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ABSTRAKT

Tato diplomova prace se zabyva aplikacemi pro spravu osobnich financi. V teoretické ¢asti
je provedena analyza relevantnich existujicich webovych feSeni a rozbor nejvétsich
bezpe¢nostnich zranitelnosti webovych aplikaci podle nezavislé organizace OWASP.
V praktické ¢asti je navrhnuto vlastni feseni problematiky ve formé webové aplikace. Jsou
vypracovany piipady uziti a navrhnuto uzivatelské rozhrani. Déle se prace vénuje vybéru
technologii pro implementaci a vytvoreni funkéniho prototypu aplikace, ktery je vyuZit pro
uzivatelské testovani. Vysledky tohoto testovani jsou v praci popsany spolu s navrhem

dalSich rozsiteni aplikace.

Kli¢ova slova:

Osobni finance, webové aplikace, ASP.NET, uzivatelskd pouzitelnost, uzivatelské

testovani

ABSTRACT

This dissertation describes applications for personal finance management. The theoretical
part consists of an analysis of existing and relevant web solutions and reviews of the
largest security vulnerabilities in web applications according to the independent OWASP
organization. The practical part depicts a solution of this problem in the form of a web
application. Use case scenarios are described as well as user interface design concept. This
dissertation also describes a selection of technologies for implementing and creating
a functional prototype of an application, which is used for user testing. Results of these

tests are described in this work along with further extension concepts for the application.

Keywords:

Personal finance, web applications, ASP.NET, user experience, usability testing
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UVOD

Osobni finance jsou velmi citlivé a zna¢né individudlni téma kazdého znas. Podle
vyzkumu finanéni gramotnosti v CR provedeného spole¢nosti STEM/MARK pro
Ministerstvo financi CR a Ceskou néarodni banku v roce 2010, ma o svych financich
piehled celych 92% lidi (viz Obr. 1). Celkem 45% domacnosti si tvofi dopiedu rozpodty

a 95% z nich alespon n¢kdy kontroluje jejich dodrzovani. [1]

Rekl(a) byste, Ze mate alespo# pFibliZnou pFedstavu o tom,
kolik penéz mate Vy osobné nyni okamzité k dispozici?

ZAKLAD: Véichni respondenti,n=1005

Spise ano

/ 32%

Rozhodné ano
60% N Spise ne
49/

~___Rozhodné ne

1%
\ Y Nevi
Bez odpovédi 20/
1%

ZDROJ: STEM/MARK, Financni gramotnost, 2010

Obr. 1. Graf zobrazujici kolik 0sob v CR md prehled o svych financich. [1]

Podle stejného vyzkumu [1] lidé, kteti si sestavuji rozpocty, sleduji své piijmy a vydaje
V 61% na papite nebo elektronicky (viz Obr. 2).

n€kolik let a pouzivam k tomu tabulky v programu Microsoft Excel. Neni to proto, Ze by
byl tento zplsob evidence osobnich financi dokonaly, ale spise z toho divodu, ze jsem
zatim nenaSel Zadny jiny, ktery by mi vyhovoval. Otazkou je, zda ti lidé, ktefi si eviduji
své finance elektronicky ¢i na papiie, k tomu pouZzivaji opravdu nastroj co jim vyhovuje,

nebo jsou na tom podobné jako ja.
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Jakym zplisobem sledujete prijmy a vydaje Vasi domacnosti?
ZAKLAD: Respondenti, v jejich? domacnosti se sestavuje finanéni rozpotet n=451
Na papife &i V duchu si udélam Jinak Nevi
elektronicky piedstavu
Zakladni 56 35 52
= Stredni _ 55 37 55
‘%’ bez maturity
15 Stiedni
N
s s maturitou _ 29 2%
Vysokoskolské 75 15 10 0
£ Ménd nez 54 37 7 1
Q. 12 600 K¢
N
a 12 601 az
‘E 21 000 K¢ o - =
je] v
0 21 001 K¢
O a vice 72 17 8 3
0% 10%  20%  30%  40% 50% 60% 70% 80%  90% 100%
ZDROJ: STEM/MARK, Finan¢ni gramotnost, 2010

Obr. 2. Graf zobrazujici zastoupeni jednotlivych zpiisobii sledovani financi. [1]

Cilem této diplomové prace je zanalyzovat dostupné aplikace pro spravu osobnich financi
(pfedevsim na Ceském trhu) a navrhnout takové vlastni feSeni této problematiky, které by
mohlo byt pozitivné pfijato uzivateli evidujicimi si své finance jinymi prostiedky
a pripadné 1témi, ktefi si neeviduji finance viibec, protoze pro to zatim nenasSli zadny

atraktivni nastroj.
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1 POZADAVKY NA APLIKACI! PRO SPRAVU FINANCI

Kazdy clovek pristupuje ke svym osobnim financim jinym zpiisobem a podle toho ma také
riuzné ocekavani od aplikace pro jejich spravu. Dalo by se skoro fici, ze idealni aplikace by
byla vytvofena pravé na miru konkrétnimu Clovéku a uméla by ptesné to, co od ni
pozaduje, ale nic navic. S aplikaci uréenou pro spravu financi bude ¢lov€k pracovat denné
a prave proto je velmi dulezité, aby pro néj byla co nejlépe pouzitelna. Réeni, ze software
neni dokonaly tehdy, kdyz do néj nelze nic pridat, ale az tehdy, kdyz z n&j nelze nic

odebrat v tomto piipadé plati dvojnasob.

Existuji dvé skupiny potenciondlnich uzivatell aplikace. Jedni by chtéli, aby byl vysledny
software velmi komplexni a nabizel jim mnoho funkci pro pokrocilou analyzu jejich
financi. Druzi by nejradéji meli k dispozici software, ktery bude co nejjednodussi a tim
padem také velmi snadno pouzitelny. Pozadavky téchto dvou skupin jdou proti sobg,
protoze ¢im bude aplikace komplexné€jsi a ¢im vice funkcionality bude nabizet, tim méné

piehlednou se muze stat pro uzivatele hledajiciho jednoduchost a naopak.

Je tieba najit prinik pozadavki téchto dvou skupin. Jako dulezité bych oznacil 1 nefunk¢ni
pozadavky, naptiklad vybornou uzivatelskou pouzitelnost vysledné aplikace (UX — User
Experience). Vyborna uzivatelska pouzitelnost znamena, ze aplikace méa dobie navrZzenou
informaéni architekturu — tedy Ze uzivatel je vzdy schopen najit pravé tu funkci, kterou
chce pouzit, prace s aplikaci je pro néj pfirozena a zbyte¢né jej nezatézuje [2]. Dale musi
byt aplikace pro uzivatele atraktivni, aby ji mél chut’ kazdodenné pouzivat. Aplikace nesmi
uzivateli klast zadné piekazky — a to ani v piipad¢, pokud by byl handicapovany — méla by

tedy spliovat alespon zakladni pozadavky pFistupnosti [3].

Dalsim dulezitym nefunkénim pozadavkem, na kterém se i v tomto pfipadé¢ jisté shodne
vétSina uzivateld, jsou vysoké ndroky na zabezpeceni aplikace. Osobni finance jsou jednim
z nejcitlivéjSich témat kazdého Clovéka. Ptipadny unik takto osobnich dat piedstavuje
velky problém, protoze mohou byt snadno zneuZita. Zadny uZivatel nebude svéfovat sva

divérna data aplikaci, ktera jej nepiesveédci o vysoké Grovni jejich zabezpeceni.

Co se funkénich pozadavkl tyce, tak zakladem vsech aplikaci pro spravu financi je
evidence pifjmi a vydaji v ase. Témet kazdy ma pravidelné piijmy nebo vydaje, jista
automatizace evidence téchto poloZek se tudiz pfimo nabizi. Aplikace by méla zvladat
pracovat s vice bankovnimi ucty, které mohou chtit uzivatelé evidovat zvlast' (hotovost

milze byt povazovana také za zvlaStni ucet). Jisté zjednoduSeni by uzivateli pfinesl
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automaticky import dat z vypisti bankovnich uctt. Dilezitd je i mozZnost exportu dat pro
ptipad, Ze by uzivatel jiz nechtél aplikaci dale pouzivat, ale chtél by si archivovat sva data.
V tomto piipadé by mu také mélo byt umoznéno uzivatelsky ucet zrusit a vSechna data

odstranit.

Samotna elektronickd evidence piijmid a vydaji uzivateli nepfind$i nic navic oproti
napiiklad papirové evidenci (kterd mize byt v podstaté i ve formé archivovanych uctenek
a vyplatnich pasek). Teprve moznost agregovaného ptehledu pifijmi a vydaji dava
uzivateli motivaci aplikaci redlné pouzivat. Tento prehled mizZe byt v nejjednodussi verzi
naptiklad jen souctem piijml a vydaji ve zvoleném casovém obdobi. Mnohem vétsi
moznosti se ale nabizi v ptipad¢€, kdy by jednotlivé pfijmy a vydaje byly kategorizované.
Naptiklad vyvoj nadkladl na bydleni a stravu v Case je pro uzivatele urcité zajimavejsi, nez
prosté tabulka se vSemi vydaji. Jesté lepsi by bylo, kdyby tyhle piehledy uméla aplikace

nabidnout v atraktivni grafické forme.

Od retrospektivniho piehledu pifijmi a vydaju je jen kracek k jejich planovani do
budoucnosti. Aplikace by tedy méla zvladnout vytvareni ¢asové ohrani¢enych rozpocti na
jednotlivé kategorie vydaji a v ptipadé piekroceni stanoveného rozpocCtu uzivatele
upozornit. Kromé rozpoctu, ktery miize byt chapan jako restrikce na stran¢ vydaji, by bylo
mozné podobny systém vyuZzit 1 na strané¢ piijmu, pii budovani finan¢nich rezerv nebo
spofeni. Naptiklad pokud by si uzivatel stanovil cil béhem ptistiho roku naspofit urcitou
¢astku na nové auto, vidél by, kolik penéz jiz ma naspoteno a kolik mu jesté k jeho cili
zbyva usetfit.

Zajimavou funkcionalitou by mohla byt evidence nakladl za provoz zatizeni, kterad
vyzaduji pravidelnou tdrzbu nebo investice. Typickym piikladem mtize byt automobil,
ktery ma stanoveny plan pravidelné udrzby a je zatizen dal§imi provoznimi naklady jako
jsou pohonné hmoty, pojisténi, dalniéni poplatky apod. VsSechny naklady souvisejici
s automobilem budou v systému jiz evidované a sta¢i je pouzit naptiklad pro spocitani

pramérnych ndkladl za ujety kilometr véetné amortizace automobilu.

DalSim usnadnénim by pro uzivatele mohla byt napiiklad evidence pohleddvek a dluht
nebo spotieby energii v domacnosti. Jisté existuje spousta dalsich moznosti, které jsem
nezminil, nicméné v dnesni dob¢ jsou UspéSné predev§im aplikace, které se snazi feSit

jeden problém, ale fesi jej opravdu dobte.
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2 TYPY APLIKACI PRO SPRAVU FINANCI

Dostupné aplikace pro spravu osobnich financi by se daly rozdélit do tii skupin podle
zpuasobu jejich pouziti a distribuce. Jsou to desktopové aplikace, mobilni aplikace

a webové aplikace. Kazda z téchto skupin je né¢im specificka.

2.1 Desktopové aplikace

Jedna se o programy pro stolni pocitace a notebooky. VéEtSinou se musi instalovat, coz
samo o sob¢ muze nékteré nezkusené uzivatele odradit. Vyhoda téchto aplikaci je souc¢asné
jejich nevyhodou — vSechna data jsou uloZena pouze lokalné na daném pocitaci. To
znamena, Ze nad nimi uZivatel ma plnou kontrolu a Zadna tfeti osoba k nim nema pfistup.
Nevyhodou tohoto feSeni je, Ze uzivatel zadava data pouze na svém pocitaci. To mize byt
velmi nepraktické naptiklad na dovolené nebo sluzebni cesté, kdy je nutné vydaje evidovat
né¢jakym jinym zpusobem a poté je zpétné¢ zaznamenat do aplikace. Taktéz o0 zalohovani

téchto dat se uzivatel musi starat sam.

@ RQ MONEY [FARQMONEY_TEST\DEMC\dema_svk.rgm] [E=SREE X
Databdza Transakcie Zoznamy Finanéné nastroje  Program
Dep@igalfstex #ENREREEFE9T/JESERERAMLEESEEEO @6 A
FILTER o T EREEEEEEEESES.,
= = -
Datuer B < Détum Popis Suma Osoba Kategéria Podkategdria (et Partner D
S| @ 7102011 wiplata 92011 860,00 OTEC HLAVNY PREJEM  WYPLATA BANKA 1 - 13
5| @ 5. 10,2011 pradpragok, we potreby 14,30 V3ETCI DOMACNOST DROGERIA, KOZMETIKA  BANKA 1 KAUFLAND 10
2| s Harivky (2 ks) 3,30 OTEC DOMACNOST ELEKTRO HOTOVOST BAUMAX ]
@ 4w n&jomné 10/2011 150,00 VEETCI UéTY BYT BANKA 1 - 12
Z @ s 5. cena (aspofi daco) 3,90 MAMA VEDUAJSIPRIJEM  LOTO HOTOVOST TESCO 8
@ 3102011 pinénadrE 53,64 OTEC AUTO BENZIN BANKA 1 SHELL 5
2.10. 2011 wiber z bankomatu 150,00 SN TRANSFER + HoTovosT TATRABANKA 7
2.10. 2011  wyber z bankomatu 150,00 SYN TRANSFER - BANKA 1 TATRABANKA 6
=T - @ 2102011 mineréka (velké balenie) 4,20 Vv3ETCI POTRAVINY MEALKO NAPOJE HOTOVOST BILLA 4
— @ 2102011 Hunka, pérky, saléma 2,25 VEETCI POTRAVINY MASO, MASOVE VYROBKY ~ HOTOVOST BILLA 3
=y @ 1102011 darodbabky 20,00 SN VEDUAJSI PRIJEM  DARY HoTovosT - 11
T @ 1102011 chlieb, rosky, mieko, jogu. .. 542 MAMA POTRAVINY ZAKLADHE HOTOVOST BILLA 2
Kategéria @ 1102011 keramicky néz 14,00 DCERA DOMACNOST NABYTOK, ZARIADENIE HoTovosT TESCO 1
= %3 -
Podkategéria
. -
Zaznam: 0 [ 13 Cas spracovania: 47 ms Spolu: 0,00
0Osoba
EE - SUMARIZACIA
Stavy na Gétoch | Seldo 63679 (B[ @
Partner
=l - - A KATEGORIA priMY VYDAJE PRESUM
Suma SPOLU 883,90 247,11 I AUTO j
— @ auto 0,00 53,64 0,00 E 332@5?2?&5“4
@ pomicnost 0,00 31,60 0,00 . POTRAYINY
<= v @ HLANY PRIEM 350,00 0,00 0,00 B TRANSFER
Popis @ roTRAVINY 0,00 11,87 0,00 m ocry
@ TRANSFER 0,00 0,00 0,00 W VEDLAJS] PRIJEM
@ kdekolvek v texte Som 0,00 150,00 0,00
() na zadiatku textu @ vEDLASE PRIJEM 23,50 0,00 0,00
() nakond textu
T
nedela
28. 10. 2012 =
Podkategéria ‘Dsnha | Ozet [mena [ Parmer| [ Priamy | VYDAJE |pRESUN |
Verzia SQLite3 knifnice: 3.7.14 Databéza: demo_svk.rgm Welkost hlavného okna: 1119 x 750 px

Obr. 3. Ukazka programu RQ Money. [4]

Tyto aplikace vétSinou vznikly jesté pfed masivnim rozSifenim chytrych mobilnich

telefonti a z hlediska uZivatelské piivetivosti jsou dnes pomérné zastaralé. Typickym
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zastupcem tohoto druhu aplikaci je napifiklad velmi rozSifeny Microsoft Excel nebo

specializovana aplikace RQ Money [4].

2.2 Mobilni aplikace

Mobilni aplikace pro spravu financi zacaly vznikat po Sirokém rozSifeni chytrych
mobilnich telefonti. Existuje mnoho takovych aplikaci pro vSechny bézné operacni
systémy jakymi je Android, i0OS a Windows Phone. Ptistup k datim je u téchto aplikaci
podobny jako u desktopovych aplikaci — uzivatel aplikaci nainstaluje do svého zatizeni
a data jsou uloZena ptimo na jeho lokalnim ulozisti. Samotna instalace ne¢ini problém ani
nezkuSenym uzivatelim, protoze probiha plné automaticky po zvoleni pozadované

aplikace v repositati dané platformy (Google play, App Store nebo Windows Store).

Oproti desktopovym aplikacim maji mobilni aplikace vyhodu v tom, ze mobilni telefon
nosi vétSinou lidé stale u sebe a proto mohou evidovat své vydaje bezprostiedne po jejich
vzniku a nemusi je zadavat zpétné. Omezenim je u nich vétSinou velikost displeje
mobilnich telefond, které nejsou vhodné k zobrazovani velkého mnozstvi dat.
Predstavitelem takové aplikace je naptiklad My Budget Book, coz je aktudlné

nejoblibeng;jsi aplikace Google play v kategorii finance [5].

- — .
1 Transactions

~—
= Status

March
A
! ﬁ Fri, 3/28/2014

- . My company Fri, 3/28/2014_

Add revenue Add expenditure Add transfer Salary (Revenues) $2,480.00
My apartment Fri, :uzs/zmqu

Rent (Home & Household) ($500.00)

Daily balance $1,980.00

20141 | -mm Thu, 3/27/2014

I | ! | Save Thu, 3/27/2014

1 oo Credit (Home & Household) (8175.00)
Standing orders Templates Categories Life insurance Thu, 3/27/2014, .
0ld-Age provisions (Expenditure) ($150.00)"

Daily balance ($325.00)

Wed, 3/26/2014

Grocery shopping Wed, 3/26/2014
‘ i Food (Home & Household) ($50.00)
/ Electricity / gas Wed, 3/26/2014

Last entries Detailed search Uncategorized Additional costs (Home & Household) (8110.00)
Daily balance ($160.00)

Current balance $1,150.00 W sirzond

All accounts

Monthly balance $] '] 50.00 i 3%%3;:

@ $2,500.00 All accounts @ $1,350.00

#®f ul = KM

STATUS

. — [ | Va -
* —

* —

TRANSACTI.

Obr. 4. Ukdzka mobilni aplikace My Budget Book. [5]
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2.3 Webové aplikace

Webové aplikace se od zastupct ptedchozich dvou kategorii zasadné odliSuji. Jedna se
0 serverové aplikace, které jsou hostované bud’ na dedikovanych serverech nebo v cloudu.
Uzivatel k nim pfistupuje pfes internetovy prohlize¢, nemusi tedy nic instalovat a s aplikaci
muze pracovat z jakéhokoliv zafizeni, které je pfipojeno k internetu. To dnes znamena
nejen z domdacich pocitact, ale také z mobilnich telefond. Pokud ma aplikace navic
optimalizovanou mobilni verzi, je prace s ni na mobilnim telefonu stejné¢ pohodlna jako

s klasickou instalovanou mobilni aplikaci.

Nevyhodou téchto aplikaci mize byt z hlediska nékterych uzivateli fakt, Ze nemaji sva
data pod plnou kontrolou. Ta jsou uloZena na serverech tieti strany a pfestoze autofi
aplikaci deklaruji, ze jsou data v bezpeci, tak uzivatel nikdy nemtize mit jistotu, jestli k nim
nema pristup i nékdo jiny. Stejné tak mize mit pochybnosti o tom, zda jsou zalohovana
a v mnohych piipadech je ani nemtize zalohovat sam, protoZe aplikace nenabizi zadny
zpusob jejich exportovani. | kdyby byla data pravidelné zalohovana, tak bez moznosti
jejich exportu je uzivatel ztrati v momenté, kdy se provozovatel rozhodne poskytovani
sluzby ukoncit nebo zméni podminky jejiho uzivani tak, Zze na né uzivatel nebude ochotny
piistoupit. V tomto piipad¢ je uzivatel pIné zavisly na autorovi aplikace, na rozdil od

béznych aplikaci, které funguji dale, pfestoze se jejich autor rozhodne je jiz nepodporovat.

Pfes vySe zminéné nevyhody je ale obecné piiklon k webovym aplikacim trendem. Pro
uzivatele je tahle forma poskytovani software pftitazlivéjsi, predevsim kvili jeho
dostupnosti kdykoliv a odkudkoliv. Tyto aplikace také s vyuzitim novych webovych
technologii svym uzivatelim vétSinou nabizi atraktivni uzivatelské prosttedi. Pro vyvojare
je vyhoda také jasna — nad aplikaci maji stale plnou kontrolu, spravuji ji centralizované
a nemusi vyvijet a podporovat vice riznych mutaci aplikace, coz je praveé nejvétsi problém
mobilnich aplikaci. Déle tedy bude tato prace zamétena jen na webové aplikace urcené pro

spravu osobnich financi.
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3 PREHLED DOSTUPNYCH RESENI

V této kapitole budou stru¢né predstaveny vybrané existujici webové sluzby pro spravu

osobnich financi, dvé ¢eské a jedna zahrani¢ni.

3.1 eUtty.cz

Sluzba eUcty.cz je nejpouzivanéj$i na Ceském trhu, pfitom je provozovana soukromou
osobou a dostupnd svym uzivatelim zdarma. Do vefejného provozu byla uvedena

7. 1. 2008 a od té doby je stale vyvijena. [6]

Fivatel: Mirek Hujer Rodina: Hujerovi (1) Odhlasit

e L J cz Piehled  Transakce — Automatizace Hypotéka  Zbo#Zi  Statistiky  Nastroje Mastaveni
transakci @
Vybér uctu: | Banka v
Datum Uzivatel Kategorie Popis Castha
932014  MirekHujer  Bez kategorie - ke £ T O
23.2.2014 Mirek Hujer Banka Penzijni - 300Ke I‘ Eﬂ O Vypis je omezen: posledni 3 mésice
=~ 21.2.2014 Mirek Hujer Bez kategorie Pievod na dcet Penézenka - 5000 KE .I' E‘ﬂ ]
20.2.2014  Mirek Hujer Bydleni Energie -500ke £ T O Daturn
7 . . _ 1EnKE " ™
17.2.2014  Mirek Hujer Bydleni Kabelova TV 150K # [0 ] stz
= 17.2.2014 Mirek Hujer Bez kategorie Prevod na Gcet PenéZenka - 6000 K¢ .I' Eﬂ O Castka
. . _ TAD K " ™
16.2.2014 Mirek Hujer Benzin MK & [ O ok
i i 25 146 KE * T
1422014 Mirek Hujer Vyplata 146K 4 W [ Usivatel
. . _ oo ke > ™
12.2.2014 Mirek Hujer Benzin MKe # [ 1 s
= 1122014 Mirek Hujer Bez kategorie Prevod na dcet Penézenka - 3800 k¢ I' Eﬁ 1
= 322014 Mirek Hujer Bez kategorie Prevod na dcet Penézenka - 6000 K¢ .I' E‘ﬂ ]
122014  Mirek Hujer  Auto Dalniéni znamka -1s00Ke # T O
1.2.2014 Mirek Hujer Bez kategorie Vyrovnani stavu na uétu 20 000 Ké .I. ﬁ [

5
a

www.eucty.cz | provozovatel | napiste nam | &

Obr. 5. Ukdzka prehledu transakct v aplikaci eUcty.cz. [6]

3.1.1 Evidence transakeci

Transakce je mozné evidovat pod riiznymi UCty, které mohou byt v rliznych ménéch.
Kazdou transakci lze kategorizovat, pticemz si uzivatel ptedem vytvaii vlastni hierarchii
kategorii. Vzdy ale plati, Ze jedna transakce mize byt pfifazena nejvyse jedné kategorii.

Systém umoziuje vnitini pievod mezi Ucty, ktery se nezapocitava do statistik.
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Transakce je mozné importovat z CSV souboru, pficemz aplikace podporuje vystupni
format n€kolika ceskych bank. Déle 1ze automatizovat vytvareni pravidelnych transakci.
Sluzba neni optimalizovana pro mobilni telefony, ale nabizi jednoduchou aplikaci pro

operacni systém Android, kterou lze vyuzit pro zadavani transakci.

3.1.2 Statistiky a planovani

Aplikace umoziuje zobrazeni grafu stavu na jednotlivych uctech v ¢ase a piehled piijmui
avydaji v jednotlivych dnech, tydnech, mésicich a letech. Statistiky pro kategorie
transakci jsou na vybér mésicni a ro¢ni ve formé tabulky. Pfehledné;jSi forma grafu podilu

kategorii na vydajich je dostupna pouze pro kategorie nejvyssi hierarchické urovne.

Planovani je zde zahrnuto ve formé jednoduché kalkulacky, do které lze vlozit aktualni

stav uctu.

3.1.3 Zabezpeceni a zalohovani

Aplikace umoziuje anonymni registraci pii které neni vyzadovana emailova adresa. Udet
je chranény kombinaci uzivatelského jména a hesla, pfiCemz neni vyzadovana jeho
minimalni sila nebo délka. Aplikace pii pfihlaSovani ani pii praci v chranéné sekci
standardné nepouziva Sifrovany pienos, ¢imz se vystavuje moznosti Uniku ptihlasovacich
udaji nebo kradezi relace (viz kapitola 4.2). Ptitom lze chranéného kanalu pies protokol
HTTPS vyuzit (doména ma certifikat od uznavané autority), ale ned¢je se tak automaticky,
ani to autor nezminuje v bezpe€nostnich doporuéenich. Dale jsem objevil zranitelnost
k XSS utoku v popisu transakce (viz kapitola 4.3), ¢ehoz by se dalo zneuzit napiiklad

pomoci infikovani importované¢ho souboru.

Data lIze z aplikace exportovat do CSV souboru.

3.1.4 Dalsi funkce

Specialni funkci aplikace je moznost vytvofeni rodiny, v ramci které lze sdilet ucty mezi
vice uzivateli. Déle aplikace umoziuje evidovat tankovani automobilu (pfi tankovani se
zadava pocet natankovanych litri pohonnych hmot a stav tachometru) a dopocitava jeho
primérnou spotfebu a cenu za kilometr. Do této ceny jsou zapocitdny pouze naklady za
pohonné hmoty, nikoliv dalsi s nim spojené vydaje. Zajimavou funkci jsou alarmy, které se

aktivuji na zéklad¢ stanoveného data nebo pii dosaZeni urcitého poctu kilometri na stavu
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tachometru. Aplikace eUéty.cz navic umoZiiuje jednoduchou evidenci spotfeby energii

a zaruky na zakoupené zbozi.

3.2 More financi

Dalsi cesky projekt, ktery vznikl na zacatku roku 2011 a rychle si ziskal oblibu. Kromé
evidence financi nabizi moznost spoluprace s financnimi poradci, kdy funguje jako
prostiednik pro poptavku po urcitém bankovnim, investiénim nebo pojistovacim produktu.
Registrovani finan¢ni poradci vidi poptavky uzivateli a mohou na né reagovat. Uzivatel Si

tedy miize prostiednictvim tohoto systému porovnat vice riznych nabidek. [7]
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Obr. 6. Ukdzka prehledu transakci v aplikaci More financi. [7]

3.2.1 Evidence transakci

Transakce je opét mozné evidovat pod riznymi ucty, ale vSechny pouze v Ceskych

korunach. K hotovosti je v tomto piipad¢ pristupovano jinak, protoze neni vedena jako
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specialni t¢et. Pro vybér hotovosti z uctu se pouziva specialni typ transakce, ktera je ihned
evidovana jako vydaj. Chybi tedy piehled aktudlni hotovosti. Pfevody mezi vlastnimi ¢ty
nejsou jednoduse dostupné, naptiklad v ptipadé ptevodu financi z bézného uctu na spoftici
je nutné vytvortit dvé nezavislé transakce ru¢né (vydej na bézném uctu a prijem na spoticim
uctu), ¢imz dochazi ke zkresleni celkovych piijmi a vydaji. Kazdou transakci lze
kategorizovat, uzivatel si pfedem vytvari vlastni hierarchii kategorii. Jedna transakce mize

byt ptifazena prave jedné kategorii.

Transakce je moZzné importovat z CSV souboru, pfi¢emz aplikace podporuje vystupni
format nékolika Ceskych bank. Lze automatizovat vytvareni pravidelnych transakei.

Existuje zjednodusena verze sluzby optimalizovana pro mobilni telefony.

3.2.2 Statistiky a planovani

Aplikace umoziiuje zobrazeni grafti vyvoje bilance, piijmu a vydaju v Case. Statistiky
tykajici se vyvoje transakci v jednotlivych kategoriich jsou dostupné za libovolné obdobi
ve formé tabulky a grafu. Podil kategorii na vydajich je zobrazen pro vSechny urovné

jejich hierarchie. Pro planovani je mozné vytvoftit jeden rozpocet pro kazdou kategorii.

3.2.3 Zabezpeceni a zalohovani

Aplikace vyzaduje pro registraci ovéfeni emailové adresy. Pro pfihlaSeni se pouziva
kombinace uzivatelského jména a hesla, které musi splnovat minimalni délku a pfi jeho
nastavovani je zobrazen indikator sily hesla. Béhem piihlasovani a po ném je veskera
komunikace pienasSena Sifrované pomoci ovéfeného certifikatu. Aplikace neumozZiuje

provést zalohu dat.

3.2.4 Dalsi funkce

Specidlni funkci aplikace je moznost zadani poptavky po finan¢nich produktech.

3.3 Toshl Finance

Toshl je webova sluzba pro spravu financi, ktera je propojena s mobilnimi Klienty
dostupnymi pro vsechny rozsitené platformy. Vznikla v roce 2010 ve Slovinsku. V roce
2012 se zakladatelé premistili do Silicon Valley v San Franciscu, kde se s tspéchem

ptipojili do startup akceleratoru ,,500 Startups®. V San Franciscu je nyni sidlo spole¢nosti,



UTB ve Zliné, Fakulta aplikované informatiky 23

vyvoj probiha ve Slovinsku a jeji servery jsou umistény v Némecku. Jedna se 0 uznavany

mezinarodni projekt s nékolika ocenénimi. [8]
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a mm- Salutatiens, Mirek! You seem to spend most on Saturday, be a bit alert about Settings Log out

NNNNNNN spending then.
o Y
and search expenses
- K& 675.00 + Ké 100.00 =- Ké 575.00
< March2014 O
Timeline Tags

i3 Add expense £ £ ) c
=) P [ [ visierin A tomes o R W\ cxpene A4
15 Mar 2014 Ké 500.00
auto, benzin K¢ 500.00 .
benzin
8 Mar 2014 Ké 150.00
auto
benzin Ké 150.00 KE 500.00

7 Mar 2014 KE 25.00 Jidlo

K¢ 25.00

jidlo KE 25.00

Obr. 7. Ukazka prehledu transakci v aplikaci Toshl Finance. [8]

3.3.1 Evidence transakei

Toshl sazi na jednoduchost a uzivatelskou pfivétivost. Dokaze evidovat pouze jeden
bankovni Gcet v jedné méné, kterou si uzivatel mize zvolit. Toshl ptichdzi misto kategorii
stagy (Stitky). Kazdé transakci musi byt pfifazen alespon jeden stitek. Stitky nejsou
hierarchické a nelze je nijak usporadat. Importovani transakci ze souboru neni mozné, ale
lze automatizovat pravidelné transakce. Transakce lze spravovat ptes mobilni aplikaci,

ktera je dostupna pro vSechny rozSifené mobilni platformy.

3.3.2 Statistiky a planovani
Aplikace zobrazi grafy vyvoje piijmi, vydaji a bilance v ¢ase. Dale jsou dostupné grafy
vyvoje vydaji za jednotlivé Stitky a porovnani souctu vSech vydaji za zvolené Casové

obdobi podle jednotlivych §titkli. Pokud je transakce oznacena napfiiklad tfemi Stitky, tak je
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zapocitana do tfech sloupct tohoto grafu. Je také mozné zobrazit graf podilu jednotlivych

Stitk® na celkovych vydajich.

Planovani je pritomno v podob¢ rozpocti, které mohou byt denni, tydenni, mési¢ni, roc¢ni
a jednorazové. U kazdého rozpoctu je nastavena finalni ¢astka a piipadné seznam §titkt, na
které se rozpocet vztahuje. Vysledkem rozpoctu je graf ukazujici jaka ¢ast stanoveného

obnosu jiz byla utracena.

3.3.3 Zabezpeceni a zalohovani

K registraci pro pouzivani aplikace je nutné zadat email a heslo, nebo se prihlasit pomoci
Google uctu. Veskerda komunikace probihd Sifrované. Data je mozné exportovat do

nékolika formatu.

3.3.4 Dalsi funkce

Aplikace umoziuje nastaveni zasilani mési¢nich reportli na emailovou adresu. Zakladni
verze aplikace je dostupnd zdarma, nicméné je vhodna pouze pro evidenci transakci
s omezenim na jeden piijem mési¢né. Statistiky a rozpoc¢ty jsou dostupné pouze v placené

verzi za necelych 20 dolart.

3.4 Shrnuti

Kazdé z popsanych feSeni nabizi rtizné funkce. Toshl Finance je zaméfené na dobrou
pouzitelnost, piehlednost a jednoduché ovladani. eUéty.cz je komplexndjsi a ma vice
funkci za cenu mensi piehlednosti a vyssi slozitosti pro nenaro¢né uzivatele. Mofe financi
neni natolik sloZzité ani komplexni jako eUdty, ale pfitom nedosahuje pouZitelnosti

srovnatelné s Toshl Finance.
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4 ZABEZPECENI WEBOVYCH APLIKACI

Webové aplikace jsou oproti béznym klientskym aplikacim obecné snaze zneuzitelné,
protoze jsou dostupné odkudkoliv nejen svym uzivatelim, ale také potenciondlnim
uto¢nikiim. Bezpec¢nosti aplikace je nutné vénovat obzvlasté zvySenou pozornost, jestlize
uchovava citliva data, jakymi informace o osobnich financich bezesporu jsou.

Problematikou bezpecnosti internetovych aplikaci se zabyva neziskové sdruzeni Open
bezpecné internetové aplikace. Jednim z jejich projektt je OWASP Top 10, ktery na
zéklad¢ podkladii od spoleCnosti zabyvajicich se bezpecnostnimi audity a vyrobcit SaaS
feSeni mapuje 10 nejvice problémovych zranitelnosti webovych aplikaci. Prvni verze
tohoto dokumentu vysla v roce 2003, dalsi v roce 2004, 2007, 2010 a posledni v roce 2013.
Do tohoto vybéru se zranitelnosti nevybiraji pouze podle toho, Ze jsou nejrozsifenéjsi, ale

také podle toho, jak velkou hrozbu jejich zneuziti pro webovou aplikaci piedstavuje. [9]

Téchto 10 nejdulezitéjSich zranitelnosti z posledni verze OWASP Top 10 [10] bude
piedstaveno v této kapitole. U kazdé z nich je uvedeno v ¢em zranitelnost spociva, je
nastinéna ukazka jejiho zneuZiti a seznam doporuceni, kterymi se lze fidit, aby se

zranitelnosti v aplikaci ptredeslo.

4.1 Injection

Injection je technika napadeni webovych stranck vsunutim (anglicky "injection™)
nebezpecného kodu pies neosetfeny vstup, ¢imz dojde k vykondni tohoto kodu. Této
techniky lze vyuzit v ptipad¢, kdy se hodnota vstupu pouziva pii dynamicky vytvarenych
piikazech interpretovaného jazyka. Typicky je spojovana se SQL databazemi, nicméné
stejnym zpusobem lze pozménit i LDAP, Xpath nebo NoSQL dotazy, SMTP hlavic¢ky
apod. [11]

4.1.1 Ukazka atoku

Utoénik vyuZije neosetieného vstupniho formulafe nebo URL parametru, ktery se piimo

pouzije pti vytvareni nasledujiciho SQL dotazu:

string query = "SELECT * FROM Users WHERE UserID = " +
Request.QueryString.Get ("id") ;
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Pti skladani dotazu se predpoklada, ze hodnota vstupu "id" je €islo, ale neni to ovéfovano.

Pokud uto¢nik podvrhne vstup "id", miize docilit naptiklad smazéni celé tabulky "Users":

http://example.com/userview?id=1; DROP TABLE Users;

Vysledny dotaz bude vypadat nasledovné:

SELECT * FROM Users WHERE UserID = 1; DROP TABLE Users;

Kromé nastinéné¢ho destruktivniho Utoku lze samoziejmé zranitelnost vyuzit také

K neopravnénému ziskani dat, pozménéni ulozenych dat a podobné.

4.1.2 Jak predchazet této zranitelnosti

1. Je nutné predpokladat, Ze veskera vstupni data mohou obsahovat Skodlivy kod
a podle toho s nimi nakladat.

2. Dobrou praktikou je uplné€ se vyhnout dynamicky vytvafenému interpretovanému
koédu nebo dotaztim. Pokud je nutné interpretovany kod pouzit, tak misto piimo
skladaného kodu je vhodné pouzit API, které nabizi parametrizované rozhrani
(naptiklad parametrické SQL dotazy nebo vyuzit uloZzenych procedur).

3. Jestlize neni parametrizované rozhrani dostupné, tak je vzdy nutné validovat
spravny typ vstupnich hodnot a v ptipad¢ fetézct escapovat specialni znaky dané¢ho
jazyka (black list - v piipadé SQL napiiklad apostrof, ktery ukoncuje fetézec). Dalsi
moznosti je opac¢ny pristup (white list), kdy jsou povolené jen uréité nezavadné

znaky a vSechny ostatni uzivatel nesmi pouzit.
[10,s. 7]

4.2 Zranitelna autentizace nebo sprava relace

Vyuziti zranitelnosti v procesu autentizace nebo spravé relace (session) typicky vede
K podvrhnuti identity uZzivatele. Protokol HTTP je bezstavovy (kazdy pozadavek je
provadén samostatné bez navaznosti na piedeslé pozadavky uZivatele), proto musi webové
servery implementovat mechanismus, ktery zajiStuje uchovani uZzivatelského kontextu
mezi jednotlivymi poZadavky. Kazda takovd relace je jednoznacné identifikovana
a uzivateliv prohlize¢ musi s kazdym poZadavkem zasilat také identifikator relace,
ke které pozadavek patii. Pokud utocnik ziska tento identifikator, mize ve webové aplikaci

vystupovat a jednat pod identitou uzivatele, kterému byl identifikator odcizen. Dalsi
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moznosti jak podvrhnout identitu uzivatele, je odcizeni piimo jeho piihlasovacich udajt.

[12]

42.1

4.2.2

Ukazky utoku

Webova aplikace pro uchovavani identifikatoru nepouziva cookies, ale predava si
jej jako URL parametr. Uzivatel pfi pouzivani aplikace posle odkaz na zajimavy
obsah serveru svym pratelim, ptiCemz netusi, Ze soucasti odkazu je 1 identifikator
jeho relace. Pokud ptes tento odkaz nékdo k serveru ptistoupi, tak bude vystupovat
jako ptihlaseny uzivatel a dostane se k jeho citlivym tdajim.

Aplikace nema nastavenou omezenou platnost relace. Uzivatel se ptihldsi na
vetejné dostupném PC (naptiklad v internetové kavarng), ale zapomene se odhlasit
a misto toho jen zavie prohlized. Utoénik pozd&ji pouZije stejny prohlize¢, ve
kterém piistoupi na adresu aplikace a jedna jako ptihlaSeny uzivatel.

Utoénik ziska pristup k databdzi aplikace (miize se jednat i o nepoctivého
administratora), piicemz prtihlaSovaci udaje uzivateli jsou ulozeny v oteviené

podobg.

Jak predchazet této zranitelnosti

Neukladat ptihlasovaci tdaje uzivateli v oteviené podobg.

Neumoznit jednoduse zménit piihlasovaci udaje, pro piipad, ze by tutocnik ziskal

pristup k aktivni relaci uzivatele. V praxi to znamena vyzadovat opétovné zadani

piihlaSovacich tdaji pred tim, nez je uzivateli umoznéno provadét nasledujici akce:
a. zmeénu hesla,
b. zménu emailové adresy v piipadé, Ze pies ni Ize obnovit zapomenuté heslo,
C. zobrazeni nebo zménu kontrolnich otazek a odpovédi pro ptipad ztraty

hesla.

Nevystavovat identifikator relace v URL.

Vygenerovat novy identifikator relace pti kazdém piihlaSeni uzivatele.

Omezit platnost kazdé relace (relace se invaliduje po urcit¢é dobé necinnosti

uZzivatele a také po odhlaseni uzivatele).

Ptihlasovaci udaje uzivatele a identifikator relace zasilat pies Sifrovany kanal. Jinak

je aplikace nachylna na "men-in-the-middle" atok [13].

[10, s. 8]
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4.3 Cross-Site Scripting (XSS)

Utok Cross-Site Scripting je typem Injection ttoku, ve které se $kodlivy skript vlozi do
jinak neskodnych a divéryhodnych webovych stranek. Utoénik tedy pouZije webovou
aplikaci k doruceni Skodlivého kédu, obvykle ve formé skriptu interpretovaného
prohlizeCem, nic netusicimu koncovému uzivateli. Tato zranitelnost je velmi rozsifena
amuze se vyskytovat vSude tam, kde webova aplikace pouzivd vstup od uzivatele
k vygenerovani vystupniho kodu stranky. Prohlize¢ zasazeného uzivatele nemuize tento
Skodlivy skript rozpoznat od jinych skriptll na strance a dojde k jeho spusténi. Vzhledem
K tomu, Ze skript je pfimo soucasti napadené stranky, ma piistup ke vSem cookies,
identifikatoru relace a dal$im citlivym udajim uloZzenym v prohlizeci touto strankou. Tento
skript mize ptepsat HTML obsah stranky, ale také muize byt pouzit pro kradez relace
(session hijacking) — viz kapitola 4.2. [14]

4.3.1 Ukazka atoku

Aplikace po zadani textu do vyhleddvaciho pole vypisuje vysledky vyhledavani, pficemz

do stranky vlozi i neoSetfeny text zadany uzivatelem:

<h2>Results for <%= Request.QueryString.Get ("search")%></h2>

Utoénik do URL parametru ,,search* vlozi kodlivy kod a odkaz posle obéti ttoku. Pokud
obét’ odkaz otevie, utocnik ziskd jeji ulozena cookies (v téch se mulze vyskytovat

i identifikator relace):

http://example.com/?search=<script>document.location="http://
www.attack.com/record?cookies="+document.cookie;</sript>

4.3.2 Jak predchazet této zranitelnosti

1. Pted tim, nez se jakykoliv uzivatelsky vstup stane soucasti obsahu stranky, je nutné
jej validovat nebo escapovat. Nejednd se pouze o vstup, ktery by byl piimo
vypisovan, jak je uvedeno v piikladu, ale také o veskeré hodnoty formuldfovych
prvku, skrytych poli apod.

2. V pfipad¢, Ze je nutné umozZnit uzivateliim vytvaret pfimo obsah stranky (naptiklad
autorim v publikaénim systému, ktefi vytvari pfimo HTML koéd), tak je dobré
alespon filtrovat znacky umoznujici vloZeni spustitelného kddu, jako jsou <script>,

<embded>,<object>,<applet>,<iframe>ap0d.
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3. Pii ukladani citlivych udaji (jako je naptiklad identifikator relace) do cookies, je
mozné nastavit ukladané cookie vlastnost HttpOnly, nebude potom dostupna

klientskym skriptim.
[10, s. 9]

4.4 Nezabezpecena piima reference objekti

Webové aplikace bézné pouzivaji hodnoty databazovych klich jako referenci na uloZzené
objekty. Ne vzdy vSak kontroluji, zda ma dany uzivatel pravo pracovat s konkrétnim
objektem. Typickym piikladem tohoto pfistupu je naptiklad situace, kdy ma uzivatel
k dispozici seznam objektl, které mize upravit (ze vSech uloZenych objektid se filtruji jen
ty, na které ma uzivatel oprdvnéni) a po zvoleni konkrétniho objektu je pfesmérovan na
editacni formulafr, kterému je predan kli¢ zvoleného objektu. Tento formuladt uz ale

nekontroluje opravnéni uzivatele pracovat s piedanym objektem.

441 Ukazka utoku

Editacni formulédf slouzi k upravé objektu, jehoz kli¢ je predan URL parametrem "id".
Utocnik ziska adresu tohoto formulafe (napiiklad tim, Ze upravuje objekt, na ktery ma
prava) a zméni hodnotu parametru "id", ¢imz se dostane k datim objektu, ke kterému nema

mit pristup.

4.4.2 Jak predchazet této zranitelnosti

1. Pied tim, nez dojde k nacteni objektu, je nutné zkontrolovat, jestli ma uzivatel
pravo s objektem pracovat. Nelze spoléhat na to, ze se dané strance piedava
spravny identifikator a ze uZivatelovo opravnéni jiz bylo ovéfeno na ptedchozi
strance.

2. Nepouzivat ptimou referenci objektli pomoci snadno odhadnutelnych identifikatori
jako je databdzovy primarni kli¢, misto néj naptiklad pouzit GUID nebo nepiimou

referenci specifickou pro piihlaseného uzivatele.

[10, s. 10]
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4.5 Spatna konfigurace zabezpeéeni

Chyby v zabezpeceni mohou vzniknout na jakékoliv aplika¢ni urovni, zahrnujice

platformu, webovy server, aplika¢ni server, databazi, pouzity framework a vlastni kod

aplikace. Problémem je neaktualizovany software, zbytecné aktivni sluzby, nezabezpeceny

ptistup k souborovému systému, nesmazané vychozi ucty, ukazkové aplikace nebo

testovaci data, zapnuty ladici rezim apod.

45.1

45.2

Ukazka utoku

Administrativni konzole aplika¢niho serveru je nainstalovana automaticky a neni
nikdy pouzita, ale ani odinstalovana. Uto¢nik na serveru objevi standardni
administracni rozhrani a zkusi se ptihlasit s vychozim uétem, coz bude uspésné
a ziskava pristup k serveru.

Na serveru je povolené prochazeni obsahu slozek. Uto¢nik si postupnd stihne
obsah slozek, kde je dostupny i kod aplikace (v pfipadé€ jeho zkompilované verze
muze utocnik pouzit dekompilator). Po prostudovani koédu aplikace objevi
bezpecnostni chybu, kterou zneuzije.

Je zapnuty ladici mod aplikace, Gtocnik tedy dostava k dispozici pro n¢j dilezité
informace o architektufe aplikace, schématu databaze apod., diky c¢emuz
jednoduseji objevi zranitelnosti aplikace.

Na serveru jsou nainstalované ukazkové aplikace, které maji zndmé bezpecnostni

chyby, téch maze uto¢nik snadno vyuzit.

Jak predchazet této zranitelnosti

Vzdy pouzivat aktudlni software, at’ uz jde o operacni systém serveru, webovy
server, platformu, framework nebo komponenty tfetich stran.

Deaktivovat veskerou nepotiebnou funkcionalitu (oteviené porty, bézici sluzby,
nepouzivané administrativni stranky a Ucty).

Smazat nebo deaktivovat vychozi administratorské ucty.

Vypnout ladici rezim a v pfipad€ chyby nezobrazovat zbyte¢né podrobnosti.

Zkontrolovat bezpe¢nostni nastaveni pouzité platformy a frameworku.

[10, s. 11]
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4.6 Unik citlivych dat

Vétsina aplikaci uchovava alespon néjaké citlivé udaje o svych uzivatelich, at’ uz se jedna
o jejich ptihlaSovaci udaje, telefonni Cisla, emailové adresy nebo Cisla platebnich karet.
Pokud uto¢nik ziskd pfistup k témto datim, tak mohou byt velmi snadno zneuzita.
Naptiklad kdyz uzivatel pouziva pro ptistup k aplikaci stejné heslo jako do své emailové
schranky, tak k ni uto¢nik ziska pristup také a vyuzije ji k infiltraci dal$ich uzivatelem

vyuzivanych sluzeb. V krajnim pfipad¢ je mozné ukrast celou jeho virtualni identitu.

4.6.1 Ukazka atoku

o Utocnik ziska ptistup k udajim v databazi (naptiklad provedenim SQL Injection
utoku nebo diky Spatnému nastaveni zabezpeceni serveru). PfihlaSovaci tidaje jsou
ulozené v oteviené podob¢ nebo se vyuziva velmi slabého Sifrovani, tudiz uto¢nik
ziskava ptistup k uctu uZivatele.

e Aplikace sice citliva data pfed ulozenim Sifruje velmi silnym Sifrovacim
algoritmem, ale nepouziva zabezpeCeny pienos dat mezi klientem a serverem.
Utoénik monitoruje provoz na siti (napiiklad na nezabezpedené bezdratové siti)
a zachyti bud’ pfimo piihlaSovaci udaje uzivatele, nebo identifikator jeho relace,

diky ¢emuz opét ziskava kontrolu nad jeho uétem.

4.6.2 Jak predchazet této zranitelnosti

1. VsSechny zneuzitelné uzivatelské udaje (ptihlaSovaci hesla, ¢isla platebnich karet,
¢isla dokladii apod.) ukladat v Sifrované podobé. Pienos téchto dat musi byt
zabezpecen, napiiklad pomoci Sifrovani TSL/SSL.

2. Neukladat zbytecné€ udaje, které nutné neni tteba shromazd’'ovat. Co neni ulozeno,
nemuze byt zneuzito.

3. Pro Sifrovani vyuzivat silny algoritmus a zabezpecit, aby 1 Sifrovaci kli¢e nemohly
byt zneuZity.

4. Vypnout funkci automatického dokonCovéani u formuldit, které slouzi k zadavani

citlivych dat.

[10, s. 12]



UTB ve Zliné, Fakulta aplikované informatiky 32

4.7 Kontrola opravnéni na aplikacni urovni

Tato zranitelnost Casteéné souvisi s jiz popsanou nezabezpeCenou piimou referenci
objektd, jen s tim rozdilem, ze se jedna o nezabezpeceny piistup k funkcim aplikace. Casti
aplikace poskytujici danou funkcionalitu spoléhaji na to, ze pro neopravnéné uzivatele

nejsou dostupné v uzivatelském rozhrani a samy uz zadnou kontrolu neprovadi.

47.1 Ukazka atoku

Utoc¢nik (uzivatel systému) mé pravo prohlizet si clanky v redakénim systému, ale neméa
pravo je ze systému smazat. Pti pristupu k ¢lanku se pouzivda URL parametr oznacujici

akci, kterou chce uzivatel vykonat:

http://www.example.com/articles?id=1051&action=view

Utoc¢nik zméni nazev akce nasledovné:

http://www.example.com/articles?id=1051&action=delete

Vzhledem k tomu, Ze se opravnéni k mazani c¢lankt kontroluje pouze na urovni

uzivatelského rozhrani, ale ne na aplika¢ni tirovni, dojde ke smazani ¢lanku.

4.7.2 Jak predchazet této zranitelnosti

Opravnéni uzivatele k vyuziti funkcionality musi byt kontrolovano vzdy i1 pfimo na

aplika¢ni urovni, nikoliv pouze na prezenta¢ni Grovni.

[10, s. 13]

4.8 Cross-Site Request Forgery (CSRF)

Cross-Site Request Forgery se nazyva utok, ktery podvrhne pozadavek na zranitelnou
aplikaci s cilem provedeni akce v kontextu ptihlaseného uzivatele, pticemz k podvrhnuti
tohoto pozadavku staci, aby uZzivatel ptistoupil na stranky ovlddané tto¢nikem a soucasné
byl ve stejném prohliZec¢i ptihlaSeny ke zranitelné aplikaci. Samotna zranitelnost spociva
vtom, ze k provedeni dané akce staci, aby na server pfiSel pozadavek s validnim
identifikatorem relace piihlaSen¢ho uZivatele bez dalSiho tajného koédu (autorizacniho
tokenu) pro ovéfeni autenticnosti pozadavku. K provedeni tohoto Gtoku musi mit uto¢nik

urcitou znalost napadené aplikace, aby byl schopny spravn¢ sestavit pozadavek. [15]
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4.8.1 Ukazka atoku

Aplikace umoziuje preposilani kreditt (virtudlniho platidla) mezi svymi uzivateli, pfi¢emz

k odeslani kreditt se vyuziva GET pozadavku na nasledujici adresu:

http://example.com/transferCredit?amount=1000&account=12345

URL parametr "amount" urcuje pocet prevadénych krediti a "account" identifikuje ucet, na
ktery se kredity prevadi. K této strdnce maji ptistup pouze ptihlaSeni uzivateleé, kredity se

tedy vzdy prevadi z Gctu aktualné prihlaSené¢ho uzivatele.

Utocnik na svoji vlastni stranku obsahujici napiiklad sbirku vtipnych obrazki vlozi mezi

béZné obrazky nasledujici kod:

<img src="
http://example.com/transferCredit?amount=1000&account=19568"
width="0" height="0" />

Uzivatel, ktery je pfihlaSen ke zranitelné aplikaci, ve stejném prohliZzeci pfistoupi na
podvodnou stranku. Mezitim, co si prohliZi vtipné obrazky se ptevedlo jeho 1000 kreditt
na uto¢niklv ucet, protoze jeho prohlize¢ pti snaze stahnout podvodny obrazek zaslal
pozadavek na zranitelnou aplikaci zadajici ptevod kreditti. Prohlize¢ k pozadavku ptidal
automaticky identifikator relace platny pro doménu "example.com" a zranitelnd aplikace

nemiize rozliSit mezi autentickym a podvrhnutym pozadavkem uZzivatele.

4.8.2 Jak predchazet této zranitelnosti

1. Pro odeslani dat na server pouzivat POST metodu HTTP protokolu misto GET.

2. Kazdému formuléfi, ktery umoznuje provedeni néjaké akce pifedat nahodny
autoriza¢ni token, ktery se muze ulozit naptiklad do skrytého pole. Tento token
musi byt specificky pro pfihldSené¢ho uZzivatele a formulaf. Po odeslani formulare je
nutné kontrolovat, zda zaslany token odpovida tokenu, ktery byl uzivateli pfedan
pti vykreslovani formulare.

3. Pred provedenim akce vyzadovat opétovné piihlaSeni uzivatele nebo vyplnéni

CAPTCHA.

[10, s. 14]



UTB ve Zliné, Fakulta aplikované informatiky 34

4.9 Komponenty se znamymi zranitelnostmi

Maloktera aplikace nepouziva zadnou komponentu tteti strany. VétSina vyvojaia aplikaci
pouzije hotové fesSeni néjaké funkcionality napiiklad ve formé knihovny, nez aby vyvijeli
svoje vlastni. Problémem je, ze nad kodem komponent tfetich stran nemaji kontrolu (pokud
se nejedna o open source feseni). Ve kterékoliv pouzit¢ komponenté¢ mize byt
bezpe¢nostni chyba, které bude utocnik moci vyuzit tak dlouho, dokud nebude

komponenta aktualizovana na nov¢jsi verzi opravujici tuto chybu.

4.9.1 Jak predchazet této zranitelnosti

1. Identifikovat veskeré pouzité komponenty tietich stran a jejich verze, které aplikace
Vyuziva.

2. Sledovat vyvoj téchto komponent, zjist'ovat, jestli se u pouzivané verze neobjevila
bezpecnostni chyba a v pfipadé¢ vydani nové verze komponentu co nejdiive
aktualizovat.

3. Komponentu, ktera trpi bezpecnostnimi nedostatky a jiz se dale nevyviji nahradit za

jeji aktivné vyvijenou nebo alespoii udrzovanou alternativu.
[10, s. 15]

4.10 Neovérené presmérovani

Internetové aplikace mohou pfi pfistupu k urCité strance presmérovavat své uzivatele na
jinou stranku. Nejcastéji se tak déje pomoci zaslani HTTP odpovédi s kédem v rozsahu
300-307, typicky je to 302. Dalsi mozny zpusob pfesmérovani je vloZeni javascriptu do
stranky, ktery provede zménu adresy po jejim nacteni. Oba dva tyto zplsoby vyzaduji
zaslani odpovédi ze serveru prohlizeci, ktery si sdm vyzdda novou stranku. Ttetim
vyuzivanym zpiisobem je presmérovani, které se provadi pouze na strané serveru, kdy
server prohlizeci ptedd jiz vyslednou stranku, klientsky prohlize¢ se tedy o tomto druhu
pfesmérovani nedozvi. Problém nastdvé v ptipadé, kdy je mozné pomoci dat zaslanych na

server ovlivnit adresu, na kterou bude uzivatel pfesmérovan.

4.10.1 Ukazka atoku

V aplikaci existuje stranka, kterd provede pfesmérovani na adresu zadanou jako URL
parametr. Vzhledem k tomu, Ze strdnka neprovadi Zadnou kontrolu této adresy, muize

uto¢nik parametr podvrhnout a presmérovat uZivatele na svoji ito€nou stranku:



UTB ve Zliné, Fakulta aplikované informatiky 35

http://www.example.com/redirect?url=attacker.com

Takovy odkaz se pro uzivatele tvari vérohodné, protoze sméfuje na jemu zndmou doménu,
takze jej s vétsi pravdépodobnosti otevie, ¢imz se ve skutecnosti dostane na stranky
uto¢nika. Ten na své doméné mulze napiiklad provozovat kopii origindlniho webu

za ucelem sbéru ptihlasovacich udaja (tzv. phishing).

4.10.2 Jak predchazet této zranitelnosti

1. Jestlize je to mozné, presmérovani se vyhnout. Pokud je pfesmérovani nezbytné,
nesmi parametry pozadavku ovlivnit adresu, na kterou pfesmérovani prob¢hne.

2. Kdyz je nutné predavat adresu vysledné stranky v parametrech, je tieba tuto adresu
validovat, naptiklad pomoci seznamu povolenych adres. V ptipad¢, kdy neni
mozné vytvofit tento seznam, lze naptiklad vyuzit asymetrické kryptografie. URL
parametry jsou podepsany privatnim klicem a stranka provadé¢jici presmérovani

kontroluje pomoci vetejného klice, jestli nejsou podepsana data podvrhnuta.

[10, s. 16]
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II. PRAKTICKA CAST
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5 FUNKCIONALITAAPLIKACE

Cilem této diplomové prace je navrhnout vlastni feSeni aplikace pro spravu financi

s prihlédnutim k existujicim feSenim. V této kapitole budou specifikovany pozadavky na

funkcionalitu aplikace.

5.1 Funk¢ni pozadavky

Neformalni funkéni pozadavky jsou pro piehlednost rozdéleny podle moduld.

5.1.1

5.1.2

Uzivatelé

Uzivatel¢ aplikace se budou moci sami voln¢ registrovat a ptihlasovat.

Kazdy uzivatel bude identifikovan svym unikatnim uZivatelskym jménem, pro
ovéfeni bude pouzito heslo. Voliteln¢ bude moci uzivatel vyplnit 1 svoji emailovou
adresu.

V aplikaci budou existovat dvé uzivatelské role — bézny uZivatel a spravce. Bé€Zny
uzivatel bude spravovat sva data a bude moci sam odstranit svij vlastni ucet.
Uzivatel s roli spravce bude spravovat uzivatele v systému, konkrétné bude moci
odstranit libovolného uzivatele ze systému, ale nebude moci prohlizet data jinych
uzivateli.

Pokud uzivatel zapomnél své prihlaSovaci heslo a poskytl emailovou adresu, tak si
bude moci zazadat o vytvotfeni nového hesla. Na zaregistrovanou emailovou adresu

mu piijde odkaz pomoci kterého si bude moci vytvoftit nové heslo.

Sprava ucti

Aplikace bude umoznovat spravu vice ucta (hotovost bude mozné vést jako jeden
Z uctn).

Vsechny Géty budou vedeny ve stejné méné.

Pocet uctu nebude nijak omezen a uZivatel si je bude moci volné vytvaret,
upravovat i odstranovat.

Mezi ucty bude mozné jednoduse pievadét prostiedky aniz by byly zkresleny
statistiky (pfevod mezi vlastnimi ucty nebude evidovan jako vydaj a ptijem).
Uzivatel si bude moci zobrazit ptehled aktualniho stavu prostfedkii na jednotlivych

uctech.
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5.1.3

5.14

Sprava transakei

Uzivatelé budou pomoci aplikace evidovat své ptijmy a vydaje (obecné transakce).
Kazda transakce bude pfifazena k jednomu z uctt, pripadné ke dvéma pokud ptijde
0 ptevod prostiedkii mezi ucty.

U transakce bude evidovana nominalni ¢astka, datum uskute¢néni transakce
a volitelné jeji popis.

Transakce budou rozliSeny pomoci Stitkl, pficemz jeden z nich bude hlavni
kategorizacni Stitek transakce. Volitelné bude moZné transakci navic oznacit
i dalsimi upfesiujicimi Stitky.

Stitky se budou vytvatet dynamicky pii jejich prvnim pouziti. Vytvoreny stitek se
bude uZivateli nabizet pfi ozna¢ovani dalSich transakci.

Uzivatel bude moci spravovat své vytvorené §titky, bude je moci prejmenovat nebo
smazat (transakce oznafené smazanym Stitkem v systému zustanou, odstrani se
pouze jejich oznaceni).

Uzivatel si bude moci zobrazit vSechny své evidované transakce ve zvoleném
c¢asovém obdobi, standardn¢ se budou zobrazovat transakce za poslednich 30 dni.
Transakce bude mozné filtrovat podle ucti a Stitk.

Evidovanou transakci bude mozné upravit nebo smazat.

Bude mozné vytvaret automaticky opakované transakce s denni, tydenni a mésicni
frekvenci opakovani.

Kazdou evidovanou transakci bude mozné rozd¢lit do vice samostatnych transakei.

Statistiky

Graf vyvoje pfijmi, vydaji a bilance v casovém intervalu, ktery si uzivatel zvoli.
Piijmy a vydaje budou agregované bud’ po dnech, tydnech, mésicich a nebo letech.
V piipadé¢ bilance bude pouzit stav uctu po posledni transakci v daném
agregovaném obdobi.

Graf vyvoje piijmi a vydaji oznacenych zvolenymi Stitky v ¢asovém intervalu,
ktery si uZivatel urci. Pfijmy a vydaje budou agregované bud’ po dnech, tydnech,
mésicich, nebo letech.

Kolacovy graf podilu jednotlivych hlavnich kategoriza¢nich Stitkdi na celkovych

vydajich za zvolené casové obdobi.
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2.1.5

5.1.6

Sloupcovy graf podilu jednotlivych §titkt na celkovych vydajich za zvolené ¢asové

obdobi.

Planovani

Uzivatel si bude moci definovat vydajové rozpocty. Kazdy rozpocet bude mit
zadanou castku, popis, obdobi platnosti a volitelny seznam Stitkii, na které se
vztahuje.

Jednorazovy rozpocet bude mit explicitné zadané obdobi. DalSi moZnosti bude
pravidelny rozpocet (tydenni, mésicni, ro¢ni) se stanovenym startovacim datem.

UZivatel bude graficky informovan o plnéni rozpoctu.

Sprava vozidla

Aplikace umozni uZivateli pokrocilé sledovani vydaji za vozidlo. UZivatel si bude
moci definovat libovolny pocet vozidel. Kazdé vozidlo bude mit sviij ndzev, podle
kter¢ho jej bude uzivatel identifikovat. Vozidla bude mozné vytvaret, upravovat
a odstranovat.

Po vytvoieni vozidla se uzivateli automaticky vytvofi Stitek s jeho ndzvem, pomoci
kterého bude moci oznaCovat transakce souvisejici s danym vozidlem.

Pti zadavani transakce bude mozné ptifadit k ni operaci tankovani pohonnych
hmot. Pokud uzivatel tuto moznost zvoli, bude muset kromé ¢astky zadat také bud’
cenu za litr pohonné hmoty, nebo pocet natankovanych litri. Po zadani jedné
Z téchto hodnot se druhd dopocita. Dale bude uzivatel muset oznacit transakci
Stitkem jednoho ze svych vozidel a vybrat, zda se jedna o natankovani plné nadrze
(v tom pripadé uzivatel zada i stav tachometru vozidla).

Aplikace bude zobrazovat vypocitanou primérnou spotiebu vozidla mezi
jednotlivym tankovanim do plné nadrze a déle celkovou primérnou spotiebu za
vybrané obdobi. Tento idaj bude dostupny pouze v ptipade, ze se v daném obdobi
uskutecnily minimalné dvé tankovéani do plné nadrze.

Aplikace bude zobrazovat vyvoj ceny pohonnych hmot a kilometrového ndjezdu
vozidla dle evidovanych tankovani.

Dale bude moZné zobrazit primérnou cenu za kilometr ve vybraném obdobi. Do
primérné ceny bude mozné zahrnout jak pohonné hmoty, tak i dalsi vydaje spojené

s vozidlem na zéaklad¢ transakci oznacenych jeho stitkem.
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5.1.7 Import a export dat

e Bude mozné importovat data pomoci CSV souboru.

e Bude mozné exportovat data do CSV souboru.

5.2 Nefunkéni pozadavky

Kromé funkénich pozadavkli by méla aplikace také spliovat nésledujici nefunkéni
pozadavky.
e Aplikace bude postavena na weboveé technologii Microsoft ASP.NET, verze 4.5.
e Jako datové ulozisté bude pouzit Microsoft SQL Server 2008 R2 nebo novejsi.
e Aplikace bude dostatecné¢ zabezpeCenda, to znamend, ze bude respektovat
doporuceni uvedena v kapitole 4 Zabezpeceni webovych aplikaci.

e Transakce bude mozné do systému zadavat prostiednictvim mobilniho telefonu.

5.3 Pripady uziti

Na zaklad¢ vysSe popsanych neformdlnich pozadavkid byl vytvofen diagram aktért
a pripadii uziti, ktery je ptilohou této prace. Jednotlivé piipady uziti (dale jen UC — use

case) byly rozpracovany do podoby scénai.

uc Actors

Ao A%

Hezaregistrowvany uzivatel Zaregistrowany uzivatel Spravce systemu

Obr. 8. Diagram aktérii.
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5.3.1 Uzivatelé

V této podkapitole budou popsany scénate tykajici se spravy uzivateli aplikace, jejich

registrace a autentizace.

UCO1: Vytvoreni uzivatelského tuctu

UC umoziuje nezaregistrovanému uzivateli zalozeni nového uzivatelského uctu.
Aktéri

Nezaregistrovany uZivatel

Podminky pro spusténi

Nezaregistrovany uZivatel se nachdzi na uvodni strance aplikace.
Zdkladni tok

1. Uzivatel zvoli moznost vytvofit novy ucet.

2. Systém vygeneruje formulaf.

3. Uzivatel vyplni své uzivatelské jméno, heslo a volitelné emailovou adresu
a formular odesle.

4. Systém provede validaci zadanych udaji. Uzivatelské jménu musi byt unikatni
a heslo musi byt minimaln¢ 8 znaki dlouhé a musi obsahovat alesponi jedno malé
pismeno, jedno velké pismeno a jedno ¢islo.

5. Systém vytvofi novy uzivatelsky ucet.

Alternativni tok 1
4.1  Pokud vstup uzivatele neprosel validaci, systém na tuto skute¢nost uzivatele
upozorni a nedovoli uéet vytvofit.

4.2  Uzivatel opravi neplatny vstup a pokracuje na bodu 3 zdkladniho toku.

Podminky po dokonceni

Je vytvofen uzivatelsky ucet a uzivatel se miize piihlasit do systému.
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UCO02: PrihlasSeni uzivatele

UC umoznuje ptihlaseni do systému jiz zaregistrovanému uzivateli. Po ptihlaSeni bude
uzivatel moci pouzivat funkcionalitu aplikace.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Zaregistrovany uzivatel se nachazi na Givodni strance aplikace.
Zdkladni tok

1. Uzivatel zvoli moznost piihlaSeni do systému.

2. Systém vygeneruje formulaf.

3. Uzivatel zada své uzivatelské jméno a heslo a formulat odesle.
4.

Systém autentizuje uZivatele.

Alternativni tok 1
4.1  Uzivatele nelze autentizovat, protoze nezadal spravnou kombinaci uZzivatelského

jména a hesla. UzZivatel je upozornén na nespravnost zadanych tdajt.
4.2  Uzivatel opravi zadané udaje a pokracuje na bodu 3 zakladniho toku.

Podminky po dokonceni
Byla ovétena identita uzivatele na zaklad¢ znalosti kombinace uzivatelského jména a hesla.

Uzivatel je pfesmérovan na hlavni stranku chranéné casti aplikace.
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UCO03: Zména udaji uzivatele

UC umoziuje ptihlasenému uzivateli zménit své ptistupové udaje.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.
Zdkladni tok

1. Uzivatel zvoli moznost upravy svého uzivatelského uctu.

2. Systém vygeneruje formulat pomoci které¢ho uzivatel miize zménit nebo doplnit své
udaje.

3. Uzivatel musi zadat své stavajici pristupové heslo. Dale uzivatel mize vyplnit své
nové uzivatelské heslo nebo novou emailovou adresu. Po zadani udajt, které chce
zménit, formular odesle.

4. Systém provede validaci zadanych udaji.

5. Systém ulozi nové zadané udaje.

Alternativni tok 1
4.1  Jestlize uzivatel zadal Spatné stavajici piistupové heslo nebo nové heslo, které
nespliuje pozadavky na minimalni silu hesla, ptipadné pokud zadal nevalidni emailovou

adresu, je na tento fakt upozornén a idaje nebudou zménény.
4.2  Uzivatel opravi zadané tdaje a pokracuje krokem 3 zakladniho scénare.

Podminky po dokonceni

V systému jsou uloZené nové udaje o uzivateli.
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UCO04: Obnoveni uzivatelského u¢tu pri zapomenuti hesla

UC umoziuje uzivateli obnovit pfistup k uzivatelskému actu pti zapomenuti ptistupového
hesla.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Zaregistrovany uzivatel dfive systému poskytnul svoji emailovou adresu a nyni se nachdzi

na uvodni strance aplikace.
Zakladni tok

Uzivatel vybere moZnost obnoveni zapomenutého hesla.
Systém vygeneruje formulaf.
Uzivatel do formulafe zada své uzivatelské jméno.

Systém validuje zadany udaj.

a > Wb E

Systém odesle na emailovou adresu uzivatele zpravu obsahujici odkaz s unikatnim
koédem. Tento odkaz je platny po dobu jedné hodiny od vygenerovani.

6. Uzivatel pfejde na zaslanou adresu.

7. Systém validuje pfedany unikatni kod a vygeneruje formular.

8. Uzivatel do formulatre zada své uzivatelské jméno a nové heslo a formulat odesle.
9. Systém validuje zaslané udaje.

10. Systém zméni ptistupové heslo uzivatele.

Alternativni tok 1

4.1  Jestlize uzivatel zadal neexistujici uzivatelské jméno nebo u daného uzivatele neni
dostupna informace o jeho emailové adrese, tak UC kon¢i. UZivatel na tuto skute¢nost neni
ale nijak upozornén, aby nebylo mozné timto zpiisobem zjistit existujici uzivatelskd jména

uloZena v systému.

Alternativni tok 2
7.1  Pokud vyprSela casova platnost unikatniho kdédu, je na tuto skutecnost uZzivatel

upozornén a UC kon¢i.

Alternativni tok 3
9.1  Pokud uzivatel zadal heslo, které nespliuje pozadavky na minimalni silu hesla, je

na tento fakt upozornén a udaje nebudou zmeénény.
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9.2  Uzivatel opravi zadané udaje a pokracuje krokem 8 zékladniho scénare.

Alternativni tok 4

9.1  Pokud uzivatel vyplnil neplatné uzivatelské jméno nebo predany unikétni koéd nebyl
vygenerovan pro dané¢ho uzivatele, tak UC konci. Uzivatel na tuto skutecnost neni ale nijak
upozornén, aby nebylo mozné timto zpisobem zjistit existujici uzivatelska jména ulozena

V systému.

Podminky po dokonceni

Uzivateli je umoznéno piihlasit se do systému pomoci nového hesla.



UTB ve Zliné, Fakulta aplikované informatiky 46

UCO05: Odstranéni uzivatelského uctu

UC umoziuje uzivateli odstranéni jeho uzivatelského uétu vcéetné vsSech ulozenych
souvisejicich dat.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

UZivatel je pfihlasen do systému.
Zdkladni tok

1. Uzivatel zvoli moZnost odstranéni uZivatelského uctu.

2. Systém vygeneruje formuldi a upozorni uzivatele na nendvratnost tohoto kroku
a doporuci mu provést zalohu jeho dat.

3. Uzivatel zada své prihlasovaci heslo a odesle formular.

4. Systém validuje zadany uda;.

5. VSechna data uzivatele v¢etné jeho uzivatelského uctu jsou odstranéna ze systému.

Uzivatel je odhlasen a pfesmérovan na tvodni stranku aplikace.

Alternativni tok 1
4.1  Jestlize uzivatel zadal Spatné ptistupové heslo je na tento fakt upozornén a ucet

nebude odstranén.
4.2  Uzivatel opravi zadané udaje a pokracuje krokem 3 zakladniho scénare.

Podminky po dokonceni

Uzivatel je odhlasen ze systému a vSechna jeho data jsou odstranéna.
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UCO06: Odstranéni uzivatelského ctu jiného uZzivatele

UC umoziuje spravci systému odstranit uzivatelsky ucet jiného uzivatele v systému.
Slouzi ptedevsim k odstranéni neaktivnich uzivateli systému.

Aktéri

Spravce systému

Podminky pro spusténi

Spravce systému je prihlaseny.
Zakladni tok

1. Systém vygeneruje seznam vSech uzivateli systému. U kazdého zobrazi jeho
uzivatelské jméno, emailovou adresu a datum posledniho ptihlaSeni.

2. Spravce vybere uzivatele, kterého chce odstranit.

3. Systém si vyzada potvrzeni kroku, pii kterém vypise uzivatelské jméno, emailovou
adresu a datum posledniho ptihlaSeni vybraného uzivatele.

4. Spravce potvrdi sviij zamér odstranit vybrané¢ho uzivatele.

5. VSechna data vybrané¢ho uzivatele véetné jeho uzivatelského uctu jsou odstranéna

ze systému.

Alternativni tok 1

4.1  Pokud spravce nepotvrdi zamér odstranit vybraného uzivatele, tak UC konci.

Podminky po dokonceni

Vybrany uzivatel je odstranén ze systému.
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UCO07: Odhlaseni ze systému

UC umoziuje ptihlasenému uzivateli odhlaseni ze systému.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.
Zikladni tok

1. Uzivatel zvoli moznost odhlaseni ze systému.

2. Systém uzivatele odhlési ze systému.

3. Uzivatel je pfesmerovan na uvodni stranku aplikace.

Podminky po dokonceni

Uzivatel je odhlasen ze systému a nachdzi se na ivodni strance aplikace.
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5.3.2 Sprava ucti

V této podkapitole budou popsany scénafe tykajici se spravy uéta. Ulet je abstrakci
jakéhokoliv zptisobu drzeni finan¢nich prostfedkll, které chce uzivatel sledovat zv1ast.
Muze tak jit o b&zny ucet, spofici ucet, stavebni spofeni, hotovost obecné, hotovost

V penézence, V trezoru apod.

UCO08: Vytvoreni nového actu

UC umoziuje uzivateli vytvotit novy ucet, ke kterému bude moci pfifazovat transakce.
Aktéri

Zaregistrovany uZivatel

Podminky pro spusténi

Uzivatel je ptihlaSen do systému.

Zakladni tok

1. Uzivatel zvoli moznost vytvofeni nového uctu.

2. Systém vygeneruje formular.

3. Uzivatel vyplni ndzev Gctu, pocatecni stav finan¢nich prostfedkl a odesle formulaf.
4.

Systém vytvofi ucet a ulozi zadané udaje.

Podminky po dokonceni

Novy ucet uzivatele je ulozen v systému.
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UCO09: Editace uctu

UC umoziuje uzivateli upravit tdaje o existujicim uctu.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.
Zdkladni tok

1. Uzivatel v seznamu uctl vybere ucet, ktery si preje upravit.

2. Systém vygeneruje formulaf, jehoz edita¢ni pole jsou vyplnéné aktualnimi udaji
0 uctu.

3. Uzivatel mize zménit nazev U¢tu nebo pocatecni stav finanénich prostredkt
a odesle formular.

4. Systém uloZi zménéné udaje.

Podminky po dokonceni

V systému jsou ulozeny aktualizované idaje o uctu.
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UC10: Odstranéni uctu

UC umoziuje uzivateli odstranit existujici ucet véetné vSech s nim spojenych dat.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.
Zdkladni tok

1. Uzivatel v seznamu ucta vybere ucet, ktery si preje odstranit a zvoli u né¢j moZnost
odstranit ucet.

2. Systém uzivatele informuje o nendvratnosti tohoto kroku a vyzada si potvrzeni
uzivatele.

3. Uzivatel potvrdi sviij imysl odstranit vybrany ucet.

4. Vybrany tcet je odstranén ze systému vcetné vSech s nim spojenych dat.
Alternativni tok 1
3.1  Pokud uzivatel nepotvrdi svlij umysl odstranit vybrany tcet, tak UC konci.

Podminky po dokonceni

Ucet je odstranén ze systému vcetné vSech s nim spojenych dat.
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UC11: Zobrazeni grafii vyvoje prijmi, vydaji a bilance

UC umoziuje uzivateli zobrazit grafi vyvoje pfijml, vydaji a bilance na zvolenych
uctech.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

UZivatel je pfihlasen do systému.
Zdkladni tok

1. Uzivatel zvoli zobrazeni statistik o uctech.

2. Systém vygeneruje formular.

3. Uzivatel ve formulaii vybere Ucty, které chce do grafii zahrnout a zvoli ¢asové
obdobi.

4. Systém vygeneruje grafy vyvoje souctu piijmi, vydaji a celkové bilance na vSech
vybranych uctech za zvolené asové obdobi. Data budou agregovana bud’ po dnech,

tydnech, mésicich nebo letech dle délky zvoleného ¢asového obdobi.

Alternativni tok 1
4.1  Pokud ve vybraném obdobi nejsou na zvolenych tctech evidovany zadné transakce,

nebudou grafy zobrazeny.
Podminky po dokonceni
Uzivateli jsou zobrazeny grafy vyvoje piijmi, vydaji a bilance na zvolenych uctech za

zvolené ¢asové obdobi.
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5.3.3 Sprava Stitki

V této podkapitole jsou popsany scénaie, které se tykaji spravy stitkd. Stitky slouzi

ke kategorizaci transakci.

UC12: Vytvoreni nového Stitku

UC umoziuje uzivateli vytvofit novy Stitek. Po jeho vytvofeni k nému bude mozné
pfifazovat transakce.

Aktéri

Zaregistrovany uZivatel

Podminky pro spusténi

Uzivatel je ptihlaSen do systému.
Zdkladni tok

1. Uzivatel zvoli moznost vytvofeni nového Stitku.
2. Systém vygeneruje formular.

3. Uzivatel vyplni nazev stitku a odesle formulaf.
4

Systém ovéeii unikatnost zadaného nazvu a vytvoii novy Stitek.

Alternativni tok 1
4.1  Jestlize uzivatel zadal nazev jiz existujiciho Stitku, je na tuto skute¢nost upozornén

a musi zvolit jiny ndzev. UC pokracuje krokem 3 zakladniho toku.

Podminky po dokonceni

Novy stitek je uloZzen v systému a je mozné k nému piifazovat transakce.



UTB ve Zliné, Fakulta aplikované informatiky o4

UC13: Editace Stitku
UC umoziiuje uzivateli upravit tdaje o existujicim Stitku.
Aktéri
Zaregistrovany uzivatel
Podminky pro spusténi
Uzivatel je prihlasen do systému.
Zakladni tok
1. Uzivatel v seznamu §titkti vybere Stitek, ktery si pfeje upravit.
2. Systém vygeneruje formulat umoziujici zménit nazev stitku.
3. Uzivatel zméni nazev $titku a odesle formular.
4

Systém ovéefi unikatnost nového nazvu a ulozi zmény.

Alternativni tok 1
4.1  Jestlize uzivatel zadal nazev jiz existujiciho Stitku, je na tuto skute¢nost upozornén

a musi zvolit jiny ndzev. UC pokracuje krokem 3 zakladniho toku.

Podminky po dokonceni

V systému je ulozen novy ndzev Stitku.
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UC14: Odstranéni Stitku

UC umoziiuje uzivateli odstranit existujici Stitek ze systému.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.
Zdkladni tok

1. Uzivatel vseznamu S§titkli vybere Stitek, ktery si prfeje odstranit a zvoli u n¢j
moznost odstranit Stitek.

2. Systém uzivatele informuje o nenavratnosti tohoto kroku a vyzada si jeho
potvrzeni.

3. Uzivatel potvrdi sviij imysl odstranit vybrany Stitek.

4. Vybrany S§titek je odstranén ze systému. VSechny transakce, které byly timto
Stitkem oznaCeny zistavaji nadale v systému, ale uz nejsou danym Stitkem

oznaceny.

Alternativni tok 1
2.1  Pokud uzivatel chce odstranit Stitek, ktery je spojen s existujicim vozidlem, tak je

informovan o nemoznosti odstranéni daného Stitku a UC kon¢i.

Alternativni tok 2
2.1  Pokud uzivatel chce odstranit Stitek, ktery je spojen s existujicim rozpoctem, tak je

informovan o nemoznosti odstranéni daného Stitku a UC kon¢i.

Alternativni tok 3

3.1  Pokud uZivatel nepotvrdi svlij imysl odstranit vybrany Stitek, tak UC konc¢i.

Podminky po dokonceni

Stitek je odstranén ze systému a nejsou jim oznaceny zadné existujici transakce.
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UC15: Zobrazeni grafii vyvoje prijmu a vydaji za zvoleny Stitek

UC umoznuje uzivateli zobrazeni grafi vyvoje pfijmi a vydaji za vybrany Stitek ve
zvoleném casovém obdobi.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

UZivatel je pfihlasen do systému.
Zdkladni tok

1. Uzivatel v seznamu §titkd vybere Stitek, pro ktery chce zobrazit grafy a zvoli
moznost zobrazeni statistik.

2. Systém vygeneruje formulaf.

3. Uzivatel ve formulafi zvoli ¢asové obdobi a vybere ucty, které se do grafu maji
zahrnout a formulaf odesle.

4. Systém zobrazi grafy vyvoje piijmi a vydaji oznaCenych vybranym Stitkem za
zvolené cCasové obdobi. Pfijmy a vydaje jsou agregované po dnech, tydnech,

meésicich nebo letech v zavislosti na délce zvoleného ¢asového obdobi.

Alternativni tok 1
4.1  Pokud ve zvoleném Casovém obdobi nejsou evidovany zadné transakce oznacené

vybranym Stitkem, tak grafy nejsou zobrazeny.
Podminky po dokonceni
Uzivateli jsou zobrazeny grafy vyvoje piijml a vydaji oznacenych vybranym Stitkem za

zvolené ¢asové obdobi.
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5.3.4 Sprava transakei

V této podkapitole jsou popsany scénafe, které se tykaji spravy transakci. Transakce jsou

zakladnim kamenem aplikace a slouzi k evidovani jednotlivych pohybt na uctech.

UC16: Vytvoreni nové transakce

UC umoziuje uzivateli vytvotit novou transakci.
Aktéri

Zaregistrovany uZivatel

Podminky pro spusténi

UZivatel je pfihlasen do systému.
Zdkladni tok

1. Uzivatel zvoli moznost vytvotfeni nové transakce.

2. Systém vygeneruje formulaf.

3. Uzivatel zvoli, zda se jedna o pfijem, vydaj nebo o pievod mezi ucty, dale vybere
ucet, ke kterému se transakce vztahuje (v pfipadé pievodu mezi Gty uzivatel
vybere zdrojovy a cilovy tcet), nominalni hodnotu a datum uskute¢néni transakce.
Voliteln¢ uzivatel ptida popis transakce a oznaci transakci Stitky. Prvni zadany
Stitek je povazovan za hlavni kategorizacni Stitek, dalsi Stitky jsou uptesiujici.
Uzivateli jsou nabizeny existujici Stitky, ale pfitom mtze zadat jakykoliv text, ktery
se pouzije pro piipadné vytvoieni nového stitku. Nakonec uzivatel odesle formular.

4. Systém vytvofi novou transakci. V piipadé€, ze uzivatel transakci oznacil Stitkem,

ktery jesté neexistuje, tak je automaticky vytvofen novy Stitek.

Alternativni tok 1
3.1  Uzivatel se miZe rozhodnout soucasné vytvofit novou opakovanou transakci, v tom

ptipad¢ je scénaf rozsiten o UC21: Vytvofeni nové opakované transakce.

Alternativni tok 2
3.1 Uzivatel se miize rozhodnout soucasné S transakci evidovat také tankovani vozidla,

V tom ptipad¢ je scénaf rozsifen o UC30: Evidence tankovani vozidla.

Podminky po dokonceni
Nova transakce a je ulozena Vv systému. V piipadé, kdy uzivatel oznacil transakci

neexistujicim Stitkem, je tento Stitek vytvoten.
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UC17: Editace transakce
UC umoziuje uzivateli upravit existujici transakci.
Aktéri
Zaregistrovany uzivatel
Podminky pro spusténi
Uzivatel je pfihlaSen do systému.
Zakladni tok
1. Uzivatel v seznamu transakci vybere transakci, kterou si pieje upravit.
2. Systém vygeneruje formulai umoziujici zménit nominalni hodnotu, datum
uskute¢néni transakce, jeji popis a oznaceni transakce Stitky.

3. Uzivatel provede pozadované zmény a odesle formulafr.

4. Systém uloZi zmény.

Podminky po dokonceni

V systému jsou ulozené zmény provedené uzivatelem.
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UC18: Odstranéni transakce

UC umoziuje uzivateli odstranit existujici transakci ze systému.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.
Zdkladni tok

1. Uzivatel v seznamu transakci vybere transakci, kterou si pieje odstranit a zvoli u ni
moznost odstranit transakci.

2. Systém uzivatele informuje o nenavratnosti tohoto kroku a vyzada si potvrzeni
uZivatele.

3. Uzivatel potvrdi sviij imys] odstranit vybranou transakci.

4. Vybrana transakce je odstranéna ze systému.

Alternativni tok 1

3.1  Pokud uzivatel nepotvrdi sviij umysl odstranit vybranou transakci, tak UC kon¢i.

Podminky po dokonceni

Transakce je odstranéna ze systému.
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UC19: Rozdéleni existujici transakce

UC umoziuje rozdélit existujici transakci na vice samostatnych transakci. To mize byt
vhodné naptiklad v pripade€, kdy chee uzivatel evidovat nékteré polozky z jednoho nakupu
zvlast. Puvodni transakce vzdy zistava v systému, ale je sniZzena jeji nominalni hodnota
0 hodnotu nové vytvoifené transakce.

Aktéri

Zaregistrovany uZivatel

Podminky pro spusténi

UZivatel je pfihlasen do systému.
Zdkladni tok

1. Uzivatel v seznamu transakci vybere transakci (ptijem nebo vydaj — ptevod mezi
ucty rozdélit nelze), kterou si pieje rozdélit a zvoli u ni moznost rozd¢lit transakci.

2. Systém vygeneruje formulaf ureny pro vytvoreni nové transakce.

3. Uzivatel ve formulafi vyplni informace o nové transakci, konkrétné nominalni
hodnotu, datum, volitelné popis a oznaci transakci Stitky. Nakonec uzivatel odesle
formular.

4. Systém vytvofi novou transakci na zakladé¢ odeslanych tdaju. Transakce je
automaticky pfifazena k uctu podle rozdélované transakce. Nomindlni hodnota

rozdé¢lované transakce je sniZzena o hodnotu nové vytvofené transakce.

Podminky po dokonceni
V systému je evidovana nova transakce. Soucet hodnoty nové a piivodni transakce je stejny

jako u ptivodni transakce pied jejim rozdélenim.
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UC20: Zobrazeni grafu podilu §titki na celkovych vydajich

UC umoziuje uzivateli zobrazit graf podilu jednotlivych §titkli na jeho celkovych vydajich.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.
Zdkladni tok

1. Uzivatel zvoli moznost zobrazeni grafu podilu $titki na jeho vydajich.

2. Systém vygeneruje formulaf.

3. Uzivatel vybere ¢asové obdobi, zvoli ucty, které chce do grafu zahrnout a formular
odesle.

4. Systém vygeneruje kolaCovy graf podilu jednotlivych hlavnich Stitkd a sloupcovy
graf podilu vSech stitki na celkovych vydajich za zvolené Casové obdobi na

vybranych uctech.

Alternativni tok 1
4.1 Pokud v systému nejsou evidované zadné transakce ve zvoleném ¢asovém obdobi,

tak grafy nejsou zobrazeny.

Podminky po dokonceni
Uzivateli je zobrazen kolaCovy graf podilu jednotlivych hlavnich $titk a sloupcovy graf

podilu vsech stitkti na celkovych vydajich.
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5.3.5 Sprava opakovanych transakci

V této podkapitole jsou popsany scénaie, které se tykaji spravy opakovanych transakci. Na
zaklad¢€ ulozenych opakovanych transakci systém automaticky vytvaii bézné transakce dle
zadané frekvence opakovani. Opakovana transakce je pouze Sablonou pro automaticky
zapisované bézné transakce, tudiz jeji zména nebo odstranéni nema vliv na jiz automaticky

vytvorené bézné transakce.

UC21: Vytvoreni nové opakované transakce

UC umoziuje uzivateli vytvofit novou opakovanou transakci. Tento scénaf rozSituje
scénai UC16: Vytvoreni nové transakce.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel zahajil scénat UC16: Vytvoreni nové transakce.
Zakladni tok

1. Systém k formulaii pro zadavani transakce vygeneruje dals$i formular pro vytvareni
opakovanych transakci.

2. Uzivatel zvoli moznost vytvofeni opakované transakce, vybere frekvenci jejiho
opakovani (denni, tydenni, mési¢ni) a odesle formular.

3. Systém kromé bézné transakce vytvofi i opakovanou transakci, kterd bude
obsahovat stejné udaje jako pravé vytvoiena bézna transakce.

4. Systém bude automaticky vytvaiet nové bézné transakce dle nastaveni opakované

transakce.

Podminky po dokonceni
Nova opakovana transakce je uloZena v systému a systém na zdklad€ ni automaticky

vytvari nové bézné transakce.
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UC22: Editace opakované transakce

UC umoziuje uzivateli upravit existujici opakovanou transakci, ktera slouzi jako $ablona
pro automaticky vytvarené transakce.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

UZivatel je pfihlasen do systému.
Zdkladni tok

1. Uzivatel vseznamu opakovanych transakci vybere transakci, kterou si pieje
upravit.

2. Systém vygeneruje formulaf umoznujici zménu nomindlni hodnoty, data
uskute¢néni prvni transakce, jejiho popisu, frekvence opakovani a oznaceni
transakce Stitky.

Uzivatel upravi tidaje a odesle formular.

4. Systém ulozi zmény.

Podminky po dokonceni

V systému jsou ulozené zmény provedené uzivatelem.
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UC23: Odstranéni opakované transakce

UC umoznuje uzivateli odstranit existujici opakovanou transakci ze systému. Tim nedojde
K odstranéni jiz automaticky vytvofenych béznych transakci na zakladé odstranéné
opakované transakce.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

UZivatel je pfihlasen do systému.
Zdkladni tok

1. Uzivatel vseznamu opakovanych transakci vybere transakci, kterou si pieje
odstranit a zvoli u ni moznost odstranit transakci.

2. Systém uzivatele informuje o nendvratnosti tohoto kroku a vyzada si potvrzeni
uZivatele.
Uzivatel potvrdi sviij umysl odstranit vybranou transakeci.

4. Vybrana transakce je odstranéna ze systému.

Alternativni tok 1

3.1  Pokud uzivatel nepotvrdi svlij umysl odstranit vybranou transakci, tak UC kon¢i.

Podminky po dokonceni
Opakovana transakce je odstranéna ze systému a nebudou se na zaklad¢ ni jiz automaticky

vytvaiet dalsi bézné transakce.
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5.3.6 Sprava rozpocti

V této podkapitole jsou popsany scénare, které se tykaji spravy rozpoctii. Rozpocty slouzi
k omezeni vydaji ve zvoleném ¢asovém obdobi. Pomoci rozpoctu uzivatel zjisti, jakou
cast stanovené cilové Castky jiz vydal a mize podle toho prizptsobit vydaje ve zbytku
stanoveného obdobi. Rozpocty mohou byt jednordzové nebo opakované, naptiklad
mesicni. Opakovany rozpocet se po uplynuti stanovené doby sam resetuje a pocita vydaje
opét od nuly. Je mozné, aby se do rozpoctu zapocitavaly pouze urcité transakce oznacené

vybranym Stitkem.

UC24: Vytvoreni nového rozpoctu

UC umoznuje uzivateli vytvofit novy rozpocet.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlasen do systému.
Zakladni tok

1. Uzivatel zvoli moznost vytvoieni nového rozpoctu.

2. Systém vygeneruje formulafr.

3. Uzivatel vyplni ndzev rozpoctu, omezujici castku a zvoli, zda se jednd o
jednorazovy nebo opakovany rozpocet. U jednorazového rozpoctu musi zadat
datum zacatku a konce, u pravidelného je tfeba zadat pocatecni datum a po jakém
obdobi se bude rozpocet opakovat (dny, tydny, mésice). Voliteln€¢ mize uzivatel
vyplnit popis rozpoétu a specifikovat vycéet Stitkd, na které se bude vztahovat.
Nakonec uzivatel odesle formulaf.

4. Systém vytvoii novy rozpocet.

Podminky po dokonceni

Novy rozpocet je uloZen v systému.
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UC25: Editace rozpoctu

UC umoziiuje uzivateli upravit existujici rozpocet.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.
Zdkladni tok

1. Uzivatel v seznamu rozpocti vybere rozpocet, ktery si pieje upravit.

2. Systém vygeneruje formulaf, ve kterém je mozné zménit nazev rozpoctu, omezujici
¢astku, popis rozpoctu a vycet Stitk(, na které se vztahuje. U jednorazového
rozpocCtu je také mozné upravit datum zacatku a konce rozpoctu, u pravidelného
pocatecni datum a frekvenci opakovani.

3. Uzivatel provede pozadované zmény a odesle formulafr.

4. Systém uloZi zmény.

Podminky po dokonceni

V systému jsou ulozené zmény provedené uzivatelem.
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UC26: Odstranéni rozpoctu

UC umoziiuje uzivateli odstranit existujici rozpocet ze systému.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.
Zdkladni tok

1. Uzivatel v seznamu rozpoctll vybere rozpocet, ktery si pieje odstranit a zvoli u n¢j
moznost odstranit rozpocet.

2. Systém uzivatele informuje o nenavratnosti tohoto kroku a vyzada si potvrzeni
uZivatele.

3. Uzivatel potvrdi sviij imysl odstranit vybrany rozpodet.

4. Vybrany rozpocet je odstranén ze systému.
Alternativni tok 1
3.1  Pokud uzivatel nepotvrdi svlij umysl odstranit vybrany rozpocet, tak UC kon¢i.

Podminky po dokonceni

Rozpocet je odstranén ze systému.
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5.3.7 Sprava vozidel

V této podkapitole jsou popsany scénaie, které se tykaji spravy vozidel. Pokud uzivatel
eviduje v systému vozidlo, muze sledovat s nim souvisejici naklady. Kazdé vozidlo je

spojeno se Stitkem, kterym uzivatel oznacuje transakce tykajici se vozidla.

UC27: Vytvoreni nového vozidla

UC umoziuje uzivateli vytvofit noveé vozidlo.
Aktéri

Zaregistrovany uZivatel

Podminky pro spusténi

Uzivatel je ptihlaSen do systému.
Zdkladni tok

1. Uzivatel zvoli moznost vytvofeni nového vozidla.

2. Systém vygeneruje formular.

3. Uzivatel vyplni nazev vozidla a odesle formulaf.

4. Systém ovéfi, zda neexistuje vozidlo se stejnym nazvem a vytvoii nové vozidlo

a novy Stitek.

Alternativni tok 1
4.1 Pokud v systému jiz existuje vozidlo se stejnym nazvem, je na tuto skute¢nost

uzivatel upozornén a musi zvolit jiny nazev. UC dale pokracuje krokem 3 zakladniho toku.

Alternativni tok 2
4.1  Pokud v systému jiz existuje Stitek se stejnym nazvem, jako je nazev vozidla, bude

vozidlo spojeno s nim a nedojde k vytvoteni nového Stitku.

Podminky po dokonceni

Nove vozidlo a Stitek se stejnym nadzvem jsou ulozené v systému.
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UC28: Editace vozidla

UC umoziuje uzivateli upravit existujici vozidlo.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.

Zdkladni tok
1. Uzivatel v seznamu vozidel vybere vozidlo, které si pteje upravit.
2. Systém vygeneruje formulat umoziujici zménu nazvu vozidla.
3. Uzivatel zméni nazev a odesle formulaf.
4. Systém ovéfi, zda neexistuje vozidlo a Stitek se stejnym ndzvem a zméni nazev

vozidla a jemu ptifazen¢ho Stitku.

Alternativni tok 1

4.1

Pokud v systému jiz existuje vozidlo s novym nazvem, je na tuto skuteénost

uzivatel upozornén a musi zvolit jiny nazev. UC dale pokracuje krokem 3 zakladniho toku.

Alternativni tok 2

4.1

Pokud v systému jiz existuje Stitek se stejnym nazvem, jako je novy nazev vozidla,

je na tuto skuteCnost uzivatel upozornén a musi zvolit jiny nazev. UC dale pokracuje

krokem 3 zakladniho toku.

Podminky po dokonceni

Vozidlo a ptitazeny Stitek maji novy nazev.
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UC29: Odstranéni vozidla

UC umoziiuje uzivateli odstranit existujici vozidlo ze systému.
Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.
Zdkladni tok

1. Uzivatel v seznamu vozidel vybere vozidlo, které si pfeje odstranit a zvoli u n¢j
moznost odstranit vozidlo.

2. Systém uzivatele informuje o nenavratnosti tohoto kroku a vyzada si potvrzeni
uZivatele.

3. Uzivatel potvrdi sviij imysl odstranit vybrané vozidlo.

4. Systém odstrani vybrané vozidlo a S nim spojeny Stitek.

Alternativni tok 1

3.1  Pokud uzivatel nepotvrdi svlij umysl odstranit vybrané vozidlo, tak UC konc¢i.

Alternativni tok 2
3.1  Pokud existuje alesponi jedna transakce oznacena Stitkem vozidla, tak nedojde

k odstranéni Stitku a ten tedy zdstava nadale v systému.

Podminky po dokonceni
Vozidlo je odstranéno ze systému. Stitek vozidla je odstranén, pokud jim nejsou ozna¢ené

zadné transakce.
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UC30: Evidence tankovani vozidla

UC umoznuje evidovat tankovani pohonnych hmot vozidla. Tento scénaf rozsifuje scénar
UC16: Vytvofeni nové transakce.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel zah4jil scénatr UC16: Vytvoieni nové transakce a v systému eviduje alespon jedno

vozidlo.
Zakladni tok

1. Systém k formulafi pro vytvofeni transakce vygeneruje navic formulaf pro evidenci
tankovani pohonnych hmot.

2. Uzivatel do formulafe zada pocet natankovanych litrii nebo cenu za litr (druha
hodnota je vzdy dopocitana automaticky). Dale vybere vozidlo, kterého se
tankovani tyka a zaznamena, zda se jedna o natankovani plné nadrze a pokud ano,
tak zada stav tachometru vozidla. Nakonec uzivatel odesle formulaf.

3. Systém kromé vytvofeni transakce zaznamena udaj o tankovani pohonnych hmot.

Podminky po dokonceni

V systému je evidovano tankovani pohonnych hmot vybraného vozidla.
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UC31: Zobrazeni statistik vozidla

UC umoziuje uzivateli zobrazit statistiky vybraného vozidla.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.

Zdkladni tok
1. Uzivatel v seznamu vozidel vybere vozidlo a zvoli moznost zobrazeni statistik.
2. Systém vygeneruje formulaf.
3. Uzivatel ve formulafi vybere Casové obdobi, pro které chce statistiky zobrazit
a formular odesle.
4. Systém vygeneruje graf vyvoje ceny pohonnych hmot a kilometrového najezdu

vozidla dle evidovanych tankovani. Dale zobrazi primérnou spotiebu vozidla,
prumérnou cenu za kilometr, celkovou cenu pohonnych hmot, cenu dalSich nakladi
(transakce oznacené Stitkem vozidla) za vybrané obdobi a graf primérné spotieby

mezi jednotlivym tankovanim do plné nadrze.

Alternativni tok 1

4.1

Pokud uzivatel nezaznamenal alesponi dvé tankovani do plné nadrze ve vybraném

obdobi, tak systém nezobrazi udaje tykajici se kilometrového najezdu vozidla, primérné

spotfeby vozidla a ndkladii na kilometr.

Podminky po dokonceni

UZivateli jsou zobrazeny dostupné statistiky o vozidle.
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5.3.8 Zalohovani a obnova dat

V této podkapitole jsou popsany scénaie, které se tykaji zalohovani a obnovy dat.

UC32: Exportovani dat do CSV souboru

UC umoznuje zalohovat uzivatelska data do CSV souboru.
Aktéri

Zaregistrovany uZivatel

Podminky pro spusténi

UZivatel je pfihlasen do systému.
Zakladni tok

1. Uzivatel zvoli moznost exportovani dat do CSV souboru.
2. Systém vygeneruje CSV soubor obsahujici v§echna data uzivatele.

3. Uzivatel si ulozi vygenerovany soubor.

Podminky po dokonceni

Uzivatel ma ulozeny soubor se zalohou svych dat.
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UC33: Importovani dat z CSV souboru

UC umoziuje uzivateli obnovit zalohovana uzivatelska data.

Aktéri

Zaregistrovany uzivatel

Podminky pro spusténi

Uzivatel je pfihlaSen do systému.

Zakladni tok
Uzivatel zvoli moznost importovani dat z CSV souboru.
Systém vygeneruje formulaf.

1
2
3. Uzivatel pomoci formulafe odesle CSV soubor s daty na server.
4

Systém oveii kompatibilitu souboru a provede import dat.

Alternativni tok 1
4.1  Pokud uzivatel odeslal poSkozeny nebo nekompatibilni soubor, je na tuto

skutecnost upozornén a UC pokracuje krokem 3 zakladniho scénare.

Podminky po dokonceni

V systému jsou ulozena data z CSV souboru.
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6 UZIVATELSKE ROZHRANI

Po specifikovani funkénich pozadavkil kladenych na aplikaci a jejich rozpracovani do

formy uzivatelskych scénart v predchozi kapitole, bude tato kapitola vénovana navrhu

uzivatelského rozhrani aplikace.

Uvodni stranka odhlageni

4 . G il o ™
Prihlageni Chranéna sekce pro pfihlasené uzivatele
|

v

4—[ Prehled {Seznam transakci Nova transakce / Uprava transakce}
K 4 |

{Rozdéleni transakce]
I
A
Seznar@—{Now ucet / uprava uEtu]

A

Novy stitek / Gprava Etl'tku]

2

Seznam $titka
A 4
.[Seznam opakoyanych} {L’Jprava opakované transa kce]
transakci
A

Novy rozpocet / Gprava rozpoétuj

2

Sprava Seznam rozpoctd

Zaloha a obnoveni daq

{Nastavem’ uiivatele]
Nové vozidlo / Gprava vozidla]

Vozidla |
» Uprava tankovani

Obr. 9. Schéma propojeni jednotlivych stranek uzivatelského rozhrani.

A 4
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Na Obr. 9 je znazornéno schéma propojeni jednotlivych stranek webové aplikace.
Vychozim bodem je vetfejna Givodni stranka, ze které se uzivatel po pfihlaseni pfesune do
chranéné sekce. Z kazdé stranky v chranéné sekci se uzivatel bude moci odhlasit. Chranéna
sekce je rozdélena na tfi hlavni ¢asti — Prehled, Sprdava a Vozidla. Uzivatel bude moci
kdykoliv pfejit z jedné ¢asti do druhé pomoci hlavniho menu nebo kiizovych odkazu, které

se V jednotlivych ¢astech vyskytuji.

V této kapitole budou dale prezentovany nacrty nékterych dilezitych stranek aplikace.
Vsechny nacrty uzivatelského rozhrani byly vytvofeny v open-source aplikaci Pencil [16]
a pfi jejich vytvareni byl bran ohled na doporuceni v knihach Webdesign Nenut'te uzivatele

premyslet [2] a Pouzitelnost webovych stranek [17].

6.1 Prehled a evidence transakci

Stranka Prehled je hlavni strankou chranéné sekce aplikace a slouzi ke spravé transakci

a zobrazeni statistik. Jednou z nejdulezitéjsich funkci aplikace je evidence transakci, navrh

formulafe pro zadavani nového vydaje je na Obr. 10.

OsobniFinance.eu Prehled Sprdva Vozidla
L Ulo#it J | Zpet |
Novy vydaj
TS
Céstha 300 K

Stitky | [ Stftek1 ]
Datum ‘20.1.2014 | bres VEerum

Papis

i

 Opakovana transakce

Opakovat kazd§ () ben

E Pandélf E Utery E Stfeda El Ctvrtek E Pétek EI Sobota EI Nedéle

OT\?den
O méste
@ Tankovani
Vozidla | Skoda Detavie v
[ PInd nddrz
Stav tachometru ki
[ Cuem | [z |

Obr. 10. Nacrt formulare pro vytvoreni nového vydaje.
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Prehled Spréva Vozidla Jméno u¥ivatele

od [112014 [#] oo [surz04 [#] 30 dnf Toden | [ meste | [ ek | [ we |
Pifimy a vydaje
Pldnovdni i — - -
ety [ Gger1 et 2 Uger3 | Viechny Zrusit vibir
Statistiky
Stftky Stitek 1 Stitek 2 Siftek 3 Stftek 4 Stitek 5 Viechny Zrusit vibér Spravovat 3titky [

Prijmy a vydaje

I [ [roir |

PFijmy Vydaje
30.0.201 Stitek 2, Stitek 3 Popis transakce 1500 K& Upravit | [Rozdelit] | |30.1.2014 Stitek 2, Stitek 3 Popis transakee 150 K& Upravit | [Rozdélit]
201,201« Sttek 2 Popis transakee 2500 k& [Upravit | [Rozdelit] | |20.1.2014 Stirek 2 Popis transakee 250 K& Upravit | [Rozdelit]
2.1.2014 5titek 5, Sifiek 3 Popis transakee 15000 KE [ Upravit | [Rozdélit] | |21.2014 Stitek 5. Stirck 3 Popis transakee 1000 K& Upravit | [Rozdélit]
Celkern 19000 K& Celkem 1400 K&
Planovani

Planované transakce Rozpodty Spravovat rozpedty
R TR FPR A o O e

oo oz jew s [N |
Ez.zu Uget 2 |Stfrek 2 Sporent 1500 K&

Statistiky
PEijmy, vydaje a bilance Stav na Gétech

26 x 130.
483 x 206

\/
/A

~|
Uget  |PoZateini stav Koncovjy stav Rozdil
Uzer1 |2 000k 6000 K& 4000 K
Uzet 2 |36 000 K& 33000 K -3.000 KE
Celkem piijmy: 19000 K& Celkem vjdaje: 1400 K& Bilance: 17 600 K& Celker |38 000 K& 39 000KE 1000 K
Podil hlavnich £titkd na vydajich Podil £titkd na vydajich

524 x 163

e / \

Obr. 11. Nacrt stranky Prehled zobrazené na monitoru s vysokym rozlisenim.

\/
A

Na Obr. 11 je celkovy nacrt stranky Prehled. V horni Casti je filtr pro vybér ¢asového
obdobi, ucth a Stitkd. Nésleduji tabulky s pfehledem piijma, vydaji a planovanych
transakci, které odpovidaji zvolenym podminkdm. Dale bude zobrazeno plnéni aktualnich
rozpoCtll a veskeré statistiky, které budou vypocitané pro pravé zobrazené transakce ve

formé grafl, které mohou byt doplnény tabulkami.
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Tato stranka bude také optimalizovana pro zobrazeni na mobilnich zafizenich. Obr. 12
ukazuje jeji zobrazeni na tabletu, kdy dojde ke zméné dvousloupcového rozlozeni na
jednosloupcové a Obr. 13 na mobilnim telefonu, kdy budou viditelné pouze ty

NP4

nejdilezitéjsi prvky urcené pro evidenci transakci.

m OsobniFinance.eu  Prehled Sprdva Vozidla Tméno uivatele [NE NI

o0 oo [szon_[] [ [ ]
Uty Uget 1 | Uiet 2 H Utet 3 J\."Ezchny Zrusit vijbér

Stitky | Stitek 1 |{ Stitek 2 ] | Stitek 3 || Stitek 4 H Stitek ]Vézclm[ Zrusit vibér

Pfijmy a vydaje

[ Novprjem | [ Nowjvjde) | | Novy preved
Prijmy

30.1.2014 Stitek 2, Stitek 3 Popis transakce [[Upravit | [Rozdélit

20.1.2014 Stitek 2 Popis transakce Upravit | |Rozdélit
212014 Stftek 5, Stitek 3 Popis transakce

Celkem

Obr. 12. Nacrt stranky Prehled zobrazené na tabletu.

m OsobniFinance.eu
Prijmy a vydaje
Nowy wdaj | [ Nowf pitjem
o0
o

Vydaje
30.1.2014  Stitek 2, Stftek 3 1500 K&

20.1.2014  Stftek 2 2500 K&

Celkem 19000 K&

PRijmy

30.1.2014  Stftek 2, Stitek 3 1500 Ké

20.1.2014  Stfiek 2 25600 Ké

212014  Stftek 5, Stitek 3 15000 K&

Celkem 19 000 K&

Obr. 13. Nacrt stranky Prehled zobrazené na mobilnim telefonu.
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6.2 Sprava

V sekci Sprava bude uzivatel moci spravovat Gcty, Stitky, opakované transakce, rozpocty,
vozidla a svij uzivatelsky ucéet. Také zde bude mit dostupné funkce pro zalohovani
a obnowvu dat. Uzivatelské rozhrani této sekce bude zalozeno na tabulkach zobrazujicich
ulozené objekty, jak ukazuje Obr. 14 a na formulafich pro jejich vytvofeni nebo upravu,
jak ukazuje Obr. 15.

OsobniFinance.eu Prehled Sprdva Vozidla
e Ucty
Stitky
Opakované transakce
Rozpoéty Ndzev G2tu PoZdteéni stav Aktudini ztav

Vozidla Uet 1 0KE 1000 K& Upravit
Zéloha a obnovenf dat Uget 2 100 K& 2000 K& Upravit

Uzivatel Uéet 3 1000 K& 2000 K& Upravit

Obr. 14. Nacrt seznamu uctii v sekci Sprava.

OsobniFinance.eu Prehled Spréva Vozidla
ety Uprava uctu Ucet 1
Stftky
Opakované transakce |_ Ulozit —l |_ Zpét —l
Rozpoity —
Ndzev | Ucet 1 |
Vozidla
Zdloha a obnovenf dat Poddtecni stav [D ] K
Uzivatel

Obr. 15. Nacrt formulare pro upravu uctu v sekci Sprava.

6.3 Vozidla

Stranka Vozidla bude slouzit k zobrazeni statistik o vybraném vozidle. Nacrt stranky je na
Obr. 16. V jeji horni ¢asti je filtr, pomoci kterého uzivatel zvoli ¢asové obdobi a vybere
vozidlo. Nasleduji tabulky s evidovanym tankovanim a ostatnimi vydaji, které se vztahuji
K vybranému vozidlu a ¢asovému obdobi. Dale budou na strance zobrazeny statistiky

o vozidle, jakymi je naptiklad graf vydaji za vozidlo v ¢ase vcetné vypocitanych naklada
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za ujety kilometr, graf primérné spotieby mezi tankovanim do pIné nadrze, graf ceny

pohonnych hmot v ¢ase a graf stavu tachometru vozidla v ¢ase.

Osobnifinance.eu Pichled  Sprdva  Vozidla Tméno uivatele

e 3 )z - i e v

Vozidlo | Skeda Octaiva [v] [ seroverar vozdia |
Vydaje a tankovani
Nowj vida)
Tankevéni Vydaje
3012014 Skoda Ocatavia, Stitek 3 Popis transakee 351 3670KE/l 1500 KE 30.1.2014 Skoda Ocatavia, Stitek 3 Popis transakee. 150 K&
201.2014 Ekoda Ocatavia Popis transakce 351 3870KE/l 1600 KE 2012014 3koda Ocatavia Popis transakee 250 K&
212014 Skoda Ocatavia, Stftek 4  Popis fransakee 35 | 36.70Ke/l 1800 K& 212014 Skoda Ocatavia, Stftek 3 Popis transakee 1000 Ké
Celkem 1051 36.70 ke/| 4900Ke Celkem 1400 K&
Statistiky

Graf vydajd Primérnd spotfeba

\/
A
\/

575 x 194

- 2\
Celkem pohanné hmoty: 4 900 K& Celkem jiné widaje: 1400 KE Celkem: 6 300 K&

Primérnd spotieba: 6,5 1/100km Minimdlni: 4,8 [/100km  Maximdlnf: 7,2 1/100km
Cenazakm: 240 KE  Cena za km (pouze PH): 150 K&

\

Priimérnd cena: 36,70 K&/l Minimdlni: 35 KE/I  Maximdlni: 38 KE/I Potdtelni: 145250 km  Koncovd: 147 250 km Ujete: 2 000 km

Cena pohonnych hmot Stav tachometru

/

370 x 196

\/
A
\

Obr. 16. Nacrt stranky Vozidla slouzici pro zobrazeni statistik o evidovaném vozidle.

6.4 Graficky styl uzivatelského rozhrani

UZivatelské rozhrani bude vyvedeno v graficky jednoduchém stylu za pouziti design
frameworku Bootstrap [18]. Konkrétni vzhled aplikace bude doladén v priubéhu vytvareni

prototypu, nicméné schéma uzivatelského rozhrani by se jiz ménit nemélo.
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7 NAVRH IMPLEMENTACE

Navrhnuta aplikace pro spravu financi bude implementovana jako webova aplikace, ptjde
tedy o serverovou aplikaci, ke které budou uzivatelé ptistupovat prostiednictvim webového
prohlize¢e. K implementaci takového feSeni je dnes mozné pfistoupit z riznych uhli
pohledu a s pouzitim mnoha dostupnych technologii a programovacich jazyki. V této
kapitole budou mimo jiné popsany technologie, které navrhuji pii implementaci pouzit
a bude u nich zminéno pro¢. Bude také nastinéno, jakym zplisobem provést implementaci

tak, aby se vyloucily zranitelnosti uvedené v kapitole 4 Zabezpeceni webovych aplikaci.

7.1 Pouzité technologie a knihovny

V této podkapitole budou popsany pouzité serverové a klientské technologie a knihovny.

7.1.1 ASP.NET a C#

Platformu .NET a framework pro webové aplikace ASP.NET spole¢nost Microsoft uvedla
jiz v roce 2002 a od té doby je neustale vyviji. Velkou vyhodou ASP.NET frameworku je
pravé podpora Microsoftu a velké komunity vyvojaru. Kazda jeho nova verze rozsifuje
nabidku jiz implementované Casto pouzivané funkcionality, diky ¢emuZz se mohou vyvojari
stale efektivnéji zaméfovat na feSeny problém pifedev§sim z obchodniho hlediska namisto

implementovani jiz stokrat implementovaného. [19]

v

Pro psani ASP.NET aplikaci Ize vyuzit vice programovacich jazyka, ale nejrozsiiené;jsi je
C#. Ten stejné¢ jako samotny framework prochazi vyvojem a nyni je dostupna jiz jeho
pata verze. Jedna se o objektové orientovany jazyk, ktery se kompiluje do Common
Intermediate Language (CIL), coz je byte kod platformy .NET, ktery je spoustény ve
virtualnim stroji Common Language Runtime (CLR). CLR potom interpretuje CIL
a prevadi jeho instrukce na strojovy kod. Jednou z vyhod tohoto feSeni je naptiklad
automatickd sprava paméti, takze se vyvojai nemusi starat o jeji alokaci a uvoliiovani.
Jednotlivé aspekty programovaciho jazyka C# jsou vyborné popsany v knize C# in Depth
[20].

Diky pouziti ASP.NET a jazyka C# je mozné jadro aplikace implementovat velmi
podobnym zplisobem jako kdyby se jednalo o klasickou desktop aplikaci.
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7.1.2 ASP.NET MVC

ASP.NET nabizi n€kolik moZnosti, jak implementovat webové aplikace. V této praci bude
vyuzit framework ASP.NET MVC, ktery implementuje architektonicky vzor Model-View-
Controller (MVC). MVC striktné oddéluje datovy model, uzivatelské rozhrani a aplikac¢ni
logiku. Kazdy pozadavek klienta je pomoci routing systému vyuzivajiciho
zaregistrovanych vzora v URL, pfedan k vyfizeni spravnému kontroléru, coz je tfida
implementujici definované rozhrani. Nad instanci této tfidy je zavolana metoda, opét
identifikovand pomoci vzoru v URL. Zodpovédnosti metod kontroléru je ziskéani
pozadovanych dat (modelu), ptipadné vytvotreni modelu ze zaslanych dat. Tento model
kontrolér nasledn¢ pieda pohledu (view), ktery zn€j vytvoii pozadovany vystup
v uzivatelském rozhrani. Vysledek je poté vracen jako odpovéd na klientliv pozadavek.
[21]

ASP.NET MVC bylo zvoleno pravé kvili jasnému oddéleni prezentacni vrstvy od
datového modelu a aplikacni logiky. To pfinasi vyhody ptedevsim z hlediska ptehlednosti
a udrzovatelnosti aplikace, protoze Ize velmi snadno pokryt aplika¢ni logiku unit testy.
Framework ASP.NET MVC ma navic odlisny vydavaci cyklus od zakladniho ASP.NET

frameworku, takze nové verze jsou uvolfiovany podstatné rychleji.

7.1.3 ASP.NET Web API

ASP.NET Web API je framework, pomoci n¢hozZ Ize jednoduse vytvaiet REST sluzby,
které mohou svym konzumentim nabidnout riznou funkcionalitu aplikace skrze protokol
HTTP. Typickym konzumentem takovych sluzeb muize byt naptiklad webova stranka,
ktera dynamicky nacita data pomoci asynchronnich pozadavkd. Dal§i mozZnosti je
napifiklad mobilni aplikace, kterd ma vlastni uZivatelské rozhrani a pomoci sluzby
ptistupuje k datiim na serveru nebo s nimi manipuluje. Web API sluzba vraci odpovédi ve

formatu JSON nebo XML v zavislosti na klientovi, ktery pozadavek odeslal. [21]

Web API bude pouzito u piehledovych stranek aplikace, konkrétné na strankdch Prehled
a Vozidla, na kterych neni zadouci, aby se uzivateli nacitala cela stranka znovu v pfipadé,
kdy si napiiklad zméni vycet zobrazenych §titkli. V takovém piipadé¢ bude nasledovat
asynchronni poZadavek na Web API sluzbu, kterd bude pozadana o dodani chybéjicich dat.
Tato data budou poté dynamicky ptidana k jiz zobrazenym datliim. Tento piistup zrychli

odezvu na akce uzivatele a také bude Setfit mnoZzstvi pfenesenych dat, coz je dulezité
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predevsim v piipad¢, kdy uzivatel k aplikaci ptistupuje prostfednictvim mobilniho telefonu

S pomalym nebo omezenym datovym spojenim.

7.1.4 Microsoft SQL Server

Jako datové ulozisté bude wvyuzit Microsoft SQL Server. ASP.NET s nim dobie
spolupracuje a v piipadé, kdy by aplikace obsluhovala mnoho uzivateli, by mohl byt
vykon bézné dostupnych hosting balickli nedostate¢ny. V takové situaci by bylo mozné
aplikaci presunout do cloud feseni Microsoft Azure, které jako databazovy server vyuziva
Microsoft SQL Azure a migrace databaze z Microsoft SQL Server na SQL Azure je
reSitelna pomérné lehce. Jiné databazové servery se vice ¢i méné li§i, srovnani zapist
konkrétnich jazykovych konstrukei mezi systémy Microsoft SQL Server, Oracle a MySQL
ukazuje kniha SQL Hotova feseni [22].

7.1.5 HTMLS a CSS3

Klientska c¢ast aplikace bude postavena na HTMLS, ktery oproti svym star§im variantam

nabizi predev§im mnohem lep$i moznosti pii vytvareni ptistupnych stranek.

HTMLS5 zavadi nové sémantické znacky, jako je <header> (hlavicka stranky),
<footer> (paticka stranky), <main> (hlavni obsah), <nav> (navigace), <section>
(sémanticky odd¢€lena Cast stranky) a dalsi. Dale je zna¢né rozsifen vycet typt ovladaciho
prvku <input>, napiiklad o tel (zadavani telefonnich ¢isel), search (vyhledavani),
url (zadani URL adresy), email (zadani emailové adresy), datetime (zadani data

a ¢asu), date (zadani data), number (zadani ¢isla) a mnohé dalsi. [23]

Nové vlastnosti HTMLS pomahaji ¢teCckam obrazovky rozlisit vyznam jednotlivych prvka
na strance, navic je vyuzivaji prohlizece mobilnich telefont, které naptiklad pii zaddvani
Cisla zobrazi pouze numerickou klavesnici namisto kompletni klavesnice, coz kromé
ptistupnosti zlepSuje i1 pouzitelnost.

Co se tyce definice vzhledu aplikace, tak bude pouzito CSS3, které stejné¢ jako HTMLS5
blokovych elementli se ve star§im CSS musely fesit pomoci riznych specidlnich technik,
které jsou naptiklad detailné popsany v knize Mistrovstvi v CSS [24], zatimco v CSS3 na

jejich vytvoteni staci aplikovani jediného pravidla.
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Je ovSem na mist¢ zminit také fakt, ze HTML5 a CSS3 nejsou podporované star§imi
prohlizeci, jmenovité naptiklad Internet Explorer vétSinu novych vlastnosti podporuje az
od verze 10.0. Pfi pouzivani nové vlastnosti je tedy dobré zvazit, zda stoji jeji vyuziti za
ztratu kompatibility naptiklad s néjakym dosud rozsSifenym prohlizeCem. Pii tomto

rozhodovani skvéle poslouzi nastroj Can | use... [25].

7.1.6 Bootstrap a jQuery

Bootstrap je front-end framework poskytujici nastroje pro rychlou tvorbu responsivnich
webovych aplikaci. Jedna se o propojeni CSS styli a JavaScipt kédu, diky kterému
vyvojafi sta¢i jen respektovat urcita pravidla pii psani HTML markupu a bez nutnosti
vytvaieni dalSich stylli nebo skripth ziska v zakladu jiz dobie vypadajici webovou stranku
s kvalitni typografii, ktera bude mobile first (to znamend, ze je vychozi styl primarné
optimalizovan pro mobilni telefony a aZz dodatecné upraven pro desktop prohlize¢e pomoci
media queries). Bootstrap nabizi spoustu grafickych i funkénich komponent, které maji
dobie dokumentované JavaScript API. [18]

Pro manipulaci s DOM (Document Object Model) stranky bude pouzivana JavaScript

knihovna jQuery [26], kterou také interné pouziva Bootstrap.

7.1.7 Angular.js

O n¢kolik odstavcu vyse jsem zminil vyhody MVC architektury na strané serveru a také
jsem navrhnul vyuziti Web API v pichledovych strankach. Klientska ¢ast aplikace na
piehledovych strankach bude pouzivat framework Angular]S, ktery zdsadné usnadnuje

implementaci MVC ptistupu v JavaScriptu. [27]

7.1.8 Google Charts

Pro zobrazovani grafi bude pouzit nastroj Google Charts, ktery na strance dokaze vykreslit
interaktivni a velmi Siroce nastavitelné¢ grafy riznych typli. M4 dobfe dokumentované
JavaScript API a veskeré zpracovani dat a vykreslovani se odehrdva ptimo v klientském

prohlize¢i, zadna data nejsou odesilana na cizi servery. [28]

7.2 Implementace

Samotna implementace aplikace bude sestavat z n€kolika knihoven, které budou oddélovat

jednotlivé vrstvy architektury aplikace. Striktn€ budou ptfedev§im separované tiidy
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predstavujici datovy model aplikace a aplikacni logika, pro kterou se tim padem budou
snaze psat unit testy. Prezentacni vrstva bude knihovny z nizSich vrstev pouzivat pro
manipulaci s daty, ale uz nebude ptidavat dalsi aplikacni logiku. Diky tomu bude mozné
Soucasné prezentovat vystupy aplikace jednak pomoci klasickych webovych stranek, ale
stejn¢ tak zpfistupnit funkcionalitu aplikace ptes sluzby Web API pro klientské skripty

nebo v budoucnu tieba i jinym aplikacim (viz kapitola 9 Dalsi rozvoj aplikace).

Na Obr. 17 je znazornéno schéma datového modelu aplikace. Podle n&j budou data uloZena
v databazi a obdobn¢ budou vypadat datové ttidy, se kterymi bude aplikace pracovat.

Jednotlivé tfidy detailnéji popisi nize.
7.2.1 Uzivatel

User predstavuje uzivatele aplikace, ukldda jeho unikatni uzivatelské jméno, hash hesla,

email, datum a Cas posledniho pifihlaSeni a ménu, kterou bude uzivatel pouZzivat.

Uzivatelské jméno a hash hesla spravce aplikace bude ulozen v konfiguracnim souboru
aplikace, protoze spravce nebude z bezpe¢nostnich divodi moci pouzivat aplikaci jako

bézny uzivatel a tudiz neni nutné mit jeho udaje ulozené v databazi.

7.2.2 Uttty

Account predstavuje tcet, na kterém jsou soustfedény financni prostiedky. Kromé nazvu
je u n¢j ulozen jeho pocatecni stav a aktualni stav, ktery je aktualizovan pti zapisu kazdé

transakce.

Do AccountMonthlyBalance se prubézné¢ ukladd hodnota, o kterou se zmenil stav
uctu v daném mésici. Aktualizace této hodnoty probiha pti kazdém ulozeni transakce. Tato
tiida je v aplikaci z divodu vylepSeni vykonu pti ziskavani poc¢ateéniho a koncového stavu
uctu v uzivatelem zvoleném casovém obdobi. BéZzn€ by bylo potieba seCist vSechny
transakce, které byly vytvofeny od zaloZeni ucétu az po zacatek vybraného obdobi.
S pouzitim této tiidy staci secist hodnoty za kazdy mésic od vytvoteni Uctu a poté pficist
pouze transakce, které probehly od zac¢atku mésice do dne zvoleného jako zacatek obdobi.
To miZe pfinést znacnou Usporu, pokud vezmeme v potaz, Ze po rocnim pouZivani se

jednd o soucet 12 c¢isel misto stovek transakci.
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class Database objects /

ReccurentTransaction

tint

+ ReccurentTransactionFrequency :int
+ ReccurentTransactionGuid :Guid

+ ReccurentTransaction|D
+ ReccurentTransactionLastRun DateTime
+ ReccurentTransactionMextRun :DateTime
+ ReccurentTransacticnRunCondition :string

Transaction

coount!D
+ TransacticnAmount double

+ TransactionCategoryTaglD :int
+ TransactionDate
+ TransactionDescription :string

"
A

:int

:DateTime

ScheduledTask

ScheduledTaskData :string
ScheduledTaskFrequency int
ScheduledTaskGuid
simt
ScheduledTaskLastRun DateTime
ScheduledTaskMame :string
ScheduledTaskNextRun

ScheduledTasklD

:Guid

:DateTime

+ TransactionlD :int g.~|* TransacticnGuid Guid
+ UserlD :int + TransactionlD :int
+ TransactionType :int
a.- 2 1 0.= 11
AccountMonthlyBalance
+ AccountlD :int 0.1
+ AccounthMenthlyBalanceAmount double
+ AccountMonthlyBalanceDate :DateTime Transfer
+ AccountheonthlyBal ID :int
Hn pe s o +  TransferlD :int
0. + TransferSourceAccount!D :int
+ TransferSourceTransactionlD :int
q + TransferTargeticocountlD :int
+ TransferTargetTransaction|D int
Account 1
+ AccountCumentBalance :double |2 0.~
+  AccountGuid Guid 0.~
+ AccountlD :int a
+ AccountlnitislBalance :double
+ AccountMame string T TR TransactionTag
+ UserlD :int + AmunEIB :int ] + TaglD :int
1 oo EIu::I-;ET.-\m.,.....untID At + TransactionlD :int
0. et En + TransactionTaglD :int
0. o=
1 1 1
User Budget
BudgetTag
+ UserCumency string + Budgetdmount :double i
+ UserEmail string o.+|+ BudgetEndDate :DateTime + BudgetlD :int ]
+  UserGuid :Guid + BudgetGuid :Guid . BudgetTaplliSEs
+ UseslD :int + BudgetlD :int + TaglD int
+ UserLastlogon :DateTimsg + BudgetMame :string 0.* 0.*
+ UserMame :siring + BudgetStartDate DateTime ’ 1 0.1
+ UserPasswordHash string + BudgetType :int "
+ UserlD :int 1
1 1 Tag
0. + Mame :string
_ + TagGuid :Guid
Vehicle 0.1+ TaglD :int
oA 117 UserlD :int
+ TaglD :int a
+ UserlD :int 0.1
+ VehicleGuid :Guid ]
+ VehiclelD :int 0. Refuelling
+ Vehiclahtama SIgT + RefuellingFullTank :boolean

RefuellingGuid :Guid
RefuellinglD :int
RefuellingTachometer :int
RefuellingUnitCost :double
RefuellingUnits :double
TransactionlD :int
VehiclelD :int

Obr. 17. Datovy model aplikace.

7.2.3 Transakce a $titky

Ttida Tag moduluje Stitek. Transaction pfedstavuje transakci, kterd je vzdy navazana

na ucet a miize mit pfifazeny hlavni kategoriza¢ni Stitek a voliteln¢ také neomezeny pocet
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doplnujicich $titkt (vazbu mezi transakci a Stitkem modeluje tiida TransactionTag).
Vlastnost TransactionAmount obsahuje Castku, o kterou se zménil zlstatek Gctu
a TransactionType rozliSuje jednotlivé druhy transakci (bézna transakce, pievod mezi

ucty nebo opakovana transakce).

Transfer ukladd informaci o pfevodu mezi vlastnimi U¢ty, kdy propojuje zdrojovy
s cilovym uctem a také zdrojovou s cilovou transakci. Diky tomu je mozné mit transakce
nezavislé a pfitom sparované. Pfi smazdni jednoho z ucth se z pfevodu stane bézna
transakce, zaroven ale pfi zméné Castky je mozné aktualizovat ob& dvé sparované
transakce soucasné. Dale lze diky informaci o zdrojovém a cilovém uctu efektivné
odfiltrovat pfevody mezi ucty, které ma uzivatel zobrazené soucasné. Potom neni zadouci,
aby ptevody vid¢€l jako vydaje a ptijmy, protoze aplikace vzdy se soucasné¢ zobrazenymi

ucty pracuje jako kdyby se jednalo o jeden virtualni ucet.

Opakované transakce jsou uloZeny jako ReccurentTransaction a jsou navazany na
transakci, kterd slouzi jako jejich ptedpis. Vlastnosti této tfidy tedy slouzi pouze pro

urceni, kdy se ma provést automaticky zapis transakce, ale neduplikuji jeji nastaveni.

S opakovanymi transakcemi souvisi také tiida ScheduledTask, kterou bude aplikace
interné pouzivat pro spousténi obecnych opakovanych uloh. V praxi bude jedno vldkno
bézici v aplikaéni doméné vyhrazeno pouze pro tyto ucely a bude periodicky kontrolovat,
zda se vtabulce ScheduledTask nevyskytuje zdznam o tuloze, kterou je tfeba spustit
(Cas naplanovaného béhu je ve vlastnosti ScheduledTaskNextRun). Pokud takovy
zdznam najde, provede spusténi dané naplanované ulohy pomoci reflexe. Uloha bude
specifikovat nazev assembly a tiidy implementujici specialni rozhrani, ktera se bude
instancovat. Zodpovédnosti instancované tiidy potom bude naptiklad projit vSechny
opakované transakce a zapsat ty, které jsou naplanované na dnes$ni den. Vyhodou tohoto

feSeni je ptfedev§im obecnost a jednoduché rozsititelnost o dalsi typy naplanovanych uloh.

7.2.4 Rozpoclty

Rozpocet reprezentuje tiida Budget. Kromé vlastnosti definujicich omezujici ¢astku
(BudgetAmount) a dobu platnosti (BudgetStartDate a BudgetEndDate)
obsahuje i vlastnost BudgetType, kterd urCuje zda se jedna o jednorazovy nebo

opakovany tydenni, pfipadné¢ mésicni rozpocet. Rozpocet je standardné aplikovan na
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vSechny transakce vSech Uc¢tl, ale mize byt omezen jen na vybrané Ucty a Stitky pomoci

vazeb modelovanych tfidami BudgetTag a BudgetAccount.

7.2.5 Vozidla

Vozidla jsou modelovana tfidou Vehicle. Kazdé vozidlo ma vazbu na $titek, kterym jsou
oznacCovany transakce souvisejici S jeho provozem. Tankovani vozidla predstavuje tiida
Refuelling, ktera je vzdy navazana na transakci a rozsifuje ji o pocet natankovanych
litrd  (vlastnost RefuellingUnits), jejich  jednotkovou cenu  (vlastnost
RefuellingUnitCost) a Vv pfipadé dotankovani plné nadrze (oznaceno piiznakem

RefuellingFullTank) také o stav tachometru (RefuellingTachometer).

7.3 Zabezpeceni aplikace

V této kapitole bude popsano, jakym konkrétnim zplisobem se pii implementaci aplikace
za pouziti navrzenych technologii zajisti jeji odolnost vii¢i bezpecnostnim zranitelnostem

uvedenym v kapitole 4 Zabezpeceni webovych aplikaci.

7.3.1 Injection

Datova vrstva bude pouzivat vyhradné¢ parametrizované databazové dotazy, které.NET
framework nabizi, pfipadné bude pouzit ORM Entity Framework nebo LINQ to SQL, které
zabezpeceni proti této zranitelnosti zajisti automaticky. Veskeré uzivatelem zadavané
hodnoty budou také validovany jak v klientské, tak v serverové ¢asti aplikace. K piistupu
k databazi bude pouzivan ucet, ktery bude mit pouze nutna opravnéni pro ¢teni a zapis do

pottebnych tabulek.

7.3.2 Zranitelna autentizace nebo sprava relace

Pro pfihlaSovani budou pouzity vestavéné mechanismy ASP.NET frameworku, nebude
implementovan vlastni zplsob autentizace. ASP.NET pouZivd pro identifikaci relace
cookies, které maji automaticky piiznak HttpOnly. Jiné zpUsoby identifikace relace,
naptiklad pomoci identifikadtoru v URL, nebudou povoleny. Relace bude mit kratkou dobu

platnosti a nebude umoznéno trvalé ptihlaseni uZivatele.

UZivatelské jméno a heslo bude muset splnit pozadavky na minimalni délku a pouZiti
dostatecné¢ velké mnoZiny znakll. Pfed zménou ptihlaSovacich Udaji se bude muset

uzivatel znovu ptihlasit, aby ovéfil svoji identitu (viz UC03: Zména udaji uzivatele).
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Pii obnoveni pfistupu k uzivatelskému uGctu bude vyuzit token s omezenou platnosti
zaslany na uzivatelovu emailovou adresu (viz scénat UC04: Obnoveni uZzivatelského tctu
pti zapomenuti hesla), aplikace nebude nikdy zasilat uzivatelské jméno nebo heslo na

email.

7.3.3 Cross-Site Scripting (XSS)

ASP.NET automaticky validuje vSechny HTTP pozadavky a odmitne ty, které obsahuji
nebezpecné znaky. Pfed vlozenim dat do stranky se vzdy provede enkddovani HTML
znacek. V ptipadé, kdy se budou hodnoty predavat klientskym skriptim se jesté navic
budou enkodovat také specialni znaky JavaScriptu, jakymi jsou napiiklad uvozovky nebo

apostrofy ukoncujici fetézec.

7.3.4 Nezabezpecena piima reference objekti a kontrola opravnéni

Pti ptistupu ke kazdému datovému objektu bude kontrolovdno, zda patii ptihlaSenému
uzivateli. Pokud se bude uzivatel snazit ptistoupit k objektu jiného uzivatele, bude se
aplikace chovat stejné, jako kdyby dany objekt v systému viibec neexistoval. Aplikace
bude interné pouzivat reference pomoci Ciselnych identifikatord, ale z pohledu uzivatele

budou objekty referencovany pomoci jejich GUID.

7.3.5 Spatna konfigurace zabezpe&eni

V produkénim prostiedi bude vypnuto ladéni a Vv pfipadé chyby nebudou uzivateli
zobrazeny zadné technické detaily, ty se pouze zaloguji na serveru pro interni pouziti.
Citlivé udaje v konfiguracnim souboru aplikace, jako jsou naptiklad ptipojovaci fetézce
k databazi, budou Sifrované. Administraci serveru bude mozné provadét pouze pomoci
zabezpecenych kandll, nezabezpecené sluzby jakymi je napiiklad FTP, nebudou vibec

aktivované.

7.3.6  Unik citlivych dat

Ptihlasovaci heslo uZivatele bude v databazi uloZeno jako hash se soli, ktera bude unikatni
pro kazdého uZivatele. Pro hashovani bude pouzit algoritmus SHA-2 s délkou 512 bitt.
Veskera data budou piendSena mezi serverem a klientem Sifrovanym kanalem HTTPS. Pfi
ptistoupeni pies protokol HTTP bude uZivatel automaticky pfesmérovan na zabezpecenou

verzi stranek. Doména aplikace bude zabezpecena pomoci DNSSEC.
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7.3.7 Coss-Site Request Forgery (CSRF)

Vsechna data budou na server odesilina pomoci POST (nebo PUT) pozadavku, nikoliv
GET pozadavkem. Kazdy formulat vygeneruje unikatni token, ktery bude validovan pti
odeslani formulafe na server. Tuto funkcionalitu poskytuje ptimo ASP.NET MVC

framework, tudiz ji neni tfeba implementovat, ale pouze spravné pouzit.

7.3.8 Komponenty se znamymi zranitelnostmi

Aplikace bude hostovana na profesionalnim hostingu nebo v cloudu Microsoft Azure,
ktery garantuje ur¢itou miru zabezpeceni a automatickou aplikaci dostupnych aktualizaci.
Budou pouzity nejnovéjsi verze vSech framework a knihoven, nejlépe pomoci nuget

balickt, které zajisti jednoduché prechody na budouci novéjsi verze.

7.3.9 Neovérené presmérovani

Aplikace nebude nikdy pfesmérovavat na adresu piijatou néjakou formou v pozadavku.
Veskeré ptipadné presmérovani bude probihat pouze na predem definované adresy ptimo

ve zdrojovém kodu aplikace.
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8 PROTOTYPAPLIKACE

V ramci diplomové prace byl vytvofen funkéni prototyp aplikace uréeny k provedeni
uzivatelského testovani navrhnutého feSeni. Toto testovani bylo zaméfeno na ovéfeni
pochopitelnosti koncepce aplikace a dobré uzivatelské pouzitelnosti zakladnich piipada
uziti tykajicich se evidence piijmu a vydajt.

Doporuceni pro vedeni uzivatelskych testovani jsou naptiklad v knize Webdesign Nenut'te
uzivatele premyslet [2]. Testovani prob&hlo na &tyfech uzivatelich, ktefi se k nému
dobrovolné ptihlasili. Kazdy z nich mél za kol v aplikaci projit vytisknuty testovaci
scénaf a ptfitom nahlas vyslovovat vSe, co ho v danou chvili napadne — vétSinou to
znamena odpovedi na otdzky typu: ,,Co vidim na obrazovce a jaky to ma vyznam?“, ,,Co

zde mohu udélat?*, ,,Pro¢ klikam zrovna sem?“, ,,Jak na m¢ aplikace pusobi?* apod.

Dale budou popsany jednotlivé kroky testovaciho scénate a kazdy z nich bude vyhodnocen

vzhledem ke zpétné vazb¢ od uzivateld.

8.1 Registrace uzivatele a piihlaseni

Uzivatelé byli vyzvani k vytvofeni nového uzivatelského Uctu a prihlaseni do aplikace.
K piihlaseni slouzi obrazovka zobrazena na Obr. 18. Zadny z uzivateld nemél problém se
splnénim tohoto ukolu, vSichni okamzité zvolili moZnost vytvotfeni nového uctu a vyplnili

registra¢ni formulai (Obr. 19). Po jeho odeslani je aplikace automaticky pi¥ihlasi.

OsobniFinance.eu

Pfihlaste se prosim

Prihlasit se

Wytvorte si OCet pokud Zadny jeSté nemate.

Obr. 18. Prihlasovact obrazovka.
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OsobniFinance.eu

Osobni finance pod kontrolou.
Vytvofeni nového uétu

UZivatelské jméno
Heslo

Potvrzeni hesla

Obr. 19. Registracni formular.

8.2 Vytvoreni ucti

Uzivatelé byly vyzvani, aby v aplikaci evidovali 7 vydaji a jeden piijem, pti¢emz nékteré
vydaje platili v hotovosti a jiné bezhotovostné z bankovniho u¢tu. Seznam téchto pohybt
financi dostali ve formé tabulky. Bylo na rozhodnuti jednotlivych uzivateli, zda budou
chtit evidovat hotovost a bankovni ucet zvlast nebo dohromady. VSichni zvolili moZznost

oddélenych ucta.

Sety

Stitky

UZivatel Novy aéet

Zatim nemate vytvofené Zadné ucty.

Uéty slouzi k oddélenému sledovani financi. MizZete mit naptiklad
pouze jeden Uget pfedstavujici vdechny Vase finanéni prostfedky
nebo muzete chtit sledovat pohyb penéz na bézném uétu, spoficim
uétu a v hotovosti zviast.

Zaénéte vytvofenim noveého uétu

Obr. 20. Uvodni obrazovka po prvnim prihlasen.
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Po prihlaseni do aplikace je uzivatel v ptipadé, kdy nema vytvoreny zadny ucet,
pfesmérovan do spravy uctd, aby si mohl ucet rovnou vytvofit (Obr. 20). Na této
obrazovce uzivatelé neméli problémy a kliknuli bud’ na tlacitko Novy ucet nebo Zacnéte
vytvorenim nového uctu. Tim se dostali na obrazovku pro vytvoreni nového uétu (Obr. 21).

Na této obrazovce nebyly zaznamenany zadné nejasnosti.

Sprava

Novy ucet

UZivate Zpét

Nazev uctu

Pocateéni stav KE

Obr. 21. Vytvoreni nového uctu.

Po uloZeni svého prvniho Gctu je uzivatel automaticky pifesmérovan do sekce Prehled, aby
mohl hned zaclit zadavat transakce. Vzhledem k tomu, Ze vSichni uzivatelé chtéli pro
evidenci vytvofit vice uctd, piiSlo jim toto pfesmérovani nevhodné, protoze cekali, Ze
budou moci vytvofit dalsi ucet. Museli se proto vratit zpét do sekce Sprdava, kK cemuz
museli pouzit menu v hornim panelu. VétSinou se zpét dostali rychle a bez potizi, ale
V jednom ptipad¢ uzivatel stravil necelou ptl minutu hledanim moZnosti jak se dostat zpét

do spravy uétd, nez si v§iml horniho menu. Toto menu by tedy mohlo byt vice vyrazné.

8.3 Evidence transakci

Pro evidenci transakci je nutné jit na stranku Prehled, coz zvladli vSichni uzivatelé, protoze
jiz védéli, ze k tomu maji pouzit horni menu. Na této strdnce je mozné zadavat nové
a filtrovat jiz existujici transakce a zobrazovat si k nim statistiky, jak bylo navrhnuto
v kapitole 6.1 Ptehled a evidence transakci. Kone¢nou podobu této stranky je mozné vidét

na Obr. 22. Formulaf pro vytvofeni nového vydaje je na Obr. 23.

S vytvofenim transakci nemél Zadny uzivatel vazné potize, nicméné naSlo se nékolik
pfipominek. Predev§im by podle uzivatelli bylo dobré podrobnéji vysvétlit funkci Stitkd,
napiiklad napovédou piimo u pole Stitky formulafe pro zadavani transakci. Dale

uzivatelim na zacatku nebylo jasné, zda musi ve filtru transakci vybrat nejdiive ucet a az
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poté zvolit moznost Novy vydaj (ucet se ve skuteCnosti vybird az ve formulafi pro

vytvofeni transakce a filtr v ptehledu na né¢j nema zadny vliv).

| Fiir Novy vydaj | Novy prijem [ENCOAICEE

Transakce
Tyden | Mésic = Rok Ve = Viastni

Statistiky

VIS8 Bankovni Gfet  Hotovost Spravovat Oty

VM Auto  Domacnost  Elekifina  Inkaso  Jidlo  Plyn  Pojisiéni Voda Zabava [AVESSINVEATEIRUTETS Spravovat Stitky

Prijmy a vydaje

Vydaje Prijmy
Datum Stitky Popis Castka  Akce Datum Stitky Popis Gastka Akce
30. 04. 2014 Hobbit eEAAPIESY | 20.04.2014 18 000 K& PRIECY x |
29 04 2014 =3 Povinné ssooke |4 = B Celkem 18 000 K&
rugeni

26 04 2014 CATGEEPIEEY x |
25.04. 2014 1200k || 2 B3

oo

Obr. 22. Prehled evidovanych transakci.

Pfehled

Novy vydaj
Ulozit  [Fder3
Uget Hotovost
Castka 1200] K
Stitky * Domacnost | * Elekifina
Datum 04. 05. 2014 Viera
Popis

Obr. 23. Formular pro vytvoreni nového vydaje.
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Jeden uzivatel si myslel, ze kdyz ma ve filtru vybrané dva ucty, tak vydaj vytvoii pro oba
ucty soucasné. Nicméné poté, co uzivatelé zjistili, ze je nutné vybrat ucet explicitné az pti
vytvareni vydaje, jim byl systém vytvareni transakci jasny. Pti vytvafeni transakce by ale
ocenili, kdyby jim aplikace automaticky vybrala tcet, ktery méli zvoleny ve filtru piehledu
transakci. Jednomu uzivateli chybélo pole Ndzev, které by vyuzival pro jednoduchou
orientaci v transakcich, protoze Popis chapal jako dopliujici nedtlezité udaje, které
nebudou zobrazeny piimo Vv tabulce transakci. Naopak uzivatelé uvedli, ze se jim libi

moznost rychlé volby dnesniho a véerejSiho data pomoci tlacitek.

Po vyzvani k Gpravé a smazani existujici transakce uzivatelé okamzité kliknuli na spravna
tlacitka na fadku s transakci, kterou chtéli upravit nebo smazat. Stejné tak prejmenovani

a odstranéni existujiciho Stitku pro né neptedstavovalo zadny problém.

8.4 Zobrazeni statistik

Uzivatelé k zobrazeni statistik pouzivali testovaci Gcet s jiz pfipravenymi daty, aby méli
vSichni stejné vychozi podminky. Byly vyzvani k rozboru evidovanych vydaji za urcité

obdobi. Zde vyvstalo nékolik nejasnosti, které budou popsany dale.

8.4.1 Filtrovani transakei

30dni | Tyden Mésic Rok Vie

Od 04. 04. 2014 Do 04. 05. 2014
Uéty = Bankovni Giet Spravovat utty

UVl Auto Domacnost  Elekifina [ELTELOEMENGIENZYIIM Fojisteni  Voda  Zabava  Bez Stitku  [ERUECIRaly VL RU ol g o o R Ty

Obr. 24. Filtr transakci.

Veskeré statistiky se pocitaji pro transakce, které jsou vybrané na zaklad¢ filtru (Obr. 24).
V tomto filtru je mozné zvolit Casové obdobi, Ucty a Stitky, které uZivatele zajimaji. Tohle
neni na prvni pohled zfejmé dostateéné jasné, protoze uzivatelé nebyli pti pohledu na
jednotlivé statistiky schopni fici, pro jaké obdobi jsou statistiky platné. Pomohlo by uvadét
u kazdé statistiky explicitné obdobi, na jaké se vztahuje, protoze filtr je na zacatku stranky
a statistiky az na jejim konci. Pfipadn¢ by bylo mozné ud¢lat asovy filtr fixni, potom by

zustaval stale prichyceny k horni ¢asti obrazovky a uZivatelé jej méli na ocich.
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Dalsim problémem se ukazala aktualni implementace filtrovani stitki a uc¢ti, kdy modie
zvyraznéné §titky nebo ucty jsou zahrnuty do statistik a bilé nikoliv. Tohle bylo uzivatelim
jasné. V piipad¢, kdy ale uzivatel zrusi vybér uplné vSech stitka (pfipadné Géta), se filtr
varianta, kdy takové nastaveni filtru nikdy nevrati Zadnou transakci. Uzivatelé ale ocenili
moznost rychle vybrat vSechny Stitky nebo zrusit vybér vSech S§titki pomoci akénich

tlacitek, coz jim usnadnilo naptiklad vybirani pouze jednoho Stitku.

8.4.2 Grafy

Aplikace dokaze z transakci vybranych na zaklad¢ filtru vytvofit nckolik grafii. Graf
piijmd, vydaja a bilance (Obr. 25) byl uzivatelim jasny, pouze v jednom ptipadé uzivatel
nerozumél pojmu ,,bilance* a ocenil by spiSe pouziti slova ,,rozdil“. Graf vyvoje stavu Gétu

(Obr. 26) byl pochopitelny pro vsechny uzivatele.

Pfijmy, vydaje a bilance

18 000 W Piijmy
W vydaje
Bilance
12 000
s 25.4. 2014
= 6000 Vydaje: 3000
0 1 I I 1 |
-6 000
15. 4. 2014 19.4. 2014 2342014 27.4. 2014 1.5.2014 5.5 2014
Datum
PFijmy celkem: 18 000 KE Vydaje celkem: 10 896 KE Bilance: 7 104 K¢

Obr. 25. Graf prijmu, vydajii a bilance s aktivni anotaci.
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Stav na uctech

20. 4. 2014
40000 Bankovni Get: 33950 B Bankowni Géet
B Hotovost
I Celkem
30 000
Q
z 20 000
&
)
10 000
0
154 2014 194 2014 23.4 2014 2742014 1. 52014 552014
Datum
Ucet Poéateéni stav Koncovy stav Rozdil
Bankovni Ufet 16 B00 KE 24 552 KE 7752 KE
Hotovost 1541 KE 803 KE - 648 KE
Celkem 18 341 Ké 25 445 Ké 7104 Ké

Obr. 26. Graf vyvoje stavu uctii s aktivni anotaci.

Padil hlavnich &titk( na vydajich

B Auto

B Domacnost
[ Zabava

M Pojisténi

Domacnost
3648 (33.5%)

Obr. 27. Graf podilu hlavnich stitkii na vydajich s aktivni anotact.
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Podil stitki na vydajich

Domacnost
Vydaje: 3648

Domacnost

Inkaso

Elektfina

Stitek

Plyn
Jidlo
Voda

0 1000 2000 3000 4000
Vydaje v K&

Obr. 28. Graf podilu jednotlivych stitki na vydajich s aktivni anotact.

Graf podilu hlavnich §titkti na vydajich (Obr. 27) uzivatelé oznacili za nejzajimavéjsi,
protoze z n€j snadno zjisti strukturu svych vydaji. Padl ndmét na zlepSeni, aby po najeti na
cast kolacového grafu aplikace zobrazila vSechny transakce, které byly do dané ¢asti grafu

zapocitany.

Nejasnosti pro n€které uzivatele ptinesl graf podilu Stitkd na vydajich (Obr. 28), protoze
jednotlivé transakce jsou zapocitany ve vice sloupcich grafu. Naptiklad transakce oznacené
Stitky Voda, Plyn a Elektrina jsou soucasné oznaceny Stitkem Inkaso a Domdcnost, takze
jsou zapocteny také v téchto dvou sloupcich. Kromé toho je ve vydajich za Domdcnost
zapocitano také Jidlo, které ma ale pfitom v grafu svlij vlastni sloupec. Toto chovani
vychazi z podstaty zvoleni nehierarchické struktury kategorizace vydaji, na coz tito
uzivatelé nejsou zvykli a je pro né naro¢néjsi tento graf pochopit. Reseni by mohlo
spocivat v tom, Ze po najeti na sloupec by byl zobrazen seznam transakci, které jsou do n&;j
zahrnuty, pfipadné by si uZivatel ke kazdé¢ transakci pfifadil pouze jeden Stitek a potom by

sloupce tohoto grafu byly disjunktni.
UZivatelé intuitivné pfiSli na moZnost anotovat zobrazena data po najeti kurzorem mysi na
bod grafu, ktery je zajima a ocenili ji.
8.5 Zména hesla a odhlaSeni

Nakonec byli uzivatelé vyzvani ke zméné hesla a odhlaseni z aplikace. Obé dvé tyto
moznosti jsou dostupné z vysouvaciho uzivatelského menu, které je umisténo Vv pravém

hornim rohu obrazovky (Obr. 29) a v§ichni testovani uzivatelé je intuitivné pouzili.
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Nastaveni uZivatele

Odhlasit se

Obr. 29. Uzivatelské menu.

8.6 Celkovy dojem uzivateli

Celkovy dojem uzivatell je veskrze pozitivni. Aplikaci oznacili za intuitivni a dokazali ji
pouzivat bez ptedchozich znalosti. Velmi ocenovali ¢isty a jednoduchy vzhled aplikace.
Béhem seznamovani se s aplikaci vyvstaly sice nékteré nejasnosti, ale na vSechny dokézali
uzivatelé najit odpovédi sami tim, Ze aplikaci chvili pouZivali. Vyjimkou je snad jen
systém nehierarchickych §titkd, ktery by si zaslouzil lepsi vysvétleni piimo v aplikaci.
Uzivatelé shodné uvedli, ze by aplikaci pouzivali jiz v takovém stavu, v jakém je nyni,

protoze nezaznamenali Zddnou zasadni prekazku, kterd by jim v pouziti aplikace branila.
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9 DALSI ROZVOJ APLIKACE

Aplikace by v budoucnu mohla byt rozsifena o dalsi funkcionalitu, ktera s evidenci
osobnich financi souvisi. Pfikladem mize byt evidence spotieby energii v domacnosti, ze

které by bylo mozné d¢lat zajimavé statistiky.

Sprava vozidel by mohla byt rozsifena o moznost vytvaieni vlastnich servisnich plant
jednotlivych vozidel, kde by si uzivatel mohl sdm urcit akce, které je tieba provadét po
uplynuti urcité doby nebo ujeti dan¢ho poctu kilometri. Aplikace by potom uZzivatele
S predstihem upozoriiovala na blizici se servis vozidla, jaké tkony bude nutné provést
vzhledem k ujetym kilometraim a zobrazila by ptfedpokladané vydaje vychazejici

z historickych dat o piedeslych servisech.

Dulezitou funkci, kterou zminili také uzivatelé pfi testovani prototypu, by byl import
transakci z vypisit uctu ¢eskych bank nebo jesté 1épe automaticky import za vyuziti API
nabizeného nékterymi z nich. Ptipadné by kautomatizaci také mohlo byt vyuzito

informacnich emaill, které banky zasilaji pti zméné stavu uctu.

Déle by aplikace mohla podporovat vedeni ucti ve vice ménach soucasné nebo hromadné

akce, pomoci kterych by uzivatel mohl napiiklad ptifadit Stitek vice transakcim najednou.

Ptestoze je aplikace od zacatku navrhnuta s ohledem na mobilni zafizeni, je stdle nutné
piistupovat K ni online. V budoucnu by bylo ur¢ité dobré dophit ji o velmi jednoduchou
mobilni aplikaci, ktera by umoznovala offline zadavani vydaji a ty poté automaticky

synchronizovala se serverem.
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ZAVER

Tato diplomova prace se zabyva aplikacemi pro spravu osobnich financi. Nejdiive je
nastinéna motivace, pro¢ Se ma smysl touto problematikou viibec zabyvat a je uvedeno,
jaké maji uzivatelé na tento druh aplikaci pozadavky. Dale jsou popsany typy aplikaci,
které pro spravu osobnich financi existuji a vysledky analyzy relevantnich webovych

feSeni dostupnych na ¢eském trhu a jednoho zahrani¢niho startupu.

Vzhledem Kk tomu, Ze osobni finance spravované ve webové aplikaci jsou velmi citlivé
téma z hlediska bezpecnosti, bylo detailné rozebrdno deset nejvétSich bezpecnostnich
zranitelnosti webovych aplikaci podle nezavislé organizace OWASP. U kazdé zranitelnosti
bylo vysvétleno v ¢em spociva, jak ji 1ze zneuzit a jakym zptisobem se proti ni branit. Diky
tomuto rozboru bylo mozné pozd¢ji vlastni aplikaci navrhnout tak, aby zminéné

zranitelnosti neobsahovala.

Bylo navrhnuto vlastni feSeni problematiky, jehoz funkcionalita byla detailn¢ rozpracovana
ve form¢ jednotlivych wuzivatelskych scénaifti. Na zakladé vytvofenych scénait
a nefunk¢énich pozadavka na aplikaci bylo navrhnuto uzivatelské rozhrani aplikace ve
formé nacrti. Na téchto nacrtech bylo validovdno, zda obsahuji veSkerou pozadovanou

funkcionalitu aplikace.

Pro implementaci byla vybrana vhodna kombinace webovych serverovych a klientskych

technologii a dostupnych frameworkd. Byl také vytvoien funk¢ni prototyp aplikace, ktery

vvvvvv

Vytvoteny prototyp byl vyuzit pro uzivatelské testovani aplikace na vzorku uzivatelt, které
meélo ovérit spravnost celého konceptu navrhnutého feseni. Pfi testovani byly objeveny
nékteré nedostatky implementace, které mohou byt opraveny do dal$i verze. Samotny
koncept aplikace byl ale validovan s pozitivnim vysledkem. VSichni uzivatelé shodné

uvedli, Ze by dané feSeni pouzivali pro evidenci svych financi.

Nakonec byly v praci uvedeny naméty na dals$i rozsifeni aplikace, které Castecné také

vychazi ze zpétné vazby od uzivatelti ucastnicich se testovani prototypu aplikace.



UTB ve Zliné, Fakulta aplikované informatiky 102

CONCLUSION

This dissertation describes applications for personal finance management. The motivation
for dealing with this topic is described at the beginning and also outlines users’
requirements for this type of applications. The next part details already existing
applications for personal finance management and analysis results of relevant web

solutions available on the Czech market and one foreign startup.

Due to the fact that personal finance managed in a web application is a very sensitive topic
in terms of security, this work describes in detail the ten largest security vulnerabilities of
web applications according to the independent OWASP organization. Each vulnerability is
thoroughly explained, how it can be misused and how to fight it. It was later possible to
design the application avoiding these vulnerabilities thanks to this in depth analysis.

The solution of the problem was suggested and its functionality developed in detail in
individual use case scenarios. The user interface was designed in sketches based on these
scenarios and non-functional requirements for the application. These sketches validate all

of the required functionality of the application.

A combination of web server and client technologies and frameworks were used to
implement this application. The created functional prototype of the application implements

the most important use case scenarios and checks the suggested technology selection.

Created prototype was used for user testing on a sample of users. Such testing was planned
to check the correctness of the entire solution concept. A few drawbacks were found
during the testing, which can be fixed before the next version. The application concept
itself was validated with a positive result. All users agreed that they would use this

application for their personal finances management.

More thoughts on further expansion of the application are described in the last section.
These thoughts are partially based on the feedback from users participating in the

prototype testing.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API

CAPTCHA
CSS
CSVv

DOM

GUID

JSON
LDAP
NoSQL

ORM

OWASP

SaaS
SMTP

TSL/SSL

ucC

URL

uUXx

XML

Application Programming Iterface — programové rozhrani systému urcené

pro integraci s jinymi systémy.

Turingliv test pouzivany na internetu pro odliSeni lidi od robott.

Cascading Style Sheets — kaskadové styly definujici vzhled webu.
Comma-separated values — format souboru, kde se hodnoty odd¢€luji ¢arkou.

Document Object Model — Objektové orientovana reprezentace XML nebo
HTML dokumentu.

Globally Unique Identifier — identifikator, ktery na zakladé

pravdépodobnosti zarucuje praktickou unikatnost v celosvétovém meétitku.
JavaScript Object Notation — platformé nezavisly datovy format.

Protokol pro ukladdani a ptistup k datiim na adresarovém serveru.

Obecné oznaceni pro nerelacni databaze.

Obiject-relational mapping — technika, ktera zajist'uje automatickou

synchronizaci rela¢ni databaze s objektovym modelem aplikace.

Open Web Application Security Project — neziskové sdruzeni zabyvajici se

bezpecnosti internetovych aplikaci.
Software as a Service — Software nabizeny formou piedplacené sluzby.
Protokol uréeny pro ptenos zprav elektronické posty.

Kryptografické protokoly pouzivané pro zabezpeceni komunikace na

internetu.
Use Case — pripad uziti.

Uniform Resource Locator — fetézec urujici umisténi souboru nebo sluzby

na internetu.
User Experience — uzivatelska spokojenost nebo pouzitelnost.

Extensible Markup Language — obecny znackovaci jazyk.
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