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ABSTRAKT

Program Sprava opravnéni vydavani klict v budovach by mél slouzit k jednoduché a
piehledné evidenci klict a jejich zaptjcek. Typickym uzivatelem navrzeného systému
mohou byt recepce rtiznych administrativnich komplexa ¢i budov. S pomoci programu je
velmi snadné udrzovat piehled o pujcenych kliCich, zaznamendvat rtzné incidenty
zapujéek, seskupovat osoby pujéujici si klice do konkrétnich roli, nebo si jednoduse

administrovat ptistup do vlastni kancelare.

Kli¢ova slova: uzivatel, budova, patro, mistnost, kli¢, zaptjcka, osoba, role, vyjimka

ABSTRACT

Program management authority issuing keys in buildings should be used for simple and
easy registration keys and loans. Typical applications for this software is offered as a
gatehouse various administrative complexes or buildings. With the help of the program is
very easy to keep track of borrowed keys, record various incidents loans, personal lending

group keys into specific roles or simply administer access to its offices.

Keywords: user, building, floor, room, key, loan, person, role, exception
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1 UvOD

Problematika evidence klici a jejich zapijcek je aktudlni vSude tam, kde dochazi
k ¢astému pohybu vice kli¢l mezi riznymi osobami. Muze se jednat o administrativni
budovy, Skoly, rtizné urady, nebo naptiklad také nemocnice. V téchto zatizenich se nachézi
spolecné uzamykatelné prostory (ucebny, laboratote, kanceléie, rizné zasedaci mistnosti
atp.), pro jejichz navstiveni je potfeba vypujcit si kli¢ k témto prostoram a to zpravidla

z n¢jakého centralniho ulozisté — typicky vratnice objektu.

Na téchto stanovistich vétSinou pracuje osoba, kterda ma nad ptj¢ovanymi kli¢i dohled.
Zajistuje jejich vydavani, pfijimani a také provadi urcitou evidenci jak samotnych klict,
tak i jejich zapujcek. Bez pouziti specializovaného software se jednd o jednoduchy soupis
klich a ruéni zaznamendvani vSech pohybl kli¢i (zaptjceni, vraceni, ztrata). Evidence
muze byt realizovana pouze formou papirovych poznamek, nebo mize jit v lepSim ptipadé

o urcity elektronicky druh evidence s pouzitim napiiklad tabulkového procesoru.

V prvnim piipad€, kdy se vSe zapisuje na papirové médium, se jednd o nejjednodussi
metodu, Kkterd v sobé také nese zakladni nedostatky. Papirové poznamky mohou byt
nepiehledné, nejsou odolné vic¢i chybnym zapisim a rozhodné se viibec nehodi pro tvorbu
rychlych reporti a sestav konstruovanych z riiznych pohledi na data. Pokud bude né€koho
zajimat, které klice jsou zrovna pijcené, nejrychlejsi a nejspolehlivéjsi zptisob nejspis bude
zkontrolovat vitrinu skli¢i a zaznamenat si nazvy neobsazenych hackd po pujéenych
kli¢ich. Jestlize dostane obsluha eviden¢niho systému za kol dodat informaci o vSech
osobach, které si v daném ¢asovém intervalu pujéily urcity kli¢, bude to pro ni znamenat
projit postupné vSechny zdznamy od urc¢itého mista a kontrolovat, zda se jedna o zaptjcku
pozadovaného klice. Pfi delSim Casovém intervalu se bude jednat o Casové naro¢ny tkon
s nejistym vysledkem, jelikoz pfi hledani jednotlivych zdznamG mutze obsluha snadno
chybovat a né€které zdznamy piehlédnout. Ziskani téméf jakékoliv uZzitené informace

z papirové agendy bude problematické a zdlouhavé.

LepSim pfistupem bezesporu bude vyuziti elektronické evidence s pouZzitim vySe uvedené
ho tabulkoveho procesoru. Stimto prosttedkem lze vytvorit piehlednéjsi agendu
s moznosti rychlého filtrovani zdznamu. Stale se ovSem bude jednat o jednoduché feSeni
s minimalni funkcionalitou. Tabulkovy procesor bude jen stéZi kontrolovat nékteré¢ chybné
uzivatelské vstupy (vypijceni jiz vypuj¢ené¢ho klice, zadani neexistujiciho klice nebo

osoby, atd.). Takto pofizena evidence kli¢t bude pouhou mnozinou zaznami bez tésnéjsi
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vazby mezi jednotlivymi zaznamy. Integrita takto pofizovanych dat je jen minimalni a do
znaéné¢ miry zavisi na presném zadavani udaji do systému ze strany obsluhy. Tvorba
vystupnich sestav z takového systému je tedy snadné&jsi nez v piedchozim ptipad¢ papirové
evidence, ale rozhodné neumoziiuje nijak komplexni pohledy na pofizend data a vystupni
sestavy odrazeji presny a skutecny stav véci také jen v pfipad¢€, ze byla data do systému
bezchybné zadana.

Nejlepsim feSenim pfi pofizovani systému evidence klich a zapijcek téchto klich se jevi
sofistikovany aplikacni software. Odbourava nevyhody a nedostatky piedeslych pfistupt a
pridava nemalé vyhody. Zékladem takovéto aplikace bude datova zékladna na relacni bazi,
ktera bude udrzovat pofizovana data ve strukturované podobé a vzdy v konzistentnim
stavu. Zajisti se tim rychly pfistup k pozadovanym informacim s moznosti ziskédvat
rozmanité pohledy na data z hlediska modelovanych entit (budova, mistnost, kli¢) podle
dostupnych kritérii (Cas, ndzev, ptislusnost k jinym entitdm..). Pfi vyuziti databazového
serveru je mozno vytvoftit architekturu aplikace typu klient / server, kterd umozni centralni
pfistup k datiim z mnoha klientskych stanic. Coz je podstatny rozdil oproti pfedchozimu
feseni s tabulkovym procesorem, kdy Ize celou evidenci kli¢ti spravovat jen z jednoho
mista, jelikoz jsou data ukotvena lokalné na konkrétnim pocitaci. Pii zavedeni webovych
technologii je pak mozné na stran¢ klienta vyuzivat K pfistupu k datim misto instalované
klientské aplikace obycejny webovy prohlize¢ a celé feSeni provozovat na mistni
pocitacove siti.

Piedmétem této diplomové prace je tvorba aplikace pro evidenci klici a jejich zapujcek,
ktera vyuziva zminéné webové technologie ve spolupraci s databdzovym serverem pro
dosazeni vyrazné flexibility pfi nasazeni a samotném provozu aplikace. Soucasti feSeni je 1
pfidani dalsi vrstvy aplikace ve formé webové sluzby, ktera do budoucna umozni tvorbu
rozmanitych platformové navzdjem rozdilnych klientd. Kromé webové aplikace bude tedy
mozno doprogramovat dal§i typy klientd eviden¢niho systému — napiiklad mobilniho

klienta, nebo desktopové klienty bézici na riznych OS — Windows, Linux.

Pii tvorbé tfeseni byly aplikovany znalosti pouzitych technologii, které autor Cerpal
z nasledujicich zdroju: tvorba webovych aplikaci v ASP.NET [1], dotazovaci databdzovy
jazyk SQL [2], programovaci jazyk C# [3], tvorba klientskych skriptt v JQuery [4], vyuZiti
HTML a CSS pti tvorbé webovych aplikaci [5], vyuziti navrhovych vzort pfi navrhu a
realizaci aplikaci [6], vyuziti UML pii navrhu aplikaci [7].
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2 POPIS PROBLEMU

Existujici systémy feSici problematiku evidence kli¢i a spravu jejich zapujcek jsou
riznorodé aplikace liSici se jak svou architekturou, tak i zptisobem a GUrovni zpracovani.

M¢l jsem moznost blize se seznamit se tfemi aplikacemi tohoto druhu.

Software Evva [8] je starSi aplikaci postavenou nad souborovou databazi Access a bézici
na platform& Windows. Jedna se o obycejnou desktopovou aplikaCi neumoznujici nasazeni
v sitovém prostiedi. Program eviduje zakladni entity, spadajici do problematiky spravy
klicd, jako jsou budovy, mistnosti, kli¢e, nebo osoby ptjcujici si jednotlivé klice. Lze zde
vytvaiet rizné sestavy zdostupnych pohledi na jednotlivé entity a takto poiizené

informace program umoziuje exportovat ve formatu .xIs.

Fama+ [9] od spole¢nosti Tesco SW je aplikace pro facility management, jejiz soucasti je
také modul pro spravu a evidenci kli¢t. V tomto ptfipadé je jadro modulu univerzalné
navrzené S moznosti relativné bohaté customizace. Modul je plné integrovan do celého
ramce aplikace a umoznuje vzajemnou komunikaci se souvisejicimi moduly. Aplikace je
dodavéana ve dvou moznych provedenich. ,,Tézka* verze je klasicky klient / server pro
Windows, vyuzivajici dle ptrani zakaznika databazovy server Oracle nebo SQL Server.
Oproti tomu je ,,lehka™ verze klasickou webovou aplikaci pouZzivajici na klientské strané
technologii Silverlight. Modul zpracovava danou problematiku velmi detailné, eviduje
podrobnosti typu zamkové vlozky dvefi, v ramci mistnosti operuje s vice dvefmi, zavadi
pojem univerzalnich kli¢ a krom¢ samotnych klict je schopen evidovat i jiné druhy
zapujcovanych objektl, naptiklad parkovaci a cipové karty. Soucasti modulu je 1

realizované rozhrani pro komunikaci s jinymi softwarovymi systémy.

Sprava klicového hospodaistvi [10] je software od spole¢nosti Yamaco, ktery je dostupny
K uzivani zdarma. Plati se jen za systémovou podporu produktu. Architektura aplikace je
také typu Kklient / server a databazové sluzby zabezpeCuje databazovy server Firebird.
Eviduje podobné z&kladni entity jako aplikace Evva, se §ir$i Skalou moznych grafickych
nebo tabulkovych sestav. Program umi s osobami v systému komunikovat prostiednictvim
SMS zprav a obsazena data lze importovat do systemu nebo exportovat z néj

prostfednictvim riznych béznych souborovych formata.

Program pro spravu klica, ktery je predmétem této diplomové préce, si neklade za cil

pokryt zpracovavanou problematiku do nejmensich detailti, umoznit tvorbu velkého
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mnozstvi podrobnych grafickych vystupnich sestav, nebo poskytovat dalsi pokrocilé
funkcionality v podobé podpory rozlicnych importnich a exportnich procesi. Mélo by se
jednat o zakladni eviden¢ni systém, umoziujici piehlednou a rychlou evidenci kli¢t a
zapujcek. Predevsim by mél byt kladen diraz na jednoduchost. V budoucnu bude
samoziejm¢ mozné aplikaci pfipadn¢ programové rozsifit o dalSi pozadované
funkcionality. Soucasti stavajiciho feSeni bude krom¢ evidence zakladnich entit napiiklad
moznost seskupovat osoby do ruznych roli, nebo existence primarni kontroly pfistupu do
mistnosti ze strany jejiho vlastnika. Na data bude mit uzivatel moznost nahlizet
z perspektivy jednotlivych entit a s vyuzitim raznych filtrii selektovat uzce specifické
informace. Aplikace bude koncipovana jako webova, spolupracujici s databdzovym
serverem SQL Server. Velkou pfednosti syst¢ému ovSem bude realizace webové sluzby,
kterd bude komunikovat s databazovou vrstvou a poskytovat univerzalni rozhrani smérem
ke Klientské vrstvé systému. Kromé klienta realizovaného formou webové aplikace v ramci
této diplomoveé préce, tak bude mozné do budoucna k systému doprogramovat libovolné
dalsi typy klientd, vyuZzivajicich odlisné technologie, nebo dokonce bézicich na rtiznych

platformach.

2.1 ZAakladni funkcionalita aplikace

2.1.1 Evidované entity

Aplikace bude provadét evidenci a spravu zdkladnich entit souvisejicich s feSenym
problémem. Hierarchicky sefazené jsou objekty jednotlivych budov, pater, mistnosti, kli¢a
a kone¢né zapujcek jednotlivych klica. Systém bude téz evidovat objekty osob, ptjcujicich
si klice. Osobam budou pfifazovany jedna nebo vice roli, které budou nést informaci o
mistnostech, ke kterym osoba diky pfifazené roli ziskdva opravnéni k zapijcovani klica.
Vyjimka mistnosti je entita, ktera mimo klasicka opravnéni pies role zavadi prioritni
povoleni nebo z&kaz k vyptjceni kli¢t urcité mistnosti pro konkrétni osobu na libovolné
dlouhy casovy usek. Poslednim typem evidované entity je uZzivatel ptihlasujici se do

systému.
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2.1.2 Uzivatelské ucty
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Obr. 2.1 - Evidované entity aplikace
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Z uzivatelského hlediska bude aplikace podporovat 3 typy uzivatelskych ucti s riznymi

kompetencemi. Administrator bude mit opravnéni pro uplnou spravu celého systému,

kromé fizeni prioritntho pfistupu k mistnostem vlastniki. Obsluze zapljcek bude

umoznéno spravovat zapujcky, klice a osoby. Vlastnik mistnosti mize ovladat pfistup

k mistnostem, k nimz byl ptifazen administratorem jako jejich vlastnik. Jedné se o spravu

vyjimek k t¢émto mistnostem. Zbytek systému se stava pro tuto roli nedostupnym. Stejné

tak zbylé role nebudou mit pfistup do sekce vlastnikii mistnosti. Kazdy uZivatel mize mit

ptifazeny vSechny existujici role.
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i sprava
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Obr. 2.2 — Uzivatelské role
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2.1.3 Role osob

Kazd4 osoba zanesend v systému, musi mit pfifazenu alespon jednu roli, jinak nema
opravnéni k vypujéeni zadného kli¢e. Roli zaklada a pfipadné¢ upravuje administrator
aplikace a jedna se o seznam mistnosti, ke kterym ma osoba s touto roli opravnéni

k vypujéeni klice. Osobé¢ Ize pfifadit libovolné mnozstvi existujicich roli.

2.1.4 Vyjimky mistnosti

Vyjimka mistnosti je pravidlo, které zavadi prioritni pfistup k mistnosti pro danou osobu.
Mize se jednat o povoleni, nebo zékaz. Vyjimka ma ¢asovou platnost. Tento druh entity
zaklada a spravuje jediné vlastnik mistnosti, ke které je vztazena. Vyjimka tedy umoznuje

po ur€ity ¢asovy tsek rusit opravnéni osoby k mistnosti, vyplivajici z jeji role.

2.1.5 Proces zapiij¢ovani klice

Pti pozadavku o zaptjceni kli¢e ur€ité osobé probéhne nejdiive kontrola, zda je kli¢ volny
a dostupny k zaptjéeni. Pokud je momentalné vypuajceny, nebo neni k dispozici z jinych
davodu, jako je tfeba ztrata nebo poskozeni, bude tato skute¢nost obsluze oznamena a
operace zapujceni klice nebude uskutecnéna. Pti dostupném klici pfijde na fadu kontrola
opravnéni osoby k zaptjceni klice. Postupné se projdou vSechny role osoby a zkontroluje
se ptitomnost mistnosti, ke které nalezi zaptijcovany kli¢, alespon v jedné z nich. Jestlize se
mistnost nevyskytuje ani u jedné role, znamend to absenci opravnéni k vyputjceni klice.
Potom jesté ale piijde na fadu kontrola vyjimek mistnosti daného klice. Jestlize je nalezen
zaznam pro danou osobu, piitomny ¢as a jedna se o pravidlo povolovaci, osoba timto
ziskava opravnéni k zapijceni klice. V opacném piipadé nelze osobé kli¢ vydat.
Analogicky v momenté, kdy na zakladé pfislusnosti k roli osoba ziskd opravnéni
k zapujcce, probéhne kontrola vyjimek a jestlize pro osobu existuje omezujici pravidlo, o
opravnéni k zapijéce timto prichazi. Pokud se potiebna vyjimka nenajde, osoba ma

definitivné moZznost kli¢ k zaptjceni ziskat.
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Obr. 2.3 — Proces zaptjceni klice

2.1.6 Préce s evidovanymi objekty

16

S jednotlivymi objekty, které ptedstavuji instance evidovanych entit (budova, patro..) bude

mozno v aplikaci provadét tyto zakladni typy operaci:

e Zobrazeni seznamu objekti

Operace, ktera zobrazi seznam vSech evidovanych objekti vybraného typu. Seznam

bude mozno rizné tfidit nebo filtrovat. Bud’ podle pfislusnosti k nadfazenym objektiim,

nebo na zakladné hodnot svych atributti.

e Zobrazeni detailu objektu

Vybérem ze seznamu bude umoznéno zobrazeni detailni informace vybraného objektu.

Kromé zakladnich idajii zobrazovanych o objektu v seznamu, zde mizou byt ptidany

doplnujici informace, napiiklad o poétu podiizenych objektu, atd.

e Zobrazeni seznamu podrizenych objekti
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Z detailu objektu lze provést operaci zobrazeni seznamu vSech podtizenych objekti

daného objektu.
e Zalozeni nového objektu

Pfi zobrazeném seznamu podiizenych objektl, bude uzivateli umoznéno zalozit novy
objekt, ktery se automaticky navaze na nadfazeny objekt, kK némuz patii zobrazeny
seznam. Pfed ulozenim do databaze bude zkontrolovano, zda jsou vSechny nové zadané

hodnoty atributt objektu validni.
e Odstranéni objektu

Z detailu objektu Ize tento objekt odstranit z evidence. Zarovenn s nim budou po
odsouhlaseni upozornéni odstranény ze systému vSechny souvisejici, podiizené

objekty.
e Editace objektu

Z detailu objektu Ize tento objekt editovat, tedy ménit hodnoty jeho atributi. Pted
ulozenim udaji bude zkontrolovano, zda jsou vsSechny zménéné hodnoty atributl

objektu validni.

2.2 Zabezpeceni aplikace

Bezpecnost vytvareného software je samoziejmé dulezitou slozkou vyvoje jakehokoliv
druhu aplikace, nicméné¢ v piipadé webovych aplikaci pozadavek na dikladnou
implementaci bezpecnostnich mechanismil jeSté vzrista. V aplikaci spravy klict budou
pouzity vSechny zakladni postupy pro zaruéeni jejiho bezpecného provozu v redlném
prostiedi Internetu. UZivatelska hesla, ktera se ukladaji do databaze, budou zabezpecena
proti neopravnénému pieéteni metodou tzv. hashovani. Sitova komunikace mezi klientem
a webovou sluzbou pobézi na zabezpeceném komunika¢nim kanale, v tomto piipadé se
vyuZije Sifrovacich mechanismi v podob¢ digitalnich certifikati. Obranou proti Utoku typu
SQL Injection je omezeni pfistupu k datim databaze vyhradné¢ ptes volani ulozZenych
procedur, kdy se potifebné operace s daty uskuteciiuji na zaklad¢ predavani potiebnych
hodnot do vstupnich parametrti jednotlivych procedur. Pfi praci s klientskou webovou
aplikaci bude kazdy uzivatel podléhat procestim autentizace a autorizace. Chranéné zdroje

budou moci vyuzivat jen opravnéni uzivatelé.
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Pro blizsi predstavu o této problematice, se bude dalsi text vénovat vSeobecné moznostem
zabezpeceni webovych aplikaci, s ur¢itym zamétenim na ASP.NET, jelikoz pravé tato

technologie byla zvolena pro realizaci klientské ¢asti aplikace pro spravu klica.

2.2.1 Mechanismy zabezpeceni webové aplikace

Pti vyvoji webové aplikace patii otazka bezpecnosti mezi ty nejvice stézejni. Bez fadného
zabezpeceni se aplikace stava pro své uzivatele nebezpecnou — jejich dilezita data mohou
byt odcizena a zneuzita neopravnénymi osobami, ¢imz jim mohou vzniknout nemalé
Skody. Aplikace bez vaznych bezpecnostnich rizik by rozhodné¢ méla obsahovat
implementaci zdkladnich bezpecnostnich mechanismi, jako jsou autentizace, autorizace,

utajeni a integrita dat.

2.2.1.1 Autentizace

Autentizace je proces zjist'ujici identitu jednotlivych uZzivatelt aplikace. Bez fadné udélené
identity neni uzivateli umoznén pfistup do téch ¢asti aplikace, které jsou k dispozici
vyhradné autentizovanym uzivatelim. Princip autentizace probiha v né€kolika krocich.
Nejprve neautentizovany uzivatel realizuje pozadavek na webovy server. Nasledné je
vyzvan k zadani svych ptihlasovacich udaji skladajicich se ze jména a hesla. Poskytnuté
piihlaSovaci doklady uzivatele jsou ovéfeny webovou aplikaci, nebo samotnym webovym
serverem, v zavislosti na druhu pouzité autentizace. Pokud jsou ptihlasovaci udaje platné,

je uzivateli umoznén piistup k pozadovanému webovému zdroji. [1]
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Obr. 2.4 - Piistup k chranénému webovému zdroji vyzadujicimu autentizaci
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2.2.1.2 Autorizace

Tento mechanismus zajistuje jednotlivym uzivatelim piid€leni pfistupovych prav
K uréitym operacim, nebo chranénym zdrojim aplikace, v zavislosti na jejich identité. Sviij
zdroj miizeme zpfistupnit pouze pro vybrané uzivatele. Vytvoii se pro tento ucel seznam
uzivateltl, nebo skupin uzivatelt, ktefi maji pravo pristupovat k vybranému zdroji a identita
uzivatele je potom porovnavana se seznamem. Pokud se najde shoda, je ziejmé, Ze uzivatel
ma pravo pouzit zdroj a pfistup je mu umoznén. V opacném piipad¢ je uzivateli pfistup

odepien. [1]
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Obr. 2.5 - Piistup k chranénému webovému zdroji vyZadujicimu autorizaci

2.2.1.3 Utajeni a integrita dat

Utajenim dat rozumime zaji$téni jejich ochrany pied nezddoucim prectenim cizim
subjektem. K tomu muze dojit béhem vymény dat mezi serverem a klientem, nebo pii
pristupu do datového ulozZisté na serveru. K zajiSténi utajeni dat se vyuziva Sifrovacich

technik. [1]

Integrita dat nam slouzi pro ovéfeni skutecnosti, Ze data nebyla béhem pienosu mezi
serverem a klientem nikym ménéna. Digitalni podpisy postavené na asymetrické

kryptografii, zajist'uji prave tento cil. [1]
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2.2.2 Moznosti zabezpeceni ze strany webového serveru IIS

Webovy server piedstavuje prvotni bezpecnostni branu pii pfistupu k webové aplikaci.
Drtive, nez pozadavek zpracuje runtime ASP.NET, je obslouzen webovym serverem. Lze

jej konfigurovat pro plnéni funkci autentizace, autorizace a diivérnosti dat.

2.2.2.1 Autentizace IIS

IIS podporuje n€kolik druhi autentizace. Jedna se o autentizaci Windows, Zakladni
autentizaci, Digestni autentizaci, Passportovou autentizaci, a kone¢né Certifikatovou
autentizaci prostifednictvim SSL. Vysledkem jakéhokoliv z uvedenych autentiza¢nich
procesti je autentizovany uzivatel Windows. Uzivatel vykonavajici pozadavek tedy musi
mit platny uéet na pocita¢i webového serveru, ¢i v ramci domény Windows. Pokud
aplikace nevyuziva autentizaci Windows, ale naptiklad formulafovou autentizaci, musi byt

server nakonfigurovan pro umoznéni anonymniho pfistupu. [1]

2.2.2.2 Autorizace I1S

IIS umoziuje nakonfigurovat pfistup k webu jenom vybranym strojim. Omezeni se
vztahuje na urcité IP adresy. Toto feSeni ma smysl jen v ptipade, Ze je opravdu Zadouct,

aby mélo pristup na server povoleno jen nékolik vybranych uzivateli. [1]

2.2.2.3 IIS a vyuZiti SSL

HTTP komunikace mezi serverem a klientem muze byt realizovand pomoci protokolu SSL.
Jde o mechanismus vytvarejici zabezpeCeny komunikacni kanal. URL takto chranénych
zdrojii pak zacinaji prefixem https:// misto obvyklého http:// a data putuji pfes standardni
port 443 oproti portu 80 vyuzivaného pro nechranénou komunikaci. SSL vyuziva k utajeni
dat asymetrické Sifrovani v kombinaci se symetrickym Sifrovanim. Asymetrickou Sifrou je
pfenaSen mezi serverem a klientem symetricky Sifrovaci kli€¢ vyuZivany pro Sifrovani

samotné komunikace. [1]

Aby mohl IIS podporovat komunikaci prostiednictvim SSL, musi mit nainstalovan
certifikat X.509. Implementace SSL tak spociva v nainstalovani tohoto certifikatu a

patiicné konfiguraci serveru IIS.
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2.2.3 Moznosti zabezpeceni ze strany ASP.NET

V ptedchozi kapitole byly nastinény moznosti zabezpeéeni v rdmci webového serveru.
Mechanismus zabezpecené komunikace je doménou pravé jenom serveru IIS. Runtime
ASP.NET o jeho existenci viibec netu$i. Naproti tomu autentizace je zalezitosti jak
webového serveru, tak i ASP.NET. Do jaké miry, to zalezi na zvoleném druhu této
autentizace. Formularova autentizace je plné v kompetenci ASP.NET, zatimco rizné druhy
autentizace Windows pracuji tak, ze samotnou autentizaci provadi server a nasledné potom
pfedava informace o identit¢ uzivatele do ASP.NET. Implementace autorizacnich
mechanisml ndm potom zajisti pro kazdého uzivatele zptistupnéni jen téch zdroji, na které

mé néarok.

2.2.3.1 Bezpecnostni architektura ASP.NET

Z diivodu bezstavové povahy protokolu http je potfeba vykonavat vSechny operace
souvisejici s autentizaci a autorizaci pii kazdém pozadavku na server. Uzivatel tedy musi
byt autentizovan a autorizovan pokazdé znovu. ASP.NET se stimto nedostatkem
vyrovnava tim, ze odpaluje globalni aplika¢ni udalosti, na které jsou schopny reagovat http
moduly, urené pro rizné druhy autentizace a autorizace. Tyto moduly potom aktivuji

samotné procesy autentizace ¢i autorizace. [1]
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Obr. 2.6 — Autentiza¢ni a autoriza¢ni moduly ASP.NET
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Nejdilezitéjsi udalosti odpalované v souvislosti se zabezpeCenim aplikace jsou

AuthenticateRequest a AuthorizeRequest. [1]
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L Application. AuthorizeRequest ——> Application.PostAuthorizeRequest ——  Application.AcquireRequestState

Obr. 2.7 - Aktivace udalosti zabezpeteni ASP.NET

Druh pouzité autentizace v aplikaci lze nastavit vybérem patficného autentizacniho modulu
upravou kofenového konfiguraéniho souboru aplikace web.config v sekci authentication:

<authentication mode="[Forms/Windows/Passport] ” />
e FormsAuthenticationModule

Modul pro formulafovou autentizaci, kterou lze realizovat vlastnim navrhem, nebo ji

Ize také implementovat pomoci API pro ¢lenstvi.
e WindowsAuthenticationModule

Tento modul spolupracuje na procesu autentizace Windows s webovym serverem.
e PassportAuthenticationModule

Modul poskytujici podporu pro autentiza¢ni sluzbu Microsoft Passport. Pro jeji provoz

je potieba instalovat Passport.Net SDK.

V okamziku, kdy je uZzivatel autentizovan, jsou informace tykajici se jeho Gc¢tu predany
infrastruktufe  ASP.NET. K témto informacim lze v programovém koédu piistupovat
prostiednictvim objektu HttpContext.Current.User. A vyuzit je lze k realizaci své vlastni
autorizace ptimo v kodu aplikace. Nicméné ASP.NET nabizi pro implementaci autorizace

také nasledujici moduly:
e UrlAuthorizationModule

Autorizace pracujici na zdkladé¢ tohoto modulu funguje prostiednictvim prvkia

<authorization>, které mohou byt obsazeny na rozdil od prvka <authentication> v
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konfigura¢nich souborech kazdého z adresait aplikace. Urcuji, do kterych adresaiti a ke

kterym souboriim ma aktualni uzivatel umoznén pftistup.
e FileAuthorizationModule

Tento modul ASP.NET automaticky pouziva v ptipadé, ze je aktivovana autentizace
Windows. Princip spociva v kontrole pfistupovych prav uzivateli Windows
k jednotlivyn adresaifim a soubortim, které jsou pfistupné prostfednictvim ASP.NET.
Jako kontrola zabezpeceni zde funguji nastaveni ACL Windows. V tomto piipadé je
nutnosti, aby mél kazdy uzivatel ptistupova prava pro ¢teni ke vS§em souborim webové

aplikace.

Dutlezitym prvkem v ramci bezpecnostni architektury ASP.NET je bezpecnostni kontext.
Jedna se o objekt obsahujici nazev aktualniho uZzivatele spolu s informacemi spjatymi
s jeho uctem, jako je napf. nazev role, do které patii. Tento objekt je ptistupny z aktuélniho
http kontextu aplikace pomoci vlastnosti User objektu HttpContext.Current. Jedna se o
objekt implementujici rozhrani IPrincipal. IPrincipal obsahuje vlastnost ldentity, ktera
poskytuje informace o identit¢ uZivatele. Jednd se o objekt implementujici rozhrani

Ildentity. Pouzivané vlastnosti tohoto rozhrani jsou:
e AuthenticationType
Vraci typ pouZivané autentizace ve formeé fetézce.
e IsAuthenticated
Vraci hodnotu typu bool podle toho, zda je uZivatel autentizovan, ¢i nikoli
e Name

Vraci jméno aktudlniho uZivatele ve formé fetézce.

2.2.3.2 Autentizace Windows v ASP.NET

Nasazeni autentizace Windows ma sviij vyznam v piipadech, kdy vytvaiime aplikaci pro
relativné méné uzivatell, typicky v prostfedi intranetu. V tomto piipad€ neni potifeba

implementovat novy autentizacni systém. Existujici uZivatelé jiz maji vytvofeny své Ucty
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Windows, vétSinou doménové, a autentizace Windows umoziuje pouziti téchto ucta.
Vlastni autentizaci prenechava ASP.NET ke zpracovani webovému serveru. Webovy
server pozaduje piihlasovaci doklady po prohlizeci, ktery je poskytne a tyto jsou poté
namapovany na uzivatelsky ucet Windows. Pokud je autentizace ispéSna, povoli server
uzivateli pfistup k pozadované strance a informace o uzivateli a roli jsou pfedany do
runtime ASP.NET. Na jejich zakladé¢ potom ASP.NET wvytvaii aktudlni bezpecnostni
kontext. [1]

IIS umoznuje pouzit jeden znasledujicich autentizacnich mechanismi autentizace

Windows:
e Zakladni autentizace

Piihlasovaci tidaje jsou zasilany ve formé& prostého textu. Jednd se o standard jazyka

HTML, ktery je podporovan vsemi prohlize¢i.
¢ Digestni autentizace

Pfihlasovaci tdaje jsou zasilany v hesované formé, takze se jedna o zabezpeCeny

pienos.
e Integrovana autentizace Windows

Identita uZivatele aktualné ptihlaSeného k Windows je ptendsena ve formé tokenu,

ktery prohlize¢ poskytuje automaticky, bez zasahu uzivatele.
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‘ Webovy pozadavek ‘

l
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uzivatele kontroly OK?
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{ Piistup umoznén ‘

Obr. 2.8 - Proces autentizace Windows

Pro zprovoznéni autentizace Windows je potieba vykonat nékolik krokti. Nejdiive se musi
provést nastaveni zabezpeceni virtudlniho adresafe aplikace prostiednictvim IIS. Staci
zvolit jednu z vyse uvedenych moznosti autentizace Windows. Pokud se rozhodneme, ze
pfihlaSovani uZivateli nebudeme poZadovat, nastavime pro virtudlni adresaf moznost

anonymniho pfistupu.

V dal$im kroku je jesté nutné v konfiguraénim souboru webové aplikace nastavit prvku
<authentication> atribut mode na hodnotu “Windows”. Tim je umoZznéna vzajemna

spoluprace ASP.NET a IIS na realizaci autentizace Windows.

Jak jiz bylo dfive uvedeno, pro fadné autentizované¢ho uZzivatele ztizuje runtime ASP.NET
bezpecnostni kontext. Jedna se o objekt implementujici rozhrani IPrincipal. ldentita
uzivatele je pak pfistupna pres vlastnost ldentity, ktera je instanci typu lldentity. V piipadé
autentizace Windows se jedna o instance konkrétnich t¥id WindowsPrincipal a

Windowsldentity.
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2.2.3.3 Formulaiova autentizace v ASP.NET

Pokud neni zadouci, aby webova aplikace pracovala s uzivatelskymi ucty Windows, je
potieba pouzit formuldfovou autentizaci. Musi se vytvofit piihlasovaci formulaf, do
kterého budou uzivatel¢é zadavat sva piihlasSovaci povéieni, a tyto udaje budou potom
porovnavany sudaji ulozenymi ve vlastnim ulozisti — typicky databazi. Po uspé$ném
piihlaseni je potom potieba zfidit aktualni bezpecnostni kontext. ASP.NET poskytuje pro

implementaci formulafové autentizace kompletni infrastrukturu.

Formuléfova autentizace vyuziva tzv. listki (tickets). Jedna se o Sifrovanou cookie
s uzivatelskymi informacemi, kterd je klientovi zasilana pro pozd€jsi pouziti. Pokud
uzivatel pfistupuje ke zdroji vyzadujicimu autentizaci a neni jeSté fadné autentizovan,
runtime ASP.NET jej pfesméruje na piihlaSovaci stranku. Po zadani a ovéfeni
ptihlasovacich tdaju je vytvorena a pfiloZena cookie s listkem a uzivatel je pfesmérovan na
pivodné pozadovanou stranku. S dalsim pozadavkem jiz klient pfiklada obdrzeny listek a

na jeho zakladé¢ je mu jiz povolen piistup ke chranénému zdroji. [1]

xislujck\\ NE
< autentizaéni )—b{ Zadani ptihlasovacich udaji
i s /
N listek? 7

ANO ‘ Oveéteni prihlasovacich udajt

_~~ Usp&na ~__ NE
“\_autentizace?

o’

ANO l

PfiloZeni autentiza¢niho listku

l !
4% Povoleni pfistupu ke zdroji ‘ ‘ Zakaz piistupu ke zdroji

Obr. 2.9 - Proces formulafové autentizace
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Nejdalezitéjsi prvek formulatové autentizace je http modul FormsAutenticationModule,
ktery umi v pozadavku detekovat pfitomnost autentiza¢niho listku. Pokud listek neni
pfiloZzen, modul automaticky uzivatele pfesméruje na piihlaSovaci stranku. Pokud modul
listek detekuje, vytvoifi pro aktualniho uZivatele bezpecnostni kontext. Zakladni ttidy

modulu jsou:
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e FormsAuthentication

Hlavni t¥ida pro praci s infrastrukturou formulafové autentizace. M& na starosti
vytvaieni autentizacniho listku, spravuje cookie a presmérovavad uzivatele

z piihlasovaci stranky na stranku ptivodné pozadovanou.
e FormsAuthenticationTicket
Tato tfida reprezentuje autentiza¢ni listek.

e Formsldentity
Ttida identity uzivatele v systému formuldfové autentizace.

Pro aktivaci formulafové autentizace je potieba provést konfiguraci souboru web.config
webové aplikace. Jedna se o prvek forms sekce authentication. K piihlaseni uzivatele je
nutné vytvofit webovy formulaf pro zadéani pifihlasovacich udajl. Jedna se o jednoduchy
formular s textovymi poli pro jméno, heslo a s tlacitkem pro spusténi autentiza¢niho

procesu.

Jako ulozisté ptihlasovacich udaji muze slouzit pfimo konfiguraéni soubor web.config,
nebo je mozné vytvofit své vlastni ulozisté, typicky databazi SQL Serveru. V prvnim
pfipad¢ se jedna o feSeni pro aplikaci s nemnoha uZivateli, pfi vyS§im poctu je vhodnéjsi

pouzit databazi. Hesla uklddana do konfigura¢niho souboru je mozno heSovat.

V tlac¢itku pro ptihlaSeni uzivatele musi byt koéd pro ovefeni uzivatele a jeho nasledné
pfesmérovani na pozadovanou stranku, pokud piihlaSeni probéhlo Vv potadku. Pokud
pouzijeme jako ulozisté konfiguracni soubor, pro ovéteni lze pouzit metodu Authenticate()
tiidy FormsAuthentication. Pti pouziti vlastniho ulozi§té si musi programator ovéfovaci
metodu  vytvofit sam. Pro prfesmérovani uzivateld pak slouzi metoda
RedirectFromLoginPage() ze stejné tfidy. Tato metoda vytvari pro uzivatele autentizacni
listek, Sifruje informace z listku, vytvaii cookie pro uchovani informaci z tohoto listku,
cookie pfipojuje k http odpovédi a konetné presmérovava uzivatele na cilovou stranku.
Odhlaseni uzivatele se provadi volanim metody FormsAuthentication.SignOut(). Poté je
vhodné uzivatele pifesmérovat na piihlaSovaci stranku metodou

FormsAuthentication.RedirectToLoginPage().
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2.2.3.4 Clenstvi ASP.NET

Clenstvi je pracovni ramec, ktery je strukturdlné¢ nadfazeny infrastruktufe formularové
autentizace. Zapojeni tohoto ramce pfinasi nemalé vyhody. Nemusi se implementovat
piihlaSovaci formulafe, ani vlastni lozisté ptihlasovacich udaji. Schematicky se da

¢lenstvi popsat ndsledovn¢:

Ovladaci prvky pro

~ UloZisté &lenstvi
bezpecnost

Y

API pro Clenstvi < Poskytovatelé ¢lenstvi <

A 4
A 4

Obr. 2.10 - Struktura ¢lenstvi ASP.NET

Na vrcholu c¢lenstvi se nachazi ovladaci prvky pro bezpe€nost, které tesi dilezité
zabezpecovaci funkce a to zcela automaticky. Pro pouziti nabizenych funkci staci
pretahnout vybrany prvek na webovou stranku a ptipadné upravit jeho vzhled pomoci
vestavénych Sablon. Jedn4 se o prvky pro piihlasovani, pro préci s hesly, privodce pro

vytvofeni uzivatele a stavové ovladaci prvky.

API pro clenstvi tvoti komponenty ve formé tiid, které pii své praci vyuzivaji ovladaci
prvky pro bezpecnost. Na druhé strané je schopno API komunikovat s poskytovateli

¢lenstvi. Sklada se z nasledujicich tfid:
e Membership

Poskytuje metody pro spravu uzivateldl, jejich ovéfovani a obnovu jejich hesel.
e MembershipCreateUserException

Vyjimka, ktera je vyvolana v piipadé, kdyz dojde k chybé béhem vytvaieni nového

uzivatele pomoci ttidy Membership.
e MembershipUser
Obsahuje informace o jednotlivych uzivatelich.

e MembershipUserCollection
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Kolekce prvka typu MembershipUser.

Poskytovatelé cClenstvi piedstavuji abstraktni vrstvu v aplikaci, kterd umoziuje, aby
aplikace nebyla zavislda na konkrétni implementaci datového ulozisté. Poskytovatel
realizuje pfistup k datovému ulozisti. Nasledujici tfidy se vztahuji k poskytovatelim

Clenstvi:
e MembershipProvider
Ttida, z které se odvozuji vlastni poskytovatelé Clenstvi.
e MembershipProviderCollection
Kolekce ¢lenti typu MembershipProvider.
e SglMembershipProvider
Implementace poskytovatele na bazi SQL Serveru.
e ActiveDirectoryMembershipProvider
Poskytovatel Active Directory.

Samotna ulozist€é mohou byt postavena na podporovanych technologiich SQL Serveru a
Active Directory, ale programator ma moznost vytvofit si své vlastni tlozist¢ za
predpokladu, Ze knému také vytvoii odpovidajiciho poskytovatele Cclenstvi. Pro
zprovoznéni celé infrastruktury je nutné nejdiive konfigurovat formulafovou autentizaci
v souboru web.config a odepfit pfistup anonymnim uzivatelim. Dale se musi pfipravit
ulozi$té dat. Pokud se rozhodneme pro databazi SQL Serveru, lze pouZit nastroj .Net
Frameworku aspnet_regsql.exe, ktery vytvofi potifebné databazové tabulky. Pokud je
ulozisté pftipravené, je nutné dale nastavit v souboru web.config piipojovaci fetézec
k databazi a pouzitého poskytovatele ¢lenstvi. Do piipravené¢ho tlozisté je jeSté potieba
pfidat nové wuzivatele. Lze je vytvaret aplikaéné pomoci ovladaciho prvku
CreateUserWizard, nebo 1ze pouzit administraéni nastroj Visual Studia WAT. Nakonec je
jeste potieba vytvofrit piihlaSovaci stranky aplikace. Lze zvolit feSeni pomoci prvku Login,

nebo s vyuzitim metod z ttidy Membership.
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Ttida Membership spolu s tfidou MembershipUser tvoii zaklad podkladového API rozhrani
pro clenstvi. VSechny ovladaci prvky pro bezpecnost vyuzivaji jejich ¢leny pro realizaci
vlastni funkcionality. Membership ma na starosti vSe, co se dotyka prace s uZzivateli.
Umoziuje vytvaret nové uzivatele, odstranovat ty existujici, provadét jejich aktualizace,
nacitat seznam vsech uzivatelii a také poskytovat podrobnosti o jednotlivych uzivatelich.
K témto operacim vyuziva pravé tiidu MemberShipUser, ktera zapouzdiuje informace o

konkrétnim uzivateli.

2.2.3.5 Autorizace ASP.NET

V ASP.NET je umoznéno pouziti dvojiho typu autorizace. Souborova autorizace se
pouziva v soucinnosti s autentizaci Windows. Pokud jiz maji uzivatelé v systému Windows
nastavend urcita opravnéni, kterd chceme vyuzivat i v rdmci webové aplikace, staci povolit
autentizaci Windows a pouzit souborovou autorizaci ASP.NET. Pokud v tomto ramci
uzivatel pozaduje né&jakou konkrétni webovou stranku, modul souborové autorizace
FileAuthorizationModule oveéii existujici opravnéni opera¢niho systému vztahujici se
k souboru .aspx pozadované stranky pro ucet aktualné autentizovaného uzivatele. Bez
zapojeni souborové autorizace by se na Urovni opera¢niho systému kontrolovalo

zabezpeceni tohoto souboru jen pro pevny tcet, pod kterym se kod aplikace vykonava. [1]

Autorizace URL kontroluje, zda ma wuzivatel pfistup ke konkrétnim prostredkiim.
Rozhoduje se tedy na zéklad¢ aktudlniho bezpecnostniho kontextu a URL pozadovaného
zdroje. Tento typ autorizace se aktivuje v konfigura¢nich souborech jednotlivych adresait

aplikace prvkem <authorization>.

Existuji dva druhy autorizacnich pravidel. Povolovaci a zakazujici pravidla. Kazdé
pravidlo miZze byt aplikovano na nékolik uzivateld a roli, atribut verbs potom znaci, o jaky
typ http pozadavku se jedna. Nejjednodussi pravidlo byva pouZivano pro pouziti samotné
autentizace. Aby mohla byt autentizace aktivovana, je nejdiive potieba zakazat ptistup ke
zdroji neautentizovanym uZzivatelim. Pokud se tak nestane, znamena to, ze je zdroj

poskytovan bez rozdilu v§em uZivatelim a autentizace je tudiz v tomto ptipadé zbytecna.

<authorization><deny users= "?" /></authorization>
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Znak "?" symbolizuje vSechny uzivatele s dosud nezndmou identitou. Pokud tento kéd
vlozime do souboru web.config libovolného adresaie aplikace, tak pii kazdém pokusu o
pristup k souborim z tohoto adresdie ze strany anonymniho uzivatele bude aktivovan
proces autentizace. Znak "*" potom =zastupuje Upln¢ vSechny uzivatele, i ty
neautentizované. Soubor machine.config obsahuje také jedno autoriza¢ni pravidlo,
vyuzivajici prave tento symbol a umoznujici pristup k celé aplikaci v§em uzivatelim. Byva
vyhodnocovano jako Upln€ posledni autorizacni pravidlo celé aplikace, povoluje tedy
dodate¢né pristup k aplikaci vSem uzivatelim, na které dosud nebyly uplatnény zadné

restrikce.

Autorizaéni pravidla se v ramci adresaife vyhodnocuji postupné za sebou. Pokud je na
uzivatele aplikovano né&jaké pravidlo, potom kazdé dalsi pravidlo tykajici se stejného
uzivatele bude ignorovano. V ramci podadresaiti pracuje vyhodnocovaci systém autorizace
nasledovné: Nejdiive se aplikuji pravidla u kone¢ného adresatfe. Pokud je tento adresar
soucasti nadfazeného adresare, aplikuji se nasledné autoriza¢ni pravidla z tohoto vyse
umisténého adresare. Jako posledni se provede vySe zmitlované kotfenové pravidlo ze

souboru machine.config.

Autorizace ptimo v programovém koédu je umoznéna volanim metody IsInRole() tiidy
IPrincipal. Alternativou mutze byt také pouziti tfidy PrincipalPermission. Pfi vytvareni
instance se do konstruktoru t¥idy pfedaji parametry s uZivatelskym jménem a nadzvem role.
Jeden ze dvou parametrd muiZze byt nahrazen hodnotou null. V misté autoriza¢ni kontroly je
vyvolana metoda Demand(). Pokud je autorizace Uspésna, pokracuje se dale. V opa¢ném

piipadé je vyvolana vyjimka SecurityException.

ASP.NET podporuje rovnéz komplexni infrastrukturu pro spravu roli, podobnou
probiranému Clenstvi. Obsahuje funkce pro spravu roli a pro ziskavéani rozli€nych
informaci o rolich. Jednoduché zprovoznéni celé infrastruktury lze provést pomoci nastroje
WAT. Vytvoii datové tlozisté s propojenim na databazi ¢lenstvi spolu s piidruzenym
poskytovatelem roli a provede nezbytna nastaveni infrastruktury. Lze pomoci néj provadét i
veskerou administracni praci spojenou s rolemi. Nastaveni poskytovatele roli i s ptipadnou
konfiguraci parametrti lze realizovat v konfiguracnim souboru aplikace ve znacce

<roleManager>.

Zakladni tfidy pro sluzby roli jsou nasledujici:
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¢ RoleManagerModule

Zajistuje pridélovani roli aktudlnimu uzivateli, vytvaii instance tfidy RolePrincipal.
e RoleProvider

Ttida reprezentujici jednotlivé poskytovatele roli.
e SqlRoleProvider

Ttida odvozena od RoleProvider. Jde o implementaci pro poskytovatele zalozené na

databazi SQL Serveru.
e \WindowsTokenRoleProvider

Ziskava informace o rolich pro uzivatele autentizovaného prostiednictvim autentizace

Windows.
e Roles

Jedna se o primarni rozhrani k lozisti roli. Pomoci této tiidy lze vytvaret programovou

spravu roli.
e RolePrincipal
Implementace tiidy IPrincipal spojujici role s autentizovanym uzivatelem.

Vsechny doposud zminéné autentiza¢ni a autorizacni systémy pracuji s jednim zasadnim
omezenim: Vztahuji se jen na typy soubord, s kterymi umi pracovat ASP.NET, jako jsou
webové stranky, webové sluzby, konfigura¢ni soubory, atd. Pokud si uzivatel vyzada
napiiklad néjaky html soubor, obejde tim jakoukoliv autorizani kontrolu. Pokud ma
takovyto pozadavek projit bezpecnostnim modelem ASP.NET, musi se typ pozadovaného
souboru namapovat na ISAPI filtr ASP.NET. Dale je jest¢ nutné sdelit ASP.NET, jak ma
pii zpracovani takového pozadavku postupovat. To se feSi tvorbou vlastni tiidy http

ovladace, ktery bude tento typ pozadavkil zpracovavat.
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3 ANALYTICKA CAST

3.1 Pozadavky

Z ptedchoziho popisu problému vyplivaji nasledujici pozadavky na aplikaci:

33

req Funkéni pozadav ky/l

Zalozeni role

Odstranéni role

Zalozeni
uZivatele Odstranéni
uzivatele
Evidence Zobrazeni
uzivatelt .
uzivatell

osoby
osoby
Evidence roli Zobrazeni
osob seznamu roli
osob

Editace detailu
uZivatele

Zobrazeni detailu
uZivatele

Zalozeni osoby

Odstranéni osoby

Evidence osob

Editace detailu
role osoby

Zobrazeni detailu
role osoby

ZaloZeni vyjimky

Odstranéni
vyjimky

Zobrazeni

seznamu osob

Evidence vyjimek

Zobrazeni

Editace detailu
osoby

Zobrazeni detailu
osoby

ZaloZeni budovy

Odstranéni
budovy

Evidence budov

seznamu vyjimek

Editace detailu
vyjimky

Zobrazeni detailu
vyjimky

Zalozeni patra

Zobrazeni

seznamu budov

Odstranéni patra

Evidence pater

Zobrazeni

Editace detailu
budovy

Zobrazeni detailu
budovy

seznamu pater

Editace detailu
patra

Zobrazeni detailu
patra

Obr. 3.1 — Funkéni pozadavky na aplikaci, ¢ast 1
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req Funkéni pozadav ky/
Zalozeni
mistnosti Odstranéni
mistnosti
Evidence Zobrazeni
mistnosti seznamu
mistnosti
Zobrazeni detailu
Editace detailu mistnosti
mistnosti
Zalozeni
24pUjSky Odstranéni
zapujcky
Evidence Zobrazeni
zapujcek seznamu
zapujcek
Zobrazeni detailu
Editace detailu zapujcky
zapUjcky

Zalozeni Kice

Odstranéni Kice

Evidence Kica

<

Zobrazeni
seznamu Ki¢u

Kice

Zobrazeni detailu
Editace detailu Kice

Piihlaseni do
systému

Odhlaseni ze
systému

Obr. 3.2 — Funk¢ni pozadavky na aplikaci, ¢ast 2

req Nefunkéni pozadav ky/

Aplikace bude feSena jako
vicevrstva

Vrstva Klienta a webové sluzby
bude vyvijena nad platformou
.Net v jazyku C#

Datova vrstva bude
realizovana formou databaze
s vyuzitim ulozenych procedur

Datova vrstva bude nasazena
na SQL Serveru

Vrstva webové sluzby bude
realizovana formou WCF
sluzby

Vrstva webové sluzby bude
nasazena na lIS Serveru

Klientska vrstva bude
realizovana formou ASP.NET
aplikace

Klientska vrstva bude
nasazena na lIS Serveru

Obr. 3.3 — Nefunk¢ni pozadavky na aplikaci
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3.2 Diagram tiid

Pfi analyze funkcnich pozadavkii na aplikaci byl zkonstruovan analyticky diagram tiid,
ktery identifikuje hlavni entity aplikace, jejich vlastnosti, dostupné operace a vzajemné

vztahy mezi entitami.

class Analyticky model /
Budova Patro «enumeration»
= ” «enumeratio... Stav zapujcky
- Kod - Kod e pray «enum»
- Nazev i @—— - Nazev «enum» Vypujéeno
1 0..* Povoleni Vraceno
+ Editovat Gidaje() + Editovat Gdaje() Zakaz Ztraceno
+ Vratit udaje() + Vratit adaje() Poskozeno
+ Zalozit Patro() + ZaloZit mistnost() Ukradeno
+ Odstranit Patro() + Odstranit mistnost()
+ Vyhledat patra() + Vyhledat mistnosti()
Vyjimka
1
- d
- Platnost od
- Platnost Do
Zapujéka
Mistnod: + Ed'itpv'at \J'daje() -
+ V[?tltudaje() - Datum zapujéeni
Role - d 1 o0+ + Piidat osobu() - Datum vracenf
- Kéd ~"| + Odebrat osobu()
Id 0.*].  Nazev + Vratit osobu() +  Vratit adaje()
- Nazev + Editovat Gdaje()
+ Editovat tdaje() 0.~ +  Pidat osobu()
+ Editovat udaje() + Vratit udaje() + Odebrat osobu()
+ Vratit udaje() + Zalozit Ki¢() + Vratit osobu()
+ Pfidat mistnost() 0.% 0. + Odstranit Ki¢()
+ Odebrat mistnost() + Vyhledat Kice() 0.
+ Vyhledat mistnosti() + Prfidat vlastnika() B
+ Odebrat vliastnika()
1.% + Vratit vlastnika()
+Mistnogt |+ Zalozit vyjimku()
+ Odstranit vyjimku()
*
0.. + Vyhledat vyjimky() ot
- 1d * 1
- Jméno
- E-mail Kli¢
s L - d
+ Vratit udaje() _ Kod
+ Editovat udaje() . Nazev
0.*[ + Pfidat roli()
+ N N "
«abstract + \C/)Sr?lzr;];tr(rgllgo + Editovat (daigy
«enumeration» Uzivatel +  Vratit ddaje()
Stav uzivatele +  Zalozit zapujcku()
- Id + Odstranit zapujcku()
«enumy» - Jméno + Vyhledat zapujcky()
Aktivni +Vlastnik__ |- UZivatelské jméno
Neaktivni - Heso
4\ 0.1[- E-mail <}
+  Vratit adaje()
+ Editovat udaje()
+ Pfihlasit do systému() Vlastnik mistnosti
+ Odhlasit ze systému()
+ Zalozit vyjimku()
+ Odstranit vyjimku()
+ Vyhledat vyjimky()
+ Vyhledat zapujcky mistnosti()
Administrator Obsluha systému
+  Zalozit budovu() = ZaloZitzapijchil)
+ Odstranit budovu() + Odstranit zapujcku()
+ Zalozit patro() i\ yhisdatizapiiEi
+ Odstranit patro() jVyhledatibldoi)
+  Zalozit mistnost() {E>{ Vyhledatpatia(g
+  Odstranit mistnost() st Sue
+  Zalozit roli() igZaloZitosch il
+ Odstranit roli() jnodstianitiosoblif)
+  Zalozit uzivatele() + Vyhledat osoby()
+  Odstranit uzivatele() + Zalozit KIE()
+ Vyhledat uzivatele() * CEEEmR )
+ Vyhledat Kice()
+ Vyhledat role()

Obr. 3.4 — Analyticky diagram tiid
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3.3 Diagramy pripadi uziti

Diagramy piipadi uziti (use case model) popisuji funkcionalitu systému z pohledu
jednotlivych uzivatelt, zohlednuje se zde pfistup k aplikaci v kontextu jednotlivych

uzivatelskych roli.

3.3.1 Aktéri

Aktéti zastupuji vSechny uzivatele, pattici do jednotlivych roli.

uc Aktéri /

O

Uziv atel

s A

Administrator Obsluha zapujcek Vlastnik mistnosti

Obr. 3.5 — Aktéti

3.3.2 Evidence budov

Zakladni operaci v ramci evidence budov je zobrazeni seznamu evidovanych budov. Timto
seznamem lze poté filtrovat podle dostupnych kritérii (obr. 3.15, str. 46). Pti zobrazeném
seznamu evidovanych budov lze zakladat do evidence nové budovy (obr. 3.18, str. 48).
Vybérem polozky ze seznamu dojde k zobrazeni detailu budovy (obr. 3.16, str. 46).
Z detailu budovy ma uzivatel moznost provést aktualizaci udaju budovy (obr. 3.17, str. 47),
odstranéni budovy z evidence (obr. 3.19, str. 49), nebo zobrazeni seznamu piifazenych
pater budovy (obr. 3.20, str. 50). Pfi zobrazeném seznamu piifazenych pater lze zakladat

nova patra budovy (obr. 3.21, str. 51).
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uc Sprava evidovanych budov /

Systém

Zobrazeni detailu

obrazeni seznamu \ ~_ _ - —-——
budov

T

~=«include»
ZaloZeni noveé e .

P
budovy L=~ "«include» ,”
- ’

- rl
_<include» ’
-

«include»

]
1
I
J
1
1
1

Zobrazeni
prirazenych pater

Editace detailu
budovy

ZaloZeni nového
patra

Adminisirator
fromAKET)

Obr. 3.6 — Use case model Evidence budov

3.3.3 Evidence pater

Zé&kladni operaci v rdmci evidence pater je zobrazeni seznamu evidovanych pater. Timto
seznamem lze poté filtrovat podle dostupnych kritérii. Vybérem poloZzky ze seznamu
evidovanych pater, nebo ze seznamu piifazenych pater konkrétni budovy, dojde
k zobrazeni detailu patra. Z detailu patra ma uzivatel moznost provést aktualizaci udaji
patra, odstranéni patra z evidence, nebo zobrazeni seznamu pfifazenych mistnosti patra. Pii

zobrazeném seznamu pfifazenych mistnosti 1ze zakladat nové mistnosti patra.
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uc Sprava evidovanych pa'lzr/

Sydém

obrazeni seznamu
pater

N
\ N
\
Obshuha ripiyce Zobrazeni ) Y
ﬂmrAhtéﬁ) pfifazenych pater «Inc\u\d er

Zobrazeni detailu
patra

«incl;ude))
1

A=
Admirl'stibr\
firom Ak} \

ZaloZeni nového
patra

Zobrazeni pfirazenych
mistnost

]

R /

«include» -
/

’

Zalozeni nové

mistnosti

Obr. 3.7 — Use case model Evidence pater

3.3.4 Evidence mistnosti

Z&kladni operaci v ramci evidence mistnosti je zobrazeni seznamu evidovanych mistnosti.
Timto seznamem Ize poté filtrovat podle dostupnych kritérii. Vybérem poloZky ze seznamu
evidovanych mistnosti, nebo ze seznamu pfifazenych mistnosti konkrétniho patra, dojde
k zobrazeni detailu mistnosti. Z detailu mistnosti ma uzivatel moznost provést aktualizaci
udaji mistnosti, odstranéni mistnosti z evidence, nebo zobrazeni seznamu piifazenych
klict mistnosti. Pfi zobrazeném seznamu pfifazenych kli¢h lze zakladat nové klice
mistnosti. Pokud je uzivatel v roli vlastnika mistnosti, m& moZnost zobrazeni seznamu

mistnosti vlastnika. Vybérem polozky ze seznamu se uzivateli zobrazi detail mistnosti.
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uc Sprava evidovanych mistnosti /

Sydém

obrazeni pfifazenych
mistnosti

obrazeni seznamu
mistnosti

Obsluha zapijcek

Al
! «include»
«includex» ~

{fro; T

I~

_ —-include»

Zobrazeni detailu

mistnosti

ZaloZeni nove
mistnosti

«include» _

Editace detailu
mistnosti

Zobrazeni
pfifazenych kliéa

~=7 «include»

ZaloZeni nového
klige

Viastnik mistnost

{from AktéiT) obrazeni mistnosti

vlastnika

Zobrazeni detailu
mistnosti vlastnika

Obr. 3.8 — Use case model Evidence mistnosti

3.3.5 Evidence kli¢u

Zé&kladni operaci v ramci evidence kli¢t je zobrazeni seznamu evidovanych kli¢t. Timto
seznamem lze poté filtrovat podle dostupnych kritérii. Vybérem polozky ze seznamu
evidovanych klicl, nebo ze seznamu pfiifazenych klich konkrétni mistnosti, dojde
k zobrazeni detailu klice. Z detailu klice ma uzivatel moznost provést aktualizaci udaji
klice, odstranéni kli¢e z evidence, nebo zobrazeni seznamu pfifazenych zapujcek klice. Pii
zobrazeném seznamu piifazenych zaptjcek lze zakladat nové zapujcky klice (obr. 3.25, str.

55).
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uc Sprava evidovanych kliéa /

Systém

Zobrazeni

pfifazenych kli¢d obrazeni seznamu

klica

4

R s
«include»

’

AN

Zobrazeni detailu
ZaloZeni noveého klics
klice

Obslufia pu':jéek\

FromAKIET)

Editace detailu klice

Zobrazeni pfifazenych

Odstranéni klice zapuj ek

™

~
N

b
S
«include»

\
N

Y

ZalozZeni nové

zapujcky

Obr. 3.9 — Use case model Evidence klic¢a

3.3.6 Evidence zapijéek

Zé&kladni operaci v ramci evidence zapujéek je zobrazeni seznamu evidovanych zapijcek.
Timto seznamem lIze poté filtrovat podle dostupnych kritérii (obr. 3.22, str. 52). Vybérem
polozky ze seznamu evidovanych zapujcek, nebo ze seznamu pfiifazenych zapijcek
konkrétniho kli¢e, dojde k zobrazeni detailu zapujcky (obr. 3.24, str. 54). Z detailu
zapujcky ma uzivatel moznost provést aktualizaci udaju zaptjcky (obr. 3.27, str. 57), nebo
odstranéni zapujcky z evidence (obr. 3.26, str. 56). Pokud ma uzivatel zobrazeny detail
mistnosti vlastnika, mize si nechat zobrazit vSechny zapijcky vztahujici se k této mistnosti

(obr. 3.23, str. 53).
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uc Sprava evidovanych zapujéek /

Systém

Zalozeni nové

Zobrazeni pfifazenychY -~ __ _ _ _ o --—- apichy
zapljcek ginclude»
__.—'__'_'__'_'__'
\ i\ ffiom Kiice)
S ks
Obsluha zépijcek fromidice}'\
FromAKET)
Zobrazeni detailu obraz—eni) sezmame
mistnosti vliastnika zapuj cek
/ % Zobraze ni detailu
/ : za puij eky
1
1
I
1
I
Viasinik mistnos® «include»

1
fromAKISH) : )

1

i

Editace detailu

Odstranéni zaplj &k zapij éky

obrazeni zapujcek

mistnosti viastnika

Obr. 3.10 — Use case model Evidence zapujcek

3.3.7 Evidence osob

Zakladni operaci v rdmci evidence osob je zobrazeni seznamu evidovanych osob. Timto
seznamem lze poté filtrovat podle dostupnych kritérii. Pfi zobrazeném seznamu
evidovanych osob lze zaklddat do evidence nové osoby. Vybérem polozky ze seznamu
dojde k zobrazeni detailu osoby. Z detailu osoby ma uzivatel moznost provést aktualizaci
udaju osoby, nebo odstranéni osoby z evidence. Soucasti aktualizace udaji osoby muize byt

ptidani nebo odebrani role.
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uc Sprava evidovanych osob/

Sydém
Odstranéni osoby | _
U em—~olD Zobrazeni detailu
«include»
osoby
I
s
!/ !
_ 4 !
ZaloZeni nové osob e :
/
, 1
Obsluha zdpijéek s «include»

= T «include» 1

(from Aldén) ' ’

~

1 s
. ’
\ «include» e
v

obrazeni seznamu
osob

1
1
I

«extend»
h
i

Pfidani role Odebrani role

Obr. 3.11 — Use case model Evidence osob

3.3.8 Evidence roli osob

Zakladni operaci v ramci evidence roli osob je zobrazeni seznamu evidovanych roli osob.
Timto seznamem lze poté filtrovat podle dostupnych kritérii. Pfi zobrazeném seznamu
evidovanych roli osob lze zaklddat do evidence nové role osoby. Vybérem polozky ze
seznamu dojde k zobrazeni detailu role osoby. Z detailu role osoby ma uzivatel mozZnost
provést aktualizaci udaju role osoby, nebo odstranéni role osoby z evidence. Aktualizace
role osoby spociva v upravé seznamu mistnosti, sdruzenych pod touto roli. Mistnosti 1ze

K roli ptidavat, nebo odebirat.
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uc Sprava evidovanych roli osob/

/

fromAktéR)

Systém

Zobrazeni detailu
role

ZaloZeni nové role

«include»

1
! ’
1

obrazeni seznamu

roli Odstranéni role

Pfidani mistnosti Odebrani mistnosti

3.3.9 Evidence vyjimek

Obr. 3.12 — Use case model Evidence roli osob

Zakladni operaci v rdmci evidence vyjimek je zobrazeni seznamu evidovanych vyjimek

mistnosti vlastnika. Timto seznamem lze poté filtrovat podle dostupnych kritérii (obr. 3.28,

str. 58). Pii zobrazeném seznamu vyjimek lze zakladat do evidence nové vyjimky (obr.

3.31, str. 60). Vybérem polozky ze seznamu dojde k zobrazeni detailu vyjimky (obr. 3.29,

str. 59). Z detailu vyjimky ma uzivatel moznost provést aktualizaci udaja vyjimky (obr.

3.32, str. 61), nebo odstranéni vyjimky z evidence (obr. 3.30, str. 59).
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uc Sprava evidovanych v;’!jimek/

/

]

Vlasinik misinosti
(fromAkién)

Systém

Zobrazeni detailu
mistnosti viastnika

Zobrazeni vyjimek
mistnosti vlastnika

Zalozeni nové
vyjimky

Editace detailu
"""""""""" vyjimky

Zobrazeni detailu é ——————— «include»

vyjimky
«inclade:»)~~

Odstranéni vyjimky

Obr. 3.13 — Use case model Evidence vyjimek

3.3.10 Evidence uzivatela

Kazdy uzivatel aplikace ma moZnost piihlésit se do systému (obr. 3.33, str. 62), odhlasit se

ze systému (obr. 3.34, str. 62), nebo si zménit aktualni heslo (obr. 3.35, str. 63). Zakladni

operaci v ramci evidence uZzivatelll je zobrazeni seznamu evidovanych uzivateli. Timto

seznamem lze poté filtrovat podle dostupnych kritérii (obr. 3.36, str. 64). Pii zobrazeném

seznamu uzivatell 1ze zakladdat do evidence nové uzivatele (obr. 3.38, str. 66). Vybérem

polozky ze seznamu dojde k zobrazeni detailu uzivatele (obr. 3.37, str. 65). Z detailu

uzivatele lze provést aktualizaci Udaji uZivatele (obr. 3.40, str. 68), nebo odstranéni

uzivatele z evidence (obr. 3.39, str. 67).
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uc Sprava uZivateld

Systém

Odhlaseni ze
systému

I

T

PFihlaseni do
systému

Zmeéna hesla

Editace detailu

uZivatele

T
!
!

)
«include»

obrazeni seznamu
uzivatela

K-

«include» "=
Zobrazeni detailu
uZivatele

«include»
7

Administrator
From AKI6}

ZaloZeni nového
uZivatele

Odstranéni uzivatele)

Obr. 3.14 — Use case model Evidence uzivatelt

3.4 Diagramy aktivit

Diagramy aktivit predstavuji modely, které zachycuji posloupnost akci, vedouci
k provedeni urcité operace v aplikaci. Jedna se o dynamicky popis systému. Scénaie pro
jednotlivé entity systému se az na detaily velmi podobaji a jejich Gplny vycet by v této
praci zabral piili§ mnoho mista. Proto zde budou uvedeny jen diagramy pro popis aktivit

spojenych s evidenci budov, zaptjcek, vyjimek a uzivatelt systému.

3.4.1 Evidence budov

Nésledujici diagramy popisuji operace spojené s evidenci budov v systému.
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act Zobrazeni seznamu budov /

Ma uzivatel dostate¢na
opravnéni?

Polozka Budovy v
hlavnim menu je
dostupna

Vybér polozky Budovy z
hlavniho menu

Z i stranky se
' seznamem budov

Filtrovani Ne )
seznamem?
LJ

End

Ano

Nastaveni vyhledavacich
kritérii
Stisk tlagitka pro
vyhledani budov

Obr. 3.15 — Diagram aktivit Zobrazeni seznamu budov

act Zobrazeni detailu budovy/

Start

6brazeni seznamu budoD

@bér budovy ze seznamD

Zobrazeni stranky s
detailem budovy

Obr. 3.16 — Diagram aktivit Zobrazeni detailu budovy

46
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act Editace detailu budovy/

St

art

gobrazeni detailu budovarazeni seznamu budoD

Existuje opravnéni

pro danou akci? Ano

/Zobrazeni tlacitka pro
editaci budovy

)

Ne

Vybér akce

Editace

Storno

Zobrazeni formulare pro
editaci udaju

><Editace Gdaja budovy)

@brazeni seznamu budoD

Zobrazeni potv rzovacihtn

Vybér akce

Storno

dialogu J

Ulozeni

Zamitnuti

&alidace zadanych adajD

Potvrzeni

Validace
probéhla?

ébrazeni chybov é zprévD

Ne

Gloiem’ zadanych udaj ﬁ)

Gobrazeni

detailu budovy\
W

Obr. 3.17 — Diagram aktivit Editace detailu budovy
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act Zalozeni nov é budovy/

Start
Ma uzivatel
dostate¢na
opravnéni? /
Zobrazeni seznamu budoD
Ne K
Ano
\(Zobrazeni tlacitka pro
/Kzaloieni nov é budovy
Stisk tlacitka pro zalozeni
nov é budovy
Zobrazeni formulare pro
zadani udaju nové
budovy
\/ Zadani udaju nov é \
/\ budovy /
Vybér akce
Zobrazeni potvrzovaciho Storno
dialogu
j UlozZeni

Zamitnuti N ¢ AT
&alldace zadanych udaJD ébrazeni chybové zprévD

Potvrzeni

Validace
probéhla?

Ne

(Zaloieni nové budovy)

ébrazem’ seznamu budoD

End

Obr. 3.18 — Diagram aktivit Zalozeni nové budovy
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act Odstranéni budovy/I

Sthrt

Gobrazeni detailu bodovarazeni seznamu budoD

Existuje opravnéni

ro danou akci? Ano
P \/Zobrazeni tlacitka pro )

odstranéni budovy

Ne

Vybér akce
Storno

Smazani

Eobrazeni potv rzovacith %@brazeni seznamu budoD

dialogu

Zamitnuti

Potvrzeni

C Odstranéni budovy >7

>(o)
-
End

Obr. 3.19 — Diagram aktivit Odstranéni budovy
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act Zobrazeni prifazenych pater /

@brazeni seznamu budoD

€obrazeni detailu budovD
Stisk tlacitka pro
zobrazeni seznamu
prifazenych pater
Zobrazeni stranky se
seznamem prifazenych
pater

Obr. 3.20 — Diagram aktivit Zobrazeni ptifazenych pater budovy
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act Zalozeni nov ého patra /

Stpart
Ma uzivatel
dostate¢na
opravnéni? /
Zobrazeni pFiFazenych)
Ne pater budovy
Ano
\(Zobrazenl’ tlacitka pro
/\zaloieni nov ého patra
Stisk tla¢itka pro zalozeni
nov ého patra
Zobrazeni formulare pro
zadani udaju nového
patra
\/Zadém’ udaju nového \
/\ patra /
Vybér akce
Zobrazeni potvrzovaciho Storno
dialogu
/ Ulozeni

Zamitnuti . ¢ o
&alldace zadanych udajD @brazeni chybov é zprév)

Potvrzeni

Validace
probéhla?

Ne

(Zaloieni nov ého patra)

CZobrazeni piifazen;’tch)

pater budovy

End

Obr. 3.21 — Diagram aktivit Zalozeni nového patra budovy

o1
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3.4.2 Evidence zapijcek

Nésledujici diagramy popisuji operace spojené s evidenci zapajcek v systému.

act Zobrazeni seznamu zaptjcéek /

Start

Ma uzivatel dostate¢na
opravnéni? Ne

Ano

Polozka Zapujcky v
hlavnim menu je
dostupna
Vybér polozky Zapujcky z
hlavniho menu

\/Zobrazeni stranky se
/kseznamem zapujcéek

Filtrovani Ne \>
?
seznamem? ®

End
Ano

Nastav eni vyhledavacich
kritérii

Stisk tlacitka pro
vyhledani zapujcek

()

Obr. 3.22 — Diagram aktivit Zobrazeni seznamu zapujcek
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act Zobrazeni zaptjcéek mistnosti viastnika /

Start

Zobrazeni detailu
mistnosti vlastnika

Prepnuti na zalozku
Zapujcky klica mistnosti

\[Zobrazeni stranky se

seznamem zapujcek
mistnosti vlastnika

Filtrovani Ne

seznamem?
>(®)

End

Ano

Nastaveni vyhledavacich
kritérii

Stisk tlac¢itka pro
L vyhledani zapuijcek

mistnosti vlastnika

Obr. 3.23 — Diagram aktivit Zobrazeni zaptjcek mistnosti vlastnika
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act Zobrazeni detailu zépﬁj(:ky/

<

Zobrazeni seznamu
prifazenych zaptujcek
klice

Zobrazeni seznamu
zapujcek

N<
Va

Vybér zapujcky ze
seznamu

Zobrazeni stranky s
detailem zapujcky

End

Obr. 3.24 — Diagram aktivit Zobrazeni detailu zapujcky
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act Zalozeni nov é zépﬂjéky/

Stpart
Ma uzivatel
dostate¢na
opravnéni? /
Zobrazeni pfifazen?ch)
2ot Gek kli&
Ne zapujce ice
Ano
(Zobrazeni tlacitka pro
/\zaloieni nov é zapujcky
Stisk tla¢itka pro zalozeni
nov é zapujcky
Zobrazeni formulare pro
zadani udaju nové
zapujcky
\/ Zadani udaju nové \
N zapuj cky )y
Vybér akce
Zobrazeni potvrzovaciho Storno
dialogu
j Ulozeni

Zamitnuti . “ B o
&alldace zadanych udaJD {obrazeni chybov é zprév)

Potvrzeni

Validace
probéhla?

Ne

(Zaloieni nov é zapuj éky)

zapujcek klice

CZobrazeni piifazeny’tch)

End

Obr. 3.25 - Diagram aktivit ZaloZeni nové zaptjcky
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act Odstranéni Zépﬁjéky/l

Existuje opravnéni

i?
pro danou akci? Ano

/ Zobrazeni detailu )
N

zapujcky

Ne

\/Zobrazeni tlac¢itka pro )

odstranéni zapujcky

Vybér akce
Storno

Smazani

Zobrazeni potvrzovaciho
dialogu

Zamitnuti

Potvrzeni

COdstranéni zapujcky )7

—(

Zobrazeni
zapu|

seznamu
cek

)

>
End

Obr. 3.26 — Diagram aktivit Odstranéni zaptjcky
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act Editace detailu zapujcky /

Zobrazeni detailu
zapujcky

Existuje opravnéni

pro danou akci? Ano
{Zobrazeni tlac¢itka pro

editaci zapujcky

Ne

Vybér akce
Storno

Editace

Zobrazeni formulare pro Zobrazeni
editaci udajt zap;

seznamu
ek

)

><Editace udaja zépt‘ljéky)

Vybér akce Stormo
Eobrazeni potv rzovaciht“

dialogu J

Ulozeni

Zamitnuti . - AT
&alldace zadanych udaJD ébrazeni chybové zprévD

Potvrzeni

Validace
probéhla?

Ne

Gloieni zadanych udaj ﬂ)

( Zobrazeni detailu \
I

zapuj cky

G

Obr. 3.27 — Diagram aktivit Editace detailu zapajcky
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3.4.3 Evidence vyjimek

Naésledujici diagramy popisuji operace spojené s evidenci vyjimek v systému.

act Zobrazeni vyjimek mistnosti viastnika /

Start

Zobrazeni detailu
mistnosti vlastnika

Prepnuti na zalozku
Vyjimky mistnosti

\/Zobrazeni stranky se

seznamem vyjimek
mistnosti vlastnika

Filtrovani Ne

seznamem?
=>(®)

End

Ano

Nastav eni vyhledavacich
kritérii

Stisk tlacitka pro

vyhledani vyjimek
L mistnosti vlastnika

Obr. 3.28 — Diagram aktivit Zobrazeni vyjimek mistnosti vlastnika
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act Zobrazeni detailu vyjimky

Start

Zobrazeni vyjimek
mistnosti viastnika

Vybér vyjimky ze
seznamu

Zobrazeni stranky s
detailem vyjimky

Obr. 3.29 — Diagram aktivit Zobrazeni detailu vyjimky

Existuje opravnéni

Ne

act Odstranéni vyjimky ~

Zobrazeni tlagitka pro
odstranéni vyjimky

Vybér akce

Storno

Smazani

Zobrazeni potvrzovaciho
dialogu

Zamitnuti

Potvrzeni

Odstranéni vyjimky

Zobrazeni vyjimek
mistnosti viastnika

Obr. 3.30 — Diagram aktivit Odstranéni vyjimky
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act Zalozeni nov é V)'(jimky/I

Stprt

Zobrazeni vyjimek

mistnosti vlastnika
Stisk tlacitka pro zalozeni

nov é vyjimky

Zobrazeni formulare pro

zadani udaju nov é

vyjimky

\/ Zadani udaja nové \
J
T\ viiimky ___/

dialogu

Vybér akce
Zobrazeni potvrzovaciho Storno

Ulozeni

Zamitnuti . J .
&alldace zadanych udaJD ébrazeni chybov é zprév)

Potvrzeni

Validace
probéhla?

Ne
Ano

CZanieni nové vyj imky)

( Zobrazeni vyjimek \

mistnosti vlastnika j

End

Obr. 3.31 — Diagram aktivit Zalozeni nové vyjimky
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act Editace detailu vyjimky /

Zobrazeni detailu vyjimkD

Existuje opravnéni

pro danou akci? Ano
{Zobrazeni tlacitka pro )

editaci vyjimky

Ne

Vybér akce
Storno

Editace

vyjimek

Zobrazeni formulare pro Zobrazeni
editaci udaju mistnosti vlastnika

)

><Editace udaja vy'jimky)

A Vybér akce Storno

Zobrazeni potvrzovacih
dialogu

Ulozeni

Zamitnuti . . - I
&alldace zadanych uda]D @brazeni chybov é zpra’v)

Potvrzeni

Validace
probéhla?

Ne

Gloieni zadanych udaj ﬂ)

émrazeni detailu vyjimkD

c

Obr. 3.32 — Diagram aktivit Editace detailu vyjimky
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3.4.4 Evidence uzivatelu

Nésledujici diagramy popisuji operace spojené s evidenci uzivateli v systému.

act Prihlaseni uzivatele

Zadani

prihlasovacich
udaja

C Oznameni uziv ateli ) CAutentizace uziv atele )

Nelspésna

Uspé&sna

CAutorizace uziv atele )

Obr. 3.33 — Diagram aktivit Pfihlaseni uzivatele

act Odhlaseni uzivatele ~

Start

Aktivace odkazu pro
odhlaseni uziv atele

Grugeni relace uziv atele)

PFfesmeérovani na
pfrihlasovaci stranku
Q-S

End

Obr. 3.34 — Diagram aktivit Odhlaseni uzivatele
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act Zména hesla /

Aktivace odkazu pro
zménu hesla

Pfesmérov ani na stranku
pro zménu hesla
Zadani stavajiciho hesla\
( Zadani nov ého hesla )

‘ Potvrzeni nového hesla '

Vybér akce é )
Storno Y obrazeni chybov é zpravy

OK

Validace zadanych udaju

Zadané udaje jsou

platné? Ne

‘ Heslo zménéno '

~. [ Pfesmérovani na uv odni

stranku

End

Obr. 3.35 — Diagram aktivit Zména hesla
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act Zobrazeni seznamu uziv atelt /

Start

Ma uzivatel dostate¢na
opravnéni? Ne

Ano

Polozka Uziv atelé v
hlavnim menu je
dostupna

Vybér polozky Uziv atelé z
hlav niho menu

seznamem uziv ateld

{Zobrazeni stranky se

Filtrovani Ne \>
2
seznamem? ®

End
Ano

Nastaveni vyhledavacich
kritérii

f Stisk tlac¢itka pro
K vyhledani uzivateld

Obr. 3.36 — Diagram aktivit Zobrazeni seznamu uzivatelt
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act Zobrazeni detailu uziv atele /

Stprt

Zobrazeni seznamu
uzivateld

Vybér uziv atele ze
seznamu

Zobrazeni stranky s
detailem uzivatele

End

Obr. 3.37 — Diagram aktivit Zobrazeni detailu uzivatele
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act Zalozeni nov ého uzivatele /

Start
Ma uzivatel
dostate¢na
opravnéni? /
Zobrazeni seznamu
uzivatelu
Ne
Ano
\(Zobrazenl’ tlacitka pro
K. >zeni nov ého uziv atele
Stisk tlacitka pro zalozeni
nov ého uzivatele
Zobrazeni formulare pro
zadani udajt nového
uziv atele
\/Zadéni udaj i nového \
/K uziv atele J
Vybér akce
Zobrazeni potvrzovaciho Storno
dialogu
/ UloZeni

Zamitnuti . o o | S
&alldace zadanych udaJD @brazeni chybov é zprév)

Potvrzeni

Validace
probéhla?

Ne

éloieni nov ého uziv ate9

uziv ateld

( Zobrazeni seznamu \

End

Obr. 3.38 — Diagram aktivit Zalozeni nového uZzivatele
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act Odstranéni uzivatele

Start

Zobrazeni detailu Zobrazeni seznamu
uzivatele uzivateld

Existuje opravnéni
pro danou akci?

odstranéni uzivatele

Ano
\/Zobrazeni tlac¢itka pro )

Ne

Vybér akce
Storno

Smazani

Zobrazeni potvrzovaciho Zobrazeni seznamu
dialogu uzivateld

Zamitnuti

Potvrzeni

COdstranéni uzivatele )7

>(o)
-2
End

Obr. 3.39 — Diagram aktivit Odstranéni uzivatele
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act Editace detailu uzivatele /

Zobrazeni detailu
uziv atele

Existuje opravnéni
pro danou akci?

Start

Zobrazeni seznamu
uzivatell

Ne

editaci uzivatele

~,[ Zobrazeni tlagitka pro '

Vybér akce
Storno

Editace

Zobrazeni formulare pro
editaci udaju

Zobrazeni potvrzovaciho
dialogu

Editace udaju uzivatele

Vybér akce

Storno

Zobrazeni

seznamu
uziv atelt

u

Zamitnuti

lozeni

Potvrzeni

(Validace zadanych adaju

Validace
probéhla?

gobrazeni chybov é zpravy

Ne

‘ UlozZeni zadanych udaju '

Zobrazeni detailu |

uzivatele

2\
End

Obr. 3.40 — Diagram aktivit Editace detailu uzivatele
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II. PRAKTICKA CAST
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4 ARCHITEKTURA APLIKACE

Aplikace je koncipovana jako vicevrstvy system. Zakladem je datova vrstva zastoupena
databazi bézici v ramci databazového serveru od spolecnosti Microsoft SQL Server. Pfi
vytvareni jednotlivych uloZzenych procedur nad databazi se pouzil procedurdlni databéazovy

programovaci jazyk T-SQL.

Nad datovou vrstvou je umisténa vrstva webové sluzby, kterd je prostfednikem mezi
klientskou a datovou vrstvou. Konkrétnéji se jedna o technologii WCF, jez je soucasti
platformy .NET Framework. Pii vyvoji sluzby a jejiho klienta byl pouzit .NET Framework
verze 4.5. Webova sluzba piijimé pozadavky na data z klientské vrstvy a predava je do
databédze. Ziskana data z datové vrstvy jsou potom Vv patficném formatu predavana zpét

klientovi.

Klientskou vrstvu reprezentuje v tomto feSeni webova aplikace. Pro tvorbu klienta byla
zvolena technologie ASP.NET, opét soucast .NET Frameworku. Samotna klientska ¢ast je
VvV tomto piipadé d€lena na 2 aplikacni vrstvy. Serverova ¢ast ma za ukol realizovat GUI
aplikace a komunikaci s webovou sluzbou. Serverovy koéd byl napsan v jazyce CH#.
Klientska ¢ast webové aplikace predstavuje nékolik funkci napsanych ve
skriptovacim jazyce Javascript. Jedna se o klientské valida¢ni funkce a nékolik dalSich
dopliikovych funkcionalit na stran¢ klienta. Pro nasazeni klientské vrstvy i vrstvy sluzby
bude pouzit webovy server spole¢nosti Microsoft IIS. Jako primarni vyvojové prostiedi
bylo v ptipadé datové vrstvy zvoleno SQL Server Management Studio 2012, pro ostatni

vrstvy aplikace potom Visual Studio 2013. Oba produkty pochazeji od spolecnosti

Microsoft.
Klientska vrstva Vrstva webové sluzby Datova vrstva
l Webovy prohlize¢ I » IIS Server > SQL SERVER
v A
IS Server
WCF sluzba Databéze
I ASP.NET aplikace l < R

Obr. 4.1 — Architektura systému
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Tab. 4.1 - Pouzité technologie

71

Technologie Popis Pouziti
SQL SERVER 2012 Databézovy server Datova vrstva
SQL Server Man. Studio 2012 | Vyvojové databazové prostiedi | Datova vrstva
T-SQL Programovaci jazyk Datova vrstva

.Net Framework 4.5

Programova platforma

Klientska vrstva, vrstva sluzby

Visual Studio 2013

Integrované vyvojové prostiedi

Klientska vrstva, vrstva sluzby

WCEF sluzba Webova sluzba Vrstva sluzby

ASP.NET 4.5 Soucast .Net pro vyvoj webu Klientska vrstva

1S Webovy server Klientska vrstva, vrstva sluzby
C# Programovaci jazyk Klientska vrstva, vrstva sluzby

Javascript

Skriptovaci jazyk

Klientska vrstva
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cmp Model komponent /

Komponenty aplikace

Databaze SQL Server

Databazové tabullky Databazové funkge]

]

Databazové procedury]

WCF sluzba

Vlastni datové typy (datoveé tfid{]

Volané metody sluzbj

Webova ASP.NET aplikace

Javascriptové funkcg=}] Serverové aspx stranky[=}]

g]

Vlastni databazové tiidy]

Obr. 4.2 — Komponenty aplikace
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5 POPIS RESENI

V této kapitole bude podrobnéji popsan zpusob, jakym byla aplikace vyvijena. Bude se
Z vétsi Casti jednat o urcitou specifikaci jednotlivych aplikac¢nich vrstev, zahrnujici
Vv piipad¢ datové vrstvy vytvotrené databazové struktury, jako jsou tabulky nebo ulozené
procedury, v piipadé vrstvy webové sluzby a vrstvy klienta potom programové struktury.
Specifikace bude doplnéna o technicky popis komunikace mezi jednotlivymi

komponentami aplikace.

5.1 Datova vrstva

Zakladem celé aplikace je bezesporu datova vrstva, ktera bude uchovavat veskeré ukladané
tidaje. Ukolem této vrstvy je udrzovat data aktualni, vzdy v konzistentnim stavu a spravnd
strukturovana tak, aby byl pfistup k nim co nejefektivngj$i. Jedna se v tomto piipadé o
relacni databazi, bézici na databazovém serveru SQL Server. Vyuziti feSeni s databazovym
serverem umozni vzdaleny piistup k datové vrstvé, znamenajici moznost tvorby aplikace
typu klient / server, kdy jsou data centralné piistupna v rdmci databédzového serveru a rizny

pocet klientli ma moznost k t¢émto datim soubézné pristupovat.
Samotnd databaze se skl&da z nekolika typt databazovych struktur:
e Tabulky

Zé&kladni databdzové struktury, uchovavajici udaje o objektech ur¢itého typu, v tomto
feseni napiiklad budova, mistnost, kli¢, nebo osoba. Pro popis objektd slouzi atributy
tabulky, které vyjadiuji jednotlivé vlastnosti objektu, jako je naptiklad nazev, platnost,
stav, atd. Mezi tabulkami existuji vztahy, realizované specialnimi atributy, nazyvanymi
jako primarni a cizi klice.

e UloZené procedury

Databazové programové struktury, obsahujici kod v jazyce T-SQL. Ulozené procedury
jsou v této aplikaci jedinym mistem, pies které se ptimo manipuluje s daty databaze.
Uvniti uloZené procedury se kromé prace s daty provadi dalsi dilezité cinnosti, jako je

autorizace uZivatele pro konkrétni operaci, nebo validace vstupnich dat.

e Databazové funkce
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Dalsi programové struktury, které po provedeni svého kodu na rozdil od procedur vraci
konkrétni navratovou hodnotu. Miize se jednat o skaldrni hodnotu rtizného datového
typu, nebo o tabulkovou hodnotu. Jsou pouzity napiiklad pro ovéfeni, zda je uzivatel

v konkreétni roli, nebo pro kontrolu zadavaného hesla uzivatele.
e Vlastni datové typy

Kromé standardnich vestavénych datovych typt prostiedi bylo vytvofeno a pouzito i

nekolik vlastnich datovych typt.

5.1.1 Tabulky

Vysledkem databazového navrhu je nasledujici databazové schéma:

KA_User KA_Login
mmse
KA_UserRle 7 m ~ 7 o
T O e Dhsiasbara | |£I-CC o e
T Tkels s — atadogin
Famnacrd - Dataleglud
j U 3
KA_Busitdling
KA Rl KA_Key § m
i - KA Ky Stavhe i -~ ]
Depiaspiarns { m e e
g Deplarfarms ™ I T Katate |i|
[==-
10 -
Deatars KA_F'
= 1= -
) =
KA_PersenPSNR ok KA_PSNRole f—
PY— ] m 4 L 2
- [ Dciaary
=) | KA_PSNReleRetm KA_PENException
'l st | R — : o
e TP KA_;&:I’II:I\‘I
HKA_Person K;"—_"""" m—l T Feer § m A
7 = A bep——— : -~ = s :aE o, e | |
Deadama - = _I D o e e
4 | 3 e - Catafree Eara. -
4| 3 R 4 [ .m r

Obr. 5.1 — Databazové schéma

Nésleduje soupis vsech tabulek v databazi:
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KA_User

Tabulka, kterd udrzuje udaje o vSech uzivatelich aplikace.

Column Mame
2 ID
DisplayMame
LiserMame
Password
Emnail
IsEnabled

KA _UserRole

Condensed Type
int

String:rvarch...

String:nwarch...
String:rvarch...
String:nwarch...
bit

Mullable
Mo
Mo
Mo
Mo

Mo

Description
Primarni klic
Zobrazovany nazev
ifivatelské jméno
Heslo
E-mail ufivatele
Stav

Obr. 5.2 — Tabulka KA _User

Spojovaci tabulka mezi tabulkami KA _User a KA_Role.

KA_UserRole

Column Mame
% ID_Lser
% ID_Role

KA Role

Condensed Type
int
int

MNullable
Mo
Mo

Description
Cizi kit do tabulky KA_User
Cizi ki€ do tabulky KA_Role

Obr. 5.3 — Tabulka KA _UserRole

Tabulka, ktera udrzuje tdaje o vSech uzivatelskych rolich aplikace.

Column Mame
? ID
DisplayMame

FoleMame

Condensed Type
int
nvarchar{255)
nvarchar(255)

MNullable
Mo
Mo
Mo

Description
Primarni ki€
Zobrazovany nazev

Iméno raole

Obr. 5.4 — Tabulka KA_Role
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KA_Login

Tabulka, kterd udrzuje tidaje o vSech uzivatelskych ptistupech do aplikace.

Column Mame  Condensed Type  Mullable Description
% ID GUID:unigueid... Mo Primarni ki€
ID_User int Mo Cizi ki€ do tabulky KA _User

DatelLogln datetime Mo Cas zalogovani uivatele
DatelogOut datetime Cas vyprieni platnost loginu ufivatele

Obr. 5.5 — Tabulka KA_Login

KA _Person

Tabulka, kterd udrzuje tidaje o vSech evidovanych osobach aplikace.

KA_Person
Column Mame  Condensed Type  Mullable Description
% ID int Mo Primarni kli¢
DisplayMame String:nvarch... Mo Zobrazovany nazev
Email String:nvarch...  Yes E-mail

Obr. 5.6 — Tabulka KA _Person

KA_PersonPSNRole

Spojovaci tabulka mezi tabulkami KA_Person a KA_PSNRole.

KA_PersonPSNRole

Column Mame  Condensed Type  Mullable Description
% ID_Person int Mo Cizi ki do tabulky KA_Person

% ID_PSMRole int Mo Cizi kli¢ do tabulky KA_PSMRole

Obr. 5.7 — Tabulka KA_PersonPSNRole
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KA_PSNRole

Tabulka, kterd udrzuje tidaje o vSech evidovanych rolich osob aplikace.

KA_PSNRole
Column Mame  Condensed Type  Mullable Description

% ID int Mo Primarni ki€

DisplayMame String:nvarch... Mo Zobrazovany nazev

Obr. 5.8 — Tabulka KA_PSNRole

KA_PSNRoleRoom

Spojovaci tabulka mezi tabulkami KA_PSNRole a KA_Room

KA PSNRoleRoom

Column Mame  Condensed Type  Mullable Description
% ID_PSMRole int Mo Cizi KIi€ do tabulky KA_PSMRole
% ID_Foom int Mo Cizl ki€ do tabulky KA_Room

Obr. 5.9 — Tabulka KA_PSNRoleRoom

KA _Building

Tabulka, kterd udrzuje tidaje o vSech evidovanych budovach aplikace.

KA_ Building
Column Mame  Condensed Type  Mullable Description
% ID int Mo Primarni klic
DisplayMame String:nvarch... Mo Zobrazovany nazev

Code String:nwvarch... Mo Kad

Obr. 5.10 — Tabulka KA_Building
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KA _Floor

Tabulka, ktera udrzuje idaje o vSech evidovanych patrech aplikace.

Column Mame  Condensed Type  Mullable Description

% ID int Mo Primarni ki€
ID_Building int Mo Cizi ki do tabulky KA_Building
DisplayMame Stringinwvarch... Mo Fobrazovany nazev
Code String:nwvarch... kad

Obr. 5.11 — Tabulka KA_Floor

KA _Room

Tabulka, kterd udrzuje tidaje o vSech evidovanych mistnostech aplikace.

Column Mame  Condensed Type  Mullable Description

? ID int Mo Primarni kiic
ID_Floor int Mo Cizi kit do tabulky KA_Floar
ID_User int Cizi ki€ do tabulky KA_User
Code String:nwarch... kod
DisplayMame String:rwvarch... Zobrazovany nazev

Obr. 5.12 — Tabulka KA_Room
KA _ Key

rvr

Tabulka, ktera udrzuje tidaje o vSech evidovanych kli¢ich aplikace.

Column Mame  Condensed Type  Mullable Description

% ID int Mo Primarni ki€
ID_Room int Mo Cizi ki€ do tabulky KA_Room
ID_Keystate String:nvarch... Cizi ki do tabulky KA_KeyState
Code String:rvarch. .. Kod

DisplayMame String:nvarch... Zobrazovany nazev

Obr. 5.13 — Tabulka KA_Key
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KA _KeyState

Tabulka, kterd udrzuje tidaje o vSech moznych stavech klice a zapujcky.

KA_KeyState

Column Mame  Condensed Type  Mullable Description
% ID String:nvarch... Mo Primarni klic

DisplayMame String:nvarch... Mo Zobrazovany nazev

Obr. 5.14 — Tabulka KA_KeyState

KA_Borrow

Tabulka, kterd udrzuje tidaje o vSech evidovanych zapijckach klici aplikace.

Column Mame  Condensed Type  Mullable Description

? ID int Mo Primarni kiic
ID_Persaon int Mo Cizi kit do tabulky KA_Person
ID_Key int Mo Cizi ki€ do tabulky KA_Key
ID_KeyState String:nwarch... Cizi kit do tabulky KA_KeyState
DateFrom datetime Mo Datum zapdjeni kice
DateTo datetime Datum wraceni kige

Obr. 5.15 — Tabulka KA_Borrow

KA_PSNEXxception

Tabulka, ktera udrzuje udaje o vSech evidovanych vyjimkach mistnosti aplikace.

KA_PSNException
Column Mame  Condensed Type  Mullable Description
% ID int Mo Primarni klic
ID_Person int Mo Cizi KIi€ do tabulky KA_Person
ID_Room int Mo Cizi ki€ do tabulky KA_Room
Enabled hit Mo 7da se jedna o povolovad pravidlo

Disabled bit Mo Zda se jedna o zakazovad pravidlo
DateFrom datetime Mo Facatek platnost
DateTo datetime Konec platnosti

Obr. 5.16 — Tabulka KA_PSNEXxception
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5.1.2 UloZené procedury

Ve velké vétsing vytvorenych ulozenych procedur se vyzaduje, aby byly volany v kontextu
piihlaSen¢ho uzivatele. To je zajiSténo nasledujicim procesem: Pii GspéSném piihlaseni
uzivatele je do tabulky KA Login zaloZzen novy zdznam S jednoznaénym globalnim
identifikatorem, podle kterého se rozlisuji jednotlivi pfihlaseni uzivatelé. Tato hodnota je
po vytvofeni vracena zpét klientovi a opakované potom ptiklddana ke kazdému volani
procedury, jako jeden z jejich vstupnich parametrii. V proceduie se potom ovétuje, zda jde
o platny uzivatelsky login. Kazdy zdznam loginu ma nastavenou omezenou c¢asovou
platnost. Ta zaruCuje, Ze pii del$i neCinnosti ze strany uzivatele dojde K jeho zneplatnéni.
Pokud se login vyhodnoti jako neplatny, je v proceduie vygenerovana vyjimka a dalsi kod
se jiz neprovadi. Je na vysSich vrstvach aplikace, jak vygenerovanou vyjimku zpracuji
V pripad¢ webové aplikace dojde k odhldseni uzivatele a presmérovani na ptihlaSovaci

stranku. Pro ovéfeni loginu je pouzita uzivatelska funkce IsValidLogin.

ALTER PROCEDURE [dbo].[KA Building New]
@ID Login GUID,
@Code S5tring,
BDisplayName String
LS5
BEGIN
declare @Message String
declare @Error int

et @EMessage = '"PIfi zalozZenl budovy doZlo k chybe!!’
——zjiZténi, zda je ufivatel pfihléasen
if -dbn.IsvalidLngin-@ID_Lngin = '0O°"
begin
zet @EMessage = 'Uzivatel byl odhléasen!'
goto FATLED
end

Obr. 5.17- Ukazka ovéteni piihlaSeného uzivatele na zac¢atku procedury

V dalsim kroku procedury dochazi k ovéfeni uzivatelskych opravnéni k provedeni
ptislusné operace. Taktéz na zéklad¢ ptiloZzeného loginu. Naptiklad zaloZit novou budovu
muze jen administrator. V proceduie pro zalozeni budovy je tedy potieba ovéfit, zda pod

aktualnim loginem vystupuje uZzivatel s ptislusnymi pravy. Pokud jsou opravnéni uZivatele
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nedostacujici, opét je vygenerovana vyjimka a procedura timto kon¢i. Pro ovéfeni

opravnéni uzivatele je pouzita uzivatelska funkce IsUserInRole.

——zjiZténi, =da je uZivatel v roli admin

if dbo.IsUserInRole (BID Login, 'admin') = "0°'

begin
set EMessage =
'"UJzivatel nemd dostatednd opravnéni k provedeni pofadované operace!’
goto FATLED

end

Obr. 5.18 — Ukazka ovéieni prav uzivatele pro provedeni pozadované operace

V nékterych procedurach je také potfeba realizovat uréitou validaci vstupnich dat.
V ptipad€ zaklddani nového objektu budovy je dilezité zkontrolovat, zda jiz stejny kod
neni ptidélen nékteré z existujicich budov. Hodnota tohoto atributu musi byt v rdmci
evidovanych budov jedinecnd. Pokud nejsou vstupni data validni, opét se vygeneruje
vyjimka s ptislusnou chybovou zpravou a je na klientské aplikaci, jak sni bude dale

zachazet.

——-zjiZténi, zda je kod jedinedény

if existsiselect * from KA Building where KA Building.Code = ACode)
begin
set @Message = 'Budova jif existuje!!

goto FATLED

end

Obr. 5.19 — Ukazka validace vstupniho parametru procedury

Pokud jsou vstupni data validni, mize se kone¢né¢ provést samotnd pozadovana operace
sdaty. V procedufe pro zalozeni budovy se SQL piikazem INSERT v tabulce

KA Building vytvotfi novy zdznam.

insert into KA Building wvalues (@DisplayName, @ECode)

if

Berror <> 0

goto FATILED

]

Obr. 5.20 — Ukazka zalozeni nového zaznamu do tabulky KA Building
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Po provedeni potiebné akce, jako je zaloZeni nebo odstranéni zaznamu, je jeSté na konci
procedury potiteba prodlouzit platnost loginu na vychozi Casovy limit a udrzovat tak
uzivatele ptihlasené¢ho. Pro prodlouzeni platnosti loginu je pouzita uloZena procedura

KA_ExtendLogin.

——prodlouZenl platnosti loginu
exec @Error = K& ExtendLogin @ID Login
if @Error <> 0

goto FAILED

Obr. 5.21 — Ukazka prodlouZeni platnosti loginu po provedeni pozadované

operace Vv ulozené proceduie

U jednotlivych entit aplikace jsou zakladany procedury pro kazdou ze zakladnich

implementovanych operaci.
e Zobrazeni seznamu zaznamu

Operace, kterd zobrazi seznam evidovanych objektl pozadovaného typu. Seznam lze
filtrovat podle pfifazenych atributli, nebo podle pfisluSnosti k nadfazenym entitdm.

Tyto informace jsou do procedury dodany prostiednictvim vstupnich parametri.

LRLTER PROCEDURE [dbo] . [KA Borrow All]
@ID Login GUID,
@ID Person int = null,
@ID Building int = null,
@ID Floor int = null,
@ID Room int = null,
@ID Key int = null,
@ID KeyState String = null,
@DateFromFilter datetime = null,
@DateToFilter datetime = null
A5
BEGIHN

Obr. 5.22 — Ukazka definice vstupnich parametri procedury KA Borrow_All pro

zobrazeni seznamu zaptjcek
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select
KA Borrow.ID,
'Building' = KA Building.DisplaylName,
'Floogr' = KA Floor.DisplayName,
'Eoom' = KA Room.DisplayName,
'Eey' = KA Eey.DisplayName,
'Person' = EA Person.Displayllame,
'State' = KA KeyState.DisplayName,

KA Borrow.DateFrom,

KA Borrow.DateTo
from

KA Borrow

]
]

oin KA Key on KA Borrow.ID Hey =
KL Room on KA Key.ID Room =
KL Floor on K& Room.ID Floor

where
(KA Building.ID =
[EA Floor.ID =

@ID Building

crder by K& Borrow.DateFrom

1 EA KeyState on KA Borrow.ID KeyState =
in EA Person on K& Borrow.ID Person =
KA Fey.ID
KA Room.ID

K& Building on KA Floor.ID Building =

KL KeyState.ID
KA Person.ID

KA Floor.ID
FA Building.ID

@ID Building is null)
@ID Floor or @ID Floor is null)

(KA Room.ID = @ID Room or @ID Room is null)
| (KA Key.ID = @ID Eey or @BID Key is null)
and (KA Borrow.ID KeyState = @ID_KeyState Or @ID_KeyState iz null)
and (KA Borrow.ID Person = @ID_PEIsDn or @ID_PEIsDn iz muall)
and (KA Borrow.DateFrom >= @DateFromFilter or @DateFromFilter i= null)
and (KA Borrow.DateFrom <= @DateToFilter or @DateToFilter i= null)

Obr. 5.23 — Ukazka SQL ptikazu v procedure KA_Borrow_All pro zobrazeni

seznamu zapujcek na zaklad¢ dodanych vstupnich parametri

e Zobrazeni detailu zdznamu

Operace pro zobrazeni detailnich informaci jediného objektu. Do procedury vstupuje ve

formé parametru krom¢ loginu hodnota ID zaznamu, jehoz detail je zobrazovan.

ALTEER PROCEDUEE
@ID Login GUID,
BID int

LS

BEGIHN

[dbo] . [E& _Borrow Detaill]

Obr. 5.24 - Ukazka definice vstupnich parametri procedury KA Borrow_Detail

pro zobrazeni detailu zapijcky
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select
KA Borrow.ID,
EA Borrow.ID EeyState,

'Building' = KA Building.DisplayMName,
'"Floor' = KA Floor.DisplayMName,
'Boom' = KR Room.DisplayName,

'Hey' = KA Key.DisplayName,

'Perzon' = K& Person.DisplayName,
'State' = KA KeyState.DisplayName,

EA Borrow.DateFrom,

EL Borrow.DateTo

in KA KeyState on KA Borrow.ID KeyState = KR KeyState.ID
in KA Person on K& Borrow.ID Person = KA Person.ID

Join KA Key on K& Borrow.ID Key = KA Key.ID

Join HA Room on KA Key.ID Room = KA Room.ID

Join KA Floor on KA Room.ID Floor = EA Floor.ID

Join EA Building on EA Floor.ID Building = EA Building.ID

where
KA Borrow.ID = @ID

Obr. 5.25 - Ukazka SQL ptikazu v proceduie KA Borrow Detail pro zobrazeni

detailu zapijcky na zaklad¢ dodanych vstupnich parametrii

e ZaloZeni nového zaznamu

Operace pro pfidani nového objektu do evidence. Formou vstupnich parametri jsou
procedute piedany vsSechny informace o objektu, vcetné hodnot cizich klicd do

nadfazenych objekti.

LRLTER PROCEDURE [dbo].[KA Borrow New]
@ID Login GUID,
@ID Person int,
BID Key int

A5

BEGIHN

Obr. 5.26 - Ukazka definice vstupnich parametrti procedury KA Borrow New pro

vytvofeni nové zapijcky

insert into K& Borrow values -@ID_Persnn, @ID_Key, 'vypujceno', GETDATE (), ":;;:;|

Obr. 5.27 - Ukazka SQL piikazu v proceduie KA Borrow New pro vytvoieni

nové zapujcky



UTB ve Zliné, Fakulta aplikované informatiky, 2014 85

e Aktualizace zaznamu

Operace pro aktualizaci stavajicich tdaji objektu. Do procedury jsou vstupnimi
parametry predany vSechny nové hodnoty objektu. Pro Gpravu zdznamu je také potieba

do procedury ptedat hodnotu primarniho klice, tedy ID.

ALTER PROCEDURE [dbo].[KA Borrow Edit]
BID Login GUID,
@ID int,
BID State String

L5

BEGIN

Obr. 5.28 - Ukazka definice vstupnich parametrti procedury KA Borrow Edit pro

aktualizaci zaptjcky

—-—aktualizace stavu u zapujcky i klice
update KA Borrow

set ID KeyState = @ID State
where KA Borrow.ID = @ID

update KA Key
set ID KeyState = @ID State
whnere KA Key.ID = (select KA Borrow.ID Key from KA Borrow where KA Borrow.ID = RID

Obr. 5.29 - Ukazka SQL piikazu v proceduie KA Borrow Edit pro aktualizaci
zapujcky

e Smazani zdznamu

Operace pro odstranéni objektu z evidence. Do procedury je potieba piedat ID
mazaného objektu. V ptipadé, Ze se maze nadiazeny objekt, soucasti operace

odstranéni bude i smazani v§ech souvisejicich podiizenych objekta.

LALTER PROCEDURE [dbo] . [KA Borrow Del]
BID Login GUID,
BID int

AS

BEGIH

Obr. 5.30 - Ukazka definice vstupnich parametrti procedury KA Borrow Del pro

smazani zapujcky
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——=mazani zapdicky
delete from KA Borrow where KA Borrow.ID = BID

Obr. 5.31 - Ukazka SQL piikazu v proceduic KA Borrow Del pro smazani
zapujcky

Procedury operaci nad objekty ostatnich typt jsou v principu az na vyjimky velmi podobné.
Kromé ulozenych procedur pro zajisténi zdkladnich operaci s daty obsahuje databaze jeste
n¢kolik dalSich, jejichz pouziti je rizné.
o KA_ExtendLogin

UloZena procedura pro prodlouzeni platnosti loginu.
e KA_ChangePassword

UloZené procedura pro zménu hesla uzivatele.
e KA _Person_All_Names

UloZena procedura pro zobrazeni jmen vSech evidovanych osob. Nevyzaduje volani

Vv kontextu ptihlaSeného uzivatele.
e KA Role All_Auth

Ulozena procedura, kterd vraci seznam pfifazenych roli uzivatele. Nevyzaduje volani

Vv kontextu ptihlaSeného uzivatele.
e KA User_Detail_Auth

Ulozena procedura, ktera vraci detail uzivatele. Nevyzaduje volani v kontextu

piihlaSeného uZivatele.
o KA UserLogln

Ulozena procedura vykonavajici operaci prihlaSeni uzivatele.
o KA UserLogOut

Ulozena procedura, vykonavajici operaci odhlaseni uzivatele.
¢ KA ValidPassword

UloZena procedura pro validaci hesla uZivatele.
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5.1.3 Uzivatelské funkce

SplitStrings

Funkce pro rozdé€leni fetézce na jednotlivé podietézce na zdklad¢ zadaného separatoru.

Vystupem je tabulka nalezenych podfetézci hlavniho fetézce.
JoinStrings

Opacna funkce k funkci SplitStrings. Na zakladé dodaného seznamu fetézci a
separatoru vraci jeden fetézec slozeny zpolozek seznamu, které jsou oddéleny

separatorem. Parametr vstupniho seznamu je uzivatelského datového typu StringList.
GetUserID

Vraci ID uzivatele na zakladé dodaného loginu.

IsUserInRole

Pro zadany login a nazev role vraci ‘1°, pokud je uzivatel v této roli. Jinak vraci ‘0’.
IsValidLogin

Funkce pro kontrolu platnosti zadaného loginu. Je volana skoro ve vSech ulozenych

procedurach.
IsValidPassword

Funkce pro ovéfeni spravnosti zadaného hesla. Ovéfuje se u uzivatele, ke kterému se

vztahuje login, ktery je spolu s heslem vstupnim parametrem funkce.

5.1.4 Uzivatelské datové typy

GUID

Globalni identifikator, pouZity pro ukladani jednotlivych uzivatelskych logind.
String

Typ, ktery piehlednéji vyjadiuje interni datovy typ nvarchar(255).

StringList

Typ pro uchovani seznamu fetézcu.
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5.2 Vrstva webové sluzby

Pro realizaci vrstvy webové sluzby byla zvolena technologie WCF. Programové se jedna o
jednotlivé metody sluzby, které jsou volatelné klientem sluzby. V tomto piipadé se volaji
z webové aplikace. Metody volaji ve svém téle pfislusné ulozené procedury v databézi a
ziskana data potom piedavaji dale vyssi vrstv€. Pro kazdou pozadovanou operaci s daty
tedy existuje odpovidajici dvojice metoda sluzby — uloZenda procedura. Volani uloZenych
procedur se odehrava uvniti chranéného bloku pro osetieni ptipadnych vzniklych vyjimek
pti praci s datovou vrstvou. Kazda vyjimka je transformovana na vyvolani nové vyjimky
typu FaultException. Tento mechanismus zaru¢i moznost bezproblémového oSeteni takto
vygenerované vyjimky na strané klientského kodu. Pro préaci s databazi vyuziva sluzba
vlastni programovou tiidu, kterd v sob&é zapouzdiuje standardni komponenty prostiedi
NET pro pristup k datim — SqlConnection a SqiCommand. Pfi vytvoieni instance této tiidy
je ptipojovaci fetézec k databdzi automaticky nacten z konfiguracniho souboru sluzby, je
otevieno pripojeni k databazi a typ ptikazu je nastaven na volani ulozenych procedur. Prace
s touto tfidou je mnohem rychlejsi nez bézny ptistup a pfi Castém pouzivani vyznamné
uspofi ¢as pii vyvoji softwaru. Z datové vrstvy dostava sluzba data ve formé iterovatelné
struktury a vkazdém prochazeném cyklu ziskava jeden fadek vysledné mnoziny.
K hodnotam jednotlivych atributi zd&znamu se potom pfistupuje na zakladé jejich nazva.
Potizend data ve form¢ skaldrnich hodnot je ovSem docela téZkopddné a neptehledné
predavat dale v nezménéné podobé. Pro pienos dat mezi sluzbou a jejim klientem jsou
misto toho pouzity datové tiidy. Pro kazdy ptenaSeny zaznam urcitého typu (mistnost,
kli€..) je vytvofena instance odpovidajici tfidy a zastava tak roli datové obalky zaznamu.
Vlastnosti objektu jsou pak plnény ziskanymi hodnotami atributii zaznamu. V pfipadé, kdy
ma metoda webové sluzby vracet klientovi celou mnozinu zdznama, vysledkem volani je
kolekce objektti daného typu. Tento zplisob predavani informaci mezi klientem a sluzbou

je ptehledny a programovy kod fesici tuto funkcionalitu je snadno udrZovatelny.

5.2.1 Metody webové sluzby pro zakladni operace s daty

Scénafe metod pro zajisténi zékladnich operaci sdaty jsou v ptipadé jednotlivych
evidovanych aplikacnich entit velmi podobné. Spoleénym prvkem je dodani hodnoty
loginu pfihlaseného uzivatele ptes vstupni parametr do metody z klientske vrstvy aplikace,

ktery je poté dale predavan do piislusné ulozené procedury, taktéz ve formé hodnoty
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vstupniho parametru. Metody pro zakladni operace s daty budou piedvedeny na piikladu

préace s objekty klicu.
e ZaloZeni nového objektu

Pfi volani metody pro zalozeni objektu je pies vstupni parametry pfedan login uzivatele

a zakladany objekt.

f//zaloZeni nového klice
public void AddKey(string idLogin, Key key)
1
try
1
using (var db = new Db({"KA_Key New"})
1
db.Parameters.AddWithValue("ID Login", idLogin);
db.Parameters.AddWithValue("ID Room", key.ID _Room);
db.Parameters.AddWithValue("ID KeyState™, key.ID KeyState);
db.Parameters.AddWithValue("Code™, key.Code);
db.Parameters.AddWithValue("DisplayMName™, key.DisplayName};
db.ExecuteNonQuery();
¥
¥
catch (Exception exp)
1
throw new FaultExcepticn{exp.Message);
¥
¥

Obr. 5.32 - Ukazka metody webové sluzby pro zalozeni nového klice

e QOdstranéni objektu

Pii volani metody pro odstranéni objektu je pfes vstupni parametry piedan login

uzivatele a hodnota id mazaného objektu.
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/fsmazdni klice
public woid DeleteKey(string idLegin, int id)
1
try
1
using (var db = new Db("K& Key Del™))
1
db.Parameters.AddWithValue("ID Login®, idlLogin);
db.Parameters.AddWithValue("ID", id);
db. ExecuteNonQuery();
¥
¥
catch (Excepticn exp)
1
throw new FaultException(exp.Message);
¥
h

Obr. 5.33 - Ukazka metody webové sluzby pro odstranéni kli¢e

Aktualizace objektu

Pii volani metody pro aktualizaci objektu je pfes vstupni parametry piedan login

uzivatele a aktualizovany objekt.

/feditace klige
public wveid EditKey(string idLogin, Key key)
1
try
1
using (wvar db = new Db("KA Key Edit™))
1
db.Parameters.AddWithValue("ID Login™, idLogin);
db.Parameters.AddWithValue("ID", key.ID);
db.Parameters.AddWithValue("Code™, key.Code);
db.Parameters.AddWithValue("DisplayName™, key.DisplayName);
db.ExecuteNonQuery();
¥
¥
catch (Excepticon exp)
1
throw new FaultException(exp.Message);
¥
¥

Obr. 5.34 - Ukazka metody webové sluzby pro aktualizaci klice
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e Zobrazeni detailu objektu

Pii volani metody pro zobrazeni detailu objektu je pfes vstupni parametry piedan login
uzivatele a id pozadovaného objektu. Navratovou hodnotou metody je zobrazovany
objekt.

J/detail kliée
public Key KeyDetail(string idLogin, int id)
1
try
{
using (var db = new Db{"KA_ Key Detail™})
1
db.Parameters.AddWithvalue("ID Login", idLogin);
db.Parameters.addWithvalue("ID", id);

sqlDataReader reader = db.ExecuteReader();
reader.Read();

key key = new Key()
1
ID = (Int32)(reader["ID"]},
ID Room = (Int32)reader["ID_Room"],
ID _KeyState = reader["ID _KeyState"].ToString(},
Code = reader["Code™].ToString(},
DisplayName = reader["DisplayMame™].ToString(},
State = reader["State"].ToString(),
Room = reader["Room”].ToString(},
Floor = reader["Floor"].ToString(),
Building = reader["Building"].ToString()

b

return key;

}

swentio ~agio
exeption region...|

Obr. 5.35 - Ukazka metody webové sluzby pro zobrazeni detailu klice

e Zobrazeni seznamu objektu

Pfi volani metody pro zobrazeni seznamu objektl je pfes vstupni parametry predan
login wuzivatele a dale hodnoty vSech podporovanych filtrovacich parametra.

Navratovou hodnotou metody je kolekce vSech zobrazovanych objekti.
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| {viechny klife, moinost filtrovind

i
List<Keyr keylist = new List<leys();
try
{
using {var db = new Db{"KA_Key AlL"})
1
db.Parameters. AddiithValue{"ID Login®, idlegin);
db.Parameters. AddiithValue{"ID Aoom”, idRoom);
db.Parameters. AddiithValue|"ID_Flsor”,
Build

idFloor);

db. Parameters. AddiithValue]"ID ', idBuilding);

db. Parameters. AddiithValue]"ID
ithvalue|"
db.Parameters. AddiithValue]"DisplayMameFilter”, displayameFilter]);

te", idieyState);

, codefilter);

SglDataReader reader = db.ExecuteReader();

while (reader. Read())

ey key = new Keyl)

1D = (Int32)reader]"10"],
ID Room
ID_KeyStat

Code = reader]"Code"].ToString(),

ader["10_foom"],
= reader["I0_Rzom"].ToString()

2L

Displaylame = resder["DisplayMame"].ToString(),
Room = reader]"loom"].ToString(),

Floor = reader["Floor”].ToString(),

Building = reader 1ding"].ToString(],

State = reader| ="].TeString()
by
keylist. Add{key);

h

return keylist. Tolrray();

¥

atch {Exception exp)

o e

throw new FaultException(exp.Message);

public Key[] KeyAll{string idlogin, int? idRoom, int? idFloor, int? idBuilding, string id¥eyState, string codefilter, string displayMameFilter)

Obr. 5.36 - Ukazka metody webové sluzby pro zobrazeni seznamu vybranych

klica

5.2.2 Pouzité datové tridy

Nasleduje seznam vytvofenych datovych tfid, uréenych pro pfenos informaci

(0]

evidovanych objektech mezi vrstvou klienta a vrstvou webové sluzby. Kazda tfida v sobé

zapouzdiuje vSechny potiebné udaje, popisujici detailn€ objekty patiici do této tiidy.
Borrow.cs

Ttida urcend pro pienos informaci o zapijckach.
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[Datalontract]
public clazs Borro
1

it

ime DatefFrom { pet; set; }

public DateTime? DateTo { pet; set; }

Obr. 5.37 — Deklarace tiidy Borrow.cs

Building.cs

Ttida ur€end pro ptrenos informaci o budovach.

[DataCentract]

public class Building

i
[DataMember]
public int ID { get; set; }
[DataMember]
public string Code { get; set; }
[DataMember]
public string DisplayName { get; set; }
[DataMember]
public int FloorsCount { get; set; }
[DataMember]
public int RoomsCount { get; set; }
[DataMember]
public int KeysCount { get; set; }

¥

Obr. 5.38 — Deklarace tiidy Building.cs
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Floor.cs

Ttida urcend pro ptenos informaci o patrech.

i

[DataContract]
public class Flocor

[DataMember]
public int ID { get; set; }

[DataMember]
public int ID_Building { get; set; 7}

[DataMember]
public string Code { get; set; }

[DataMember]
public string DisplayMame { get; set; }

[DataMember]
public string Building { get; set; }

[DataMember]
public int RoomsCount { get; set; }

[DataMember]
public int KeysCount { get; set; }

Key.cs

Obr. 5.39 — Deklarace ttidy Floor.cs

Ttida urcend pro prenos informaci o kli¢ich.

i

[DataContract]
public class Key

[DataMember]
public int ID { get; set; }

[DataMember]
public int ID_Room { get; set; }

[DataMember]
public string ID_KeyState { get; set; }

[DataMember]
public string Code { get; set; }

[DataMember]
public string DisplayName { get; set; }

[DataMember]
public string State { get; set; }

[DataMember]
public string Room { get; set; }

[DataMember]
public string Floor { get; set; }

[DataMember]
public string Building { get; set; }

Obr. 5.40 — Deklarace tiidy Key.cs
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Person.cs

Ttida urcend pro ptenos informaci o osobach.

{

[DataContract]
public class Person

public Person()

17

[DataMember]
public int ID { get; set; }

[DataMember]
public string DisplayName { get; set; }

[ataMember]
public string Email { get; set; }

[DataMember]
public string Roles { get; set; }

PSNEXxception.cs

Obr. 5.41 — Deklarace tiidy Person.cs

Ttida urcend pro prenos informaci o vyjimkach.

{

[DataContract]
public class PSMException

[DataMember]
public int ID { get; set; }

[DataMember]
public int ID_Room { get; set; }

[DataMember]
public int ID_Person { get; set; }

[DataMember]
public bocl Enabled { get; set; }

[DataMember]
public beool Disabled { get; set; }

[DataMember]
public DateTime DateFrom { get; set; }

[DataMember]
public DateTime? DateTo { get; set; }

[DataMember]
public string Room { get; set; }

[DataMember]
public string Person { get; set; }

Obr. 5.42 - Deklarace tiidy PSNException.cs
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PSNRole.cs

Ttida urcend pro prenos informaci o rolich osob.

{

[DataContract)
public class PSNRcle

public PSNRole()
1

}

Buildings = new List<HierarchyBuilding>();
[DataMember]
public int ID { get; set; }

[DataMember]
public string DisplayMame { get; set; }

[DataMember]
public List<HierarchyBuilding® Buildings { get; set; }

Role.cs

Obr. 5.43 — Deklarace tfidy PSNRole.cs

Ttida ur€ena pro prenos informaci o rolich uzivatelt aplikace.

[DataContract]

public class Role

1
[DataMember]
public int ID { get; set; }
[DataMember]
public string DisplayName { get; set; }
[DataMember]
public string RoleName { get; set; }

b

Obr. 5.44 — Deklarace tiidy Role.cs
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Room.cs

Ttida urcend pro ptenos informaci o mistnostech.

User.cs

p
{

DataContract]

ublic class Room

[DataMember]
public int ID { get; set; }

[ratamember]
public int I Floor { get; set; }

[pataMember]
public int? ID User { get; set; }

[catamember]
public string Code { get; set; 3

[pataMember]
public string DisplayName { get; set; 3

[patamember]
public string FloorcCode { get; set; 7

[pataMember]
public string Owner { get; set; }

[patamember]
public string Floor { get; set; }

[ratamember]
public string Building { get; set; }

[patamember]
public int KeysCount { get; set; }

Obr. 5.45 — Deklarace tiidy Room.cs

Ttida urcend pro prenos informaci o uZivatelich aplikace.

{

[DataContract]
public class User

[DataMember]
public int ID { get; set; }

[DataMember]
public string DisplayName { get; set; }

[DataMember]
public string UserName { get; set; }

[DataMember]
public string Password { get; set; }

[DataMember]
public string Email { get; set; }

[DataMember]
public boel IsEnabled { get; set; }

[DataMember]
public string Reoles { get; set; }

Obr. 5.46 — Deklarace tiidy User.cs
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5.3 Klientska vrstva

Nejvyssi vrstva aplikace, klientska vrstva, je Vtomto feSeni piedstavovana webovou
aplikaci. Pro jeji vyvoj byla zvolena technologie ASP.NET. Klient piimo spolupracuje
s vrstvou webové sluzby. Postupné vola jeji metody, Vv navaznosti na pozadovanych
operacich. Pfi jakémkoliv pozadavku na zobrazeni, nebo néjakou jinou manipulaci s daty,
je vytvofena instance proxy tfidy webové sluzby, pomoci které Ize z klienta volat patii¢né
metody. Klient mé diky pfidané referenci na assembly sluzby k dispozici nejen proxy tfidu
s mnozinou definovanych metod, ale zaroven i vSechny datové ttidy, které maji slouzit pro

obousmérny pienos dat mezi klientem a sluzbou.

Pro autentizaci a autorizaci uzivatele v aplikaci je pouzita patfi¢na infrastruktura
ASP.NET, ktera vyuziva ktomuto ucelu navrhnuty model, umistény v datové vrstvé
aplikace. Jednéa se o tabulky KA User pro evidenci uzivateli, KA_Role pro evidenci roli
uzivatelti a KA_Login pro préci s jednotlivymi loginy uzivatelt. Informace o uzivateli jsou
V bezstavovém prostiedi webu udrzovany mezi jednotlivymi pfistupy klienta na server ve
formé cookies u klienta webové aplikace, nebo v tzv. stavu relace — slovnikové kolekci na

stran€ serveru.

Webova aplikace obsahuje nékolik desitek aspx stranek, které 1ze povazovat za uzivatelské
rozhrani aplikace. Obsahuji rozli¢né ovladaci prvky s riznou funkcionalitou. Dulezitou
skupinu tvofi ovladaci prvky, které lze vazat na datové zdroje. Tyto prvky jsou schopné
zobrazovat uzivateli dalezitd data a také mu umoznuji s nimi rtizné¢ manipulovat. Pro

datovy zdroj téchto ovladacich prvka byl zvolen sofistikovany ovladaci prvek

vvvvv

.....

S instanci libovolné tfidy. V této tiid€ jsou implementovany metody, které vykonavaji
funkcionalitu potfebnou pro zajisténi zakladnich operaci s daty. Jedna se tedy o metody pro
ziskani seznamu objektl urcitého typu, detailu jediného objektu, pfidani, smazani a
aktualizaci objektu. Pro kazdou evidovanou entitu v aplikaci byla vytvofena samostatna
tiida tohoto druhu, tzv. databazova tfida. V prvku ObjectDataSource se konkrétni akce
s daty (select, insert, delete, update) svaze s vybranou metodou databazové tiidy. Jestlize
ma metoda vracet hodnotu ve form¢ instance néjaké tfidy, nebo kolekci téchto instanci,

musi byt tento typ vprvku ObjectDataSource také uveden. Pfistup k datim pies
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ObjectDataSource je nutny z toho divodu, ze aplikace nepfistupuje k datim piimo. Musi
komunikovat s webovou sluZzbou, a teprve ta kontaktuje databazi a ziskava z ni data.
Jednotlivé metody databazovych tfid tedy ve svém téle inicializuji proxy tfidu webové
sluzby a na ni potom volaji odpovidajici metody pro ziskani pozadovanych dat. Takto
pofizena data jsou pies volani databazové metody k dispozici ovladacimu prvku
ObjectDataSource, ktery je diky vazbé na prvky uzivatelského rozhrani poskytuje dale

piimo uzivateli aplikace.

5.3.1 ZA&kladni operace s daty

Mezi zakladni operace sdaty v aplikaci patii zobrazeni seznamu vybranych objektt
ur¢itého typu, zobrazeni detailu jediného objektu, zalozeni nového objektu, aktualizace
objektu a kone¢né jeho odstranéni z evidence. Nasleduje popis realizace jednotlivych

operaci na stran¢ klientské ¢asti aplikace pro objekty mistnosti.
e Zobrazeni seznamu objekti

Pro zobrazeni seznamu objektl je pouzita komponenta GridView. Aby zobrazovala

pozadovana data, musi byt navazana na datovy zdroj. Jedné se o prvek ObjectDataSource.

<asp:Gridview ID="grdRoomAll" runat="server" DataScurceID="odsRoomall">
<Columns>
<asp:BoundField DataField="ID" Visible="false" />
<asp:HyperLinkField DataTextField="DisplayName" HeaderText="Nazev" DataNavigateUrlFields="ID"
DataNavigateUrlFormatString="~/Rooms /RoomDetail.aspx?ID Detail={8}" SortExpression="DisplayName” />
<asp:BoundField DataField="Code" HeaderText="K&d" SortExpression="Code" />
<asp:BoundField DataField="Floor" HeaderText="Patro” SortExpression="Floor" ItemStyle-HorizontalAlign="Right" />
<asp:BoundField DataField="Building" HeaderText="Budowva" SortExpression="Building" />
</Columns>
</asp:Gridview:>

Obr. 5.47 — Definice ovladaciho prvku GridView pro zobrazeni mistnosti

s napojenym prvkem ObjectDataSource

Prvek ObjectDataSource ve své definici uvadi napojeni na databazovou tiidu a vybér

metody pro uskute¢néni operace zobrazeni seznamu objektt.

<asp:0bjectDataSource ID="odsRoomAll"™ runat="server” Typelame="KeysManagement.DataClasses.DBRoom"
DatalbjectTypeName="DataTable" SelectMethod="RoomAll":>
</asp:0ObjectDataSource>

Obr. 5.48 — Definice prvku ObjectDataSource pro zobrazeni mistnosti
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V kodu aspx stranky jsou prvku datového zdroje dodany hodnoty filtrovacich parametra.

Tyto hodnoty jsou ziskany z ptislusnych uzivatelskych prvki stranky.

protected void AddParametersToDataSource()

{
odsRoomAll.SelectParameters.Add(new ControlParameter("idBuilding”,"ddlBuildingall”,"selectedvalue™));
odsRoomAll.SelectParameters.Add(new ControlParameter("idFloor”,"ddlFloorAll”™,"SelectedValue™));
odsRoomAll.SelectParameters.Add(new ControlParameter("displayNameFilter”, " txtDisplayNameFilter”™, " Text™));
odsRoomAll.SelectParameters.Add(new ControlParameter("codeFilter”™, "txtCodeFilter™, "Text™)};

}

Obr. 5.49 — Dodani hodnot parametr datovému zdroji pro zobrazeni mistnosti

Po vyvolani pfislusné akce, v tomto piipadé akce select, zavolad datovy zdroj metodu

instance, kterou méa uvedenou ve své definici pro tuto akci.

public DataTable RoomAll(int? idBuilding, int? idFloor, string CodeFilter, string DisplayNameFilter)

t

try
1
using (var service = new KM3erviceClient())
¢ Lizst<Room> roomlList = service.RoomAll({HttpContext.Current.Session["ID _Login™].TeString(), idBuilding,
idFloor, CodeFilter, DisplayNameFilter).ToList();
return TransferRoomListToTable(roomList);
}
catch (Exception exp)
1
if (exp.Message == "UZivatel byl odhlaZen!™)
{
FormsAuthentication.SignOut();
FormsAuthenticatien.RedirectToLoginPage();
h
else
throw new Exception(exp.Message);
return null;
¥

Obr. 5.50 — Definice metody RoomAll ze tfidy DBRoom pro zobrazeni mistnosti

Obdrzenad data seznamu objekt nasledné¢ datovy zdroj posila navdzanému prvku

GridView, ktery je zobrazi.

Budova: |Budova 1 [~] Patro: Patro 1 - B1 ~]
Kod: Nazew: Q. Najit

M1P1B1 | Patro 1 - B1 | Budova 1
M2P1B1 | Patro 1 - B1 | Budowva 1

M3P1B1 | Patro 1 - B1 | Budova 1

Obr. 5.51 — Zobrazeni mistnosti ve webove aplikaci
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e Zobrazeni detailu objektu

Pro zobrazeni detailu objektu je pouzita komponenta FormView. Je navazana na podobny

datovy zdroj, jako piedchazejici komponenta pro zobrazeni seznamu objekt.

<aspiFormView runat="server"” ID="fvRoom" DataSourceID="odsRoomDetail" CssClass="detail" OnPreRender="fvRoom_PreRender" >

<ItemTemplate>
<asp:Panel ID="panelBuilding” runat="server"” GroupingText="Mistnost">
<table:
<tr:
<td>
<asp:literal ID="1itBuilding" runat="server" Text="Budova:" />
</td>

<td style="padding-left:1@px;">
<asp:label runat="server” ID="1blBuilding"” Text='<X# Eval("Building") %»' />
</td>
</tr>
<trs
<td>
<asp:literal ID="1litFloor" runat="server" Text="Patro:" />
</td>
<td style="padding-left:l@px;">
<asp:label runat="server" ID="1blFloor"” Text='<¥# Eval("Floor™) %' />
</td>
<ftry

Obr. 5.52 — Cast definice ovladaciho prvku FormView pro zobrazeni detailu

mistnosti

Prvek ObjectDataSource ve své definici uvadi napojeni na databazovou tiidu a vybér
metody pro uskute¢néni operace zobrazeni detailu objektu. Soucasti definice je i pfedani
hodnoty ID pozadovaného objektu prostfednictvim parametru dotazovaciho fetézce

stranky.

<asp:0ObjectDataScurce ID="odsRoomDetail™ runat="serwver"” TypeName="KeysManagement.DataClasses.DBRoom"
DataObjectTypeName="Room"™ SelectMethod="RoomDetail"”>
<SelectParameters:
<asp:QuerySstringParameter Name="id" QueryStringField="ID Detail™ />
</5electParameters>
</asp:0bjectDataSources

Obr. 5.53 — Definice prvku ObjectDataSource pro zobrazeni detailu mistnosti

Po vyvolani ptislusné akce, v tomto ptipadé taktéz akce select, zavola datovy zdroj metodu

instance, kterou ma uvedenou ve své definici pro tuto akci.
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public Room RoomDetail(int id)
1
try
1
using (var service = new KMServiceClient())
1
Room room = service.RoomDetail(HttpContext.Current.Session["ID Login™].ToString(), id);
return room;
h
b
catch (Exceptiocn exp)
1
if (exp.Message == "UZivatel byl odhlazen!™)
1
FormsAuthentication.SignOut(};
FormsAuthentication.RedirectToLoginPage();
b
else
throw new Exceptiocn(exp.Message);
return null;
b
b

Obr. 5.54 - Definice metody RoomDetail ze tfidy DBRoom pro zobrazeni detailu

mistnosti

Obdrzena data detailu objektu nasledné datovy zdroj posila navazanému prvku FormView,

Detail mistnosti

ktery je zobrazi.

Klice

Mistnost

Budova: Budova 1

Patro: Patro 1 - B1

Kéd: M1P1BE1

Nazev: Mistnost 1 - P1B1

Vlastnik: Hanzel Robert
Pocet kli¢d: 2

S, Upravit M Smazat & Storno

Obr. 5.55 - Zobrazeni detailu mistnosti ve webové aplikaci

e ZaloZeni nového objektu



UTB ve Zliné, Fakulta aplikované informatiky, 2014 103

Pro zadani udaju nového objektu je pouzita komponenta FormView. Je navazdna na
podobny datovy zdroj, jako piedchazejici komponenty. Automaticky mu piedava zadané

Gdaje noveho objektu.

Nova mistnost

Patro: Patro 1 - B1
Kod: Kad
Nazev: MNazev

Viastnik:

B Ulozit & Storno

Obr. 5.56 — Formuléf pro zadani tidaji nové mistnosti

<asp:FormView runat="server” ID="fvRoom" DataSourcelD="odsRoomNew" CssClass="detail” DefaultMode="Insert”
EnableViewState="true” OnPreRender="fvRoom_PreRender” OnItemInserted="fvRocom ItemInserted” >
<InsertItemTemplate:

<uc:UserDialog runat="server” ID="popup” PositionX="258" Position¥="188" TargetControlID="btnSawve"
Title="ZaloZeni zéznamu" Message="Opravdu si prfejete zaloZit novou mistnost?” OkCancel="true"
OkButtonCommandName="Insert™ />

<asp:Panel ID="panelRoom” runat="server”:>
<table cellpadding="2">
<trs
<td style="border:none; text-align:right;" >
<asp:Label ID="1blFloor" runat="server" Text="Patro:" />
</td>
<td style="border:none;">
<asp:Literal ID="1itFloer” runat="server” />
</td>
</tr>
<tr>
<td style="border:none; text-align:right;™ >
<asp:lLabel ID="1blCode"™ runat="server” Text="Kad:" />
</td>
<td>
<asp:TextBox runat="server” ID="txtCode" Text='<¥# Bind("Code") ¥>" />
<asp:RequiredFieldvValidator ID="reqCode" runat="server" ControlToValidate="txtCode”

Obr. 5.57 — Cast definice ovladaciho prvku FormView pro zaloZeni nové

mistnosti

Prvek ObjectDataSource ve své definici uvadi napojeni na databazovou tfidu a vybér

metody pro uskutecnéni operace zalozeni nového objektu.
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<asp:0bjectDataSource ID="cdsRoomNew" runat="server” TypeName="KeysManagement.DataClasses.DBRoom"
DatalbjectTypeName="KeysManagement.KMServiceReference. Room"
InsertMethod="AddRoom” OnInserting="odsRoomNew_Inserting” >

</asp:0bjectDatasSources

Obr. 5.58 - Definice prvku ObjectDataSource pro zalozeni nové mistnosti

Po vyvolani pfislusné akce, v tomto ptipad¢ akce insert, zavola datovy zdroj metodu
instance, kterou ma uvedenou ve své definici pro tuto akci. Vysledkem volani je zaloZeni

nového objektu.

public woid AddRoom(Room room)
1
try
1
using (var service = new KMServiceClient())
1
service.AddRoom({HttpContext.Current.Session["ID_Login"].ToString(), room);
¥
}
catch (Excepticn exp)
1
if (exp.Message == "UZivatel byl odhlaZen!™)
1
FormsAuthentication.SignOut();
FormsAuthentication.RedirectToLoginPage();
¥
else
throw new Excepticn(exp.Message);
¥
}

Obr. 5.59 - Definice metody AddRoom ze tfidy DBRoom pro zalozeni nové

mistnosti

e Aktualizace objektu

Pro aktualizaci udaju objektu je také pouzita komponenta FormView. Je navdzana na
podobny datovy zdroj, jako piedchazejici komponenty. Automaticky mu piedava zadané

Udaje aktualizovaného objektu.
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Editace mistnosti

Kod: Mi1P1B1
Nazev: Mistnost 1 - P1B1
Vlastnik: Hanzel Robert

#= Aktualizovat & Storno

Obr. 5.60 - Formulaf pro zadani udaju aktualizované mistnosti

<asp:FormView runat="server” ID="fvRoom" DataSourceID="odsRoomEdit" CssClass="detail"” DefaultMode="Edit"
EnableViewState="true"” OnItemUpdated="fvRoom ItemUpdated” OnPreRender="fvRoom_PreRender” >
<EditItemTemplate:

<uc:UserDialeg runat="server” ID="popup” PositionX="25@" PositionY="18@" TargetControlID="btnUpdate”
Title="Aktualizace zdznamu" Message="Opravdu si pfejete aktualizovat ddaje mistnosti?" OkCancel="true"
OkButtonCommandName="Update" />

<asp:Panel ID="panelRoom" runat="serwver"”>
<table cellpadding="2">
<trx
<td>
<asp:TextBox runat="server” ID="twtId" Text="«<¥# Bind("ID") %>’ visible="false™ />
</td>
<tr>
<tr:
<td style="text-align:right;">
<asp:Label ID="1blCode" runat="server™ Text="Kdd:" />
</td>
<td>
<asp:TextBox runat="server” ID="txtCode" Text='<¥# Bind("Code") %' />
<asp:RequiredFieldValidator ID="reqCode" runat="serwver” ControlToValidate="txtCode™
Display="Dynamic” Text="Povinné pole!™»
</asp:RequiredFieldvalidator:
</td>

Obr. 5.61 - Cast definice ovladaciho prvku FormView pro aktualizaci mistnosti
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Prvek ObjectDataSource ve své definici uvadi napojeni na databazovou tiidu a vybér
metod pro uskuteénéni operaci zobrazeni a aktualizace objektu. Parametry pro dodani ID

objektu ziska datovy zdroj prostiednictvim dotazovaciho fetézce stranky.

<asp:0ObjectDataSource ID="odsRoomEdit"” runat="serwver” TypeName="KeysManagement.DataClasses.DBRoom”
DataObjectTypeName="KeysManagement.KMserviceReference.Room™ SelectMethod="RoomDetail™ UpdateMethod="EditRoom™
Onselected="odsRoomEdit_Selected” OnUpdating="ocdsRoomEdit_Updating” >
<SelectParameters:
<asp:QuerystringParameter QueryStringField="ID Detail” Name="ID" DbType="Int32" />
</SelectParameters:
<UpdateParameters>
<asp:QueryStringParameter QueryStringField="ID_Detail” Name="ID" DbType="Int32" />
</UpdateParameters>
</asp:0bjectDataSource>

Obr. 5.62 - Definice prvku ObjectDataSource pro aktualizaci mistnosti

Po vyvolani piislusné akce, v tomto piipadé akce update, zavola datovy zdroj metodu
instance, kterou ma& uvedenou ve své definici pro tuto akci. Vysledkem volani je

aktualizace udaju objektu.

public woid EditRocom(Rcom room)
{
try
1
using (wvar service = new KMServiceClient()})
1
service.EditRoom(HttpContext.Current.Session["ID_Login™].ToString(}, room);
}
}
catch (Exception exp)
1
if (exp.Message == "UZivatel byl ocdhlaZen!™)
1
FormsAuthentication.SignOut();
FormsAuthentication.RedirectToLoginPage();
b
else
throw new Exception(exp.Message);
}
}

Obr. 5.63 - Definice metody EditRoom ze tfidy DBRoom pro aktualizaci mistnosti

e Odstranéni objektu
Pro operaci odstranéni objektu z evidence neni potieba vyuzivat zadné ovladaci prvky
vazané na data, tim padem ani zadny datovy zdroj. JednodusSe se na patiicném misté ruc¢né

zavola metoda odpovidajici databazové tridy, ktera ma odstranéni objektu na starosti.
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Parametrem se ji jen musi dodat ID mazaného objektu. Ve vétSing piipadi se tato hodnota

zisk& z dotazovaciho fetézce detailové stranky objektu.

public veoid DeleteRocom(int id)
i
try
i
using (var service = new KMServiceClient()})
{ service.DeleteRoom(HttpContext.Current.Session["ID_Login™].ToString(), dd);
1

¥

catch (Excepticn exp)

{ if (exp.Message == "UZivatel byl odhlazen!™)
FormsAuthentication.SignOut();
FormsAuthentication.RedirectToLoginPage();

1
else
throw new Exception(exp.Message);
¥
¥

Obr. 5.64 - Definice metody DeleteRoom ze tfidy DBRoom pro odstranéni

mistnosti

5.3.2 Databazové tridy

Nésleduje seznam definic vytvofenych databazovych tfid. Pro kazdou evidovanou entitu je

k dispozici jedna tiida, ktera obsahuje implementaci vS§ech metod potiebnych k zajisténi

pozadovanych operaci s objekty daného typu.
DBBorrow.cs

Databazova ttida pro zajisténi operaci se zaptjckami.

public class DEBorrow

{

public DBBorrow()

{1

private DataTable TransferBorrowListToTable(Borrow[] borrowﬁrray)[:]
public void AddBorrow(Borrow horrow)[:]

public veid EditBorrow(Borrow borrow)[:]

public void DeletePerson(int id)[:]

public Borrow BorrowDetail(int id)[:]

public DataTable BorrowAll(int idKeyj[:]
string dateFromFilter, string dateTUFilter)[:]

string idKeyState, string dateFromFilter, string dateTDFilter)[:]

public DataTable BorrowAll(int? idPerson, int? idRoom, int? idKey, string idKeyState,

public DataTable BorrowAll(int? idPerson, int? idBuilding, int? idFloor, int? idRoom, int? idKey,

Obr. 5.65 — Definice tfidy pro praci se zaptjckami
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DBBuilding.cs

Databazova tfida pro zajisténi operaci s budovami.

i

public class DBBuilding

public DBEBuilding()
i1}

private DataTable TransferBuildinglListToTable(List<Building> buildingListj[:]
public weoid AddBuilding(Building building)[:]

public wvoid EditBuilding(Building buildingj[:]

public weoid DeleteBuilding(int idj[:]

public Building BuildingDetail(int idj[:]

public DataTable BuildingAll(string codeFilter, string displayNameFilterj[:]

public DataTable Buildingall()[ .|

Obr. 5.66 - Definice tfidy pro praci s budovami

DBFloor.cs

Databézova tfida pro zajisténi operaci s patry.

{

public
11

public class DEFloor

DBFloor()

private DataTable TransferFloorListToTable(List<Floor: floorList)[:]

public
public
public
public
public

public

vold AddFloor(Floor flaarj[:]

vold EditFloor(Floor flourj[:]

vold DeleteFloor(int idj[:]

Floor FloorDetail(int id)[.. ]
DataTable FloorAll({int? idBuilding)[:]

DataTable FloorAll{int? idBuilding, string codeFilter, string displayNamEFilterj[:]

Obr. 5.67 - Definice tfidy pro praci s patry
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DBKey.cs

Databézova tfida pro zajisténi operaci s kli¢i.

public class DEKey
1
public DBKey()
i}
private DataTable TransferKeylListToTable(List<key:> keyListj[:]
public wveid AddKey(Key keyj[::
public woid EditKey(Key keyj[::
public wvoid DeleteKey(int idj[::
public Key KeyDetail(int idj[::
public DataTable KeyAll(int idRDij[:]
public DataTable KeyAll(int? idBuilding, int? idFloor, int? idRuumj[:]
public DataTable KeyAll(int? idRoom, int? idBuilding, int? idFloor, string idKeyState,
string CodeFilter, string DisplayNameFilterj[:]
h
Obr. 5.68 — Definice tfidy pro praci s kli¢i
DBKeyState.cs

Databazova ttida pro zajisténi operaci se stavy klica a zapujcek.

public class DBKeyState
1

public DBKeyState()

1

public KeyState[] KeyStateﬂllﬁj[::
h

Obr. 5.69 — Definice tfidy pro praci se stavy klic¢t a zapujcek
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DBOwnerRoom.cs

Databazova tfida pro zajisténi operaci s mistnostmi vlastnik.

public class DBOwnerRoom
1
public DBOwnerRoom()
17
private DataTable TransferOwnerRoomListToTable(List<Room: rDDmList)[::
public DataTable OwnerRoomall(string displayNamEFilterj[:]
b

Obr. 5.70 — Definice ttidy pro praci s mistnostmi vlastnikt

DBPerson.cs

Databazova tfida pro zajisténi operaci s 0sobami.

public class DEPerson

1

public DEPerson()

1

private DataTable TransferPersonListToTable(Perscon[] persunﬂrrayj[:]
private DataTable TransferRoomListToTable(Room[] rnnmﬂrrayj[:]
public void AddPerson(Ferscn persunj[:]

public woid EditPerson(FPerscon persnnj[::

public void DeletePerson(int idj[:]

public Person PersonDetail({int idj[:]

public DataTable Persnnﬂll(j[:]

public DataTable PersonAll{int? idRole, string displayNamEFilterj[:]
public Perscn[] PersnnﬂllNames(j[:]

public DataTable PersonAllRooms(int idPersnnj[::

Obr. 5.71 — Definice tfidy pro praci s 0sobami
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DBPSNEXxception.cs

Ttida pro zaji$téni operaci s vyjimkami.

111

public class DBPSMException

1

public DBPSNExcepticn()

1}

private DataTable TransferPSNExceptionListToTable(PSNException[] psnExceptionﬂrray)[:]

public void AddPSNException(PSNException Exceptionj[::

public woid EditPSNException(PSNExcepticon exceptinn)[::

public void DeletePSMException(int idj[:]

public PSNException PSNExceptionDetail(int idj[::

public DataTable PSNExceptionAll(int idRoom, string personFilter, bool enabled, bool disabled,

string dateFromFilter, string dateTDFilter)[:]
h
Obr. 5.72 — Definice tiidy pro praci s vyjimkami

DBPSNRole.cs

Ttida pro zajisténi operaci s rolemi osob.

1

public
1%

public class DBPSNRole

DEPSNRole()

private DataTable TransferPSNRolelListToTable(PSNRole[] rnleﬂrrayj[:]

public
public
public
public
public

public

void AddPSNRole(PSHRole rnlej[::
void EditPSNRole(PShRole role)[.. |
void DeletePSNRole(int id)[.. ]
PSNRole PSNRoleDetail(int id)[.. ]
DataTable PSNRDlEAll(j[:]

DataTable PSNRoleAll(string displayNameFilter)[::

Obr. 5.73 — Definice tiidy pro praci s rolemi osob
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DBRole.cs

Ttida pro zajisténi operaci s uzivatelskymi rolemi.

public class DERcle
1
public DBRaole()
1]
private DataTable TransferRolelistToTable(lList<Role: raleListj[:]
public DataTable GetRaleAll(j[:]
public DataTable GetRoleAll(string userNamej[:]
b
Obr. 5.74 — Definice tfidy pro praci s uzivatelskymi rolemi
DBRoom.cs

Ttida pro zaji$téni operaci s mistnostmi

1

public
17

public class DBRocom

DBRoom()

private DataTable TransferRoomListToTable(List<Room> roomListj[:]

public
public
public
public
public
public
public

public

vold AddRoom(Room room)[:]

wvoid EditRoom(Room room)[:]

void DeleteRoom(int id)[:]

Room RoomDetail(int id)[:]

DataTable Roomﬂll()[:]

DataTable RoomAll(int? idFlDor)[:]

DataTable RoomAll{int? idBuilding, int? idFlDDP)[:]

DataTable RoomAll(int? idBuilding, int? idFloor, string CodeFilter, string DisplayNameFilter)[:]

Obr. 5.75 — Definice tiidy pro praci s mistnostmi
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DBUser.cs

Ttida pro zajisténi operaci s uzivateli.

1

public
1

public class DBEUser

DEUser()

private DataTable TransferUserListToTable(List<lUser: userListj[:]

public
public
public
public
public

public

vold AddUser(User userj[:]
vold EditUser(User userj[:]
vold DeleteUser(int idj[:]
User UserDetail(int idj[:]
DataTable Userﬂllﬁ)[:]

DataTable UserAll{string displayName, int? idRDlEj[::

Obr. 5.76 — Definice tfidy pro praci s uzivateli

113
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ZAVER

Cilem této prace bylo vytvofeni aplikace pro evidenci klict a zapujcek téchto klich.
Aplikace bude uspésné slouzit v prostiedi, kde dochédzi k castému pohybu kli¢i mezi
riznymi osobami a vyvstava zde potieba tuto Cinnost fadné evidovat. Lze ji provozovat
Vv ramci pocitaové sité, piistup tedy neni omezen pouze z jednoho stroje. Funkcionalita
feSeni umoznuje spravovat zakladni entity spojené s problematikou. Jedna se o evidenci
budov, pater, mistnosti, kli¢t, zapijcek a osob. Dale je také umoznéno spravovat uzivatele
aplikace. Uzite¢nou vlastnosti aplikace je existence vlastnika mistnosti s pfimou kontrolou
pfistupu a také moznost seskupovat evidované osoby do vlastnich roli. Aplikaci lze
obsluhovat v kontextu nékolika uzivatelskych roli. Na data lze pohlizet z riznych pohledu

a ziskavat tak ze systému velmi uzite¢né informace.

Dulezita byla zvolena architektura aplikace. Jedna se o vicevrstvé feSeni s nasazenim
webové sluzby vramci samostatné vrstvy. Klientem sluzby pak muze byt libovolna
aplikace, bézici na libovolné platformé. Jako soucast diplomové prace byla zvolena
realizace klienta sluzby ve formé webové aplikace. Do budoucna je vSak mozné
doprogramovat dalsi typy klientd a pouziti aplikace tak rozsitit naptiklad o mobilni
platformu, nebo vytvofit desktopovou verzi klienta, ktera pobézi v prostiedi MS Windows,
nebo Linux. Datova vrstva je realizovand databazi v ramci databazového serveru SQL

Server.

Bezpecnost provozu je dilezitou strankou aplikaci vhodnych pro nasazeni do redlného
prostiedi, hlavné v pfipad€ sitovych feSeni. Pii komunikaci mezi klientem a webovou
sluzbou by mél byt pouzit zabezpeCeny komunikacni kandl realizovany prostiednictvim
bezpecnostnich certifikatt. Hesla uZzivateld jsou ukladana do databdze v zasifrované
podobé. Obranou proti utoku typu SQL Injection je zabezpe&eny piistup k datim v databazi

vyhradné prostfednictvim uloZenych procedur.

Aplikace Sprava opravnéni vydavani kli¢h v budovach bude dobrym pomocnikem pii
feSeni problému s evidenci a spravou zapijcovani klici a to i v rozsahlej$Sim méfitku.
Poskytne svym uzZivatelim komplexni pohled na udrZovanou agendu a umoZzni tak
efektivné spravovat danou problematiku. Nasazenim do prostfedi Internetu, které je
umoznéno pouzitim webovych technologii pii tvorbé aplikace, bude navic mozné

pfistupovat k aplikaci témét odkudkoliv.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 115

ZAVER V ANGLICTINE

The aim of this work was to create an application for registration of a lending keys the
keys. The application will successfully serve in an environment with frequent movement
keys between different people and it raises the need for this activity properly recorded. It
can be operated under computer network access is not limited to only one machine.
Functionality solutions to manage basic entity associated with the topic. These are records
of buildings, floors , rooms , keys, loans and people. It is also possible to manage the user's
application. A useful feature of the application is the owner of existence room with direct
access control and the ability to keep track of registered persons in their own roles. The
application can operate on multiple user roles. The data can be viewed from different

perspectives and get the system very useful information .

Also important was the chosen application architecture. It is a multi-layered solution with
the deployment of web services in a separate layer. Client service can be any application
running on any platform. As part of the thesis was chosen implementation of client services
in the form of a web application. In the future , it is possible to create other types of clients
and how to use and extend, for example, a mobile platform, or create a desktop client
version that will run under MS Windows or Linux. The data layer is implemented

databases in the SQL Server database server .

Operational safety is an important aspect of applications suitable for deployment in a real
environment, especially in the case of network solutions. When communication between
the client and the web service should be used to secure communications channel
implemented through the security certificates. Users' passwords are stored in the database
in encrypted form. Defense against attacks sql-injection is secure access to data in the

database only through stored procedures.

Application Administration authority issuing keys in buildings will be a big help in solving
the problem of accounting and asset lending keys and even larger scale. It provides its users
with a comprehensive view of sustained agenda, allowing you to effectively manage the
issue. Deploying to the Internet, which is the use of web technologies to create an

application, will also be able to access the application from almost anywhere.
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