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ABSTRAKT

Prace na téma analyzy rizika kybernetické Sikamppetlena na d¥ casti. V prvni, teore-
tické ¢asti os¥tlime zakladni pojmy z oblasti komunikace, on-lkemunikace, socialni
sit a pojmy z analyzy rizik. \éasti druhé, praktické, se budemmevat samotnému jevu,
a to riziku kybernetické Sikany. Dotaznikovymigeim zjistime znalosti dané socialni

skupiny o problematice a prevenci.

Kli¢ova slova: Analyza rizik, Facebook, Kybergroomikgbersikana, Socialni &i

ABSTRACT

The present thesis on the analysis of cyberbulligrdjvided into two parts. The theoretical
part highlights basic terms used in communicat@riine communication, social networ-
king and risk analysis. The practical part is dedoto the dangers of cyberbullying, in
which a certain social group knowledge considetimg problem of cyberbullying is in-

vestigated by a questionnaire.

Keywords: Risk Analysis, Facebook, Kybergroomingyb&bullying, Social Network
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UvoD

S rozvojem modernich technologii obzvta¥omunika&nich, vzistaji globalni rizika

S nimi spojena. Zana to zasilanim nevyzadanych e-rmggokusy ukrast identitu k ziskani
piihlaSovacich udéjna socialni sétnebo do internetového bankovnictvi a &okyberne-
tickym terorismenti napadanim kritické infrastruktury. Problematikak internetu a so-
cidlnich siti je tedy velmi Siroka.

Tématem této prace je riziko kyberneticke SikaratoTproblematika je velmi obsahla, pro-
to se pevazr zantrime na misto jejiho n&gstjSiho vyskytu, a to jsou socialni&iPrag
na nich jsou nepsgji ulozeny materialy s touto tématikout az se jedna o fotografie,

videosoubory, daje osobniho charakteru apod.

Teoretickacast je pojata tak, aby seznamila s vychodisdsti praktické. Kdm pati i ko-
munikace, respektive on line komunikace.¢Qasti kratce popiSeme. Zminime rézn
nejrizikowjsi socialni sit, nastinime jejich vyhody i nevyhody st&jako nej&znejsi rizi-

ka, ktera na nich mohou hrozit. R@&nujasnime zakladni pojmy z oblasti analyzy rizik

a popiSeme metodologii této prace.

V praktickécasti se budemegnovat samotné analyze, které bude vystaven v nafipar
d¢ jeden z ne&jasgjSich jewa vyskytujicich se na socialnich sitich. Tim jevenkyberne-

ticka Sikana. Budeme se zabyvat jen tou nejpodg&ata nejrizikowjSi casti.

Rovrez budou zmidény druhy kybernetické Sikany, jako je mafgybergrooming, ktery je
dle miréni odborné viejnosti nejriziko¥jSim druhem kybernetické Sikany, na jehoz konci
muze byt az dtska pornografie. Row nesmime zapomenout na v posledni¢doddre
medializovany kyberstalking, dale na kybersextimappy slapping, outing. Zarovestrus-

né popiSeme novy pojem spojeny se zavislosti, ktesfal od odborntkoznaeni FOMO.
Netykéa se klasickych drahkyberSikany, nicmé&hse o #m presto kratce zminime, protoze

| zavislost pro nas fize fFedstavovat jisté nebezfie

Kvantitativni analyza formou dotaznikovéhoiréatf nAm poniize zjistit problematiku da-
ného tématu uipdem vybrané skupiny respondentla zaklad vysledki budou graficky
zpracovany souhrny fehi. V samotném zéxw prace se pokusime najit ofeati ke zlep-

Seni prevence, zamezeni vzniku, snizeni dopadulp@hé eliminace rizikovych faktar
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|. TEORETICKA CAST
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1 KOMUNIKACE

Jak uvadi MikulastikKomunikace je slovo latinskéhaipodu a znamenaéno spojovat.
MiZze byt pouzito jako oztieni pro dopravni gj premigovani lidi, materialu, ale také
mysSlenek, informaci, postgjpociti, od jednohatloveka k druhému'{6] Jde o proces do-

rozumivani se.

Mezi komunik&ni prostedky fadime jazyk, postu, telegraf, telefoncfpas, denni tisk,
casopisy, reklamni materialy, rozhlas, televizi,m&& autobusy, vlaky a letadl&omuni-
kaci tedy pouzivAme vack riznych dnich obo#i, ale ¥tSinou v oborech spojenych

s pouzivanim &gakého jazykaPraw kybernetika fispéla k jeho obohaceniji]

1.1 Zakladni charakteristika komunikace

DeVito popisuje proces komunikace jako vzajemnomdnu informaci a projey, pri které

dochézi v ramaityi zakladnich oblasti:

* intrapersonalni komunikace,

* interpersondlni komunikace

» komunikace v malych skupinach,

* ve'ejnd komunikacq1]
V piipadt intrakomunikace dochazi ke komunikaci jedince se sebou samym. adtiair
mu interpersondalni komunikace byva oziavana také jako mezilidska komunikadee
tedy o vzajemnou vysmu informaci mezi komunikanty ptipact komunikace v malych
socialnich skupinach jakymi jsou rodina nebo pra¢dym, dochazi ke vzajemnéemigo-

beni mezi jednotlivyméleny.[2]

VSe, co bylo jednou \Wgeno jiZz nelze vzit zf1. Nevratnost sglovaného je tedy zcela jed-
nozn&na. Dodaténé saleni, vyswtleni, pogipac jina forma, jsou jediné moznosti zmir-
néni (Cinku jiz zaslan&i vyi¢ené informace.

1.2 Verbalni a neverbalni komunikace

Komunikaci mizeme nejvystizgi rozcklit na dw formy.

Verbalni komunikace, tedy komunikace pomoci jazykového ptedku, je princip komu-

nikace, ktery mize byt zprogedkovany nebo Zivy,ifmy oproti nepimému a nebo forma
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mluvenaci psana. Verbalni komunikace ma oproti neverbajmiodu gimého fyzického
kontaktu a okamzité Zmeé vazby. Pokud se tohoto typu komunikaéastni vice komuni-

kanti, stava se vSakibe kontrolovatelnou.[7]

Neverbalni komunikace je oproti komunikaci verbalni, komunikace jinymioptedky,
jakymi jsou mimika (vyraz tv&), gestika (pohyby rukou), proxemika (vzdalengsbstu-
rikou (postoj ¢éla), kinezika (pohybda), haptika (dotek) apod. [7]

1.3 Komunikaéni proces

Pokud je komunikace zaloZena na jedné&sdm gedavani informaci, od toho co mluvi

k tomu, co ho posloucha, havme o tomto typu komunikace jako o linearnim modelu
Do linearniho modelu komunikace zahrnujeme tytgedb komunikace:

* komunikator (mluwciho, iniciatora komunikace),

* komunikant (posluch&e) pi pienosu informace od jednohdastnika k druhému.
Komunikator v tomto zjednoduSenénigads informace (komuniké) pouze vysila
a posluchaje pijima. Tento typ komunikace byva ozmaan také jako komunika-
ce jednosrérna nebo jednostranna. Linearni komunikace nepgstithalSi dlezité
aspekty komunikéniho procesu, jako jsou napzajemné fizpasobovani se nebo
rusivé elementy.

.Komuniké (obsah) je soubor zakdédovanych informaci, kteod jgysilany a fijimany

v ramci procesu komunikace mezi komunikatorem alkikantem.{2]
Komuniké mize mit bd’to formu verbalniho sdeni, nebo neverbalniho projevu.

.Komunikaéni kanal predstavuje médium, kterym se pomggirenaseji vysilana ste-
ni.“[2]

V obousngrné komunikaci, tedy u modelu, ktery je tzv. intéra, komunikant adekvatn
reaguje na vysilané komuniké. Jde tedy o ob&usou komunikaci a diky ni dostavame

tzv. zpétnou vazbu.

Z vySe uvedeného trangaitho modelu bylo odvozeno schéma interpersonalmiukika-

ce, které v sobzahrnuje i dalSiezité prvky ovlivaujici komunik&ni proces.(Obr. 1)

Kdédovani (pievedeni ufitého smyslu do znakovych jednotek) jdeFitou ¢innosti komu-

nikatora. Odpovidajici aktivitou komunikanta,dekédovani (zpétna interpretace smyslu
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a vyznamu znak c¢ili vliastné preklad pouzitych formalnich prastki komunikace do
mySlenek a porozu#ni scleni). Kodovani a dekdédovani vyZzaduje tedy zngbastzitého
znakového systému (jazyka) i pravidel jeho poudivgnteba mit komunikéni kompe-

tenci. V lidské komunikaci je n&gstji uplatiovanym znakovym systémem jazy2]

Podstatou fijimani a dekodovani gteni je tedy pevadni vyznamu zpravy, tedy nejen

jejiho obsahu, do mentalnich struktiijgmce.

Navazujicicasti komunikaniho procesu j&komunikaéni Sum Za ten se v komunikaci
povaZovat vSe, co naruSuje efektivitegani vysilanych dat, a tim dochazi k nedplnosti
¢i zkresleni pijimané informace. Komunikaim Sumem mohou byt oz¥eny vesSkeré
informace, které jsouifimany v procesu komunikace, ale jsou préagiréné strany bez
uzitku.[2]

Nesmime rovéZ zapomenout nkomunikaéni prostiedi, které ovliviiuje nejen vyznam,
ale i smysl, etelnost komunikace a zvolené formiakto mohou fisobit spoléenské

a kulturni okolnosti, ale i fyzikalni faktory jaksou hluk nebo teplota.

Celkovy ramec komunikaci dodava jépntext, ktery do zn&né miry souvisi s komuni-
kacnim prostedim. Svou roli zde sehravaji obsahovédné souvislostiynitini psycholo-

gicke i vrgjSi okolnosti (socialni, kulturni a konec kdnigpiirodni).[22]

Odesilatel|__| Kédovani
|

Dekodovanil__| Prijemce
I I

1
el
g\
o

|
|
|
|
N |
|
|
|
|

L — _|Zpétnavazba _ _ _ _VY_ _ _ _ _ Odpovéd® | _ _

Obr. 1Schéma zakladniho komundtgho modelu

[Zdroj: Ryznar, Ladislav. Spatenskéa diplomacie ve k&gné spray. Praha. M\CR. 2008, upra-
veno autorem]
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1.4 On-line komunikace a jeji nastroje

On-line komunikace je specifickym typem komunikak&rym se budeme blize zabyvat,
proto ji nyni i teoreticky popisujeme. Umage nam komunikovat elektronickou cestou,

tedy prostednictvim internetu.

Internet sam o s@hje jen prostedek komunikace. K tomu aby interakce mohlbec pro-
béhnout, je teba zvolit jeden z nastfopn-line komunikace. Zname dva typy, a to nastroje

pro synchronni a asynchronni komunikaci.

1.4.1 Synchronni komunikace

Synchronni on-line komunikace je takova, ktera&aje (astnikKim komunikaci ve stej-
ném okamziku, tedy v realnétase. Reakce na ienou otazku rize byt prakticky oka-

mzita. Nejznar§Simi synchronnimi nastroji on-line komunikace jsou

» chat —nabizi moZnost komunikace se skupinou vice ligiSimou probiha v ano-
nymité, Castnici pouzivaji fevazre prezdivky. PowtSinou tedy nevime, s kym
vlastre komunikujeme,

» Skype —program, Bzn¢ k dispozici vSem zajendm o internetovou telefonii. Za-
kladni komunikace mezi vlastniky programu jsouigpdzici v bezplatné verzi.
Pomoci Skype Ize zasilat i soubory. Bylo zaznamemanoZstvi hovar s témati-
kou sexu, a to v mnohdipadech i u nezletilych,

* ICQ - zakladni funkci programu je zasilani textovychdgpchatovani ve skupin

odesilani SMS zprav a soubor

1.4.2 Asynchronni komunikace

Asynchronni komunikace necha jednoho¢aginiki komunikacecekat utitou ¢asovou
prodlevu, nez se dostavi &pa reakce. Mezi nastroje tohoto typu on-line koikace
patfi:

s

* e-mail —zakladni a tedy i nejroZ&insjSi prostedek internetové komunikace. Obsah
korespondence mezi komunikujicimi je soukromy, ai nedy véejr¢ dostupny na
socialnich sitich. Plati to v tontipadt, Ze Zadny z nich obsah neposle jinémid p

jemci, nebo nezwejni na sitich,
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o diskusni forum- je prostorem na diskusnim serveru, na ktery Iz&ividiskusni
témata tizného typu,
* webova stranka dokument, poskytovany pomoci World Wide Webu.
Jen ¢Zce bychom hledaligkoho, kdo by se s on-line komunikaci v jakékoli gjitasné
podol# nesetkal.Praw diky ni secasy mezi pedanim informace adresatovi zkratily na
minimum. S rychlosti, jakou se zpravagulava, se zaroxiepredava i jeji samotny obsah.
Vzhledem k povaze celé on-line komunikace j&Sinou nejsme schopni nijak sledovat

dalSi osud ndmi odesilanych informaci.[14]

Dulezité je rovez zminit, Ze takto zaslana zprava naséépo finaréni strance nic nestoji
a to bez ohledu, zda ji zasildme jen na kratkowlezbst nebo putuje na jinou stranu ze-

mékoule.

V dnesni globalni dabneni tedy zadny problém préstinictvim on-line komunikace ko-
munikovat s kymkoliv, kdekoliv na $tg, zasilat fotografie, dokumenty, sdilet nazory, ne-
bo se pomoci webové kamergadtnit soukroméhdai konferergniho hovoru. A to vSe

z pohodli naseho domova.
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2 SOCIALNI SITE

Ve své publikaci autor Pagbk tvrdi Ze,sociologie definuje socialni sjako propojenou sku-
pinu lidi, ktef se navzajem ovlwji, pricemz mohou (ale nemusi) bythuzni. Socialni sise
tvori na zaklad spole'nych zajni, rodinnych vazeb nebo z jinych vice pragmatickd/stods:,

jako je nap. ekonomicky, politickyi kulturni zajem.[8] (Obr.2)
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Obr. 2Ptiklad schématu socialni &it

[Zdroj: http://by-the-way.cz/?attachment_id=1892]

V SirSim slova smyslu je socialni siti kazda skadidi, ktera spolu udrzuje komunikaci
raiznymi prostedky. Komunikace tedy neprobiha st&jjako v redlném Zivet ale probiha
pod pgrevazré zmenénou identitou. A pra¥ timto vznika velké riziko zneuziti. Utaik si
muze komunikaci naplanovat a promyslefjze hrulé nejen urazet a poniZzovat, ale i vydi-
rat atd.[21]

Pojem socialni sipouZzil pravépodobré jako prvni profesor univerzity v Londynl. A.
Barnes uz v roce 1954, kdyz zkoumal socialni vztalkyi rybdi v Norsku. Z jeho z&wrua
vyzkumu vyplynulo, Ze takova skupina se dé&qvnat k mnozig bodi, z nichz rkteré
jsou propojeny linkami, tedy vztah-vazba. Tato ragkh byla postuperdasu sociology
poupravena do dnesni podoby, tedy Ze socialniestajmo¥, pratelsky, roding, raso¥,

naboZensky propojena skupina lidi,iki®e navzajem ovliwiji.[21]

Da se tedyici, Zze kazdy z nas je stasti Fjaké, nejméa jedné socialni sit
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Na prvni pohled by se mohlo zdat, Ze nejim¥{Si vékova hranice uzivatélsocialnich
siti je do 20 let, tedyipvazré teenager. Skute&nost vSak naziaje réco zcela jiného.
NejpatetnsjSi skupinou na socialnich sitich jsou lidé w&w 25-34 let. Esné za nimi je
vékova skupina 35-44 let, coz jsou ti, kterym byldabs ndstupudchto siti mezi dvaceti
az ticeti lety wku. Ptimérny vek uZivatele socialni sitje piblizné 37 let. NejstarSimi
uzivateli jsou uzivatelé sitLinkedIn a Classmates veku 44 a 45 let. NejmladSimi nao-
pak uzivatelé vedku 17 let na siti Bebo.[19] (Obr. 3)

vék uzivatel G socialnich siti
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Obr. 3Primerny vk uzivatel socialnich siti dle webu vyzkumy.cz v roce 2012

[Zdroj: http://www.vyzkumy.cz/clanky/459-demografie-v-doih-sitich-2012, upraveno auto-

rem]

Mezi nejznanyjsi socialni sit v Ceské Republice pdtnag. Libimseti.cz, Lide.cz, Spolu-

Zaci.cz, Google+, Twitter, MySpace. V naSendtuynesmime ovSem zapomenoutéise

v s

i

Prvni moderni socialni siti naé¥, jak ji zname dnes, byla Sixdegrees, ktera byls&pa
v roce 1997, ukatena byla v roce 2000 z finamich divodi a o rok poz#i odpojena.
Tato s’ méla kolem 3 500 000 uzivatel obsluhovalo ji okolo stovky zasstnand. Do-
ména této stranky vSak stale existuje, je vSakugost jen pozvanyndlenim. Filozofie
této sit nebyla nikdy napkna, neb6 na konci devadesatych let nebyl internet zdalaka t

masivreé rozSteny jak je tomu v saiasnosti.[23]



UTB ve Zliné, Fakulta logistiky a krizovéhotizeni 18

2.1 Facebook

Je nejvice diskutovanym fenoménem dnesni doby. Jehi& je datovan rokem 2004 by-
valym studentem Harvardské univerzity. Systéil shouzit jen a pouze pro posluciea
na Harvardu, pod ndzvem Thefacebook.com. Posts@nSak fipojovaly dalSi univerzity.
Od roku 2006 se postuprzataly pripojovat soukromé nadnarodni obchodni sfmbsti

a zarové vsichni, kdo ndli zajem se zaregistrovat, nedlirbyt ovSem mladSifinacti let.

V roce 2007 byl Facebook s 57 miliony uzivatelejwtSim studentskym webem. X&i
roku 2012 poet uzivateh pirekonal magickou hranici aiplizil se 1,1 miliar@ aktivnich
uzivatel, a to nejen studeit Vékova hranice uzivatél Facebook VCR je uvedena

na obr. 4.[17]

Nebezpéi tohoto serveru sgtva ve vysoké kumulaci citlivych osobnich Utlajlat a apli-
kaci, které vedou k jejich shromédvani a vyuzivani. Vzhledem k obrovskémutpgeho
uzivateli se tim zvysilo i riziko setkani uZivateleését fiznymi formami social& patolo-
gickych jew, véetrg kyberSikany a vSech jejich dnith

Spol&nostcelila v Kanad obvirgni z poruseni zdkona o shrorda¥ani adaj, které byly
uzivatelem p odhlaSeni ze sitvymazany, ale spataosti uloZzeny aiejme i nadale vyu-

Zivany.

vék uzivatel U Facebook
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Obr. 4V&kové slozeni uzivatelFB vCR v roce 2010 dle internetovébasopisu Lupa

[Zdroj: http://www.lupa.cz/clanky/cesko-v-socialnich-sitjalpraveno autorem]
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2.2 YouTube

Tento server umozni prakticky komukoli nahratiepes reprodukovat a sdilet videa s ja-
koukoli tématikou, wetné Skodlivého nebo spalensky nebezg@ého obsahu. Ten se da
sdilet i na webovych strank&ch, nebo sociélnidehsiDennodenhje shlédnuto vice jak

dvé miliardy videosoubatr a stovky tisic je jich tam uloZeno.[16]

Kazdy nesic ji navstivi az 82 % uzivatelto znamenda kazdy desaty uzivatel, ktery se po-
hybuje v internetovém prdsdi na & chodi dens. V sowasné dob jde o nejétsi inter-

netovy server na sdileni videosoubf24]

S mnozstvim videosoubibpribyva porusovani autorskych pravilig velka svoboda slo-
va. DalSim problémem je rozmahani videi s tematikexu, zobrazovani nasilnych scén,
rasismu, pomlouvaného obsahu, videi s problematikou kybernetickarsikiiznych forem
atd.
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3 ZAKLADNIi POJMY PROBLEMATIKY ANALYZI RIZIK

Pojmy nebezp# a riziko je v redlném pragdi zamnovano, nebo je mu davan stejny vy-
znam. Proto jeféba, abychom si @bdefinice kratce popsali a vy&lili jejich postaveni

v naSem fpack.

Cilem analyzy rizika je vytvit podklady manazém rizik tak, aby byli schopni je déale

ovladat a zarovedat podklady rozhodovali pro rozhodovani o rizikQ]

V naSem pipact se namisto manazera bude jednat o metodiky preveméznych typech
Skol, odborniky pes kybernetickou Sikanteditele Skol, psychology, raf#i, a dalSi viej-

nost, kterou tato problematika zajima.

3.1 Riziko

Tento pojem je vzdy spojovan sciiou pravépodobnosti vzniku nebezpe situace
a s moznosti Skody. Da se tddlgi, Ze je disledek aktivace ditého nebezpd, u kterého
se projevi negativni nasledek. Timto nasledkenejekla Skola, a to jak finami tak na-

piiklad ztratou na lidskych Zivotech atd.[10,11]

»Riziko je tedy pravdpodobna Ujma zfsobena datené osob (nositeli rizika), vyjadena
bud’ perezi nebo jinymi jednotkami (gtem dm pracovni neschopnosti, gtem lidskych
obeti).” [10]

Riziko se tedy chape jakoiekavani sceho nepiznivého. Jeho Gjma iie byt edem

znama, nebo fize mit nahodny charakter.
V oblasti kyberSikany a socialnich sitibeme riziko chipat napako:

* nebezpé psychické nebo ekonomické ujmy,
* nejistotu vznikajici v souvislosti s moznym vyskytdalosti,
* 0soba vystavena Ugn
* nebezpé vzniku @jaké ajmy,
* pravdepodobnost vznikugslusné ajmy11]
Riziko je vztahovano nagjakou vymezenou dobu a kjakému prostoru. V naSentipact

prostoru virtualnim.
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3.2 Nebezpéi

Muzeme jej definovat jako realnou hrozbu posSkozeBétgvaného objektu nebo procesu.
A praw identifikace nebezg@eje vychozi ulohou analyzy rizika.[10]

Nebezpe&i mize , ale taky nemusi byt realizovano. Realizacergdi se ntize projevit
i vice nez jednim Zisobem. Kazdy jednotlivy Zigob realizace nebezpevyznaujici se
vyskytem ugitych skuténosti, oznéujeme jakoscén& nebezpégi, ktery se nini v zavis-

losti nacase.
Scénénebezpéi je souhrnem:

» okolnosti, v nichz se nebezpeealizuje,
» skutenosti, jez realizaci provazeji nebo po ni naslefij

Nebezpéi je tedy chapano jako zdroj ohrozZeni a riziko jetica.

3.3 Vybrané metody analyzy rizik

Metod k posouzeni rizika a jeho hodnoceni je ¢atta. MiZze se jednat o zakladni a jed-
noduché deterministické metody az pcipgové modelovani pomoci softwarovych na-

stroju. Jednotlivé metody sézni dle zkoumanych probléna jejich kritérii.
V naSem wytu si kratce charakterizujeme jen nasledujici viybra

Check list— seznam kontrolnich otazek ktery je zalozenyastypné kontrole plmi pie-

dem stanovenych podminek a dpat.

What If — skupinové&eSeni problérn pii kterém osoby dale obeznameny se zkoumanou

problematikou hledajieSeni na éekavané udalosti, které se mohou v procesu vyskgtno

Ucelem je odhalit nebezpeé situace, identifikovat zdroje rizika nebo udé|dgeré mo-

hou zapicinit nehodu s nezddoucimi nasledky.

Hazop — je postup, ktery je zaloZeny na pr&vddobnosti hodnoceni ohrozZeni a z nich
plynoucich rizik. Je definovan pragsré danou problematiku v jednotlivém podnikused
lem je dikladn® prozkoumat proces neldnnost a naslednzjistit, zda odchylky od nor-

malu mohou zfisobit nezadouci nasledek.[10]

PNH — touto jednoduchou bodovou polo-kvantitativni odetu se vyhodnocuje riziko ve

trech jeho sloZzkéch:
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» odhad pravé&podobnosti vznikuF) — je zde na stupnici 1 — 5 zahrnuta mira, tiove

a kritéria jednotlivych nebezpiea ohrozeni,

* pravcEpodobnost nasledk- zavaznost4) — rovrez stupnice od 1 do 5,

* nazor hodnotitél (H) — v tétoc¢asti jsou zohledtny mimo jiné péty ohroZenych

osob,¢as ohroZeni, dynamika rizika, psychosocialni rizé&kdaktory a dalSi vlivy.

Stejre jako v gedchozich fipadech i zde je hodnoceni na Skale 1 — 5.

Celkové hodnoceni rizika, ukazatel miry rizilk®)(se dostane sémemR =P x Z x H

Na z&klad vysledku nam bodového rogtp vyjadii naléhavost fijeti opateni ke snizeni

rizika(Tab.1).

Tah 1 Rijatelnost rizika [10]

Rizikovy stupein | Hodnota rizika | Mira rizika

l. > 100 Nepijatelné

Il. 51-100 Nezadouci

[l 11 -50 Mirné

V. 3-10 Akceptovatelné
V. <3 Bezvyznamné
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4 CIL PRACE A JEJi METODIKA

Tato kapitola nam objasni cile a metody, které aylyleny pro jejich napkni.

4.1 Definice cili prace

Cilem této bakalgké prace je seznamit se s vybranymi riziky kybické Sikany, které
maji Uzkou souvislost se socialnimiégit i dalSimi prostedky komunikace, napmobil-

nimi telefony.

Dale si klademe za cil zjistit pgdomi u vybrané referéni skupiny o @iznych formach,

dopadech a znalosti prevence kybernetické Sikany.

V neposledniac budou navrZzena ogani ke zlepSeni preventivnich ofeati, ke snizeni
vzniku rizika nebo jeho dopadu na vybranou refeéméskupinu i dalsi &€astniky komuni-

kace na socialnich sitich.

4.2 Metodika prace

Primarni metodou teoretickécasti praktické prace bude obsahova analyza litetanre-

SerSi a internetovych zdfog jejich nasledna fragmentace.

Jako dalSi metoda &t dat bude pouzita kvantitativni metoda dotaznékavSeteni. Tato
forma nabizi dostatekasu k vyplgni pisemného dotazniku, f@sow i finanéné mére
narana, umoiuje statistickou analyzu dat a zardmariuje alespa cast&nou anonymi-

tu responderim.

Jako nevyhodu tohoto typu Beni vidime v nizSi navratnostédreé vyplinénych dotaznii

a pisobeni viijSich rusivych vliv pii jejich vypliovani.

Vysledky tohoto Séeni budou podrobeny zkoumani na zaklktbrého bude vypracovana

samotna analyza rizik jednoduchou bodovou polo-titativni metodou PNH u vybranych

rizikovych faktof.
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. PRAKTICKA CAST
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5 ANALYZA STAVU KYBERENTICKE SIKANY

V nasledujiciéasti prace se zafiime na samotnou analyzu této formy Sikany, jejjpbcs

fik a projeva, profili obéti, pachatel a dopad tohoto nezadouciho jevu.

Prevazié socialni s jsou nejpouzivat)Sim médiem virtualni komunikace, vznika zde
vySSi mira pravgpodobnosti negativniho, spoéensky nezadouciho chovani. Pokud pomi-
neme rizika zasilani spamu, poplasnych zprav, pokusiskani fihlaSovacich udéjdo
nag. bankovnich sluzeb, ho&xXpodvodna zprava) apod., zjistime Ze je kyber&ikeesl-

kym social@ patologickym problémem.

Tento typ Sikany ma sy puvod v Sikar klasické. Ta ale neni jen problémem zakklad-
nich¢i strednich Skol, jak by se na prvni pohled mohlo z@éto problém genetai a ce-
lospole&ensky. Rizné formy Sikany zaZzivali vojaci zakladni sluzbytatalitniho rezimu
ze strany déle slouzicich vojaki dokonce podiistojniki. Nasled# i dnes, v pracovnim
prostedi, se s ni mnoho z&stnand meélo, a ma moznost setkat formou tzv. mobbingu
(Spatné zachazeni na pracovisti), bossingu (Sikanstrany naidzeného) nebo chairingu
(boj o vedouci postaveni, o igslo*). Své zkuSenosti s ni maji i fiapyvali partng,

Z nichz jeden rozchod mentélnezvladne a pokousi se pomoci internetu métihnoha
piipadech jsou nasledrevaejnéna choulostiva videdi fotografie své byvalé partnerky
nebo partnera, s plnym uvedenim jména, adresy tedfonnihatisla. Neni rovaz vyjim-

kou, umistni &chto diskriminujicich z&bt na pornografické stranky.

Vyskytnout se mze nejen ve Skolnich #aenich, ale i v mistech pro volktasové aktivity,
jak ckti, mladeze tak dostych a dokonce i v rodih

5.1 KyberSikana

Kopecky definuje tento pojem taktgferminem kyberSikana (z anglického cyberbullying),
ozna'ujeme nebezgaé komunikéni jevy realizované pro&dnictvim informénich a ko-
munika’nich technologii (nap pomoci mobilnich telefédmebo sluzeb v rdmci internetu),
jez maji za nasledek ublizeni nebo jiné poSkozwiii.‘oKyberSikana je druhem psychické
Sikany[3]

V naprosté ¥tSiné pripadi je jednani Uténika zcela zagrné. Jsou znamy iffpady, kdy
dojde ke komuniké&nimu Sumu mezi Utmikem a obti, tedy k EZnému nedorozuémi.

RovnéZ svoji ulohu niZze sehrat nedomyslené jednani ze strany pachagdie, jen prosty
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vtip Utaenika velmi Spat& pochopeny druhou stranoDbit’ je posSkozovana opakovgre®
uz pavodnim ut@nikem, osobami které se do kyberSikany zapoji gjoathebo pozorova-
teli. Je tedyieba zminit velmi dlezitou Glohu &chto divaki kyberSikany, tzv. sekundar-

nich at@nika, kterou si popiSeme v dat&isti[3]

Existuje rekolik rozdili mezi Sikanou klasickou a Sikanou, objevujici sénternetu. Kla-
sicka Sikana, ktera e mit fyzickou i psychickou podobu, j&sdefinuje Uténika nebo

atocniky, taky ma své mistoas, v gmz k ni mize dojit.

Kyberneticka, nebo chcete-li §itacova Sikana, je jen modifikovana verze klasické djka
Da se tedyici, ze miZe i zesilovat &inek Sikany klasicke. Internetova p&ina dava 8-
kterym lidem podét k takovému druhu chovani, kterého by sesrnigégm Zivot nikdy ne-
odvazili. V siti internetu se neda rozpoznat roxeilfyzické sile pachatele, jeho sp@e-
ské postaveni, nikdo nepozna jeho skuevek, identitu, pohlaviRovrez délka trvani
klasické Sikany je jen omezena, kdezto kyberSikafhze byt dlouhodoba zéalezitost, nébo

informace, které se na webovych strankach zobmazhjch niizou byt i desitky let.[3]

AvSak zakladni rozdil mezi Sikanou klasickou auathi je v tom, Ze tento druh Sikany se

muze objevit kdykoliv a kdekoliv, nelze jiipdpowdét ¢i odhadnout.

V zakladt rozeznavame dva typy utibkybernetické Sikany:

» primé- realizuje samotny Gtaik snerem k olgti. On s&dm vymysli strategii Gtoku,
provadi utok samotny a ma tedy nad s¥ojnosti kontrolu. Mezi nim a ¢h ne-
stoji v cest nikdo fteti,

* nepimé— v zastoupeni jiné osoby nebo osob. Toukti bsobou rze byt nap
administrator fislusné socialni it jemuz da pdebné nepravdivé indicie samotny
pachatel. Ten vijjppadt zjiSteni porusSeni provozu dané webové stranky zajisti jej
odstrarni. Ne vzdy se mu vSak padlajistit opravenost. MizZe tim tedy o’ ne-

védone poSkodit. Tento typ povaZzujeme za vyranebezpené|si.

5.1.1 Specifika kybersikany

KyberSikana ma své zakladni specifické znaky, kbejgou:
Anonymita — virtualni realita umafuje pachateéim i ¢i Utoénikim kyberSikany byt regis-
trovan pod fiznymi pseudonymy. PouZivaji tedy faleSné profi}e$na jmeéna, nebo fales-

né internetové stranky. To samé plati i pro poudimailovych schrdnek a telefonnich
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¢isel. etSina at@nika rovnez své profily néni a s tim tedy i svou identitu. Snazi se tak
lépe kamuflovat svojtinnost a znesnadnit své odhalénhtdokonce dopadeni. Dikgrto
¢innostem se tak citi bezp&ji a tim miZe zarove stoupat jeho agresivitaidi obeéti

¢i obétem.[3]

Zména chovani at@nika i obéti — v prevazre vétsSing jsou pivodci kyberSikany chlapci
nebo muzi a jsou zaroiepavodci i tradéni formy Sikany. Mezi nimi byva rowi velké
mnozZstvi &ch, ktegi byli diive Sikanovani klasickou formou. Timtotgmbem si tak iiizou
vybijet svoji frustraci nagkom cizim a nebo se mstit svémitivéjSimu nebo satasnému
Sikanovateli. Byvaji izného spoléenskéeho postaveni aléepladaji lidé s vysSim social-
nim postavenim, kié zarove travi vicecasu na internetovych sitich. Jejichétjsou
ve \EtSine pripadi lidé zavisli na socialnich sitich, byvaji iéé@beznameni s riziky pohy-
bu na nich a nemaji modaiel, pisobi uzavergjSim dojmem az introverzi. Vice tedy ris-
kuji s nakladanim se svymi osobnimi Udaji, nebodafiemi. Zarove pro r¢ plati, Ze se
nékdy stavaji sami pachateli kyberSikany nebo al#gppmi pozorovateli a fppadré Siri-
teli.[3]

Pri komunikaci na socialnich sitich se chovame &apatrié nez v real&. Jsme odvazij

Si, mluvime bez zabran o citlivych tématech, udéa@ny vk nebo status,déme a zkou-
3ime co bychom vdiném Zivot neudtlali. Utoénici mohou tedy atakovat jiné osoby vy-
hroZzovanim, pomlouvanim nebo i vydiraniméslamim, Ze je mala Sance na jejich odha-
leni. OlEti mohou byt vybrany zcela nahagrale mize to byt i cileny Gatok na konkrétni

osobu, se kterou e mit Uténik v realném Zivat néjaky spor.

Misto a ¢as napadeni- jsme-li Ffipojeni on-line k ®jaké p@itacove siti, nizeme se stat
tekem kyberSikany. Mze to byt ve dne, nebo v noci, stejako na peitaci nebo mobil-

nim zd&izeni gipojeném k internetu. To je rovh jeden z rozdil mezi Sikanou klasickou
a internetovou. Prostor pro klasickou Sikanu je dddnym prosedim acasem, kdezto
atok po siti nds rive nachytat prakticky kdykoliv, kdy na siti jsmeiké se tedy stét,
Ze olgt bude Sikanovana i mimo domov nebo republikufnapnibéhu dovolené. | misto,
které bylo doposud pro &b bezpeéné, se mze stat pasti. Néka Ut@nik meni i misto

odkud napadeni provadi. O to problertdj$i je pak zji&ni a identifikace pachatele.[3]

Pozorovatelé (publikum)— prestoZe uténik powtSinou ,pracuje” beze gdki, existuje

I skupina, ktera fhlizi dané kyberSikah Pozorovatelé, nebo také sekundarnicmitd,
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mohou nagiklad pomoci odkaz na gFislusné internetové stranky informovat na uvedeny
problém dalSi uZivatele internetu. Tento jev se peakontrolovateldé Sifi internetovym
prostedim, kde si #Sinou najde velké mnoZstvi svych koncovych ,zakiazfi Tim
se miZze p@et pozorovateél pohybovat i Wadech miliori. Zaroves zadznamy vdome roze-
Slou dalSim svym znamym a spusti se tak dominoektel oni tedy poskozuji aig,
na kterou tat@innost mize mit je&t vétSi dopad nez utok samotny, &doms ¢i newdo-

meé. Negimo tak podporuji pachateleskuy i vice nez samotnyipodce Utoku.[3]

Manipulace —aktivita komunikace probih&gvazi jednim smérem. Dalo by seifrovnat
ke he ,kocky s mysi“. Uténik je v komunikaci aktivéjsi a mize khem ni ndnit strate-
gii. Pachatel nevnimaddledky dopadu svého @imani, nemusi mit tedy k &b Zadnou

empatii.

5.1.2 Projevy kybersikany

Existuje rekolik zpisohi a rovreéz tak rékolik nastrojfi, kterymi se mize kyberneticka Si-
kana projevovat. Utmici ve \&tSing piipadi pouzivaji vice roztinych prostedki zaroves,

pocinaje prozvaénim a koke nap. zastraSovanim, vyhrozovanim unosem nebo i smrti.
NejbezrejSi projevy kyberSikany:

Publikovani ponizujicich videozaznand, fotografii nebo informaci — nezidka si nap.
déti na zakladni Skole nahravaji vzajemné a zZ&étkai nevinné Skadleni, kteréine [re-
rast z klasické Sikany,ips Sikanu kybernetickou az po trestiif. V mnoha pipadech
se jedna dokonce i o pornografické snindkyidea s jasé definovanymi tvéemi aktén.
Toto je gedevSim doménou maZ z nichz rktefi po rozchodu s partnerkou sahnou
po tomto druhu msty. Zaznamy mohou byt autentiek@ebo je pachatel e digitalré
upravit pro svoji aktualni ptgbu. Mist pro uloZeni takovych matetige rovréz velké
mnozstvi, & se jedna o zasilani fotogratii videosekvenci elektronickou poStou svym
znamym, nebo znamym &y uloZzenim na webovych strankagihumisgénim na YouTube

nebo jiné socialni sitidetre sitt Facebook.

Pachatel k tomutod@lu mize zalozit i vlastni blog, na&mz bude informace ponizujiciho
nebo pomlouvéného charakteru prezentovat Sirokému okoli posktickestenda. Obsti
tak mize zmisobit nejen psychickou Ujmu, ale zardveljmu materialni, a to v tomifpa-

dé, kdy se obt’ bude uchazet o zastnani. Zamsstnavatelé stasto své nové zafstnance
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provéiuji i pres internetové stranky a pokousi se informovatjiohjgorofesnim i soukro-
mém Zivok. Toto rovreZ plati pro vySe zmimeé publikovani ponizujicich videozaznam

fotografii.

KradeZ identity a jeji zneuziti — je velmi ¢asty jev, ktery nemusi slouZzit jen k zisku
osobnich uddj pro proniknuti do nap internetového bankovniha@ta oketi, ale i ke ky-
bernetické Sikah Pachatel, po zisku gebnych udaj, se timto zfisobem niZe prezento-
vat jako opravéiny uzivatel danéhodfu na socialni siti a svoji &b sledovat, poniZzovat
apod. Zarove miZe touto cestou ziskdvat informace z e-mailovésydo&ti, mazat jeji
kontakty, nebo rozesilat zpravyienym obsahem arfpohami v podob videi a fotografii
jménem obti. V téch neferngjSich gipadech miZe prolomit heslo uzivatelského bankov-
niho Gtu a givést tak ¥dome obet az do krajnich potizMytvoreni profilu ol&ti na soci-
alni siti neni pro pachatele zadny velky probléentaljen dalSi zjsob, jak obti umysIns
Skodit.[3]

Napadani (fastnikia v on-line komunikaci — internetové diskuze, socialnissivaejné
chaty a blogy jsou n&sgjSim mistem pro tento druh jevu. Rtsinou byva cilem pacha-
tele vyprovokovat fitomné w@astniky k reakci stejné agrese, jakoucafk pouziva,
pii diskuzi na tzna témata jak nabozenskétigolitického charakteru a nebo i v oblasti

sportu apod.[3]

DalSim projevem kyberSikanyibhe byt i forma elektronické ankety. Pachatelé \ecgp
kované, utén¢ zantiené a uzaené otazce akavaji odpovd’, tykajici se obti, kterou

posléze zviejni nap. na socialni siti.

5.1.3 Pachatelé kyberSikany

Mnozina moznych motivaci iaiki nebude ani zdaleka kompletni, ale poskytne nam

alespa dobry gehled ofastych pipadech, které byly redlrzaznamenany.

Pachatel ize byt v jakémkoliv ¥ku, jeho schopnost Gt pies socialni sije limitovana
pouze jeho schopnosti ovladatéfiad a orientovat se v kybernetickém prostoru, coz
v dnesni dob zvladaji na jedné strarstdle mensi &i, na strag druhé i lidé stale starsi.
Existuje vSak ufita vekova skupina, kterd bude z hlediska podilu vSeokilhejvice za-
stoupena. Jedna se o tzv. teenagery - tedy skugpumlkou pravdpodobnosti n€pstjsi

také u klasické Sikany. Specifické pr¢ je, Ze se s virtualnim &em paitact obvykle
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seznamili uz ve velmi nizkém¢igkém ku. Technické progedky pro utok proto ovladaji
dokonale. O co jsou jako ueici vysgElejSi na poli uzivatelském, o to menysgEli a vice
nebezpeéni pak mohou byt svym chovanirsasto postradajicim ,brzdné mechanismy*.
Nachazeji se totiz vesku, kdy malokterglovek jiz dovede domysletigledky svého cho-
vani. Problémem je také sniZzena schopnostlodat skuténou realitu od té virtualni.
Zastanci poéitacovych her mohou namitat, kterakdtacové hry rozvijeji schopnostit,
posteh, nebo motorické reakce, oni si vSak reelavnuji, Ze hraniéchto her nize u ditte
snadno vést k zameé virtualni reality za skutamost. | tento fakt zvySené sile budouciho
atoku nahrava. Podobrjako ve lte ut@nik nebude mit se svou &h kterou z mnohdy
sam sob neznamych @vodia povaZuje za protivnika, Zadné slitovani. Uz z tohayne,
Ze nejde vzdy o fyzicky si#j§iho jedince nez je jeho &b praw naopak. V mnohaifpa-
dech je utonik sam obti klasického Sikanovani svych spolu#idak timto zgisobem
se svym tryznitélm mize mstit. Ve #tSin¢ pripadi byvaji at@nici semknuti ve skupén
oproti jednotlivci. Z toho vypliva nebezfietastjSich, organizova$Sich a promysle}-

Sich Gtok na olgt’.

Nicmére ani pachatele jednotlivce nelze podcenit. Nem8&ak\wbyt vZzdy motivovan tou-
hou po pomst Vzhledem k mentélni nedozralostibou byt jeho pohnutkyisté osobniho
charakteru. Nize se jednat dlovéka, ktery bude hledat v této foémdroj své zabavy, ta
Ze demonstrovat svoiji silu, snazit se posilit pseoitnalezitosti, tive se citit znughy, tou-

Zit po uznani apod.
Mezi nefasgjSi typy pachatele kyberSikany patizv.:

~-Pomstychtivy andilek” — typické pro gj je, Ze se jako agresor nevnima. Vnima sam sebe
jako toho, co napravuje zlo, Zije veulsta¥, Ze chrani sebe i ostatriied pravym agreso-
rem, ktery diky jeho intervenci trpasto sam kyberSikanu zaZil, proto ji chce nyni dru-
hym oplatit. Mysli si, Ze se touto formou pomstéaoléti lekci. Kyberagresor tohoto typu

se zaplétd do hry, ve které se snaZzi ochrénit sé@temovaného kamarada. Tito po-
mstychtivci pracuji ve &Sin¢ pripadi sami, ale neni vyjimkou Ze své aktivity a motivy
sdili se svymi nejblizSimi neb@mi, které vnimaji jako alti nyni kyberSikanovaného

agresora.[27]

.Bazici po moci“ — pachatelé tohoto typu ¢fitjasre davat najevo svoji autoritu, ukazat,

Ze jsou skuténe silni na to, aby dokazali svoji ébzmanipulovat progednictvim strachu.
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Obvykle potebuji publikum, slozené z jejichqtel, protoZze kyberSikana o které by nikdo
newdél, by k pocitu moci nestda. Rad se svymiiny chlubi, ale pokud se mu nedostava
pati¢ného uznani, igjde ke stupovani Gtok. Pachatel j&asto obsti klasické Sikany of-
fline. V kybernetickém prostoru je posilen svojoapmitou i tim, Ze svoji oif’ nepotka
tvari v tva. Tento typ agresora je jednim z nejnebém@€ich typ i proto, Ze oplyva
technickymi dovednostmi, malokdy si édomuje zavaznost svyaiini a réekdy vyuziva

kyberSikanu v zastoupeni.[27]

~Sprosté holky* — v tomto pipadt jsou typickymi agresoryadcata, ktera timto zZisobem
Sikanuji své kamaradky a rigdka i kamarady chlapce. Rasinony zadaji své publikum,
chtji aby ostatni ¥d¢li, kdo jsou z& a Ze pré&¥ ony maji silu Sikanovat ostatni. Timto

zpisobem touzi po tom byt obdivovany ve své $adbo socialni skupéi27]

.Neumysiny kyberagresor* — tento typ agresorailec nenapadne, Ze by jim ptdan
mohl byt. V chatovacich mistnostech sSinou vydavaji za&koho jiného nebo odpovi-
daji bez pemysleni o nasledcich svého chovani na nenawsprévokativni zpravy. Maji
tendenci odpovidat ve vzteku nebo dokonce frusthohou se citit i zraini nebo naStva-
ni buf'to kwili zpravam, které jsou jim zaslany ostatnimi neteda kvli tomu, co vidli

v on-line videich. Motivem byvaji dva hlavnivbdy: Muazu a Je to legrace Neumysiny
agresor se v zaplawtipkovani takto mze chovat i k #kterému ze svychigtel, ktery

ovSem nemusi vzdy poznat, od koho mu zpr&igapa jakou ma vaznost.[27]

5.1.4 Obét kybersSikany

Cim mére technicky a mentathvybaveny jedinec, tim&si je riziko, Ze se z & stane
obét” kybernetické Sikany. V mnohaipadech je oft’ zavisla na internetu a socialnich si-
tich. Ve virtualnim s#t¢ si hleda skupinu svychrditel, kterych se mu v realnémegv ne-
dostava, neboji se riskovat, vyiv&i vazby a dvéiuje jim. OkEt’ svého Sikanovatele ani
nemusi znat, arpvazre taky nezna. Ponizeni a vyhruzky, které jsodrem k olgti vysi-
lany, jsou v tomto fipadt s mnohem hor§im dopadem neZ u klasické Sikanyjekdia:-
nik nebo utenici znami. Utoky mizou byt vedeny jak dlouhoddptak kratkodoB, s fiz-

nou mirou nizké&i vysoké intenzity a s pouzitiniznych nastraj.

Oketi tohoto druhu Sikany se stydfipnat soks i okoli, Ze jsou tefem Sikany, uzawu se
do sebe aatSinou se dostavaji do psychickych probiéroji se chodit do Skoly, byvaji

pravidelrt nemocni. Jsou saméséi, maji strach, nekomunikuji s okolim a néghse
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s problémem sitit. Vyhybaji se kolektivu, aktivitam jak ve Skolgktmimo ni. Trpi ztratou
sebejistoty a sebédéry. Takové reakce mohou vyustit az v to, Zétokituaci psychicky
nezvladne. Nasledkemiibe byt sebevrazedny pokus nebo pokusy, které jsmnoha

piipadech dokonané.

V nasledujicim grafu jsou uvedeny udaje z vyzkunmiverzity Palackého Olomouc, ktery
byl zverejnén v roce 2012. V &m bylo zjiS&no Ze z celkového @tu 20265 vzork studen-

ta zakladnich a #gtdnich Skol, se setkalo s kybernetickou Sikano6%58 dotazovanych.
V tabulce pod grafem jsou uvedenydasitjSi formy kyberSikany, které se vztahuji k vySe

jmenovanému vyzkumu.

n=20265

49,38%

50,62%

O ano HE ne

Graf 1 Oleti kyberSikany [9]

Tah 2 NegastjSi formy kyberSikany P]

Verbalni atoky (urazeni,ztrapvani, nadavani, ponizovan 33,44 %
Snaha o prolomeni elektronickéhgtull 32,58 %
ObteZovani prozvagnim 24,08 %
VyhrozZovani, zastraSovani 17,38 %
Kradez identity 10,09 %
Vydirani 7,33 %
Ponizovani, ztragpovani pomoci fotografie 10,85 %
Ponizovani, ztragpovani pomoci videa 5,58 %
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5.1.5 Dopad kybersikany

Na rozdil od Sikany klasické se kyberSikana dé hozpoznat. Neni na prvni pohled vidi-
telna. Olsti kyberSikany se dostavaji do psychickych prohléfrestoZze kyberneticka Si-
kana nezahrnujeifmy osobni kontakt mezi pachatelem atgbzistava psychologicky
a emocionalaé velmi Skodliva. Pevazie studenti zakladnich arstnich Skol popiraji za-
vaznost Skadleni, alitovani v siti internet a ozéai je za neSkodné aktivity. Realita vSak
naznguje néco uplre jiného.

Dopad kyberSikany na lidskou psychikuize mit nasledujici charakter:

* tenze, strach, stres,

e pokles sebehodnoceni, sefeitly,

» depresivni a neurotické potize,

e poruchy spanku,

* snizeni frustrani tolerance,

* pocit ngeSitelné situace, ztrata Zivotni pohody,
» zkratovité jednani, riziko suicidia (sebevrazdy)
» zvySujici se agrese,

» celkova psychicka nestabilita,

e trauma a posttraumaticka stresova porugg]

5.2 Typy kybersSikany

Kyberneticka Sikana ma mnoho dtuprojevu. V tétatésti prace popiSeme typy, s kterymi

se uzivatelé socialnich sitiiou setkat.

5.2.1 Kybergrooming
»Timto terminem oznaljeme chovani uzivaieinternetu, kterama v olgti vyvolat fales-
nou divéru a piimét ji k osobni schizce."[3]

Specifikem kybergoomérje vydavaji se za jinou osobu. Hlavnim cilem jejiednani
je systematické fies\wedcovani gevazrie nezletilé obti za &elem sexualniho o&tovani

¢i pohlavniho zneuziti.

V tomto gripac hovaime o druhu psychické manipulace a chovani, kdykdo pomoci

internetuc¢i mobilniho telefonu vydava zatkoho jiného, snazi se ziskat faleSndivdlu
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napadeného aiimét ho k osobni salzce. Takovato sdlzka nize vyvrcholit napiklad
napadenim nebo sexualnim zneuzitindtiplzneuzitim k dtské prostituci a nebo k vyréb
pornografickych material Hojr¢ jsou vyuzivany i inzertni portaly nabizejici mogngri-
vydélku ¢i moznost oslnivé kariéry (napmodelingu). S oblibou jsou na¥gbvany social-
ni si¢ zantrené ciled na nezletilé, nap na voln@asoveé aktivity nebo herni portaly.
V neposlednfadt rovrez rizné typy seznamek, kagné pristupnych chdit, instant messen-

geri i mikroblogovacich stranek.[4]

NejohroZewjSi kategorii jsou &i ve wku 11-17 let, a toffgvazié divky, tedy ta skupina,
kterd se nejvice objevuje on line na internetutizaych vySe zmignych typech stranek.
Tato wkova hranice nema jeSvytvoren dostatek Zivotnich zkuSenosti a socialnich doved
nosti a snadno podlehne neznamému dobrodruZzstiozZNensjSimi typy olgti jsou dti

s nedostatkem sebidry, déti v nouzi hledajici ndhradu za rodj diti velmi daveérivé,

naivni a dti v pubert, které se neboji mluvit o sexudlitelmi oteverg. [4]

DalSim dilezitym aspektem spojenym s internetovou manipyksbcialni zdzemi mladé-
ho ¢loveka. Velmi rizikovou skupinou jsoudi z finanin¢é slabych rodirgi détskych do-
mowvi. Utoénik na @ velmi ¢asto aplikuje manipulaci, ktera je spojena s upléme(tzv.
.luring”) . Za poskytnuti fotografii, osobnich udanebo za slib osobni sittky je ol&ti
nabidnuto nap znakové obl€eni, mobilni telefon fipadré financni hotovost. Do skupi-
ny potencialnich olii miZzeme rovez zaadit cti, které jsou zavislé na internetovych
aplikacich, tedy sociélnich sitich, chatedhip@dré on-line hrach. Za potencialni &blze
rovnéz povazovat éli, které jevi znamky zavislostniho chovani ve famt& internetovym

aplikacim, zejména chatu, sociélnim sitim a on-tiréan.[26]

S rostoucintasem pohybu takovéhidovéka se zvySuje pravgodobnost, Ze na kybergro-
omera narazi.

v

Sitt kybergroomel v re¢kterych gipadech kooperujifpunosech &i k sexualnim devia-
cim, fyzickému tyrani apod. Ro¥h mivaji ve zvyku si mezi sebougolavat databaze po-

tencialnich obti.

Proces kybergroomera prochaahtto etapami: [28]
* vyker socialni sig,
* priprava kontaktu ,

+ kontakt,
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* priprava na osobni saizku,

* 0sobni sclizka

5.2.2 Kyberstalking

~Stalking (lov, pronasledovani) oztiaje opakované, dlouhodobé, systematické aistup

vané ob#Zovani, které fize mitradu niznych forem aziznou intenzitu.[3]

Kyberstalkéi tedy vyuzZivaji pi pronasledovani inforntaich a komunikénich prostedki.

K zakladnim projerm mazemertadit opakované a dlouhodobé pokusy o kontakt i ob

formou zasilani e-madi| telefonal, SMS zprav (sluzba dostupna na mobilnich telefo)yec

pozornosti a dardk kontaktovani ofti pres ICQ (program k zasilani textovych zprav

a soubai), Skype, chatovaci mistnost apod.[5]

Rozdil mezi kyberstalkery a kybergroomery je v ta@m,se kyberstalkiepti svém prona-
sledovani vyvaruji fyzickému nésili. Ale i toto nesh uz byt pravidlem, nebgsou znamy
piipady kdy byly Zeny zavraZdy svymi byvalymi manzely, kiése prezentovali jako stal-
kefi nebo kyberstalk& NejpatetrgjSi skupinou obti kyberstalkingu jsou krognbyvalych

partnefi rovrnéz znamé osobnosti celebrity a politici.

Motivaci chovani stalkera nebo kyberstalkera jehéopo pomst po moci a narcismus
pachatele.
Typickymi projevy kyberstalkingu jsou:
» opakované pokusy o kontaké-maily, telefony, SMS,
* primé nebo nefmé vyhruzky demonstrovani moci, ktery u normalni osoby vzbu-
Zuji opraveny strach a obavy,
e zneuzivani osobnich Udaj zveejreni telefonniho kontaktu a adresyétina in-
ternetu, nap s legendou ze chce prodat byt nebo Ze poskyexeadni sluzby.[15]
Uto¢nik maze kontaktovat svoji aty nagiklad formou vyhrozovani, vydirani nebo navo-
zenim pocitu viny. Text zprav, které @iok posila, byva paisSinou urazejici nebo i za-
straSujicici vyhrozujici tak, aby vzbudil obavy a strachekidy mize text obsahovat i vy-
hruzku fyzického napadesi zabiti olEti nebo jeho blizkych. Neni vSak vyjimkou i text
pro okkt’ zkraje giijemny. Kyberstalker se snazi svojisslpomoci socialnich siti nebo ji-
nymi komunik&nimi kanaly pomluvit u jejich ffatel, rodiny nebo v za#stnani, nap in-

formacemi na jim vytvienych webovych strankach, které se nezakladajranakh
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V zasad muzemetici, Ze stalkerem a tedy i kyberstalkererfze byt:

e 0soba, kterou oy’ osobr zna a vi, Ze ji pronasleduje,

* 0soba, kterou oy’ osobr zna, ale nevi, Ze ji pronasleduje,

e 0soba, kterou oft’ osob@ nezna (napp kyberstalké hledajici své ofti na in-
ternetu)[5]

Kyberstalkerem se ro¢# mize stéat:

» byvaly partner obti,

e uctiva’,

* neobratny napadnik,

e ublizeny pronasledovatel,

» sexualni atenik,

* poblouz@ny milovnik.
Kybernetiti stalkgi se zpravidla neuchyluji k fyzickému napadeni. Aeaji vSak jako
nastroje tizné typy spywarovych programbDilezité je mit na patti, Ze kazdy kyberstal-
ker miZze byt stalkerem a op¥ae.[20]

Druhy reakci na kyberstalking:

* psychické- nervozita, podrazshost, lekavost, pocity wgrpanosti, Unava, ztrata
chuti do Zivota, pocity bezradnosti a bezmoci,

» financni —investice do bezgeaosti, déasné pesthovani,

» pracovni —zhorSeni vykonu v za#stnani, zmina pracovniho mista nebo ukeni
pracovniho portru,

» socialni —sniZzeni zdjmu oitve dilezité vztahy a aktivity, izolace, strach z nezna-
mych lidi.[15]

5.2.3 Kybersexting

Jedna z forem kybernetického Sikanovani se progexagilanim fotografii, nebo video
sekvenci s tematikou sexu. Sexting (sloZenina sépva textovani) fize mit mnoho po-
dob, od &ch nevinnych mezi dogfymi, az po ty nejvazjsi pripady, jako je naijklad
détska pornografie. Jedna se o vysoce rizikové chovéba Utoinik mize mit k dispozi-
ci velmi citlivy material, ktery se veln#iasto zneuziva na socialnich sitich, kdeendlou-

hou dobu kolovat, pdp byt pouzit az za dlouhé obdobi od jeho vznikuogevdu velmi
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tézkeé tyto materialy ze socialnich siti a jinych Aatirtodstranit, nebo zastavit jejichiéi.
Mnohdy se tyto prosedky stavaji zdrojem vydirani. Prvniipady sextingu byly Weské
Republice zachyceny v roce 2005. SextintZzenjako takovy podporovatigni dtské por-

nografie.

| zde jsou potencialnimi &@bmi mimo dosplych, prevazié déti a dospivajici mladez. Fe

zovani vyzyvavych a intimnich fotografii se statagsti virtualni intimity mladych lidi.

5.2.4 Happy Slapping

Jeho delem je néekarg fyzicky napadnout hii mladistvého, dosho nebo i starého
¢loveéka. Spolupachatel agresora ceéiy nahrava na mobilni telefon nebo kameFakto
porizené video poté umisti na internetdasgji na YouTube. Video je @eno k tomu, aby
sveé divaky pobaviloOketi se ntize stat prakticky kdokoliv,dkdo, kdo se jen tak projizdi
v parku na kol&ovych bruslich nebodhd, rekdo kdo pospicha na autobus, atd£Oje
tak traumatizovanadkolikanasobg, jak samotnym atokem, tak i naslednym ponizujicim
zvaejrénim videa. Ve Velké Britanii, kde se termin Happgdping pouziva néastji, je
slovo spojovano s anglickymi pojmy jako je "chautgzlivé pojmenovani aité skupiny
dospivajicich v Anglii) nebo "ned" (obdoba ,hoolig).[18]

Znamy je pipad ubiti bezdomovce partati vyrostki v Britanii. Na socialnich sitich kolo-
valo rgjakou dobu jimi natéené video, kde po Utoku naédi jeho bezvladné a zkrvavené

télo. Ani v Ceské republice neni o tytgipady nouze.

5.2.5 Outing

S timto pojmem sediné nesetkame, ale s jeho projevem rozkodno. Jedna seqde-
v8im o natéeni na videokameru nebo mobilni telefon v chowgsti nebo az trapnych
situacich a zv@jréni &chto dokumernit na socialnich sitich. Sfase jen podivat natsi
YouTube a jist mezi videi najdemeidkazy tohoto jevu. Timto Zgobem je rové¥ mozno

ob¢ti vyhroZovat nebo ji dokonce vydirat.
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5.2.6 Syndrom FOMO

Tento pojem pochéazi z anglického Fear of missingan? se da vokpieloZzit jako obava

nebo strach z toho, Z€ao zmesSkamei proSvihneme.

Do této kategorig¢adime lidi ve ¥kovém rozgti 18 az 30 let, coz je doba kdy si kazdy
jedinec utvéi svou vlastni identitu, navazuje nové znamostaZsse spolensky co nej-
lépe uplatnit. Diky socialnim sitim zZ\ggiujeme, aktualizujeme a chlubime se svymi za-
Zitky z dovolenych, rodinnych udalosti, pracovnidmpchi nebo tim, Ze jsme si&ao no-
vého paidili. O neuspSnych pokusech nebo udalostech které nedopadlnaroejlépe
se ovSem na svem profilu ggidnezmiiujeme. Vytvdime tak kolem sebe tedy iluzi, snahu

byt v ctich ostatnich lidi lepSi nez ve skiniesti vlasti jsme.[12]

Pokud je jedinec dostai® sebe¥domy a vi, kde je hranice virtualni komunikace, nsm
to byt az takovy problém si ggomit, Ze profily a idaje na nich u naSich znamygtiou
byt i smySlené neborimejlepSim pehnané. Nema tedy gebu se tim trapit a srovnavat se

s ostatnimi.[12]

Jinak to niize ovSem byt u jedince, ktery je nejistyegtlivély nebo trpi depresemi. Tako-
va osoba uz iZe mit gedpoklady i vrozené, které se do situad&ou promitnout. Na-
piiklad po zhlédnuti fotografii z oslavy, na kteroebgl dot¥ny pozvan, se seb&domi

muZze rovnat bodu mrazu nebo se dokonce dostavi &ikosti.[12]

Reakce mZou byt Gizného charakteru. Jedinec sézm snazit dostat na Uravestatnich,
muze situacireSit i rezignaci, snazi se aktéjinzapojit do zji¥ovani informaci o dalSich
spole&enskych akcich, investujgas, penize i energii do cestovani nebo investuggngn
finan¢ni ¢astky do zné&kové maody. VSe si samigme peilivé dokumentuje a prezentuje

prostednictvim socialnich siti. Vysledkem tohoto snadsnié vyterpani, Unava a stres, ze

vSe nestihne, neuvidi, Ze méco pod rukou uige, Ze gco nezvladne.[12]
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6 DOTAZNIKOVE SET RENI

V rdmci daného mizkumu byl vytvden na strankach Survio.cz formiuk 15 otdzkami,
z nichz 3 byly otekené, 8 uzatenych a 4 s vice moznostmi odpdiz Otazky byly vytvo-

feny tak, aby reflektovaly stanovené cile.

Vysledky dotaznikového §eni budou zpracovany do grafické podoby, ktera Bhamslou-
Zit k lepsi orientaci. Ke graim, kront jednoho kde byla odpéw’ stoprocentni a dalSich

dvou které byly sotasti statistické tabulky, budou uvedeny popisysxitleni.

6.1 Stanoveni cili

Cilem naSeho Seni je zjistit u dané skupiny dotazovanych jejidvd@omi o problemati-
ce spojené s kybersSikanou, o jejich specifikaclpadech, o informacich, které da§tji

uvadkji na socialnich sitich, o druzich kybersSikany. &pasledniad zjistime, zda je tato
refereni skupina fipravena a schopna se ji branit, a jaka forma peyéy podle jejich

nazoru byla nejvhodisi.

6.2 Metodika dotaznikového Sateni

Jako referetni skupinu, ktera jeipdmétem dotaznikového &eni jsme vybrali tzv. tee-
nagery, tedy adolescentni jedince ¥kw15-20 let. V pevazné ¥tSirg se jedna o studenty

raznych tym strednich Skol a d&ilist.
Volba pra¥ na tuto skupinu padla ze dvotvadi:

* jsou dolie obeznameni s pohybem na socialnich sitich, kdgsleyt kybersikany
nejvetsi,
* je zde ¥tSi mira pravépodobnosti, Ze se s kybernetickou Sikanou jiz vuhoisti
setkal,
Oslovili jsme namatkoy 50 teenagér v centru nésta Zlin, jak muzského tak Zenského
pohlavi. Dotaznikovd metoda probihala co nejvicengmre, vzdy byl dotazovan jen je-
den respondent. Kazdy z respondemgl dostatekéasu k jeho vypléni. Po ukotieni byl
vypsany dotaznik respondentem zalepenitloZzené obalky a odevzdan. Celkové vyhod-
noceni vysledk bylo paitano ze 48 ksadre vyplnénych dotaznilk. Dva tiskopisy museli

byt skartovany zivodu jejich jencast&ného vyplini.
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Dotaznikové Séeni prokthlo v obdobi 23.7. — 26.7. 2014. V prvni polavimésice srpna
byli obalky s dotazniky rozlepeny a zpracovany @oajici podoby.

Slozeni a péet respondeiit ktefi se z@astnili dotaznikového Seini, nam pedstavu;ji

nasledujici tabulky.

Tab.3 Vekova struktura respondénfviastni zpracovanhi

Vék respondenti | Podet respondenti Procentudlni zastoupeni

Tab.4 Zakladni statistické udaje dotaznikovéhaelstjvlastni zpracovaii

Zakladni statistické udaje
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6.3 Vystupy dotaznikového Sateni

Otazka ¢. 1 ,Jaky je V&S ¥k?" aotazka ¢. 2 ,VaSe pohlavi?* jsou s@asti statistickych
Gdaji v tab. 3 a tab.4, tudiZz nemaji podobu grafu.

~s o7

Otazka ¢. 3— Pouzivate ke komunikackkterou ze socialnich siti?

V této otazce neslo ani tak zjavat o kterou konkrétni socialn’gde. Cilem bylo se utvr-
dit v naSem feswdéeni, Ze studenti vyuzivaji socialniésfirakticky stale, proto nas vysle-
dek nepekvapil. VSech 48 dotazovanych komunikuje prestictvim alespid jedné soci-

alni si¢. Z toho divodu zde rov& neuvadime grafické znazem.
Otazka ¢. 4— Jaké informace osobniho charakteru na nictasgji zverejinujete?

Tady bylo moZno zvolit jednu ze sedmi nabizenychosddi, anebo zvolit svoji vlastni.
Posledni moznost nevyuZil nikdo. Celkem 17 uziva(8b %) poskytuje e-mailovou adre-
su, 13 uzivatdl (27 %) zvéejiuje své osobni fotografie nebo videa. &im odstupem

respondenti zvolili telefonniislo (15 %) a informace a'@telich (10 %).

4% 4% 15%

4%

O telefonni &islo B e-mailovou adresu O soukromé foto nebo video

O adresu bydlisté B informace o pfatelich O informace o Vasem pohybu

B zadne

Graf 2 Nejcastji zverejiované informacevlastni zpracovani
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Otazka ¢. 5— Setkali jste se na socialni siti Facebook a Ydn&Ts projevy kyberSikany?

Ucelem této otazky bylo zacilit na #éhsocialni si z teoretickésasti nasi prace. Ciit
jsme se doddét, zda se respondenti setkali s projevy kyberSikandye na €chto zmiio-
vanych sitich. Vysledek je t&invyrovnany, 26 responden{54 %) se setkalo, zatimco

22 (46 %) nic takoveého na Facebooku a YouTube egistrovali.

46%

54%

Oano Bne

Graf 3 Projevy kybersikany na Facebook a YouTudagtni zpracovani
Otéazka ¢. 6— Stali jste sedkdy obsti, pachatelem nebo &kem kybernetické Sikany?
Nas pfizkum ukazal Ze 25 uzivate(52 %) se s ¢kterym typem atrznou formou kybersi-

kany uz rkdy v minulosti setkali a to kfto jako olét’, pachatel neboifpadré swdek

udalosti. Tataisla zapadaji do vyzkumu projektu E-besipe roku 2012.

48%

52%

dano @ne

Graf 4 Okst, pachatel nebo gdek kybernetické Sikanylastni zpracovaini
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Otazka ¢. 7 — Pokud jste odp@dél(a) v otazcet. 6 ano, tak kterého druhu kyberSikany
se to tykalo?

Klasicka kyberSikana, tedy napbtZovani, prozvani, zastraSovani, publikovani ponizu-
jicich fotografii ¢i videi, zaZilo z 25 ,kyberSikanovanych“ celkem g¥sponderit Ky-
berstalking uved| jeden respondent (4 %), zkuSersokybersextingem maji dva respon-

denti (8 %) a s kybergroomingem se nesetkal aeijeddotazovanych.

0,
0%4% 8%

88%

‘l:l kyberSikana m kybergrooming O kyberstalking O kybersexting ‘

Graf 5Kterého druhu kybersSikany se to tykaldgstni zpracovani
Otazka ¢. 8— Ktery z vySe jmenovanych driufe dle Vas nejnebez{es|si?
Kyberstalking byla vybran jako nejnebezpgsi druh. Potvrdilo to 21 respondéntedy

43 %. Druhym v pitadi byla kyberSikana, tu vybralo 18 tazanych (38 pak kybergroo-
ming 6 lidi (16 %) a kybersexting 3 (6 %).

6%
38%
43%

13%

‘ O kybersikana B kybergrooming O kyberstalking O kybersexting ‘

Graf 6 Nejnebezpengjsi druh kyberSikanyjastni zpracovaii
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Otazka ¢. 9— Jaky dopad fize mit podle Vasdktery z druli kyberSikany?

Nejcastji udavanym dopadem kyberSikany je podle resporidstrach, ktery ozrigo
14 (29 %) z nich. Druhy né&gstjSi dopad byli ozngeny deprese, ty volilo 12 (25 %) re-
spondent, nasledovala sebevrazda s 8 odpb 17 %), porucha spanku (13 %), stres

(8 %), Uzkost a ztrata soukromi.

17%

6%

13%

O strach | stres O Gzkost O porucha spanku

W deprese O ztrata soukromi @ sebevrazda

Graf 7 Dopad druk kyberSikany ylastni zpracovani

Otazka ¢. 10— Vite kdo provadi ve VasSi Skole prevenieg nebezpaymi jevy (Sikana,

kyberSikana atd.)?

Tyto vysledky byli pro nas velmiipkvapivé. Nktefi osloveni studentidbec netusili, kdo
na jejich Skole vede metodick@innost zamfenou na prevenci nebezpsgch nebo soci-
alr¢ patologickych jeu (33 %, 16). Celkem 32 z nich(67 %), znalo konkirésobu v po-

dok® metodika prevence nebo psychologa Skoly.

= ano
M| ne

67%

Graf 8 Kdo provadi prevenciipd nebezpamymi jevy [vlastni zpracovanpi
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Otazka ¢. 11— Oznamili byste udalost spojenou s kyberSikareoWasi Skole?

Valna wtSina (96 %, 46) by naSla odvahu a vyskyt kybersiday nahlasila. Zbyvajici dva
(4 %) zakizkovali ne. S nejtSi pravépodobnosti je k tomu vede strach, Ze by se stali

tercem pozdjSiho utoku samotného pachatele nebo paadhatel

4%

96%

O ano @ ne

Graf 9 Oznameni udalosti spojené s kybersikandasini zpracovani

Otazka ¢. 12— Na koho byste se s problémem spojenym s kylserSik obratili nejtive?

Dotazovand skupina by se niéjek obratila na Skolu, celych 40 %, tj. 19 z nidla. druhém
misg& by 13 oslovilo rodinu (27 %), 8 z nich (17 %) Hgranovalo PoliciiCR, 3 (6 %) by
volali tisnovou linku, 4 respondenti (8 %) by ses8l kamaradovi, a jeden (2 %) by &v

domil jako prvniho svého partnera.

6% 2% 8%

40%

‘ mkamarad m $kola O rodina o policie CR m tisfiova linka @ partner ‘

Graf 10Na koho se s problémem s kyberSikanou obndtsfni zpracovaii
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Otazka ¢. 13— Myslite si, Ze se dé vzniku kyberSikarrggejit?

Polovina dotazanych si mysli, Ze proti fenoménuekgibtické Sikany neni adekvatni obra-
ny. Na druhé stran33 % z nich tj. 16 dotazovanych je toho ndzorugzeesta k potteni
tohoto jevu. Osm z celé skupiny (17 %) vyplnilootaizniku odpo&d’ nevim.

17%

50%

@ ano @ ne O nevim

Graf 11 Da se vzniku kyberSikanygdejit? lastni zpracovani

Otazka ¢. 14— Jaka forma prevence by byla podle Vas tiejjSi?

Jako nejdinngjSi preventivni opdéni se podle 19-ti respondérfd0 %) jevi nekomuniko-
vat s nezndmymi lidmi a neposkytovat Zadné osobajetl K tomu sefjklonilo 16 (33 %)
dotazanych. Dale 6 (13 %) respondehtasovalo pro §kové omezeni vstupu na socialni
sit, 4 (8 %) pro pravidelnéipdnasky na dané téma, 2 (4 %) navrhli spolupracovsso-
kymi Skolami zansfenymi na tuto problematiku a jeden respondent (b§mavrhl inter-

netovou cenzuru.
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a7

33%

40%

8%

O cenzura internetu

O nekomunikovat s cizimi

B &kové omezeni O prav.prednasky odbornikd

B neposkytovat osobni tdaje B spoluprace s VS

Graf 12 Nej&inngj§i forma prevencevjastni zpracovani

Otazka ¢. 15— Znate gjakou organizaci, ktera se zabyva kyberSikanoyi @jevenci?

Celkem 28 tazanych (58 %) ma gdemi o rekteré z organizaci, které se kybernetické

Sikarg a prevenci fed jejim vyskytem zabyva. Oproti tomu 20 respontiéh? %) o &chto

institucich nic nevi.

42%

58%

8 ano

@ ne

Graf 13 Znalost organizaci, které se zabyvaji kyberSikafastni zpracovanpi

6.3.1 Shrnuti vystupi dotaznikového Sateni

Formou dotaznikoveho $enhi jsme zkoumali u skupiny tzv. teenaggejich zkuSenosti

s kybernetickou Sikanou. Zajimalo nas, zda sev&ktova skupina &dy setkala stiznymi

projevy a typy kyberSikany, jaky typ kyberSikanypedle jejich nazoru nejrizik@si, jaké

informace na socialnich sitich poskytuji, zda vikoao se s fpadnymi problémy maiji

obrétit, jako formu prevence by navrhovali.
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Z praizkumu vyplynulo Ze vSichni z oslovené skupiny magjivoieny nejmén jeden édet
na socialnich sitich a tudiz ji aktivpouZzivaji ke komunikaci. N&gsgjSi Udaj, ktery zve-
fejiiuji na svych profilech, je e-mailova adresa, cothjmo jiné i jedna z podminekizeni
jakéhokoliv &tu na socialnich sitich, a osobni (soukromé) fatfigrnebo videa. prév

jejich sdileni je v satasné dob touto kovou skupinou velmi preferované.

Tésn& ¥tSina dotdzanych sdipnala, Ze se s kyberSikanoudznych formach a typech jiz
setkala, & uz v minulosti tak v satasné dob. Jako nejrizikowjSi typ uvedli kyberstalking.
Duvod by mohl byt ve &S3i medializaci &etnosti vyskytu fipadi, které se v poslednich
letech dostali do pa&domi veejnosti. Kybegrooming, ktery je v odbornych kruzimfan
jako nejrizikowjSi nebd@ muze mit nejzavaijSi dopad ze vSech tygpozndilo jen velmi

malo respondent

V piipact nutnosti, by se &Sina respondefitobratila na Skolu, a nebo na rodinu, coZ hod-
notime jako velmi dofe zvolenou strategii. Jen malo dotazanych by sétibdmprimo na

Policii CR a nebo na jednu z isvych linek.

Vcelku Usgsre si tazatelé vedli v otdzce zda by vyskyt kybendykaahlasili. Ténit vSich-
ni se giklonili k odpowdi ano, zarovie by vSak chili zustat v anonymé. Otadzkou #sta-
va, zda by wdéli na koho konkrétniho se ve Skole, pokud se kyker& bude odehravat
tam obratit, protoZeast z nich nema tuSeni, kdo na jejich Skolach ptopéevenci ped

nebezpénymi jevy, etne kybersSikany.

Jako nejastjSi dopad byl v dotazniku uveden strach, ktery kanako reakce na hrozici
nebezpéi. DalSim dopadem v padi byla zvolena deprese. Sebevrazda, tedy nejtorSi

pad kyberSikany na jedince, byla uvedena v ogipagech.

Polovina vSech dotazovanych je toho nazoru, ze kybersSikarg neni &inna obrana. Jed-
nou z moznosti jak jifpdejit je podle nazérresponderit vyhnout se komunikaci s cizimi
lidmi, ktefi pro nas mohouipdstavovat riziko, a zarokeelivé zvazovat komu a jaké

osobni Udaje poskytneme.
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7 VYHODNOCENI VYBRANYCH RIZIK KYBERNETICKE
SIKANY METODOU PNH

Problematika kybernetické Sikany je z pohledu kr&wftizeni a tvorby analyzy rizik pro-
zatim neprobadanou oblasti. V té#ésti budou vyhodnocena dana vybrana rizika metodou
PNH, ktera se jevi pro tuto problematiku nejvh&gdin VSechna nize zmina rizika velmi
Uzce souvisi s problematikou kybernetické Sikangktdld z nich byla popsanadasti 5

této prace a byla i jednou ze géasti dotaznikoveho Feni.

V teoretickécésti jsme si danou metodu kratce specifikovalir@siedujicitasti bude pou-

Zita pro naSe konkrétntipady.

Tah. 5 Specifikace rizik\lastni zpracovani, 10

Pravdépodobnost (P) | Nasledky (N) Nazor hodnotitehi (H)

Nahodila Témet Zadna ujma | Zanedbatelny vliv na miru nebezjpea
ohrozZeni

Neprav@&podobna Mala gjma Maly vliv na miru nebezp¢

Pravdpodobna VEtsi Ujma V¢tsi, nezanedbatelny vliv

Velmi pravd&podobna | VaZzna ujma Velky a vyznamny vliv na miru ohroZeni

Trvaléa Velmi vdzna Ujma | Vice vyznamnych a néjznivych vlivi

Tab. 6 Metoda PNH vybranych rizik/astni zpracovaii

Zdroj rizika Identifikace P N H R
(faktory)
Technicky Pokus o prolomeni elektronickéhd&tu 4 1 3 12
Technicky Prolomeni elektronickéhaoitu 3 4 5 60
Technicky Vytvoreni faleSnéhodiu na sociélni siti 3 5 4 60
Technicky Zasilani osobnich udajrodnécislo, bydlisg, | 3 2 2 12
jméno a pijmeni)
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Technicky Zasilani soukromych fotografii a videosoul; 2 2 3 12

r

Technicky Zasilani materiél o oksti s pornografickoy 3 4 5 60

tématikou

Technicky Napadani éastniki on-line komunikace 2 3 3 18

Psychicky Vydirani pomoci socialnich siti 2 3 5 30

Technicky Pronasledovani pomoci socialnich siti 3 4 4 48

Psychicky UrdzZeni, poniZovani, ztrapvani na sociali 3 3 3 27
nich sitich

Psychicky Nabadani k sebeposkozeni 3 4 4 48

Z vysledk zjisttnych pomoci metody PNH je patrné, Ze g&im nebezpg#m spojenym
s kybernetickou Sikanou a tedy rizikem, kter&ipab kategorie NEZADOUCI jsou prolo-

meni elektronickéhodfu, vytvareni faleSnéhodiu oketi a Skeni ditské pornografie.

U prvniho gipadu niize hrozit finadni ztrata, ktera iize vyustit az k exekuci na majitele

napadenéhodfu. To plati pro fipad, Ze se jedna @&t nag. internetového bankovnictvi.

V ptipact vytvoreni faleSného diu na socialni siti fize byt okét’ dlouhodoks vystavena
pomlouvani, ztrajovani, Sfeni osobnich fotografii nebo video soub@fasto i se sexualni
tematikou) apod. Nasledkemawe byt nehmotna Ujma jako rfapsychické potize. V za-
Zasilani pevazre nevyzadanych pornografickych matekigdo socialnich sitich je dalSim
problémem a potenciélnim rizikem priigmdnou obt’ nebo oksti.

Na hranici rizika NEZADOUCI je row¥ pronasledovani prastdnictvim sociélnich siti

a nabadanidastniki komunikace k sebeposkozeni.
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8 NAVRH ZLEPSENI| PREVENCE RIZIKA KYBERNETICKE
SIKANY

V nasledujicicasti se zagiime na moznost snizeni rizika kybernetické Sikamaahne-

me moznosti zlepSeni prevendegtimto jevem.

Navrhneme pdicna opateni pro nasi sledovanou cilovou skupinu, kteraageaplikovat
i pro ostatni uZivatele socialnich siti. VyuZijes@uhrn vysledk dotaznikového Seni
a zarova poznathk, které jsme ziskali analyzou samotneho jevu kydterké Sikany a
vlastni logickou Uvahou, ktera prameni ze studiagdiivych rizik z dostupnych literarnich

a internetovych zdréj

Za zakladni kAmen pro omezeni rizik povazujemelivikakoumani technickych prasd-
ki a gipadnych moznosti jejich omezovani, pomoci ktenghkyberSikana realizovana,
ale jako cestu k eliminacéthto probléni vidime psychologické zkoumani chovétdve-
ka a to nejen v prosdi socialnich siti, ale i v realném zi&oDodrzovanim ufitych pra-
videl bezpénosti vychézejicich ze znalostthto¢lovéku piirozenych zakonitosti chovani,

muzeme konkrétnim projéwm kyberSikany i fedchazet.

Pro ¢loveéka je spiSe ifirozena dverivost, nez jeji protipdl a pré&vzde jsou ¥tSinou ote-
viena pomysina vratka pro kyberSikanu — vel@at olsti se chovala v tomto prdasdi di-
vérivé. Pokud je namidretfivost rirozena, pokusme se byt kazdy den aléspochu vice
obezetnymi a nedlvérivymi. Swt socialnich siti na prvni pohled vypada tak trofko
jiny svét. Jevi se fatelsky, vSichni jsou tam zdanlivigielé (,mam je v fatelich, maji i

v pratelich®). Co niZze ale pro tento realny &znamenat — kolik ,fatel* kdo na socialni
siti ma? Nerdli bychom misto kvanté virtualnich gatel, dat pednost spiSe kvadittéch
realnych? Na druhou stranu to neznamena, Ze byghnostedi socialnich siti s zcela
zavrhnout. EN4Si ndm to i kladné stranky. A pak, ,zdkaedivérivy” bude spiSe ten, kdo
prostedi zna a pohybuje se ¥m, nez ten, ktery odépbyl izolovan a bude si chtit vse

noveé divérive vyzkousSet.

K eliminaci rizik spojenych s kybernetickou Sikanmavrhujemeit oblasti pisobeni.
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8.1 Primarni prevence

Za primarni oblast{sobeni w¢i rizikam, kterymi se zabyva tato prace, povazujeme rodi-
nu. Z hlediska prevence jeildzité edevsim s &mi a mladezi jakozto nejohrozgsi
skupinou, otekent komunikovat nejen cithto problémech, ale v présti rodiny s &tmi
viabeccasto mluvit, a to odznych tématech. Hlavnim problémem dneSniha@elsgmeého
swta je nedostateéasu. PochopitefhrovnéZ vysoka rozvodovost a z ni plynouci stav, kdy
se o di¢ nasledn stara pouze jeden rdglizlepSeni situace nenapomaha, prasopak.
Dité se citi odstieno, posunuto na druhou kolej, a tak se z reélngtoorej toho horsiho
swWta, obraci k tomu virtualnimu. Je proto nutnélatdsi¢as na ukor jinych aktivit aémo-
vat jej ke spolén¢ stravenému volnu.iPkomunikaci volit takovou strategii, aby se &it
rozpovidalo o svych problémech ve Skole nebo venskoli. Dilezité je, aby si tedyip
padné problémy nenechavaloédiiro sebe. Bti by se ngli nawit mluvit o tom, co na in-
ternetu hledaji, co je tam zajima, kterou socidihpouzivaji. Mla by fungovat interakce
ze strany rodia. Jejich pdinani na internetu a socialnich sitich b§larbyt digti rovnéz

Znamo.

| kdyZ je to @i dneSnim nedostatktasu &zké, Ize timto zfisobem odhalit mnohé vznika-
jici potize jiz v samotném zarodku a tim jirregchazet. S&mi a mladezi je nezbytné
mluvit predevsim o tom, jaké informacé romunikaci na siti nesmim ostatnim uzivate-
lam nikdy zasilat (osobni Udaje a fotografie). Musinawit byt vSimavé nejen v uzsim
slova smyslu, ale také ve vztahu k SirSimu okaldtqze olsti mize byt i jeho kamarad

nebo spoluzak.

Za klicové povazujeme rozvrh voltasovych aktivit. Jeisté jen na doho&rodiny a jejich
potomki, jakym aktivitdm (spofim, kulturnim, vytvarnyntinnostem apod.) se ve volném
case dti chtgji a budou ¥novat. Ze strany rodi by méla nasledovat ikladné kontrola

vykonavani tét@innosti a napomocipieseni problérins £€mito aktivitami.

8.2 Sekundarni prevence

Za nemeén dalezitou, ale ve vztahu k oblasti primarni az nasted povaZzuji tast institu-

tu Skoly na prevenci geSeni této problematiky.

Ze Skolského zakonu vyplyva povinnost skoly coy&@ bezpeénosti a ochrany zdravi jed-

notlivych Zaki ve Skolskych zigzenich. Samotné Skoly vypracovavaji Skabdy a vnitni



UTB ve Zling, Fakulta logistiky a krizového¥izeni 53

fady Skoly, kterymi upravuji mimo jiné i problematilochrany ped socialg patologicky-
mi jevy. Metodik prevenceipdklada udaje o preventivnich ofgatich na fislusny Skolni

rok.
Mezi negastjSi aktivity v rAmci prevence panay.:

e adaptani kurzy,

* teamové aktivity,

o Skolni vzdlavaci programy,

e z4jmové vzélavaci programy,

e peer programy.
V praxi vSak neexistuje jednotna metodilasystém vyukyDosavadni stav, kdy si Skoly
vytvareji sami sveé vz&lavaci programy wované ramcem vzathvaciho programu, na na-

rast problént reagovat nesta Tady je teba reagovat pruj.

Prubézné vzdélavani — witelé vSech typ Skol by ntli byt vzdélavani v oblasti pouzivani
prostedki modernich komunikanich technologii, aby mohli kvalifikovérsvé Z4ky a stu-
denty o problematice informovat jak v oblasti prese, tak v odhalovaniiipadi jiz zapo-
caté kyberSikany. Domnivame se, Ze metodicky bylproatika n¢la bytifeSena centréaén
tak, aby byl kladenittaz na kvalitni proSkolovaniitela. Na kazdé Skole by ¢hbyt kom-
petentni a dkladre proSkoleny poradce zabyvajici se touto problematikoordinujici na
Skolecinnost ostatnich pedagby problematické oblasti. Tato osoba v poglabetodika
prevence nebo psychologa wizanich sice je, ale omezenypbskoleni a stefntak Sko-
leni se za®enim na ¥tSi mnoZstvi jelr a rizik, je dle nas nedostgici v pongru s po-
krokem v oblasti technologii i neustaléhotstnjiciho problému kybernetické Sikang-
uka by ntla reflektovat pokrok modernich technologii ételé vyuzivat moznosti nové
techniky tak, aby svym{gobenim na Z4ky a studenty, @shovali pouzivanidchto pro-
stredkii pro Zadouci €ely. Tento pracovnik nebo pracovnigipsoby utené k tomuto &e-
lu, by meli byt nadéle vzdlavany nejen ve vyse zmiimych technologiich, ale i v kooperaci
se sdruZzenimi zabyvajici se prevenci kybernetiddany, k jejimu odhalovani a postip,

které zaujmout vippadt odhaleni tohoto jevu.

Krizovy scéenar — kazdé Skolské raeni by jej mdlo mit vytvareny. Ten by rédl detailne

ieSit dané postupy wipac odhaleni a naslednéfaSeni problematiky.
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Povwdomi — hraje u studeiti jinych kastniki procesu kybersSikany velkou roli. V osno-
vach Skoly by nila byt metodika, jak tomu napomahat. Ze strany gedgaby nelo byt
pristupovano k tomuto jevu se vSi vaznosti. Pedagogndb byt svych chovanim a jedna-

nim vzorem.

Preventivni informaé¢ni skupiny — powdomi by se dalo zvysit zaloZzenim preventivnich
a informanich skupin, které by v Uzké spolupraci s vedendaty3a odborniky na prevenci
kyberSikany, gili osvétu formou ednasek, letakovymi akcemi i agpiny prevence, jak

pro studenty, tak pro rogb.

Sireni tisténych publikaci — ktera by detaik popisovaly jednotliva rizika v kybernetic-
kém prostoru a byly by sami@gmé k dispozici vSem v arealu Skoly, a téewre navstv

a rodiu.

Navstvy externich odborniki — ktai by se Zaky obou stify povinnych pednasek
a naslednych diskuzigsSily s @&astniky jejich dotazy nejen kegn¢, ale i individualg

a anonyma.

Vyzkum — v podols ankety nebo dotazniku. To je dalSiagpb jak pruza reagovat na
piipadny problém kyberSikany. Spré&vpolozené otelené i uzaiené otazky mohou po
analyze vysledk psychologem i odbornikem na kyberSikanu nastitigguinou problema-
tiku.

Studenti vysokych Skol— studujici humanitni obory, nebo obory zéemé na vyhledava-
nim rizik a prevenciigd nimi. Pomoci peer progranby se timto vice a pru&jnreagova-

lo na dané problémy. Tento systéem by mohl ifigsem pro obstrany.

Schranky divéry — slouZici k anonymnimu oznameni probiés kyberSikanou. Tyto
schranky by rdli byt umisgny tak, aby se skuta¢ zachovala anonymita &t kybernetic-
ké nebo i klasické Sikany. S udajidchto schrankach by ¢o byt zachazeno jako s inter-
nimi, velmi citlivymi materialy, které by sedidale pomoci pedagdga hlavié odborniki
(nikoliv jen Skolnich metodik, feditele, psychologa) rozkbvat a naslednzvolit sprav-

nou strategii k jejiclteSeni.
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8.3 Terciarni prevence

Zatimco d¢ predeSle navrhované oblasti se zejména tykaly preveecciarni oblast by
krom¢ preventivni funkce, #a svou fisobnosti z #Si casti pokryvateseni jiz propuknu-
té kyberSikany. Mla by byt tvdena institucemi a projekty specializujicimi se ranal
problematiku. Samdgjmosti je nezbytnacast PolicieCeské republiky na vseckchto

projektech.
Z exitujicich projeki a instituci, které jsou vejr¢ prezentovany jmenujeme:

* projekt E-Bezp4,

* projekt E-Nebezpé pro witele,

* projekt Safeinternet,

« projektCervené tlaitko,

e Centrum prevence rizikové virtualni komunikacérdtiowdecké fakulty

univerzity Palackého v Olomouci ,

* Internet Helpline — (pomoc online — linka beZpenline),

* Bily kruh bezpd,

e Narodni centrum bezprejSiho internetu a dalsi.
Problematiku by réi legislativné centralé zasteSovat nasi zakonodarci. Parlam€eské
republiky by n&l predkladat a schvalovat zakony v takovénirinkteré bude nejen usnad-
novat PoliciiCeské republiky praciipies$eni zavaznychripadi, v nichZ je ohrozen lidsky

Zivot, ale pedevsim pruzhireagujici na nové hrozby.

Pouze dobrou spolupraci vSedh wySe zmignych slozek, Ize dosahnout uspokojivych

vysledki na poli prevence i potirani spéémsky nebezgaych dopad kyberSikany.

A konend — spoluprace by nefta byt ohraniena pouze hranicenteské republiky.
JestliZze je internet globalni siti bez hranic, fgtoblémy maji jednoziaé raz globalniho
charakteru aiekraiuji legislativu jednotlivych stéat Jen neustalym dialogem mezi staty
Ize o problematice shromdiégvat nové poznatky n&éig zenemi a ziskavat tak nové zkuSe-

nosti z mnoha konkrétnichipadi, které se staly viznych koutech sita.
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ZAVER
Jak jsme uz v Uvoduredeslali, tato prace zdaleka neobsahla vSechra figibernetické

Sikany. Nebyl to ale cil prac®izika kyberSikany na socialnich sitich jsou s&utevelkou

mnoZzinou pro pravipodobnost vzniku patologickych jiev

Cilem naSi prace bylo obeznamit se s kybernetidkanou jako s néastjSim jevem na
socialnich sitich, které jsou v neustadlém rozma¢humaplreni tohoto cile jsme pouzili

dostupné literarni i internetové zdroje.

Stejre tak jsme si dali za cil zjistit u ndmi vybrané gy respondeiit powdomi o tomto
riziku, o jejich druzich a znalostech preventivnhigbateni. K dosazeni tohoto cile bylo

vyuzito dotaznikové Sgni.

Z tohoto Seakeni byly zjiSény i nedostatky ve znalosti dotazované skupiny lagtbpreven-

ce. Proto povaZzujeme informovanost agmmmi o problému za Kiovy prvek.

Na zaklad zjistenych skuténosti i formou Gvahy bylo navrzeieSeni ke zlepSeni preven-
ce jak pro nasi referéni skupinu, ktera bylaipdnttem dotaznikového Seni, tak pro

dalSi ®astniky ztad uzivatel socialnich siti, fgvazi z kategorie &i a mladeze.

Navrhnuli jsmefeSeni tohoto problému jak v prostoru domova, tedgdirg, tak zarove
zavedeni a zintenzi¢ni prevence kybernetické Sikany na vSech stuprich ¥ystupy
této prace by mohli slouzit krahdotazované skupiny také ostatnim studlenteditelim,
metodikim prevence na zakladnich desinich Skolach a v neposledaik Siroké veej-
nosti, ktera by se céla 0 této problematiceéno dowdét. Prace by jim rla pomoci

se zorientovat v dané problematice.

PrestoZe jsou Skoly a hlagnv¢tSina studerit v nich dolle obeznameni s problematikou
kybernetické Sikany, neni dle naSeho nazoru torpuddlému ve Skolnich vzthvacich

programech &ovana takova pozornost, jakou by si zaslouzila.

Primarré navrhujeme zatitit se vice na odborniky, Kies timto problémem pracuji dehn

a jsou tedy vysoce specializovani v daném oboryi maznost sledovat nové ,trendy”

,,,,,

v s

a s jeji aktivni pomoci se pokusit zabranit jejinewstalému roz&vani.
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SOUHRN BAKALA RSKE PRACE
Tato bakaléskéa prace seémuje problematice kybernetické Sikany a rizik spdjenych.

V teoretickécasti jsme se v malé bei wnovali komunikaci, ktera Uzce souvisi s pohybem
na socialnich sitich, chatech, diskuzich apod.c&sil kapitoly je i on-line komunikace
a jeji prostedky. Dale jsme si stén¢ popsali d¢ z nékolika sociélnich siti. Prvni z nich
byl Facebook, tedy v soéasné dob nejpouzivanjsi socialni 4f pro wkovou skupinu
(obr.4), jejichzcast je sotiasti naSeho dotaznikovéhorgei. Druhou siti je multimedialni
YouTube, kde se kumuluji mimo jiné vidéafotografie s tématikou této prace. Posledni

kapitolou bylo seznameni se zakladnimi pojmy anatizk, cilem prace a jeji metodikou.

Praktické&cést se jiz zabyva samotnou problematikou kyberkétitkany. Popisujeme v ni
jeji specifika, druhy, projevy, pachatele gbpdopady a stav k roku 2012, kdy byly prezen-

tovany posledni vysledky vyzkumu Univerzity Paladoké Olomouci.

V dalSic¢asti jsme kratce popsali druhy kyberSikany jaka jegbergrorming, kybersexting,
happy slapping, outing a zminili se i 0 syndromuMEQ) tedy zavislosti na socialnich si-
tich.

DuleZitou ¢asti prace je dotaznikové &eti, které mapovalo problematiku spojenou s ky-
berSikanou u tzv. teenagertedy ve ¥kovem rozgti 15-20 let. Zajimalo nas zda se s ni
setkali, v jaké forny, zda ¥di kam se obratit vifpads, kdy se stanou @&k, pachateli
nebo pozorovateli. Zarowienas zajimalo jakou formu prevence by zvolili. Nedil sou-

¢asti je i popis a vyhodnoceni dotazniku.

Jako metodu analyzy rizik jsme pouzili metodu PRdmoci této metody jsmedilr miru
rizika u vybranych nebezpiespojenych s kyberSikanou. Do tabulkového zprasbeavy-
poctu jsem zahrnuli jak vybrana rizika z paté kapitagk i nektera dalSi ktera mohou vaz-
n¢é ohrozit uZivatele socialnich siti.

Poslednicasti prace bylo navrzeni zlepSeni preventivnichiepanejen pro nami sledova-

nou skupinu, ale prakticky i pro ostat@agtniky komunikace na socialnich sitich a z4jem-

ce o prevenciied timto nebez@ém.
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Analyza rizika kybernetické Sikany

Analyza rizika kybernetické Sikany

Dobry den,

studuji tfetim rokem Fakultu logistiky a krizového fizeni v Uherském Hradisti. Vénujte prosim nékolik minut svého ¢asu vyplnéni nasledujiciho
dotazniku, pro praktickou ¢ast mé bakalarské prace na téma Analyza rizika kybernetické 3ikany. Prosim o vyplnéni dotazniku skupinou
respondentt ve vékovém rozmezi 15-20 let.

Dotaznik bude pouZit jen pro vySe zminény Gcel, proto prosim o co nejobjektivnéjsi a pravdiva data.

Dékuji

Radek Slovak

1.Vas vék?

2. Vase pohlavi?
O muz O Zena

3. Pouzivate ke komunikaci nékterou ze socialnich siti?

O ano Q ne

4. Jaké informace osobniho charakteru na nich nejcastéji zvefejiujete?

e v e-mailovou soukromé foto nebo adresu
d | |
O rodné Cislo O telefonni Cislo O i O Sl bydliées
informace o informace o Vasem
sadné
O pratelich O pohybu O zane

O Jing

5. Setkali jste se na socialnich sitich (Facebook, YouTube)s projevy kyberSikany?
O ano O ne

ISV ViO on-line dotaznikv zdarma - www survio.com 1
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6. Stali jste se nékdy obéti, pachatelem nebo svédkem kybernetické Sikany?

O ano O ne

7. Pokud jste odpovédél(a) v otazce ¢.5 ano, tak kterého druhu kybersikany se to tykalo?

kybersikana (obtéZovani, kybergrooming kybersexting (rozesilani foto, kyberstalking
poniZovani, verbalni ttoky, (manipulace k osobni O video se sexualni tematikou (pronasledovani pomoci
zesmésnéni atd.) schiizce, zneuZiti) obéti na socialnisiti) internetu nebo mobilu)

8. Ktery z vy3e jmenovanych druht, je dle Vas nejnebezpecnéjsi?

9.Jaky dopad mize mit podle Vas néktery z druhi kybersikany

O strach O stres O lizkost O porucha spanku O deprese O ztrata soukromi
O sebevrazda O Zadné
O Jind

10. Vite, kdo provadi na Vasi $kole prevenci pred nebezpecnymi jevy (Sikana, kyberSikana, atd.)?

QO ano
O ne

11. Oznamili byste udalost spojenou s kyber3ikanou na Vasi skole?

O ano O ne

12. Na koho byste se s problémem spojenym s kyberSikanou obratili nejdfive?

13. Myslite si, ze se da vzniku kyberSikany predejit?
O ano O ne O nevim
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14. Jaka forma prevence by podle Vas byla nejucinnéjsi?

O kit O vékové omezeni zakladani p:z;f::'? = O spoluprace se studenty VS
profilu na socialnich sitich Edborm’k)lf] zamérenych na tuto problematiku

O nekomunikovat s
neznamymi lidmi

O 1ina

O neposkytovat osobni tdaje

15. Znate néjakou organizaci, ktera se zabyva kyberSikanou a jeji prevenci?

O ano O ne



