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ABSTRAKT

Tato diplomové prace se zabyva problematikou kybersikany z4k 5. a 8. tiid na zdkladnich
Skolach. Cilem prace je zjistit vyskyt kyberSikany na vybranych Skoldch a zjistit, zda je
rozdil mezi vyskytem kyberSikany u zdka venkovskych Skol a Zakti méstskych Skol. Di-
plomova prace se sklddd ze dvou hlavnich ¢4asti. Prvni ¢ast diplomové préace je teoreticka,
popisuje agresi a agresivitu déti, dle je v praci popsand Sikana a kyberSikana, jeji formy,
predstavujeme aktéry kyberSikany a prevenci proti kyberSikané€, je zde také popisovano
prostfedi jako jeden z Cinitelli vychovy. V zdvéru teoretické ¢4sti jsou uvedeny vybrané
vyzkumy k vyskytu kyberSikany. Druhd ¢ast prace je empirickd, kde je popsdn vyzkumny
problém, cile vyzkumu, predstavena metodologie vyzkumu a jeho zdvery. Vyzkum byl

realizovan pomoci dotaznikového Setieni.

Klicova slova: agrese, Sikana, kyberSikana, kyberprostor, Skola, informac¢ni a telekomuni-

kac¢ni technologie, obét’, agresor, prevence

ABSTRACT

This thesis deals with cyber bullying problematic among 5™ and 8" class pupils at elemen-
tary schools. Aim of this thesis is to identify the occurrence of cyber bullying in selected
elementary schools and detect the difference of cyber bullying occurrence among pupils
between elementary schools which are located in the towns and in the countryside. The
thesis is composed of two main parts. The first part is focused on theory of this problematic
and describes terms like the aggression and aggressiveness among the children, the bully-
ing and the cyber bullying. In this part is also described the surroundings as one of upbring-
ing factor and summarized former researches into this problematic. The second part is em-
piric. There is described the research problem, aim of research and there is also described
the methodology of research and its conclusion. The research was realized by using the

questionnaire method.

Keywords: aggression, bullying, cyberbullying, cyberspace, school, informatik and com-

munication technology, victim, aggresor, prevention
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UVOD

Ziejmé kazdy z néds se v pribéhu svych zdkovskych let setkal na Skole se Sikanou, at’ uz
jako obét, prihlizejici a v horSim piipad¢ i jako agresor. Mnohokrat jsem byl svédkem, at’
uz na zdkladni Skole nebo na stfedni Skole, Ze se ve tfidé vyskytoval jedinec, kterého si
ostatni zaci dobirali, délaly mu naschvdly, brali mu svaciny nebo ho fyzicky napadali, vzdy
ale v mens$i mite. Jedinec, ktery se stal touto obéti, se vZdy né¢im odliSoval, at’ uz svym
vzhledem, chovanim nebo jinymi projevy. I ja jsem zaZil, ze m¢ n¢kdo napadal, délal si ze
mne srandu apod. Témto projeviim jsem se branil, at’ jiz slovn¢ nebo nésledné fyzickou
domluvou vuc¢i ttoc¢nikovi. VZdy jsem ale védél, kdo proti mné stoji a pro¢ na mne ttoci a
myslim si, Ze tak to védéla i vétSina z nas. S rozvojem novych technologii, jako jsou poci-
ta¢, internet, mobilni telefony, tedy tzv. kyberprostor, se rozvinul novy typ Sikany - kyber-
Sikany. Je mnohem zdkeinéj$i a hiife odhalitelnd jako tradi¢ni Sikana, kterou jsem ja jako
diive narozeny nem¢l Sanci poznat. Mnohdy ani nevime, kdo na nés dtoci a nevime tak, jak
se mame konkrétné branit. A protoze jiZz madm dité Skolou povinné, zajimd mé tato proble-
matika i osobn¢, své déti bych jako spravny rodi¢ chtél ochranit pred vSemi ndstrahami,
které je v jejich Zivoté potkaji, popt. pripravit je na n¢ a naucit je, jak se jim branit. A vir-

tudlni sveét ve svém nitru mnohd nebezpeci ukryva.

Jsem si védom, Ze kyberSikana se dd zkoumat z mnoha dhld, jeji projevy nenalezneme je-
nom ve Skolnim prostiedi, mizeme ji také zazit v praci a vSude tam, kde vyuZivame inter-
net a mobil, cozZ je v dneSnim svété témer vSude. V médiich mizeme zaslechnout zpravy o
piipadech kyberstalkingu, tedy prondsledovani pomoci informacnich technologii, sexudlni-
ho obtézovani déti 1 dospélych prostiednictvim internetu apod. Svoji praci a ndsledny vy-
zkum jsem se snaZzil zaméfit na zaky zdkladnich Skol s cilem zjistit, zda se Z4ci jiz setkali
s kyberSikanou, popf. s jakou formou kyberSikany, jak se ji branili ¢i jestli sami jiZ nékdy
na nékoho jiného prostiednictvim internetu ¢i mobilu zautocili s imyslem mu ublizit.
K vyzkumu jsem si vybral zdky 5. a 8. tfid s cilem zjistit, zda se kyberSikana jiz tykd mlad-
Sich zakua. Jako dalsi faktor vyzkumu jsem si vybral Zaky venkovskych a méstskych Skol.
Inspirovala mé k tomu jedna z knih od Pavla Ri¢ana, kde popisoval vysledky vyzkumu
tykajiciho se Sikany provedeny ve Skandindvii. Jedna z vyzkumnych otazek znéla, zda je
Sikana Cast&jSi ve méstech nez na venkové. Vyzkumem bylo zjiSténo, Ze 1 na vesnickych
Skolach, kdebychom ¢ekali tak trochu idylické poméry, byl vyskyt Sikany srovnatelny jako

ve velkych méstech.
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I na zéklad¢ svych osobnich zkuSenosti mohu sméle tvrdit, Ze lidé na venkové jsou celkové
pratelStejsi, vstiicnéjsi a otevieng)si nez lidé ve mésté. I kdyz je Zlin pomérné malé mésto
ve vztahu napt. k Brnu, prvky anonymity mésta a chladné¢jsiho, uzavien¢jsiho vztahu oby-
vatel jsou ztetelné. Na venkové jsou vztahy mezi lidmi mnohem provéazanéjs$i, mnohdy je
poji piibuzensky vztah, spolecné misto zaméstnani, maji vétsi moznost osobniho kontaktu
na mistnich kulturnich akci. Rodi¢e mnohdy znaji ucitele svych zaka, nebot’ tito bydli kou-
svému okoli, musi se chovat hezky, nebot’ kazdy v okoli vi, kdo je jejich rodi¢. Taktéz travi
vice Casu venku, vice nez déti ve méste, jak mliizu pozorovat ve svém okoli, kdy je ¢islem
jedna v traveni volného €asu vysedavani u pocitace. Proto jsem se ve svém vyzkumu zaby-

val i otdzkou, zda déti z venkovskych Skol jsou zasazeni modernimi technologiemi jako

déti z mestskych Skol a jestli je rozdil mezi vyskytem kyberSikany na jejich Skolach.

Diplomova préace je rozd€lena na dvé Casti, na Cast teoretickou a praktickou. V praktické
¢asti se vénuji pojmim jako je agrese a agresivita, kterd je projevem Sikanovani, dale jsem
se vénoval rozboru kyberSikany i Sikany, nebot’ tyto dva pojmy spolu tzce souvisi. Dulezi-
tou Cast také tvoii informace k prosttedi, které je jednim z Ciniteli socializace a ovliviiuje
chovani jedince, at’ uz pfimo nebo nepiimo. V posledni ¢asti se vénuji moZnostem preven-
ce a pro uvedeni do problematiky a mozného pozd¢jsiho srovnani uvedu také vybrané vy-
zkumy vztahujici se ke kyberSikané. V praktické casti charakterizuji problém vyzkumu,
vyzkumny problém, vyzkumny soubor, stanovim si cile vyzkumu a formuji hypotézy, které

se pomoci dotaznikového Setfeni u Zakl budu snaZit s pouzitim statistickych metod potvr-

dit €1 vyvratit.
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I. TEORETICKA CAST
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1 AGRESE A NASILI VE SPOLECNOSTI

Problém agrese je v soucasné dobé¢ ve spolec¢nosti stale vice diskutovan, a to i v dasledku
vzristajici tendence agresivniho chovani nejen dospélych osob, ale i stidle mladsich jedin-
cl. Projevy ndsili miizeme zaznamenat v riznych podobach. Vzrista agresivita pachatelil
trestnych €ind, a to nejenom dospélych, ale i mladistvych pachatell, ktefi v touze ziskat
majetek se nestiti pfi loupezném prepadeni pouzit nasili za pomoci riznych zbrani. Zazna-
menavame také zvySujici se agresivitu v dopravé, v rodindch, na ulici, ve Skole ¢i v praci.
Agrese je tedy pfi¢inou mnoha forem patologického chovéni vcetné Sikany, proto si v né-

sledujicim textu vysvétlime pojmy jako je agrese, agresivita ¢i hostilita.

wIwe

1.1 Agrese a agresivita jako pric¢ina vzniku Sikany

Agrese je definovédna jako nepftatelstvi, titok ¢i ttocnost vii€i osobé, piedmétu nebo pie-
kaZce na cesté k uspokojeni potieby, projevuje se nejvyraznéji piti ziskavani potravy, obra-

n¢ teritoria, ziskdni sexudlniho partnera i vlastni obrané. (Hartl, 2004, s.11)

Ponésicky (2004, s. 22) agresi definuje jako psychologickou (emo¢né motivacni ) mohut-
nost, jez ma za cil poskodit pfirodu, véci, lidi nebo sebe samého. Z psychologického hle-
diska je chdpana coby vrozend vlastnost ¢i reaktivni pfipravenost, jezZ je ¢loveéku vlastni a
tudiZ eticky neutrdlni, slouZici k adaptaci, udrZeni Zivota, napft. ziskdni obZivy, sebeprosa-
zeni Ci obrané. Agrese nevyjadiuje Zadny zéazitek nebo druh chovani. Je spiSe abstrakci
zahrnujici jisté emocni stavy a vnitini impulsy k jedndni, jako napft. zlost, vztek, zufivost,
neptatelstvi, pohrdéni, to vSe spojené s urCitymi predstavami nebo fantaziemi — nékomu se

pomstit, nékoho zabit ¢i znicit.

Agresivni sklony se u ¢loveka utvareji na zdklade jeho genetické vybavy v prabehu prvnich
let Zivota v souvislosti s vychovou. Vyznamnou roli pfi utvafeni agresivniho chovéani maji
vSak i urcité temperamentové vlastnosti, zejména impulzivita a vznétlivost. Pokud k témto
faktoriim pfistoupi kontraindikujici faktory prostiedi, tedy nevhodné zachazeni s ditétem
v roding, jeho zanedbdvani, tyrani, tolerance nebo podpora nésili, dochdzi k osvojovani
odliSnych norem a hodnot a k vytvareni touhy po dominantnim postaveni, bezohledném

prosazovani se a dosahovani cili bez ohledu na ostatni. (Vykopalova, 2002, s. 103)
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Dle Ri¢ana (1995, s. 23) je agrese — stejné jako vétSina ostatniho lidského chovani, tedy
tteba jako tanec, vareni nebo jako hra na kytaru — naucend, to znamend, Ze si ji osvojime na
zéklad¢ zkuSenosti. Agresivnimu jednani se tedy u¢ime na zdkladé¢ vlastni zkuSenosti nebo
zprostfedkované, na zdklad¢ toho, co vidime kolem sebe, napt. na obrazovce, kde agrese
byva odménovéana a oslavovdna. Z ditéte se stdva vysoce agresivni ¢loveék postupné, a to
tak, Ze si pamatuje ty zptisoby svého vlastniho jednani, které vedou k dspéchu. Z dspésnych
zpusobt jednani si vytvaii jakousi zdsobarnu malych scéndii pro rizné situace, které poz-
dé&ji pouziva.

Casté a silné zpeviiovani agresivnich reakci vede k vytvaieni silného a relativné stabilniho
navyku jednat agresivné i v situacich , které agresi neevokuji. (Reza¢, 1998, s. 214)

Je tieba také odliSovat pojmy agrese a hostilita. Hostilitu vymezujeme jako ,,neptatelsky
postoj, jako tendenci k nepfatelskému chovéni a jednani“. Zatimco agrese je neadekvatni
technikou dosahovani individuélnich cili, je hostilita sama cilem, resp. jednim z cili jedin-
ce se stavd ublizovani druhym. Hostilni ¢lovék mé potiebu Skodit i lidem, ktefi mu nijak

aktivné ani pasivné nebrani v dosahovani seberealizac¢nich cili. (Rican, 2005, s. 214)

Agresi ale nemusime a také nesmime vnimat jako néco negativniho, Spatného a nezadouci-
ho. Antier (2004, s. 9) uvadi, Ze agresivita je soucasti lidské ptirozenosti, hraje velkou roli
ve vyvoji ditéte. Ulohu stejné velkou jako laska. Vnitini prudkost dodava ditéti energii a
motivaci, jeZ jsou nezbytné k sebepiekondvani. Podporuje tspéch, jestlize zistane
v mezich, které ditd kontroluje. Ukolem vychovy neni tedy agresivitu zcela odstranit, ale

usmérnit ji, aby bylo mozné mobilizovat tuto energii pro dosazeni pozitivnich cili.

Agresi ¢i agresivitu musime tedy chdpat i jako energii, bez niZ se ¢loveék v podstaté neobe-
jde, pokud chce néceho ve spolecnosti dosdhnout. Pokud ¢lovek bude ve svém Zivoté pa-
sivni, bez Spetky agrese a ostrych lokttl, téZko se dnes v Zivoté prosadi. Je ale dileZité, aby-
chom svoji osobni agresi ovladali a nasmérovali ji pozitivnim smérem a ne abychom ubli-

Zovali jinym lidem.

1.2 Role rodiny u agrese déti

V ptedchozi kapitole jsme se dozvéd€li, Ze agresivita souvisi s vnitini energii ditéte, kterd

je nezbytnd pro jeho dalsi vyvoj. Dle Erba (1999, s. 33) mnozi dospéli prehlédli, Ze se déti
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musi piiméfené ve svém veéku postuchovat a prat, aby se naucily ovladat normalni agresiv-
ni pud. Déti museji méfit své sily uz proto, aby poznali, co je bolest a co fair play. Museji
se prirozen¢ také naucit vymeénovat si nazory slovné. Konflikty patii k Zivotu, tienice bu-
deme mit s nékym pofad. Jenomze: v kazdém cloveéku sedi andilek a Certik. A ti dva se

museji n¢jak naucit spolu vychazet.

Pti vychové ditéte tedy neni naSim zdjmem tuto vnitini energii potlacit, ale musime ji
usmérnit v energii ditéti prospéSnou. Neni tedy nasim zdjmem, aby agrese ditéte vedla
k jeho nédsilnému chovdni, naopak zdjmem bude tuto vnitini agresi promeénit v agresi ditéti
prospésnou a spolecensky zadouci. Jednim z takovych projevii mize byt napft. asertivita,
nebo-li sebeprosazeni naseho vlastniho zdjmu. Ten, kdo ma nejvétsi vychovny vliv na bu-
douciho jedince a uci ho hodnotdm akceptovanymi spolecnosti, je rodina, ve které vy-
rusta.

Rodina stoji na pocatku rozvoje osobnosti a ma tak moZnost ovliviiovat zivot ditéte. Je
povaZovana za hlavni stavebni jednotku kazdé spolecnosti. Funguje jako nejvyznamnéjsi
socializa¢ni Cinitel, uci dité prizpiisobovat se Zivotu, osvojovat si zdkladni ndvyky a zplso-
by chovéni ve spolecnosti, pfipravuje ho pro Zivot. Jednim z véci, které rodinnad vychova
ovliviiuje, jsou i hodnoty, které jsou pifedpokladem pro zdravy vyvoj ditéte ve spolecnosti.
To tvrdi 1 BakoSova (2005, s. 90), kterd uvadi, Ze v kazdém historickém obdobi je potfebné
v rodin¢ vychovavat déti k hodnotdm lasky, sluSnosti, dcty, tolerance, ptatelstvi, solidarity,

dobra.

Vychova v rodiné musi rozvijet:
- vztah k sobé samému,
- vztah ke spolecnosti, k lidem, k roding¢,
- vztah k pfirodé.

Vykopalova (2002, s. 20) povazuje nedostatecnou vychovu v rodin€ za jeden z rizikovych
faktorli umoZznujici vznik, existenci a rozsifovani socidln¢ patologickych jevii ve spolec-
nosti. Trpi-li dité ranou matefskou deprivaci, frustraci vzniklou na zdklad¢ neuspokojeni
vztaht ditéte s rodici, je-li svédkem vnitrorodinnych konfliktd a agresivniho chovéni v ro-

din¢, ma vétsi sklony k delikventnimu chovani.
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Obdobné o nepiiméfené vychové vedouci k delikventnimu chovani hovoif i Ri¢an (1995, s.
23, 33), ktery za zvI4st’ ucinnou ,,Skolu* agrese povazuje to, kdyZ je dit¢ doma kruté tresta-
no nebo i bezdivodné tyrano a vidi, s jakym uspokojenim tak rodie prosazuji svou moc.
Pokud se k tomu ptida ze strany rodicu tolerance k nésili, jehoz se dit€ dopousti vici vrs-
tevnikiim ve Skolce nebo na hfisti (také viici sourozenctiim), kdy nejednou se docka dokon-
ce pfimé podpory a pochvaly za nésilné jedndni, v némZ rodi¢e vidi normdlni prostfedek
k dosahovéani cili pfi jedndni s druhymi lidmi, zvIast€é mimo rodinu, ma dit¢ sklony

ke zvySenému agresivnimu jedndni v budoucim Zivot¢.

Déti jsou odrazem své rodiny. Dédi geny, nadédni postoje a vzorce chovani, coz ma vliv na
to, zda budou odolné tvéii v tvar Sikané€ a zvySuje €i sniZzuje to pravdépodobnost, Ze se sta-
nou obéti ¢i agresorem, piipadné obojim (Fieldova, 2009, s. 54).

Ne vzdy vSak lze za Spatné chovani ditéte vinit jenom rodice a jejich nesprdvnou vychovu.
Agresivita u déti miiZze byt ddna jednak geneticky nebo napft. nejriznéjsim poskozeni moz-
ku pfed narozenim nebo v pozdé&ji v Zivoté. Role rodiny ale spo¢iva v tom, aby usmérnili
agresivitu svého ditéte spravnym smérem, vychovavaly ho ke slusnosti a toleranci j jinym
lidem. Spravnd rodinnd vychova je tou nejlepsi prevenci proti socidlné patologickym je-

vum, kyberSikanu nevyjimaje.

1.3 Média jako prostiedek Sifeni agrese

Masmédia, mezi kterymi v dneSni dobé hraje vyznamnou roli kromé televize a radia i in-
ternet nebo Casopisy, povazujeme za vyznamny a nepostradatelny prostfedek vzdélavani a
vychovy, tedy samotné socializace jedince. V televizi i na internetu miZeme shlédnout
rizné dokumentarni pofady o ¢innostech a vytvorech ¢lovéka, mizeme diky nim nahléd-
nout i do téch nevzdalenéjsich koutd planety, kam by se obycejny cloveék stézi kdy dostal.
Diky sledovanim rtiznych zdbavnych pofadiim, soutéZzi, filmu ¢i sportovnich klanich slouzi
média jako vyznamny Cinitel naseho volného ¢asu. BohuZel jsme svédky toho, Ze dneSni
déti travi u televize €i internetu stdle vice Casu, stavaji se jejich mnohdy jedinymi spolecni-
ky, kamarady. Misto toho, aby travili ¢as venku se svymi vrstevniky, jak to bylo pted na-
stupem zejména svéta pocitacu obvyklé, sedi radé€ji doma a ,,hledi na bednu®. Bohuzel mé-

dia maji v soucasné dob€ i svou stinnou stranku, kdy nas zahlcuji nésilim, a to nejenom ve
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form¢ zpravodajstvi, ale i prostfednictvim filmu, kdy mnohdy agresivni a nésilné chovani
hlavnich protagonistii je oslavovano a schvalovdno. Nasili a agrese se tedy stalo jakymsi
standardem ve spole¢nosti, spoleCenskou normou. Déti ve filmech hledaji své hrdiny, vzo-
ry, které se snaZi napodobovat, imitovat. Pokud jejich napt. filmovy hrdina pouZziva agresi

k dosazeni svého cile, zacne i divdk agresi pouzivat k dosazeni svych osobnich cilti.

O tom hovoif i Cermdk (1998, s. 16), ktery vyjadiuje ndzor, Ze sleduji-li déti opakované
v televizi ndsilné scény jako pasivni divéci, pak disledkem muliZze byt znecitlivéni vici pro-
jevam bolesti a utrpeni druhych, dité si pfivykne nasili a jeho diisledkim do té miry, Ze
vnima agresi jako velmi vyraznou formu chovani a nebude mit pravdépodobné zabrany

zapojit se do agresivniho chovani.

O skodlivosti médii hovoif i Ri¢an (1995, s. 85), u kterého je nasili v béznych ,,akénich*
filmech pro psychicky a mravni vyvoj ditéte nebezpecné a je védecky prokdzdno stejné
jako Skodlivost cigaret na lidsky organismus. Medidlni nésili ¢asto svadi k pfimému napo-
dobovani. Kromé toho pusobi pustosivé na cely citovy Zivot, ktery se pod jeho vlivem
oplostuje a degeneruje smérem k primitivismu: holé pudy vytlacuji kulturu. Nekteré déti
pusobenim takové podivané inklinuji k agresi, jiné k vystupnovanému strachu z agrese,

k azkosti.

Kraus (2008, s. 128) tvrdi, Ze masova média, z nich pifedevsim televize a internet, ohrozuji
postoje a chovani predevs§im nejmladsi generace. Za nejvetsi zradu v ptisobeni médii pova-
Zuje to, ze virtudln¢ vytvoreny svét predkladaji jako realitu (napt. prostiileny hrdina se
vzapéti bije dal), kterd ovSem takto ,,filmové* nefunguje. Neni pak divu, Ze mladistvi de-

likventi argumentuji, Ze pouze napodobovali svého hrdinu.

1.4 Verbalni agrese na internetu

Kybersikana se na rozdil od Sikany, kterd probiha v redlném Case a definovaném prostiedi,

odehrava ve virtudlnim svété, ktery nazyvame kyberprostor. Tento prostor ma sva specifi-
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ka, které se v urcitych rovinach odliSuji od redlného svéta. Jednim z nich je i odlisna ko-

munikace ve virtudlnim svété. A je znamo, Ze verbdlni projeveni agrese je nejcastéjsi for-

mou agrese.

Déti a zejména dospivajici maji touhu neustdle komunikovat a byt v intenzivnim kontaktu
se svymi vrstevniky. Mladi lidé chtéji nékam patfit, byt s vrstevniky na jedné vin¢. Je pro
n¢ kliCové obstat v mezilidském kontaktu se svymi spoluzdky a kamarady — takové doved-
nost se tak stavd zdrojem jejich sebevédomi, pocitu samostatnosti nebo hledani vlastni

identity.

Internet mtizeme v soucasné dob¢ povazovat za jeden z prostiedkli socidlni interakce mezi
lidmi, zejména lidmi mladSich ro¢nikd. Interakce se odehrava prostfednictvim komunikace.
Komunikace je proces, pfi némz si v pifimém i nepiimém socidlnim kontaktu sdélujeme
informace a vyznamy. Pfedstavuje veSkeré spojeni Clovéka se svétem, umoznuje ziskat
informace o dé&jich, vzajemné dorozumivani i vyménu emocidlniho obsahu (Kraus, 2008,

s.119).

Diky tomu, Ze prostiedi internetu ndm poskytuje anonymitu, kdy druhého komunikujiciho
nevidime, poskytuje ndm také pocit bezpeci napfi. v ptipadé€, Ze komunikujeme skrz inter-
net umistény doma, jsme tedy tzv. fyzicky v bezpec¢i. Taktéz odpada riziko néjaké piimé
sankce za nas verbdlni projev, miiZzeme fict kazdému co chceme, mizZeme si dovolit téméef

vse.

V disledku zkuSenosti lidi s internetem jako prostiedim bez zdbran, pocitu relativniho
bezpeci kvuli fyzické distanci a omezenym nepiiznivym ndsledkiim si lidé casto dovoli
vice, nez by si kdokoliv dovolili pfi komunikaci v tvaii v tvaf. Neni t€zZké si predstavit, Ze
na stejné urovni verbdlni komunikace jako na internetu by v komunikaci tvaii v tvar jiz

davno doslo péstnimu souboji (gmahel, 2003, s. 80).
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2 KYBERSIKANA JAKO NOVA FORMA AGRESE

Kybersikana patii mezi neZaddouci sociopatologické jevy nejen na Skolach, ale i ve spolec-
nosti. Abychom mohli tento jev odstranit nebo omezit, musime kyberSikan¢ v prvé tad¢
porozumét. Vzhledem k nékolika formam kyberSikany, jedineCnosti osoby agresora i osoby
obéti je kazdy piipad jiny a vyzaduje jiny piistup a postup. KyberSikana je v podstaté psy-
chickou formou Sikany a pouZiva jiné prostiedky k utoku na obét’, ma ale s (tradi¢ni) Sika-
nou mnoho spolecného, zdkladnim cile je nékomu ubliZit. Rovnéz nasledky pro obét’ jsou
stejné, ne-li horsi. Pokud tedy chceme porozumét kyberSikan¢, musime znét 1 zdkladni pro-

jevy (tradi¢ni) Sikany.

2.1 Terminologické vymezeni Sikany a kyberSikany

Ceské slovo ,,Sikana* je odvozovano od francouzského pojmu ,,chicané®, jimz se rozumi
zlomysIné obtéZovani, tyrani, suzovani, pronasledovani a byrokratické Ipéni na litefe pted-

pisti (Chromy, 2010, s. 39).

o4

Sikana patii mezi socidln¢ patologické jevy, projevy agrese a je z nejrozsitenéjsi
z problému, ohroZujicich dusevni a mravni vyvoj Skolnich déti. Neexistuje Zadnd univer-

Ve

salni definice tohoto jevu, proto uvedeme jen ty nejzndmé;jsi.

Dr. Kolat (2001, s. 27), jeden z ptednich ¢eskych odbornika vénujici se Sikan€ ji definoval
nasledovné: “Jeden nebo vice Zakli imysln¢, vétSinou opakované tyra a zotrocuje spoluza-

v,z

ka €1 spoluzédky a pouZziva k tomu agresi a manipulaci.*

Bendl (2001 cit. dle VaSutova a kol., 2010, s. 53) definuje Sikanu jako fyzické nebo psy-
chické, popt. kombinované ponizovani az tyrani slabSich jedinci (vétSinou ve skupin¢)
siln€jSimi jedinci. Jednd se o chovani, jehoZ cilem je ubliZit, ohrozit nebo zastraSit jiného

¢loveka, popt. skupinu lidi.
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Norsky profesor Olweus (1994 cit. dle Cernd, 2013, s. 19), zabyvaji se Sikanou jako jeden

z prvnich, uvadi tfi kritéria Sikany:
1. jde o umysIné agresivni jednani,
2. toto jednani je opakované,

3. mezi obéti a agresorem existuje mocenskd nerovnovaha — obét’ se nemuize snadno

bréanit. V pfipadé tradi¢ni (Skolni) Sikany je agresor obvykle fyzicky zdatné;jSi nebo

strasi ¢i ma jinou vyhodu v podob¢ pozice ve skupiné apod.

Tak jako Sikana, i kyberSikana nemé jedinou ucelenou definici, proto uvedeme nékteré pro

pochopeni pojmu.

Kybersikana (cyberbullying) je jednou z forem psychické Sikany. Je to zamérné ndsilné
chovani prostfednictvim modernich komunikacnich prostfedkd, predev§im prostiednictvim
internetu a mobilu. V tomto smyslu mizeme kyberSikanu definovat v duchu nasi zdkladni
vngjsi definice: ,,Jeden nebo vice Zakli umysln¢, vétSinou opakované psychicky tyrd a zra-
nuje spoluzaka ¢i spoluzdky a pouziva k tomu novou informacni a komunikacni technolo-

gii — zejména internet a mobil*“ (Kolat, 2011, s. 83-84).

Holla (2010, s. 10) pod kyberSikanou rozumi Sikanovadni a ponizovani jednotlivcii nebo
skupin formou osobnich tdtokil uskute¢novanych prostiednictvim kandli elektronické ko-

munikace, jako je napt. e-mail, rychlé zpravy nebo kratké textové zpravy (SMS).

Denhue (2008 cit. dle Vasutova a kol., 2010, s. 76) definuje kyberSikanu jako tryznéni,
hrozby, poniZovéni, ztrapnovani nebo jiné ttoky mezi mladistvymi pomoci internetu, inter-
aktivnich a digitdlnich technologii nebo mobilnich telefonti. M4 stejné charakteristiky jako

nepiimé tradi¢ni Sikanovani: stdva se opakované, zahrnuje psychické nésili a je zamérné.

Jako synonyma k pojmu kyberSikana byvaji pouzivany pojmy kyberneticka Sikana, elektro-
nickd Sikana, Sikana online, digitdlni Sikana, pocitacova Sikana, kybernetickd agrese aj.

(Vasutova a kol, 2010, s. 75).
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Zékladni prvky kybersikany:

déje se prostrednictvim elektronickych médif,
- opakovanost,

- zamérnost agresivniho aktu ze strany utocnika,
- mocenska nerovnovaha,

- obé&t vnima4 toto jedndni jako nepifjemné, poniZujici (Cernd, 2013, s. 21).

2.2 Propojenost Sikany a kyberSikany

Vyzkumy ukazuji, Ze neexistuji zdsadni rozdily mezi Sikanou a kybersSikanou. KyberSikana
je vlastné jen jina forma tyrani (za pouZziti ICT) a Casto tizce souvisi s rozvojem Sikany ve
tiid¢. Urcity rozdil je pouze v tom, ze kyberSikana vice zdvisi na véku, coz odpovida i
s vékem rostouci medidlni vybavenosti déti. Dalsi rozdil je v poctu zainteresovanych déti, a
to utocniku ¢i svédkl. Prave technické provedeni kybertutoku zvySuje pocet tcastnika ze-
smé$néni nebo poniZeni obéti (napt. vefejné zostuzeni pred stovkami divdkd na socidlni

siti). Obét’ Sikany se Casto stdva obéti kyberSikany a naopak (Rogers, 2011, s.13).

Také predni cesky predstavitel boje se Sikanou (Ci kyberSikanou) Dr. Kolar (2011, s. 83-84)
hovoii o propojenosti Sikany a kybersSikany, kdy kyberSikanu fadi do zdkladnich a pravych

forem Sikany. Z vlastnich zkuSenosti uvadi, Ze Sikanovdni ve Skole probihd 1

v kyberprostoru se zachovanim roli. Agresofi jsou agresofi a obéti jsou obéti.

Cil Sikany i kyberSikany ze strany agresora vici obéti je stejny, tedy druhého zamérné zra-
nit, poskodit, ublizit. Zatimco pfi tradi¢ni Skolni Sikané dochdzi jak k fyzickému, tak i psy-
chickému ndsili vii¢i obéti, pti kyberSikané jde piedevs§im o psychické ndsili. KyberSikanu
muzeme tedy oznacit jako novou moderni formu psychického Sikanovani.

Jak maji oba jevy spolecné rysy, tak se v mnohych ohledech zdsadné 1i8i. Zdkladni rozdil je
ten, ze zatimco Sikana probihd tzv. v tvafi v tvaf, v piipadé¢ kyberSikany mtliZe agresor na-
padat svou obét’, aniZ by byl s ni v pfimém fyzickém kontaktu. Vyuzivd anonymity moder-
nich komunikac¢nich prostfedki, takze obét’ mnohdy ani nevi, kdo proti ni tuto¢i. Jedna se

tedy o nepiimou formu Sikany, kterd mize byt pro obét zranitelné&jsi.
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S kyberSikanou se miiZeme setkat kdykoli a kdekoli. VétSinou trva del$i dobu, neZ se odha-

1 n&jaky problém ¢i potenciondlni nebezpeci. MiiZe se §itit velmi rychle a dosdhnout tako-

vych rozmért, jaké nejsou u ostatnich forem tohoto jevu myslitelné (Véagnerova a kol.,

2009, s. 93).

Tab. 1 Komparace tradi¢ni Sikany a kyberSikany podle kritérii, které je specificky vymezuji

(Zdroj: Vasutové a kol., 2010, s. 79)

Tradic¢ni Sikana Kybersikana
JAK Zptisob TVAari v tvaf. Za pouziti ICT.

Forma Fyzicka, verbdlni, socidlni, | NevyZadand, zranujici, vyhroZujici
ekonomicka. sdéleni, pofizovdni a Sifeni za-

znamu aj.

Prostredek Fyzicka zdatnost, verbdlni | Mobilni telefon, PC, internet
obratnost, orientace v soci- | (SMS, MMS, e-mail, web, socidlni
alnich vztazich. sité, PC hry).

KDE Misto Skolni prostiedi. Kdekoli v dosahu ICT.
Nejblizsi okoli. Cely svet.

KDY Cas Pted / v pribéhu / po Skol- | Kdykoliv 24 hodin / 7 dni v tydnu.
nim vyucovani.

Trvani Opakovand akce. Jednorazovy akt.

Expozice Jednorazove. Opakovane.

KDO Identita Vzéijemna znalost. Anonymita.

aktér

Agresor Fyzicka/socialni pfevaha. Pokrocila znalost ICT.

Publikum Pasivni pfihliZejici, omeze- | Aktivni Sifitelé (stdvaji se agreso-
ny pocet. ry). Nekoncici publikum (cely

SVEL).

Obét Fyzicky, socialné slabsi. Kdokoli, pfip. s menSi znalosti
ICT.

Dospéli Informovani, zapojeni, pre- | Nedostatecnd troven, nizkd tro-

vence 1 intervence.

ven supervize.
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2.3 Formy kybersikany

Formami kyberSikany rozumime jednotlivé projevy, tedy konkrétni zplisoby, jakymi

k agresivnimu chovéni dochazi.
Jednad se o:
- Nevyzadana sdéleni (spamy, hoaxy, viry aj.)

Nevyzadané informace obtéZuji piijemce, prehlcuji stranku i sit’. Navic mohou poskytovat

uzivatelim nebezpecné rady anebo piimo ohroZuji pocita¢ piijemce
- Rozohinovani (flaming)

Jde o ohnivou, kratkodobou hadku probihajici mezi dvéma nebo vice protagonisty. Fla-
ming zahrnuje pouZiti ofenzivniho, hrubého a vulgdrniho jazyka, urdZek a n¢kdy i vyhru-
Zek. Flaming obvykle probiha v prostiedi vefejné komunikace, napt. v diskusnich férech,

chatovych mistnostech ¢i v rdmci hry.
- Obtézovani (harassment)

Nejcastéji se jednd o obtéZovani pomoci urdzlivych nebo vyhruznych zprav dorucovanych
obéti prostfednictvim SMS, e-maild, chatu, socidlnich siti typu Facebook, ptip. telefonu.
ObtéZovani predstavuje opakované, trvajici zasilani utocnych zprdv. Nepfetrzité piijimani
zranujicich zprav (kdykoliv je obét’ online nebo si zapne mobilni telefon) je to, co pfindsi

obéti problémy.
- Pomlouvani (denigration)

Jednd se o zvefejnovani informaci o obéti, jak verbdlnich a grafickych, tak i zvukovych,
které jsou hanlivé, nepravdivé, urazlivé, zesméSnujici (na osobnim blogu, webu,

v diskusnich férech a socialnich sitich).

- Vydavani za nékoho (impersonation)

v

Jde o zneuZivani jména, hesel ¢i jinych identifikanich tidaji obé&ti agresorem, ktery vyuZi-
va ziskanych identifikacnich idaji k tomu, aby se mohl vydavat za obét’ (vyuziva negativni
komunikace, krutych ¢i nevhodnych informaci vii¢i ostatnim tak, aby napodobovala mysle-
ni obéti) a vyuziva raznych forem kyberSikany. Tato forma se nékdy téZ nazyva kradez

identity.
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- Odhaleni a podvod (outing and trickery)

Jednad se o zvefejiiovani soukromych (osobnich), tajnych nebo intimnich sdéleni, které obét’
nikdy nezamyslela zvefejnit, napi. pieposlani intimnich erotickych fotografii, které byly

urceny jen konkrétnimu piijemci. V ¢eském prostiedi se ujal ndzev této formy sexting.

- Vylou¢eni (exkluze)

Y., v

Obdobné jako v tradi¢ni Sikané i zde je jednou z moZnych forem vylouceni ¢i ostrakismus
obéti, tentokrat v on-line svété. Vylouceni ¢lena skupiny je zejména u mladych lidi velmi

silny emocn{ trest.
- Pronasledovani (cyberstalking)

Cyberstalking se pieklddé jako sledovéni, slidéni nebo prondsledovani obéti a jejich bliz-
kych prostfednictvim modernich ICT prostiedkti. Prondsledovani zahrnuje opakované zasi-
lani vyhruznych zprav, véetné vydirani ¢i pomluv obéti za ucelem zniCeni jejich pratel-
skych vztahli nebo jeji reputace. O cyberstolkingu mluvime tehdy, kdyZ obét’ zane mit

strach o svou bezpecnost a své zdravi.

- Veselé fackovani (happy slapping)
Spociva v tom, Ze je nafilmovdna obét v okamZicich, kdy je zesméSnovéana nebo fyzicky
napaddna a ndsledn¢ je obrazovy zdznam zvefejnén prostiednictvim internetu.

- Vydavani se za nékoho jiného (cybergrooming)

Jako cybergrooming se oznacuje chova uZzivatelil prostfedka ICT, ktefi se vydavaji za jinou
osobou s cilem vyldkat a domluvit si schiizku s nezletilym za tcelem jeho sexudlniho obté-

Zovani ¢i pohlavniho zneuziti (Vasutova a kol, 2010, s. 83-88).

2.4 Prostiedky kybersSikany

Prostfedky kyberSikany jsou ndstroje masové komunikace, predev§im vSak nové elektro-
nické média. Typickymi piedstaviteli novych médii jsou osobni pocita¢, mobilni telefony a

internet (Holla, 2010, s. 19).
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Mobilni telefon se v soucasné dob¢ stal neoddé€litelnou soucasti Zivota lidi. Prosel velmi
rychlym vyvojem, kdy pocétecni sluzby, jako je telefonovani a posilani kratkych textovych
zprav (SMS), zdaleka jiZ nesta¢i dneSnimu uzivateli, zejména mladezi. V dnesni dob¢ jsou
populdrni tzv. smartphony, tj. chytré telefony, které nabizeji uZivateli mnoho funkci. Z téch
nejdilezitéjSich uved'me moznost potizeni fotografii i videa, hrani her, poslouchani hudby.
VeétSina téchto mobilnich telefonli nabizi také sluzbu WAP, kterd piedstavuje moZnost pfi-
pojeni k internetu. Pokud tedy poiidime fotografii ¢i videozdznam, jsme schopni béhem

n¢kolika malo okamziki tyto zdznamy sdilet s velkym poctem uzivatelt.

Pocitac¢ je dalSim néstrojem pouZivanym v téméf kazdé domacnosti. Zprvu byl vyuZivany
jako nastroj pro fesSeni riiznych matematickych tloh nebo ke zpracovéni dat. K jeho fekné-

me bouflivému vyvoji pfispélo zavedeni Internetu.

Internet je celosvétovy systém navzdjem propojenych pocitacovych siti, kdy ptipojené
pocitace k této sit€¢ mohou spolu navzdjem komunikovat, nékdy je nazyvéana také jako ,,sit’
siti“. Prostfednictvim internetu jako nejmasovéj$i komunikacéni sit€¢ lidé mohou spolecné
sdilet napt. rizné vide, obrazky texty, ddle mohou spolu piimo komunikovat. Diky velikos-

ti tohoto internetového svéta dostava kyberSikana obrovsky rozmér.

oA

Internet tedy nabizi riizné kandly pro Siteni kyberSikany, z nichZ nejcast&jsi jsou:
- Socialni sité (Social Networking Sites — SNS)

Jsou to webové sluzby, které umoZznuji svym uZivateliim vytvofit si vlastni profil, pratelit
se s jinymi uZivateli, nahravat a sdilet fotky, videa a jiné materialy. Projevy Sikany na téch-
to socidlnich sitich mohou zahrnovat napt. ubliZzujici komentéfe (k fotografiim, statusim
aj.), Upravu a zvetejilovani fotek nebo zvefejinovani osobnich informacich. Taktéz zde mu-
Ze dojit k vylouceni a ostrakizaci — obét’ je vyloucena ze skupin a udélosti, smazdna ze se-
znamu pidtel apod. Mezi nejznaméjsi sit¢ patii Facebook, Twiter, My Space, Lidé.cz, Spo-

luzaci.cz.
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- Online interaktivni hry (véetné MMORPG her)

Zde je hra¢im umoZnéno komunikovat mezi sebou napiiklad prostiednictvim chatu nebo
zivého hovoru. Miuze zde tak dochédzet k obtézovani, napadédni, vyhrozovani nebo i

k vylouceni (vylouceni hra¢ské virtudlni postavy)
- Webové stranky

Sluzba WWW umoziuje napt. vytvoreni webové stranky pfimo za ticelem nékoho posko-
dit. Hodn€ zndma je i sluzba YouTube, kterd byva vyuzivana v piipadech happy slappingu,
ale mohou zde byt umisténa naptiklad i zcizend videa, koldzZe z fotek pretvorené do podoby

videa s komentéfi, videa mohou byt upravovana tak, aby byla ponizujici a urdzejici
- Blogy

Rik4 se jim také online deniky, kde majitel miiZze vklddat v podstaté jakykoli obsah — text,
obrazky, fotografie ¢i video. Na blozich muze kyberSikana probihat napiiklad formou Site-

ni nepravdivych a urdzlivych informaci o obéti
- Elektronicka posta (e-mail)

Je jednou z nejpouzivanéjSich forem elektronické komunikace, ktery se pro své frekvento-
vané vyuZziti Casto stdva kandlem Siteni kyberSikany. Posle-1i agresor zranujici obsah (foto-
grafii, obrazek, soukromou konverzaci) e-mailem, informace se lavinovité $iti, jak na sebe
navazuji dalsi a dal$i okruhy kontaktii riznych lidi. TaktéZ se miiZe agresor pod e-mailem

obéti prihldsit a psat nepravdivé a urdzlivé e-maily jinym osobam
- Chatovani mistnosti a diskusni fora

Jsou to mista v online prostfedi, kde je mozné s druhymi komunikovat bud’ v redlném case
(chaty), nebo asynchronné¢ (diskusni féra). V tomto prosttedi muze snadno dojit

k pomlouvani, vylouceni a ostrakizaci, Casto se také objevuje flaming.
- Internetové ankety, dotazniky

Jde o ankety a dotazniky online, které déti a dospivajici vytvateji, Casto s imyslem zramno-
vat — pfesto je zde potencidl ubliZeni, i kdyz zdmér mlze chybét. Tyto ankety se Casto tyka-

41
1

ji fyzického vzhledu (,,zndmkovéni“, kterd z divek ze $koly je hezka a kterd nikoli). Casto

Vev s

se vyspal s XY*) (Cern4, 2013, s. 28-31).
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2.5 Agresori kyberSikany

Mnoho odbornikii vénujici se agresivité déti viici svym vrstevniklim se snaZzi najit odpoved’
na otdzku, jaké jsou vlastné déti, které Sikanuji své spoluzdky? Pozname je podle jejich
urcitych vlastnosti, projevll chovani nebo snad prostiedi, ze kterého pochdzeji? Pokud by-
chom nalezli odpovédi na tyto otazky, dalo by se, feceno zjednodusSen¢, zabranit Sikanova-
ni déti diiv, neZ samotnd Sikana zacala. Popsat typického agresora Sikany neni jednoduché,

proto uvedeme nékolik obecnych charakteristik.

Kolat (2001, s. 85) na zdklad¢ svych zkuSenosti tvrdi, Ze u agresort Sikany se dala zaregis-
trovat napadnd, i kdyZ nereflektovana krutost — tedy skvé€ly pocit z utrpeni a poniZeni Sika-
nované obéti — a silnd touha po moci. Tyto dva motivy — krutost a touhu po moci — Ize po-

vazovat za hlavni hnaci motor konédni agresort.

Ri¢an (1995, s. 32) uvadi, Ze pro Sikanujici déti je typickd touha dominovat, ovladat druhé,
bezohledné se prosazovat. Snadno se urazi, maji sklon vidét agresi proti sob¢ i tam, kde
74dn4 neni.

Osobnost agresora se utvaii béhem jeho ontogeneze. VétSina détskych aktérti vyuziva svoji
fyzickou nadfazenost, urostlost, kterd jejich agresi ulehcuje. Tento zpiisob seberealizace
byva Castéjsi u déti, kterym chybi jiné moznosti upoutdni pozornosti, sebeprosazeni jinymi

kvalitami, mivaji nizsi okruh zdjmu (Holl4, 2010, s. 29).

S vySe uvedenym tvrzenim, tedy Ze agresorem je vétSinou osoba disponujici urcitou fyzic-
kou nadfazenosti nezbyva nez souhlasit. Ale fyzickou nadfazenost lze uplatiiovat v redlném

svete, veétsSinou tvaii v tvar. Ale virtudlni svét je zcela jiny, v kyberSikané na fyzické sile

agresora nezaleZzi.

Dle Vasutové (2010, s. 90) se nemusi jednat ani o jedince, ktefi jsou v redlném svété soci-
aln¢ obratnéjsi. Ba naopak, miZeme se setkat s ndzorem, Ze ti, ktefi jsou v redlném svéte
neprubojni, ostychavi a neumé&ji navazovat vztahy s ostatnimi, se v prostiedi elektronické
komunikace proménuji v ty aktivni, az agresivni. Pro jedince, ktefi jsou povazovéni za fy-
zicky nebo socidln¢ slabsi, mize kyberprostor predstavovat silu diky anonymité a vétsi

zru€nosti pii manipulaci s technikou.
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Holla (2010, s. 30) uvadi nékolik divodu, pro¢ se déti — agresoii — dopoustéji elektronic-
kého Sikanovéni:
- povaZzuji to za zdbavu a neuvédomuji si disledky svého konani,

- maji problémy v rodin€ nebo ve skole a kyberSikanu berou jako zptsob zbaveni se

frustrace,
- hledaji pozornost a kyberSikana jim umoZziuje dostat se do povédomi okoli,

- d¢laji to z pomsty, aby se nékomu pomstili za to, co jim bylo udélano nebo se msti

za své pritele,

- online prostiedi jim poskytuje prostor k tomu, aby svoji obét vystavovali ndsili
nejen ve Skole, ale i v rodin€ a vSude tam, kde ma dotyCny pfistup k internetu a mo-

bilnim technologiim,

- délaji tak v dasledku tlaku ze strany vétSiny kamarddii a z obavy, Ze by mohli byt

z vrstevnické skupiny vyloucent,
- pottebuji ovladat druhé lidi,

- v piipad¢ happy slappingu tak konaji ze Zertu, uvédomuji si diisledky, uvedena Cin-

nost vSak pro n¢€ predstavuje jisty druh adrenalinové zdbavy.

vvvvvv

ovladani pocitacovych programi a technologii, schopnost pohybovat se v prostiedi interne-
tu. Siln¢ mu také nahrdvd anonymita internetu. Obét nemusi mnohdy znét totoZnost agre-

sora, kdy agresor tak ztraci zdbrany a dovoli si mnohem vice.

2.6 Obéti kybersikany

Yo, we

Tak jako u tradi¢ni Sikany, tak i u kyberSikany se obéti mtze stat kdokoliv. U tradi¢ni Sika-
ny se obéti stava jedinec, ktery je vétSinou néjak odlisSny, at’ uz fyzicky, nebo svymi vlast-
nostmi, napt. citlivosti, plachosti, nebo i svym socidlnim statutem. Obdobné je tomu i u
kybersikany, kdy se ale obecn¢ predpoklada, Ze obéti kyberSikany jsou ziejmé méné obrat-

n¢jsi v digitdlnim svéte.
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Lenhart (2007 cit. dle Vasutova a kol., 2010, s. 95) upozoriiuje na to, ze dospivajici, kteti
sdileji své identity a mySlenky online, jako jsou uZivatelé internetovych socidlnich siti (Fa-
cebook, My Space, aj.), jsou mnohem nachylnéjsi k tomu stit se cilem kyberSikany nez

jedinci, kteti vedou méné aktivni Zivot online.

Vv

Odhaleni obéti kyberSikany je pro ucitele i pro rodi¢e mnohem t€Z8i na rozdil od Sikany.
Béhem procesu kyberSikany jsou prfiznaky kyberSikanovdni prakticky neviditelné, lidé
v okoli je nemohou zaregistrovat tak jako u tradi¢ni Sikany (drobnd zranéni, roztrhané ob-
leceni, ztrata véci, svacin, kapesného aj.). Urcitym voditkem pro odhaleni tedy bude zména

chovani zdka, protoZe nasledky pro obét’ kyberSikany jsou stejné jako u tradi¢ni Sikany.

Dle Hollé (2010, s. 55) déti a dospivajici, ktefi maji zkuSenosti s kyberSikanou, se citi na-
hnévané, frustrované, smutné, pfiCemz tyto negativni emoce je casto vedou
k sebeposkozeni a jinym negativnim formdm chovani. Pokud jsou obétmi chlapci, maji

tendenci prozivat pomstu a hnév, na rozdil od divek, které propadaji sebelitosti a depresi.

Kolar (2011, s. 86) hovoti o tom, Ze charakteristika psychického nasili u Sikany a kybersi-
kany je stejnd. I kdyZ nepusobi Sramy a modfiny, zptisobuji psychickd traumata (rany), kte-
ré nejsou vidét. Psychickd zranéni byvaji hluboka a obtizné 1éCitelna. Rozleptdvaji identitu
obéti, dotyCny se citi opustény, poniZzeny, bezvyznamny. Proziva nejen virtudlni, ale i sku-

te€nou exkomunikaci ze Skolniho spolecenstvi.

Urcity rozdil v nasledku ttokl pro obét’ tradi¢ni Sikany a kyberSikany vidi Vagnerova
(2009, s. 95) v tom, Ze v piipad¢ dlouhodobé fyzické Sikany je kazd4 jeji jednotliva akce
vzdy jednorazova, a tedy svym zplisobem ukoncend zaleZitost. Ale diky uloZisti na elektro-
nickych médiich a snadné dostupnosti v pozd¢jSim Case jsou ttoky neukoncené. Obét’ pak
Zije s pocitem trvalého tlaku a nekonciciho a stdle vracejiciho ataku. Napsand slova maji

tak daleko tvrdsi dopad neZ slova mluvena.

Diilezitou roli sily dopadu a zpusobeni traumatu na kyberobét’ bude hrat také fakt, nakolik
je obéti blizky Clovek, ktery na ni ttocil a obtéZoval ji. V pfipadé€, Ze na obét’ zautocil napft.
spoluzék z jiné tiidy prostfednictvim pomlouvani na sociélni siti nebo obét’ bude vyloucena
napt. se skupiny pfi hrani on-line her nebude obét’ natolik zranéna, nez kdyz blizky kama-
rad ¢i kamaradka vyzradi néjaké osobni tajemstvi ze Zivota obé&ti nebo umisti fotografie ¢i

vide intimniho charakteru.
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3 PROSTREDI A JEHO VLIV NA JEDINCE

Na chovéni jedince v jeho Zivoté m4 vliv nékolik faktort — genetické dispozice, vychova a
také prostiedi, v némz jedinec zije. Mlzeme tedy fict, Ze osobnosti se ¢lovek nerodi, osob-
nosti se stava. Z biologické bytosti se clov€k méni v bytost spoleCenskou, postupné se za-
Clefiuje do spolecnosti, pfijima jeji pravidla Zivota a pfizplisobuje se ostatnim. Hovofi o
tom i Kraus (2008, s. 59, 66), dle kterého si ¢lov€k pribéhu Zivota osvojuje specificky
lidské formy chovani, jazyk, poznatky a normy, tedy kulturu dané spolecnosti. Tento pro-
ces zvany. socializace se odehravd vzdy v n¢jakém prostredi. Vzdy jde o pfedmeéty, jevy

existujici kolem nés, nezdvisle na naSem védomi, tedy o urcity prostor, o objektivni realitu.

Tento prostor pak vytvaii podminky pro Zivot. Dédle hovofti o prostiedi clov€ka, které zahr-
nuje vedle hmotnych predmétii nezbytné vztahy, tedy vedle materidlniho systému i systém

duchovni, tj. prvky jako véda, uméni, morélka apod.

Podstatné tedy je, Ze prostiedi je jako jisty vymezeny prostor obsahujici podnéty nezbytné
pro rozvoj osobnosti, mize mit zdsadni vliv na naSe chovani, jednani, postoje, nazory. Do
jaké miry ovlivituje prostiedi Zivot jedince, rozvoj jeho osobnosti, je pfedmétem mnoha
diskuzi odborniki, napt. ale J. Locke povazoval vliv vn¢jSich podminek na rozvoj osob-

nosti za rozhodujici.

Jednim z typt prostiedi, které na nds piimo i nepifimo plisobi a zanechdvé v nasem Zivoté

nesmazatelné stopy, je lokalni prostredi.

3.1 Lokalni prostredi

Lokalni prostiedi 1ze definovat jako skupinu lidi Zijicich na ohrani¢eném teritoriu, uzna-
vajici spolec¢né tradice, symboly hodnoty (s védomim jisté diferenciace a zvlastnosti), uzi-
vajicich stejnych instituci a sluzeb, Zijicim v jistém pocitu soundleZitosti a vnitini bezpec-
nosti a ptipravena ke spole¢nym ¢innostem (Kraus, Polackova, 2001, s. 12).

Lokaln{ prostiedi vstupuje do vychovného procesu zejména tim, Ze poznamenava jeho ak-

téry. Kazdy zkusSenéjsi ucitel a vychovatel, ktery ma moznost srovndvat, potvrdi, Ze prace

s détmi na venkové a ve mést¢ je rozdilnd. Dutlezitost lokdlniho prostiedi vynikd predevsim
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v situacich, kdy je dité¢ vyclenéno z rodiny, pifipadné pracovnich i vrstevnickych skupin

(Kraus, 2008, s. 98).

Dle Wroczynského (1968 cit. dle Prochazka, 2012, s. 122) ma lokélni prostiedi nasledujici
signifikantni znaky:

mald rozloha (umoznujici prozit fyzickou blizkost a fakticky realizovat vzajemné

kontakty),

- relativni izolace od okoli (resp. geografické ohraniceni, které umoznuje lokalitu ur-

¢it a odlisit od ostatni krajiny),

- bezprosttedni osobni kontakty vSech Clent spolecenstvi (proZitek sousedstvi, pii-

buznosti, vzdjemného obezndmeni),

- znacna stejnorodost, piibuznost ¢i podobnost (majetkovd, profesni, etnickd, kultur-

ni, nidbozenska),

- identické tradice (vazba na historické kotfeny, podobné zvykové normy, kulturni

zvyklosti, spolecné ritudly, shody v kalendari spolecenskych udélosti).

K zédkladnim typtim lokélniho prostfedi ndlezi prostfedi méstského a venkovského charak-
teru, i kdyZ v posledni dobé vlivem prudkého rozvoje informacnich a komunikacnich tech-
nologii a s rostouci mobilitou obyvatelstva miZeme mluvit o tom, Ze se tyto dva typy na-

vzajem prolinaji a sbliZuji.

3.2 Meéstské prostiedi

Méstské prostiedi reprezentuje jistd mira anonymity mezilidskych vztahd, davajici na
jednu stranu pocit intimity, na druhou stranu reprezentujici ibytek solidarity a soundleZi-
tosti. Pojem sousedstvi se vyprazdnil a nenabyvéd vétsinou jiz funkénich forem. Zivot ve
mesté je dile poznamenan chvatem a dynamickym rytmem Zivota. Nabizi na jednu stranu
velké mnozZstvi prileZitosti pro kulturni, sportovni a jiné volnoCasové vyziti, na druhou
stranu nartistd pocet rodin, které jsou k t€émto nabidkdm nevsimavé (Prochazka, 2012, s.

123).
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Méstské prostiedi charakterizuje Pilchl (1995 cit. dle Kraus, Polackova, 2001, s. 125) na-

sledujicimi znaky:
1. Utast obyvatel, mladeZe ve velkém mnoZstvi riznych cilovych a Géelovych skupin.
2. Dominance konzumniho pfistupu a mén¢ hluboké mezilidské vztahy.
3. Zanik tradi¢nich autorit, nedostatek vyraznych spole¢enskych autorit.
4. Nefungujici neformdlni spoleenska kontrola.
5. Vyrazna anonymita v zZivot¢ a ¢innostech v lokalit¢.
6. Znacny pokles vyznamu institutu sousedstvi.
7. Velka proménlivost, rychlost zmén v celém Zivote.
8. Vyraznd diferenciace v profesni struktufe a spolecenském rozvrstveni.

N¢ekteii autofi za zvIastni typ méstského prostiedi jesSté povazuji sidlisté, kde je anonymita
lidi jesté ve vétsim rozsahu nez je tomu v n€jaké méstské Ctvrti zastavéné klasickymi dom-
ky. Na sidlistich tvofenymi bytovymi domy, mnohdy nazyvény ,,paneldky* neni neobvyklé,

Ze se sousedé neznaji v jedné ¢asti, jednom vchod¢ téchto domtl.

I kdyZ je vétSinou ve mésté na rozdil od venkova vétsi pocet riznych kulturnich a spole-
Censky akci ¢i sportovnich uddlosti, pro dospivajici mlddeZ nejsou tyto udalosti mnohdy
zajimavé. A pokud nemaji své osobni aktivity v riiznych krouzkach ¢i sportovnich klubech,
jejich moZnost vyuziti volného €asu je i vzhledem k nedostatecné obCanské vybavenosti,
jako jsou vefejnd hiisté, znaéné omezend. A je zndmo, Ze efektivni vyuZiti volného Casu je
jedna z forem ochrany pfe socidlné patologickymi jevy u mlddeze. Dité se tak ve volném

¢ase muze bezciln¢ pohybovat po mésté a mnohdy se chytne Spatné party.

3.3 Venkovské prostiedi

Venkovské prostiedi je Pilchlem (1995 cit. dle Kraus, Polackova, 2001, s. 126) charakte-
rizovano v protikladech méstskému prostiedi a zdtraziuje blizkost k pfirodé, nizsi droven
sluzeb, zachovéni lidové kultury, folkloru, migracni tendence, vyznamnéjsi roli Skoly a

ucitele.
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Venkovské prostiedi ma také své reprezentujici rysy. Vyrazné jsou zde momenty skutecné
prozivaného sousedstvi. Rada aktivit na vesnici stile zavisi na sousedské vypomoci a satu-
ruje tak chybé&jici vetejné Ci podnikatelské sluzby. Diky tomu si venkov udrzuje také vetsi
diiraz na zachovani tradic, zvykd, vesnici spojuji staré ritudly a zvyky, rozprostfené na tor-
zech cirkevniho kalendare (prozivani Vanoc, masopustu, Velikonoc, stavéni majky apod.).
Spole¢né straveny Cas dava vesnici pravidelné body, kde se obec setkdva a prohlubuje sviij

pocit soundlezitosti (Prochdzka, 2012, s. 124).

Pokud budeme srovnavat venkovské prostiedi s méstskym prostfedim, musime konstato-
vat, Ze v poslednich letech doSlo k postupnému sblizovani. PfedevSim Zivot na venkove se
radikdlné zménil. Na této proméné ma vliv nékolik faktort. Prvnim faktorem jsou hromad-
né sd€lovaci prostredky, zejména televize a internet, které svét globalné€ sjednocuji. Vzhle-
dem k rychlé dostupnosti informaci je jiZz jedno, zda Zije ¢lovék na venkové nebo ve méste.
Ptistup k internetu byl sice neddvno jesté ur€itym problémem, dnes je jiZ mozné se k inter-
netu ptipojit kdekoli, bud’ ptes domadci sité ¢i verejné WIFI sit¢. Druhym faktorem sblizeni
venkova a mésta je zvySena moznost mobility obyvatel venkova, kdy tim nemame na mysli
jenom zlepSenou dostupnost diky veiejné hromadné doprave, ale zejména dopravu osob-
nimi vozidly. V rodindch, at’ uZ ve mésté nebo na venkové, neni neobvyklé vlastnictvi
dvou a vice vozidel a tim je zlepSeni mobilita tfeba za kulturou nebo na sportovni utkani.
Ttetim faktorem je technicky pokrok, kdy napf. v zemé&d€lstvi diky technice neni potieba

tolik lidské sily a obyvatelé venkova jsou mnohdy zaméstnani v nejbliz§im mésté.

I ptes sblizovani venkova a mésta mtizeme vidét stale rozdily v Zivoté na venkoveé a méste.
Ve venkovském prostiedi Zije cloveék pfed o¢ima divérné zndmych lidi, je tak pod vétsi
neformalni socidlni kontrolou nez kdyby Zil ve mésté, kdy Casto diky anonymité sousedstvi
a sni spojené povrchnosti vztahil je tato socidlni kontrola naruSena. VSechny jeho skutky,
¢iny, mnohdy i ndzory, se rozsiii po okoli rychleji a daleko intenzivné&ji, nez by tomu bylo
ve mésté. Pokud se tedy dité¢ z venkova dopusti néceho Spatného, néceho, co jeho okoli
muze odsoudit, hned o tom ,,vi* celd vesnice. A lidé budou v prvé fad¢ odsuzovat rodice
tohoto ditéte, ne dit¢ samotné, budou mluvit a diskutovat o tom, jak Spatné dité vychovali.

Rodi¢ takového ditéte bude mit poté zcela jisté osobni zdjem na tom, aby se do téchto feci
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jiz nedostal a na své dité radéji vice dohlédne a bude se zajimat o to, co jeho dité d¢la. Po-
kud se néceho Spatného dopusti méstské dité, nemusi se to dozveédét ani nejblizsi soused a
chybi tak vefejné odsouzeni rodiny a piipadnd ostuda, kterd je mnohdy horsi nez trest od
piislusné vefejné instituce. Snad i diky této zvySené socidlni kontrole miZeme na venkové

pozorovat mensi vyskyt kriminality a delikventniho chovani mladeze.
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4 PREVENCE A RESENI KYBERSIKANY

Dle Kitliniské (2009 cit. dle Vasutova a kol., 2010, s. 101) neexistuje absolutné u¢inna
obrana proti kyberSikan¢. Zavedeni alespon ¢astecné u¢innych preventivnich kroki proti ni
je podminéno zvySenim obecné informovanosti o jejich hrozbdch. Musime si umét pfiznat,
Ze kybersikana predstavuje velkou hrozbu, dotyka se stdle vétsitho poctu lidi a mize mit na
obéti devastujici diisledky. Cim vice se technologie rozvijejf, tim vice roste nutnost proti

kybersSikan¢ bojovat vSemi dostupnymi prostiedky.

4.1 Prevence v rodiné

Jednou z funkci a povinnosti rodiny je i ochranné funkce, tj. chranit své dité¢ pted vSemi
negativnimi vlivy, které ho v Zivoté ¢ekaji, rodina dava jedinci pocit jistoty a zdzemi. Ro-
dina by tedy m¢la byt prvni, kde dité bude hledat pomoc a podporu, pokud mu bude néja-

kym zptsobem ublizovano. To plati i v ptipad¢ feSeni problémi spojenych s kyberSikanou.

Vasutova (2010, s. 97) uvadi, Ze i rodice se svym zpusobem podileji na masovém rozsiteni
kyberSikany mezi mladdezi zejména svou nedostateCnou informovanosti o rizicich, kterd se
sebou technologie pifindsSeji a pasivnim piistupem k supervizi svych déti, pokud se tykd
uzivani modernich technologii. Jednim z divodi, pro¢ tomu tak je, je skutecnost, Ze jsou
mnohdy o moZnostech zneuZiti informacné komunikaénich technologii nedostatecné in-

formovani.

Problém neznalosti ¢i nedostatecné nezkuSenosti s ovladanim modernich technologii 1ze
ocekdvat zejména u starSich rodict. Dal$im problémem muze byt nedostatecnd kontrola
rodi¢t svych déti, kdy rodice vlivem ¢asového zaneprazdnéni mnohdy nevi, jakym zpliso-
bem jejich dité travi Cas u svého pocitace nebo k ¢emu pouzivaji sviij mobilni telefon.

Pokud se rodi¢e chtéji aktivné podilet na tom, abych se jejich déti nestaly obét'mi kybersi-

kany, mohou vyuzivat tzv. mediacni strategie ovliviiujici pouZivani internetu détmi od

Livingstona (2011 cit. dle Cernd, 2013, s. 127-128):

1. aktivni rodicovskd mediace — spociva ve sdileni online aktivit, kterym se dité vénu-

je, povidani o jeho skutecnostech a zdzitcich s online svétem,
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2. pasivni rodiCovskda mediace — zaklada se na zprostiedkovani informaci o bezpec-
ném pouZzivani internetu, jakym rizikiim je mozné Celit a jak jim predchazet ¢i se
s nimi vyporadat, jak se chovat k nezndmym lidem z online svéta, co délat, kdyz di-

té narazi na nékoho, kdo ho obtéZuje apod.,

3. monitorovani online aktivit - vyznacuje se kontrolovanim pocitace poté, co ho dité

opusti, tedy zpétnym zjistovanim, jaké stranky navstivilo apod..

4. technicky zaméfend mediace — zahrnuje pouZzivani technologickych aplikaci, které
umoznuji napiiklad regulovat Cas, jenz dité stravi na internetu, software pro filtro-

vani a blokovani nevyZzadanych obsaht atd.

4.2 Prevence ve Skole

Skola jako edukaéni &initel by méla v prvni fadé Zakam objasnit, co se vlastné samotnou
kyberSikanou mysli, co kyberSikana znamend. M¢éla by zakam vysvétlit, jak se maji bez-
pecné chovat v internetovém prostredi, jak kyberSikan¢ pfedchazet a pokud se jich bude

piimo dotykat, tak jak se ji branit.

Na zédkladnich ale i stfednich Skol4dch vznikaji riznd preventivni opatieni proti kyberSikan¢.
V prvni fad¢ se proti tomuto neZddoucimu jevu vénuje metodik prevence, ktery mé na sta-
rosti boj proti vzniku a Sifeni socidlné patologickych vlivii, mezi néZ kyberSikana patii.
Skoly také maji moZnost organizovat pofadani riznych seminditt pod vedenim zkugenych
lektorti, a to nejenom pro zdky nebo studenty, ale také pro ucitele, z nichz ne vSichni vi, jak
se zachovat v pripadé vyskytu kyberSikany ¢i jak se zachovat v piipad€, Ze za nimi pfijde

Zék s prosbou o pomoc.

Vasutova (2010, s. 103) v rdmci prevence ve Skole povazuje za dilezité:

- Posilovat empatii u zaki — v mnoha piipadech si Zaci neuvédomuji, Ze jejich ¢iny
mohou né¢komu ublizit. Vhodné je proto posilovat u nich citlivost a ohleduplnost

vudi ostatnim.
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ZlepSovat atmosféru ve tiidé — piipady kyberSikany se Casto objevuji ve tiidach,
které jsou i jinak ,,ndro¢né*. Preventivné¢ mohou pusobit pravidelné aktivity, které
jsou zaméiené na zlepSovani vztahii a soudrznosti ve tfid¢. Pozitivni roli h4ji napii-

klad spolecné projekty nebo skupinovy styl vyuky.

Vést k tcté vici druhym — kdo si vazi druhych lidi, vnima vztahy oddélené¢ od ma-

teridlnich véci, at’ uz je to jeho obleceni, vzhled nebo prospéch.

Dévat pozitivni zpétnou vazbu — dobfe minéna slova si muze druhy ¢lovek Casto
vyloZzit jinak.

Vytvéret dobré vztahy mezi uciteli a zdky — divérny vztah piispiva k tomu, Ze Z4ci
postizeni kyberSikanou se s timto problémem obrati na svého ucitele. Potom je

mnohem snaz$i jim rychle pomoci, nez kdyZz se piipad komplikované rozvine

v utajeni.

Velmi dualeZité je, Ze pokud se ve Skole zjisti vyskyt kyberSikany, musi byt §kola aktivni pfi

feSeni tohoto jevu, nebagatelizovat tfeba jenom maly problém. K tomu jim mutze byt na-

pomocen Minimalni preventivni program, ktery je zaveden na kazdé Skole, jehoZ soucdsti

je i Program proti Sikanovani. Z tohoto programu mtiZe Skola vyuzit metodické pokyny a

doporucené postupy v boji proti kyberSikané.

4.3 Prevence ve spolecnosti

Ve spolecnosti je nékolik organizaci a subjekt vladniho ¢i soukromého charakteru, které

se vénuji prevenci, popi. poskytnuti pomoci pii vyskytu kyberSikany. Jde zejména o insti-

tuce, které poskytuji internetové a mobilni sluzby.

Mezi nejznaméjsi patii :

Saferinternet - projekt, ktery usiluje o zvySovani povédomi o bezpe¢néjSim uzi-
vani internetu. Podporuje vzdé€lavani v této oblasti, a to zejména déti, kterym ubli-
Zuje nevhodné a zdvadné chovani na internetu. Poskytuje pomoc, pisobi proti Siteni
ilegalniho, zejména pedofilniho a extremistického obsahu na internetu. Vice na sa-

ferinternet.cz
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- Minimalizace Sikany — projekt Telefonky O2 realizované prostfednictvim jeji fi-
remni Nadace O2. Cilem projektu Minimalizace Sikany je ukézat cestu, jak G¢inné
snizit vyskyt Sikany na Skole a nabidnout program k Sirokému pouziti na zdkladnich
a stfednich $koldch v celé CR. Dal§im cilem je §ifit povédomi o ikané také mezi

rodic¢i a détmi. Vice na minimalizacesikany.cz

- E-Bezpe¢i — jedna se o celorepublikovy projekt zaméfeny na prevenci, vzdélavani,
vyzkum, intervenci a osvétu spojenou rizikovym chovanim na internetu a souviseji-
cimi fenomény. Projekt je realizovdn Centrem prevence rizikové virtudlni komuni-
kace Pedagogické fakulty Univerzity Palackého ve spolupraci s dalSimi organiza-
cemi. Zdkladnim vychodiskem ¢innosti projektu je terénni prace s nejriznéjSimi ci-
lovymi skupinami, piedndskova Cinnost, preventivni vzdélavaci akce apod. Vice na

E-bezpeci.cz

- Kybersikana.eu — projekt dvou studentek Moniky Vlachové a Terezy Ondracko-
vé, které vytvorily webové stranky zamétené na prevenci problematického chovani
na internetu. Na téchto strdnkdch se mizeme dozvédét podrobnéjsi informace o
problematice kyberSikany, nalezneme zde také rady, co délat, pokud se staneme

obét'mi kyberSikany apod. Vice na kybersikana.eu
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5 VYZKUMY V OBLASTI KYBERSIKANY

Vzhledem k tomu, 7e kyberSikana je pomé&mé novy jev, neni v Ceské republice logicky
provedenych tolik vyzkumi, jak tomu je u tradi¢ni Skolni Sikany. S pifibyvajicimi zkuSe-
nostmi a znalostmi s kyberSikanou se timto problémem zabyvi stile vétsi pocet odborné

vefejnosti, z nichZ nékteré predstavime blize.

5.1 Vyzkum projektu E-bezpeci a Centra PRVOK

V pritbéhu let 2008 a 2009 probéhl vyzkum kyberSikany na ¢eskych Skolach v rdmci dotaz-
nikového systému portdlu E-bezpeci a Centra PRVOK Pedagogické fakulty University
Palackého v Olomouci (Centrum prevence rizikové virtudlni komunikace). Vyzkum mé¢l
nazev Nebezpeci elektronické komunikace, kdy autory vyzkumného Setfeni byli Mgr. Ve-
ronika Krej¢i a Mgr. Kamil Kopecky, Ph.D. Do vyzkumného Setieni formou dotaznikové
metody se zapojilo témé&f 2 000 respondentil ze zdkladnich a stfednich kol z celé Ceské
republiky. Mezi hlavni cile vyzkumu patfilo zjisténi vyskytu kyberSikany, zkuSenosti re-
spondentl se sextingem, stalkingem, kyberstalkingem ¢i povédomi respondentli o socidl-
nich sitich a webovych strankach, na kterych mtzou cihat riiznd nebezpeci a nebezpecné

praktiky.

Z vyzkumu byly zjiStény mimo jiné tyto zajimavé data:

témé&f polovina déti (46,8 %) mélo problémy s kyberSikanou,
- obéti kyberSikany byly cCastéji divky (51,3 %),

- Zéci ve v€ku 6-10 let jsou vystaveni o téméf polovinu méné ttokim (25 % chlapci a
28,6 procent divky), nez zéci starSi, kde se procentu ttokli pohybuje v rozmezi
41,5-50 %,

- nejcastéjsi formou kyberSikany je naddvani, urdzeni, zesméSnovani a ponizovani
prostfednictvim SMS zprav, e-mailu, v chatu nebo v diskuzi (15,8 % vSech respon-
denti),

- 13,5 % respondenti muselo feSit prolomeni ochrany svého elektronického uctu,

- kazdy treti (27,8 %) respondent uvedl, Ze sam vyzkousel nektery ze sledovanych

projevi kyberSikany, tito¢niky byly Castéjsi chlapci nez divky (52%),

- rodic¢iim by se sv¢fila s kyberSikanou neceld % respondenti (22,9 %).
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V roce 2013 se uskutecnil obdobny vyzkum s ndzvem Nebezpeci internetové komunikace

IV, kdy z vyzkumného Setfeni uvadim nésledujici vyzkumna data:
- jako obét’ kyberSikany se povazuje 50,62 % respondentt,

- nejcast¢jsi formou kyberitoku byly verbdlni dtoky (33,44 %) a snaha dto¢nika pro-

Y

lomit elektronicky ucet (32,58 %),

- 30,13 % déti se priznalo ke kyberSikané.

Vysledky obou Setieni, které d€li 4 roky, se témét shoduji. Mimo feknéme obvyklé formy
kyberSikany, tj. urdzeni, zesméSiovéni, prolomeni dctu, posildni zprav prostfednictvim
SMS nebo e-mailem, se vyzkum také vénoval problematice kybergroomingu a sextingu,
jelikoz se ale v této diplomové préci t€émito formy kyberSikany nezabyvame, nebudu vy-
sledky vyse uvedeného vyzkumu prezentovat. V praktické ¢asti budou vysledky téchto vy-
zkumt srovnavany s naSimi ziskanymi daty, proto pro zjednoduSeni bude tento vyzkum
nazyvan projekt E-bezpe¢i. Vysledky vyzkumi Ize stidhnout z internetového porta-

lu.www.e-bezpeci.cz.

5.2 Vyzkum projektu Minimalizace Sikany

V roce 2010 probéhl vyzkum ke kybersikané v ramci projektu Minimalizace Sikany, kdy na
vzorku 1004 respondentil ve véku 8 - 15 let (3. — 9. t¥ida) z celé CR vyzkum piedeviim
zjistoval znalost pojmu kyberSikana, zkusSenosti déti s kyberSikanou, jaké druhy kybersika-
ny jsou nejrozsitenéjsi, kdo je agresorem, nejcast&jsi zptusoby feseni, postoje déti ke kyber-
Sikang.

Ve vyzkumu byly z dotazniku zjiSt€ny mimo jiné nasledujici data:

- osobni zkuSenost s kyberSikanou mélo 10 % déti,

- s problémem kyberSikany se 40 % déti nejcastéji svétovalo kamarddim, 37 % se

nesveérilo nikomu, 31 % se svéfilo rodi¢um,
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jako nejcasté€jsi zptisob feSeni v 37 % déti volili ignorovani agresora, 34 % se kon-

taktovalo s agresorem se snahou promluvit si,
- 18 % déti uvedlo, Ze jim problematika kyberSikany byla vysvétlena ve Skole,

-z forem kyberSikany bylo nejcast&jsi 1zivé a hanlivé zpravy SMS prostiednictvim
mobilu (68 %), chaty (30 %), e-maily (29 %), pomlouvéni pfes komunitni sité¢ (14
%),

- 6 % déti se ptiznalo ke kyberSikang,

- 51 % agresort bylo piimo ze tiidy.

Vyzkum také sledoval klima ve tfid¢, kdy potvrdil souvislost kyberSikany s klimatem tfidy,
tj. ¢im lepsi klima ve tiid¢€, tim je mensi Cetnost vyskytu kyberSikany. Vysledky vyzkumu

jsou dostupné na portidle www.minimalizacesikany.cz.
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II. PRAKTICKA CAST
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6 VYZKUMNA CAST

Diplomova préce se zabyva novou formou Sikany — kyberSikanou. KyberSikanou rozumime
Sikanu prostfednictvim modernich komunika¢nich prostfedki, piedevSim prostfednictvim
internetu a mobilu. Jak vzristd vybavenost domdcnosti pocitace a piistup zejména na inter-
net, tak vzrista i nebezpeci ohroZeni kyberSikanou. Ve vyzkumné ¢asti se zajimame o to,
jaka je rozsitenost kyberSikany u Zakl zdkladnich Skol a zejména hleddme odpoveéd’ na
otdzku, zda soucasni Zaci venkovskych Skol jsou stejn¢ ohrozeni kyberSikanou jako zéci
méstskych skol. Inspiraci k tomuto srovndni byl jeden ze starSich vyzkumu vénujici se Si-

kané¢, ktery nenasel rozdily vyskytu Sikany zakl z venkova a z mésta.

Ve vyzkumné ¢asti diplomové prace budou popsany cile vyzkumu, stanoveny hypotézy,

charakterizovan vyzkumny soubor a popsana metodologie vyzkumu.

6.1 Cil vyzkumu

Cilem mého vyzkumu je zjistit Cetnost vyskytu kyberSikany na vybranych zakladnich Sko-
lach a na zaklad¢é dotaznikového Setfeni zjistit, zda existuji statisticky vyznamné rozdily
v Cetnosti vyskytu kyberSikany s ohledem na pohlavi respondentti, jejich véku a prostiedi, v

némz se jejich Skola nachazi.

Hlavnim cilem vyzkumu je zjistit, zda existuje rozdil ve vyskytu kyberSikany zaka ven-

kovskych a méstskych zdkladnich Skol.

Diléi cile:

1) Kolik zakti ma pfistup k internetu, kde a jak ¢asto se k nému piipojuji a jaka je je-

jich nejCastéjsi aktivita na internetu? (analyza dotaznikovych polozek ¢.4,5,6a7)

2) Jaky je vyskyt kyberSikany u zZdkd s ohledem na jejich vek a prostfedi, v némz se

jejich skola nachdzi? (analyza dotaznikové polozky €. 8)
3) Jak Casto ke kyberSikané dochdzi? (analyza dotaznikové polozky ¢. 9)
4) Jaka je nejcastéjsi forma projevu kyberSikany? (analyza dotaznikové polozky ¢. 10)

5) Kdo je nejcastéjSim agresorem kyberSikany? (analyza dotaznikové polozky €. 11)
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6) Jak obét reaguje na utoky viici své osobé? (analyza dotaznikové polozky ¢. 12)

7) Kolik Zakid bylo samo agresorem kyberSikany, jakym zplisobem a pro¢ nékomu

ublizovali? (analyza dotaznikovych polozek ¢. 13, 14 a 15)

8) Zajimaji se rodice o to, co jejich déti na internetu délaji a zda s nimi mluvili 0 moz-

nych nebezpecich na internetu? (analyza dotaznikovych polozek ¢. 16 a 17)

9) Byli Zaci ze strany Skoly pouceni o bezpecném chovani na internetu a jak vnimaji
kybersSikanu ve vztahu k fyzické Sikan¢ na Skole? (analyza dotaznikovych polozek

¢.18a19)

6.2 Stanoveni hypotéz:
Hypotéza ¢. 1

Predpokladam, Ze existuje statisticky vyznamny rozdil ve vyskytu kyberSikany ve Skolach

meéstského a venkovského typu.
Hypotéza ¢. 2

Predpokladam, Ze existuje statisticky vyznamny rozdil ve vyskytu dto¢nika kyberSikany

mezi divkami a chlapci.

Hypotéza ¢. 3

Predpoklddam, Ze existuje statisticky vyznamny rozdil ve vyskytu kyberSikany u zdka 5.
tiid a 8. tiid.

Hypotéza ¢. 4

Predpoklddam, Ze existuje statisticky vyznamny rozdil ve vyskytu Sikany mezi divkami a

chlapci.

Hypotézy budou ové&fovany pomoci testu dobré schody chi-kvadrét.

Hypotéza H1 bude testovdna pomoci dotaznikovych polozek ¢. 1 a 8, hypotéza H2 bude

testovdna pomoci dotaznikovych poloZek ¢. 3 a 13, hypotéza H3 bude testovdna pomoci
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dotaznikovych polozek €. 2 a 8 a hypotéza H4 bude testovana pomoci dotaznikovych polo-

zek ¢. 3 a 8.

6.3 Vyzkumny soubor

Vyzkumny soubor tvoii Zaci 5. a 8. tiid tif oslovenych Skol jak z venkovského prostiedi tak
1 z meéstského prostiedi. VSichni feditelé zakladnich Skol, které se vyzkumného Setteni zu-
Castnili, byli osobné osloveni a pozadani o provedeni dotaznikového Setfeni s zdky jejich
Skoly k tématu kyberSikany. VSichni bez problému souhlasili s provedenim vyzkumu na
jejich skole, souhlasili se zvefejnénim jejich Skoly v diplomové praci a taktéz si vyzadali
vysledky vyzkumu kyberSikany na jejich Skole.

Z venkovského prostiedi se vyzkumu zucastnili Zaci Zakladni Skoly ve Frystaku, Zakladni
Skola Zh’n—gtipa a Zakladni Skola v KaSav¢, z méstského prostredi ze zucastnili Zaci Za-
kladni $koly Emila Zatopka Zlin (1. ZS Zlin — obecn& uzivany nézev), Zakladni $koly Ko-
menského Zlin (4. ZS Zlin) a Zakladni §kola Zlin — Kiiby (17. ZS Zlin). Stipa je sice pii-
meéstskou Casti Zlina, svym charakterem prostfedi ji ale i na zdklad¢ vlastnich zkuSenosti

fadim do Skoly venkovského typu.

Oslovené zdkladni Skoly jsou vybrany zamérné, dle mého tsudku se jednd o typické repre-
zentanty zdkladniho souboru, tedy vSech Skol venkovského 1 méstského typu. Tim vznika i
urcity limit vyzkumu, kdy vysledky vyzkumného Setfeni vzhledem k poméru velikosti na-
Seho souboru a zdkladniho souboru je znacné€ rozdilny a tim nemohou byt ziskané vystupy
z vyzkumného Setieni zobeciovany, ale budou platit pouze pro zicastnény vyzkumny sou-
bor. Dal$im limitem vyzkumu byly nerovnomérny pocet Zaka vybranych rocnikll u ziacast-
nénych Skol, proto tam, kde bylo na Skole vice tfid zvolenych ro¢nikti, byla ndhodnym vy-

bérem zvolena k provedeni vyzkumu pouze jedna tfida.

Vékové skupiny respondentli jsem zvolil z divodu zjisténi, zda je rozdil vyskytu kybersi-
kany vzhledem také vzhledem k véku respondentli a i z praktického diivodu, kdy na zakla-
dé vyzkumu a zjisténych dat mohou sami feditelé zicastnénych Skol reagovat na kybersi-

kanu napf. v€asnéjsi prevenci u Zakl nizsich ro¢nikda.
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6.4 Metodologie vyzkumu

Jako metodu vyzkumu jsem zvolil kvantitativni vyzkum s vyuZitim dotazniku. Tuto meto-
du jsem zvolil z diivodu jednak ziskani vy$siho poctu respondentt, ale také vzhledem ke
zvolenému tématu a veku respondentl dotaznik zajisti anonymitu respondentti. Dotaznik
také umoZznuje snadnéjsi zpracovani ziskanych dat, tyto budou zpracovana, analyzovana a

vyhodnocena v tabulkdch a grafech pomoci programu Excel.

Dotaznik obsahuje celkem 19 poloZek, kdy poloZky jsou uzaviené a polouzaviené.

s ¥z

V prvni ¢asti dotazniku zjiSt'uji demografické udaje k respondentovi a jeho vztah k interne-
tu, v druhé ¢asti dotazniku je zaméfena na to, zda se respondent stal obéti kyberSikany, tfeti
Cast dotazniku se tdZe respondenta na to, zda on sdm byl nékdy kyberagresorem a ve Ctvrtd
¢ast dotazniku je orientovdna na prevenci ze strany Skoly a rodi¢i a zjiSténi ndzoru zakt na

%

nebezpeci kyberSikany ve vztahu k tradi¢ni Skolni fyzické Sikané.

Dotazniky byly osobné zaneseny do oslovenych Skol, kdy byly pfeddny feditelam Skol.
Nasledné byly Zaky za ptitomnosti ucitele vyplnény. Ndvratnost dotaznika byla 100%.
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7 VYHODNOCENI A INTERPRETACE VYSLEDKU

Nejprve uvedu zpracované data ziskané z dotaznikového Setfeni k sociodemografickym

udajim k respondentiim. Tyto jsem ziskal analyzou polozek dotazniku ¢.1, 2 a 3.

Sociodemografické idaje respondent:

Dotaznikového Setfeni se zicastnilo celkem 241 respondentll, z toho se jednalo o 69 chlap-

cl a 54 divek z vesnického prostredi a 54 chlapct a 64 divek z méstského prostredi. Z hle-

diska procentuélniho zastoupeni respondentii bylo:

25,73 % zaku 5. tiid z vesnického prostedi (absolutni Cetnost 62 Zaki),
23,23 % zaku 5. tfid z méstského prostiedi (absolutni ¢etnost 56 zak),
25,31 % zaku 8. tiid z vesnického prostredi (absolutni cetnost 61 Zak),

25,73 % zaku 8. ttid z méstského prostiedi (absolutni ¢etnost 62 z4k).

Tab. 2 Pocet zakt 5. tfid dle zdkladnich Skol v dotazniku (Zdroj: dotaznik)

5.t¥ida | ZS Frystak | ZS Stipa | ZS Kasava | 1.ZS Zlin | 4.ZS Zlin | 17.ZS Zlin
Chlapci | 11 14 9 9 5 12

Divky |11 10 7 10 12 8

Celkem | 22 24 16 19 17 20

Tab. 3 Pocet zaku 8. tfid dle zdkladnich Skol v dotazniku (Zdroj: dotaznik)

8. tiida | ZS Frystak | ZS Stipa | ZS Kasava | 1.ZS Zlin | 4. ZS Zlin | 17.ZS Zlin
Chlapci | 17 12 6 11 6 11
Divky |12 9 5 6 13 15
Celkem | 29 21 11 17 19 26
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Graf 1 Srovnani poctu divek a chlapct (Zdroj: dotaznikové Setfent)
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7.1 Vyhodnoceni dil¢ich cili vyzkumu

Cilem ¢.1 bylo zjistit, kolik Zakd ma piistup k internetu, kde a jak ¢asto se k nému pfipojuji

a jaka je jejich nejcastéjsi aktivita na internetu. K cili se vztahuji polozky dotazniku ¢.4, 5,

6,a7.

Polozka dotazniku €. 4 zkoumala, zda Zaci maji pfistup k internetu.. Z celkového poctu 241
dotazovanych zaki bylo zjisténo, zZe vSech 241 (100,0 %) zaki ma piistup k internetu. M-
Zeme tedy tvrdit, Ze internet je v souCasné dobé& béZnou soucdsti Zivota mladych lidi, coz

potvrdilo i mij pfedpoklad.

PoloZka dotazniku €. 5 zkoumala, kde Z4ci nejCastéji pouZzivaji internet. Z vysledka vyply-
nulo, Ze na internet se Zaci nejCastéji pripojuji v domicim prostiedi (94,6 %), druhou nej-
Castéjsi odpovedi bylo, Ze k pfipojeni k internetu vyuzivaji hlavné vefejné wifi sité (ovSem

jedna se o pouhych 4,6 %).
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Graf 2 Informace o nejc¢astéjSim misté piipojeni k internetu (Zdroj: dotaznikové Setieni)
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Vysledky mé opét utvrdili v mém ptredpokladu, Ze internet se stal v dneSni dob¢ soucasti

naSeho Zivota a v budoucnu bude hrat jest€¢ vyznamnéjsi roli jako dnes.

Polozka dotazniku €. 6 zkoumala, kolik ¢asu travi Zaci na internetu. Z celkovych 241 zakt

odpovédélo, zZe 132 zaku travi Cas na internetu denné vice jak hodinu, 49 z4kt nékolikrat

za tyden, 40 z4kl denné mén¢ jak hodinu a 20 jednou tydné. Denné tedy sluzby internetu

vyuziva celkem 72 % vSech zaka.

Graf 3 Srovnani ¢asové frekvence pfipojeni k internetu vSech zdkl (Zdroj: do-

taznikové Setfeni)
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Rozdil mezi vesnickym a méstskym prostfedim v Casovém vyuzivani sluzeb internetu je

témer shodny ve vsech zjistovanych ¢asovych hodnotach.
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Graf 4 Srovnani cCasové frekvence piipojeni k internetu vzhledem k prostifedi

(Zdroj: dotaznikové Setieni)
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internetu Castéji nez zaci mladsiho ro¢niku. U zdku 8. tiid travi ¢as na internetu denné vice
jak 1 hod. 71 % dotazovanych, méné¢ jak 1 hod. denné je k internetu ptipojeno 14 % zaka.
N¢ekolikrat za tyden je k internetu piipojeno 12 % zakh a pouze 3 % zaku 8. tiid travi Cas
na internetu jednou tydné a min. U zaki 5. t¥id travi ¢as na internetu denné vice jak 1 hod.
38 % dotazovanych, méné jak 1 hod. denné je k internetu ptipojeno 19 % zakl. Né&kolikrat
za tyden je k internetu pfipojeno 29 % zdkl a 14 % zaku 5. tiid je k internetu pfipojeno

jednou tydné a min.

Graf 5 Srovnani casové frekvence pfipojeni k internetu vzhledem k rocniku (Zdroj: do-

taznikové Setieni)
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Polozka dotazniku €. 7 zkoumala, na kterou oblast se Zaci pfi pouzivani na internetu zamé-
fuji. Nejvice Casu (33 %) travi zaci surfovanim na internetu (¢teni zprav, sledovéani youtu-
be, apod.), 23 % cCasu travi na socidlnich siti, e-mailu a posilanim zprav, 19 % ¢asu hranim
on-line her atd. Pokud bych mél srovnat vesnické a méstské prosttedi tak nejsou vyznamné
rozdily, pouze vice déti ve venkovském prostiedi travi cas surfovanim (¢teni zprdv, youtu-
be, ...), naopak déti v méstském prostiedi tradvi vice €asu stahovanim dat. Z hlediska po-
hlavi bylo zjisténo, Ze zatimco divky vyuzivaji vice socidlnich sité¢, komunikuji po e-mailu,

chlapci trdvi vice Casu hranim her a stahovanim hudby, videa.

Graf 6 Prehled aktivit Zakl na internetu (Zdroj: dotaznikové Setfeni)
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Cilem ¢. 2 bylo zjisténi, kolik zaki se na jednotlivych Skoldch stalo obéti kyberSikany.

K cili se vztahuje polozka dotazniku €. 8.

Na otazku, zda se zakovi uz stalo, Ze ho n¢kdo urdzel, zesméesiioval, poniZzoval nebo jinak
ztrapnioval prostfednictvim internetu nebo mobilniho telefonu odpovédélo kladn€ 40 re-
spondentt z celkového poctu 241, coz je 17 % vSech dotazovanych. Z hlediska prostiedi se
z celkového poctu zakl bylo obéti kyberSikany 11 % Zakt venkovskych Skol a 6 % Zaki
bylo z méstskych skol. Z hlediska pohlavi bylo obéti kyberSikany 25 divek, coz je z celko-
vého poctu zaklti 11 % a 15 chlapct, coz je z celkového poctu Zaki 6 %. Pomér mezi
obét'mi kybersSikany vzhledem k pohlavi bylo 62,5 % divek a 37,5 % chlapct. Z hlediska
ro¢nikd, tedy 5. tfidy a 8. tfidy, bylo z 5. tfidy obéti Sikany 14 Zaki, coZ je 6 % ze vSech
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7akl a 26 zakl jako obét’ kyberSikany bylo z 8. tiidy, coz je 11 % ze vSech z4kl zicastné-

nych v dotaznikovém Setfeni. ZjiSténd data prokazuji vétSi vyskyt Sikany ve vesnickém

prostiedi Skoly nez v méstském prostredi, ddle v mestském prostiedi se pocet Sikany zvySu-

je z vys$sim ro¢nikem Skoly, u Zaki z vesnického prosttedi neni rozdil tak vyrazny.

Graf 7 Obéti kyberSikany z pohledu prostiedi a ro¢niku (Zdroj: dotaznikové Setieni)
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Graf 8 Obéti kyberSikany z pohledu pohlavi (Zdroj: dotaznikové Setfeni)
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Srovname-li vysledky mého vyzkumu (17 % obéti) s vyzkumy jiZ provedenymi co se vy-

skytu kybersikany tyce, tak ve vyzkumu Minimalizace Sikany z roku 2010 bylo obéti ky-

berSikany 10 % déti, ve vyzkumech projektu E-bezpeci z roku 2013 se jako obét’ oznacilo
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celkem 50, 62 % respondent. Vyznamny rozdil 1ze v souvislosti s s vyzkumem projektu
E-bezpeci hledat v zfejmée v tom, jak jednotlivi Zaci pocit'uji dtoky na svou osobu, zda to
berou jako formu Skadleni nebo jiz jako formu obtéZovani vyznamné zasahujici do jejich
Zivota. Také zde musime brit v dvahu urcitou stydlivost se respondentil pfiznat, Ze i oni
byli ter¢em utoku. Z hledisky obéti bylo potvrzeno, Ze obéti kyberSikany jsou Castéji divky

nez chlapci, v mém vyzkumu vSak byl rozdil vyrazngjsi (67,5 % divek) nez ve vyzkumu

projektu E-bezpeci (51,3 % divek). Tento rozdil vSak pfipisuji ndhodé.

Cilem ¢. 3 bylo zjistit, jak casto ke kyberSikané dochazi. K cili se vztahuje polozka dotaz-

niku ¢. 9.

Ze ziskanych odpovédi vyplynulo, Ze kyberobét’ byla napadena v ¢asovém horizontu 1x za
6 mésict celkem v 24 piipadech, v casovém horizontu 2x za 6 mésict celkem 6 piipadech,
v ¢asovém horizontu 3x za 6 mésict celkem ve 4 ptipadech a celkem v 6 piipadech bylo na

kyberobét ttoc¢eno vicekrat.

Tab. 4 Cetnost titoki na kyberobét’ (Zdroj: dotaznikové Setfeni)

5. tfida 8. tiida
vesnické mestské vesnické mestské
prostredi prostredi prostredi prostredi
1x za 6 mésicu 8 1 10 5
2x za 6 mésicu 1 0 3 2
3x za 6 mésicu 1 0 1 2
Vicekrat 1 2 2 1
11 3 16 10
Celkem
14 26

Vzhledem k tomu, Ze respondenti pouze v 6 piipadech uvedli odpovéd’ ,,vicekrat™ ve vSech

40 ptipadech, je otazkou, do jaké miry se oni sami osobn¢ povazuji za obé&t’.
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Cilem ¢&. 4 bylo zjistit, v jakém internetovém prostiedi, tedy jakou formou k ttoku doslo.

K cili se vztahuje polozka dotazniku €. 10.

Vv s

Nejcastéjsi formou kyberSikanovani doslo prostiednictvim socidlnich siti, a to v 60 % pii-
padt, druhym nejcastéjSim prostiedkem (18 %) bylo zaslani SMS a MMS zprdv, ttok ob-
tézovani ptes mobilni telefon byl v 6 % piipadi, stejné jako zaslanim urdzlivého e-mailu a
umisténi videa nebo fotografie na internetu. Ve 4 % piipadii bylo zneuziti identity obéti,
dotaznikovym Setfenim nebyla zjiSténa forma kyberSikany vytvoienim pomlouvacného
blogu nebo strdnek o obéti. Ve 2 piipadech Zaci ptipsali, Ze se jim nékdo snazil ublizovat

prostiednictvim on-line her.

Graf 9 Forma kyberSikany (Zdroj: dotaznikové Setfeni)
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V porovnani s vysledky jinych vyzkumnych Setfeni, zvysil se podil verbalnich utoki ptes
socialn{ sité, verbalni dtoky prostfednictvim SMS, MMS ¢i na komunitnich sitich odpovi-
daji vyzkumiim projektu Minimalizace Sikany a projektu E-bezpeci. Naopak zardZejici je
fakt, Ze v mém vyzkumu pouze ve 4 % prob¢chl kyberSikanou formou utoku na ucet, kdy
v obou vyzkumnych Setfenich projektu E-bezpeci byly ¢isla 13,5 % (rok 2009) a 32,58%
(rok 2013). Tento rozdil je vyznamny, vysvétluji si to tak, Ze Zaci ziejm¢ dobfe nerozumi

pojmu prinik na tcet.
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Cilem ¢&. 5 bylo zjistit, kdo je nejcastéji ttocnikem. K cili se vztahuje polozka dotazniku

¢. 11.

F Y

Ze 40 zjisténych piipadii, dochizelo nejcastéji k Sikanovani osobou ,,nékdo jiny* ve 32 %
ptipadi z celkového poctu. Druhou nejéastéjsi odpovedi bylo ,,nevim* v 8 ptipadech coz je
19 %. Po vyhodnoceni dat ze Skolniho prostiedi je alarmujici fakt, Ze ve 34 % je tto¢nik ze
tiidy obéti a 21 % pochdzi dtocnik ze Skoly. Zjisténi vysokého poctu utoénikl pochdzejici

ze stejné tfidy jako obét’ svéd¢i o naruseném klimatu tiidy.

Graf 10 Agresor kyberSikany (Zdroj: dotaznikové Setteni)
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Cilem ¢. 6 bylo zjistit, jak kyberobét’ reagovala na ttok proti své osob¢. K cili se vztahuje
polozka dotazniku ¢. 12.

Z Setfeni vyplynulo, Ze kyberobét’ nejcastéji (25 %) proti dtokiim ,,neud¢€lal nic*, druhym
nejcastéjSim feSenim (22 %) je, ze si déti tento problém fesili sami s dto¢nikem, 18 % obeé-
ti se svérilo kamaradovi/kamaradce, 16 % obéti tuto skute¢nost oznamilo rodi¢um. Pouze
4 % obéti se svérilo o kyberSikané uciteli. 11 % obéti sdélilo, Ze utok fesili jinak, zde mezi
odpovéd’mi bylo, Ze v jednom piipadé si Zacka s ttocnikem slusné€ promluvila a on pfestal,
ve dvou piipadech obét’ agresorovi nadala, 1x se obét’ odpojila ze hry a 3x se obét” odpoji-
la. Na zdklad¢ ziskanych dat zde vidim dva problémy. Prvni je ten, Ze témé&f Y4 Zaki nevi,
jak ma postupovat pti napadeni a také neni piiznivé, Ze pouze ve 4 % by se Zaci svéfili uci-
telim. Sveédci to o nedlvére zdka jak v ucitele, tak i o nediivéte viici Skole. Taktéz nediive-
ra svefit se rodictm je alarmujici, svéd¢i to bud’ o narusenosti vztahu v rodin€ nebo stydli-

vosti obé&ti pfiznat se tomu, Ze byla nékym napadena a je v pozici toho slabsiho.
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Graf 11 Reakce zaki na kyberSikanu (Zdroj: dotaznikové Setfeni)
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Cilem ¢. 7 bylo zjistit, kolik zakd bylo samo agresorem kyberSikany, jakym zpiisobem a

pro¢ nékomu ublizovali? K cili se vztahuji poloZky dotazniku €. 13, 14 a 15.

Z analyzy polozky €. 13, kterd se dotazovala na to, zda respondent nékdy prostifednictvim
internetu nebo mobilu 1tocil na jinou osobu s imyslem ji ubliZit bylo zjiSténo, Ze z celko-
vého poctu 241 respondentd se jich 17 pfiznalo k tomu, Ze vyuZili internet nebo mobil
k tdtoku na jinou osobu, coz je 7,05 % zaka. Mezi zaky 8. tiid bylo 11 kyberagresorti, mezi
Zaky 5. tid bylo 6 kyberagresord. Z hlediska pohlavi bylo 9 kyberagresort chlapci, coz je
53 % z celkového poctu kyberagresort, divek ttocilo celkem 8, coZ je 47 % z celkového
poctu kyberagresord. V porovnani s vyzkumy projektu E-bezpeci (27,8% pfiznani kyber-
utoku) je zde vyrazny rozdil, ktery si vysvétluji tak, Ze se respondenti stydi pfiznat k tomu,

Ze provedli néco Spatného.
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Graf 12 Z4ci jako kyberagresofi — dle ro¢niku (Zdroj: dotaznikové Setfeni)
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Graf 13 Zici jako kyberagresofi — dle pohlavi (Zdroj: dotaznikové $etienf)
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Polozka v dotazniku ¢. 14 zjiStovala, ktery z prostiedkil respondent — kyberagresor — pfi

utoku pouzil. Z dosazenych odpovédi vyplynulo, zZe 38 % respondentd vyuzilo k utoku na

jinou obét’ pomluvy na socidlnich sitich, 28 % utocilo na obét’ prostfednictvim urdzlivych

Vv v

SMS, MMS, 17 % ntocilo prostiednictvim publikovani zesméSnujicich fotografii nebo

videa, 11 % umyslné vyclenilo obét z aktivity a v jednom piipadé (6 %) se respondent pii-

znal k tomu, Ze zneuzil identitu jiné osoby. Z uvedeného vyplyva, Ze celkem v 66 % se

vyskytla slovni agrese v kyberprostoru vici obéti. Zde jednoznacné ,,zvitézila® forma slov-

ni agrese proti obéti zejména pies socidlni sité prostiednictvim mobilniho telefonu.
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Graf 14 Formy kybersikany (Zdroj: dotaznikové Setieni)
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Polozka v dotazniku ¢. 15 zjistovala motiv kybertitoku respondenta na jinou osobu, kdy
v 76 % byla uvedena jako divod ttoku pomsta a snaha nékomu imysIné ublizit, 18% re-
spondentl jako diivod utoku uvedlo nudu bez konkrétniho cile viici obéti, v jednom piipa-
d¢ respondent tutocil kvili tomu, aby netrhal partu. Jednozna¢né zde kybertutoCniky vede
snaha se obéti za néco pomstit, svédci to o Spatném feSeni konfliktli mezi zdky, zde by

mohla $kola na tento jev reagovat riznymi cvi¢enimi na zvladani konflikti.

Graf 15 Davod kybersikany (Zdroj: dotaznikové Setieni)
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Cilem ¢. 8 bylo zjistit zda se rodice Zaku zajimaji o to, co jejich déti na internetu délaji a
zda s nimi mluvili o0 moZnych nebezpecich na internetu, tedy zjiSténi prevence ze strany

rodic¢i? K cili se vztahuji polozky dotazniku ¢. 16 a 17.

V polozZce €. 16 byl respondent dotazovan na to, zda se jeho rodi¢e zajimaji o jeho ¢innos-
tech na internetu, napf. jaké stranky sleduje, s kym si piSe. U Zakt 5. tiid se rodice v 58 %
zajimaji o ¢innosti svych déti na internetu, u zaku 8. tiid pouze ve 42 % sleduji, co jejich
dit¢ dela. Pokud vezmeme miru prevence vzhledem k prostfedim, kde se Skola nachdzi, tak
v 55 % rodice zakt venkovskych Skol sleduji ¢innost svého ditéte na internetu, rodice Zaki
meéstskych Skol pouze v 45 % se zajimaji o to, co jejich dité na internetu déla. Zajem rodict
o provadénych cinnostech na internetu je tedy vySs$i u Zakt mladSich ro¢nika a také na
venkové maji rodice vétsi piehled o Cinnostech svych déti. Odpovédi vSak nelze néjak zo-

beciiovat, jednd se o subjektivni nazor respondenti.

Graf 16 Zdjem rodici o ¢innostech na internetu — dle rocniku déti (Zdroj: dotaznikové

Setfeni)
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Graf 17 Zéajem rodict o ¢innostech na internetu — dle prostfedi (Zdroj: dotaznikové Setfeni)
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V poloZce €. 17 byli Zaci dotazovani, zda hovofili se svymi rodici o Sikan€ prostfednictvim
internetu ¢i mobilu nebo o mozném nebezpeci, které jim na internetu hrozi. Z hlediska na-
vstévovaného ro¢niku bylo zjisténo, Ze u zaka 5. tfid rodice v 61 % poucili své déti o moz-
ném nebezpeci na internetu, u zZaka 8. tiid tomu tak bylo pouze ve 48 %. Pokud vezmeme
miru prevence vzhledem k prostfedim, kde se Skola nachazi, tak pouze v 47 % rodice Zaki
venkovskych Skol poucili své déti o mozném nebezpeci na internetu, u rodicit Zaki mést-
skych Skol tak tomu bylo v 62 %. Zdjem rodi¢li o informovani a pouceni svych dédi pred
moznym nebezpecim ¢ihajicim na internetu je vyssi u mladsich déti, vzhledem k prostiedi
jsou Zaci méstskych skol 1épe ze strany rodict informovani o nebezpecich cihajicich na
internetu. Celkové tedy muzeme tvrdit, Ze prevence ze strany rodi¢ii je vyssi u zakt mlad-
Sich ro¢nikt, vzhledem k prostiedi a umisténi $kol je prevence na stejné drovni. Taktéz zde
nelze vysledky zobectiovat, rozdily v prevenci jednotlivych rodi¢t zdki miize byt znacné

rozdilna.
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Graf 18 Informovanost o kybernebezpeci ze strany rodict (Zdroj: dotaznikové Setieni)
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Cilem ¢. 9 bylo zjistit, zda Zéci byli ze strany $koly pouceni o bezpe¢ném chovani na in-

ternetu a jak vnimaji kyberSikanu ve vztahu k fyzické Sikané na Skole.

V polozce 18 byli zZ4ci dotazovani na to, zda n¢kdy ve Skole (s ucitelem, na besed¢..) mlu-
vili o kybernetické Sikané€, nebezpeci ¢ihajicim na internetu a o tom, jak se maji bezpecné
chovat celkem 82 % odpovédélo ano, 18 % ne. Z hlediska navstévovaného ro¢niku bylo
zjisténo, ze 7zaki 5. tiid bylo pouceno ze strany Skoly 78 %., 22 % zakl 5. tiid uvedlo, Ze
pouceni ve Skole nebyli. U zaka 8. tfid bylo pouceno 86 %, zbylych 14 % procent uvedlo,
Ze pouceni nebyli. Pokud vezmeme miru prevence $koly vzhledem k prostfedim, kde se
Skola nachézi, tak 75 % zakt Skol z venkova pouceno bylo, 25 % procent Zaki venkov-
skych $kol uvedlo, Ze pou¢eno nebylo. Zaka méstskych $kol bylo pouceno 89 %, 11 % 7a-
ki méstskych Skol uvedlo, zZe pouceno nebylo. Rozdil ve prospéch 8. tiid 1ze vysvétlovat
tim, Ze Skoly v rdmci projektu boje proti socidlné patologickym jeviim maji tuto prevenci
zanesenou v osnovach. Sice by jsme zde ocekavali 10 %, néktefi Zaci vSak mohli na pied-

nasce chybét nebo ji neporozuméli.
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Graf 19 Informovanost o kybernebezpeci ze strany Skoly (Zdroj: dotaznikové Setfeni)
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V poloZce 19 jsou Zéci dotazovéni na svlij ndzor na kyberSikanu ve vztahu k fyzické Sikané

na $kole. Zaci 5. tfid odpovédéli, Ze v 67 %, kyberSikanu povaZuji za stejné nebezpeénou

jako fyzickou Sikanu, 18,5 % zaku ji povaZzuje za vice nebezpecnou neZ je fyzicka Sikana a

14,5 % zaku 5. tiid kyberSikanu povaZuje za mén¢ nebezpecnou nez je fyzickd Sikana ve

Skole. U zédku 8. tfid 75 % povazuje kyberSikanu za stejn¢ nebezpecnou jako fyzickou $i-

kanu ve Skole, pro 14 % zakl je vice nebezpecna neZ je fyzickd Sikana ve Skole a 11 %

zéaku 8. tiid uvedlo, ze kyberSikanu povazuji za mén¢ nebezpecnou nez je fyzickd Sikana ve

Skole. Zde se jedna o subjektivni ndzor Zaka, ktery nelze nijak zobecnovat.

Graf 20 Nazor na kyberSikanu — dle ro¢niku (Zdroj: dotaznikové Setieni)
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7.2 Zpracovani a vyhodnoceni hypotéz

7.2.1 Hypotéza¢. 1

H1 Predpokladam, Ze existuje statisticky vyznamny rozdil ve vyskytu kyberSikany ve

Skolach méstského a venkovského typu.
Nejdiive formuluji nulovou hypotézu a alternativni hypotézu:

Hl1y: V Cetnostech vyskytu kyberSikany neexistuje statisticky vyznamny rozdil ve Skoldch

meéstského a venkovského typu.

Hl1a: V Cetnostech vyskytu kyberSikany existuje statisticky vyznamny rozdil ve Skolach

meéstského a venkovského typu.
Testovani vyznamnosti bude provedeno na hladiné vyznamnosti 0,05 (5 %).

Dle Chréska (2007, s. 72) o pfijeti ¢i odmitnuti uvedenych hypotéz rozhodneme na zdklad¢
testovani nulové hypotézy. Z tohoto diivodu se zpravidla vypocitava tzv. testové kritérium,

coz je urcité Ciselnd charakteristika odvozena ze zjisténych dat.

Testovym kritériem je hodnota 7, kterd se vypo&itd ze vztahu:
P _ 2
N i) 00) kde

X je testové kritérium chi-kvadrét
P je tzv. pozorovana Cetnost (Cisla bez zavorek)

O je ocekdvana Cetnost (kterd odpovida nulové hypotéze).
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Tab. 5 Pozorované a ocekdvané Cetnosti k otdzce ¢. 1 a 8 (Zdroj: vlastni zpracovani dle

vysledkti dotaznikového Setieni)

Kybersikana Skola venkovského | Skola ~ méstského | Celkovy soucet
typu typu
Ano 27 (20,41) 13 (19,59) 40
Ne 96 (102,59) 105 (98,41) 201
Celkovy soucet Y, | 123 118 241
Vypocet ocekavanych cetnosti:
0= 123.40 2041
0= 118.40 _ 19.59
0= 123.201 — 102,59
0= 118.201 _ 98.41
241
‘i L o (P-o0)
Pro kazdé pole kontingen¢ni tabulky vypocitdme hodnotu Y :
2
(27 - 20,41) 213
20,41
2
(13-19,59)" _ 22
19,59
2
(96 -102,59) _ 042
102,59
2
(105-9841)" _ 0.44

98,41
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Testové kritérium ¥ vypo&itdme jako soudet pfedchozich hodnot:
Y*=2,13+222+042+044 =521

tato hodnota je ukazatelem velikosti rozdilu mezi skute¢nosti a vyslovenou nulovou hypo-

tézou.

Déle musim urcit pocet stupiiti volnosti tabulky:
f=0-59.(-D=2-1).2-1)=1,

kde r je pocet fadkt a s je pocet sloupci.

Pro vypocitany stupent volnosti a pro zvolenou hladinu vyznamnosti 0,05 nalezneme ve

statistickych tabulkéch kritickou hodnotu testového kritéria:
X o0s(1) = 3,841.

Vypoéitdna hodnota x> (5,21) je vyssi a proto je moZno odmitnout nulovou hypotézu a pfi-

jmout alternativni hypotézu.

Plati tedy, Ze mezi kyberSikanou a typem Skoly (venkovskd x méstskd) existuje statisticky

vyznamna zavislost).

7.2.2 Hypotéza ¢. 2

H2 Predpokladam, Ze existuje statisticky vyznamny rozdil ve vyskytu tutocnikia ky-

berSikany mezi divkami a chlapci.
Nejdiive formuluji nulovou hypotézu a alternativni hypotézu:

H2y: V Cetnostech vyskytu utocnikil kyberSikany neexistuje statisticky vyznamny rozdil

mezi divkami a chlapci.

H24: V Cetnostech vyskytu uto¢nikl kyberSikany existuje statisticky vyznamny rozdil mezi

divkami a chlapci.

Testovani vyznamnosti bude provedeno na hladiné vyznamnosti 0,05 (5 %).
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Tab. 6 Pozorované a oCekdvané Cetnosti k otdzce ¢. 3 a 13 (Zdroj: vlastni zpracovani dle

vysledkti dotaznikového Setieni)

Utocil/a jsi nékdy? | Divky Chlapci Celkovy soucet
Nikdy 110 (109,68) 114 (114,32) 224

Jednou 5 (5,88) 7(6,12) 12

Vickrat 3(2,45) 2 (2,55) 5

Celkovy soucet Y, | 118 123 241

Pro kazdé pole kontingen¢ni tabulky vypocitdme hodnotu

(110-109,68)* _

=0,00
109,68
2
(114-114,32) 0,00
114,32
2
(5-5388)" _ 0.13
5,88
2
M =0,13
6,12
2
(3-2.45) _ 0.12
2,45
2
(=255 1,
2,55

Testové kritérium ¥ vypo&itdme jako soudet pfedchozich hodnot:

x> =0,00 + 0,00 + 0,13 + 0,13 + 0,12 + 0,12 = 0,50

(P-O) .
o

tato hodnota je ukazatelem velikosti rozdilu mezi skute¢nosti a vyslovenou nulovou hypo-

tézou.

Déle musim urcit pocet stupiili volnosti tabulky:

f=@=-9.0(-D=3~

D.2-1)=2,




UTB ve Zliné, Fakulta humanitnich studii 67

kde r je pocet fadkt a s je pocet sloupcii.

Pro vypocitany stupent volnosti a pro zvolenou hladinu vyznamnosti 0,05 nalezneme ve

statistickych tabulkéch kritickou hodnotu testového kritéria:
X 005(2) = 5,991.

Vypoéitdna hodnota %> (0,50) je niZ$i a proto piijiméme nulovou hypotézu a odmitdme

alternativni hypotézu.

Plati tedy, Ze mezi uto¢niky kyberSikany a pohlavim (divka x chlapec) neexistuje statistic-

ky vyznamna zavislost).

7.2.3 Hypotéza ¢. 3

H3 Predpokladam, Ze existuje statisticky vyznamny rozdil ve vyskytu kybersSikany u
zakua 5. tiid a 8. tFid.

Nejdiive formuluji nulovou hypotézu a alternativni hypotézu:

H3p: Ve vyskytu Cetnosti kyberSikany neexistuje statisticky vyznamny rozdil mezi Zaky 5.

tridy a 8. ttidy.

H34: Ve vyskytu Cetnosti kyberSikany existuje statisticky vyznamny rozdil mezi Zaky 5.

tridy a 8. ttidy.

Testovani vyznamnosti bude provedeno na hladiné vyznamnosti 0,05 (5 %).

Tab. 7 Pozorované a o¢ekdvané Cetnosti k otdzce €.2 a 8 (Zdroj: vlastni zpracovani dle vy-

sledkt dotaznikového Setfeni)

Utocilla na tebe | 5. tiida 8. tiida Celkovy soucet
nekdo?

Ano 14 (19,59) 26 (20,41) 40

Ne 104 (98,41) 97 (102,59) 201

Celkovy soucet Y, | 118 123 241
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2
Pro kazdé pole kontingen¢ni tabulky vypocitdme hodnotu (P#.) :
2
M =1,60
19,59
2
(26-20,41)° _ 53
20,41
2
(104 -98,41)" _ 032
98,41
2
(97 -102,59) _0.30

102,59
Testové kritérium ¥ vypo&itdme jako soucet pfedchozich hodnot:
x*=1,60 + 1,53 + 0,32 + 0,30 = 3,75

tato hodnota je ukazatelem velikosti rozdilu mezi skute¢nosti a vyslovenou nulovou hypo-

tézou.

Déle musim urcit pocet stupiiti volnosti tabulky:
f=-5.(-D=3-1).2-1)=2,

kde r je pocet fadkt a s je pocet sloupcii.

Pro vypocitany stupent volnosti a pro zvolenou hladinu vyznamnosti 0,05 nalezneme ve

statistickych tabulkéch kritickou hodnotu testového kritéria:
X o0s(1) = 3,841.

Vypoéitdna hodnota %> (3,75) je niZ$i a proto piijiméme nulovou hypotézu a odmitdme

alternativni hypotézu.

Plati tedy, Ze mezi dtoky kyberSikany a vékem (5. tiida x 8. tfida) neexistuje statisticky

vyznamna zavislost).
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7.2.4 Hypotéza ¢. 4

H4 Predpokladam, ze existuje statisticky vyznamny rozdil ve vyskytu Sikany mezi

divkami a chlapci.
Nejdiive formuluji nulovou hypotézu a alternativni hypotézu:

H4: Ve vyskytu cCetnosti kyberSikany neexistuje statisticky vyznamny rozdil mezi chlapci a

divkami.

H44: Ve vyskytu Cetnosti kyberSikany existuje statisticky vyznamny rozdil mezi chlapci a

divkami.

Testovani vyznamnosti bude provedeno na hladin€ vyznamnosti 0,05 (5 %).

Tab. 8 Pozorované a ocekdvané Cetnosti k otdzce ¢. 3 a 8 (Zdroj: vlastni zpracovani dle

vysledkti dotaznikového Setieni)

Utocilla na tebe | Divky Chlapci Celkovy soucet
nekdo?

Ano 25 (19,59) 15 (20,41) 40

Ne 93 (98,41) 108 (102,59) 201

Celkovy soucet Y, | 118 123 241

Pro kazdé pole kontingen¢ni tabulky vypocitdme hodnotu

2
—(251_912’959) = 1,494

2
(15-2041)° ;Ozi’fl) = 1,434

2
(93-98,41) 0297

98,41

(P-
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(108 —102,59)*
102,59

=0,285

Testové kritérium vypocitame jako soucet pfedchozich hodnot:
x* = 1,494 + 1,434 + 0,297 + 0,285 = 3,51

tato hodnota je ukazatelem velikosti rozdilu mezi skuteCnosti a vyslovenou nulovou hypo-

tézou.

Déle musim urc¢it pocet stupiili volnosti tabulky:
f=r-59.(-D=2-1).2-H=1,

kde r je pocet fadku a s je pocet sloupcti.

Pro vypocitany stupeni volnosti a pro zvolenou hladinu vyznamnosti 0,05 nalezneme ve

statistickych tabulkéch kritickou hodnotu testového kritéria:
X 0.05(1) = 3,841.

Vypocitdna hodnota ¥’ (3,51) je niZsi a proto prijimdme nulovou hypotézu a zamitame al-

ternativni hypotézu.

Plati tedy, Ze mezi utoky kyberSikany a pohlavim (divka x chlapec) neexistuje statisticky

vyznamna zavislost).

7.3 Shrnuti vyzkumu a doporuceni pro praxi

z ¥z

Hlavnim cilem praktické ¢asti diplomové prace bylo zmapovat problematiku kyberSikany
na vybranych zakladnich Skoldch a zjistit, zda je rozdil ve vyskytu kyberSikany na Skoldch
méstského a venkovského typu. K vyzkumu byli vybréani Zéci 5. a 8. tfid na jednotlivych
Skolach, kdy mezi dil¢i cile patiilo zjiSténi, zda se kyberSikana co do Cetnosti zvySuje Ci
zmensSuje v zdvislosti na véku Zakl. Vyzkumu se zicastnilo 241 zakid z 6 vybranych skol,
kdy 123 zakt bylo ze skoly z venkovského prostfedi a 118 zZaka ze Skoly z méstského pro-
sttedi. Vyzkumem bylo zjiSténo, Ze se kyberSikana na zdkladnich $koldch vyskytuje, kdy se
jako obét’ kybersikany oznacilo 40 respondentli z celkového poctu 241, coz je 17 % vsech

dotazovanych. Z hlediska pohlavi bylo obéti kyberSikany 25 divek, coZz je z celkového po-
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¢tu zakt 11 % a 15 chlapct, cozZ je z celkového poctu Zak 6 %. Pomér mezi obét'mi ky-

berSikany vzhledem k pohlavi bylo 62,5 % divek a 37,5 % chlapcu.

Srovname-li vysledky mého vyzkumu (17 % obéti) s vyzkumy jiz provedenymi napt. co se
obéti kyberSikany tyce, tak ve vyzkumu Minimalizace Sikany z roku 2010 bylo obé&ti kyber-
Sikany 10 % déti, ve vyzkumech projektu E-bezpeci z roku 2013 se jako obét’ oznacilo cel-
kem 50, 62 % respondentd. Vyznamny rozdil 1ze v souvislosti s s vyzkumem projektu E-
bezpeci hledat v zfejmé v tom, jak jednotlivi Zaci pocit'uji utoky na svou osobu, zda to be-
rou jako formu Skadleni nebo jiz jako formu obtéZovani vyznamné zasahujici do jejich

Zivota.

Nejcastéjs$i formou kyberSikanovani doSlo prostfednictvim socidlnich siti, a to v 60 % pii-
padi, druhym nejCastéjSim prostiedkem (18 %) bylo zaslani SMS a MMS zprav, ttok ob-
téZovani pies mobilni telefon byl v 6 % ptipadd, stejné jako zasldnim urdZlivého e-mailu
a umisténi videa nebo fotografie na internetu. Ve 4 % piipada bylo zneuziti identity obéti,
dotaznikovym Setfenim nebyla zjiSt€na forma kyberSikany vytvofenim pomlouvac¢ného
blogu nebo stranek o obéti. V porovnani s vysledky jinych vyzkumnych Setfeni, zvysil se
podil verbalnich ttokt pies socidlni sité, verbalni ttoky prostfednictvim SMS, MMS ¢i na
komunitnich sitich odpovidaji vyzkumim projektu Minimalizace Sikany a projektu E-
bezpeci. Naopak zarazejici je fakt, Ze v mém vyzkumu pouze ve 4 % probéhl kyberSikanou
formou utoku na ucet, kdy v obou vyzkumnych Setfenich projektu E-bezpeci byly ¢isla 13,5

% (rok 2009) a 32,58% (rok 2013).

Ze 40 zjisténych piipadi kyberSikany, dochdzelo nejcastéji ke kyberSikanovani osobou
,nekdo jiny* ve 32 % ptipadl z celkového poctu. Po vyhodnoceni dat ze Skolniho prostiedi
je alarmujici fakt, Ze ve 20 % je dto¢nik ze tiidy obéti a 21 % pochézi Gtocnik ze Skoly. Ve
vyzkumu projektu Minimalizace Sikany obéti uvedli, Ze agresorem byl v 51 % jejich spolu-
Zék/spoluzacka. Rozdil v poctu agresorti ze tfidy si osobn¢ vysvétluji s osobnimi vazbami
mezi Zaky tvoftici socidlni klima tfidy.

Vyzkumem se potvrdilo, Ze jiz kazdy zak 5. tfidy a vySe ma mozZnost pracovat s internetem
a tento moderni komunikacni prostfedek se stdva béZznou soucésti nasich Zivotl Mira tra-
veni volného ¢asu na internetu zdvisi na vzrastajicim véku, 72 % zaka sdé€lilo, Ze jsou pii-

pojeni k internetu denné. Nejvice Casu (33 %) travi Zaci surfovdnim na internetu (Cteni
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zprav, sledovani youtube, apod.), 23 % casu travi na socidlnich siti, e-mailu a posilanim

zprav, 19 % Casu hranim on-line her.

Dal$im zjiSténim ve vyzkumu byl pocet respondentti, kteii se sami pfiznali ke kyberSikane¢,
jednalo se o 7,05 % zéka. V projektu Minimalizace Sikany byly zjiStény obdobné data
(6 %), naopak ve vyzkumu olomoucké university se ke kyberSikan¢ piiznalo 30,13 % re-
spondentl. Jakou nejcastéjsi formu ttoku Zaci uvedli pomluvy na socidlnich sitich (38%),
28 % ttocilo na obét’ prostiednictvim urazlivych SMS, MMS, tedy nejdostupnéjsi formy
Sikany. Dlivodem byla z vétsi ¢asti (76 %) uvedena pomsta.

7

Zaverecna cast vyzkumného Setieni byla vénovana prevenci ze strany rodic¢u a Skoly a na-
zor na kyberSikanu ze strany Zdakl. Z vyzkumu vyplynulo, Ze u zakl 5. tiid se rodice
v 58 % zajimaji o ¢innosti svych déti na internetu, u zaka 8. tiid pouze ve 42 % sleduji, co
jejich dité déla. Dale u zakt 5. tfid rodice v 61 % poucili své déti o moZném nebezpeci na
internetu, u zaka 8. tiid tomu tak bylo pouze ve 48 %. Zajem rodict o Cinnostech svého
ditéte na internetu, informovani a pouceni svych dédi pfed moznym nebezpecim c¢ihajicim
na internetu je vysSs$i u mladsich déti. Na otdzku, zda mluvili nékdy ve Skole (s ucitelem, na
besedg¢, ...) o kybernetické Sikané€, nebezpeci ¢ihajicim na internetu a o tom, jak se maji na
internetu bezpe¢né¢ chovat, celkem 82 % odpovéde€lo ano, 18 % odpovédélo ne. Zde vidim
ze strany Skoly vyrazny ndriist prevence co se tyce kyberSikany, v roce 2010 v projektu
Minimalizace Sikany pouze 18 % zaku uvedlo, Ze jim byla problematika kyberSikany vy-
svétlena ve Skole. V prevenci ze strany rodi¢ vidim osobné velké rezervy, a to nejen u
74kl mladsich, ale i u starSich z4kl, na které ¢ihd vétsi nebezpeci zejména se sexudlni té-
matikou. Na zdvérecnou polozku dotazniku tykajici se ndzoru na kyberSikanu uvedlo 81 %

7aku, 7e kyberSikanu povazuje za stejné zavazny problém jako je fyzicka Sikana ve Skole.

Soucasti vyzkumného Setfeni bylo stanoveni hypotéz, které se tykali vyskytu kyberSikany
dle typu Skoly, pohlavi a véku. Posledni hypotéza se vénovala zjisSténi zavislosti kyberagre-
sorti k pohlavi. Zjisténd data prokazuji vétsi vyskyt Sikany ve vesnickém prostiedi Skoly
nez v méstském prostiedi, coz potvrdila i hypotéza H1, kterd v Cetnostech vyskytu kybersi-
kany v mém vyzkumu mezi kyberSikanou a typem Skoly (venkovskd x méstskd) spatfuje
statisticky vyznamnou zavislost. Naopak vyzkum neprokazal statisticky vyznamnou zavis-
lost s vyskytem kyberSikany a vékem ¢i pohlavi Zakt (hypotézy H3 a H4). Hypotéza H2
taktéz nepotvrdila statisticky vyznamnou zavislost ve spojeni osoby kyberagresora a pohla-

vi zéka.
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Doporuceni pro praxi

Z vysledkl vyzkumného Setfeni, Ze ze strany Skoly se vyrazné zvysSila prevence vzhledem
ke kyberSikané. V roce 2010 se ve vyzkumném projektu Minimalizace Sikany svéfilo 18 %
7aku, ze byly ze strany Skoly informovani o projevech a dusledcich kyberSikany. V. mém
vyzkumu tuto skutecnost uvedlo jiz 82 % zaku, coZ je vyrazny rozdil. Zbylych 18 % Zaki
odpovédelo negativné, nékteii nemuseli byt ve Skole pfitomni v dobé¢, kdy se probiralo toto
téma, néktefi mu nemuseli porozumét. Ze strany $kol tedy vidim vyraznou snahu dostatec-
né prevence, i kdyz je kyberSikana mnohem rafinovangjsi a skryté€js$i nez je bézna Sikana.
Také fakt, Ze jen 4 % z4kl uvedlo, Ze se s problémem kyberSikany svétilo uciteli znamen4,
Ze Skola musi zapracovat na diivéte zaka v ucitele a Skolu. Pokud Skola bude na ozndmeni
od Zdka reagovat spravnym zpisobem, tzn. Ze nebude problém bagatelizovat ale bude ho
rychle a taktné vysetfovat, popft, tvrd¢ trestat, divera zdka ve Skolu vzroste a problémy

s kyberSikanou mohou byt vyfeSeny jiZ v jeho pocatku.

Osobn¢ velké rezervy v prevenci vidim ze strany rodi¢t, kdy jenom zhruba polovina rodict
vi, co jejich dité na internetu dé€la a feklo svym détem, jakd nebezpeci je miiZou na interne-
tu potkat. K tomu, aby tato prevence byla ze strany rodict vétsi, je dulezité, aby sami rodi-
¢e v prvé fadé veédeli, jaké uskali miizou od téchto modernich komunikacnich technologi-
ich ¢ekat, nékteii mluvi o tzv. pocitacové gramotnosti. Z vysledkti vyzkumu vyslo najevo,
Ze kazdy zéak 1 paté tfidy ma pfistup k internetu a do budoucna se d4 ocekdvat, Ze ¢ast vyu-
ky ve Skolach bude béZzné¢ probihat s novymi technologiemi, jako jsou tablety, internet
apod. Skola by dle mého tsudku mohla takové informace rodi¢tim dat, napf. ve formé
kratké prednasky pii kondni tfidnich schlizek. Ze strany spolecnosti vidim prevenci zejmé-

na v poskytovani informaci ve formé letaku, videoklipti na internetu apod.



UTB ve Zliné, Fakulta humanitnich studii 74

ZAVER

Ve své diplomové praci jsem se veénoval tématu KyberSikana na zdkladnich Skolach.
V praktické ¢asti jsem se nejprve vénoval agresi a agresivnimu chovéni jako jednou z pfi-
¢in kybersSikany. Poukazoval jsem i na to, Ze spolecnost je i pfes svd tvrzeni vuci agresi
necinnd, mnohdy ji i podporuje medidlnim vysilanim s oslavou akénich hrdint, jejichz fil-
mov4 agrese je vychvalovdna a mnohymi détmi jsou brény jako vzor. Jedna podkapitola se
také vénovala fenoménu internetu, které piedstavuji jako ,,prostiedi bez zdbran*, kde si
uzivatel mize prakticky dovolit co chce, miiZe se stdt kym chce a jakym chce. V druhé
kapitole jsem uvedl kyberSikanu, ktera je vlastné€ Sikanou v jiném kabat¢€, jiném provedeni.
Je zakeinéjsi neZ tradi¢ni napt. fyzicka Sikana, rafinovanéjsi a hiife odhalitelnd. Vzhledem
k vyraznému nérustu novych technologii, které vice a vice zasahuji do naSich zivoti 1ze dle
mého soudu ocekdvat, Ze kyberSikana bude nardstat nejen ve Skolnim prostredi, ale také
v nasem bézném ,,dospélém* Zivote. JelikoZ mym zdmérem bylo zjistit, zda na kyberSikanu
ma vliv prostredi, ve kterém Zijeme, konkrétn¢ zda zaci venkovskych a méstskych Skol
maji s kyberSikanou stejné problémy, snaZzil jsem se charakterizovat prostfedi jako celek,
které piimo i nepfimo ovliviiuje nase chovani a jednani. V posledni kapitole praktické ¢asti
jsem se snazil ptedstavit jiZz provedené vyzkumy zaméfené na problematiku kybersSikany
tak, aby Ctenaf m¢l moZnost svou piedstavu porovnat se zjiSténymi daty. V praktické ¢asti
diplomové préace jsem si stanovil nékolik cil a hypotéz, které jsem na zaklad¢ provedené-
ho dotaznikového Setfeni vyhodnotil, hypotézy jsem dle platnych statistickych metod po-
tvrdil ¢i vyvrétil. Dotaznikového Setfeni se zucastnilo celkem 241 respondentt, zakt 5. a 8.
tiid ze tfi zakladnich Skol na venkovée a tfi zakladnich Skol ve méste, vSe v okrese Zlin.
Z vyzkumu vyplynulo, Ze na 17 % vSech dotazovanych jiz bylo zatto¢eno pomoci infor-
macnich technologii jako je internet nebo mobilni telefon, z vE&tsi ¢asti se jednalo o verbal-
ni dtoky prostiednictvim socidlnich siti,e-mailu, SMS nebo MMS zprav. V dotazniku se
7,05 % zéku ptiznalo k tomu, Ze sami zattocili prostfednictvim kyberprostoru na né¢koho
jiného, jako duvod nejcastéji uvedli snahu o pomstu. Déle bylo zjisténo, Ze pokud se Zaci
stali obét'mi kyberSikany, byla Skola ¢i ucitelé téméf posledni, komu se svéfili,coZ osobné
povazuji i pfe zvySenou snahu v prevenci ze strany Skoly za nedspéch. Rezervy lze také
spatfovat v prevenci ze strany rodicl, kdy zhruba jen polovina rodi¢t se vénuje svému dité-
ti ve vztahu k poc¢itacim a internetu. Vztah z4kl ke kybersSikan¢ co do jeji nebezpecnosti je

stejny jako k tradi¢ni Skolni Sikané. Pred zapocetim vyzkumu jsem osobn¢ predpokladal, ze
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se kyberSikana bude vyskytovat vice na Skoldch méstského typu nez na Skoldch venkov-
ského typu, z vysledkl ale vyplynulo, Ze mezi obét'mi kyberitoku bylo 67,5 % Zaku z ven-
kovskych Skol a 32,5 % zaka pochazelo z méstskych Skol. Zpracovanim hypotézy H1 bylo
zjisténo, Ze v Cetnostech vyskytu kyberSikany v mém provedeném vyzkumu mezi kybersi-
kanou a typem Skoly (venkovska x méstskd) je spatfovéna statisticky vyznamnou zavislost.
Naopak vyzkum neprokdazal statisticky vyznamnou zavislost s vyskytem kyberSikany a vé-
kem ¢i pohlavim zdkt (hypotézy H3 a H4), i kdyz zde byly rozdily. KyberSikana se vice
vyskytovala ve vy$s§im ro¢niku, tj. 8. tfid¢ a ob&t'mi byly Castéji divky. Hypotéza H2 taktéz

nepotvrdila statisticky vyznamnou zavislost ve spojeni osoby kyberagresor a pohlavi Zéka.

NejvétSim prekvapenim ve vyzkumu tedy byl pro mne vyssi vyskyt kyberSikany na Skoldch
venkovského typu. Osobn¢ jsem byl také prekvapen velice vstiicnym piistupem vsech fedi-
teltl zakladnich Skol, které se vyzkumu zicastnili. Nejenom Ze mi bez problémi umoZnili
provést dotaznikové Setieni, sami m¢& pozadali o to, abych jim vysledky vyzkumu na jejich
Skole po zpracovani dodal a oni tak méli vystupy o kyberSikané na jejich Skole. V tomto
vidim nejveétsi piinos ve své praci a tfeba zlepSenou prevenci na zdkladé mého vyzkumu se

obéti kyberSikany stane mén¢ Zak.

Vzhledem ke zjisténym vysledkim dotaznikového Setfeni by mne v dal$i navazujici praci
zajimal postoj a nazory rodicli k problematice kyberSikany zakt — jejich déti. Tyto postoje
a ndzory by se daly napfiklad provést kvalitativnim vyzkumem — skupinovym interwiev.
Z vysledkt by se dalo zjistit, zda je ze strany rodicli dostate¢nd znalost této problematiky a
tedy dostatecnd prevence pied kyberSikanou. Prevenci ze strany rodict lze totiZ povazovat
za nejdilezitejsi ¢lanek v boji nejen proti kyberSikané, ale také ostatnim socidlné patolo-

gickym jevim.
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SEZNAM PRILOH

PI Dotaznik pro zéky



PRILOHA P I: DOTAZNIK PRO ZAKY
Mili Zaci,
rdd bych Vas timto poprosil o vyplnéni tohoto kratkého dotazniku, ktery vam zabere par

minut. Nikde se nemusite podepisovat a odpovidejte prosim co nejuptimné;ji.

Pokyny: pozorné si prectéte otazku a kiizkem oznacte odpovéd’, ktera je vaSemu na-

zoru nejblizsi.

1) Navstévujes jakou Skolu:

2) Jsi zakem:
o 5. tidy

o 8. tifdy

3) Jsi
o Chlapec

o Divka

4) Mas pristup k internetu?
O Ano

o0 Ne

5) Pokud ano, kde nejéastéji internet pouzivas?
0o Doma
o Ve Skole
0 U kamardda/kamaradky

0 Vyuzivam vefejné WIFI sit€, mobilni telefon



O Jinde (apiS Kde) ......ovuiiiii i e

6) Jak casto jsi pripojen k internetu?
0 Kazdy den — méné jak 1 hod.
o Kazdy den — vice jak 1 hod.
0 Ne&kolikrat za tyden

0 Jednou tydné€ a min

7) Co nejcastéji délas na internetu? (vyber max. 2 odpovédi)
o Tvofim webové stranky
0 Posilam zpravy,e-maily, chatuji na socidlnich sitich (napt. Facebook, lidé.cz,
spoluzici, ICQ..)

o Hleddm rtizné véci do skoly

O

Hraji hry on-line

O

Surfuji (zpravy, youtube, apod.)
o Stahuji obrazky/videa/hudbu
O Jiné, napt. .....oooiiiiiii

8) Uz se ti stalo, Ze té nékdo urazel, zesmésioval, poniZoval nebo jinak ztrapio-
val prostiednictvim internetu nebo mobilniho telefonu? (pokud ne, prejdi na

otazku ¢. 13)
o Ano

o0 Ne

9) Jak ¢asto k tomu v poslednich 6 mésicich doslo?
o 1x

O 2x



O 3 x avice

O velmi Casto

10) Jakym zpiisobem se tak stalo? (vyber max. 2 odpovédi)
O Zaslanim SMS ,MMS
O Zasilanim e-mailil
o Umisténim videa nebo fotografie na internetu
o Na sociélnich sitich (napt. Facebook, Lidé.cz, SpoluZici ..)
0 Mobilnim telefonem (prozvanéni, obtézujici hovory)
o Vytvofenim pomlouvaéného blogu nebo stranek o tobé

O Zneuzitim identity tvé osoby (rozesilanim obtézujicich a urazlivych

zprav pod tvym jménem)

11) Kdo byl ato¢nikem?
0 Spoluzék ze ttidy
o Spoluzacka ze tfidy

o Spoluzdk ze Skoly

O

Spoluzacka ze Skoly

O

Vice spoluzaku

O

Nékdo jiny

O Nevim

12) Jak jsi tyto uitoky pies internet ¢i telefon FeSil/a? (vyber max. 2 odpovédi)
o Rekl/a jsem tém, co mi ubliZovali, aby piestali
o Rekl jsem to kamaradovi/ kamaradce

o Rekl jsem to ugiteli/fediteli



Rekl jsem to rodi¢tim

O

0 Oznédmil jsem to na polici

O

Neud¢l jsem nic

Reil jsem to jinak, napis jak...............cooeiiiiiiieeeeiiiie e

O

13) Utotil/a jsi ty nékdy prostiednictvim internetu nebo mobilu na jinou osobu
s imyslem ji ublizit? (pokud nikdy, pi‘ejdi na otazku ¢. 16)
o Nikdy
o Jednou

o Vickrat

14) Ktery z prostiredki jsi pouzil? (vyber max. 2 odpovédi)
0 Zaslanim urdzlivé zpravy (SMS, MMS, e-mail)
o Publikovanim zesméSnujici fotografie, videa
0 Pomlouvanim na socidlnich sitich
o Umyslnym vyc&lenénim z aktivity
0 Vytvofenim urazlivé webové stranky, blogu o nékom
O Zneuzitim identity konkrétni osoby (rozesilanim obtéZujicich a urdzlivych
zprav pod jejim jménem)

O JInak, NAPT. ..t

15) Proc¢ jsi tak udélal/a ?
0 Chtél/a jsem se nékomu pomstit, ublizit mu, zranit ho
o Ud¢lal jsem to z nudy, nic konkrétniho jsem tim nesledoval

o Jen jsem se pridal k ostatnim, abych netrhal/a partu



16) Zajimaji se tvi rodice o to, co na internetu délas? (nap¥. jaké stranky sledu-

jes, s kym si piSes apod.)
O Ano

O Ne

17) Bavil jsi se nékdy s rodici o Sikané prostiednictvim internetu ¢i mobilu nebo
0 mozném nebezpecdi, které ti na internetu hrozi?
O Ano

o Ne

18) Mluvili jste nékdy ve Skole (s ucitelem, na besedé...) o kybernetické Sikané,
nebezpecdi ¢ihajicim na internetu a o tom, jak se mate na internetu bezpecné
chovat?

0 Ano

o Ne

19) Jaky je tviij nazor na kybersikanu?
o KyberSikana je méné nebezpecna nez fyzické Sikanovani ve Skole
o0 KyberSikana je vice nebezpecna nez fyzické Sikanovéni ve Skole

0 KyberSikana je stejn¢€ zdvazna jako fyzické Sikanovani ve Skole

Dé&kuji za tvé odpoveédi.



