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ABSTRAKT

Bakaldska prace je za#ena na kyberSikanu, kter4 se v&mnosti vyskytujesim dal
castji a je rozSfenym problémem nejen mezi studenty, ale v celéeSposti. Jedna se o
formu Sikany, kterd vyuziva komunika a inform&ni technologie k tyranizovani &t
V teoretickécasti prace jsou definovany zakladni pojmy vztaligie ke kyberSikan je
popsan rozdil mezi klasickou formou $ikany a kytk@rsou. Cést prace je &novana také
prevenci areSeni kyberSikany. Praktick@st zahrnuje vyzkum provéay na vybranych
strednich Skolach, ktery je z&ben na kyberSikanu, a rozbor toho, zda se kyberdikgn
skytuje v rozdilné niteé u studerit s rozSfenou vyukou informéni technologie a student

s k¢Znou vyukou informéni technologie.

Kli¢ova slova: kybersikana, Sikana, kybergrooming, sgre

ABSTRACT

This bachelor thesis is focused on cyberbullyingciwibecomes more common problem
not only among students but also in the whole $pc@yberbullying is a form of bullying

in which communication and information technologaee used to bully a person. In theo-
retical part of this thesis, basics terms relatedyberbullying are defined and the differen-
ce between bullying and cyberbullying is descrildehctical part includes the research of
cyberbullying which was done in selected secondahpols and it also analyzes whether
the cyberbullying is more common among students ke extended information techno-
logies classes in comparison with those who haaedstrd information technologies clas-

Ses.

Keywords: cyberbullying, bullying, kybergroomingygression
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UvoD

Téma mé bakataké prace jsem si zvolila Zidodu osobniho zajmu o tuto problematiku.
V prabéhu Skolni praxe jsem vyovala chemii veifd¢, kde, jak jsem se dogaéla od wi-
tele, ktery byl zarowe tridnim itelem této tidy, meli pravé s kyberSikanou problémy.

Téma kyberSikany mzaujalo, proto jsem si ho zvolila pro svou bakekéu praci.

Tato prace se zabyva kyberSikanou fiadstich Skolach, coz je v stasné dob hojre roz-
Siteny jev nejen mezi studentyeatinich Skol. Cilem prace je zmapovat, do jaké mmiayi
studenti SS na nami vybranych Skolach zkuSendstbersikanou a jak se k tomuto pro-

blému stavi.
Dva stZejni pojmy bakali&ké prace jsou vystlieny nize:

Sikana je zlomysIné oBitovani, pronasledovani, tyrani a napadani, ktéermit bezpo-
cet forem a podob. Jedna se tedy o opakované uBliiplteré je realizovano bez ohledu
na W&k, pohlavi¢i povolani. Sikana fize mit podtext sexudlni, rasisticky, etnicky, nabo-

Zensky, pracovni apod. (Vykopalova 2001, s. 104)

KybersSikana je definovana takto: ,Terminem kybeai&k oznéujeme nebezpmé komu-
nikacni jevy realizované pragdnictvim informanich a komunikénich technologii, jez
maji za nasledek ublizeni nebo jiné poSkozestfi.oboto ublizeni¢i poSkozeni mze byt
jak zangrem ut@nika, tak dsledkem nap nevhodného vtipu, nedorozem mezi olgti a
ato¢nikem, nedomysSlenimudledii jednani ze strany (tnika atd.” (Kopecky, Krej,
2010, s. 5)

Bakal&ska prace je roztena nacast teoretickou &ast praktickou. Praktické&ast je sesta-
vena zefif kapitol. Prvni kapitola mé prace jénovana klasické Sik&nJe zde objasgno,

co je to Sikana, jsou zde vymezeny zakladni pojDdle jecast této kapitoly énovana
agresi jako fi¢in¢ Sikany a jsou rozebrany jednotlivé druhy a fornkasy, se kterymi se

muzeme setkat.

Druha kapitola je zastena na rozdily mezi Sikanou a kyberSikanou. U abolto social-
n¢ patologickych jeu najdeme spoustu spotg/ch znaki, ale jsou zde také odliSnosti, kte-
ré si lEzné neuvdomujeme. V této kapitole je popis jednotlivych gfiekych znaki, které

praw kyberSikanu od Sikany odliSuji.
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Treti kapitola bakai&ké prace se zabyva kyberSikanou jako samostatagiali® patolo-
gickym jevem. Jedna z podkapitol j€novana charakteristice studérnd ve vztahu ke
kyberSikar. Dale jsou zde uvedeny pristky kybersikany, popsany jeji jednotlivé druhy.
Jedna z podkapitol jeémovana prevenci se zarenim na preventivni kroky ve Skolach.
Prevence je velmitdezitd, aby nedochazelo k roidiani kyberSikany a byla naopak mi-
nimalizovana a ze spaleosti vytlaéena. Dale je uvedeno, jaki ryberSikar postupovat a
jak ji reSit ve Skolnim prostdi.

Kapitola étvrta tvai praktickoucéast této prace. Cilem vyzkumauaésti je analyza toho, jak
je kyberSikana roz&na na vybranych igtdnich Skolach a jakou s ni maji studenti vlastni
zkuSenost. Vyzkum je rozZtbn na studenty, kiemaji rozStenou vyuku informatiky, a na
ty, ktefi maji kezny paet vyuwiovacich hodin zagtenych na informatiku. V praktick#&sti
byla vyuZita moznost provddvyzkum na sedni Skole, ktera je préwa studium vyuky
informatiky zantena a tudiz mohl byt prozkouman rozdil ve zkuSerubss kyberSikanou
praw u studeni s rozSfenou vyukou informatiky a studeéns kEznym vyukovym planem

tohoto gedntu.

KybersSikana, &oli je relativie novym jevem, je stéle vice diskutovana a vychazeyié

publikace, které se touto problematikou zabyvaji.

Skola hraje spolu s rodinou vyznamnou roli ve viehditi a mladeZe. Studenti ve Skole
travi velkoucast svého dne, pedagogové takémarispivaji k jejich obohacovani a otevi-
rani novych moznosti. Jéeba se zattit také na prevenci, aby se kyberSikana dostala do
powdomi mladeze a aby bylytil jiz ve Skolach upoza@ovany na jeji rizika a ugty jim

predchazet vhodnou prevenci. Protoze nasledky mofitow kyberSikany opravdu velke.
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1 VYMEZENi POJMU SIKANA

Sikanovani je zmzeno mezi socianpatologické jevy, které jsou stale vicéesem po-

zornosti a které postihuji stale SirSi kategorigvakelstva. (Vykopalova, 2001, s. 103)

Socialreé patologickym jevem je obe&mozunmeéno takové chovani jedince, které je charak-
teristické gedevsim nezdravym Zivotnim stylem, nedodrZzovagiipporuSovanim social-
nich norem, zakan predpidi a etickych hodnot, chovani a jednani, vedoucidkpoovani
zdravi jedince, prostdi, ve kterém Zije a pracuje, a ve svamledku pak k individualnim,

skupinovyméi celospoléenskym deformacim a porucham.

Podle Pokorného (2003, s. 186) neni soéiglatologicky jev nahodily, ale ma vlastni dy-
namiku, giciny, dasledky, a vztahuje se k mnoha pivk prostedi, v #mz vznikl. Nelze

jej tedy od prosetdi oddlit a pokouset se jej samostatiesit.

, Ceské slovo Sikana pochéazi z francouzského slovaehj coz znamena zlomyslné®bt
Zovani, tyrani, suzovani, pronasledovani, byrogkatilpni na litde predpidi, nagiklad

a nova potvrzeni a razitka, nechavaji je pro ninic&ekat atd. (Rican, 1995 s. 25). Vy-
kopalova (2001, s. 103) uvadi, Ze u nas je tentmamn nejvice spojovan s ponizovanim,
vydiranim a zneuzivanim moci u lidi v utemnych institucich s autoritativnim rezimem, ve
kterych je pisre strukturovana komunita. Pravdou je, Ze v mnohydygich neni pro Si-
kanu uten samostatny vyraz, a jak uvadi Kyriacou (20026%. je v pedagogickych mate-
ridlech pouzivan anglicky termin bullying. V mnohyzemich je Sikana ozé@vana obec-

nymi vyrazy jako hrubost nebo agresivita na Skalach

Sikanovani je problémem komplexnim. ig&eni Sikanovani se podili vic&dnich disci-

plin a jejich pistupi: sociologie, psychologie, pedagogika, etika aj.

Vykopalova (2001, s. 104) uvadi, Ze Sikana je zlelm§ ob¢Zovani, pronasledovani, tyra-
ni a napadani, kterétbe mit bezpeet forem a podob. Jedna se tedy o opakované ublizo-
vani, které je realizovano bez ohledu &k, \pohlavi¢i povolani. Sikana rize mit podtext

sexualni, rasisticky, etnicky, ndbozZzensky, praceypad.

Sikana je projevem zneuziti vlastniho postaven$p@enosti. Je typicka nepofrem sil
mezi jejimi aktéry. To znamendgvaha agresora nad&b- jde tedy o asymetrickou agre-

si. Jejim dsledkem je poskozeni jiné osoby.
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Podstata Sikany spiva vtom, Ze agrese je zde cilem jednani, nikabsgedkem
k dosazeni witého konkrétniho zisku. Z&rem agresora neni ndiklad odcizeni ¥ci pro
jejich materialni hodnotu, ale pro radost z uspekbpoteby poniZovat lidskouistojnost.
(Bendl, 2003, s. 25)

Je teba si ugdomit, Ze k Sikath miZze dochazet nejen ve Skolnim piesti, ale také mimo
n¢j. Volny ¢as hraje velkou roli na uti@ni osobnosti mladéhtiovéka, mize ho ovlivnit
pozitivre, ale na druhé strammuze dochézet ve volnéttase také k takovym nezadoucim
jevam, jako je nafiklad Sikana. Volnyas hraje velkou roli v naSem Zi¥pize jej vyuZzit

k riznym ¢innostem, které nas mohou obohatit. deZity pro formovani osobnosti mla-
dych lidi. V sodasné dob je neffeberné mnozstvi aktivit, které si studenti mohau ij

volny ¢as vybrat.

Hofbauer (2004, s. 13) uvadi definici pro volfas, ktera zni takto: ,Volnyas jecas, kdy
¢lovék nevykonavainnosti pod tlakem zavaikjez vyplyvaji z jeho socialnich roli, zvlas-

t¢ z &klby prace a nutnosti zachovat a rozvijeijsivot.”

Volny ¢as mize plnit fizné funkce, jako hlavni jsou uvity odp@inek, zadbava, osob-

nostni rozvoj a v saasné dob je zaznamenavana u mladezegeSocialni funkce.

Podle Pavkové (2002, s. 12) je jednim ze specifikného casu mladeze to, Ze je
z vychovnych dvoda zadouci, aby byl pedagogicky oviwvan. Uvadi, Zze v mnohdipa-
dech se mladez neumi deborientovat ve vSech oblastech zajmov§mosti, a tudiz je

na mis¢ citlivé vedeni, které jim ukaze moznosti.

Vychovu k volnémwasu miizeme povazovat za Klk rozvoji osobnosti. Poslanim peda-
gogiky volnéhocasu je umoznit &em a dospivajicim, aby se s pomoci dbsh a potée
také samostathnawili vybirat vhodné aktivity, které budou rozvijegjich osobnost.
(Hofbauer 2004, s. 18).

Kraus (2006, s. 49-58) uvadi Uvahu, zabyvajiciastqji sodasné mladeze k obsahu vol-
néhocasu, kterd je podloZzena hneé&kalika vyzkumy. Popisuje, k jakym zmam doslo

v oblasti volnéhatasu mladeze v poslednich desetiletich. Uvadi, beirdntnim médiem
je televize, ktera se stala hlavnim bodem volné&su dospivajicich. Vyznamné misto zau-
jimaji taktéz aktivity souvisejici s dalSimi infoaémimi technologiemi. Byl zaznamenén
pokles v¢ctendskych aktivitach a snizila se také névsiost sportovnich utkani. Vzrostla

navstvnost restauraich zdizeni, dospivajici také travi vi¢asu povidanim si Sa@teli a
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nicnedlanim. Mladi lidé maji Sanci, Ze budou &am Usgsni, pokud bude nabidk&ch
spravnych volndasovych aktivit pestra. A timime dojit k snizeni pra¥godobnosti vy-
skytu socials patologického jednani. Ne vzdy zalezZi jen i dospivajiciho, jak bude
svij volny cas travit. Vyzkumy ukazaly, Ze existuji bariérykgaje napiklad nedostatek
¢asu obec#; nedostupnost v okoli, Spatné podminky k provomdw&olené aktivity, fi-
nartni nedostupnost, nesouhlas ka@datd. Sodasnym fenoménem je to, Ze dnesSni mladez
nedokaze vyuzivat §yvolny, ¢as i kdyZ ho ma. Neorientuji se v nabidce, &fym po-
trebné informace, coZ e vyvolat nudu a asocialtinnosti. Zivotni zfisob mladeze se
projevuje také v tom, jak mladi lidé hodnoti vyznaoinéhoc¢asu. MiZze dojit k podcio-

vani, grecaiovani nebo mize byt chapan zcela reéln

DalSic¢ast této kapitoly je snovana agresi jakorging Sikany.

1.1 Agrese-pri¢ina Sikany

Agrese byva ficinou mnoha forem patologického chovani i Sikanyresg/ni sklony se u
¢loveéka utv&eji na zaklad jeho genetické vybavy v prvnich letech Zivota ugslosti

s vychovou. RlezZitou roli @i utvaeni agresivniho chovani maji icité temperamentové
vlastnosti, pedevSim impulzivita a vatlivost. Pokud se kimto fakto&im pridaji kontra-
indikujici faktory prostedi, jako je nevhodné zachazeni stdinh v rodi®, jeho zanedba-
vani, tyrani, tolerance nebo podpora nasili, dack@svojovani odliSnych norem a hodnot
a k vytvaeni touhy po dominantnim postaveni, bezohlednérsagmvani se a dosahovani
cila bez ohledu na okoli. (Vykopalova, 2001, s. 103)

Martinek (2009, s. 9) definuje agresi jako jedn&bdyym se projevuje nasiliawi jinému
objektu nebo negtelstvi a Gtdnost s vyraznym zagnem ublizit. Jinou, vice rozsahle po-
jatou definici uvadi Ondegek (2004, s. 1): ,V Sirokém pojeti neni agresivita jiného nez
vrozena schopnost Zivych organisilent a energicky postupovatipgviadani zivotnich

situaci a uspokojovani Zivotnich peib”.

Agrese a jeji projevy Uzce souvisi&nim a se zkuSenosti, jeZibe byt i zprosedkova-

na. Prostednictvim vytvéeni modelovych situaci a scémdpro obdobné situace dochazi u
ditéte k vytv&eni zasad, podle nichZ seli v dalSi situaci, ktera nastane, a podle kterych
dochazi k utvéeni postaj, ndzofi a také hodnot, kterédi jeho jednéni a které sé ped-

nani uplatuji. Priciny Sikanovani Uzce souvisi se samotnou genezngilavnitni psy-
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chomoralni sloZkou osobnosti, s vlivem ptedi a s vychovou, ale i s otazkoiiwdjSi

zkuSenosti se Sikanou. (Vykopalova, 2001, s. 108-10

Sikanovani je forma patologického chovani obsahpjieky agrese a manipulace. Jednéa se
0 neporgr sil a samodelnost pevahy agresora nad &b Sikanovani ale zpravidla neni
vztahem mezi jednotlivci. Ale jeho vznik je chdgéko disledek poruch vztahve skupi-
nasilného chovani, rasoveho nasili, vulgarismugeexistickych atak apod iiinou vzniku
Sikanovani je ovlivani skupinové dynamiky a obrat této dynamiky ve péok aktéti po-
moci riznych metod nasilné indoktrinace. Jedna se o mgisgthické manipulace a jejich
kombinace, které maji charakter upatani fyzického nasili a vyhroZzovani tyranim, jez
vede k psychickému zlomeni a pzdvani okti, kterécasto trpi poruchami spanku nebo
nejriznéjSimi psychosomatickymi obtizemi. Tento stavtbmasleds vede k pijeti odlis-
nych postaj a zpisobil mysleni, jez by o#i nikdy dobrovol® negijaly. Psychicka mani-
pulace aktér Sikany nabyva charakter hypnozy, ree$i mérou je zde uzivana tzv. nerov-
nopravna komunikace s#j$iho vici slabSimu jedinci za aktivni podpory negativni giku
nové dynamiky. Sugestibilita ¢t stoupa, pokud stoupa zavislost a roste straaiti.ob
DalSi formou psychického manipulovani je ostiwani mysleni, chovani a emociétb
Skupinové normy vymezuji oblasti chovani agrésahbeti, stanovuji a legalizuji jednotli-
va pravidla chovani, ktera se snazi maralepravediovat. Jestlize se stane, Zeiép ta-
kové pisobeni je sktery z¢leni skupiny nekonformniti pravidiim a normam skupiny a
véc oznami, je odsouzen jednak aktéry a takdénobpraw pro poruseni zavazrprijatych
pravidel skupiny. Konformita a hyperkonformita ggly povazovana za dalSignu vzni-

ku zavislosti vedouci k posluSnosti autority. (Vplatova, 2001, s. 103-106)

DalSi podkapitola popisuje rodeni Sikany na osm zakladni¢kent.

1.2 Druhy a formy Sikany
Sikana nize mit fizné podoby a fize se projevovat v odlidnych forméach.

Existuji mizna dleni agresi, kazdé ma své zastance tomp Martinek (2009, s. 29) uva-

di, Ze mezi n€pstjSi ckleni pati déleni na:
» Fyzickou a verbalni

e Aktivni a pasivni
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e Pfimou a nefimou

Dal3i ctleni Sikany popisuje mnoho aulipmami vybrany fehled uvadi Vagnero20009,
S. 74-75), kde kombinacemi vySe uvedenych zakl&déiena vznika osm drul Sikany,

které jsou:

« Sikanovani fyzické aktivniifmé — Gtok utdnikem nebo skupinou Gtoikd, ket

se do agrese aktigrzapoji. Iniciator se osobma nasili podili. Jde nap
o fackovani, kopani, Skrceni.

« Sikanovani fyzické aktivni ngjmé — hlavni agresor se Gtokkimo ne@astni, roz-

déluje piikazy a posila na jejich vykonani svéizmivce. Ti okt zbiji, okradou,

« Sikanovani fyzické pasivniijmé — agresor fyzicky zabfaje okti vykonavat jeji
potreby a cile. Nap nedovoli obti, aby si sedla do lavice.
« Sikanovani fyzické pasivni nmé — ilis se od pedchoziho typu nelisi. Gb je

odmitano napkni vlastnich oprawnych pozadavk fyzickou, ale pasivni formou.

Agresor nap odmitne obt’ pustit ze tidy na toaletu.
 Sikanovani verbalni aktivniimé — nadavani, urdZeni a zésovani olsti
« Sikanovani verbalni aktivni nmé — agrese nestiuje piimo k ol&ti. Obt’ je

pomlouvana a urazena prigstnictvim dopis, kreseb, které jsou nasledrozsio-
vany mezi ostatni spoluzaky. Slouzi kdgreni obsti ze skupiny. (Jedna se o tzv.

symbolickou agresi).

 Sikanovani verbalni pasivnfimé — neodpovidani ét na pozdrav, na jeji otazky,

ignoruje ji apod. Znamena izolaci&bv kolektivu.

« Sikanovani verbalni pasivni némé — neni filis odlidné od fechozi pimé formy.

Obet’ se dostava do izolace, byva nespravédiiwinovana z profeski acinta
spachanych tryzniteli. Spoluzaci settlmezastanou ani ipac nespravedliveého
obvireni.

Takové d@leni vSak nelze povaZovat zgepré ohranéené a to z tohotvodu, Ze v realnych

situacich, dochézi k jejich prolinani.
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Lainova (2007, s. 23) ve svém sborniku také poykama naiist ekonomické Sikany a
Sikany zahrnujici sexualni pottg. Jde pedevsim o fipady Sikany s tzv. ,sexualnim hu-

~

morem*, i kterych je olst’ Sikanovana sexualnim @bvanim.

Jednotlivé druhy Sikany jsou typické svymi odlisimois se kterymi také souvisi typologie
utoénika. Dle toho, co uvadierna (2013, s. 68) je mezi dtoky i obstmi v piipad tra-
di¢ni Sikany pevaznacast chlapt. Toto plati pedevSim pro fmou Sikanu, kde dochazi
ke konfrontaci mezi agresorem astibPokud jsou do Sikany zapojeny divky, jedn&ae

t&ji o Sikanu nefimou. Typickeé jsou pomluvy za zadyaba vyclenovani z kolektivu.

DalSi kapitola je ¥novana popisu a rozebrani nejttpjSich rozdit,, které je mozné najit

mezi Sikanou a kybersikanou.
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2 ROZDIL MEZI SIKANOU A KYBERSIKANOU

Stejre tak jako tradini Sikana, ktera ma zael ublizovat, tak i kyberSikana je provu
za stejnym Gelem. U oboudchto patologickych jeyv nachazime velké mnozstvi spble
nych znak, ale také jsou zde mnohé odliSnostiud jde o ty, které jsou kazdému patrné,

nebo ty, jez si &r¢ neukdomujeme.

Ok¢ tyto formy jsou dlany opakova#, zanerng, skryvaji v sob psychické nasili setns
symbolické agrese. Zisobuji okti psychicka traumata. NaruSuji identitiovéka, okt se
citi ponizeg a bezvyznamh Proziva jak virtualni, tak i skuteou exkomunikaci ze spo-
le¢enstvi, do kterého pat Problémy pi odhalovani a kb¢ kyberSikany souviseji s jejimi
odliSnostmi od tradni Sikany. Podstata &ada mechanistnjsou spoléné pro oba tyto
socialreé patologické jevy. Nicménrozdil mezi nimi existuje a jeatezity. (Rogers, 2011,
s. 8)

Specifické znaky, kterymi se kyberSikana liSi oalsitké formy Sikany, jsou:
Anonymita atoéniki:

Pati mezi jednu z nejsiljSich gednosti kyberSikany. Pachatetibe Zistat po celou dobu
anonymni a off se v mnohych ijpadech vbec nedozvi Gimikovu totoznost. Smahel
(2003, s. 13) uvadi, Ze virtualni¢t\je takeé typicky tim, Ze zde lidé maji mnohem ghén
zabran nez ve st realném. Je zde absence Uzkosti ze socialnichcsituztraty obav z
odhaleni. Na internetu obaechdem mér zalezi na migni druhych, je zde z&aé¢ omeze-
na poteba sebeprezentace. Vyzkumy ukazuji, ze ,flamigagresivni chovani ve forn
slovniho napadeni) je ve virtualnim piesti aZctyrikrat casgjSi nez v redlném Zivét

Profil utoénika a profil obéti: Pri klasické Sikaa byva ut@nikem jedinec, jenz je silny
jak fyzicky, tak také sociath Vagnerova (2009, s. 93) uvadi, Zze agresorem erkikany
nemusi byt uténik, ktery ma pedeslé uvedené vlastnosti, ale jde o jedince, kéer@atny
v informanich technologiich. Prakticky takirbe jit o kohokoli. Stejaitak jako to, Ze ab

ti se nize stat kdokoli. Podle Vagnerové je vSak vySSkaai €ch, ktéi jsou na mobil-

nich telefonech a internetu zavisli.

OdliSnost mista acasu Utoki: Na rozdil od Sikany, kterd segjd na utitém mise
v uréitém c¢ase, ktery lze ddpdu fedvidat, kyberSikana nekginpo Skole nebo po préci.

Pachatelé utd kdykoli, kdyZ je olst’ pfipojena k internetu nebo ma u sebe mobilni telefon,
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a tak je obt pronasledovana i dom@tyii stény vlastniho pokoje aft pied kybersikanou

nechrani. (Fileccia, neuvedeno, s. 4)

Siroké publikum a rychlé Sireni: Elektronicky rozesilané obréazky a zpravy Ize lekece
pirovat z jednoho internetového portalu na drulmgtd’byva rozsah kybersSikany mnohem
vétSi nez u klasické formy Sikany. Obsah, ktery b¥lzapomenut, se e znovu objevit
na veejnosti, pro obt’ je tak mnoheméksSi se s takovou situaci vyolat a pekonat ji.
Pokud se &o dostane natsiaby doslo k zamezeni, je nélelitéjSim faktorem zamezeni
Siteni rychlost. Jestlize existuje hrozba nebo mdtadayl zveejren, je dilezité, aby se
obét’ odhodlala a fekonala strach a obratila se n&gkwoho, kdo je §eni obsahu schopen
zabranit. Pokud si @ sama nevi rady, je dobré se obratit nag®di ucitele v jeho Skole.

(DluhoSova, 2013), (Fileccia, neuvedeno, s. 4)

Opakované zraiovani: DalSim dilezitym rozdilem je podle Vagnerové (2009, s. @Kgt
to, Ze u klasické Sikany je kazda jednotliva akgdyvukorgena, i pokud se jedna o dlou-
hodobou Sikanu. Kdezto u kyberSikany, kdy jeétobbapadena ndpe-mailem, si mize tuto
zpravucist stale dokola a takové Utoky mohaisgbit trvale. OBt’ pak Zije s pocitem trva-
lého tlaku. Napsana slova mohou mit mnohé&givdisledky nez ta vyslovena. A to prav

proto, Ze si je oy’ muzZe gecist nekolikrat a vice si je zapamatuje.

NeumysIné ipady kyberSikany: Jsou zaznamenavany taképady, kdy ke kyberSikan
dochazi neumystn A to tak, Ze uténik prosé nedomysli dsledky svého chovani. Wilmo-
re (2010, s. 7) uvadirixlady takovychto fipadi, kdy ut@nik nag. zveejni fotky, napise
komentd, ktery ma byt spiSe usivny, nez Ze by & ublizit, a nepedstavi si, co progko-
ho jiného takovy vtipek fiZe znamenat a jaké to bude mit nasledky. Je t@a\&hkce, ze
osoba na druhé stramepochopi komenit&tejre jako jeji autor. Wilmore také aZdaziuje
fakt, Ze v internetovém si¢ neexistuje ton hlastiec téla ani nic podobného.fdani smaj-

lika nemusi byt dostateym znamenim pro odliSeni ,srandy“ od vyslovenélpstil

Na zaatku roku 2012 byl proveden vyzkum, kterglmsrovnat Sikanu a kyberSikanu. Vy-
zkum byl provadn na Universit v Britské Columbii (v Kanag, do vyzkumu bylo zapo-
jeno celkem 17773 respondénte wku 8-18 let. Vysledky studie ukazuji, Zze klasickou
Sikanu zazilo nebo se ji &@stnilo 12 % dotazovanych, zatimco u kyberSikang pyocen-
to mnohem vysSi, a to 25-30 % dotazovanych. Velile4ité je ale zjig&ni, Zze 95 % re-

spondent uvedlo, ze to, co selb online, bylo mySleno pouze jako vtip a ndonto oleti
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ublizit. A pouhych 5 % respondéntivedlo, Ze kyberSikanada za @&el ublizit druhému.
(University of British Columbia, 2012)

Uvédomeni si jednotlivych specifik kyberSikany a rozdinezi Sikanou a kyberSikanou je
velmi dilezité, a to pedevSim kili jeji prevenci a také ki jejimu spravnémueseni.
Pokud bude rozfna znalostéthto specifik mezi Sirokou vejnost, niize to hapomoci

k celkové minimalizaci kyberSikany.
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3 KYBERSIKANA

V sowasné dob se pomalu zdna vytracet fesné memorovani u studér{fak stednich,
tak vysokych Skol) a klade s@&rdz na jiné schopnosti a dovednosti. Doipdp se dosta-
vaji takové schopnosti jako je tymova prace, kuitatia dalSi dovednosti, které jsotilet
Zité pro jejich budouci uplaténi na trhu prace. Tyto jednotlivé schopnosti jsodmireny
také znalosti inform@nich technologii, které jsou u studéntdnesSni dobnezbytné, &uz
pro vypracovani zadanych Ukolseminarnich praci vyhledavani dopikovych informaci
ke studiu. Jak uvadi ProkeS (2001, s. 14-16), m&biku lze ozné&t za jednu
z nejdynamitéjSich oblasti satasnosti. Je studovana nejen nadich a vysokych Sko-
lach jako samostatny obor, ale prorostla praktd@&wsech ostatnich o&lvi lidského ko-

nani, takZze salasnou spokanost pravem nazyvame spéatesti informani.

Ke kazdému vynalezu jako i nové technologii je véxzéiziko jejich zneuziti. Moderni
komunikani technologie a internet jsou nam stale bliz3&saagi se BZnou souasti Zivota
kazdého z nas. Jeeba si ugdomit, Ze i tyto vymoZzenosti s sebou nesou rizikara nej-
sou mald, spiSe naopak. Jak budeme tyto technolggigvat je jen na nas. Pokud budeme
chtit, mohou nam slouzit a byt velmi uZite, na druhé strénmohou byt zneuzivany a
jejich rozsfenost se e obratit proti nAm. Jak uvadi ve své publikaayéte (2011, s. 7),
jednim z vaznych nebezfigie pongrné novy jev-kyberSikana, ktera zneuziva internet a
mobilni telefony k psychickému tyrani bliznich grasto ignoruje mravni pravidla komu-

nikace.

KybersSikana, &oli je pomerné novym jevem, je stéle vice diskutovana a vychazeyié
publikace, které se touto problematikou zabyvajtp gak v zahrarsi, tak také Ceské
republice. Langos (2012, s. 285) uvadi, Zze kykars je jeden z negativnich vedlejSich
produkfi sowasné digitalni doby a univerzalni definice pro pojeyberSikana prozatim
nebyla dohodnuta. Viprucce pro ditele a rodte s nazvem Rizika virtualni komunikace
(Kopecky, Kre§i, 2010, s. 5) je kyberSikana definovana takto: rfi@em kyberSikana
ozna&ujeme nebezgmé komunikani jevy realizované pragdnictvim informénich a
komunikanich technologii (nap pomoci mobilnich telefannebo sluzeb v ramci interne-
tu), jez maji za nasledek ublizeni nebo jiné po8kdDIEti. Toto ublizeni¢i posSkozeni
muze byt jak zarrem Ut@nika, tak dsledkem nap nevhodného vtipu, nedorozam

mezi ok&ti a ut@&nikem, nedomyslenimidledki jednani ze strany (nika atd. OBt je
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poSkozovana opakovana’ uz pivodnim uUt@nikemci osobami, které se do kybersSikany
zapoji pozdji. KyberSikana je druhem psychické SikanWichal Kolai v knize s nazvem
Nova cesta k k¢ Sikany (2011, s. 83-84) pouziva mnohem kratSind=fpro kybersika-
nu, ktera zni: ,Jeden nebo vice #akmyslirg, vétSinou opakovahpsychicky tyra a zraije
spoluzakati spoluzaky a pouziva k tomu novou inforfnaa komunikani technologii —
zejmeéna internet a mobil.” A v knize Minimalizaakaiy, kterou napsala Katea Vagne-
rova (2011, s. 92), je pouzita tato definice: ,Ksdkana je druh Sikany, ktery vyuziva
elektronickych prosedki, jako jsou mobilni telefony, e-maily, pagery, imet, blogy a
podobr. Je velkym problémemiad zemi, z nichZ mnohé jiZipmly nové zakony aiizna
bezpénostni opaeni. Nagiklad v USA je kyberSikana od roku 2006 tzv. fedlera zlo-
cinem.*”

Muzeme tedyici, Ze kyberSikana sadi mezi druhy psychické Sikany. M&ité specifika,
mezi ktera v prvniadt pati to, Ze kyberSikana je realizovana predhictvim informa-
nich a komunikénich technologii, fedevsSim prosédnictvim internetu a mobilnich telefo-
nu.

Tak jako ma realny $t urcita pravidla a normy pro chovani, které jéppistné a které ni-
koli, i na internetu jsou zaveden&ité pravidla, ktera by #la byt zndma vSem uZivate-
lam, aby byl internet pro vSechny bezpgsi a dochazelo k eliminaci takovych fejako
je nagiklad kyberSikana. Chovéani uzZivaigbii pouzivani internetu jeizné, mnoho lidi
vyuziva toho, Ze je zde dita anonymita, a tim se virtualni&wod toho realného lisi. Neni

to vSak tak, Zze by nebyléeba dodrzovat dita pravidla i zde.
Co je to netiketa?

O elektronické komunikaci tidemefici, Ze je n&izena. Pestoze existuji witd komuni-
kacni pravidla, pouze malé mnozstvi uzivatge dodrzuje. Na obecném vykladu slova
netiketa panuje celkem vSeobecna shoda, avSakgekrétni vyklady se v jednotlivych
piipadech liSi. NMkde je netiketa chapana spiSe jako provaézdisit, jinde jako pravidlo

pro autory, kt#& tvori elektronické publikace.

Nap. jednim z nejpouzivasich zdrofi znalosti na internetu, Wikipedii je termin netiket
definovan takto: Netiketa je jakdsi pomysina sbipkavidel a zasad, ktera by selando-
drzovat v internetovém prdsdi. Slovo netiketa je odvozeno z anglického neb@h st,

Casta zkratka pro internet) a slova etiketa.i@ba si u¢domit, Ze v internetovém &t
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bychom se réli chovat podob# jako ve s¥té realném, jako civilizovani lidé. Za tintér
lem existuje netiketa, pravidla slusného chovaninternetu. Chovanim v siti se zabyvaji
také tzv. RFC dokumenty. RFC dokumenty maji za {kgdsat standardy pro praci na In-
ternetu. Nejprve prochazeji procesem schvalenkgeppm pridélenocislo, pod kterym je
mozno je vyhledat v seznamu pravidel, ktery je wimsy z: www.rfc.net. | kdyZ mnoho
Z &chto pravidel je uteno pro odborniky, existujiktera také pro &né uzivatele interne-
tu. Mezi tato pravidla p&t RFC 1855 Netiquette Guidelines. Pravidla netikdiyy RFC
1855, tak jako dalSi souvisejici informace, je nmzmalézt na internetové adrese:

http://www.hoax.cz/cze/index.php?action=netikekagecky, 2007, s. 10)

Obecna pravidla netikety, ktera uvadi Kamil Kopecky své knize s nazvem Moderni

trendy v e-komunikaci, zni:
» , Dodrzujete v elektronické komunikaci stejna pdi®j konvence a zasady jako
v béZzném zivok
* Nebufte zbyt€n¢ utocni ¢i agresivni

* Nejste stedem kybervesmiru. Ne&ekavejte, Ze kazdy hned v3eho nechd, jen aby

odpowdél na vas dotaz

» Pokud se dostanete do sporu a tenf®esii, argumentujte k&ci

* Nepouzivejte osobni invektivy nesouvisejiciredmetem sporu
Zlaté pravidlo netikety: Bdite konzervativni $ vysilani a liberalni p prijmu.
Desatero pkazani pgitacove etiky

1. NepouzijeS péitace ke Skod jiného

2. Nebudes riivé zasahovat do prace druhych lidi

3. Nebudes slidit v souborech jinych lidi

4. Nepouzijes poita¢ ke kradezi

5. Nepouzije$ péitat pro Kivé swdectvi

6. NepouzijeS nebo nepidis kopii softwaru, ktery jsi nezaplatil/a

7. NepouzijeS neopra¥né patitatového zdroje jinych lidi

8. Neprivlastnis si intelektualni dilo jiného
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9. Budes pemyslet o spokenskych nasledcich programu, ktery jsi sille
10.Budes pouzivat gidtace ohledupls a s Gctou*

Netiketa je formalni konstrukt, jenZ v praxi nemiikin¢ dodrZzovan. MozZnost vynuceni
pravidel je nafiklad v diskusnich férech tim, Zeigpsvky uzivateh, ktefi nedodrzuji pra-

vidla, budou smazany. (Kopecky, 2007, s. 11-12)

Pravdou ale je, Ze takové dodrZzovani stanovenyahigel a jejich prosazeni v celém ky-
bernetickém prostoru je v redlnénewvtéZko realizovatelné. CozZ je mozno pozorovat t
ba na tom, jaké mnozstvi lidi si stahuji nelegatag. hudbu nebo filmy. Spotaost se
potykd s tim, Ze soci&lnpatologické jevy jsou s@asti naseho $ta a vzdy se najdou je-
dinci, ktei se pokusi fekratit stanovena pravidla. A v kybernetickém prostamna neni
jinak.

Nasledujici podkapitola jesmovana studefitn informani technologie.

3.1 Studenti informaénich technologii a kyberSikana

V souwasné dob se informani technologie staly séasti kazdodenniho Zivotaqvazné
vétSiny lidi. Se stoupajicim zdjmem ¢ stoupa také nabidka studijnich olbartimto za-

meienim jak na $ednich, tak také na vysokych Skolach.

Neni jednoduché odpeégiét na otazku, jaci jsou nyjsi studenti a absolventi okkiomfor-
matiky acim se liSi od svych vrstevnikVysku jejich 1Q na naSicteskych Skolachdzne
nentiime a uz ubec ne individualnimi testy, které maji nejvyssigtiostickou hodnotu. U
studia informatiky je fedpokladana vysoka schopnost abstrakce, kteréhmpea pouze
¢ast populace, takZze ne vSichni zajemci ve studrnmatiky usgji. Je zndmé, Ze mimo-
fadnost v jedné oblasti byva mnohdy kompenzovanastat&nosti v oblasti jiné. (Prokes,
2001, s. 14-16)

Byl provadn pokus o prokazani toho, zda studium na Fakaformatiky Masarykovy
univerzity v Brr¢ ma vliv na osobnost studénZzkoumany soubor byl sloZzen z 58 studen-
ta, a to studert prvniho a patého dmiku. Studenti vyglovali dotaznik vychéazejici
z ¢tyifaktorového modelu osobnosti psychologa Eysenk&aiddk zahrnoval 4 Skaly, a to
Skalu psychoticismu, neuroticismu, extraverze dusgacialni naivity, tzv. 12i Skalu.ied-
poklad, Ze rozdily mezi ivodnim a Zéstnym ra:nikem se projevi, a to nejvice na Skale

neuroticismu, se nepotvrdil. To mohlo bytigpbeno naip i tim, Ze informani technolo-
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gie mohou mit na studenty vliv jéJtired nastupem na fakultu, zejména pokud studuji obor
informatiky uz na sedni Skole, dale Ze vysledky nebyly srovnany séc@m lidi icha-
zejicich do styku s inforndaimi technologiemi minimakh atp. Pravdou je, Ze studenti
informatiky Ziji ve skuténém s¥té, podle svych sportovnich a kulturnich zéajse sdruzu-

ji, vydavaji studentské&asopisy, chodi do baa maji Studacky smysl pro recesi. To vyvraci
odmeieny pohled na studenty, které si mna&ddstavi s mastnymi vlasy, nahrbenou posta-
vou a zmakanymi Saty. Pravdou ale je, Ze kolejové poképhto studerit pasobi &tSinou
nezabydle#, misto hudby chapou spiSe jeji algoritmus a vdttée i filmech preferuji Zanr
sci-fi. Ale paddaji sportovni klani,adi o internetové poezii, znaji gitacovou grafiku,
lezou po skalach, tancuji &ldji spoustu dalSichinnosti jako ostatni studenti. Yidach,
které jsou zarteny na studium informatiky, naleznemieyaznou ¥tSinu studerit muz-
ského pohlavi. Je mozné, Ze je to dano specifiskbopnosti sousdit se na jednuée a
stat se v ni profesionalem, kterou maji grawzi. Kdezto zeny jsou vestding pripadi
zantieny vice vSeobeén védi od vSeho &co a specifikace pouze na jed&innost pro

Zeny neni tak typick&. (Prokes, 2001, s. 14-16)

Jak uz bylo uvedeno, kyberSikana fgay také oznéovana jako jisty druh psychické Sika-
ny a je znamo, ze k psychické Sikanaji sklony spiSe divky nez chlapci, u kterychgesi
vyskyt Sikany fyzické. Vzhledem k tomu, Ze inforinatechnologie studuji spiSe studenti
muzského pohlavi, dalo by se z tohedpokladat, Ze kyberSikana nebudeahto studij-
nich obot tak rozstena jako u jinych obdr Ale faktem je, Ze informatici travi ho&édasu

u paiitace, takze mzeme na druhé stramyskyt kyberSikany fedpokladat ve &Si mie.

ProkesS (2001, s. 14-16) uvadi, Ze viaaneé spoknosti se vytvélo cosi jako pditacova
trhlina mezi pohlavimi, coZ znamena, Ze v oblastiych technologii dominujifipdevsim
muzi a Zeny @stavaji vice pasivni. Ve své publikaci také Prake&di vyzkum, ktery byl
proveden ve spolkové zemi Rynsko-Falc na vSeabertélavacich Skolach. Vyzkum nesl
nazev Weni podporované piacem. Eastnilo se ho 1035 Zaks. az 10. réniku z 15
Skol typickych co do vybavenosti §iteci. Pohlavni diference se projevily dost vyrézn
80% chlapé ma vlastni péitac, zatimco u divek to bylo mémez 50%, dvou a viceletou
zkuSenost s pdtacem ma ¥tSi paet chlapé, zatimco divky pouze kratkodobou nebo
Zzadnou. Chlapci také stravi ugiace mnohem viceasu, ¥tSinou hraji hry. A bylo takée
zjisteno, Ze eméni stavy divek jsouip pocitaci méns pozitivni. Obdobné vyzkumy v na-

Sich zemich ale neprokazuji pohlavni diferenceivard p@itaca tak vyrazné.
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Prostedi internetu nam otvira velké moznostiiadme komunikovat s lidmi z celéhogsv
ta, aniz bychom museli vstat ze své Zidle zé&étptem. MiZeme e-mailovat, chatovat, po-
silat si fotky a videa adtht spoustu dalSichéei. Ale pravdou je, Ze se skute nepotka-
me, nepodame si ruce ani si neuzijeme opravdoviedaohai do ai, pouze ten f&s obra-
zovku. Deti vyrastaji v souladu s novymi technologiemi a povaZeijiza BZnou sodast
jejich swta. A je otazkou, zda potom pré neni £2Si navazovat skuteé vztahy a skute
na gatelstvi. A zda sst, kde vSichni mame k séltak blizko, ale ve skuteosti stojime od
sebe spoustu kilométrnenahrava praékybersikag a dalSim nezadoucim jew, které se

v souwtasné dob vyskytuji staletastji.

3.2 Prostiredky kyberSikany

Existuji tizné prostedky, které se daji vyuzit ke kyberSikamko nap. mobilni telefon,
internet atd. Tyto prostdky jsou pro nasifnosem a jsou vyuzivangt&inou populace, ale
spolu s vyhodamiifichazi také ufitd hrozba, kterou v sébmohou skryvat v pod@zneu-
Ziti vaci druhym lidem.

Zde jsou vypsany ty, které jsou v gasné dob pouzivany ke kybersikgémegast;i:

Textové zpravy: Rogers (2011, s. 33) popisuje kyberSikanu pedstictvim textovych
zprav a uvadi, Zze&sSinou se jedna o zpravy s vyhruznym nebarijm obsahem. Dale
uvadi, Zze Mzou mit SMS zpravy také podobu opakovaného zahtdomdti velkym po-
¢tem textovek. Na trhu jsou k dostani SIM karty,r&t&ze po vyerpani kreditu vyrenit,
obet’ se tak nedozvida, kdo ji timtotgmbem ohlitZzuje.

Fotografie nebo videoklipy pdfizené kamerou mobilnich telefoii: VétSina mladych lidi
vlastni telefon, ktery ma v sdlzabudovany fotoaparat, a je tedy mozntizmvat fotogra-
fie, které Ize z mobilu poslat dal. @b jeZ je zachycena na fot¢evideu, je pachatelem
zahanbovéana nebo zeSilovana. BZnou a s negtSi pravépodobnosti také negtnsjsi
formou kyberSikany je tzv. happy slapping (cozZ ¥qghkeloZzeno znamena veselé fackova-
ni) jde o nahravani a sdileniffmeného videozaznamu fyzickych GtoKRogers, V. 2011,
s. 33)

Mobilni telefonaty: Jednou ze zakladnich sluZzeb mobilnich telefignpraw volani. Ag-

resdi své okéti mnohdy napadaji neustalymi telefonaty, fppc je opakovad prozvar-
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ji, a pokud je telefon ai zvednut, neodpovidaji. Dochazi takéikppdim, kdy je olsti
telefon odcizen a je pouzit k @éiibvani dalSich, coZz ma za nasledek, Ze §& aylné¢ po-

vazovana za utmika. (Rogers, 2011, str. 34)

E-maily: Hulanova (2012, s.43-44) popisuje vyhody e-mail&@eénunikace a uvadi, Ze
mezi vyhody nepochykin pati snadné pouziti, ekonomicka vyhodnost, rychlost. at
Umoziuje Aistat v kontaktu s lidmi kdekoli. Je mozné zasikmiboti a da se pouzit jako
doklad prokhlé komunikace. Ale upoztuje také na to, Ze e-mail je vybornym piesdt
kem pra¥ pro kyberSikanu, a to Zidodu snadného odeslani zprav spéjistch uzivate-

la béhem velmi kratké doby.

Cerna (2013, s. 30) poukazuje na to, Ze vyhodouifmmika je také pouziti anonymity. Je
tézké odhalit, komu ktera emailova adresaipdieho zneuziti dZe prokhnout také tak,
Ze agresor se pod emaileneblpiinlasi na gkteré z obchodnich stranékna stranky se

sexualnim obsahem.

Chatovaci mistnosti: Jednim z vybornych #gohi, pomoci kterého mohou lidé komuni-
kovat, jsou chatovaci mistnosti. OvSem jentipads, Ze nejsou poruSena zadna beézpe
nostni opateni. V op&ném gipact se mohou lehce stat pritkem kyberSikany ve forn

zastraSovani a vyhruzek. (Rogers, V. 2011, s. 33)

Instant messengery:V CR jsou pro tuto formu komunikace ta$tji vyuzivany Skype
nebo ICQ (Rogers, 2011, s. 34). Jde o velmi vyuiiuvasluzbu, ktera svym uZzivaleh
nabizi funkce jako zasilani zprav, chatovani, posgoubai atd. Oproti emailu je posilani

zprav v realnéndase, vidime, kdo z uzivateje pra« pripojen. (Hulanovd, 2012, s. 42).

Cerna (2013, s. 29) uvadi, Ze taggjSim zmsobem kybersikany pomoci Instant messa-
ging pati posilani zprav, které maji ublizovat, dale takéazani ze seznamu kontéakt

pronasledovanii zahlcovani zpravami.

Sociélni si€: V sowasné dob jsou sociélni sétstale vice rozEny, nabizeji uzivatém
shadné spojeni s ostatnimi a sdileni fotografdeivatd. Rogers (2011, s. 33) upaage
na to, Ze pokud se na socialnich sitich netipjabezpénostni pravidla, mohou byt jedno-
duSe zneuzity k roz&vani pomluv. Dale také popisuje &idtastou snahu byt popularni
diky paitu nasledovnik a ,pratel“. Coz niiZze veést dti k tomu, Ze pjmou ,Zadost o fa-
telstvi* od lidi, které ve skuteém Zivot neznaji. Tim jim poskytnouifstup ke svym

osobnim informacim, cozZ j&@ni zranitelnymi. Neni&ké si na socialnich sitich vyt
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faleSny @et a kontaktovat atv kyberSikany pod vymyslenati cizi identitou, coZ umozni

agresoitm zachovat si anonymitu a sledovat svoetob

Internetové stranky: Vlastni webové stranky jsou dnes uZzmbé jak pro firmy, tak také
pro jednotlivce. Jejich vytweni neni az tak slozite, tudiz mohou byt strankivaigny
kymkoli. Zneuziti niize byt hned &kolika zpisoby nap. vytvoreni stranek, kde jsou agre-
sorem zveejnovany informace o albi, které okt zverejnit nechce. Rogers (2011, s. 33)
uvadi jako jeden zifkladi také situaci, kdy agresor na strankach, kteréabgvaji napi-

klad anketami, vytvid anketu pra¥ o olzti.

Tento uvedenyighled prosedki kyberSikany neni zcela kompletni, existujegeiousta
dalSich, které se daji pro zrealizovani kyberSikeyyzit. Pro pachatele neni v sagné
doke téZké si najit cestu k @i, protoZze pevazna wtSina lidi uziva alespo nekteré
z modernich technologii, které se rychle vyvijajigjich vyvoj je zejména proctl atrak-
tivni, protoze se giito technologiemi seznamuji mnohem rychleji neginigjich rodie,
ktefi jsou mnohdy zagstnani jinymicinnostmi, a tak jim nezbyva toli&su na ¥novani

se sodasnym pokrokm a jejich rizikim, které mohou ohroZovat jejicktd

Nasledujici podkapitola, je za&tena na jednotlivé druhy kyberSikany a jejich &bgupo-
pis.

3.3 Druhy kybersikany

Elektronicka komunikace wgSila spoustu probléimse kterymi se lidéite potykali, po-
kud spolu chtli komunikovat na dalku. Ale jako kazdy vynalezinasi také mnohé rizika.
Jak popisuje Kopecky (2007, s. 13) rig$imi nebezp&mi nejsou technologie, algqule-
vSim lidsky faktor. Uvadi, Ze z toho také vychazategie tzv. socialniho inzenyrstvi, coz
jsou techniky, které maji za ukolgobit naclovéka a ngnit jeho ndzory, postoje, vzbuzuji
faleSné pedstavy o daném problému (tzv. hoax). Socialningigvi je tudiz zpsob, jak
ziskat dilezité informace od uZzivatiel bez toho aniz by si gdomovali, Ze takini.
Nebezpéné komunikani techniky jsou velmi Gzce spojeny s jednotlivyanuhy kybersi-
kany, mezi kteréadime:

Flaming (rozohiovani, néez): VaSutova a kol. (2010, s. 85) popisuji terifpa kybersi-

kany jako kratkodobou a ohnivou hadku mezérda nebo vice protagonisty. Flaming je

dle nich nejastjSi v diskusich, v ramci hr§i v chatovacich mistnostech, tedy v predt
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verejné komunikace. Typickym znakem pro flaming jez®,miZe skryvat podobu nasili a
hrozeb, ale ne vZzdy musi jit o hrozby realné. Tad@udlivé SMS zpravyi emaily mohou
byt ozn&ovany za flaming. Flaming se degtji vyskytuje mezi jedinci nebo malymi sku-

pinami protagonist, jez jsou z hlediska socialni sily vyvazeni.

Harassent (ob&zovan): Jde o: ,opakované posilani tiych, urdzlivych nebo nevyzada-
nych zprav.” (Rogers, V. 2011, s. 35). TakZe opilatningu ma dlouhodatjSi charakter.
DalSim charakteristickym znakem, ktery harasserftasdingu odliSuje, je to, Ze jde o jed-

nostranné olsZovani.

Denigration (pomlouvéani, @eriiovani): Denigration neboli &emovani je Sieni Skodli-
vych zprav, které maji @b posSkozovat. Jak uvadi Willard (2007, s. 7-8), motyto zpra-
vy byt zverejnovany online nebo také zasilany jednotlivg nag. pomoci emailu. Eelem
takového jednani je poskozeni psir obsti ¢i jejich vztatl s okolim. Tatainnost zahrnu-
je Skeni drlii a pomluv. Zmiuje také, Ze specifickou kategorifemiovani je zvéejiovani
snimki, které byly digitalg upraveny za ¢elem gedlozit faleSny obraz, jako je niddad

umisgni obliceje do fotky se sexualnim motivem atp.

Impersonation (predstirani): Jde o posilani zprav pod cizim jménem. Agiiesmohdy
zverejni informace, které vrhaji na @bsSpatné sitlo. Predstirani se da uskutet pouze
tehdy, pokud kyberSikanujici ma schopnost vydaeata obt’. Tento druh kyberSikany se
muZe postupé vyvinout do ostatnich drahkyberSikanovani. (Willard, 2007, s. 8).

Outing (prozrazeni): Dle Vanesy Rogers (2011, s. 35) je definovano jgkd€lovani
cizich tajemstvi a citlivych informaci bez souhlakiynych.” Willard (2007, s. 8) outing
popisuje jako viejné publikovanti rozesilani osobni komunikace nebo jinych inforfreac
obiti, které jsou obti neptjemné.Castym pipadem je to, kdyZ kyberSikanujici obdrzi od

obéti email s divérnymi informacemi a $i je mezi ostatni.

Trickery (podvod): V tomto gipadt kyberSikany se jedna o nav#d preswdéovat olgti
o tom, aby prozradila sva tajemstviiné citlivé informace. Jakmile to ¢b uctla, agresor

tyto informace zviejni na internetu. (Rogers, V. 2011, s. 35)

Exclusion (vyloweni): Je zamirné vyloweni ol&ti z online skupiny. (Rogers, V. 2011, s.
35) Vyloweni se niZe objevovat nap ve skupinovych konverzacich, do kterych je vstup

podmirén heslem.
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Cyberstalking (kyberpronasledovani): Za cyberstalking byva oztavano intenzivni a
opakované olZovani a ponizovani, které zahrnuje vyhruzky irzgstvani. (Rogers, 2011,
s. 35)

Cyberthreats (ohroZovani):Jde o pimé hrozby, prohlaSeni o plangkoemu ublizit nebo
spachat sebevrazdu. Obsahuji informace o¢méeh, které mé agresor v planu. Stresujici
informace jsou zvejinovany online a vedou k efimu rozruSeni alhi, coz mize olgt’
vést k zragni nekoho jinéhoc¢i sama sebe. V krajnicttipadech miZze dojit az ke spachéani

sebevrazdy. (VasSutova a kol., 2010, s. 88)

Kybergrooming: MarSakova (2012, s. 3-4) popisuje kybergooomirg jmternetovou
hrozbu, ktera neni v pédomi veéejnosti az tak moc roz&na. Kybergroomer, tedy @to
nik, ohrozuje pedevSim d&ti a mladistvé. Jde o psychickou manipulaci pexftictvim
modernich komunikanich technologii s cilem ziskativkru oketi, kterou chce vylakat na

schizku a ve ¥tSirg piipadi také sexuakzneuzit.

Happyslapping: Jde o BZnou a jednu z n&psgjSich forem kyberSikany. @b je natéena
pii fyzickém napadanéi zesntdnovani a tyto z&lyy jsou nasleddh zvaejnény online.
(Rogers, 2011, s. 33).

VySe uvedeny fehled, popisuje, jaké druhy kyberSikany mohou nastazdy z &chto
druhi maze byt provadn v nfizné mie acasto dochazi k jejich kombinaci, kdy Gtdk

proti své obti vyuziva vice drufi, které se mohou prolinat.

Nasledujici podkapitola jeémovana prevenci kyberSikany, kterou byl mnat kazdy z uzi-
vateli modernich komunikmich technologii, nejlépe j&§pred tim, nez zme tyto techno-

logie uzivat.

3.4 Prevence kybersikany

Je jisté, Ze lepSi nez kyberSikafas$it je se ji vyhnout. Szotkowski (2013, s. 17-0Bd-
zomuje na to, Zze mnohymiipadim kyberSikany by se dalorgdejit, kdyby se jeji atti
alespa@ minimalreé chranily. Dale také popisuje, Ze zatimco v realrd@vote si od dtstvi
péstujeme obranné mechanismy (happodold zabran) a f&d ffiznymi nastrahami jsme
opakovag varovani rodi, uciteli a v rekterych gipadech také médii, informovanost o
rizicich virtualnich je minimalni. V realném &v jsou lidé schopni vnimatizné nuance

ieCi, které nam napomahaji vnimat pravdu a lez, humaxisazku atd. Oproti tomu ve vir-
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tualnim prostedi tato voditka chybi a to nahravaditikim a napomaha jim to viznych

manipulacich, které @b jen €Zko rozezna.

Aby doslo k minimalizaci kyberSikany jéeba znéat jednotlivé zasady, které mohéigpt
praw k prevenci tohoto sociatnpatologického jevu. V této kapitole je popsarikatik
pravidel, které tomu zg&aou mirou pispivaji a jsou povazovany zgidnou prevenci ky-

berSikany.

Respektovani ostatnich uZivatél: Tak jako v realném Zivet tak steji také v kyberne-
tickém prostedi by nglo platit pravidlo, které uvadl uz Konfucius, a to: ,N&n druhym

to, co nechces, aliynili tobé.”

DalSi pravidla, kterd& mohou napomoci proti kybeagik uvadi ve své publikaci Krdj

(2010, s. 46). PHtmezi r¢ predevsim to, Ze:

Prehnana divérivost neni na misé: Statistiky uvadji, Ze WtSina uzivatel internetu ne-
fika ve virtualnim prosédi pravdu. Takové chovani je potigao absenci mimoverbalnich
znaki pri komunikaci, diky kterym v realné komunikaci ronédzame pravdu od IZi. Takze
bychom ngli mit tento fakt na pastii, aby nedochézelo ke zklamanim a tak#ngm ma-

nipulacim, pomoci kterych mohou byt ziskavany osdidiajeci jiné materialy.

Ochrana citlivych informaci: Jde pedevSim o osobni Udaje, hesla k elektronickym
actam, osobni fotografie, vlastni problémy atd. Ve wéihim prosiedi je dopor&iovano
pouzivani pezdivky a neuvashi jména, pijmeni, data narozeni atp., podle kterych by
atoénik mohl olgt’ vysledovat. Je také moznost, Zecai®& si informace o oHii posklada

z raiznych zdroj jako nap. Facebooku, diskusnich fér, inzérdta internetu atd. Mezi cit-
livé osobni Udaje jsotazena také hesla k elektronickyitim. Tato hesla by si &i uzi-
vatelé steZit jako napiklad PIN kod kreditni karty. MZe dojit k zneuZiti virtualni identity

a ta by mohla byt pouZita agresorewbia k nezakonn&nnosti.

Zverejiiovani osobnich fotografii je také povaZzovano zanvelzikové chovani. \fad
piipadi to byla pra¢ fotografie oléti, ktera se staladinnym nastrojem k vydiranii ruz-

nym manipulacim. (Kre¢j V., 2010, s. 46)

Seznameni s pravidly chatu nebo diskus€okud dojde k seznameni s pravidlyjza se
tak uzivatel sam vyvarovat jednani, které by mdhlov rozporu s uzivanim dané sluzby.

Také si tak bude uzivatekdom toho, co si mohou ostatni dovolit k jeho dsgiogipact
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jak se branit proti nepovolenému chovani. (Jakhsérit gred kyberSikanou a jak se branit
kyberatanikam, 2009)

Seznameni s riziky elektronické komunikacePokud bude uZivateliedem obezndmen s
informacemi o kybersikatn bude mit daleko&Si Sanci tento problém zvladnout. &vou
roli hraje prevence, ktera bydha pxijit ve chvili, kdy ditti umoznime pouZzivani internetu
¢i poridime mobilni telefon. Jettkzite, aby se na prevenci podileli vSichnifkse podile-
ji na vycho¥ ditéte. TakZe nejen rodina a Skola, ale celd spaist. Tak jak jsoudi pri-
pravovany na nastrahy realného Zivotaigba je seznamit i s problémy, které ranmo-
hou ¢ihat ve virtualnim sité. (Jak se chranitipd kyberSikanou a jak se branit kybetato
nikam, 2009)

VySe uvedené body mohou napomoci jednotlivym ugiiat v prevenci proti kybersika-
n¢, avSak pro prevenci ve Skolach nésfmouze znat jednotlivé kroky pro obecnou preven-
ci kyberSikany, ale jg¢ba zaveést it preventivni opdéni, navrh preventivnich ogani,
ktera Skola mize proti kyberSikafizavést, uvadi Jurkova (2010, s. 7). Zde je jejicteny
pirehled:

» Vytvoreni si zakladnihoighledu o tom, jaké je situace na Skole. K ori&mtau
zmapovani kyberSikany na Skolaibe byt pouZit dotaznik nebo orietié rozho-

vor se studenty.

* Na zaklad vysledku provaéhého mapovanim projékybersikany na Skole jég a

zvazit, jaka preventivni op@ni kybersikany zavést a realizovat.
Doporuiuje se:

* Vzdelavat studenty a za¥stnance v problematice online be&ip& uzivani internetu

kreativnimi a efektivnimi zjsoby.

* Vymezit jasna pravidla pouzivani internetu¢ipanu a ostatnich elektronickych za-
fizeni. Vhodné je pravidla tvib spole&né se studenty, tak aby se zvySilo akcepto-
vani pravidel studenty. Je vhodné jejich sepsaryvasSeni formou plakatu na vidi-

telnd mista.

e Zahrnuti pojemu ,kyberSikana“ do Skolnit@du a minimalniho preventivniho
programu: pesné vymezeni, podteho se kyberSikana identifikuje, jak se biege

Sit, jaké budou kazské postihy atd.
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* Nainstalovani softwaru do Skolnichgi@c¢u, ktery bude blokovat nevhodné Skolou

vybrané webové stranky.

» Vypracovani krizového scérépostupu H odhaleni kyberSikany, vyt¥eni planu,

na koho se obrdatit, s kym se poradit.
» Zapojeni vrstevnilk, starSich spoluzakdo vedeni progratno kyberSikas.

» Podpora pozitivniho klimata Skoly #gulevSim vytvéeni pro zaky takovych pod-
minek, které jsou transparentni, jasné a srozuméitellezita je podpora prosocial-
niho chovani zak

» Uspaédéani besed pro radi, kde budou upozogni na nebezpg kyberSikany.

» Urceni toho, kdo ve Skole bude specialista ha kybangikktery se bude touto pro-

blematikou zabyvatesSit ji a poradi, jak postupovat Yipads problému.

e Uceni student tomu, Ze vSechny formy Sikanovani jsou iijapelné a ze kybersi-
kana niize byt gedmetem disciplinarnihdizeni uvnit Skoly. Jeiteba také studenty
informovat o tom, Ze &aoli jejich jednani zdanliZ nesouvisi se Skolou, the byt

stejreé na pudé SkolyieSeno, a to vifpadc, Ze by naruSovalo ,zdravé klima“ Skoly.
Kazda Skola \Ceské republice musi mit zavedeny tzv. Minimalnivpreivni program.
Minimalni preventivni program pro Skoly

Je komplexnim systémovym prvkem v realizaci praveitth aktivit v zakladnich Skolach,
strednich Skolach, specialnich Skolach, ve Skolskggtzenich pro vychovu mimo vyo-
vani a Skolskych Z&enich pro vykon Ustavni a ochranné vychovy agrgvre vychovné
p&e. Jeho realizace je pro kazdou Skolu a kazdé néesleolské zZdzeni zavazna a pod-
léhda kontroleCeské $kolni inspekce. PAtystému prevence v resortu $kolstvi, mladeze a
télovychovy tvdi: odborny pracovnik Ministerstva Skolstvi, mladeZ€lovychovy, kraj-

sky Skolsky koordinator prevence, okresni metodiwence a Skolni metodik prevence.

(Metodicky pokyn ministra Skolstvi, 2000)

Na Skolach se primarni prevenci sociapatologickych jeu, do kterychradime také ky-
berSikanu, zabyva skolni metodik prevenceiiRam, ktei jsou v gisobeni na Zaky nej-
blize. Ri prevenci spolupracuje s vychovnym poradcem Skodytidnimi Wwiteli. Proto se

ted’ zameiime na strény prehled jejich funkci a kompetenci.
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Skolni metodik prevence

Koordinuje gipravu Minimalniho preventivniho programu a jeheegeni ve Sko-
le, podle aktualnich ptgb a podminek ho inovuje, podili se na realizogamy-

hodnocovani jehodinnosti.

Odborre a metodicky pomahacitelam odpovidajicich vychown vzdilavacich
prednta, ve kterych je mozné vhodnou formou zadtadb vyuky etickou a pravni

vychovu aj. oblasti preventivni vychovy.

Poskytuje ditelam a ostatnim pracovnikn Skoly informace z oblasti prevence,
pravidelrg informuje o vhodnych preventivnich aktivitdchi@danych jinymi od-

bornymi zdizenimi.

Podavéa navrhy vhodnych odbornych a metodickych midhieaj. pomicek pro rea-
lizaci Miniméalniho preventivniho programu a navaecigh preventivnich aktivit

Skoly.

Sleduje ve spolupraci s dalSimi pracovniky Skatyka vzniku a projevy SPJ a na-
vrhuje opateni k Wasnému odhalenéchto rizik a kieSeni nastalych problémin-
formuje pracovniky Skoly nebo Skolskéhdizani o moznostecieSeni krizovych

situaci v pipadech, kdy dojde k vyskytu SPJ ve Skole.

Spolupracuje fedevsSim s okresnim metodikem preventivnich aktikigstni se

pravidelnych porad a zafigje p‘enos zasadnich informaci z jejich obsahu.

Spolupracuje na zaklagowteniieditele Skoly se Skolskymi a dalSimi krizovymi,
poradenskymi a preventivnimiizzenimi, se zdzenimi realizujicimi vzélavani v
prevenci a s institucemi zajigicimi socialg pravni ochranudi a mladeze, zajis-
tuje informovanost Zak jejich zakonnych zastupa pracovnil Skoly oc¢innosti
takovych organizaci a instituci. (Metodicky pokymistra Skolstvi, mladeze &-t

lovychovy k prevenci socidtnpatologickych jew u déti a mladeze, 2000)

Vychovny poradce

Rozsahtinnosti, které spadaji do kompetence vychovnéhaduay, je rozsahly, nami byly

vybrany ty, které maji spojitost s prevenci so@latologickych jeu. VeSkeré kompeten-

ce vychovného poradce je mozno nalézt ve vyhlagmeskytovani poradenskych sluzeb ve

Skolach a Skolskych poradenskyclhiizanich z roku 2005.



UTB ve Zliné, Fakulta humanitnich studii 33

* Vyhledavani a orientai Seteni Zaki, jejichZ vyvoj a vzdlavani vyzaduji zvIastni
pozornost, afflprava navrh na dalSi pé& o takové Zaky.

» Zajis’ovanici zprostedkovani diagnostiky specialnich ¢kvacich patb a inter-
vertnichéinnosti utenych zakm se specialnimi vathvacimi potebami.

» Priprava podminek pro Zkereéni Zaki se zdravotnim postizenim ve Skole, koordi-

nace poskytovani poradenskych sluzeb takovynirhdgkolou a koordinace vid

lavacich opaeni u &chto 2ak.

Dale jsou to metodické a inforira cinnosti

Zprostedkovani novych metod pedagogické diagnostikyervence.

Poskytovani informaci ¢innosti Skoly, Skolskych a dalSich poradenskyciizea
nich v regionu, o jejich zagreni, kompetencich a o moznostech vyuzivani jejich

sluzeb Zakm a jejich zakonnym zastujm.

Shroma#’ovani odbornych zprav a informaci o Zacich v panakié péi dalSich
poradenskych Z&eni a jejich zaji$hi v souladu s iedpisy o ochrahosobnich

adaj.

Vedeni pisemnych zaznamimoziujicich dolozit rozsah a obs&mnosti vychov-
ného poradce, navrZzena a realizovanarepat(Vyhlaska: o poskytovani poraden-

skych sluzeb ve Skolach a Skolskych poradenskyiiherdch, 2005)
Tridni uéitel ve vztahu k prevenci

* Spolupracuje se Skolnim metodikem prevence na zaghyi varovnych signa|
podili se také na realizaci Minimalniho preventhoprogramu a na pedagogické

diagnostice vztahv jeho tide.

* Motivuje k vytvaeni vnitnich pravidel tidy, ktera jsou v souladu se Skolnféax
dem, a dba na jejichidledné dodrzovani, podporuje rozvoj pozitivnichi&dodch
vztahi mezi zaky veifdé.

» Je zprosedkovatelem komunikace s ostatnittény pedagogického sboru a je ga-

rantem spoluprace Skoly se zakonnymi zastupai #édty.

e Ziskava a udrzuje sitphled o osobnostnich zvlastnostech svychi 2&kiide a ta-

ké o jejich rodinném zazemi. (Metodicky pokyn knpéirni prevenci sociatnpato-
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logickych jewa u dbti, Zaki a studenit ve 3kolach a Skolskych aenich, MSMT,
2007)

Mimo zminéné osoby, které se prevenci ve Skolach zabyvajuzaje to jejich primarni
naph prace,ci prevenciiesi jako pidruzenou sotast své pracovni naginjsou zde i
ostatni ditelé, ktéi by se o tuto problematikudin také zajimat. A to zavodu, aby mohli
pomoci v ffipact, Ze se nahobrati rektery ze studerdt i kdyZ nap. nejsou jejichiidnimi
uciteli.

Podkapitola 3.5 se zabyva tim, jak postupovatipget, Ze se kyberSikana vyskytne, jak

nejlépe jireSit a eliminovat Skody, které byly napachany.

3.5 Jak postupovat @i kybersSikané

BohuZel Zadna 100% ochrangeg@ kyberutoky neexistuje, pokud se tedy nechcendétvz
pouzivani internetu a mobilniho telefonuidéme vSak nebezgiesnizit. | za pedpokladu,
Ze se budeme chovat opatmpri mobilni komunikaci¢i komunikaci na internetu, riziko

existuje.

Pri vyskytu kyberSikany ve Skolnim prosti existuji di¢i kroky, které musi titelé pod-

niknout, aby byla kyberSikana spré&JeSena a zastavena.

Jak uvadi floha¢. 7 k dokumentu Metodické dopa@eni k primarni prevenci rizikového

chovani u dti a mladeze vydaného MSMT (2010), existuje:
7 zakladnich kroki, kterymi by se méli pedagogové&tidit pii FeSeni kyberSikany:
1. Zajistni ochrany obti (kontaktovani operatora mobilni &ihebo Zizovatele stra-
nek, profilu atd.).
2. Zajistni dostupnych ikazi s pomoci IT kolegy.

3. Dikladné vySaeni a zadani odborné pomoci — musi byt \gbst vSechny souvis-
losti se zajiftnym incidentem. Pedagog by sélnzajistit podporu a pomoc externi-
ho pracovnika (IT expert, policie...) Kontaktovat web prostedi, kde ke kybersi-

karg doslo, a spolupracovat s nim.

4. Opateni- zvolit takové op&tni areSeni, které odpovida zavaznosti peshu.
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5.

6.

Informovéani a poéeni rodEu- je treba informovat jak rode okiti, tak také agreso-
ra. Tady plati stejné zasadyeka/ani informaci jako u ,klasické Sikany* (name-
mélo by dojit ke konfrontaci alti a agresora). Pedagog je povinen také poskytnout

rodicam tipy a kontakty, na které se mohou obrétit.

Zadani konéného verdiktu a informaci-fpzapojeni a nasledncelém prodgeni
piipadu by ndl vyucujici trvat na konéném stanovisku vSech zainteresovanych in-
stituci (RCR...) a dal$ich subjekt(rodice).

Postihy- i postizich agresérje vyuiujici povinen postupovat v souladu se Skol-

nimfadem a jiz vypracovanym krizovym planem.

Pti feSeni kyberSikany je nejlepSi se obratit na takquamuoc, ktera je nejblize atide tak

zasahnout ifp feSeni kybersSikany nejrychleji. Jakatibtak také pedagogové se mohou ob-

ratit na pedagogicko-psychologickou poradnigediska vychovné @é ¢i jakéhokoli psy-

chologa v mist bydliS&. Existuje spousta mist, kter4 se zabyvaji sogightologickymi

jevy a jejichieSenim u é&ti. Na podporu proti kybersSikarexistujetrada internetovych stra-

nek, na kterych mohou pedagoga@egpat patebné informace nebo se nése svym pro-

blémem pimo obratit. Pro ukazku jsmeskteré vybrali a uvadime je v nasledujiciifep

hledu:

www.saferinternet.cz poskytuje informace na téma kyberSikana, ochranbrdsh
Gdaji a dalsi

www.bezpecne-online.estranky pro studenty, raté a ditele zangrené na infor-
mace o bezg@ém pouZzivani internetu, dale také na prevemesani kyberSikany
www.minimalizacesikany.czzangrené na rady pro rotk, Witele a dti, jak resit
Sikanu a jak ji pedchéazet

www.sikana.org

www.e-bezpeci.cz - E-Bezpeci - projekt pro prevaimikového chovani na inter-
netu

Poradna E-Bezpeci (www.napisnam.cz) - poradensika lutena k prevenci rizi-
kového chovani na internetu

www.e-nebezpeci.cz- projekt E-Nebezpediaemy pro ditele, obsahuj¢adu pre-
zentaci utenych pra¥ pro pedagogy

www.hoax.cz
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 KyberSikana a jeji prevence, fipucka pro  «itele, dostupné @ z:
http://www.kapezet.cz/index.php?object=General&tetd=211&leveMenu=
e Prirucka pro rodie a vychovatele (Saferinternet), dostupné z:

http://www.saferinternet.cz/data/articles/down_ @@i6.

(Metodické doporteni k primarni prevenci rizikového chovani, MSMD1D, gilohazc.
7)

VySe uvedendeSeni kyberSikany je specifikované pro Skoly, js8ak i takové fipady,
kdy kyberSikanu o’ feSi sama. V takoveniipad se doportuje, aby pro jeji eliminaci
obét’ podnikla nasledujici kroky, které mohou pomociazilr dalSi Utoky Gténiki nebo

alespa snizitéetnost utok a jejich dopady:

V prvnifac jde oUkonéeni komunikace: Nekomunikujte s Gtinikem, nevyhrozujte mu,
nemstte se ani se ho nesnazte zadnymisppem odradit od jeho jednani. Ehék to

s velkou pravépodobnosti tive ¢i pozcji vzda, protoZe jeho @inani nepinese prakticky
Zadnou odezvu. Tento zdardijednoduchy krok riize byt pro obt’ obtizny, a to zévodu
toho, Ze lidé v sabmaji potebu branit se. Pasivni reakce na utok jedwacka nepiro-
zena, protoze pt#ba branit se je v lidech hluboko zédEna. Ale v situaci kyberSikany
jde o velmi @&inny zpasob, jak uténiky odradit. (Jak se chranitenl kyberSikanou a jak se
branit kyberuténikam, 2009)

Jak uvadi Jurkové (2010, s. 9) dalSim vhodnym krojeeBlokovani utoénika: Doporu-
cuje se zamezit ttmikovi piistup k @tu ¢i telefonnimucislu tim, Ze dojde k zablokovani
piijimani zprav a hovdr od Ut@&nika. DalSi moznosti je také Znma virtualni identity.
Vhodné je také kontaktovat poskytovatele dané sizzbitelem zablokovanifstupu ke
sluzke, pomoci které jsou Utoky realizovany. Je jasné&aké uténik si miZze jednoduse
zmenit identitu, nejde tedy o definitiviieSeni, avSak o vyrazné znesnadnitainikovy

¢innosti. DalSim uvaghym krokem, ktery je vhodny ¢lt je:

Oznameni Utoku, rada s blizkou osoboutJtoky kyberagresdir jsou zraujici a ponizuiji-

ci. Mohou tedy vyvolavat pocity mécennosti a pochyby éh o sol& samotnych. | zdna-

jici a drobné utoky jerébaieSit. Je dobré se s nimi&i nékomu, komu na vas zalezi.

K problému vasi kyberSikany budou jinigiupovat s odstupem a vitanym nadhledem a tak
vam mohou pomoci najiieSeni problému. &i by m¢ly pti takovychto situacich oslovit

dosglého, nejlépe rode ¢i ucitele. Je totiz faktem, Ze dadp maji wtSi zkuSenosti
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steSenim probléi proto mohou pomoci radou, ktera bude vi¢mmé nez ta, kterou by
dit¢ dostalo od sveho vrstevnika. Dékpaké |épe posoudi, zda je problém tak zavazay, Z

je treba daeSeni zapoijit nagklad policii, psychology atd. (Jurkova, 2010, k. 9

Doporiuje se, aby si ait uchovavala jednotlivéidkazy kyberSikany, jako naixlad SMS
zpravy, emaily, zpravy z chatu atd. Dikynto dikazim mize nasled&dojit k gripadnému
zahdjeni vySébvani proti utonikovi.

Je také dlezité to, aby ostatni byli vSimaviagi kyberSikar ve svém okoli. Pasivniistup

z nas dla totiz spolupachatelef aiz s kyberSikanou souhlasinig,nikoli. Patetnost pu-
blika také z¥tSuje tlak na ot a diky tomu je kyberSikana pro &bmnohem vice nép
jemna. Jeitba se proti utakm postavit a zastavit (nika tim, Ze ukazeme nesouhlas
s jeho pdinanim. Tak porizeme jednak alti kyberSikany, které jsme &gkem, ale také
budoucim obtem. Jeitba mit na patti, Ze okti se v budoucnu fize stat kazdy z nas.
Znanou dilezitost ma i podpora &h, protoZe je zasazena jeji sebetta, a je tedy dobré
ob¢ti poradit, na koho se ma obratit a jak jednatk @achranit fed kyberSikanou a jak se
branit kyberuténikam, 2009)

At uz se jedna @eSeni kyberSikany ve Skolnim pr@sti nebo jde deSeni mimo fdu
Skoly, které jsou v této podkapitole stnd popsany, pro oba tytaipady plati, Ze jeféba
za&it kyberSikanueSit co nejédve, aby byly minimalizovany Skody, které byly napany a

obét méla co mozné nejmensi nasledky.

Nasledujici kapitoly bakataké prace jsouénovany praktick€asti.
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. PRAKTICKA CAST
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4 DESIGN VYZKUMNEHO SET RENI

Pro nas vyzkum byla zvolena metoda kvantitativnifibkumu. Kvantitativni vyzkum je
zaloZzen na praci &selnymi Gdaji. Vyzkumné S&tni bylo provedeno formou nestandardi-
zovaneého dotazniku, jenz byl vypimrespondenty zcela anonyérvyzkum byl zansten
na kyberSikanu u sdoSkolskych studeint Vymezili jsme vyzkumny problém, byl stano-
ven cil vyzkumu. V praktickéasti byly zodpovzeny vyzkumné otazky. Pomoci statistic-

kého vyhodnoceni byla ékovana platnost nami stanovenych hypotéz.

4.1 Vyzkumny problém, cil vyzkumu

Prace mapuje problematiku kyberSikany u stutlegbranych dtednich Skol nachazejicich
se na uzemi Zlinského kraje. KyberSikanatipaiposlednich letech mezi hgjiteSenou

problematiku vyskytujici se nejen ve Skolach.

Praktickacast se zabyva tim, jaky je rozdil ve vyskytu kybendy mezi studenty muzske-
ho pohlavi, kt& maji roz&fenou vyuku informéni technologie, a studenty 8Zmou vyu-
kou tohoto pednetu.

Cil vyzkumu

Hlavnim cilem vyzkumného &eni je zjistit, zda maji studenti SS zkuSenosti
s kyberSikanou a jaky je rozdil ve zkuSenostectudenti muzského pohlavi s ro¥éhou
vyukou IT a studeritmuzského pohlavi bez tohoto z&eni.
Dil¢imi cili jsou:

1. Zhodnotit, kolikéasu studenti derrstravi na internetu a jakym igobem (polozky

¢. 4, 5, 6 v dotazniku)

2. Vytvorit prehled o tom, jaké osobni Udaje studenti na intarseileji nejast;i

(polozkac. 7 v dotazniku)

3. Prozkoumat, jak jsou studenti obvetni @i pouzivani internetu a zda si zde chrani

své soukroméi nikoli (polozky¢. 8, 11, 12 v dotazniku)

4. Zhodnotit, jak velk&ast studerit Sla na sctizku s rtkym, koho znali pouze z in-

ternetového progdi (polozkyt. 9, 10 v dotazniku)
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5. Zjistit, jakymi zpisoby ke kyberSikannefgastji dochazi (polozky. 13, 14, 15, 16

v dotazniku)

6. Vytvorit prehled o tom, koho @i nejcastji kontaktovaly, pokud zazivaly kybersi-

kanu (polozka. 17 v dotazniku)

4.2 Vyzkumné otazky, formulace hypotéz

Byly stanoveny jednotlivé vyzkumné otazky. Hlavgzkumna otazka vyzkumného &ati
zni: Maji studenti osobni zkuSenosti s kyberSikaaoexistuje rozdil ve zkuSenostech u
student muzskéeho pohlavi s roz8hou vyukou IT a studeinmuzského pohlavi bez toho-

to zangteni?
Dil¢i vyzkumné otazky:
1. Jakou dobu studenti dexitravi na internetu a jakym épobem?
2. Které osobni udaje sdileji studenti na internejdasg]i?
3. Jak jedinci pistupuji k ochra#é osobnich udajna internetu?
4. Jaké mnozstvi studenglo na sctizku s rtkym, koho znali pouze z internetu?
5. Jakymi zfiisoby nejastji ke kyberSikag dochazi?
6. Koho ol¥t kontaktovala, pokud zazivala kyberSikanu?
Formulace hypotéz:
Byly stanoveny d¥ hypotézy:

H1: Existuje rozdil Wetnosti zkuSenosti s kyberSikanou u studlesitednich Skol, ktid
maji rozSfenou vyuku informénich technologii, a studentkteri maji kEzny paet vyuo-

vacich hodin informénich technologii.

H2: Mezi projevy kyberSikany prastdnictvim internetui@vazuji gkteré konkrétni aktivi-

ty (stavaji se studeirn ¢asgji nez jiné).

4.3 Vyzkumny soubor

Vyzkumny soubor v prov&tém vyzkumu byl tvien pouze studentyistinich Skol ve
véku od 14 do 19 let. Pro vyzkum byl pouzit z&ny dostupny vyl responderit, ktery

neni mozné bezpeé zevSeobecnit na zakladni soubor. A to proto, Zugmy zamrny
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vybeér vznika, pokud je volena n#glad Skola, kterd je v blizkém okoli. Nevyhodowak
vysoka pravépodobnost zkresleni. Protozeaibe jit o Skolu, ktera je dobra, nebo naopak
Spatna, a tak mohou byt Udaje odchyleny od zaktadaouboru. (Gavora, 2000, str. 64)
Do vyzkumu bylo z#gazeno #kolik z oslovenych SS ve Zlinském kraji. Jednaloosty
Skoly, kde jejichieditelé souhlasili s tim, aby studenti vyplnili dohik pro nas vyzkum.
Zawry vyzkumu jsou platné pouze pro zapojené oborydastednich Skol ve Zlinském
kraji. Vyzkum byl provadn u student tiéi sttednich Skol. A to jednak u studénktei maji
rozSitenou vyuku informénich technologii, a dale u studénkteri maji rozsah vyuky in-
formasnich technologii v &ném rozsahu. Pro vyzkum byli vybrani pouze mudngpadz

v oborech s roz&nou vyukou informénich technologii muzi zastupuji velké procento
student a v rekterych tidach, které byly do vyzkumu izzeny, se nevyskytovaly Zadné
divky. Proto byly dotazniky Zitl, kde je kZna vyuka informénich technologii, po vypl-
néni vytiidény a do vyzkumu byly Zazeny jen ty dotazniky, které byly vyphy studenty
muzského pohlavi, aby vyzkum nebyl zkreslen a nedofomu, Ze rozdil ve vysledcich
by byl dan pouze tim, Ze v jedné skupmesponderit byly prevazi muzi, gicemz druha
skupina byla smiSena nebo tgna evazrie Zenami. ProtoZe existuje rozdil meéetnosti

Sikany a kyberSikany u mia Zen, coZ by mohlo zkreslovat vysledky vyzkumu.

4.4 Technika shéru dat

Zvolenou technikou siou dat byl dotaznik, sestaveny na zaklemzsahlych vyzkurin, jez
byly zverejnény na strankach portalu e-bezpelyto vyzkumy byly provaghy v roce 2012
a 2013 Mgr. Kamilem Kopeckym, PhD., ktery je tale&loucim projektu E-bezpie coz je
celorepublikovy projekt zadieny na prevenci, vathvani, vyzkum, napravu a adu spo-
jenou s rizikovym chovanim na internetu. Projeldimije Centrum prevence rizikové vir-
tualni komunikace Pedagogické fakulty Univerzityadeéeho ve spolupraci s jinymi orga-
nizacemi. Na strankach portélu e-badpeyly zvaejnény pouze vystupy zthto vyzku-

mu, podle nichZ byl sestaven nas dotaznik.

Dotaznik pro studenty SS byl sestaven celkem zeda@zek, které byly formulovany
s ohledem nadk responderit Samotny dotaznik je soustavaiegem pipravenych a pe

livé formulovanych otazek, které jsou promy&lesgtazeny a nadt respondent odpovida
pisemi. (Chraska 2007, str. 163) Dle Gavory 2000 je ddtazpisob pisemného kladeni

otdzek a pisemného ziskavani odjatv
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V dotazniku, ktery byl pouzit k naSemu vyzkumu ytstoleny 6izné typy polozek, a to:

7. 12 uzawvenych polozek, z toho 4 byly dichotomické a 8 pelobylo polytomic-
kych s vylgrem odpo¥di

8. 4 polouzavené polozky, kde byla respondé&mt k predloZzenym odpaxdim nabid-
nuta také moznost ,jind odpéd

9. 1 otewena polozka, kde nebyla respondemtnabidnuta Zzadna odpal predem a
bylo pouze na respondentovi, jak odpovi.

V Gvodu dotazniku byly 3 demografické polozky, ktéyly dilezité k rozlenéni studeni
dle pohlavi, réniku studia a studovaného oboru.

Pochopitelnost jednotlivych poloZzek dotazniku bglgiena pomoci fedvyzkumu, ktery
ukazal, Ze jednotlivé polozky jsou pro respondgradghopitelné a ne#li problém s jejich

vyplnénim.

4.5 Metody analyzy dat

Vysledky ziskané pomoci dotaznikovéhd'&ei byly vyhodnocovany pomoci popisné ana-
lyzy, kde ¢etnosti odpowdi na otazky z naSeho dotazniku byly zna&goyrgraficky. Hod-

noty zde byly pro lepSi orientaci a moznosti sraxn&vadny v procentech.
Pro o¥ieni ndmi stanovenych hypotéz byla v naSem vyzkuouZifa vztahova analyza.

Byl zvolen test nezavislosti chi-kvadrat pé&bipolni tabulku a test nezavislosti chi-
kvadrat, pomoci kterych bylo zjidvano, zda nami ziskané vysledky jsou statisticky v

znamn&i nikoli.
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5 VYSLEDKY VYZKUMU

Kapitola 5 se zabyva interpretaci a analyzou naskanych dat. Data byla zpracovana
pomoci tabulek, do kterych byly zanaSeny jednottigtnosti odpo¥di ziskanych od re-

spondent naSim dotaznikem. Tato data jsou zobrazena v jidjah grafech.

Celkow na dany dotaznik odp&sklo 108 respondefitz 3 tiznych Skol ve Zlinském kraji.

Procentudlni udaje byly zaokrouhlovany na ¢éséa.

Zastoupeni respondeni dle roéniku a oboru studia

Jak jiz bylo popsano v kapitole Vyzkumny soubodyhgybirany pouze dotazniky vypin

né studenty muzského pohlavi, takzeritd®0% zastoupeni ve vyzkumu.

Rozclenéni respondentt dle roc¢niku
studia

m 1. ro¢nik
m 2. roénik
m 3. ro¢nik

4. ro€nik

Graf 1: Rénik studia

Z grafu¢. 1 je mozné Wist, Ze nejutSi zastoupeni respondéritylo z 3. réniku studia a
to 36 % dale pak 34% studértapojenych do vyzkumu nawstije 2. r@nik studia, a zby-
|& procenta tvidli studenti z 1. réniku (19%) a 4. réniku (11%).
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Zastoupeni jednotlivych studijnich oboru

B Informalni technologie m Tiskaf
® Ekonomika a podnikani m Grafik

Mechanik elektrotechnik  Pfirodovédné lyceum

12% 2%

3%

A

/|

6%

Graf 2 : Zastoupeni jednotlivych studijnich olbor

Graf ¢. 2 znézaiuje procentudlni zastoupeni jednotlivych studijndtiort, které Zaci za-
pojeni do vyzkumu navs8tovali. NejwtSi zastoupeni bylo u oboru infortima technologie
(52%), ktery spolu s oborem tigk@6%) zastupovaly obory, jeZ maji ro&siou vyuku in-
formatiky, ktera byla pro nas vyzkumeésejni. Ostatni obory jako je ekonomika podnikani
(25%), grafik (3%), mechanik elektrotechnik (12%pi&rodowdné lyceum (2%) byly ty

obory, které maji &ny paet vywovacich hodin informanich technologii.

Za keZzny paet hodin informanich technologii byly v naSem vyzkumu povaZzovany 1-
hodiny tydrg.

7 v 7

Obory inform&ni technologie a tiskamaji az 10 hodin vyuky na pidacich, & uz se jed-
na o samotnou inforndai technologiici jiné predneéty, jako je nap programovani, po-

tatova grafika, zpracovani dokuménta p@itaci atd.

Pro zjednodusSeni byli studenti &bou vyukou informéni technologie v dalSictastech
této prace ozrimvani jako studenti bez IT a studenti s rée8du vyukou informéni tech-

nologie jako studenti IT.



UTB ve Zliné, Fakulta humanitnich studii 45

Zhodnoceni, kolik ¢éasu studenti den® stravi na internetu a jakym zpisobem (poloz-
ky €. 4, 5, 6 v dotazniku)

Denni doba stravena na internetu

80%
70%
60%
50%
40%
30%
20%
10%

0%

Méene nezvhod. 1-3 hod. denné Vice nei 3 hod.
denné
HBezIT 11% 49% 40%
IT 3% 29% 68%

Graf 3: Denni doba stravena na internetu

DalSi polozka naSeho dotaznikwlenza Ukol odhalit, kolikkasu dené& studenti travi na
internetu. Jak je vigt v grafué. 3, byl rozdil mezi odpad’mi studeni, ktefi nemaji rozsi-

fenou vyuku informéni technologie (IT), a studenty s razsiou vyukou IT.

NejmensSi procento studénjak studeni bez IT (11%), tak studeins IT (3%)-se fkloni-

lo k odpodi méreé nez hodinu dertn Vétsi rozdily byly zaznamenany u dalSich moznych
odpowdi. NejwtSi procento studedntlT (68%) uvedlo, Ze na internetu deénstravi vice
nez 3 hodiny. U studeinbez IT byla nejvice zastoupena odgd\i-3 hodiny den& k niz

se griklonilo 49% respondent

Z této polozky je 'ejmé, Ze ¥tSina studertt travi na internetu vice nez hodinu d&nn
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80%
/0%
60%
50%
10%
30%
20%
10%

0%

v

Nejcasté

w

jSi¢innosti na internetu

{ B &=

-~ m

Socialni sité
chat, Vyhledavani , . Stahovani (napf. Prohlizeni
) . , Hrani on-line e . .
komunikace, | informaci ke her obrazku, Facehook, riznych liné
e-mail studiu videl, hudby | Myspace, stranek
Second Life)
W Bes T 33% 20% 40% 4% 650% 18% 13%
I 32% 16% 35% 16% b/% 16% 5%

Graf ¢islo 4 znazatuje, jak nejastji studenti travili swj ¢as na internetu. U odpovidani

na tuto polozku si mohli respondenti vybrat z nabigich moznosti- chat, komunikace, e-

oyt

mail, dale vyhledavani informaci ke studiu, hranilioe her, stahovani obrakkvidei ¢i

hudby, sociélni s&t prohlizeni #iznych stranek (za jinym¢élem nez k ziskani informaci

ke svému studiu) a posledni nabidnutou moznost foy€. NejvySe mohli respondenti

zvolit dvé odpowdi.

NejcastjSi odpowdi jak u studerit bez IT (60%), tak u studentT (67%) byla odpo¥d’

socialni si&. Mezi dalSi negjastji zastoupené odpedi patilo chat, komunikace, e-mail a

hrani on-line her.
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Vlastni internetovy profil

120%

100%

80%

60%

40%

20%

0% I

Ano Ne
HBez T 96% 4%
IT 97% 3%

Graf 5: Vlastni internetovy profil

Jak je mozné Wist z grafutislo 5, pouze maléast respondefitnentla swij vlastni inter-
netovy profil jako je nafiklad Facebook, Twitter, vlastni webové stranky. &tldenti,
kteri uvedli tuto odpo¥d’, neodpovidali na dalSi dwtazky, které se tykaly pré&interne-

tového profilu.

Z grafu je Zejmé, Ze rozdil mezi odpd¥mi student s IT a studeritbez IT zde byl mini-

malni a ¥tSina respondetitvlastnila internetovy profil.
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Prehled toho, jaké osobni Udaje studenti na internetsdileji negastéji (polozka €. 7

v dotazniku)

Pravdivé informace zverejnované na vlastnim profilu
100%
90%
80%
70% —
60%
50%
40%
30%
20%
10%
0%
Kfestni | Fotku |. celé Datur o . Kovkn.et Telefon . o .
jménc | obliceje Jrnfénoa, narc?zen Bydlisté | E-mail n[udaj.e ni islo Dalsi Ziadné
pfijmeni i o studiu
WmDBezIT| 58% 72% B6% 63% 28% 47% 26% 26% 0% 0%
IT 82% 75% 37% 64% 26% 54% 28% 16% 2% 0%

Graf 6: Pravdivé informace zkaggréné na viastnim profilu

Pomoci polozkyislo 7 v naSem dotazniku bylo zjg&/ano, jaké pravdivé informace stu-
denti, kt¢i maji swij vlastni internetovy profil, zuejiuji. Jedna z nabizenych odgav
byla i odpo¥d Zadné, k této odp&di se nepklonil ani jeden z respondeantZ toho vy-
plyva, Ze kazdy ze studénd sok zveejiuje alespa n¢jaké informace, které jsou pravdi-
vé. Jednotlivé procentudlni zastoupeni je moznétwdyrafué. 6, ze kterého je mozno
vycist, Ze nejutSi procento studeintzverejiovalo své celé jméno dipneni, fotku oblke-
je, datum narozeni, dale je téektni jméno, e-mailovou adresu, bydliatkonkrétni tdaje

0 studiu.

Nebyly zjis€ény velké rozdily mezi odp@d'mi studend s IT a bez IT. NegtSi rozdil byl
zaznamenan u odpédi kiestni jméno, kde byldetnost odpoddi u student IT o 24%

VvEtSi nez u studetitbez IT.
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Jak jsou studenti obe¥etni pii pouzivani internetu a zda si zde chrani své souami

¢i nikoli (polozky ¢. 8, 11, 12 v dotazniku)

.wr w r

Prijimani Zadosti o "pratelstvi "od neznamych
lidi

90%
80%
70%
60%
50%
40%
30%
20%
10%
0%

Ano
HBezIT 19% 81%

mIT 31% 69%

Graf 7: Rijimani zadosti o fatelstvi* od neznamych lidi

Dale bylo zji¥ovano, jak velka&ast studerit prijima Zadosti o tzv. fatelstvi na svych in-
ternetovych profilech od lidi, které mimo virtualt neznaji. Rozdily mezi odp&#¥mi

studend bez IT a studetIT cinily 12%, coz je vidt v grafuc¢. 7. V obou skupinach se
vétSina studerit priklonila k odpowdi ne. Ale z 12 % rozdilu izemetici, Ze studenti bez

3l

IT jsou 0 12% obaztrejSi v tom, koho si idavaji do svych fatel.

L - e ~ rd ” = O
Poskytovani prihlasovacich adaju
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
| Ne, nikomu své
Ano, délam to beins | Ano,ale pouzeve prihlagovaci tdaje
vyjime ¢né situaci o
nesdé|uji
W BezIT 2% 13% 84%
mIT 0% 29% 71%

Graf 8: PoskytovaniifhlaSovacich Udégj
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Graf ¢. 8 zobrazuje, jak je to s poskytovanitih@aSovacich Udéju studeni zapojenych
do vyzkumu. Je vigt, Ze pouze minimalni procento studebez IT poskytuje &n¢ sve
piihlaSovaci udaje k e-mailu nebo ke svému interréatay profilu. Ze studetlT neuved|

Zadny, Ze by ihlasovaci udajedire poskytoval.

NejvétSi procento studeintbez IT (84%) a studelntiT (71%) uvedlo, Ze svérimlaSovaci
Gdaje nikdy nikomu nestlji. Zbytek studerit se giklonilo k tomu, Ze své iihlaSovaci

Gdaje poskytuji, ale pouze ve vyjitme situaci.

Z danych odpogdi vyplynulo, Ze ¥tSina studerit zapojenych do vyzkumu jgigooskyto-

vani svych phlasSovacich udéjobezetna.

Radné odhlasovani pfi pouZiti vefejného
pocitace
100%
80%
60%
40%
20%
0% : — —
Ano, vidy Vétsinou ano Ne
mBez IT 91% 2% 7%
T 89% 8% 3%

Graf 9:Radné odhlasovaniigpouziti vétejného péitace
DalSi polozkou, jejiz vysledky znazmije graf¢. 9, bylo, zda se studenttigouziti pdita-

¢e, ke kterému méifstup vice osob, odhlaSuAdre.

NejvétsSi procento studeintse giklonilo k odpowdi ano. Odpovd’ ne si zvolilo 7% stu-
denti bez IT a 3% studemntIT. OdhlaSovani od ,Mejnych” paitact je velmi dilezité,
protoZe pokud se studerifidre neodhlasi, rize se nafklad nekdo na jejich e-mail nebo
profil dostat a zneuZzit ho pro ziskani osobniclormiaci, které mohou byt déle pouzity

proti majiteli e-mailu nebodiu.

Zhodnoceni toho, jak velkaéast studenti Sla na sclizku s nekym, koho znali pouze z

internetového prostedi (polozkyé. 9, 10 v dotazniku)
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Osobni schiizka s "kamaradem" z
internetu
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M Bez IT 33% 67%
=T 29% 71%

Graf 10: Osobni sdfzka s ,kamaradem* z internetu

Dalsi zji¥ovanou informaci bylo, zda studenti chodi naigkly s rekym, koho znaji pou-
ze z internetu. Zji&nha data byla zanesena do graful0, odkud je znatelné, Ze odgdv
mezi studenty bez IT a studenty IT se liSi pouzZé® \EtSina studerit nechodi na sciz-
ky s lidmi, které osobhneznaji. Na takovou séhku Slo 33% studefitbez IT a 29% stu-
denti IT.

rd r wr o
Informovani dalsi osoby o schuzce
60%
50%
40%
30%
20%
10%
0%
Nikomu Kamaradovi Rodi¢am Ucitelim
WBezIT 27% 53% 20% 0%
mIT 22% 50% 28% 0%

Na poloZzku v naSem dotazniku, komu studégkli o setkani s osobou, kterou znaji pouze

Graf 11: Informovani dalSi osoby o $clee

z virtuélniho s¥ta, odpovidali pouze ti studenti, kt@a gedeSlou otdzku odpeskli ano.
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27% student bez IT a 22% studeintiT uvedlo, ze o sdizce nepo¥déli nikomu, coz je
velmi nebezpéné. Pokud student jde na feku s rkym, koho zna pouze z internetu,
nemize si byt jisty tim, Ze osoba, se kterou se nanete seznamil, uvedla pravdivé in-
formace, a zda se nejedna&koho, kdo skryva svou identitu a chce zneusitédy toho,

s kym gres internet komunikuje. Proto pokud studenti navéksclizky chodi, ngli by o
tom rekoho informovat, nejlépe rotk nebo alesponékoho ze svych kamaragdcoz taky
déla polovina studefit jak je mozno vidt v grafu¢. 11. Rodéim se s¥iilo pouze 20%
student bez IT a 28% studeintT.

RozSkenost kyberSikany mezi studenty sednich Skol, jakymi zpisoby ke kyberSika-
né dochazi a jaky je zde rozdil mezi studenty s roz&nou vyukou IT a studenty

s béZnou vyukou IT. (polozky €. 13, 14, 15, 16 v dotazniku)

Zneuziti e-mailu (jiného internetového uctu)

o ]
0%

Ang, jednou Ano, vicekrat Ne
HBezIT 2% 13% 84%
IT 24% 3% 68%

Graf 12: ZneuZiti e-mailu (jiného internetovéhau)
Jak je vidt v grafu¢. 12, studenti zapojeni do vyzkumu uvedli, Ze fegemailci jiny in-
ternetovy profil byl zneuzit u 15% studértiez IT a u 32% studentT. Rozdil je tedy 14

%. Zbytek studerituved|, Ze jejich e-mail zneuzit nebyl.
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VyhroZovani, urazeni, vysmivani pomoci sms
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Graf 13: Vyhrozovani, urazeni, vysmivani se ponsMB

Jeden z drulhkyberSikany je pra&vpomoci mobilniho telefonu, kam také ifbdtyberSikana

pomoci SMS zprav. Na otazku, zda studeskidy dostali SMS, ve které jim bylo vyhro-

Zovano, nebo zda byli uradzetiise jim rekdo vysmival, odposdélo ano 13% studetitbez

IT a 17% studerit IT. Zbytek studerit se s timto typem kyberSikany nesetkal. Grafické

znazorrni udava grat. 13
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Obtézovani prozvanénim na telefon

HBezIT

22%

=T

32%

VySe uvedeny graf. 14 zobrazuje, jak velké procento studese setkalo s dalSi formou

Graf 14: Ob¥zovani prozvagnim na telefon

kyberSikany provathou pomoci telefonu, a to opakovanym prozvam. Tak jako u fe-
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deSlé polozky i zde byla&tsi ¢ast odpowdi zaporna, ovdem procento kladnych odildv
bylo prece jen o &co vysSi. TakZze dzemefici, Ze kyberSikana provada pomoci mobil-
niho telefonu byl&astjsi prostednictvim prozvagni nez psanim SMS zprav, které zpra-

vidla maji okét’ urazet, vysmivat se ji nebo vyhrozovat.

Druhy kybersikany, které studenti zazili
80%
70%
C0%
50%
40%
30% —
?0343 —
Vydavani Vytvarem Do fadne
Opakovan se 73 tvou nepravdiv| z téchto
g zasilani Lastrasov trapriova | [traphova ych situaci
e Verbaln( PR osobus | ... cene o | .
nevyzada (toky Vydirani | aninebo cilemn | nisffenim nisitenim informaci| jsem se
nych vyhroZovi . .. |fotografie| videa o tvé nikdy
. , poskodit . )
Iprav, ni ta osobé a | nedostal/
které té.. sifeni... (a)
HBezT| 11% 9% 4% 13% 4% 9% 1% 4% 73%
IT 11% 25% 6% 17% 10% 11% 2% 17% 35%

Graf 15: Druhy kyberSikany, které studenti zazili

Graf ¢. 15 znazatuje druhy kyberSikany a procentudlni zastouperdestti, kteri takovy
typ kyberSikany zazili. Z grafu je patrné, Ze bglny rozdil mezi studenty bez IT a stu-
denty IT, a to fedevSim v tom, Ze 73% studerdtez IT se do Zadné situace (druhy kyber-
Sikany), ktera byla nabidnuta v dotazniku, nedost@vSem u studeitIT je toto cislo
mnohem nizsi, pouze 35% s#konilo k této odpowdi. Studenti IT, kt& se dostali do
n¢kterych z uvedenych situaci, ta$tji uvadili odpowd’ verbalni atoky, kterou ozt#o
25% studernit, déle pak zastraSovani nebo vyhroZovani a takéieyti nepravdivych in-
formaci o tvé osaba Steni €chto informaci na internetu z&elem zesrésnit ¢i poskodit

tvou osobu, k nimz sefiilonilo 17% student IT.
Studenti bez IT, ki@ zaZili ntkterou z uvedenych situaci, ta$tji uvadckli odpowd’: za-
straSovani nebo vyhroZovani (13%) a dale opakozasi#éni nevyZzadanych zprav, ktefé t

urazely, byly ti nefijemné nebo&ponizovaly (11%).
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Prehled o tom, koho obti nej¢astji kontaktovaly, pokud zaZivaly kyberSikanu (po-

loZka €. 17 v dotazniku)

S kym si studenti vystaveni kybersSikané o
tomto problému promluvili

60%
50%
40%
30%
20%
10%

o

S

iy St
S nékym z S . Obratil | operatory N S nékym
. . jsemse na na S nikym .
rodiny kamarady . R Jinym
policii tisfovych
linkach
HBezIT 17% 50% 0% 0% 33% 0%
IT 6% 32% 0% 0% 52% 10%

Graf 16: S kym si studenti vystaveni kyberSikartomto problému promluvili

Graf¢. 16 zachytil procentualni zastoupeni odfmbw otazky, jez zjigvala, komu se stu-
denti setovali v pipadt, Ze zazZili gktery z druli kyberSikany, kter4 byla uvedena

v predeslé poloZce.

Je zde vidt rozdil mezi odpodd'mi student bez IT, kde nejtsi procento uvedlo, Ze
s kyberSikanou se stovali kamaradm, a studerit IT, kde 50% &chto studerit uvedlo, Ze

o kybersikan, kterou zazivali, si nepromluvili s nikym.
Z grafu je patrné, Ze Zadny ze studesé s timto problémem neobrétil na policii ani na
operatory na tigovych linkach.

U student IT byla také v 10% zastoupena odpdwnékomu jinému. Tito studenti uvalk,
Ze takové utoky na svou osobesili prfimo s uténikem. Pro tento ZfsobieSeni je vSak

nutné znat identitu pachatele, coz u kyberSikamywe pravidlem.
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5.1 Ovérovani hypotéz:
Byla stanovenadcna hypotéza:

H1: Studenti sednich Skol, kté maji roz&fenou vyuku informénich technologii, maji
vice zkuSenosti s kyberSikanou prod@al pomoci internetu v porovnani se studentyj kte

maji bézny paet vyuiovacich hodin informénich technologii.
Pro owieni nami stanovené hypotézy jsme si stanovili nulidvypotézu HO.

HO: Neexistuje rozdil ¥etnosti zkuSenosti s kyberSikanou prayréali pomoci internetu u
student strednich Skol, kt# maji rozSfenou vyuku informénich technologii, a student

ktefi maji kEZny paet vyuwovacich hodin informaich technologii.

HA: Existuje rozdil wetnosti zkuSenosti s kyberSikanou prasraal pomoci internetu u
student sttednich Skol, kt# maji rozSfenou vyuku informénich technologii, a student

ktefi maji kEzny paet vyuwovacich hodin informaich technologii.
Testovani bylo provedeno na hlagiryznamnosti=0,05.

Pt ovérovani hypotézy jsme vychazeli z otazkyl6 v naSem dotazniku, ktera zni: Dostal

jsi se do gkteré z &chto situaci v internetovém preéesdi?

Pro testovani hypotézy byl pouzit test nezavisldsiikvadrat pr@tyipolni tabulku.

Bez zaméfeni na IT | Se zaméfenim na IT >
Zkusenost s kybersSikanou (v interne-
. v 27 63
tovém prostredi) 90
Bez zkuSenosti s kybersikanou (v in-
. Y 33 22
ternetovém prostredi) 55
60 85 145

Tabulka 1:Ctyipolni tabulka pro odfovani hypotézy H1

Testovani bylo provedeno na hlagiryznamnosti=0,05.
Vypocet testového kritérig*:

- (ad - bg)?
X°=n
(a+b)(a+c)(b+d)(c+d)
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Po dosazeni bylo zji&to, Ze
v? = 13,452

Pro zvolenou hladinu vyznamnosti 0,05 byla nalezematatistickych tabulk&ch kriticka

hodnota testového kritéria:
v* 0,05 (1) = 3,841

Po srovnani vyp@itané hodnoty testového kritéria s kritickou hodnobylo zjisSéno, Ze
vypocitana hodnota je vysSi. éhoz vyplynulo, Ze jsme zamitli nulovou hypotézurigali
hypotézu alternativni (a tak&cnou hypotézu H1: Existuje rozdilcetnosti zkuSenosti
s kyberSikanou prov&dou pomoci internetu u studérgtrednich Skol, kté maji rozsite-
nou vyuku informanich technologii, a studentktefi maji Ezny paet vywovacich hodin

informasnich technologii).

studenti bez IT Studenti IT
Pozorova- Ocekava- z- Pozorovanad Ocekavana 2-
na Cetnost | na Cetnost skére Cetnost Cetnost skére
27 -37,241 1,947 0] 63 -52,759 1,768 | O
33 -22,759| 2,338 + 22 -32,241 -2,045| -

Tabulka 2: Znaménkové schéma preieni hypotézy H1

Protoze z tabulky nebylo zcela jasriejmé, kde se zji8hy rozdil veéetnostech projevuije,
bylo dale vytvéeno znaménkové schéma, jenz prokazalo, Ze mezrdiydktéi nejsou
zaneieni na IT, bylo viceéth, ktégi nemaji zkuSenosti s kyberSikanou prayréml pomoci
internetu. Zarowe se ukazalo, Ze mezi studenty zaemymi na IT bylo méntéch, ktei

nemaji zkusenosti s kybersikanou prasdml pomoci internetu.

Dale nas zajimalo, zdadité projevy kyberSikanyievazovaly nad ostatnimi, a to nezavisle

na tom, zda je v dotazniku uvedli studenti se&anim na IT, nebo bez z&heni na IT.

Ovéreni hypotézy H2:Mezi projevy kyberSikany pomoci internettepaZzuji kkteré kon-

krétni aktivity (stavaji se studeim ¢astji nez jiné).
Stanovili jsme si HO a HA, které zni:

HO: Mezi projevy kyberSikany pragtdnictvim internetu népvazuji kkteré z aktivit (ne-

stavaji se studeintn ¢astji nez jiné).
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HA: Mezi projevy kyberSikany pragtdnictvim internetu igvazuji gkteré konkrétni akti-

vity (stavaji se studein ¢astji nez jiné).

Ktomuto &elu jsme provedli test dobré shody chi-kvadrat. hazeli jsme fitom

Z nasleduijici tabulky:

. .. pozorovana | o¢ekdvana (P-
Projevy kybersikany Cetnost P | Cetnost O (P-0)2 0)2/0
Opakované zasilani nevyzadanych zprav, které té

» . . . . . 12 18 36 2

urazely, byly ti nepfijemné nebo té ponizovaly
Verbalni utoky 20 18 4 0,222
Zastrasovani, vydirani nebo vyhroZovani 23 18 25 1,389
Vydavani se za tvou osobu s cilem poskodit té, Vy-
tvareni nepravdivych informaci o tvé osobé a Sifeni

. . L iy vy - 21 18 9 0,5
téchto informaci na internetu za Ucelem zesmésnit
¢i poskodit tvou osobu
Ztrapfiovani Sitenim fotografie, videa 14 18 16 0,889

90 90 5

Tabulka 3: Tabulka pro stanoveni testu dobré slebékvadrat k osreni H2

Vypocet testového kritérig™:

i P —0)?
S Cill)

X 0

Kde P je pozorovangtnost a O je &ekavan&etnost.
Nami vypasitané testové kritériung = 5.

Pro ugeny pa@et stuga volnosti, ktery byl v naSemiipact 4, a pro zvolenou hladinu vy-

znamnosti 0,05 byla nalezena ve statistickych tamli kriticka hodnota testového kritéria:
v 0,05 (4) = 9,488

Po srovnani vyptitané hodnoty testového kritéria s kritickou hodmobylo zjiS€no, Ze

vypotitana hodnota je nizsi. @&hoz vyplynulo, Ze jsmefiali nulovou hypotézu a zamitli

hypotézu alternativni.
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MuzZeme tedyici, Ze mezi dilimi projevy kyberSikany prov&dé pomoci internetu nebyly
nalezeny zadné rozdily. Pokud se tedly,dak mezi nimi (statisticky vyznanthnegeva-

Zovaly Zadné konkrétni aktivity.

5.2 Diskuze

Vyzkumem byly zjis¢ny informace o problematice kyberSikany u studientizského po-
hlavi vybranych sednich Skol nachazejicich se na uzemi Zlinskéhje.kva@ vyzkumu m

piekvapila ochota studentzapojit se do vyzkumu a zodpmkt vSechny polozky
v predloZzeném dotazniku, i kdyz kyberSikana je jedwrdlzych témat, o 8mz by se na-
piiklad €m, ktei se stali obti, nemuselo chtit vyjadvat. Této ochoty si u respondént

velmi vazim.

Pri porovnavani vyzkumu s teoretickymi vychodisky kamstatovat, Ze je zde zZmg roz-

dil v navratnosti dotaznik Ffi naSem vyzkumu bylo dosazeno navratnosti 100%Ztkde
vétSinou autdi uvadsji navratnost mnohem nizsi. Tento rozdil mohl bém dim, Ze dotaz-
niky byly vypliovany hem vyw&ovacich hodin, takze studenti nad dotaznikem ditravi
¢ast vywovaci hodiny, kterou byl ochoten Wujici obstovat ve prosgch naseho vyzku-

mu, a nemuseli se tak dotaznikem zabyvat ve svénuyvo

Vzhledem k ziskanym dah z odpo¥di u dikich poloZzek se vynasnazim interpretovat
ziskané informace. JelikoZz Slo o vyzkum kvantitativa ne kvalitativni, vychazim

Z objektivnich vysledk ziskanych z dotaznikového &ti.
Jakou dobu studenti dextravi na internetu a jakym éapobem?

Vyzkumem bylo zji&no, Ze ¥tSina studerit stravi na internetu vice nez hodinu d&nn
coz je v souladu s tim, co uvadi Kraus (2006, s5&Pve sveé Gvaze zaloZené hned &a n
kolika vyzkumech, které byly zaffeny na volnytas mladeze, a vychazi z nich, Ze stéle
vice mladych lidi travi volng¢as u televize a dalSich aktivit spojenych s jinynfiormas-
nimi technologiemi. Dale v naSem vyzkumu bylo Zjit, Ze tentd@as, ktery na internetu
studenti travi, vyuzivaji iedevsim k pouziti socialnich siti. DalSigastymi aktivitami
jsou chat, komunikace, e-mail a hrani on-line her.

Pouze minimalnéast (3% studentIT a 4% studerit bez IT) studerit uvedla, Ze nevlastni

suvij internetovy profil, coz se dalocekavat a v dneSni ddkje zcela Bzné, Ze tér¥x

vSichni lidé maji alespojeden vlastni profil na internetu.
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Jaké pravdivé informace na internetu na svém prefildenti uvag)i nejcast;ji?

Z vyzkumu vyplynulo, Ze studenti uvgdna svych profilech poginé hodré pravdivych
informaci o sob samych. Nejvice z nich uvadi své jména‘igneni, dale také fotku obli-
¢eje, datum narozeni a e-mailovou adresu. Ziskaskedy jsou velmi podobné vysled-
kam z vyzkunt, které byly provaghy v roce 2012 a 2013 v rdmci projektu e-bézpad
vedenim Mgr. Kamila Kopeckého, PhD. Podle tohotmaktu byl sestaven také nas dotaz-
nik, aby bylo mozno porovnanékterych vysledi. Z €chto vyzkunt vyplynulo, Ze nejvi-
ce zvéejnované informace &dmi na internetu jsou jméno dipneni, e-mail a fotografie
obliceje. Vyzkum také uvadi, Ze napidaje, dle kterych tize byt di¢ vysledovano
v realném zivat (na@. jméno a pijmeni) zvéejnuje ténti 73% respondeit V naSem
vyzkumu jsou tat@isla jes¢ vySSi a to 86% u studeéntT a 87% studefitbez IT. Tyto
Gdaje jsou na internetu zZwgiovany s nejutSi pravépodobnosti proto, Ze je tak jedno-
dussi specifikacetphledani uéité osoby, se kterou se chce doty spojit. Pokud mélo-
vék swvij profil napriklad na rkteré ze socialnich siti, mohou ho jeho znami pajoci
jeho jména a fotografie obkje je ujisti v tom, Ze Zadaji gtelstvi tu spravnou osobu, a
nemuseji pemyslet nad tim, zda nejde jen o shodu jmen. Ayalakivadi Kregi (2010, s.
46), je zvéejnovani osobnich informaci povaZzovano za velmi riggkahovani vzhledem
k moznosti jejich zneuziti.

Jak gistupuji studenti k ochra&msobnich uddjna internetu?

DalSi informaci, kterou jsme se snazili pomoci wmki zjistit, bylo, jak studenti chrani
své osobni Udaje, jenz na internetureyiji. Jak nam ukazaly odpédi responderit, je
jasné, Ze &tsina z nich (& uz jde o studenty IT -69% nebo studenty bez tokatateni -
81%) nepijima na sociélnich sitich mezi svétele lidi, které ve skutaosti neznaji. Coz
je dobry gistup ve vztahu k prevenci kyberSikany. ProtoZzerimhlo dojit ke zneuZiti in-
formaci, které studenti na svych profilech wjadrato nami zji&na data jsou v rozporu s
tim, co uvadi ve své publikaci Rogers (2011, s, B8 popisuje udi ¢astou snahu byt
popularni diky p&tu nasledovnik a ,pratel”, jez je niize vést k tomu, Zeifmou ,Zadost
o pratelstvi® od lidi, které ve skuteém Zivot neznaji. Rozdilnost vysletdle s nejétsi
pravatpodobnosti dana tim, Ze do naseho vyzkumu byli jeapstudenti SS, kdeZto prin-
cip stat se popularnim diky §a ,pratel* na socialni siti je pra¢dodobrjSi spiSe u éti

mladSiho ¥ku. Obdobné vysledky, jako v nami pro¥aém vyzkumu, byly i u jiz zniio-
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vaného vyzkumu rizikového chovatgskych dti, kde 73,4 % respondéntivedlo, Ze Za-

dosti ,,0 gratelstvi“ od neznamych lidi n&pma.

Prevaznd ¥tSina studerit své gihlaSovaci Udaje k internetovyngtdm nikdy nikomu ne-
sckluje aradre se odhlasuji, pokud pouzili k&gn¢ pristupny péitac. Z ¢ehoz vyplyva, ze
vétSina dotazanych studénak student IT, tak student bez IT) jsou fi pouZivani inter-
netu obeetni ve smyslu chr&ni si svych pistupovych hesel, coz ke byt dano tim, ze
riziko zneuZziti internetovéhoctu je jiz v sodasné dob znamo ¥tSineé uzivatefi, a proto

se v této oblasti chovaji obezre.
Jaké mnozZstvi studen§lo na schzku s rtkym, koho znali pouze z internetu?

Jak nam vyplynulo z naSeho vyzkumutSma studerit na sclizku s nikym, koho znaji
pouze z internetu, nechodi. Rozdil mezi studenty tudenty bez IT byl v této poloZce
minimalni. Coz je zodpadné vzhledem Kk rizikm, ktera takové setkanitbe obnaset.
Ale i piesto se domnivame, Ze 31 % studektei uvedli, Ze na takové stbky chodi, je
bezpei, z kterého vyplynulo, Ze na dctku s kamaradem z internetu Slo 49,2 % respon-
denti. Takové vysledky mohou byt dany tim, Ze resporidewji ze schzek naslepo
strach a usdomuji si jejich rizika. Rozdilnost mezi vysledkynaSem vyzkumu a vyzkumu

z portalu e-bezpe® mohl byt dan nap tim, Ze se &Si ¢ast respondefitzahrnutych do na-

Seho vyzkumu do takové situace, ve které by jiniizkh rekdo nabidl, nedostali.

Také bylo naSim vyzkumem zj$io, Ze nejvice zZth, ktgi na sclizky chodi, o této
schizce dopedu povi svym kamaradh, dale pakcast také svym rodim. Je vSak zaraze-
jici, Ze mezi respondenty se naSkada €ch (27% studeritbez IT a 22% studentlT),
kteti se s touto informaci ne&V nikomu, coz nize byt velmi nebezgeé. Takoveé jednani
muze byt zgisobeno sebejistotou toho, kdo na takovouiskh jde, nebo naopak tim, Ze si
ten, kdo chce takovou sitku absolvovat, neni jisty, zda by mu okoli setkdriozmlou-

valo.

Vyzkum z portélu e-bezgetaké uvadi, Ze nejtsSi ¢ast respondefitse giklonila k tomu,
Ze i pripadné schizce by informovali své kamarady, dale pak ¢eda 15% respondent
uvedlo, Ze by neinformovali nikoho, coz je niZ&lo neZz v naSem vyzkum. Touie byt
zpasobeno tim, Ze ve vyzkumu e-be&ipeylo zji¥ovano, koho by respondenti informova-

li, kdy na takovou salzku $li, zatimco v naSem vyzkumu jsme tgigali, koho studenti
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opravdu informovali, kdyZ na takové sate byli. NeSlo o pouhyipdpoklad toho, co bu-
de, tudiZ je mozné, Ze ve vyzkumu z e-bézpy se nakonec respondenti rozhodli jinak,
kdyby se do takové situace opravdu dostali. Daliolr, ktery mohl rozdil ovlivnit je to, ze
do nasSeho vyzkumu byli zapojeni pouze muzijikgou celko¥ ve salovani informaci ve
vétSine pripadi meérg sdilni, zatimco do vyzkumu e-beZpdyly zapojeni jak studenti

muzskeého, tak také Zenského pohlavi.

Maji studenti vybranych SS vlastni zkuSenost s i§ikanou, jakymi zfisoby k ni nejas-

t&ji dochazi a jaky je zde rozdil mezi studenty IStadenty bez IT?

Vyzkum ukézal, Ze u&tsSiny dotazanych nedoslo k zneuziti e-mailjiného internetového
Gctu, tady byl zaznamenan rozdiilgizné 20 % mezi studenty bez IT a studenty IT kdy u

téch, ktei studuji IT, bylo zneuziti zaznamen&fastji.

viv s

ze velmi mal&éast respondefituvedla, Ze takové Gtoky zaZili. @eo malo vice studeint
uvedlo, Ze byli oliZzovani prosiednictvim opakovaného prozvim na telefon (22% stu-
denti bez IT a 32% studeintT). Vyzkum z e-bezp# uvadi ob¢Zovani pomoci prozvén
ni u 24 % dotazanych, coz je velmi podobna hodpaita v naSem vyzkumu. Rogers
(2011, str. 34) popisuje ngst|Si pripady kyberSikany prodnictvim telefonu jako na-
padani obti neustalymi telefonaty, péjpact opakované prozvéni, a pokud je telefon
obéti zvednut, uténik neodpovida. Rogers také aoje pipady, kdy je obti telefon od-
cizen a pouzit k obfovani dalSich, coz ma za nasledek, Ze {& ahyln¢ povazovana za
Gto¢nika. V naSem dotazniku vSak tato moznost nebglpomdenim nabidnuta, vyja-
vali se pouze k oBtovani pomoci SMS a opakovaného prozwanJe tedy mozné, zZe

néktery z oslovenych studentohl zazit i tento druh kyberSikany.

Vyzkum ukdzal, jak jsou na tom studenti v ramci dagikany provaghé prostednictvim
internetu. Byl zde zaznamenan rozdil mezi studéhtg studenty bez IT. Pomoci nami
stanovenych hypotéz bylo zg$io, Ze mezi studenty z&benymi na IT je méatéch, kiei
se dosud nesetkali s projevy kyberSikany. A taki® layisteno, Ze mezi déimi projevy
kyberSikany provathé prostednictvim internetu nebyly nalezeny Zadné rozgibkud se
tedy dji, tak mezi nimi (statisticky vyznamh negevazuji Zadné konkrétni aktivity. Stu-
denti, ktei zazili niektery druh uvedené kyberSikany, ¥egtji uvacli, Ze Slo o verbalni

utoky, dale pak zastraSovani, vyhroZovani nebo @gai€é zasilani nevyzadanych zprav,
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které ntli za (el urdZenti ponizovani. AvSak jak nam prokézala hypotézatid, rozdi-

ly nejsou statisticky vyznamné. Rozdil mezi stugdrgz IT a studenty IT (u kterych dle
nami owrené hypotézy je zkuSenost s kybersikanou prénaad prostednictvim internetu
vySSi) mize byt dan mnoha faktory. A to riapim, Ze studenti IT travi u pitace viceca-
realita. MEli by vSak byti vice informovani, co secgyrizik, ktera kyberneticky prostotip
nasi, ale je mozné, Ze peaproto, Ze jsou v kybernetickém prostorwétzlejsi, tak mohou
byt mér¢ opatrni. DalSi moZnosti je takeé to, Ze jejich ekterové vlastnosti, jako je intro-
vertce je vedou spiSe ke kybersSikarkdyZ se v naSem vyzkumu jedna o studenty muzské-
ho pohlavi, kté& jsou podle teoretickych vychodiseksgji zapojeni do klasickych forem
Sikany. Zatimco studenti jinych oliozapojenych do naSeho vyzkumu mohou byt vice
rozmaniti, co se t§e charakterovych vlastnosti, aibe se v kolektivech projevovat rap

vys8i procento klasické Sikany, kterd je pro chéaypicte;si.
Koho olEti kontaktovaly, pokud zaZzivaly kyberSikanu?

Prav u této polozky, ktera byla takéguimétem naseho vyzkumu, byly zaznamenény velké
rozdily mezi studenty IT a bez IT. Nejvice studdmez IT se skilo kamaradm, kdezto u
student IT cel& polovina uvedla, Ze tento problénta®#i s nikym. To niZze byt také dano
tim, jaké povahové vlastnosti ob&dnformatici maji, tato problematika je v této bika
ské praci probirana v kapitote 3.1, kde byla snaha nastinékteré charakterové vlastnosti
student informatiky. Z podkapitoly vyplyva, Ze studentianmatiky maji v uéitém snéru
sklony spiSe k introvertnimu chovani, coz by séles vysledky z této polozky v naSem
dotazniku. Zajimaveé je zji&ti, Zze zadny z dotazanych se neobrétil s timtolénaém na
policii ani na operatory na tievych linkach. Coz je dano vetgine pripad: tim, Ze obt’

kyberSikanyesi tento problém r&gd s nekym, kdo je ji blizSi a koho zna a@wkiuje mu.

DalSim vyzkumem, kterym by bylo vhodné naSi prémpldit, by byla oblast tykajici se
toho, jak velk&ast studerit se ocitla také na druhé stégkyberSikany, tedy byli Utmiky,
at’ uz cilenymig¢i nechénymi. AvSak tuto problematiku povazujeme za veldiainou pro
prizkum a ziskani pravdivych informaci, protoZze se wisdime, Ze &tSina agresdr se
nechce s timtatinem swtovat do dotazniku pro vyzkum k bakilké praci, a to ani

Vv pripact, Ze jde o dotaznik anonymni.
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Pro dalSi zkouméni a &eni nami ziskanych dat by bylo vhodné pouZitinkgalitativni
vyzkum, ktery se zabyva Sir§im pojetim problémyeAnozné, Ze by se timto vyzkumem
doslo k jinym vysledkm nebo by byly ndmi zji8hé vysledky potvrzeny. Nejlepsi varian-
tou se jevi spojeni obou takto provedenych vyzkanporovnani proiesrgjsi zhodnoceni

naseho problému.

5.3 Limity studie

Byl zvolen kvantitativni vyzkum, ktery ma jako kadyzkumna metoda svégunosti, ale
také nedostatky. Jsme &chto limith nami zvolené metodologigdomi. Jeden z nich @
Ze byt nap, Ze respondenti nemuseji v dotazniku odpovidaedaotlivé polozky pravdi-
vé, a to nap z toho divodu, Ze jsou sid&domi toho, Ze to, co wthli nebo BZne¢ delaji,
neni az tak spravné, a respondeidfenv dotazniku vybrat tu z odpali, kterou za sprav-

nou povazuje.

Nas vyzkum neziskava podrobny popiszkoumani nasi skupiny, je spiSe ohg€ha neni

veden do hloubky, je zaffen pouze na jednu realitu. Zay vyplyvajici z prace mohou
znit @ilis striktné ve smyslu hodnoceni chovani studefravdou je, Ze vyzkum vyhodno-
cuje pouze polozky zodpsxené v naSem dotazniku a neni risina okolnosti, které

mohou hrat v chovani studérgnasnou roli.

5.4 Doporuéeni pro praxi

Z vyzkumu je jasné, ze studenti@ jde o ty, ktd maji rozSfenou vyuku IT nebo studenti
s b¥Znou vyukou tohoto fiedn®tu travi deng ¢as na internetu a te&nvsichni z nich na
internetu maji také vlastni profil. Nachto profilech uvagji informace, které jsou lehko
zneuzitelné, proto bych dopdila vyucujicim, aby studenty vice informovali o rizicich
spojenych s uzivanim sociélnich siti aiey@vanim svych osobnich Udaa informaci o

soke.

Ucitelé by neli mit dostatek informaci o problematice kyberSikano nastrahach, které
muze kyberneticky prostor pro studenty skryvatliNby se &astnit pravideld semindi a
Skoleni, které jsou nabizenygkterymi organizacemi a dale ziskané informatedavat
svym studeriim. Bylo by vhodné, aby informace o kyberSikanrizicich kybernetického

prostoru byly zélenény do vyuky nap informatiky, ol&anské vychovyi jinych predmeta.
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Nejvice ginosné by bylo, kdyby informace byly stud@émtnabizeny pro hatraktivni for-
mou, nap. promitanim filmu o kyberSik&nnebo pednaskou zprostdkovanou osobou,
ktera se touto problematikou hlatjitzabyva, je vhodné pouzit kazuistikydba upozornit

na rozsah nasledkkteré takové jednaniine napachat.

Dulezitym bodem pro prevenci by setlm stat také chovanicitela, ktei by meli jit svym
swienaim prikladem a mili by se snazit o prohlubovaniiery mezi studenty aditeli,
aby se v fipad vyskytu problému nebdli studenti n& obratit o pomoc. Hlavnim Ukolem

Skoly je zajistit bezp@né prostedi pro studenty.
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ZAVER

Sikana je sociakhpatologicky jev, ktery postihuje celou spsiest. Mizeme ji nachazet
jiz u dkti na z&kladnich Skolach, ale také u dbgph nagiklad v pracovnich kolektivech.
Krome klasické Sikany se v séasné dob vyskytu;ji i jiné formy. V nasi bakaigke praci
jsme se zawfili na kyberSikanu, ktera se stala fenoménentasné doby &asténé kla-
sickou Sikanu nahradila. Jedna se o problematitarakse mze tykat kohokoli a kdekoli.
KyberSikana je provama pomoci informénich a komunikénich prostedki, zejména

telefonu a internetu.

V této préci jsme se snazili nastinit, co je todwgikana, byly vymezeny zakladni pojmy,
které se tykaji Sikany a kybersSikany, popsany jdoi@spole&né znaky, kterych je @¢hto
dvou sociald patologickych jeu fada, ale také jsou zde zn& rozdily, jez kyberSikanu
specifikuji @ mnohdy nam nejsou na prvni pohledngatJak bylo zmino v teoretické
¢asti, kyberSikana nema omezené hrariias,ani prostor. Toto @ie byt hlavnim rozdilem
oproti klasické formi Sikany a takeé je z toho patrné, Ze nasledky mahkybersSikany byt
opravdu rozsahlé. Déle bylo v teoreticidsti popsano to, jaké mohou byt druhy a formy
kyberSikany, jaka je prevence a jak ve Skolachypmstat @i reSeni toho problému, pokud

preventivni kroky selZou.

S klasickou formou Sikany jsem se setkala jiz nidazini Skole, ale o kyberSik&nsem
poprvé slySela azipd par lety, toto téma miiglo zajimavé, a proto jsem se é&mchegla
dozwdét vice. Jak jsem segs\edcila i béhem praxe z doslechtidniho witele, u kterého
moje praxe probihala, kyberSikana je u stutléastym jevem aditelé se snazi proti tomu
bojovat. Vychazejitzné publikace, které jsou na tuto problematiku &amy, a mnoho
materiah, které mohou pedagdm v boji proti kyberSikat pomahat, je dostupnych na

internetu.

Praktickacast bakalgské prace byla zatfena na vyzkum, ktery byl prové&a pomoci do-
taznikoveho Séeni. Tento vyzkum & za Ukol prozkoumat problematiku kyberSikany u
student vybranych sednich skol ve Zlinském kraji a zhodnotit, jakédibzjsou ve zku-
Senostech s kyberSikanou u studekteri maji rozSfenou vyuku informatiky, a student

s biZnym pa@tem hodin tohoto iedmetu.

Vyzkumem bylo zji&tno, Ze ¥tSina stedosSkolskych studeinttravi na internetu vice nez

hodinu den& a nefastji tento ¢as travi na socialnich sitich a dalSttastymi aktivitami
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jsou chat, komunikace, e-mail a hrani on-line Ben minimum studetitnevlastni stj
internetovy profil. Bylo také zjivano, jaké pravdivé informace na svych profiletir s
denti zvéejiuji a jak grstupuji k ochraé svych osobnich Udaj Vyzkum prokazal, Ze stu-
denti si sva hesla aiptupy ke svym profiim chrani ve $tSin¢ pripadi velmi dol¥e. Je
vSak znepokojujici, Ze vice nez 30% dotdzanychestiduvedlo, Ze Sli na sdzku

s nekym, koho znaji pouze z internetového predt. Takové chovani e byt velmi rizi-
kové, zvla&t pak pokud o této sdélace nikomu dofedu nepovi. | kdyz studenti uviig Ze

o takové schizce povdéli kamaradim nebo rodium, ¢ast z dotdzanych uvedla, Ze se se

schizkou nes¥fili nikomu.

Byla zjiS€na vlastni zkuSenost studéng iznymi druhy kyberSikany. &Sina studerit
uvedla, Ze u nich nedoslo k zneuziti e-mailu nebéhjo internetovéhodtu a také pouze
malacast studerit zazila kyberSikanu pragdnictvim SMS. Vyzkum ukéazal, jak jsou na
tom studenti v ramci kyberSikany prow#e pomoci internetu. Byl zde zaznamenan rozdil
mezi studenty IT a studenty bez IT. Pomoci naem®tenych hypotéz bylo zj&to, ze
mezi studenty zagienymi na IT je méhtéch, ktdi se dosud nesetkali s projevy kybersi-
kany. A také bylo zji%no, Zze mezi déimi projevy kyberSikany prov&dé pomoci interne-

tu nebyly nalezeny Zadné rozdily, pokud se tefjiy thk mezi nimi (statisticky vyznanh
negrevazuji zadné konkrétni aktivity. Studenti, ikteazili nektery druh uvedené kybersi-
kany nefastji uvadcli, Ze Slo o verbalni Gtoky, dale pak zastraSoveayiiroZovani nebo
opakované zasilani nevyzadanych zprav, kteillg ma (tel urdzenti ponizovani. Ale ne-
byly shledany statisticky vyznamné rozdily mez&idii odpovd’mi. Fri takovych utocich
studenti IT nejastji tento probléem nisili s nikym a nechali si ho pro sebe a studenti,

kteri maji kezny paet hodin vyuky IT, se ve&Sin¢ piipadi swirovali svym kamarath.

NefeSeni kyberSikany ize mit velké nasledky a jéeba, aby si studenti &domovali jeji

rizika a obratili se o pomoc néklad ke svym rodiam ¢i vyucujicim.

Je dilezité, aby ve Skole pedagogové studenty vedlid&boimu chovani a informovali o
hrozbéach, které kyberSikanaigési, a aby si studenti édomili, Ze pro kyberprostor také
plati ugita pravidla. ProtoZze anonymitaiuide byt jen zdanliva a na druhé stfanjiného
pocitace ¢i jiného mobilniho telefonu se nachazi dalsi lidbktost, které riize Gtok velmi
ublizit. A nejde jen o informace ze stranyitelt, ale také rodit a jejich gebirani zodpo-

védnosti za to, jak &i travi volnycas.
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Stejre tak je dilezité, aby pedagogovéigeSeni kyberSikany postupovali spréapokud
nejsouradre proskoleni, tak aby se obratili nEigjuSna mista o pomoc a doslo takcknae

minimalizaci tohoto sociathpatologického jevu.

Je ndm znamo, Ze tato problematika tykajici se iéykamny je velmi rozsahla a pro jeji
faddné zmapovani jéeba komplexniho Seni. V naSi bakatéké praci byla snahdiplizit
alespa c¢ast tohoto tématu a zjistit postojé@cvtomuto socialty patologickému jevu na

vybranych SS.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

IT Informacni technologie

SMS Z anglického Short message service, znamétiékextova zprava
MSMT Ministerstvo Skolstvi, mladeZe ddvychovy

SS Stredni Skola

C. Cislo

Tab. Tabulka

SPJ Socialre patologicky jev

PPP Pedagogicko psychologicka poradna

RFC Request for Change, jde o sérii vzestupislovanych dokumeit definici slu-

Zeb a protokadi, kde jsou publikovany standardy internetu
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PRILOHA 1: DOTAZNIK

Véazeni studenti a studentky, jsem studentkou oldifitelstvi odbornych fednett pro
stredni Skoly na UniverzitTomase Bati ve Zlih V ramci své bakatdké prace se zaby-
vam kybersikanou u studén8S. Sotasti praktick&asti mé prace bude vyhodnoceni do-
tazniku, o jehoZ vypkni Vas timto prosim. Dotaznik je anonymni, proitim, Ze jej vy-

plnite pravdi¥ a zodpokdrg.

1.

Tvé pohlavi
e Zena
e Muz
Ktery roc¢nik stfedni Skoly studujes
*  Prvniro¢nik SS
» Druhy ro¢nik SS
e Tretiroénik SS
o Ctvrty ro¢nik SS
Studuji obor
(UVEA) e e e
Kolik ¢asu travis na internetu?
¢ Méné nez hodinu denné
¢ 1-3 hodiny denné
¢ Vice nez 3 hodiny denné
Co nejcastéji délas na internetu? (vyber maximalné 2 odpovédi)
¢ chat, komunikace, e-mail
¢ Vyhledavani informaci ke studiu
e Hrani on-line her
e Stahovani obrazk(, videi, hudby
e Socidlni sité (napf. Facebook, Myspace, Second Life)
¢ ProhliZzeni rliznych stranek
e Jiné (uved)...oceeeeecieenn.
Mas svij internetovy profil? (napf. Facebook, své vlastni webové stranky....)
¢ ANO, UVEA JAKY cveevieeietierietietieteettet ettt er v v eer v v aer v aeraes
¢ Ne (prejdi na otazku 9)
Jaké pravdivé informace zverejnujes na svém internetovém profilu?
a) (moZno zvolit vice odpovédi)
e Krestnijméno
e Fotku oblic¢eje
¢ Celé jméno a prijmeni
e Datum narozeni
e Bydlisté
*  E-mail
e Konkrétni udaje o studiu
* Telefonni &islo
e Dalsi (uved)...ueeeeeeeeenene.

b)
o 7Z4dné
PFijimas na internetu ,,Zadost o pratelstvi” od lidi, které ve skutecném svété neznas?
* Ano
* Ne

Sel/(a) jsi nékdy na osobni schiizku s ,kamaradem®, kterého znas pouze z internetu?
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10.

11.

12.

13.

14.

15.

16

17.

e Ano
e Ne (preskocot.c.10.)

Komu jsi o tomto setkani dopfedu povédél/(a)?
e Nikomu
e Kamardadovi
¢ Rodi¢lm
e Ucitellm
Poskytl jsi néekomu své prihlasovaci Udaje k e-mailu nebo ke tvému internetovému profilu?
e Ano, délam to bézné
¢ Ano, ale pouze ve vyjimecné situaci
¢ Ne, nikomu své prihlasovaci Udaje nesdéluji
Pokud pouzivas pocitac, ke kterému ma pristup vice lidi (napf. ve skole) odhlasujes se rad-
né pred odchodem od pocitace?
e Ano, vidy
e Vé&tsSinou ano
* Ne
Stalo se nékdy, Ze se nékdo dostal na tvlij e-mail ¢i jiny internetovy ucet a zneuZil ho?
¢ Ano, jednou
¢ Ano, vicekrat

* Ne
Dostal/(a) jsi nékdy sms, ve které ti nékdo vyhrozoval, urazel té nebo se ti vysmival?
* Ano
* Ne
Stalo se ti, Ze té nékdo opakované obtéZzoval prozvanénim na telefon?
e Ano
* Ne

Dostal jsi se do nékteré z téchto situaci v internetovém prostiedi?

¢ Opakované zasilani nevyzadanych zprav, které té urazely, byly ti nepfijemné nebo

té ponizovaly

e Verbalni utoky

e Vydirani

e Zastrasovani nebo vyhroZovani

e Vydavani se za tvou osobu s cilem poskodit té

e Ztrapnovani Sifenim fotografie

e Ztrapnovani Sifenim videa

e Vytvareni nepravdivych informaci o tvé osobé a Sifeni téchto informaci na inter-

netu za Ucelem zesmésnit ¢i poskodit tvou osobu

* Do 7adné z téchto situaci jsem se nikdy nedostal/(a) (preskoc¢ otdzku ¢. 17)
Kdyz jsi se dostal/(a) do nékterych ze situaci uvedenych v predeslé otazce (€. 16) s kym jsi
si o tom promluvil/(a)

e S nékym z rodiny

e Skamarady

e Obrétil jsem se na policii

e S operatory na tisnovych linkach

e S nikym

¢ S NEKYM JINYM (UVEM)...uiueiiieriieieieeee et et e e e e e e e e s e e e e e anenns

Déekuji Vam za vypleni Sylvie Mareékova Gabrlikova



