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1 IMPLEMENTACE NAVRHU BEZPECNOSTNIHO STANDARDU

1.1 Popis rozsahlého vyrobniho podniku

Jedna se rozsahly vyrobni podnik, ktery se specializuje na vyrobu vyrobkd vyuzi-
vanych v bézném Zzivoté. Je tvoreny nékolika budovami, které jsou ohrani¢ené
perimetrickou ochranou. Budovy jsou vyuzivany k jednotlivym vyrobnim proce-
stm. V podniku se nachazi nékolik druhu budov, které jsou typické pro rozsahly
vyrobni podnik, jako jsou napfiklad: vyrobni haly, sklady, administrativni budova,

vyvojové centrum, Cerpaci stanice, zazemi pro zaméstnance atd..

1.2 Umisténi rozsahlého vyrobniho podniku

Podnik je situovan v blizkosti mésta v misté s mirnymi klimatickymi podminkami.
Podnik nesousedi s okolnimi budovami, ale pro potfeby bezpecnostni smérnice je
nutné budovy tvofici perimetr povazovat za drzitele rizika mozného napadeni,
vloupani, vandalismu a kradezi. Rozsahly vyrobni podnik je v dostupné vzdale-
nosti jednotlivych slozek PCR A HZS a stanoviété HZS se nachazi v arealu podni-
ku.

1.3 Posouzeni stavajiciho bezpec¢nostniho Feseni

Rozsahly vyrobni podnik je vybaveny kamerovym systémem na vstupech a vjez-
dech do aredlu na rizikovych mistech, ¢aste¢né je kamerovym systém pokryt pe-
rimetr, sklady materiald a sklady hotovych vyrobk(. Dale pak kamerovy systém
stfezi i Cerpaci stanici pohonnych hmot. Podnik je dale vybaveny elektronickou
pozarni signalizaci v potfebné mire a elektronickym zabezpecovacim systémem v
jednotlivych ¢astech podniku, predevSim pro vyuziti v prostorové ochrané. V
podniku je zavedeny i generalni kli¢ - univerzalni kli¢ovy rezim s nékolika Urovné-
mi. Rozsahla integrace mechanickych zabrannych systém, kterou tvofi bezpec-
nostni dvere, zamky, okna atd.. Kamerovy systém je zde podporeny systémem
kontroly vstup prostfednictvim Cipovych identifikacnich karet. Vjezdy pro potreby
zasobovani, dopravu osob, pfipadné prljezd externich firem se odehrava v mis-

tech, kde jsou vratnice s obsluhou, ktera zajistuje vstup opravnénych osob.
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1.4 Historie podniku z pohledu bezpecnosti

V minulosti byly zaznamenany rizné druhy napadeni podniku. Kradeze hotovych

vyrobkd, vloupani a naruseni perimetru.

1.5 Bezpecnostni analyza

Vhodné zvolena bezpecnostni analyza je dllezitym bodem bezpeénostni smérni-
ce. V rozsahlém vyrobnim podniku je mozné aplikovat souc¢asné hned nékolik
bezpecnostnich analyz, ale je nutné vybirat predevsim podle toho, aby i ostatni
odbornici, zasvéceni do problematiky, v podniku pouzivali pro svoji praci tu stej-

nou metodu a nedochézelo tak ke komplikacim.

Rozhodl jsem se bezpeénostni analyzu nevytvaret, protoZze nemam potfebné Uda-
je k tomu, abych bezpecnostni analyzu s dostate¢nym vypovidajicim obsahem

provedl.

1.5.1 Zabezpecované hodnoty

V podniku se nachazi velké mnozstvi hotovych vyrobkd, které jsou velmi snadno
zpenézitelné a tudiz lakavé pro pfipadné zlodéje. Ve vyrobnich halach se nachazi
vyrobni stroje, které jsou vystaveny rizikiim pozaru. DalSim aktivem, které je dle-
Zité brat v Gvahu je know-how firmy véetné veskerych vyrobnich procesl a po-

stupd.

1.5.2 Bezpecnostni rizika

Na zakladé rozhovoru z vedenim bezpeénostniho managementu jsme zjistili néko-
lik zasadnich zdrojli mozného rizika. V podniku se nachazi ¢erpaci stanice PHM,
kde hrozi vzniku pozaru, sklad hoflavin, oleji a chemikalii - nebezpedci vybuchu.
Déle pak v minulosti vznikaly kradeze, které byly reSené a pachatele jednotlivych

kradezi byly odhaleni.

V rozsahlych vyrobnich podnicich hrozi i moznosti sabotaze a nastraznych zafize-

ni.
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1.5.3 Bezpecnostni rizika spojena s vyrobou
Michani chemikalii - nebezpeci vybuchu.

Vyrobni pfistroje uréené pro michani smési kovu (mikrovinka) - nebezpeci zasaze-

ni elektrickym proudem, je nutné uzemnit.

1.6 Implementace bezpecnostniho standardu na budovy rozsah-

Iého vyrobniho podniku

Bezpecnostni standard pro rozsahly vyrobni podnik urcuje, jakym zplsobem za-
bezpecit jednotlivé budovy, které se v podniku nachazeji. Hodnoti se predevsim
zabezpec€ovana aktiva, bezpecénostni rizika, které mohou mit nepfiznivy vliv na
fungovani podniku a dale hrozby, které mohou ohroZzovat Zivot a zdravi pracuji-

cich lidi v podniku.
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2 LEGENDY A VYSVETLENIi POJMU POUZIVANYCH V RAMCI
BEZPECNOSTNIHO STANDARDU PRO ROZSAHLY VYROBNI
PODNIK

Tab. 1. Souhrn parametrd.

Aktiva Zabezpecované hodnoty v objektech, vSe co je mozné zpenézit

nebo by mohlo byt lakadlem pro pfipadnou trestnou ¢innost.

Hrozby vloupani, kradeze, nehody, vandalismus

Rizika Co se mUze pfi naplnéni hrozby stat a jaky to bude mit vliv na

chod podniku.

Pravdépodobnost stupen

Nasledek stupen

Tab. 2. Jednotlivé bezpecnostni tridy.

1. 2. 3. 4.

Nizka hodnota Nizka az stredni Stredni az vysoka | Vysoka hodnota

hodnota hodnota

Tab. 3. Soucet hodnot.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI

1 |+ |2 |+ |3 |= 6 2-3

Tab. 4. Seznam komponentd.

MZS seznam potfebného vybaveni mechanickymi zabrannymi

systémy pro uvedeny objekt

EZS seznam potrebnych prvkd elektronického zabezpecovaciho
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systému pro uvedeny objekt

EPS seznam potrebnych prvkd elektronické poZzarni signalizace pro
dany uvedeny objekt

CCTV mnozstvi kamer a zafizeni CCTV potrebnych pro stfezeni daného
uvedeného objektu

ACS zpUsob jakym je nutné dany uvedeny objekt zabezpecit
vzhledem k systému kontroly vstupu

NOUZOVY nutnost pfitomnosti nouzového vychodu v daném uvedeném

VYCHOD

objektu
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2.1 Perimetr

Perimetr chrani objekt jako celek z jeho vnéjsi ¢asti. Oddéluje vnéjsi prostredi od

vnitfniho a zajistuje tak prehledny pohyb uvnitf v objektu.
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Obr. 1. Znazornéni perimetru na planu objektu.

Tab. 5. Zplsob rozhodovani.

Rozhoduje se podle:

bezpec¢nostniho rizika bezpec¢nostni analyzy
zabezpecovanych aktiv podnebi a povétrnostnich podminek
2.1.1 Ploty

Vhodné je vyuziti primyslového pletiva NYLOFOR.
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Tab. 6. specifikace pouzitelného pletiva.

Specifikace pletiva:

vyska plotu 2 metry

zdénd podezdivka 30 cm vysoka

30 cm vysoka ochrana proti prelezeni

plot tésné nad zemi (pfipadné vyuziti podhrabovych desek)

montaz provedena z vyrobni ¢asti objektu (zamezeni demontaze z vnéjsi strany)

oka plotu o malych rozmérech (vhodna svisla oka)

2.1.2 Zabezpeceni budov tvorici perimetr

U budov, které tvori perimetr je nutné zabezpecdit vSechny vstupni otvory (dvere,

okna, priduchy ventilace).

Tab. 7. Komponenty potfebné k zabezpeceni dveri.

Zabezpeceni dvefi:

bezpecnostni  dvefe  uréené k| bezpecnostni kovani
venkovnimu  pouziti  (bezpe¢nostni
trida 3)

bezpec¢nostni viozka z vnéjsi ¢asti pouziti kulové kliky

systém kontroly vstupu

Tab. 8. Komponenty potfebné k zabezpeceni oken.

Zabezpeceni oken v pfizemi:

bezpecnostni félie nebo mfize na | chrani okna pred rozbitim.

oknech
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kombinovat s detektory tristéni skla

reaguije pri rozbiti okna.

magnetické detektory

k identifikaci otevieni okna nebo k

identifikaci toho, Ze je okno oteviené.

Tab. 9. Zplsob zabezpeceni ventilace a stavebnich otvord.

Zabezpeceni pruduchu ventilace:

specialni konstrukce, kryty nebo mrize, které brani vniku neopravnéné osoby,

pfipadné i vniku drobnych zvirat .




Rozsahly vyrobni podnik

2.1.3 Kontrolni seznam pro perimetr

Kontrolni seznam

Perimetr

Zpracoval:

Datum:
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2.2 Vratnice

Vratnice a dalsi vstupni zény jsou klicovymi body, kde bychom se méli zamé¥it na
jejich bezpecnost. PredevSim proto, Zze tudy prochéazi velky pocet lidi a je zde
zapotrebi zvySeného zabezpecCeni. Tato mista slouZi k jejich identifikaci, aby

nedoslo k vniku neopravnéné osoby do objektu.
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Obr. 2. Znazornéni vratnic v planu objektu.
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2.2.1 Kontrolni seznam pro vratnici

Kontrolni seznam

Vratnice

Zpracoval:

Datum:
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2.2.2 Vratnice s obsluhou

Tab. 10. Pozadavky na zabezpeceni vratnice.

Vratnice s obsluhou by mély byt vybaveny témito druhy zabezpeceni:

fyzickou ostrahou

systémem kontroly vstupu za pouziti Cipovych karet

jednou z variant bariéry, kterou musi ¢lovék prekonat, aby se dostal do objektu.

Tuto bariéru mdze tvorit zavora, turniket, pfipadné i dvere nebo vrata.

kamerovy systém

Tab. 11. Zakladni parametry.

Aktiva identifikaéni karty, komunikacni zafizeni, pristup ke kamerovému
systému, systém kontroly vstupu

Hrozby kradez, pozar

Rizika V pfipadé kradeze identifikacnich karet je mozné, Ze pachatel

bude mit pfistup do nékterych mist v podniku a mize tak

vykonavat trestnou ¢innost a podnik pfijde k finanéni ztraté

Pravdépodobnost 1

Nasledek 2

Tab. 12. Znazornéni stupné hodnoceni.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X
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Tab. 13. Soucet hodnot pro vratnici s obsluhou.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI

2 [+ 12 |+ |3 |= 7 2

Tab. 14. Seznam komponentl aplikovanych pro vratnice s obsluhou.

MZS zavory, turnikety, dvere, brany, vrata
EZS vratnice s nepretrzitym provozem nevyzaduje prvky EZS
EPS vratnice je nutné vybavit hasicimi pfistroji, pozarni signalizace

(akusticka, opticka)

CCTV kamerovy systém potrebny pro zaznam vstupu, vjezdu a

vystupu, vyjezdu z aredlu podniku

ACS identifikacni karty, ¢tecky identifikacnich karet na turniketech,

branach, dvefich

NOUZOVY nevyzaduje

VYCHOD

2.2.3 Vratnice bez obsluhy

Tab. 15. Pozadavky na zabezpeceni vratnice bez obsluhy.

Vratnice bez obsluhy by mély byt vybaveny témito druhy zabezpeceni:

systémem kontroly vstupu prostrednictvim Cipovych karet nebo klic

mechanickym zabrannym systémem napfiklad turniketem, kterym musi projit

kazdy pracovnik

kamerovy systém

Tab. 16. Zakladni parametry.




Rozsahly vyrobni podnik

Aktiva pristup do objektu,
Hrozby vloupani
Rizika pfi vioupani do objektu pachatel mlze vykonavat trestnou

¢innost a zpUsobit tak poskozeni, pripadné odcizeni aktiv

Pravdépodobnost 1

Nasledek 1

Tab. 17. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 18. Soucet hodnot a zvolena bezpecnostni tfida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI

1 |+

2

—+

2 = 5 2

Tab. 19. Seznam komponent( aplikovanych na vratnici bez obsluhy.

MZS zavory, turnikety, dvere, brany, vrata

EZS infracervené bariéry na stfechach vratnice/turniketu - pokud
nejsou vybaveny ochranou proti prelezeni

EPS nevyzaduje se

CCTV kamerovy systém potfebny pro zaznam vstupu a vystupu z

arealu podniku
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ACS identifikacni karty, ¢tecky identifikacnich karet na turniketech,

branach, dvefich

NOUZOVY nevyzaduje se

VYCHOD
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2.3 Administrativni budova
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Obr. 3. Znazornéni administrativni budovy v planu objektu.

Tab. 20. Pozadavky na zabezpeceni administrativni budovy.

Zabezpeceni administrativni budovy:

systém kontroly vstupu bezpecnostni zamky

PIR detektory pohybu Unikové a nouzové vychody
detektory tristéni skla zvyraznéné Unikové cesty
kamerovy systém na chodbéach elektronicky pozarni systém EPS

Tab. 21. Zakladni parametry.
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Aktiva finanéni hotovost v pokladné, kancelarské vybaveni, vypocetni

technika, slozky s dokumenty

Hrozby kradez, pozar, vloupani

Rizika pfi pozaru mulze dojit ke zniCeni kancelarského vybaveni, pro

kradezi podnik mlze prijit ke ztraté financ¢ni hotovosti, vypocetni

techniky
Pravdépodobnost 1
Nasledek 2

Tab. 22. Znazornéni hodnot.

1. 2. 3. 4
Aktiva X

Hrozby X

Rizika X

Tab. 23. Soucet hodnot a bezpec¢nostni tfida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI
3 |+ |3 |+ 3 = 9 2-3

Tab. 24. Seznam komponentl potifebnych k zabezpeceni administrativni budovy.

MZS exteriérové bezpecnostni dvefe pouzité pro vstup do budovy,
interiérové bezpecnostni dvefe pouziti do jednotlivych mistnosti
a protipozarni dvere oddélujici chodby, trezor pro ukladani
hotovosti, vyuZiti bezpecnostnich zamkl a bezpecnostniho

kovani, mfize na oknech a na otvorech pro ventilace
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EZS detektory pohybu, detektory na zaskleni, vyuzZiti detektor( tristéni
skla, magnetickych kontaktl pro stfezeni otevieni oken a dvefi,
Ustfedna s vlastnimi komunika¢nimi cestami a zaloznim zdrojem

EPS koufové detektory v mistnostech uréenych pro pfipravu
obcerstveni pro persondl, bodové tlacitkové hlasi¢e pozaru,
pozarni signalizace (akustickd, opticka)

CCTV vyuziti kamer na mistech potfebnych k identifikaci a ovéreni
identity jednotlivych pracovnikd, systém pro monitorovani
verejné pristupnych mist (recepce, ¢ekarny)

ACS identifikacni karty, ¢te¢ky identifikaCnich karet

NOUZOVY nutné zajistit z dlvodu moznosti vzniku pozaru

VYCHOD
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2.3.1 Kontrolni seznam pro administrativni budovu

Kontrolni seznam

Administrativni budova

Zpracoval:

Datum:
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2.4 Sklady

U téchto typl budov je dllezité volit zplsob zabezpeceni vzhledem ke druhu

skladovanym predmétd a latkam.
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Obr. 4. Znazornéni skladl v planu objektu.

. PERIMETR AREALU

Tab. 25. PoZzadavky na zabezpeceni skladl vSeobecné.

Zabezpecdeni skladi (vSeobecné):

elektronicky pozarni systém EPS

kamerovy systém

nouzové vychody - otevirani zevnitf zajiSténo plombou, detektorem pohybu a

magnetickym kontaktem pro detekci otevreni
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2.4.1 Sklady hotovych vyrobku

Tab. 26. Zakladni parametry.

Aktiva hotové vyrobky
Hrozby kradez, pozar
Rizika pfi pozaru muze dojit ke zniCeni nebo znehodnoceni hotovych

vyrobkd, podnik bude mit financéni ztratu stejné tak podnik ohrozi

kradez hotovych vyrobki

Pravdépodobnost 1

Nasledek 3

Tab. 27. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 28. Soucet hodnot a bezpec¢nostni tfida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI

5 +

2

—+

4 = 10 3

Tab. 29. Seznam komponentl potifebnych k zabezpeceni skladu.

MZS bezpecnostni dvefe s moznosti otevieni zevnitr,

EZS detektory pohybu, detektory tfisténi skla (v pfipadé pritomnosti
oken nebo sklenénych ploch),

EPS linearni detektory pozaru, springlery, bodové hlasi¢e pozaru




Rozsahly vyrobni podnik

CCTV kamerovy systém potfebny pro zaznam vstupu do skladu s
hotovymi vyrobky

ACS identifikacni karty, ¢te¢ky identifikaCnich karet

NOUZOVY nevyzaduije se, bezpecnostni dvere s moznosti otevieni zevnitt

VYCHOD

2.4.2 Sklady materialu potfebného k vyrobé

Tab. 30. Zakladni parametry.

Aktiva material a technologie uréené k vyrobé
Hrozby kradez, vloupani
Rizika mUze dojit k odcizeni vyrobniho materidlu, to mize mit za

nasledek preruseni vyroby a finanéni ztratu

Pravdépodobnost 1

Nasledek 2

Tab. 31. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 32. Soucet hodnot a bezpec¢nostni tfida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI

2 + |2

—+

3 = 7 2




Rozsahly vyrobni podnik

Tab. 33. Seznam komponent( potifebnych k zajisténi bezpecnosti.

MZS bezpecnostni dvere tfidy 2. s moznosti otevieni zevnit,

EZS detektory pohybu, detektory tfisténi skla (v pfipadé pritomnosti
oken nebo sklenénych ploch),

EPS linearni detektory pozaru, springlery, bodové hlasi¢e pozaru

CCTV kamerovy systém potfebny pro zaznam vstupu do skladu s
materialem potfebnym k vyrobé

ACS identifikacni karty, ¢te¢ky identifikaCnich karet

NOUZOVY nevyzaduije se, bezpecnostni dvere s moznosti otevieni zevnitf

VYCHOD

2.4.3 Sklady hoflavin a chemickych latek

Tab. 34. Zakladni parametry.

Aktiva hoflaviny a chemické latky
Hrozby kradez, pozar
Rizika mUze dojit k poleptani nebo vdechnuti chemické latky ¢lovékem

nebo k Uniku chemickeé latky do ovzdusi

Pravdépodobnost 1

Nasledek 2

Tab. 35. Znazornéni hodnot do tabulky.

1. 2. 3. 4.

Aktiva

X




Rozsahly vyrobni podnik

Hrozby X

Rizika X

Tab. 36. Soucet hodnot a bezpec¢nostni tfida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI
1 + |2 |+ |3 = 6 2

Tab. 37. Seznam komponent( potfebnych k zabezpeceni.

MZS bezpec¢nostni dvere tfidy 2. s moznosti otevieni zevnitf

EZS detektory pohybu, detektory tfisténi skla (v pfipadé pritomnosti
oken nebo sklenénych ploch) detektory reagujici na chemické
latky (pouziti detektor na zakladé chemického sloZeni
chemikalii) systém pro odvod chemickych vypar( (ventilatory,
filtry, zasobniky)

EPS linearni detektory pozaru, bodové hlasic¢e pozaru

CCTV kamerovy systém potiebny pro zaznam vstupu do skladu s
materialem potfebnym k vyrobé

ACS identifikacni karty, ¢te¢ky identifikacnich karet

NOUZOVY nevyzaduje se, bezpecnostni dvere s moznosti otevieni zevnitt

VYCHOD




Rozsahly vyrobni podnik

2.5 Vyrobni hala
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Obr. 5. Znazornéni vyrobni haly v planu objektu.

. PERIMETR AREALU

Tab. 38. Zakladni pozadavky na zabezpeceni vyrobni haly.

Zabezpeceni vyrobnich hal:

systém kontroly vstupu nouzové vypnuti proudu

kamerovy systém mechanické tladitko pro aktivaci

poplachu v pfipadé pozaru

elektronicky pozarni systém EPS Unikové a nouzové vychody

Tab. 39. Zakladni parametry.

Aktiva

hotové vyrobky, materidl uréeny k vyrobé, vyrobni postupy,

vyrobni technologie, vyrobni stroje, nastroje ur¢ené pro vyrobu

Hrozby

kradez, pozar




Rozsahly vyrobni podnik

Rizika

mUze dojit ke kradezi vyrobnich strojli, hotovych vyrobkd,

znehodnoceni hotovych vyrobkl vlivem pozaru

Pravdépodobnost 1

Nasledek 2

Tab. 40. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 41. Soucet hodnot a bezpec¢nostni tfida.

SOUCET HODNOT

CELKEM BEZPECNOSTNI TRIDA ZARIZENI

3 +

2

—+

3 = 8 2-3

Tab. 42. Seznam komponentl potfebnych k zabezpeceni vyrobni haly.

MZS bezpec¢nostni dvefe, bezpecnostni vrata, bezpecnostni zamky,
mrize na oknech

EZS detektory pohybu

EPS linearni detektory pozaru, kourové detektory, springlery, bodové
hlasiCe pozaru, pozarni signalizace (akusticka, optickd),
protipozarni zabrany a prepazky, detektory sledujici privodni
jevy vzniku pozaru

CCTV kamerovy systém potfebny pro zaznam vstupu a vystupu do

jednotlivych ¢asti vyrobni haly




Rozsahly vyrobni podnik

ACS identifikacni karty, Ctecky identifikacnich karet u vchodl a
vychodl, systém kontroly vstupu napojeny na ekonomicky
systém

NOUZOVY nutné zajistit z dfivodu moznosti vzniku pozaru

VYCHOD




Rozsahly vyrobni podnik

2.5.1 Kontrolni seznam pro sklad

Kontrolni seznam Sklad

Zpracoval: Datum:




Rozsahly vyrobni podnik

2.6 Vyvojové centrum
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Obr. 6. Znazornéni vyvojového centra v planu objektu.

Tab. 43. Pozadavky k zabezpeceni vyvojového centra.

Zpusob zabezpecéeni vyvojového centra:

odstinéni budovy prostfednictvim stinéni plotu nepriihlednym materialem

systém kontroly vstupu

vyuziti biometrie - otisk prstu, ¢tecka sitnice nebo otisk celé ruky, skenovani tvare

elektricky pozarni systém EPS

kamerovy systém (kamera u vchodu do budovy nutnosti)

nouzovy vychod

zabezpedceni sitové infrastruktury




Rozsahly vyrobni podnik

Tab. 44. Zakladni parametry.

Aktiva pokrocilé a unikatni vyrobni technologie, know-how
Hrozby kradeze, Zharstvi, pozar
Rizika mUze dojit ke kradezi know-how nebo mize dojit ke ztraté

cennych prototyp(

Pravdépodobnost

Nasledek

Tab. 45. Znazornéni hodnot.

1. 2 3. 4
Aktiva X
Hrozby X
Rizika X

Tab. 46. Soucet hodnot a bezpec¢nostni tfida.

SOUCET HODNOT

CELKEM

BEZPECNOSTNI TRIDA ZARIZENI

4 |+

3

—+

4

11

3

Tab. 47. Seznam komponentl potfebnych k zabezpeceni vyvojového centra.

MZS bezpecnostni dvere, bezpecnostni zamky, bezpecnostni polepy
na oknech zamezuijici odposlechu a priimyslové Spionazi

EZS detektory pohybu, detektory tfisténi skla, samostatna Ustfedna s
vlastnimi komunika¢nimi cestami

EPS detektory koure

CCTV kamerovy systém potfebny pro zdznam vstupu do vyvojového




Rozsahly vyrobni podnik

centra, software potfebny pro identifikaci osob

ACS identifikacni  karty, c¢tecky identifikacnich karet, c¢tecky
biometrickych prvk

NOUZOVY nutnost pfitomnosti nouzového vychodu v daném uvedeném

VYCHOD objektu, nouzovy vychod chranény detektorem pohybu a

kamerou




Rozsahly vyrobni podnik

2.6.1 Kontrolni seznam pro vyvojové centrum

Kontrolni seznam

Vyvojové centrum

Zpracoval:

Datum:




Rozsahly vyrobni podnik

2.7 Cerpaci stanice PHM
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Obr. 7. Znazornéni ¢erpaci stanice PHM v planu objektu.

Tab. 48. Zakladni parametry.

Aktiva pohonné hmoty, zemni plyn, propan-butan
Hrozby kradeze, Zharstvi, pozar, Unik PHM do podzemnich vod
Rizika pfi pozaru mulze dojit ke zniCeni Cerpaci stanice a ohrozeni

objektl, které se nachazi v okoli stanice

Pravdépodobnost 1

Nasledek 3




Rozsahly vyrobni podnik

Tab. 49. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 50. Soucet hodnot a bezpec¢nostni tfida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI

3 |+ 1|3

—+

4 = 10 3

Tab. 51. Seznam komponent( potfebnych k zabezpeceni ¢erpaci stanice PHM.

MZS pouziti bezpec¢nostni zamkd BT 3. na stojanech v misté uréené
pro servisni zakrok

EZS se nevyzaduje

EPS ¢erpaci stanice je nutné vybavit minimalné hasicimi pfistroji

CCTV kamerovy systém zaznamendvajici veskery pohyb na cerpaci
stanici, je nutné vyuZiti samostatnych kamer pro jednotlivé
stojany

ACS vyuziti prvkll ACS zavisi na bezpeénostnim posouzeni, konkrétné
pro danou ¢erpaci stanici PHM

NOUZOVY nevyzaduje se

VYCHOD




Rozsahly vyrobni podnik

2.7.1 Kontrolni seznam pro &erpaci stanici PHM

Kontrolni seznam

Cerpaci stanice PHM

Zpracoval:

Datum:




Rozsahly vyrobni podnik
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