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ABSTRAKT

Prvni ¢ast diplomové prace vymezuje normy, vyuzivd poznatkl z praxe a odborné
literatury a také technické dokumenty potfebné k realizaci a tvorb€ firemnich smérnic k
zabezpeceni jednotlivych ¢asti objektl, které se v rozsdhlém vyrobnim podniku nachézeji.
V praktické ¢asti diplomové prace je provedena aplikace norem a poznatkll z teoretické
Casti se zamérem vytvorit zaklad pro tvorbu bezpecnostni smérnice. V zavéru jsou ziskané
udaje aplikovany formou vytvofenim smérnice pro bezpecnostni politiku v rozsahlém

vyrobnim podniku.

Klicova slova: informacni systém, analyza rizik, bezpe€nostni posouzeni

ABSTRACT

The first part defines the standards, uses practical experience and scientific literature and
technical documents necessary for the creation and implementation of corporate guidelines
to protect the individual parts of objects that are in a large manufacturing company located.
In the practical part of the work are applied standards and knowledges of the theoretical
part to create the basis for creating safety guidelines. In conclusion the resulting data are
applied through the creation of guidelines for security policy in a large manufacturing

company.

Keywords: information system, risk analysis, security assesment:
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UVOD

Bezpe€nostni politika v rozsadhlém vyrobnim podniku zahrnuje velké mnoZstvi
sledovanych parametrti, které urcuji celkovou kvalitu a Groven bezpecnosti podniku. Jedna
se o bezpecnostni feSeni a o metodické postupy vyuzivané pfi realizaci bezpecnostniho
systému. Ten by mél byt postaven na zdklad¢ analyzy rizik a aktudlniho legislativniho

ramce. Takovy dokument miize byt oporou pro bezpecnost v podniku jako takovou.

Podniky reaguji na vlivy ovliviiujici jejich efektivni fungovani a jednim z téchto vlivi je
bezpecnost. Bezpecnost uvnitf objektu mohou upravovat bezpecnostni smérnice
vypracované konkrétné pro aplikaci ve vyrobnim podniku. Podniky jsou si védomy rizik a
na zakladé¢ metod analyzy rizik uplatiiuji bezpecnostni smérnice, které upravuji chod

podniku z bezpecnostniho hlediska.

Nedilnou soucasti jsou hrozby z vnéjsiho prostiedi, které obklopuje podnik a ten musi na
tyto hrozby reagovat prostiednictvim bezpecnostnich smérnic. Jedna se 0 moznost naruseni
objektu, kradezi, odcizeni hmotného a nehmotného vlastnictvi firmy, ale také o napadeni

firmy v informacnich technologiich.

V Ceské republice provozuje svoji ¢innost velky pocet podniki, které byly zaloZeny pied
vice nez 50ti lety. Tyto podniky se mohou stat teréem napadeni, protoze Casto nemaji
pevné stanovené vnitini bezpecnostni smérnice. K tomuto stavu napomaha i skutecnost, ze
jsou pojistény na vysokou castku, kterd odpovida celkovému zniceni nebo Caste¢nému
zniCeni objektu vlivem pisobeni negativnich nebo mimotadnych uddlosti. Tato pojistka,
uzaviena s pojistovaci instituci, ma v ptipad€¢ vzniku mimotadné udalosti stanovenou vysi
spolutcasti na likvidaci dopadu mimofadné udalosti. Z toho vyplyva, Ze rozsahlym
vyrobnim podnikiim se nevyplati pfi relativné nizké ztrat¢ na hmotném nebo nehmotném

majetku tuto spoluucast zaplatit.

Témto ztratdm lze pfedchazet vytvorenim kvalitnich bezpecnostnich standardi, které bude
kazdy zaméstnanec v rdmci podniku dodrzovat. Tyto standardy budou mit charakter
zakond, které¢ se budou dodrzovat na daném misté¢ v podniku, v pfipadé, Ze neporusuji
zakonem chranéné zajmy nebo zakonem upravené legislativy vzhledem k rozsdhlym

vyrobnim podnikdm.
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I. TEORETICKA CAST
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1 LEGISLATIVNI RAMEC BEZPECNOSTNICH STANDARDU

Pii tvorbé legislativniho ramce jsem vychézel z aktualnich a platnych ¢eskych technickych
norem. Pfedev§im jsem Cerpal z norem pro poplachové zabezpeCovaci a tisiové systémy,
mechanické zdbranné systémy, CCTV sledovaci systémy pro pouziti v bezpecnostnich
aplikacich. Dale jsem &erpal z normy CSN EN 16005 Motoricky ovladané dveie -

Pozadavky a zkuSebni metody.

Legislativni rdmec byl vyuzit pfi tvorbé navrhu a implementaci bezpe¢nostniho standardu

pro rozsahly vyrobni podnik.

1.1 CSN EN ISO 9001:2008 Systémy managementu kvality - PoZadavky

Zavedenim systému managementu kvality by meélo byt strategickym rozhodnutim
organizace. Navrh a implementace systému managementu kvality organizace jsou
ovlivilovany prostfedim, ve kterém organizace pracuje, jeho zménami a riziky spojenymi s
timto prostfedim, ménicimi se potfebami organizace, konkrétnimi cili, poskytovanymi

produkty, pouzivanymi procesy, velikosti a strukturou organizace. [11]

1.1.1 Procesni pristup

Tato norma je podpirnym dokumentem k pouzivani procesniho piistupu pii vytvareni,
implementaci a zvySovani efektivnosti systému managementu kvality. Hlavni cil je zvysit

spokojenost zdkaznika a naplnéni jeho pozadavki z hlediska bezpecnosti.

1.2 CSN CLC/TS 50131-7 Poplachové systémy - Poplachové

zabezpedovaci a tisiiové systémy Cast 7: Pokyny pro aplikace

1.2.1 Navrh systému - Bezpec¢nostni posouzeni - Zabezpecované hodnoty

Pro ucely bezpecnostniho posouzeni objektli je nutné zpracovat navrh systému I&HAS a
tento navrh mé odpovidat mife rizika vloupani do prostoru, ktery je pro nas stfezenym
mistem. Velikost rizika zavisi, kromé jiného, na charakteru stfezeného majetku a je nutné v
této souvislosti brat v tivahu majetkové faktory, které mohou ovlivnit rozhodovani

pachatele. [7]

Jednd se o piilohu B, kde se majetek rozdéluje do nékolika kategorii, podle
charakteristickych faktort jednotlivych majetki. Druh majetku a snadné zpenézeni,

atraktivita pro pachatele a nebezpe¢i vloupani. Hodnota majetku a maximalni
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pravdépodobna hodnota jednotlivych ztrat a s tim spojené nasledné vydaje a v neposledni
fadé 1 osobni vztah k vécem. Mnozstvi nebo velikost majetku, jedna se o snadné odejmuti a
transport, jestli je mozné majetek snadno zpenézit. Historie podniku z pohledu bezpecnosti
Cetnost vyskytu kradezi, vloupadni a zplsob jejich provedeni. Poslednim bodem
bezpecnostniho posouzeni je nebezpeci a poskozeni vlivem prostiedi, ve kterém se objekt
nachdzi, zneuziti stfezeného prostoru a dale pak nebezpeci pro osoby, které se v daném

objektu pohybuji. Déle pak vyskyt vandalismu a Zhafstvi v daném objektu. [7]

1.2.2 Navrh systému - Bezpe¢nostni posouzeni - Budova

V priloze C pfi posuzovani slozek rizika v syst¢émovém ndvrhu jsou urcujicim faktorem
stavebni dispozice. Jednotlivé skutecnosti, které by mohly mit vliv na stfezeny objekt, se

musi brat v ivahu. [7]

Konstrukce budov stiezeného objektu, konstrukce stén, sttech, podlah a sklepeni pokud se
v daném objektu nachazi. Stavebni otvory, konstrukce oken, dvefi, stfeSnich svétlikd,
ventilacnich kanali nebo ostatnich oteviranych casti plasté budovy, které by mohly
usnadnit nepovoleny vstup. Rezim provozu objektu, jakym zplisobem a jak casto (kolik
hodin) je objekt vytézovan, jak Casty je v objektu vyskyt osob. Jestli jsou stiezené prostory
po delsi dobu neobsazené, jestli je ptitomen pracovnik ostrahy. Déle pak se hodnoti faktor

vefejnosti, jestli ma piistup do stfeZeného prostoru. [7]

Dosazitelnost drzitelt kli¢t schopnych reagovat na ¢innost I&HAS. DileZitou roli hraje 1
lokalita, v které se objekt nachazi, jestli jsou stfezené prostory v misté, kde je riziko vysoké
kriminality. Pokud se v okoli stfezené¢ho objektu nachazi sousedni budovy, které¢ by mohly

usnadnovat piistup za i¢elem vloupani. [7]

Dtlezitou soucdsti procesu bezpecnostniho posouzeni je 1 posouzeni stavajiciho
zabezpeceni, kvalita a rozsah jakychkoliv stdvajicich mechanickych zabezpecovacich

zafizeni a kvalita a rozsah stavajiciho I&HAS. [7]

Hodnoti se pocet pfedchdzejicich kradezi, loupezi a hrozeb ve stiezeném prostoru, zplisob
napadeni, loupezi nebo hrozeb pfi predchazejicich kradezich. [7]
Nedilnou soucasti navrhu bezpecnostniho feSeni jsou bezpecnostni pozadavky, které

mohou ovlivnit navrh systému I&HAS, pozéarni piedpisy, které mohou ovlivnit navrh

systému I&HAS a konstrukce budov, které mohou ovlivnit navrh systému I&HAS. [7]

Bezpecnostni prostiedi, zda je budova v méstské zastavbe nebo je na venkove. [7]
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1.2.3 Vyvojovy diagram ¢innosti pfi zFizovani IKHAS

Tento diagram popisuje hlavni ¢innosti obsazené v aplikacnim navodu. PfestoZze jsou
jednotlivé Cinnosti v diagramu uvedeny kazd4d samostatné¢, mohou se nékteré z nich
uskutecnit soubézné. V diagramu je uvedena i dokumentace vznikajici pfi jednotlivych

krocich. [7]

[P

Navrh systému Pfiprava realizace Montaz IAS
y A 4
N . . Technické posouzeni -
Bezpecnostni posouzeni objektu Montéz
A 4 _ { _ _ _ A 4
r bl .
Posouzeni ostatnich vliva Zpiesnény navrh skladby Kontr?la provevdelnl .
plsobicich v prostorech | systému | montazle, funkéni zkouska,
uvedeni do provozu

I R S

r——-—--—- - - hl r——-—--= - = - bl r - — =
Dokumentace skute¢ného

| Névrh skladby systému | | Plan montaZe | [ stavu

I_____I:____l L___I:____I
r—==-n"
L — — — 4

Obr. 1. Vyvojovy diagram.[7]

1.3 CSN EN 50132-7 Poplachové systémy - CCTYV sledovaci systémy pro

pouZiti v bezpe¢nostnich aplikacich Cast 7: Pokyny pro aplikaci

1.3.1 4 CCTYV Vs$eobecné

CCTV je systém obsahujici kamerovou soustavu, monitorovaci a dalsi ptidavna zafizeni,
kterd jsou urcena a instalovana za tcelem splnéni bezpecnostnich pozadavkl zdkaznika.

[10]
Doporuceny postup pro navrh CCTYV systému:

a) vypracovani funkénich pozadavki (analyza potieb);
b) navrh systému (projekce);

c) odsouhlaseni specifikace (technické podminky);

d) instalace a ovéfeni funkce systému;

e) predani systému zékaznikovi;

f) udrzba.
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1.3.2 Funkéni pozadavky

Funkéni pozadavky na sledovaci CCTV systémy musi zpracovdvat osoba piiméefené
kvalifikovand, protoze problematiku mohou interpretovat i osoby bez nélezitych znalosti a

kvalifikace. [9]

1.4 CSN P ENV 1627-1630 Dveie, okna, uzavéry - Odolnost proti

nasilnému vniknuti

1.4.1 Prulomova odolnost

Mechanické zdbranné systémy jsou primarn¢ vyuzivany k tomu, aby stanovily pevnou
hranici definovanou ur¢itym odporem proti destrukénimu naruSeni. Je tedy vyzadovano,

aby pachateli trvalo prolomit prvky MZS za co nejdelsi dobu.

Odolnost proti vloupani je ddna poctem odporovych jednotek (RU), které se urcuji na
zakladé typovych fyzickych zkousek uschovného objektu za pouziti optimalni kategorie

naradi a nastroja. [11]

Koeficient rizikovosti: R = Tyioupéni : i R>1
R koeficient rizikovosti
Tvloupani doba prilomové odolnosti
ti doba piijezdu policie nebo bezpecnostni sluzby

Obr. 2. Vypocet priilomové odolnosti. [11]
Ma-li byt aplikovana ochrana ucelna, musi byt hodnota koeficientu rizikovosti vétsi nez 1.
Minimalni ¢as pottebny pro pirekondni je u kazdé bezpecnostni tiidy urcen podle norem
CSN P ENV 1627 A CSN P ENV 1630. Tento ¢as je uréen podle piedpokladaného

zpiisobu napadeni. [11]



UTB ve Zliné, Fakulta aplikované informatiky 16

1.4.2 Tridy bezpecnosti stavebnich otvoriu

Tab. 1. Vysvetleni bezpecnostnich trid. [11]

1 Piilezitostny zlod¢j bez zadnych nastroji, pouziva hlavné hrubou silu,
odporovy ¢as: 1 minut

2 Ptilezitostny zlod¢j s pouzitim jednoduchych nastrojii (Sroubovak) odporovy
¢as: 3 minut

3 Ptilezitostny zlod¢j s pouzitim lepSich nastrojt (pacidlo) odporovy cas: 5 minut

4 Zkuseny zlod¢j pouzivajici pily, sekery, AKU vrtacky, pacidla odporovy cas.
10 minut

5 ZkuSeny zlod€j pouzivajici elektrické nafadi (vrtacka, uhlova bruska) odporovy
¢as: 15 minut

6 ZkuSeny zlod¢€j pouzivajici nejlepsi dostupné elektrické naradi (vrtacka,

pfimocara pila, ithlova bruska) odporovy ¢as: 20 minut

1.5 Diléi zavér

V prvni kapitole jsem shromézdil potfebny legislativni ramec, ktery bude pozdéji v

praktické ¢asti vyuzivan pro postup tvorby bezpe€nostniho standardu. Poznatky

nastudované z jednotlivych norem budou aplikovany na konkrétni navrh bezpecnostni

smérnice pro rozsahly vyrobni podnik.
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Legislativni ramec

CSN EN ISO 9001:2008 Systémy managementu kvality - Pozadavky

CSN CLC/TS 50131-7 Poplachové systémy - Poplachové zabezpecovaci a

tisfové systémy Cast 7: - Pokyny pro aplikace

CSN EN 50132-7 Poplachové systémy - CCTV sledovaci systémy pro pouZiti

v bezpeénostnich aplikacich Cast 7: Pokyny pro aplikaci

CSN P ENV 1627-1630 Dvefe, okna, uzavéry - Odolnost proti nasilnému
vniknuti

Obr. 3. Schéma pouzitych materialii k tvorbé legislativniho ramce.
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2 METODY BEZPECNOSTNI ANALYZY

Bezpecnostni posouzeni hraje pii navrhu zabezpeCeni velmi dulezitou roli. Umoziuje
objekty rozd¢lit do jednotlivych bezpecnostnich tfid a zvolit tak potfebnou troven I&HAS.
Jednou z forem bezpe€nostniho posouzeni jsou bezpecnostni analyzy, které se vyuzivaji v
navaznosti na stfezeny objekt nebo prostor. Bezpecnostni posouzeni je dilezitou soucasti
navrhu bezpecnostnich smérnic, protoze tyto objekty a prostory se vyuZzivaji pro praci v
rozséhlém vyrobnim podniku. Zékladnim bodem posouzeni je soucasny stav bezpecnosti

objektu a sledovani novych trendi.
2.1 Zakladni pojmy

2.1.1 Aktivum

Aktivum jsou hmotné majetky naptiklad nemovitosti, cenné papiry, hotovost, vyrobni
stroje, material a hotové vyrobky. Aktivum jsou i nehmotné majetky naptiklad know-how.
Aktiva jsou predevSim veSkeré majetkové skutecnosti, které maji pro zabezpeCovany
objekt nebo pro subjekt hodnotu. V nékterych piipadech miize byt hodnota aktiva
zmenSena pusobenim hrozby. Aktivem vSak muze byt sdm subjekt, nebot’ hrozba mize
pusobit na celou jeho existenci. Dale je nutno brat v potaz, ze aktivum svou hodnotou
motivuje Uto¢nika k aktivaci hrozby. Tudiz lze tvrdit, Ze s rostouci hodnotou aktiva piimo

umérné roste moznost aktivace hrozby. [6]

2.1.2 Zranitelnost

Zranitelnost se vztahuje k aktivu, které se pfedem definuje na Gvodni poradé zakaznika o
bezpecnostnim navrhu nebo feSeni. Jedna se tedy o zranitelnost konkrétniho aktiva, na
které plisobi hrozba. Zranitelnost vznikad pfedevsim vsude tam, kde se aktivum stietava s
hrozbou. Dtlezita je uroven zranitelnosti aktiva, kterd se hodnoti citlivosti a kritiCnosti.
Citlivost je nachylnost aktiva k poskozeni hrozbou, kriticnost pak koresponduje s

diilezitosti aktiva pro analyzovany subjekt. [6]

2.1.3 Riziko

V technologickych procesech je riziko kvantitativni a kvalitativni vyjadieni ohroZeni,
stupeni, nebo také mira ohrozeni, je to pravdépodobnost vzniku negativniho jevu a jeho
vysledek. Odlisny je zpisob pro definovani pojmu riziko v spolecenskych procesech. Zde

je definovano jako oznaceni skutecnosti, Ze existuje potencidlni moznost naruseni
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bezpecnosti, jsou to také stavy bezpecnostni situace (vnitini a vngjsi), jejichz projevy
mohou pfi jejich naruseni pierist do bezpecnostniho ohrozeni subjektu bezpecnosti. Svym

obsahem a charakterem piedstavuji potencialni ohroZeni bezpecnosti. [1]

2.1.4 Hrozba

Hrozba je silova slozka, udalost, aktivita nebo osoba, kterd se podili na vzniku $kody. Jako
typickym ptiklad Ize uvést napiiklad pozar, pfirodni katastrofu, kradez zatizeni ¢i ziskani
pfistupu k informacim neopravnénou osobou. Hrozba ptlisobi na aktivum, nebo také na
protiopatieni. VSe za Ucelem ziskat pfistup k chranénému aktivu. Aby mohla hrozba
pusobit, vyzaduje aktivaci a to prostfednictvim zdroji a podminkdm pro piisobeni hrozby.

[6]

2.1.5 Protiopatieni

Je to postup, proces nebo technicky prosttedek. Jedna se o prvek, ktery pisobi proti
plsobeni hrozby a snazi se tuto hrozbu naprosto eliminovat nebo dostat na pfijatelnou
uroven. Zmirnuje dopad hrozby v ptipadé vzniku. Protiopatfeni je mozné charakterizovat

jako vysku nakladi pro dosaZeni tohoto protiopatfeni a jeho ucinnosti. [6]

2.2 Bezpecnostni analyza rizik

Analyza rizik je proces metodické identifikace hrozeb, jejich rozdéleni podle velikosti a
vlivu na bezpe€nost posuzovaného subjektu. Velikost takového rizika stanovuje
pravdépodobnost vzniku ohrozeni. Pokud ohrozeni vznikne, stanovuje, jaky bude nasledek
tohoto ohrozeni. Hlavni zkoumané kategorie analyzy rizik jsou identifikace aktiv,

stanoveni hodnoty aktiv, identifikace hrozeb a slabin, stanoveni zavaznosti. [3]

2.3 Skupiny metod analyz rizik

Zakladni kategorie bezpecnostnich analyz tvofi zdkladni metody, induktivni metody,
deduktivni metody, komparativni metody, metody bezpecnostni analyzy, kvantitativni a

kvalitativni metody.

2.3.1 Induktivni metody

Slouzi k ptfedpovédi mozného ohrozeni bezpecnosti daného subjektu. Analyzuji se

skutecnosti, které by mohly byt zdrojem ohrozeni. Na zéklad¢ této metody je mozné
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odhadnout ¢etnost udalosti, jaké budou mit nasledky a na zaklad€ toho zajistit preventivni

opatteni. [1]
Induktivni metody jsou realizovany zpravidla prostfednictvim:

* pravdépodobnostnich modelt,

* expertnich odhadd.
Pravdépodobnostni modely

Riziko je jev, ktery nastane s urCitou pravdépodobnosti, a s touto veli¢inou tyto
pravdépodobnostni metody pracuji. Tuto pravdépodobnost je mozné urcit na zaklade
statistickych veli€in. Statistické veli¢iny mohou byt naptiklad pocet vyskyth dané skupiny
jevu, délky sledovaného obdobi apod. V praxi neni aplikace téchto modeld velmi Castd z
divodu jejich slozitosti, z divodli chybégjicich statistickych udaji. Bez téchto udaju je

nemozné sestavit parametry pravdépodobnostnich vztaht. [2]

Expertni odhady

Pocitaji pfimo s formalizovanym vypoctem, ktery je pfimo nepodlozenym vyjadienim

vyskytu rizikového jevu nebo ohrozeni. A dale pak stanovuje jeho velikost a vyznamnost.
Zpusob vyjadreni je ureny pfimo témito moznostmi:

* slovni deskripci (tzv. nomindlni stupnici),
e abstraktni ¢iselnou hodnotou (tzv. ordinalni stupnici),

* na zékladé procent (tzv. kardinélni stupnici).
Tento odhad mtze byt zaloZen:

* bud na empiricko-intuitivnim zhodnoceni rizika jako celku, tzn. bez rozboru jeho
jednotlivych veli€in a pfedpokladd,
* nebo na dikladném zvazeni kvalitativni zdvaznosti téchto veli¢in (parametrt rizika)

a odhadu rizika jako veli¢iny z téchto parametri odvozenych.
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Obr. 4. Proces indukce a dedukce informaci. [2]

2.3.2 Deduktivni metody

Deduktivni metody jsou zalozeny na analyze jiz vzniklych udélosti na hledani a objasnéni
jejich pficin i souvislosti mezi témito pfi¢inami. Hlavni vyhodou je to, ze umoziuji
vytvofit typové scénafe vzniki rizik rizného charakteru a je mozné je vyuzit jako zdroj

inovaci bezpe€nostnich systémd. [2]

2.3.3 Komparativni metody

Komparativni metody jsou metody vyuzité pro zpiisob zkoumani a popisu jevi, kterymi se
stanovi shody mezi témito udalostmi a informuji tak o jejich spole¢nych vlastnostech a
puvodu. Komparativni metody jsou relativné jednoduché, a tudiz se velmi Casto vyuzivaji.
Posuzuji jevy na zdklad¢ jejich formy a wvnéjSich vlastnosti. Timto je mozné
prostiednictvim jevl urCovat a klasifikovat véci i jevy na zaklad€ porovnavani a vyuzivani
elementarnich vztahii podobnosti. Vyuziti komparativnich metod je mozné jen tam, kde se
vedle sebe vyskytuji nejméné dva jevy, které se spolecn¢ shoduji ve vybranych
parametrech. Omezeni téchto metod je v tom, ze nejsou schopny nebo neumoznuji piejit

od faktli vnéjsi shody k odhaleni jevi, které tyto shody podminuji. [2]
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2.4 Metody bezpecnostni analyzy

Metoda bezpe€nostni analyzy je proces, ktery zkouma zabezpeCovany objekt. Objekt se
rozlozi na zakladni prvky a nésledné poté se vyhledavaji vnitini zranitelnosti. V prabéhu
rozboru vyplyvaji vnéjsi hrozby a na né jsou implementovany nasledné protiopatieni nebo

mechanismy, které ptsobi na jednotlivé prvky ve zvolenych vrstvach bezpecnosti. [5]

Pii aplikaci bezpecnostni analyzy je nutné zohlednit primarni charakter objektu, jeho
rozd€lni, jeho tcel, rezim provozu apod. Pfi tvorbé bezpecnostni analyzy je vhodné vyuzit
Siroké spektrum analytickych metod v zavislosti na tom, o jaky objekt se jedna a jaké jsou
zakladni pozadavky na jeho zabezpeceni. Jednotlivé metody bezpe€nostni analyzy se

rozd€luji na:

¢ kvalitativni,

e kvantitativni.

2.5 Kbvalitativni metody bezpec¢nostni analyzy

Tyto metody jsou vhodné pro pouziti vzhledem k jejich jednoduchosti a rychlosti
provedeni. Jednoduchost a rychlost je zaroven i vznikem problému, ktery je zaloZeny na
subjektivnim vniméni. Tudiz z toho vyplyva, ze kvalitativni metody nemaji potfebnou
vypovidajici hodnotu a je dobré je kombinovat s kvantitativnimi metodami, které slouzi k
uptesnéni vysledki. Jejich vyuziti je aplikovéano i v ptipadé stanovovani priorit mezi riziky
nebo stanoveni miry ohroZeni a zranitelnost. Jsou vhodné tedy pro uvodni identifikaci
rizik, které jsou pozdéji vice zkoumdny. V piipad¢, Ze je malé mnozstvi ¢iselnych udaji a
zdroji, je mozné vyuzit téchto kvalitativnich metod k provedeni kvantitativni analyzy.
Kvantitativni metody mohou byt postaveny na zédkladé hodnoceni vyuzivajici viceoborové
skupiny respondenti nebo na hodnoceni specialisti a expertd prostfednictvim

strukturovanych dotaznik. [2]

2.5.1 Kontrolni seznam

Kontrolni seznam je sestaven z pfedem nadefinovanych podminek a opatfeni. Tyto
podminky a opatfeni se kontroluji, kontroluje se pfedevsim jejich plnéni. Tento seznam
kontrolnich bodii nebo otazek je sestaven na zakladé charakteristickych sledovanych
¢innosti, které souviseji s objektem nebo subjektem. Kontrolni seznamy déle pak posuzuji

potencialni dopady, selhdni prvkd systému a porovnavaji je s moznym vznikem Skod.
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Kontrolni seznamy mohou byt jednoduché nebo slozit¢ podle toho, jaké mnoZstvi

parametri chceme porovnavat a kontrolovat. [2]

2.5.2 Bezpecnostni audit

Bezpecnostni kontrola pfedstavuje zakladni a nejstar§i metodu bezpecnostni analyzy.
Hleda rizikové situace a na zakladé téchto situaci navrhuje protiopatieni pro docileni vyssi
bezpecnosti. Bezpecnostni kontrola zajistuje nalezeni potencidlni nehody nebo provozniho
problému, ktery se miize projevit v pritbéhu posuzovani systému. Vyuziva se pro existujici

provozy a posuzuje vybrané aspekty zavodu, provozu a zatizeni. [2]

2.5.3 Analyza toho, co se stane kdyzZ

Tato analyza se vyuziva v situacich, kdy skupina odbornikli spontanné diskutuje o hledani
napadi. Odbornici jsou seznameni s jednotlivymi procesy a pfi této Cinnosti rozebiraji
provozni situace za tcelem hledani moznych dopadt. Vysledkem diskuze jsou informace,
které jsou dulezité pro ur€eni preventivnich opatfeni a pfimo navrhnout zplsoby sniZeni

rizika. Néazev analyzy pochazi z anglického prekladu What-if analysis. [6]

2.5.4 PredbéZna analyza ohroZeni

Nézev metody vychdzi z anglického nazvu Preliminary Hazard Analysis, zkracené¢ PHA.
Tato metoda identifikuje a kategorizuje nebezpecné situace a udalosti, jejich pfic¢iny a
dopady. Zarazuji se do kategorii dle pfedem stanovenych kritérii. Pfedbéznd analyza
ohroZeni zahrnuje velké mnozstvi technik pro posuzovani rizik a kvantifikuje zdroje rizik.
Vysledkem PHA metody je voditko, smérnice, kterd vede ke konkrétni podrobnéjsi metodé

analyzy rizik na dany systém. [2]

2.5.5 Analyza ohroZeni a provozuschopnosti

Hazard Operation Process, zkracen¢ HAZOP je metodou vyuzivajici spontanni diskuzi
nékolika odbornikil zasvécenych do problematiky. Analyza ohroZeni a provozuschopnosti
posuzuje a hodnoti pravdépodobnost ohroZeni a z ohrozeni vyplyvajicich rizik. Hlavnim
cilem je vypracovat scénafe potencialnich rizik, které vyplyvaji z této diskuze. Tato
metoda je velmi jednoducha a je tedy jednou z nejcastéji pouzivanych metod k identifikaci
rizik a provozuschopnosti zafizeni. HAZOP je tedy metodou, kterd je uznavana jako

standard pfi posuzovani rizik a zajiStovani bezpec¢nosti slozitych chemickych provozu. [2]
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2.5.6 Analyza kvantitativnich rizik procesu

Z anglického piekladu Proces Quantitative Risk Analysis, zkracen¢ QRA. Tato metoda
umoziuje predikci Cetnosti a dopadii nehod pro zafizeni nebo provoz systému. Je
vyuzivand v procesech u bezpecnostnich organizaci, projekti a jejich informacnich
systému. UrCuje priority nebezpeci a jejich identifikaci. Metoda analyzy kvantitativnich
rizik procesu odhaluje zdroje rizik a na zaklad¢ toho pak umoziuje navrhnout potfebné

protiopatieni i s ohledem na potiebné investice. [2]

2.5.7 SWAT analyza

SWAT analyza pfedstavuje seznam zakladnich informaci o objektu nebo subjektu,
predevsim o jeho vlastnostech vzhledem k bezpecnosti. Posuzuji se vlastnosti, které jsou
dilezité pro fungovani daného objektu a vysledkem je kompletni, jednoducha bezpecnostni
analyza. Zakladnimi slozkami SWAT analyzy mohou byt naptfiklad seznam silnych a

slabych stranek, vné&jsi piilezitosti a hrozby. [4]

2.6 Kvantitativni metody bezpecCnostni analyzy

Kvantitativni metody bezpecnostni analyzy jsou pifesné metody, které vychazi z

matematickych vypoctl rizik z frekvence vyskytu hrozeb a jejich dopadii na konkrétni

wewr

24

mohou nastat. Prvnim krokem pfi vypracovani této metody je pravdépodobnost vyskytu

jevu a druhym krokem je, jakad je pravdépodobnost ztraty. [2]

2.6.1 Analyza stromu poruch

Z anglického piekladu Fault Tree Analysis, zkracen¢ FTA je deduktivni metoda analyzy
rizik a patii mezi kvantitativni metody a je pouzivana od roku 1960. Hlavnim cilem
metody analyzy stromu poruch je identifikace jednotlivych moznych havérii a poruch
systému. Nasledné dojde k zjisténi pticiny téchto udalosti. Vysledkem metody je pak strom
poruch, ktery zobrazuje jednotlivé vazby mezi zdkladnimi definovanymi udéalostmi a

zvolenou vrcholovou udalosti. [2]
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2.6.2 Analyza spolehlivosti lidského zdroje

Analyza spolehlivosti lidského zdroje vychédzi z anglického piekladu Human Risk
Assessment, zkracené HRA se zamétuje cilené na lidsky faktor. Na to jaky ma tento faktor
vliv pfi vzniku nehod, havarii, Gtokdi a pohrom. Identifikuje i to, jaky budou mit tyto
nehody z hlediska lidského Cinitele dopad. Tato metoda vychazi z pracovnich ptedpisii a
pozadavkl bezpecnosti prace. Vytvaii havarijni scénafe v ndvaznosti na dalSi analyzu
rizik. Do jednotlivych bezpecnostnich analyz rizik vnasi vliv lidského faktoru, predevsim
pracovnika na pozici operatora a v pozici pracovnika v rozhodovacich ¢innosti v ramci

rozsahlych automatizovanych technologickych systému. [2]

2.7 Dil¢i zavér

V préci jsou vyuzivané vybrané metody analyzy rizik, které jsou aplikovatelné na rozsahly
vyrobni podnik. Prostiednictvim kontrolniho seznamu se provede kontrola jednotlivych

prvkii bezpecnosti budov. Bezpecnostni audit bude vyuzivan k odhaleni nedostatkii v

zabezpeceni.
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3 VRSTVY OCHRANY OBJEKTU

3.1 Perimetricka ochrana

Perimetrickd ochrana tvofi vnéjSi a vnitini ohrani¢eni daného objektu. U rozsdhlych
vyrobnich podnikli je zpravidla perimetr tvofeny ucelenym a uzavienym prostorem.
Ohraniceni tvoii ploty, zidky, brany, turnikety, ale i budovy, které tvoii hranice perimetru.
Tyto budovy, které stoji na hranici perimetru a musi spliiovat bezpecnostni kritéria, ktera
kladem na ploty a zidky, ale i dal§i rozSifené pozadavky, které vyplyvaji na zakladé¢
bezpeénostniho posouzeni dle normy CSN CLC/TC 50131-7 Poplachové systémy -
Poplachové zabezpeCovaci a tisiové systémy - Cast 7: Pokyny pro aplikace. Pro

znemoznéni pielezeni budovy za i¢elem vniknuti do stfeZeného objektu.

3.1.1 Ploty

Ploty tvofi perimetr stfezeného objektu a musi spliiovat bezpecnostni parametry, aby byl

objekt ochranény pted vniknutim neopravnénych osob.

3.1.1.1 Typy priumyslového oploceni

Znacka NYLOFOR je vhodnym vyrobcem pro pouziti v prumyslovych aredlech.
Modelové oznaceni NYLOFR 2D a 3D je provedeni ploti, které je velmi pevné a vynikaji
v pozinkovaném provedeni svoji Zivotnosti. V Ceské republice je spousta distributori,
kteti dodavaji toto oploceni ve stanovenych vyskadch 1030 - 2430mm. Pouzitim
vodorovnych prolisti u plotovych panelt je docileno vysoké tuhosti. Upevnéni ke kotvicim
stojkam je provedeno tzv. nekonec¢nou montazi, kdy se na stojku upevni pomoci hakovych
Sroubd, které se vzajemné propojuji s vyuzitim panelovych spojek. Montaz je vzdy
provedena z vnitini strany objektu, aby se pfedeSlo mozné demontdzi a vniknuti do

sttezeného objektu. [14]
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Obr. 5. Ukazka pletiva NYLOFOR. [14]

Ziletkové draty, kombinuji se s ploty EURO standardu NYLOFOR a spole¢né tak tvoii

rozmérove dostateCnou perimetrickou ochranu pted vniknutim do objektu.

Obr. 6. Ziletkovy drat. [14]

Dalsim vyrobcem, ktery se na ¢eském trhu nabizi a je mozné ho vyuzit pro primyslové
oploceni je oploceni BASTILLA. Jedna se o velmi pevné, robustni svafované pletivo, kde
se vyuzivaji hustd obdélnikova oka a trny v hornim okraji pletiva. Tyto konstrukéni prvky
zarucCuji obranou a ochranou funkci pletiva proti vniku neopravnéné osoby do stiezené¢ho
objektu. Celkovou tuhost plochy plotu zarucuji horizontalni draty, které jsou rozmistény v
pravidelnych intervalech. Ve vrchni ¢asti oploceni je mozné upevnit ostnaty drat, ziletkovy

drat nebo ziletkové pésky, které zvysuji troven bezpecnosti. [14]
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Obr. 7. Oploceni AXIAL. [14]

* Ostnaté draty jsou velmi t¢inou bezpecnostni zdbranou, jsou ochrannym doplitkem
oploceni. Mohou byt pouzity ve 2, 3 nebo 4 fadach s bavoletem.
* Ochrana
o 2 stocené draty s vycnivajicimi ostny tvofenymi 4 hroty a vzdalenymi 10 cm
od sebe.
* Pevnost
o silny drat snizuje moznost selhani,

o diky propleteni drzi ostny na uréeném misté.
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Obr. 8. Oploceni AXIAL s ostnatym dratem. [14]

3.1.2 Pod-hrabové desky

Pod-hrabové desky jsou zaklady pro ukotveni oploceni, slouzi jako pod-hrabova bariéra a
chrani oploceni pied vyvracenim vlivem povétrnostnich podminek nebo jinému zatiZeni.

Vyrabi se z betonu a tvoti dlouhé pasy, které se vzajemné spojuji. [14]

Obr. 9. Pod-hrabova deska s pletivem NYLOFOR. [14]

3.1.3 Pristupové systémy

Infracervené zavory a bariéry jsou detekéni zafizeni, které jsou schopny spolehlivé

zajisStovat liniovou detekci s minimdlni Cetnosti planych poplachl. Pouzivaji se v
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pramyslovych prostorech za ucelem stfezeni perimetru a vynikaji svoji odolnosti viici
vétsin€ béznych zdroji planych poplacht. IR zavory jsou zpravidla vzdy dvou-paprskové

nebo pro vyssi kvalitu zabezpeceni se daji pouzit vice-paprskové.

Pii vyuziti klasického oploceni prostfednictvim vinutého pletiva je mozné vyuzit i
plotového detekéniho systému. Tento systém detekuje pokus o ptelezeni nebo prostiihani
sttezeného oploceni prostiednictvim metalického nebo optického detekéniho kabelu

upevnéného k oploceni.

Vyhoda téchto systému je ta, Ze plotové systémy maji nulové naroky na volny prostor
podél oploceni. Automobily mohou parkovat az témét u plotu, aniz by to jakkoliv ovlivnilo

detekcni schopnost pouzitého systému.

3.1.4 Turnikety

Zabranova zatizeni se v soucasné dob¢ stavaji nedilnou soucésti feseni ptistupu do budov a
objektd. Jejich hlavnim pfinosem je, ze efektivné zamezuji pohybu neopravnénych osob ¢i
vozidel v arealu nebo budové spolecnosti. Dale usmériiuji prichod osob a priijezd vozidel s
moznosti jejich evidence a slouzi k jednosmérnému nebo obousmérnému vpousténi do a z
arealu spolecnosti. Vzhledem k Siroké nabidce jednotlivych zabranovych systémi je
mozno tyto systémy navzajem kombinovat tak, aby co nejvice vyhovovaly pozadavkiim na

provoz jednotlivych usekl spole¢nosti. [13]

* Turnikety je mozné umistit do vnitinich i venkovnich prostor arealu.

* Automatické zavory slouzi k zamezeni vjezdu a vyjezdu vozidel.

* Branky slouzi standardné¢ k moznosti vpusténi télesné postizenych osob, ¢i pro
moznou manipulaci s vét§imi bfemeny.

* Dverni zamKy slouzi k mechanickému zabezpeceni dvefi.



UTB ve Zliné, Fakulta aplikované informatiky 31

% SAITECH

:

L]

Obr. 10. Pristupové systemy. [13]

3.2 Plastova ochrana

Prvky plastové ochrany detekuji pokusy o vniknuti do objektu ptes plast’ budovy, okna,
dvete, ventilace a oteviené stavebni otvory. Pro plaStovou ochranu se vyuzivaji detektory
otevieni dvefi a oken, pfipadné¢ detektorti priirazu. Efektivné feSend plastova ochrana je
pro rozsahlé vyrobni podniky velmi dobrym feSenim, protoze k detekci vniknuti dochazi
ihned pfi vniknuti a je mozné tuto ochranu vyuzivat v ptipadé, Ze se osoby pohybuji uvnit

v objektu.

3.2.1 Bezpecnostni dvere

Bezpecnostni dvete slouzi k zajisténi prostoru pfed vnikem neopravnéné osoby. Chrani
zabezpecovana aktiva pred kradezi. Chrani proti pozéru a izoluji prostiedi od vlivli pocCasi

a fyzikalnich veli¢in.
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Obr. 11. Bezpecnostni dvere. [15]

3.2.1.1 Bezpecnostni tiidy bezpecnostnich dveii

Na zaklad¢ prilomové odolnost, kterd se testuje v akreditovanych zkuSebnach, se

jednotlivé dvete rozdéluji do tfi bezpecnostnich tfid. Postup zjistovani bezpecnostni tiidy

se zajistuje zplisobem napadeni, piedem uréenou sadou nafadi a urci se Cas potiebny k

prekondni bezpecnostnich dveti. Bezpecnostni tfida u bezpecnostnich dveii se oznacuje

RC z anglického prekladu Resistance Class. Tyto tiidy upravuje evropska norma CSN EN

1627.

Tab. 2. Bezpecnostni tridy. [15]

RC 4 (4. bezpecnostni tiida)

RC 3 (3. bezpecnostni tiida)

RC 2 (2. bezpecnostni tiida)

- velmi vysoky stupeii

ochrany

- odolnost vuci

- vysoky stupeni ochrany

0w

- odolnost vuci

mechanickému napadeni -

- zékladni stupenl ochrany

o v

- odolnost vuci

mechanickému napadeni -
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mechanickému napadeni - | pfedpoklddany pokus o | pfedpokladd se napadeni
prepoklada se utok | napadeni veden stejné jako u | ptilezitostnym zlodéjem,

zkuSeného zlodgje, ktery ma
k dispozici sadu nafadi z
niz§ich bezpecnostnich tiid
navic doplnénou o pilu s
platkem na Zelezo, pacidlo s
nadstavcem 500 mm,
sekeru, téz$i kladivo, sekac,
nizky na plech a malou

elektrickou vrtacku se sadou

vrtaki
- velmi vysoka odolnost
vaci statickému a

dynamickému zatizeni

bezpecnostni tfidy 2. .navic
S pouzitim delsiho
Sroubovaku, pacidla a ru¢ni
mechanické vrtacky

- vysokd odolnost vuci
statickému a dynamickému

zatizeni

ktery se pokousi rozbit dvete

nebo uzaver uzitim
fyzického  nasili, napft.
kopanim, narazenim
ramenem, zdvihanim,
vytrthdvanim, s pouzitim
jednoduchych nastroji
naptiklad Sroubovaku,

klesti, klinu, kladiva, hacku,
dratu, pinzety, struny nebo

noze

- zakladni odolnost vici
statickému a dynamickému

zatizeni

3.2.1.2 Bezpecnostni dvere jako protihlukovy uzavér

Protihlukovy uzavér udava aroven hluku, ktery neprostoupi ptes bezpecnostni dvete.[15]

Hluk neprostoupi pres dvere pfi urovni:

Tab. 3. Prostupnost hluku.[15]

RC 4 (4. bezpecnostni tiida)

43dB

RC 3 (3. bezpecnostni tiida)

42 dB

RC 2 (2. bezpecnostni tiida)

39dB

3.2.1.3 Bezpecnostni dvere a poZdrni odolnost

Vyjadifuje minimalni dobu, po kterou bezpec¢nostni dvete odolavaji pozaru. Protipozarni

bezpecnostni dvefe zabraiuji prostupu horkych plynli, vytvareji tepelnou bariéru a

ochranuji osoby v blizkosti ohné a tepla. [15]
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Dvere odolavaji ohni a tepelnému zafeni po dobu:

Tab. 4. Cas potiebny k poskozeni dverii.[15]

RC 4 (4. bezpecnostni tiida) 60 minut
RC 3 (3. bezpecnostni tiida) 45 minut
RC 2 (2. bezpecnostni tiida) 30 minut

3.2.1.4 Zpisobilost technického prostiedku dle NBU (bezpecénostni dveie jako zdbranny

prostiedek)

Technicky prostiedek je oznafeni mechanického zabranného prostredku, elektrického

zamkového zafizeni a systému kontroly vstupti. Tyto kategorie tvoii komplexni podporu

fyzické bezpecnosti za ucelem zabranit, znemoznit a ztiZit neopravnénym osobam vniku do

stiezeného prostoru. Hodnoceni technického prostfedku se provadi na zéklad¢ ptilohy €. 1

vyhlasky €. 528/2005 o fyzické bezpecnosti a certifikaci technickych prostiedka. [15]

Certifikat udava potvrzeni o ovéfeni zptsobilosti technického prostredku:

Tab. 5. zpiisobilost technického prostiedku.[15]

PT Typ 4:

Bodové hodnoceni ostatnich mechanickych
zabrannych prosttedki. musi  spliiovat
minimalné hodnotu SS3=4, okna, dvefe a
uzavéry  musi  splilovat  pozadavky
bezpeénostni tfidy 4 podle normy CSN EN
1627.

T Typ 3:

Bodové hodnoceni ostatnich mechanickych
zabrannych prosttedki. musi  spliiovat
minimalné hodnotu SS3=3, okna, dvefe a
uzavéry  musi  splilovat  pozadavky
bezpegnostni tfidy 3 podle normy CSN EN
1627.

Bodové hodnoceni ostatnich mechanickych

zabrannych prosttedki. musi  spliiovat
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D Typ 2: minimalné¢ hodnotu SS3=2, okna, dvefe a
uzavéry  musi  splilovat  pozadavky
bezpe&nostni tfidy 2 podle normy CSN EN
1627.

3.2.1.5 VyuZiti uzamykacich cepii u bezpecnostnich dveii

vvvvvv

pocet a kvalita uzamykacich ¢epti, které pfi zamceni zajizdi do bezpecnostni zarubné.

3.2.1.6 Bezpecnostni dvere - urceni do prostiedi

Bezpecnostni dvetfe jsou jiz pfi vyrobé rozdéleny podle mista pouziti na interiérové a
exteriérové. Nejen svoji povrchovou tUpravou, ale i celkovou konstrukci se od sebe
interiérové a exteriérové dvefe lisi. Interiérové dvefe jsou zpravidla vyplnény z
nehotlavych materiali, které v ptipadé pozaru zabrani Sifeni ohné do ostatnich mistnosti.
Exteriérové provedeni bezpecnostnich dveii musi zohlediiovat i tepelné proudy, pieruSeni
tepelného mostu a musi mit specialni povrchovou Upravu proti roseni a kondenzaci vody

na plochach dvefi. [15]

3.2.1.7 Zpisob odemykdni bezpecnostnich dveii

Bezpecnostni dvefe je mozné zamykat mechanickym klicem, ale i pomoci elektronickych

vvvvv

biometrickych prvka, ¢ipovych karet apod. [15]
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3.2.1.8 Dopliiky zvySujici bezpecCnost bezpecnostnich dveii

Doplnky zvysujici bezpec¢nost, bezpe¢nostnich dveri

A
Bezpecnostni zarubné > | <— Vicebodové zamky
Bezpecnostni kovani > | «—— Bezpecnostni fetizek
Bezpecnostni zamkova cylindricka viozka > «— Panoramatické kukatko

Obr. 12. Souhrn doplitkiit pouzivanych u bezpecnostnich dveri. [15]

3.2.2 Okna

Okna jsou konstrukéni otvory budov, které mohou byt z konkrétnich divodi zdrojem
rizika vniknuti neopravnéné osoby. PfedevSim u oken, které jsou dostupné z tirovné zemé
napiiklad velké francouzskéd okna. Pfi pokusech o vniknuti do stfeZené¢ho objektu je nutné
pocitat s rozbitim zaskleni nebo s pokusy o otevieni dveifi riznymi sadami néstroja.
Hlavnim ukolem oken je zajistit nepriizvucnost, vodotésnost, privzdu$nost, ale i zminénou
ochranu proti vniku neopravnéné osoby. Normy CSN P ENV 1627 a CSN P ENV 1630
urcuji pozadavky na odolnost proti neopravnénému vniknuti pro okna. Vyrobky norma
klasifikuje do Sesti bezpecnostnich tiid. Pii vybéru oken pro primyslové vyuziti je nutné
vybirat na zékladé¢ normy ENV 1628 pro stanoveni odolnosti oken pii statickém zatiZeni,
normy ENV 1629 pro stanoveni odolnosti oken pfi dynamickém zatiZeni a normy ENV
1630 jez stanovuje zkuSebni metodu pro stanoveni odolnosti oken proti manualnim
pokusiim o nasilné vniknuti do stiezeného objektu. V extrémnich ptfipadech je mozné
vyuzit pro zaskleni i vrstvend skla, ktera zabranuji vstupu vystielenych projektili nebo,

ktera obstoji pfi opakovaném dynamickém zatizeni.

3.3 Prostorova ochrana

Prostorova ochrana je tvofena prvky elektronickych zabezpecovacich systéml a
elektronické pozarni signalizace. Bezpecnostni feSeni se aplikuje v prostorech, kde je

mozny vyskyt vloupdni a kde je potieba zabezpeCovat stfeZzenad aktiva. Pro potieby
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prostorové ochrany je nutné vypracovat navrh bezpecnostniho systému. Jednotlivé prvky

prostorové ochrany se vyuzivaji téméf na kazdém misté rozsédhlého vyrobniho podniku. [7]

3.3.1 Poplachové zabezpecovaci a tisiiové systémy (PZTS)

Systémy jsou zpravidla tvofeny detektory, signaliza¢nimi a akustickym zafizenimi,
ustifednou, komunika¢nimi trasami, zéloznim zdrojem a reZimovymi opatfenimi k
identifikaci udalosti. Pro spravnou funkci je nutné vyuziti kompatibilnich prvkt EZS, které
budou schopny spolehlivé fungovat v daném prostiedi. EZS je pro potiebny efekt mozné v

urcitych pripadech vyuZit i na misto bezpecnostnich dvefi. [7]

3.3.2 Uzavieny kamerovy systém (CCTYV)

Uzavieny kamerovy systém (CCTV), také se oznacuje (VSS) zkratka z anglického pojmu
Video Surveillence System slouzi jako podpurny prostiedek pro perimetrickou ochranu,
ale spadé i do prostorové ochrany. Tento systém je tvofeny ur€itym poctem kamer, které
zaznamenavaji obraz na zdznamové zafizeni a prostiednictvim vlastni pienosové cesty je

mozné tento obraz prenaset na monitor pracovnikii v operatorském centru. [9]

Pro potieby rozsédhlého vyrobniho podniku je mozné vyuzit dome kamery. Natocenim se
na oblast s vyskytem poplachu zajisti obraz, ktery bude klicovym bodem pro identifikaci
pachatele. Tyto kamery vynikaji predevs§im rozsahem pouziti ve venkovnim prostiedi, ale 1

ve vnitinim, kde se vyuzivaji pro identifikaci osob a stiezeni objektu.

Obr. 13. Dome sitova kamera AXIS P54 PTZ. [9]
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3.4 Elektricka pozarni signalizace (EPS)

Pozarni hlasice je nutné zapojit do ustfedny EPS. Je nutné zajistit, aby signal poplachu byl
veden vlastni komunika¢ni cestou na stanovisté uréené pro staly vykon ostrahy.

3.5 Dilci zavér

Pro lepsi pfehlednost jsem podnik rozdélil na jednotlivé vrstvy ochrany objektu. Na
perimetrickou ochranu, plastovou ochranu a prostorovou ochranu. Vypracoval jsem
ptehled komponentt, které tvoii pfekazky potfebné k zabranéni vniku neopravnéné osoby.
V pribéhu analyzovani této Casti jsem dospél k zavéru, ze pii vybéru komponentd
pouzitych v podniku je nutné dbat na zplsob jejich umisténi, v jakém prosttedi budou
fungovat a jestli bylo dosazeno maximalni urovné zabezpeceni potfebné pro konkrétni

budovu.
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Perimetrickd ochrana - oddéluje nevyrobi ¢ast objektu od vyrobni ¢asti objektu,
tvofiji ploty, zidky a budovy, chrani cely aredl objektu pred vnikem
neopravnénych osob.

D Plastova ochrana - chrani budovy pred klimatickymi podminkami, chrani
prostory budovy pfed vnikem neopravnénych osob.

Prostorova ochrana - stiezi jednotlivé mistnosti v budovach, chrani mistnosti
proti vniku neopravnénych osob. Slouzi k identifikaci vzniku poZaru a
sleduje pravodni jevy, které doprovazi vznik pozaru.

Obr. 14. Jednotlive vrstvy ochrany a jejich vysveétleni.
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II. PRAKTICKA CAST
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4 METODIKA TVORBY BEZPECNOSTNIHO STANDARDU
ROZSAHLEHO VYROBNIHO PODNIKU

Kapitola obsahuje jednotlivé casti, které jsou pro tvorbu bezpecnostniho standardu
potfebné. Pii tvorbé bezpecnostniho standardu pro rozsahly vyrobni podnik je dalezité se
zaméfit na eliminaci jakykoliv negativnich jevli majici dopad na bezpe¢ny chod podniku.
Podniky si proto vytvafi organizacni opatfeni neboli bezpecnostni smérnice, které jsou
zakladnimi a klicovymi dokumenty pro bezpe¢nost v podnicich. Smérnice podporuji

dokumenty o technickych bezpecnostnich opatienich.

4.1 Stavajici bezpecnostni FeSeni

Tento krok bezpecnostniho zkouméni je nutné provést jest¢ pred samotnym navrhem
jakéhokoliv bezpecnostniho navrhu, ktery se bude pro dany podnik vyvértet. Je dilezity
pfedevsim proto, ze mlize odhalit hlavni nedostatky bezpec¢nostniho feSeni, pfipadné uSetfit
naklady spojené s vybudovadnim nového systému s vyuZzitim stdvajicitho bezpecnostniho
feSeni.

4.1.1 Existujici podniky

U existujicich podnikt je vétSinou jiz n€jakéd forma bezpecnostniho feSeni zajiSténa. Zde je
nutné proverit, jestli veskera bezpecnostni feSeni jsou v souladu s legislativnim rdmcem v
daném staté. Aplikovanim vhodné zvolené bezpecnostni analyzy docilime zefektivnéni
prace jednotlivych bezpec¢nostnich feseni. Stavajici podniky je nutné projit po jejich
organiza¢né bezpecnostni strance, je dulezité¢ klast diiraz na pochopeni veskerého déni v
daném podniku. Osoba zodpovédnd za bezpecnost v podniku musi velmi dobfe znat

kompletni technologické postupy vyroby v daném podniku a musi znat rizika spojend s

provozem podniku

4.1.2 Vznikajici podniky

Pii vzniku podniku je velmi dobré jiz pfi ndvrhu celého aredlu zohlednit bezpec¢nostné-
organizacni strukturu vzhledem k charakteru vyroby, mistu kde se podnik bude nachazet,
vnéj$im a vnitinim vliviim, které na bezpecnost v podniku ptisobi. Navrh bezpecnostniho

feSeni se velmi ¢asto provadi pro ucely pojisténi téchto podnikili pied ijmou.
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4.2 Bezpecnostni historie podniku

V rozsahlém vyrobnim podniku je nutné projit veskerou historii kradezi, havarii a situaci,
které jsou dilezité pro vytvoreni bezpecnostni smérnice. Témi jsou naptiklad kradeze
hotovych vyrobkli, materidlu ur¢eného k vyrobé nebo k trazim, které se staly na

pracovisti.

4.3 Bezpecnostni analyza rozsahlého vyrobniho podniku

Bezpecnostni analyza slouZzi k odhaleni bezpecnostnich slabin objektu a snazi se ndm podat
obraz o tom, co se stane, kdyz se riziko projevi nebo jakym zplisobem piedchéazet vzniku

bezpecnostné kritickym udalostem.

Pro rozsahlé vyrobni podniky je dobré vyuzit vhodné zvolenou bezpecnostni analyzu.

4.3.1 Kbvalitativni metody bezpec¢nostni analyzy

Pro rozséhlé vyrobni podniky jsou kvalitativni metody méné vhodné oproti kvantitativnim
metodam, ale je mozné je vyuzit pfi rychlém bezpecnostnim posouzeni nebo jako doplnéni
k kvantitativnim metoddm. Také je mozné tyto metody pouzit pro jednoduché a konkrétni
feSeni bezpecnostniho opatieni.

Vhodné kvalitativni metody:

Tab. 6. Seznam vhodnych kvalitativnich metod.

Kontrolni seznam slouzi k systematické kontrole predem stanovenych

podminek a opatieni formou otazek.

Bezpecnostni audit metoda predstavujici postup hledani potencidlné moznych

nehod nebo provoznich problémd.

Analyza toho, co se stane, | na zakladé¢ této metody analyzy je mozné stanovit
kdyz pfedpokladané nasledky havarii a posoudit existujici
preventivni opatfeni a navrhnout alternativy pro sniZeni

rizika.

Analyza ohrozeni a slouzi k identifikaci scénaiti potencialniho rizika.

provozuschopnosti
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4.3.2 Kvantitativni metody bezpe¢nostni analyzy

24

rozséhlé vyrobni podniky. Jednd se o mista s velkou koncentraci lidi a technologii. Velké

je 1 riziko, které vznika v takovém ptipadé. Kvalitativni metody bezpec¢nostni analyzy jsou

z podniku.
Vhodné kvantitativni metody:

Tab. 7. Seznam vhodnych kvantitativnich metod.

Analyza stromu poruch bezpecnostni analyza sousttedici se, na pfi¢inu vzniku

havarii a poruch systému.

Analyza kvantitativnich slouzi k predikci Cetnosti a dopadt nehod, urcuje prioritu
rizik procest jednotlivych nebezpeci a odhaluje zdroje rizika.

Analyza spolehlivosti systematicky posuzuje lidsky faktor a lidské chyby.
lidského zdroje

4.4 Technologické procesy a jejich vliv na bezpecnost podniku

Pii navrhu bezpecnostniho feSeni nebo pii feSeni celkové bezpecnosti v rozsahlém
vyrobnim podniku musime pochopit velmi detailné veskeré pracovni procesy, které se v
podniku odehravaji. To ptedevsim z toho diivodu, abychom odhalili v§echna mozn4 rizika,

kteréd vznikaji pracovni ¢innosti.

Tab. 8. Seznam typovych cinnosti spojenych s vyrobou.

Procesy a ¢innosti spojené s vyrobou podniku

Kontrola vstupu a vjezdu do podniku Vyrobni ¢innost
Pohyb vozidel a osob Skladovani hotovych vyrobkl
Administrativni zdzemi podniku Vyvojova centra

Technologické procesy spojené s vyrobou | Organizacni procesy podniku

Skladovani vyrobniho materidlu
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Pro zjednoduSeni orientace v perimetru je mozné objekt rozvrhnout do nékolika

bezpecnostnich zon:

I ZONAO
ZONA 1 ekt
B ZONA2
B zonNAs3 T

VYH MATERIALU

VYJEZD
z
AREALU

Obr. 15. Blokové schéma rozdeleni objektu.

Tab. 9. Rozdeleni jednotlivych zon.

zony Popis zon

) bézné piistupnd mista s nizkym stupném zabezpec€eni (vnitini prostory arealu,
z6na 0 .
parkoviste)

zona 1 | budovy a vnitini prostory budov (vyrobni haly, sklad vyrobniho materialu)

mista s omezenym piistupem, vyS$im stupném zabezpeceni (administrativni
zona 2 | budova, vratnice s obsluhou, vratnice bez obsluhy, sklad hoflavin a

chemikalii)

zabezpecena mista - nejvyssi stupen bezpecnosti s velmi omezenym
zona 3
ptistupem (vyvojové centrum a jeho okoli, ¢erpaci stanice PHM)
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4.5 Metodika tvorby bezpecnostnich reseni

Tab. 10. Vycet prvkii zabezpeceni.

Jednotlivé prvky zabezpeceni rozsahlych vyrobnich podniki

Perimetricka ochrana Unikové vychody
Systémy kontroly vstupu Generalni kli¢
Fyzické ostraha Detektory pohybu
Kamerovy systém Evakuacni systémy

Pii navrhu bezpecnostniho standardu pro rozsahlé vyrobni podniky jde pfedevSim o
dosazeni maximalniho zabezpeceni pfiméfené k finanénim nakladim na ndkup a zfizeni

jednotlivych bezpecnostnich systémd.

4.5.1 Perimetricka ochrana

vvvvvv

Je nutné, aby byla velmi odolnd, pevna, ohranicujici kompletné cely podnik.

Tab. 11. Pozadavky na perimetrickou ochranu.

Perimetricka ochrana musi spliiovat:

1. | nejvys$si mozny stupeii odolnosti ze vSech primyslovych oploceni
2. rychlou detekci narusent
3. ovéteni alarmové udélosti kamerovym systémem

4. rychly zasah reakénich sil

5. fadné osvétleni s osvétlenim celého arealu véetné cest a uliéek

6. | regulace vegetace

Ploty, zdi a budovy tvofici perimetr podniku musi byt zajiSt€ény proti vniknuti
neopravnénych osob pouzitim vhodnych, pfedev§im odolnych materidlti. Mtze dojit k
poruseni perimetru vlivem pusobeni osob nebo vlivem puasobeni pocasi. Je dilezité chranit

perimetr pied: narusenim, pfelezenim, prostithdnim, podlezenim nebo vyvracenim vlivem
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pusobeni silného vétru nebo tmyslnym demontovanim jednotlivych ¢asti oploceni. V
pfipadé€ Ze se oploceni nachazi v blizkosti vyvojového centra je nutné tuto ¢ast oploceni
zakryt neprihlednym materidlem. V pfipadé€, Ze perimetr tvoii budovy, tak je nutné zajistit
maximalni stupeni zabezpeceni bo¢nich vchodii a oken, které jsou ze strany nevyrobni ¢asti

objektu.

Tab. 12. Prvky tvorici perimetrickou ochranu.

Perimetrickou ochranu tvori detektory naruseni, které mohou byt osazeny jednim

druhem prvkii nebo jejich kombinaci

infraCervené bariéry seismické detektory

termografické kamery mikrofonni detektory

kamery s no¢nim pfisvitem

4.5.2 Systém kontroly vstupu

Bezpe€nostni systém kontroly vstupu je nutné feSit pfi projektovani elektronické
infrastruktury. Je vyhodné jednotné pfistupové rozhrani s pouzitim piistupovych karet,
které budou kompatibilni se vS§emi systémy kontroly vstupt a vystupt v celém podniku. Je
potfebné vybudovat systém evidence navstév, které se zpravidla pfi vstupu do objektu
nahlési na recepci, kde jsou nasledné vybaveny identifikatory. Tento cely systém kontroly
vstupll a vystupli musi byt napojeny na nouzovy systém a je nutné zajisténi i jeho

nouzového napajeni v pripadé vypadku proudu.

4.5.3 Fyzicka ostraha

Tab. 13. Cinnosti zajistujici fyzickou ostrahou.

Fyzicka ostraha zajiSt'uje

kontrolu vstupu osob do objektu zajiStuje oblasti, kde byl signalizovan alarm

nepravidelné obchlizky arealu dohlizi na  pofddek a  dodrzovani

bezpecnostnich smérnic
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454 CCTV systém

Nove se kamerové systémy oznacuji VSS, jedna se o zkratku z anglického terminu Video
Surveillance System a tento systém pracuje jako podpora pro perimetrickou ochranu
objektu, ale slouzi i pii dohledu nad procesnimi chody v podniku. Zajistuje udélosti o
naruseni, tim, Ze se kamery nato¢i na signalizované misto. Zaznamenava incidenty,
kradeze, ztraty a zaroven dohlizi na celkovy chod podniku napft.: nakladani zbozi, pohyb

osob po aredlu.

4.5.5 Unikovy vychod

Slouzi k uniku osob v pfipadé mimotadné udalosti.

4.5.6 Generalni kli¢

Systém generalniho klice zajistuje rozdéleni pfistupnosti jednotlivych ¢asti budov. Je
mozné rozdélit podnik na prostory s rizné omezenym pfistupem vstupu a naopak
umoznuje jednomu kli¢i odemknout jakykoliv zdmek v podniku. Daji se vyuzit
mechanické zamky nebo elektronické zamky. V piipad€ ztraty mechanického klice je
nutné¢ vymeénit celkovy klicovy systém a to je financn€ velmi narocné, tudiz je vhodné;si
vyuzivat elektronické zamky, v pfipadé ztraty karty se jen Cislo ztracené karty vymaze z

databéze, ptipadné zablokuje, pokud budeme chtit zajistit pohyb a nasledné zneuziti karty.

4.5.7 Detektory pohybu a naruseni prostoru

Vchody a okna u budov, které tvofi perimetr musi byt z vnéjsi (nevyrobni ¢asti) podniku
zabezpeCeny pouzitim detektorll naruseni, detektorti tfiSténi skla, ochrannym polepy na

oknech, nejvyssim stupném zabezpeceni dveii s bezpe¢nostnim kovanim a zdmkem.

Jednotlivé mistnosti v rozsahlém vyrobnim podniku by mély byt vybaveny

zabezpecCovacimi prostfedky vybranymi na zakladé zpisobu vyuzivani téchto budov.
(Systém elektrické pozarni signalizace (EPS) by mél byt v kazdé budové podniku
instalovany s kombinaci automatického pozarniho zatizeni - springlerd. )

4.5.8 Evakuacni systém

V piipadé¢ mimotadné udalosti tyto systémy musi vytvaret opticky a akusticky signal, aby
uvédomily o této skuteCnosti vSechny pfitomné osoby. Tyto systémy musi byt

rozpoznatelné v jakékoliv ¢asti objektu.
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4.6 Dilci zavér
V této kapitole jsem vyuzil védomosti ziskané z legislativniho rdmce, ze standardu Conti. a

z konzultaci s bezpe€nostnim managementem nasledné jsem tyto poznatky aplikoval na

metodiku tvorby bezpecnostnich standardi.

Metodika tvorby bezpecénostniho standardu

Konzultace s bezpecnostnim

Bezpecnostni standard Conti. Legislativni rdmec managementem

Obr. 16. Grafické schéma pouzitych materialil.
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5 NAVRH BEZPECNOSTNIHO STANDARDU PRO ROZSAHLY
VYROBNI PODNIKY

Rozsahlé vyrobni podniky jsou tvofeny nékolika budovami, které slouzi k riznym aceltm.

Vybral jsem budovy, které se nachazi v kazdém rozsdhlém vyrobnim podniku a mély by

spliiovat bezpecnostni parametry. Vhodné zvolena analyza rizik mlze odhalit velké

mnozstvi nedostatkii z hlediska bezpecnosti a je také prevenci proti vzniku Skod na

majetku vlivem pozéru, kraddezim nebo ujmé na zdravi osob, které se v daném objektu

vyskytuji.

5.1.1 Legendy a vysvétleni pojmi pouZivanych v ramci bezpe¢nostniho standardu

pro rozsahly vyrobni podnik

Tab. 14. Souhrn parametrii.

Aktiva Zabezpecované hodnoty v objektech, v§e co je mozné zpenézit nebo by
mohlo byt ldkadlem pro ptipadnou trestnou ¢innost.

Hrozby vloupani, kradeze, nehody, vandalismus

Rizika Co se muze pii naplnéni hrozby stat a jaky to bude mit vliv na chod

podniku.
Pravdépodobnost stupen
Nasledek stupeni

Tab. 15. Jednotlivé bezpecnostni tiidy.

1. 2. 3. 4.
Nizka hodnota Nizka az stfedni Stfedni az vysoka Vysoké hodnota
hodnota hodnota
Tab. 16. Soucet hodnot.
SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI
I |+ |2 |+ |3 = 6 2-3
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Tab. 17. Seznam komponentii.

MZS seznam potiebného vybaveni mechanickymi zdbrannymi systémy pro
uvedeny objekt

EZS seznam potiebnych prvkil elektronického zabezpecovaciho systému pro
uvedeny objekt

EPS seznam potiebnych prvkl elektronické pozarni signalizace pro dany
uvedeny objekt

CCTV mnozstvi kamer a zafizeni CCTV potfebnych pro stfezeni daného
uvedeného objektu

ACS zpusob jakym je nutné dany uvedeny objekt zabezpecit vzhledem k
systému kontroly vstupu

NOUZOVY nutnost pritomnosti nouzového vychodu v daném uvedeném objektu

VYCHOD
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5.2 Perimetr

Perimetr chrani objekt jako celek z jeho vnéjsi ¢asti. Odd€luje vnéjsi prostiedi od vnitiniho

a zajistuje tak prehledny pohyb uvniti v objektu.

PARKOVISTE VRATNICE
VIEZD
DO
AREALU KOLARNA J 1]
BEZOBSLUZNA VRATNICE SKLAD
HOTOVYCH
VYROBKU
B A
UD
DM
ol
VN SKLAD
Al ROBNIHO
T VYROBNI HALA ATERIALU
R SKLAD
: HORLAVIN
H A
I
v CHEMIKALII
N
[
VRATNICE [CERPACT STANICE ]
VYJEZD = =
z
AREALU
VRATNICE
VYVOIOVE
CENTRUM
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Obr. 17. Znazorneni perimetru na planu objektu.

5.2.1 Popis

Perimetr v rozsdhlém vyrobnim podniku je tvofeny z plotl, které musi splilovat
bezpe€nostni parametry pro primyslové vyuziti téchto ploti. Perimetr mohou tvofit i
budovy, které se nachazeji na hranici vnitiniho a vnéj$iho prostiedi a je nutné se zamé&fit na

zpusob a prostiedky zajisténi zabezpeceni.

5.2.2 Navrh zabezpeceni perimetru

Nutné je vyuziti materidld a technologii, které jsou dostupné na daném misté a budou

vybrany na zéklad¢ podminek v uréeném miste.
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Tab. 18. Zpusob rozhodovani.

Rozhoduje se podle:

bezpecnostniho rizika bezpecnostni analyzy
zabezpecCovanych aktiv podnebi a povétrnostnich podminek
5.2.2.1 Ploty

Vhodné je vyuziti primyslového pletiva naptiklad NYLOFOR.

Tab. 19. specifikace pouzitelného pletiva.

Specifikace pletiva:

vyska plotu 2 metry

zdéna podezdivka 30 cm vysoka

30 cm vysoka ochrana proti pielezeni

plot tésn€ nad zemi (ptipadné vyuziti podhrabovych desek)

montaz provedena z vyrobni ¢asti objektu (zamezeni demontaze z vngjsi strany)

oka plotu o malych rozmérech (vhodna svisla oka)

5.2.2.2 Zabezpeceni budov tvoiici perimetr

U budov, které tvoii perimetr je nutné zabezpecit vSechny vstupni otvory (dvete, okna,

praduchy ventilace).

Tab. 20. Komponenty potiebné k zabezpeceni dveri.

Zabezpeceni dveri:

bezpecnostni dvetfe urcené k venkovnimu | bezpecnostni kovani

pouziti (bezpecnostni tfida 3)

bezpecnostni vlozka z vnéjsi ¢asti pouziti kulové kliky

systém kontroly vstupu
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Tab. 21. Komponenty potiebné k zabezpeceni oken.

Zabezpeceni oken v prizemi:

bezpecnostni folie nebo miize na oknech chrani okna pted rozbitim.

kombinovat s detektory tiiSténi skla reaguje pii rozbiti okna.

magnetické detektory k identifikaci otevieni okna nebo k
identifikaci toho, ze je okno oteviené.

Tab. 22. Zpusob zabezpeceni ventilace a stavebnich otvorii.

Zabezpeceni priduchi ventilace:

specidlni konstrukce, kryty nebo mfize, které brani vniku neopravnéné osoby, ptipadné i

vniku drobnych zvifat .

5.3 Vratnice

Vratnice a dal$i vstupni zoény jsou klicovymi body, kde bychom se m¢li zaméfit na jejich
bezpecnost. Piedev§im proto, Ze tudy prochdzi velky pocet lidi a je zde zapotiebi
zvySeného zabezpeCeni. Tato mista slouzi k jejich identifikaci, aby nedoSlo k vniku

neopravnéné osoby do objektu.
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Obr. 18. Znazorneni vratnic v planu objektu.

5.3.1 Vratnice s obsluhou

Vratnice s obsluhou je trvale po cely den obsazena fyzickou ostrahou, kterd zajistuje, ze do

objektu vstupuji a z objektu odchazeji opravnéné osoby. Tyto vratnice by mély byt

kombinovany spolecné s elektronickymi prvky kontroly vstupti a vystupli. Vratnice

vSeobecné tvoii zdkladni slozku primdrni ochrany pfed vnikem neopradvnénych osob do

objektu a chrani tak objekt pfed naruSenim. Zajistuje kontrolu nad organizaci a pohybem

osob po objektu.

Tab. 23. Pozadavky na zabezpeceni vratnice.

Vritnice s obsluhou by mély byt vybaveny témito druhy zabezpeceni:

fyzickou ostrahou

systémem kontroly vstupu za pouziti ¢ipovych karet

jednou z variant bariéry, kterou musi clovek piekonat, aby se dostal do objektu. Tuto

bariéru miiZe tvofit zavora, turniket, piipadn¢ i dvefe nebo vrata.

kamerovy systém
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Tab. 24. Zdkladni parametry.

Aktiva identifika¢ni karty, komunikaéni zafizeni, pfistup ke kamerovému
systému, systém kontroly vstupu

Hrozby kradez, pozar

Rizika V piipadé kradeze identifikacnich karet je mozné, Ze pachatel bude mit

pfistup do nékterych mist v podniku a muze tak vykonavat trestnou

¢innost a podnik ptijde k finan¢ni ztraté

Pravdépodobnost 1

Nasledek 2

Tab. 25. Znazorneni stupné hodnoceni.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 26. Soucet hodnot pro vratnici s obsluhou.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI

2 +

2

+

3 = 7 2

Tab. 27. Seznam komponentii aplikovanych pro vratnice s obsluhou.

MZS zavory, turnikety, dvete, brany, vrata

EZS vratnice s nepfetrzitym provozem nevyzaduje prvky EZS

EPS vratnice je nutné vybavit hasicimi pfistroji, pozarni signalizace
(akusticka, opticka)

CCTV kamerovy systém potfebny pro zdznam vstupu, vjezdu a vystupu,

vyjezdu z aredlu podniku




UTB ve Zliné, Fakulta aplikované informatiky 56

ACS identifika¢ni karty, ctecky identifika¢nich karet na turniketech, branach,

dvefich

NOUZOVY nevyzaduje

VYCHOD

5.3.2 Vratnice bez obsluhy

Vratnice bez obsluhy jsou mista, kterd jsou znacné kritickd z pohledu bezpecnosti a je
nutné se zaméfit na zpisob jejich zabezpeCeni. Tyto vratnice nejsou trvale hlidané
fyzickou ostrahou, a proto mtize dochdzet k narusovani ze strany pracovnikli. Bezpecnost u
tohoto typu vratnice by méla byt feSena prostiednictvim kombinaci raznych
bezpecnostnich systémi. V nasem piipadé se jednd o vratnici, kudy vstupuji zaméstnanci

podniku na pravidelnou pracovni sménu.

Tab. 28. Pozadavky na zabezpeceni vratnice bez obsluhy.

Vritnice bez obsluhy by mély byt vybaveny témito druhy zabezpeceni:

systémem kontroly vstupu prostfednictvim ¢ipovych karet nebo klic¢t

mechanickym zabrannym systémem napiiklad turniketem, kterym musi projit kazdy

pracovnik

kamerovy systém

Tab. 29. Zdikladni parametry.

Aktiva ptistup do objektu,
Hrozby vloupani
Rizika pfi vloupani do objektu pachatel miize vykonavat trestnou ¢innost a

zpiisobit tak poSkozeni, pfipadné odcizeni aktiv

Pravdépodobnost 1

Nasledek 1
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Tab. 30. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 31. Soucet hodnot a zvolena bezpecnostni trida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENi

1 + 12

+

2 = 5 2

Tab. 32. Seznam komponentii aplikovanych na vratnici bez obsluhy.

MZS zavory, turnikety, dvete, brany, vrata

EZS infraervené bariéry na stfechach vratnice/turniketu - pokud nejsou
vybaveny ochranou proti pielezeni

EPS nevyzaduje se

CCTV kamerovy systém potifebny pro zdznam vstupu a vystupu z aredlu
podniku

ACS identifika¢ni karty, ctecky identifika¢nich karet na turniketech, branach,
dvetich

NOUZOVY nevyzaduje se

VYCHOD

5.4 Administrativni budova

Tento typ objektu se vyznacuje pfedev§im zvySenym pohybem osob a mnoZstvim osob,

které se v budové nachazeji. Osoby maji rtizna piistupova prava pro vstup do jednotlivych

mistnosti, predev§im do kancelafe pokladny, kde je vysoké riziko kradeze. V prostoru

administrativni budovy by nemél byt ¢lovék bez identifika¢niho prvku.
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Obr. 19. Znazorneni administrativni budovy v planu objektu.

Tab. 33. Pozadavky na zabezpeceni administrativni budovy.

Zabezpeceni administrativni budovy:

systém kontroly vstupu bezpecnostni zdmky

PIR detektory pohybu unikové a nouzové vychody
detektory tfisténi skla zvyraznéné unikové cesty
kamerovy systém na chodbach elektronicky pozarni systém EPS

Tab. 34. Zdkladni parametry.

Aktiva finan¢ni hotovost v pokladné, kancelafské vybaveni, vypocetni technika,

slozky s dokumenty

Hrozby kradez, pozar, vloupani
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Rizika

pfi pozaru muze dojit ke zniceni kancelafského vybaveni, pro kradezi

podnik muze piijit ke ztrat¢ financni hotovosti, vypocetni techniky

Pravdépodobnost 1

Nasledek 2

Tab. 35. Znazornéni hodnot.

1. 2. 3 4.
Aktiva X
Hrozby X
Rizika X

Tab. 36. Soucet hodnot a bezpecnostni trida.

SOUCET HODNOT

CELKEM BEZPECNOSTNI TRIDA ZARIZENI

3 +

3

+

3 = 9 2-3

Tab. 37. Seznam komponentii potiebnych k zabezpeceni administrativni budovy.

MZS

exteriérové bezpecnostni dvere pouzité pro vstup do budovy, interiérové
bezpecnostni dvefe pouziti do jednotlivych mistnosti a protipozarni
dvefe oddélujici chodby, trezor pro ukladani hotovosti, vyuziti
bezpecnostnich zdmkl a bezpecnostniho kovani, miize na oknech a na

otvorech pro ventilace

EZS

detektory pohybu, detektory na zaskleni, vyuziti detektord tfisténi skla,
magnetickych kontaktd pro stfezeni otevieni oken a dvefi, ustfedna s

vlastnimi komunika¢nimi cestami a zaloznim zdrojem

EPS

koutové detektory v mistnostech urenych pro ptipravu obcerstveni pro

personal, bodové tlacitkové hlasice pozdru, pozarni signalizace

(akusticka, opticka)

CCTV

vyuziti kamer na mistech potfebnych k identifikaci a ovétfeni identity
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jednotlivych pracovnikii, systém pro monitorovani vefejné pfistupnych
mist (recepce, ¢ekarny)

ACS identifikac¢ni karty, ¢tecky identifikacnich karet

NOUZOVY nutné zajistit z divodu moznosti vzniku pozaru

VYCHOD

5.5 Sklady

U téchto typt budov je dulezité volit zpisob zabezpeceni vzhledem ke druhu skladovanym

pfedméth a latka.
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Obr. 20. Znazorneni skladit v planu objektu.

. PERIMETR AREALU

Tab. 38. Pozadavky na zabezpeceni skladii vSeobecne.

Zabezpeceni skladu (vSeobecné):

elektronicky pozarni systém EPS
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kamerovy systém

nouzové vychody - otevirdni zevnitf zajiSténo plombou, detektorem pohybu a

magnetickym kontaktem pro detekci otevieni

5.5.1 Sklady hotovych vyrobki

Tab. 39. Zdkladni parametry.

Aktiva hotové vyrobky
Hrozby kradez, pozar
Rizika pfi pozaru mize dojit ke zni¢eni nebo znehodnoceni hotovych vyrobk,

podnik bude mit finan¢ni ztratu stejné tak podnik ohrozi kradez

hotovych vyrobkl
Pravdépodobnost 1
Nasledek 3

Tab. 40. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 41. Soucet hodnot a bezpecnostni trida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI

5 [+ (2 |+ |4 |= 10 3

Tab. 42. Seznam komponentii potiebnych k zabezpeceni skladu.

MZS bezpecnostni dvefe s moznosti otevieni zevnitt,
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EZS detektory pohybu, detektory tiiSténi skla (v pifipadé pfitomnosti oken
nebo sklenénych ploch),

EPS linedrni detektory poZzaru, springlery, bodové hlasic¢e pozéaru

CCTV kamerovy systém potfebny pro zdznam vstupu do skladu s hotovymi
vyrobky

ACS identifikac¢ni karty, ¢tecky identifikacnich karet

NOUZOVY nevyzaduje se, bezpecnostni dveie s moznosti otevieni zevnitt

VYCHOD

5.5.2 Sklady materialu potiebného k vyrobé

Tab. 43. Zdkladni parametry.

Aktiva material a technologie urcené k vyrobé
Hrozby kradez, vloupani
Rizika mize dojit k odcizeni vyrobniho materidlu, to mize mit za nésledek

pferuseni vyroby a finanéni ztratu

Pravdépodobnost 1

Nasledek 2

Tab. 44. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 45. Soucet hodnot a bezpecnostni trida.

SOUCET HODNOT

CELKEM BEZPECNOSTNI TRIDA ZARIZENI
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Tab. 46. Seznam komponentii potiebnych k zajisténi bezpecnosti.

MZS bezpecnostni dvefe s moznosti otevieni zevnitt,

EZS detektory pohybu, detektory tiiSténi skla (v pifipadé pfitomnosti oken
nebo sklenénych ploch),

EPS linearni detektory pozéru, springlery, bodové hlasice pozaru

CCTV kamerovy systém potiebny pro zaznam vstupu do skladu s materidlem
potfebnym k vyrobé

ACS identifikac¢ni karty, ¢tecky identifika¢nich karet

NOUZOVY nevyzaduje se, bezpecnostni dveie s moznosti otevieni zevnitt

VYCHOD

5.5.3 Sklady hoflavin a chemickych latek

Tab. 47. Zdkladni parametry.

Aktiva hoflaviny a chemické latky
Hrozby kradez, pozar
Rizika mize dojit k poleptani nebo vdechnuti chemické latky ¢lovékem nebo k

uniku chemické latky do ovzdusi

Pravdépodobnost 1

Nasledek 2

Tab. 48. Znazorneni hodnot do tabulky.

1. 2. 3. 4.

Aktiva

X

Hrozby
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Rizika X
Tab. 49. Soucet hodnot a bezpecnostni trida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI
1 [+ (2 |+ |3 = 6 2

Tab. 50. Seznam komponentii potiebnych k zabezpeceni.

MZS bezpecnostni dvefe s moznosti otevieni zevnitt

EZS detektory pohybu, detektory tiiSténi skla (v pifipadé pfitomnosti oken
nebo sklenénych ploch) detektory reagujici na chemické latky (pouziti
detektorti na zdkladé chemického slozeni chemikalii) systém pro odvod
chemickych vypart (ventilatory, filtry, zasobniky)

EPS linearni detektory pozéaru, bodové hldsi¢e pozaru

CCTV kamerovy systém potiebny pro zaznam vstupu do skladu s materidlem
potfebnym k vyrobé

ACS identifikac¢ni karty, ¢tecky identifika¢nich karet

NOUZOVY nevyzaduje se, bezpecnostni dveie s moznosti otevieni zevnitt

VYCHOD

5.6 Vyrobni hala

Vyrobni haly jsou mista, kde je zvySeny pohyb lidi, ktefi pracuji s vyrobnimi

technologiemi a je nutné tyto technologie zabezpecit proti moznym vznikim nehod, které

mohou nastat. Tyto budovy jsou vyuzivany pravidelné, nékdy i neptetrzité, tudiz je

diilezité vénovat jim zvySenou pozornost.
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Obr. 21. Znazorneni vyrobni haly v planu objektu.

Tab. 51. Zdkladni pozadavky na zabezpeceni vyrobni haly.

Zabezpeceni vyrobnich hal:

systém kontroly vstupu nouzové vypnuti proudu

kamerovy systém mechanické tlacitko pro aktivaci poplachu

v piipad€ pozaru

elektronicky pozarni systém EPS unikové a nouzové vychody

Tab. 52. Zdkladni parametry.

Aktiva hotové vyrobky, materiadl uréeny k vyrobé, vyrobni postupy, vyrobni
technologie, vyrobni stroje, nastroje uréené pro vyrobu

Hrozby kradez, pozar

Rizika muze dojit ke kraddezi vyrobnich stroji, hotovych vyrobki, znehodnoceni

hotovych vyrobki vlivem pozaru

Pravdépodobnost 1
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Nasledek 2

Tab. 53. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 54. Soucet hodnot a bezpecnostni trida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI

3 + 12

+

3 = 8 2-3

Tab. 55. Seznam komponentii potiebnych k zabezpeceni vyrobni haly.

MZS bezpecnostni dvefe, bezpecnostni vrata, bezpecnostni zamky, miize na
oknech

EZS detektory pohybu

EPS linearni detektory pozaru, koufové detektory, springlery, bodové hlasice
pozaru, pozarni signalizace (akustickd, optickd), protipozarni zdbrany a
ptepazky, detektory sledujici pritvodni jevy vzniku pozaru

CCTV kamerovy systém potfebny pro zdznam vstupu a vystupu do
jednotlivych ¢asti vyrobni haly

ACS identifikacni karty, ctecky identifikacnich karet u vchodl a vychodd,
systém kontroly vstupu napojeny na ekonomicky systém

NOUZOVY nutné zajistit z divodu moznosti vzniku pozaru

VYCHOD
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5.7 Vyvojové centrum

Budovy, kde probihd vyvoj nového produktu je nutné zabezpecit proti Uniku plant a
navrhil. Velmi citliva oblast, kde miize dochazet k 4ymé na zabezpeCovaném aktivu know-

how a je tudiz velmi dillezité tyto budovy a mista zabezpecit proti vloupani.
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Obr. 22. Znazorneni vyvojového centra v planu objektu.

Tab. 56. Pozadavky k zabezpeceni vyvojového centra.

Zpisob zabezpeceni vyvojového centra:

odstinéni budovy prostfednictvim stinéni plotu neprtthlednym materidlem

systém kontroly vstupu

vyuziti biometrie - otisk prstu, ¢tecka sitnice nebo otisk celé ruky, skenovani tvare

elektricky pozarni systém EPS

kamerovy systém (kamera u vchodu do budovy nutnosti)

nouzovy vychod

zabezpeceni sitové infrastruktury
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Tab. 57. Zdkladni parametry.

Aktiva pokrocilé a unikatni vyrobni technologie, know-how
Hrozby kradeze, zhatstvi, pozar
Rizika muze dojit ke kradezi know-how nebo muze dojit ke ztrat¢ cennych

prototypt
Pravdépodobnost 1
Nasledek 3

Tab. 58. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 59. Soucet hodnot a bezpecnostni trida.

SOUCET HODNOT

CELKEM BEZPECNOSTNI TRIDA ZARIZENI

4 +

3

+

4 = 11 3

Tab. 60. Seznam komponentii potiebnych k zabezpeceni vyvojového centra.

MZS bezpecnostni dvefe, bezpecnostni zamky, bezpecnostni polepy na
oknech zamezujici odposlechu a primyslové Spiondzi

EZS detektory pohybu, detektory tfisténi skla, samostatnd ustfedna s
vlastnimi komunika¢nimi cestami

EPS detektory kouie

CCTV kamerovy systém potiebny pro zdznam vstupu do vyvojového centra,

software potiebny pro identifikaci osob
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ACS identifikacni karty, ¢tecky identifikacnich karet, ¢tecky biometrickych
prvka
NOUZOVY nutnost pfitomnosti nouzového vychodu v daném uvedeném objektu,

VYCHOD nouzovy vychod chranény detektorem pohybu a kamerou

5.8 éerpaci stanice PHM

Cerpaci stanice na pohonné hmoty slouzi pro doplnéni provoznich kapalin do vozidel.
Cerpaci stanice v aredlu neni vefejné misto, pfistup k Cerpaci stanice maji jen zaméstnanci

podniku. Po pfilozeni karty na ¢teCku na stojanu Cerpaci stanice je mozné tankovat.
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Obr. 23. Znazorneni cerpact stanice PHM v planu objektu.

. PERIMETR AREALU

Tab. 61. Zdkladni parametry.

Aktiva pohonné hmoty, zemni plyn, propan-butan
Hrozby kradeze, zhatstvi, pozar, unik PHM do podzemnich vod
Rizika pfi pozéru muze dojit ke zniceni Cerpaci stanice a ohrozeni objektd,

které se nachazi v okoli stanice

Pravdépodobnost 1

Nasledek 3
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Tab. 62. Znazornéni hodnot.

1. 2. 3. 4.
Aktiva X
Hrozby X
Rizika X

Tab. 63. Soucet hodnot a bezpecnostni trida.

SOUCET HODNOT CELKEM BEZPECNOSTNI TRIDA ZARIZENI

3 + |3

+

4 = 10 3

Tab. 64. Seznam komponentii potiebnych k zabezpeceni cerpaci stanice PHM.

MZS pouziti bezpecnostni zdmkl BT 3. na stojanech v misté uréené pro
servisni zakrok

EZS se nevyzaduje

EPS Cerpaci stanice je nutné vybavit minimalné hasicimi pfistroji

CCTV kamerovy systém zaznamenavajici veskery pohyb na Cerpaci stanici, je
nutné vyuziti samostatnych kamer pro jednotlivé stojany

ACS vyuziti prvkit ACS zavisi na bezpecnostnim posouzeni, konkrétné pro
danou Cerpaci stanici PHM

NOUZOVY nevyzaduje se

VYCHOD

5.9 Implementace navrhu bezpecnostniho standardu na konkrétni

rozsahly podnik

Névrh systému je implementovan na konkrétni podnik ve formé& bezpecnostni smérnice,

kterd je obsazena v pfiloze.
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5.10 Dil¢i zavér

Provedl jsem syntézu a aplikaci znalosti z legislativniho rdmce a schiizi s bezpe¢nostnim
managementem podniku. VyuZil jsem metod kontrolniho listu a strukturdlniho rozdéleni
objektu, nadefinoval jsem konkrétni opatfeni, které jsou sestaveny z doporucenych
komponentii. Byl vytvofen kontrolni seznam. potiebny k zjisténi stavajicitho stavu
zabezpeceni. Navrh zabezpeceni rozsdhlého vyrobniho podniku jsem se rozhodl postavit
na maximalné mozné Urovni bezpecnosti. Snazil jsem se vyuzit vSech dostupnych
prostredkii k zabezpeceni jednotlivych objektd, které se nachdzi v kazdém vyrobnim
podniku. Setkal jsem se s probléme, Ze rozsédhlé vyrobni podniky tvoii velké mnozstvi

vvvvvv

budovy, které se nachazi v kazdém vyrobnim podniku.
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ZAVER
Na zéklad¢ védomosti ziskanych z legislativniho rdmce pouzitého pro moji praci jsem
vytvofil postup tvorby bezpecnostniho standardu pro rozsahly vyrobni podnik. Vytvofil

jsem navrh bezpecnostniho standardu pro rozsahly vyrobni podnik a na zavér jsem

bezpecnostni navrh implementoval na konkrétni podnik.

Na zéklad¢ bezpecnostniho posouzeni konkrétniho podniku jsem zjistil, Ze podnik je na
velmi vysoké urovni zabezpeceni a veSkeré bezpecnostni feSeni odpovidaji potiebnym
legislativnim pozadavkim platnym na tzemi Ceské republiky. Implementace
bezpecnostniho standardu na konkrétni rozsahly vyrobni podnik je dalezitd predevSim z
diivodu rozsifeni bezpecnostnich feSeni a zvySeni celkové bezpecnosti v rozsahlém
vyrobnim podniku. Tento bezpe€nostni standard bude slouzit jako dokument v pifipadé
vzniku nové stavby budovy nebo rekonstrukce stavajici budovy a jako dulezity dokument

pro bezpe¢nostni management pii stavebnich zménach.

Bezpe€nostni management mi byl velmi ndpomocny a spolupracoval se mnou na tvorbé
této prace v potfebném rozsahu. Tato spoluprace s bezpe¢nostnim managementem pro mé
byla zéarukou, Ze bezpecnostni standard je v souladu s bezpecnostnimi smérnicemi
rozsédhlého vyrobniho podniku a jako takovy je hodnotnym dokumentem, na zakladé¢
kterého byly splnény veskeré body potiebné pro vytvoreni bezpecnostniho standardu pro

rozséahly vyrobni podnik.

Bezpecnostni politika rozsahlého vyrobniho podniku, pro ktery jsem zpracovaval
bezpecnostni standard, je v souladu se zdjmy celé spolecnosti. Bezpecnostni posouzeni

neodhalilo Zadné velké nedostatky v ochrané Zivota a zdravi.

Celkové feseni zabezpeceni jednotlivych budov je postaveno efektivné, ucelné¢ a v
potiebném rozsahu vzhledem k charakteru jednotlivych budov. Velky daraz je kladen i na
oploceni a celkovy perimetr arealu, ktery je tvofeny z velké ¢asti kvalitnim oplocenim
renomovanych vyrobcli primyslového oploceni. Z dalsi ¢asti je perimetr tvofeny
budovami, které jsou zabezpefené mechanickymi prvky zabezpeceni a to miiZemi na
oknech. Bezpecnostni posouzeni v tomto pfipadé odhalilo nedostatek v pouziti kvalitnich
dvefi a oken v externich podminkach. Nevyhovuji v potiebném rozsahu. Tento stav je
nasledkem stafi celého aredlu, kdy jsou na nckolika mistech pouZzity zastaralé prvky

zabezpeceni. V pfipad¢, Ze nekteré komponenty nesplituji pozadavky nebo jsou zastaralé a



UTB ve Zliné, Fakulta aplikované informatiky 73

navrhuji jejich vyménu s vyuziti pokrocilych prvkii zabezpeceni a modernich metod
zabezpeceni, které by podpoftily celkové zvyseni bezpecnosti rozsahlého vyrobni podniky.
V celkovém zavéru prace bych rad uvedl, Ze bezpecnostni manazer by mél hlidat

aktudlnost pouzivanych bezpecnostnich feSeni a v pfipadé potfeby je nahrazovat

modernimi systémy v zavislosti na sledovani novych trendu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV

MZS
EPS
I&HAS
PIR
ARC
APS
WD
RC
PCR
HZS
PHM
PHA
HAZOP
QRA
FTA
HRA
VSS

PZTS

Closed Circuit Television, systém obsahujici kamerovou sestavu, zobrazovaci a
dalsi pfidavna zafizeni, nezbytnd pro pfenos signdlu a obsluhu pfi sledovani

definované bezpecnostni zony.

Mechanické zdbranné systémy.

Elektronicka pozarni signalizace.

Poplachovy(¢é) zabezpeCovaci a tisnovy(¢é) systém(y).
Pasivni infracerveny detektor.

Poplachové piijimaci centrum.

Zalozni napajeci zdroj.

Vystrazné zafizeni.

Bezpecnostni tfida z anglického piekladu Resistance Class.
Policie Ceské republiky.

Hasi¢sky zachranny sbor.

Pohonné hmoty.

Predbézna analyza ohrozeni z anglického piekladu Preliminary Hazard

Analysis.

Analyza ohroZeni a provozuschopnosti z piekladu Hazard Operation Process.
Analyza kvantitativnich rizik procesu z piekladu Quantitative Risk Analysis.
Analyza stromu poruch z anglického piekladu Fault Tree Analysis.

Analyza spolehlivosti lidského zdroje z prekladu Human Risk Assessment.
Uzavieny kamerovy systém anglicky pteklad Video Surveillance System.

Poplachové a zabezpecovaci tisnové systémy.
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SEZNAM PRILOH

Ptiloha P1 dostupnd na CD - Bezpe¢nostni smérnice



