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ABSTRAKT

Diplomova prace se vénuje implementaci sitovych prvki do stfedné velké nadnérodni
spolecnosti. Cilem prace je provést navrh zavedeni sitovych prvki, u kterych jsou pouzity

ruzné sitové protokoly.

V prvni Casti je popsana tématika siti a sitovych protokoli. Dale se vénuje tématu

prenosovych médii, jez se pouzivaji pro propojeni jednotlivych sitovych prvk.

Druhé ¢ast zahrnuje audit stavajici sit¢ spolecnosti, jeho vyhodnoceni a doporuceni, dale se
vénuje samotné implementaci navrhnutého feSeni. Zéavérecnd c¢ast popisuje koncepty
mozné vysSi dostupnosti sité a rozvahu cenovych nabidek jednotlivych dodavateli na

realizaci projektu.

Kli¢ova slova: Cisco smérovac, Cisco piepinac, sitové protokoly, pfenosova média, MAC,

zabezpecent.

ABSTRACT

The Master thesis deals with the implementation of network elements into middle-sized
international company. The target of the thesis is to develop the proposal of network

elements, where the varied network protocols are being used.

The first part describes the theme of networks and network protocols. Further on it focuses
on the topic of transmission media that can be used for connection of the individual

network elements.

The second part includes the audit of current company network, its evaluation and
recommendation, hereinafter it concentrates on the implementation of proposed solution.
Final part covers the proposals of possible higher network accessibility and comparison of

price estimations from individual suppliers for project execution.

Key words: Cisco router, Cisco switch, network protocols, transmission media, MAC,

security.
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UvVOD

PocitaCové sité jsou v dneSni dob¢ jiz nedilnou soucésti komunikace a propojenim
spolecnosti s celym svétem ¢i propojenim lokalnich firemnich siti rtiznych spolecnosti
navzajem mezi sebou takovym zptisobem, aby jejich vzajemné sdilené informace nemohly

byt zneuzity tfeti stranou.

Toto téma je stale vice diskutované a nazory na kvalitni podnikovou sit’ se vyrazné 1isi, at’
uz v pouziti sitovych prvkl, co se tyce typl, vyrobci nebo na druhu pouziti
komunika¢niho média, které sitové prvky vzajemné propoji. Nicméné volba spravného
feSeni realizace lokalni sit¢ spolecnosti a jeji pfipojeni piimo do vetejné sit¢ (Internetu) ¢i
virtualni sité, jejimz prostfednictvim se propoji podniky mezi sebou privatni linkou, je
individualni a ve vétSin€ piipadi podléhd vnitinim bezpecnostnim pravidliim a potfebam
danych spole¢nosti. Neni mozné pouzit zadné multifunkéni feSeni, které by vyhovovalo
vsem moznym podminkdm, nicméné existuji standardy Vv ramci sitové problematiky, jako

jsou pienosova média, sitové prvky ¢i sitoveé protokoly.

Kvalitné realizovand podnikova sit’ zajiStuje bezpecny pienos dat a také ddva mozZnost
maximalniho vyuziti vypocetni techniky. To vS§e umoznuje efektivni praci zaméstnancil,

kteti spravuji a vytvareji dilezita data organizace.

Také pro bezpecnostni aplikace, které vyuzivaji pocitacovou sit, je nutné zajistit
dostupnost veSkerych komponent (servery, diskové police, databdze) pro jejich spravnou

funkcnost a pro zajiSténi bezpe€nosti prendsenych informaci.

Tato prace se vénuje auditu stavajici sit¢ sttedné velké nadndrodni spolecnosti, jeho
vyhodnoceni a navrhu nového feseni.

Prvni ¢ast prace je vénovana problematice datovych siti, sitovych protokold a pfenosovych
médii. Druha a nasledujici Casti se zabyvaji auditem sit¢ podniku a nasledné navrhuje
vhodného fesSeni sité podniku. Navrhované feSeni je realizovano v praxi a jsou popsany
konfigurace jednotlivych sitovych prvki, které jsou pfedmétem realizace. Na zavér je

proveden navrh vhodného rozsiteni ¢i zabezpeceni sit€ do budoucna a cenova rozvaha

celého provedeni.
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. TEORETICKA CAST
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1 DATOVE SITE A JEJICH PROSTREDKY

1.1 Datova sit’

Datové neboli pocitacové sité se za poslednich né€kolik desitek let velmi rozsitily a byly
nuceny se velmi rychle vyvijet. Bylo nezbytné udrzet krok se stale se zvySujicimi naroky
uzivateld, ktefi chtéji sdilet velké mnozstvi dat, aplikaci a zafizeni [1].

Pro zajisténi komunikace mezi jednotlivymi uzivateli jsou v datovych sitich pouzivany tyto

prostiedky:

e Prenosova média (metalické kabely, optické kabely, vzduch).

Piepinace (switch).

Smérovace (router).

Firewall.

Sitové protokoly [2].
Déleni pocitacovych siti:
e Homogenni
- Stejna hardwarova platforma.
- U jednotlivych koncovych prvki stejny operacni systém.
- Pouziva se stejny pfenosovy protokol.
e Nehomogenni
- Ruzna hardwarova platforma.
- U jednotlivych koncovych prvki rizné operaéni systémy.
- Jsou pouzivany riizné ptenosové protokoly [2].
o Kilient —server
- VétSina komunikace probiha mezi klientem a serverem.
- Server zprosttedkovava komunikaci mezi klienty.
e Rovny s rovanym (peer-to-peer)

- Kazdy pocita¢ mtze pracovat jako klient i jako jednoduchy server [2].

Pocitacova sit’ tedy umoznuje komunikaci uzivatelim podle uréitych pravidel, za Géelem

sdileni spole¢nych zdroja [3].
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1.2 Sitové protokoly

Sitovy protokol umozinuje vyménu dat prostfednictvim pocitacové sité za urcitych
pravidel. Komunika¢ni zafizeni se museji shodovat ve spole¢né sadé pravidel, tedy musi se

shodnout na spole¢ném sitovém protokolu [2], [4].
Protokol miize definovat:

e Kdy zprava zac¢ina a kdy kon¢i.
e Maximalni dobu, ktera mtze uplynout, nez je zprava piijata jednou ze stran.
e Druh pfenosového média.

e Jak se zachovat, pokud dojde k poskozeni dat.

Jednotlivé sitové protokoly jsou pfifazeny k riznym vrstvam modelu 1SO/OSI (Open
Systems Interconnection/ Open Systems Interconnection) nebo TCP/IP (Transmission
Control Protocol/Internet Protocol). Ve vrstvé modelu OSI je pfifazena fada protokold, jez
plni funkce dané vrstvy. Je zde vyuZivana takzvana horizontdlni komunikace, kdy
jednotlivé protokoly komunikuji s protokoly sousednich vrstev pomoci hlaviéek, poptipade

zapati datovych celki PDU (Protocol Data Unit) [5].

AN
4 <€————- Protokoly transportni vrstvy ————— > 4
3 <€—————- Protokoly sitové vrstvy ——————— = 3
\ 4 Prenosové médium (fyzické)

Obr. 1. Vrstvy modelu OSI [2]
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Referen¢ni model OSI umoznuje pfenos dat mezi riznorodymi hostitelskymi systémy.
Tedy zajistuje komunikaci mezi unixovymi systémy a pocitaci s jinym operacnim
systémem [1].

Model OSI je mnozina zasad, podle nichz mohou vyvojafi aplikaci vytvafet a
implementovat aplikace pracujici vsiti. Také definuje schéma pro vytvaieni a

implementaci sitovych standardu, zafizeni a schémat propojovani siti [1].

Cely model OSI ma sedm vrstev, které jsou dale rozdéleny do dvou skupin. Tti nejvyssi
vrstvy definuji, jak aplikace na koncovych stanicich mohou komunikovat s uzivateli a také
vzajemné mezi sebou. Spodni Ctyfi vrstvy pak popisuji zpusob ptenosu dat od jednoho

koncového zatizeni do druhého [1].

1.2.1 Vrstvy referenéniho modelu OSI a dané sit’ové protokoly:

1) Aplikacni vrstva — poskytuje aplikaénim procesim pfistup je komunika¢nimu
systému a tim zajiStuje jejich vzajemnou spolupraci. Sluzby poskytované aplikaéni
vrstvou milze byt zafazen pienos zprav, identifikace komunikacnich parametrt,
ovéfeni pripravenosti komunika¢niho partnera, dohoda o zptisobu ochrany zprav,
synchronizace spolupracujicich aplikaci a dalsi [3].

e SMTP (Simple Mail Transfer Protocol) — tento protokol je uréeny pro
prenos zprav elektronické poSty a zajisStuje doruceni zpravy prostrednictvim
pfimé komunikace mezi odesilatelem a adresatem. Do poStovni schranky
adresata je dorucena odeslana zprava a kté muze adresat pfistupovat
prostiednictvim protokolta IMAP (Internet Message Access Protocol) nebo
POP3 (Post Office Protocol) [5].

e FTP (File Transfer Protocol) — protokol pouzivany pro pfenos soubort.
FTP je jeden z nejstarSich protokolt a vyuziva poty 21 a 20. V protokolu je
pouzit model klient — server [4], [5].

2) Prezentacni vrstva — Sesta vrstva modelu OSI zajist'uje transparentni pienos zprav
mezi konvovymi uZivateli a zabyva se strukturou prenaseni zpravy. Ukolem 3esté
vrstvy je zajistit takovou reprezentaci informace, kterou jednotlivé aplikacni entity
pouzivaji pfi komunikaci nebo se na ni odvolavaji. Hlavni ucel je reprezentovat

ptrenasené zpravy danym aplikacim jednotnym zptisobem [3].


http://cs.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://cs.wikipedia.org/wiki/POP3
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3)

4)

5)

e TLS (Transport Layer Security) — jeden s protokoll zajistujici kryptografii
pii komunikaci Internetem. Jeho nastupcem je protokol SSL (Secure Sockets
Layer) [3].

Relacni vrstva — tato vrstva je odpovédna za ustaveni, spravu a ukonceni relaci
mezi entitami prezentaéni vrstvy. Zajistuje také fizeni dialogu mezi ob&ma
zafizenimi neboli uzly. Ridi komunikaci mezi systémy prostiednictvim
nasledujicich interakei:

e Jednosmérné.

e Obousmérné stridavé.

e Obousmérn¢ soucasné [3].
Transportni vrstva — Vrstva nazyvana také jako pfenosova, kterd segmentuje data
do datového proudu a poté je zpétn¢ sestavuje. Tato vrstva jednoznacné identifikuje
veskeré relacni entity tak, ze jim pfifadi transportni adresu. Transportni spojeni
poskytuje duplexni pfenos mezi dvojici transportnich adres. Je mozné vytvoreni
vice transportnich spojeni mezi jednou dvojici transportnich adres a tyto spojeni
jsou ve svych ¢innostech nezavislé [1], [3].

e TCP (Transmission Control Protocol) — je spojové orientovany protokol,
ktery zajisti spojeni mezi dvéma aplikacemi. Zakladni jednotkou TCP je
segment, ktery je vlozen do IP datagramu. Vyznacuje se spolehlivym
doruc¢ovanim [4].

e UDP (User Datagram Protocol) — tento protokol neposkytuje zadné zaruky
doruceni. UDP nenavazuje spojeni jako TCP protokol, pouze UDP
datagram je piitazen k IP datagramu [9].

Sitova vrstva — tieti vrstva referencniho modelu OSI ma na starosti adresovani
zafizeni, sleduje umisténi zafizeni v siti a stanovuje nejvhodnéjsi zptisob dopravy
dat. Tedy sitova vrstva musi zajiStovat i provoz mezi zafizenimi, ktera k ni nejsou
pfipojena lokaln€. Zatizenimi tfeti vrstvy jsou smérovace a nékteré piepinace, které
zajistuji sluzby smérovani v datové siti [1].

e IPv4 (Internet Protocol version 4) — datové orientovany protokol
pouzivany v sitich s pfepojovanim paketti. Jednd se o protokol spravujici
data bez zaruky a negarantuje ani doruceni, zachovani pofadi a ani

vylouceni duplicity [3].



UTB ve Zliné, Fakulta aplikované informatiky 15

6)

7)

1.2.2

e ICMP (Internet Control Message Protocol) — umoziiuje smérovac¢tim
posilat chybové a fidici zpravy ostatnim smérovacim 1 pocitacim, je
soucasti IP [2].

Linkova vrstva — neboli spojova vrstva umoziluje sitové vrstvé fidit propojeni
datovych okruhii ve fyzické vrstvé. Linkova vrstva se pomoci hardwarové MAC
(Media Access Control) adresy postara o to, aby se zpravy dostaly ke spravnému
zafizeni v siti LAN, a pfevadi zpravy ze sitové vrstvy do jednotlivych bitd k
vysilani ve fyzické vrstv€. Tato vrstva formatuje pakety do casti, které se nazyvaji
datové ramce a k min dopliiuje upravenou hlavi¢ku s hardwarovou zdrojovou a
cilovou adresou [1].

e ETHERNET - jednad se o souhrn topologii pro lokalni pocitacové sité
vétsinou standardizovanych jako IEEE 802.3 (Institute of Electrical and
Electronics Engineers), jez pouzivaji kabely s kroucenou dvoulinkou a
optické kabely pro komunikaci S pfenosovymi rychlostmi od 10 Mbit/s po
100 Ghit/s [3].

Fyzicka vrstva — tato vrstva zajiStuje odesilani a pfijimani bitd. Fyzickd vrstva
komunikuje pfimo s riznymi typy komunikacnich médii, kterd pak reprezentuji
bitové hodnoty. Prvni vrstva referenéniho modelu OSI specifikuje elektrické,
mechanické, procedurdlni a funkéni poZadavky na aktivaci, udrZeni a deaktivaci
fyzické linky mezi koncovymi systémy. Pfiklad ETHERNETU na fyzické vrstvé:

e 100BASE-TX — pro pfenos je vyuZzivana kroucend dvojlinka Cat 5 a
ptenosova rychlost je 100 Mbit/s. Poloduplex - jen jednim parem v jednom
sméru 100 Mb/s, plny duplex - obéma pary najednou, ale parem vzdy
jednosmérné 100 Mb/s [2].

Protokol NTP

Protokol NTP (Network Time Protokol) slouzi k synchronizaci systémového ¢asu sitovych

prvka, serverd ¢i koncovych prvka [4], [6]. Je soucasti sedmé aplikacni vrstvy sitové

architektury OSI.

NTP je jeden znejstarSich doposud pouzivanych TCP/IP protokolt. Funguje na

architektute klient-server, kdy klient (PC, server, piepina¢, smérovac) vysle jeden ¢i

nekolik dotazli nékolika NTP serveriim a ty mu v odpovéedi poslou sviij presny ¢as. Klient
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nejprve z odpovédi vyloudi servery se zfejmé nesmyslnym ¢asem a poté ponecha skupinu
serverl s nejveétsim spoleCnym priinikem. V podnikovych sitich vyuzivajicich architekturu

AD (Active Directory) se vétSinou pouziva jeden NTP server, a to doménovy kontrolér [7].

1.2.3 Protokol TCP

Protokol TCP (Transmission Control Protocol) od aplikaci ziskava datové bloky, které
rozd¢€li na mensi ¢asti tak zvané segmenty. Kazda tato Cast neboli segment je ocislovana a
zafazena tak, aby jednotlivé cCasti mohly byt opét uspotfaddany cilovym zasobnikem
protokolu TCP. Zasobnik se fidi pozadavky dané aplikace. Zasobnik protokolu TCP vycka
na potvrzeni pfijeti segmentll. Pokud dojde k néjakym ztratam pii pfenosu, tak opakuje
pfenos nepotvrzenych segmenti [8]. Pfed tim, nez dojde k samotnému pienosu dat,
zasobnik kontaktuje pfijemce k navazani spojeni. Tato vazba se definuje jako transportni

spoj. Jedna se tedy o spojovanou komunikaci [8].

1 Source Port | Dastination Port
2 Sequence Number
§ 3 Acknowledgment Mumber %
= r:|1rsat| Reserved | Flags Window z
5 Chacksum Urgent Pointer
B Options Padding

data begins hera ...

Obr. 2. Formdt segmentu TCP [9]

Protokol TCP se vyznacuje spolehlivosti, pfesnosti, je spojovany a plné duplexni. Ale jsou

Mrwe

nejpouzivanéj§im protokolem v sad¢ protokoltt TCP/IP na transportni vrstveé [3].
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1.2.4 Protokol DHCP

Protokol DHCP (Dynamic Host Configuration Protocol) zjednoduSuje pfifazovani a
spravu pocita¢u pripojenych k siti TCP/IP. Protokol DHCP automaticky pftifazuje IP

adresy pro pocitace a jina zafizeni v siti z fondu dostupnych adres [1].

Nakonfigurovany server DHCP poskytuje databazi dostupnych IP adres a mohou byt
nastavovany moznosti konfigurace pro klienty v¢etné adres servert DNS (Domain Name

System), adres brany a masky [1].

DHCP klient vysle broadcastem DHCP Discover paket na néz odpovi DHCP server
paketem DHCP Offer s nabidkou IP adresy. To umoznuje automatické ptifazeni adresy IP
spolu s maskou podsité a dal§imi informacemi. Adresa IP je ptidélena kazdému klientovi
na omezenou dobu. Tento proces se oznacuje jako zaptjcka. Zapljcky mohou byt Cas od
casu obnoveny, coz zajiStuje relaci bez preruSovani. Zapljcky jsou obnovovany po
uplynuti zhruba poloviny jejich délky a je-1i obnoveni Gisp&Sné, zlistava adresa IP pfifazena
klientovi. Pokud neni uspésné, vrati se adresa IP do fondu adres a je k dispozici pro jiného

uzivatele [4].

Klient, ktery odesila zpravy DHCP Discover pozada o ptidéleni IP adresy, odesila
vSesmerové vysilani na vrstvach 2 a 3 TCP/IP modelu. VSesmérové vysilani na vrstvé 2
obsahuje vyhradné¢ hexadecimalni znaky F. Cilova MAC adresa tedy je:
FF:FF:FF:FF:FF:FF. VSesmérové vysilani na vrstvé 3 ma cilovou adresu 255.255.255.255,
coz znamena vSechny sité a vsechny hostitele. Protokol DHCP je nespojovany. Pouziva
tedy protokol UDP (User Datagram Protokol) na transportni vrstvé, ktera se také oznacuje

jako hostitelska vrstva [1].

1.2.5 Protokol OSPF

Protokol OSPF (Open Shortest Part First) je smérovaci protokol otevieného standardu,
ktery implementuje mnoho dodavateld sitovych zatfizeni véetné spolecnosti Cisco. Pouziva
se v ptripadech, kdy ne vSechny smérovace jsou od stejného vyrobce. Protokol OSPF

vyuziva takzvanou redistribuci tras [1].

Fungovani protokolu OSPF je zalozeno na Dijkstrové algoritmu. Vsechny uzly v siti maji
uplnou informaci o jednotlivych spojich a mohou si vypocitat optimalni cesty. Protokol

OSPF konverguje velmi rychle a podporuje vice tras se stejnymi naklady do jednoho cile

[1].
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OSPF poskytuje tyto funkce:

e Sklada se z oblasti a autonomnich systémi.
e Minimalizuje provoz aktualizace smérovani.
e Umoznuje Skalovatelnost.

e Maié neomezeny pocet preskokil.

e Je implementovan vice spole¢nostmi (otevieny standart) [1].

Protokol OSPF je prvni protokol se stavem linky.

Network - Network

192.168.66.0 &

Obr. 3. OSPF [10]

Na obrazku (Obr. 3) lze vidét, ze ze smérovace A do smérovace D vedou dvé rovnocenné
cesty, proto jsou ob& ve smérovaci tabulce na obrazku (Obr. 4). KdyZz si smérova¢ A
vybere cestu ke smérovaéi D ptes smérova¢ C a ta se prerusi (zacpa, porucha), protokol

LSA (Link State Advertisements) to rozpozna a zac¢ne pouzivat cestu pfes smérovac B [10].
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Router Destination Next Hop Cost

A 192.168.66.0 B 1
A 192.168.33.0 c 1
A 192.168.157.0 B 2
A 192.168.157.0 c 2
B 10.0.0.0 A 1
B 192.168.33.0 c 1
B 192.168.157.0 D 1
c 10.0.0.0 A 1
c 185.134.0.0 B 1
c 192.168.157.0 D 1
D 10.0.0.0 B 2
D 10.0.0.0 c 2
D 192.168.66.0 B 1

D 192.168.33.0 |[7= 1

Obr. 4. Smerovaci tabulka OSPF [10]

Kazdy smérovac v ramci oblasti spoc€itd nejlepsi (nejkratsi) trasu do kazdé sité ve stejné
oblasti. Tento vypocet je zaloZen na datech shromazdénych v topologické databazi a na
algoritmu, ktery se oznacuje jako ,,algoritmus nejkrat$i cesty” neboli SPF (Shortest Path
First). Kazdy smérova¢ v oblasti si vytvaii strom podobny rodokmenu, ve kterém je
prislusny smérova¢ umistén v kofeni a vSechny ostatni sit¢ jsou uspotradany podél vétvi a
listd tohoto stromu. Jednd se o strom nejkratSi cesty pomoci, kterého smérova¢ vklada

trasy do smérovaci tabulky. Strom obsahuje pouze sité nachézejici se ve stejné oblasti [1].

Protokol OSPF pouziva metriku oznacovanou jako ndklady. Naklady souviseji s kazdym
vystupnim rozhranim, které je soucasti stromu nejkratSich cest. Néklady na celou cestu
jsou dany souctem nédkladi vystupnich rozhrani podél celé cesty. Hodnotu nakladi lze
podle standardu RFC 2338 zvolit libovolné. Spole¢nost Cisco implementovala vlastni
metodu vypoctu nakladt vSech rozrani s podporou protokolu OSPF. Cisco pouziva rovnici
108/3itka pasma. Sitka pasma odpovida konfigurované Sifce pasma rozhrani. Tedy dle
tohoto pravidla ma rozhrani Fast Ethernet s rychlosti 100 Mb/s vychozi ndklady OSPF 1.

Tyto naklady lze upravit ru¢né piitkazem ip ospf cost [1].
Kli¢ové pojmy protokolu OSPF:

e Linka - rozhrani sité nebo smérovace, které je pfifazeno k dané siti.
e ID smérovace — IP adresa slouzici k jeho identifikaci.

e Soused — oznacuje dva nebo vice smérovacl, jez maji rozhrani ve stejné siti.
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e Piilehlost — vztah mezi dvéma smérovac¢i OSPF dovoluje pfimou vyménu
aktualizaci tras.

e Protokol Hello — protokol OSPF Hello zajistuje dynamické zjistovani sousedi a
udrzuje mezi nimi vztahy.

e Databaze sousedstvi — obsahuje seznam vSech smérovaci, pro které byly zjistény
pakety Hello.

e Topologicka databaze — zde se nachazi tidaje o vSech paketech LSA (Link State
Advertisement), ktery byly pro oblast pfijaty.

e Paket LSA - datovy paket protokolu OSPF, ktery obsahuje informace a stavu
linky a smérovani, jez jsou sdileny mezi smérovaci OSPF.

e Oblasti OSPF — sdruzuje spojitou mnozinu siti a smérovacu. VSechny smérovace
ve stejné oblasti sdileji spole¢né ID oblasti. Vzhledem k tomu, Ze smérova¢ muze
byt soucasné¢ ¢lenem vice oblasti, tak ID oblasti je ke konkrétnimu rozhrani
smérovace. VSechny smérovace vramci stejné oblasti maji stejnou tabulku

topologie [1].

1.2.6 Protokol VTP

VTP (VLAN Trunking Protokol) je Cisco proprietarni sitovy protokol. Zakladnim ukolem
protokolu VTP je sprava vSech konfigurovanych siti VLAN Vv ramci pfepinané datové sité
a sluzba konzistence v celé siti. Protokol VTP umoziuje pfidavat a odebirat sit¢ VLAN a
ménit jejich nazvy. Prislusné informace pak Sefi vSem ostatnim pifepinacim v doméné VTP
[1].

Seznam nékterych uzite¢nych funkci, které protokol VTP poskytuje:

e Konzistentni konfigurace siti VLAN pies vSechny prepinace v siti.

e Pfesné sledovani a monitoring siti VLAN.

e Dynamické oznamovani pfidanych siti VLAN vSem pifepinacim v doméné
VTP.

e Pridani siti VLAN technologii Plug-and-Play [1].

Nejdiive je nutné vytvofit v ramci domény VTP server. VSechny servery, které maji sdilet
informace siti VLAN, musi pouzivat stejny nazev domény a piepinaCe mohou byt

V konkrétnim okamziku pouze v jediné doméng.
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Ptepinace propaguji informace domény VTP pro spravu a také Cislo revize konfigurace a
vSechny znamé sit¢ VLAN s pfipadnymi konkrétnimi parametry. K dispozici je také
takzvany transparentni rezim VTP. V tomto rezimu je mozné piepinace nakonfigurovat
tak, aby pifedavaly informace protokolu VTP pies trunkové porty, ale nepiijimaly

aktualizace informaci, ani neaktualizovaly své databaze VTP [1].

Prepinace detekuji vSechny ptidané VLAN na zidkladé¢ oznameni VTP. Poté na svych
trunkovych portech pfipravi k odeslani informaci o nové definované siti VLAN. Informace
se odesilaji jako cisla revizi, kterd jsou tvofena Cislem oznamenym zvySenym o jednotku.
Kdykoli prepinac zjisti vyssi Cislo revize, mize z toho odvodit, Ze informace je aktudlné;jsi,

takze pomoci novych tdaji pfepise obsah stavajici databaze [1].
ReZimy ¢innosti VTP:

1. Server: Jednd se o vychozi rezim vSech ptfepinaci Cisco. V kazdé doméné VTP
musi byt alesponi jeden server, ktery §ifi informace siti VLAN v ramci dané domény.
Prepina¢ se musi nachazet v serverovém rezimu, aby mohl vytvaret, ptidavat a
odstranovat sit¢ VLAN v doméné VTP. Informace VTP je nutné ménit v serverovém
rezimu. Libovolnd zména provedena v serverovém rezimu piepinace je oznamena
do celé domény VTP [1].

2. Klient: Klientské rezimy piepinace pfijimaji informace ze serveru VTP, ale
zaroven odesilaji a pfijimaji aktualizace. Z tohoto hlediska se chovaji jako servery
VTP. Rozdil spocivd v tom, Ze neumoZziuji vytvaret, menit ¢i odstraniovat sité
VLAN. Do nové sit¢ VLAN navic nelze pfidat Zadné porty klientského piepinace
dfive, nez novou sit’ VLAN odeslanému piepinac¢i oznami server VTP [1].

3. Transparentni: Piepinace v transparentnim rezimu se neucastni domény VTP ani
nesdileji databazi siti VLAN, ale pfeddvaji oznameni protokolu VTP pomoci
konfigurovanych trunkovych porti. Mohou vyvaret, upravovat a odstranovat sité
VLAN, protoZze udrzuji svou vlastni databazi, kterou vSak neposkytuji jinym

ptepinac¢tm [1].

Protokol VTP umoznuje Setiit Sitku pasma diky redukci mnozstvi paketi
vSesmerového, vicesmérového a jednosmerového vysilani. Tato operace se oznacuje
jako redukce. Piepinace s redukci protokolu VTP odesilaji vSesmérova vysilani pouze

na trunkové linky, které ptislu§né informace vyzaduji.
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Konfigurace serveru ulozena v panéti NVRAM

Konfigurace Klienta se neuklada do panéti NVRAM Transparentni konfigurace uloZena v panéti NVRAM

Obr. 5. Rezimy protokolu VTP [1]

1.3 Sité VLAN

Virtudlni sité slouzi k logickému rozdéleni siti, které jsou nezavislé na fyzickém
uspofadani. Je tedy moZné segmentovat sit’ na mensi sit€ uvnitf fyzické struktury ptivodni
sité. Zde jsou dulezité porty, které jsou oznaCovany jako trunk, coz znamena, ze tento port
je zatazen do vice VLAN [11]. Pokud je vytvofena virtualni sit, je moZnost v ramci
prepinané datové sité vrstvy 2 vytvofit mensi vSesmérové domény tak, ze rtizné porty
pfepinace jsou pfifazeny k riznym dil¢im sitim. Sit’ VLAN je povazovéna za vlastni podsit’
nebo viesmérovou doménu. Tedy ramce vysilané do sité jsou piepinany pouze mezi porty,

které jsou logicky seskupeny do stejné sité¢ VLAN [1].

Vyhody VLAN:

e SniZeni broadcasti — vytvofenim vice broadcastovych domén bylo docileno
sniZeni provozu a tedy zvyseni vykonu sitg.

e ZvySeni zabezpeceni — odd¢leni komunikace do samostatnych VLAN.

e (Oddéleni specialniho provozu — pouziti i IP telefonie, kdy k jednomu portu je
pfifazena specialni VLAN a VLAN pro pfistup do bézné sité. V IP telefonu se tato
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komunikace rozdéli a nasledné tedy VLAN pro IP telefonii pak neovliviiuje bézny

provoz [11].

trunk

/
‘@

S
Z N

Obr. 6. VLAN [11]

1.3.1 IEEE 802.1q
Standart IEEE 802.1q umoziiuje rozdéleni fyzické ethernetové sit¢ do vice logickych

virtualnich siti. Trunking protokol ¢i dotlq je zaloZen na principu tak zvaného tagovani.
IEEE 802.1q vlozi do zahlavi kazdého ptenaSeného ramce 4 oktetové informace; neboli
vlozi informaci, do jaké virtualni sit¢ dany ramec patii. Jak je uvedeno na (obr. 7), vezme
se pivodni ramec a jeho hlavicka se rozsifi o 4 Bitovou informaci, ve které je v prvnim
oktetu uvedena neménna hodnota 0x8100, ktera urCuje, ze se jedna o protokol 802.1q .
Jako dalsi v potfadi je uvedena priorita dle 802.1q, dale informace, zda je MAC adresa

Vv kanonickém tvaru a posledni je uvedeno ID virtualni sité [11].
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Originalni ramec
cilova zdrojova
adresa adresa typ ¢i délka data kontrolni soucet
(DA) (SA) (FCS)
Upraveny ramec s vyuzZitim
802.1q
cilova zdrojova typ ¢i
adresa adresa 802.1qg délka data kontrolni soucet
(DA) (SA) tag (FCS)
Format 802.1q
o
| 0x08100 I priorita 802.1q ICanonical Format Indicator CFI |VLAN ID

Obr. 7. Format Tagu 802.1q [11]

1.3.2 Statické sité VLAN

Statické sit€¢ VLAN piedstavuji nejcastéjsi zpisob vytvareni siti VLAN. Statické sité¢ VLAN
pritazen k siti VLAN, toto pfifazeni portu zachova trvale, dokud nejsou ru¢né¢ zménény.
Statické sit€ VLAN se snadno konfiguruji a spravuji a funguji velmi dobie v sitovém

prostiedi, kde je nutné kontrolovat pohyb uzivateli v ramci sité [1].

1.3.3 Dynamické sité VLAN

Oproti statickym sitim VLAN urcuji dynamické sit¢ VLAN pfifazeni uzlu k siti VLAN
automaticky. Port je zafazen do pfislusné VLAN dle zdrojové MAC adresy. V tomto
pfipad¢ tedy musi existovat tabulka se seznamem MAC adres pro vSechna zafizeni
s informaci, do které VLAN ma byt pfifazeno. Pokud se tedy sitovy prvek do jiného portu
na pirepinaci ptipoji dynamicky, je tomuto portu piitazena VLAN dle MAC adresy.

Cisco tuto problematiku fesi pomoci VMPS (VLAN Membership Policy Server), kdy je

nutnd pritomnost specialniho serveru, ktery spravuje tabulky MAC adres [11]. Pomoci
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sluzby VMPS lze nastavit databazi MAC adres, které se pouziji pii dynamickém adresovani

siti VLAN. Databaze VMPS automaticky mapuje MAC adresy na sit¢ VLAN [1].

1.3.4 Identifikace siti VLAN

Porty pfepinace jsou vyhradni rozhrani vrstvy 2, ktera jsou pfidruzena k fyzickému portu.
Port pfepinace muize patfit pouze k jediné siti VLAN, jedna-li se o pfistupovy port, nebo ke
vSem sitim VLAN, pokud se jedna o trunkovy port. Port je mozné konfigurovat ru¢n¢ jako
piistupovy nebo trunkovy, nebo je mozné aktivovat na jednotlivych portech protokol DTP
(Dynamic Trunking Protokol). Protokol DTP nasledné vyjednava s portem na druhém
konci linky [1].

Pristupové porty (access port): patii do jediné sit¢ VLAN a ptenasi pouze provoz této site.
Provoz se pfijiméd a odesila v nativnim formatu bez jakéhokoliv znackovani sit¢ VLAN.
Jakakoliv data dorucend na pfistupovy port se povazuji za data, kterd patii siti VLAN

ptifazené k portu [1].

Trunkové porty: termin trunkovy port byl inspirovan mezinarodnimi telefonnimi linkami,
které soucasné prepinaji vice telefonickych hovort. Tedy trunkovy port dokdze soucasné

prenaset vice siti VLAN [1].

1.4 Prepinani

Piepinané sité se vyuZivaji pfedevs§im z divodu, Ze nedochazi ke ztraté §itky pasma kvili
kolizim se sdilenym médiem. Proto je mozné docilit velikosti kolizni domény rovno jedné
a poskytnout sdilenou §itku pasma. Podporuji vyhrazené ptipojeni a virtualni sité. V dne$ni
Proto se umist'uji mezi hostitele a pateini sit. Provoz fidi na zdklad¢ zdrojové a cilové
MAC adresy na linkové neboli spojové vrstvé. Oproti rozboCovaci je piepina¢ schopen
precist pravé zdrojovou a cilovou MAC adresu kazdého ramce a zpravy prepina mezi
ptislusné porty, ke kterym jsou MAC adresy mapovany. Neduplikuje se tedy provoz na
vSechny porty a vyjimkou multicastit a broadcastii. Pokud ptepina¢ piijme ramec
s nezndmou cilovou nebo broadcastovou adresou posle jej na vSechny vystupni porty.
Ramec s multicastovou adresou lze pouzit pro spravu koncovych stanic s vyuzitim

protokolu GMRP (GRAP Multicast Registration Protokol).

NejcasteéjSim typem piepindni je piepinani procesorem, kdy se prerusi ¢innost procesu a

procesor zajisti prohledani tabulky MAC adres. Tabulku MAC adres si piepina¢ buduje
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dynamicky. Nejdfive pfepina¢ prozkouma zdrojovou MAC adresu ptichoziho ramce a

sdruzi ji s portem, pies ktery ramec do ptepinace dorazil [3].
Druhy prepinani:

e Store-and-forward — ptijaty ramec je nejdiive piijat a ulozen do bufferu, nasledné
je uren vystupni port na zaklad¢ cilové MAC adresy.

e Cut-through — po obdrZeni ¢asti hlavicky (s cilovou MAC adresou) je jiz urCovan
vystupni port a nasledné€ je rdmec ihned odesilan, a to 1 v pfipad€ Ze neni jesté cely
pfijat.

e Fragment-free — kombinace piepinani Store-and-forward a Cut-through [7].
Veskeré piepinace od spolecnosti Cisco jsou vybaveny proprietarnim protokolem CDP
(Cisco Discovery Protokol), pomoci néhoz je mapovano nejblizsi okoli. Protokol pracuje
na druhé vrstvé TCP/IP modelu a je zavisly na protokolech vyssi vrstvy. Tento protokol
pouziva multicastovou MAC adresu 0100.0ccc.ccc mezi sitovimi prvky Cisco a dale se
nerozesila. Prostfednictvim tohoto protokolu piimo sousedici sitové prvky sdileji

informace 0 MAC adrese, IP adrese, typu zafizeni, verze 10S a dalsi [7].

1.5 Smérovani

Smérovace pracuji na tieti tedy na sitové vrstvé TCP/IP modelu a zachazeji se sitovymi
adresami. Hlavnim tkolem smérovace je zjisténi nejvyhodnéjsi cesty Vv siti a vnitini
pfepinani paketl. Pouzivaji se smérovaci tabulky na zékladé logického uspotadani sité. Ve
vychozim nastaveni oproti piepinaci blokuje smérova¢ pakety se vSeobecnou (broadcast)
adresou. Provadi fragmentaci paketll dle nastaveni MTU (Maximum Transmission Unit),
fyzickou adresaci a zapouzdieni ramce. Cilova adresa se pii cesté siti IP datagramu
neméni, ale hardwarova se meéni pii kazdém preskoku na hodnotu fyzické adresy
nasledujiciho smérovace. Stejny princip je pouzit u zdrojové IP adresy a fyzické zdrojové
adresy. Smérovani se déli na statické a dynamické. U statického se cesta konfiguruje ruéné
a neni zde moznost vyuzit alternativnich cest. Ma ovSem piednost pied dynamickym

smérovanim, pokud neni konfiguraci priority tato pfednost zménéna [7].
Smérovace pro svou paci vyzivaji smérovaci protokoly, jejichZ ukolem je zjiStovat nejlepsi
cestu k cilové logické adrese dle ur¢itého algoritmu. Snahou smérovaciho protokolu je tedy

vybirat optimalizovanou cestu k cili na zdkladé metriky. Nej€astéjSi pouzivané metriky
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jsou pocet skokt, délka cesty, Sitka pasma, propustnost, cena, maximalni délka MTU a
dalsi.

RozliSuji se vnitini a vnéjS$i smérovaci protokoly. Vnitini zajiStuji smérovani uvnitf
autonomniho systému a vnéj$i mezi t€émito systémy. Autonomni systém se v IP sitich
oznacuje ¢islem s délkou 16 biti tedy celkem 2! neopakujicich se &isel. Podminkou
vnéjSich smérovacich protokold je c¢iselny udaj autonomniho systému. Co se tyka
algoritmu smérovani, nejcastéji se pouziva algoritmus vektord vzdalenosti, algoritmus
stavu liny a algoritmy hybridniho smérovani. Je mozné, Ze se vyuZzije vice smérovacich
protokolll, coz miize znamenat problém, a proto se pouziva komunikace s redistribuci
smérovacich informaci. Redistribuce se pouzivd vétSinou pfi manudlni konfiguraci na
jednotlivych hrani¢nich zafizenich. OvSem k redistribuci z jednoho smérovaciho protokolu

do druhého, mtize dojit pouze u cest, které jsou ve smérovaci tabulce [7].

RIPv2
50.0.0.0/24 1 1.0.0.0/30 2 10.0.0.0/24
— R i — ._E._:;: '1 ===
3.0.0.0/30
/ AOSPIT:. ——
_ - _ rea f
— - = P 2.0.0.0/30
g 20.0.0.0/24
30.0.0.0/24 loopback 0
40.0.0.1/24

Obr. 8. Redistribuce smérovacich protokolii [12]

Informace se mohou redistribuovat podminéné pomoci smérovacich map a metriky cest se
mezi jednotlivymi protokoly piepocitavaji. Na obrazku (Obr. 8) je vizualizovana
redistribuce mezi smérovacimi procesy OSPF a RIP (Routing Information Protocol) a to
ve smeru OSPF do RIP [7].

1.6 Prenosova meédia

Otazka pfenosovych médii pouzivanych v pocitacovych sitich je velmi obsahld a zahrnuje

nejruznéjsi druhy médii od koaxialnich kabell aZ po opticka vldkna. Prakticka ¢ast prace je
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zamé&fena na implementaci sitovych prvkd, které jsou vzajemné propojeny, €ili vyuzivaji
ptenos signalu prostfednictvim kroucené dvojlinky a optickych kabeld. Proto se tato ¢ast

vénuje pravé témto pienosovym mediim [7].

Ptenosové médium je fyzické médium, kterym jsou prendsena data, hlasovy signal Ci jiné

typy signalti. Mezi tyto media patfi:

e Metalicky kabel.
e Opticky kabel.
e Vzduch [3].

Pienosové médium zprostitedkovava pienos signalu na prvni tedy na fyzické vrstvé TCP/IP
modelu a prenasi signal na bity a bity na signdl. Zprostiedkovavd komunikaci mezi

jednotlivymi prvky a jejich rozhranim sit'ové infrastruktury [7].

1.6.1 Kroucena dvojlinka

Jedna se o metalicky kabel, ktery je oznacovan jako TP (Twisted Pair). Je to symetrické
pfenosové médium. Signal je piendSen jako rozdil napéti mezi dvéma vodic¢i. Dva vodice
jsou vzdy kolem sebe vzajemné obtoCeny, ¢imz jsou minimalizovany ztraty zpusobené

kapacitnim odporem a EMI (Elektromagneticka Indukce) [7].

Pomoci kroucené dvojlinky lze prendset data az do rychlosti 10 Gb/s. Vyrabi se tii
zékladni typy:

e UTP (Unshielded Twisted Pair) — jedna se o nestinénou variantu.
e ScTP (Screened Twisted Pair) — spole¢né stinéni pro vSechny vodice.

e STP (Shielded Twisted Pair) — samostatné stinéni kazdého paru.

Obr. 9. Priklad UTP kabelu [2]
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Kroucena dvojlinka se sklada z téchto ¢asti:

Vodi¢ — vyroben vétSinou z médi a pary jsou vzdy vzajemné okolo sebe obtoceny.

Pro Ethernet 10 Mb/s-100 Mb/s se pouzivaji dva pary oproti Ethernetu 1 Gb/s — 10

Gb/s ¢i PoE, kde jsou pouzity Ctyfi pary.

Stinéni — je pouzito pouze u STP a ScTP, kde je splétané nebo foliové stinéni

kolem vsech part.

Plast’ — vngjsi kryt vnitinich vodict, ktery muze byt vyroben z PVC ¢i teflonu a

zajistuje prvotni stinéni vodicu [2].

Level Sitka pasma
1 prenos hlasu do 1 Mb/s, PTSN, ISDN, zvonek
2 SP 1,5 MHz, 4 Mb/s Token Ring
3 SP 16 MHz, 10 Mb/s Ethernet
4 SP 20 MHz, 16 Mb/s Token Ring
5 SP 100 MHz, data do 100 Mb/s Ethernet, 155 Mb/s ATM
5E SP 100 MHz, 1 Gb/s Ethernet
6 SP 250 MHz, 10 Gb/s Ethernet s problémy
6A SP 500 MHz, vyvinut pro 10 Gb/s Ethernet
7 SP 600 MHz, data do 10 Gb/s Ethernet

Obr. 10. Level — Kroucena dvojlinka [2]

Kroucena dvojlinka je jednoduchd na instalaci a umoziuje velmi snadné propojeni

jednotlivych prvkll pocitacové sité. OvSem je zde omezena piima vzdalenost mezi

jednotlivymi prvky, a to do 100 metrti [2].

1.6.2 Opticky kabel

Opticky kabel se skladd z ¢irého sklenéného nebo Cirého plastického jadra, které nese

svételné impulsy. Jadro je obklopeno zrcadlovou vrstvou, kterd se nazyva obalovy plast’.

Okolo tohoto plasté je vrstva plastického distanéniho prouzku. Poté nasleduje ochranna

vrstva tvofena tkanymi kevlarovymi vlakny, vSechny c¢asti jsou v jeden celek slouceny

vnéjsi vrstvou teflonu nebo PVC (Polyvinylchlorid) [4].
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opticke vlakno

ochranné vrstvy,
potah

Gl
jadro
(9, 50; 62,5 um)

obal (125 um)

Obr. 11. Optické viakno [13]

Opticky kabel je naprosto odlisSnym typem kabelu, nez je koaxialni kabel ¢i kroucena
dvojlinka. Divodem je to, Ze misto signdlu ve formé elektrického napéti pires médéné
vodice pouziva opticky kabel svételné impulsy (fotony), které prenasi bindrni signdly

generované sitovymi prvky prostiednictvim sklenénych nebo plastickych vldken.

Vzhledem k tomu, Ze opticky kabel k pienosu signalu pouziva svétlo misto elekttiny, je
odolny vii¢i elektromagnetickym vlivim stejné jako pieslechim a je méné vystaven
utlumu (tendence oslabovani signalu pfi cesté linkou) nez médeéné kabely. Nékteré opticke
kabely mohou picklenout vzdalenost az 120 kilometrti bez znatelného sniZeni urovné
signalu. Pokud tuto skute¢nost porovname S kroucenou dvojlinkou, pro kterou se snizi
uroven signalu az na necitelnost po 100 metrech, je opticky kabel nejlepsi volbou, je-li
potieba nainstalovat kabel, ktery ma pfeklenout dlouhé vzdalenosti. Dalsi vyhodou je, Ze

k nému nékdo pfipoji, je ovlivnéna normalni komunikace pies tento propoj [4].

U optickych vlaken se definuje takzvany Index lomu, ktery je vymezen jako podil rychlosti

svétla ve vakuu k rychlosti svétla v materialu. Dle vzorce n = c/v.

Médium Index lomu n
Vakuum 1.0000
Vzduch 1.0003
Voda 1.33
Plast’ svétlovodu 1.46
Jadro 1.48

Obr. 12. Index lomu dle média [2]
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Ptevod elektrického signélu na svétlo zajistuje Vysilaé (TX) a v opacné fazi tedy prevod

svétla na elektricky signal zajistuje Prijmac (Rx).

Vysila¢ (Tx) — ptevadi elektricky signal na svételny a vysild jej do vlakna. Pfi prevodu
elektrického signalu z metalického vedeni je provedena zména kodovani, které jej upravi
na vhodny tvar pro pfenos ptes optické vlakno. Vysila¢ obsahuje zdroj svétla v podobé

laserové diody nebo LED (Light Emitting Diode) [2].
Prijima¢ (Rx) je sloZen z:

e Fotodetektoru — pievadi opticky signal na elektrické impulsy.
e Zesilovace — zesiluje signal a pievadi jej do tvaru pfipraveného pro zpracovani.

e Procesoru — reprodukuje ptivodni signal = zména kodovani [2].

LIGHT

Confined in a Waveguide {fiber)

Electrical K Electrical

Signal In  ——y Tx TN Rx ‘ — Signal Out
LASER or LED PIN
photodiode
connectors

Obr. 13. Prevod signalu [2]

Optické kabely se lisi ve svych rozmérech, slozeni a vinovych délkach svétla. Je zde maly
utlum, tudiz svételny signal podléhd malému odporu a informace je mozné prendset

rychlosti az 50 Gb/s na jedné vinové délce [2].
Opticka vlakna se déli:

e Jednovidové (single mode) — jadro je velmi tenké a svétlo mize postupovat jen
jednou cestou. Zdrojem svétla je laserova dioda a disponuje malym ttlumem.

e Mnohovidové (multi mode) — jadro je Sirsi a svételny paprsek ma vice prostoru a
V jadru miize probihat, vice cestami. Zdrojem svétla je LED. Vidova disperze je

veli¢ina zkresleni signalu z dGvodu rusSeni vice vodici, které opticky kabel



UTB ve Zliné, Fakulta aplikované informatiky 32

obsahuje. Udava se vns/km a predstavuje rozdil mezi nejrychlej§im a

nejpomalej$im svételnym prabéhem [2].
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II. PRAKTICKA CAST
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2 IMPLEMENTACE SITOVYCH PRVKU

Tato ¢ast je vénovana samotné implementaci sitovych prvki Cisco do jiz fungujici sité
nadnérodni spolecnosti. Pfed samotnou implementaci byl nejprve proveden audit
soucasného stavu a na zaklad¢ zjisténych vysledkl z prvotni revize byl vypracovan navrh

feSeni Cisco sitovych prvki a plan postupu jejich implementace.

Navazujici ¢asti bylo zhodnoceni implementace, a to 1 s vy¢tem nakladi na ni pouzitych.
Na zavér prace byl vypracovan navrh postupu mozného rozsifeni do budoucna o realizaci

zaloznich datovych cest a moznosti spravy vSech prvki z jednoho mista.

Pozadavkem vedeni spolec¢nosti bylo vytvofeni stabilni sitové infrastruktury, kterd bude
postavena na stabilnim HW (hardware) a bude pIné¢ kompatibilni se sitémi, které jsou

funkéni v ostatnich evropskych pobockach.

2.1 Audit souc¢asného stavu

Predmétem auditu byla analyza veskerych casti, které souvisi s pozadavky vedeni
spole¢nosti na implementaci nového sitového modelu. Duraz byl kladen pfedev§im na
spravné vyhodnoceni soucasného stavu sité. Ve fazi doporuceni bylo pfihlédnuto k

moznostem dalSiho rozsifovani.
Postup auditu byl stanoven dle zavedenych procesi:

e Sbér dat.
e Analyza dat.

e Vyhodnoceni a doporucent..

2.1.1 Sbér dat

Sbér dat byl provadén fyzickou kontrolou veskerych zafizeni souvisejicich s danou
problematikou. Pro kompletni sbér dat byla nutna komunikace s IT oddélenim v Belgii a

ziskéani nakresi stavajici sité od spolecnosti, ktera provadéla kompletni vystavbu tovarny.

e Typy hlavnich sitovych prvki a jejich pocet viz tabulka (Tab.1).
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Tab. 1. Typy sitovych prvkii a optické kabeldze

HW pocet poznamka
HP 2610 2 Umistény v kancelafich v pFl’zemi.a p’rvnl'm podlaZi propojeni do serverovny
metalickymy rozvody
. Umistén v serverovné jako hlavni switche - je v majetku poskytovatele
Cisco 3560 1 . . v
internetového pfipojeni
. Router zajiSuje pripojeni k dodavateli VPN neni mozné zjistit jeho konfiguraci
Cisco 2801 1 . . . v
- je v majetku poskytovatele Internetového pfipojeni
L . Rozvod multimode 8vl 50/125 propojeni serverovny a dvéma racky
opticka kabelaz 2 fy T
umisténych v prostfedni ¢asti haly
L . Rozvod singlemode 24vl 9/125 propojeni serverovny a dvéma racky
optickad kabelaZ 2 Cew o vweva
umisténych v nejzassi ¢asti haly
L . Rozvod singlemode 24vl 9/125 propojeni hlavni serverovny a serverovny v cca
opticka kabeldz 1 L, .
600 metru vzdalené budové

e Soucdasné rozlozeni sité

- pro tuto ¢ast bylo pouzito grafického zndzornéni

rozlozeni sitovych prvkl, obrazek (Obr. 14). Veskera komunikace je staticky

smérovana Z piepinace 3560 na IP smérovace Cisco 2801 192.168.1.250. Nastaveni

smérovace Cisco 2801 nebylo nutné analyzovat z diivodu zmény dodavatele MPLS

VPN linky.

Office GF Office GF
HP 2610-24PC HP 2610-24PC
DDC_GF DDC_1F

Internet
MPLS

MP

A

Main router
2801
dkczr-ddc1
192.168.1.250

-
}

dkczsw-ddc1
3560E 12ST
192.168.1.254

g

Obr. 14. Stavajici rozlozZeni sité
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Opticka vizualizace prostor, ve kterych bude nutné ptipojit uzivatele do podnikové
sit¢ — jiz pii vystavbé tovarny probéhla instalace strukturované kabelaze
specializovanou firmou. V obou hlavnich kancelatich byly instalovany rozvadéce,
které byly propojeny S hlavni serverovnou metalickou kabelazi. Druha budova
spole¢nosti byla vybavena sekundarni serverovnou, ktera byla s hlavni serverovnou
propojena optickou kabelazi typu SM 24vl 9/125. Opticka kabelaz byla svedena do
optické vany, kterd je umisténa v rozvadéci.
V prostorach vyrobni haly byly umistény Ctyfi rozvadéce, do nichz tstila opticka
kabelaz, ktera byla vrozvadéCi zakonCena do optické vany. Dva rozvadéce
uprostied haly byly s hlavni serverovnou propojeny optickou kabelazi typu MM 8vl
50/125 a dva rozvadéCe v nejvzdalenéjsi casti haly byly s hlavni serverovnou
propojeny optickou kabeladzi typu SM 24v1 9/125.
Divod, pro¢ byly pouzity rizné druhy optické kabelaze, byl ten, Ze realizace
instalace optické kabeldze typu SM 24vl 9/125 byla provadéna o zhruba rok pozdéji
nez instalace optické kabelaze typu MM 8vl 50/125.
Sbér pozadavkl centraly v Belgii pro VPN propojeni sité spole¢nosti. V této ¢asti
bylo nezbytné zjistit, jaké pozadavky musi byt splnény:

- Povoleni rozsahu VLAN.

- Jaky provider bude zajistovat MPLS VPN a zajisti propojeni lokalni

podnikové sité do jedné virtudlni site.

- DNS a PROXY server bude pod spravou belgické strany

Bylo také nutné provést méteni optické kabeldze, coz bylo provedeno prostifednictvim

firmy, kterd se na tyto aktivity specializuje. Veskerd méfeni byla provedena s kladnym

vysledkem, jehoz ¢ast je uvedena na obrazku (Obr. 15).
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Wana A - Umistena v hlavni servarowvneg {prvnd shora) Rafarandni Hodnota [dBm] 3.5
Vana B - Umistena v budowe OTC 902
Vana O - Umistena v hlawni ssrwarovne {drcha odshora) Hodnoceni : Spinény vEechmy limity
Wana D - Umistena v hilavnl sererovne (irst adshorz)
Wana E - Umistena v nove budavane hale (prvrd od wohodu)
Wana F - Umistena v nowe budovane hala (druba od wvchadu)
Delka trasy [m] 572 Deika trasy [m] 220 Delka trasy [m] 232
atium Crkbuen rtbumn
widkno A->B [dB] B->A [dB] wigkno C->F [dB] F-=C [dB8] wisikoreo D->E [d8] E-D [dE]
1 o.51 .28 1 0,18 0,481 1 0,52 0,97
2 0,45 047 2 0.4 o.51 2 0,48 0,51
3 0,54 0,74 3 a.468 o.42 3 0,55 0,52
3 0,43 0.50 4 0,93 1,05 e 0.64 0,46
s 0,78 0,32 5 0,31 0,38 5 oFT7 0,57
=] 080 0,07 (=] 0.38 0,47 5 .82 Lo e
i 107 0,70 7 0,3 .7 7 o444 .91
& a.7a 0.50 a 0,549 0,36 a 027 o.76
= 0,85 022 =] 0.2 045 9 0,45 0,65
10 0,75 0,27 10 0,28 0.1 10 045 0.53
11 078 0,43 11 0,65 0,53 11 0,23 0,9
iz 0,54 0,58 12 0,18 0.56 12 . 0,24 0,73
12 o.59 0,13 132 35 041 13 .67 .54
1k 1,33 0.80 14 .52 046 14 0,24 0,85
15 1,24 1,63 15 .93 1.04 15 0,48 0,52
15 0,55 0,26 16 [eR= ) 0,35 18 0,74 0,58
7 o7 0.25 17 1,14 0,72 17 0,39 0,44
1ia 0,35 0Ea 18 0,55 0.3 18 1,02 0,83
12 064 .33 19 0,55 0,85 19 1 Q.57
20 0.85 083 20 063 o.62 20 0,53 0.4
24 0,59 0,51 21 0,52 0,28 =1 0589 1,27
2z Q.51 12 22 0,57 0,52 232 0,5 Q.77
23 a.40 081 23 0,59 0,38 23 0.45 .53
24 Q.85 0,30 24 0,38 0,81 24 0.55 049
i uiefed i
A LG Wirehid

Obr. 15. Cdst z vysledku kontroly optické kabeldze

2.1.2 Analyza dat a vyhodnoceni

Pro analyzu byly pouzity veskeré informace ziskané v prvni ¢asti auditu. Nejprve byl
proveden rozbor stavajicich sitovych prvkd, které firma vlastni, pak byl zjistovan stav
datové struktury. Také bylo provedeno nastudovani plan budov a vedeni kabelaze, které

je nezbytné pro planovani dalSich postupi.

Ze ziskanych dat bylo zfejmé, Ze zasit'ovani tovarny a pfipojeni druhé haly bylo na velmi
dobré urovni, nicméné nebylo kompletné dofeseno propojeni prostiednictvim jednotlivych

sitovych prvk.

Doposud byly propojeny pouze dvé kancelare, kde byly pouzity prepinace HP 2610 a ty
byly propojeny s prepinacem Cisco 3560 v hlavni serverovné prostiednictvim metalické

kabelaze CAT 5e. Tento ptepinac je ve vlastnictvi dodavatele stavajici virtualni linky.

Jako zasadni problém byla vyhodnocena nekompletnost propojeni vesSkerych destinaci v
ramci tovarny. Dale byla spatfena potiZ v pouziti riznych sitovych prvkd od rtznych
vyrobcll, Coz by bylo problematické pro dalsi rozsifeni do budoucna. Nebyla zde fesena

naprosto vibec problematika TRUNK porti ¢i moznost nastaveni port-security, coz
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vyrazné¢ mohlo ovlivnit bezpecnost paketii prochazejicich skrze podnikovou sit. Také
nebylo aplikovano rozdéleni sit¢ do VLAN, coz by v dohledné dobé znamenalo feSeni

problému s nedostatkem IP adres pro pracovni stanice ¢i jiné sitové prvky.

Cili stavajici feSeni sitové infrastruktury bylo dostacujici pouze v omezeném mnozstvi,
tedy nedostacovalo narokim stfedné¢ velké nadnarodni spolecnosti, kde je dulezita

dostupnost dat a jejich bezpe¢ny tok.

Je v8ak nutné podotknout, Ze spole¢nost si problém uvédomovala a védéla, ze stavajici
feSeni bylo pouze docasné. Proto ztéchto divodi byla v akénim planu zahrnuta

implementace kompletni infrastruktury, tedy celkova obména stavajicich sitovych prvka.

2.1.3 Doporudeni

V souvislosti s piedchozim bodem auditu bylo nezbytné navrhnout implementaci sitovych
prvkid, které budou plné¢ odpovidat novym trendim, budou kompatibilni S pouzitou
strukturovanou kabeldzi a vzajemné mezi sebou. Z diivodu potieby propojeni sité podniku

se siti centraly v Belgii byla nezbytna komunikace s belgickou stranou.

Bylo nutné piipojeni dalsi haly, kde je umistén rozvadé¢, do n&jz usti opticky kabel SM
24v1 9/125. V hlavni budové v ¢asti produkéni haly jsou dalsi ¢tyfi rozvadéée, z nichz dva
z nich jsou propojeny s hlavni serverovnou prostiednictvim optického kabelu typu MM 8vl
50/125 a posledni dva propojeny s hlavni serverovnou pomoci optického kabelu SM 24vl
9/125. Duvod pouziti odlisné kabelaze byl ten, Ze prvni dva rozvadéce byly se serverovnou
propojeny Vv prvni fazi vystavby. Dva zbyvajici rozvadéée a druha budova byly pfipojeny
az pozd¢ji ve fazi rozSifovani tovarny. Nicméné to nezpusobilo problémy, pouze bylo

nutné pro fazi implementace zvolit vhodné HW komponenty.

Zavérem tohoto bodu bylo potieba zduraznit, Ze bylo doporuceno vytadit ze stavajici sité
sitové prvky HP 2610 a nahradit je Cisco pfepinaci z divodu vzijemné kompatibility,
zejména pouzitim Cisco proprietarniho protokolu VPT. Nasledné mista s vylsténim
optické kabelaze, tedy 4 x vyrobni hala a 1 x druha budova, bylo také nezbytné
nainstalovat Cisco piepinace a prostfednictvim stavajici optické kabelaze propojit s hlavni
serverovnou. Ostatni sitové prvky jako ptepina¢ Cisco Catalyst 3560 a smérovac¢ Cisco
2801 bylo navrzeno vratit dodavateli virtualni linky. Poté bylo naplanovano poftidit novy

L3 ptepinac s podporou pro optické kabely a vlastni Cisco router 2801.
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Také bylo vyhodnoceno jako vhodné rozdélit jednotlivé lokality do virtualnich siti pro
jejich jednodussi spravu, jak je popsano nize. VLAN 56 — 60,61,63 byly vybrany dle
pozadavku z belgické centraly s tim, Ze roz¢lenéni bylo mozné zvolit dle naseho uvazeni.
Jako nejlepsi bylo vyhodnoceno rozdé€leni dle pracovist’ s tim, ze byl vzat v uvahu pocet

uzivateld.
Rozdéleni virtualnich siti:

e VLAN 56 —192.168.56.0/24
o Urcena pro uziti IT oddéleni — pouzita na hlavnim smérovaci na
portu Fa0/1, na ktery se posila veskera komunikace mimo interni sit’
Z hlavniho L3 ptepinace.
e VLAN 57 -192.168.57.0/24
o Urcena pro velkou kancelaf v ptizemi (PC a ostatni sitové prvky).
e VLAN 58 —192.168.58.0/24
o Urcena pro velkou kancelat v prvnim patfe (PC a ostatni sitové
prvky).
e VLAN 59 -192.168.59.0/24
o Urcena pro vyrobni halu.
e VLAN 60 - 192.168.60.0/24
o Tato VLAN byla vy¢lenéna pro druhou vyrobni halu.
e VLAN 61-192.168.61.0/24
o Vyhrazena pro IP telefonii, ktera byla planovana jako budouci
nahrada stavajici technologie.
e VLAN 63-192.168.63.0/24
o Ur€ena vyhradné pro vzdalenou spravu Cisco sitovych prvki, z

divodu bezpecnosti nesmi byt pouZita pro jina sitova zatizeni.
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Obr. 16. Navrh sité

V popisu chybéla virtualni sit’ 62. Pro tuto sit’ zatim nebyl oficialn¢ schvalen tcel jejiho
vyuziti. Proto v tomto piehledu nebyla uvedena, ale s nejvétsi pravdépodobnosti by méla
byt pouzita pro ucely vyrobni linky, jez bude vyuzivat systtm MES (Manufacturing

Execution Systems).
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3 IMPLEMENTACE

Tato kapitola se vénuje samotné implementaci navrzené¢ho feSeni v piedchozi kapitole,
ktera byla popsana v posledni fazi auditu stavajici sit¢. Samoziejm¢ bylo nutné vSe
prodiskutovat s vedenim spole¢nosti a centralou v Belgii. Navrh volby typut sitovych prvki

a jejich konfigurace musel projit procesem schvaleni.

Veskeré sitové prvky byly vybrany dle jejich vhodnosti pro danou ¢innost, ale také dle
ceny, coz se odvijelo od rozpoctu, ktery firma vyclenila pro tuto realizaci. Rozpocet Cinil

650 000 korun s tim, ze jeho pfekro¢eni nebude akceptovano.

V jednotlivych kapitolach byl popsan postup konfigurace, v kazdé znich byly také
uvedeny potiebné Casti z ptikazti show run nebo show vlan nebo show interfaces status.

Soucasti prilohy této prace jsou vystupy ze souboru config.text

3.1 Hlavni piepina¢ Cisco Catalyst 3750X

Jako hlavni piepina¢ byl od spole¢nosti Cisco zvolen model Catalyst 3750X 12 Port GE
SFP. Jedna se o ptepina¢ fady L3, ktery pracuje i na tieti vrstvé TCP/PI modelu. Tedy
pracuje jak s MAC adresami, tak i s IP adresami. Typ s 12 SFP porty byl zvolen z divodu
rizného typu pienosového média pouzitého pro propojeni jednotlivych bodu firemni sité.
Jednotlivé SFP porty jsou osazeny Gigabit SFP moduly pro optické kabely (typu jedno-
vidové a vice-vidové osazené) LC konektory a 1000BASE-T moduly pro UTP kabely

osazené konektorem RJ-45.

Tab. 2. Osazeni modulii na jednotlivych portech prepinace

PORT 1 2 3 4 S 6
SEP modul GLC-SX- GLC-SX- GLC-SX- GLC-LH- GLC-LH- GLC-LH-
MM MM MM SM SM SM
konektor LC LC LC LC LC LC
PORT 7 8 9 10 11 12
SFP modul GLC-T GLC-T GLC-T GLC-T  GLC-T  GLC-T
konektor RJ-45 RJ-45 RJ-45 RJ-45 RJ-45 RJ-45

Tento sitovy prvek je umistén v serverovné, kde usti jak optické kabely, tak i metalické

kabely z hlavnich bodi v tovarné a jednotlivych kancelafi.
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3.1.1 Konfigurace zabezpeceni pirepinace Catalyst 3750X

Konfigurace hlavniho pfepinace byla rozdélena do jednotlivych ¢asti a byla provadéna za

pomoci Cisco konzolového kabelu osazenym konektorem RJ-45 a RS323.

Obr. 17. Cisco konzolovy kabel [14]

Pro konfiguraci vSech sitovych prvki byl zvolen software snazvem PUTTY, ktery
umoziuje spojeni s prvkem prostiednictvim sériové linky, TELNET (Telecommunication
Network) ¢i SSH. Nicméné prvni konfigurace musela byt vzdy provedena prostfednictvim
sériové linky. Sitovy prvek pfi prvnim spusténi byl v tovarnim nastaveni a bylo tedy nutné
ho nejdiive nakonfigurovat, aby jeho sprava mohla byt provadéna prostiednictvim

TELNET ¢i SSH.

Konfigurace zabezpeceni hlavniho piepina¢e bylo nastaveni hesla do privilegovaného

modu piepinace.

Prikaz:

Switch#configure terminal

Switch (config) #enable secret heslo

Vyse uvedenym piikazem bylo vytvofeno heslo ,heslo”, kter¢ bylo wulozené
prostiednictvim hashe MDS5. Tento piikaz bylo mozné provést v konfiguraénim modu.
Nakonfigurovany zpusob zabezpeCeni byl zakladni, proto bylo vhodné jeste¢ provést

zabezpeceni pfistupu piimo pies konzoli.
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Prikazy:

Switch#conf t

Switch(config)#line console 0
Switch (config-line) #password heslo
Switch(config-line) #login

Nicméné pii této konfiguraci nebylo zaSifrovano heslo a bylo nutné spustit sluzbu pro
kryptovani hesel pomoci ptikazu service password-encryption V konfiguratnim
modu prepinace.

Switch (config)# service password-encryption

Pro vzdalenou konfiguraci prostfednictvim protokolu TELNET bylo nutné nastavit VTY
(Virtual Terminal). Nastaveni bylo podobné jako konfigurace konsole, pouze bylo nutné

pfepnuti do konfigurace VTY.

Switch#conf t

Switch(config)#line vty 0 15
Switch (config-line) #password heslo
Switch (config-line) #login

Pfikazem show run byla provéfena provedena nastaveni a pokud bylo vSe funk¢ni, tak
bylo nutné spusténou konfiguraci nakopirovat do startup konfigurace piikazem copy

running-config startup-config

Samoziejmé bylo mozné nastaveni vice lokalnich uzivateli nebo napojeni na RADIUS
(Remote Authentication Dial In User Service) server pro ovéfovani uzivateld, ale vzhledem
k tomu, ze spravu vSech sitovych prvkt bude provadét pouze jeden administrator, tak tato

konfigurace nyni nebyla nutna.

3.1.2 Nastaveni NTP, logovani a hostname

Pro spravné nastaveni data a casu hlavniho pfepinace bylo nejvhodnéjsi zvolit
synchronizaci s NTP server. V ramci sité spolecnosti byl NTP server, jehoz hlavni funkce
byla AD (Active Directory) controller, s nimz se synchronizovaly veskeré pocitace ve
firm¢. Spravny datum a ¢as byl velmi dilezity pro spravnou ¢asovou osu pii kontrole logl

pfepinace.
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Nejprve bylo tfeba zvolit ¢asovou zonu a nasledné nastaveni IP NTP serveru. Nize

uvedené ptikazy bylo nutné provést v konfiguraénim modu piepinace.
Switch (config) #clock timezone GMT 1

Switch (config) #ntp server 192.168.57.198

Také byla moznd manualni konfigurace data a Casu prepinace pomoci piikazu clock
set. CozZ by ale mohlo zputisobit problém, pokud by doslo k restartu prepinace, tak by se

nastaveni data a ¢asu nemélo, kde synchronizovat a tyto hodnoty by tedy nebyly aktualni.

Aby se logy a debugy zobrazovaly s aktualnim datem a ¢asem, bylo vhodné zménit

vychozi nastaveni témito ptikazy:
Switch (config) #service timestamps debug datetime msec
Switch(config) #service timestamps log datetime msec

Pokud by se toto nastaveni neprovedlo, tak by logované informace mély ¢asovou hodnotu,

ktera byla generovana od startu ptepinace.

V tuto chvili bylo jiz vhodné si zménit hostname piepinace na jméno, jeZ je uvedeno
v navrhu implementace. Bylo to nezbytné, aby administrator mél pichled, ktery ptepinaé

konfiguruje.
Switch (config) #hostname dkczsw-ddcl
dkczsw—-ddcl (config) #

Nyni bylo ziejmé, ze administrator konfiguruje pfepina¢ ddcl.

3.1.3 Konfigurace VLAN a protokolu VTP

Zpusob rozdéleni sité¢ do VLAN bylo popsano v ¢asti Doporuceni. Bylo zde uvedeno ur€ité
logické rozdé€leni sité pro jeji jednodussi spravu. Vytvareni VLAN bylo mozné realizovat
pouze V konfiguraénim moddu piepinace. Nasledujicimi ptikazy byly utvofeny jednotlivé
VLANy na hlavnim pfepinaci. Na obrazku (Obr. 18) byl uveden vypis dostupnych VLAN
pomoci piikazu show vlan brief:

dkczsw-ddcl#conf t

dkczsw-ddcl (confiqg) #vlan 56

dkczsw-ddcl (config-vlan) #vlan 57
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dkczsw-ddcl (config-vlan) #vlan 58
dkczsw-ddcl (config-vlan) #vlan 59
dkczsw-ddcl (config-vlan) #vlan 60
dkczsw-ddcl (config-vlan) #vlan 61
dkczsw-ddcl (config-vlan) #vlan 63
dkczsw-ddcl (config-vlan) #exit
dkczsw—-ddcl (config) #exit
dkczsw-ddcl#wr

dkczsw-ddcl#show vlan brief

dkczsw-ddcl>show vlan brief

VLAN MName Status FPorts
1 default active

56 VLANBB56 active

57 VLANBBST active

58 VLANBBS5E active

59 VLANBBS5S active

(1% VLANGBEEa active

el VLANGBaE1 active

63 VLANGBES active
1882 fddi-default act/unsup
1883 token-ring-default act/unsup
1884 fddinet-default act/unsup
1885 trnet-default act/unsup

Obr. 18. Vypis VLAN

Piikaz wr je zkracend verze ptikazu copy running-config startup-config
pro ulozeni konfigurace do NRAM (Non Volatile Random Access Memory) paméti
pfepinace.

Vzhledem k tomu, Ze se jednalo o hlavni L3 pfepinac, ktery by mél zajistovat prepinani
mezi VLANamy, bylo nutné pro kazdou VLANu nastavit IP adresu a masku. Tuto IP adresu
by mély mit nastaveny koncové sitové prvky jako vychozi branu pro prechod z jedné

VLANy do druhé. Nasledujici piikazy slouzily pro vizualizaci nastaveni IP adres pro
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jednotlivé VLANy a zavérem vypis piikazem show interface wvlan informaci o

nastaveni nad danou VLANou.
dkczsw-ddcl (config) #interface vlan 56

dkczsw-ddcl (config-if) #ip address 192.168.56.254
255.255.255.0

dkczsw-ddcl (config-if) #interface vlan 57

dkczsw-ddcl (config-if) #ip address 192.168.57.254
255.255.255.0

dkczsw-ddcl (config-if) #interface vlan 58

dkczsw-ddcl (config-if) #ip address 192.168.58.254
255.255.255.0

dkczsw-ddcl (config-if) #interface vlan 59

dkczsw-ddcl (config-if) #ip address 192.168.59.254
255.255.255.0

dkczsw-ddcl (config-if) #interface vlan 60

dkczsw-ddcl (config-if) #ip address 192.168.60.254
255.255.255.0

dkczsw-ddcl (config-if) #interface vlan 61

dkczsw-ddcl (config-if) #ip address 192.168.61.254
255.255.255.0

dkczsw-ddcl (config-if) #interface vlan 63

dkczsw-ddcl (config-if) #ip address 192.168.63.254
255.255.255.0
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dkczsw-ddcl#show interfaces wvlan 56
Vlan56 is up, line protocol is up
Hardware is CPU Interface, address is 88d8.bc54.b%a (bia 86d8.bc54.b%4a)
Internet address is 192.168.56.254/24
MTU 1588 bytes, BW 188888 Kbit, DLY 1888888 usec,
reliability 2557255, txload 17255, rxload 17255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout ©4:00:08
Last input 21:48:21, output newver, output hang never
Last clearing of "show interface” counters never
Input queue: B/75/8/8 (size/max/drops/flushes); Total output drops: B8
Queueing strategy: fifo
Output queue: B8/40 (size/max)
S minute input rate B bits/sec, B packets/sec
5 minute output rate B bits/sec, B packets/sec
1682 packets input, 538955 bytes, B no buffer
Received B broadcasts (8 IP multicast)
8 runts, 8 giants, B throttles
@ input errors, 8 CRC, @ frame, 8 overrun, B8 ignored
563859 packets output, @ bytes, B underruns
8 output errors, 23 interface resets
8 output buffer failures, B output buffers swapped out

Obr. 19. Nastaveni IP na VLAN 56

Vsechny tyto VLANy by mély byt posléze vytvaieny i na ostatnich ptepinacich, a to
automaticky po konfiguraci VTP protokolu. Tento proprietarni Cisco protokol bylo ov§em

nutné nejprve nakonfigurovat na piepinaci, ktery byl v siti jako VTP server,

dkczsw-ddcl (config) #vtp domain daikin.co.jp
Changing VTP domain name from NULL to daikin.co.jp
dkczsw-ddcl (confiqg) #vtp mode server

Device mode already VTP SERVER.

dkczsw-ddcl (config) #vtp password ddcz

Setting device VLAN database password to ddcz

Vyse uvedenymi piikazy byla vytvofena VTP doména, nastaveni pifepina¢e do modu server

a heslo do VTP domény.

Nastaveni bylo mozné ovéfit piikazem show vtp status, jak je uvedeno na obrazku

(Obr. 19).
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dkczaw-ddeclishow vtp status

VIF Version 2
Configuration Rewvision -1

Maximim VLALNs supported locally :- 255

Humber of existing VLANsS 13

VIP Operating Mode : Serwver

VTP Domain Name : daikin.co.jp
VTP Pruning Mode : Disabled

VIE VZ Mode : Disabled

VIP Traps (Generation : Disabkled

MD5S digest : 0x1B OxB4 0xCl O0xB4 0Oxd4Z Ox77 O0xD5 OxDD

Obr. 20. Nastaveni VTP protokolu

Zde bylo nutné upozornit na ¢islo revize konfigurace. Tato hodnota se zvySovala o
jedni¢ku pii kazdém piidani ¢i odebrani virtudlni sité. Do VTP domény nesmél byt
pfipojen sitovy prvek s vyssim ¢islem konfigurace. Mohlo by to zptisobit prepsani VLAN

na vsech prvcich v rdmci dané VTP domény.

3.1.4 Konfigurace porti

Po konfiguraci VLAN bylo mozné nastavit porty a k jednotlivym portam piitadit virtualni
sit€. Aby bylo mozné port ptifadit do vice virtudlnich siti, bylo nutné jej nastavit jako
trunkovy. Také bylo potiebné nastavit typ zapouzdifeni v siti VLAN. Nejvice bylo
pouzivano standartni dotlq, tedy zapouzdieni dle IEEE 802.1q. Typ zapouzdieni dotlq byl
aplikovan také z duvodu, ze fada prepinacl 2960, ktera byla uzita v dalsi ¢asti konfigurace

této prace, jiny typ zapouzdieni nepodporovala [1].

Vzhledem k tomu, ze v§echny porty byly nakonfigurovany stejné¢ (mély stejné zapouzdieni

a stejny pocet virtualnich siti), byla konfigurace provedena pro vSechny porty najednou.
dkczsw-ddcl#configure terminal
dkczsw-ddcl (config) #interface range GigabitEthernet 0/1-12

dkczsw-ddcl (config-if-range) #switchport trunk encapsulation

dotlqg
dkczsw-ddcl (config-if-range) #switchport mode trunk

dkczsw-ddcl (config-if-range) #switchport trunk allowed vlan

56-61,63
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dkczsw-ddcl#sh interfaces trunk

Port Mode Encapsulation 5tatus Mative wlan
Gie,1 on 882.1q trunking 1
Gie/ 2 on 882 .1qg trunking 1
Gia,/ 2 on 882.1qg trunking 1
Gie/ 4 on 582.1qg trunking 1
Gie,/5 on 882.1q trunking 1
Giese on 882 .1qg trunking 1
Gia,/ 7 on 882.1qg trunking 1
Giea/8 on 582.1qg trunking 1
Gie, 9 on 882.1q trunking 1
Gie/s1e on 882 .1qg trunking 1
Gie,/11 on 882.1qg trunking 1
Gies12 on 582.1qg trunking 1
Port Vlans allowed on trunk

Gieys1 56-61,63

Gieys2 56-61,63

Gieys3 56-61,63

Gieys4a 56-61,63

GiB/5 56-61,63

Giaese 56-61,63

Gieys7 56-61,63

Gieys8 56-61,63

Gia/9 56-61,63

Gies1le 56-61,63

Gies11 56-61,63

Gieys 12 56-61,63

Obr. 21. Trunk porty

Na obrazku (Obr. 21) byl zobrazen vypis vSech aktivnich trunk portd. Zde byla dulezita

informace o zapouzdreni, a 0 tom jaké virtualni sit€ byly ptifazeny K jednotlivym portim.

3.1.5 Nastaveni smérovani

L3 sitové prvky jsou vhodné, protoze umoziuji nastaveni zakladniho smérovani. Tato
skutec¢nost byla v dany okamzik velmi dtlezit4, a to z divodu pfenosu sitového provozu
mezi jednotlivymi virtualnimi sitémi. Nastaveni bylo provedeno v konfigura¢nim modu

pfepinace pomoci jednoho piikazu.

dkczsw-ddcl (config) #ip routing
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dkczaw—ddelishow ip route
Codes: C - connected, 5 - static, I - IGRPE, B — BRIP, M - mobkile, B - BEP

D - EIGRP, EX - EIGRP external, O - O5PF, IA - OS5PF inter aresa

W1 - O5BF N55Z external type 1, HZ — O5PF MS552Z external type 2

E1l - O5FBF externzal type 1, EZ - OS5EF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 level-2, ia - I5-I5 inter aresa
* — pandidate default, U - per—-user static route, o — QDR

P - periodic downloaded static route

Fateway of last resort is not set

.0/24 is directly connected, Vlanbe
-0/24 iz directly connected, Vlan57
-0/24 is directly connected, Vlan58
-0/24 is directly connected, Vlanb3
.0/24 is directly connected, Vlant0
-0/24 iz directly connected, Vliangl
-0/24 is directly connected, Vliang3
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Obr. 22. Prepinani VLAN

Na obrazku (Obr. 22) byl zobrazen vypis ptikazu show ip route. Zde bylo evidentni,
Ze bylo vytvofeno smérovani mezi virtualnimi sitémi. Jenomze pokud by do piepinace
piisel paket sjinou informaci, nez je v smérovaci tabulce, tak by byl vten okamzik
zahozen. Naptiklad kdyz by byl zadan dotaz na néjakou www stranku, ktera byla mimo
nasi sit. Proto bylo nutné vSe ostatni, co patii mimo nasi sit’, pfeposlat na dalsi sitovy
prvek. Tento prvek byl vétSinou smérovac a ten zajistil dalsi pfenos paketu. IP adresa

naseho smérovace byla 192.168.56.250 a bylo nutné na tuto adresu zaslat ostatni pakety.
Dalsi zapis do smérovaci tabulky smérovace byl nasledujici:
dkczsw-ddcl (config) #ip route 0.0.0.0 0.0.0.0 192.168.56.250

Tento ptikaz zabezpecil, aby vSe, co nepatii do nami stanovenych virtualnich siti, bylo
poslano na sitovy prvek 192.168.56.250. Ve smérovaci tabulce tim piibyl dal§i zaznam se

statickym smérovanim tak, jak je uvedeno na obrazku (obr. 23).

192.168.63.0/24 is directly connected, V1iang3
192.168.61.0/24 i=s directly connected, Vliangl
132.168.60.0/24 is directly connected, V1lan&l
192.168.59.0/24 is directly connected, V1an53g
192.168.58.0/24 is directly connected, Vlan5g
192.168.57.0/24 i=s directly connected, V1ansT7
132.168.56.0/24 is directly connected, V1an5Se
* 0.0.0.0/0 [1/0] wia 182.168.56.250

w0y o0 0000y

Obr. 23. Statické smerovani
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Statické smérovani bylo mozné nastavit az pii po konfiguraci ptepinace. Ale pokud by byla
IP adresa pevné stanovena, nebyl by problém jej nastavit jiz ve fazi implementace.
3.1.6 Konfigurace DHCP protokolu

Protokol DHCP byl implementovan z divodu usnadnéni prace administratora sit¢, kdy u
pracovnich stanic uzivatelti nebylo nutné pracné nastavovat IP adresu, masku, branu a DNS
(Domain Name System). Bylo mozné DHCP server nastavit na nékterém ze serveru na
platform¢ Windows ¢i Linux, ale co se ty¢e opera¢niho systému Windows, vSe je vazano

vzdy na licence. Spusténi DHCP serveru ve Windows by bylo velmi finanén¢ nakladné.

Pti pouziti L3 ptepinace bylo vhodné spusténi DHCP sluzby pfimo na daném piepinaci.

Pomoci nasledujicich piikazi byl vytvoren DHCP pool a provedeno dalsi nastaveni [15]:

e Piidéleni brany.
e Nastaveni IP adres, které se nebudou ptfidélovat jednotlivym klientim.
o ldentifikace DNS servert, které se budou piidélovat.

e Nastaveni maximalni délky zaptjéeni IP adresy.
dkczsw-ddcl (config) #ip dhcp pool vlan57
dkczsw-ddcl (dhcp-config) #network 192.168.57.0 255.255.255.0
dkczsw-ddcl (dhcp-config) #default-router 192.168.57.254

dkczsw-ddcl (dhcp-config) #dns-server 192.168.204.78
192.168.204.79

dkczsw-ddcl (dhcp-config) #lease 2

dkczsw-ddcl (config) #ip dhcp pool vlan58

dkczsw-ddcl (dhcp-config) #network 192.168.58.0 255.255.255.0
dkczsw-ddcl (dhcp-config) #default-router 192.168.58.254

dkczsw-ddcl (dhcp-config) #dns-server 192.168.204.78
192.168.204.79

dkczsw-ddcl (dhcp-confiqg) #lease 2
dkczsw-ddcl (config) #ip dhcp pool vlanb9

dkczsw-ddcl (dhcp-config) #network 192.168.59.0 255.255.255.0
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dkczsw-ddcl (dhcp-config) #default-router 192.

dkczsw-ddcl (dhcp-config) #dns-server 192.168
192.168.204.79

dkczsw-ddcl (dhcp-config) #lease 2

dkczsw-ddcl (config) #ip dhcp pool vlané60
dkczsw-ddcl (dhcp-config) #network 192.168.60.
dkczsw-ddcl (dhcp-config) #default-router 192.

dkczsw-ddcl (dhcp-config) #dns-server 192.168
192.168.204.79

dkczsw-ddcl (dhcp-config) #lease 2
dkczsw-ddcl (dhcp-config) #exit

dkczsw-ddcl (confiqg) #ip dhcp excluded-address
192.168.57.50

dkczsw-ddcl (confiqg) #ip dhcp excluded-address
192.168.58.50

dkczsw-ddcl (confiqg) #ip dhcp excluded-address
192.168.59.50

dkczsw-ddcl (config) #ip dhcp excluded-address
192.168.60.50

168.59.254

0 255.255.255.0

.204.78

168.60.254

192.

192.

192.

192.

.204.78

168.

168.

168.

168.

Nastaveni DHCP po spusténi prikazu show run vypadalo nasledovné:

ip dhcp excluded-address 192.168.57.1 192.16
ip dhcp excluded-address 192.168.58.1 192.16
ip dhcp excluded-address 192.168.59.1 192.16
ip dhcp excluded-address 192.168.60.1 192.16
|
ip dhcp pool vlanb57

network 192.168.57.0 255.255.255.0

default-router 192.168.57.254

8.57.

8.58.

8.59.

8.60.

50

50

50

50

57.

58.

59.

60.
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dns-server 192.168.204.78 192.168.204.79
lease 2

ip dhcp pool vlanb58
network 192.168.58.0 255.255.255.0
default-router 192.168.58.254
dns-server 192.168.204.78 192.168.204.79
lease 2

ip dhcp pool vlanb9
network 192.168.59.0 255.255.255.0
default-router 192.168.59.254
dns-server 192.168.204.78 192.168.204.79
lease 2

ip dhcp pool vlané6O
network 192.168.60.0 255.255.255.0
default-router 192.168.60.254
dns-server 192.168.204.78 192.168.204.79
lease 2

Nastaveni nebylo provedeno u virtualnich siti 56, 61 a 63:

e VLAN 56 byla ur¢ena pro pateini smérovace, kde DHCP sluzba nebyla vhodna a
standardné se nevyuzivala.

e VLAN 61 byla ur¢ena pro telefonni ustfednu, kde bylo nezbytné definovat presné
IP telekomunikacniho zatizeni.

e VLAN 63 byla pouzivan pouze Cisco sitovymi prvky, kde dynamické pridélovani
IP adres nebylo vyuzitelné pro jejich spravu. Bylo nutné, aby kazdy prvek mél

nastavenou statickou IP adresu pro jeho snadnégjsi spravu a identifikaci v ramci sité.

Skala IP adres, které by nebyly piidélovany v rozsahu XxX.XXX.XXX.1 — XXX.XXX.XXX.50,
byla zvolena zamérné. V uréitych situacich nebylo u nékterych sitovych zafizeni vhodné

vyuzivat dynamické pridélovani, a to z divodu nutnosti komunikovat v siti stale stejnou IP
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adresou. Témito prvky v naSem piipadé byly: servery, tiskarny, ¢teci zafizeni na vyrobnich

linké&ch a nékteré pracovni stanice.

3.2 Konfigurace piepinaca Cisco Catalyst 2960s

Tato ¢ast byla vénovana konfiguraci ostatnich piepinacut, které byly umistény v koncovych
bodech kancelafi a vyrobni haly. Jednalo se o osm piepinaci Catalyst 2960s, jejichz
konfigurace byla téméf identicka. Za odliSnost bylo povazovano napiiklad piifazeni
jednotlivych porti do virtualnich siti. Divodem bylo pfidéleni urcité oblasti na jednotlivé
virtudlni sité.

Z divodu podobné konfigurace jako u Catalyst 3750 zde byly popsany pouze ¢asti, které
byly odlisné. Napiiklad zabezpeceni, NTP ¢i logovani.

3.2.1 Konfigurace VTP

Hlavni ptepina¢ Catalyst 3750 byl z hlediska protokolu VTP nakonfigurovan jako server.
To znamena, Ze ostatni piepinace, u kterych bylo ptedpokladano vyuziti VTP, bylo nutné

nakonfigurovat jako klienta a pfifadit je do stejné VTP domény se stejnym heslem.

Cela konfigurace byla velmi podobna jen s rozdilem ¢asti vtp mode. Zbyvajicich osm
piepinac Catalyst 2960 bylo nastaveno do rezimu klient. Na danych ptepinacich se

nesmély vytvaret zadné virtualni sité, aby nenastala situace, ve které by dané piepinace

vvvvv

bylo mozné povazovat jako nevyhodu protokolu VTP. Nicméné byl tento protokol

hodnocen jako velmi uzite¢ny a schopny usnadnit administratorim praci.
Konfigurace protokolu VTP je provadéna opét v konfiguraénim médu piepinace:
Switch#conf t

Switch (config) #vtp mode client

Setting device to VTP CLIENT mode.

Switch (config) #vtp domain daikin.co.jp

Changing VTP domain name from NULL to daikin.co.jp
Switch (config) #vtp password ddcz

Setting device VLAN database password to ddcz
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Aby VTP protokol byl funkéni, bylo nezbytné porty prostfednictvim, kterych jsou
ptepinace propojeny, nastavit jako trunk. Pouze v modu trunk bylo mozné ptenést pies port
vice jak jednu virtualni sit’. Z obrazku (Obr. 24) je ziejmé, Ze i kdyz byl VTP protokol
spravné nastaven, tak seznam virtudlnich siti na pfepinaci stale zlstal ve vychozim stavu

[17].

Switch#sh vlan brief

VLAN Name Status Ports

1 default active Gie/1, Gies2, Gie/3, Gie/d
Gie/5, Gies/6, Gie/7, Gie/s
Gie/9, Giesle, Gie/sll, Gies12
Gie/13, Gies14, Giesl15, Gie/le
Gies17, Gies18, Gies19, Gie /28
Gie/21, Gie 22, Gies23, Gie /24
Gil/1, Gil/2

1882 fddi-default active
18@3 token-ring-default active
1884 fddinet-default active
1885 trnet-default active

Obr. 24. VTP bez Trunk portu

V tuto chvili byl VTP protokol nefunkéni a bylo tedy tieba nakonfigurovat port
prostiednictvim, kterého by ptepina¢ byl propojen s hlavnim ptepinacem Catalyst 3750.

Switch (config) #interface Gi 0/1

Switch (config-if) #switchport mode trunk
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Switch#sh wvlan brief

VLAMN Mame Status Ports

1 default actiwve Gieys2, Gieys3, Gies4, Gie,ss
Gieyse, Gieys7, Giess8, Gie,9
Gieys1e, Gieysl1l1l, Gie/s12, Giefsl
Gieys14, Gie/s15, Gie/sle, Gieysl
Gieys18, Gie/s19, Gie/ 28, Gieys2
Gieys22, Gie/s23, Gie/ 24, Gily1l
Gily/2

56 VLAMNBaS56 actiwve

57 VLAMNBaS5 T actiwve

58 VLAMNBEa5S actiwve

59 VLAMNBaS59 actiwve

(51%] VLAMNB2 68 actiwve

61 ViaMeasl actiwve

63 VLAMBa63 actiwve

1882 fddi-default active

1883 token-ring-default active

1884 fddinet-default actiwve

1885 trnet-default active

3
7
1

Obr. 25. Funkcni VTP

Na obrazku (Obr. 25) je patrné, ze po nastaveni dan¢ho portu jako trunk doslo

k synchronizaci nastaveni virtualnich siti za pomoci protokolu VTP. Nastaveni trunkového

portu bylo mozné ovéfit piikazem show interfaces trunk, jehoz vypis byl uveden
Vv obrazku (Obr. 26).

Port
Gias1

Port
Gig/1

Port
Gig/1

Port
Gig/s1

Switch#show interfaces trunk

Mode
on

Status MNative wvlan
trunking 1

Encapsulation
8082.1q

Vlans allowed on trunk
1-186%

Vl1ans allowed and active in management domain
1,56,57,58,59,608,61,63

Vlans in spanning tree forwarding state and not pruned
1,56,57,58,59,68,61,563

Obr. 26. VLANy na trunkovém portu

Trunk port sdilel tedy potfebné virtualni sité dle nastaveni na hlavnim pfepinaci Catalyst

3750.
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3.2.2 Konfigurace portiu

Jednotlivé porty daného piepinac¢e musely byt pfifazeny dle vyuziti do dané virtualni sité.
Vzhledem ktomu, Ze kazdy piepina¢ by mél mit rozdiln¢ ptifazené virtudlni sité
Kk jednotlivym portim, byl proveden piiklad nastaveni na piepina¢i dkczsw-ddc2. Ostatni
prepinace a jejich virtudlni sit¢ ptifazené k jednotlivym portim byly uvedeny v tabulce
(Tab. 3).

dkczsw-ddc2 (config) #interface range Gi0/2 - 22
dkczsw-ddc2 (config-if-range) #fswitchport mode access
dkczsw-ddc2 (config-if-range) #switchport access vlan 57
dkczsw-ddc?2 (config) #interface range Gi0/23 - 24
dkczsw-ddc2 (config-if-range) #switchport mode access
dkczsw-ddc2 (config-if-range) #switchport access vlan 61

Porty ¢islo 2 az 22 byly pfifazeny k virtualni siti z divodu umisténi tohoto ptepinace
Vv hlavni serverovng, ktery by mél slouzit pro pfipojeni servertt do podnikové sité. Nasledné
porty 23 az 24 byly primarné pfipraveny pro VOIP (Voice over Internet Protocol) telefonii

a pfipadné testovani VOIP telefonti

Port 1 byl jiz nastaven jako trunk, aby bylo mozné ptenaset vic virtualnich siti mezi danym

a hlavnim ptepinacem Catalyst 3750.

Tab. 3. Ostatni prepinace prirazujici porty do VLAN

Trunk | Port VLAN | Port VLAN | Port VLAN | Port VLAN | Port VLAN
port 57 58 59 60 61
dkczsw-ddc2 1 2-22 23-24
dkczsw-ddc3 1 2-20 21 22 -24
dkczsw-ddc4 1 2-21 22 - 24
dkczsw-ddcs | 25 SFP 1-21 22 - 24
dkczsw-ddc6 | 25 SFP 1-21 22 - 24
dkczsw-ddc7 | 25 SFP 1-21 22 - 24
dkczsw-ddc8 | 25 SFP 1-21 22 -24
dkczsw-ddc9 | 25 SFP 21 1-20 22-24
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V tabulce (Tab. 3) bylo uvedeno rozde€leni porti a k nim ptifazenych virtualnich siti. Do
virtualnich siti 56 a 63 nebyly pfifazeny zadné porty. Divodem bylo to, Ze tyto virtudlni

sit¢ byly ur¢eny pouze pro administraci a komunikaci se smérovacem.

3.2.3 Vzdalena sprava

Veskeré piepinace je nutné vzdalené spravovat prostiednictvim sluzby TELNET nebo SSH.
Aby se administrator téchto ptepinaci nemusel stale fyzicky pfipojovat prostfednictvim
konzolového portu, je nutné nastavit nad jednu z virtualnich siti IP adresu. Prostfednictvim

této IP adresy pak bude mozné provadét vzdalenou administraci.
dkczsw-ddc2 (config) #interface vlan 63
dkczsw-ddc2 (config-if) #description >>MANAGEMENT<<
dkczsw-ddc?2 (config-if) #ip address 192.168.63.2 255.255.255.0
dkczsw-ddc2 (config-if) #exit
dkczsw-ddc2 (config) #ip default-gateway 192.168.63.254
Popis vyse uvedenych ptikazi:

e interface vlan 63 : pfechod do konfigura¢niho moédu dané virtualni sité,

e description >>MANAGEMENT<< : popis dané virtualni sit&,

e ip address : nastaveni IP adresy pro tuto virtualni sit’ prostiednictvim, které je
mozné tento prepinac spravovat za pomoci sluzby TELNET,

e ip default-gateway : nastaveni IP adresy brany, na kterou méla byt zasilana

komunikace z jinych virtualnich siti.
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dkczsw-ddc2#show interfaces wvlan 63
V1an62? is uwp, line protocol is up

Description: >>MANAGEMENT<<

Internet address is 192.168.63.2/24

MTU 1588 bytes, BW leéeeéeee Kbit, DLY 1@ usec,
reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set

Keepalive not supported

ARP type: ARPA, ARP Timeout 84:88:08

Last input 82:80:80, output 28:00:88, output hang never

Last clearing of "show interface"” counters never

Queueing strategy: fifo

Output queue: B/48 (size/max)

5 minute input rate 1898 bits/sec, 3 packets/sec

5 minute ocutput rate 1888 bits/sec, 1 packets/sec
1924967 packets input, 14883885 bytes, @ no buffer
Received 8 broadcasts (@ IP multicasts)
B runts, B giants, B throttles
8 input errors, B8 CRC, @ frame, 8 overrun, @& ignored
126978 packets output, 11326829 bytes, 8 underruns
B output errors, 2 interface resets
B output buffer failures, @ output buffers swapped out

Hardware is EthersVWI, address is B84da.d2d2.b541 (bia B84dda.d2d9.b541)

Input queue: B/75/8/8 (size/max/drops/flushes); Total output drops:

Obr. 27. Informace o virtudlni siti 63

Na obrazku (Obr. 27) byl zobrazen vypis ptikazu show interface virtudlni sité 63.

Byly zde podrobné informace dané virtualni sité a bylo zde ziejmé ptedchozi nastaveni.

Také bylo mozné vy¢ist informace o piijatych a odeslanych paketech.

IP adresy virtualni sité 63 na ostatnich ptepinacich byly chronologicky ptidéleny dle jména

daného piepinace, jak bylo uvedeno v tabulce (Tab. 4).

Tab. 4. IP danych prepinacii

IP VLAN 63

dkczsw-ddc2 | 192.168.63.2 /24
dkczsw-ddc3 | 192.168.63.3 /24
dkczsw-ddc4 | 192.168.63.4 /24
dkczsw-ddc5 | 192.168.63.5 /24
dkczsw-ddc6 | 192.168.63.6 /24
dkczsw-ddc7 | 192.168.63.7 /24
dkczsw-ddc8 | 192.168.63.8 /24
dkczsw-ddc9 | 192.168.63.9 /24
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3.3 Konfigurace smérovace Cisco 2801

Konfigurace smérovace Cisco 2801 byla provedena rozdélenim do tii fazi. Nejprve bylo
provedeno nastaveni zabezpeceni a NTP, nasledné byla realizovana konfigurace portd a

V neposledni fad€ nastaveni a otestovani smérovaciho protokolu OSPF.

Obr. 28. Cisco 2801

Na obrazku (Obr. 28) bylo vyobrazeno autentické znazornéni daného smérovace, kde jsou
pouzity dva gigabitové porty RJ-45. Ostatni rozsifujici sloty nebyly osazeny Zzadnym

rozhranim.

3.3.1 Zabezpeceni, NTP a zména nazvu smérovace

Konfigurace vyse uvedenych bodi byla shodna s konfiguraci piepinace Catalyst 3750,
proto je nize uveden pouze postup konfigurace. Pojmenovéani tohoto smérovace bylo

zvoleno dle predchozi syntaxe.

Router (config) #hostname dkczr-ddcl
dkczr-ddcl (config) #enable secret heslo
dkczr-ddcl (config) #1ine console 0
dkczr-ddcl (config-line) #password heslo
dkczr-ddcl (config-line) #login
dkczr-ddcl (config-line)#line vty 0 4
dkczr-ddcl (config-line) #password heslo
dkczr-ddcl (config-line) #login

dkczr-ddcl (config-line) #exit
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dkczr-ddcl (config) # service password-encryption
dkczr-ddcl (config) #clock timezone GMT 1

dkczr-ddcl (config) #ntp server 192.168.57.198

dkczr-ddcl (config) #service timestamps debug datetime msec
dkczr-ddcl (confiqg) #service timestamps log datetime msec

Oproti konfiguraci piepinact v ¢asti nastaveni VTY (Virtual terminal line) byla provedena
minoritni zména. Na misto povoleni maximalniho pocétu spojeni pies TELNET, byla
hodnota omezena pouze na nejvice 5 spojeni. Divodem bylo zabezpeéeni konfigurace tak,

aby nebylo mozné provést piipojeni vice jak péti sou¢asnych spojeni.

3.3.2 Konfigurace porti

Oba porty (interface) 0/0 a 0/1 podporovaly gigabitovy pienos dat. Port 0/0 byl nastaven na
adresy vnitini sité a port 0/1 pro komunikaci spole¢nosti s centralou v Belgii. Na piepinaci
bylo jiZz nastaveno statické smérovani 0.0.0.0 0.0.0.0 192.168.56.250. Tento typ statického
smérovani zabezpecil pieposlani pakett, které nenalezely do nasi sité, na IP adresu
192.168.56.250. Jako priklad bylo mozné uvést situaci, kdy byla do webového prohlizece
zapsana IP adresa 172.10.10.15, pricemz L3 piepinac¢ Catalyst 3750 packet zaslal na IP
adresu 192.168.56.250. IP adresa 192.168.56.250 byla ptfidélena smérovacdi, ktery zna

cesty do jinych siti.

Konfigurace portu 0/0:

dkczr-ddcl (config) #interface Gi 0/0

dkczr-ddcl (config-if) #ip address 192.168.56.250 255.255.248.0
dkczr-ddcl (config-if) #no shutdown

Z vyse uvedené konfigurace bylo ziejmé, Ze na portu 0/0 byla nastavena IP adresa
192.168.56.250 s délkou sitového prefixu /21. Aby bylo mozné portu pienaset vice IP
adres, ale zaroven, aby bylo aplikované urCité bezpecnostni omezeni, bylo provedeno
takzvané ,,vymaskovani“. Jinymi slovy, byl povolen pouze urcity rozsah IP adres, které

mohly portem prochazet.
Popis:

e Adresa sit€ 192.168.56.0 /21.
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e Pouzitelné IP adresy 192.168.56.1 — 192.168.63.254.
e Broadcast 192.168.63.255.

Z rozsahu pouzitelnych siti bylo ziejmé, Ze se jednalo o nami pouzité virtualni sité v ramci
nasi vnitini infrastruktury.
Test komunikace smérem k smérovaci a od smérovace k uzivatelskym stanicim byl

proveden prostiednictvim piikazu ping, ktery vyuziva ICMP (Internet Control Message

Protocol) protokol.

FastEthernetl Connection: (default port)

Link-local IPvG Address.........: FEBO0::Z203:E4FF:FEGD:B20C
IP BAddress. ... ...cocuucuaccacannn : 1%2.168.57.51

Subnet Mask. ... ... ._._...........: 255 _255_Z55.0

Default GACEWAY. . ... --cv-ce-----2 192 _168.57.254

PCr»ping 192.16B8.56.250

Pinging 192_168_.56_250 with 322 bytes of data:

Feply from 19Z2.168.56.250: bytes=3Z time=0ma TIL=254
Feply from 15Z.168.56.250: bytes=3Z time=0ma TTL=254
Reply from 192 _168.56.250: bytes=32 time=0ma TTL=254

Reply from 192.168.56.250: byteam3Z ctimem(ms TIL=mZ54

Ping statistics for 19%2.168.56.250:

Packets: Sent = 4, Received = 4, Lozt = 0 (0% los=a),
Approximate round trip times in milli-seconds:
Minimum = (ms, Maximum = Oms, Average = (ma

Obr. 29. Test komunikace smerem k prepinaci

dkczr-ddel»ping 152 _168.57.51

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 19Z.168.57.51, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/1/5 ms

Obr. 30. Test komunikace smérem k uzivateli

V piipad¢ pozadavku zaslani paket z vnitini sité z IP adresy 192.168.55.10, je paket zaslan
L3 prepinacem Catalyst 3750 na IP 192.168.56.250 a tam je zminény paket zahozen,
protoze neni vrozsahu pouzitelnych [P adres. Identickda situace nastane v piipadé
pozadavku z vngjsi sité do nasi na IP 192.168.55.10.



UTB ve Zliné, Fakulta aplikované informatiky 63

Posledni ¢ast nastaveni no shutdown oznacovala aktivaci portu. Ta byla nutna, protoze
vSechny porty smérovacu byly neaktivni, i kdyz byly propojeny s protéjsim portem, ktery

byl aktivni. U piepinac¢t jsou defaultné vSechny porty ve stavu no shutdown.

Konfigurace portu 0/1 pro VPN komunikaci:
dkczr-ddcl (config) #interface Gi 0/1

dkczr-ddcl (config-if) #ip address 85.93.126.107
255.255.255.248

dkczr-ddcl (config-if) #no shutdown

Adresni rozsah 85.93.126.105 — 110 byl pfidélen dodavatelem a spravcem VPN (Virtual
Private Network) linky. V tomto konkrétnim piipadé byla pouzita IP adresa s délkou
sitového prefixu 29, tak aby dodavatel mohl pfid€lovat své vetejné IP adresy po mensich
blocich.

3.3.3 Konfigurace protokolu OSPF

Konfigurace smérovaciho protokolu OSPF spocivala ve vytvoieni procesu ID a cisla
oblasti na danych smérovacich. Proces ID mohl na smérovac¢ich nabyvat odlisnych hodnot,

ale Cisla oblasti se musela shodovat.

Pro ptipad této prace je nastaveni OSPF pomérné jednoduché, a to z divodu, ze veskera
komunikace (mimo smérem ven) do Internetu byla smérovana pies firewall, jeZ je umistén
Vv belgické centrale. Tudiz sprava tohoto bezpec¢nostniho prvku v siti byla pod spravou IT
oddgleni v Belgii. Nasim tkolem bylo zabezpecit, aby jakykoliv sitovy prvek v ramci nasi
vnitini sité, jez by pouzival jinou virtualni sit’, nemohl zasilat své pakety mimo tuto sit’.
Tento problém jiz byl vyfeSen zvolenim délky sitového prefixu /21 na portu Gi 0/0

prepinace dkczr-ddcl.

V dany okamzik bylo nezbytné zajistit, aby sit' spole¢nosti mohla komunikovat se
sitovymi prvky (servery, pocitace, pfepinace, atd.) v belgické centrale. Nasledné po
konzultaci s IT oddélenim v Belgii, byl zvolen smérovaci protokol OSPF. Divodem pro
jeho pouziti byl fakt, Ze se jedna predevSim o otevieny standart a v sitich rozsahu této

spole¢nosti. Je jeden z nejvice pouzivanych [16].
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Postup konfigurace OSPF na smérovaci dkczr-ddcl:

Nejprve bylo nutné vytvoieni ID OSPF procesu na smérovaci, coz bylo mozné provést

pouze Vv konfiguratnim modu.
dkczr-ddcl#conf t

dkczr-ddcl (config) #router ospf 56
dkczr-ddcl (config-router) #

ID procesu protokolu OSPF bylo zvoleno 56, protoze bylo pozadovano smérovani z portu
0/0, kde je zvolena VLAN 56.

Nasledné bylo nutné nakonfigurovat sité, které byly pouzity na rozhranich daného
ptepinace. V tomto piipadé to byly tedy dva zaznamy protokolu OSPF. IP Adresy siti se
zadavaly spole¢né se zastupnou maskou. Na zavér bylo zadano ¢islo oblasti 200. Hodnota
byla piidélena IT odd€lenim v Belgii a divod pouziti hodnoty 200 byl nasledujici.
Smérovace, které spolu chtély komunikovat, musely mit zadané stejné Cislo oblasti. Na
smérovaci v Belgii bylo jiz vice takovychto oblasti a na smérovaci Ceské pobocky

definovali pravé hodnotou 200.

dkczr-ddcl (config-router) #network 192.168.0.0 0.0.255.255

area 200

dkczr-ddcl (config-router) #network 85.93.126.0 0.0.0.255 area
200

DalSim ptikazem byla nastavena syslog zprava, kterou odesila smérova¢ o zméné stavu
mezi sousedy OSPF. Tato operace je vzdy ve vychozim stavu zapnuta, ale bez prefixu
detail. Odesila tedy pouze informace o uvedeni linky do provozu a o jejim vyfazeni

Z provozu.
dkczr-ddcl (config-router) #log-adjacency-changes detail

Na nize uvedeném obrazku (Obr. 31) byly uvedeny podrobné informace o doruceni zpravy
,Hello* na rozhrani smérovace v Belgii a byla zde uvedena i ¢asova hodnota a IP adresa.

Tyto informace byly zapisovany do systémového logu smérovace.
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dkczr—ddel (config-router) §log—adjacency—changes detail
dkczr—ddel (config-router) §

*II 02, 14:20:18.2020: 14:20:18: %0S5PF-5-LDJCHE: Process
on GigabitEthernetl/1 from DOWHN to INIT, Receiwved Hello
*II 02, 14:-20:18_.2020: 14:20:18: %0O5PF-5-ADJCHE: Process
on GFigabitEthernet0/1 from INIT to ZWAY, Z-Way Receiwved
*II 02, 14:20:18.2020: 14:20:18: %0S5PF-5-ADJCHG: Process 5&,
on GigabitEthernetl/1 from ZIWAY to EXSTART, 2A4dj0E?

*II 0Z, 14:20:18.2020: 14:20:18: %D5PF-5-ADJCHE: Process 56, Wbr 132 _.1€8.200.250
on GFigabitEthernet0/]1 from EXSTRRT to EXCHARNGEE, Negotiation Done

*II 02, 14:20:18.2020: 14:Z20:18: %05PF-5-ADJCHE: Process 56, Wbr 13Z.1€8.200.250
on GigabitEthernetl/1 from EXCHANGEE to FULL, Exchange Done

*II 0Z, 14:20:18.2020: 14:20:18: %D5PF-5-ADJCHE: Process 56, Wbr 132 _.1€8.200.250
on GFigabitEthernet0/1 from LOADING to FULL, Loading Done
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Obr. 31. SYSLOG protokolu OSPF

Na obrazku (Obr. 32) bylo graficky zndzornéno propojeni nasi sité¢ se smérovacem
v belgické centrale. Pro uplnost byly uvedeny popisy porti danych piepinaci v OSPF
lokalité s ID 200.

E" dkczsw-
m ddc2
@ dkczsw-
m ddc3
dkczsw-
OSPF area 200 gﬁ
ﬂ ddc4
@ dkczsw-
Gio/0 Gion/1 Gion/1 Gio/0 I Py el ﬁ ddes
192.168.20 85.93.126.1 85.93.126.1 192.168.56.
i 08/29 2729 250/21 ddcl ’ dkczsw-
— — — U --.—. ddcé
dkczr-
ddel @ dkczsw-
ddc7
@ dkczsw-
m ddcs8
@a dkczsw-
m ddc?9

Obr. 32. OSPF lokalita 200

Pro kontrolu funkce protokolu OSPF bylo mozné na smérovaci pouzit rizné varianty

ptikazu show. Pro nasi kontrolu by bylo dostacujici pouzit tyto piikazy:

1. show ip route - ptikaz, ktery zobrazi kompletni smérovaci tabulku IP dané¢ho
smérovace. Z posledniho fadku vypisu je zfejmé smérovani prostiednictvim

protokolu OSPF s néklady na linku.
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Fateway of last resort is not Set

85.0.0.0/8 is wariakly subnetted, 2 subknets, Z m=asks

c 85.83.12¢.104/29 i3 directly connected, GigakitEthernet0/1
L 85.933.12¢.107/32 is directly connected, GigabkitEthernet0/1
c 132 . 1e8_52.0/21 is directly connected, FigabitEthermet0/,0
132 188 _5&8_.0/32 is subknetted, 1 subnets
L 132 _.168_.5€.250/32 is directly connected, GigakitEthernet0/s/0
O 132_.1e8.200.0,/21 [11l0/2] <wia 85.933.12e.108, 08:14:10, GigaebkitEthernetO/,/1

Obr. 33. Smérovaci tabulka

2. show 1ip ospf neighbor detail — vypisuje detailni seznam sousedil

OSPF a jejich stav.

dkczr—-ddelgshow ip ospf neighbor detail
Neighbor 132_.168_.200.250, interface address B85.33_.12&.108
In the area 200 wia interface GigabitEthernet0/1
Neighbkor priority is 1, State is FULL, & state changes
DR is B5.93.12€.108 BDR is B5.893.12¢.107
Options is 0x00
Dead timer due in 00:00:33
Neighbkor is up for 08:21:5%
Index 1/1, retransmission gueue length 0, number of retransmission 0
First Ox0{0)/0x0{0) Next 0x0{0)/0x0{0)
Last retransmission scan length is 0, maximim is 0
Last retransmission scan time is 0 msec, maximm is 0 maec

Obr. 34. Informace o sousednim smérovaci

3. show ip ospf database — pomoci posledniho ptikazu bylo mozné ziskat

vypis obsahu databdze OSPF.

dkczr—-ddclishow ip ospf database
QOSPF Router with ID (1%Z2_.1&8.58.250) (Process ID 5&)

Router Link States {(Rrea Z00)

Link ID ADY Bouter Lge Segt Checksum Link count
132.168_.56.250 152_.168.56.250 17%9¢ O0x80000017 0x00%a85 2
132.158.200.250 152._168.200.250 1337 0xZ0000014 Ox00155kb 2

Net Link S5tates (Rrea Z00)
Link ID LDYV Bouter Lge Segt Checksum
B5.53.12¢5.108 132.1e8.200.250 1357 O0x30000011 Ox00&e7e

Obr. 35. Obsah databaze OSPF
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Testovani komunikace dle poZadavki belgické strany:

Pro testovani komunikace mezi pobockami byla ze strany belgické centraly urcena IP
adresa serveru 192.168.204.78, na kterou bylo pozadovano zaslani ICMP paket pomoci
ptikazu ping. Tato ¢ast byla provedena ve vSech virtualnich sitich vzdy z jedné IP adresy.
Nasledné¢ byla vytvofena testovaci virtudlni sit VLAN 55, pro ovéfeni funkcnosti

povoleného rozsahu IP adres na portu Gi0/0 piepinate dkczr-ddcl.

Pinging 192_168_.204_.78 with 32 bytes of data:

Beply from 1%2_.16B8_.Z04.78: bytes=3Z time=lms TIL=12Z5
Beply from 152 _16B8.Z04_.78: bytes=3Z time=0ma TTL=1Z5
Beply from 192 _168_Z04_.78: bytes=3Z time=0ms TTII~=12Z
Beply from 192 _168_Z04_.78: bytes=3Z time=0ms TII~12Z5

Obr. 36. Test komunikace z VLAN 58

Pinging 13%Z_168_204_78 with 32 bytes of data:

Begquest timed out.
BEequest timed out.
Bequest timed out.

Obr. 37. Test komunikace z VLAN 55

Testovanim bylo konstatovano, ze komunikace byla funkéni a bylo mozné linku do
belgické centraly plné vyuzivat pro sdileni potfebnych prostfedki. Timto byla cast
implementace oficidln€ uzaviena a bylo nastaveno dvoutydenni testovaci obdobi, v jehoz
ramci byly odstranovany problémy, jez by mohly nastat, a to pfevazné pii komunikaci
smérem do Internetu. Nicméné tato problematika byla jiz pouze v kompetenci IT oddéleni

Vv Belgii, které zodpovida za spravu centralniho firewallu.
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4 MOZNOSTI DALSIHO ROZSIRENI SITE

Vzhledem k tomu, ze bylo nutné realizaci provést co nejdiive a za co nejnizsich finan¢nich
nakladu, bylo nezbytné navrhnout mozZnosti dalSiho rozsifeni nebo vétsiho zabezpeceni sité
do budoucna. Hlavnim aspektem byla co nejvétsi dostupnost sité pii vypadku jakéhokoliv
ze sitovych prvki. Pfi realizaci byla pouzita stavajici infrastruktura, v niz nebylo

zaimplementovano zadné zdvojeni komunikacnich tras.

Stavajici datova sit’ byla realizovana jako hvézda, kdy veskeré trasy byly propojeny piimo
k hlavnimu pfepina¢i Cisco Catalyst 3750. Pokud by doslo k pferuseni kabelu v ramci

spoje, tak by tato Cast sité byla nedostupna.

Proto bylo vhodné mit zalozni feSeni, které by umoznilo ziskat ¢as na odstranéni problému,
nebo rozdéleni komunikace riznymi sméry, coz se tykalo ptredev§im komunikace vné

spole¢nosti.
4.1 Vnitini sit’

Jak jiz bylo feCeno, bylo nezbytné mit vhodné feSené komunikac¢ni spoje s hlavnim
piepinacem. Pokud by vedla k hlavnimu ptepinaci jen jedna cesta, tak by bylo ucelné mit
zalozni trasu. Proto v ramci Cisco piepinacu bylo aktualni pouzit protokol STP (Spanning
Tree Protocol). Pro jeho vyuziti bylo vS§ak mezi ptepinaci nezbytné vytvotit smycku. Tyto
chténé smycky bylo mozné aplikovat se spolupraci protokolu STP, ktery umoziioval
zabranit propojeni smyckam v siti [17]. Na obrazku (Obr. 38) byl uveden ptiklad realizace

stavajici sité za podpory protokolu STP.

dkczsw-
ddcl

&

"’ STP p—"r STP. = = o &?’ = STP ’ STP =

=l— - == sl

dkczsw- dkczsw- dkczsw- dkczsw- dkczsw- dkczsw- dkczsw- dkczsw-
ddc9 ddc8 ddc7 ddcé ddc5 ddc4 dde3 ddc2

Obr. 38. Navrh site s STP protokolem
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Z obrazku (Obr. 38) byla zifejma nutnost vybudovat zalozni trasy mezi piepinaci. Tato
zména by neméla byt pfili§ nakladna vzhledem k tomu, Ze bylo mozno pouzit klasické

metalické vedeni - kroucenou dvojlinkou.

Pro ptipad, ze by doslo k vypadku komunikace mezi piepinatem dkczsw-ddcl a
dkczsw-ddc2, tak by SPT protokol zjistil problém na hlavni trase a zacal pakety posilat

K pfepinaci dkczsw-ddc1 pfes dkczsw-ddc3.

4.2 VPN

Virtualni privatni sit’ zaji§t'uje propojeni se siti v belgické centrale. Vypadek této sité, at’ uz
ze strany dodavatele této linky nebo z nasi strany vypadkem centralniho smérovace, by mél
za nasledek kompletni odpojeni veskeré komunikace mimo vnitini virtualni sité. Bylo by
tedy mozné pouZzivat pouze interni sitova zafizeni jako servery ¢i tiskarny. Nicméné

komunikace se servery v belgické centrale nebo do Internetu by nebyla mozna.

Z téchto davodu bylo tcelné zabezpecit konektivitu i pro piipad vypadku VPN nebo
smérovace. Tuto problematiku v zasad¢ fesi proprietarni protokol spole¢nosti Cisco. Timto
protokolem je HSRP (Hot Standby Routing Protocol), ktery se zabyva pravé problematikou
vypadku dle konfigurace piepina¢e nebo smérovafe. Varianta navrhu sité

s implementovanym HSRP protokolem je na obrazku (Obr. 39).

dkczr-ddcl dkczr-ddc2

L

Gio/o Gio/o
192.168.56.249/21 152.168.56.248/21
= . . et —~— k=
= HSRP ~
{ A
Nie - 7/

-~ Sxtin g

s

dkczsw-ddcl

Obr. 39. HSRP protokol
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Z takového nastaveni by vSak vyplyvala nutnost pofizeni dal§iho smérovace, ktery by
slouzil jako zalozni. Pro tyto smérovace by se vytvofila identicka virtualni IP adresa a
jeden z nich by vykonaval primarni funkci v zavislosti na nastavené priorit¢. Sekundarni
smérova¢ by pouze vyckaval a v piipadé¢ vypadku primarniho smeérovace, by pievzal

smérovaci protokoly a stal by se primarnim.

Pro maximalni vyuziti HSRP protokolu by bylo zapotiebi, aby kazdy smérova¢ byl

pfipojen na odlisnou VPN linku.
Ptipojeni smérovacu do VPN:

e dkczr-ddcl — pfipojeni do VPN prostfednictvim optické kabeldze spolecnosti
Maxprogres,

e dkczr-ddc2 - pfipojeni do VPN prostiednictvim mikrovin v pasmu 10 GHz
spole¢nosti GTS Novera (nyni T-Mobile).

V tomto piipadé bylo nutné poukazat na to, ze by doslo k naristu mési¢nich nakladu na
platby za VPN. Nicméné sekundarni linka by mohla z hlediska kapacity byt na nizsi
hodnoté nez primarni. Proto by mélo byt realné nariist mési¢nich nakladt zredukovat na

ptijatelnou hodnotu.
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5 ROZPOCET PROJEKTU

Pro konkrétni ptipad projektu byly zpracovany investi¢ni rozpoCty. Pii zadavani zakazek je
obvyklé porovnavat minimalné¢ dvé cenové nabidky. Pro kompletnost byly pfipraveny tfi
nabidky. VSechny tii byly identicky rozdé€leny do ti hlavnich ¢asti: na hlavni prvky, které
jsou nezbytné k realizaci, dale média, ktera slouzi k propojeni hlavnich prvka a tieti
nedilnou soucésti kazdé cenové nabidky byla i cena za implementaci, tedy za sluzbu

vlastniho pfipojeni sitovych prvkl a odzkouseni jejich funkcnosti.

V tabulce (Tab. 5) je cenova nabidka zpracovana spole¢nosti Autocont.

Tab. 5. Cenovd nabidka od dodavatelské firmy Autocont

Nazev Popis Pocet | Cena (bez DPH)
Hlavni prvky:

Cisco Catalyst 3750-X L3 ptepina¢ 12 x SFP porty 1 164.534,- K¢
Cisco 2801-V3PN/K9 Hlavni smérovac 1 71.800,- K¢
Cisco Catalyst 2 L2 piepina¢ 24 x port 8 305.456,- K¢
960X-24TD-L +2 x SFP

Cisco GLC-SX-MMD, SFP modul 3 25.068,- K¢
1000BASE-SX SFP pro MM optické vlakno

Cisco GLC-LH-SMD, SFP modul 3 24.690,- K¢
1000BASE-SX SFP pro SM optické vlakno

Cisco GLC-T, SFP modul pro UTP 6 25.692,- K¢
1000BASE-T SFP

Média:

Patch kabel UTP 1 m Propojovaci kabel 2x RJ-45 10 500,- K¢
Patch kabel UTP 2 m Propojovaci kabel 2x RJ-45 10 578,- K¢
LC-SC 09/125 - 1m SM Opticky patch kabel duplex 5 695,- K¢
LC-SC 50/125 - 1m MM Opticky patch kabel duplex 5 680,- K¢
Implementace: 1 40.000,- K¢
Cena celkem 659.693,- K¢
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V tabulce (Tab. 6) je cenova nabidka spole¢nosti Markit.Eu a v nasledné tabulce (Tab. 7)
spole¢nosti KDDI.

Tab. 6. Cenovd nabidka od dodavatelské firmy Markit. Eu

Nazev Popis Pocet | Cena (bez DPH)
Hlavni prvky:
Cisco Catalyst 3750-X L3 ptepinaé 12 x SFP porty 1 175.568,- K¢
Cisco 2801-V3PN/K9 Hlavni smérovac 1 68.260,- K¢
Cisco Catalyst 2960X-24TD-L L2 piepina¢ 24 x port 8 308.400,- K¢

+ 2 x SFP
Cisco GLC-SX-MMD, SFP modul 3 24.560,- K¢
1000BASE-SX SFP pro MM optické vlakno
Cisco GLC-LH-SMD, SFP modul 3 28.530,- K¢
1000BASE-SX SFP pro SM optické vlakno
Cisco GLC-T, SFP modul pro UTP 6 30.389,- K¢
1000BASE-T SFP

Média:

Patch kabel UTP 1 m Propojovaci kabel 2x RJ-45 10 548,- K¢
Patch kabel UTP 2 m Propojovaci kabel 2x RJ-45 10 536,- K¢
LC-SC 09/125 - 1m SM Opticky patch kabel duplex 5 616,- K¢
LC-SC 50/125 - 1m MM Opticky patch kabel duplex 5 730,- K¢
Implementace 1 55.000,- K¢&

Cena celkem 693.137,- K¢
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Tab. 7. Cenovd nabidka od dodavatelské firmy KDDI

Nazev Popis Pocet | Cena (bez DPH)
Hlavni prvky:
Cisco Catalyst 3750-X L3 piepinaé 12 x SFP porty 1 183.500,- K¢
Cisco 2801-V3PN/K9 Hlavni smérovad 1 75.300,- K¢
Cisco Catalyst 2960X-24TD-L L2 ptepinac 24 x port 8 315.300,- K¢

+2 x SFP
Cisco GLC-SX-MMD, SFP modul pro MM 3 23.600,- K¢
1000BASE-SX SFP optické vlakno
Cisco GLC-LH-SMD, SFP modul pro SM 3 26.820,- K¢
1000BASE-SX SFP optické vlakno
Cisco GLC-T, SFP modul pro UTP 6 28.560,- K¢
1000BASE-T SFP

Meédia:

Patch kabel UTP 1 m Propojovaci kabel 2x RJ-45 10 493,- K¢
Patch kabel UTP 2 m Propojovaci kabel 2x RJ-45 10 520,- K¢
LC-SC 09/125 - 1m SM Opticky patch kabel duplex 5 680,- K¢
LC-SC 50/125 - 1m MM Opticky patch kabel duplex 5 630,- K¢
Implementace 1 55.000,- K¢
Cena celkem 710.403,- K¢

Pfi jednoduchém porovnani cenovych nabidek byla nejniz$i nabidka spole¢nosti Autocont,
a to 1 v¢etn¢ implementace. Kromé ceny bylo vhodné zohlednit také zkuSenosti s danymi
spolecnostmi. V minulosti byly jiz IT zakazky zaddavany spolecnosti Autocont a vzdy bylo
jednani s touto spolecnosti bezproblémové. Nejenom diky jejimu piimému zastoupeni
Vv lokaci spolecnosti, ve které k implementaci dochéazelo, ale také diky komunika¢nimu

jazyku, kterym je CeStina.

Na rozdil od toho spole¢nost KDDI ma zastoupeni v Némecku a vzdy se komunikovalo
V japonstin€ ¢i angliCtiné, coZz pifinasi urcité komplikace. Se spolecnosti Markit.Eu
prozatim nedoSlo ke spolupraci, a proto bylo obtizné jeji kvalitu poskytovanych sluzeb
hodnotit.
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Na tento projekt byl pro tento hospodaisky rok vyhrazen rozpocet ve vysi 650.000,- K¢ a
z toho divodu bylo pfistoupeno k varianté nakupu jednotlivych prvkd od spolecnosti

Autocont a implementaci svymi vlastnimi silami.
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ZAVER
V ramci prace byla provedena implementace sitovych prvkt Cisco do stfedné velké

nadnarodni Spole¢nosti. StéZzejnim tkolem byla samotna realizace vcetné konfigurace

jednotlivych sitovych prvk.

Samoziejmosti takovéto implementace bylo provedeni auditu stavajiciho feSeni a nasledné
vyhodnoceni podpofené navrhem nového uspofadani na zakladé informaci ziskanych pii
rozboru situace. Proto byla prvni ¢ast praktického oddilu prace vénovana pravé auditu, jenz
je €lenén do tii ¢asti. V prvnim segmentu bylo popsano ziskavani potfebnych informaci k
dané problematice, nasledné byla provedena analyza a vyhodnoceni ziskanych informaci.
Posledni cast auditu byla vénovéna doporuceni, tedy navrhu feSeni realizace sitové

infrastruktury, ktera byla vhodna pro danou spole¢nost.

Nasledujicim bodem druhé ¢asti byla pravé implementace daného konceptu, v niz byly
pouzity sitové prvky spolecnosti Cisco. Jednalo se o smérovac tfady 2801, piepinace fady
2960 a 3750x. Realizace se zabyvala piedevsim konfiguraci pouzitych sitovych prvka a
popisu jednotlivych fazi nastaveni. Veskeré konfiguraéni prace byly realizovany vlastnimi
silami s caste¢nou podporou IT odd€leni v belgické centrale. Tato vypomoc se tykala
predevsim casti konfigurace smérovace, kdy bylo nutné prodiskutovat zvoleni vhodného

smérovaciho protokolu a ziskanim adresniho rozsahu od dodavatele VPN linky.

Cast moznosti daliiho rozsifeni sité byla vénovana navrhu na zlepseni realizovaného
feSeni, jez z Casovych a finan¢nich divodu nemohlo byt provedeno. Sousttedila se
piedevsim na problematiku zabezpeeni plné funkcnosti pfi preruSeni linky v hlavnich
Castech vnitini sité. Také je zde feSen mozny plan zdvojeni VPN linky, které by
zabezpecilo plnou funkénost pifi problému na hlavni trase do belgické centraly nebo pii

vypadku hlavniho smérovace.

Zavér ¢asti implementace byl smérovan k popisu téi cenovych navrhi na pofizeni sitovych
prvkll a komponent potfebnych pro propojeni jednotlivych zatfizeni. U kazdého cenového
navrhu bylo také na cenéni praci v ptipade¢ realizace jednotlivymi dodavateli. Vzhledem k
omezenému rozpoétu bylo ovSem nutné implementaci provést vlastnimi silami, kdy IT

oddéleni provedlo veskerou konfiguraci a otestovani komunikace.
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Prace vychdzi z praktickych zkuSenosti s pfipravou, realizaci samotné implementace a se
spravou sit¢ daného podniku. Poznatky ziskané pfi tvorbé této prace by mély byt piinosem

pro spolec¢nost, jez ¢eli podobné problematice a potiebuje provést podobnou implementaci.
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AD Active Directory

CDP Cisco Discovery Protocol

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DTP Dynamic Trunking Protocol

EIGRP Enhanced Interior Gateway Routing Protocol
EMI Elektromagneticka Indukce

FTP File Transfer Protocol

GMRP GRAP Multicast Registration Protocol
HSRP Hot Standby Routing Protocol

HW Hardware

ICMP Internet Control Message Protocol
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IMAP Internet Message Access Protocol
IPv4 Internet Protocol version 4

ISO/OSI Open Systems Interconnection/ Open Systems Interconnection
LAN Local Area Network

LED Light Emitting Diode

LSA Link State Advertisements

MAC Media Access Control

MTU Maximum Transmission Unit

NMS Network Management Studio

NTP Network Time Protocol

OSPF Open Shortest Part First

PC Personal Computer

PDU Protocol Data Unit

POP3 Post Office Protocol

PVC Poly-vinyl-chlorid

RIP Routing Information Protocol

ScTP Screened Twisted Pair

SMTP Simple Mail Transfer Protocol
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TCP/IP Transmission Control Protocol/Internet Protocol
TELNET Telecommunication Network

TLS Transport Layer Security

TP Twisted Pair

UDP User Datagram Protocol

UTP Unshielded Twisted Pair

VLAN Virtual Local Area Network

VLMS/CIDR Valuable Length Subnet Mask/Classless Inter-Domain Routing
VMPS VLAN Management Policy Server

VOIP Voice over Internet Protocol

VPN Virtual Private Network

VTP VLAN Trunking Protocol

VTY Virtual terminal line
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