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ABSTRAKT

Cilem prace je popis nového projektu v Ceské republice — legalizace vyuziti konopi
s vysokym obsahem THC pro 1ékaiské tcely — a to z pohledu bezpe¢nosti a bezpe¢nostnich

rizik s timto projektem spjatych.

Projekt vychéazi z podminek urcenych zdkonem a vybér uskutecnil Statni ustav pro kontrolu
1é¢iv (dale jen SUKL), ve kterém piidélil vybdrovym fizenim licence k péstovani konopi
pro 1écebné pouziti.

Prace se zabyva pojmem bezpecnost ve vztahu k leglni péstirné konopi nejen na prosté
urovni objektové bezpecnosti. Smyslem prace je ukdzat bezpecnost jako vyrazné Sirsi,
multidisciplinarni pojem, ktery zahrnuje bezpec¢nost z riznych hledisek. Zahrnuje pojem
bezpecnosti objektové, rezimoveé, procesni, persondlni, a to ve vztahu a smérem k péstirné, ale

také ve vztahu a pojmu ,,bezpecna pro své okoli*.

V teoretické ¢asti se prvotné zabyva historii konopi (marihuany) z hlediska jejiho péstovani,
uzivani a vlastnosti pro které je ,,zneuzivana“ a pro které by se mohla stat predmétem zajmu

rozliénych jednotlivel ¢i skupin osob ve vztahu k legalni péstirné konopi.

Program pro péstovani 1écebného konopi s jeho ndslednym zpracovanim pro 1ékaiské tcely
a nakladani s prekursory vychdzi z ndrodni a evropské legislativy a je popsan v teoretické

Casti prace i z pohledu narokti na komplexni bezpecnost péstirny konopi.

V praktické casti je vytvofena bezpecnostni studie a projekt ¢lenéni bezpecnostnich zon
péstirny konopi. V nich jsou aplikovany teoretické poznatky fizeni a systemizace bezpecnosti
vcetné ukazky procesu ziskavani a zpracovani vstupnich informaci, na jejichz zaklad¢ je
zpracovana bezpecnostni studie a feSeni. Projekt je zpracovan na trovni provadéci projektové

dokumentace a zptisobem realizovatelnym v praxi.

Kli¢ova slova: konopi, marihuana, péstovani, léCba, bezpecnost, bezpecnostni studie,
objektova bezpecnost, persondlni bezpecnost, rezimova opatieni, organizacni opatieni, fizeni

rizik.
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ABSTRACT

The aim of this thesis is the description of a new project in the Czech Republic called "The
legalization of cannabis use with a high content of THC for medical purpose™ from the

perspective of safety and security risks associated with this project.

The project is based on conditions determined by law. The project has been selected by State
Institute for Drug Control as a part of a tender in which the licenses to grow cannabis for

therapeutic use have been issued.

The thesis deals with the concept of security in relation to legal cannabis growing facilities.

The purpose is to show security as a significantly broader, multidisciplinary concept

that encompasses various aspects of security. It includes object security, regime, security and
safety procedures, personnel security in relation towards a growing facility as well as in terms

of a security and safety of its surroundings.

The theoretical part primarily deals with the history of cannabis (marijuana) in terms of its
cultivation, use and properties. These properities may lead to an interest of various individuals

or groups of individuals to abuse the products of growing facility.

Program for growing cannabis for medical purposes and handling of precursors is based on

national and European legislation.

It is described in the theoretical part from the perspective of comprehensive security demands

of cannabis growing facilities.

The practical part includes the safety study and project with division of security zones in the

cannabis growing facility.

Both of them are based on management knowledge and security systematization, including a

demonstration of the process of obtaining and processing
input information. The project is designed as a project documentation.

Keywords: cannabis, marijuana, cultivation, treatment, safety, safety studies, building

security, personnel security, regime changes
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UVOD

V navaznosti na téma bakalarské prace — bezpecnosti véznic z pohledu specifického objektu —
navazuji na téma bezpecnosti a jejiho pojeti v dalsim specifickém objektu, legalni péstirny

1écebného konopi (marihuany).

Vice nez dvacet let se profesné pohybuji v komeréni sféfe bezpecnostniho primyslu. Vniméni
bezpecnosti jako zakladniho pozadavku lidského byti v osobnim i profesnim zivoté patii

k zakladnim potiebam lidstva.

Zékladni stupnici lidskych potieb definoval v roce 1943 Abraham Herbert Maslow (USA)
a vétSina odbornikil z oblasti psychologie a pifibuznych obort ji vénuje pomérné¢ velky
prostor. Maslow setadil lidské potieby hierarchicky podle dulezitosti. Nejnaléhavéjsi
a nejzakladnéjsi potieby jsou umisténé zcela dole jako zaklad pyramidy. Potifeba bezpecnosti

je definovana jako jedna z nejzakladnéjSich potieb.

Stupnice v zasad¢ vysvétluje, pro¢ maji lidé v uréitou dobu urcité potieby. Bezpecnost
Vv lidském Zivoté neni jenom prazdny pojem, ale potieba, kterou chceme uspokojovat na vSech
urovnich svého byti, aniz bychom se nutné¢ museli pohybovat v prostiedi, kde je
na bezpecnost kladen zvlastni vyznam (nebezpecna uzemi, krizové situace, vladni budovy,

vojenské budovy, atd.).

Je na Skodu, kdyz slovo ,,bezpecnost™ v oboru komercni bezpecnosti je ¢asto vnimano jako
pouhé vybaveni objektu ¢i subjektu technickymi prostiedky. Diky pomérné jednoduchému
podnikani v oboru ,,Technické zabezpeceni majetku a osob™ je trh zaplaven fadou
»specialistu®, ktefi vidi feSeni bezpecCnosti Cisté v nasazeni bezpec¢nostniho systému. Také
uzivatelé téchto systéml mnohdy spoléhaji na ,,v§emocnost* bezpec¢nostnich systémt a ztraci

patfi¢nou obezietnost.

Casto chybi hlubsi koncepce rozvoje a akceptace vazeb na dalsi parametry bezpecnosti jako je
nastaveni chovani (rezimovad opatfeni), vhodny pfistup k prevenci a nacviku jednani

v krizovych a havarijnich situacich, otazkach persondlni bezpecnosti a dalsi.

Projekt legalni péstirny konopi je v zasad¢ idealnim modelem projektu, ktery vyZaduje nahled
na bezpecnost z riiznych thli pohledu a ukazuje, Ze bezpecnost je vyrazné §ir§i pojem nez
pouhé nasazeni technickych prostredki, byt tyto prostfedky jsou jejim nezbytnym zakladem.

Jejich nasazeni nicméné vychézi z bezpecnostni studie a analyzy skutecnych potieb.
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Pti pojeti bezpec¢nosti tohoto objektu bylo nutné se ptat nejen jak okoli miize byt objektu
nebezpecné, ale také jak vlastni péstirna mize byt nebezpetna sama sob¢ a jak muize byt
nebezpecna svému okoli. Bylo nutné zhodnotit lokalitu, kde se nachézi a provazat vazby mezi
legislativou pozéarni prevence a pozarné-bezpecnostniho feseni s pozadavky na vysoky stupen

zabezpeceni prostor.

V uplynulych letech jsem mél moznost byt soucasti fady bezpecnostnich projektii na tirovni
kraje a vyznamnych soukromych objektii. Podilel jsem se na feSeni koncepce bezpecnosti
arealu budov Karlovarského kraje, v ramci tohoto kraje jsem byl soucasti tymu v projektu
CLARA I, ktery fesil preshrani¢ni spolupraci zachrannych slozek (IZS), fesil jsem v ramci
tymu bezpecnostni studie skladii stfeliva pro diillni spole¢nost ve vazbé na pozadavky

Banského uradu a povoleni jeho vystavby, bezpec¢nostni audity stfednich skol a dalsi.

Cilem prace je tedy namodelovat z bezpecnostniho hlediska zajimavy objekt a ukazat
bezpecnost jako soubor opatteni, kde zdkladem bude bezpecnostni posouzeni, navrh opatieni

a projekt.
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1 STRUCNA HISTORIE KONOPI

Pocatek uzivani konopi jako drogy nelze dolozit. Konopné drogy vyuziva a provazi lidstvo
od pradavna. Z pohledu archeologickych nalezi muzeme pouze konstatovat, ze historie
uzivani drog vcetn¢ konopnych drog je velmi dlouha a jejich ucinek plisobeni byl znam

a roz§ifen v Evrop¢, asijském kontinentu ¢i severni Africe.

Nize popsané casové déleni historickych etap vychazi z obecné zavedeného clenéni.
Souhrnné a pomérné obsahle je toto Clenéni popsano v knize ,,Konopi a konopné drogy*

od Doc. PhDr. Michal Miovsky, Ph.D. a kolektiv. [1]

Nasledujici popis Cerpa prioritné z uvedeného a obsahlého pramenu, a to nikoliv doslovnou

citaci.

1.1 Obdobi pred vznikem pisma

V tomto obdobi neni mozné jednozna¢né dolozit uzivani konopnych drog a dalSich
psychoaktivnich latek. Ruzni autofi a historici se z téchto diivodii zaméfuji na fenomény,
které jsou s uzivanim drog spjaty a jejichz studium muize pomoci 1épe porozumét tomu, jak

a pro¢ tyto latky byly a mohly byt pouzivany.

Zejména u dvou fenoménti nachazime tyto vazby natolik zajimavé a prikazné, ze jim badatelé

vénuji vice pozornosti.

Prvnim fenoménem je ritualizované chovani doprovazené zménénymi stavy védomi. Tyto

stavy jsou charakteristické naptiklad pro samanizmus.

Autor vySe zminéné knihy doslova uvadi: ,,PfestoZe neni na misté pfiliSnd generalizace
vybranych ptikladli (Samanizmu), je moZné v nich nalézt dostatecnou oporu pro tvrzeni, Ze
psychoaktivni latky s halucinogennim uc¢inkem (tedy vcetné konopnych drog) sehravaly
v kontextu Samanskych rituali vyznamnou roli. I pfes nutnou opatrnost v zachazeni s timto
zjisténim jsou publikované piehledové prace peclivé dokladujici vyvoj moderniho vyzkumu

dostate¢né piesveédcivé a poskytuji mu odpovidajici oporu.* [1]

Druhym dokladovanym fenoménem, ktery poukazuje na uzivani psychoaktivnich latek je
souvislost mezi nejstar§imi uméleckymi projevy. Casto je uvadén fenomén ornamentalizace
prvnich uméleckych dél a vytvord. Zobrazované tvary, které jsou zobrazeny na

archeologickych nalezech mohly byt ovlivnény nefyziologickym drézdénim oka, naptiklad
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intoxikacemi vysokymi davkami psychoaktivnich latek, ale také jako doprovodny fenomén

vyskytujici se v nékterych ptipadech u tézkych dusevnich poruch a onemocnéni.

1.2 Obdobi doloZené pisemnymi zaznamy

Archeologie doklada, Ze konopi patii krostlindm péstovanym v samych pocatcich
zemédelstvi. Nicméné zcela jednoznacné dikazy existuji az z doby pfiblizné€ pted 6 tisici lety
z Ciny. Predpoklada se, Ze ptivod konopi je nékde ve stfedni Asii a odtud se konopi rozsililo
s vyjimkou Arktidy a tropickych destnych pralesti do celého zbytku svéta.

V literatute dale nalézame zminky o Tibetu, Cing, Nepalu a okoli Kaspického mofe. Ziejmé

v

do Afriky, Evropy a Ameriky.

S rostlinou konopi je také spojovan vynalez papiru a pouziti pro 1é€ebné a 1ékaiské ucely. Ve
2. stoleti n. I. provadél slavny ¢insky chirurg Hua Tuo extrémni slozité operace bezbolestné

pomoci ,,ma-yo“, anestetika ptipraveného z konopné pryskytice a vina.

Historii konopnych drog je nutné jasné rozdélit na historii vyuziti konopi jako prostiedki
lécebnych a historii vyuziti konopi jako drogy pro navozeni zmény stavu védomi
z ,rekreacnich® diivodti. Ciiiané byly jedni z prvnich, kteifi vyuZivali konopi jako lék a byli

také prvnimi lidmi, ktefi je pouzivali jako intoxikac¢ni, tedy jako drogu ke zméné védomi.

Pfestoze si tato prace neklade za cil zmapovat ucelené historii konopi, stoji za zminku prvni
Evropské pisemné zdznamy. Ty jsou pfipisovany feckému filozofovi a historikovi Hérodotos
z Halikarnassu (asi 484—-430 nebo 420 po. n.l.) a popisuje v nich konopi jako rostlinu slouzici
k vyrobé odévi a také vyuziti semen (a kvéti) k navozeni radostné nalady pii pohiebnich
ritudlech. Jejich hdzeni na rozzhavené kameny a inhalace koufe vedla k ,radostnému

vyskani.

,»S nastupem stiedoveéku bylo péstovani konopi rozsifeno prakticky v celém zndmém svéte.
Jeho technické, odévni a lékaiské vyuziti je dokladovano mnoha pisemnymi i hmotnymi
dikazy, ale o wuzivani konopnych drog takové piimé dikazy viceméné neexistuji.
Pro Evropany konopi pfedstavovalo zejména zdroj vldkna a prostfedek lidového 1écitelstvi.*

[1]
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1.3 Moderni historie

Moderni historie je tzce spjata s pfijimanim a odmitanim konopi jako drogy i 1éku. Nejvétsi
rozmach v moderni historii zazilo konopi v dobéach jazzovych muzikantii a v Sedesatych

letech minulého stoleti, v obdobi ,,déti kvétin“ - hippie.

Ve 20. a 30. letech minulého stoleti hralo konopi (marihuana) vyjime¢nou roli. Jeji koupé
nebyl spolecensky problém. Byla levna a v po urCitou dobu také legalni jako 1ék. K dostani
byla na ulicich, v klubech, tan¢irnach, vSude tam kde byli hudebnici. U jazzovych muzikanta
se stala doslova mddou. Rozsifenou prezdivkou konopi bylo slovo ,.caj* a tak se stalo

pravidelnym ritudlem odpoledni chozeni na ,,¢aj*.

Jazzovi muzikanti marihuanu vyuzivali k navazovani vztahii mezi sebou a pfi setkdvani mimo
jevisté. Znamym kufdkem marihuany byl jazzman Louise Armstrong, ktery se diky ni dostal

dokonce do vazby.

Samostatnou skupinou byli beatnici. Tak jsou oznacovani piislusnici volného uméleckého
genera¢niho hnuti v USA spadajici do 50. a poc¢atku 60. let minulého stoleti. M¢li zalibu

v alkoholu, drogéch, sexu a v neziizeném zivotg.

V 60. letech byla marihuana v USA znama ptedevsim diky subkultufe mladeze hippies. Jejich

heslem byl mir, laska a nenasili. Odmitali valku ve Vietnamu, rasismus a imperialismus. [2]

Celkové se povolny piistup ke konopi a drogam odrazil ve zméné socialniho prostiedi.

Prudce se zvedla rozvodovost a kriminalita.

Soucasna situace (mySleno od roku 2000 vyse) pres vesSkeré zakazy nevede k potlaceni

nelegalniho péstovani a uZivani marihuany.

Mladi Cesi stale vedou v Zebticku uzivatelti konopi a extaze v Evropé. Vibec nejrozsirenéjsi
skupinou uZivatel vSak jsou CeSti Skolaci ve veéku 15 a 16 let. Vyplyva to z vyro€ni zpravy
Evropského monitorovaciho centra pro drogy a drogovou zavislost, kterd monitoruje uZivani

drog na uzemi EU. Zpravu v atery uvetejnili v Lisabonu.

ZkuSenosti s marihuanou mé v tomto véku 42 procent, tedy neceld polovina dospivajicich.
Za poslednich dvanict mésicti vyzkouselo marihuanu v Ceské republice vice nez 16 procent
mladych lidi ve véku 15 az 34 let. Dospivajici Cesi tak skon&ili jako nejpocetnéjsi skupina

uZzivateld konopi.

Vice uzivateli je uZz jen mezi Francouzi a Poladky, ktefi ptfesahuji 17 procent. Naopak

francouzska mladez ukazuje pokles oproti jejim ceskym vrstevniklim; zkusenosti s drogou tu
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ma 39 procent Skolakt. Nejméné mladych uzivateld je mezi norskymi Skoldky, kde je

marihuana rozsifena jen mezi péti procenty z nich.

Nelegalni latky podle vyro¢ni zpravy vyzkousela pfiblizné ¢tvrtina Evropant, coz je asi 85
miliont lidi. Nejuzivanéjsi v Evropé je pfitom pravé marihuana, s niz ma zkuSenost 77
miliont dospélych, z toho 20 milionii jen za posledni rok. Tii miliony lidi ji uzivaji
kazdodenné. Hned po heroinu je tak zafazend mezi nejcastéjsi divody protidrogové 1éCby,
pticemz nejéastéjsi pri¢inou je mezi zacinajicimi narkomany. [3]

Moderni historie konopi z pohledu Ié¢ebnych UcCinkli je poznamendna ftadou diskuzi,
nelegalnim péstovanim konopi pro lécebné ucely a trestné - pravnim postihem téch, kteii
konopi péstuji pro své lécebné potieby (ekzémy, nemoc motyli kize, revma, hojeni ran

a dalsi). Toto téma rozviji dalsi oddil.

Ptilohou této kapitoly je samostatnd v datech popsand moderni historie konopi z pohledu vlad
a zakonnych nafizeni. Ukazuje nejednotnost v nazorech, roztiiSténost v pfistupu ke konopi
aiztoho hlediska poticbu vénovat bezpecnosti ve vazbé na konopi zvySenou pozornost.
Ptiloha ¢. 1 ¢erpa z pramene [1].

Z hlediska moderni historie, ktera se nds bezprostiedné tyka, je potfeba vyvodit skutecnost, ze
vysoky pocet uzivatelti konopi pro nelécebné ucely, navykovost a potteba uzivateli drogu mit
I za cenu trestnych ¢int, déla z konopi velmi zajimavy artikl.

Z pohledu bezpecnosti legalni péstirny konopi je nanejvys nutné této skutecnosti vénovat

pozornost.
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2 VYUZITI KONOPI K LECEBNYM UCELUM

Jesté pred necelymi 50 lety se zdalo, Ze ideologické a politické divody neumozni pozitivni
vyuziti konopi a moznosti jeho prosazeni na lécebné pidé nebudou viibec rozvijeny. Posledni
dveé desetileti jasné ukazuji, ze moznosti, jaké konopi nabizi jak pro medicinu, tak pro

pramysl a zemédélstvi, jsou tak velké, ze dochazi k zasadni revizi pfistupu k nému.

S odkazem na Pfilohu ¢.1, Ize jen konstatovat rozpolcenost v piistupu k 1é¢bé konopim a stav

popsany vyse.

Pfednim zastdncem a propagatorem vyuziti konopi pro nesporné lécebné ucinky je

celosvétoveé uznavany ¢esky védec Lumir Ondiej Hanus.

Doc. RNDr. Lumir Ondiej Hanus, DrSc., Dr.h.cmult. (narozen 20. listopadu 1947
v Olomouci) se zabyva pievazné vyzkumem piirodnich latek. Je aktivnim ¢lenem
mezinarodni spole¢nosti pro vyzkum cannabinoidil a jeho prace jsou pomérné ¢asto citovany
ve svétovych védeckych publikacich. Mezi jeho nejvyznamnéjs$i védecké prace patii prace
publikovana v prestiznim védeckém casopise Science - "Isolation and structure of brain
constituent that binds cannabinoid receptor". Jeho podil na tomto vyzkumu tkvél v izolaci
nové endogenni latky z mozku, ktera byla nazvana anandamid. Vyzkum provadél spole¢né
s americkym molekularnim farmakologem William Devane. Objev anandamidu byl zasadnim
prialomem pro dalsi vyvoj v oblasti endocannabinoidnich neurotransmiterti a umoznil védcim

pochopit mechanismus 1é¢ebnych ucinkt konopi. [4]

Obr. 1 Doc. RNDr. Lumir Ondfej Hanus, DrSc. [1]
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Zatimco se vedou vzruSené politické debaty o 1éCebném vyuziti marihuany, farmaceutické
spole¢nosti provadéji ve svété vyzkum a vyvoj fady novych 1é¢iv zalozenych na slouceninach
identifikovanych v konopi. Jak vyplyvd z naSeho souhrnu, za empiricky prokdzanou
a kontrolovanymi studiemi potvrzenou se povazuje prospesnost cannabinoidi v 1écbé
roztrousené sklerozy a dalSich spastickych nemoci, bronchidlniho astmatu, revmatoidni
artritidy, vedlejSich cCinkd chemoterapie nadorid, zeleném zdkalu, syndromu chiadnuti

pii onemocnéni AIDS ¢i zachvatech pfi epilepsii.

Bylo také prokazano tiSeni bolesti a zpomaleni tvorby pfinejmensim nékterych typi nadort
a zkoumaji se 1 dalsi vyuziti. VzruSujici je vlna novych 1é¢iv, ktera se v soucasnosti vyvijeji
Z kanabinoidnich analogli — latek, které bud’ aktivuji (agonisté), nebo deaktivuji (antagonisté)
kanabinoidni receptory v mozku. Zahrnuji novad analgetika, neuroprotektivni latky
pro (do)léceni Urazl hlavy a stavu po mozkové mrtvici, latky povzbuzujici chut’ k jidlu
a potlacujici chut’ k jidlu (prvni vlastovkou je ke klinickému pouziti schvaleny rimonabant)

a fadu dalsich. Bez nadsazky lze fici, ze tyto nové latky jsou pouhym vrcholkem ledovce. [1]
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3 LEGALNI PESTIRNA KONOPIi V CR

Podle zakona o navykovych latkach se konopim rozumi kvetouci nebo plodonosny vrcholik
rostliny z rodu konopi (Cannabis) nebo nadzemni ¢ast rostliny z rodu konopi, jejiz soucasti je
vrcholik. Zachézet s konopim jako s navykovou latkou je mozné pouze na zaklad¢ zakona
po ziskani veskerych potiebnych povoleni (povoleni k vyrobé a k distribuci a povoleni
k zachazeni s navykovou latkou). Zachazeni s konopim v jakékoliv formé, aniz by osoba
disponovala potfebnymi povolenimi, je nezakonné a takové jednani je bud’ piestupkem nebo
trestnym ¢inem. Nejvyssi soud vydal dne 13.3.2014 stanovisko, ¢.j. Tpjn 301/2013, ve kterém
ur¢uje hranici mnozstvi prechovavané omamné nebo psychotropni latky nebo jedu, které
urcuje, zda se jedna o prestupek Ci trestny ¢in. U konopi byla tato hranice stanovena na 10 g
suSiny s nejméné 1 g Ucinné psychotropni latky delta-9- tetrahydrocannabinol. Timto tedy
byla urena hranice tzv. ,,vice nez malého mnozstvi navykové latky“, od které se bude

urcovat, zda se jedna o prestupek ¢i trestny Cin.

V ramci tohoto vykladu je naklddani s konopim k 1é¢ebnému pouziti rozdéleno do tech fazi,
a to a) péstovani konopi, b) vyroba a dovoz 1é¢ivych piipravkl a [éCivych latek a c) distribuce
1é¢ivych ptipravki.

Péstovat konopi pro 1é¢ebné pouziti je opravnéna pouze osoba, které udéli Statni ustav
pro kontrolu 1é¢iv (déle jen SUKL) za tim t&elem licenci k péstovani, a to na zakladé
zadavaciho fizeni podle zdkona o vetfejnych zakdzkach. Zvetejnéna zadavaci dokumentace
ve véstniku vefejnych zakazek pifedstavuje vyzvu k podani Zadosti o ucast v uz§im fizeni
a k prokazani splnéni kvalifikace. Na zakladé této vyzvy bylo potieba piedlozit nejpozdéji

do 11.7.2014 veskeré podklady do vypsaného vybérového tizeni.

Zadéavaci dokumentace pozadovala v ramci technickych kvalifikacnich ptedpokladl, aby
uchaze¢ predlozil popis technického vybaveni a opatfeni ur€enych k plnéni zakazky,
a to v souladu s pravidly spravné péstitelské praxe, které tvoti pfilohu zaddvaci dokumentace.
Péstitelskou ¢innost mize péstitel provadet osobné, pokud mé piislusna povoleni a certifikaty
vydané piislusnym statnim organem (SUKL a Ministerstvo zdravotnictvi). Konopi
pro lécebné ucely je opravnéna péstovat pouze takova osoba, které bude udélena licence
od SUKLu a povoleni k nakladani s navykovymi latkami od Ministerstva zdravotnictvi.
Péstovani konopi pro 1écebné pouziti (byt pro vlastni potiebu) je nezdkonné. Jak je uvedeno
vyse, v piipade, kdy by osoba péstovala konopi bez udélené licence, dopustila by se trestného

¢inu ¢i prestupku (v zavislosti na mnoZzstvi navykové latky).
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3.1 Podminky provozu

SUKL vydal pro podminky provozu ,Pravidla spravné péstitelské praxe pro konopi

pro lécebné pouziti*.
Smérnice vychazi ze zdkonné a podzakonné normy:

e zakon C. 378/2007 Sb., o 1éCivech a o zménach nékterych souvisejicich zakont (zakon

o lé¢ivech), ve znéni pozdéjsich predpisii (dale jen zdkon ¢. 378/2007 Sb.),

e zakon €. 167/1998 Sb., o navykovych latkdch a o zméné nékterych dalSich zakont,

ve znéni pozdéjsich predpist (déle jen zdkon €. 167/1998 Sb.),

e vyhlaSka ¢. 221/2013 Sb., kterou se stanovuji podminky pro pfedepisovani, ptipravu,
vydej a pouzivani individualné pifipravovanych lé¢ivych ptipravka s obsahem konopi

pro lécebné pouziti (dale jen vyhlaska ¢. 221/2013 Sb.),

e vyhlaska ¢. 123/2006 Sb., o evidenci a dokumentaci navykovych latek a ptipravki,
ve znéni pozdé&jSich predpisii (dale jen vyhlaska €. 123/2006 Sb.).

V souladu s § 24a odst. 2 zédkona ¢. 167/1998 Sb. byla a jsou pravidla spravné péstitelské
praxe (dale také jen pravidla SPP) soucasti technickych podminek vybérového ftizeni

a péstitelské praxe.

Kvalitativni parametry pro konopi pro 1écebné pouziti jsou stanoveny vyhlaskou ¢. 221/2013
Sb., kterou se stanovuji podminky pro pifedepisovani, ptipravu, vydej a pouzivani
individudlné piipravovanych lécivych pfipravkii s obsahem konopi pro lécebné pouziti.
Pti péstovani konopi pro 1éCebné pouziti musi byt dale dodrzeny podminky pokynu
pro spravnou péstitelskou praxi a spravnou praxi pii sbéru pro vychozi latky rostlinného
pivodu (GACP) vydaného Vyborem pro rostlinné 1écivé piipravky (HMPC) pii Evropské
1¢kové agentute (EMA). [6] [7]

Celkové je pro legalni péstovani konopi kladena obsdhld tada legislativnich podminek.
Soucasti této prace je POUZE zpracovani a splnéni podminek, které se tykaji bezpecnosti

dvou oblasti. Pozadavky jsou specifikovany nize a vlastni pojeti bezpe€nosti je popsano

v oddile 4.

3.2 Pozadavky na budovy a prostory

Smérnice provozu ,Pravidla spravné péstitelské praxe pro konopi pro léCebné pouziti*

specifikuje v oddilu tfi tyto pozadavky na bezpe¢nost budov a prostor:
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Péstovat, zpracovavat a uchovavat konopi pro lécebné pouziti je mozné pouze

Vv zabezpecCenych, uzavienych a krytych prostorach vhodnych pro tento ucel.

Péstovat, zpracovavat a uchovavat konopi pro lécebné pouziti je mozné pouze
VvV uzamcéenych mistnostech, jejichz stény, stropy, podlahy, okna a dvefe jsou
z materidlu znesnadnujiciho proniknuti. Kli¢e od téchto mistnosti mohou byt
vydavany pouze ur¢enym osobam a musi byt ulozeny oddélen¢ od kli¢ii od ostatnich

mistnosti v objektu.

Konopi pro 1écebné pouziti jakoz i vyrobni zafizeni k jeho vyrobé nebo péstovani
musi byt chrdnéno pied ztratou, odcizenim a zneuzitim, a to zejména nepietrzitou
fyzickou ostrahou a vhodnymi technickymi prostiedky (oploceni, elektronické

zabezpeCovaci zafizeni apod.).

Prostory vymezené pro péstovani, zpracovani a uchovavani konopi pro 1écebné pouziti

musi byt ¢isté, s vhodnou cirkulaci vzduchu a nebyly nikdy vyuzivany k chovu zvifat.

Budovy musi byt konstruovany zptisobem zajistujicim ochranu konopi pro lécebné
pouziti pied ptaky, hmyzem, hlodavci a domécimi zvitaty. VSechny prostory musi byt
vybaveny prostfedky pro kontrolu vyskytu a hubeni $klidct. Tyto prosttedky mohou
byt pouzivany a udrZzovany pouze profesné kvalifikovanymi zaméstnanci nebo

dodavateli.

Veskery rostlinny odpad musi byt uchovavan takovym zplsobem, aby se zamezilo
jeho zneuziti. Za rostlinny odpad se povatuji ty Casti rostliny, které neodpovidaji
definici pro konopi pro 1écebné pouZiti stanovené vyhlaSkou ¢. 221/2013 Sb. a drobné
Casti/Castice rostlin odd€lené pii zpracovani. Likvidace téchto materiald musi byt

zaprotokolovéna.

PoZzadavky pln€ koresponduji se Zadkonem o navykovych latkach ¢.167/1998 vcetné jeho

zmén. Pozadavky na bezpecnost jsou definovany v §10 zékona.

3.3 Pozadavky na personalni zajiSténi

V péstirné konopi budou kladeny rizné naroky na personalni zajisténi podle povahy

pracovniho mista a trovné zachazeni s konopim a vystupnim vyrobkem prekurzory.

Smérnice provozu ,,Pravidla spravné péstitelské praxe pro konopi pro 1é€ebné pouziti“ vydané

SUKL pozaduji a definuji nasledujici parametry, které jsou zavislé na lidech.
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Vytvofeni a dodrzovani spolehlivého systému zabezpeCovani jakosti a spravna vyroba
1écivych ptipravkii. Musi byt proto zajistén dostatek kvalifikovanych pracovniki k provadéni
vSech tkolil, jez patfi k odpovédnosti vyrobce. Dil¢i odpovédnosti musi byt jednotlivym
zaméstnancim srozumitelné a musi o nich existovat pisemny doklad. VSichni pracovnici maji
dbat zasad spravné vyrobni praxe a maji byt podrobovani Uvodnimu 1 pravidelné
opakovanému Skoleni a vycviku, ktery zahrnuje i bezpecnostni piedpisy, a jehoz napln je

ptizplsobena potiebam.

Dle pokynti SUKL musi vyrobce zaméstnavat dostatedny poéet pracovnikil s potfebnou

kvalifikaci a praktickymi zkusenostmi.

Mira odpovédnosti uloZzena pracovnikovi nesmi byt tak velkd, ze by to mohlo vést k ohrozeni
jakosti produkti nebo naruSeni bezpecnosti. Vyrobce musi mit organizaéni schéma.
Pracovnici zastavajici dilezité funkce musi mit rozepsany své jmenovité povinnosti v
pisemnych popisech prace a musi mit pfislusné pravomoci, aby svou odpovédnost mohli
uplatiiovat. Jejich povinnosti mohou byt pfesunovany na urcené zastupce, ktefi vSak k tomu
musi mit potfebny kvalifikacni stupen. Nemaji existovat vypadky nebo ptekryvani

odpovédnosti u vedoucich pracovnik.

U pracovniki na klicovych mistech jako je fizkovani matecnich rostlin a nakladani
S mateCnimi rostlinami, nakladani s findlni suSinou a jeji stfih je nezbytné nutné mit

V persondlni oblasti jasné stanovené naroky na obsazeni téchto pracovnich pozic.

Vyrobce ma zajistit Skoleni pro vSechny pracovniky, ktefi pfi pracovnich povinnostech
vstupuji do vyrobnich prostor nebo do kontrolnich laboratofi (v€etné pracovnikii technickych
sluzeb, udrzbari a uklizecek) a vSech dalsich pracovniki, jejichz ¢innost by mohla mit vliv na

jakost produktu.

Kromé zékladniho Skoleni o teorii a praxi spravné vyrobni praxe maji nové¢ piijati pracovnici
dostat specialni vycvik odpovidajici ¢innostem, které budou vykondvat. Ma byt také
zajistovano, aby se Skoleni pravideln¢ opakovalo, a je nutné pravidelné ovefovat, jaké piinasi
praktické vysledky.

Maji byt sestavovany plany Skoleni a vycviku, které schvaluji podle pftislusnosti vedouci

pracovnik odpovédny za vyrobu nebo vedouci pracovnik odpovédny za kontrolu jakosti. O

provedeném Skoleni a vycviku se maji vést zaznamy.
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Zvlastni Skoleni maji absolvovat pracovnici oddéleni, kde kontaminace ptfedstavuje vazné
ohrozeni (napf. v ¢istych prostorech nebo na pracovistich, kde se pracuje s vysoce ucinnymi,

toxickymi, infek¢nimi nebo alergizujicimi materialy).

Navstévnici nebo nevyskoleni pracovnici nemaji byt, je-li to mozné, do prostor pro vyrobu
a kontrolu jakosti vpusténi. Nelze-li tomu zabranit, maji byt pfedem potifebn¢ pouceni,
zejména o osobni hygiené a o piedepsaném ochranném odévu a jejich pohyb ma byt piisné

sledovan.

Pti Skoleni a vycviku maji byt co nejpodrobnéji probirany otazky zabezpecCovani jakosti
a vSechna opatieni, vedouci k jeho lepSimu pochopeni a jeho duslednéjSimu uplatinovani

V praxi.

Cinnosti, pii kterych se piichazi do p¥imého styku s konopim pro léebné pouziti, smi
vykonavat pouze bezthonné fyzické osoby zplsobilé k pravnim ukonim a star$i 18 let

Vv souladu s § 17 zékona €. 167/1998 Sb.

Cinnosti, pfi kterych se piichdzi do piimého styku s konopim pro lé¢ebné pouziti, nesmi
vykonavat fyzické osoby, v jejichZ organismu je pfitomna navykova latka, pokud se nejedna
0 pfitomnost navykové latky z diivodu lékafem ptedepsané 1écby. Tito zaméstnanci jsou
povinni podrobit se na vyzvu zaméstnavatele lékatfské prohlidce ke zjisténi pfitomnosti

navykové latky v organismu (viz § 18 zdkona ¢. 167/1998 Sb.).

Péstitel musi mit stanovenu odpovédnou osobu v souladu s § 9 zakona ¢. 167/1998 Sb. Tato
odpovédna osoba musi splitovat pozadavky § 19 na odbornou zptsobilost. Odpovédna osoba
odpovidda mimo jiné za evidenci a dokumentaci konopi pro 1é¢ebné pouziti a za plnéni

ohlasovacich povinnosti stanovenych zdkonem €. 167/1998 Sb.
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4 BEZPECNOSTNI PARAMETRY PESTIRNY KONOPI

V duchu tivodniho motta je potifeba bézet dvakrat rychleji nez ti, ktefi jsou ohrozenim nasi
bezpecénosti. Bezpeénost je vieobecny pojem, ktery neni vymezen v Ceském pravnim fadu
a ktery se pouzivd v mnoha oborech lidské Cinnosti. V odborné teorii fizeni se pouziva
definice: ,,Bezpecnost je stav, pii kterém vznik Gjmy u zivotl a zdravi lidi, majetku, zivotniho
prostredi, lidské spole¢nosti a v posledni dobé i u kritické infrastruktury ma piijatelnou

pravdépodobnost.© [8]

BezpeCnost je urCitym zddoucim stavem, ktery je zajiStovan usmérnénym fizenim
provadénym za pomoci souhrnu technickych, organizacnich, pravnich a finan¢nich opatfeni.
Obecné fizeni bezpecnosti spoc¢iva v planovani, organizovani, piidélovani pracovnich ukoli
a v kontrole zdroji organizace s cilem doséhnout pozadované urovné bezpecnosti. ZvySeni
bezpecnosti lze dosdhnout vyuzivanim technickych, pravnich, organizacnich, vzdélavacich
a ochrannych opatieni. Rizeni bezpednosti je nastroj v oblasti fizeni. Jeho pouZiti je dnes jiz

zcela bézné ve vyspélych statech.

Cilem je vytvofit bezpe¢né prostiedi pro provadéni podnikatelské Cinnosti a realizace
strategickych cilli spolecnosti pfi soucasné minimalizaci vnitinich a vnéjsich rizik (hrozeb),
které je ohrozuji.

Bezpecnost nesmi byt chapana jako néco navic, co spoleCnost zatéZzuje a je vyzadovano
po zamé&stnancich spole¢nosti. Musi se stat nedilnou soucasti kazdodennich povinnosti vsech.
Cilem neni dosazeni zakonnych a poZadovanych norem, ale pfedev§im ochrana aktiv

spolecnosti.

4.1 Duvody k zavedeni Fizeni bezpe¢nosti

Projekt péstovani lécebného konopi a jeho nésledného zpracovani pro potieby
farmaceutického primyslu vyzaduje jiz z principu péstované rostliny nastaveni vSech

vyrobnich, technologickych, bezpec¢nostnich a dalSich parametrti a procesi.

4.1.1 Obecné divody k zavedeni fizeni bezpecnosti a krizovému fizeni

V kazdé organizaci (podnikatel, podnik, stat, ...) hrozi v kazdém okamziku jedno nebo vice

rizik. Lisi se v tom, o jaka rizika jde a nakolik jejich existence ohrozuje jednotlivé subjekty.

V ramci projektu péstovani 1é€ebného konopi lze rizika rozdélit do n¢kolika dale uvedenych

skupin, pfi¢emz se tato diplomova prace zabyva fesenim jen jedné z nich.
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a) Strategicka rizika:

b) Finan¢ni rizika:

c) Operacni rizika:

d) Bezpecénostni rizika:

Konkurenéni prostredi,
zména pozadavkl zakaznika,

zmeéna trend odvétvi.

Platebni nekazen,
Cash Flow

kurzovni riziko.

Zména pravniho prostiedi,
havérie a selhani technologie,
nedbalost zamé&stnanc,

selhani kontrolnich mechanismu.

Pohromy a vnéjsi/vnitini havérie,
trestné a zlovolné chovani zaméstnanct

vngjsi trestné a nasilné Ciny viuci subjektu

Dusledkem vzniku mimofadné udalosti mohou nastat tyto stavy:

a) Zakaznik (odbératel):

b) Vlastnik:

C) Zaméstnanci:

Neni dodan produkt,
ztrata daveéry,
ekonomické poskozeni odbératele,

ztrata zakaznika.

Ohrozeni investice,
ohroZeni ekonomické stability,

ztrata dobré povésti.

PteruSeni bézné pracovni ¢innosti,

zranéni, usmrceni.
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d) Konkurence:

e Piilezitost pro vytlaceni z trhu.

e) Média:
e Negativni propagace,
e zkresleni informaci za icelem ziskani senzace.
f) Statni dozor:
e Kontroly zda byl porusen zakon,
e postihy.
Nejednoznacna reakce a nepfipravenost na mimotadnou udalost miize mit na péstirnu konopi

fatalni dopad. Rizeni bezpec¢nostnich rizik by se mélo stat soucasti agendy krizového fizeni

vrcholového managementu, kde by mél mit svoji roli bezpe¢nostni manazer. [9]

Ukoly bezpeénostniho manazera se zabyva dalsi oddil.

4.1.2 Funkce bezpecnostniho manaZzera ve spole¢nosti

Roli bezpecnostniho manazera provazi fada predsudku, které v konecném dusledku negativné
ovliviiuji bezpe€nostni politiku spolecnosti. V piipadé péstirny konopi je potieba tyto

ptedsudky potlacit.
V zésadé¢ se funkce bezpecnostniho manazZera setkava s témito predsudky:

e Bezpefnostni manaZer ze spolecnosti penize jen odnasi, nikoliv pfinasi,
e bezpecnost je ¢innost, ktera nema vliv na vysledky,
e bezpecnostni manazer neni a nema byt soucasti vedent,

e neochota zaméstnanct respektovat pravidla

Ve vztahu kroli bezpenostniho manazera jsou vyse popsané piedsudky nepochopenim
zakladni role bezpeénosti ve spoleénosti. Uroven bezpeénosti piimo ovliviiuje produktivitu,
naklady, image a divéryhodnost spolecnosti a v neposledni fad€ vysi pojisténi.

Casty argument vedeni spole¢nosti: ,,jsme pojisténi® je zavadéjici. Jakakoliv ztrata v disledku
selhani bezpecnosti je pro spole¢nost nakladem. Z tohoto hlediska je bezpecnostni manazer

tim, kdo penize do spolecnosti ,,pfindsi®, tim Ze ochraiiuje investice spolec¢nosti. I ndhrada

Skody pojistovnou s sebou nese nemalé nepiimé financni naklady a casové naklady.

Role bezpecnostniho manazera v posuzované spole¢nosti by méla byt definovéna takto:
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e Bude ¢lenem vedeni spolecnosti a poradcem v bezpecnostnich otdzkach,

¢ identifikuje bezpecnostni potieby ve spolecnosti,

e navrhuje bezpecnostni potieby,

e kontroluje a validuje nastavené bezpecnostni procesy,

¢ identifikuje a fidi stavajici a nova bezpecnostni rizika,

e identifikuje a oceniuje hrozby vii¢i zaméstnancim, majetku, informacim a navrhuje
opatfeni,

e monitoruje, Setfi a analyzuje pokusy zpusobit Skodu a poruSeni bezpecnostnich
pravidel

e vzdélava se v oboru.

Na pozici bezpe¢nostniho manazera by mél byt pfijat pracovnik s odpovidajici kvalifikaci

a zkuSenostmi z oboru fizeni bezpecnosti. [10]

4.1.3 Konkrétni divody k fizeni bezpecnosti V pestirné konopi

Selhani bezpecnostniho procesu by mohlo vést ke zniCeni celé péstebni produkce
na jednotlivych urovnich péstebni faze a tim k vypadku celé produkce. Tento fakt by vedl

k znehodnoceni nékolikamé&sicni prace a fatdlnim finanénim nasledktm.

Péstebni faze konopi se skladd z odd€lenych fazi, kdy naruSeni jedné fiaze miize vést
k zhrouceni kontinuity naslednych péstebnich fazi a nedodani hotového vyrobku klicovému

odbérateli.

Péstebni faze lze v zasadé rozdélit do péti navazujicich procest, které musi byt bezpecnostné
oSetfeny na Urovni technického zabezpeceni objektu, pfistupovych opravnéni (fizeny pohyb

osob), klic¢ového rezimu a personalni bezpecnosti.

Prvotni fazi je péstovani a fizkovani samotnych matec¢nich (matefskych) rostlin. Kromé rizika
jejich odcizeni (kradeze) je zde dalSi riziko jejich umyslného poniceni nebo genetického

zneCisténi. VSechny tyto udalosti by vedly k moznému znehodnoceni celé produkce.

V druhé ristové fazi je za systému fizeného osvétleni na piesné vinové délce svétla fizenych
klimatickych podminek (teplota, vlhkost vzduchu, zévlaha) vypéstovana rostlina
do odpovidajiciho vzristu. Poniéeni technologického vybaveni naptiklad vandalismem nebo

s cilem poskodit podnik by opét vedlo k moznému znehodnoceni celé produkce.

Po dosazeni odpovidajiciho vzristu jsou rostliny premistény do péstebni faze kvétové. Zde

jsou opét za systému fizeného osvétleni (jind vinova délka nez faze riistova) a tizenych
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klimatickych podminek dovedeny do faze kvétu. V této chvili je rostlina velmi zajimavym

artiklem pro jeji nelegalni zneuziti.

Dalsi fazi je sbér a suSeni za fizenych podminek, kdy rostlina nesmi byt kontaminovana
zadnym znecisténim.

Zaverecna faze je stizna, kde je ususeny vyrobek zpracovan pro finalni distribuci. V této fazi
je vyrobek pfipraven i pro okamzité nelegalni pouziti a je zdanlivé velmi snadno zcizitelny.
Ma minimalni vahu a velikost. Toto misto musi byt zabezpeceno velmi specificky a detailné 1
s ohledem na pfedpoklad personalniho obsazeni brigadniky. Stfizna zahrnuje kratkodoby

proces a to pouze nekolikrat do roka.

4.2 Objektova bezpecnost — bezpecnostni studie

Bezpecnost vnéjsich a vnitinich prostor objektu musi byt posuzovana ve vztahu k pozadavku
SUKL, platné legislativé a procesim popsanym vyse.
Rozsah a zplsob bezpecnostniho zajisténi musi vychdzet z detailnich znalosti objektu,

prostfedi, v némz se objekt naléza a bezpecnostniho rezimu, ktery ma byt nastaven vzhledem

k povaze vyrobku a vyrobnim procestm.

Z téchto divodl musi byt provedena bezpecnostni studie, kterd objekt posoudi z vyse
uvedenych hledisek a s ohledem na informace ziskané od investora (zadavatele studie)

a dalsich zdrojt jako jsou Policie Ceské republiky a Hasi¢sky zachranny sbor.

4.2.1 Vychozi material pro bezpe¢nostni posouzeni
Vychozim materidlem, ktery bude tvofit koncepci posouzeni bude:

e Norma CSN EN 50131-1 ed. 2.

e piiloha A-E normy CSN CLC /TS 50131-7,

e kvalifikované sestaveny dotaznik zkoumajici nastavené parametry,
e pozadavky investora na ¢lenéni prostor a popis pozadované vyroby
e osobni prohlidka prostor objektu a jeho zmapovani,

o fotodokumentace prostor objektu a okoli,

e kolaudac¢ni rozhodnuti vymezujici ti¢el pouziti objektu,

e pozarné-bezpecnostni feSeni stavby,

e normativni a legislativni pozadavky (napiiklad pozadavky SUKL),

e pruzkum lokality a okoli ve vztahu k subjektu,



UTB ve Zliné, Fakulta aplikované informatiky, 2015 30

e informace ziskané od PCR a HZS,

¢ dalsi informace ziskané z vefejnych zdroju

Pii tvorbé bezpe€nostni studie je nutné brat zietel na posuzovany subjekt (objekt) z mnoha
hledisek, které celkové vytvoii uceleny obraz stavu, potfeb a navrhu opatieni. Cilem
Vv ptfipadé péstirny konopi neni posouzeni stavajicich opatfeni ani pojmenovani souc¢asného
stavu. Ty vzhledem k faktu, ze péstirna je novy projekt, neexistuji. Studie ur¢i prvotni
nastaveni bezpe&nostnich pravidel tak, aby vyhovély pozadavkim SUKL a platnym CSN EN

normam.

Cilem této prace neni popsat teoreticky smysl a princip normy CSN EN 50131-1 a aplika¢ni
normy CSN CLC /TS 50131-7. Jejich uplatnéni bude ziejmé v praktické &asti této prace.

Bezpecnostni pozadavky a normy nelze aplikovat ,,Sablonovité*“ bez znalosti provoznich
podminek a nastavenych provoznich rezimil. Napiiklad provozni doby v objektu, prace
na smeény, jiz zavedena rezimova opatieni a dalsi. Nelze klast pouze otazku: ,,Co bude zde
V tomto prostoru?“, ale také: ,,Jaké pozadavky jsou na tento provoz kladeny? Jaky rezim bude
tento prostor vyzadovat? a dal§i. K zjiSténi téchto vstupnich parametri slouzi pfipraveny
a profesionalné¢ vedeny vhodné sestaveny dotaznik, ktery vyplni investor — provozovatel
péstirny konopi. Vystupem bude komplexni piedstava o zavedenych opatienich a také
predstava o obecnych znalostech a pfistupu investora k bezpecnostni problematice. Vystupem

budou také definice moznych hrozeb a z nich plynoucich rizik.

4.2.2 Pojem hrozba a riziko

Zékladnim krokem bezpecnosti kazdé organizace je identifikace rizik, pfijeti opatieni k jejich
eliminaci a jejich nasledné periodické hodnoceni uplatiiovani a u¢innosti. Cilem studie je
navrh opatfeni, kterd rizika eliminuje na nejmensi moZnou a inosnou miru. Na prvnim misté

by mél vzdy byt lidsky Zivot a jeho zdravi.

Hrozba je udalost, ktera miZe nastat vzhledem k posuzovanému subjektu. Pokud nastane,
nese ssebou ve vztahu K subjektu rdznou miru rizika. V ramci studie je tedy potieba

identifikovat mozné hrozby a z nich plynouci vysi rizika.

Stejnd udalost mize byt rizné vysokym rizikem dle toho, kdy a kde nastane. Je rozdil

demonstrace 10.000 lidi v Praze a stejného poctu v malé obci.
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Dalsim faktorem je pfijatelnost rizika. Naptiklad 500 mrtvych lidi ro¢n¢ v disledku silni¢ni

dopravy je ptijatelné riziko, stejny pocet mrtvych v disledku stavebni nebo hornické ¢innosti

je nepiijatelné riziko.
Riziko je v zasad¢ funkci:

e Pravdépodobnosti vzniku (P),
e dopadu na spolecnost (D),

e zranitelnosti spolec¢nosti (Z).

Riziko = f (P, D, Z)

Nasledujici tabulka ukazuje vazbu mezi pravdépodobnosti vzniku hrozby a mirou rizika:

Inherentni riziko

Vysoké Vysoké Vysoké Stredni
Stiedni Vysoké Stredni Nizké
Nizké Stiedni Nizké Nizké

Tabulka 1 Vyse rizika na zaklad¢ hrozby a dopadu

Kritéria definice dopadu ukazuje nasledujici tabulka:

Umrti, trvala a ¢aste¢na
invalidita, 1é¢ba delSi nez 3
mesice.

Zniceni vyrobnich
technologii, ztrata celé
produkce, zniceni vyrobnich
prostor, ztrata odbérateld,
ekonomické ztraty, které
vedou K zaniku spole¢nosti.

Urazy, které vyzaduji 1écbu
do 3 mésicu bez nasledku na
zdravi.

Céastecné poniceni a ztrata
majetku, vypadek vyroby na
nahraditelnou dobu, velké
ekonomicke ztraty, které 1ze
kompenzovat a dalsi.

Mensi urazy, které vyzaduji
jen mistni nebo ambulantni
oSetfeni bez neschopenky,
ztrata jedné pracovni smeny.

Nepodstatné ztraty, které lze
nahradit a stabilizovat

V ramci jedné vyrobni
smény, bez dopadu na
ekonomiku firmy.

Tabulka 2 Definice dopadu
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Kritéria pravdépodobnosti vzniku:

Pravdépodobnost vzniku udalosti

Vysoka Udalost se uskutecni né¢kolikrat v horizontu péti let

Sti‘edni Udalost se pravdépodobné uskutecni nékolikrat v horizontu péti let

Udalost se pravdépodobné neuskutecni v horizontu péti let, jeji

Nizka a velmi nizka . , . ,
vznik neni pravdépodobny

Tabulka 3 Pravdépodobnost vzniku

Zranitelnost spolecnosti je ddna nasledujici tabulkou:

Zranitelnost Charakteristika systému bezpec¢nostnich opatieni

Systém bezpecnostnich opatieni neni zavedeny, nebo je velmi
Vysoka nedostate¢ny a poskytuje jen malou nebo Zadnou ochranu proti
posuzované hrozb¢

Systém bezpecnostnich opatieni je zavedeny a je nedostateny a
Sti‘edni poskytuje jen malou ochranu proti posuzované hrozb¢. Systém
neprochdzi pravidelnou validaci a zpétnou vazbou.

Systém bezpecnostnich opatieni je zavedeny a je a poskytuje velmi
Nizka a velmi nizka | dobrou ochranu proti posuzované hrozb€. Systém prochazi
pravidelnou validaci a zpé&tnou vazbou.

Tabulka 4 Mira zranitelnosti

vzhledem k posuzovanému subjektu, lokalité a ¢asu.

Zdroj informaci oddilu 4.2.2. [9]

4.2.3 Rizeni pohybu osob

Z bezpetnostniho hlediska bude dilezitym parametrem studie zohlednit fizeny pohyb v
jednotlivych prostorach, které budou déleny do bezpeCnostnich zén na zakladé urcené
odpové&dnosti jednotlivych pracovnikd. Déleni vychazi z podstaty jednotlivych vyrobnich

etap a skladovani konopi v jakékoliv jeho rlistové a findlni ¢asti.

e V z6né¢ A je umoznén volny pohyb ohldsenych a evidovanych nédvstév a vSech
pracovniku. Po pracovni dob¢ bude zpftistupnéna pouze pracovniktim ostrahy.

e V z6né B je v pracovni dobé¢ umoznén pohyb externich pracovnikid. Mimo pracovni
dobu bude zbna stfezena zabezpeCovacim systémem s moznym odvodnitelnym

fyzickym pfistupem ostrahy objektu.
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e V zoné C je v pracovni dobé umoznén pohyb pouze internim pracovnikim. Mimo
pracovni dobu bude stfeZena zabezpeCovacim systémem bez piistupu ostrahy objektu.
Vyjimku pfistupu ostrahy tvofi pouze zasah policejnich slozek, pozarni a zivelné
pohromy a dalsi definované krizové stavy.

e V zoné¢ D je v pracovni dobé umoznén pohyb pouze odpovédnym a tadné
proskolenym zameéstnancim v pracovni dobé€. Veskeré ptistupy budou monitorovany
aevidovany pfistupovym systémem. Mimo pracovni dobu bude stiezena
zabezpecovacim systémem bez moznosti piistupu ostrahy objektu. Vyjimku piistupu
ostrahy tvofi pouze zasah policejnich slozek, pozarni a zivelné pohromy a dalsi
definované krizové stavy.

e V zon¢ E je v pracovni dobé umoznén pohyb pouze jednateli a odpovédné osobé
za evidenci prekurzorti a navykovych latek. Tato zdéna je stfezena 24 hodin denné,
ptistupna pouze kombinaci dvou piistupovych ovéteni (naptiklad biometrické ovéteni
Vv kombinaci zadani Sestimistného kdédu). Mimo ptfitomnost opravnénych osob je zoéna
bez moznosti pfistupu ostrahy objektu. Vyjimku pfistupu ostrahy tvofi pouze zdsah

policejnich slozek, pozarni a zivelné pohromy a dalsi definované krizové stavy.

Veskeré piistupy a pohyby pracovnikii budou monitorovany a evidovany pfistupovym

systémem ve vazbé& na dalsi bezpecnostni systémy.

4.2.4 Kolaudac¢ni rozhodnuti a Pozarné-bezpecnostni feseni stavby

DalSimi dtlezitymi dokumenty pro kvalitni bezpecnostni posouzeni jsou Kolaudacni
rozhodnuti a PoZarné-bezpecnostni feSeni stavby. V pfipadé¢ kolauda¢niho rozhodnuti je
poteba v€novat pozornost Gcelu, k némuz byla stavba zkolaudovéna. Byla zkolaudovéana
jako prostor pro vyrobu potravinaiskych vyrobki nebo naptiklad jako administrativni

budova?

Dal§im dilezitym faktorem bude Pozarné-bezpednostni fedeni stavby (dale jen PBR). PBR je
v zdsadé normativni dokument, ktery byl pifi vystavbé nebo piestavbé objektu zpracovan
na konkrétni objekt a konkrétni vyuziti objektu. Stanovuje jednoznacné a zavazné podminky
s ohledem na poZarni bezpe¢nost stavby a bezpe¢nost osob. Na vystupu PBR jsou uréeny
pozadavky na vlastni stavbu, pouzité stavebni materidly, technickd opatfeni jako je
implementace EPS, SHZ, EvR , d€leni na pozarni useky a definuje chranéné tnikové cesty

a jejich typ.
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Ve shod¢ s definici pozarnich usekii a chranénych tnikovych cest musi vzit zpracovatel
bezpecnostniho posouzeni bezpodminecné V uvahu nadfazenost pozéarnich pozadavki
nad pozadavky bezpecnostnimi a fesit je ve spolecné vazb¢. Nikdy se nesmi stat, aby dveie
vedouci na chranéné unikové cesty byly zamceny a zabezpeceny s nemoznosti je oteviit. ACS
musi byt na téchto mistech implementovano ve vazbé na EPS nebo jiny certifikovany systém,
ktery zajisti otevieni vSech prichodd a prostupl na Unikové cesty v ptipad¢ pozaru. Veskeré
takové instalace musi byt provedeny jako funkéni v pfipadé pozaru. Musi byt pouzity
materidly se zaruCenou funkci pfi pozaru (ohniodolné kabely), samostatné zdroje napajeni
nezavislé na napajeni objektu, materialy v nehotlavém provedeni a dalsi specifické pozadavky

dle platnych norem, naptiklad CSN 34 2710.

4.2.5 Dalsi podklady k bezpe¢nostni studii

S ohledem na posouzeni vlastni lokality je vhodné, v pfipad¢ objektu jakym péstirna konopi
bude, spoluprace s mistni PCR a HZS. Tyto slozky mohou do studie poskytnout dalsi

podnétné informace. Jinymi zdroji mtize byt napiiklad www.mapakriminality.cz.

4.3 Personalni bezpe¢nost

Personélni bezpecnost je pro péstirnu konopi dilezitd. Z téchto divodi vedeni spolecnosti
zajistuje zpusobilost vSech pracovnikil, ktefi pracuji se specifickym zafizenim, provadéji
pozadavky zakotvené v pozadavcich SUKL, hodnoti vysledky veskerych méfeni pii samotné
kultivaci konopi a nasledné schvaluji ptipadna napravna opatieni vedouci k efektivité pravidel
SPP. Odpovidajici dozor je zajiStén nad pracovniky prochédzejicimi zacvikem. Pracovnici
provadéjici specifické tkoly jsou kvalifikovani podle potieby na zakladé odpovidajiciho
vzdélani, vycviku, zkuSenosti a nebo prokazanych dovednosti a pozadavkl pravnich predpist.
Minimalni persondlni vybaveni pracovisté respektuje doporuceni odbornych spolecnosti a
pfislusnych smérnic. Pracovnici, ktefi jsou odpovédni za odbornd stanoviska, interpretace
obsazené v naméfenych vysledcich béhem samotné kultivace a pro poskytovani ptipadnych
konzultaci s SUKL a Statni agentury pro konopi pro 1é¢ebné pouziti (dale jen SAKL), maji
navic:

- Odpovidajici 1ékarské znalosti,

- znalosti vSeobecnych pozadavk, které jsou obsazeny v pravnich piedpisech a normach,
- odpovidajici znalosti postupti provadéni SPP a GACP.

Podrobné by mély byt pfislusné kompetence a pravomoce pracovnikid popsany v popisu

prace a v pracovni naplni jednotlivych pracovnikl. Zptsobilost vSech pracovnikil je
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neptetrzit¢ monitorovana a kde neni dosazena, je zvaZena moznost opakovaného vycviku
v SPP. V piipad¢ nového pracovnika nebo pti dlouhodobém neprovadéni SPP je pracovnik
pred provadénim povinen se opakované sezndmit s postupem SPP a piipadné spolupracovat

s odbornym vedoucim.

4.3.1 Zakladni parametry persondlni bezpe€nosti pro péstirnu konopi:

Vzhledem k novému projektu bude vybér zaméstnancti provadén bez jejich detailni znalosti
a rozhodujicim faktorem bude vstupni pohovor nebo vybérové fizeni, dolozeni praxe
(naptiklad strukturovanym Zzivotopisem) a doloZeni vzdélani ptipadné doporuceni piedesl¢ho

zameéstnavatele.

V ramci bezpecnostnich pravidel by méla byt na klicovych mistech preferovana integrita

zameéstnance. Integritou rozumime:

o Cestnost
e Poctivost
e Bezthonnost
Pfi vybéru zaméstnanci bude z bezpecnostniho hlediska potieba vzit v uvahu nasledujici

tabulku, kterd ukazuje vztah postaveni zaméstnance ve spolecnosti a vySi mozné Skody
vzhledem Kk postaveni.

Kdo: Vyse mozné Skody:

Vrcholovy management

Stfedni management

Zaméstnanci

Tabulka 5 Vztah §kod k vysi postaveni ve spole¢nosti
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Podvody a trestné jednani na pracovisti je potieba brat vazné. Podvody se stale vyskytuji
bez ohledu na to, ze bezpecnostni opatfeni jsou zaméstnavatelim zddraziiovana a potencialni
pachatelé jsou transparentné a opakované varovany, odhalovani a jejich podvodné schémata

medializovana.

4.3.2 Predpokladané podvody v ramci péstirny konopi

Podvodem je zde mysleno imysIné jednani, jehoz cilem je trestné ¢i protipravniho jednani na

pracovisti, S cilem tak pro sebe nebo pro jiného ziskat neopravnény majetkovy prospéch.
Podvody viic¢i budoucimu zaméstnavateli 1ze rozdélit do téchto skupin:

a) Podvody na vstupu,
e nepravdivé udaje o svém vzdelani,
e nepravdivy profesni zivotopis,
e zfalSované doklady o vzdélani (maturita, VS diplom,...).
b) Podvody v ramci zaméstnani:
Obecné:
e Zneuziti platebnich Karet,
e zneuziti firemnich financi,
e vyzrazeni ekonomickych ukazateld a pland,
e vyzrazeni firemniho know-how,
e zneuziti postaveni ve svilj neopravnény prospech,
e pocitacova kriminalita,
e podvody se svéfenym majetkem,

e adalsi.
Specifické pro péstirnu konopi:

e Kradez matetské rostliny,

e kradez rostliny v riistové fazi,

e kradez finalni susiny,

e kradez specialnich péstebnich prostiedkii,

e poskozeni technologii nezbytnych pro rist rostlin,

e a dalsi specifické ¢iny za ucelem poskodit.
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Tyto specifické trestné ¢iny mohou byt spachany v ramci pracovni doby v dasledku
nedodrzeni nastavenych rezimovych opatfeni a pravidel, nebo mimo pracovni dobu
vloupanim do objektu. Vloupani do objektu je pro zaméstnance vyrazné snazsi z divodu

znalosti vnitinich dispozic a rezimu.

Stejnym rizikem mohou byt i externi spolupracovnici, typicky
o Kilient,
e prodejce, dealer (naptiklad zaméstnanec dodavatele péstebnich materialu),

e subdodavatel externich sluzeb.

Spole¢nost musi provadét validace bezpecnostnich procesit vzhledem k vySe popsanym
moznostem internich podvodi. Nepoctivé zaméstnance 1ze nalézt kdekoliv, jejich podvodna
schémata mohou byt velmi sofistikovana, trvat roky a finanén¢ ochromovat spole¢nost. Pokud
bude politika bezpecnosti v péstirné konopi nastavena s pocitem, ze problémy S internimi
podvody nema, je ve skute¢nosti mnohem pravdépodobnéjsi, ze je nevidi, v hor§im ptipadé

pak vidét nechce.
Proc¢ je potieba brat podvody vazné:

e Z4dna spolenost neni imunni proti podvodiim a zpronevéram,

e existence zamé&stnaneckych podvodi je fakt, se kterym je tfeba pocitat 1 v nejlepSim
pracovnim prostiedi,

e nasledné Setfeni zaméstnaneckych podvodi je pro spolenost zna¢né€ nakladné,

e zameéstnanecké podvody jsou v mnoha ptipadech pachany ,daveéryhodnymi
zaméstnanci®,

e zamgéstnavatelé si vétSinou uvédomuji nebezpeci vzniku internich podvodd, ale vétSina
se jich domnivd, Ze jim se to nemiZe stat a neni proti internim podvodim jakkoli

pojisténa
4.3.3 Duvody a pti¢iny podvodu vici zameéstnavateli, profilové jednani

Ackoliv vétSina zaméstnanci vefejné prohlaSuje, ze spachat podvod proti vlastnimu
zameéstnavateli je Spatnd véc, mnozi z nich, maji-li k tomu pfilezitost, jej nakonec spachaji a
své jednani si pak odavodnuji napiiklad nizkym platem, nebo Spatnymi pracovnimi
podminkami. Obecné plati, Ze jedna ¢tvrtina vSech zaméstnanct je poctiva vzdy, polovina je
pak Cestna jen do té miry, do jaké musi byt a Ctvrtina je pfimo motivovana k tomu, aby cestna

nebyla.
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Co odrazuje pachatele pied moznosti spachani podvodu: [9]

e 63% moralni zabrany

e 15% strach z dopadeni

e 7% strach z trestniho fizeni/policie

e 3% nedostatek piilezitosti

e 2% nabozenské vyznani

Zakladni spoustéci faktory pro zaméstnanecky podvod:

e Racionalizace podvodu, ,,Krast je pfeci normalni a déla to kazdy*“. Racionalizaci lze

potlacit dislednou firemni kulturou bezpecnosti. Podvody jsou transparentn¢ trestany.

e Prilezitost zptisobena nedostate¢nou kontrolou, neodbornost nadiizenych, slepa

divéra, pravomoci bez kontroly, zastaralé kontroly.

e Tlak zpuisobeny nedostatkem penéz, gamblerstvi, milostné avantyry.

e Pracovni prostredi

N N N

v
v

Ptehnané vysoké pozadavky na produktivitu,

neustale zmény ve spolecnosti,

chybné fizeni — Spatna komunikace,

vysoka fluktuace zaméstnanct,

neporadek na pracovisti (nejasna pravidla),

nezajiSténa likvidace nedorucené/nevyzvednuté klientské poSty
dopisy...),

nezajisténa likvidace PIN1 a kontrola uloZeni a obéhu platebnich karet,

nestanovena odpovédnost za pfistupova hesla.

Zamegstnanec, kde se riziko nachylnosti k podvodim zvysuje:

e Pracuje Casto pres€as a o vikendech,

e vysoka znalost a ptistup do klicovych procest

e typ, ktery ,,na vS§echno zna odpoveéd™,

e typ, ktery ,,vSe umi zachranit®,

e nakladné konicky, zaliby, zlozvyky,

e rodina plus tajny pfitel / ptitelkyné,

e nahle ,,zdédil” penize od ,,bohatého strycka®.

(vypisy,
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V ramci posuzované péstirny konopi bude na vedoucich pracovnicich a to vzdy predevsim
smérem dolli posuzovat zaméstnance v podfizeném stavu. Stejné¢ by potom mél fungovat
pravidelny audit nastavenych pravidel. Zmény v chovani osoby jsou jednim z kli¢ovych
ukazatelii zvySeného rizika a nachylnosti k podvodnému jednani. Typickym ptikladem zmén
V jednani jsou:

e Casté zmény nélady, agresivni chovani,

e stale nespokojen s praci, otraveny,

e nesd¢luje své problémy,

e zklamany a stresovany,

e nespokojeny s hodnocenim jeho vykonu,

e nespokojeny s odménami.
Dojde-li k propojeni tlaku, ptilezitosti a racionalizace, ¢asto dojde k podvodu.
Profil typického pachatele: [9]

e 82% pachateld byli muzi
e 62% pachateltt mé&lo vzdélani SS nebo niZsi
e 40% pachatelii byli vlastni zaméstnanci spole¢nosti (celosvétove 50%)

e 50% pachateli bylo v dané spolecnosti zaméstnano 6 let a vice

Doporucené preventivni kroky pro spolecnost zabyvajici se p&stovanim konopi jsou tato

opatfeni:

a) Spolecnost provede vyhodnoceni realnych rizik a mozné zranitelnosti vi¢i podvodim.
Vyhodnoceni se provede formou prvotniho nastaveni bezpecnostnich pravidel a tato
pravidla budou disledné dodrzovana. Bude provadéna jejich validace a kontrola jejich
ucinnosti.

b) Vedouci pracovnici budou aktivné monitorovat rizikové oblasti na Grovni popsané
vySe. Zmény chovani, nestandardni situace a dal$i mimotadné udélosti nebudou
ponechany bez odpovidajici reakce. Kazda takova situace se vyhodnoti a pfijmou se
napravna opatieni.

€) V posledni dobé je prosazovano zavedeni anonymni informacni linky. Tato linka
poskytuje anonymitu oznamovateli a dok4ze v¢as zabranit podvodnému jednani.

d) Budou vytvofena jasna pravidla pro oznamovani podvodi a jejich feSeni (dopady +

odmény). Zaméstnanctim bude v ramci $koleni v§tépovano, Ze podvod se nevyplati.
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e) Dojde k vytvofeni a podpoie fadné podnikové kultury.
f) Spolecnost bude pfipravena na ty nejhor§i mozné scénafe a pfipravi efektivni plan

reakce na hospodaiskou kriminalitu

Personalni bezpecnost je dilezitou slozkou bezpecnosti jako celku. Vyse popsana nebezpeci
VvV personalni oblasti a profily zaméstnanci nachylnych Kk podvodim jsou odvozena

z dlouholeté praxe podnikii v CR a zahraniéi.

Teoreticky popsand vychodiska bude muset spolecnost aplikovat do firemnich pravidel
a dtsledné dbat na jejich dodrzovani. V ptipadé péstirny konopi je jejich selhani zavaznym
porusenim bezpecnostnich faktort. To plati zvlasté na nejrizikovéjSim pracovisti péstirny.
Tou je zpracovani finalni suSiny — stfizna. Na jeji obsazeni budou najiméni brigadnici, ktefi
nemohou byt z principu dostate¢né provéteni. Na toto misto by bylo vhodné vytvofit profil
vhodného uchazece. Tim muze byt naptiklad Zena ze stabilizovaného rodinného zizemi
ve véku blizkém dichodového véku. Vybér brigddnikli musi nicméné odpovidat podminkam

,;hediskriminace®.
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5 VZOROVE DOTAZNIKY BEZPECNOSTNIHO POSOUZENI A

PERSONALNIHO AUDITU

Pro bezpecnostni posouzeni a spravné nastaveni parametri slouzi jako vstupni dokument

krom¢ uvedenych norem v kapitole 4.2 také bezpecnostni dotazniky, které ovéii a nastavi

pocatecni parametry dle skutecnych potieb. Poslouzi také jako zdroj informaci, které vznikly

konzultaci se zdkaznikem a jsou psanym dokumentem téchto konzultaci.

Vychazi z doporuceni normy ISO 27001:2005 Ptiloha A. [11]. Norma definuje oblasti auditni

¢innosti. Na zékladé téchto oblasti jsou sestaveny dotazniky nize.

5.1 Fyzicka bezpecnost a bezpe¢nost prostiedi

Provétovany:
Vysvétlivky:
R = spliiuje pozadavky,
v, . I = oblast pro zlepseni,
Zabezpecené oblasti N = nespliuje pozadavky;
NR=neni relevantni(musi byt
Cil: Pfedchazet neautorizovanému fyzického piistupu do zdiivodnéno v poznamce)
vymezenych prostor, pfedchazet poskozeni a zasahtim do
provoznich budov a informaci organizace.
Prostiedky zpracovavajici kritické nebo citlivé informace
organizace, by mély byt umistény v zabezpecenych zoénach
chranénych vymezenym bezpecnostnim perimetrem s
odpovidajicimi bezpe¢nostnimi bariérami a vstupnimi
kontrolami. Tato zafizeni by méla byt fyzicky chranéna
proti neautorizovanému pfistupu, poskozeni a naruseni.
Jejich ochrana by méla odpovidat zjisténym rizikim.
N N  Poznamky:
R

Kontroly

Fyzicky bezpecnostni perimetr

Pfi ochrané prostor, ve kterych se nachazi informace nebo
prostfedky pro zpracovani informaci, by mély byt pouzivany
bezpecnostni perimetry (bariéry jako napiiklad zdi, vstupni
turniket na karty nebo recepce).

Fyzické kontroly vstupu osob

Aby bylo zajisténo, Ze je pristup do zabezpecenych oblasti
povolen pouze opravnénym osobam, mély by byt tyto oblasti
chranény vhodnym systémem vstupnich kontrol.

Zabezpeceni kancelari, mistnosti a prostredki

Meélo by byt navrzeno a aplikovano fyzické zabezpeceni
kancelaii, mistnosti a prostiedkd.
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Ochrana pied hrozbami vnéjSku a prostiredi

Na ochranu proti Skodam zpisobenym pozarem, povodni,
zemétiesenim, vybuchem, civilnimi nepokoji a jinymi
pfirodnimi nebo lidmi zapfi¢inénymi katastrofami, by mély
byt navrzeny a aplikovany prvky fyzické ochrany.

Prace v zabezpecenych oblastech

Pro préci v zabezpecenych oblastech by mély byt navrzeny a
aplikovany prvky fyzické ochrany.

Vefejny pristup, prostory pro nakladku a vykladku

Prostory pro nakladku a vykladku a dal$i mista kudy se
mohou neopravnéné osoby dostat do prostor organizace, by
mély byt kontrolovany a pokud mozno by mély byt
izolovany od prostfedkli pro zpracovani informaci tak, aby
se zabranilo neopravnénému pfistupu k nim.

Tabulka 6 Bezpe¢nostni dotaznik - objektu

Provérovany:

Vysvétlivky:

Bezpecnost zarizeni

Cil: Predchazet ztrate, poSkozeni, kradezi nebo kompromitaci
aktiv a pferuSeni ¢innosti organizace.

Zatizeni by méla byt fyzicky chranéna proti bezpe¢nostnim
hrozbam a ptisobeni vnéjsich vliv.

Ochrana zafizeni (veetné téch, kterd se pouzivaji mimo hlavni
lokalitu) je nezbytna jak pro snizeni rizika neautorizovaného
pristupu k datim, tak k zajisténi ochrany proti ztraté nebo
poskozeni. Pozornost by méla byt vénovana také jejich umisténi a
likvidaci. Na ochranu proti moznému ohrozeni nebo
neautorizovanému piistupu a na ochranu podpirnych prostiedkd,
napfiklad dodavky elektrické energie a infrastruktury kabelovych
rozvodil, mohou byt pozadovana zvlastni opatieni.

R = spliiuje pozadavky,

I = oblast pro zlepseni,

N = nesplnuje pozadavky;
NR=neni relevantni(musi byt
zdiivodnéno v pozniamce)

Kontroly

| N N  Poznamky:
R

Umisténi zafizeni a jeho ochrana

Zatizeni by méla byt umisténa a chranéna tak, aby se snizila
rizika hrozeb a nebezpeci dand prostiedim a aby se omezily
prilezitosti pro neopravnény piistup.
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Podpiirna zarizeni

Zatizeni by mélo byt chranéno pfed selhanim napéjeni a pred
dalsimi vypadky zptisobenymi selhdnim podpirnych sluzeb.

Bezpeénost kabelovych rozvodi

Silové a telekomunikacni kabelové rozvody, které jsou urceny pro
prenos dat nebo podporu informacnich sluzeb, by mély byt
chranény pred odposlechem ¢i poskozenim.

Udrzba zaiizeni

Zatizeni by mélo byt spravn¢ udrzovano pro zajisténi jeho stalé
dostupnosti a integrity.

Bezpeénost zafizeni mimo prostory organizace

Zatizeni pouzivané mimo prostory organizace by mélo byt
zabezpeceno s piihlédnutim k riznym rizikim, ktera vyplyvaji z
jeho pouziti mimo organizaci.

Bezpecna likvidace nebo opakované pouZiti zatizeni

Vsechna zafizeni obsahujici pamétova média by méla byt
kontrolovana tak, aby bylo mozné zajistit, ze pied jejich
likvidaci nebo opakovanym pouzitim budou citliva data a
licencované programové vybaveni odstran¢na nebo bezpecné
prepsana.

Pfemisténi majetku

Zatizeni, informace nebo programové vybaveni by bez
predchoziho schvaleni nemélo byt pfemistovano.

Tabulka 7 Bezpecnostni dotaznik - zafizeni
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5.2 Bezpecnost z hlediska lidskych zdroji

Provétovany:
Vysvétlivky:
R = spliuje pozadavky,
. . ; I = oblast pro zlepseni,
Pred vznikem pracovniho vztahu N = nesplituje pozadavky;
o ) ) NR=neni relevantni(musi
Cil: Zajistit, aby zaméstnanci, smluvni a tfeti strany byli byt zdiivodnéno
srozumeéni se svymi povinnostmi, aby pro jednotlivé role byli V poznamce)
vybrani vhodni kandidati, a snizit riziko lidské chyby, kradeze,
podvodu nebo zneuziti prostiedkll organizace.
Odpovédnosti za bezpecnost by mély byt zohlednény v ramcei
pfijimaciho fizeni, mély by byt zahrnuty
v pracovnich smlouvach a popisech prace.
Potencialni uchazeci by méli byt nalezité provéfeni, zejména v
pripadé citlivych pracovnich mist.
Vsichni zaméstnanci, smluvni a tieti strany, vyuzivajici
prostiedki organizace pro zpracovani informaci, ,by méli
podepsat dohodu odpovidajici jejich rolim a povinnostem.
R | N N  Poznamky:
R

Kontroly

Role a odpovédnosti

Role a odpovédnosti zaméstnanct, smluvnich a tietich stran v
oblasti bezpecnosti informaci by mély byt stanoveny a
dokumentovany v souladu s bezpecnostni politikou organizace.

Provérovani

Vsichni uchazec¢i o zaméstnani, smluvni a tieti strany by mély byt
provéieni podle platnych zakond, pfedpisii a v souladu s etikou.
Provéteni by méla byt provadéna na zakladé pozadavki
stanovenych organizaci, dle s ohledem na klasifikaci informaci,
ke kterym by méli ziskat pfistup, ale také z hlediska jejich
spolehlivosti a potencialnich rizik.

Podminky vykonu pracovni ¢innosti

Pracovni smlouvy uzaviené se zaméstnanci, smluvnimi a tietimi
stranami by mé¢ly obsahovat ustanoveni o jejich odpovédnostech
za bezpecnost informaci.

Tabulka 8 Bezpe¢nostni dotaznik — personalni 1
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Provétovany:

Vysvétlivky:

R = spliiuje pozadavky,

. ; I = oblast pro zlepseni,
Béhem pracovniho vztahu N = nespliiuje pozadavky;
NR=neni relevantni(musi
byt zdiivodnéno

V poznamce)

Cil: Zajistit, aby si zaméstnanci, smluvni a tfeti strany byli
védomi bezpe¢nostnich hrozeb a problémi s nimi spojenych,
svych odpovédnosti a povinnosti a aby byli pfipraveni podilet se
na dodrzovani politiky bezpecnosti informaci béhem své bézné
prace a na sniZzovani rizika lidské chyby.

Mély by byt jasné stanoveny odpovédnosti vedoucich
zaméstnancu, aby se zajistilo dodrzovani bezpecnosti ze strany
jednotlived béhem celé doby trvani pracovniho vztahu.

Zaméstnanci, smluvni a tfeti strany by méli byt Skoleni v
bezpecnostnich postupech a ve spravném pouzivani prostiedkil
pro zpracovani informaci, aby byla minimalizovana bezpe¢nostni
rizika. M¢la by byt vytvorena formalizovana pravidla pro
disciplinarni proces v pfipadé naruseni bezpecnosti.

R | N N Poznamky:

Kontroly R

Odpovédnosti vedoucich zaméstnancu

Vedouci zaméstnanci by méli po uZivatelich, smluvnich a tfetich
stranach pozadovat dodrzovani bezpecnosti v souladu se
zavedenymi politikami a postupy.

Bezpecnostni povédomi, vzdélavani a Skoleni v oblasti
bezpecnosti informaci

Vsichni zaméstnanci organizace, a je-li to dulezité i pracovnici
smluvnich a tfetich stran, by méli s ohledem na svou pracovni
napln absolvovat odpovidajici a pravidelné se opakujici Skoleni
v oblasti bezpecnosti informaci, bezpecnostni politiky a smérnic
organizace.

Disciplinarni Fizeni

Melo by existovat formalizované disciplindrni fizeni vici
zaméstnanciim, ktefi se dopustili naruseni bezpecnosti.

Tabulka 9 Bezpecnostni dotaznik — personalni 2
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6 CELOSVETOVY PRUZKUM HOSPODARSKE KRIMINALITY 2014 —
S ORIENTACI NA PROSTREDI V CR

Tento oddil pIn& Gerpa zpravu a data od spole¢nosti PwC. PwC Ceska republika vznikla roku
1998 celosvétovou fuzi dvou spolecnosti: Coopers & Lybrand a Price Waterhouse.
Celosvétoveé se zabyva fizenim rizik a provadi celosvétové prazkumy zaméiené
na hospodaiskou kriminalitu ve spole¢nostech. Vysledky jejich prizkumt jsou velmi

zajimavé 1 pro fizeni rizik v prostfedi nasich podnikl a spolec¢nosti.

V roce 2015 vydala spole¢nost publikaci ,,Celosvetovy prizkum hospodarske kriminality 2014

- Hospodarska kriminalita a jeji ,, evoluce.
Nasledujici text je citaci z této publikace. [12]

Od posledniho prizkumu jsme zaznamenali prudky nartist poctu spole¢nosti, které se setkaly
s hospodaiskou kriminalitou. V roce 2011 se podil ¢eskych spolecnosti, které identifikovaly
podvod (29 %), nachazel pod regiondlnim a celosvétovym primérem (30 %, respektive 34
%). Oproti minulému prizkumu letos 48 % respondentd uvedlo, Ze v poslednich 24 mésicich
jejich spolecnost ¢elila hospodarské kriminalité. Tato hodnota je vyrazné vyssi, nez kolik
uvadi regionalni a celosvétovy pramér (38 %, respektive 37 %)

v

Utoky na firemni majetek jsou stile napadit&jsi. Podil majetkové zpronevéry, tradi¢né
nejbéznéjsiho a nejjednodussiho typu podvodu, se snizuje ve prospéch jinych neotielych typt

podvodu.

Kolik spoleénosti se stalo obéti

hospodarske kriminality?
........ . 48%

Priizkum
2014

. CR 37%

stfedni a vich. Evropa

Prizkum

2011 30%
B celosvétové — as
1 1 1 | ]
s - W r @
Pro lepéi pochopeni pri¢in tohoto narustu, 0% 10% 20% 30% 40% 50%

se podivejme na zmény, které nastaly
v jednotlivych kategoriich hospodarske
kriminality.

Obr. 3 Graf hospodaiské kriminality [12]
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Typy hospodarské kriminality
v Ceské republice Majetkova zpronevéra

Poéitacova kriminalita

Prizkum Podved v nakupnim procesu
2014

Prani ipinavych penéz
Prizkum
2011 Podpldceni a korupcee

Hypotedni podvod

Podved v oblasti lidsk{ch zdoji

Uéetni podvod

0% 20% 40% 60% 80%

Obr. 4 Typy hospodatské kriminality v CR [12]

Spole¢nosti podnikaji proti pachatelim hospodarské kriminality razantni kroky. Pokud
identifikuji interniho pachatele, témét vzdy s nim ukonci pracovni pomér (91%). Rovnéz
pomérné Casto kontaktuji organy ¢inné v trestnim fizeni (46 %) nebo podaji obfanskopravni
zalobu (36%). V piipad¢, ze dojde k identifikaci podvodu spachané¢ho externim pachatelem
(tj. subjektem z vné&jsiho prostiedi spole¢nosti), dochazi obvykle k oznameni ptipadu organtim
¢innym v trestnim fizeni (83 %), k ukonceni obchodnich vztaht (70 %) a podani

obcanskopravni zaloby (65 %).

Prevence a detekce. Na zaklad¢ naseho pruzkumu se zda, ze ¢eské spolecnosti spise spoléhaji
na tradi¢ni metody identifikace podvodu, zatimco naptiklad datové analyzy nebo systémy
automatického hlaSeni podezielych transakci hraji méné vyznamnou roli. Navic pomérné
velké procento vSech typl podvodil je odhaleno bez aktivniho pfispéni samotné spolecnosti.
K odhaleni 42 % zavaznych podvodi doslo mimo firemni kontrolni systémy. Ukazuje se tedy,
ze spole€nosti maji jeSté znaény prostor pro zlepSeni svych schopnosti odhalovat ptipady
hospodéiské kriminality. Ceské firmy by mély rozhodn& zaéit premyslet nad zvysenim

efektivity detekénich metod.

Metody odhalovani podvoda je mozné rozdélit do tii kategorii: firemni kontroly, podnikova
kultura a déni mimo oblast vlivu vedeni spolecnosti. Na§ prizkum ukazal, ze diky systému
fizeni rizik podvoda bylo v ¢eskych spolec¢nostech odhaleno 30 % podvodii. To je vyrazné
vice nez na regionalni nebo globalni trovni (9 %, respektive 4 %). Na druhé strané potencial
ostatnich metod, jako napfiklad rotace zamé&stnancti, anonymni informacni linky nebo datové

analyzy, neni v Ceském prostfedi v porovnani se svétem plné vyuzivan. Spolecnosti maji
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k dispozici doslova desitky tisic zaznami, spousty neprovazanych dat v souborech, mnoho
riznych systémi. Kde maji tedy zacit? Jak analyzovat data? Prestoze spolecnosti shromazd’uji
a analyzuji mnohem vice dat nez v minulosti, pochopit podstatu dostupnych informaci lze
pouze za pomoci tradi¢nich analytickych metod jen obtizn€. Zatimco podklady lze ptipravit
bez vétsich obtizi, schopnost vyvodit z nich zavéry se postupné ztraci s tim, jak roste objem
a komplexita dostupnych dat. Vizualizace neboli grafickd analyza je koncept pouzivani
obrazku, grafli, schémat a map pro odhaleni klicovych vztahd, spojeni, trendii a vzorti chovani
v obrovském mnozstvi dat. Ne&které spolecnosti si zacinaji cenit vyhod téchto néstroji

pro detekci podvodu, od identifikace fiktivnich zaméstnanct a ptipadnych konfliktt zajmu, az

po odhalovani neopravnénych cestovnich nakladu. [12]

—___30%

Systémy Fizeni rizik 9%
Interni audit 58

Automarické hlaseni 1%

podezielych transakei 1%
8%

Podnikova bezpeénost 12%

5%

Datova analyza 9%

. R Pla%

Rotace zaméstnanct 11%

w P : 10%
stiedni a vych.
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Externi varovani 204
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Obr. 5 Odhaleni podvodu [12]

=S Nahodou 2%

= 204

P ' - -

- o Oznamenim 8%

w9 organfi éinnych 405

= = vtrestnim fizeni 3%

=0

g} o low

"5 w Investigativni 100
S

S s

=]

=

e

= W

= =



UTB ve Zliné, Fakulta aplikované informatiky, 2015 49

I

Vvugiti vnitinich zdroif 80%
Vuziti vonitrnich zdroju a1%

kinternimu vysetfovéni rw%
Kontaktovani externiho

220
29%
. CR pravniho poradee aros
stredni a vyeh. Zapojeni specialist(i na ll'ﬁ%
Evropa forenzni vySetfovani

. celosvértove

20%
9%
Poradit se se svym 21%
auditorem 28%
Pockat a zjistit, zda se 6%
objevi dali naznalky 12%
F 119%
|
0% 20%

potencialniho
podvodného jednani

| | | |
40% 60% 80% 100%

Obr. 6 Reakce spole¢nosti po odhaleni podvodi [12]

Predchozi citace a obrazky grafi mohou byt zajimavym a inspirativnim podnétem
k podniknuti bezpe¢nostnich opatieni a definici rizik ve spole¢nostech, kde neni fizeni rizik

zavedeno, nebo zavadéno bude.
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II. PRAKTICKA CAST
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7 VYCHOZIi PARAMETRY PRO VYTVORENI BEZPECNOSTNI
STUDIE A PROJEKTU

V praktické ¢asti diplomové prace je zpracovana bezpecnostni studie a navrh bezpecnostnich
opatfeni a nastaveni bezpecnostnich parametrii skutecného objektu pro fiktivné vytvorenou

spolecnost.

Objekt slouzil potravinaitskému provozu — zpracovani kotfeni. Stavebni dispozice objektu jsou
téméf idealni pro potieby prostor péstovani lécebného konopi. Z téchto duvodi investor

uvazoval o jeho vyuziti v rdmci vyhlaseného vybérového fizeni SUKL.

Ptestoze od uskute¢néni zdméru nakonec investor odstoupil z divodii nemoznosti vCas zajistit
veskera potfebnd opravnéni a dokumentaci, byla myslenka péstirny zajimava pro diplomovou

praci a investor budovu s timto zdmérem zpfistupnil.

Objekt se nachazi v primyslové ¢asti mésta Tachov a nize zpracované posouzeni vychazi

Z relevantnich dat budovy a lokality.
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8 BEZPECNOSTNI POSOUZENI OBJEKTU

8.1 Uvodni schuzka a shromazdéni materialu

Po osloveni investorem je nutné shromazdit vstupni data nutna pro smysluplné zpracovani
bezpecnostniho posouzeni. Podkladem by mély byt materialy popsané v kapitole 4.2.1.
Z kazdého jednani vznikne pisemny zapis podepsany vSemi zucastnénymi stranami.

8.1.1 Zapis z dil¢iho vstupniho jednani s investorem

Nize prace ukazuje zapis ze schiizky, kde byly feseny vznikajici bezpecnostni pozadavky.

Zapis z koordinaéni schiizky k akci:

Péstirna Cannabis s.r.o., Tachov
Dne: 10.4.2015
Zxcastnéni:
Jméno, pfijmeni, email (investor)
Libor Sladky, sladky@ics-kv.cz (PD bezpe¢nostni systémy)
Miroslav RemiSovsky, miroslav.remisovsky@elektroplan.cz (PD silnoproudy)

Zapsal: L. Sladky

1. ReZimova opati‘eni z hlediska vnitini bezpe¢nosti objektu

1.1.  Brigadnici — Prace ve strizné

Vedouci smény (zaméstnanec) bude mit produkt uloZen v zabezpeceném meziskladu stiizny
m.013. Zde odvazi stifihac¢im (brigadnikiim) produkt ke zpracovani. Pracovnici na konci

smeény odevzdaji produkt a vznikly odpad ke kontrolnimu pfevazeni.

Stfizna m.012 bude monitorovana kamerovym systémem. Dohled bude provadén vedoucim

pracovnikem v m.013. Dlouhodoby zdznam neni uvazovan.

Jako brigédnici budou voleni lidé z cilové skupiny nad 45 let, u kterych neni ptedpoklad
snahy o zneuziti produktu. DalS§i motivaci pro bezithonnost by meélo byt dobré platové

ohodnoceni.

Do studie zapracuje zpracovatel PD.
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1.2.  Vstupni sklad

Prostor vstupniho skladu musi byt dostatecné zabezpecen vzhledem ke vniknuti do objektu,

neni chranén zadnym dal§im oplocenim.

Vstupni sklad slouzi pouze jako ptekladisté, fizky budou okamzité pievazeny do zabezpecené

mate¢ni mistnosti. Do studie zapracuje zpracovatel PD.
1.3. Hlavni sklad hotového produktu

V mistnosti 117 dochazi k zesileni stén z divodu zvySeni bezpecnosti a prilomové odolnosti

konstrukce. Zajistuje investor.
1.4. Vratnice

Byl vznesen pozadavek na zazdéni proskleného otvoru mezi vratnici a vstupem. Déle bude

instalovana bezpecnostni folie na okno. Zajisti investor.
15. Klicové hospodarstvi

Pro piipad potieby ostrahy vstoupit do zabezpecenych prostor produkce, bude v mistnosti
vratnice osazen klicovy trezor s generalnim klicem, ktery bude odblokovan pouze
pti poplachu. O vstupu ostrahy do produkce bude informovan PCO. Do studie zapracuje

zpracovatel PD.

2. Vnéjsi zabezpeceni — oploceni

2.1.  Oknav 1.NP pristupna z autoservisu

Okna budou zabezpecena proti vniknuti Ziletkovym dratem na fasad€. Do studie zapracuje

zpracovatel PD.

3. Silnoproud a osvétleni

Bylo dohodnuto zpracovani PD silnoproudu a osvétleni, vychazejici ze soucasného stavu
objektu a novych specifickych pozadavkl. PD zpracuje pan M. RemiSovsky. Podklady zajisti

investor.

4. PozZarni bezpecnost

Firmou ICS bude osloven technik PBS pro zpracovani pozarn¢ bezpecnostni studie objektu.
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5. Ukoly

Investor — piredani podkladii:

1. Soucasny projekt elektro

2. Revize elektro

3. Vnitini smérnice pro zapracovani do studie
Zpracovatel:

1. Prohlidka stavby bude 15.4.2015

2. Prostudovani predanych podkladi

Podpis ucastnikii:

Rozdélovnik:

8.1.2 Fotodokumentace

Objekt byl dikladn€ zmapovan a nafocen. Vznikla fotodokumentace, kterd poslouzila
pro ucely bezpecnostni studie. Fotodokumentace ukazuje nejen objekt jako celek, ale
dokumentuje perimetr objektu, vstupy a vystupy, prostupy do jednotlivych vyrobnich zon
a také dokumentuje bezpe€nostné slaba mista, ktera je potfeba oSetfit. V piipadé objektu
pestirny naptiklad spoj na sousedici stfechu objektu, vzduchovy priidduch v kotelné, kovovy
zebiik na stfechu objektu, ubytovnu pro socidlné¢ vyloucenou skupinu a délniky Vv pfimé

blizkosti pestirny a dal$i potencialné zranitelna mista.

8.1.3 Bezpecnostni studie — provedeni

Nasledujici bezpe€nostni studie je pro ucely této diplomové prace predkladana tak, jak ji
dostane piedlozenou klient. Jeji ¢lenéni piesné odpovida ¢lenéni v praxi s vyjimkou ¢islovani
stranek v obsahu, které jsou ¢islovany dle skute¢nych stran této prace. Studie nezacina stranou

W

c.1.
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8.2 Navrh titulni strany bezpe¢nostniho posouzeni

PROJEKTOVA DOKUMENTACE
PRO VYBER ZHOTOVITELE

Investor:

Péstirna Cannabis S.r.0.
Planska 2045, 347 01 Tachov
Misto stavby:

Planska 2045, 347 01 Tachov

Akce:

Péstirna 1é¢ebného konopi
Cast:

Bezpecnostni posouzeni

Zpracoval:  Bc. Libor SLADKY
Zakazka: ZKP140015

Datum: 21. dubna 2015
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8.3 Vlastni bezpe¢nostni posouzeni

1. UCEL POSOUZENI

Bezpecnostni  posouzeni (studie) provedena pro spole¢nost Péstirna  Cannabis s.r.o.
pojmenuje teoretické parametry a vychodiska, ktera budou slouzit jako zaklad pro praktickou

stranku budovani systému bezpecnostnich opatieni nove vznikajici péstirny konopi.

Podkladem této studie jsou platné normy, pozadavky Statniho ustavu pro kontrolu 1éCiv
(SUKL) a Statni agentury pro péstovani konopi pro 1é¢ebné tcely (SAKL) a dalsich

pozadavki definovanych zadavatelem.

Pro omezeni vlivu tzv. lidského faktoru (chovani zaméstnancti spole¢nosti a predevsim cizich
osob za ucelem neopravnéného vniknuti do objektu a kradeze) a jeho obecné
ptedpokladaného pochybeni se predpoklada instalace technickych bezpecnostnich zatfizeni,

které zasadné a hlavné cilen¢ a programové mohu omezit jejich mozna pochybeni a ohrozeni.

Pfi feseni stupné kvality technickych bezpecnostnich prostiedkd, miry tolerovaného rizika
a tim 1 rozsahu nasazeni technickych bezpec¢nostnich prostredki, je nutné se opirat o platné
normy a praktickd doporuceni a zkuSenosti pti dodavkach a montazich technologickych celk
a jejich Casti. Zatimco normy jsou obecné platné a zdvazné pro kazdého dodavatele
bezpecnostnich technologii a predpokladd se jejich duslednd aplikace, potom praktické
zkusenosti a dovednosti, doporuceni praktickych rad jsou ve spojeni s platnymi normami
a legislativou zakladem kvalitniho a i¢elného bezpecnostniho posouzeni a navrzeni funkéniho
feSeni.

Kromé technickych bezpecnostnich opatieni by mél investor navrhnout 1 navazujici rezimova
(organizacni) opatieni. Ty mohou zahrnovat celé spektrum rezimovych a administrativnich
¢innosti, které maji regulovat normativy chovani osob v daném arealu nebo objektech. To
znamena napi. zpusob efektivniho vyuZivani komunikacnich technologii, pohybu osob
v arealu a jednotlivych objektech, pohybu vozidel v arealu, klicovy rezim, apod. Rezimové

a administrativni normativy se zakotvuji v pisemnych dokumentech, smérnicich a nafizenich.

1.1. Predmét

V souladu se zadanim dila pfedmétem posouzeni bylo ovéfeni stavu fyzické bezpecnosti

arealu a vlastnich skladii, =zalozené na zjisténi aktualniho stavu bezpecnosti
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a predpokladaného (planovaného) vyrobniho programu — péstovani a naklddani (nebo jen

nakladani) s rostlinami 1é¢ebného konopi (marihuany).

Naopak, predmétem posuzovani NEBYLY ostatni odborné tidici a realiza¢ni procesy - tedy
rezimova a organizaéni opatfeni a delegace postupl, které k danému dni nejsou
provozovatelem pisemné definovany. Zakladni organiza¢ni procesy vyplynou z vazeb
na technické feSeni zabezpeceni, déleni do bezpe¢nostnich zon v objektu a budou v zakladu

definovany.

1.2. Rozsah

Rozsah posuzovani bezpecnosti je definovan pozadavkem investora a pozadavkem zadavatele
zakazky Ministerstva zdravotnictvi Ceské republiky a organizaci jako SUKL a SAKL

na objekt uréeny pro péstovani 1é¢ebného konopi nebo nakladani s prekursory.

Rozsah bezpecnostni studie nedefinuje vlastni nakladani a evidenci nakladani s rostlinami
nebo prekursory. Zadavatel studie se musi fidit platnou legislativou napiiklad vyhlaska
Ministerstva zdravotnictvi ¢. 71/2014 Sb. a vyhlaska ¢. 72/2014 Sb. zvefejnéna ve Sbirce
zakonu v Castce 27 o obsahu, formé a nalezitostech vedeni zaznamu o ¢innosti s uvedenou
latkou kategorie 1 a vyhlaSka €. 72/2014 Sb., kterou se méni vyhlaska ¢. 123/2006 Sb.,
0 evidenci a dokumentaci navykovych latek a pripravki. Vyhlaska ¢. 71/2014 Sb. je
provadéci vyhlaskou k zédkonu €. 272/2013 Sb., o prekursorech drog. Vyhlaska ¢. 72/2014 Sb.
je provadéci vyhlaskou k zdkonu €. 167/1998 Sb., o ndvykovych latkach a o zméné nékterych

dalSich zékond, ve znéni pozdé&jSich predpisii. Obé vyhlasky nabyly Gcinnosti 1. kvétna 2014.

Vystupy posouzeni stavu bezpecnosti

Vystupem piedmétného posouzeni je bezpecnostni posouzeni, které zahrnuje:

e Popis zjisténého soucasného stavu,
e Analyzu a posouzeni zjisténi

e Doporuceni na zlepSeni stavu

e Navrh na technické feSeni

e Zakladni rezimova a persondlni opatfeni

Studie zpracovavd a ukazuje jejich vzijemnou vazbu na Urovni systémového fizeni

bezpecnosti, kdy zadny systém nepracuje autonomné, ale bude instalovan tak, aby poskytl
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informace do dalsich systémi. Ugelem studie bude navrhnout ucelené feseni a systémy které

se podili na celkové koncepci fizeni bezpecnosti.

Ukolem studie neni podrobny a detailni rozbor jednotlivych systémii na konstrukéni urovni
ani projekce jejich umisténi v objektu. Studie vysvétli jejich Gcel a tlohu v integraci
do vétsiho bezpecnostniho celku a vytvofi obraz komplexniho feSeni bezpe¢nosti, nikoliv
pouhého jednotlivého detailu. Vlastni projekt bezpecnostnich systémti by poté mél vychéazet

Z pozadavku této studie.

2. BEZPECNOSTNI POSOUZENI OBJEKTU

2.1. Bezpetnostni posouzeni dle CSN CLC/TS 50131-7
Nasledujici bezpeénostni posouzeni odpovida ptiloham A-E normy CSN CLC/TS 50131-7.

A. ZVLASTNI NARODNI PODMINKY
Zvl4$tni narodni podminky ve smyslu piilohy A CSN CLC/TS 50131-7 nejsou uvazovany.

B. ZABEZPECENE HODNOTY

B.1. Druh majetku

Majetek v posuzovaném objektu je v riznych stupnich atraktivnosti pro potencialni pachatele.
Objekt bude vyuzivan jako péstirna léebného konopi. U péstebnich pomicek, sazenic
a vlastnich rostlin 1ze pfedpokladat zajem tizkého okruhu osob o jejich odcizeni a proneseni
smérem ven. U zaméstnancl pracujicich s rostlinami lze ptedpokladat odborné znalosti

pestovani konopi.

Konopi péstované v objektu bude vysoce kvalitni druh. Systém péstovani urCeny
Ministerstvem zdravotnictvi je zalozeny na vlastnich matecnich rostlinach péstitele a jejich
fizkovani pro mnoZeni rostlin. Tyto rostliny mohou byt zajimavym artiklem pro odcizeni

a nasledny prode;j.

Krizovym mistem je také stfizna ususenych rostlin (z hlediska najimanych pracovniki) jako
findlniho produktu a nasledné uskladnéni produktu jako prekursorti. Jedna se o nejcenng;jsi,
a Vv piipadé Spatn¢ho zabezpeceni snadno odcizitelny findlni produkt (susina), u které lze

pfedpokladat snadné zpenézeni na ¢erném trhu.

Podobné moznosti vyuziti avSak snadnéj$i zpenézitelnost lze predpokladat u technologického

vybaveni — napt. plazmové lampy pro podporu ristu apod.
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Druhotné lze uvazovat atraktivnost vybaveni objektu napt. vypocetni technika, kopirky atd.,
u kterych lze sice predpokladat snadné zpenézeni, nicméné mira atraktivnosti je vzhledem

k malému rozsahu ,,béZného vybaveni minimalni.

Potencialn€ vice je spolecnost a jeji majetek ohrozen Sifici se ,,fantastickou® zpravou o tom,

CO se V objektu péstuje.

Vzhledem k vySe uvedenym skute¢nostem je nebezpeci vloupani na stiedni az vyssi Grovni
nebezpeci a to v pfipadé péstebnich pomtlicek a technologie, pfipravenym a zkuSenym
pachatelem (nebo skupinou pachatelll) sledujicim konkrétni cil. Atraktivnost a zpenézitelnost
findlniho produktu by mohla byt lakadlem pro Sir$i okruh pachatelli, ¢imz riziko vloupani
narusta. Je také nutné pocitat s moznosti rizika kriminality zaméstnanct a externistd, piestoze
bude jejich beztihonnost oSetfena. V piipadé ostatniho majetku v budové by se jednalo spise o

nahodilou trestnou ¢innost.

B.2. Hodnota majetku

Odhadovana hodnota nemovitého majetku je 15 000 000 K¢&. Hodnota movitého majetku
a vyrobni technologie je 7500 000 K¢&. Predpokladand roc¢ni produkce finalni suSiny je
102 000 000 K¢. Predpoklddand hodnota jednotlivé kradeze se muze pohybovat v fadu
desetitisicli az statisicl. Ztrata findlniho produktu pifedstavuje usly zisk a velkou

administrativni zatéz. Uvedena Cisla byla poskytnuta investorem (objednatelem) posudku.

B.3. MnoZstvi nebo velikost

Transport findlniho produktu je nenaroc¢ny, jiz mnozstvi ulozené v bézném v pfiru¢nim
zavazadle je mozné zpenézit v fadech statisici, drobné kradeze do 100g se pohybuji v fadech

desetitisicti, pfi¢emz poptavka na ¢erném trhu je velka.

Bez zajisténi prostor elektronickymi a mechanickymi bezpecnostnimi systémy by bylo
vloupani pomérné snadné. V ramci stavebnich uprav vSak dochdzi k zazdivanim nevhodnych
vyplni, zesileni pticek, vymeéné dvefi za bezpecnostni, instalaci oploceni a dalSim upravam,

které ptistup do objektu znaéné znesnadni.

B.4. Historie kradezi

Historie kradezi neni vzhledem ke zméné majitele a zptisobu vyuziti objektu zndma.
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B.5. Nebezpeci

Skladovany material neptedstavuje bezprostiedni riziko pro své okoli. Nicméné jeho odcizeni
mize souviset s dal$i trestnou Cinnosti, jako je prodej na cerném trhu a zneuzivani
navykovych latek. Potencionalni nebezpeci pro okolni prostfedi spoc¢iva spise ve vandalizmu

a zhafstvi, pti kterém muze dochéazet k uvolnovani nezadoucich latek do okoli objektu.

B.6. PoSkozeni

Vzhledem k poloze objektu by v sou¢asném nezabezpeceném stavu bylo teoreticky mozné
nepozorovan¢ objekt poskodit, popiipadé¢ v ném zalozit pozéar. ProtoZze zejména pozar by
piedstavoval zna¢né finan¢ni ztraty a nesplnéni statni zakazky, bude vhodné vybavit objekt
zafizenim pro vcéasnou detekci pozaru. Mechanické zabezpeceni — oploceni, ostnaty drat

a elektronické zabezpeceni — kamerovy systém riziko vandalizmu a zhatstvi snizi.
C. BUDOVA
C.1. Konstrukce

Objekt je ttipodlazni — s jednim podzemnim a dvéma nadzemnimi podlazimi. Konstrukce
objektu je zelezobetonova s vyzdivkami. Vnitfni pricky jsou c¢astecné ze zelezobetonu,
zdénych cihel a tvarnic. V minimalnim rozsahu jsou vyuzity sddrokartonové konstrukce, které

vSak neptedstavuji Zadné bezpecnostni riziko, protoze neodd¢€luji bezpecnostni zony.

C.2. Otvory

Okna v objektu jsou otvirava, plastova. Dvefe jsou ¢asteéné plastové a kovové. Tam, kde
otvory byly vné€ oploceni, byly zamfizovany nebo zazdény. U vSech vstupli doporucujeme
provést kontrolu dveii dle CSN EN 1627. Vzhledem k piedpokladiim uvedenym v bodé B. 3,
by bezpeénostni tfida dvefi méla byt stupné 4 dle CSN EN 1627. Dal§im vstupem do objektu
je svétlik vedouci do strojovny vytahu na stifeSe. Na stfechu je mozné se dostat ze sousedniho
objektu. Svétlik a strojovna vytahu by mély byt zabezpeceny. Stfechy sousedicich objekti

budou vybaveny ostnatym dratem.

C.3. ReZim provozu objektu

Objekt bude rozdélen do téchto bezpefnostnich zon, které vychazi z podstaty provozu

a pozadavki investora ve vazb& na SUKL:

A. Zébna s volnym pohybem navstév (chodba a zasedaci mistnost)

B. Zona pro externi pracovniky (zdzemi brigadniki)
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C. Zona pro interni zaméstnance (zdzemi zaméestnancli, administrativa)

C. 1. Ostraha

D. Zabezpecena zona s rezimovym opatfenim (péstirna, sklady)

D. 1. Technické zazemi

E. Hlavni sklad

V zéné A je umoznén volny pohyb ohlaSenych a evidovanych navstév a vsech
pracovniku. Po pracovni dobé bude zptistupnéna pouze pracovnikiim ostrahy.

V zéné B je v pracovni dob€ umoznén pohyb externich pracovniki. Mimo pracovni
dobu bude zobna stfezena zabezpeCovacim systémem s moznym odivodnitelnym
fyzickym piistupem ostrahy objektu.

V zéné C je v pracovni dobé umoznén pohyb pouze internim pracovnikiim. Mimo
pracovni dobu bude stfeZena zabezpeCovacim systémem bez piistupu ostrahy objektu.
Vyjimku pfistupu ostrahy tvoii pouze zasah policejnich slozek, pozarni a Zivelné
pohromy a dalsi definované krizové stavy.

V zéné¢ D je v pracovni dobé umoznén pohyb pouze odpovédnym a fadné
proskolenym zaméstnancim v pracovni dobé€. Veskeré ptistupy budou monitorovany
a evidovany pristupovym systémem. Mimo pracovni dobu bude stfezena
zabezpecCovacim systémem bez moznosti pfistupu ostrahy objektu. Vyjimku ptistupu
ostrahy tvofi pouze zasah policejnich slozek, poZarni a Zivelné pohromy a dalsi
definované krizové stavy.

V zoné€ E je v pracovni dobé umoznén pohyb pouze jednateli a odpovédné osobé
za evidenci prekurzorti a ndvykovych latek. Tato zona je stiezena 24 hodin denné,
piistupna pouze kombinaci dvou pfistupovych ovéfeni (naptiklad biometrické ovétreni
v kombinaci zadani Sesti mistniho kddu). Mimo pfitomnost opravnénych osob je zoéna
bez mozZnosti pfistupu ostrahy objektu. Vyjimku piistupu ostrahy tvoifi pouze zasah
policejnich slozek, pozarni a Zivelné pohromy a dal§i definované krizové stavy.
Piistupova prava budou umisténa v klicovém trezoru, ktery bude odemdcen v reakci

na krizovy stav.

Veskeré ptistupy a pohyby pracovnikii budou monitorovany a evidovany pfistupovym

systémem ve vazbé€ na dalsi bezpecnostni systémy.
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Navrzeny bezpecnostni systém musi byt odolny vii€i sabotdzi a maskovani. Rozmisténi zo6n

ukazuje pfiloha této studie.

C.4. Driitelé klici

Pracovnici ostrahy budou trvale pfitomni v objektu. Vzdéalenost vyjezdové jednotky
bezpecnostni agentury neni vzhledem k probihajicimu vybérovému fizeni znama. Pozadovany
dojezdovy cas stanoveny timto posouzenim je max. 10 minut. Systém drzeni kli¢i musi byt

detailné oSetien viz zavér studie.

C.5. Lokalita

Oblast dlouhodobé nevykazuje zvySené riziko kriminality. V okoli objektu se nachazi
obvodni oddéleni policie, coz miize fadu pachateltl odradit. ReSeny objekt vznikl rozdélenim
pramyslového objektu na nékolik ¢asti. Sousedici objekt je tedy v fadové zastavbé a sdili
s feSenym objektem nékolik zazdénych prichodl a vnitinich pti¢ek. Na jithovychodni strané
sousedi objekt s pneuservisem. Vzdalenost mezi objekty je 3 —5 m, tato vzdalenost by mohla
usnadnit vloupani, objekty jsou v zékrytu a poskytuji prostor, do kterého neni vidét.
Na jihozapadni strané je parkovisté a za nim objekt restaurace. Objekt vloupani neusnadiiuje,
ani neptfedstavuje zadné dalsi riziko. Na severozapadni strané je 15 — 20 m vzdalend d€lnicka
ubytovna, ktera by za urcitych okolnosti mohla pfedstavovat riziko zneuziti pachateli

napiiklad k pozorovani objektu a pozorovani jeho rezimu.
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Statistika kriminality Tachov (zdroj www.mapakriminality.cz):

rd

Tachov - objasnéni pripadi a podil vybranych trestnych ¢int

Kradeze vloupanim

a

B Vyroba, drzeni a distribuce drog
B Ostatni trestné ciny

B Objasnéné pfipady

Obdobi:

Od: anor 2014
Do: Gnor 2015
Zdroj:

Obr. 7 Tachov — Trestné ¢iny, unor 2014 — Ginor 2015 [13]

Tachov - prehled vybranych trestnych ¢int
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Obr. 8 Tachov — piehled trestnych ¢int tunor 2014 — Gnor 2015 [13]
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Trestna ¢innost Tachov v tabulkach:

KradeZe vloupanim

Mésic Zjisténo Objas? éno-
Pocet
unor 2014 34 13
bfezen 2014 24 12
duben 2014 24 3
kvéten 2014 16 4
cerven 2014 16 10
cervenec 2014 20 4
srpen 2014 14 4
zafi 2014 9 5
fijen 2014 19 2
listopad 2014 15 8
prosinec 2014 24 7
leden 2015 20 2
unor 2015 12 6
CELKEM 247 80

Vyroba, drzeni a distribuce drog

Mésic Zjisténo Objas? éno-
Pocet
unor 2014 2 1
brezen 2014 2 3
duben 2014 3 2
kvéten 2014 2 1
cerven 2014 2 1
Ccervenec 2014 2 4
srpen 2014 0 0
zafri 2014 3 3
fijen 2014 3 0
listopad 2014 7 7
prosinec 2014 0 1
leden 2015 0 0
unor 2015 1 1
CELKEM 27 24
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Celkova kriminalita
Mésic Zjisténo Obj;?snéné
pfipady
unor 2014 105 63
brezen 2014 94 69
duben 2014 107 57
kvéten 2014 77 44
cerven 2014 110 80
cervenec 2014 105 58
srpen 2014 92 69
zafi 2014 96 78
fijen 2014 97 48
listopad 2014 91 77
prosinec 2014 86 39
leden 2015 86 43
unor 2015 90 69
CELKEM 1236 794

Tabulka 10 Tachov — tabulka trestnych ¢inti 2014 -2015

C.6. Stavajici zabezpeceni

Mechanické zabezpedeni objektu vyZzaduje provedeni revize dle CSN EN 1627, v sou¢asnosti
probihajici stavebni Upravy zahrnuji vybudovani bézného vnéjSiho oploceni, vnitfni 3 m
oploceni s ziletkovym dratem, zazdivani nevhodnych stavebnich vyplni poptipadé jejich
zamiiZovani nebo vyména dvefi.

Elektronické zabezpeCeni systtmem EZS je zastaralé a v soucasné dobé je nefunkcni.

Rozmisténi a typ stavajicich komponent nevyhovuje navrhovanému stupni zabezpeceni 3.

C.7. Historie kradeZi, loupeZi a hrozeb
Vzhledem k tomu, Ze objekt byl vyuzivan jinym zptsobem a péstovani medicinského konopi
je na Ceském trhu novinkou, neni mozné podat relevantni informace o pfedchéazejicich
incidentech. Dtivé;jsi vloupani do objektu pied zménou majitele nejsou znama.
C.8. Mistni pravni a spravni predpisy
Néavrh systému PZTS je podminén:

Normy a normaliza¢ni informace:

CSN 73 0845 Pozarni bezpeénost staveb — Sklady
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CSN 73 0848 Pozarni bezpeénost staveb — kabelové rozvody

Z hlediska navrhu PZTS:

CSN EN 50131-1 ed. 2 Poplachové systémy — PZTS: Systémové pozadavky
CSN CLC/TS 50131-7 Poplachové systémy — PZTS: Pokyny pro aplikace

TNI 33 4591-1 PZTS: Navrh systému PZTS — Komentai k CSN CLC/TS 50131-7
Z hlediska navrhu ACS:

CSN EN 50133-1 Poplachové systémy - Systémy kontroly vstupli pro pouZiti v

bezpecnostnich aplikacich - Cast 1: Systémové pozadavky

CSN EN 50133-1 Poplachové systémy - Systémy kontroly vstupii pro pouZiti bezpe¢nostnich
aplikacich ~ Cast 7: Pokyny pro aplikace

CSN EN 60839-11-1 Poplachové a elektronické bezpeénostni systémy - Cast 11-1:

Elektronické systémy kontroly vstupu - PoZzadavky na systém a komponenty
Z hlediska navrhu CCTV:
CSN EN 50132-1 Poplachové systémy — CCTV: Systémové pozadavky
CSN EN 50132-7 Poplachové systémy — CCTV: Pokyny pro aplikace
Z hlediska mechanického zabezpeceni:
CSN EN 1627 Dvete,... - Odolnost proti vloupani - Pozadavky a klasifikace
Ostatni navrhy a projekty musi byt v souladu se souvisejicimi normami CSN, pravnimi
pfedpisy a ustanovenimi.
C.9. Bezpecnostni prostiedi

Aredl se nachazi v primyslové zoné a feSené objekty nejsou v sousedstvi Zadnych obydlenych
budov, vyjma ubytovny popsané¢ vySe. Ubytovna piedstavuje pro tuto lokalitu zvySené

nebezpeci popsané vyse, nikoliv vazné z hlediska hodnocenti statistik v poslednim roce.
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D. VLIVY PUSOBICI NA PZTS A MAJICi PUVOD VE STREZENYCH
PROSTORECH

D. 1. Vodovodni potrubi

Umisténi vodovodniho potrubi diky svému umisténi nebude ovliviiovat mikrovinné detektory

pohybem vody V plastovych trubkach.

D.2. Vytapéni, vzduchotechnické a klimatizacni systémy
V castech objektu - vyrobni zony pro péstovani rostlin - ma byt instalovano nékolik
podpirnych systému, které by svou cCinnosti mohly ovlivilovat ¢innost zabezpecovaciho

systému. Jedna se o klimatizaci, vzduchotechniku, syst¢ém CO a vytdpéni. V péstirn¢ budou

panovat tyto klimatické podminky dulezité pro spravny rist rostlin:

e pH:6-6,5,

e EC zivnych soli: 0,6,

e vlhkost vzduchu: 50% - 60%,

e CO02:1-2kg/500m?/12h,

e teplota vzduchu: 24°C — 28°C,

*  ventilace: kapacita min. 1500 — 2000 m*/ 500 m?

Tyto podminky je nutné zhodnotit z hlediska relativni vlhkosti vzduch a rosného

(kondenza¢niho) bodu, ktery by zptisoboval roseni a vlhnuti elektroniky.
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Obr. 9 Graf vzniku rosného bodu [14]
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Z vySe uvedeného grafu vyplyva, ze teoreticka teplota rosného bodu pfi relativni vlhkosti
vzduchu 60% a teploté 28°C je 19,47°C. To znamena, Ze pii této a nizsi teploté by se mohly
zacCit tvofit kondenzace na detektorech. Pii dostate¢ném vytadpéni ostatnich casti objektu

a dobrém rozmisténi Cidel se 1ze tomuto problému vyhnout.

D.3. Vyvésni Stity nebo obdobné zavésSené predméty

Vyvésni §tity, ani jiné podobné predméty nejsou uvazovany. Nicméng, rostliny v péstirné se
budou vlivem vzduchotechnickych a klimatiza¢nich systémi neustidle pohybovat, coz by
mohlo ovlivnit funkci IR detektorti. Z tohoto ditvodu by mély byt instalovany duélni IR+MW

detektory, které eliminuji riziko faleSnych poplachi.

D.4. Vytahy

Vibrace zplsobené vytahem poptipadé dalsimi tocivymi stroji by vzhledem Kk jejich
parametrim nemély mit zdsadni vliv na funkci zabezpecovaciho systému. Pii instalaci
doporucuji provést zkusebni provoz, po kterém dojde ke korekcim citlivosti jednotlivych

detektoru.

D.5. Zdroje svétla
Pro eliminaci negativnich u€inkl svételnych zdroji na vznik faleSnych poplachtt budou
vSechna svitidla osazena tak, aby neosliiovala detektory PZTS, poptipadé¢ dovybavena
cylindry. Detektory systému PZTS budou osazeny tak, aby k t¢émto neZadoucim jeviim
nemohlo dojit.

D.6. Elektromagnetické ruSeni
Neni zndmo, Ze by v objektu byla zafizeni zplsobujici tak silné elektromagnetické ruseni, Ze
by mélo svym provozem zasadné ovliviiovat ¢innost PZTS.

D.7. Vnéjsi zvuky
Neni zndmo, Ze by v objektu byla zafizeni generujici zvuky ve spektru ultrazvukovych
detektort.

D.8. Divokd nebo domdci zviiata

Lze predpokladat minimalni (dle pozadavku SUKL — zadny!) vyskyt v objektu. Riziko

faleSnych poplachti zpiisobenych zvifaty je minimdalni. Pokud bude ostraha vyuzivat
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sluzebniho psa, je potfeba pfijmout takova rezimova opatieni, ktera nesnizi zabezpeceni
objektu — napiiklad neni mozné vypnout zabezpeCovaci systém na vSech chodbach, aby se
po nich mohl pes voln¢ pohybovat.

D.9. Privvan
Riziko faleSnych poplachi zptisobenych pohybem vzduchu je popsano vyse v bodech D. 2.
aD.3.

D.10.Usporadani skladovanych piedmétii

Skladované predméty nesmi byt umistény tak, aby zakryvaly pohybové detektory, popiipadé
aby bréanily v ¢innosti pozarnimu systému. Pfestoze bude instalovan systém s tzv.
antimaskingem — tedy detekci zakryti detektoru, doporucuji provadét pravidelné kontroly

dodrzovani vyse uvedeného pozadavku.

D.11. Stavebni konstrukce stieZenych prostorii

Detektory budou instalovany zejména na betonovych a zdénych stavebnich konstrukcich,
které nebudou nachylné velkym vibracim, riziko falesnych poplachti je z tohoto hlediska
minimalni.

D.12. Zvlastni pozornost

Specifické podminky jsou uvedeny v textu u piisluSnych bodi. Zvlastni podminky ve smyslu
CSN CLC/TS 50131-7, tedy detekce narueni stavebnich konstrukci a kondenzace
na sklenénych vyplnich, jsou popsany v predeslém textu.

D. 13. Riziko planych poplachii u tisiiovych systémii

Tisnové hlédsi¢e jsou instalovdny pouze v mistnosti proSkolené ostrahy. Nemélo by tedy

dochazet k neimyslnym aktivacim.

E. VLIVY PUSOBICI NA PZTS A MAJICI PUVOD VNE STREZENYCH
PROSTORU

E. 1. Dlouhodobé pitsobici faktory

Objekt je v minimalni mife vystaven vSeobecnym rizikiim, tak jak je to popsano v pfiloze

krizovych plani plzeniského kraje.
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E.2. Kratkodobé pusobici faktory

Nejsou znamy zadné kratkodob¢ pisobici faktory.

E.3. Vlivy pocasi

Vzhledem k poloze objektu vuéi terénu a ostatnim objektim neni piedpokladano zvySené

riziko zasahu bleskem. Objekt je vybaven standardnim hromosvodem.

Z hlediska instalace kamerového systému je nutné zvolit ta zafizeni, kterd odpovidaji
klimatickym podminkam v Ceské republice — tedy V prostiedi vn&j§im — vSeobecném

s odpovidajicim krytim.

Ttidy prostiedi jsou popsany nize v bodu E.6.

E.4. Vysokofrekvencni ruSeni
V blizkosti aredlu se nenachéazi zadné zatizeni, které by svym provozem mohlo zptisobovat
vysokofrekvencni ruseni systému PZTS.

E.5. Sousedni prostory

Cinnost vyvijena v sousednich objektech svou povahou nenarusuje chod systému PZTS.

E.6. Vlivy prostiedi
Systém PZTS bude instalovan ve tfidach prostiedi:
11. Vnitrni vseobecné
rozsah teplot -10 °C az +40 °C
Ustiedna systému PZTS, zdroje a expandéry, vnitini detektory pohybu
1II. Venkovni chranéné
rozsah teplot -25 °C az +50 °C
venkovni detektory pohybu
1V. Venkovni vSeobecné
rozsah teplot -25 °C az +60 °C

perimetricky plotovy systém
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E.7. Ostatni vlivy
Nejsou znamy zadné dalsi vlivy ovliviujici ¢innost systému PZTS.

Hrozby, rizika a mimotadné udélosti, které jsou zpracovany dale, vychazi z podklada

zvetejnénych krizovym fizenim Plzeniského kraje. Celkova analyza je v ptiloze této zpravy.
Mozné udalosti (rizika) dle klasifikace:

Antropogenni (technické a technologické) havarie
o Unik latek ze stacionarnich zafizeni,
e silni¢ni doprava, Zelezni¢ni doprava,
e letecka doprava,
e zvlastni povoden,

e poZary.

Zivelni pohromy a mimoiadné udalosti zptisobené biosférou
e Pfirozena povoden, vodni toky,
e zemgétieseni,
e snéhova kalamita,
e vichfice,
e piivalovy dést,
e epidemie,

e epizootie.

Vyhodnoceni skute¢nych rizik:

1. Mimotéadné udalosti, a to jak pohromy ptirodniho ¢i antropogenniho ptivodu nemaji
na dany objekt zasadni dopad. Objekt je mimo povodiové (zaplavové) izemi mésta
Tachov.

2. Je nutné brat zietel pouze na mozny dopad zivelnych pohrom typu vichfice, piivalovy

dést, pii kterych by mohlo dojit k naruSeni objektu.
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2.2. Zhodnoceni miry rizika

Pro objekt byla stanovena mira rizika Stupeti 3 stfedni aZ vysoké ve smyslu CSN CLC/TS
50131-7 a ve smyslu CSN 50132-7.

Dle téchto norem je piredpokladano, ze narusitelé nebo lupici jsou obeznameni s PZTS a maji
uplny sortiment ndstroji a prenosnych elektrickych zafizeni. Dale piedpokladame, ze
piipadny pachatel ma dostatek ¢asu pro uskutecnéni svého zaméru. V nésledujici tabulce jsou

specifikovana mozna rizika, ke kterym bylo pfi stanoveni stupné ptihlédnuto.
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Mira Mira
Mira rizikaa | rizikaa
pravdépodobnosti ohroZeni | ohrozeni
Hrozba :
vzniku pro pro
investora | okoli
nizka |stfedni|vysoka

utok na zivot a zdravi osob (zaméstnancti) 1 0 0 vysoké nizké
vzeti rukojmi za ucelem splnéni pozadavki 1 0 0 vysoké nizké
odcizeni skladovanych nebo péstovanych rostlin 0 0 . vysoké | vysoké
a prekursorti zaméstnancem
odcizeni skladovanych nebo péstovanych rostlin 0 L 0 vysoké | vysoké
a prekursort cizim pachatelem (z vnéjsku)
utok na chranény objekt za ticelem své 1 0 0 nizké nizké
prezentace (zviditelnéni se)
napadeni psychicky nemocnou osobou 1 0 0 nizké nizké
teroristické utoky z diivodi politickych, sttedni sttedni
socialnich, ekonomickych, ideologickych, 1 0 0
geopolitickych, nabozenskych, zahrani¢nich
vliva
selhani lidského faktoru 0 0 1 sttedni stiedni
pfirodni katastrofy 1 0 0 nizké nizké
nehody 0 1 0 vysoké nizké
natlakové akce zajmovych skupin, vyfizovani L 0 0 nizké nizké
,,uctl*
odcizeni majetku 0 1 0 vysoké nizké
poskozeni majetku a budov - vandalismus 0 1 0 vysoké nizké
poskozeni majetku a budov - pozar 0 0 1 vysoké | vysoké

Tabulka 11 Hrozba a rizika - vyhodnoceni
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Zhodnoceni miry rizika

100,00%

50,00%

Tabulka 12 Mira rizika v % [Zdroj: vlastni]

Z vyse uvedeného posouzeni, tabulky a grafu jednoznacné vyplyva, ze zésadni hrozbou
napadeni objektu je vloupani a odcizeni zaméstnanci nebo cizim pachatelem. Tato hrozba je
vyznamnym rizikem pro investora a v pfipadé prodeje drog i pro okoli. Vloupani miize byt
navic spojeno s umyslnym ¢i neimyslnym zaloZenim pozaru.

Zranitelnost objektu bude minimalizovana implementaci technickych prostiedki

a rezimovych opatteni, které snizi zranitelnost na pfijatelnou uroven.

Kradez a piipadné poniceni produkce je riziko, které neni pro investora akceptovatelné,
kromé& ekonomickych hledisek by vedlo k ztraté davéry SUKL, zahajeni spravniho fizeni

a dal$im moznym problémuam.
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Z téchto divodl je potfeba na objekt hledét jako na objekt s vysokymi riziky a je zafazen

do bezpecnostni kategorie 3..

Tato analyza netesi detailné pozarni rizika a lokalizaci pozaru pomoci detekéniho systému

pozaru. Riziko pozaru neni zanedbatelné a investor bude implementovat systém EPS.
Ostatni hrozby nejsou podstatné.

Stupeii 3 dle piilohy F CSN CLC/TS 50131-7 zahrnuje (vyZaduje) nasledujici irovné
stieZeni:

e Obvodové¢ dvete — otevieni a prunik,

e okna - otevieni a prunik,

e oOstatni otvory — otevfeni a prinik,

e mistnosti — past (zabezpec€eni v prostoru s vysokou pravdépodobnosti detekce),

e predméty — naptiklad zabezpeceni trezoru.

2.3. Doporucdeni ke zlepSeni stavu

Na rozdil od standardniho vyrobniho objektu a obecné uplatnovanych principi
“dostacujiciho” zabezpeCeni je Vv piipadé tohoto objektu nutné stfezit i naruSeni vnitini
bezpe¢nosti vybranych zon objektu ve stavu provozniho rezimu. Objekt bude provozovan ve
dvou rezimech ,,den* a ,,noc*, v obou rezimech budou v objektu vymezeny zony, které budou
24 hodin denné stfeZeny, nebo budou ve zvlaStnim bezpecnostnim reZimu s restrikci pohybu

osob dle opravnéni a casu.

Doporucenim zabezpeceni je realizace technickych prostiedkd ve vzajemné vazbé. Vzhledem
k zfizeni mistnosti ostrahy je celkova koncepci fizeni bezpe¢nosti navrhovana touto studii
s vystupem do nadstavbového software v mistnosti ostrahy pro rychlou orientaci a urceni

poplachové udélosti.

Zakladem kvalitniho zabezpeceni nebude jen kvalitné a v odpovidajici tfidé 3. provedeny
systém. Uroveii bezpednosti je duslednd také urGena schopnosti rychle a smysluplné
vyhodnotit predavané poplachové, poruchové a dal$i informace z instalovanych systému
areagovat na n¢ odpovidajicimi opatfenimi. Odpovidajici opatfeni budou provozovatelem
jasné urcena jako rezimova opatfeni. Napiiklad zpiisob reakce na udélosti typu poplach,

pozar, sabotaz.
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Ma-li ostraha v objektu spliiovat vySe uvedené, musi mit dostate¢né mnozstvi relevantnich
informaci. Toho bude docileno kvalitnim zpracovanim vstupnich informaci, které jsou

prehledné a logicky piedany operatorovi ostrahy.

Logické predani bude zavislé nejen na implementaci kvalitnich bezpecnostnich prvki ale také
na jejich naprogramovani z hlediska popisi a nazvoslovi, zpracovanim operatorského
pracovisté¢ z hlediska rozmisténi ovladacich a monitorovacich prvkd a pouzitého

nadstavbového integra¢niho software.
Mistnost ostrahy (ostraha) by méla dostat tyto informace:

e naruseni a stav perimetru — kamerovy systém — monitorovaci sténa
e poplach, naruSeni a stav stieZzenych prostort,

e naruSeni a stav dvefi a oken (plast’ vnitini a vné&jsi),

e tisnova a pfivolavaci signalizace (druhy strazny na obchuzce),

e ostatni stavy ze systému PZTS (typu porucha, sabotaz),

e Stav pfistupového systému,

e systém EPS.

Tyto informace budou zobrazeny na systémovych klavesnicich a ve vizualizacnim

(integra¢nim) nadstavbovym software.

Z mistnosti ostrahy se pozaduji vystupy:

zpétné ovladani bezpecnostnich systémi — klavesnice, technologicka klavesnice,
e interaktivni softwarova nadstavba — zpétné ovladani systému pres PC,

e ovladani zobrazeni kamer na monitorech,

e automaticky zéapis historie udalosti — tzv. Deniky,

e ovladani EPS, je-li implementovano.

V posuzovaném objektu doporucujeme bezpe¢nostni systémy nebo prostfedky integrovat.
VétSinou se dnes integruji mechanické a elektronické systémy, resp. integrovany bezpecnostni
systtm  vyzaduje propojeni mechanickych zabrannych systémt, signalizacnich

a monitorovacich systémi a systému organizacnich (reZimovych) opatfeni a ostrahy.
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Pro uvedeny objekt tedy doporucujeme tato bezpecnostni opatieni:
a) Mechanické zabezpecovaci systémy

1) Oploceni arealu s instalaci dopliikového stavebné-technického opatfeni v podobé
ziletkového dratu. Ukolem oploceni bude posunout ¢as nutny k vniknuti do pasma
bezpecnosti, tedy do doby, kdy je mechanicky zibranny systém jiz pod ochranou
v podobé fyzické ochrany. Ziletkovy drat vyznamnym zplsobem znemoZiiuje
prelezeni vnéjSiho a vnitiniho systému oploceni. Zamezuje priniku osob do objektu.
Jeho instalace ma sva pravidla, kterd jsou dana jeho nebezpecnosti. Umisténim nesmi

ohroZovat a pfitom musi zabranit pfekonani oploceni.

* y "wi
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Obr. 10 Oploceni arealu-navrh [Zdroj: vlastni]

2) Vstupni branky a vjezdovou branu ovladat elektromotorickymi pohony
S monitorovanim jejich stavu (otevieno — zavieno).

3) Stfecha - mezi objekty neni bezpe¢ny ptedél (viz fota). Na stiechu doporucujeme
polozit sto¢eny ziletkovy drat v linii pfedélu a vazby na dalsi stfechu. Strojovna

vytahu je moznym vstupem do budovy.
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Obr. 11 Stiecha 1 - navrh [Zdroj: vlastni]
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Obr. 12 Stiecha 2 - navrh [Zdroj: vlastni]

4) Dvete v objektu doporucujeme jednokiidlé kategorie P4 s certifikaci na prilom
akreditovanou zkuSenou Trezor test, bezpeénostni tfidy RC4 podle CSN EN
1627:2012 kap.4. Dveie by mély mit také Narodnim bezpecnostnim tfadem vystaven
Certifikat na stupen utajeni 'pfisné tajné' tedy dle bodového hodnoceni technického
prostfedku podle ptilohy ¢€.1 vyhlasky 528/2005 Sb.,o fyzické bezpecnosti a certifikaci
technickych prostiedkiit SS3=4, SS4=3
Tyto dvete se usazuji do predepsané zarubné, o celkové sile materidlu min. 2mm,
které maji bezpecnostni kapsy, do kterych po uzamceni zajizdi vSech 10 aktivnych

bodl. Tyto kapsy jsou navic z venkovni strany zesileny na 4mm, jejich napadeni
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a prekonani je tudiz mimofadné slozité. Dvoukiidlé bezpecnostni dveie DN3 jsou
certifikovany v kategorii RC3, Narodnim bezpecnostnim ufadem jsou uréeny
pro pouziti do stupné 'tajné'. Pevna ¢ast dveti ma 5 zajistovacich bodu, pohybliva 10.
Dvete opét musi byt vsazeny do specidlni zarubné.

Dle kategorie dveti je ndsledné¢ nutné pouzit odpovidajici bezpecnostni tfidu
I pro vybaveni dvefi bezpe¢nostnim kovanim a zamkovou vlozkou.

Kli¢ova pristupova mista uvniti objektu kde musi dojit k instalaci novych dveri

(vSechny prostupy mezi bezpe¢nostnimi zénami jsou ve vykresové ¢asti studie nize)

Obr. 13 Vstup administrativni usek — jednoktidlé dvefe min. RC3; ovladané ACS
[Zdroj: vlastni]
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Obr. 14 Vstup produkce 2.NP — jednokiidlé dvefe min. RC4; ovladané ACS [Zdroj: vlastni]

Obr. 15 Vstup produkce 1.NP — jednoktidlé dvefe min. RC4; ovladané ACS [Zdroj: vlastni]
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Obr. 16 HI. Sklad — jednoktidlé dvete min. RC4; ovladané ACS — biometrie [Zdroj: vlastni]

Obr. 17 Vstup produkce 1.PP — jednokiidlé dvete min. RC4; ovladané ACS [Zdroj: vlastni]
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Obr. 18 Nouzovy vychod produkce 2.NP — jednokftidlé dvefe min. RC4; ovladané ACS
[Zdroj: vlastni]
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b)

1)
2)

3)

4)

5)

6)

7)

1)
2)

3)

4)

5)

6)

7)

Elektronické zabezpecovaci systémy (PZTS)

Instalace perimetrického zabezpeceni (PZTS) se neptredpoklada.

Instalace PZTS v kategorii 3. V doporuceni na tuto studii je na PZTS, CCTV
zpracovan samostatny projekt.

Rizeni pohybu osob v jednotlivych zénach pomoci piistupového systému (ACS).
V zénach snejvyssi prioritou bezpecnosti (naptiklad sklad hotovych prekursori)
pouzit biometrické ¢tecky. Clendni ACS viz studie.

Dvere do bezpecnostnich zén osadit elektromotorickymi nebo elektromechanickymi
zamky s vazbou na ACS. Pted vyrobou dvefti je potieba konzultovat jejich osazeni do
dveti.

PZTS bude integrovan s vazbou na ACS (pfistupovy systém) a v mistnosti ostrahy
budou zapojeny do vizualiza¢niho software. Provedeni mistnosti ostrahy viz tvod
k oddilu 2.3.

Osazeni kamerového (CCTV) systému s ukladanim obrazu a moznosti dalkového
pristupu. Vizualizace bude v mistnosti ostrahy.

Doporucujeme halogenové pfisviceni ploch ve sméru kamer s reakci na pohybujici se

télesa.
ReZimova a organizacni opatieni, personalni bezpecnost

Organizacné zajistit kvalitni ostrahu (v nédvaznosti na oddil C4).

Vytvofit reZimova opatfeni pro klicovy reZzim a tyto pisemné definovat. Klicovy
rezim nastavit zpusobem,, ktery bude zpétné dohledatelny z hlediska manipulace
s kli¢i, nebo identifikaénimi médii (karty, Cipy). Vazbu nastavit na kliCovy trezor a
vztah k mimofadné udalosti.

Vytvofit reZimova opatfeni pro pohyb v objektu, opravnéné a odpovédné osoby,
zpisob identifikace a Casové rezimy.

Vytvofit rezimova opatieni pro mozné poplachové, poruchové a sabotazni stavy, tak
aby ostraha méla jasné pokyny jak v jednotlivych ptipadech postupovat.

Vytvoftit havarijni plan s vazbou na konkrétni zodpovédné osoby dle moZnych hrozeb
a havarijnich scénaru.

Zajistit pravidelnou kontrolu a provéfovani dodrzovani zavedenych pravidel a
provadét o nich pisemné zapisy.

Zajistit revize instalovanych systému dle platnych CSN (EN).
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8) V personalni oblasti vyuzit pfedané teoretické znalosti problematiky a dusledné
dodrZet stanovend pravidla a piedpisy. Zadny systém aktivni nebo pasivni ochrany za
pouziti jakkoliv drahych technickych prostfedkii, nebude ucinny pokud dojde

k selhavani lidského faktoru.
Ke dni zpracovani studie jsou opatieni popsana bodem a) jiz realizovana.

Opatieni uvedena bodem b) jsou zpracovana v samostatném projektu, ktery konkrétné
definuje navrzené technologie, jejich zatfidéni do odpovidajiciho stupné rizika a vhodnost

pouziti pro dany objekt a aredl vzhledem k specifikovanym podminkam v této analyze.

Zpracovatel projektu a instalacni firma dolozi patficna povoleni a opravnéni k montazi
danych systému, zivnostenské listy (koncesni listinu v pfipadé montaze PZTS a CCTV),
revizni opravnéni. Pouze tak miize byt systém certifikovan do patficné bezpecnostni tfidy. Ta
je uréena nejen certifikaci prvka, ale také certifikaci montazni firmy. Montéz neautorizovanou

firmou nebo osobou je pro investora vazné bezpecnostni riziko.

Opatteni navrzena bodem c) provozovatel zpracuje.

V Karlovych Varech dne 5. kvétna 2015

Zpracoval: Be. Libor Sladky
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PREHLED ZDROJU MIMORADNYCH UDALOSTI V UZEMi ORP TACHOV

=: e X Predpokl.
Cislo | Typ mimoradné udalosti i 5 S Oblast 2
MU | Zdroj mimoFadné udalosti Ohrozujici faktor Lokalita Ohrozeni osob ohiateni stupen
poplachu
Pfirozena povoden Uzemi spravnich obvodu obci 5 vice nez s
feka MZE Voda v povodi feky Mze 100221000 | “yypz | Zviastni
2Zvlastni povoderi Uzemi spravnich obvodu s vice nez ——
VD II. kategorie LUGINA Voda obci pod VD II. kategorie Lugina| Viceiak 1000 | "2 [ Zviastni
Lesni porosty na uzemi
Lesni pozar Pozar spra\anlho obvo_du obce , jednotlivé osoby ves ”?z 2Zvlastni
s rozsifenou pusobnosti 1 km
Tachov
Extrémni dlouhotrvajici |
— . .. [sucha, povodné, technické| Uzemi spravniho obvodu . %
:l:[;'u?/?:jgi::vek pitns a technologické havarie |meésta obvodu obce vice jak 1 000 V'1c i:ﬁz Zvlastni
Y na vodovodnich zafizeni, | s roz§ifenou pusobnosti Tachov
sabotaze, terorismus
Snéhova kalamita, Extrémni meteorologické |Uzemi spravniho obvodu obce 3 vice nez T i
namraza jevy s rozsifenou pUsobnosti Tachov 100/8241.000 1 km? ZViastng
—— . e Extrémni meteorologické |Uzemi spravniho obvodu obce 5 vice nez ——
Vichfice a narazovy vitr jevy s roz&ffenou plisobnost! Tachov 100 az 1 000 1 km? Zvlastni
Uzemi spravniho obvodu obce i
7. |Poskozeni vegetace Prirodni Skadci s rozsifenou pusobnosti bez ohroZeni 2 Il
10 000 m
Tachov
=: L S Predpokl.
Cislo | Typ mimoradné udalosti St S Oblast @
MU | Zdroj mimoFédné udalosti Ohrozujici faktor Lokalita Ohrozeni osob ohieSent stupen
poplachu
ot P ok Uzemi spravniho obvodu obce - vice nez St
Epidemie - nakazy osob Infekéni agens s roz&ifenou plsobnosti Tachov vice jak 1 000 1 km? 2Zvlastni
Epizootie — ndkazy zvirat Infekéni agens Uzemi sprévniho obvodu obce jednotlivé osoby Vicenes Zvlastni
s roz&ifenou pusobnosti Tachov 1 km?
Havarie - silniéni Preprava nebezpeénych |Uzemi spravniho obvodu obce 100 a3 1000 do m
a Zeleznicni doprava latek s rozsifenou pusobnosti Tachov 10 000 m* :
Havérie rozvodu ropnych Uzemi spravniho obvodu obce do
11. |latek — ropovod Druzba Ropné latky = i 2 jednotlivé osoby 2 .
(MERO CR a.s.) s rozsifenou pusobnosti Tachov 10 000 m
Havarie — porucha Trasa plynovodu TRANSGAS
v potrubni dopravé ¢ na uzemi spravniho obvodu — P
zemniho plynu - plynovod Zomni plyn obce s rozSifenou pusobnosti nejuyse-100 do’ ki .
TRANSGAS Tachov
Havarie—chemicke Jatky Uzemi spravniho obvodu mésta p
NH; - Zimni stadion 0,32t NH; P 100 az 1000 do 1 km? .
Tachov
Tachov
Havarie — chemicke latky
NH;. - Viadimir PENTCHEV Uzemi spravniho obvodu obce do
14. |Viadimirov, ADEX Lomu 6,2t NH; nejvyse 100 5 1.
Tachova — pozastavena Lom u Tachova 10 000 m
&innost
Havarie — chemicke latky Uzemi spravniho obvodu 2o do
13, NH; - Chodovar s.r.o 0,4t NH, meéstyse Chodova Plana nejvyse 100 10 000 m? I
=: S S Predpokl.
Cislo| Typmimoradné udalosti | o0 eator Lokalita Ohrozeniosob | 92135t | " ipers
MU | Zdroj mimofadné udalosti ohrozeni
poplachu
Havarie — pozar, toxické . 5 G 5
16. |zplodiny - Key Plastics Pozar, toxické zplodiny Uzemi spra'vnlho gbvadUimesia jednotlivé osoby | do 500 m* .
Tachov - Vitkov
Czech s.r.o.
Havarie - tnik ropnych > - - Uzemi spravniho obvodu mésta e 2
\itek - Alfa Plastik a.s. Unik ropnych latek Tachov nejvyse 100 do 1 km .
Havarie — pozar, toxické sk 3oy . Uzemi spravniho obvodu mésta do
zplodiny - Alfa Plastik a.s. Pozdr, toxické zplodiny Tachov 100 aZ 1000 10 000 m? .
Hava’r_ie ~ pozar, toxické Uzemi spravniho obvodu mésta
19. |zplodiny - KIRCHMANN PoZar, toxické zplodiny A nejvyse 100 do 500 m? .
Sra Tachov - Vitkov
Havarie — pozar, toxické o Quia = . aove 2
20. zplodiny — FIEGE s.r.0. Pozar, toxickeé zplodiny |Nova Hospoda nejvyse 100 do 500 m .

Tabulka 13 Zdroje mimotadnych udalosti - Tachov [15]
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VYSLEDNA MATICE RIZIK MIMORADNYCH UDALOSTI

1x roéné

E kazdych
azdyc
= 10 let
’.*.
= P MU 11
N kazdych
> 25 let MUz
R g
3 MU 7
k- kazdych e
=3 50 let
3 MU 16
3 MU 19
o
® kazdych
5 100 let
R I 1.
Predpokladany stupeii poplachu

Poznamka: Vysledna matice rizik je zpracovana dle poradi mimoradnych udalosti

Tabulka 14 Matice mimotadnych udalosti - Tachov [15]
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ZAVER

Péstirna konopi pro lécebné ucely predstavuje novy projekt na Uzemi naseho statu.
Z bezpecnostniho hlediska je tento projekt zajimavy z fady popsanych hledisek. Pé&stirna
rozhodné neni jediny objekt, ktery si zasluhuje zvySenou pozornost, rozhodné je ale jednim
z mala objektt, kde bezpecnost zajistuji ,.civilisté®, tedy lidé, ktefi nejsou profesionalové
V bezpeCnostnich otazkach. Objekty jako véznice, vojenské objekty, vladni budovy jsou
sttezeny profesionaly. Objekt péstirny je civilnim objektem, jehoz vyrobek je zajimavy
pro zna¢ny pocet lidi — uzivateli konopi. Z hlediska Zzadanosti konopi lze dokonce
opodstatnéné tvrdit, ze péstirna disponuje artiklem, ktery je vice Zadany nez na stejném misté
postaveny sklad zbrani nebo stfeliva. (Zavér nepolemizuje o tom, zda by v této lokalité tyto
sklady mohly stit a o skuteCnosti, Ze kradez zbrané€ je vétsi riziko pro okoli, nez kradez

konopi).

Prace ukazuje vzdjemnou nutnou provazanost mezi nastavenim technickych prostiedka

bezpecnostnich systémil a personalni bezpecnosti.

Z bezpecnostniho posouzeni vyplyvé nastaveni prosttedkli a doporuceni jejich aplikace,
nicméné doporuceni na zajisténi personalni bezpecnosti a nutnou kontrolu a validaci opatfeni

a procest je jako soucast posouzeni velmi dilezité.

Provoz péstirny nebo obdobnych podnika (farmaceuticky prumysl a dal$i) ma vyznamnou
provéazanost bezpecnostnich hledisek, kterd dopadaji nejen na ekonomiku a jméno podniku.
Podnik musi vzit v uvahu 1 moZzné nasledky pro své okoli. Posouzeni tedy nutné zahrnuje
nejen ,,vliv okoli, ale také ,,vliv na okoli®. V tomto ohledu je pfedklddana prace materidlem,

ktery se tyto aspekty snazil podchytit a zapracovat.

Jak body popsané v teoretické casti, tak praktickd ¢ast modelové péstirny ucelené shrnuji
jeden znahledi na bezpeénost. Ukazuji, Zze teoreticka Cast a teoretické pojmy nelze
Sablonovité¢ aplikovat na jakykoliv objekt i subjekt a bezpe€nostni posouzeni vyzaduje
detailn€js$i znalosti posuzované problematiky. Jedin¢ tak muze vzniknout smysluplné

posouzeni a navrh opatfeni, které budou funkéni.
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CONCLUSION

Growing facility of cannabis for medical purposes is a new project in our country. From a
security standpoint, this project is interesting from a number of aspects described. The facility
certainly is not the only object that deserves increased attention, but it certainly is one of the
few buildings where security is provided by “civilians", ie people who are not professionals in
security matters. Objects such as prisons, military installations, government buildings are
guarded by professionals. The cannabis growing facility is a civilian object, its product is
highly interesting for a number of people - cannabis users. In terms of the cannabis
desirability we can even reasonably argue that grow facility has a commodity, which is more
desirable than an object built to store weapons or ammunition. (Conclusion does not dispute
the fact that the theft of weapons is a greater risk to the neighborhood than the theft of
cannabis).

The thesis shows the mutual interdependence between the settings of necessary means of the

security systems and personnel safety.

The security assessment shows settings and recommendations for the project, however it is
very important to ensure the safety of personnel and provide the necessary control and

validation processes.

Operation of the growing facility and similar projects (from the pharmaceutical industry and
others) has a significant link between security aspects that affect not only the economy and
the company name. The company must also take into account the possible consequences for
their surroundings. The assessment thus necessarily involves not only "surrounding
influence”, but also "impact on the environment.” The thesis tried to capture and integrate

these aspects.

Both the theoretical part and the practical comprehensively summarize security and safety
aspects . They show that the theoretical concepts can not be stereotyped and easily applied to
any kind of object. The security assessment requires detailed knowledge of the project issues.

Only then the meaningful assessment can be developed resulting in a proposal that will work.
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PRILOHA 1 - MODERNI DEJINY MARIUHANY V DATECH
Vynatek ze zdroje [1], str.45-57.

1910
Marihuana je bémeé uZivana v jazzovych kKlubech v New Orleansu [53].

1911-1912

V prosinci se v holandském Haagu kona druhé setkini Mezinarodniho viyboru pro opi-
um (International Opium Commission). Zastupci Italie vznaie)i pozadavek na véleng-
ni konopi do diskuzi o mezinarodni drogove legislativé, z konference viak predéasné
odjizdéi. Predstavitelé Jihoafricke unie jdou dale a poZzaduji, aby konopi bylo posuzo-
vano jako stejné navykové jako opium, oviem bez uspéchu [13, 14].

1913
Francouz Jules Giraud, zakladate]l magazinu Cannabinologie a autor Testamentu poji-
dace hasise, ostie vystupuje proti intoleranci vié uzivateliim hasise [14].

1914

WV USA vstupuje v plainost Harrsoniiv zikon o narkotikach (Harrison Marcotic Tax
Act), vyzadujici po lekafich, lekarnicich a licencovanych dodavatelich evidenc: pohy-
bu drog, tedy 1 konopnvch [126].

1915
Utah je prvnim statem USA, kde vstupuje v platnost zakaz prodeje a drzeni drogy [13].

1916
Ministerstvo zemédélstvi USA vyvdava véstnik, v ném# predstavuje roziifujici program
pro vyuziti konopi v néktervch sferach priimyslu misto dievaiskeho materialu [13].

1919
Texas zakamyje uzivani konopi [150].

20. léta

V USA jsou publikovany senzacechtive élanky o drogach, €asto viak sviym obsahem
vypovidaji spife o odborneé nekompetenci a projevech xenofobie a rasizmu autorii
[14].

20. léta ai pocatek 30. let

WV Turecku, kolem mést Istambul a Bursa, je produkovan ha3is vysoke kvality. Nejvét-
§im odbératelem je severni Afrika, zejména Egypt. V této oblasti je take vysoko cenén
indicky ha3i3 (charas), na rozdil od obykle méné kvalitniho libanonského a syrského
hasise [ 16].
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1920
Recka vlada stavi péstovani konopi mimo zakon [16].

1923
Podle delegace Jizni Afriky jsou éerno&iti hornici po uzifi ,,dagey® mené produktivi,
a proto poZzaduje mezinarodni kontrolu. Tento jiZ druhv pokus o kontrolu na mezina-
rodni sceéné, tentokrat v ramci Spolecenstvi narodd (vanik 1919), je vetovan Velkou
Britanii, ktera haji sveé danove vimosy v Indi [14].

Vznik Interpolu (International Police Commuission) s centralou v Pafizi.

U americke armady v Panamé je drieni konopi postaveno mimo zdakon a v Pa-
namske republice je zakazano péstovani konopi [ 14].

Po vzor sveho ji#zniho souseda Kanada v Opium and Narcotic Drug Act legislativ-
ng upraviyje legalitu indickeho konopi (Cannrabis indica L. byla v roce 1929 v zakong
nahrazena nazvem Cannabis sativa L.) [41].

1924
Dalsi setkani Mezindrodniho vyboru pro opium v Zenevé. Vznikaji dva tibory: zemé
spotfebitelské, které zakaz vyZzaduji, a zemé producentske, které nikoli. Je sestavena
ustfedni komise s tkolem dohliZet na regulaéni politiku a Zenevsky mezinarodni vy-
bor pro kontrolu narkotik. Konopi je na zakladé pozadavku delegati Egypta a Turecka,
spolu s opiaty a kokainem latkami, u nichz byl zakazan jiny zpilsob vyuziti nez pro le-
kaiske ucely [14].
Rusky botanik Janischewski identifikuje v divoce rostoucim konopi, v oblastech
kudy proteka feka Volha, v pofadi tfeti druh — konopi ramistni { Cannabis ruderalis 1.).
MNémecky farmakolog Louis Lewin [73] vydavd jednu z nejdilezitéjsich studii
o drogach své doby s nazvem Phantastica.

1925

Armadé USA v Panamé se nedafi mez fadovymi vojaky potladit uzivani konopi, proto
v dubmu pod vedenim plukovnika Silera vamika zprava Panama Channel Zone Report.
Prizkum provedenvy na vojacich zony uzavira, ze nebyly nalezeny dikazy podporjici
navvkovost nebo Skodlivost konopi. Nicméné z obav z moZneho nebezpedi naruieni
vojenske discipliny a moralky je zesilena prohibice [13].

1926
V Libanom je na produkci hasise uvalena prohubice [14].

1928
Velka Britanie 28. zafi schvaluje zdkon Dangerous Drug Act of 1925 av zdkoné zroku
1920 je roziifen seznam nelegalnich latek o konopi [133].

1929
Egyptska vlidda vydava vyroéni zpravu Vyzvédného wfadu pro narkotika v Kahife
(Narcotics Intelligence Bureau of Cairo), ktera je ve sveé dobé vysoko cenéna [16].
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1930
Cinska &ast Turkestanu (Y arkand region) legalné vyvazi pfes 91 kg hadide na severo-
zapadni hranici a do Pandzabu v Indii. Vivoz z centralni Asie pokracuje 1v dalSich le-
tech [14].

12, srpna vzmika v USA Federal Burreau of Narcotic (F.B.N). Do jeho vedeni je
Jmenovan Harry Anslinger, jedna z nejdiileZitéj3ich postav americke, ale 1 mezinarod-
ni historie protidrogove legislativy a vymahani prava [13].

1931
V Kanadé jsou zabaveny pryvni marihuanoveé cigarety. Kanadskée zikonodarstvi s téeméf
desetiletym pfedstthem upravovalo vzivani konopnych drog [14].

Louis Armstrong je zadrZzen v Los Angeles za drZzeni marithuany, kdyZ s1 podaval
jointa s Vicem Bertonem. Od soudu odchazi s podminénym trestem [14].

1932
V reakci na zvyieni dodavek tureckého a z8asti feckého hasise a s naristem péstovani
a vyvroby hasiie na vlastnich azemich piijaly do této doby Bulharsko (nz 1925), Ru-
munsko (jiz 1926) a Jugoslavie celoploinou prohibici [16].

Recka vlida zpfisiiuje zdkon zroku 1920, nebot piivodni ofekavini o zamezeni ob-
chodu s hasisem se nevyplnila [16].

1933
Vlada Turecke republiky schvaluje zakon postihujici kultivaci, obchod, drzeni a uzi-
vani hasiie [16].

1934
Prvni odborna zminka o u#ivani konopnych drog v Kanadé je publikovana v editorialu
casopisu Canadian Medical Association Journal [114].

1935
Cinska vlada zakazuje kultivaci konopiv Yarkandu a produkce hagise je postavena mi-
mo zikon [7, 14].

1936
V USA vznikaly filmy se zimérem varovat mlade? pfed nebezpecim spojenvm s uzi-
vanim konopi. Nejznaméjii z nich Reefer Madness, dokumentarni éernobily snimek,
jev dneini dobé mezi uzvateli konopnych drog povazovan za kultovni film. Podle né-
kterych autoril lze na tomto pfikladu sledovat, jak neefektivni &1 dokonce kontrapro-
duktivni je prevence zaloZena na matoucich a 1zivych informacich [1].

K tomuto roku 38 stath USA zafamuje marihuanu do seznamu nejnebezpecné)dich
drog [150]. )

Harry Anslinger na ¢ervnove mezinarodni konferenci v Zenevé poZzaduje mezina-
rodni kontrolu nad konopim, aviak dalii zemé pro nedostateéné dikazy o nebezped-
nosti konopi nesouhlasi [14].
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1937

V Egypté je zabaveno mené nez 200 kg haside, coz je v porovnani s rokem 1929, kdy
bvlo zabaveno 12 000 kg hasiie, virazny rozdil, ktery nelze vysvétlit snizenou konzu-
maci drogy v regionu [ 16].

Harry Anslinger pfed kongresem US A a na pfedbéZnych jednanich uvadi, ze mari-
huana je pfiéinou lidského nasili, a vypocitiva dal3i védecky nepodloZena tvrzeni [14].
Namitky American Medical Association (AMA) nejsou brany v potaz. Na popud FBEN
je veelych US A uvalena prohibice na konopi s celym svym dopadem na konopny pri-
mysl, znima jako Marthuana Tax Act 1937 [13, 150].

1938
Dodavky haside z Einského Turkestanu teméf ustaly [14].

Jeden z mala vyi3ich afedniki, ktery se k problematice kolem konopnych drog ve
30. letech postavil racionalné, je starosta New Yorku Fiorello LaGuardia. Ten zadava
studi zaméfenou na stanoveni zdravotnich, socialnich a psychologickych dopadi uzi-
vani konopnych drog ve mésté New York [59, 128].

VW Kanadé je vvdian zikaz péstovani konopi [14, 114].

40. léta
V Tunisku a Francouzském Maroku je konopi pfedmétem statniho monopolu a je béz-
né k mani v obchodech s tabakem ( ve Francouzském Maroku je konopnée kufivo proda-
vano ve smeési s tabakem) [16].
Za jeden z nejkvalitnéjdich druhti ha%iie je povaZzovan hasii (charas) z Indie [16].
FBN (Harry Anslinger) s1 vede zaznamy o viech jazzovych hudebnicich — s tro-
chou nadsazky lez fici, Ze vanika skuteéna Jazzova sin slavy (Armstrong, Ellington,
Calloway, Gillespie, Basie a dalsi) [533].

1941
V USA se konopi piestava uzivat ve farmaceutickem priomyslu. Nicméné Henry Ford

predstavuje prototyp automobilu, pi1 jehoZ stavbé jsou ve velke mife uzita konopna
vlakna [33].

1942
Natofen ldminutovy film Ministerstva zemédélstvi USA Hemp for Victory
(http://www watchfilms.com/movies/hemp-for-victory html), ktery mél v dobé valky
podpofit zdjem farmaii o péstovani konopi pro techmicke 0éely. Pozdé, v 80. letech,
v dobé pretrvavajici represivni politiky statu, byla existence filmu oficidlné popfena
[14].

V prosincovem ¢isle je v editorialu asopisu American Journal of Psychiatry vele-
ben jako vysoce kvalitni Elanek Allentucka a Bowmana [4], ktery byl v Casopise oti15-
tén pred tfemi mésici, o n1z3i mife navykovosti marthuany ve srovnani s tabakem a al-
koholem. V editorialu byly navic vyzvihovany dalsi pozitivii medicinske vlastnosti
konopi. V daliich dvou letech Easopis otisk] dopisy Harrvho Anslingera, feditele Ufa-
du pro narkotika (Bureau of Narcotics), a R. J. Bouqueta, drogového experta OSN, kri-
tizujici zpravu ,.La Guardia“. O tfi roky pozdéji Americka lekafska asociace (AMA)
podpofila stanoviska Ufadu pro narkotika a jeji postoj ziistal po daliich 40 let neménny
[14].
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1944
Zprava pod nazvem The Marihuana Problem in the City of New York, znama take pod
nazvem La Guardia Report, nepiinasi dikazy, ktere by potvrzovaly obavy tehdej i po-
liticke reprezentace [128].

Harry Anslinger vysledky studie znevaiuje a vvhrofuje lekaiim vézenim, pokud
budou publikovat nezavisle studie o konopi [14].

1945
WV Indii je konzumace haSise stale legalni [16].

1946—1948
Tajna produkce konopi je hlaSena z okoli Pafize (Charenton, Vincennes, Maison Al-
fort, Orly aérodrome), kde je péstovano pod Sirym nebem nebo ve sklenicich [95].

1948
Harry Anslinger méni svoje vyroky a teorie. Podle jeho novych nazori konopi na své-
ho vZivatele plsobi uklidiujicim dojmem. Stiva se z né] pacifista. Prohladuje, ze ko-
munisté se timto zplisobem snaZi oslabit viili Ameriéanit k boj [ 14].

FBN zatvka filmovou hvézdu Roberta Mitchuma, kterv v koneéném disledku
z image ,drsncho chlapika™ profesné profitoval [ 14].

1949
W USA zadinaji vznikat filmy propagujici praci agenti FBN (napf. Johnny Stool Pige-
on) [53].

S0. léta

Marocka vlada toleruje péstovani kifu ve vyisich polohach pohofi Rif{Conrad, 1994).
Harry Anslinger a jeho FBN napada a pronasleduje védce, ktefi se chigji seriozné

vénovat problematice drog a zavislosti [33].

1951
WV USA schvalenv zakon Bogpgs Act piinasi tvrde postthy pro ,,marthuanoveé® trestng
éiny [13].

1954

10. prosince 1954 probéhla v Olomouci védecka konference vysokych Skol, na ktere
zaznel soubor pfedniiek na téma Konopi jako lék. Nasledujici rok byly viechny tyto
piednasky opublikovany v Acta Universitatis Palackianae Olomucensis.

60. léta
Za vlady Mao Ce-tunga, Eelniho pestavitele komunistické Ciny, a uplatiovani jeho
taktiky ,,velkého skoku vpfed”, byvly béhem hladomoru a nedostatku zdrojem potravy
drcena konopna semena [14].

Nizozemska vlada nastupuje pragmatickou drogovou politiku [86].
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1961
Organizace spojenych narodii (OSN) pi1ima Jednotnou iumluwva o drogach upravuajici
produkci drog, dr#eni, u#zivani, obchodovani, distribuci, jejich import a export vvluéngé
pro védecke a medicinske uéely [136]. Marihuana je zafazena do kategorie nejnebez-
pecné dich drog. Harry Anslinger pfedseda americke delegaci na sjezdu drogovvch ex-
pertil (Drug Convention) Spojenyvch narodii.

WV Kanadé je piijat zakon ( The Single Convention on Narcotic Drugs), v némz tres-
ty za péstovani marithuany (7 let) a jeji obchodovani (14 let) byly druhé nejvy&ii, hned
po umyslne vrazdé. Zaroven viak bylo povoleno péstovani konopi pro védecke acely

[41].

1962
Harry Anslinger po 32 letech odchazi do penze [14].

1964
Izraeliti chemici Yehiel Gaoni a Raphael Mechoulam izolovali a identifikovali €in-
nou psychoaktivni latku THC [40].

esky chemik Frantifek Santavy uréil absolutni konfiguraci psychoaktivni latky
THC [125].

1965
Verista obliba uzivani konopnych drog mez britskou mladez [12].

1966
Bntsky folkovy zpévak Donovan je prvnim ze slavnych , Jhippies*™ zatéenvch za , ,mari-
huanoveé™ delikty [14].

Marné snahy marocke vlady zbawit pohofi Rif péstitel kifu [39].

1967

WV 1iinoru probéhla policeini razie v Redlands, ve West Sussexu, v domé ¢lena kapely
Rolling Stones, Keitha Richardse, kde byla nalezena marthuna. Richards byl osouzen
na jeden rok odnéti svobody. Rozsudek vyvolal vinu prostesti, které vyvrcholily pro-
slulym editorialem v Timesech ,,Who breaks to butterfly on the wheel” (na zplisob ¢es-
keho réeni: , Trhat fialky dynamitem®, tm. pouZiti nepiiméfené razantnich metod, je-
jichZ uziti v3ak neni nezbytné mutne) [14].

V gervenci se pies 3000 lidi G€astni tzv. ,,velkeho iluku® v Hyde Parku v Londyné.
Ve stejnem mésici Timesy otiskly dopis deklaryjici, #e ,,zakony proti marihuané jsou
nemoralni a v praxi nerealizovatelne®. Mezi signatafi byli napf. Graham Greene, Fran-
cis Crick (drzitel Nobelovy ceny) &1 Brian Epstein [14].

Ma den sv. Valentyna, Abbie Hoffman a Yippies po New Yorku rozeslali 3000 oba-
lek s nahodné zvolenymi adresami. Nabidli idem, aby vyzkouZeli, co vzbuzuje tolik
rozruchu, ale zaroven jim pfipoméll, Ze se stali delikventy, protoZze u sebe maji v drzeni
ha%ii. Projekt byl adajné tajné financovan hudebnikem Jimi Hendrixem [14].

Ministerstvo vnitra Velké Britanie povéiue nezavislon podkomisi, pod vedenim
baronky Woottonove, piezkoumat uzivani marithuany a hasiie v zemi [59].
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1968

WV listopadu je na Ministerstvo vniira Velké Britanie zaslana zprava Wooton Eeport,
v niZ mimo jiné stoji, Ze konmumace konopi v piiméfenych davkach nevede ke zhoub-
nvm dopadiim. Podle komise neni konopi nebezpeténé o nic vice neZ tabak nebo
alkohol a doporuéuje snizeni sankci za konzumaci a prode] marthuany. Opét byly po-
tvrzeny zavery pfedchozich komisi (napf. Indian Hemp Drugs Commission, zpravy
Panama Canal Zone a zpravy LaGuardia Commuttee) [130].

Kampaii proti konzumaci marihuany mez americkiymi vojdky ve Vietnamu.

1969
05N odhaduje podet uzivateli konopnych drog na svété na 200—-250 milioni [ 7].

1970

WV 60. letech je uZivani konopnych drog v Kanadé mezi mladymi natolik roziifene, ze
to vladu pfimélo k pfehodnoceni represivniho postoje. V kvétnu 1969 bylaustavena Le
Dainova komuse (Le Dain Commission), ktera publikuje pfedbézne vysledky potvrzu-
1ici zjiiténi pfedchozich studii 0 mnohem mensi nebezpednosti této rostliny pro spo-
lenost [114].

W USA jepiijat zakon (Controlled Substances Act, CSA), v jehoZ ramci bylo kono-
pi zafazeno do tfidy I, tzn. latky nejvy5si nebezpeénosti s Zadnym medicinskym poten-
cidlem.

W reakci na protidrogovou politiku statu vznika v USA Narodni organizace pro re-
formu zakonii 0 marthuané (National Organization for the Reform of Manhuana Laws,
znama take pod zkratkou NORML). V Kanadé vznika obdoba NORML Canada.

1971
05N aktualizuje Jednotnou imluvu o drogach zroku 1961 [ 136].

Vlada Velke Britanie 1ignormye zavéry Wooton Commission, zakonem Misuse of
Drugs Act zvyiuje postihy uviech trestnych int, ktere jsou spojeny s konopim, kono-
pi je zafazeno do kategorie B [59].

Prezident USA Nixon oznacuje drogy za vefejneho nepfitele Ameriky ¢islo jedna
[14].

1972

Premndent USA Nixon sestavuje Shafer Commission. V zavéreéné zpravé National
Commission on Marijuana and Drug Abuse doporucuje legalizaci, ale jejim zavérim
neni vénovana pozormost [ 129].

Prot1 Nixonové politice boje proti konzumaci nelegalnich drog, v niz byla utracena
miliarda dolar, se ozyva fada kritickych hlasii [14].

VWV Nizozemsku je sestavena vladni komise, ktera zafazuje konopi do druhe, meéné
nebezpefné kategorie nelegalnich drog [86].

VW ramct OSN byla staty svéta podepsana Single Convention on MNarcotic Drugs,
1961. Pifedmétem ujednani je mj. seznam a rozdéleni kontrolovanych psychoaktivnich
latek ¢i postupy pii nakladini s nimi. Ceskoslovensko neni signatifem této dohody
[21, 138].

Kanadska komise Le Dain (Le Dain Commission), ktera je posledni z oficidlné za-
danych zkoumdni konopi a dopadi jeho uzivani, v obsahlé zavérefne zpraveé prinasi
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shodné poznatky o konopi jako napf. komise La Guardia. Doporuéeni komise se pohy-
buje v rozmezi legalizace po nizké pokuty za uzivani konopnych drog [60].

V holandskéem Amsterodamu je otevien prvni licencovany coffee shop Mellow
Yellow.

1973
W USA je stavajici FDN nahrazen Dmg Enforcement Agency (DEA).

1974

14. kvéina v Kanadé vstupuje v platnost novy zakon C-7 (Bill C-7: The Controlled
Dirugs and Substances Act), kterv nahradil nékolik pfedchozich zakonii. Konopi je za-
fazeno do skupiny 11 (tzn. zakaz pfechovavani, distribuce, dovozu a vivozua produkce
konopi o jakéemkoli obsahu THC; vyjimku tvofi nekliéiva semena a konopna vlakna ze
stonkii). C-7umoZhuj e péstovat konopi pro technicke uéely — licence pfidéluje ministr
zdravotnictvi [114].

1975
Lékaf zada)i severoamerickou vladu, aby zadala vice studii o konopi a jeho uéincich
[53].

Vrchni soud na Aljaice prohladuje, Ze pravo na soukromi brani postithovat drzeni
konopi v domacnosti, legalni mnoZstvi bylo stanoveno na jedmu unci (cca 30 g) [14].

Mexicka vlada souhlasi s pouZitim herbicidi, kterymi byly popraSeny konopne
rostliny. Oblasti byly postiZeny na nékolik desitek let. Hlavnim nelegalnim dodavate-
lem se stava Kolumbie [53].

Byly publikovany vysledky prvni z fady antropologickych studii, které intenzivné
a z vice zornych (hli zkoumaly uZivatele v jejich pfirozeném prostfedi po dlouhou do-
bu. Studie byly provadény napf. na Jamajce ¢1 Kostarice [23, 94].

1976
Poradce v oblasti drogove problematiky amerického prezidenta Forda Robert Dupont
tvrdi, Ze konopi je mené nebezpeéne ne? alkohol nebo tabak a poZzaduje jeho legalizaci.
Prezident Ford pozastavil oficialni financovani vyzkumu konopi pro lekaiske acely
[14].

Nizozemsko nastoupilo politiku tolerance smérem ke konzumentiim konopnych
drog [86]. Tolerance plati za uréitvch podminek upravujicich péstovani, prodej a kon-
zumaci konopnych drog.

Robert Randal je prvnim americkym obfanem (trpicim chronickou bolesti), kterv
obdrzel konopi (nizke kvality) od vlady v ramei programu Investigational New Drug
(IND) [14].

19761977
Kvalita Eerveného a bilého libanonského ha3ife dosahuje vrcholu [14].

1978
MNove Mexko je prvnim americkym statem povolujicim lekafske uZzivani konopi [14].
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80. léta
Maroko je povaZzovano za Jednoho z nejvétiich producentii a vivozel haSide na svété
[14].

Say no to drugs (Rekni ne drogdm) prezidentovy choté Nancy Reaganové souvisi
s kampani War on Drugs (Valka proti drogam) zahajene za Reaganovy vlady. Dodnes
je tento slogan v americke spoleénosti uZzivan. Vyraznym , pfinosem™ Valky proti dro-
gam je, Ze se nadale zvyiuji socialni a ekonomicke naklady spojené s drogovou politi-
kou USA [T, 89].

1980
Paul McCartney za pfechovavani konopi stravil 10 dni ve vézeni v Japonsku, které ma
piisné protidrogove zakony [14].

1982
Zapadni Némecko zakazuje (vvjma pro ziskavani izolaéniho pylu) péstovani konopi
[141].

1985

Haii§ je stale produkovan v oblastech severozdpadni Ciny (Kashgara Yarkland).
Spanélska vlada povoluje péstovani konopi pro technické Géely (napf. Francie pés-

tovani technického konopi nikdy zikonem nezakazala).

1986
V USA 13. kvétna DEA umistuje Dronabinol” do tfidy 11 nebezpe&nosti [14].

1988
Soudce Francis Young na konci dlouhého pravniho procesu vynasi rozhodnuti, Ze ma-
které jsou clovéku znamy. Vydava doporuceni, v ném# by mélo byt u konkrétnich pii-
padi Zivot nebo smysly ohrofujicich nemoci umofnéno uzivani konopi [53]. Vedouci
oddéleni DEA doporuéeni nebere v potaz. Senat USA zvyiuje dotace na federalni vv-
daje v boji proti drogam o 2,6 miliardy dolarii [33].

Vyvzkumny tvm v USA ohlasil objev kanabinoidnich receptori [47].

1989
Odstupujici prezident Ronald Reagan prohladuje Valku proti drogam za vyhranou a tu-
to skuteénost povaZuje za hlavni aspéch sveho Wadovani. Ministr zahraniénich véci
James Baker oznamuje, Ze celosvétova valka proti produkei narkotik zejmé vyhrana
neni [ 14].

V USA vmika Obchodni aliance pro komercionalizaci konopi (BACH), jejiZz zdjem
sméfuje ke komerénimu vyuZiti konopi.

90. léta
V zemich byvalého vychodniho bloku je po padu komunistického rezimu uZivani ko-
nopnych drog na vzestupu.
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1992
Z lzraele je ohladen objev endogenni (t€lu vlastni) latky anandamidu (ze sanskriu
ananda = vnitfni 5tésti), jeZ se vaZe na kanabinoidni receptor jako THC [47].

Pro prili3 mnoho Zaddosti o konopné drogy prezident US A George Bush st. ukonéil
program Investigational New Drug (IND), ktery mél zlep3it kontrolu na kontrolovany-
mi substancemi, jeZ byl sputén v roce 1976 [14].

1993
Smérnice Evropského hospodaiskeho spolefenstvi umoZimje néktervm konopnym
farmam licencované péstovani konopi s nizkym obsahem THC [7].

Vlada Velke Britanie rusi zakaz péstovani konopi pro technicke uéely [14].

1994
Mimistr vonitra Velke Britanie Michael Howard zvyiuje maximalni hramici pokut za dr-
Zeni marthuany z 500 na 2500 liber.

Konference liberalnich demokratii ve Velke Britinu vyjadiuje pozitivni posto] k le-
galizaci [14].

Némecko je po Nizozemsku druhou zemi Evropske unie, ktera dekriminalizuje dr-
Zeni malého mnoZstvi konopi pro rekreaéni uzivani.

Memnarodni asociace pro konopna lééiva ( International Association for Cannabis
as Medicine) se sdilem v némeckém Neunkirchenu jedna s ministerstvy zdravotnictvi
riznych zemi o moZnosti legalizace konopi pro lékafske acely.

V Kanadé byl proveden vyzkum, jehoZ cilem bylo mimo jing zjistit, jake jsou nazo-
ry ob&anii na ,.konopnou® politiku statu. Podle celkem 27 % ob&anii by pfechovavani
konopi mélo byt legalni; 42,1 % se domnivalo, Ze drZzeni konopi by mélo byt protiza-
konné, nicmeng jedinec by nemél byt trestan nebo by mél byt pouze pokutovan; 16,8 %
se domnivalo Ze by jedinec mél byt subjektem trestu odnéti svobody; zbyvajicich 14 %
svil] nazor nevyslovilo [79].

1995
TV kanal Channel 4 pfipravil osmihodinovy program Cannabis on Pot Night. Stanice
BBC na Panoramé v reakci na to vysila pfehnanou antikonopnou propagandu.

V cervnu je v USA provedeno desetimilionte zatCeni za delikty spojené s marthua-
nou [ 14].

MNémecko povoluje péstovani konopi pro technicke Gcely [141].

Kanadska labouristicka stinova ministriné Clare Shortova prohlaguje, Ze by méla
byt oteviena polemika na téma dekriminalizace [114].

UKCA (UK Cannabis Internet Activists), aktiviste pro legalizaci konopi ve Velke
Britanii iniciuji kampan pro reformu britskych konopnyvch zikoni. Jejich website den-
né navitévuje vice nez 2000 Lidi z celého svéta.

V Amsterodamu se v coffee shopech objevuje mistné vyrabény haZis.

1996
V americkem stiaté Kalifornie je legalizovano uZivani konopnych drog pro lekafske
ucely [14].

V USA je pfes 300 firem vyrabéjicich produkty z konopného materialu. Stale viak
musi material dovaZet ze zahraniéi [53].
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Filmova hvézda Woody Harrelson pofizuje videozaznam sadby &étyi seminek tech-
nick¢ho konopi, aby poukazal na nesmyslnost zakoni, které nerozliduji mezi konopim
péstovanym pro drogu a pro vlakno. Prohlasuje, Ze konopi miZe pozdvihnout venkov-
skou ekonomiku. Po &tyfech letech procesu je shledian nevinym [14].

1997

28. zari britske noviny The Independent odstartovaly kampan pro dekriminalizaci ko-
nopi (Decriminalise Cannabis). Kampan je zaméfena na Labouristickou stranu, ktera
se stala vladnouci stranou. Nova vlada viak kroky k legalizaci nepodnika [134].

1998
WV bifemnu, pfed uzavienim kampané pofada dennik The Independent v Londyné velkou
demonstraci. Demonstrace se pofada 1 v daliich letech (oviem organizatorem jiZ ne-
Jsou noviny) [134].

Ve Velke Britanii vanika GW Pharmaceutical, kiera jako jedina ve staté mii#e pro
lekafske ucely péstovat konopi o obsahu THC vétiim, nez 0.3 %. Diky tomuto kroku
mohou byt udélovany granty pro vizkum ve vyuziti konopi pro lekafske aéely [46].

1999
V Ceské republice vstupuje v platnost zikon, umoziiujici stihdni kazdého, kdo drzi ja-
koukoli ilegdlni drogu véetné marihuany, 1 pro vlastni potfebu, zatimco v ostatnich ze-
mich Evropske unie jsouschvalovany zakony dekriminalizujici drzeni konopi a pésto-
vani konopi pro vlastni potfebu [22].

Prvni stat v USA, kterv vydava povoleni k péstovani konopi pro technickéacely, je
Havaj [27].

2000
Vlada Noveho Jizniho Walesu v Australil povolu e nevylééitelné nemocnym péstovat
pét konopnych rostlin pro osobni potfebu [14].

Portugal sko dekriminalizuje uZivani a drzeni nelegalnich drog [28].

20m
Podle zpravy OSN jsou konopne drogy nejvice uzivanou nelegalni substanci na svété,
Celosvétova produkce konopi pro ilegalni trh je odhadovana na 30 tisic tun [135].

Americka DEA (Drug Enforcement Admimstration) oficialné vvhlaiuje, Zze se za-
méfi na snizeni produkce konopi v US A, véetné potravin, kiere jsou vyrabény z nepsy-
choaktivnich semen konopi, a na produkty osobni spotieby, napf. Sampony [29].

Zastupci policie v Lambethu v j1znim Londyné prohlasu) i, Ze nebudou trestny &in,
jako je prechovavani konopnvch drog, uvadét do trestniho rejstiiku. Legalizace se opét
stava vyznamnym tématem v kampani konzervativni strany [29].

W fijnu sestavuje vlada Velke Britanie komisi ( Select Commuttee), aby pfezkouma-
la drogovou politiku. David Blunkett (ministerstvo vnitra) seznamuje se svym zame-
rem pfesunout konopi ze skupiny B do skupiny C nebezpefnosti, ¢imZzby drZzeni drogy
nevedlo k uvéznéni.

Belgickd vlada a tradicionalistické Svycarsko dekriminalizuji drzeni konopi pro
vlastni potfebu [57].
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2002
Podle hrubych odhadii OSN dosahovala roéni svétova produkce konopi (marthuana
akonopna pryskyiice) piiblizné 32 tisic fun. Celosvétové bylo zabaveno vice nez 4700
tun marithuany, vice nez tuna konopne pryskyiice a vice neZ tuna hasiiového oleje
[136].

Piiblizné 10 milionii Kanad'anii, coZ je témé&f polovina (41,3 %) populace starsi 15
let, alespon jednou v Zivoté uZila marthuanu nebo hagii. 32 % mélo s konopnynu dro-
gami opakovanou zkuSenost (tzn. uzili dvakrat a vicekrat) [51].

2003
Kanada nabizi pacientiim marihmanu pro lekaiske ucely [7].

Podle zpravy OSN vyprodukovalo Maroko v tomto roce piiblimeé 3080 tun konop-
ne pryskyfice [136].

Drzeni marthuany pro osobni potfebu je v americkém staté Aljaska de facto legali-
zovano [152].

2004

V lednu ve Velké Britanii probéhla reklasifikace konopi ze skupiny B do skupiny C.
Nicmené zaroven byl zménén zikon o skuping C tak, Ze se plvodni stav téméf nezmé-
nil. Vlada Velke Britanie sdéluje, Ze reklasifikaci se nic neméni a konopi stale zistava
nelegalni drogou [7, 133].

V lednu se v tisku objevuje informace o prvnim amrti Slovéka (Lee Maisey) na pie-
davkovani konopnymi drogami. Toto podezfeni viak bylo spolehlivé vyvraceno a ko-
nopi je stale povaZzovano za latku, jiZ se v bémych podminkach nelze pfedavkovat
[537].

V pomémeé fidce obydlene Zapadni Australi nehrozi uZzivateliim konopi, ktefi ne-
budou mit u sebe vice nez 30 grami konopné drogy, vézeni, pouze pokuta [30].

Zanejvétiiho producenta konopnvch drog v Jizni Americe je povaZzovana Kolum-
bie, odkud konopi putuje do okolnich stati. Pro okolni zemé (Brazili, Argentinu, Uru-
guayi a Chile) je viznaénmym zdrojem konopi Paraguay. V karibske oblasti je za hlavni,
nikoliv jediny zdroj] omacovana Jamajka [ 136].

Produkce konopi je hlasena teméf ze viech zemi africkeho kontinentu. Pro konopi
ze zapadni Afriky je cilovou destinaci pfedeviim Francie a z Jihoafricke republiky je
exportovano zejmena do Velke Britanie, Irska a Belgie [136].

Zapadni Evropa je povaZovana za nejvétil svétove odbytiité hasiSe, ktery tam
proudi pfedeviim z Maroka [136].

Pro jizni Asu je hlavnim zdrojem Indie, pro jihovychodni Asi pak KambodZa,
Thajsko a Filipiny [136].

2005
Ceska republika schvalila navrh rekodifikace Trestniho fadu, rozd&lujici ilegélni dro-
gy do dvou skupin; konopne latky a ostatni. V ramei obou skupin se 1131 postih za jejich
vyrobu, distribuci a drzeni pro vlastni potfebu [22].

Kanada udéluje licenci prinimu konopnému lééiva Sativex®, kterou vyvinula brit-
ska spoleénost GW Pharmaceuticals. Velka Britanie také uvaiuje o pfidéleni licence
Sativexu [7].
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Podle odhadi OSN jsou konopné rostliny péstovany ve vice nez 176 zemich svéta.
Konopi je vypéstovano az 45 tisic tun (v pfedchozim roce se odhady pohvbuji kolem
43 tisic tun) [138].

2000
Americky Ufad pro kontrolu 1ékil a potravin (FDA) vydava prohligeni, Ze prozatim ne-
povoli vyuZiti marthuany pro lekafske uéely [26].

WV Nizozemsku vstoupil v platnost oficialni zakaz vstupu viech zahraniénich turistia
do coffee shopi, kde bylo doposud moZno legalné pofidit konopné drogy [3, 31].



