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ABSTRAKT

Diplomová práce se zabývá problematikou kvality °ízení sluºeb na sm¥rova£ích a p°epí-

na£ích spole£nosti Cisco. Celá práce se skládá ze dvou £ástí. V teoretické £ásti je £tená°

uveden do problematiky kvality °ízení sluºeb a IP telefonie. Je zde °e²en vliv kvality

sluºeb na ip telefonii a jaké jsou moºnosti nastavení. Dále jsou °e²eny moºnosti °azení

do fronty na za°ízeních Cisco a principy hodnocení IP hovor·.V projektové £ásti jsou

pak otestovány r·zné moºnosti nastavení kvality sluºeb ve dvou typech zapojení.

Klí£ová slova: Kvalita °ízení sluºeb, voice over ip, QoS, VoIP, Cisco, sm¥rova£, p°epína£

ABSTRACT

This diploma thesis is consider of problems quality of service and voice over IP on

Cisco routers and switches. The whole paper consists of two parts. The theoretical

part contains informations about quality of service and voice over IP. There is solved

a�ect the quality of service for IP telephony, and what are the options con�guration.

Further possibilities are solved queuing for Cisco devices and evaluation principles voice

over IP. In the project part are tested di�erend ways to con�gure of quality of service

on two types of schemas.

Keywords: Quality of Service, Voice over IP, QoS, VoIP, Cisco, router, switch
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ÚVOD

V dne²ní dob¥ jsou po£íta£ové sít¥ jednou ze sloºek kritické infrastruktury a na je-

jich správném fungování závisí v¥t²ina �rem, bank, institucí. Na internetu se obsluhuje

internetové bankovnictví, komunikuje s p°áteli, telefonuje, vy°izují se objednávky a

zkrátka tém¥° v²e co lze zdigitalizovat je na internetu moºné najít. S tím ruku v ruce

jde také jeho bezpe£nost a kvalita poskytovaných sluºeb. A práv¥ na kvalitu sluºeb je

tato práce zam¥°ena.

V úvodu práce jsou popsány vlastnosti QoS (Quality of Service), její funkce a téº

pro praktické vyuºití v síti. Dále je popisována kvalita sluºeb ve vztahu k IP telefonii,

která se postupem £asu za£íná více a více prosazovat. Sv¥d£í o tom také fakt, ºe s p°í-

chodem mobilních sítí 4. generace se £ím dál více uvaºuje o p°enesení hlasových sluºeb

do datového prostoru a vyuºívalo by se i zde IP telefonie. S tím jde ruku v ruce také

fakt, ºe se neustále zvy²uje datový provoz na síti a tím pádem je zde dobré nastavení

kvality sluºeb neocenitelné.

Hlavní £ást je zam¥°ena na konkrétní za°ízení spole£nosti Cisco, na kterých jsou zkou-

mány jejich algoritmy pro automatické °ízení sluºeb jak na sm¥rova£ích tak také na

p°epína£ích fungujících na 2. a 3. vrstv¥ modelu OSI. Vyúst¥ním práce je otestování

r·zných nastaveních na sm¥rova£ích a p°epína£ích podle moºností daných za°ízeních.
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I. TEORETICKÁ �ÁST
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1 QUALITY OF SERVICE

Quality of Service (QoS) v po£íta£ových sítích popisuje ²irokou oblast p°ístup· a ná-

stroj· pro sít¥ s p°epínáním paket·. Kaºdého z nás jist¥ napadne, ºe se jedná o sluºbu,

která up°ednost¬uje jedny pakety ve front¥ p°ed druhými a dosahuje tak lep²ího vý-

sledku. Tohle je ov²em jen jedna její £ást. QoS má i jiné vlastnosti, kterými jsou:

komprese, politika zahazování paket·, pro�lování, °ízení, p°íznaky a jiné.

Na za£átek je vhodné se podívat na 4 nejd·leºit¥j²í vlastnosti, kv·li kterým bylo °ízení

kvality sluºeb (QoS) zavedeno a £ím jsou charakteristické. Jsou jimi:

• Bandwidth (²í°ka pásma)

• Delay (zpoºd¥ní)

• Jitter (rozptyl zpoºd¥ní)

• Packet loss (ztrátovost paket·)

Pouºití t¥chto nástroj· QoS m·ºe zlep²it vlastnosti p°enosu n¥kterých sluºeb a na-

opak, u n¥kterých sluºeb m·ºe dojít k jejich zhor²ení. Je d·leºité se dob°e zamyslet

nad tím, které sluºby zvýhodníme a jaký vliv bude mít tento zásah na ostatní provoz a

nakolik je to ovlivní. [6] Proto bude dobré se s jednotlivými vlastnostmi blíºe seznámit.

1.1 Bandwidth - ²í°ka pásma

�í°ka pásma je v po£íta£ové terminologii de�nována £íslem, které udává, kolik bit·

za sekundu je moºné p°enést zvoleným p°enosovým kanálem. V n¥kterých p°ípadech

odpovídá ²í°ka pásma rychlosti linky nebo hodnot¥ clock rate na zvoleném rozhraní.

P°íkladem m·ºe být sériové propojení mezi sm¥rova£i. V ostatních p°ípadech je ²í°ka

pásma men²í neº je rychlost p°enosového kanálu. (Obr. 1.1)

Obr. 1.1 Propojení Point to Point [6]
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V síti, kde je projení mezi sm¥rova£i R1 a R2 °e²eno p°ímou linkou, je ²í°ka pásma

rovna fyzické rychlosti linky nebo hodnot¥ clock rate. Nap°íklad, máme-li linku s rych-

lostí 64kbps, m·ºeme o£ekávat odesílací rychlost 64kbps. Na p°ijímací stran¥ m·ºeme

o£ekávat tu samou rychlost. Také, ale nem·ºeme o£ekávat, ºe p°eneseme více bit· rych-

leji, neº nám umoº¬uje nastavená hodnota clock rate. Op¥t to platí v obou sm¥rech.[6]

U sít¥, kterou vidíme na obr. 1.1 mezi sm¥rova£i R3 a R4 je situace mnohem kompli-

kovan¥j²í. Takzvané úzké hrdlo je zde CIR (Committed information rate) - coº je ²í°ka

pásma, kterou je schopný poskytovatel p°ipojení garantovat mezi DTE (data terminal

equipent) a kaºdým koncovým VC (virtual circuit). Tuto logiku zaji²´uje 8. vrstva re-

feren£ního modelu OSI.

�í°ka pásma u více p°ístupové sít¥ není jednoduchá záleºitost. Vidíme to na první po-

hled z obrázku. Sm¥rova£ R3 p°istupuje do sít¥ s rychlostí 256kpbs, kdeºto sm¥rova£

R4 je p°ipojen optickou linkou T1 s rychlostí 1,544Mbps. Pro zdárný pr·b¥h p°enosu

pracujeme v tomto p°ípad¥ s protokolem Frame Relay. Kdyº bude sm¥rova£ R3 odesílat

data, musí je odesílat rychlostí, kterou je p°ipojen, jinak by funkce 1. vrstvy p°estaly

fungovat. Stejn¥ tak sm¥rova£ R4 musí odesílat data rychlostí T1. Jednou z velkých

výhod Frame Relay je, ºe �dostanete n¥co za nic� - to v praxi znamená, ºe si zaplatíte

n¥jakou hodnotu CIR, ale dostanete více neº máte zaplaceno. Ve skute£nosti designe°i

po£íta£ových sítí p°edpokládají, ºe v pr·m¥ru je k dispozici jeden a p·l aº dvojnásobek

CIR, pro kaºdý VC. Pokud by ov²em sm¥rova£e R3 a R4 odesílaly p°íli² mnoho dat

a p°epína£e poskytovatele m¥ly plné fronty, rámce jsou zahozeny a musí být odeslány

znovu.[6]

1.1.1 Vliv QoS na ²í°ku pásma

Nejlep²í QoS nástroj pro nastavení ²í°ky pásma je mít v¥t²í ²í°ku pásma, coº ale ne°e²í

problém. Ve skute£nosti to m·ºe zp·sobit konvergentním sítím ( sít¥ s hlasem, videm

a daty) skrytý problém se zpoºd¥ním, a proto je lep²í vyuºít nástroj· QoS. Pokud je

ov²em moºné pouºít v¥t²í ²í°ku pásma, tak to m·ºe pomoci se zlep²ením kvality spo-

jení. [6]

komprese Základem komprese je sníºení po£tu bit·, které je pot°eba p°ená²et. K

dispozici je velmi zjednodu²ený modelový p°íklad, kdy na vstupu je 80kpbs linka a na

výstupu 64kpbs linka. V p°ípad¥, ºe by sm¥rova£ nevyuºíval komprese, bude výstupní

linka pln¥ vytíºena a pro odesílání bude pot°ebovat celých 64kps a fronta bude zcela



UTB ve Zlín¥, Fakulta aplikované informatiky 13

zapln¥na. Vyuºije-li se v²ak na sm¥rova£i komprese, tak bude sta£it na odesílání dat

jen 40kpbs.[6]

°ízení p°ijetí hovoru (CAC) CAC je nástroj, který ur£uje, zda budou do sít¥ p°i-

pojeny nové hlasové a video hovory. P°ístup m·ºe být povolován na základ¥ mnoha

faktor·. Nap°íklad, v síti m·ºe být povoleno pouºití pouze t°í konkuren£ních VoIP

kodek· G.729A. CAC kontroluje kaºdý nový hovor, a pokud jiº v síti existují 3 hovory

se zvoleným kodekem, je hovor odmítnut. D·vodem nastavení takového CAC je m·ºe

být, ºe pokud by se do sít¥ p°ipojil dal²í hovor se stejným kodekem, mohlo by dojít k

degradaci kvality hovoru a takové chování je neºádoucí. Pokud je hovor odmítnut, tak

je p°esm¥rován na jinou trasu podle VoIP dial plánu, pro danou instanci.[6]

Fronta Frontové nástroje m·ºou mít vliv na ²í°ku pásma a to tak, ºe se rozhoduje

podle toho, jaký typ provozu p°ijde na vstup. Základem je vytvo°ení mnoha front a

pakety jsou do front °azeny podle °ídícího frontového algoritmu (queue-servicing algo-

rithm). Tento algoritmus m·ºe obsahovat vlastnost, která garantuje minimální ²í°ku

pásma pro jednotlivé fronty nebo frontu. [6]

1.2 Delay - zpoºd¥ní

Zpoºd¥ní by se dalo de�novat jako doba mezi prvním odesláním paketu a jeho p°ijetí v

míst¥ ur£ení. Zpoºd¥ní v po£íta£ové síti vzniká prakticky na kaºdém za°ízení, p°es které

je paket posílán a °ada QoS nástroj· s tím pracuje. Na n¥kterých za°ízeních se vytvo°í

men²í zpoºd¥ní a na jiném významn¥j²í, ale s tím nic neud¥láme. Celkové zpoºd¥ní se

skládá z následujících typ· zpoºd¥ní: [6]

• Serializované zpoºd¥ní (Serialization Delay) - Jedná se o �xní zpoºd¥ní, které je

de�nováno jako £as, který je pot°ebný pro zakódování bit· paketu na fyzickém

rozhraní. Pokud je linka rychlá, bity budou zakódovány rychleji, pokud je ov²em

linka pomalá, bude proces trvat déle. Vliv na to má také délka paketu. Krat²í

paket bude rychleji zpracovaný neº dlouhý paket.

Pro výpo£et serializovaného zpoºd¥ní je k dispozici vzorec:

#bity k odeslání
rychlost linky

• Propaga£ní zpoºd¥ní (Propagation Delay) - Je de�nován jako £as, který je po-

t°ebný k p°enesení jednoho bitu z jednoho konce bitu na druhý. Pokud se signál

²í°í optickým nebo metalickým vedením, není fyzikáln¥ moºné okamºit¥ dostat

signál z jednoho konce kabelu na druhý. Toto zpoºd¥ní je tedy ovlivn¥no pouze
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délkou linky.

K výpo£tu se pouºívá následující vzorec:

Délka linky (m)
2, 1 ∗ 108 m/s

Hodnota 2, 1 ∗ 108 se pouºívá pro p°esn¥j²í hodnotu zpoºd¥ní, protoºe to lépe

odpovídá reálné hodnot¥, ºe obecn¥ udávaná rychlost sv¥tla ve vákuu 3 ∗ 108.

• Zpoºd¥ní ve front¥ (Queuing Delay) - Toto zpoºd¥ní vzniká £ekáním ve front¥,

neº mohou být pakety odeslány. Je tedy de�nováno jako £as, který paket stráví

ve front¥.

• Zpoºd¥ní sm¥rování (Forwarding Delay) - Je to zpoºd¥ní, které vzniká ve sm¥ro-

va£i nebo p°epína£i. Nejedná se v²ak o celou dobu, po kterou je paket v za°ízení,

ale pouze o £as, který pot°ebuje na to, aby z analyzoval paket a ur£il na které

rozhraní jej poslat.

• Zpoºd¥ní tvarování (Shaping Delay) - Zpoºd¥ní tohoto typu (pokud je nastaveno)

je zp·sobeno tím, ºe pokud cesta v síti nebyla natrasována, tak jsou pomaleji

obslouºeny fronty. D·vodem k tomuto nastavení je, ºe se zabrání zahazování

paket·, ov²em za cenu pomalej²ího odesílání paket·.

• Zpoºd¥ní sít¥ (Network Delay) - je zp·sobeno prvky sít¥, ke které jsme p°ipojení,

nap°íklad k operátorovi.

1.2.1 Vliv QoS na zpoºd¥ní

Tak jako u ²í°ky pásma, i zde platí, ºe nejlep²ím nástrojem na pro vy°e²ení problém·

se zpoºd¥ním je mít co nejv¥t²í ²í°ku pásma. Práv¥ ²í°ka pásma má nejv¥t²í vliv na

sníºení serializovaného zpoºd¥ní. To z toho d·vodu, ºe pakety jsou rychleji odesílány a

tím se i sníºí zpoºd¥ní ve frontách.

Protoºe v¥t²í ²í°ka pásma nevy°e²í v²echny problémy spojené se zpoºd¥ním, máme tu

také QoS nástroje, které nám je pomáhají vy°e²it.

Fronta - plánování Jeden z nejoblíben¥j²ích nástroj·, pro °e²ení problém· se zpoº-

d¥ním. Rozhodování probíhá i jiným zp·sobem neº je pouze £as doru£ení. Jde o to, ºe

se nepouºívá jedna FIFO fronta, ale jiné frontové nástroje vytvo°í více front a pakety

jsou umís´ovány do t¥chto r·zných front a jsou i odli²ným zp·sobem obsluhovány. To

umoº¬uje d°íve odeslat pakety sluºeb, které jsou více náchylné na zpoºd¥ní a pakety
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sluºeb, u kterých to tolik nevadí, tak je pozdrºet. Tato technika sice nesníºí zpoºd¥ní

u v²ech paket·, jako nap°íklad je tomu u zv¥t²ení ²í°ky pásma, ale má niº²í cenu.[6]

Fragmentace linky a prokládání Funkce tohoto nástroje je uºite£ná pro sníºení zpoº-

d¥ní serializace paket· na linku, která závisí na rychlosti linky a velikosti paket·. Pokud

se sm¥rova£ rozhodne odeslat paket a ode²le první bit, tak pokra£uje do té doby, doku

jej neode²le celý. To je nep°íjemnost pro paket, který je citlivý na zpoºd¥ní a musí £ekat,

zvlá²t¥ tehdy, odesílá-li se paket s velkou délkou. Díky tomuto nástroji, je moºné první

dlouhý paket p°eru²it, odeslat druhý paket, citlivý na zpoºd¥ní, a po té pokra£ovat

v odesílání prvního paketu, který bude tímto mechanismem rozd¥len na £ásti, v tomto

p°íklad¥ na dv¥.[6]

Komprese Komprese pracuje s paketem nebo jeho hlavi£kou a zkomprimuje data

na men²í velikost. V p°íkladu je 1500 bajtový paket, který bude zkomprimován na

velikost 750 bajt·. To znamená, ºe se o polovinu sníºí £as k serializaci, neº by k tomu

bylo v p°ípad¥ nezkomprimovaného paketu.

Komprese tedy sníºí zpoºd¥ní u serializace, protoºe je pot°eba odeslat men²í po£et

bit·. M·ºe mít v²ak i opa£ný efekt, a to taký, ºe se zvý²í zpoºd¥ní vlivem komprese

a dekomprese paket·.[6]

Tvarování trasy A£koliv má tvarování trasy efekt v¥t²ího zpoºd¥ní, jeho p°ínos je ve

sníºení ztrátovosti paket·.

Je zde zmín¥n z d·vodu jeho negativního vlivu na zpoºd¥ní.[6]

1.3 Jitter - rozptyl zpoºd¥ní

V síti s paketovým provozem a s prom¥nnými sloºkami zpoºd¥ní vºdy dojde k rozptylu

zpoºd¥ní. Otázkou je, zda to má vliv na degradaci sluºby, protoºe p°edpokládají n¥jaký

rozptyl v doru£ení. Jsou ale sluºby, jako je nap°íklad p°enos hlasu, které vyºadují, aby

byly p°ená²eny konzistentním a jednotným zp·sobem, nap°íklad kaºdých 20ms. Pakety

by také m¥ly dorazit do cíle se stejnými rozestupy.

Rozptyl zpoºd¥ní je tedy de�nován jako zm¥na v doru£ení paket·. To znamená, jaká

je zm¥na v prodlení p°i doru£ování po síti. [6]

1.4 Packet Loss - ztrátovost paket·

Posledním z charakteristických vlastností QoS je ztrátovost paket·. Sm¥rova£e zaha-

zují, ztrácí nebo ni£í pakety z r·zných d·vod· a techniky QoS s tím nemohou nic

ud¥lat. Mohou v²ak svými nástroji p°isp¥t k jejich minimalizaci.
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V dne²ních sítích je po£et paket· zahozených v d·sledku bitových chyb velmi malý, je

to p°ibliºn¥ jeden z miliardy p°enesených bit· (hodnota bit error rate [BER] je 10−9

nebo lep²í). Mnohem více chyb je z d·vodu p°epln¥ných zásobník· a front.[6]

1.4.1 Vliv QoS na ztrátovost paket·

Tak jako v p°ede²lých doporu£eních, i zde je jedním z moºných °e²ení dostate£ná ²í°ka

pásma. Coº má vliv na velikost fronty, v¥t²í ²í°ka pásma umoºní rychlej²í obslouºení

fronty.

Fronta Aby se p°edcházelo p°epln¥ní front, je dobré mít dostate£nou velikost fronty.

Krátká fronta m·ºe být velmi rychle napln¥na.

Random Early Detection (RED) RED vyuºívá vlastnosti protokolu TCP. Touto

vlastností je windowing (okno), coº znamená, jaké mnoºství TCP dat m·ºe uºivatel

odeslat bez toho aniº by obdrºel potvrzení. Hodnota TCP okna pro kaºdé odli²né TCP

spojení se zv¥t²uje nebo zmen²uje na základ¥ mnoha faktor·. RED této vlastnosti

vyuºívá tak, ºe velikost okna upravuje tak, aby nedocházelo k p°epln¥ní fronty a celkové

mnoºství paket· poslaných do sít¥ byl men²í. Kdyº fronty nejsou napln¥ny, nemusí

RED upozor¬ovat odesílatele, aby zpomalili, protoºe to není nutné. [6]
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2 QUALITY OF SERVICE A VOICE OVER IP

Aplikace v reálném £ase, nap°íklad hlasové aplikace, mají r·zné vlastnosti a poºadavky

od tradi£ních datových aplikací. Vzhledem k tomu, ºe se jedná o aplikace v reálném

£ase, hlasové aplikace tolerují minimální odchylku velikosti zpoºd¥ní ovliv¬ující doru-

£ování jejich hlasových paket·. Hlasový p°enos také není tolerantní v·£i ztrát¥ paket·

a jitteru, p°i£emº oba tyto faktory nep°ijatelným zp·sobem degradují kvalitu hlaso-

vého p°enosu doru£ovaného koncovému uºivateli. Aby bylo moºné efektivn¥ p°ená²et

hlasový p°enos p°es protokol IP, jsou nutné mechanismy zaji²´ující spolehlivé doru£o-

vání hlasových paket·. Funkce Cisco IOS QoS kolektivn¥ tyto techniky zahrnují, coº

umoº¬uje zaji²´ovat prioritní sluºby odpovídající striktním poºadavk·m na doru£ování

hlasových paket·.

Komponenty QoS pro Cisco Unde�ed Communications jsou poskytovány prost°ednic-

tvím správy p°enosu v síti IP, front a moºností tvarování v rámci infrastruktury sít¥

IP spole£nosti Cisco.

Následuje n¥kolik funkcí Cisco IOS umoº¬ujících plnit poºadavky komplexního me-

chanismu QoS a rozli²en sluºeb pro doru£ování hlasových paket·:

• Komprese hlavi£ky - pouºívá se v souvislosti s protokolem RTP (Real-time Trans-

port Protocol) a TCP (Transmission Control Protocol). Slouºí ke kompresi ob-

jemov¥ velkých hlavi£ek protokolu RTP nebo TCP. Výsledkem je vyuºití men²í

dostupné ²í°ky pásma pro hlasový p°enos. Výsledkem je odpovídající sníºení zpoº-

d¥ní.

• FRTS (Frame Relay Tra�c Shaping) - zpozdí nadm¥rný p°enos dat pomocí vy-

rovnávací pam¥ti nebo mechanismu fronty k pozdrºení paket· a tvarování toku

v p°ípad¥, ºe je rychlost zdrojových dat vy²²í neº o£ekávaná.

• FRF.12 (a vy²²í) - zaji²´uje p°edvídatelnost hlasového p°enosu. Cílem je zaji²t¥ní

lep²í propustnosti nízkorychlostních linek Frame Relay prokládáním hlasového

p°enosu citlivého na zpoºd¥ní na jednom virtuálním okruhu (VC, virtual circuit)

fragmenty dlouhého rámce na jiném okruhu VC s vyuºitím stejného rozhraní.

• Funkce fallback sít¥ JTS - zaji²´uje mechanismus pro monitorování zahlcení v síti

IP a v p°ípad¥ zahlcení sít¥ bu¤ p°esm¥ruje volání do sít¥ JTS, nebo volání

odmítne.

• Priorita IP RTP a Frame Relay IP RTP - zaji²´uje striktní schéma vyuºívání

fronty na základ¥ priorit umoº¬ující data citlivá na zpoºd¥ní (nap°íklad hlasová
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data) vy°adit z fronty a odeslat p°ed ostatními pakety standardn¥ vy°azováním z

ostatních front. Tyto funkce jsou uºite£né zejména u pomalých linek WAN, v£etn¥

Frame Relay, Multilink PPP [MLP] a T1 ATM. Funguje s WFQ (weighted fair

queuing) a CBWFQ (Class-Based WFQ)

• CoS (Class of Service) mezi IP a ATM - zahrnuje sadu funkcí, které mapují

charakteristiky mezi sítí IP a reºimem ATM. Nabízí diferenciální t°ídy sluºeb

v rámci celé sít¥ WAN, nikoli pouze ve sm¥rované £ásti. Nabízí pro aplikace

d·leºité pro chod �rmy výjime£né sluºby v dob¥ vysokého vyuºití sít¥ a jejího

zahlcení.

• LLQ (Low Latency Queuing) - zaji²´uje striktní vyuºívání fronty na základ¥ prio-

rity na virtuálních okruzích ATM VC a sériových rozhraních. Tato funkce umoº-

¬uje nakon�gurovat stav priority pro t°ídu v rámci CBWFQ a není limitována

na £ísla port· UDP (User Datagram Protocol), jako Priorita IP RTP.

• MLP - umoº¬uje multilink zapouzd°ení a fragmentaci velkých paket·, aby byly

dostate£n¥ malé na to, aby byly uspokojeny poºadavky na zpoºd¥ní v rámci

p°enosu v reálném £ase. MLP také zaji²´uje speciální p°enosovou frontu pro men²í

pakety citlivé na zpoºd¥ní, p°i£emº je umoº¬uje odeslat d°íve neº jiné toky.

• Protokol RSVP (Resource Reservation Protocol) - podporuje rezervování pro-

st°edk· v rámci sít¥ IP, p°i£emº umoº¬uje koncovým systém·m poºadovat ze sít¥

záruky QoS. Pro sít¥ podporující VoIP m·ºe protokol RSVP (ve spojení s funk-

cemi zaji²´ujícími vyuºívání front, tvarování p°enosu dat a signalizace hlasových

hovor·) zaji²´ovat °ízení CAC (call admission control) pro p°enos hlasu. Spole£-

nost Cisco také zaji²´uje podporu protokolu RSVP pro LLQ a Frame Relay.[1]

2.1 P°ínos QoS pro VoIP

Aby bylo zaji²t¥no, ºe VoIP bude p°ijatelnou náhradou za standardní telefonní sluºby

JTS, musí zákazníci p°ijímat stejn¥ konzistentn¥ vysokou kvalitu hlasového p°enosu,

jakou mají k dispozici v p°ípad¥ základních telefonních sluºeb. Stejn¥ tak jako jiné apli-

kace v reálném £ase je sí´ VoIP extrémn¥ citlivá na problémy související s ²í°kou pásma

a zpoºd¥ním. Aby bylo zaji²t¥no, ºe p°enos VoIP bude pro p°íjemce srozumitelný, nesmí

být hlasové pakety zahozeny, nadm¥rn¥ zpoºd¥ny ani ovlivn¥ny prom¥nlivým zpoºd¥-

ním (jitter). Aby bylo nasazení sít¥ VoIP úsp¥²né, musí sí´ zaji²´ovat p°ijatelnou úrove¬

kvality hlasu. To znamená, ºe musí být spln¥ny poºadavky na p°enos dat v síti VoIP

z hlediska problém· týkajících se ²í°ky pásma, latence a jitteru.
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QoS nabízí schopnost sít¥ zaji²´ovat vylep²ené sluºby pro vybraný sí´ový p°enos p°es

nejr·zn¥j²í podp·rné technologie, v£etn¥ Frame Relay, ATM, sítí Ethernet a 802.1, SO-

NET a sítí se sm¥rováním na IP. VoIP zaru£uje p°enos hlasu ve vysoké kvalit¥ pouze

v p°ípad¥, ºe mají pakety signaliza£ního a zvukového kanálu p°ednost p°ed jinými

druhy sí´ového p°enosu.

Funkce QoS konkrétn¥ zaji²´ují vylep²ené a lépe p°edvídatelné sí´ové sluºby imple-

mentací následujících sluºeb:

• Podpora zaru£ené ²í°ky pásma - návrh sít¥ takovým zp·sobem, aby byla vºdy

k dispozici nezbytná ²í°ka pásma pro podporu hlasového a datového p°enosu.

• Zlep²ení charakteristiky ztrát - návrh nap°íklad sít¥ Frame Relay, aby moºnost

zahození rámce (DE, discard eligibility) nebyla faktorem pro rámce obsahující

hlas, aby byla zachována úrove¬ hlasu pod úrovní CIR (committed information

rate).

• Zabrán¥ní a správa zahlcení sít¥ - zaji²t¥ní, aby infrastruktura sítí LAN a WAN

podporovala objem p°ená²ených dat a objem dat pro hlasová volání

• Tvarování sí´ového p°enosu - pouºívání nástroj· pro tvarování p°enosu spole£nosti

Cisco k zaji²t¥ní bezproblémového a konzistentního doru£ování rámc· do sít¥

WAN.

• Nastavení priorit p°enosu v rámci sít¥ - ozna£ení hlasového p°enosu jako priorit-

ního a za°azování hlasových dat nejprve do fronty. [1]

2.2 Poºadavky a zabezpe£ení QoS

Aby byly dodrºeny speci�cké poºadavky sít¥ s QoS na kvalitní p°enos hlasu a videa,

byla stanovena základní kritéria, kdy p°i jejich dodrºení se p°edejde problém· s kvalitou

hlasu a videa. T¥mito základními poºadavky jsou:

• Celkové zpoºd¥ní: 150ms nebo mén¥

• Rozptyl zpoºd¥ní (jitter): 30ms nebo mén¥

• Ztrátovost paket·: 1 procento nebo mén¥

Hlavním cílem je implementace QoS takovým zp·sobem, aby byl k dispozici mno-

hem více konzistentní a stabilní p°enosový mechanismus pro p°enos hlasových paket·.
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Zatím co technika best-e�ort m·ºe velmi dob°e pracovat s daty, hlasový p°enos pot°e-

buje mnohem citliv¥j²í p°ístup pro optimální funk£nost.

Funkce QoS se skládají z t¥chto t°í stup¬·:

• Klasi�kace p°enosu

• Zna£kování p°enosu

• �azení do front

Klasi�kace p°enosu je proces, p°i kterém dochází k identi�kaci paket·, které jsou

citlivé na £as p°enosu. Identi�ka£ní p°enos musí být proveden jako první, protoºe za°í-

zení musí být jednozna£n¥ schopná identi�kovat takový p°enos. Vytvo°ením VLAN pro

hlas tento proces zjednodu²uje, protoºe lze p°edpokládat, ºe libovolný paket ve VLAN

m·ºe být ozna£en jako hlasový.

Zna£kování p°enosu je proces, p°i kterém dochází k ozna£ení kritických paket·,

takºe zbývající £ásti sít¥ jsou schopny je jednoduchým zp·sobem poznat a dát jim

p°ednost p°ed ostatním p°enosem. Telefony Cisco tyto pakety ozna£ují pomocí hodnoty

CoS (Class of Service). CoS je pole v hlavi£ce ethernetového rámce na 2 vrstv¥, které je

p°i°azena hodnota t°ídy 0-7. Vy²²í hodnot¥ CoS je p°i°azena vy²²í priorita. Ve výchozím

nastavení, je hodnota CoS nastavena na 5. Pokud data nejsou ozna£ena hodnotou CoS,

je jim automaticky p°i°azena hodnota 0. Tato hodnota je sm¥rova£i vyuºívána pro

°azení do front.

Telefony Cisco mohou také IP pakety ozna£ovat identi�kátorem ToS (Type of Service).

Význam ToS je podobný jako u CoS, ale je vyuºíván k identi�kaci za°ízeními pracujících

na 3 vrstv¥, jako jsou L3 p°epína£e a sm¥rova£e.

�azení do front je proces °azení n¥kterých typ· p°enosu p°es LAN nebo WAN roz-

hraní. K dispozici je n¥kolik r·zných technik °azení do fronty. V textu jim bude v¥no-

vána pozornost.[7]

2.3 Typy QoS

Jak se pot°eby aplikací pracujících na síti vyvíjely a pot°ebovaly r·zné úrovn¥ nastavení

QoS, tak dnes je moºné v síti implementovat t°i typy nastavení QoS:

• Best-E�ort

• Integrated Services (IntServ)
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• Di�erentiated Services (DivServ)

2.3.1 Best-E�ort

D·vod, pro£ je uvedena technika Best-E�ort je ta, ºe je to velmi £asto vyuºíváno jako

výchozí nastavení. Na druhou stranu, Best-E�ort neklade ºádné nároky na implemen-

taci koncových za°ízení. Nepouºívá ºádný z QoS mechanism·, ale pracuje na základ¥

jednoduché logiky, kdy ten kdo d°íve p°ijde, tak je d°íve obslouºen. To samoz°ejm¥

ne°e²í poºadavky na QoS v dne²ních sítích.

2.3.2 Integrated Services (IntServ)

Model IntServ pracuje na principu rezervace. Nap°íklad, pokud chce uºivatel provést

volání pomocí VoIP s datovým tokem 80kpbs p°es datovou sí´, tak se podle modelu Int-

Serv rezervuje na kaºdém sí´ovém za°ízení, mezi dv¥ma koncovými stanicemi, 80kpbs

²í°ku pásma. K tomuto procesu vyuºívá protokol RSVP (Resource Reseration Pro-

tocol). Po dobu trvání hovoru, nem·ºe vyuºívat vyhrazenou ²í°ku pásma, v tomto

p°ípad¥ 80kpbs, nikdo jiný krom¥ aktuáln¥ probíhajícího VoIP hovoru. P°estoºe je mo-

del IntServ jediný, který poskytuje garantovanou ²í°ku pásma, tak má také problém

se ²kálovatelností. Je-li k dispozici dostate£né mnoºství rezervací, tak se ²í°ka pásma

jednodu²e vy£erpá.[7]

2.3.3 RSVP

Resource Reseration Protocol de�nuje zprávy pouºité pro signalizaci zdroje °ízení p°í-

stup· a rezervace zdroj· podle IntServ. Pokud aplikace vy²le signalizuje, ºe poºaduje

ur£itou úrove¬ sluºby, tak pokud jsou volné zdroje k dispozici, sí´ová za°ízení tuto

RSVP rezervaci p°ijmou.

Jestliºe je t°eba zajistit, ºe bude k dispozici zaru£ená kvalita sluºeb, tak sí´ová za°ízení

musí identi�kovat pakety, které pat°í do rezervovaných tok· a poskytnou odpovída-

jící p°ístup k frontám. Kdyº dojde k potvrzení sluºbou o novém datovém toku, Cisco

IOS nastaví sí´ový klasi�kátor po cest¥ sm¥rování paket· a povolí sí´ovým za°ízením

identi�kovat takové pakety, pro které bude provedena rezervace. Tak bude zaru£ena

poºadovaná kvalita sluºeb. Cisco IOS pouºívá stávající QoS nástroje.[6]

2.3.4 Úrovn¥ RSVP

Pokud jsou od sít¥ poºadovány ur£ité úrovn¥, tak musí být nejd°íve de�novány.
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V sou£asné dob¥ RSVP de�nuje t°i odli²né úrovn¥:

• Garantované QoS

• �ízené zatíºení sí´ových prvk·

• Úrovn¥ Best-E�ort

Garantovaná úrove¬ sluºeb QoS je pouºita tehdy, je-li poºadována ²í°ka pásma

pro datový tok se stabilním zpoºd¥ním. Tato sluºba umoºní poskytnout ob¥ zpoºd¥ní

a ²í°ku pásma. Tento typ RSVP sluºby se vyuºívá pro hlasové brány, kdyº pot°ebují

rezervovat ²í°ku pásma pro hlasové toky.

�ízené zatíºení sí´ových prvk· se velmi podobá chování sluºb¥ Best-E�ort p°i ne-

p°etíºené síti na stejných za°ízeních. Po�kud aplikace dob°e pracuje na nep°etíºené síti,

tak úrove¬ sluºby RSVP °ízeného zatíºení pracuje správn¥. Pokud je sí´ správn¥ nakon-

�gurovaná na °ízené zatíºení, tak aplikace mohou po£ítat s následujícími parametry:

• Velmi malá ztrátovost - pokud sí´ není p°etíºená, tak nedochází k zapln¥ní front

a tudíº nedochází ani k zahazování paket· ve front¥. Pakety jsou zahozeny jen

tehdy, dojde-li k chyb¥ b¥hem p°enosu.

• Velmi malé zpozd¥ní a jitter - jestliºe není sí´ p°etíºená, tak op¥t nedochází k

zapln¥ní front a zpoºd¥ní ve frontách je mnohem více prom¥nlivou sloºkou jak

zpoºd¥ní tak jitteru.

Best-E�ort pracuje stejným zp·sobem jak bylo popsáno u této sluºby vý²e, tedy

negarantuje ºádnou prioritu datovému toku. Je s ním zacházeno jako s ostatními da-

tovými toky, které na sm¥rova£i jsou.[6]

2.3.5 Di�erentiated Services (DivServ)

Di�Serv je technika, která je zaloºená na principu následujícího skoku. To znamená,

ºe na kaºdém sm¥rova£i nebo p°epína£i se na základ¥ informací uloºených v hlavi£ce

paketu rozhoduje jak se s takovým paketem naloºí. V²echny informace, které k tomuto

rozhodování jsou pot°ebné, si kaºdý paket nese ve své hlavi£ce. Paket sám o sob¥

nem·ºe rozhodnout jak se s ním bude zacházet, ale na základ¥ p°íznak·, klasi�ka£ních

a zna£kovacích údaj·, které mohou být pouºívány pro rozhodování na jednotlivých

za°ízeních v sítích, podle zvolené metodiky QoS. Kaºdé za°ízení v cest¥ m·ºe mít jiné

nastavení.



UTB ve Zlín¥, Fakulta aplikované informatiky 23

Toto rozhodování se m·ºe odehrávat na dvou vrstvách OSI modelu. Nyní budou blíºe

p°iblíºeny.

2.3.6 QoS klasi�kace na druhé vrstv¥

Rámce na druhé vrstv¥ nemají ºádný mechanismus, na základ¥, kterého by bylo moºné

ur£it prioritu nebo d·leºitost rámce. Tudíº p°epína£ na druhé vrstv¥ m·ºe pouze p°e-

sm¥rovat rámce podle techniky Best-E�ort.

Pokud rámce putují z p°epína£e na p°epína£, tak je zde technika kterou lze pro klasi�-

kaci pouºít. Mezi p°epína£i lze pro p°enos rámc· pouºít více VLAN a na n¥ aplikovat

tzv. trunk. Trunk rámce zabalí a p°idá k n¥mu údaj o zdrojové VLAN. Mimo to m·ºe

p°idat také pole, které indikuje hodnotu CoS (Class of Service) kaºdého rámce. Práv¥

tato hodnota umoºní na p°epína£ích vyuºít nastavení QoS. Poté co je trunk doru£en

a rozbalen na koncovém p°epína£i, tak je informace CoS zahozena.[8]

Dv¥ trunk zapouzd°ení °e²í CoS odli²n¥:

IEEE 802.1Q Kaºdý rámec je ozna£en 12-bitovým VLAN ID a polem User. Pole

User obsahuje t°i 802.1p bity, které ozna£ují rámec CoS. Ten m·ºe mít hodnotu od

0 do 7, kdy nejniº²í hodnota znamená nejniº²í prioritu doru£ení a naopak nejvy²²í

hodnota znamená nejvy²²í prioritu doru£ení. Rámce, které prochází výchozími VLANy

neobsahují pole VLAN ID ani User a jsou p°ená²eny s defaultními nastaveními CoS,

které je na p°epína£i. [8]

Inter-Switch Link (ISL) Kaºdý rámec je ozna£en 15-bitovým VLAN ID. Krom¥ toho

je zde pole Type, které má velikost 4 bity a je pouºíváno jako pole User. Spodní 3 bity

pole User jsou pouºívány jako CoS hodnota. A£koli ISL není zaloºeno na standardech,

tak p°epína£e Catalyst umí vzít hodnotu CoS z 802.1p z trunku 802.1Q a vloºit jej

do pole User u trunku ISL. Tím je zaji²t¥no, ºe je hodnota CoS propagovaná mezi

r·znými druhy zapouzd°ení. [8]

2.3.7 QoS klasi�kace na t°etí vrstv¥ s DSCP

Na za£átku bylo de�nována hlavi£ka IP, která obsahuje 1 bajtové pole sluºby type of

service (ToS). Samotné pole je dále rozd¥leno a 3 nejvy²²í bity jsou de�novány jako

pole priority, IP Precedence (IPP). Úplný seznam hodnot p·vodního 3 bitového pole

IPP z bajtu ToS je zobrazen v tabulce 2.1. [4]

Technologie Di�Serv vyºaduje pro ozna£ení paket· více neº 3 bity, a proto zavedla
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Tab. 2.1 Hodnoty a názvy pole IPP [4]

Název Desítková hodnota Binární hodnota
Rutinní (Routine) Priorita 0 000
Prioritní (Priority) Priorita 1 001
Okamºitý (Immediate) Priorita 2 010
Bleskový (Flash) Priorita 3 011
Bleskový potla£ený (Flash Override) Priorita 4 100
Kritický (Critic/Critical) Priorita 5 101
�ízení internetové sít¥ (Internetwork Control) Priorita 6 110
�ízení sít¥ (Network Control) Priorita 7 111

novou standardní de�nici bajtu ToS. Samotný bajt ToS byl p°ejmenován na pole Di-

�erentiated Services (DS) a pole IPP bylo nahrazeno 6 bitovým polem (nejvy²²í bity

0-5) nazývaným pole Di�erentiated Services Code Point (DSCP). Pozd¥ji byly nade-

�novány 2 nejniº²í bity pole DS, které se pouºívají ve funkci explicitního oznamování

zahlcení QoS Explicit Congestion Noti�cation (ECN). [4]

Porovnání bajtu ToS a DS je zobrazeno v tabulce 2.2

Tab. 2.2 Formát bajtu ToS a DS [8]

ToS P2 P1 P0 T3 T2 T1 T0 Zero
DS DS5 DS4 DS3 DS2 DS1 DS0 ECN1 ECN0

(Class Selector) (Drop Precendence)

Jak lze vid¥t, odli²né jsou jen názvy jednotlivých bit·. Ve skute£nosti je DSCP

zp¥tn¥ kompatibilní s IPP, takºe za°ízení, které neumí pracovat s Di�Serv stále m·ºe

mít n¥jaké informace o QoS.

DSCP je rozd¥len do 3 bitového class selektoru a 3 bitového Drop Precedence hod-

noty. V tabulce 2.3 je zobrazeno, v jaké relaci jsou mezi sebou IPP, chování DSCP

per-hop, kódové názvy DSCP a hodnoty.
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Tab. 2.3 Mapování polí IP Precedence a DSCP [8]

IP Precedence (3 bity) DSCP (6 bit·)
Název Hodnota Bity Per-hop

chování
Class
selector

Drop Pre-
cedence

Kódový
název

DSCP bity
(desítkov¥)

Routine 0 000 Default Default 000000 (0)
Priority 1 001 AF 1 1: Nízké AF11 001010

(10)
2: St°ední AF12 001100

(12)
3: Vysoké AF13 001110

(14)
Immediate 2 010 AF 2 1: Nízké AF21 010010

(18)
2: St°ední AF22 010100

(20)
3: Vysoké AF23 010110

(22)
Flash 3 011 AF 2 1: Nízké AF31 011010

(26)
2: St°ední AF32 011100

(28)
3: Vysoké AF33 011110

(30)
Flash
Override

4 100 AF 2 1: Nízké AF41 100010
(34)

2: St°ední AF42 100100
(36)

3: Vysoké AF43 100110
(38)

Critical 5 101 EF EF 101110
(46)

Internet-
work
Control

6 110 (48-55)

Network
Control

7 111 (56-63)

T°i class selector bity (DS5 aº DS3) klasi�kují pakety do jedné z osmi t°íd:

• T°ída 0, je výchozí t°ída, nabízí pouze best-e�ort sm¥rování

• T°ídy 1 aº 4 jsou nazývány assured forwarding (AF) service level. Vý²²í hodnota

AF t°ídy zna£í výskyt p°enosu s vy²²í prioritou.

Pakety v AF t°íd¥ mohou být zahozeny. Pokud je to nezbytné, budou zahozeny
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pakety s niº²í hodnotou. Nap°íklad, paket AF s t°ídou 4 bude mít p°ednost v do-

ru£ení p°ed AF paketem s t°ídou 3.

• T°ída 5 je známá jako expedited forwarding (EF), t¥mto paket·m jsou dány

nadstandardní sluºby. U EF je nejmen²í pravd¥podobnost zahození a je obvykle

rezervovaná pro £asov¥ kritické aplikace jako je t°eba p°enos hlasu.

• T°ídy 6 a 7 jsou nazývány jako °ízení internetové sít¥ a °ízení sít¥ a jsou ur£eny

práv¥ pro °ízení sí´ového provozu. Obvykle je pouºívají p°epína£e a sm¥rova£e na

sdílení informací o sm¥rovacích protokolech, Spanning Tree Protocol. To zaji²´uje

v£asné doru£ení paket· a udrºuje sí´ stabilní a v provozu.[8]

Kaºdá t°ída je v DCSP reprezentována také t°emi úrovn¥mi zahazovacích preferencí,

které jsou v DS2 aºd DS0, kde DS0 má obvykle hodnotu 0:

• Nízká (1)

• St°ední (2)

• Vysoká (3)

V rámci t°ídy mají pakety, které jsou ozna£eny vy²²í drop precedence, mají vy²²í

pravd¥podobnost, ºe budou zahozeny, p°ed t¥mi, které mají tuto hodnotu niº²í. Ji-

nými slovy, niº²í hodnota dá lep²í sluºbu. To dává k dispozici jemn¥j²í nástroj pro

rozhodování, které pakety mohou být zahozeny, je-li to nezbytné. [8]

2.4 Kontrola zahlcení sít¥ (Congestion management)

Funkce kontroly zahlcení sít¥ umoº¬ují °ídit zahlcení sít¥ pomocí °azení paket·, které

p°ijdou na rozhraní a rozhoduje se podle priorit, které tyto pakety mají. To znamená,

ºe se musí vytvá°et fronty, které se napl¬ují na základ¥ klasi�kace paket· a pomocí

plánování paket· ve front¥ pro p°enos sítí. Kontrola zahlcení sít¥ QoS nám dává 4 typy

front, kdy nám kaºdá z nich dává moºnost vytvo°it r·zné mnoºství front a tím umoºnit

v¥t²í £i men²í diferenciaci provozu a ur£it po°adí, ve kterém se bude provoz odbavovat.

V období s nízkým zatíºením sít¥, kdy nehrozí zahlcení sít¥, se pakety odesílají tak°ka

okamºit¥. V dob¥, kdy dochází k zahlcení sít¥, jsou pakety rychleji p°ijímány neº ode-

sílány. Pokud pouºijeme n¥který z nástroj· pro kontrolu zahlcení sít¥, tak jsou pakety

°azeny do front, které jsou obslouºeny, jakmile dojde k uvoln¥ní rozhraní. Následn¥

jsou naplánovány k odeslání na základe stanovených priorit, které jsou na za°ízení a

rozhraních nakon�gurovány. Sm¥rova£ ur£uje po°adí p°enosu paketu podle toho, ve

které front¥ je umíst¥n a v jakém nastavení v·£i sob¥ jsou. [9]
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2.4.1 Pro£ pouºívat kontrolu zahlcení sít¥?

V heterogenních sítích pouºívají aplikace mnoho r·zných protokol·, coº vede k pot°eba

stanovit prioritu provozu, aby byly up°ednostn¥ny £asov¥ závislé aplikace (hlasový

hovor) p°ed mén¥ náro£nými aplikacemi na £as doru£ení, jakým je nap°íklad p°enos

datového souboru. R·zné typy p°enos· sdílející datové cesty spolu mohou v síti ko-

munikovat, v p°ípad¥, ºe ovliv¬ují výkon aplikace. Pokud je va²e sí´ navrºena tak, ºe

podporuje mezi dv¥ma sm¥rova£i sdílet jednu datovou cestu pro r·zné druhy provozu,

je dobré pouºít techniku kontroly zahlcení sít¥, aby bylo zaji²t¥no spravedlivé zacházení

nap°í£ r·znými druhy p°enosu. [9]

2.4.2 Algoritmy °azení do front

FIFO je nejjednodu²²í °adící algoritmus, kde jsou pakety °azeny do jedné fronty a ob-

sluhovány v po°adí v jakém byly p°ijaty. [10] Je-li pouºito FIFO, tak m·ºe ²patné cho-

vání zdroje spot°ebovat celou ²í°ku pásma, m·ºe zp·sobit zpoºd¥ní £asov¥ citlivých dat

nebo d·leºitého provozu, nebo m·ºou být pakety d·leºitého p°enosu zahozeny, protoºe

mén¥ významný p°enos naplnil frontu.

Pokud nejsou nastaveny ºádné frontové strategie, tak s výjimkou sériového rozhraní

na E1 (2048Mbps) a niº²ích se pouºívá FIFO jako výchozí. (Sériové rozhraní E1 a niº²í

pouºívají jako výchozí strategii WFQ).

FIFO je nejrychlej²í frontová technika a je efektivní pro velké linky, které mají malé

zpoºd¥ní a minimální zahlcení. [9]

PQ (Priority Queuing) PQ algoritmus je také velmi jednoduchý. Kaºdému paketu

je p°i°azena priorita a je za°azen do hierarchické struktury front organizovaných podle

priority. Nejd°íve se odbaví fronta s nejvy²²í prioritou a aº jsou odbaveny v²echny pa-

kety, tak se pokra£uje s odbavením fronty s niº²í prioritou. To se provádí do té doby,

dokud se fronta nevyprázdní nebo dokud nejsou pakety ve front¥ s vy²²í prioritou.

Pakety mohou být odeslány z niº²í fronty pouze tehdy, jsou-li odeslány v²echny pa-

kety z front s vy²²í prioritou. Dojde-li paket do fronty s vy²²í prioritou, je z této fronty

odeslán p°ednostn¥, p°ed pakety z fronty s niº²í prioritou.

U tohoto algoritmu se m·ºe stát, ºe pakety ve front¥ s niº²í prioritou zastarají, pokud

probíhá neustálý provoz ve frontách s vy²²í prioritou. V takovém p°ípad¥ se m·ºe stát,

ºe pakety z fronty s niº²í prioritou nebudou nikdy odeslány. [9]



UTB ve Zlín¥, Fakulta aplikované informatiky 28

Round Robin (RR) Algoritmus fronty typu round-robin pracuje tak, ºe pouºívá více

front, do kterých °adí p°íchozí pakety a odesílá je tzv. kruhovým zp·sobem. V kaºdém

kole ode²le jeden paket z kaºdé fronty. Nem·ºe se tedy stát, ºe by n¥která fronta nebo

paket zastaraly, protoºe jsou v kaºdém kole obslouºeny v²echny fronty.

Pokud mají v²echny pakety stejnou velikost, tak budou mít v²echny fronty sdílenou

²í°ku pásma rovnom¥rn¥. Pokud ale budou ve frontách pakety s r·znou velikostí, tak

bude ²í°ka pásma bude mezi frontami rozd¥lena nerovnom¥rn¥.

Nevýhodou round-robin algoritmu je to, ºe zde neexistuje p°ednostní odbavení. [9]

Weighted Round Robin (WRR) Tento algoritmus je roz²í°ením algoritmu round-

robin o prioritizaci.

U WRR jsou pakety rozd¥leny do t°íd (hlas, p°enos soubor·, atd) a za°azeny do fronty

podle p°íslu²né hodnoty CoS. Pakety jsou stále odesílány kruhovým zp·sobem, tak

jako u RR, ale zde je jim dána �váha� . Nap°íklad, máme t°i fronty, první s váhou 4,

druhou s váhou 2 a t°etí s váhou 1. Odesílání probíhá tak, ºe kdyº je odbavována první

fronta, tak algoritmus podle váhy zjistí, ºe m·ºe odeslat aº 4 pakety z této fronty, pak

pokra£uje do druhé fronty a zde zjistí, ºe m·ºe odeslat aº 2 pakety a u t°etí fronty m·ºe

odeslat jen jeden paket. Tak je zaji²t¥na priorita a zárove¬ jsou obslouºeny v²echny

fronty.

N¥které implementace WRR algoritmu pouºívají pro odesílání místo po£tu paket·,

po£et bajt·, které mohou v kaºdém cyklu odeslat. P°íkladem takovéto implementace

je Cisco custom queuing (CQ).

V následujícím p°íkladu si ukáºeme, jaký problém m·ºe nastat v p°ípad¥, kdy se ode-

sílání °ídí po£tem bajt·. M¥jme následující nastavení

• MTU na rozhraní 1500 bajt·

• po£et bajt· na odeslání z fronty v kaºdém cyklu (Treshold) 3000 bajt· (dvojná-

sobek MTU)

V p°íklad¥ ode²le router první dva pakety s celkovou velikostí 2999 bajt·. Protoºe

je stále je²t¥ v povoleném limitu, který je 3000 bajt·, tak m·ºe odeslat dal²í paket

z povolené velikosti MTU. Výsledkem je, ºe byla o 50 procent p°etíºena ²í°ka pásma neº

bylo povoleno. Jak m·ºeme vid¥t, WRR algoritmus nealokuje ²í°ku pásma p°esn¥.[9]
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De�cit Round Robin (DRR) U tohoto algoritmu jde op¥t o úpravu nevýhod toho

p°ede²lého, tedy WRR. �e²í zde problém s nep°esnou alokací ²í°ky pásma. Cisco mo-

di�kovalo DRR do algoritmu MDRR, který je pouºit u za°ízení Cisco 12000 series.

De�cit Round Robin pouºívá po£ítadlo, které udává kolik bajt· bylo odesláno nad

rámec povoleného limit, nazývaný de�cit. Tento spo£ítaný p°e£erpaný limit se v dal-

²ím cyklu zohlední, a to tak, ºe se od Tresholdu ode£te de�cit a z·stane £íslo udávající

po£et bajt·, které je moºné v tomto cyklu odeslat. Ukáºeme si to na p°íkladu: [9]

• Treshold je 3000 bajt·

• Velikost paket·: 1500, 1499, 1500

• Celkem k odeslání v cyklu: 4499 bajt·

• De�cit = (4499 - 3000) = 1499 bajt·

• V dal²ím cyklu m·ºe být odesláno pouze (treshold - de�cit) = (3000 - 1499) =

1501 bajt·

2.4.3 Princip £innosti front ve sm¥rova£ích Cisco

Sm¥rova£e Cisco mohou nad pakety, které £ekají na výstup p°es dané rozhraní, pro-

vád¥t p°i vhodné kon�guraci takzvané inteligentní °azení do front (fancy queuing).

Jestliºe nap°íklad sm¥rova£ bude p°ijímat po n¥kolik dal²ích sekund 5Mbps provozu,

jejº by bylo pot°eba odvysílat p°es jednu stejnou sériovou linku T1, ur£it¥ jej nezvládne

v²echen odeslat. Za°adí proto pakety do jedné nebo více softwarových front, které pak

m·ºe °ídit - m·ºe tedy ovlivnit, jaké pakety opustí rozhraní jako dal²í a které pakety

budou zahozeny.[4]

Softwarové a hardwarové fronty Fronty, které nad rozhraním vytvo°í ur£itý nástroj

pro obsluhu front, se nazývají softwarové fronty, protoºe jsou implementovány softwa-

rov¥. Jakmile, ale je plánova£ front p°evezme ze softwarové fronty dal²í paket, nezna-

mená to, ºe by okamºit¥ odcházel p°es rozhraní ven. Namísto toho sm¥rova£ vezme

paket ze softwarové fronty rozhraní a za°adí jej do malé hardwarové fronty typu FIFO,

de�nované nad kaºdým rozhraním. Tuto odd¥lenou �nální frontu nazývá spole£nost

Cisco vysílací fronta (transmit queue, TX queue) nebo vysílací okruh (transmit ring,

TX ring), podle modelu sm¥rova£e; obecn¥ se jim pak °íká hardwarové fronty.

Hardwarové fronty mají následující vlastnosti:[4]
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• Jakmile dané rozhraní dokon£í odeslání paketu, m·ºe se zakódovat a p°es stejné

rozhraní odeslat dal²í paket z hardwarové fronty, a to bez nutnosti softwarového

p°eru²ení procesoru; tím se pln¥ vyuºije ²í°ka pásma rozhraní.

• Vºdy pouºívá logiku FIFO

• Jejich £innost nelze ovlivnit nástroji systému IOS pro práci s frontami.

• Pokud je v provozu nástroj pro práci s frontami, zkracuje systém IOS automaticky

délku hardwarové fronty oproti výchozí hodnot¥.

• Krat²í hardwarová fronta znamená, ºe se pakety budou del²í dobu zdrºovat v °í-

zené softwarové front¥; tím má frontový software v¥t²í kontrolu nad provozem

opou²t¥jícím dané rozhraní.

• U hardwarových front m·ºeme manipulovat pouze s jedinou vlastností, a sice

s jejich délkou.

PQ (Priority Queuing) PQ umoº¬uje de�novat, jakým zp·sobem bude provoz na

síti priorizován. Pouºívá ke kon�guraci £ty°i druhy priorit, vysokou, st°ední, normální

a nízkou. M·ºeme de�novat sérii �ltr·, které jsou zaloºeny na charakteristice paketu

a sm¥rova£ je umístí do jedné z front; fronta s nejvy²²í prioritou je odbavována první

a to do té doby, doku není prázdná. Poté jsou odbavovány ostatní fronty v sekvenci.

B¥hem p°enosu dává PQ prioritním frontám absolutní p°ednost p°ed frontami s niº-

²ími prioritami; d·leºitý p°enos dostane nejvy²²í prioritu a má vºdy p°ednost p°ed

mén¥ d·leºitými p°enosy. Pakety jsou klasi�kovány na základ¥ uºivatelsky speci�ko-

vaných kritérií a vloºeny do jedné ze £ty° výstupních front (vysoká, st°ední, normální

a nízká) podle p°i°azené priority. Pakety které nejsou klasi�kovány jsou automaticky

za°azeny do fronty normální. Celý proces ilustruje obrázek (Obr. 2.1).

Kdyº jsou pakety nachystány na odeslání z rozhraní, PQ na rozhraní oskenuje

v²echny pakety sestupn¥ podle priorit. Fronta s vysokou prioritou je skenována jako

první, následuje fronta se st°ední prioritou a tak dále. Paket, který je první na výstupu

z fronty s nejvy²²í prioritou je zvolen pro p°enos. Celý proces se opakuje pro kaºdé

odeslání paketu.

Maximální délka fronty je de�nována limitem délky. Kdyº je fronta del²í neº je po-

volený limit, tak jsou v²echny ostatní pakety zahozeny. [9]
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Obr. 2.1 Priority Queuing [9]

CQ (Custom Queuing) CQ umoº¬uje zadat ur£itý po£et bajt·, které p°edá pokaºdé,

kdyº je fronta obsluhována a tím umoºní sdílení sí´ových zdroj· mezi aplikacemi se spe-

ci�ckými minimálními poºadavky na ²í°ku pásma nebo na latenci. M·ºeme také ur£it

maximální po£et paket· v kaºdé front¥.

CQ °ídí provoz pomocí speci�kování po£tu paket· nebo bajt·, které mohou být obslou-

ºeny v kaºdé t°íd¥ provozu. To je °e²eno podobným zp·sobem, jako je tomu u cyklického

round-robin algoritmu, odesíláním v p°id¥lené ²í°ce pásma kaºdé fronty p°ed tím neº

se p°esune k dal²í front¥. Pokud je fronta prázdná, tak sm¥rova£ pokra£uje odesláním

paket· z fronty, která je p°ipravena na p°enos.

Kdyº je na rozhraní povoleno CQ, tak si systém vytvo°í 17 výstupních front. Tyto

fronty jsou ozna£eny 1 aº 16. U kaºdé fronty je moºné nastavit po£et bajt·, které spe-

ci�kují kolik bajt· dat je systém schopný doru£it ze stávající fronty p°ed tím neº se

p°esune k dal²í front¥.

Fronta s £íslem 0 je systémovou frontou a musí být vyprázdn¥na p°ed v²emi ostat-

ními frontami. Tato fronta má nejvy²²í prioritu doru£ení a posílají se p°es ní keepalive

pakety a signální pakety. �ádný jiný provoz nem·ºe tuto frontu pouºívat.

Fronty 1 aº 16 prochází systém sekven£ním zp·sobem, podle pravidel round-robin,

a odebírá z kaºdé fronty nastavený po£et bajt· v kaºdém cyklu. Kdyº se zpracovává

konkrétní fronta, tak jsou pakety odesílány dokud, po£et odeslaných bajt· nedojde po-

volené hranice nebo dokud se fronta nevyprázdní. Celý proces ilustruje obrázek 2.2.[9]
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Obr. 2.2 Custom Queuing [9]

WFQ (Weighted Fair Queueing) WFQ bylo vyvinuto, aby °e²ilo problémy s °azením

do fronty, kterými jsou:

• Fronta FIFO zp·sobuje zastarávání, zpoºd¥ní a jitter

• PQ zp·sobuje zastarávání front s niº²ími prioritami a trpí v²emi problémy fronty

FIFO v kaºdé ze £ty° vnit°ních front, které pouºívá pro stanovení priorit.

• CQ zp·sobuje velké zpoºd¥ní a také trpí v²emi problémy, které má fronta FIFO

u v²ech 16 front, které jsou pouºity pro klasi�kaci provozu.

Hlavními my²lenkami WFQ jsou:

• Dedikovat fronty v kaºdém proudu, aby nedocházelo k zastarávání, zpoºd¥ní nebo

jitteru ve front¥.

• Spravedlivé p°id¥lování ²í°ky pásma mezi v²emi toky v síti a tím získat minimální

zpoºd¥ní p°i plánování a garantování sluºeb.

• Pouºít IP precedence jako váhu, kdyº se p°id¥luje ²í°ka pásma. [10]

WFQ má £ty°i typy, které si blíºe popí²eme. Jsou jimi:

• Flow-Based Weighted Fair Queueing

• Distributed Weighted Fair Queueing

• Class-Based Weighted Fair Queueing

• Distributed Class-Based Weighted Fair Queueing
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Flow-Based Weighted Fair Queueing je obecn¥ ozna£ována zkratkou WFQ. WFQ

je dynamická plánovací metoda, která poskytuje férový p°ístup k alokaci ²í°ky pásma

celého sí´ového provozu. WFQ aplikuje techniku priorit nebo vah k identi�kaci pro-

vozu, aby bylo moºné klasi�kovat provoz do konverzací, aby bylo moºné rozhodnout,

nakolik kaºdá z konverzací vyt¥ºuje ²í°ku pásma ve vztahu k ostatním provoz·m. Je

zaloºen na Flow-base algoritmu, který simultánn¥ plánuje interaktivní provoz do front

a sniºuje tím £as odezvy a spravedliv¥ d¥lí zbylou ²í°ku pásma mezi vysoké toky ²í°ky

pásma. Jinými slovy, WFQ umoºní p°enos s nízkými nároky, jako je Telnet, p°ed p°e-

nosem, na který jsou kladeny vysoké nároky na p°enos, jako je FTP spojení. Dojde-li

k soub¥ºnému p°enosu soubor·, WFQ zajistí to, aby byla rovnom¥rn¥ vyuºita kapacita

linky. To znamená, ºe mají k dispozici srovnatelnou ²í°ku pásma.[9]

Na následujícím obrázku (Obr. 2.3) je ukázáno, jak WFQ pracuje:

Obr. 2.3 Weighted Fair Queueing [9]

Datové toky jsou identi�kovány na základ¥ následujících informací, které jsou ulo-

ºeny v IP hlavi£kách a TCP nebo UDP hlavi£kách:

• Zdrojová IP adresa

• Cílová IP adresa

• �íslo protokolu (identi�kuje TCP nebo UDP)

• Pole Type of service

• Zdrojové £íslo portu TCP nebo UDP
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• Cílové £íslo portu TCP nebo UDP

WFQ pouºívá pevný po£et front. Výchozí po£et front se stanovuje podle ²í°ky pásma

na rozhraní. Po£et front m·ºe být nastaven v rozsahu 16 aº 4096 front a hodnota musí

být mocninou 2. [10]

DWFQ (Distributed Weighted Fair Queueing) DWFQ je speciální vysokorychlostní

verze WFQ, která se pouºívá na za°ízeních VIP. Podporují ji následující °ady za°ízení,

které mají procesory VIP2-40 nebo vy²²í:

• Cisco 7000 series s RSP7000

• Cisco 7500 series

U DWFQ máme dv¥ formy:

• Flow-based. U této formy jsou pakety klasi�kovány po proudech. Pakety se stej-

nou zdrojovou IP adresou, cílovou IP adresou, zdrojovým TCP nebo UDP por-

tem, cílovým TCP nebo UDP portem, protokol a ToS pole pat°í do stejného

proudu.

Kaºdému proudu odpovídá odd¥lená výstupní fronta. Pokud jsou pakety p°i°a-

zeny do n¥jakého proudu, jsou také umíst¥ny do fronty k p°íslu²nému proudu.

Kdyº dojde k p°etíºení, DWFQ p°id¥lí stejnou ²í°ku pásma kaºdé aktivní front¥.

• Class-based. V této form¥ jsou pakety °azeny do front podle toho, v jaké QoS

skupin¥ se nachází a nebo podle pole ToS u IP precedence.

Skupiny QoS nám umoº¬ují nastavovat zásady QoS. Jedná se o interní klasi�-

kaci paket·, kterou pouºívá sm¥rova£ k rozhodování, jak jsou pakety ovliv¬ovány

r·znými nastaveními QoS, jako je DWFQ a CAR.[10]

CBWFQ (Class-Based Weighted Fair Queueing) CBWFQ je roz²í°ením standardní

WFQ funkcionality a poskytuje podporu pro uºivatelsky de�nované t°ídy p°enosu. De�-

nujeme zde t°ídy p°enosu podle shody n¥kolika kritérií, která zahrnují protokoly, access

control listy (ACL) a vstupní rozhraní. Pakety, které spl¬ují daná kritéria t°ídy pak

tvo°í její provoz. Pro kaºdou t°ídu je vyhrazena fronta FIFO, a provoz, který do dané

t°ídy pat°í je sm¥rován do p°íslu²né fronty.

Poté, co byla t°ída de�nována, ji m·ºeme p°i°adit vlastnosti, které t°ídu charakterizují.

P°i°adíme ji ²í°ku pásma, váhu a maximální po£et paket·. �í°ka pásma p°id¥lená t°íd¥

je garantovanou ²í°kou pásma pro doru£ování b¥hem zahlcení.
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K dal²í charakterizaci t°ídy, m·ºe také poslouºit nastavení limity t°ídy, která udává

maximální po£et paket·, které je moºná naakumulovat ve front¥ t°ídy. Pakety, které

pat°í do t°ídy jsou pod°azené ²í°ce pásma a limitu fronty, které danou t°ídu charakte-

rizují.

Tail drop je u CBWFQ t°ídy pouºita do té doby, dokud nejsou explicitn¥ nastaveny

zásady t°ídy tak, aby pouºívaly k zahazování paket· techniku WRED a to ve smyslu

p°edcházení zahlcení sít¥. [10]

DCBWFQ (Distributed Class-Based Weighted Fair Queueing) DCBWFQ roz²i-

°uje funkce standardní WFQ funkcionality o podporu uºivatelsky de�novaných t°íd

p°enosu u VIP.

LLQ (Low Latency Queueing) VoIP poºaduje pro svou práci prioritní frontu. M·-

ºeme pouºít libovolný frontový nástroj, který efektivn¥ p°i°adí VoIP nejvy²²í prioritu,

ale je doporu£ováno pouºít práv¥ LLQ a to z toho d·vodu, ºe je �exibilní a snadno se

nastavuje.

Nej�exibiln¥j²í metodou, která spl¬uje poºadavky na VoIP, je práv¥ LLQ. LLQ pouºívá

kon�gura£ní nástroj MQC na nastavení priorit ur£itých t°íd a k zaji²t¥ní minimální

garantované ²í°ky pásma pro t°ídy ostatní. B¥hem zahlcení sít¥ je prioritní fronta hlí-

dána na nastavené rychlosti tak, ºe prioritní p°enos nemá monopol na celé ²í°ce pásma.

(Pokud má prioritní p°enos monopol na ²í°ku pásma, tak zabra¬uje tomu, aby byla do-

drºena garantovaná ²í°ka pásma pro ostatní fronty.) Pokud je LLQ správn¥ nastaveno,

tak by provoz na prioritní front¥ nem¥l p°ekro£it nastavenou rychlost.

LLQ také umoº¬uje p°esn¥ ur£it hloubku fronty, kdy by m¥l sm¥rova£ zahazovat pakety,

kdyº jich hodn¥ £eká v kaºdé jednotlivé t°íd¥ fronty. K dispozici je také výchozí t°ída,

která se pouºívá pro v²echen neklasi�kovaný p°enos. Na obrázku 2.4 je zobrazeno, jak

LLQ pracuje.

Na obrázku (Obr. 2.4) je v²echen odchozí provoz na rozhraních nebo subrozhraních

(pro Frame Relay a ATM) nejd°íve klasi�kován pomocí MQC. Jsou zde £ty°i t°ídy:

jedna s nejvy²²í prioritou, dv¥ s garantovanou ²í°kou pásma a výchozí t°ída. T°ída pri-

oritního p°enosu je umíst¥na do prioritní fronty a t°ída s garantovanou ²í°kou pásma je

umíst¥na do rezervované fronty. Provozu výchozí t°ídy m·ºe být poskytnuta rezervo-

vaná fronta nebo m·ºe být za°azena do nerezervované výchozí fronty, kde kaºdý datový

tok bude mít k dispozici p°ibliºn¥ stejnou nerezervovanou a volnou ²í°ku pásma. Sluºba
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Obr. 2.4 LLQ operace [11]

plánování front pracuje tak, ºe p°enos prioritní fronty probíhá do té doby, dokud není

p°ekro£ená nastavená priorita ²í°ky pásma a tuto ²í°ku pásma nepot°ebuje rezervovaná

fronta (zna£í to zahlcení). Rezervované fronty jsou obsluhovány podle jejich vyhrazené

²í°ky pásma, které plánova£ pouºívá pro výpo£et vah. Váha se pouºívá k ur£ení, jak

£asto má být vyhrazená fronta obsluhována a kolik bajt· je moºné v daném £ase od-

bavit. Plánova£ sluºeb je zaloºen na WFQ algoritmu. [11]

2.5 P°edcházení zahlcení sít¥ (Congestion avoidance)

V²echny nástroje pro p°edcházení zahlcení sít¥ pracují s hloubkou fronty, coº není nic

jiného neº je po£et paket·, které mohou ve front¥ být, a kdy se za£ne se zahazováním

paket·.

2.5.1 WRED (Weighted Random Early Detection)

Jakmile se fronta zaplní a systém IOS nemá kam za°adit nov¥ p°íchozí pakety, za£ne je

zahazovat. Tomuto jevu se °íká tail drop (zahazování posledních). Vzhledem k nárazové

povaze vysílání datových paket· se p°i zapln¥ní fronty £asto stává, ºe se takto zahodí

n¥kolik paket· najednou.

Tail drop m·ºe mít ale pro sí´ový provoz velmi neblahé d·sledky, zejména pro provoz

TCP. Kdyº se totiº pakety za£nou ztrácet, a´ uº je d·vod jakýkoli, zpomalí odesílatelé

TCP svou rychlost odesílání. Kdyº potom dojde k tail drop a ztratí se v¥t²í mnoºství

paket·, spojení TCP se zpomalí je²t¥ více. Ve v¥t²in¥ sítí navíc �b¥há� mnohem v¥t²í

objem provozu TCP neº UDP, takºe po zahození posledních n¥kolika paket· klesá i

celková provozní výkonnost sít¥.

Je proto zajímavé, ºe celkovou propustnost sít¥ m·ºeme zvý²it, pokud n¥kolik paket·
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zahodíme uº v okamºiku, kdy se fronta za£íná zapl¬ovat, a pokud nebudeme £ekat

na tail drop se v²emi negativními d·sledky. Pro tyto ú£ely navrhla spole£nost Cisco

mechanismus WRED (váºené náhodné v£asné detekce), který pr·b¥ºn¥ sleduje délku

fronty a jisté procento v ní zahazuje, s cílem zvý²ení celkového výkonu sít¥. Jakmile

se fronta prodluºuje, za£ne WRED zahazovat více a více paket· a p°edpokládá, ºe

tímto malým sníºením nabízené provozní zát¥ºe (nabízené kapacity) zabrání úplnému

zapln¥ní fronty.

Mechanismus WRED provádí svá rozhodnutí na základ¥ n¥kolika £íselných parame-

tr·. Za prvé vyuºívá zm¥°enou pr·m¥rnou délku fronty, podle níº stanovuje, jestli je

jiº fronta dostate£n¥ zapln¥ná a jestli má zahazovat pakety. Poté WRED porovná pr·-

m¥rnou hloubku s minimální a maximální prahovou hloubkou a na základ¥ výsledku

provádí p°i zahazování r·zné operace, které nám zobrazuje tabulka 2.4. Pokud je pr·-

m¥rná hloubka fronty velmi vysoká nebo naopak velmi nízká, jsou tyto operace z°ejmé,

i kdyº výraz �plné zahazování� v tabulce m·ºe být trochu p°ekvapivý. Je to ale v po-

°ádku: jakmile pr·m¥rná hloubka fronty p°ekro£í maximální prahovou hodnotu, za£ne

WRED zahazovat v²echny nové pakety. Na první pohled to m·ºe vypadat jako popsané

tail drop, ve skute£nosti tomu tak ale není, protoºe samotná fronta je²t¥ t°eba zapln¥na

není. Pro rozli²ování nazývá tedy WRED tuto kategorii �plným zahazováním�.

Tab. 2.4 Kategorie zahazování v mechanismu WRED [4]

Porovnání pr·m¥rné
hloubky fronty a praho-
vých hodnot

Operace Název podle
WRED

Pr·m¥r <= minimální
práh

Nezahazují se ºádné pakety. Nezahazovat
(no drop)

Minimální práh < pr·-
m¥rná hloubka <= maxi-
mální práh

Zahazuje se jisté procento paket·.
Kdyº se pr·m¥rná hloubka zvy²uje od
minimálního po maximální práh, zvy-
²uje se úm¥rn¥ procento zahozených od
0 do maximálního procenta

Náhodné
zahazování
(random
drop)

Pr·m¥rná hloubka > ma-
ximální práh

Zahazují se v²echny nové pakety; po-
dobné jako tail drop

Plné zaha-
zování (full
drop)

Dokud se pr·m¥rná hloubka fronty pohybuje mezi ob¥ma prahovými hodnotami,

zahazuje WRED jisté procento paket·. Jeho p°esná hodnota roste lineárn¥ s r·stem

pr·m¥rné hloubky fronty od minimální po maximální prahovou hodnotu.
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Posledním z £íselných parametr·, které mají vliv na £innost logiky mechanismuWRED,

je MPD (mark probability denominator), z n¥hoº odvozujeme maximální procentní po-

díl zahození. Systém IOS vypo£ítá procento zahození pro p°ípad dosaºení maximální

prahové hodnoty z jednoduchého vzorce 1/MPD; budeme-li mít p°íklad, kdy jmeno-

vatel MPD bude roven 10, pak dostaneme hodnotu 1/10 a míra zahazování se proto

bude pohybovat od 0 do 10 procent - úm¥rn¥ r·stu pr·m¥rné hloubky fronty od mini-

mální po maximální prahovou hodnotu. Konkrétní zahazované pakety vybírá WRED

náhodn¥.[4]

2.6 M¥°ení kvality zvuku

K ur£ení kvality signálu lze pouºít n¥kolik metod, nap°íklad:

• MOS (Mean Opinion Score)

• PSQM (Perceptual Speech Quality Measurement)

• PESQ (Perceptual Evaluation of Speech Quality)

2.6.1 MOS

MOS je hodnotící systém pro kvalitu hlasu. Skóre MOS je generováno, kdyº poslucha£i

vyhodnocují p°edem nahrané v¥ty, které jsou zpracovány r·znými zp·soby, nap°íklad

kompresními algoritmy. Poslucha£i potom v¥tám p°i°adí hodnoty od 1 do 5, kde 1 zna-

mená nejhor²í a 5 nejlep²í. Pro testy MOS v angli£tin¥ se pouºívá v¥ta �Nowadays,

a chicken leg is a rare dish� . Pouºívá se proto, ºe obsahuje ²irokou ²kálu zvuk· charak-

teristických pro lidskou °e£, nap°íklad dlouhé samohlásky, krátké samohlásky a tvrdé

a m¥kké zvuky.

Z testovacího skóre je následn¥ vypo£teno pr·m¥rné skóre. Výsledky test· jsou sub-

jektivní, protoºe vycházení z názor· poslucha£·. Jsou relativní také proto, ºe skóre 3,8

z jednoho testu nelze p°ímo porovnat se skóre 3,8 z jiného testu. Je proto nutné vy-

tvo°it standard pro v²echny testy, nap°íklad G.711, aby bylo moºné testy normalizovat

a p°ímo porovnávat.[1]

2.6.2 PSQM

PSQM je automatizovaný zp·sob m¥°ení aktuální kvality °e£i. software PSQM se ob-

vykle nachází v systémech °ízení volání IP, které jsou n¥kdy integrovány do systém·

SNMP (Simple Network Management Protocol).

Vybavení a software, které mohou m¥°it metodu PSQM, jsou k dispozici od dodavatel·
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z °ad t°etích stran. Nejsou implementovány do za°ízení Cisco. M¥°ení probíhá porov-

náváním kvality °e£i, která byla na jednom konci odeslána, s výslednou °e£í na druhém

konci komunika£ního kanálu. Systémy PSQM jsou nasazovány jako komponenty pracu-

jící v reálném £ase. M¥°ení metodou PSQM probíhají b¥hem vlastní konverzace v síti.

Tento automatizovaný testovací algoritmus má více neº 90 procentní p°esnost v porov-

návání se subjektivními poslechovými testy, nap°íklad MOS. Skóre je vyhodnocováno

na stupnici od 0 aº do 6,5, kde 0 p°edstavuje nejlep²í výsledek a 6,5 výsledek nejhor²í.

Metoda PSQM byla p·vodn¥ navrºena pro p°enos hlasu s okruhovým p°epínáním, ne-

po£ítá se u ní s problémy se zpoºd¥ním nebo jitterem, ke kterým dochází v systémech

p°enosu hlasu vyuºívající techniku p°epínání paket·.[1]

2.6.3 PESQ

Metoda PESQ byla vyvinuta speci�cky pro testování kvality hlasu mezi hovo°ícím a po-

slouchajícím ú£astníkem v podmínkách skute£né sít¥, nap°íklad VoIP, POTS (Plain old

Telephone service), ISDN (Integrated services digital network) a GSM (Global System

for Mobile Communication). Metoda m¥°ení PESQ byla vyvinuta odd¥lením KPN Re-

search - nyní TNO Telecom (Nizozemí) a spole£ností BT (British Telecommunications)

zkombinováním dvou pokro£ilých metod m¥°ení kvality hlasu: PSQM+ a PAMS (Per-

ceptual Analysis Measurement System).

Z metody PESQ se vyvinulo doporu£ení P.862 organizace ITU-T, které je povaºováno

za aktuální normu pro m¥°ení kvality hlasu. Metoda PESQ dokáºe po£ítat s chybami

kodeku, chybami �ltrování, problémy zp·sobenými jitterem a zpoºd¥ním obecn¥, kte-

rými se vyuºívání sítí VoIP vyzna£uje. Kombinuje to nejlep²í z metody PSQM a z me-

tody, která má název PAMS. Skóre m¥°ení metodou PESQ je v rozsahu od 1 (nejhor²í)

do 4,5 (nejlep²í), p°i£emº 3,8 je povaºováno za kvalitu obvyklou u placených sluºeb

(p°ijatelná kvalita v tradi£ních telefonních sítích). Metoda PESQ je ur£ena k m¥°ení

pouze jednoho aspektu kvality hlasu. Skóre PESQ neodráºí faktory, které jsou typické

pro obousm¥rnou komunikaci, nap°íklad nízká hlasitost, zpoºd¥ní, ozv¥na a vedlej²í

tón.[1]
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II. PROJEKTOVÁ �ÁST
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3 ZÁKLADNÍ KONFIGURACE VOICE OVER IP

kon�gurace VoIP, aby správn¥ fungovala na sm¥rova£ích Cisco nebo p°ístupovém ser-

veru, tak se skládá z následujících ²esti krok·:

Krok 1 Nejd°íve je pot°eba nastavit IP sí´ tak, aby byla schopná pracovat s hlasem v

reálném £ase. Pro jemné dolad¥ní sít¥, aby VoIP správn¥ pracoval, obsahuje °adu

protokol· a funkcí, pro zlep²ení QoS. Pro nastavení IP sí´ v hlasovém real-time

provozu je t°eba zváºit celý rozsah sít¥. Poté vybrat a nakon�gurovat odpovídající

nástroje QoS.

Krok 2 Pokud je v plánu pouºívání VoIP v prost°edí Frame Relay, je t°eba p°i kon�guraci

VoIP vzít v úvahu n¥které dal²í faktory, aby provoz p°es Frame Relay probíhal

hladce. P°íkladem m·ºe být, ºe ve°ejné Frame Relay cloudy neposkytují záruky

pro QoS.

Krok 3 kon�gurace dial peer·. K de�nování deal pear· se pouºívá p°íkaz dial-pear

voice, v kon�gura£ním módu. Kaºdý dial peer de�nuje charakteristiky spojené

s call legs (etapy volání). Call legs jsou logická spojení mezi libovolnými dv¥ma

telefonními za°ízeními, jako jsou brány, sm¥rova£e, správci Cisco Uni�ed Commu-

nication Managers £i koncové telefonní p°ístroje. End-to-End volání se zakládá ze

£ty° dial peer·, dva z pohledu p°ístupu k serveru zdroje a dva z perspektivy p°í-

stupu cílového serveru, tak jak zobrazuje obrázek 3.1. Aby bylo moºné uskute£nit

volání mezi dv¥ma koncovými za°ízeními z libovolné strany a odesílat hlasové pa-

kety tam a zp¥t, musí být nakon�gurovány v²echny £ty°i dial peery. Dial peery

se pouºívají jen p°i ustanovení spojení. Jakmile je spojení funk£ní, dial peer se

jiº nepouºívají.[1]

Obr. 3.1 LLQ operace [1]

Pro VoIP se pouºívají dva typy dial peer·:

� Dial peer POTS - p°ipojují se k tradi£ní telefonní síti. Ukazují na kon-

krétní hlasový port, který spojuje okrajovou sí´ £i p°ístroj a také poskytují

adresu (telefonní £íslo nebo rozsah £ísel) okrajové síti £i p°ístroji. P°i kon�-

guraci dial peeru POTS, je pot°eba p°id¥lit telefonní £íslo a logické rozhraní.
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K tomu se pouºívá p°íkaz destination-pattern, pomocí n¥j se propojí te-

lefonní £íslo s POTS peerem. Pomocí p°íkazu port se spáruje zase konkrétní

logické rozhraní s POTS peerem. Volitelná je moºnost pouºít p°íkaz direct-

inward-dial, kterým se získají informace o volaném £ísle.

� Dial peer VoIP - spojuje se p°es sí´ IP. P°i°azují cílovou adresu ke sm¥rova£i

v následující etap¥ nebo cílovému sm¥rova£i podle pouºité technologie. P°i

kon�guraci dial peeru VoIP se musí nastavit cílové telefonní £íslo a cílovou IP

adresu. K tomu se pouºívá p°íkaz destination-pattern, který spojí cílové

telefonní £íslo s VoIP peerem. P°íkaz session target p°i°adí VoIP peeru

cílovou IP adresu.

Krok 4 Kon�gurace number expansion (rozbalení £ísla). Ke kon�guraci se pouºívá p°í-

kaz num-exp a rozbaluje £áste£né telefonní £íslo na plné telefonní £íslo nebo

nahrazuje £íslo jiným £íslem. S volaným £íslem manipuluje tabulka rozbalení £í-

sel. Protoºe k rozbalení £ísla dochází p°ed nalezením odpovídajícího odchozího

dial peeru tak, aby bylo volání úsp¥²né, musí se cílový vzor odchozího dial peeru

nakon�gurovat pomocí rozbaleného £ísla, a nikoli s vyuºitím p·vodního £ísla. [1]

Krok 5 Optimalizace dial peeru a kon�gurace sí´ového rozhraní. VoIP dial peer je moºné

vyuºít k dal²ím nastavením jako je nastavení kodeku, voice activity detection

(VAD) a dal²í paramety QoS (pouze pokud je nastaveno RSVP). Pokud je ov²em

RVSP nastaveno, tak je ke kon�guraci moºné pouºít p°íkazy req-qos nebo acc-

qos, kterými je moºné nastavit QoS. P°íkazem codec se ur£uje, pomocí jakého

kodeku se bude komunikovat. P°íkaz vad zase zakazuje pouºití voice activation

detection a p°enos silence paket·.

Krok 6 Kon�gurace hlasových port·. Obecn¥ platí, ºe p°íkazem voice-port se de�nuje

ur£itý voice-port signálního typu. Jsou podporováný následující hlasové signální

typy:

� FXS (The Foreign Exchange Station interface) - rozhraní FXS p°ipojuje

sm¥rova£ nebo p°ístupový server k za°ízením koncových uºivatel·, jako jsou

telefony, faxy £i modemy.

� FXO (Foreign Exchange O�ce interface) - rozhraní FXO se pouºívá pro

trunkované neboli vázaná p°ipojení k CO JTS nebo PBX bez podpory sig-

nalizace E&M.

� E&M - trunkové obvody vzájemn¥ propojují telefonní p°epína£e. Nep°ipo-

jují na sí´ za°ízení koncových uºivatel·. Nejb¥ºn¥j²í formou analogového

trunkového obvodu je rozhraní E&M, jeº pro p°ená²ení informací o hovo-
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rech vyuºívá speciální signaliza£ní cesty odd¥lené od trunkových hlasových

cest.[1]
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4 TESTOVÁNÍ NASTAVENÍ

4.1 Vybavení laborato°e

Pro pot°eby testování byly zvoleny následující sí´ové prvky:

• 2x sm¥rova£ Cisco Catalyst 2801

• 2x p°epína£ Cisco Catalyst 2960S

• 2x Cisco IP Phone 7942G

• 4x PC

Jednotlivá zapojení, podle kterých se m¥°ení provád¥la, jsou zobrazeny v jednotli-

vých sekcích níºe.

V sítích se vyskytovaly r·zné rychlosti linek. Nejpomalej²í provoz byl veden ze sm¥-

rova£·, které umoº¬ovaly p°enosové rychlosti 100Mbps na rozhraních FastEthernet

a na sériových linkách byla nastavena rychlost 2Mbps. P°epína£e umoº¬ovaly mno-

hem v¥t²í rychlosti a to 1Gbps, p°ípadn¥ 10Gbps, která v²ak pro testování nebyla

vyuºita. Oba sm¥rova£e jiº disponovaly nejnov¥j²í dostupnou verzí IOSu v plné verzi,

takºe odpadla nutnost instalace IOS s podporou CUCME (Cisco Uni�ed Communi-

cations Manager Express). Podle databáze spole£nosti Cisco (http://www.cisco.com/

c/en/us/td/docs/voice_ip_comm/cucme/ requirements/guide/33matrix.html) si

m·ºeme ov¥°it, ºe sou£ástí IOSu je CUCME ve verzi 7.0(1), to odpovídá verzi IOSu

12.4(22)T. Dále byly pouºity IP telefony Cisco 7942G, které pracují s kodeky G.711

µ-law a G.729a.[12]

Aby bylo dosaºeno r·zných stup¬· zát¥ºe, tak klienti ur£itou rychlostí generovaly UDP

pakety, které byly odesílány na PC, který slouºil jako server. Po£et vláken a se v pr·-

b¥hu m¥°ení li²il, protoºe bylo pot°eba ji upravovat podle pot°eb zatíºení. Vyuºíván

byl nástroj iPerf3, který se pro tuto £innost velmi osv¥d£il a je dostupný z webu:

http://software.es.net/iperf/

4.2 Metodika testování

Testování probíhalo tak, ºe bylo t°eba zatíºit v kritickém míst¥ sí´ a sledovat, jaký vliv

má zahlcení sít¥ na kvalitu hovoru p°i r·zných nastaveních QoS. Provoz byl v obou

typech sítí generován z PC 1.1 a PC 1.2 na PC 2.1. Stejným sm¥rem bylo vyhodnoco-

vání hovoru, které probíhalo na IP telefonu 2.



UTB ve Zlín¥, Fakulta aplikované informatiky 45

K hodnocení hovor· byla vyuºita metodika MOS LQK, která je sou£ástí softwaru tele-

fonu. Lze ji nalézt v menu, poloºka Call statistic. Spole£nost Cisco vyuºívá k hodnocení

hovoru proprietární algoritmus CVTQ (Cisco Voice Transmission Quality. Je odvislý

od verze MOS LQK a hodnotící stupnice je v souladu s ITU standardem P.564. Tento

standard de�nuje hodnotící metody a p°esné výkonnostní cíle, které p°edpovídají skóre

kvality hlasu na základ¥ skute£ného zatíºení sít¥.[13]

Telefony pouºité k testování disponovaly kodeky G.711 µ-law a G.729r8 a proto byla

v²echna m¥°ení provedena na t¥chto dvou kodecích.

4.3 Testování QoS na sm¥rova£ích Cisco Catalyst 2801

Na obrázku 4.1 je zobrazena testovací topologie zapojení se sm¥rova£i. Bylo otestováno

°azení do front, které sm¥rova£e umoº¬ovaly: FIFO, WFQ, CBWFQ a LLQ. V²echny

kon�gurace jsou sou£ástí p°ílohy.

Obr. 4.1 Testovací kon�gurace se sm¥rova£i

Sí´ byla rozd¥lena na dv¥ £ásti, které byly navzájem propojeny sériovou linkou o ka-

pacit¥ 2Mbps. D·vodem zvolení tohoto propoje bylo, aby v síti bylo slabé místo, na

kterém by bylo moºné otestovat chování sít¥. Propojení mezi sm¥rova£em a p°epína£em

umoº¬ovalo rychlost 100Mbps a propojení mezi p°epína£i a koncovými za°ízeními bylo

na 1Gbps. Na sm¥rova£ R1 byl nastaven CUCME, který se staral o signalizaci.

Dále byl z PC 1.1 a z PC 1.2, které obstarávaly funkci klienta, generován provoz

sm¥rem k PC 2.1, který zastával funkci serveru. Kvalita hlasu byla m¥°ena na n¥kolika

úrovních zatíºeních sít¥: 0Mbps, 1,8Mbps, 2,5Mbps, 3,7Mbps, 5Mbps a 100Mbps. P°i

n¥kterých m¥°eních se zát¥º sít¥ drobn¥ odchylovala od stanovených hranic, nicmén¥

na testování to nem¥lo znatelný vliv.



UTB ve Zlín¥, Fakulta aplikované informatiky 46

4.3.1 M¥°ení kvality hovoru p°i r·zných nastaveních QoS

FIFO V tomto nastavení byla kvalita sluºby vypnuta. Cílem byl, jak se chová kvalita

hovoru p°i postupném zatíºení sít¥, v p°ípad¥, kdy není aktivní ºádný nástroj QoS.

Aby bylo moºné tuto vlastnost ov¥°it, bylo nutné nejprve vypnout WFQ, protoºe se

automaticky aktivuje v p°ípad¥, kdy je ²í°ka pásma rozhraní niº²í neº 2Mbps. Slouºí k

tomu p°íkaz no fair-queue.

Obr. 4.2 Graf pr·b¥hu zát¥ºe sít¥ p°i pouºití FIFO

Z obrázku 4.2 je moºné vid¥t, ºe se oba kodeky chovají p°ibliºn¥ lineárn¥, p°esn¥

podle p°edpokladu. A£koli kodek G.729 nemá takové nároky na ²í°ku jako kodek G.711,

tak p°ekvapiv¥ dosahuje hor²ích výsledk·. P°ekvapující je, ºe kodek G.711 nemá mini-

mální hodnotu MOS LQK, p°i zatíºení sít¥ 1,5 násobku kapacity sít¥ (v tomto p°ípad¥

3Mbps).

WFQ Dal²ím testovaným algoritmem bylo WFQ. To se zapíná nad konkrétním roz-

hraním pomocí p°íkazu fair-queue [congestive-discard-treshold [dynamic-queues [reservable-

queues]]], kde congestive-discard-treshold zna£í hranici, za kterou za£ne zahazovat pa-

kety agresivn¥j²ích tok·. Dynamic-queues je hodnota udávající po£et dynamický front

(hodnota musí být mocninou 2 a v rozsahu 16 aº 4096). Reservable-queues zna£í po£et

rezervovaných front, nap°íklad pro protokol RSVP (0 do 1000, výchozí nastavení je 0).

P°i prvním testu této fronty, byla zvolena vysoká prahová hodnota, p°i které se za£ne se

zahazováním paket·. Pouºit k tomu byl p°íkaz fair-queue 800 256 0. Na obrázku 4.3

je vid¥t, ºe p°i zvolené dostate£n¥ vysoké prahové hodnot¥, se pásmo rozd¥lí férov¥

mezi toky a kvalita hovoru je na velmi dobré úrovni.

U následujícího testu byla pozornost zam¥°ena na to, jak se bude kvalito hovoru



UTB ve Zlín¥, Fakulta aplikované informatiky 47

Obr. 4.3 Graf WFQ p°i zvolené vysoké prahové hodnot¥

chovat, p°i zvolení nízké prahové hodnoty pro zahazování paket·. Pouºit byl p°íkaz

fair-queue 6 256 0, výsledek zobrazuje obrázek 4.4. Na první pohled se m·ºe chování

MOS tvá°it p°ekvapiv¥. Nicmén¥ p°i porovnání s p°edchozím m¥°ením lze °íci, ºe toto

chování zp·sobuje prahová hodnota, p°i které jsou pakety zahazovány. Pro ov¥°ení

správnosti úsudku bylo m¥°ení n¥kolikrát opakováno vºdy se stejným výsledkem.

Obr. 4.4 Graf WFQ p°i zvolené nízké prahové hodnot¥

V posledním testovaném nastavení bylo zvoleno minimální mnoºství front, které

lze u WFQ nastavit v kombinaci s rozumnou prahovou hodnotou. Pouºit byl p°íkaz

fair-queue 400 16 0. Výsledkem bylo tém¥° identické chování jako u prvního m¥°ení,

kdy bylo zvoleno v¥t²í mnoºství front a vysoká prahová hodnota. P°í£inu v takovémto

chování by mohlo být moºné hledat v tom, ºe pro testování byl pouºit jen jeden styl

komunikace. V p°ípad¥ v¥t²ího mnoºství komunikace by se mohlo stát, ºe by byly za-

hazovány i hlasové data, coº by m¥lo negativní vliv na kvalitu hovoru.
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Záv¥rem lze konstatovat, ºe je d·leºité správn¥ nastavovat parametry WFQ, protoºe

kombinace v²ech faktor· má vliv na kvalitu hovoru. Dále do toho promlouvá také typ

sí´ového provoz a bezesporu i jeho mnoºství. Je dobré mít tyto informace na pam¥ti.

CBWFQ V nástroji CBWFQ je pro kaºdou frontu vyhrazena jistá ²í°ka pásma a pro

pakety ve výchozí front¥ class-default je moºné pouºít p·vodních funkcí WFQ. CBWFQ

je roz²í°eno o prioritní frontu a kon�guruje se pomocí p°íkazu bandwidth. Pomocí

map t°íd provádí klasi�kaci a pomocí map zásad vytvá°í mnoºiny t°íd, které se nad

daným rozhraním mohou pouºívat. CBWFQ nastavujeme podle následujících p°íkaz·:

bandwidth bandwidth-kpbs | textbfpercent procento, kde lze ²í°ku pásma udávat £í-

selnou hodnotou v kpbs a nebo pouºít procentuální vyjád°ení. P°íkazem queue-limit

sezi-of-queue nastavíme maximální délku fronty CBWFQ a p°íkazem max-reserved-

bandwidth percent vyjad°ujeme procentní podíl ²í°ky pásma, kterou je moºné re-

zervovat pro fronty CBWFQ krom¥ výchozí fronty class-default (výchozí hodnota 75

procent).

Pro ov¥°ení správné funk£nosti CBWFQ byly zvoleny t°i p°ípady rezervace ²í°ky pásma

pro VoIP. Zarezervováno byly ²í°ky pásma 50kpbs, 250kpbs a 500kpbs. Pouºit k tomu

byl vý²e zmín¥ný p°íkaz bandwidth. Výsledek lze vid¥t na obrázku 4.5.

Obr. 4.5 Graf CBWFQ p°i rezervaci ²í°ky pásma pro VoIP

Ve v²ech p°ípadech se CBWFQ chovalo o£ekávaným zp·sobem a kvalita hovoru byla

na vynikajícV²echny kon�gurace jsou sou£ástí p°ílohy.í úrovni.

LLQ LLQ je velmi podobné CBWFQ, ale li²í se v tom, ºe místo de�nování ²í°ky

pásma je zde de�nována priorita. Tudíº místo p°íkazu bandwidth se vyuºívá p°íkazu
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priority.

Op¥t se zde provedlo stejné m¥°ení jako tomu bylo u nástroje CBWFQ. P°edpoklad

byl takový, ºe by výsledkem m¥ly být hodnoty MOS shodné s m¥°ením u CBWFQ.

Toto o£ekávání se naplnilo, ale p°ece jen zde jedna drobná zm¥na byla, a to ta, ºe díky

prioritnímu zpracování je zde o n¥co men²í zpoºd¥ní, a proto je vhodn¥j²í vyuºití LLQ

tak, kde nám záleºí na co nejd°ív¥j²ím doru£ení.

4.4 Testování QoS na p°epína£ích Cisco Catalyst 2960S

Na obrázku 4.6 je zobrazena testovací topologie zapojení s p°epína£i. Testovány byly

technologie autoQoS, SRR a vliv velikosti bu�eru. V²echny kon�gurace jsou sou£ástí

p°ílohy.

Obr. 4.6 Testovací kon�gurace s p°epína£i

Oproti p°edchozímu nastavení byla upravena metodiky m¥°ení. Jelikoº bylo propo-

jení realizováno mezi dv¥ma p°epína£i s linkou o rychlosti 1Gbps, bylo t°eba upra-

vit nastavení na vypovídající hodnoty. Toho bylo dosaºeno testováním a hledáním

optimálních ode£ítacích hodnot. Výsledkem je sada hodnot na hranici kapacity linky

(0,9953Gbps), kone£ná hodnota na stavu 2Gbps a po£áte£ní hodnota na zatíºení 0Gbps.

4.4.1 M¥°ení kvality hovoru p°i r·zných nastaveních QoS

Bez pouºití QoS U toho nastavení bylo primárním cílem zjistit, jak se chová kvalita

hlasu na síti bez v²ech podp·rných mechanism·, které QoS nabízí. Také si tím zjistit,

na jakých hodnotách se za£íná kvalita hlasu zhor²ovat a ur£it si tak základ metodiky

pro následující m¥°ení. Mechanismy QoS lze vypnout jednoduchým p°íkazem no mls
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qos. Výsledek m¥°ení lze vid¥t na obrázku 4.7. Z n¥j je patrné, ºe se kvalita hovoru

za£ala velmi rychle zhor²ovat, kdyº se dosáhlo vytíºení kapacity linky na 0,9953Gbps.

P°i zahlcení linky do²lo ke sníºení kvality hovoru na nejniº²í moºnou hodnotu.

Obr. 4.7 Pr·b¥h zatíºení sít¥ bez mechanism· QoS

auto QoS nejjednodu²²í nastavení kvality sluºeb QoS je aktivování automatického

nastavení. Kon�guruje se na konkrétní rozhraní, ke kterému je p°ipojen IP telefon, a

to p°íkazem auto qos voip cisco-phone. Dále je t°eba také aktivovat rozhraní, které

sm¥°uje k dal²ímu p°epína£i, aby se dokázali dohodnout. Slouºí k tomu p°íkaz auto

qos voip trust. Jak je patrné z obrázku 4.8

Obr. 4.8 Pr·b¥h zatíºení sít¥ s nastavením auto QoS

P°edpokladem u tohoto nastavení bylo, ºe se samo nakon�guruje a bude poskytovat

nejvy²²í kvalitu p°enosu hlasu. Tento p°edpoklad se splnil a bylo ov¥°eno i to, ºe je to

vhodný nástroj v p°ípady, kdy si autor kon�gurace není zcela jist nastavením nebo se

zaobírá velmi speci�ckými problémy.
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SRR SRR je plánova£, který obsluhuje p°íchozí i výstupní frontu a °ídí se podle toho,

jakou rychlostí je schopen data odesílat. Je moºné ur£it, jak velkou £ást dostupné ²í°ky

pásma bude p°id¥leno kaºdé front¥. K nastavení se pouºívají p°íkazy srr-queue ban-

dwidth shape weight1 weight2 weight3 weight4, kde je moºné váhy nastavit na hod-

noty 0 aº 65535 a srr-queue bandwidth share weight1 weight2 weight3 weight4, kde

je moºné váhy nastavit na hodnoty 1 aº 255.

V prvním testu byla pozornost zam¥°ena na chování plánova£e, kdyº se pouºije vý-

chozí nastavení. Podle spole£nosti Cisco by takovéto nastavení m¥lo fungovat správn¥.

Pouºity byly p°íkazy srr-queue bandwidth shape 25 0 0 0 a srr-queue bandwidth

share 25 25 25 25. Výsledek potvrdil p°edpoklad, kdyº se zvy²ující se zát¥ºí nesniºo-

vala kvalita hovotu, a to ani u jedno kodeku.

Pro dal²í test bylo pouºito nastavení, p°i kterém se sníºila ²í°ka pásma na minimum

a to jen ve front¥ pro VoIP. To znamená, ºe z·stal zapnutý mód share v kon�guraci

srr-queue bandwidth share 1 255 255 255 a mód byl vypnutý srr-queue bandwi-

dth shape 0 0 0 0.

Tímto testem jsem dostali nejniº²í ²í°ku pásma a plánova£ se osv¥d£il, kdyº ve vý-

sledku kvalita hlasu nebyla ani u jednoho kodeku ovlivn¥na a tudíº m¥la maximální

hodnoty.

Posledním testem bylo nastavení ²í°ky pásma takové, aby se projevilo, který kodek

je náro£n¥j²í na ²í°ku pásma. Je známo, ºe £ím vy²²í hodnota váhy, tím niº²í ²í°ka

pásma je. Zvolilo se experimentáln¥ nastavení fronty následn¥ srr-queue bandwidth

shape 2830 0 0 0 a srr-queue bandwidth share 25 25 25 25.

Na obrázku 4.9 m·ºeme vid¥t, ºe kodek G.729 je mén¥ náro£n¥j²í na ²í°ku pásma

neº kodek G.711, který je p°i tomto nastavení nepouºitelný. Ov¥°ily se tím i uvád¥né

informace v dokumentacích.

Velikost bu�eru Dal²í vlastností, kterou lze na testovaném p°epína£i vyzkou²et je

nastavení r·zných velikostí bu�er·. Bu�ery tvo°í v rámci fronty velmi d·leºitý prvek.

Na jejich velikosti závisí parametry jako je zpoºd¥ní, jitter a nebo p°ed£asné zahazo-

vání paket·. V p°ípad¥ p°íli² malé fronty hrozí práv¥ rychlé zahazování paket·, a je to

zp·sobeno malým mnoºstvím alokovaných bu�er·. Naopak velká fronta bude zhor²ovat

parametry zpoºd¥ní a jitteru.
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Obr. 4.9 Test ²í°ky pásma SRR

Na ov¥°ení, jak opravdu funguje nastavení byly pouºity dva testy. V prvním testu se

rezervovalo pro prioritní frontu podstatné mnoºství bu�eru. To se provede p°íkazy mls

qos queue-ser output 1 bu�ers 70 3 17 10, je²t¥ je po°eba ur£it prioritní frontu,

to se provede p°íkazem priority-queue out. V prvním p°ípad¥ jsme rezervovali 70

procent bu�er· pro prioritní frontu. V druhém p°ípad¥ se na to ²lo opa£n¥, prioritní

front¥ bylo p°i°azeno pouze 1 procento bu�er· mls qos queue-ser output 1 bu�ers

1 27 12 60.

Výsledek testu v obou p°ípadech dopadl tak, ºe hodnota kvality hlasu MOS byla po

celé zatíºení na plných hodnotách. Pro kodek G.729 to bylo 3,7 a pro kodek G.711 to

bylo 4,5. D·vodem tohoto výsledku pravd¥podobn¥ bude to, ºe se pouºíval pouze jeden

hlasový p°enos a tudíº nemohlo k výraznému výkyvu dojít.
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5 ZHODNOCENÍ VÝSLEDK�

Problematika kvality sluºeb a IP telefonie je velmi rozsáhlé téma. Mnohdy je sloºité se

v tématu kvalitn¥ orientovat, a to zvlá²t¥ v kontextu velmi rychlého vývoje v oblasti

sí´ových technologií. P°esto ale bylo zji²t¥no, ºe kvalita sluºeb skýtá rozsáhlé moºnosti

k nastavení sít¥ tak, aby pracovala podle p°edstav designera. P°esto zde nebylo popsáno

v²e, co je moºné o kvalit¥ sluºeb napsat. Byla pouºita jen malá £ást problematiky a to

jen tolik, aby bylo moºné porozum¥t oblasti nastavování QoS na pouºitých za°ízeních

v kombinaci s VoIP.

5.1 Zhodnocení výsledk· zapojení na sm¥rova£ích

Nastavování QoS na sm¥rova£ích Cisco je velmi jednoduché a intuitivní. Je kvalitn¥ po-

psána dokumentace ke sm¥rova£·, ze kterých lze £erpat dostatek informací pro správné

pochopení a nastavení. Byly °e²eny konkrétní nastavení pro °azení do front na sm¥-

rova£i Cisco Catalyst 2801. T¥mito nastaveními byly techniky FIFO, WFQ, CBWFQ

a LLQ. �ádná z pouºitých technik se nikterak výrazn¥ nevychýlila od o£ekávaného

chování, naopak v²e fungovalo hladce a bezchybn¥. Je d·leºité nezapomínat na to, aby

data náchylná na £as doru£ení byly umís´ovány do prioritní fronty, v opa£ném p°ípad¥

je moºné, ºe kvalita p°enosu dat náchylných na £as doru£ení nebude uspokojivý. S tím

také souvisí, aby za°ízení byla dostate£n¥ dimenzována a s ohledem na typ p°enosu a

umíst¥ní za°ízení. P°edejde se tak pozd¥j²ím problém·m se zahlcením.

Sm¥rova£e umoº¬ují nastavení technik, které p°edcházení zahlcení sít¥. Jsou jimi RED

a WRED, ale pracují s pakety typu TCP, kdeºto IP telefonie pracuje s pakety typu

UDP. Proto nebyly tyto techniky do testování za°azeny.

Také bylo vynechána automatická kon�gurace, to z toho d·vodu, ºe se velmi podobá

nastavením LLQ a CBWFQ. V²echna nastavení je moºné si prohlédnout v p°íloze.

5.2 Zhodnocení výsledk· zapojení na p°epína£ích

Tak jako na sm¥rova£ích, tak také na p°epína£ích je kon�gurace intuitivní, ale o n¥co

komplikovan¥j²í. N¥které p°íkazy obsahují veliké mnoºství prom¥nných a není problém

se v kon�guraci ztratit a nebo n¥co p°ehlédnout. Zde proto oceníme moºnost auto-

matické kon�gurace (autoQoS), která disponuje velmi obstojnými výsledky. V²e ale

funguje tak jak se od toho o£ekává a velice sviºn¥. Pro testování byly zvoleny p°epí-

na£e Cisco Catalyst 2960S, které disponují gigabitovými linkami. To m¥lo sv·j vliv i

na m¥°ení, která nebyla tolik pr·kazná p°i vedení pouze jediného hlasového hovoru.

�í°ka pásma, které hlasové kodeky pot°ebují pro p°enos se pohybuje v °ádech kilobit·
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za sekundu. P°esto bylo moºné ov¥°it chování p°epína£· v dostate£né mí°e. K testování

byly zvoleny techniky automatického nastavení QoS, vliv velikosti bu�eru a SRR. Op¥t

i zde platí, nezapomínat na nastavení £asov¥ citlivých dat do prioritní fronty.
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ZÁV�R

Tato práce se zam¥°ila na moºnosti kvality sluºeb u p°epína£· a sm¥rova£· spole£nosti

Cisco v kombinaci s VoIP. Cílem bylo ov¥°it získané informace na konkrétních za°íze-

ních a jaký vliv mají r·zná nastavení na IP telefonii.

V teoretické £ásti byly popsány základní pojmy kvality sluºeb, které mají p°ímý vliv

na kvalitu p°enosu hlasu. Dále byly p°edstaveny techniky, které za°ízení pouºívají pro

práci s frontami. V projektové £ásti byly získané informace otestovány na za°ízeních

spole£nosti Cisco. Zkoumán byl vliv jednotlivých nastavení na pr·b¥h hlasového ho-

voru. Pouºity byly dv¥ schémata zapojení, jedno schéma d¥lilo sí´ na dv¥ £ásti odd¥lené

sériovou linkou, která tvo°ila úzké hrdlo a druhé schéma bylo zapojení s dv¥ma p°e-

pína£i a jedním sm¥rova£em do jedné sít¥. Výsledky byly uspokojivé a dá se °íci, ºe

odpovídaly p°edpoklad·m.

B¥hem práce nedo²lo k ºádným výrazn¥j²ím obtíºím, které by nebylo moºné uspoko-

jiv¥ vy°e²it. Touto prací jsem si roz²í°il své znalosti z oblasti sí´ových technologií práv¥

o £ást kvality sluºeb a IP telefonii. D°íve jsem nem¥l moºnost se k této problematice

blíºe dostat a tudíº byla diplomová práce velmi podn¥tná a zajímavá.
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ZÁV�R V ANGLI�TIN�

This thesis has focused on the possibility of quality of services on Cisco switches and

routers combined with VoIP. The goal was to verify the information on speci�c devices

and what impact they have di�erent settings for voice over IP.

In the theoretical part was described the basic concepts of quality of services that

have a direct impact on the quality of voice transmission. Furthermore, techniques

were introduced that use the device to work with queues. The project part was the in-

formation tested on Cisco equipment. We examined the in�uence of individual settings

on the progress of a voice call. Used were two diagrams, one diagram network divided

into two parts separated of serial interface, which formed a narrow neck and a second

scheme was wired with two switches and one router in a network. The results were

satisfactory and we can say that corresponded to expectations.

During the work, there were no signi�cant problems which could not be satisfacto-

rily resolved. This work, I expanded my knowledge of networking technologies just

part of the quality of service and voice over IP. Previously, I was not able to get closer

to this issue and therefore thesis was very inspiring and interesting.
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P�ÍLOHA P I. ZÁKLADNÍ KONFIGURACE P�I TESTOVÁNÍ NA SM�-

ROVA�ÍCH

1.1 Sm¥rova£ R1

ve r s i on 12 .4
no s e r v i c e timestamps log datet ime msec
no s e r v i c e timestamps debug datet ime msec
no s e r v i c e password−encrypt ion
!
hostname R1
!
ip dhcp excluded−address 192 . 1 68 . 3 0 . 1 192 . 168 . 30 . 10
!
ip dhcp pool IP_Phones
network 192 . 1 68 . 3 0 . 0 255 . 255 . 255 . 0
de fau l t−route r 1 92 . 1 68 . 3 0 . 1
opt ion 150 ip 192 . 1 68 . 3 0 . 1

!
ip c e f
no ipv6 c e f
!
spanning−t r e e mode pvst
!
c l a s s−map match−any voip
match dscp e f
match ip precedence 5
match precedence 5
match ip dscp e f
!
i n t e r f a c e FastEthernet0 /0
no ip address
duplex auto
speed auto
shutdown
!
i n t e r f a c e FastEthernet0 /1
ip address 1 9 2 . 1 6 8 . 2 . 1 255 . 255 . 255 . 0
duplex auto
speed auto
!
i n t e r f a c e FastEthernet0 /1 .20
encapsu la t i on dot1Q 20
ip address 1 92 . 1 68 . 2 0 . 1 255 . 255 . 255 . 0

!
i n t e r f a c e FastEthernet0 /1 .30
encapsu la t i on dot1Q 30
ip address 1 92 . 1 68 . 3 0 . 1 255 . 255 . 255 . 0

!
i n t e r f a c e S e r i a l 0 /1/0
ip address 1 9 2 . 1 6 8 . 1 . 1 255 . 255 . 255 . 0
c l o ck ra t e 2000000

!
i n t e r f a c e S e r i a l 0 /1/1
no ip address
c l o ck ra t e 2000000

!
i n t e r f a c e Vlan1
no ip address
shutdown
!
route r r i p
!
ip c l a s s l e s s
ip route 192 . 1 68 . 3 1 . 0 255 . 255 . 255 . 0 1 92 . 1 6 8 . 1 . 2
ip route 192 . 1 68 . 2 1 . 0 255 . 255 . 255 . 0 1 92 . 1 6 8 . 1 . 2
ip route 0 . 0 . 0 . 0 0 . 0 . 0 . 0 1 92 . 1 6 8 . 1 . 2
!
ip f low−export ve r s i on 9
!
telephony−s e r v i c e
max−ephones 5



max−dn 5
ip source−address 192 . 1 68 . 3 0 . 1 port 2000

!
ephone−dn 1
number 2001
!
ephone−dn 2
number 2002
!
ephone 1
device−s e cu r i t y−mode none
mac−address A418 . 7528 . 465B
button 1 :1
!
ephone 2
device−s e cu r i t y−mode none
mac−address 0CD9. 9690 . 9D5E
button 1 :2
!
l i n e con 0
!
l i n e aux 0
!
l i n e vty 0 4
login
!
end

1.2 Sm¥rova£ R2

ve r s i on 12 .4
no s e r v i c e timestamps log datet ime msec
no s e r v i c e timestamps debug datet ime msec
no s e r v i c e password−encrypt ion
!
hostname R2
!
ip dhcp excluded−address 192 . 1 68 . 3 1 . 1 192 . 168 . 31 . 10
!
ip dhcp pool IP_Phones
network 192 . 1 68 . 3 1 . 0 255 . 255 . 255 . 0
de fau l t−route r 192 . 1 68 . 3 1 . 1
opt ion 150 ip 192 . 1 68 . 3 0 . 1

!
ip c e f
no ipv6 c e f
!
spanning−t r e e mode pvst
!
i n t e r f a c e FastEthernet0 /0
no ip address
duplex auto
speed auto
shutdown
!
i n t e r f a c e FastEthernet0 /1
ip address 1 9 2 . 1 6 8 . 3 . 1 255 . 255 . 255 . 0
duplex auto
speed auto
!
i n t e r f a c e FastEthernet0 /1 .20
encapsu la t i on dot1Q 20
ip address 1 92 . 1 68 . 2 1 . 1 255 . 255 . 255 . 0

!
i n t e r f a c e FastEthernet0 /1 .21
no ip address
!
i n t e r f a c e FastEthernet0 /1 .30
encapsu la t i on dot1Q 30
ip address 1 92 . 1 68 . 3 1 . 1 255 . 255 . 255 . 0

!
i n t e r f a c e S e r i a l 0 /1/0
ip address 1 9 2 . 1 6 8 . 1 . 2 255 . 255 . 255 . 0

!
i n t e r f a c e S e r i a l 0 /1/1



no ip address
c l o ck ra t e 2000000
shutdown
!
i n t e r f a c e Vlan1
no ip address
shutdown
!
ip c l a s s l e s s
ip route 0 . 0 . 0 . 0 0 . 0 . 0 . 0 1 92 . 1 6 8 . 1 . 1
ip route 192 . 1 68 . 3 0 . 0 255 . 255 . 255 . 0 1 92 . 1 6 8 . 1 . 1
ip route 192 . 1 68 . 2 0 . 0 255 . 255 . 255 . 0 1 92 . 1 6 8 . 1 . 1
!
ip f low−export ve r s i on 9
!
l i n e con 0
!
l i n e aux 0
!
l i n e vty 0 4
login
!
end

1.3 P°epína£ S1

ve r s i on 12 .2
no s e r v i c e timestamps log datet ime msec
no s e r v i c e timestamps debug datet ime msec
no s e r v i c e password−encrypt ion
!
hostname S1
!
spanning−t r e e mode pvst
!
i n t e r f a c e GigabitEthernet1 /0/1
swi tchport mode trunk

!
i n t e r f a c e GigabitEthernet1 /0/2
swi tchport a c c e s s vlan 20

!
i n t e r f a c e GigabitEthernet1 /0/3
swi tchport vo i c e vlan 30

!
i n t e r f a c e GigabitEthernet1 /0/4
swi tchport a c c e s s vlan 20

!
i n t e r f a c e GigabitEthernet1 /0/5
!
i n t e r f a c e GigabitEthernet1 /0/6
!
i n t e r f a c e GigabitEthernet1 /0/7
!
i n t e r f a c e GigabitEthernet1 /0/8
!
i n t e r f a c e GigabitEthernet1 /0/9
!
i n t e r f a c e GigabitEthernet1 /0/10
!
i n t e r f a c e GigabitEthernet1 /0/11
!
i n t e r f a c e GigabitEthernet1 /0/12
!
i n t e r f a c e GigabitEthernet1 /0/13
!
i n t e r f a c e GigabitEthernet1 /0/14
!
i n t e r f a c e GigabitEthernet1 /0/15
!
i n t e r f a c e GigabitEthernet1 /0/16
!
i n t e r f a c e GigabitEthernet1 /0/17
!
i n t e r f a c e GigabitEthernet1 /0/18



!
i n t e r f a c e GigabitEthernet1 /0/19
!
i n t e r f a c e GigabitEthernet1 /0/20
!
i n t e r f a c e GigabitEthernet1 /0/21
!
i n t e r f a c e GigabitEthernet1 /0/22
!
i n t e r f a c e GigabitEthernet1 /0/23
!
i n t e r f a c e GigabitEthernet1 /0/24
!
i n t e r f a c e GigabitEthernet1 /0/25
!
i n t e r f a c e GigabitEthernet1 /0/26
!
i n t e r f a c e TenGigabitEthernet1 /0/1
!
i n t e r f a c e TenGigabitEthernet1 /0/2
!
i n t e r f a c e Vlan1
no ip address
shutdown
!
l i n e con 0
!
l i n e vty 0 4
login
l i n e vty 5 15
login
!
end

1.4 P°epína£ S2

ve r s i on 12 .2
no s e r v i c e timestamps log datet ime msec
no s e r v i c e timestamps debug datet ime msec
no s e r v i c e password−encrypt ion
!
hostname S2
!
spanning−t r e e mode pvst
!
i n t e r f a c e GigabitEthernet1 /0/1
swi tchport mode trunk

!
i n t e r f a c e GigabitEthernet1 /0/2
swi tchport a c c e s s vlan 20

!
i n t e r f a c e GigabitEthernet1 /0/3
swi tchport vo i c e vlan 30

!
i n t e r f a c e GigabitEthernet1 /0/4
swi tchport a c c e s s vlan 20

!
i n t e r f a c e GigabitEthernet1 /0/5
!
i n t e r f a c e GigabitEthernet1 /0/6
!
i n t e r f a c e GigabitEthernet1 /0/7
!
i n t e r f a c e GigabitEthernet1 /0/8
!
i n t e r f a c e GigabitEthernet1 /0/9
!
i n t e r f a c e GigabitEthernet1 /0/10
!
i n t e r f a c e GigabitEthernet1 /0/11
!
i n t e r f a c e GigabitEthernet1 /0/12
!
i n t e r f a c e GigabitEthernet1 /0/13



!
i n t e r f a c e GigabitEthernet1 /0/14
!
i n t e r f a c e GigabitEthernet1 /0/15
!
i n t e r f a c e GigabitEthernet1 /0/16
!
i n t e r f a c e GigabitEthernet1 /0/17
!
i n t e r f a c e GigabitEthernet1 /0/18
!
i n t e r f a c e GigabitEthernet1 /0/19
!
i n t e r f a c e GigabitEthernet1 /0/20
!
i n t e r f a c e GigabitEthernet1 /0/21
!
i n t e r f a c e GigabitEthernet1 /0/22
!
i n t e r f a c e GigabitEthernet1 /0/23
!
i n t e r f a c e GigabitEthernet1 /0/24
!
i n t e r f a c e GigabitEthernet1 /0/25
!
i n t e r f a c e GigabitEthernet1 /0/26
!
i n t e r f a c e TenGigabitEthernet1 /0/1
!
i n t e r f a c e TenGigabitEthernet1 /0/2
!
i n t e r f a c e Vlan1
no ip address
shutdown
!
l i n e con 0
!
l i n e vty 0 4
login
l i n e vty 5 15
login
!
end



P�ÍLOHA P II. ZÁKLADNÍ KONFIGURACE P�I TESTOVÁNÍ NA P�EPÍNA�ÍCH

2.1 Sm¥rova£ R1

ve r s i on 12 .4
no s e r v i c e timestamps log datet ime msec
no s e r v i c e timestamps debug datet ime msec
no s e r v i c e password−encrypt ion
!
hostname R1
!
ip dhcp excluded−address 192 . 1 68 . 3 0 . 1 192 . 168 . 30 . 10
!
ip dhcp pool IP_Phones
network 192 . 1 68 . 3 0 . 0 255 . 255 . 255 . 0
de fau l t−route r 1 92 . 1 68 . 3 0 . 1
opt ion 150 ip 192 . 1 68 . 3 0 . 1

!
ip c e f
no ipv6 c e f
!
spanning−t r e e mode pvst
!
c l a s s−map match−any voip
match dscp e f
match ip precedence 5
match precedence 5
match ip dscp e f
!
!
i n t e r f a c e FastEthernet0 /1
no ip address
duplex auto
speed auto
shutdown
!
i n t e r f a c e FastEthernet0 /1 .10
encapsu la t i on dot1Q 10
ip address 1 92 . 1 68 . 1 0 . 1 255 . 255 . 255 . 0

!
i n t e r f a c e S e r i a l 0 /1/0
no ip address
c l o ck ra t e 2000000

!
i n t e r f a c e S e r i a l 0 /1/1
no ip address
c l o ck ra t e 2000000

!
i n t e r f a c e Vlan1
no ip address
shutdown
!
ip f low−export ve r s i on 9
!
telephony−s e r v i c e
max−ephones 5
max−dn 5
ip source−address 192 . 1 68 . 3 0 . 1 port 2000

!
ephone−dn 1
number 2001
!
ephone−dn 2
number 2002
!
ephone 1
device−s e cu r i t y−mode none
mac−address A418 . 7528 . 465B
button 1 :1
!
ephone 2
device−s e cu r i t y−mode none
mac−address 0CD9. 9690 . 9D5E
button 1 :2
!



l i n e con 0
!
l i n e aux 0
!
l i n e vty 0 4
login
!
end

2.2 P°epína£ S1

ve r s i on 12 .2
no s e r v i c e timestamps log datet ime msec
no s e r v i c e timestamps debug datet ime msec
no s e r v i c e password−encrypt ion
!
hostname S1
!
spanning−t r e e mode pvst
!
mls qos map cos−dscp 0 8 16 24 32 46 48 56
!
vlan i n t e r n a l a l l o c a t i o n po l i c y ascending
!
i n t e r f a c e GigabitEthernet1 /0/1
swi tchport mode encapsu la t i on dot1q

!
i n t e r f a c e GigabitEthernet1 /0/2
swi tchport a c c e s s vlan 20

!
i n t e r f a c e GigabitEthernet1 /0/3
swi tchport vo i c e vlan 30

!
i n t e r f a c e GigabitEthernet1 /0/4
swi tchport a c c e s s vlan 20

!
i n t e r f a c e GigabitEthernet1 /0/5
swi tchport trunk encapsu la t i on dot1q
swi tchport mode trunk

!
i n t e r f a c e GigabitEthernet1 /0/6
!
i n t e r f a c e GigabitEthernet1 /0/7
!
i n t e r f a c e GigabitEthernet1 /0/8
!
i n t e r f a c e GigabitEthernet1 /0/9
!
i n t e r f a c e GigabitEthernet1 /0/10
!
i n t e r f a c e GigabitEthernet1 /0/11
!
i n t e r f a c e GigabitEthernet1 /0/12
!
i n t e r f a c e GigabitEthernet1 /0/13
!
i n t e r f a c e GigabitEthernet1 /0/14
!
i n t e r f a c e GigabitEthernet1 /0/15
!
i n t e r f a c e GigabitEthernet1 /0/16
!
i n t e r f a c e GigabitEthernet1 /0/17
!
i n t e r f a c e GigabitEthernet1 /0/18
!
i n t e r f a c e GigabitEthernet1 /0/19
!
i n t e r f a c e GigabitEthernet1 /0/20
!
i n t e r f a c e GigabitEthernet1 /0/21
!
i n t e r f a c e GigabitEthernet1 /0/22



!
i n t e r f a c e GigabitEthernet1 /0/23
!
i n t e r f a c e GigabitEthernet1 /0/24
!
i n t e r f a c e GigabitEthernet1 /0/25
!
i n t e r f a c e GigabitEthernet1 /0/26
!
i n t e r f a c e TenGigabitEthernet1 /0/1
!
i n t e r f a c e TenGigabitEthernet1 /0/2
!
i n t e r f a c e Vlan1
no ip address
shutdown
!
l i n e con 0
!
l i n e vty 0 4
login
l i n e vty 5 15
login
!
end

2.3 P°epína£ S2

ve r s i on 12 .2
no s e r v i c e timestamps log datet ime msec
no s e r v i c e timestamps debug datet ime msec
no s e r v i c e password−encrypt ion
!
hostname S2
!
spanning−t r e e mode pvst
!
i n t e r f a c e GigabitEthernet1 /0/1
!
i n t e r f a c e GigabitEthernet1 /0/2
swi tchport a c c e s s vlan 20

!
i n t e r f a c e GigabitEthernet1 /0/3
swi tchport vo i c e vlan 30

!
i n t e r f a c e GigabitEthernet1 /0/4
swi tchport a c c e s s vlan 20

!
i n t e r f a c e GigabitEthernet1 /0/5
swi tchport trunk encapsu la t i on dot1q
swi tchport mode trunk

!
i n t e r f a c e GigabitEthernet1 /0/6
!
i n t e r f a c e GigabitEthernet1 /0/7
!
i n t e r f a c e GigabitEthernet1 /0/8
!
i n t e r f a c e GigabitEthernet1 /0/9
!
i n t e r f a c e GigabitEthernet1 /0/10
!
i n t e r f a c e GigabitEthernet1 /0/11
!
i n t e r f a c e GigabitEthernet1 /0/12
!
i n t e r f a c e GigabitEthernet1 /0/13
!
i n t e r f a c e GigabitEthernet1 /0/14
!
i n t e r f a c e GigabitEthernet1 /0/15
!
i n t e r f a c e GigabitEthernet1 /0/16



!
i n t e r f a c e GigabitEthernet1 /0/17
!
i n t e r f a c e GigabitEthernet1 /0/18
!
i n t e r f a c e GigabitEthernet1 /0/19
!
i n t e r f a c e GigabitEthernet1 /0/20
!
i n t e r f a c e GigabitEthernet1 /0/21
!
i n t e r f a c e GigabitEthernet1 /0/22
!
i n t e r f a c e GigabitEthernet1 /0/23
!
i n t e r f a c e GigabitEthernet1 /0/24
!
i n t e r f a c e GigabitEthernet1 /0/25
!
i n t e r f a c e GigabitEthernet1 /0/26
!
i n t e r f a c e TenGigabitEthernet1 /0/1
!
i n t e r f a c e TenGigabitEthernet1 /0/2
!
i n t e r f a c e Vlan1
no ip address
shutdown
!
l i n e con 0
!
l i n e vty 0 4
login
l i n e vty 5 15
login
!
end



P�ÍLOHA P III. KONFIGURACE QOS NA SM�ROVA�ÍCH

3.1 Auto QoS

c l a s s−map match−any AutoQoS−VoIP−RTP−Trust
match ip dscp e f
c l a s s−map match−any AutoQoS−VoIP−Control−Trust
match ip dscp cs3
match ip dscp af31

!
po l i cy−map AutoQoS−Pol icy−Trust
c l a s s AutoQoS−VoIP−RTP−Trust
p r i o r i t y percent 70

c l a s s AutoQoS−VoIP−Control−Trust
bandwidth percent 5
c l a s s c l a s s−de f au l t
f a i r−queue

!
i n t e r f a c e S e r i a l 0 /1/0
bandwidth 2000
ip address 1 9 2 . 1 6 8 . 1 . 1 255 . 255 . 255 . 0
auto qos voip t r u s t
c l o ck ra t e 2000000

3.2 CBWFQ

c l a s s−map match−any voip
match dscp e f
match ip precedence 5
match precedence 5
match ip dscp e f
!
po l i cy−map voip_map
c l a s s voip
bandwidth 250
c l a s s c l a s s−de f au l t
bandwidth 500

!
i n t e r f a c e S e r i a l 0 /1/0
bandwidth 2000
ip address 1 9 2 . 1 6 8 . 1 . 1 255 . 255 . 255 . 0
c l o ck ra t e 2000000

!
s e r v i c e−po l i c y output voip_map



P�ÍLOHA P IV. KONFIGURACE QOS NA P�EPÍNA�ÍCH

4.1 Auto QoS

mls qos map po l i c ed−dscp 24 26 46 to 0
!
mls qos map cos−dscp 0 8 16 24 32 46 48 56
!
no mls qos s r r−queue input bandwidth 90 10
no mls qos s r r−queue input th r e sho ld 1 8 16
no mls qos s r r−queue input th r e sho ld 2 34 66
no mls qos s r r−queue input bu f f e r s 67 33
no mls qos s r r−queue input cos−map queue 1 th re sho ld 2 1
no mls qos s r r−queue input cos−map queue 1 th re sho ld 3 0
no mls qos s r r−queue input cos−map queue 2 th re sho ld 1 2
no mls qos s r r−queue input cos−map queue 2 th re sho ld 2 4 6 7
no mls qos s r r−queue input cos−map queue 2 th re sho ld 3 3 5
no mls qos s r r−queue input dscp−map queue 1 th re sho ld 2 9 10 11 12 13 14 15
no mls qos s r r−queue input dscp−map queue 1 th re sho ld 3 0 1 2 3 4 5 6 7
no mls qos s r r−queue input dscp−map queue 1 th re sho ld 3 32
no mls qos s r r−queue input dscp−map queue 2 th re sho ld 1 16 17 18 19 20 21 22 23
no mls qos s r r−queue input dscp−map queue 2 th re sho ld 2 33 34 35 36 37 38 39 48
no mls qos s r r−queue input dscp−map queue 2 th re sho ld 2 49 50 51 52 53 54 55 56
no mls qos s r r−queue input dscp−map queue 2 th re sho ld 2 57 58 59 60 61 62 63
no mls qos s r r−queue input dscp−map queue 2 th re sho ld 3 24 25 26 27 28 29 30 31
no mls qos s r r−queue input dscp−map queue 2 th re sho ld 3 40 41 42 43 44 45 46 47
!
mls qos s r r−queue output cos−map queue 1 th re sho ld 3 5
mls qos s r r−queue output cos−map queue 2 th re sho ld 3 3 6 7
mls qos s r r−queue output cos−map queue 3 th re sho ld 3 2 4
mls qos s r r−queue output cos−map queue 4 th re sho ld 2 1
mls qos s r r−queue output cos−map queue 4 th re sho ld 3 0
!
mls qos s r r−queue output dscp−map queue 1 th re sho ld 3 40 41 42 43 44 45 46 47
mls qos s r r−queue output dscp−map queue 2 th re sho ld 3 24 25 26 27 28 29 30 31
mls qos s r r−queue output dscp−map queue 2 th re sho ld 3 48 49 50 51 52 53 54 55
mls qos s r r−queue output dscp−map queue 2 th re sho ld 3 56 57 58 59 60 61 62 63
mls qos s r r−queue output dscp−map queue 3 th re sho ld 3 16 17 18 19 20 21 22 23
mls qos s r r−queue output dscp−map queue 3 th re sho ld 3 32 33 34 35 36 37 38 39
mls qos s r r−queue output dscp−map queue 4 th re sho ld 1 8
mls qos s r r−queue output dscp−map queue 4 th re sho ld 2 9 10 11 12 13 14 15
mls qos s r r−queue output dscp−map queue 4 th re sho ld 3 0 1 2 3 4 5 6 7
!
mls qos queue−set output 1 th r e sho ld 1 138 138 92 138
mls qos queue−set output 1 th r e sho ld 2 138 138 92 400
mls qos queue−set output 1 th r e sho ld 3 36 77 100 318
mls qos queue−set output 1 th r e sho ld 4 20 50 67 400
!
mls qos queue−set output 2 th r e sho ld 1 149 149 100 149
mls qos queue−set output 2 th r e sho ld 2 118 118 100 235
mls qos queue−set output 2 th r e sho ld 3 41 68 100 272
mls qos queue−set output 2 th r e sho ld 4 42 72 100 242
!
mls qos queue−set output 1 bu f f e r s 10 10 26 54
mls qos queue−set output 2 bu f f e r s 16 6 17 61
mls qos
!
c l a s s−map match−a l l AutoQoS−VoIP−RTP−Trust
match ip dscp e f
c l a s s−map match−a l l AutoQoS−VoIP−Control−Trust
match ip dscp cs3 a f31
!
po l i cy−map AutoQoS−Pol i ce−CiscoPhone
c l a s s AutoQoS−VoIP−RTP−Trust
set dscp e f
p o l i c e 320000 8000 exceed−ac t i on po l i c ed−dscp−t ransmit

c l a s s AutoQoS−VoIP−Control−Trust
set dscp cs3
p o l i c e 32000 8000 exceed−ac t i on po l i c ed−dscp−t ransmit

!



i n t e r f a c e GigabitEthernet1 /0/3
sr r−queue bandwidth share 10 10 60 20

p r i o r i t y−queue out
mls qos t r u s t dev i c e c i s co−phone
mls qos t r u s t cos
auto qos voip c i s co−phone

s e r v i c e−po l i c y input AutoQoS−Pol i ce−CiscoPhone
!
i n t e r f a c e GigabitEthernet1 /0/5
sr r−queue bandwidth share 10 10 60 20
p r i o r i t y−queue out

mls qos t r u s t cos
auto qos voip t r u s t

4.2 SRR

mls qos queue−set output 1 bu f f e r s 10 10 20 60
!
mls qos queue−set output 1 bu f f e r s 10 10 26 54
mls qos queue−set output 2 bu f f e r s 16 6 17 61
!
i n t e r f a c e GigabitEthernet1 /0/3
mls qos t r u s t dev i c e c i s co−phone
mls qos t r u s t cos
!
i n t e r f a c e GigabitEthernet1 /0/5
mls qos t r u s t cos
s r r−queue bandwidth shape 2830 0 0 0
sr r−queue bandwidth share 25 25 25 25
queue−set 1
no p r i o r i t y−queue out

4.3 Test bu�er·

mls qos queue−set output 1 bu f f e r s 70 3 17 10
!
mls qos queue−set output 1 th r e sho ld 1 100 100 100 100
mls qos queue−set output 1 th r e sho ld 4 100 100 100 100
!
i n t e r f a c e GigabitEthernet1 /0/3
mls qos t r u s t dev i c e c i s co−phhone
mls qos t r u s t cos
!
i n t e r f a c e GigabitEthernet1 /0/5
mls qos t r u s t cos
s r r−queue bandwidth shape 4 4 4 4
queue−set 1
p r i o r i t y−queue out


