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ABSTRAKT

Diplomova prace se zabyva technologii NFC, pomoci které¢ bude mozné identifikovat
firemni objekty. V ramci teoretické Casti bude provedena reSerSe dané technologie,
kde bude kladen diiraz ptedevsim na bezpe¢nost ¢ipt a datovych pienosi. Prakticka ¢ast
bude zaloZena na vytvofeni aplikace v jazyce Delphi. Pomoci ni bude mozno c¢ist NFC
Cipy jednotlivych objektli s vyuzitim mobilnich zafizeni. Dale bude provedena komunikace

typu klient-server se vzdalenym ukladanim dat do databaze.

Klic¢ova slova: NFC, RFID, ¢ipové karty, Mifare, AES Sifrovani, Delphi, Android, SQL

ABSTRACT

Diploma thesis deals with NFC technology, through which it will be possible to identify
company sites with using mobile devices. Research of the technology will performed,
which will focus especially on chip security and data transfer. The practical part will be
based on creating mobile application in Delphi language. Application will allow read NFC
chips of individual objects using mobile devices. Next part will be communication client-

server with remote data storage in a database.

Keywords: NFC, RFID, smart cards, Mifare, AES cryptography, Delphi, Android, SQL
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UvVOD

Diplomova prace se zabyva technologii NFC a jejim vyuzitim v mobilnich zafizenich.
Prvni kapitola popisuje zékladni terminy jako NFC a RFID, dale pak souhrnnou historii
a jednoduch¢ principy. Nasledujici kapitola rozebira jiz NFC z technologického hlediska,
kde byl kladen duraz piedev§im na jednoduchy a nazorny popis. Kapitola se vénuje také
podrobnému rozboru jednotlivych datovych pienost. Treti kapitola slouzi jako jednoduchy
uvod do kryptologie a popis souvisejicich zakladnich pojmt, které Ize v diplomové praci
najit. Posledni kapitola teoretické Casti se zabyva bezpecnosti technologie NFC a datovych
pienosi. Popisuje zakladni mozné ttoky, se kterymi se mizeme pii pouziti technologie

setkat. Nasledné jsou uvedeny znamé utoky spolu s riznymi protiopatfenimi.

Prakticka Cast se zabyva vytvofenymi aplikacemi, které jsou napsané vSechny v jazyce
Delphi. Zakladni zadani bylo pro mne vytvofit mobilni aplikaci umoznujici ¢ist NFC &ipy.
Tyto Cipy by mély byt umistény na riiznych mistech firemnich objektd. Poté clenové
bezpe¢nosti ostrahy firmy budou vzdy pii své obchlizce Cipy Ccist atimto bude
zaznamenana jejich trasa obchtizky. Cip tedy bude pomyslnym spoustééem dalsich tikond,
jako jsou napf. zaznamenani ¢asu, data, jména ostrahy do databaze apod. Hlavnim tikolem
neni vytvofit pouze mobilni aplikaci, ale zaméfit se také na bezpecnost NFC. Musi byt

zajiSténo piedevsim to, aby dané karty neSly zkopirovat ¢i emulovat.

Diplomovou praci jsem vypracovaval ve spolupraci firmy Cathedral Software s.r.o.,
ve které jsem diive vykonaval povinnou praxi v ramci Skoly. Firma mi poskytla pro tvorbu
predevsim sviij vlastni cas, velmi cenné rady a pracovni ndstroje nutné k vytvofeni
aplikaci. Vysledek diplomové prace bude slouzit ptredev§im jako technologické demo
znazornujici zakladni principy a pouziti jednotlivych komponent a technologii. Tyto
principy budou pozdé&ji vyuzity K nasazeni do realného projektu a bude je mozné vyuzit

pro dalsi ucely.
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1 ZAKLADY NFC ARFID

Identifikace na zéklad¢ radiové frekvence (RFID) se stava béznym jevem v kazdodennim
zivoté. S technologii se setkavame u bezkontaktnich platebnich karet, MHD, pfistupovych
systému, plateb mytného apod. Nejvice je nam vSak znamé pouziti v obchodech jako
zabezpecujici prvek proti kradezi a také k identifikaci zbozi. V poslednich nékolika letech
se zacal objevovat v souvislosti s RFID také termin NFC. Pokud se ve svém okoli zeptate
co to je, nebo jaky je rozdil mezi RFID a NFC, mnoho lidi Vam nedokaze odpovédét.
Pro zacatek staci uvést, ze technologie NFC se postupné vyvinula z RFID a nabizi Sirsi
moznosti pouziti oproti star§i technologii. Tato kapitola si klade za cil seznameni

s technologii NFC a jeho vyuziti v béZeném Zivoté.

1.1 Co je RFID

RFID je zkratkou anglickych slov Radio Frequency Identification, coz znamena
identifikace na radiové frekvenci. Jednoduché piiklady RFID cipi mizeme vidét

na Obr. 1. Prvni patent na tuto technologii ziskal Charles Walton jiz v roce 1983.

Obr. 1. RFID cipy (tagy) [8], [9]

Princip komunikace se pokusim vysvétlit na nasledujicich jednoduchych ptikladech.
Predstavte si, ze sedite v noci na verand¢ a rozsvitite svétlo. Poté mtizete vidét osoby, které
se blizi k VaSemu domu, jelikoz se svétlo odrazi zpét k Vam. Na zékladé¢ odrazeného
svétla muzete napf. poznat, Ze jde o souseda. Tomuto popisu odpovida pasivni

,»odrazi“ zpét svou identitu. [1]

Nyni si pfedstavte podobnou situaci, Ze sedite na verandég, rozsvitite svétlo a soused také.
Pokud na souseda zamavate a on to uvidi, mize také ,,odpovédét a zamavat. Tomuto

popisu pak odpovida aktivni komunikace. Tedy ob&é RFID zatizeni vytvari svilj radiovy
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signal, pomoci kterého mohou komunikovat. To mtze vést k vétSimu dosahu komunikace
obou zatfizeni. Obecné technologie RFID neni brana jako komunikacni, ale zejména jako
identifikac¢ni. Je to z divodu malého dosahu signalu a pienosovych rychlosti. Proto

se velikost paméti ¢ipti pohybuje v fadech tisice bajti. [1]

1.2 Coje NFC

NFC je zkratkou anglickych slov Near Field Communication, coZz znamena komunikace
v blizkém poli. Jinak feCeno, jednd se o bezdratovou technologii, kterd slouzi
ke komunikaci mezi dvéma elektronickymi zafizenimi. Komunikace probihd na velmi

kratkou vzdalenost, obvykle nékolik milimetrti az jednotek centimetri. [6]

(&) Karta

=

Cislo karty / Card Number

") 0001101201

JOSEF ZCESTOVALY
‘Datum narozeni / Date of Birth  Plati do / Valid Thru
01.01. 1983 19.12.2013

Obr. 2. InKarta s NFC ¢ipem [10]

vvvvvv

mezi zafizenimi. Stale muzete Cist pasivni RFID ¢ipy s ¢teckou NFC nebo také zapisovat
data do jejich omezené paméti. NFC umozZituje zapis dat do urcitych druhti RFID c¢ipt
pomoci standardniho formatu nezéavisle na typu znacky a vyrobce. Ddle je mozna
komunikace s ostatnimi zafizenimi v duplexnim nebo poloduplexnim médu. NFC zatizeni
si mohou mezi sebou vyméiovat informace o svych schopnostech, uloZzené zaznamy nebo

zahajit dlouhodobou vzajemnou komunikaci. [1]

Dnes se setkdvame i s kombinaci ruznych technologii, typicky NFC spolu s WiFi
¢i Bluetooth. Ptikladem miize byt parovani mobilniho telefonu s chytrymi reproduktory.
Povolenim NFC na mobilnim telefonu a naslednym dotykem s reproduktory dojde
ke sparovani. Samotny ptfenos hudby z mobilniho telefonu do reproduktord probiha skrze
Bluetooth ¢i WiFi. Pro¢ se data neposilaji rovnou skrze NFC technologii? Prvnim
divodem je ptfedevs§im kratky dosah, obvykle do 10 cm nebo méné. To umoziuje nizkou

spotfebu energie vysilace a také nedochdzi k ruseni s dalSimi raddiovymi zafizenimi.
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Druhym divodem je relativné nizka ptenosova rychlost v porovnani s WiFi, Bluetooth
nebo dal§imi komunika¢nimi protokoly. NFC neni urcena pro vysokorychlostni pfenos dat,

ale pro vyménu kratkych zprav, vyménu ovérovacich tidajii nebo k zahajeni komunikace.

Nejzajimavéjsi na technologii NFC je to, ze umoznuje pro sofistikované cinnosti
jednoduché pouziti, napt. zvladne bez potizi zménu hesla, parovani zatfizeni a vSechny
si budete chtit s prateli vyménovat telefonni kontakty nebo platit pomoci telefonu
bezkontaktn¢, neni nic jednodus$siho nez prosty dotyk obou zafizeni. Obecné je platna
bezpec¢nost prenosu informaci, kdy si sami urcujete, co se poslat mize a co nikoliv.

Ptijimaci zafizeni nema nikdy pfistup Kk celé paméti vysilaciho zafizeni. [1]

1.3 Cipové karty

Cipova karta obsahuje zabudovany integrovany obvod s pamétovou jednotkou a také asto
zabezpecenym mikroradi¢em. Tato struktura je vhodna pro efektivni uchovani, zpracovani
a prenos dat v bezpe¢ném multiaplikacnim prostfedi. Typicky systém se sklada z cteciho
zafizeni, samotnych cipovych karet a obsluzného systému. Takovyto systém miize
komunikovat pomoci fyzického kontaktu (kontaktni cipové karty) nebo vzdalené
(bezkontaktni ¢ipové karty). Ctecka je piipojena k obsluznému systému, ktery uchovava,

zpracovava a fidi veskera data.

Cipové karty mizeme rozdélit dle zpracovani dat na: pamétfové a mikroprocesorové.
Pamétoveé cipové karty mohou ukladat data, ale potiebuji k tomu externi jednotku.
Mikroprocesorové Cipové karty mohou ukladat vétSi mnozstvi dat a provadét vlastni
operace, jako je napf. vzdjemnd autentizace CteCky a karty. Tyto karty maji sviij vlastni
operacni systém, ktery se oznacuje zkratkou SCOS (Smart Card Operating System).
V dnesni dobé¢ se setkavame Castéji s rozdeélenim na zdkladé provoznich mechanismi na

¢ipové karty: kontaktni, bezkontaktni a hybridni. [4]

1.3.1 SCOS

Az do konce roku 1990 bylo vzhledem k omezeni struktury paméti velmi obtizné,
aby na ¢ipové karté béZelo vice aplikaci nez pouze jedna. S rozvojem SCOS piichazi trend
pouziti nékolika aplikaci na jedné Cipové karté. To ndm umoZziuje dynamictéjs$i vyuZiti
multiaplikacnich platforem, kdy se snazime mit napf. jizdenky, identifikaci a vstupenky

V podobé jedné karty. V dneSni dobé kazda chytrd cipova karta obsahuje svij vlastni
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SCOS, ktery mize byt definovan jako soubor instrukci ulozenych v paméti ROM. Mezi

zakladni prvky tohoto systému fadime:

e sprava prenost mezi ¢ipovou kartou a externim zafizenim (pi. pokladni terminal)
e sprava ulozenych dat v paméti karty

e fizeni piistupt k informacim

e sprava zabezpeceni Cipovych karet, zejména v oblasti integrity dat

e sprava zivotniho cyklu vyuziti karty

Diive byly aplikace nebo sluzby na ¢ipové karté psany pouze pro specifické OS (operacni
systémy). To znamenalo, ze se museli dohodnout dodavatelé karet, vyvojafi aplikaci
a poskytovatelé systému. Zakaznici tak potfebovali pro kazdou sluzbu zvlastni ¢ipovou

kartu, coz bylo nakladné a neefektivni. [4]

1.3.2 Kontaktni

Jako kontaktni ¢ipové karty oznacujeme ty karty, které obsahuji modul s paméti
a mikroprocesorem. Tento modul je vodiva kontaktni deska na povrchu Cipové karty
a ve vétsSin€ piipadd je pozlacena. Externi zafizeni poskytuje piimy elektricky kontakt
k vodivému modulu. Pfenos piikazi, dat a informaci o stavu karty probiha pies tyto
fyzické kontaktni mista. Karty neobsahuji Zadny zdroj elektrické energie, proto jsou
povazovany za pasivni. Jako externi zafizeni mohou slouZit pocitace, pokladni terminaly,
tablety nebo mobilni telefony. Cipové karty s platebnimi terminaly jsou typickym
ptikladem platebniho styku. Ve skute¢nosti maji ¢ipové karty pro platebni operace stejnou
hardwarovou strukturu jako SIM karty v mobilnich telefonech. Hlavnim rozdilem je
odlisné naprogramovani. Souvisejici normy s ¢ipovymi kartami jsou ISO/IEC 7810
a ISO/IEC 7816. Ty definuji fyzicky tvar, elektrické pozice konektori, elektrické vlastnosti
a komunikaéni protokoly. Na Obr. 3 mizeme vidét fyzickou strukturu kontakti. Popis

jednotlivych kontaktl je uveden v nasledujici tabulce (Tab. 1). [4]

Obr. 3. Fyzicka struktura kontaktii [4]
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Tab. 1 Popis kontaktii Cipovych karet

Kontakt | Funkce

VCC napéjeni

RST reset mikroprocesoru
CLK hodinovy signal

RFU vyhrazeno pro budouci pouziti

GND zem

VPP programovaci nebo zapisovaci napéti
1/0 sériovy vstup/vystup

1.3.3 Bezkontaktni

Bezkontaktni Cipova karta je druh karty, kde jsou data pfenaSena pomoci fyzického
kontaktu s externim zafizenim. Jedna se o kombinaci mikroCipu a antény, ktera umoziuje

datové pienosy, viz Obr. 4.

7 S
Mikrocip |§|{
\\&Anténa ///

Obr. 4. Struktura bezkontaktni cipové karty [4]

Anténa je obvykle tvofena né¢kolika draty. Data jsou uloZzena v mikro€ipu, ktery se sklada
z mikroprocesoru a interni paméti. Na rozdil od kontaktnich ¢ipovych karet je zde energie
dodavana skrze anténu bezdratoveé z externiho zafizeni. Vymeéna dat mezi kartou a ¢teckou
probiha pomoci antény a elektromagnetického pole, které poskytne dostateCnou energii
k pfenosu dat. Bezkontaktni karty maji schopnost bezpetné spravovat a ukladat data.

Obvykla je také funkce vzajemné autentizace karty a ¢tecky. [4]

Bezkontaktni technologie se pouziva v aplikacich, kde je kladen diraz na zabezpeceni
informaci jako je zdravi, udaje totoznosti, penézni transakce, elektronické pasy apod. Karty

jsou dostupné v nékolika provedenich, napt. plastové karty, piivésky na klice nebo



UTB ve Zliné, Fakulta aplikované informatiky, 2015 16

doklady. V soucasné dob¢ existuji tfi hlavni standardy pro bezkontaktni ¢ipové karty:
ISO/IEC 10536, ISO/IEC 14443 a ISO/IEC 15693.

1.3.4 Hybridni

Hybridni ¢ipové karty jsou kombinaci kontaktnich a bezkontaktnich karet. Obvykle karta
obsahuje dva mikroc¢ipy, kdy je jeden pouzit pro kontaktni a druhy pro bezkontaktni
rozhrani. Oba tyto mikro¢ipy jsou vzajemné nezavislé. Prikladem mohou byt dnes$ni

platebni karty MasterCard s technologii NFC.

1.4 Historicky vyvoj

Historie modernich pocitaci zahrnuje praci, ktera byla provedena v prubéhu poslednich
200 let. Osobni pocitace (PC) byly dulezitym krokem od pocatkti prvnich pocitaca.
Zmeénily zplsob, jakym uzivatelé s pocitaci komunikuji, a to od dérnych §titkti a kabeld,
po dnesni podobu klévesnice, mySi a monitoru. Uzivatelé si postupem cCasu zvykly

na pouzivani mysi, kdy pohybem ruky a prstu méni polohu kurzoru na displeji. [4]

Dotykové obrazovky posunuly formu interakce jest¢ dale. Odstranily potfebu ptedchozich
vstupnich zafizenich a dotyk s obrazovkou pomoci prstu se stal novym trendem. Tohoto
vyvoje se drzi predevSim nejrychleji se rozvijejici trh s mobilnimi telefony,
resp. smartphony. Pro mnohé wuzivatele je pouzivani dotykového displeje mnohem
intuitivnéj$i, navic se dotykova plocha stdva jak vstupnim, tak vystupnim zatizenim.
Konzervativngjsi uzivatelé stale preferuji mobilni telefony s tlacitky, tzv. feature phone,

které stale vydrzi nabité i cely pracovni tyden.

Vsudypiitomna vypocetni technika je v dneS$ni dobé v nejvyssi interakci mezi lidmi
a pocitaci. Vypocetni zatfizeni jsou plné integrovany do kazdodenniho Zivota. Asi malo
Z nas si jiz dokaZe piedstavit pracovni den bez pocitace, notebooku, mobilniho telefonu
apod. Technika se nam snazi ptizpusobovat, coz vede ve vétSin¢ piipadil k vétsi mobilité

a produktivité.

Stejné jako oblast modernich pocitactl,, tak oblast mobilni komunikace je také dillezitym
krokem v rozvoji vypocetni techniky. Mobilni telefony mély jesté pied zavedenim NFC
mnoho moznosti, jak komunikovat s vnéjSim prostiedim. Pti predstaveni puvodnich
telefonlt byl cil jasny, umoZnit hlasovou komunikaci. GSM komunikace postupné

umoznila nékolik sluzeb:
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e hlasova komunikace

o kratké textové zpravy (SMS)
e multimedidlni zpravy (MMS)
e video telefonie

e pfistup k Internetu

Dale se o rozvoj bezdratovych technologii zaslouzilo zavedeni GPS, WiFi, ¢i IrDA. Nové
technologie zménily zptlisob, jakym mobilni telefony dnes pouzivame. Pozdé¢ji byla
predstavena technologie Bluetooth, ktera pomoci PAN sité spojuje periferni zafizeni
s pocitaci. Tato technologie se stala velmi popularni a pouziva se dodnes. V jeden okamzik
témer nahradila starSi technologii IrDA, kterd se v poslednich letech stala opét oblibenou,

predevsim diky moznosti vyuziti mobilniho telefonu jako ovladace k televizim. [4]

Aktudlnim trendem v mobilnich telefonech je nasazeni technologie NFC, kterd nam
postupné vstupuje do kazdodenniho Zivota. Za pocatek objeveni technologie NFC
se povazuje rok 2004. Pokud vsak ptjdeme dale do historie, musime si uvédomit,
ze prvotni myslenkou jednoduché bezdratové komunikace byly ¢arové kody (rok 1949).
Z jednoduchych ¢arovych kéda se pozdéji odvozovaly dalsi kody, napt. pro nas dnes bézné
znamé na obalech zbozi (EAN), nebo také Data Matrix, QR koédy apod. Jako konkurent
pro ¢arové kody byly poprvé patentovany v roce 1983 RFID cipy. Naslednikem RFID ¢ipt
jsou pak samotné NFC Ccipy, které jsou postaveny na standardech organizace NFC Forum.
Dale zde uvedu ncktera dilezita data tykajici se pfedevSim technologie NFC cerpana data

z literatury [11].

2002: firmy Sony a Philips se dohodly na nové technologii komunikace prostiednictvim

NFC a stanovili technicky ptehled.

2004: firmy Nokia, Sony a Philips zakladaji neziskovou organizaci NFC Forum.
2006: prvni specifikace pro technologii NFC tagt.

2006: prvni mobilni telefon Nokia 6131 s technologii NFC.

2009: vytvoreni standardd pro pfenos kontaktd, URL, inicializaci Bluetooth apod.
2010: prvni telefon s Androidem vyuzivajici NFC, Samsung Nexus S.

2011: RIM je prvni firmou, jejiz zafizeni jsou firmou MasterCad WorldWide
certifikovany pro funkci MasterCard PayPass.
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2012: firma Sony ptedstavuje chytré Cipy (Smart Tags), které¢ umoziiuji zménu rezimu

a profilt na svych mobilnich telefonech.

2014: firma Apple oznamuje produkt Apple Pay (mobilni platby a digitalni penézenka),
ktery je dostupny pro zatizeni iPhone 6, iPhone 6 Plus a hodinky Apple Watch.

Na nésledujicim obrazku je uveden kompletni historicky vyvoj a oblasti spojené

s technologii NFC. Sedé buiiky zachycuji oblasti technologii, které ptimo ovlivnily NFC.

r Barcodes W |/- Magnetic Stripe Cards j
(1940s) (1960s)
. J’ v A l
RHD N |"f Smart Cards j
{1960s-1970s) J {197 0s5)
. M

| '

l N l ™ Moblle Phones™ \ /" Contact
RFID Tag ) GFID Read@_r/' k (1990s) /| Contactless Smart Card ) '\Smart Card |

- — - - T Ty T Ton,
' Active ' [ Passive )/ Close i Vicinity |
RFID : RFID Tag MWFC Reader SEEI'IEE"::;E; Cg:fnp;:_':g Cgupllng I Coupling !
Tag (NFC Tag) - e
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Mear Fleld Communication
(2002)

Obr. 5. Vyvoj technologie NFC [4]
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2 VLASTNOSTI APRINCIPY

NFC je bezdratova technologie komunikujici az do vzdélenosti 10 cm. V dneSni dobé
se vétsinou setkdvame se vzdalenosti krats$i, fadové v jednotkdch milimetrii, kdy je
zapotiebi Cip prilozit (dotknout se) ke ctecimu zafizeni. NFC méa pro komunikaci
vyhrazené frekvenéni pasmo 13.56 MHz, které bylo voleno tak, aby zadna z jejich
harmonickych nezasahla do jinych vysokofrekvencnich zatizeni. Maximalni pienosova
rychlost je 424 kb/s, tedy technologie neni vhodna pro pienos objemnych dat. Zakladem
jsou standardy ISO/IEC 14443, JIS X 6319 (FeliCa) a ISO/IEC 18092, jenz jsou
rozsifovany o dalsi technické specifikace, které¢ definuji komunikaci mezi dvéma NFC

zafizenimi. [12]

2.1 Struktura ¢ipu

Cipy NFC, ozna¢ovéany také jako stitky &i tagy, jsou pasivni soudastky, tedy neobsahuji
pfimé napajeni (bateril). Napajeny jsou samotnou c¢teCkou prostfednictvim
elektromagnetické indukce. Ke své funkci vyzaduji velmi malou energii (fddové desitky
mikrowattd). Kazdy tag se sklada se dvou zakladnich ¢asti — malého Cipu a relativné

rozmérné antény.

Obr. 6. Struktura NFC cipu [14]

Jak si mizeme vSimnout z Obr. 6, tak samotny Cip (Cerny Etverecek) je pomerné maly
oproti velmi rozmérné anténé. Skrze anténu probiha pienos energie i dat, a plati, Zze anténa
musi byt dostatecné velka na to, aby byla komunikace mozna. S velikosti antény pak uzce
souvisi citlivost pfijmu. Samotny ¢ip obsahuje kromé paméti, kde jsou ulozena data, i fidici

jednotku a kondenzator, ktery akumuluje energii naindukovanou na anténé. [14]
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Tvary NFC tagi mohou byt téméf libovolné, obvykle se setkdvame s hranatymi
¢i kulatymi samolepkami, v podobé privéskl, klicenek ¢i folii, naramkti apod. Omezeni
tvaru nesouvisi pouze s velikosti ¢ipu a antény, ale také s umisténim na kov. Ten muze
signal tagu tlumit, nicméné se dnes muZzeme setkat i se specidlnimi odstinénymi

samolepkami, které na kov umistit lze.

2.2 Pouzivané zarizeni

Mobilni telefony s podporou NFC jsou nejvyznamnéjSimi zafizenimi. Integrace NFC
do mobilnich telefoni je velkou pfilezitosti pro snadné pouziti, rozSifeni a pfijeti
technologie NFC. V dnesnich dobé se NFC vyskytuje u mobilnich telefont, které piesahuji

hranici asi 5 000 K¢, nejedna se tedy o samoziejmost.

NFC ¢tecky jsou zafizeni, které jsou schopné ptenaset a Cist data z jinych zafizeni nebo
¢ipt. Nejbéznéjsim ptikladem jsou bezkontaktni platebni terminaly podporujici NFC
platby.

NFC tag (Stitek) je Cip, ktery nema integrovany zdroj napajeni. B&zné pouziti je

Vv platebnich kartach, chytrych vizitkach, ptistupovych systémech apod.

NFC technologie pracuje intuitivnim zptisobem, kdy pfilozenim dvou zafizeni vyvolame
spusténi udalosti. Typicky mezi sebou ob¢ zatizeni zah4ji komunikaci a za¢nou vyménovat
data. Dnesni aplikace jsou navrZeny tak, Ze kdyZ se s mobilnim telefonem dotknete jiné¢ho
zafizeni, obvykle nastane automaticky urcitd akce, napf. otevieni webové stranky

prohlizecce.

Pro kazdou komunikaci rozliSujeme 2 zdkladni oznaceni zafizeni. Stranu, kterd zahdjila
komunikaci, oznaCujeme jako zdrojové zarizeni (iniciator). Zafizeni, jenz reaguje
na pozadavky od zdroje, nazyvame cilové zarizeni. V nasledujici tabulce mizeme vidét

rizné druhy zafizeni, které spolu mohou komunikovat.

Tab. 2 Mozné druhy komunikace mezi dvéma zarizenimi

Zdrojové zarizeni Cilové zarizeni
Mobilni telefon NFC tag
Mobilni telefon Mobilni telefon
NFC ctecka NFC tag

NFC ¢tecka Mobilni telefon
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Zdrojové zatizeni musi byt vzdy aktivnim zafizenim, jelikoz vyzaduje zdroj napéjeni
pro zahajeni komunikace. Cilové zafizeni mize byt aktivni nebo pasivni. Pokud je cilové
zafizeni aktivni, vyuziva svij vlastni zdroj energie na reakce od cilového zatizeni. Naopak
pokud je cilové zafizeni pasivni, vyuziva energic generované ze zdroje. NFC tag je
nizkonakladové zafizeni, proto je vzdy pasivnim prvkem. Neobsahuje zadny zdroj energie
a pottebuje pro svou cinnost energii ze zdrojového zafizeni. Obvykle uklada data, ktera

muze zdrojové zafizeni Cist. [4]

2.3 ReZimy pienosu

Rezimy ptenosu technologie NFC rozliSujeme na 2 zékladni typy — aktivni a pasivni.
Kazdy typ se 1i8i v napéjeni zatizeni.
e Aktivni — 2 aktivni (napajené) zatfizeni

e Pasivni — 1 aktivni a 1 pasivni zafazeni

Castgji se dnes setkavame s rozdélenim podle zplisobu vyuziti: &teni/zapis, peer-to-peer
aemulace Kkarty. Sluzby pouzivané vkazdém NFC =zafizeni se li§i v zavislosti
na pouzivanych NFC objektech. Kazdy rezim pfenosu ma své vlastnosti, proto je mozné
definovat modely vyuziti pro kazdy rezim. V nasledujicich podkapitolach jsou popsany

zakladni charakteristiky obecnych rezimu prenosu. [4]

2.3.1 Cteni/Zapis

Rezim Cteni/zapis se pouziva pro standardni ¢teni a zapis z Cipu, resp. do ¢ipu. V obou
ptipadech je tag napajen ze zdroje elektromagnetického zéateni a Cip sdm o sobé€ je pasivni
soucastkou. Tento reZim definuje dva rizné zpiisoby pouZiti, a to reZim ctecky a reZim

zapisovace. [7]

V rezimu cCteni ¢te zdrojové zatizeni data z NFC cCipu, ktery obsahuje pozadované udaje.
Specifikace téchto Cipti upravuje organizace NFC Forum. Kromé pozadovanych dat
obsahuje ¢ip také obvod, ktery tyto data poskytuje. V rezimu zépisu zdrojové zatizeni
zapisuje pozadované data do NFC Cipu. Pokud je pamét Cipu zaplnéna, data budou
pfepsana. Nicméné algoritmus mulZze byt navrzen tak, aby se misto pfepisu pouze
aktualizovaly poZadované informace. Pro oba mozné reZimy lze bez problému vyuzit
dnesni telefony s podporou technologie NFC. Obecné patii tento rezim pienosu

K nejpouzivanégjsim. Schématické znazornéni je uvedeno na nasledujicim obrazku. [4]
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Obr. 7. Rezim prenosu cteni/zapis [4]

Mobilni telefon mize provést nékolik akci po tom, jakmile pfecte data z ¢ipu. Pokud Cip

obsahuje URL adresu, mtize telefon spustit webovy prohlize¢ a zobrazit nactenou stranku.

Mezi vyhody mobilniho telefonu fadime vypocetni vykon, audio/video schopnosti

a pristup k Internetu, ktery poskytuje mnoho moznosti s vyuzitim tohoto rezimu. V oblasti

mobilniho telefonu jako ¢teciho/zapisovaciho zafizeni je vice moznosti, jenz mohou byt

velmi inovativni se spojenim stavajicich systémd.

Praktické vyuziti rezimu ¢teni/zapis

Vyuziti rezimu se pokusim objasnit v nasledujicich krocich. Tyto kroky jsou také

zobrazeny na Obr. 8.

1)

2)
3)

4)

5)

6)

PoZadavek na Cteni: uZivatel poZaduje data, kdy se dotkne mobilnim telefonem

NFC ¢ipu. Cip mize byt v podobé riiznych typt a tvard, typicky jako inteligentni
plakaty, vizitky, klicenky apod.

Pienos dat: Data uloZena v ¢ipu se pfenesou do mobilniho telefonu.

Zpracovani: Jakmile jsou data odeslana do mobilniho zafizeni, mohou byt pouzity
pro rizné ucely, jako je spusténi aplikace, zobrazeni dat uzivateli, nebo slouZit
k pozdéjsimu zpracovani.

Dalsi vyuziti: Tento volitelny krok vyuziva pokrocilych vlastnosti, predevSim
pfipojeni mobilniho telefonu k Internetu. KdyZ jsou data zpracovana mobilnim
telefonem, mohou byt skrze Internet dale pouZzita napt. ve webové sluzbé pro dalsi
aplikace.

Pozadavek na zapis: Uzivatel pozaduje zapsat data dotykem mobilniho telefonu

s NFC ¢ipem.
Potvrzeni: Mobilni telefon odesle pozadovana data a Cip ,,odpovi® o uspésném

potvrzeni operace.
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Obr. 8. Praktické pouziti rezimu cteni/zapis [4]

2.3.2 Peer-to-Peer

Naopak v rezimu Peer-to-Peer probiha komunikace mezi dvéma aktivnimi zafizenimi.
Tohoto zpiisobu se vyuziva pro vzajemnou vymeénu informaci, kontaktti, textovych zprav
apod. Komunikace probihd v poloduplexnim moédu, tedy pouze jednim smérem, kdy obé
strany mohou pfijimat i vysilat, ale nikoliv souc¢asné. Schématické znazornéni je uvedeno

na Obr. 9. [7]
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Obr. 9. Rezim prenosu peer-to-peer [4]

Praktické vyuziti reZimu peer-to-peer

V reZzimu peer-to-peer mezi sebou uZivatelé komunikuji pomoci dvou aktivnich
(napajenych) zafizeni — mobilnich telefont. Pii zakladnim typu komunikace se u tohoto

rezimu nevyuziva poskytovatel sluzeb. Pokud uzivatelé chtéji vyuzivat nékterych sluzeb
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Internetu, byva dodatecné zahrnut do procesu také poskytovatel sluzeb. Praktické pouziti

rezimu rozdélim do nasledujicich krokd. Tyto kroky jsou také znazornény na Obr. 10.

1) Pozadavek na ptenos dat: dva uzivatele mezi sebou pozaduji vyménu dat skrze

mobilni telefony.

2) Dalsi vyuziti: Jakmile jsou data mezi mobilnimi telefony uspésné vymeénéna,
mohou byt dale pouzity pro dalsi ucely, jako je ukladani piijaté vizitky do databaze
skrze Internet. Po dokonceni nahrani muze také dojit k navazani pratelstvi skrze

socialni sit€.

L L
“—j| Pozadavek na pfenos dat r(_ﬂ
_/ v -

Dalsi Dal&i
vyuziti vyuziti

Poskytovatel sluzeb
Obr. 10. Praktické pouziti rezimu peer-to-peer [4]

2.3.3 Emulace karty

Rezim emulace karty umoznuje to, aby se aktivni NFC zafizeni chovalo jako pasivni ¢ip.
Komunikace probiha podobné jako v rezimu ¢teni/zapis. Tento zplisob muzeme pouzit
typicky pfi platbé mobilnim telefonem. Zajimavé na tomto rezimu je to, ze mobilni telefon
muze v sobé uchovat nékolik typi emulovanych karet. Schématické znazornéni je uvedeno
na Obr. 11. [7]
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Obr. 11. Rezim prenosu emulace karty[4]

Pfi tomto rezimu nevytvari mobilni telefon (cilové zafizeni) své vlastni radiové pole,
ale pouze tento signal pfijima ze zdrojového zafizeni. Toto chovani je zajimavé, protoze
mobilni telefon je aktivni zafizeni a klidné by mohl vyuzivat své vlastni energie.
V soucasné dob& jsou podporovany nasledujici komunikacni protokoly: ISO/IES 14443
Typ A, Typ B a Felicia. Tento rezim ptenosu je dulezity piedev§im diky moznosti
bezkontaktnich plateb ¢i prodeji vstupenek. To je praktické feSeni, jelikoz je vSe

kompatibilni se stavajici infrastrukturou. [4]

Praktické vyuZiti rezimu emulace karty

V rezimu emulace karty mezi sebou obvykle komunikuji ¢tecka a také mobilni telefon,
ktery zastupuje NFC ¢&ip. Ctetka je typicky pfipojena pies poskytovatele sluzeb
do Internetu. Praktické pouziti rezimu rozdélim do nékolika kroki. Tyto kroky jsou také

znazornény na Obr. 12.

1) Pozadavek sluzby: uzivatel vytvoii pozadavek na poskytovatele sluzeb tim, Ze se

dotkne mobilnim telefonem ¢teciho zafizeni. PoZadované Uidaje se pfenasi skrze
Cteci zafizeni k poskytovateli sluZeb.

2) Sluzby na pozadi: zprostfedkovatelska sluzba bézi na pozadi pro ziskani dat

od uzivatele. Pfikladem miize byt ovéteni kreditni karty nebo ovéfeni vstupenek.

3) Vyuziti sluzeb + dat (volitelné): poskytovatel sluzeb vraci informace zpét uzivateli,

jako jsou uspésné zaplaceni zboZi, vystaveni jizdenky nebo povoleni platby.
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Poskytovatel sluzeb

&

Pozadavek sluzby (3

Sluzby na

pozadi
Vyuziti sluzeb + dat

(volitelné)

Uzivatel Sluzby tietich
stran

A

Obr. 12. Praktickeé pouziti rezimu emulace karty [4]

2.4 NDEF format

Udaje pfenasené mezi dvéma zafizenimi je mozné formatovat pomoci NDEF (NFC Data
Exchange Format). O tomto terminu pravdépodobné v budoucnu uslysite vice, jelikoz
se jednd o klicové vylepseni technologie RFID. Jedna se 0 univerzalni datovy format,
ktery pracuje se vS§emi NFC zafizenimi bez ohledu na vyrobce Cipu nebo zafizeni. Kazda
zprava NDEF obsahuje jeden nebo vice NDEF zdznami. Kazdy takovy zdznam ma svij
vlastni typ, jedine¢ny identifikator, délku a data, kterd nese. Existuje né€kolik béznych typii

zaznamd, na které¢ mize mobilni telefon nebo jiné zafizeni reagovat. [1]

Textové zaznamy

Textové zdznamy obsahuji jakykoliv fetézec, ktery chcete poslat. Tyto zdznamy obvykle
neobsahuji pokyny pro cilové zatfizeni. Do této skupiny fadime i metadata indikujici jazyk
a kddové schéma (naptiklad UTF-8). Tento typ zaznamu jsem zkousel poslat na NFC kartu

ptes mobilni telefon a karta neméla problém s ulozenim ¢eskych znaku s diakritikou.
URI

URI (Uniform Resource Identifier) obsahuji webové adresy. Zdrojové zatizeni, které tento
typ zdznamu piijima, ocekava, Ze preCteny zaznam piimo otevie aplikaci, jenz dokaze

zaznam zobrazit, typicky webovy prohlizec.
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Inteligentni plakaty

Inteligentni plakaty obsahuji data, ktera pfimo poskytuji vice informaci o zobrazovaném
objektu — filmu, vystavé nebo koncertu. Mohou také obsahovat dohromady URL adresy
nebo textové zpravy, se kterymi lze dale pracovat. Zdrojové zafizeni tyto informace
pfijima a muze po piecteni zdznamu oteviit webovy prohlize¢, SMS nebo emailovou

aplikaci v zavislosti na obsahu zpravy.
Podpisy

Podpisy poskytuji zptisob, jak poskytnout diaveéryhodné informace o pivodu udaja

obsazenych v zaznamu NDEF.

Obecné lze zaznamy ve zpravé NDEF kombinovat nebo je mozné poslat jeden zaznam
v jedné NDEF zpravé. NDEF je jednim z dileZitych technickych rozdild mezi NFC
a RFID. NFC i mnoho RFID protokolii komunikuje na frekvenci 13.56 MHz, ale RFID
nemohou formatovat sva data do formatu NDEF. RFID protokoly nemaji zadny spolecny

protokol pro format dat, tak jako je tomu u NFC.

2.5 Architektura NFC

Abychom spravné pochopily NFC technologii, je vhodné zavést referenéni model
architektury. Tento model si rozdélime na nékolik zakladnich ¢asti. Nejnizsi vrstvu tvorii
fyzicky model obsahujici procesor (CPU) a radiova zafizeni, kterd zajist'uji komunikaci.
Uprostted jsou udaje (pakety) transportni vrstvy, ndsleduje vrstva dat a nakonec zdrojovy

kod aplikace. Jednotlivé vrstvy jsou zobrazeny na Obr. 13.

Your Code User Interface
NDEF Records Record Format Software
NDEF Messages Message Format
|Z] simpenotr || r;al
8 |Exchange Protocol (SNEP) . ire | MiFare | MiFare |=1 Command
; FeliC
| 2| Togicl Link Contra e |I DESFie Ultralight| Classic [35) Protocols Tags/
L Protocol (LLCP) | | =
- - Peer-to-peer
50-14443-3 Data.Pack_etlzatmn
Specification
1S0-14443-2 Radio
Specification (13.56MHz)
Hardware controllers (PN532, SCL3711, etc) Radio Controllers

Hardware

UART 5pl I USB Device-tn Device

PC, Embedded System,
Microcontroller

(PU

Obr. 13. Jednotlivé vrstvy architektury NFC [1]
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NFC pracuje na fyzické vrstvé 13.56 MHz na zéklad¢ principti RFID, které popisuje ISO
14443-2. Dalsi vrstva popisuje rozdéleni dat do ramct pfed odeslanim a je upravena
na zaklad¢ standardu ISO 14443-3. Pro jakékoliv radiové zafizeni muZzeme pouzit oddélené
hardwarové komponenty a to bud’ v telefonu, tabletu, mikropocitaci nebo osobnim
pocitaci. Tyto komponenty komunikuji s procesorem zafizeni pomoci jednoho nebo vice
standardnich protokol: univerzalni asynchronni sériové rozhrani UART (Universal
Asynchronous Receive Transmit), sériové periferni rozhrani SPI (Serial Peripheral
Interface), multimasterova sbérnice I°C (Interintegrated Circut Communication) nebo
univerzalni sérové sbérnice USB (Universal Serial Bus). Hardwarovym nadSencim jsou

zname pravdépodobné prvni 3 rozhrani, softwarovym pak jen USB. [1]

Nad fyzickou vrstvou se nachazi né€kolik protokold zalozenych na piikazech. Zakladni
Steni a zapis do NFC ¢&ipu je zaloZzen na pivodnim ISO 14443A. Cipy Mifare od firmy
NXP Semiconductors (divize Philips) jsou s ISO 14443A kompatibilni. Rezim pfenosu
peer-to-peer je zaloZen na protokolu ISO 18092. Cipy FeliCa od firmy Sony, zndmé

predevsim v Japonsku, jsou zalozeny také na této normé. [1]

Jednim z dalSich rozdili mezi RFID a NFC je podpora reZimu pfenosu peer-to-peer.
K dispozici jsou dva protokoly, které fidi komunikaci mezi zafizenimi v tomto rezimu:
LLCP (Logical Link Control Protocol) a SNEP (Simple NDEF Exchange Protocol).
Dalsim rozdilem mezi RFID a NFC je vyména dat na zdkladé zprav NDEF probirané

Vv pfedchazejici kapitole.

2.6 Typy NFC ¢ipi

V zasad¢ existuji 4 typy NFC ¢ipl definované organizaci NFC Forum, které jsou vSechny
zalozeny na komunika¢nich protokolech popsanych v pfedchozi kapitole. Dle literatury [1]
jsou €ipy typu 1, 2 a 4 upraveny normou ISO 14443A a typ 3 je definovan normou ISO
18092. Vlastnosti nasledujicich typu jsou piebrany z literatury [1].

Typ 1l
e zaloZen na specifikaci [SO 14443A
¢ nejjednodussi a nejlevnéjsi typ
e muze byt pouze pro ¢teni nebo pro Cteni a zapis
e velikost paméti od 96 B po 2 kB

e pienosova rychlost 106 kb/s
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e bez ochrany kolize dat

e ptiklad: Innovision Topaz, Broadcom

e stejné vlastnosti jako Typ 1

e bez zabezpeceni

e podpora anti-kolize dat

o piiklad: NXP - Mifare Ultralight

e Cipy zaloZené na Sony FeliCa (ISO 18092, JIS-X-6319-4)
e bez Sifrovani a autentizace

e miuze byt pouze pro ¢teni nebo pro Cteni a zapis

e velikost paméti az 1 MB

e ptenosova rychlost 212 nebo 424 kb/s

e podpora anti-kolize dat

e piiklad: Sony FeliCa

e stejné jako typ 1 a 2 zalozeny na specifikaci I[SO 14443 A
e miZze byt pouze pro ¢teni nebo pro Cteni a zapis

e velikost paméti az 64 kB

e prenosova rychlost 106, 212 nebo 424 kb/s

e podpora anti-kolize dat

o piiklad: NXP — Mifare DESFire, SmartMX-JCOP

2.7 Srovnani s ostatnimi technologiemi

Nejveétsi vyhodou bezdratové komunikace je predevsim mobilita, kterd mé velky dopad na
kazdodenni Zivot okolo nas. Mobilni komunikace podporuji nejen produktivitu, ale také
spoleCensky zivot, jelikoz mohou lidé ziistat trvale spojeni skrze socidlni sité. Mezi

nejpouzivanéjsi technologie sem mizeme zaradit GSM, 3G, LTE, WiFi a WIiMAX. [1]

V nasledujici tabulce je uveden stru¢ny piehled celosvétové pouzivanych bezdratovych

technologii. Tabulka zobrazuje porovnani dle parametri pracovniho dosahu, frekvence
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a prenosové rychlosti. Uvedené parametry jsou pouze teoretické, v praxi se setkdvame

obvykle s niz$imi hodnotami.

Tab. 3 Srovndni bezdrdtovych technologii

Technologie Frekvence Pi‘enosova Dosah
UMTS 900, 1800, 1900 MHz 300 Mb/s Siroky rozsah
GPRS, EDGE 900, 1800, 1900 MHz 160 Kb/s Siroky rozsah
802.16 WiMAX 10 - 66 GHz 134 Mb/s 1-48km
802.11b/g WiFi 2,4 GHz 54 Mbl/s 100 m
802.11 a WiFi 5 GHz 54 Mb/s 100 m
802.15 Bluetooth 2.1 2,4 GHz 3 Mb/s 10 m
802.15 Bluetooth 4.0 2,4 GHz 200 kb/s 100 m
NFC 13,56 MHz 106 - 424 4cm
125 — 134 kHz (LF)
RFID 13,56 MHz (HF) 1200 kb/s 20 c¢m pasivni

400 — 930 MHz (UHF)
2,5 GHz, 5 GHz (SHF)

400 cm aktivni

Pfenosovd rychlost neni u NFC piili§ vysoka, ale staci k zakladnim pfenosim

jednoduchych informaci. Ktomuto tucelu je také NFC technologie stavéna a nikdo

neocekava, ze by se zvysil dosah nebo rapidné pienosova rychlost. Dnes se setkavame

I s kombinaci riznych technologii, typicky NFC spolu s Wifi ¢i Bluetooth.
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3 KRYPTOLOGIE A SIFROVANI

Pojem kryptologie nam piipadd, ze uzce souvisi s moderni elektronickou komunikaci
arozvojem pocitaci,, nicméné opak je pravdou. S kryptologii a potazmo Sifrovanim jsme
se setkali jiz okolo let 2000 pt. n. 1. Z této doby ze starovékého Egypta se dochovaly prvni
ktera pouze provadéla posun znakl v abeced€¢. Za nejvétsi rozmach kryptologie je
povazovano 20. stoleti, kdy se zac¢inaji rozvijet stroje a prvni pocitace. Tato kapitola by
méla osvétlit zaklady kryptologie a také umoznit nahlédnout do modernich Sifer a principd,

kterych je vyuzito pii komunikaci s NFC ¢ipy. [2]

3.1 Zakladni rozdéleni

Kryptologii muzeme rozdélit na 3 zakladni Ccasti: Kryptografii, kryptoanalyzu
a steganografii. Kryptografii rozliSujeme na symetrickou, asymetrickou a kryptografické
protokoly. Zakladni rozdé¢leni je uvedeno na Obr. 14, popis jednotlivych blokl pak dale

Vv textu.

[ Kryptologie ]

v v v

[ Kryptografie ][ Kryptoanalyza ][ Steganografie ]

I

[ Symetricka J{ Asymetricka ] [ Hybridni ] [ Protokoly J

Obr. 14. Zakladni rozdéleni kryptologie
Kryptografie

Kryptografie je véda, kterd se zabyva matematickou tvorbou a odvoznim Sifer. Smyslem

kryptografie je utajeni vyznamu zpravy (vstupniho textu) do necitelné podoby.
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Kryptoanalyza

Kryptoanalyza je véda, jenz se snazi dostat k tajnym informacim bez znalosti potfebnych

informaci, napf. Sifrovaciho klice.
Steganografie

Steganografie je védni disciplina, kterd ukryva informace do bézné zpravy, ale obsah
neméni. Tajnou zpravu maskuje, aby pozorovatel vibec nezjistil, ze komunikace probiha.
Typickym piikladem je ukryti informace do obrazku v podobé zmén nejméné vyznamnych
bitd (LSB).

Symetricka kryptografie

V piipad¢ symetrické kryptografie maji dv€ strany Sifrovaci i deSifrovaci metodu,
pro kterou si mezi sebou sdili tajny kli¢. Zpravu je mozné tedy Sifrovat i desifrovat jednim
nevefejnym kli¢em. Symetrické Sifry jsou stidle ve velké mife vyuZivany predev§im

k sifrovani a kontrole integrity dat. [2]
Asymetricka kryptografie

Asymetrickd kryptografie je zcela odliSna od symetrické. U téchto metod je vyuzito
pro Sifrovani a deSifrovani dvou odlisnych kli¢t — vefejného a soukromého. Sifrovani
probihd pomoci vetejného klice, deSifrovani pak pomoci soukromého. Nejrozsifené)si

pouziti asymetrické kryptografie je digitalni podpis. [2]
Hybridni kryptografie

Pod pojmem hybridni kryptografii se rozumi kombinace asymetrické a symetrické
kryptografie. Prakticky je vyuZito rychlosti symetrickych Sifer a pouZitelnosti

asymetrickych Sifer.
Kryptografické protokoly

Kryptografické protokoly uzce souvisi s aplikaci kryptografickych algoritmii. Algoritmy
tvoii pouze stavebni bloky, protokoly pak tyto bloky pouzivaji. V dnesni dobé¢ se fadi mezi

nejznaméjsi TLS nebo HTTPS komunikace na Internetu. [2]

3.2 Symetrické Sifry

Hlavnim divodem, pro¢ se zabyvam pouze symetrickym Sifrovanim, je ten, ze prave toto

Sifrovani se vyuziva u bezkontaktnich NFC ¢ipti a také je pfedmétem praktické Casti
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diplomové prace. Symetrické Sifry se vyuzivaji predevSim diky své rychlosti
a jednoduchosti. Obé komunikujici strany pouzivaji stejny kli¢ k Sifrovani i deSifrovani. To
muze byt slabinou symetrickych Sifer, proto je nutné pouzivat silné Sifry s dostatecné
dlouhym klicem. Tyto Sifry rozdélujeme do dvou =zakladnich kategorii: blokové

a proudové.
Proudové

Proudové Sifry zpracovavaji vstupni text po jednotlivych bitech. Od blokovych Sifer
se odlisSuji predevSim v generovani klice. Vyhodou téchto Sifer je jejich rychlost

Vv

Fish. [2]
Blokové

Blokové Sifry zpracovavaji vstupni text po blocich urcité délky. Text si tedy musi rozdélit

na jednotlivé Casti a Sifrovat nezévisle na ostatnich blocich. Posledni blok byvé zpravidla

Vewr
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4 BEZPECNOST NFC

Technologie NFC je v zakladu povazovana za bezpe¢nou diky kratkym vzdalenostem mezi
¢teCkou a samotnym cipem. Timto zplisobem je ¢astecné zamezeno tzv. odposlechu dat.
V nasledujicich podkapitolach se podivame na popularni typy karet, zakladni typy tGtokt

a také uspésné utoky na vybrané karty. Posledni podkapitola je vénovana protiopatfenim.

4.1 Prehled popularnich karet

V této podkapitole jsou uvedeni vyrobci S nejvyznamnéjSim postavenim na trhu. Pokud
vezmu Vv potaz spole¢ny prodej NFC karet, tak pocet prodanych kusii se celkové pohybuje
v fadu miliard. Pfi takto vysoké prodejnosti je dilezité brat ohled na pouzitelnost
a bezpecnost jednotlivych karet. Uzivatel si tak mtze prakticky zvolit dle svych preferenci,

ke kterému vyrobci se priklonit.

4.1.1 Vyrobci ¢ipa

Vyrobci NFC ¢Cipil se specializuji vzdy na urcité odvétvi. Zpravidla kazdy vyrobcee nabizi
K uré¢itym ukoniim odlisné typy karet. Trendem posledni doby se vSak stava mit jednu
univerzalni bezkontaktni kartu, pomoci které bude mozné napi. platit v obchodech,
autorizovat pfistupy do budovy, identifikovat osoby, vyménovat si vizitky apod.
V nésledujici tabulce jsou uvedeny vybrané typy karet spolecné s vyrobci a také jednotlivé

standardy, které dana karta vyuziva.

Tab. 4 Popularni typy NFC cipu

Typ Cipu Standard
Mifare (NXP) ISO 14443A
CryptoRF ISO 14443B
Felica (Sony) ISO 14443C
OoTI ISO 14443D
Cubic ISO 14443E
Legic (KABA) ISO 14443F

Tab-IT ISO 15693
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4.1.2 Karty Mifare

Mezi nejvyuzivangj$i karty pro vetejnou dopravu, chytré vizitky, ptistupové karty
se pouzivaji karty Mifare od firmy NXP (divize Philips). Pocet prodanych karet firmou
NXP se pohybuje okolo 10 miliard, Ctecich zafizeni pak 150 milioni. Zajimavosti je,
ze V bankovnim sektoru se Cipy od firmy NXP pfili§ nevyzivaji. Firma se specializuje
na vyrobu karet zaloZzenych na standardu ISO/IEC 14443 A. Do hlavniho portfolia fadime
tyto karty: [17]

Mifare Classic
Mifare Ultralight
Mifare DESFire
Mifare Plus

Mifare Classic

Mifare Classic karta se v dnesni dob& pouziva prakticky pouze k ukladani dat do paméti
ptistroje (1 nebo 4 kB). Typickym piikladem mohou byt vizitky nebo informaéni karticky.
Karta je nejlevnéj$im a nejjednoduss$im typem, které firma NXP nabizi. Proto jich bylo
prodano nejvice v historii a stale se pouzivaji. Za nejvétsi nevyhodu povazuji to,
ze Sifrovani Cryptol i Cipové Karty byly v roce 2007 prolomeny. V dne$ni dobé jsou

prakticky nepouzitelné v platebnich nebo ptistupovych systémech. [17]
Mifare Ultralight

Mifare Ultrlight karty maji velikost paméti pouze 64 B. Obvykle se pouzivaji jako
jednorazové vstupenky na rtizné akce, prikladem muze byt mistrovstvi svéta ve fotbale
v roce 2006. V roce 2012 firma NXP nabidla novou revizi karet s novymi vlastnostmi
a predev§im paméti o velikosti az 1 kB. Zabezpeceni karet je provedeno v podobé OTP

(one time programmable) aby bylo zabezpeceno, Ze Cipy neptijdou déle piepisovat. [17]
Mifare DESFire

Mifare Desfire karty obsahuji vlastni operacni systém, ktery nabizi jednoduchou
adresadfovou a souborovou strukturu. Karty jsou zalozeny na procesoru 8051 s HW
podporou Sifrovani DES, 3DES a AES. Firma nabizi tyto pamétové varianty: 2, 4 a 8 kB
k zapisu libovolnych dat. Kartu Ize diky své univerzalnosti pouzit ve vefejné doprave,
k fizeni pfistupt, mikroplatbam apod. V dnesni dobé NXP nabizi nové revize karet Evl

a Ev2, které jsou zpétn¢ kompatibilni se stavajicimi systémy. [17]
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Mifare Plus

Mifare Plus karty se snazi postupné nahradit Mifare Classic. Karty poskytuji jednoduchy
prechod stavajicich infrastruktur na tyto karty. Zabezpeceni se jiz zlepsilo na Sifrovani
pomoci AES, nicméné kvuli kompatibilit¢ mohou byt karty nachylné ke stejnym utoktim

jako v ptipadé Mifare Calssic. [17]

4.2 Zakladni typy utokii

Obecné lze utoky rozd€lit na: utoky v redlném case a pasivni utoky. Ve vétSin¢ piipada
se setkdvame s utoky v redlném cCase, mezi které patii témét vSechny dale probirané. Mezi
pasivni utoky muzeme zaradit v urCitych piipadech napf. klonovani obsahu ¢i

kryptoanalyticky utok.

4.2.1 Odposlech

Pti tomto utoku se snazime zachytit komunikaci mezi zatfizenimi a to pomoci vykonnych
antén. Mazeme tak odposlouchéavat radiofrekvencni signal vysilany zatizenim. Vzdalenost,
ze které je mozné provést odposlech, zavisi na mnoha parametrech, ptfedev§im na pouzitém

N 24

U aktivnich zafizeni je mozny odposlech ve vzdalenosti jednotek metrt. [11]

4.2.2 Prepojovani

Pii pfepojovaném utoku se snazi uto€nik tvarit jako bezkontaktni ¢ip. Musi tedy piijimat
pozadavky od ¢tecky a v realném case vracet odpovédi zpét. Jedna se o podobny utok jako
Man-in-the-Middle (MIM). K pfepojovanym utokiim miuize dochazet diky technologii
a standardu ISO/IEC 14443, ktery je na tento typ utokd nachylny. [15]

4.2.3 Postranni kanal

Utok pomoci postranniho kanalu je zaloZen na zneuziti informaci, které unikaji p¥imo
z fyzické implementace systému beéhem kryptografického algoritmu. Nettoc¢i se pouze na
ziskani hesla, ale také na informace: jaké je pouzito Sifrovani, délka vykonani algoritmu

apod. Urcitym zplsobem lze tento itok povazovat za odposlech. [15]

4.2.4 Klonovani obsahu

Jak jiz znazvu vypliva, pfi tomto Utoku se snaZzime zkopirovat/klonovat obsah karty

na realny hardware nebo ptimo vykopirovat na prazdnou kartu. Tento utok se stal velmi
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popularni, proto existuji firmy, které se specializuji na vyvoj HW s podporou klonovani
¢ipovych karet. Tyto pfistroje dokézi klonovat nebo emulovat vybrané druhy karet.

Zamg¢iuji se predevsim na popularni karty firmy NXP.

4.2.5 Kryptoanalyticky

Pii tomto Gtoku se nesnazime ziskat pfimo data, ale uto&ime na samotné zabezpedeni. Utok
muze napiiklad vychédzet z utoku hrubou silou na heslo Sifry, kdy testujeme vSechny
mozné kombinace hesla. Pii kratkém hesle ztraci v nekterych ptipadech Sifrovani smysl.
Karty by mély byt zabezpeceny tak, ze pokud by uto¢nik chtél vyzkouset vSechny mozné
kombinace hesla, bylo by nutné heslo hledat stovky let. [11]

4.2.6 Prerusené spojeni

Pfi komunikaci ctecky s c¢ipem dochdzi ktzv. otevieni spojeni. Toto spojeni
se automaticky uzavird, pokud neni zaznamendna zadna aktivita. Pokud opousti zatizeni
komunika¢ni kanal a neuzavie toto spojeni, mize dojit k opétovnému navazani spojeni.
Interval uzavieni spojeni se miize ménit, je tedy nutné, aby interval nebyl piili§ dlouhy.

Uspé&snost utoku zavisi na navrzeném programu, ktery obsluhuje NFC &ipy. [15]

4.3 Uspé&né utoky

Pro¢ utocit na karty pouze firmy NXP? Odpovéd je jednoduchd, protoze patii mezi
nejvyuzivangj$i a nejlevnéjsi. Nize jsou uvedeny vybrané ptipady, kdy byl proveden

usp&$ny Utok na tyto karty.

4.3.1 Utok na Mifare Classic

Karet typu Mifare Classic bylo prodano okolo 1 miliardy, pficemz stale v ob&hu je asi 100
miliond karet. V CR se tento typ stile také vyuziva napf. v knihovnach, piistupovych

systémech, hotelich apod.

CharlieCard.

vISmaririp

Obr. 15. Mifare Classic karty
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Poprvé byly v roce 2007 zvefejnény zminky o tom, Ze nejpouzivanéjsi karty Mifare Classic
byly prolomeny. Prolomeni spocivalo v reverznim inzenyrstvim, kdy bylo provedeno
nckolik ezl ¢ipem a zkoumala se pod mikroskopem jejich struktura. Timto zplisobem se
poté odvodilo schéma zapojeni 1 vysledny algoritmus. Karsten Nohl, v t¢ dob& studentem
doktorského studia, objevil, ze karty jsou zabezpeceny proudovou Sifrou Cryptol. Jeji
problém je predevsim kratka délka klice - 48 biti. [15]

Po roce 2008 se zacinaji objevovat prvni hardwarové zafizeni (Obr. 16), které umoznuji
nejprve emulaci karty, pozdé€ji pak provedeni kompletni kopie na prazdnou kartu. Cena
téchto zafizeni byla zpocatku velmi vysokd, nicméné dnes je lze poridit pfiblizné do 200
dolaru. [18]

Obr. 16. Proxmark (vlevo) a Project Chameleon (vpravo)

Dalsi vyzkum ukdzal, Ze také mnoho karet Mifare Classic maji v sobé nékteré sektory
Sifrované vychozim klicem vyrobce. Na zakladé toho je mozné ziskat odvozenim az 99%

obsahu karty v tzv. pasivnim (offline) utoku. [19]

4.3.2 Utok na Mifare DESFire

Zroku 2011 jsou také znamé utoky na kartu typu Mifare DESFire (MF3ICD40), ktera
podporuje Sifrovani DES a 3DES. Prolomeni bylo zalozeno na utoku postrannim kanalem
a trvalo asi 7 hodin. Tyto karty se také diive pouzivaly u nas, konkrétné v projektu Open
Card a také jako In Karty od Ceskych drah. Vyrobce NXP v dnesni dobé tuto verzi jiz
nevyrabi a nahradil je novéjSimi revizemi Mifare DESFire Evl, resp. Ev2, které dosud

prolomeny nejsou. [15]
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4.3.3 Utok na Mifare Ultralight

V roce 2012 na prezentaci o bezpecnosti v Amsterodamu byl prezentovan utok na karty
Mifare Ultraligth. Tyto karty se vyuzivaji v New Jersey a San Franciscu Vv piepravnich
systémech. Pomoci mobilniho telefonu s Androidem je mozné upravovat data téchto karet,
tj. obnovovat vysi kreditu a cestovat tak zcela zdarma. NXP v dne$ni dob¢ nabizi posledni
revizi karet Ev1, u kterych je podporovéno sifrovani 3DES a také automaticky ¢itac, ktery

omezuje pocet zmeén dat. [17]

4.4 Protiopatieni

V této kapitole je uveden piehled zakladnich opatfeni, jak se zachovat, co pouzit nebo
jakym zplsobem reagovat na hrozbu uUto¢nika. Obecné pii vytvareni nového projektu je
nutné udélat prizkum o aktualnich pouzivanych kartdch s dostatecnym zabezpecenim.
Pokud jde o penézni sluzby, dilezité kontroly vstupli nebo utajované informace, vzdy je
nutné dodatecné opatfeni a nespoléhat se pouze na Sifrovani a bezpecnost NFC Cipa.
V zasad¢ je také dilezité sledovat aktualni trendy v oblasti utokii na tyto Cipy. V piipadé
doporuceni jsem Cerpal ze svych znalosti a ptedevsim z jinych odvétvi, ve kterych takovéto

protiopatfeni funguji.

4.4.1 Serverové ovérovani

V drtivé vétsin€ piipadl Cteci zafizeni obsahuje pfipojeni k Internetu. Pomoci tohoto
pfipojeni je mozné dodateCné ovéfit spravnost Cipu nebo piimo autorizovat NFC Cip.
Na zakladé komunikace typu klient—server by bylo z ovéfeni patrné, zda autorizace

probéhla tspésné ¢i nikoliv.

4.4.2 Blacklist

Kazdy projekt ¢i firma vyuZivajici principi NFC by si méla udrZovat v databazi seznam
pouzivanych Cipi. Tento seznam je vhodné si rozdé€lit do nékolika podskupin v zavislosti
na mnozstvi pouzivanych ¢ipt. Pokud by doslo k GispéSnému utoku Vv urcité podskuping, je
ucelné vytvorit tzv. ,blacklist®, ktery bude obsahovat vyfazené (napadené) Cipy. Tento
blacklist muze také slouzit k tomu, Ze pfi nacteni infikované karty se zmeéni status urcitého

bitu na karté. [5]
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4.4.3 Dynamicka zména hesla

NFC C¢ipy lze ochréanit také zptisobem dynamické zmény hesla. Princip mlize spocivat
Vtom, ze pii kazdém nacteni nebo jednou za urcity Casovy usek dojde K automatické
zméne hesla na karté. V tomto piipadé je nutné udrzovat nejen seznam pouzivanych Cipt,

ale také seznam pouzivanych a zménénych hesel.

4.4.4 lzolace karty

Pti manipulaci s NFC ¢ipy mize dochazet k tomu, Ze si nasi kartu bude chtit precist nékdo
jiny. Principem ochrany je vytvofeni kovového pouzdra z kovové folie k vytvofeni
tzv. Faradayovi klece. Karta v takovémto obalu je chranéna proti jakémukoliv radiovému

signalu. [5]

445 Vhodné Sifrovani

Pti koupi novych €ipa je nutné si ovéfit, jaké druhy Sifrovani karta podporuje. Obvykle je
vhodné vyuziti Sifrovani AES s dostate¢né dlouhym klicem. Aby Cipy nebyly pomalé

pii Sifrovani, jsou standardné doplnény o HW podporu $ifrovani.

4.4.6 Vyuziti hashovacich funkci

NFC C¢ipy 1ze ochranit také vyuZitim hashovacich funkci. Data uloZené na kart€ budou
dodate¢né zahashovany z diivodu toho, aby byl obsah pro Ctenafe 1 po prolomeni karty

stale necitelny. [5]
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5 DOKUMENTACE POD NDA

Tato kapitola se zaméfuje na informace souvisejici k ziskani kompletni dokumentace karet
Mifare DESFire Ev1. Kdyz jsem si po vhodném priuzkumu bezpeénosti karet NFC vybral
nejlepsi variantu, nepocital jsem se stim, ze pouhé ziskani dokumentace mi zabere
2 mésice. Predpokladal jsem, Ze s koupi karet dostanu i dokumentaci, abych si mohl karty
programovat dle své libosti. Bohuzel takto to u firmy NXP nefunguje, proto je nutné
veskeré informace ziskat na zaklad¢ podepsané smlouvy o ml¢enlivosti. Toto feSeni nabizi
vétSina firem, které poskytuji bezkontaktni NFC karty. Je to ptfedevSim z toho divodu,
ze kazda firma pouzivd sva proprietdrni feSeni ke komunikaci s kartami. Univerzalnost
bezpe¢ného komunika¢niho protokolu by byla velkym uleh¢enim, nicméné variabilita
karet je vysokd, proto by musely na trh pfijit nové karty se stejnou nebo podobnou
strukturou. Ptichod takovychto karet by vSak znamenal vysoké finan¢ni naklady spojené

s vyrobou ¢ipli a novou implementaci stavajicich systémti.

5.1 Informace v NDA

Smlouva o mlcenlivosti (NDA, Nondisclosure Agreement) byla podepsana firmou
BowCloud s.r.o. (divize Cathedral Software s.r.0.) a obsahuje standardni informace, které
jsou rozepsané na 2 strankach formatu A4. Veskeré udaje ziskané na zaklad¢é podepsané
smlouvy jsou divérnymi informacemi firmy NXP B.V. sidlici v Nizozemi. Tyto informace
nemohou byt dale Sifeny tfetim stranam. V pfipad¢ poruSeni podepsané smlouvy bude
zahajeno soudni fizeni, pfi¢emz veSkeré ndklady spojené se soudem bude hradit firma,
ktera smlouvu o ml¢enlivosti podepsala. Dale je v NDA uvedeno, Ze vSechna soudni fizeni
budou probihat v zemi, kde sidli firma NXP. Soudni fizeni bude probihat tak, Ze se firma
k veSkerym poruSenim prav piizna a nebude klast odpor pii prokazovani poruseni smlouvy
0 mlcenlivosti. Smlouva mezi obéma stranami je platna po dobu 3 let, poté je nutné

smlouvu obnovit.

5.2 Dokumentace karet Mifare DESFire Evl

Nasledujici podkapitola popisuje zplsob ziskdni dokumenti a jejich zabezpeceni od firmy
NXP. V posledni ¢asti jsou uvedeny dokumenty, které byly vyuzity pfi tvorbé diplomové

prace.
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5.2.1 Ziskani dokumenta

Komunikace s firmou NXP pied podepsanim jakékoliv smlouvy je pon¢kud slozita. Kdyz
jsem oslovil technickou podporu pod vlastnim jménem s tim, ze pracuji na diplomové praci
a cht¢l bych dokumentaci k ¢ipovym kartam Mifare DESFire Ev1, podpora mi ani na jednu

ze dvou zadosti dodnes neodpovédela.

Na zéklad¢ negativniho dojmu z firmy NXP jsem se pokusil vyuzit vSechny dostupné
prostiedky k tomu, abych dokumentaci ziskal: psal jsem na nékolik diskuznich for, emaily
pfimo lidem pracujicimi s kartami Mifare DESFire, ale co mi nejvice pomohlo, bylo
kontaktovat ¢eské distributory pro firmu NXP. Kontakty na 5 téchto firem jsem dohledal
na strankach firmy NXP. VSechny firmy jsem kontaktoval telefonicky se svou situaci,
nicmén¢ vSechny pozadovaly jesté sepsani podrobnych informaci do emailu s tim, Ze se mi
budou snazit pomoci. Ztéchto 5 kontaktd se mi pozdéji ozvala pouze firma Future

Electronics Prague (www.futureelectronics.com).

S touto firmou jsem komunikoval necelé dva tydny, po kterych jsem oficidlni dokumentaci
ziskal. Velmi dilezitym krokem poc¢indni bylo, Ze vySe uvedend firma méla ve firmé NXP

kontaktni osobu, ktera cely proces velice urychlila.

5.2.2 Zabezpeceni dokumentii

Na zaklad€¢ podepsané smlouvy o ml€enlivosti firma zasila certifikat, ktery je nutné
nainstalovat do pocitace. Certifikat je zabezpeten heslem a Sifrovanim 128 bit AES,
pficemz platnost instalace certifikatu je pouze jeden tyden. Po uplynuti jednoho tydne je
mozné si tento certifikat na zvlastni vyzadani nechat zaslat znovu. Dokumenty tedy nelze
otevirat na jinych pocitacich, nez na ovétenych certifikdtem. Tisk nebo pfevod dokumentii
do jinych format neni povolen, samotny tisk na papir mozny je. Dale je na kazdé strané

dokumentu vodoznak s kontaktni osobou a nazvem firmy, ktera NDA podepsala.

5.2.3 Data sheet

Hlavicka dokumentace, se kterou jsem pracoval, je zobrazena na Obr. 17. V hlavicce je
uveden uplny nézev, revize a verze dokumentu. Déle obsahuje informace o tom,
ze se jedna o kompletni data sheet (product data sheet) a obsahuje citlivé firemni udaje.
Z divodu podepsani smlouvy o ml¢enlivosti nemohu zadné informace z tohoto dokumentu

dale prezentovat.


http://www.futureelectronics.com/
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MF3ICD81

MIFARE DESFire EV1

Rev. 3.6 — 9 February 2011 Product data sheet
134036 COMPANY CONFIDENTIAL

Obr. 17. Hlavicka uplné dokumentace karet Mifare DESFire Evl

Dokument je rozdélen do 17 kapitol, které jsou pfi orientaci v textu vhodné rozvrzeny.

Celkovy pocet stran piesahuje 110 ve formatu A4.

Veskeré informace, které jsou vetejné dostupné, jsou ve zkracené verzi dokumentace
(product short data sheet). Tento dokument je velice omezeny a je sepsan jen do 18 stran.
V seznamu literatury diplomové prace jde o polozku [20]. Hlavicka dokumentu je

zobrazena na Obr. 18. a obsahuje stejnou strukturu jako kompletni data sheet.

MF3ICDx21_41_81

MIFARE DESFire EV1 contactless multi-application IC

Rev. 3.1 — 21 December 2010 Product short data sheet
145631 PUBLIC

Obr. 18. Hlavicka zkrdacené dokumentace karet Mifare DESFire Evl

5.2.4 Dokumentace vybranych priklada

Dtlezitym pomocnikem pii implementaci je dokument s vybranymi priklady
a doporuc¢enimi. Hlavicka dokumentu je zobrazena na Obr. 19. a obsahuje stejnou

strukturu jako kompletni data sheet.

ANO0945

MIFARE DESFire EV1 - Features and Hints

Rev. 3.4 — 28 June 2011 Application note
094534 COMPANY CONFIDENTIAL

Obr. 19. Hlavicka dokumentace prikladii a doporuceni
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6 POUZITE TECHNOLOGIE A NASTROJE

Kapitola pouzité technologie a nastroje popisuje, jaké jsem vyuzil vyvojové prostiedi,
databazovy stroj nebo mobilni telefon. Ve vybranych c¢astech je uveden jednoduchy

postup, co je nutné nastavit pro spravnou detekci zafizeni s vyvojovym prostiedim.

6.1 Embarcadero RAD Studio XE7

Embarcadero RAD Studio XE7 je vyvojové prostiedi od spolecnosti Embarcadero
Technologies, kterd se také stard o vyvoj programovaciho jazyka. Vyvojové prostiedi
nabizi kompletni feSeni v oblasti vyvoje softwaru od navrhu az po samotné programovani.
Dilezitym prvkem je multiplatformni vyvoj softwaru, kdy prostfedi nabizi vyvoj aplikaci
pro Windows, Mac, iOS, Android a chytrého hardwaru. Poskytuje kompletni feSeni
pro vyvoj multiplatformnich nativnich aplikaci s podporou mobilnich zafizeni, chytrych

hodinek nebo cloudovych sluzeb. [21]

Vyvojové prostiedi 1ze ke studijnim ucelim vyuzit pouze omezenou dobu (trial verze)
s platnosti pouze 30 dni. V mém pfipadé mi firma, se niz spolupracuji, poskytla pracovni
notebook, ktery Embarcaredo RAD Studio XE7 jiz obsahoval. Cena standardni verze
vyvojového prostiedi se pohybuje v fadu desitek tisic K& V dobé€ psani diplomové prace
byla vydéna jiz nova verze vyvojového prostiedi s oznaéenim XE8. Nahled uzivatelského

rozhrani je zobrazen na Obr. 20.

6.1.1 Rozhrani vyvojového prostiredi

) DataSnapClientNFC - RAD Studio XE7 - DataSnapClientUnit - s IEl
Eile Edit Search View Refactor Project Bun Component Iools Window Help (@ v| @B [P search
D8 O@-8lEE & » - 5 -1 8|G0 [§ andod vl 9 @«-»-
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=% TDSClientForm(TForm) war ! 2 ‘ - ‘
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IRFCaller viName 1stviewTten SER|E-B| - 8-
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sPerson := j=aSites.ToString; X
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ntro .GetValue ('sDateTime') .Value; Tool Palette %
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Obr. 20. Vyvojové prostredi Embarcadero RAD Studio XE7
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Design vyvojového prostiedi se pfizpiisobuje aktudlnim trendiim v oblasti vyvoje softwaru.
Dle mého nazoru se nejvice podobd vyvojovému prostiedi Visual Studio od firmy
Microsoft. Rozhrani aplikace je rozdéleno do n¢kolika sekci. V horni ¢asti okna mizeme
vidét funkeni listu, ve které je mozné otevirat soubory, prochdzet nastaveni ¢i provadét
build aplikace. V levé casti vidime ptehled procedur a funkci zdrojového kédu, pod nim
pak Object Inspector, pomoci kterého lze nastavovat vlastnosti komponent. Uprostied
aplikace se nachazi textové okno pro psani zdrojového kodu. V pravé ¢asti je prohlized
soubort projektu a také liSta s komponentami. Celé rozhrani je mozné si upravit dle

uzivatelskych preferenci s moznosti ulozeni rozlozeni nastaveni.

6.1.2 Programovaci jazyky

Vyvojové prostiedi nabizi psani i kompletni build aplikace pro dva programovaci jazyky:
C++ a Object Pascal (Delphi). Co se ty¢e C++, nenasel jsem zadny problém pfi testovani.
Moje prace je kompletné napsana v jazyce Object Pascal, dnes znamy spiSe pod nazvem
Delphi. Jedna se o rozSifeni jazyka Pascal o objekty, tedy objektové zalozené
programovani spolu s pfidanymi komponentami. Komponenty si lze pfedstavit jako
stavebni bloky formuldfe podobné napt. tlacitkim. VSechny komponenty obsahuji své
vlastnosti, které lze nastavit v Object Inspectoru. Kazda komponenta je vlastné t¥idou
(objektem), tedy nemusime ji pfidavat do okna aplikace ru¢né, ale muzeme vSechny
komponenty vytvaret a nastavovat programov¢. Programova uprava komponent je vyhodna
pfedevSim pii nastavovani piihlaSovacich udajli, pfidavani cest k databazim, nastaveni

portt, IP adres apod.

6.2 SQLite

SQLite je volné dostupny software, ktery implementuje sobé&staény databazovy stroj. Neni
tieba zadnych konfiguraci nebo vytvaieni serveru, databazi mtze tvorit jediny soubor. Ten
je mozné libovolné kopirovat mezi riznymi zafizenimi. Databaze je postavena na relacnim

modelu, dotazy jsou intuitivni a jednoduché. [22]

Databazi SQLite jsem si vybral z toho divodu, ze je mozné ji pouzit témét v kazdém
zafizeni a opera¢nim systému. Databaze si obecné poradi jak s desktopovymi aplikacemi,
tak mobilnimi zafizenimi. Jako nejvétsi vyhodu vidim jednoduchost a pouzitelnost
pro zakladni operace ¢i prezentace projektll. Databaze je vhodna také pro testovaci

a vyvojarské ucely. Uzivatelské rozhrani je zobrazeno na Obr. 21.
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" 2 DB Browser for SQLite - C:;/Users/Jirka/Desktop/MojeDokumenty/Work/Cathedral/actual /Projects/DiplomaThesisUser/ldentifi.. — & EES
File Edit View Help
& New Database & Open Database [ Write Changes Z Revert Changes
Revert database to last saved state i DB Schema g x
Database Structure Browse Data Edit Pragmas Execute SQL
Table: | || Perambulation v @ New Record | Delete Record plame
4 |7 Tables (2)
ID Site MFC_ID Person Date Time ol
[Filter Filker [Fiter Filter Filter Filker

17 43 Budova B 01ABO2CDO3EF  Jifi Grigar 2015-03-31 140821 > =] Perambulation

18 46 Kancelaf B 01ABO2CDO3EF  Jifi Grigar 2015-03-31 14:08:21

19 48 Budova A 01ABO2CDO3EF  Lenka Dvofdkova 2015-03-31 14:08:21

» ] sqlite_sequence
20 49 Budova B 01ABO2CDO3EF  Lenka Dvofdkova 2015-03-31 14:08:21 Indices (0)
= Views (0)

21 50 Budova C 01ABO2CDO3EF  Lenka Dvofdkova 2015-03-31 14:08:21 L} Triggers (0)

22 5 Kanceldf A 01ABO2CDO3EF  Lenka Dvofdkova 2015-03-31 14:08:21

23 52 Kancelaf B 01ABO2CDO3EF  Lenka Dvofdkova 2015-03-31 14:08:21

24 53 Kancelar C 01ABO2CDO3EF  Lenka Dvofdkova 2015-03-31 14:08:21

25 55 FAIUTE 1265465 Jifi Grigar 2015-03-31 14:29:28

v
< >
1< (<] 17-260f35 [5 | [»] Go to: 1 & &

50L Log Flot DB Schema

UTF-2

Obr. 21. Rozhrani DB Browser pro pro SQLite

6.3 Samsung Galaxy S3

K vyvoji jsem pouzil vlastni mobilni telefon Samsung Galaxy S3, ktery v roce uvedeni
2012 tvofil vlajkovou lod’ mobilnich telefonti firmy Samsung. Dnes jde spiSe o stfedni
tfidu, nicméné k vyvoji aplikaci je pln€ dostacujici. Mezi hlavni parametry telefonu se fadi
¢tyi-jadrovy procesor, 1 GB operac¢ni paméti RAM a 16 GB vnitini paméti pro ukladani
uzivatelskych dat. Aktualné bézi v telefonu Android ve verzi 4.3 a nejdulezitéj$im prvkem

v mém piipad¢ je podpora technologie NFC.

6.3.1 Konfigurace mobilniho telefonu

Pted samotnym vyvojem je nutné kazdé¢ mobilni zafizeni spravné nakonfigurovat, jelikoz
bez spravné pripojeného zafizeni jej vyvojové prostiedi nedetekuje. Prvnim krokem je mit
nainstalovany ovlada¢ k mobilnimu telefonu. Ve Windows 7 ¢i 8 je tento problém
odstranén pi1 pfipojeni zafizeni skrze USB, kdy dojde k automatickému staZzeni vSech
ovladact. Dalsim krokem je nastavit u mobilniho zafizeni rezim pfenosu, ten je nutné volit
jako PTP (rezim fotoaparatu). Poslednim krokem je povoleni rezimu ladéni skrze USB.
Tento krok se provadi v nastaveni telefonu a standardné je tato volba neviditelna.
Zviditelnéni volby se skryva v nastaveni v informacich o telefonu, kdy je nutné nékolikrat

kliknout na verzi sestaveni. Poté se nam objevi v nastaveni volba vyvojairské moznosti, kde
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muzeme rezim ladéni povolit. Po téchto krocich je vSe spravné nakonfigurovano

a vyvojové prostiedi detekuje mobilni telefon ve vybéru platforem. [23]

6.3.2 Android SDK

Pro vyvoj aplikaci je obecné nutné mit vzdy stazené knihovny SDK (Software
Development Kit). Tyto knihovny obsahuji zékladni API rozhrani potiebné k vyvoji
aplikaci. V mém ptipadé jsem pracoval s Android SDK ve verzi 19 (4.4 KitKat). Byt mam
V mobilnim zafizeni star$i verzi Androidu 4.3, s vyvojem jsem nemél sebemensi problémy.
Je to piedevsim z toho divodu, Ze jsem vyuzival zakladni stavebni prvky API, které jsou

zpétné kompatibilni se starsi verzi SDK.

6.4 Volba ¢ipovych karet

Po prizkumu trhu a komunikaci s bezpeCnostnimi analytiky c¢ipovych karet jsem
pro diplomovou praci vybral ¢ipy Mifare DESFire Ev1. Pro mij ucel jsou plné¢ dostacujici,
umoziuji nékolik typti uloZzenych dat a Sifrovani pomoci AES. Cena karet zejména zaleZi
na po¢tu odebiranych kust, v mém piipadé pii koupi 4 karet se cena pohybovala okolo

85 K¢ bez DPH. Pti odbéru 100 a vice kusi se 1ze dostat na ¢astky podstatné nizsi.

Struktura ¢ipu je rozdélena do nékolika tzv. aplikaci, téch muze byt na karté¢ az 28.
Aplikaci si mlZeme piedstavit jako rozhrani mezi daty a typem pouziti. Aktualnim
trendem je mit jednu ¢ipovou kartu pro mnoho vyuZiti, tedy kazda aplikace na karté bude
odpovidat jednomu typu vyuziti. V kazdé aplikaci miZzeme mit az 32 soubortl, coZ jsou

pouze alokovana data na karté.

Dulezitym prvkem téchto CcCipovych karet je diverzifikace klicd. Karta poskytuje
pro kazdou aplikaci pouziti odlisného kli¢e s odlisnym Sifrovanim. K zakladni komunikaci
je vzdy vyzadovéano master heslo, které je nezavislé na aplikacich. Timto zpiisobem mame

zaruceno, ze pii prolomeni jednoho z klicl se nelze dostat ke vS§em datiim na karté.
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7 VYTVORENE APLIKACE

V této kapitole je uveden popis vyslednych aplikaci diplomové prace. Prvni ¢ast se zabyva
softwarovymi navrhy v programu Enterprise Architect. K popisu jsem vyuzil diagramy
uziti a také zjednoduseny diagram tiid, ktery je pro svou velikost uveden v ptiloze P I.
Dale je uveden popis uzivatelského rozhrani jednotlivych aplikaci. V posledni ¢asti je
nastinén zpusob komunikace klient-server, kterou jsem musel také vyiesit. Vytvorené
aplikace jsou pouze jakési technologické demo, jenz slouzi k prezentaci zpusobu
komunikace mobilniho telefonu s technologii NFC. Data z mobilniho telefonu jsou dale
spravovana pomoci vzdaleného databazového serveru. V mém piipad¢ jsem se zaméfil
pfedev§im na tvorbu komunikace s NFC c¢ipy na mobilnich zafizenich a néslednou
komunikaci se vzdalenou databdzi. Obecné prace pouze demonstruje moZznosti vyuZiti
jednotlivych komponent. V redlném nasazeni by bylo nutné vyftesit nékteré procesy, které
jsem pro prezentacni ucely zjednodusil. V kapitole zamérné neuvadim popis zdrojového

kodu, jelikoz bych zvefejnénim porusil smlouvu o ml¢enlivosti s firmou NXP.

7.1 Enterprise Architect

Enterprise Architect je néstroj s bohatou sadou funkci v oblasti analyzy softwaru. Tyto
funkce ndm pomahaji spravovat informace a provadét inovace v dneSnim slozitém
a narocném prostiedi. Nastroj je vhodny predevS§im k modelovani a navrhu softwarovych
procest. V oblasti vyvoje SW jde o jeden znejlepSich nastroji, ktery bézné firmy

vyuzivaji. Pro diplomovou praci jsem vyuzil verzi programu 10. [26]

7.1.1 Diagram uziti

Diagram uziti (Use Case) je vhodnym zobrazenim funkcionality navrzeného systému. Na
Obr. 22 je uveden diagram uziti pro uzivatelskou aplikaci se jménem ,,Identification Sites.
Hlavnim smyslem aplikace je pfihlaSeni uZivatele do systému a pifi nacteni NFC ¢&ipu
provést automatické vlozeni zaznamu do databaze. Z diagramu je patrné, Ze jsem volil
pro uzivatele co nejméné funkci, co se tyCe spravy nebo nastaveni. Je to pfedevsim z toho
divodu, Ze ne vSichni uzivatelé jsou schopni bez problému pouzivat dotykové zafizeni.
Do diagramu jsem zafadil také volbu IP adresy serveru s databazi (UC02), nicméné tento
ptipad je pouze v ramci diplomové prace. V redlném nasazeni by si veskeré konfiguracni
udaje drzela aplikace v sob¢, popf. ¢etla z externiho zdroje, jako jsou konfiguracni soubory

nebo databaze.
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UC0s: Mazani
zaznamu

UC06: Ukondeni
aplikace

uc User
Identification Sites
UCo1: Volba )
uiivatelskehe jmena I o
sServeru
/ UCO3: Zobrazeni
- zaznamil
Ufivatel

UCOo4: Pridani
zaznamu

Obr. 22. Diagram uziti pro uzivatelskou aplikaci

Na Obr. 23 je zobrazen diagram uziti pro administratorskou aplikaci ,,Site Writer®.

| vtomto piipadé jsem dbal pfedev§sim na jednoduchost pouZiti aplikace. Ta ma slouZit

predevsim k zapisu a Gpravé dat na karté.

uc Admin

Site Writer

UCo1: Volba budowy

A=
~ ]

Administrator T

C02: Zména dat na
karté <

UCD5: Ukonceni

aplikace

UCD4: Nastaveni karty a

UCO3: Prepsani
aktualni budowy

pridani budowy

Obr. 23. Diagram uziti pro administratorskou aplikaci
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7.1.2 Diagram tfid

Diagram tfid (Class Diagram) znazornuje statickou strukturu programu. Popisuje také
datové struktury a operace nad objekty. Jako velkou vyhodu ocenuji v Enterprise
Architectu moznost volby programovaciho jazyka, kdy SW nabizi podporu i1 pro jazyk
Delphi, ktery neni pfili§ rozsiteny. Obecny diagram tfid shodny pro obé vytvotené aplikace
je uveden z divodu velikosti v pfiloze P |. Diagram obsahuje vybrané c¢asti programu
dalezit¢ pro pochopeni struktury. Hlavni ¢ast tvoii tiida NfcReader, ktera obsahuje
vSechny funk¢ni bloky pro komunikaci s technologii NFC. Ttidu je nutné vlozit do
pouzivaného formulafe ¢i tfidy. Dulezitym blokem je rozhrani (interface) IRF_ Caller,
ktery je nutné podédit do hlavniho okna aplikace. Interface obsahuje pouze jednu

proceduru vracejici ve svém vstupnim parametru unikatni oznaceni ¢ipové karty.

7.2 Komunikace se serverem

Uzivatelska aplikace Identification Sites uklada nactend data z Cipovych karet do vzdalené
databaze s typem komunikace klient-server. V Delphi se tento typ komunikace oznacuje
obecné jako DataSnap. Principem je mit oddéleny databdzovy server (Database Server)
od aplika¢niho serveru systému (DataSnap Server). Schéma komunikace je znazornéno

na Obr. 24.

I oracLe

Informix  SYBASE

l‘n..l"lt__;'_:'Ll':E\i_'Z e

o e Database Server

e

g(jT_ Ser_ver

DataSnap Server

Mxt.:ubile Applicatian
Obr. 24. Princip komunikace klient-server [27]

DataSnap Server

DataSnap Server slouzi jako rozhrani mezi databazovym serverem a mobilnim klientem.
V tomto serveru je nutné implementovat vSechny funkce, které je jsou nutné

pro komunikaci s databazi. Dulezité je predev§im poskytnuti vhodnych dotazi
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do databaze, které Ize ovéfit ve vyvojovém prostiedi bez nutnosti implementace klientské
Caasti aplikace. Jako vyhodu tohoto feSeni vidim univerzalnost pouziti v oblasti zmény
databazového serveru. Prechod na jiny databazovy server neni piili§ slozity, jelikoz
vSechny komponenty ziistavaji stejné a méni se pouze drivery a vlastnosti jednotlivych
komponent. Typické pouziti DataSnap Serveru je v podobé bézici sluzby na pozadi.
V mém ptipadé jsem ale zvolil Win32 aplikaci, ktera zobrazuje pouze okno, nicméné

na pozadi obsluhuje kompletni databazovy server.
JSON objekty

V ptipad¢ DataSnap serveru je nutné zajisténi spravné komunikace klient-server. K tomuto
ucelu se vyuziva protokolu TCP/IP, kde je potieba znat cilovou IP adresu serveru a také
port, na kterém bude komunikace probihat. DataSnap server poskytuje pouze primitivni
navratové datové typy, proto nelze vyuzit seznamd, poli, kolekci apod. V mém piipadé byl
pozadavek na vyuziti pravé neprimitivnich datovych typu. Proto se musela vSechna data
kédovat do podoby JSON objektii a JSON poli, které je nutné nasledné prevadéet
do podoby stringu a posilat ke klientské aplikaci. Klientska aplikace musi tento JSON zpét

ptevést do podoby spravnych datovych typl a nasledné miize data vyuzivat.

7.3 Klientské aplikace

Kapitola 7.3 uvadi zakladni popis uzivatelské a administratorské aplikace. Dale je

proveden rozbor uzivatelského rozhrani aplikaci spolu s postupem pouziti.

7.3.1 Uzivatelska

Uzivatelska aplikace Identification Sites slouzi k samotné identifikaci firemnich objektt
pomoci technologie NFC. Prvni okno aplikace znazoriiuje piihlaSovaci formuléf,
kde uzivatel zada své jméno a také IP adresu k databazovému serveru. Volba IP adresy
slouzi pouze pro vyvojarské ucely, jelikoz aplikace neb€zi na zddném vetejném serveru.
Po vyplnéni 0daji uZivatel klikne na tlacitko connect, pomoci kterého se ptipoji
k databazovému serveru. Po spravném pfipojeni se uzivateli zobrazi hlavni okno aplikace
(Obr. 26 vpravo). V ném lze vidét v hlavi¢ce jméno piihlaSené osoby a také list nactenych
budov. Ve vypisu se vzdy zobrazuje také datum spolecné s Casem pieCteni budovy.
Uzivatel ma moZnost pouze mazat vybrané zdznamy. Pokud mobilni telefon s aplikaci

ptiloZi uzivatel k ¢ipové karté, provede se autentizace a v piipad¢ Uspéchu se piectou data
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zapsand v paméti ¢ipu. Po precteni se data zapiSou do vzdalené databaze a také do vypisu

ptectenych budov. Pihlasovaci formulat a hlavni okno aplikace je zobrazeno na Obr. 26.

T oozl 11:57
Identification Sites Jifi Grigar ]

Mistnost U51/109
2015-05-03 11:52:28

Parkovisté
2015-05-03 11:52:22
Kancelar 505
2015-04-05 22:53:31

Person: Jifi Grigar Kancelar B
2015-03-31 14:08:21

Budova B
2015-03-31 14:08:21

Budova A

2015-03-31 14:08:21

Budova A
2015-03-31 14:06:12

Budova C
2015-03-31 14:04:49

Budova B

2015-03-31 14:04:46

IP adress: 192.168.0.42

Connect

Budava A

Obr. 25. Rozhrani uzivatelské aplikace: prihldseni a hlavni 0kno

7.3.2 Administratorska

Administratorskd aplikace Site Writer slouzi k zapisu dat (budov) do paméti Cipovych
karet. Hlavni okno se sklada z jednoduchého formulafe, ktery zobrazuje jedno editacni
okno pro uzivatele a také vypis logu do textového pole, které nelze editovat. Dulezitym
bodem je mit ptilozenou ¢ipovou kartu u mobilniho telefonu pfi zépisu dat. Aby uzivatel
védel, Ze miZze zapisovat data na kartu, je pii pfiloZzeni Cipové karty do logu zapsan
unikatni identifikator ¢ipové karty bez ohledu na to, zda chce uzivatel zapisovat ¢i nikoliv.
Pokud bude uzivatel zapisovat na uplné prazdnou ¢ipovou kartu, zobrazi se mu po stisku
tlacitka Save v logu informace, které jsou uvedené na Obr. 27 vlevo. Na pozadi aplikace
se spousti procesy, jenz nastavuji Cipovou kartu do vhodné podoby. Prvnim krokem je
zména nastaveni hesla neboli zména administratorskych prav na takové nastaveni,
aby pro kazdou ¢innost bylo vyzadovano ovéfeni pomoci master hesla. Dal§im krokem je
zména typu Sifrovani z DES na AES a také zména nastaveného vychoziho hesla. To je
u ¢ipovych karet od firmy NXP obvykle nastaveno na nulové bajty. Nasledné je na karté
vytvofena aplikace s unikatnim identifikatorem a pfisluSnymi pravy. Déle se vybere

aktualné¢ vytvofena aplikace a do ni se vytvofi soubor, respektive se piidéli pamét
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zadanému identifikatoru souboru. Poté dojde k samotnému zapisu zadané budovy
do ¢ipové karty. Opacnou situaci tvoti karta s jiz zapsanou budovou, piiklad mizeme vidét
na Obr. 27 vpravo. V tomto piipadé dojde pouze k piepisu stavajicich dat uloZenych na

¢ipové karté. V obou ptipadech je ndzev budovy omezen na 15 znaka.

N T g00xl 14:40 YT al100%

Site: us1/109 Site: Kancelar 3
Log: Log:
NFC UID: NFC UID:
045D3C8ACC2280 04482A82CC2280
NFC UID: 123456789ABCD Writing data:
Key setting is changed Kancelar 3 is successfully written

DES key is changed to AES

AES key is changed

Application successfully created

File with FID: 03 successfully created
Writing data:

U51/109 is successfully written

Save Save

Obr. 26. Rozhrani administratorské aplikace

7.4 QOsSetieni vstupnich parametri

Vsechny formulare aplikaci bylo nutné oSetfit z pohledu zadavanych dat od uzivatele.
V ptipad¢ volby IP adresy byl vytvofen regularni vyraz, pomoci kterého je oSetfeno
spravné zadani IP adresy. Pokud neni IP adresa zadana korektné€, je vyvoldna vyjimka
s chybovou hlaskou. Volba jména osoby je pouze oSetiena proti zadani prazdnych znak.
V redlné aplikaci by spiSe uzivatel vybiral zjiz dostupnych osob z roletového menu.
Dalsim prvkem je zadani jména budovy v aplikaci Site Writer. V tomto ptipadé je také
oSetfeni provedeno na zdkladé testovani prazdnosti zadaného textu. Vstupni text jsem také
omezil na velikost 15 znakti. Data, ktera jsou ulozena v paméti ¢ipové karty, maji bajtovou
podobu. Proto jsem musel provadét kodovéani dat ze vstupniho textu do bajtové podoby
aopacné. K tomu jsem vyuzil kédovani textu do UTF-8, tedy aplikace si poradi bézné

s ¢eskou diakritikou.
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Dal8im oSetfenim parametrti bylo nutné na databazovém stroji. Pokud neosetiime spravné
vstupni parametry od uzivatele, mize dojit k tzv. Gtoku SQL Injection. V této situaci
uzivatel misto vstupnich dat zkouSi zadavat piimo SQL dotazy do databaze.
Pfi nespravném osSetfeni muze v nejhorSim piipad¢ klidn€¢ smazat celou databazi nebo
pouze upravovat udaje. V programovacim jazyku Delphi je mozné tento utok eliminovat
s vyuzitim tfidy Params, pomoci které si piimo definujeme datové typy, které chceme
vyuzivat. V ptipad¢ utoku dojde k vyjimce ¢i v nékterych ptipadech vlozeni infikovaného

dotazu ptimo do sloupce, ktery uchovava textova tudaje.
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8 ZABEZPECENI CIPOVYCH KARET

Tato kapitola se vénuje zabezpeCeni Cipovych karet Mifare DESFire Evl, které jsou
vyuzivany Vramci praktické casti diplomové prace. V piipadé koupé novych karet
jsou ¢ipové karty prazdné a nastaveny na vychozi Sifrovani DES, které je v dnes$ni dobé
kvtli prolomeni nepouzitelné. Mym tkolem bylo nastudovat vSechny dale probirané
principy a aplikovat je v programovacim jazyku Delphi. V praxi se pfed odeslanim dat

do ¢ipové karty postupuje dle téchto bodi:

e slouci se jednotlivé parametry do podoby bloku vstupnich dat
e ze vstupnich dat se vypocte kontrolni sou¢et CRC

e posledni blok dat se zarovna (doplni) nulami na velikost 16 B
o zaSifruje/desifruje se kazdy blok dat na zakladé médu CBC

e jednotlivé bloky se slouci a odeslou Cipové karté

e karta na pfijimand data vhodné& zareaguje

8.1 Sifrovani AES

AES (Advanced Encryption Standard) Sifra patii dnes k nejrozsifenéjSim symetrickym
Sifram. Vstupni text je Sifrovan 1 deSifrovan po blocich stejné délky. Délka bloku je vzdy
128 bitli, délka klice miize byt 128, 192 nebo 256 bitl. Sifra se v dnesni dobé pouziva
k sifrovani dokumenttl, zabezpeCeni WiFi siti nebo pro rizné bezpe€nostni protokoly.
Dodnes nebyly publikovany zddné dokumenty o prolomeni Sifry AES s délkou klice 128
bith a vice. Znamé jsou pouze utoky hrubou silou na neuplnou Sifru, proto mizeme

povazovat Sifru za stale bezpe¢nou. Obecné zde plati pravidlo, ¢im delsi kli¢ Sifry AES

wewvr

V mém piipad¢ karty Mifare DESFire Evl umoznuji Sifrovani dat pomoci 128 bit (16 B)
dlouhého klice. Sifrovani i desifrovani probiha po blocich o velikosti 16 bajti. Pokud jsou
data odesilana na kartu kratsi nez 16 B nebo je délka posledniho bloku kratsi nez 16 B, je
nutné tento blok zarovnat do velikosti 16 B. U karet Mifare jsou data doplnéna o nulové
bajty. K Ssifrovani i deSifrovani jsem vyuzil voln¢ dostupnou knihovnu LockBox 3
pro Delphi (http://sourceforge.net/projects/tplockbox/). Tato knihovna obsahuje sifry DES,
3DES, AES, hashovaci funkce apod.


http://sourceforge.net/projects/tplockbox/
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8.2 Kontrolni sou¢ty CRC

CRC neboli cyklicky redundantni soucet (Cyclic redundancy check) je specidlni druh
hashovaci funkce, kterd se pouziva k detekci chyb béhem pienosu ¢i ukladani dat.
Kontrolni soucet se obvykle ptidava k odesilanym datim a ¢éteci zafizeni je schopno data
pfijmout a nad nimi vypocitat novy CRC soucet. Poté Cteci zatizeni porovnd, zda jsou oba

kontrolni soucty stejné a vhodné na toto porovnani zareaguje. [24]

Pii manipulaci s daty ulozenymi v paméti ¢ipové karty muze dochazet vlivem radiového
spojeni k urcitému zkresleni téchto dat. Proto se i v NFC c¢ipech principu detekce chyb
hojné vyuziva. Karty Mifare DESFire Ev1 obsahuji dva typy kontrolnich souc¢ti: CRC16
bit a CRC32 bit. Obecné pocet bitl znaci velikost vysledného kontrolniho souctu, v mém
pfipadé 2 a 4 bajty. Pro oba kontrolni soucty jsem musel vytvofit algoritmy a také zvolit
vhodné vstupni parametry, jelikoz karty od firmy NXP pouzivaji poupravené verze téchto
kontrolnich souétii. Principem kontrolniho souctu je pro libovolné velky vstup vypocist
vystup (CRC) pevné délky. Pro implementaci jsem vyuzil vlastni tfidy TCre,
ktera obsahuje 2 funkce pro vyse uvedené kontrolni soucty. Funkce jsem volil jako ttidni,

tedy lze je volat bez vytvorenych instanci.

8.3 CBC rezim

Sifrovaci rezim CBC (Cipher Block Chaining) je metoda $ifrovani/desifrovani, kdy je mezi
kazdym blokem provedena operace XOR pted prichodem do Sifrovaciho procesu. Pomoci
reZimu jsme schopni docilit toho, ze kazdy Sifrovany blok je zavisly na celém vstupnim

textu a ne pouze na jeho ¢astech. Rezim se 1isi dle Sifrovani a desifrovani. [2]

8.3.1 Rezim Sifrovani

Pti Sifrovacim rezimu potiebujeme vzdy inicializa¢ni vektor (IV). U Cipovych karet Mifare
DESFire Evl je tento vektor v pocatku nulovy, tj. obsahuje 16 nulovych bajti. Pred
kazdym procesem Sifrovani se provede operace XOR mezi blokem vstupniho textu
a inicializa¢nim vektorem. Inicializa¢ni vektor je pro nasledujici proces Sifrovani vystupem
z Sifrovaciho procesu predchéazejiciho bloku. Pro lepsi nazornost uvadim blokové schéma,

které je zobrazeno na Obr. 28.



UTB ve Zliné, Fakulta aplikované informatiky, 2015

Plaintext Plaintext Plaintext
LITTTTTITTTITTIT LITITITTTITTIT LITTTITITITTIT
Initialization Vector (I1V)
LTI IIIT T ——= - =
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
[ITTTTTTTTTITT] CITTTTITTTTITTT [ITTTTTTTTITITT]
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Obr. 27. Blokové schéma Sifrovini v médu CBC [25]

8.3.2 Rezim deSifrovani

Desifrovani je postaveno na podobném principu jako Sifrovani. Rozdil tvoii operace XOR,
kterd se provadi az po samotném deSifrovani. Pro tuto operaci je také vyzadovan
inicializacni vektor, ktery je v prvnim bloku nastaven staticky. V dalSich deSifrovacich
procesech se méni na zakladé vstupniho textu. Blokové schéma deSifrovaciho procesu je

znazornéno na Obr. 29.

Ciphertext Ciphertext Ciphertext
[ITTTTTTTTTITT] CITTTTITTTTITTT [ITTTTTTTTITITT]
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
Initialization Vector (IV)
LOTITITIIITrIr]——= - -
INNNEEEENNEER INEENEENNEEER INNEEEEENEEER
Plaintext Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryption

Obr. 28. Blokové schéma desifrovani v modu CBC [25]
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ZAVER

V dnesni dobé se setkavame s technologii NFC stale Gastdji, téméf kazdy den. V CR mohu
uvést napf. bezkontaktni platebni karty, registrace jizdenek (InKarta, OpenCard),
studentské karty apod. Hlavnim dGvodem nasazeni této technologie je piedevsim

jednoduchost a také rychlost pouziti. Jako nejvétsi vyhodu technologie vidim podporu

vV mobilnich zafizenich, kde se v posledni dob¢ stava téméf standardem.

S rychlosti rozmachu c¢ipovych karet se zvySuji také ttoky na NFC karty. Nejvice
prodanych karet registruje firma NXP, ktera jich prodala celkem okolo 10 miliard kusa.
Z toho je asi 100 miliont karet Mifare Classic stale v obéhu. Ty se pouzivaji jako platebni
karty hromadné dopravy (Charlie Card, USA), pfistupové karty hoteld, studentské karty,
univerzalni vizitky apod. Diivod pro€ tato Cisla uvadim, je ten, Ze vSichni kdo tyto karty
vyuzivaji, jsou ohrozeni. Uvedeny typ karet lze emulovat a také cely obsah zkopirovat
na prazdnou kartu. Vyse castky, kterou musi uto¢nik vynalozit na potizeni doporu¢eného
hardwaru, se pohybuje v jednotkach tisic K¢. Za tuto cenu ale muze uto¢nik ziskat
informace, jez vyrazné ptevysuji pofizovaci naklady. Pouziti karet Mifare Classic tedy
nelze doporucit. Jednoduché ovéfeni typu karty lze provést pomoci mobilni aplikace

(napt. NFC TaglInfo pro Android).

V ramci praktické €asti byly vytvofeny celkem 3 aplikace. Prvni tvoii Win32 aplikace,
ktera slouzi jako mezi¢lanek mezi databazovym serverem a mobilnim klientem. Aplikace
obhospodaiuje kompletni komunikaci a SQL dotazy do databaze. Dalsi aplikace je jiz
pro mobilni zatizeni s Androidem a slouzi k zépisu nazvi budov do paméti Cipovych karet.
Posledni aplikace je také pro mobilni zafizeni a slouZi jako zdznamové médium

pro nactené Cipy z budov a také jako komunikator se vzdalenym serverem.

Pfi feSeni tématu diplomové prace vyvstalo nékolik problematickych oblasti, které se vSak
podafilo vyfesit. Prvni nevyhodu tvofi psani aplikaci v jazyce Delphi. Ten pfimo
nepodporuje technologii NFC, ktera je standardem pro jazyk Java. Pro vyuziti NFC
v Delphi je nutné tiidy Javy dodatecné piekladat. Za nejvétsi problém lze povazovat
komunikaci s ¢ipovymi kartami. Obecné je NFC technologie univerzalni, nicméné kazda
¢ipova karta kromé NDEF forméatu vyuziva ke komunikaci sva proprietarni feSeni. Ziskéani
dokumentace ¢ipovych karet trva delsi dobu, jelikoz dikladnym ovéfenim zadatele si firmy

zvysuji zabezpeceni pristupu k jednotlivym dokumentim.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
3DES Triple Data Encryption Standard
AES Advanced Encryption Standard
API Application Programming Interface
CBC Cipher Block Chaining
CPU Central Processing Unit
CRC Cyclic redundancy check
DES Data Encryption Standard
EPC Electronic Product Code
GPS Global Positioning System
GSM Global System for Mobile Communications
HF Vysoka frekvence

HTTPS  Hypertext Transfer Protocol Secure

1°C Interintegrated Circut Communication

IEC International Electrotechnical Commission
IrDa Infrared Data Association

ISO International Organization for Standardization
LF Nizka frekvence

LLCP Logical Link Control Protocol

LSB Nejméné vyznamny bit (least significant bit)
MIM Man in the middle

MMS Multimedia Message Service

NDA Nondisclosure agreement

NDEF  NFC Data Exchange Format

NFC Near Fiel Communication
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PAN
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RAM
RC4
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RIM
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SDK
SHF
SIM
SMS
SNEP
TAG
TLS
UART
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URI
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WiFi

Operacni systém

Personal Area Network
Osobni pocitac

Quick Response
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Rivest Cipher 4

Radio Frequency Identification
Research In Motion Limited
Read only memory

Serial Peripheral Interface
Smart Card Operating System
Software development kit
Super vysoka frekvence
Subscriber Identity Module
Short Message Service

Simple NDEF Exchange Protocol
Cip, stitek, kata NFC
Transport Layer Security
Universal Asynchronous Receive Transmit
Ultra vysoka frekvence
Uniform Resource Identifier
Universal Serial Bus

Wirelesss Fidelity
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PRILOHA P I: DIAGRAM TRID — PRINCIP STRUKTURY

class Diagram .~

winterfacex

IRFCaller
+ OnNewRFIDstring) void e
-  CumentNFCTag :JParcelable
- IRFCaller :F_IRFCaller
- Masterkey :TJavaBytefmay
- Sessionkey TJavaBytelmay
Cro + Authenticate{llscDep, integer, TJavaBytelmay) Boolean
+ CreateApplication{JlscDep, amay of byte, Byte, Integer) wvoid
+ Crol8bit{TJavaByteAmay) TCrelBhit + CreateStdDataFile{JlscDep®, Integer, Integer, aray of byte, amay of byte) void
+ Crc32bit{TJavaBytefmay) TCrc32bit + GetSiteMame{T JavaBytefray) :String
+ HasMFCZ{) :Booclean
+ ChangekeylllsoDep®, Integer, TJavaBytedmay) void
+ IsMFCEnakbled {} :Boclean
+ OnMNewRFID{string®) woid
Commnads + ReadDataf{JlscDep®, Integer, aray of byte, amay of byte, TJavaBytedmay) TJavaBytelmray
+ ReadMFCUIDY) :String
- AdditionalFrams Byte readCnly} + SaveSessionKey(TJavaByteAmay, TJavaBytefmay) void
- AuthenticateAES :Byte readCnly) + SelectApplication| amray of byte, JIsoDep®) :Boolean
- Crestefpplicstion :Byte {readTnly} +  WriteData{JlscDep®, Integer, amay of byte, amay of byte, TlJavaBytefmay) void
- CresteS5StdDataFile :Byte readOnly}
- Changekey :Byte freadCOnly} Cesiiin . i
- ChangekeySettings :Byte readOnly} CocEmsnials gl

- OperationOkK :Byte readCnlyl

- ReadData :Byte readOnly}

- Selecthpplication Byte readOnly}
- WriteData :Byte readOnly}
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Struktura soubort:

e bin

O

e SIC

DataSnapServer.exe
IdentificationSites.apk
IdentificationSites.s3db
SiteWriter.apk

fulltext.pdf

AdminMainFormUnit.pas
AndroidManifest.template.xml
ClientClasses.pas
ClientModuleUnit.pas

Crc.pas

DataSnapClientUnit.pas
DataSnapServerUnit.pas
DeveloperExperts.Android.nfc.pas
DeveloperExperts.Android.nfc.Helper.pas
nfc_tech_filter.xml
ServerContainerUnit.pas

ServerModuleUnit.pas



