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ABSTRAKT

Tato práce se zabývá návrhem embedded systému pro monitorování topných soustav.

Tato práce má za cíl prozkoumat moºnosti (vzdáleného) monitorování systém· v bu-

dovách prost°ednictvím lokální po£íta£ové sít¥ a globální sít¥ internet.

Teoretická £ást se zabývá problematikou implementace hardwaru a softwaru a zkoumá

vlastnosti dostupných mikropo£íta£· pouºitelných pro tyto ú£ely.

Praktická £ást navrhuje architekturu systému s ohledem na roz²í°itelnost ve smyslu po-

£tu monitorovaných bod· £i roz²í°ení funk£nosti. Sou£ástí zpracování je i návrh softwa-

rového vybavení jednotlivých prvk· a návrh vizualizace stavu monitorované soustavy.

Výsledkem praktické £ásti je ukázková implementace základních prvk· navrhovaného

systému.

Klí£ová slova: embedded za°ízení, mikropo£íta£, po£íta£ová sí´, HTTP protokol.

ABSTRACT

This work describes the design of embedded systems to monitor heating systems. This

work aims to explore the possibilities of (remote) monitoring systems in buildings

through local area networks and global Internet network.

The theoretical part deals with the implementation of hardware and software, and

examines the characteristics of available microprocessors useful for these purposes.

The practical part proposes a system architecture with regard to scalability in terms

of number of monitoring points or functionality expand. Part of processing is also

the draft of the software for individual components and design of visualization of the

monitored system status. The result is an example of the practical implementation of

the basic elements of the proposed system.

Keywords: embedded device, microcontroller, computer network, HTTP protocol.
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ÚVOD

Monitorování r·zných technologických proces· je staré jako samy tyto procesy. Ov²em

zp·soby jakými jsou monitorovány se v pr·b¥hu £asu spolu s vývojem techniky m¥ní.

Na za£átku bylo pozorování lidmi, sledovali proces a snaºili se odhadnout jeho stav.

Poté se objevily r·zné m¥°ící p°ístroje (teplom¥ty, tlakom¥ry ...) které jiº dokázaly £lo-

v¥ku °íci p°esn¥ji co se v procesu d¥je. �lov¥k v²ak stále musel být u procesu p°ítomen

aby mohl údaje z m¥°ících za°ízení £íst. M¥°ící p°ístroje se dal²ím vývojem zm¥nily

z mechnických na elektronické, takºe bylo moºné p°ená²et m¥°ené hodnoty pomocí

elektronických signál· z r·zných £ástí procesu na jedno místo, kontrolní panel. Dal²ím

vývojem se dostaly m¥°ené hodnoty aº do °ídícího centra, ov²em vytvo°ení takového

monitorovacího systému bylo nejen velmi nákladné ale také náro£né, nemluv¥ o hledání

poruch na tomto systému. S nástupem digitálních technologií a po£íta£· se celý systém

podstatn¥ zjednodu²il. K p°enosu informací se vyuºívá po£íta£ová sí´ a díky p°ipojení

této sít¥ s internetem je moºné proces sledovat i vzdálen¥, odkudkoliv ze sv¥ta.

To v²echno se týkalo pr·myslových technologických proces·. Ov²em monitorovat lze

i budova jako taková, £i její vybavení (nap°íklad práv¥ vytáp¥cí systém). V této oblasti

bylo vymy²leno mnoho a zabývají se tím velké a výrobci programovatelných automat·.

Kdyby snad n¥koho napadlo vyuºít toto pr·myslové °e²ení v domácnosti, rychle by od

svého zám¥ru upustil ihned po zji²t¥ní ceny. Ano, tato °e²ení jsou pro b¥ºné uºivatele

nep°edstaviteln¥ drahá.

S postupujícím £asem a vývojem výpo£etní techniky se objevují dostupná °e²ení pro

domácnosti která p°ená²í automatiza£ní prvky z pr·myslu do domácnosti (�home auto-

mation� nebo �smart home� - chytrý domov). Tato °e²ení v¥t²inou vyuºívají my²lenku

IoT, tedy ºe za°ízení je prost°ednictvím internetu p°ipojeno ke cloudovému serveru

který zaji²´ije onen vzdálený p°ístup. V jedné z kapitol této práce jsou n¥která °e²ení

popsána.

Spole£ným problémem t¥chto °e²ení je absolutní závislost na p°ístupu k internetu

a na provozu cloudového serveru. To m¥ p°ivedlo k my²lence jakým zp·sobem se této

závislosti alespo¬ £áste£n¥ zbavit. Nejde ani tak o nalezení nového komunika£ního

kanálu pro vzdálený monitoring £i ovládání, ale o zaji²t¥ní základních funkcí systému

i v p°ípad¥ výpadku spojení. Cílem práce je tedy prozkoumat moºnosti a navrhnout

takový systém a jeho £ást realizovat.
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I. TEORETICKÁ �ÁST
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1 ÚVOD DO MONITORINGU

1.1 Problematika HW implementace

Chceme-li sledovat (monitorovat) nejaký technologický proces pomocí výpo£etní tech-

niky, je pot°eba pouºít hardware k tomu ur£ený. Za výpo£etní techniku v tomto p°ípad¥

m·ºeme povaºovat obecný mikropo£íta£. Jaké p°edpoklady by m¥l spl¬ovat takový

mikropo£íta£? Aby hardware mohl nejakým zp·sobem interagovat s vn¥j²ím prost°e-

dím, musí obsahovat vstupní/výstupní piny. Tyto piny, pokud je mikropo£íta£ obsa-

huje, jsou ve výchozím stavu binární. M·ºeme je tedy pouºít k zji²´ování stavu typu

�svítí/nesvítí�, coº je pro komplexní monitoring nedosta£ující. V technologických proce-

sech pot°ebujeme monitorovat i hodnoty vícestavové (spojité). Aby byl mikropo£íta£,

jakoºto diskrétní prvek, schopen tyto hodnoty zaznamenat musí být vybaven analogov¥-

digitálním p°evodníkem. Moderní mikropo£íta£e jsou jiº tímto p°evodníkem vybaveny,

av²ak ne vºdy vlastnosti p°evodníku splní poºadavky které máme p°i monitorování

dané veli£iny.

1.1.1 Vlastnosti binárních vstup·/výstup·

Základní vlastností binárních vstup· je maximální rozsah nap¥tí a oblasti nap¥tí pro

log0 a log1. Typicky jsou vyuºívany nap¥´ové úrovn¥ TTL logiky (log0: 0V aº 0.5V,

log1: 2.4V aº 5V). Ov²em maximální nap¥tí které jsou schopné binární vstupy snést

závisí na konkrétním mikropo£íta£i, typicky jsou rovny napájecímu nap¥tí. Máme-li

mikropo£íta£ s napájecím nap¥tím 3.3V, je t°eba konzultovat s katalogovým listem

daného procesoru, zda je tzv. 5V tolerant. P°ivedením v¥t²ího nap¥tí by mohlo dojít k

po²kození daného vstupu £i zni£ení celého mikropo£íta£e! Proto je t°eba d·kladn¥ zváºit

zda nepouºít p°evodník úrovní (5V na 3.3V). Není-li zaru£eno ºe se b¥hem provozu

na vstup nedostane vy²²í nap¥tí, je vhodné vstup vybavit p°íslu²nou ochranou. Jako

ochranu je moºné pouºít diodu, tranzistor nebo opto£len).

U binárních výstup· je podstatnou vlastností nejen nap¥tí p°i stavu �sepnuto�, ale

také maximální proud který m·ºe být spínaným obvodem odebírán. P°etíºíme-li tento

binární výstup, dojde k jeho po²kození aº zni£ení! Proto je ke spínání v¥t²ích proud· (>

10mA) vhodné pouºít tranzistor. Tento tranzistor je vhodné opat°it ochrannou diodou,

obzvlá²t¥ p°i spínání induk£ních prvk· jakým je t°eba relé.

1.1.2 Vlastnosti analogových vstup· (AD p°evodníku)

D·leºitá vlastnost analogov¥-digitálních p°evodník· je rozli²ení (bitová hloubka). Po-

£et bit· p°evodníku ur£uje na kolik hladin se rozd¥lí úrov¥¬ referen£ního nap¥tí. Vý-

sledná £íselná hodnota je £íslem hladiny do které dosáhne m¥°ené nap¥tí. I u analogov¥-
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digitálního p°evodníku je podstatnou vlastností maximální nap¥tí. V p°ípad¥ p°evod-

níku integrovaného na £ipu mikropo£íta£e je maximální nap¥tí shodné s maximálním

nap¥tím binárního vstupu, není v²ak zaru£eno, ºe je to nejvy²²í nap¥tí které lze zm¥-

°it. Nejvy²²í hodnota nap¥tí které lze p°evodníkem zm¥°it je shodné s hodnotou re-

feren£ního nap¥tí. Sníºením hodnoty referen£ního nap¥tí lze zvý²it p°esnost p°evodu,

referen£ní nap¥tí se rozd¥lí na uº²í úrovn¥. Zárov¥¬ nelze rozli²it velikost nap¥tí nad

hodnotou referen£ního. Tedy lze-li p°ipojit vlastní referen£ní nap¥tí, musí spl¬ovat po-

ºadavky na maximální povolené nap¥tí a musí mít stabilní p°esn¥ známou hodnotu.

B¥ºne pouºívaná bitová hloubka ADC v mikropo£íta£ích je 10 £i 12 bit·, coº p°i re-

feren£ním nap¥tí 5V tvo°í krok p°ibliºn¥ 4.9mV p°i 10bit a p°ibliºn¥ 1.2mV p°i 12bit.

Pokud by pro danou aplikaci byly tyto parametry nedostate£né (bitová hloubka nebo

nap¥´ový rozsah), lze pomocí n¥kterého rozhraní p°ipojit p°evodník externí.

1.1.3 Sb¥rnice a rozhraní

Samotná existence binárních £i analogových vstup·/výstup· je²t¥ nezaru£uje moºnost

p°ipojení v²ech typ· sníma£·. N¥kdy je pot°eba p°ipojit specializovaný sníma£ s ji-

nými nap¥´ovými úrovn¥mi nebo sníma£ s AD p°evodníkem s vy²²ím rozli²ení. N¥které

�chytré� senzory poskytují hodnotu nebo i více hodnot najednou pomocí n¥kterého roz-

hraní.

I2C I2C, n¥kdy také TWI (two wire interface), je sériová datová sb¥rnice vyuºívající

dva vodi£e. První vodi£ ozna£ovaný jako SDA slouºí k p°enosu dat jedním nebo druhým

sm¥rem. Druhý vodi£ ozna£ovaný jako SCL je nositelem hodinového signálu podle

kterého je °ízen chod sb¥rnice. Na sb¥rnici musí být p°ítomen alespo¬ jeden prvek v

reºimu master. Kaºdé za°ízení na sb¥rnici má svoji adresu o délce 7 bit· nebo 10 bit·.

SPI SPI je taktéº sériová datová sb¥rnice. Vyuºívá t°i spole£né vodi£e a jeden výb¥-

rový vodi£ pro kaºdé p°ipojené za°ízení. Na sb¥rnici musí být práv¥ jeden master prvek.

Funkce vodi£· jsou následující: SCK (serial clock) - hodinový signál, MISO (master in-

put, slave output) - data sm¥rem k master za°ízení, MOSI (master output, slave input)

- data sm¥rem z master zaºízení, CS (chip select) nebo SS (slave select) - aktivace

slave za°ízení. Na této sb¥rnici je moºné, díky dv¥ma datovým vodi£·m, provozovat

synchronní p°enos dat mezi masterem a slavem.

RS232 RS232 je sériové asynchronní rozhraní. Toto rozhraní je ur£eno pro komunikaci

s jiným za°ízením, pro p°ipojení periferních za°ízení se spí²e nevyuºívá. Základem toho

rozhraní jsou t°i vodi£e: RxD, TxD a GND. D°íve se pouºívaly je²t¥ dal²í vodi£e pro

hardwarové °ízení toku dat, dnes se lze setkat s pouºitím vodi£· RTS (request to
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send) a CTS (clear to send). P·vodní verze rozhraní vyuºívá symetrické nap¥tí, -25V

aº -3V pro log1 a 3V aº 25V pro log0. P°i pouºití nejvy²²ího nap¥tí lze provozovat

komunikaci pomocí tohoto rozhraní aº na vzdálenost 20 metr·. Má-li mikropo£íta£

integrováno rozhraní RS232, pouºívá zcela jist¥ nap¥´ové úrovn¥ TTL. Kv·li tomuto

nedokáºe dosáhnout takové vzdálenosti komunikace, navíc nelze p°ímo p°ipojit k b¥ºné

sériové lince (hrozí zni£ení mikropo£íta£e!). Existují v²ak p°evodníky úrovní pro tento

ú£el. V dne²ní dob¥ jsou sériové linky obsaºené v b¥ºném PC spí²e vzácností, pouºívají

se tedy p°evodníky nap°íklad na sb¥rnici USB které vytvo°í virtuální sériový port.

Nap¥tí sériové linky poskytované USB p°evodníkem dosahují úrovn¥ TTL (5V nebo

3.3V).

1.2 Problematika SW implementace

problematika SW implementace

P°i návrhu softwaru je t°eba brát v úvahu pouºitý hardware. T¥ºko m·ºeme po£ítat

s vyuºitím vy²²ího opera£ního systému na jednoduchých mikropo£íta£ích. Hlavní obtíºí

se kterou se setkáme je �paralelní� zpracování. �ekáme-li jako server na klienta, nemu-

ºeme zárov¥¬ v pravidelných intervalech zji²´ovat hodnoty m¥°ených veli£in. Musíme

tyto £innosti vhodn¥ p°epínat. Zárov¥¬ musíme zajistit aby ºádná z £inností netrvala

p°íli² dlouho a nebrzdila tak ostatní. Existují opera£ní systémy ur£ené i pro drobmé mi-

kropo£íta£e, ale jejich pouºítí není jediná moºnost jak správného £asování a p°epínání

úloh dosáhnout. Pro jednodu²²í aplikace, u kterých nejsou poºadovány reakce jako u

hard real-time systém· lze pouºít p°epínání úloh pomocí stav· a podmínek pro p°echod

mezi stavy. Je moºné tuto p°epínací strukturu sestavit ru£n¥, £i pouºít so�s�kovaného

návrhového softwaru.

Jedním z takových nástroj· je CodeDesigner [1]. Tento program umoº¬uje sestavit

aplikaci gra�cky pomocí jejího stavového diagramu. Prvním krokem je nade�nování

stav· ve kterých se m·ºe program ocitnout. Dal²ím krokem je návrh podmínek pro

p°echody mezi jednotlivými stavy. Lze také nade�novat jaká £innost bude provád¥na

programem b¥hem setrvání v ur£itém stavu. Po dokon£ení návrhu stavového diagramu

program provede kontrolu zda diagram obsahuje práv¥ jeden výchozí stav, zda ze v²ech

stav· vede nejvý²e jeden bezpodmíne£ný p°echod, zda obsahuje diagram alespo¬ jeden

koncový stav, zda ze stavu nevedou dv¥ totoºné podmínky na rozdílné stavy a zda

spl¬uje dal²í kritéria [2]. Po rozhodnutí ºe je diagram validní, provede program jeho

optimalizaci. Slou£ení paralelních p°echod·, negace podmínek které nespou²tí ºádnou

akci, slou£ení stav· mezi nimiº není p°echodová podmínka a podobn¥. Po dokon£ení op-

timalizace je provedeno vygenerování zdrojového kódu kostry programu v£etn¥ de�nice

pouºitých metod a prom¥nných. V nastavení generování lze zvolit pro jaký programo-
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vací jazyk má být zdrojový kód generován a vybrat jaká konstrukce má být pouºita pro

realizaci p°echod· mezi stavy. Software podporuje generování t°í typ· p°echodových

algoritm·, Go-To, Loop-Case a Else-If.
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2 DOSTUPNÁ �E�ENÍ

2.1 Pr·myslová °e²ení

Existuje velké mnoºstí pr·myslových monitorovacích a ovládacích systém·. P°íkladem

budiº systém CompactRIO spole£nosti National Instruments [4]. Jedná se o modulární

systém ur£ený pro monitorování a °ízení libovolného technologického procesu. Ano,

je moºné jimi monitorovat a °ídit i topné soustavy rodinných dom·, ale jelikoº se

po°izovací náklady takového systému se pohybují v desítkách tisíc, jen t¥ºko by je

n¥kdo pouºil tímto zp·sobem. Tyto systémy jsou jak z d·vod· �nan£ních, tak svým

pr·myslovým zam¥°ením, pro domácí pouºití naprosto nevhodné.

Existuje v²ak i mnoho platforem zam¥°ujících se práv¥ na domácnosti.

2.2 Electric Imp

Electric imp p°ímo ne°e²í monitorování technologických proces·, ale poskytuje hard-

warovou a softwarovou platformu pro IoT. Nabízí n¥kolik variant za°ízení, které lze

snadno p°ipojit k internetu p°es WiFi a automaticky se spojí s cloudem platformy,

který umoº¬uje vzdálenou správu tohoto za°ízení.

Takovéto za°ízení je²t¥ nic neumí. Má pouze �opera£ní systém� a pojení s cloudem,

ale vlastní funk£nost je pot°eba naprogramovat. Programování probíhá nap°íklad p°es

tzv. WebIDE které je sou£ástí cloudu. Umí napsaný program p°es internetové spojení

nahrát do za°ízení a spustit. Tedy k tomu aby byl programátor schopen nahrát nový

program, není nutná jeho fyzická p°ítomnost u za°ízení.

Jak jsem jiº zmínil, není to hotové °e²ení, ale hotová platforma pro vývoj. P°i pouºití

této platformy není pot°eba °e²it p°ipojení k internetu, £asování proces·, atd. Progra-

mátor se zabývá pouze svou p°idanou hodnotou a vyuºívá hotové funkce a sluºby

vestav¥ného opera£ního systému.

Jedinný zásah do za°ízení, p°i kterém je pot°eba p°ítomnost u za°ízení, je nastavaní

p°ístupových údaj· k WiFi a k ú£tu na cloudu. K nastavení sta£í pouhý tablet nebo

chytrý telefon. Electric imp vyuºívá metodu BlinkUp, kde speciální aplikace pro iOS

nebo Android �nabliká� nastavení do za°ízení [5]. Vstupem pro tuto aplikaci jsou údaje

které chceme vloºit do za°ízení. Aplikace pouºije display telefonu nebo tabletu jako

optický vysíla£ pomocí n¥hoº p°enesa data do p°iloºeného za°ízení. Pokud se za°ízení

úsp¥²n¥ p°ipojí k síti a ke cloudu, není pro softwarové úpravy pot°eba ºádný kontakt.

Vypadá to skv¥le a jednodu²e, coº pro jednoduché aplikace vyuºívající jednoho za-

°ízení také je také levné. Pokud je v²ak t°eba v dom¥ rozmístit více za°ízení jakoºto

chytré senzory, za£íná se toto °e²ení zna£n¥ prodraºovat. Dal²í nevýhodou tohoto °e²ení

je absolutní závislost na p°ipojení k internetu.



UTB ve Zlín¥, Fakulta aplikované informatiky 16

2.3 Nest

Dal²ím °e²ením domácího monitoringu je Nest [11]. Jedním z produkt· pod tímto ná-

zvem je Nest Thermostat. Jedná se o takzvaný chytrý termostat. P°ipojí se k internetu

pomocí bezdrátové WiFi sít¥ a dovolí sledovat £i nastavovat teplotu pomocí po£íta£e

£i chytrého telefonu kdekoliv kde je p°ístup k internetu. Krom¥ termostatu nabízí i

detektor kou°e a oxidu uhelnatého (Nest Protect) nebo nap°íklad kameru (Dropcam).

Tato kamera reaguje na podn¥ty jako je pohyb £i informace od detektoru kou°e a

oxidu uhelnatého. Video v HD kvalit¥ je streamováno p°ímo na cloudový server. V²e

lze sledovat v internetovém prohlíºe£i £i v Nest App v chytrém telefonu.

Se spole£ností Nest spolupracují i dal²í výrobci kte°í vyuºívají spojení s Nest Ther-

mostat £i s Nest Protect. Jedná se o výrobky jako nap°íklad chytrý zámek který dá

zprávu termostatu ºe jste opustili d·m a ten automaticky sníºí teplotu vytáp¥ní nebo

zastaví klimatizaci.

Spole£ným znakem t¥chto výrobk· je pot°eba p°ístupu k internetu. Nap°íklad ter-

mostat bez p°ístupu k internetu je schopen funkce, není v²ak schopen zaznamenat

pr·b¥h teploty v dob¥ výpadku. Taktéº Nest Protect (chytrý poºární hlási£) vyºaduje

p°ipojení k WiFi (a hlavn¥ k internetu). Ocitne-li se v p°ípad¥ problému bez p°ipo-

jení, chová se jako oby£ejný poºární hlási£, houká ale vy se o tom nedozvíte pokud jej

nem·ºete sly²et.
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3 NABÍDKA PROCESOR�

3.1 ATmega328 (Arduino Mini)

Arduino Mini je zaloºeno na pouºití 8-bit Atmel AVR procesoru ATmega328P. Tento

procesor m·ºe fungovat na frekvenci aº 20MHz, av²ak v tomto modulu je taktován

pouze na 16MHz. Flash pam¥´ pro program má celkový objem 32kB, ale p°ibliºn¥ 2kB

zabírá Arduino bootloader. Opera£ní pam¥´ dostupná v tomto mikropo£íta£i £iní 2kB.

Tento mikropo£íta£ má vestav¥nou EEPROM pam¥´ o velikosti 1kB kterou je moºné

vyuºít nap°íklad pro uloºení r·zného nastavení.

Procesor obsahuje 8kanálový 10bit AD p°evodník, ov²em na modulu nemusí být

vyvedeny v²echny (typicky schází vstupy A6 a A7). Procesor obsahuje rozhraní RS232

v úrovni TTL - lze vyuºít pro programování. Dal²ím rozhraním je SPI a sb¥rnice I2C.

Na n¥kterých výstupních pinech lze provozovat 8-bit PWM.

Výhodou jsou malé rozm¥ry, jednoduchost programování pomocí Arduino IDE a

dostupná cena.

3.2 STM32F103C8

Toto je sice samostatný procesor, ale lze najít r·zné moduly které jej pouºívají. Procesor

je 32-bit, zaloºen na jád°e ARM Cortex-M3. Maximální frekvence procesoru je 75MHz.

Flash pam¥´ pro program má objem 64kB, opera£ní pam¥´ mikroprocesoru £iní 20kB.

K napájení procesoru je zapot°ebí nap¥tí 3.3V, av²ak vstupní porty jsou 5V tolerantní.

Obsahuje komunika£ní rozhraní 2 x SPI, 2 x I2C, USB, 3 x UART a CAN. V procesoru

jsou vestav¥ny dva 12-bit AD p°evodníky pro 10 analogových vstup·. Aº 37 GPIO,

n¥které z nich podporují 16-bit PWM.

Díky projektu Maple [6] je moºné programovat tento procesor v prost°edí podobném

Arduino IDE a vyuºít tak knihovny pro Arduino. Pro projekt Maple byl sice pouºit

procesor STM32F103RB, ale od STM32F103C8 se li²í pouze velikostí dostupné �ash

pam¥ti a po£tem GPIO.

3.3 ESP8266

Tento modul je primárn¥ pouºitelný jako WiFi modem pro libovolný mikropo£íta£.

Komunikace probíhá p°es rozhraní UART (RS232 TTL) pomocí sady �AT� p°íkaz·.

Základními prvky tohoto modulu je procesor Espressif ESP8266, který obsahuje kom-

pletní WiFi p°ijíma£/vysíla£, a 512kB SPI �ash pam¥´ s �rmwarem.

Tento modul se vyrábí ve více hardwarových variantách ozna£ovaných ESP-xx. Li²í

se nap° anténou (bez antény, vyti²t¥ná na desce, keramická, konektor na externí) nebo

po£tem vyvedených GPIO. Nap° základní verze ESP-01 má vyvedeny pouze dva GPIO
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piny a má ti²t¥nou anténu. Verze ESP-07 má vyvedeno 9 GPIO pin· a jeden ADC vstup

a má keramickou anténu i konektor na anténu externí. Procesor pracuje na frekvenci

80MHz, celý modul je napájen nap¥tím 3.3V, vstupy nejsou 5V tolerantní.

Okolo tohoto modulu existuje komunita uºivatel· která se zabývá úpravou �rmware

a tvorbou vlastních aplikací. Existuje pro tento modul SDK (software development kit)

díky kterému lze tyto vlastní aplikace psát a vyuºít tak potenciál tohoto kontroléru.

Hlavními výhodami tohoto modulu jsou jeho rozm¥ry (20x14mm), výkon, velká

pam¥´, WiFi a velmi nízká cena (p°ibliºn¥ 5 dolar·).

3.4 Cubieboard2

Cubieboard2 je minipo£íta£ postavený na procesoru AllWinner A20. Procesor má dv¥

jádra ARM Cortex-A7 na frekvenci 960MHz. Opera£ní pam¥´: 1GB DDR3. Po£íta£

je vybaven ethernetem, 2 x USB2, SATA, IR p°ijíma£em, HDMI výstupem, audio

in / audio out. Na desce je vyvedeno 96 GPIO, n¥které z nich mají ur£enou roli.

Lze mezi nimi najít vývody sb¥rnice I2C, SPI, UART, LVDS, VGA výstup, vstupy

AD p°evodníku a dal²í. Jako úloºi²´¥ pro opera£ní systém lze vyuºít vestav¥nou 4GB

NAND �ash nebo microSD kartu, p°ípadn¥ libovolný pevný disk p°ipojený k SATA.

Napájení tohoto po£íta£e je t°eba nap¥tí 5V. Lze tedy napájet z USB po£íta£e nobo

pomocí univerzální USB nabíje£ky.

Jako opera£ní systém pro tento po£íta£ lze pouºít systém Android nebo n¥jakou

Linuxovou distribuci (nap°íklad Cubian - Debian p°izp·sobený k provozu na Cubiebo-

ard2).

3.5 Banana Pi / Pro

Tento minipo£íta£ je zaloºený na stejném procesoru jako Cubieboard2. Z hlediska hard-

waru je vybaven stejn¥ jako Cubieboard2, av²ak nemá NAND Flash a li²í se celkovým

rozloºením prvk· na desce. Rozloºení jednotlivých konektor· je kompatibilní s rozlo-

ºením konektor· minipo£íta£e Raspberry Pi. Tak jako existují dv¥ hw verze Raspberry

Pi, tak existují i dv¥ hw verze Banana Pi, eventueln¥ Banana Pro. Banana Pi (jako

Raspberry Pi model A) má slot pro SD kartu a kompozitní video výstup. Banana Pro

(jako Raspberry Pi model B) má slot pro mikroSD kartu a více vyvedených pin·. Co

má v²ak Banana Pro navíc je gigabitový ethernet a vestav¥ný WiFi modul.

Na tomto minipo£íta£i lze provozovat tentýº opera£ní systém jako na Cubieboard2.
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II. PRAKTICKÁ �ÁST
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4 CÍLE PROJEKTU

Cílem projektu je navrhnout embedded systém pro vzdálené monitorování nejen top-

ných soustav. V²echna mnou zkoumaná °e²ení která se zabývající se b¥zným monitoro-

vání domácnosti a domácí automatizací jsou absolutn¥ závislé na internetu. Nastane-li

výpadek, nejsou schopné informovat o tom co se b¥hem výpadku d¥lo, natoº upozor-

nit na p°ípadný problém. Internet je dobrý sluha a p°iná²í nové moºnosti v r·zných

oblastech lidského ºivota nelze v²ak spoléhat na jeho bezpodmíne£nou dostupnost a

nev¥dom¥ si tak budovat závislost na této sluºb¥. Podle [12] se budou útoky na inter-

net mnoºit s roz²i°ováním inteligentních za°ízení v domácnostech. Úkolem je po£ítat v

návrhu s do£asnou nedostupností vzdálených sluºeb.

Sou£ástí projektu je vytvo°ení vzorové implementace tohoto systému. Vzorová imple-

mentace bude zahrnovat vytvo°ení za°ízení které bude p°ímo spojeno s technologickým

procesem (topnou soustavou) a nazna£ení moºnosti prezentace nam¥°ených dat pomocí

webového prohlíºe£e PC p°ipojeného k po£íta£ové síti.

� robustnost (odolnost, spolehlivost)

� ²kálovatelnost

� univerzálnost / p°izp·sobitelnost

� nenáro£nost na údrºbu

� ekonomi£nost provozu

� nezávislost
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5 NÁVRH REALIZACE

5.1 Návrh zapojení do sít¥

Budeme-li brát v úvahu si typický topný systém nap°íklad rodinného domu. Tedy kotel

umíst¥ný v technické £ásti domu a jednotlivé radiátory rozmíst¥né v budov¥. Sou£asn¥

je moºné pouºití více tepelných agregát· (kotel na tuhá paliva / biomasu, elektrický ko-

tel, plynový kotel) v r·zné kombinaci. Tedy vzniká nám mnoho m¥°ících bod· neblízko

od sebe. Moºnost realizace v²echo m¥°ení jedním prvkem je tedy nevhodná, jednak

kv·li vzdálenosti jednotlivých m¥°ících bod· a také kv·li nutnosti instalace nové kabe-

láºe k sníma£·m. Bude tedy vhodné rozmístit více za°ízení vybavených sníma£i, které

jsou v daném míst¥ pot°ebné. Dal²ím problémem je p°ipojení t¥chto za°ízení do sít¥.

V moderních stavbách se jiº po£ítá s moºností zavedení po£íta£ové sí´e, tedy spole£n¥

nap°. s televizní p°ípojkou je dostupná p°ípojka k sí´i LAN na více místech domu. Tedy

první moºností je pouºití existující metalické si´¥ £i její £áste£né dobudování. Existují-

li v dom¥ místa kde p°ipojení neexistuje £i by bylo z n¥jakého d·vodu náro£né jeho

dobudování, je moºné pouºít bezdrátové p°ipojení k síti (WiFi). Tady je zase d·leºité

dostate£né pokrytí celého prostoru bezdrátovou sítí. Konkrétní °e²ení p°ipojení závisí

vºdy na lokálních moºnostech.

5.2 Návrh zp·sobu sb¥ru dat

Z p°edchozího vyplývá, ºe je nutné v návrhu po£ítat s ob¥ma variantami p°ipojení

za°ízení v m¥°ících bodech. Máme tedy skupinu �koncových bod·� p°ipojených k síti.

Jakým zp·sobem budeme data nyní sbírat? Nabízí se n¥kolik moºností.

5.2.1 Koncové body jako servery

První moºnost je, ºe v²echny koncové body budou pracovat v reºimu server. Zp·sob jak

z takového prvku dostat data je p°ipojit se k n¥mu jako klient. Vzhledem k pot°ebné

jednoduchosti by mohly poskytovat jen aktuální hodnoty, p°ípadn¥ pr·m¥r za ur£itý

£as. V této kon�guraci by nebylo moºné zobrazit pr·b¥hy hodnot za £asový interval,

nebo´ by si je za°ízení kvuli nedostatku pam¥ti nemohlo pamatovat, £i by nem¥lo

dostate£né prost°edky k poskytnutí p°ehledného grafu (graf·). Dal²í nevýhodou by

byla skute£nost, ºe pro zji²t¥ní r·zných hodnot by bylo pot°eba nav²tívit r·zné servery.

V neposlední °ad¥ by neexistoval rozumný zp·sob vzdáleného p°ístupu k hodnotám.

5.2.2 Klienti webové sluºby

Druhá moºnost je stav kdy jsou v²echny prvky klienty webové sluºby. Zp·sob na kterém

je zaloºena �technologie� IoT. Lze pouºít jednu z ve°ejných sluºeb pro zaznamenávání
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dat, nap°íklad ThingSpeak.com. Data jsou ukládána do tzv. kanál·. Kaºdé za°ízení

musí mít vytvo°en vlastní kanál. Uºivatel m·ºe vlastnit více kanál· a rozhoduje zda

budou ve°ejné nebo pouze soukromé. Tato sluºba poskytuje i vytvá°ení pohled· na

data a vykreslování graf·. Av²ak tyto grafy mají jistá omezení. Jedním z omezení je

15vte°inový interval mezi vkládáním dat, coº je ve v¥t²in¥ p°ípad· dosta£ující. Tuto

sluºbu by bylo moºné pouºít pro základní monitorování, ale z d·vod· slabého zabez-

pe£ení, p°ístupový klí£ kanálu, lze tyto údaje lehce podvrhnout. P°ístupový klí£ lze

jednodu²e odchytit z ne²ifrovaného HTTP poºadavku a vkládat libovolné data. Díky

minimálnímu £asovému intervalu tak m·ºe úto£ník zcela zastínit skute£ná data. �e²e-

ním je vygenerování nového klí£e a p°enastavení za°ízení, toto °e²ení bude mít ú£inost

jen do doby neº si úto£ník zm¥ny v²imne.

Vyuºití existující sluºby nemusí vyhovovat v²em na²im pot°ebám. Jednou z pot°eb

by mohlo být zasílání oznámení formou e-mailu nebo SMS o p°íli²ném poklesu, nár·stu,

zm¥n¥ m¥°ených hodnot nebo denní report s pr·b¥hy apod. Tyto a dal²í funkce by

mohla poskytnout vlastní nová webová sluºba. Tato sluºba by mohla splnit v²echny

poºadavky na sb¥r dat a oznamování, ale z·stává zde otázka bezpe£nosti. Jelikoº by

koncové body m¥ly být realizovány pomocí málo výkonných mikropo£íta£·, bylo by zde

pouºití zabezpe£eného p°ipojení nemalou komplikací. Dal²í potíºí je absolutní závislost

na spojení s internetem. P°i výpadku by celý systém z·stal nemonitorován a jediné

oznámení které by bylo moºné odeslat by bylo oznámení o výpadku spojení.

5.2.3 Klienti centrálního prvku

Práv¥ kv·li, alespo¬ £áste£nému, omezení závislosti na internetu navrhuji pouºít �cen-

trální prvek�. Jako centrální prvek by byl pouºit jeden z navrhovaných minipo£íta£·.

Tento prvek by byl umís´¥n ve stejné lokální síti jako koncové body a p·sobil by jako

lokální sluºba pro záznam dat. Provád¥l by krom¥ sb¥ru date také jejich zabezpe£ené

odesílání na vlastní webovou sluºbu a zárov¥¬ by mohl p·sobit jako lokální server pro

prezentaci dat. Takový prvek by zna£n¥ zvý²il nezávislost na spojení se sv¥tem. P°i vý-

padku by logování probíhalo bez p°eru²ení a po obnov¥ spojení by chyb¥jící data mohla

být zp¥tn¥ donahrána na webovou sluºbu. Oznamování pomocí e-mailu by bylo b¥hem

výpadku stále nedostupné, ale pokud by byl centrální prvek vybaven GSM modulem,

mohl by v nutných p°ípadech zaslat SMS p°ímo on. Výpadek p°ipojení sice omezí

moºnosti systému jako celku, ale neochromí ho zcela jako v p°edchozích p°ípadech.

5.2.4 Smí²ená struktura

V p°edchozích strukturách byly koncové body vºdy v reºimu klient. Zasílání dat pro-

vád¥ly v pravidelných intervalech, nebo p°i zm¥n¥ sledované veli£iny (záleºí na ur£ení
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konkrétního prvku). Pokud by koncových za°ízení byl v¥t²í po£et nebo by zasílaly data

ve stejný moment, nárazov¥ by zat¥ºovaly centrální prvek. Toto uspo°ádání by nebylo

vhodné z d·vodu moºného pozd¥j²ího roz²í°ení o zp¥tnou vazbu, ovládání koncových

bod·. Proto se logicky nabízí koncové body v reºimu server £ekající na klienta. Jedním

z povel· je i p°íkaz pro vrácení dat. Tak jsem se op¥t dostal do situace kdy jsou koncové

body servery.Narozdíl od prvního °e²ení máme v systému centrální prvek, samostatný

po£íta£, který za nás bude obcházet jednotlivé servery a £íst z nich data. Na cent-

rálním prvku tedy krom¥ lokální prezentace pob¥ºí démon který bude v nastavených

intervalech £íst z koncových bod· a p°edávat data lokálnímu serveru (jinému procesu

v rámci stejného stroje). Klientské koncové body bych ale úpln¥ nezavrhoval, protoºe

je-li t°eba zasílat v nepravidelných intervalech £i v závislosti na vstupech, je serverové

°e²ení nevhodné. Je tedy pot°eba dob°e zvolit mód za°ízení v závislosti na £innosti

kterou má plnit. Výsledná logická struktura systému je znázorn¥na na obr. 5.1.

Obr. 5.1 Schéma výsledné struktury

5.3 Návrh hardwaru

5.3.1 Hardware koncových bod·

Jak bylo zmín¥no, hardwarové provedení bude °e²eno minimalisticky. Co nejmen²í roz-

m¥ry (v prototypovém provedení aº tak malé nebudou), výkon mikrokontroléru jen
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takový aby dokázal zvládnout své poslání. Jako výchozí mikroprocesor poslouºí AT-

mega328 (Arduino (compatible) Mini) spole£n¥ s ethernetovým kontrolérem ENC28J60

nebo s ESP8266 pro bezdrátovou verzi. V²echny tyto komponenty je moºné zakoupit

v cen¥ jednotek dolar·, coº £iní tuto volbu prakticky nejlevn¥j²í. Dal²í náklady na

hardware budou tvo°eny cenou pouºitých sníma£· a senzor·.

Pouºitý mikroprocesor ATmega328 poskytuje dostatek vstupn¥/výstupních pin·

v£etn¥ osmi analogových vstup·, sb¥rnici I²C, rozhraní SPI a UART. Je tedy moºné

p°ipojit prakticky libovolný sníma£.

Pokud by se m¥lo jednat o koncový bod který by m¥tl £init n¥jaký ak£ní zásah, i

zde by se dala tato kon�gurace pouºít. Byl by-li výkon ATmega328 nedostate£ný, je

moºné pouºít nap°íklad STM32F103. Tento typ mikropo£íta£e poskytuje v¥t²í výpo-

£etní výkon, v¥t²í prostor pro program a v¥t²í po£et I/O. Díky projektu Maple [6] by

po úpravách mohl být pouºit stejný základní software vytvo°ený pro koncové body s

ATmega328.

Ethernet Jako ethernetový kontrolér se k pouºití nabízí ENC28J60 [7] od �rmy Micro-

chip £i W5100 [8] �rmy Wiznet. Oba kontroléry vyuºívají p°ipojení p°es rozhraní SPI.

K ob¥ma kontrolér·m existují knihovny pro vývojový pro Arduino IDE takºe není

zásadní problém který z kontrolér· vyuºít. Pro W5100 existuje knihovna podporo-

vaná komunitou Arduino, takºe je dostupná v Arduino IDE. Pro kontrolér ENC28J60

je dostupných více knihoven nap°íklad UIPEthernet [10] (rozhraní shodné s Ardiuno

knihovnou pro ethernet) £i EtherCard.

WiFi P°i výb¥ru WiFi modulu není co moc vybírat. Existuje vícero modul· posky-

tujících p°ipojení k bezdrátové síti, ale ceny t¥chto modul· jsou p°íli² vysoké na to, aby

byly v systému vyuºity ve v¥t²ím mnoºstní. Je v²ak jeden modul který lze zakoupit

za cenu jednotek dolar·. Jedná se o modul s procesorem ESP8266. Vyrábí se ve více

verzích li²ících se nap°íklad typem antény, po£tem a rozmíst¥ním vývod· £i rozm¥ry.

Komunikace s tímto modulem probíhá pomocí rozhraní UART za pomoci �AT� p°íkaz·

(AT-commands).

Napájení Typické napájecí nap¥tí pouºívaté v oblasti mikropo£íta£· je 5V nebo 3.3V.

Konkrétn¥ procesor ATmega328 existuje ve verzích pro 3.3V i 5V, ale ve verzi s niº-

sím napájecím nap¥tí pracuje na frekvenci pouze 8MHz. Je moºné v rámci jednoho

koncového za°ízení pouºít moduly s r·zným napájecím nap¥tím. Aby byla zaji²t¥na

jednoduchost instalace a mohly být moduly napájeny univerzálním napáje£em, bude

kaºdý z modul· obsahovat svoji zdrojovou £ást kde si vyrobí pot°ebná nap¥tí 5 a 3.3V.

Bude moºné pouºít i nestabilizovaný napáje² s výstupním nap¥tím v mezi 6V a 24V.
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Tato vlastnost je vhodná zejména pro koncové body ve verzi s ethernetem protoºe je

moºné vyuºít ethernetový kabel zárove¬ jako nosi£ napájení. Tato technologie se na-

zývá PoE (Power over Ethernet). Existují dva základní p°ístupy injektování nap¥tí do

ethernetového kabelu - aktivní a pasivní. Zatím co aktivní p°ístup vyºaduje speciální

napájecí switche a koncové body musí být vybaveny modulem schopným toto napájení

vyuºít, pasivní p°ístup k vedení nap¥tí vyuºívá nepouºité páry vodi£· ethernetového

kabelu. Existují k tomuto ú£elu speciální redukce injector (p°ivede do kabelu nap¥tí ze

zdroje) a splitter (odebere z kabelu nap¥tí a p°ivede do za°ízení). P°i pouºití tohoto

typu napájení je t°eba myslet na následující skute£nosti: nelze pouºít gigabit ether-

net a rychlej²í; napájený kabel nelze bez splitteru p°ipojit do ºádného za°ízení jelikoº

by mohl zp·sobit jeho po²kození! Napájecí nap¥tí doporu£ené pro pasivní PoE je ale-

spo¬ 15V a vy²²í kvuli ztrátám na vedení, coº na²im koncovým za°ízením diky jejich

integrovanému stabilizátoru nikterak nevadí.

5.3.2 Terminál

Terminál bude speciální koncové za°ízení. Bude obsahovat zobrazovací jednotku a tla-

£ítka. Toto za°ízení nebude odesílat ºádná data, ale bude je p°ijímat a zobrazovat.

Bude zobrazovat aktuální stav celého subsystému (p°ípadn¥ jen n¥kterých sou£ástí).

Co bude zobrazeno bude moci nastavit hlavní uºivatel skrze centrální prvek.

Výb¥r mikroprocesoru, který bude pouºitý pro tento koncový bod, závisí na poºa-

davcích na zobrazovací jednotku. Bude-li pouºit oby£ejný znakový LCD display 16x2

nebo 20x4 znaky a podobné, lze bez problém· pouºít ATmega328. Pokud by v²ak byl

poºadován bodový display s gra�ckými prvky bylo by nutné pouºít jiný, výkonn¥j²í

mikroprocesor nap°íklad zmín¥ný STM32F103.

Tento terminál by mohl být roz²í°en o moºnost zadávání p°íkaz·, ovládání subsys-

tému. Tyto p°íkazy by sm¥°ovaly k centrálnímu prvku, který by je vyhodnotil a provedl

p°íslu²nou akci.

5.3.3 Hardware centrálního prvku

Jako centrální prvek pouºiji jeden z vyjmenovaných minipo£íta£·. Jelikoº jsou tyto

minipo£íta£e dostate£n¥ hardwarov¥ vybavené, je t°eba vy°e²it jen úloºi²t¥ pro ope-

ra£ní systém a nasbíraná data. Jako primární úloºi²t¥ dat se nabízí pam¥´ová karta

(micro)SD. V p°ípad¥ Cubieboard je moºné vyuºít i vestav¥nou NAND Flash pam¥´.

Pouºití opera£ního systému Debian poºaduje okolo 2GB prostoru podle zvolené

verze a instalovaného softwaru. Serverová verze (bez gra�ckého systému) poºaduje do

500MB diskového prostoru. P°i p°edpokládané velikosti pam¥ti 4GB (interní NAND

�ash Cubieboardu má práv¥ 4GB) z·stane minimáln¥ 2GB prostoru pro zaznamenané
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hodnoty m¥°ení. Zdá se to dostate£né, ale z dlouhodobého hlediska, p°i zachovávání

celé historie hodnot, by tento prostor nemusel být dosta£ující. Dal²ím aspektem pouºití

pam¥´ové karty je rychlost £tení/zápisu a po£et zápis· do jedné bu¬ky. Jelikoº bude

tento prvek slouºit i jako databázový server, je rychlost £tení významná vlastnost. Co

se zápis· tý£e, nebudou p°ená²eny aº tak velké objemy dat, ale zápisy budou velmi

£asté. S tím souvisí dal²í vlastnost pam¥´ové karty - po£et p°episovacích cykl·. Obecn¥

- karty typu SLC mají, z hlediska po£tu zápis·, del²í ºivotnost neº MLC, dosahují

v²ak men²ích kapacit a jsou nesrovnateln¥ draº²í. P°i pouºití Raspberry Pi 2 není jiné

alternativy, neº hledat vhodnou pam¥´ovou kartu. Je pot°eba vybírat skute£n¥ pe£liv¥,

nebo´ sázka na ²patnou kartu d°íve nebo pozd¥ji skon£í nefunk£ím systémem.

Rozhodneme-li se pouºít minipo£íta£ jako je Cubieboard nebo Banana Pi, m·ºeme

pouºít jako úloºi²t¥ klasický pevný disk s rozhraním SATA. �e²it spolehlivost záznamu

z hlediska náraz· a vibrací není t°eba, jelikoº centrální prvek bude umíst¥n stabiln¥

na jednom míst¥. Nejvhodn¥j²í je pouºít 2,5palcový disk kv·li jeho malým rozm¥r·m,

niº²í spot°eb¥ energie a napájení 5V. Spot°eba energie nebude tak malá jako p°i pouºití

pam¥´ové karty, za to získáme mnohem v¥t²í kapacitu a spolehlivost zápis·. Z hlediska

spolehlivosti je t°eba pamatovat na výpadky napájení. Aby nedocházelo ke ztrát¥ dat

vlivem náhodného výpadku napájení, je vhodné vybavit centrální prvek malým zá-

loºním zdrojem. Vzhledem k pot°ebnému napájecímu nap¥tí 5V by sta£il malý li-ion

akumulátor nebo USB powerbank. Je tém¥° jisté ºe vypadne-li napájení centrálního

prvku, jsou i koncové body bez elekt°iny. Úkolem záloºního zdroje napájení není udrºet

za°ízení v chodu po celou dobu výpadku, ale jen zajistit zaznamenání události a °ádné

ukon£ení opera£ního systému.

Jak bylo nazna£eno v kapitole 5.2.3, centrální prvek by m¥l být vybaven GSM modu-

lem v zájmu omezení závislosti na p°ipojení k internetu. Primárn¥ by tento kanál slouºil

k zasílání upozorn¥ní s vy²²í prioritou v p°ípad¥ nedostupnosti vzdáleného serveru. P°í-

padn¥ by mohl slouºit jako alternativní p°ipojení k internetu (mobilní internet), ale

primární ú£el tohoto modulu je zaslání oznámení v p°ípad¥ problému (záloha).

5.4 Návrh softwaru

5.4.1 Software koncových bod·

Software koncových bod· bude programován v jazyce C / C++. S výhodou lze p°i

vývoji vyuºít Arduino IDE a knihovny které obsahuje. P°i návrhu softwaru je nutné

myslet na £asování úloh. Nap°íklad kaºdou sekundu zm¥°it teplotu, kaºdé p·l minuty

odeslat data na server, nebo £ekat na p°ipojení klienta. Tyto úlohy se málokdy vyskytují

zcela samostatn¥ tedy nelze na £asování pouºít funkci delay (po zadaný £as nic ned¥lej)

a nelze spoléhat ani na to, ºe intervaly jednotlivých akcí budou své násobky (kaºdý
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t°etí interval prov¥¤ £innost) vzniká problém.

Kostru softwaru koncových bod· tvo°í £asova£ událostí. Je to jednoduchá statická

t°ída kterou jsem si napsal. T°ída je navrhnuta jako statická, protoºe mít více instancí

tohoto £asova£e nemá význam. P°i startu za°ízení je pot°eba do £asova£e vloºit tasky

(události) a nastavit jejich interval opakování. Task se vkládá jako ukazatel na funkci

vykonávající tento úkol. Metoda která vloºí task vrací jeho identi�kátor pomocí kterého

lze za b¥hu programu pozastavit £i znova spustit vykonávání tohoto tasku. Výb¥r a

spu²t¥ní tasku probíhá na za£átku �oto£ky cyklu� zavoláním metody loopIntervals().

B¥hem provád¥ní metody je vybrána úloha jejíº interval jiº ub¥hl, je jí nastaven £as

dal²ího spu²t¥ní a je okamºit¥ provedena. B¥hem jednoho volání metody (b¥hem jedné

oto£ky cyklu) je provedena práv¥ jedna úloha, aby se zbyte£n¥ neprodluºovalo trvání

oto£ky cyklu. Doporu£eno je proto vkládat do £asova£e tasky se°azené dle intervalu

od nejdel²ího k nejkrat²ímu, aby se nestalo ºe bude v kaºdém cyklu spou²t¥n task s

nejkrat²ím intervalem. Tento £asova£ je ur£en k £asování v °ádu sekund. Lze nastavit

i interval nap°íklad 100ms, ale nelze zaru£it ºe takto krátký £as bude dodrºen.

K p°enosu dat bude pouºit protokol HTTP ve verzi 1.1. Celá vým¥na dat bude

zaloºena na architektu°e webových aplikací REST. Formát zvolený pro p°enos dat

bude JSON. Formát JSON volím kv·li pot°eb¥ men²ího objemu dat p°i p°ená²ení,

také p°edpokládám snadn¥j²í parsování na mikropo£íta£i. Formát XML jsem zavrhl

z d·vod· nadbyte£ných ukon£ovacích tag· a velké spot°eb¥ pam¥ti pro parsování.

Osobn¥ mi p°ijde jednodu²²í parsovat JSON, protoºe �°ídící prvky� jsou pouhé znaky

(�{�, �}�, �[�, �]�, �:�, �"�, � ,�) kdeºto �°ídící prvky� XML jsou celé °et¥zce (tagy).

Klientské koncové body budou vlastn¥ klienty REST API které pob¥ºí na centrálním

prvku. Serverové koncové body budou v miniaturní verzi implementovat REST API

taktéº.

5.4.2 Koncový bod jako klient

Základem tohoto softwaru je práv¥ zmín¥ný £asova£. Jsou vytvo°eny tasky �na£ti hod-

noty�, �ode²li data� a �£ekej na odpov¥¤�. Task �na£ti hodnoty� je spou²t¥n kaºdou

sekundu a na£ítá hodnoty ze sníma£· a tvo°í jejich pr·m¥rné hodnoty za interval ode-

sílání a tyto hodnoty vypí²e na debugovací rozhraní (sériovou linku). Task �ode²li data�

je spou²t¥n v intervalu p·l minuty, p°i p°íprav¥ dat k odeslání vynuluje pr·m¥rné hod-

noty za interval. Task �£ekej na odpov¥¤� je ve výchozím stavu pozastavený. Tento

task je aktivován po odeslání dat a k jeho spu²t¥ní dojde za stanovený interval pouze

v p°ípad¥ ºe do té doby nebude p°ijata odpov¥¤ od serveru. Ve funkci která se stará

o vy°ízení odpov¥di je deaktivace tasku �£ekej na odpov¥¤�. Pokud p°eci jen dojde ke

spu²t¥ní tohoto tasku, sám se deaktivuje a spustí funkci �inicializuj spojení�. Tím je
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zaji²t¥no ºe v p°ípad¥ náhodného odpojení dokáºe za°ízení znovu navázat spojení s

routerem. Funkce �inicializuj spojení� se jinak spou²tí pouze p°i startu za°ízení.

Tato kostra programu je spole£ná pro Ethernetovou i WiFi verzi. Drátová a bez-

drátová verze se li²í pouºitou knihovnou sí´ového rozhraní, jiným obsahem funkce pro

odeslání dat a obsahem funkce inicializace spojení. �ásti programu zaji²´ující samotný

sb¥r dat jsou prakticky identické.

5.4.3 Koncový bod jako server

Základem i serverové verze je £asova£ událostí s tím rozdílem, ºe task na obsluhu sí´ové

komunikace je spou²t¥n s nejkrat²ím intervalem. Tento b¥ºí kdykoliv kdy n¥b¥ºí jiný

task, takºe tém¥° neustále. Sám tento task má své vnit°ní stavy. M·ºe se nacházet v

jednom ze stav·: £ekání na klienta, £tení poºadavku, vyhodnocení poºadavku/tvorba

odpov¥di, zápis odpov¥di, ukon£ení spojení, chyba. P°echod do stavu �chyba� zp·sobí

znovup°ipojení k sítí (�inicializuj spojení�). Op¥t základ programu bude shodný pro

ethernetovou i WiFi verzi. Li²it se budou pouze £ásti speci�cké pro pouºitý sí´ový

kontrolér. Co se rozhodn¥ m¥nit nebude, bude stav �vyhodnocení poºadavku/tvorba

odpov¥di�. Práv¥ zde bude °e²ena implementace REST API pro klienta (centrální pr-

vek).

Tak jak je zde navrhnuto obslouºení klientského poºadavku, lze obslouºit pouze

jeden poºadavek. Snad by bylo moºné tuto obsluhu upravit tak aby dokázala vyhov¥t

více klient·m, ale nejspí² by bylo naraºeno na problém nedostatku opera£ní pam¥ti

(ATmega328 má 2kB). Ov²em tato vlastnost, obslouºení více klient·, není zapot°ebí,

jelikoº jediným o�ciálním klientem bude centrální prvek a ten bude vytvá°et vºdy jen

jeden poºadavek.

5.4.4 Software centrálního prvku

Centrální prvek jakoºto minipo£íta£ bude pohán¥n opera£ním systémem Debian. De-

bian je svobodný opera£ní systém zaloºený na jád°e Linux. Jeho hlavními výhodami

jsou: dostupnost systému pro mnoho procesorových architektur (jednou z nich je i ARM

- architektura procesoru AllWinner A20); obrovské mnoºství softwarových balí£k· p°i-

pravených k pouºití na vybrané architektu°e (v základním repozitá°i jsou v²echny

balíky naprosto svobodné - licencí není nikterak omezeno jejich pouºití); vynikající

stabilita systému (vyuºíván na serverech - roky b¥hu bez restartu). Jedním z d·vod·

pro£ jsem si pro centrální prvek vybral tento opera£ní systém je fakt, ºe jej k naprosté

spokojenosti vyuºívám na svém po£íta£i pro osobní pot°ebu i pro výkon zam¥stnání.

V p°ípad¥ vyuºití minipo£íta£e Cubieboard2 existuje moºnost staºení obrazu ope-

ra£ního systému Debian p°izp·sobeného tomuto po£íta£i p°ímo z webových stránek
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výrobce. Jsou nabízeny dv¥ verze systému: DESKTOP a SERVER. Verze SERVER

sice nabízí p°edinstalovaný webový server a dal²í software, neobsahuje v²ak gra�cké

prost°edí. P°estoºe gra�cké prost°edí není pro tuto aplikaci podstatné, vybral jsem si

verzi s prost°edím LXDE. V b¥ºném provozu gra�cké prost°edí nepob¥ºí, ale lze ho

po p°ipojení monitoru spustit a výhodn¥ pouºít p°i nastavování - vyuºití �klikacího�

reºimu je n¥kdy pohodln¥j²í.

Na minipo£íta£i krom¥ samotného systému pob¥ºí databázový server MySQL a

webový server Apache s podporou PHP. V neposlední °ad¥ bude na centrálním prvku

dostupné b¥hové prost°edí pro programovací jazyk Java.

5.4.5 Uºivatelská £ást centrálního prvku

Jak je lehce nazna£eno v p°edchozí £ásti, prezenta£ní (uºivatelská) £ást lokálního sys-

tému bude webová aplikace v jazyce PHP. K sestavení prezenta£ní aplikace lze pouºít

jeden z PHP ORM framework· schopných p°izp·sobit se existující databázi. Jedním z

nich je nap°íklad QCubed [9] který obsahuje generátor ORM t°íd podle existující da-

tabáze. Velkou výhodou tohoto frameworku je událostí °ízené uºivatelské rozhraní. Do

frameworku je pln¥ integrován AJAX, díky £emuº je moºné si od serveru vyºádat jen

£ást obsahu stránky která se má zm¥nit. Tato skute£nost velmi sníºí zát¥º centrálního

prvku zp·sobenou p°ístupem k prezenta£ní aplikaci.

Prezenta£ní aplikace bude mít dv¥ hlavní £ásti, ve°ejnou a uºivatelskou. Ve°ejná £ást

bude dostupná komukoliv v síti a bude prezentovat jen to co povolí hlavní uºivatel k

ve°ejné prezentaci. Hlavní uºivatel, správce subsystému, má práva m¥nit nastavení, vy-

tvá°et dal²í uºivatele a p°i°azovat jim práva ke £tení, ovládání koncových bod·. Zm¥nou

nastavaní je mín¥no i p°idávání a kon�gurace koncových bod·, p°i°azení a pojmeno-

vání dat které poskytují. Uºivatel bude mít moºnost zadat IP adresu koncového bodu,

nastavit interval získávání dat, nastavit oznámení v závislosti na hodnot¥ jednotlivých

datových poloºek které koncový bod poskytuje. Toto nastavení bude automaticky ode-

sláno i na server v internetu. Kaºdý z uºivatel· má moºnost vytvo°it si z dostupných

zdroj· dat pohled.

5.4.6 Funk£ní £ást centrálního prvku

Na centrálním prvku krom¥ uºivatelského rozhraní pob¥ºí i d·leºitá funk£ní £ást jakou

je REST API. API bude poskytova sluºby jako �schránka� pro zasílání dat z klientských

koncových bod· a fronta zpráv. Vzhledem ke koncových bod· v módu server je t°eba

aby existoval klient který z nich bude £íst, p°ípadn¥ jim posílat p°íkazy. K tomuto ú£elu

bude na koncovém prvku spu²t¥n démon, který z API získá informace o koncových

bodech (IP adresu, interval £tení, p°íkazy které je t°eba poslat na za°ízení) a poté se
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bude k za°ízením p°ipojovat, získávat od nich data a vkládat je do datové schránky

API. Jako nejsch·dn¥jsí moºnost se jeví vyuºít k vývoji tohodo démona programovací

jazyk Java díky nezávislosti hotového programu na hardwarové £i softwarové platform¥

kterou zaji²´uje virtuální stroj JVM jakoºto sou£ást b¥hového prost°edí JRE.

Aplikace bude vyuºívat vícevláknovou architekturu a bude sestávat z nekolika kom-

ponet. První komponentou bude vlákno které získá z API seznam koncových bod·

a jejich nastavení a p°edá tyto informace druhé komponent¥ - seznamu za°ízení. Se-

znam za°ízení bude obsahovat objekty reprezentující jednotlivá za°ízení. Kaºdý tento

objekt bude mít za úkol vytvá°et ve stanoveném intervalu pomocí £asova£e poºadavek

na za°ízení a jeho odpov¥¤ zasílat do API. Aby byl celý systém interaktivní, musí

se zm¥na nastavení provedená v uºivatelském prost°edí projevit ve funkci systému.

Zm¥ní-li uºivatel interval získávání dat z jednoho ze za°ízení nebo zm¥ní-li se IP adresa

za°ízení, musí se tato zm¥na skute£n¥ projevit aniº by prob¥hl restart celého systému

nebo n¥které z jeho komponent. Z tohoto d·vodu bude komponenta zaji²´ující získání

informací o za°ízení provád¥t svoji £innost opakovan¥. Zm¥ní-li se n¥která vlastnost ob-

jektu reprezentující koncový bod, automaticky se zastaví proces vytvá°ení poºadavk·

a následn¥ se spustí s novými parametry. Dal²í komponentou bude vlákno získávající

z API zprávy ur£ené pro koncové body. Vlákno rozd¥lí zprávy p°íslu²ným objekt·m

které mají za°ízení na starost a tyto objekty za°ídí samotné zaslání zprávy.

Úkolem dal²í komponenty démona, p°ípadn¥ samostatného démona bude zaji²t¥ní

komunikace se serverem v internetu. Jde o dv¥ operace které je t°eba provést: odeslání

dat a vým¥na zpráv. To lze uskute£nit více zp·soby. Jedním ze zp·sob· je volání

PHP skript· které budou sou£ástí aplikace poskytující API. V p°ípad¥ p°enosu dat

tento skript zajistí jak výb¥r dat k zaslání, tak samotné zaslání do vzdáleného API.

V p°ípad¥ vým¥ny zpráv skript zajistí nejen výb¥r a odeslání zpráv do vzdáleného

API, ale také zapsání zpráv do lokální schránky. Druhý zp·sob je vyuºití lokálního

API k záskání dat a zpráv a samotné odesílání na vzdálený server by provád¥l sám

démon. V p°ípad¥ ºe by se ze vzdáleného serveru vrátily nejaké zprávy, zapsal by je

do lokálního API. Druhý zp·sob se zdá být zbyte£n¥ komplikovaný, ale ve výsledku by

mohl produkovat men²í zatíºení centrálního prvku vzhledem k tomu, ºe vytvá°ení a

odesílání poºadavk· bude provád¥t tém¥° nativní aplikace v Jav¥ místo interpretované

aplikace v PHP. Ve výsledku by pouºití tohoto zp·sobu jen zvý²ilo modularitu systému

jelikoº by nezáleºelo na skute£nosti v jakém jazyce je ono API realizováno. Bylo by

moºné v rámci budoucího vývoje moºné PHP API zam¥nit nap°íklad za API v Jav¥.

Cílem t¥chto zm¥n by bylo zrychlení uºivatelské aplikace (soust°edila by se pouze na

prezentaci dat) a sníºení zát¥ºe centrálního prvku.
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5.4.7 Server v internetu

Na server v internetu pob¥ºí webová PHP aplikace roz²í°ená verze lokální webové apli-

kace. Roz²í°ení bude spo£ívat v implementaci zabezpe£eného spojení (HTTPS), ome-

zení p°ístupu do API (identi�kace jménem a heslem, p°ípadn¥ p°ístupovým klí£em),

správa více subsystému (subsystém - centrální prvek a jeho koncové body), více nezá-

vislých uºivatel·.

Zabezpe£ené p°ipojení bude pouºito z d·vodu aby nebylo moºné odposlouchávat,

p°ípadn¥ podvrhovat, p°ená²ené informace. Moºnost podvrºení informace jdoucí libo-

volným sm¥rem (z lokálního do internetového £i naopak) by znamenala sníºení d·v¥ry-

hodnosti ve smyslu správnosti prezentovaných dat, £i spolehlivosti zda bude provedena

p°esn¥ ta operace kterou jsem zadal. �ifrování zamezí útoku typu �man-in-the-middle�,

nezamezí v²ak neoprávn¥nému £tení/zápisu z/do API cizím klientem.

P°ístup do API bude chrán¥n p°ístupovým klí£em. Tento p°ístupový klí£ bude jed-

nozna£n¥ identi�kovat centrální prvek ze kterého poºadavek p°ichází. V²echny akce v

API musí být provád¥ny v rámci daného subsystému tedy dal²í informace kterou kli-

ent musí poslat je identi�kátor subsystému. API rozhodne zda jsou zadané informace

platné, tedy je-li daný klí£ p°i°azen k vybranému subsystému a pokud ano, teprve s

ním za£ne komunikovat.

API bude zahrnovat dv¥ hlavní sou£ásti: schránku pro data a frontu zpráv. Fronta

zpráv bude fungovat obousm¥rn¥, klient (centrální prvek lokálního systému) po²le

zprávy pro nad°azený prvek (zm¥na nastavení, oznámení o události) a v odpov¥di

od serveru budou obsaºeny obdobné zprávy pro lokální systém. Schránka dat bude

jednosm¥rná, bude pouze pro vkládání dat lokálním za°ízením.

Volání API budou iniciovány lokálním centrálním prvkem v zadaném £asovém in-

tervalu. �asový interval volání API je na dal²ím zváºení. Je t°eba brát v potaz faktory

jako £as reakce (£as od zadání p°íkazu na webu po akci koncového bodu), zpoºd¥ní

dat (£as od zm¥°ení údaje na koncovém bod¥ po jeho uloºení do databáze vzdáleného

serveru), zát¥º sít¥ a serveru (neopakovat volání zbyte£n¥ £asto), mnoºství dat k p°ene-

sení (synchronizace dat na vzdálený server po výpadku spojení musí probíhat rychleji

- m·ºe být ve front¥ nahromad¥no velké mnoºství záznam·). Interval volání bude na-

staven na ur£itý £as, °ekn¥me 10 sekund. Aplikace by m¥la moºnost za b¥hu zm¥nit

délku intervalu odesílání dat dle aktuálních podmínek. Interval vým¥ny zpráv by m¥l

být co moºná nejkrat²í, aby se zbyte£ne neprodluºoval reak£ní £as.



UTB ve Zlín¥, Fakulta aplikované informatiky 32

6 VZOROVÁ IMPLEMENTACE

Vzorová implementace systému je spí²e taková demoverze neschopná skute£ného na-

sazení. Tato vzorová implementace má za cíl nazna£it základní funkci navrhnutého

systému. Bude implementována jen lokální £ást systému, tedy centrální prvek a vzory

koncových bod· s p°ipojením pomocí ethernetu a pomocí WiFi.

6.1 Koncový bod s ethernetem

Mikropo£íta£ pouºitý ke stavb¥ tohoto za°ízení je Arduino Mini kompatibilní modul.

Jeho jádrem je Atmel ATmega328P. Jako ethernetový kontrolér jsem pouºil modul s

obvodem ENC28J60 ve verzi mini. Zdrojovou £ást tohoto za°ízení tvo°í stabilizátor

nap¥tí LM7805 pro nap¥tí 5V a AMS1117 pro nap¥tí 3.3V. Pouºitý teplotní senzor

- DHT21. Celé za°ízení je sloºeno na prototypovací desce o rozm¥rech 5x5cm. Pro-

cesorový i ethernetový modul je nasazen na konektorech kv·li zjednodu²ení montáºe

ostatních prvk· a p°ípadné vým¥n¥ modulu. Teplotní senzor je p°ipojen taktéº konek-

torem na prodlouºeném kabelu.

Software pro toto za°ízení jsem napsal v Arduino IDE. P·vodn¥ jsem ho implemen-

toval jako klienta, ale pro testovací ú£ely byl p°epsán na serverovou verzi. V této verzi

není implementováno kompletní API, ale pouze vrácení nam¥°ených hodnot. Struktura

softwaru je taková jak je popsána v kapitole 5.4.3. Pro ovládání ethernetového kont-

roléru jsem si vybral knihovnu EtherCard [13] kv·li niº²ím velikosti zkompilovaného

programu.

6.2 Koncový bod s WiFi

Procesorový modul tohoto koncového za°ízení je shodný s ethernetovou verzí, tedy Ar-

duino Mini kompatibilní pro nap¥tí 5V. Jako WiFi modul je v tomto p°íklad¥ pouºit

modul s procesorem ESP8266 v hardwarové verzi ESP-01. Osazení zdrojové £ásti je

shodné s ethernetovou verzí i rozm¥r desky je týº, av²ak rozloºení jednotlivých kompo-

ment se li²í. D·vodem jiného rozloºení bylo p°iblíºení prvk· k pin·m procesoru které

vyuºívají. Jelikoº ESP8266 je navrhnuto pro 3.3V systémy a jeho vstupy nejsou 5V

tolerantní, musí být mezi procesor a WiFi modul za°azen p°evodník úrovní.

Dal²í hardwarovou zm¥nou oproti ethernetové verzi je pouºitý teplom¥r. Zde je p°ímo

na desce namontován modul s p°evodníkem MAX6675 který slouºí k p°ipojení termo-

£lánku typu K díky n¥muº lze m¥°it teploty v rozsahu 0-1023°C.

Software tohoto za°ízení z n¥j d¥lá klienta centrálního prvku. Op¥t je pouºita struk-

tura programu jaká byla popsána v kapitole 5.4.2. Interval odesílání dat je nastaven

na 30 sekund. Pro ovládání WiFi kontroléru jsem si musel napsat vlastní funkce. Na-
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²el jsem sice existující °e²ení této komunikace, ale neodpovídalo mým poºadavk·m na

funk£nost. Vzhledem k dobré dokumentaci AT p°íkaz· [14] to nebyl zásadní problém.

6.3 Centrální prvek

Jako centrální prvek byl vybrán Cubieboard2. Prvek je pohán¥n opera£ním systémem

Debian b¥zícím z pevného disku. Prvek poskytuje HTTP server, MySQL server a b¥-

hové prost°edí pro Java. Prakticky implementuje v²e popsané v 5.4.4 aº na n¥kolik

omezení. Prvním z omezení je nekompletní uºivatelské prost°edí. Prakticky je z uºiva-

telského hlediska dostupná pouze vizualizace pr·b¥hu veli£iny za den. Pro zobrazení lze

vybrat jeden z p°ede²lých t°iceti dn· a lze m¥nit zobrazovaný £asový úsek. Konkrétn¥

lze zvolit po£átek zobrazování (kolik hodin od p·lnoci) a kolik hodin se bude zobrazovat

(24, 12, 6, 3, 2 a 1). Z funk£ní £ásti není implementovat démon pro synchronizaci dat se

vzdáleným serverem. Démon který zaji²´uje získávání dat serverových koncových bod·

je funk£ní. PHP API obsahuje pouze vloºení dat a návrat seznamu koncových bod· s

jejich nastavením. Struktura databáze pouºitá pro ukládání dat je následující zobra-

zena na obrázku 6.1 . Obsahuje jen základní informace o p°ipojených za°ízeních pro

démona. Samotná data jsou zám¥rn¥ rozd¥lena do nekolika tabulek podle charakteru

dat, logické hodnoty, celá £ísla, desetinná £ísla. V p°ípad¥ pot°eby není problém ta-

bulky roz²í°it o v¥t²í po£et sloupc· £i p°idat tabulku pro ukládání nap°íklad textových

hodnot. Jakou hodnotu ze za°ízení uloºit do které tabulky a kterého sloupce rozhoduje

API podle nastavení pro dané za°ízení.

Obr. 6.1 Schéma £ásti databáze
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6.4 Návrhy na rozvoj

Hlavním cílem pokra£ující práce na tomto projektu je zprovozn¥ní systému v takovém

stavu jak je popsáno v návrhu. Konkrétn¥ implementace vzdálené £ásti systému s p°í-

v¥tivým uºivatelským rozhraním a funk£ní frontou zpráv, synchronizace dat a vým¥na

zpráv mezi lokálním centrálním prvkem a serverem v internetu a vytvo°ení �nálního

koncového bodu. Moºností je i roz²í°ení o sledování jiných veli£in tedy úkolem bude

p°ipravit pro toto sledování pot°ebný hardware.

Dal²ím cílem je roz²í°ení celého systému o moºnost posílat p°íkazy z internetu do

koncových za°ízení. K tomu je také nutné navrhnout za°ízení které bude schopno na

tyto povely reagovat. Vizí je i mobilní aplikace která bude prezentovat vizualizace,

zobrazovat upozorn¥ní a nabídne ono nové zasílání povel·.
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ZÁV�R

Cílem této práce bylo navrhnout systém vhodný k monitorování topných soustav bu-

dov. Navrhnutý systém m¥l mít následující vlastnosti:

� roz²í°itelnost

� univerzálnost

� nezávislost

Vlastnost roz²í°ítelnost je zaji²t¥na schopností systému p°íjmout zcela nové koncové

za°ízení (jiné sníma£em jiný procesor a podobn¥) bez nutnosti hardwarových nebo soft-

warových úprav systému. Za p°edpokladu ºe toto za°ízení spl¬uje poºadované vlastnosti

na komunikaci. Za°azení tohoto za°ízení by prob¥hlo jeho p°ipojením k po£íta£ové síti

a nastavením parametr· za°ízení v centrálním prvku.

Vlastnost univerzálnost je spln¥na v tom, ºe p°i návrhu systému nebylo kalkulo-

váno s konkrétní topnou soustavou v konkrétní budov¥. Bude existovat sada m¥°ících

za°ízení které lze nainstalovat libovoln¥ a data která poskytují pojmenovat tak aby po-

pisovaly skute£né umíst¥ní. Neodpovídalo-li by ºádné za°ízení poºadavk·m (nap°íklad

nedostate£ný rozsah m¥°ení, málo vstupních kanál·), lze vytvo°it nové a do systému

jej p°idat (viz. p°edchozí odstavec).

Navrhnutý systém není závislý na ºádné konkrétní sluºb¥ jejíº nedostupnost by zcela

znemoºnila jeho provoz (snad krom¥ elekt°iny). M¥°ící za°ízení - lze pouºít libovolný

mikropo£íta£, d·leºité je aby dokázal komunikovat po síti a obsahoval domluvené ko-

munika£ní rozhraní. Centrální prvek - lze pouºít libovolný minipo£íta£ (dostate£ného

výkonu) schopný rozb¥hnout Linux s Apache a MySQL.

Vzorová implementace je skute£n¥ jen ukázkou ºe lze tento systém sloºit z dostup-

ných levných komponent· a ºe vyuºití po£íta£ové sít¥ není problém ani pro 8-bit mikro-

procesory. P°i °e²ení jsem se setkal se skute£ností ºe problémem není sestavení hardwaru

ale vytvo°ení p°ív¥tivé uºivatelské aplikace. Protoºe nejsem webový designer, opustil

jsem od jakékoliv gra�ky s výjimkou grafu zobrazující pr·b¥h nam¥°ených hodnot. P°i

°e²ení jsem se spí²e zam¥°il na demonstraci funk£nosti navrhnuté struktury systému.
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SEZNAM POU�ITÝCH SYMBOL� A ZKRATEK

ADC analogov¥-digitální p°evodník

AVR architektura procesoru zaloºená na Harvardské architektu°e pouºitá �rmou Atmel

CPU Central Processing Unit (výkonná výpo£etní jednotka - procesor)

GPIO General Purpose Input/Output (vstupn¥/výstupní vývod [pin] pro obecné pouºití)

JRE Java Runtime Environment (b¥hové prost°edí Java)

JVM Java Virtual Machine (virtuální stroj Java)

MCU MicroController Unit (mikropo£íta£ová jednotka)

MLC multi-level cell (více bit· na pam¥´ovou bu¬ku)

ORM object-relational mapping (objektov¥-rela£ní mapování)

PLC Programable Logic Controller (programovatelný logický automat)

RAM Random Access Memory

SLC single-level cell (jeden bit na pam¥´ovou bu¬ku)

SoC System on Chip (obdobn¥ jako MCU, je na jednom £ipu v²e, av²ak m·ºe pouºívat externí RAM a/nebo FLASH)

SPI Serial Pheriperal Interface (sériová komunika£ní sb¥rnice)

UART asynchroní sérivá linka
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