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ABSTRAKT

Tato prace se zabyva navrhem embedded systému pro monitorovani topnych soustav.
Tato prace ma za cil prozkoumat moznosti (vzdaleného) monitorovani systému v bu-

dovach prostiednictvim lokdlni pocitacové sité a globalni sité internet.

Teoreticka ¢ast se zabyva problematikou implementace hardwaru a softwaru a zkouma
vlastnosti dostupnych mikropocitaci pouzitelnych pro tyto tucely.

Praktické ¢ast navrhuje architekturu systému s ohledem na rozsifitelnost ve smyslu po-
¢tu monitorovanych bodi ¢i rozsifeni funkénosti. Soucésti zpracovani je i navrh softwa-
rového vybaveni jednotlivych prvkia a navrh vizualizace stavu monitorované soustavy.
Vysledkem praktické ¢asti je ukazkova implementace zakladnich prvki navrhovaného

systému.

Kli¢ova slova: embedded zarizeni, mikropocita¢, pocitacova sit, HT'TP protokol.

ABSTRACT

This work describes the design of embedded systems to monitor heating systems. This
work aims to explore the possibilities of (remote) monitoring systems in buildings

through local area networks and global Internet network.

The theoretical part deals with the implementation of hardware and software, and

examines the characteristics of available microprocessors useful for these purposes.

The practical part proposes a system architecture with regard to scalability in terms
of number of monitoring points or functionality expand. Part of processing is also
the draft of the software for individual components and design of visualization of the
monitored system status. The result is an example of the practical implementation of

the basic elements of the proposed system.

Keywords: embedded device, microcontroller, computer network, HT'TP protocol.
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UVOD

Monitorovani riiznych technologickych procesiu je staré jako samy tyto procesy. OvSem
zpusoby jakymi jsou monitorovany se v pritbéhu ¢asu spolu s vyvojem techniky méni.
Na zacatku bylo pozorovani lidmi, sledovali proces a snazili se odhadnout jeho stav.
Poté se objevily rizné méfici ptistroje (teplométy, tlakoméry ...) které jiz dokazaly ¢lo-
véku fici pfesnéji co se v procesu déje. Clovek viak stale musel byt u procesu pfitomen
aby mohl ddaje z méricich zafizeni ¢ist. MéFici pristroje se dalsim vyvojem zménily
z mechnickych na elektronické, takze bylo mozné pienéSet méfené hodnoty pomoci
elektronickych signali z riznych ¢asti procesu na jedno misto, kontrolni panel. Dal§im
vyvojem se dostaly méfené hodnoty az do fidictho centra, ovSem vytvoreni takového
monitorovaciho systému bylo nejen velmi nakladné ale také narocné, nemluvé o hledani
poruch na tomto systému. S nastupem digitalnich technologii a poc¢itaci se cely systém
podstatné zjednodusil. K pFenosu informaci se vyuziva pocitacova sit a diky pripojeni
této sité s internetem je mozné proces sledovat i vzdéalené, odkudkoliv ze svéta.

To vSechno se tykalo prumyslovych technologickych procesti. OvSem monitorovat lze
i budova jako takové, ¢ jeji vybaveni (napiiklad pravé vytapéci systém). V této oblasti
bylo vymySleno mnoho a zabyvaji se tim velké a vyrobci programovatelnych automati.
Kdyby snad nékoho napadlo vyuzit toto primyslové feSeni v doméacnosti, rychle by od
svého zaméru upustil ihned po zjisténi ceny. Ano, tato feSeni jsou pro bézné uzivatele
nepredstavitelné drahé.

S postupujicim ¢asem a vyvojem vypocetni techniky se objevuji dostupné feSeni pro
domacnosti ktera pfenasi automatizacni prvky z prumyslu do domécnosti (,home auto-
mation® nebo ,smart home* - chytry domov). Tato feSeni vét§inou vyuzivaji myslenku
IoT, tedy Ze zafizeni je prostfednictvim internetu pripojeno ke cloudovému serveru
ktery zajistije onen vzdaleny piistup. V jedné z kapitol této prace jsou néktera fesSeni
popsana.

Spole¢nym problémem téchto feSeni je absolutni zavislost na piistupu k internetu
a na provozu cloudového serveru. To mé privedlo k myslence jakym zpusobem se této
zavislosti alespon Caste¢né zbavit. Nejde ani tak o nalezeni nového komunikac¢niho
kanalu pro vzdaleny monitoring ¢i ovladani, ale o zajisténi zakladnich funkci systému
i v pripadé vypadku spojeni. Cilem prace je tedy prozkoumat moznosti a navrhnout

takovy systém a jeho Cast realizovat.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST
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1 UVOD DO MONITORINGU

1.1 Problematika HW implementace

Chceme-li sledovat (monitorovat) nejaky technologicky proces pomoci vypocetni tech-
niky, je potieba pouzit hardware k tomu urc¢eny. Za vypocetni techniku v tomto pripadé
muzeme povazovat obecny mikropocitac. Jaké predpoklady by mél spliovat takovy
mikropocita¢? Aby hardware mohl nejakym zptisobem interagovat s vnéjsim prostie-
dim, musi obsahovat vstupni/vystupni piny. Tyto piny, pokud je mikropocita¢ obsa-
huje, jsou ve vychozim stavu bindrni. Muzeme je tedy pouzit k zjistovani stavu typu
,SViti/nesviti‘, coz je pro komplexni monitoring nedostacujici. V technologickych proce-
sech potfebujeme monitorovat i hodnoty vicestavové (spojité). Aby byl mikropoéitac,
jakozto diskrétni prvek, schopen tyto hodnoty zaznamenat musi byt vybaven analogove-
digitalnim pfevodnikem. Moderni mikropocitace jsou jiz timto prevodnikem vybaveny,
avsak ne vzdy vlastnosti pfevodniku splni pozadavky které méame pii monitorovani

dané velic¢iny.
1.1.1 Vlastnosti binarnich vstupii/vystupi

Zakladni vlastnosti binarnich vstupt je maximalni rozsah napéti a oblasti napéti pro
log0 a logl. Typicky jsou vyuzivany napétové urovné TTL logiky (log0: OV az 0.5V,
logl: 2.4V a7 5V). OvSem maximalni napéti které jsou schopné binarni vstupy snést
zavisi na konkrétnim mikropocitaci, typicky jsou rovny napajecimu napéti. Mame-li
mikropocita¢ s napajecim napétim 3.3V, je tieba konzultovat s katalogovym listem
daného procesoru, zda je tzv. 5V tolerant. Pfivedenim vétsiho napéti by mohlo dojit k
poskozeni daného vstupu ¢i znic¢eni celého mikropocitace! Proto je tieba dikladné zvazit
zda nepouzit pievodnik arovni (5V na 3.3V). Neni-li zaru¢eno 7e se béhem provozu
na vstup nedostane vyssi napéti, je vhodné vstup vybavit ptislusnou ochranou. Jako

ochranu je mozné pouzit diodu, tranzistor nebo optoclen).

U binarnich vystupu je podstatnou vlastnosti nejen napéti pii stavu ,sepnuto®, ale
také maximalni proud ktery miize byt spinanym obvodem odebirdn. Pietizime-li tento
binarni vystup, dojde k jeho poskozeni az zni¢eni! Proto je ke spinani vétsich proudu (>
10mA) vhodné pouzit tranzistor. Tento tranzistor je vhodné opat¥it ochrannou diodou,

obzvlasté pri spinani indukénich prvku jakym je tfeba relé.
1.1.2 Vlastnosti analogovych vstupa (AD pirevodniku)

Dilezita vlastnost analogové-digitalnich pfevodniki je rozligeni (bitova hloubka). Po-
¢et biti prevodniku urcuje na kolik hladin se rozdéli drovén referenc¢niho napéti. Vy-

sledna ¢iselnd hodnota je ¢islem hladiny do které dosdéhne métené napéti. I u analogové-
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digitalniho prevodniku je podstatnou vlastnosti maximalni napéti. V piipadé prevod-
niku integrovaného na Cipu mikropocitace je maximalni napéti shodné s maximalnim
napétim binarniho vstupu, neni vSak zaruceno, Ze je to nejvyssi napéti které lze zmé-
fit. Nejvyssi hodnota napéti které lze prevodnikem zméfit je shodné s hodnotou re-
feren¢niho napéti. Snizenim hodnoty referenéniho napéti lze zvysit presnost prevodu,
referenéni napéti se rozdéli na uzsi trovné. Zarovén nelze rozlisit velikost napéti nad
hodnotou referen¢niho. Tedy lze-li ptipojit vlastni referenc¢ni napéti, musi spliovat po-
zadavky na maximalni povolené napéti a musi mit stabilni pfesné znidmou hodnotu.
Bézne pouzivana bitova hloubka ADC v mikropoditacich je 10 ¢i 12 bitu, coz pii re-
feren¢nim napéti 5V tvoii krok priblizné 4.9mV pii 10bit a piiblizné 1.2mV pii 12bit.
Pokud by pro danou aplikaci byly tyto parametry nedostatecné (bitova hloubka nebo

napétovy rozsah), lze pomoci nékterého rozhrani pfipojit pfevodnik externi.
1.1.3 Sbérnice a rozhrani

Samotné existence binarnich & analogovych vstupti/vystupi jesté nezaru¢uje moznost
pripojeni vSech typu snimactu. Nékdy je potieba pripojit specializovany snimac s ji-
nymi napétovymi irovnémi nebo snimac¢ s AD pfevodnikem s vySsim rozliSeni. Nékteré
,chytré” senzory poskytuji hodnotu nebo i vice hodnot najednou pomoci nékterého roz-

hrani.

I2C 12C, nékdy takée TWI (two wire interface), je sériova datova shérnice vyuzivajici
dva vodice. Prvni vodi¢ oznacovany jako SDA slouzi k pfenosu dat jednim nebo druhym
smérem. Druhy vodi¢ oznacovany jako SCL je nositelem hodinového signalu podle
kterého je fizen chod shérnice. Na sbérnici musi byt piitomen alespon jeden prvek v

rezimu master. Kazdé zafizeni na sbérnici méa svoji adresu o délce 7 biti nebo 10 bitu.

SPI SPI je taktéz sériova datova sbérnice. Vyuziva tii spolecné vodice a jeden vybeé-
rovy vodic¢ pro kazdé pripojené zatizeni. Na sbérnici musi byt pravé jeden master prvek.
Funkce vodic¢i jsou nasledujici: SCK (serial clock) - hodinovy signal, MISO (master in-
put, slave output) - data smérem k master zafizeni, MOSI (master output, slave input)
- data smérem z master zazizeni, CS (chip select) nebo SS (slave select) - aktivace
slave zafizeni. Na této sbérnici je mozné, diky dvéma datovym vodic¢tiim, provozovat

synchronni pfenos dat mezi masterem a slavem.

RS232 RS232 je sériové asynchronni rozhrani. Toto rozhrani je uréeno pro komunikaci
s jinym zafizenim, pro pfipojeni perifernich zafizeni se spiSe nevyuziva. Zakladem toho
rozhrani jsou t¥i vodi¢e: RxD, TxD a GND. Diive se pouzivaly jesté dalsi vodice pro

hardwarové Fizeni toku dat, dnes se lze setkat s pouzitim vodi¢a RTS (request to
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send) a CTS (clear to send). Puvodni verze rozhrani vyuziva symetrické napéti, -25V
az -3V pro logl a 3V az 25V pro log0. Pti pouziti nejvyssiho napéti lze provozovat
komunikaci pomoci tohoto rozhrani az na vzdalenost 20 metri. Ma-li mikropocitac
integrovano rozhrani RS232, pouziva zcela jisté napétové drovné TTL. Kvuli tomuto
nedokaze dosdhnout takové vzdalenosti komunikace, navic nelze pfimo ptipojit k bézné
sériové lince (hrozi zni¢eni mikropocitace!). Existuji v8ak pfevodniky tdrovni pro tento
ucel. V dnesni dobé jsou sériové linky obsazené v bézném PC spiSe vzacnosti, pouzivaji
se tedy prevodniky napiiklad na sbérnici USB které vytvoii virtualni sériovy port.
Napéti sériové linky poskytované USB pievodnikem dosahuji urovné TTL (5V nebo
3.3V).

1.2 Problematika SW implementace

problematika SW implementace

P1i navrhu softwaru je t¥eba brat v avahu pouzity hardware. Tézko mizeme pocitat
s vyuzitim vyssiho operac¢niho systému na jednoduchych mikropocitacich. Hlavni obtizi
se kterou se setkdme je ,paralelni zpracovani. Cekame-li jako server na klienta, nemu-
zeme zarovén v pravidelnych intervalech zjistovat hodnoty mérenych veli¢in. Musime
tyto ¢innosti vhodné pfepinat. Zarovén musime zajistit aby 7zadné z ¢innosti netrvala
prilis dlouho a nebrzdila tak ostatni. Existuji operacni systémy urcené i pro drobmé mi-
kropocitace, ale jejich pouziti neni jedind moznost jak spravného ¢asovani a prepinani
tloh dosdhnout. Pro jednodussi aplikace, u kterych nejsou pozadovany reakce jako u
hard real-time systémil lze pouzit prepinani tiloh pomoci stavii a podminek pro prechod
mezi stavy. Je mozné tuto piepinaci strukturu sestavit ru¢né, ¢i pouzit sofisfikovaného

navrhového softwaru.

Jednim z takovych néstroji je CodeDesigner [1|. Tento program umoziiuje sestavit
aplikaci graficky pomoci jejiho stavového diagramu. Prvnim krokem je nadefinovini
stavli ve kterych se muze program ocitnout. DalSim krokem je navrh podminek pro
prechody mezi jednotlivymi stavy. Lze také nadefinovat jaka ¢innost bude providéna
programem béhem setrvani v urcitém stavu. Po dokonceni navrhu stavového diagramu
program provede kontrolu zda diagram obsahuje pravé jeden vychozi stav, zda ze vSech
stavi vede nejvyse jeden bezpodmineény prechod, zda obsahuje diagram alespon jeden
koncovy stav, zda ze stavu nevedou dvé totozné podminky na rozdilné stavy a zda
splhuje dalsi kritéria [2|. Po rozhodnuti Ze je diagram validni, provede program jeho
optimalizaci. Slouc¢eni paralelnich pfechodi, negace podminek které nespousti zadnou
akci, slouceni stavii mezi nimiz neni pfechodova podminka a podobné. Po dokonceni op-
timalizace je provedeno vygenerovani zdrojového kddu kostry programu véetné definice

pouzitych metod a proménnych. V nastaveni generovéani lze zvolit pro jaky programo-
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vaci jazyk ma byt zdrojovy kod generovan a vybrat jakd konstrukce ma byt pouzita pro
realizaci pfechodii mezi stavy. Software podporuje generovani tii typu prechodovych

algoritmi, Go-To, Loop-Case a Else-If.
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2 DOSTUPNA RESENI

2.1 Prumyslova feSeni

Existuje velké mnozsti primyslovych monitorovacich a ovlddacich systémii. Pirikladem
budiz systém CompactRIO spole¢nosti National Instruments [4]. Jedna se o modularni
systém urceny pro monitorovani a fizeni libovolného technologického procesu. Ano,
je mozné jimi monitorovat a fidit i topné soustavy rodinnych domi, ale jelikoz se
porizovaci naklady takového systému se pohybuji v desitkidch tisic, jen tézko by je
nékdo pouzil timto zpisobem. Tyto systémy jsou jak z divodu financ¢nich, tak svym

priumyslovym zaméifenim, pro domaci pouziti naprosto nevhodné.

Existuje vSak i mnoho platforem zaméiujicich se pravé na domaéacnosti.

2.2 Electric Imp

Electric imp pfimo nefeSi monitorovani technologickych procesti, ale poskytuje hard-
warovou a softwarovou platformu pro IoT. Nabizi nékolik variant zafizeni, které lze
snadno pfipojit k internetu pies WikFi a automaticky se spoji s cloudem platformy,
ktery umoziuje vzdalenou spravu tohoto zatizeni.

Takovéto zafizeni jeSté nic neumi. M4 pouze ,operacni systém® a pojeni s cloudem,
ale vlastni funk¢nost je potieba naprogramovat. Programovani probiha napiiklad ptes
tzv. WebIDE které je soucasti cloudu. Umi napsany program pres internetové spojeni
nahrat do zafizeni a spustit. Tedy k tomu aby byl programator schopen nahrat novy
program, neni nutna jeho fyzicka pfitomnost u zafizeni.

Jak jsem jiz zminil, neni to hotové feSeni, ale hotova platforma pro vyvoj. P¥i pouziti
této platformy neni potieba fesit pfipojeni k internetu, ¢asovani procest, atd. Progra-
méator se zabyva pouze svou pfidanou hodnotou a vyuziva hotové funkce a sluzby

vestavéného operac¢niho systému.

Jedinny zasah do zafizeni, pii kterém je potfeba piitomnost u zafizeni, je nastavani
pristupovych tdaji k WiFi a k ac¢tu na cloudu. K nastaveni stac¢i pouhy tablet nebo
chytry telefon. Electric imp vyuzivd metodu BlinkUp, kde specidlni aplikace pro iOS
nebo Android ,nablikd“ nastaveni do zafizeni [5]. Vstupem pro tuto aplikaci jsou udaje
které chceme vlozit do zafizeni. Aplikace pouzije display telefonu nebo tabletu jako
opticky vysila¢ pomoci néhoz prenesa data do piilozeného zarizeni. Pokud se zafizeni
uspésné pripoji k siti a ke cloudu, neni pro softwarové tpravy potieba zadny kontakt.

Vypada to skvéle a jednoduse, coz pro jednoduché aplikace vyuzivajici jednoho za-
fizeni také je také levné. Pokud je vSak tieba v domé rozmistit vice zafizeni jakozto
chytré senzory, zac¢ina se toto feseni znacné prodrazovat. Dalsi nevyhodou tohoto feSeni

je absolutni zavislost na ptipojeni k internetu.
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2.3 Nest

Dalsim feSenim doméciho monitoringu je Nest [11]. Jednim z produktii pod timto na-
zvem je Nest Thermostat. Jedna se o takzvany chytry termostat. Pfipoji se k internetu
pomoci bezdratové WiFi sité a dovoli sledovat ¢i nastavovat teplotu pomoci pocitace
¢i chytrého telefonu kdekoliv kde je pristup k internetu. Kromé termostatu nabizi i
detektor koute a oxidu uhelnatého (Nest Protect) nebo napiiklad kameru (Dropcam).
Tato kamera reaguje na podnéty jako je pohyb ¢i informace od detektoru koufe a
oxidu uhelnatého. Video v HD kvalité je streamovano piimo na cloudovy server. Vse
Ize sledovat v internetovém prohlizeci ¢i v Nest App v chytrém telefonu.

Se spole¢nosti Nest spolupracuji i dalsi vyrobci kteti vyuzivaji spojeni s Nest Ther-
mostat ¢i s Nest Protect. Jedna se o vyrobky jako napiiklad chytry zamek ktery da
zpravu termostatu ze jste opustili dim a ten automaticky snizi teplotu vytapéni nebo

zastavi klimatizaci.

Spole¢nym znakem téchto vyrobkiu je potieba piistupu k internetu. Napiiklad ter-
mostat bez pristupu k internetu je schopen funkce, neni vSak schopen zaznamenat
pribéh teploty v dobé& vypadku. Taktéz Nest Protect (chytry pozéarni hlasi¢) vyzaduje
ptipojeni k WiFi (a hlavné k internetu). Ocitne-li se v pfipadé problému bez piipo-
jeni, chova se jako obycejny pozarni hlasi¢, houka ale vy se o tom nedozvite pokud jej

nemuzete slySet.
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3 NABIDKA PROCESORU

3.1 ATmega328 (Arduino Mini)

Arduino Mini je zalozeno na pouziti 8-bit Atmel AVR procesoru ATmega328P. Tento
procesor muze fungovat na frekvenci az 20MHz, avSsak v tomto modulu je taktovan
pouze na 16MHz. Flash pamét pro program mé celkovy objem 32kB, ale priblizné 2kB
zabird Arduino bootloader. Opera¢ni pamét dostupna v tomto mikropocitaci ¢ini 2kB.
Tento mikropocita¢ ma vestavénou EEPROM pamét o velikosti 1kB kterou je mozné

vyuzit napiiklad pro uloZeni rizného nastaveni.

Procesor obsahuje 8kanalovy 10bit AD pievodnik, ovSem na modulu nemusi byt
vyvedeny v8echny (typicky schéazi vstupy A6 a AT). Procesor obsahuje rozhrani RS232
v trovni TTL - lze vyuzit pro programovani. Dalsim rozhranim je SPI a sbérnice 12C.

Na nékterych vystupnich pinech lze provozovat 8-bit PWM.

Vyhodou jsou malé rozméry, jednoduchost programovani pomoci Arduino IDE a

dostupna cena.

3.2 STM32F103C8

Toto je sice samostatny procesor, ale 1ze najit rizné moduly které jej pouzivaji. Procesor
je 32-bit, zalozen na jadie ARM Cortex-M3. Maximalni frekvence procesoru je 75MHz.
Flash pamét pro program ma objem 64kB, operacni pamét mikroprocesoru ¢ini 20kB.
K napajeni procesoru je zapotiebi napéti 3.3V, avSak vstupni porty jsou 5V tolerantni.
Obsahuje komunika¢ni rozhrani 2 x SPI, 2 x 12C, USB, 3 x UART a CAN. V procesoru
jsou vestavény dva 12-bit AD prevodniky pro 10 analogovych vstupu. Az 37 GPIO,
nékteré z nich podporuji 16-bit PWM.

Diky projektu Maple [6] je moZné programovat tento procesor v prostiedi podobném
Arduino IDE a vyuzit tak knihovny pro Arduino. Pro projekt Maple byl sice pouzit
procesor STM32F103RB, ale od STM32F103C8 se lisi pouze velikosti dostupné flash
paméti a poc¢tem GPIO.

3.3 ESP8266

Tento modul je primarné pouzitelny jako WiFi modem pro libovolny mikropocitac.
Komunikace probiha pies rozhrani UART (RS232 TTL) pomoci sady ,AT“ piikazi.
Zékladnimi prvky tohoto modulu je procesor Espressif ESP8266, ktery obsahuje kom-
pletni WiFi piijimac/vysila¢, a 512kB SPI flash pamét s firmwarem.

Tento modul se vyrabi ve vice hardwarovych variantdch oznacovanych ESP-xx. Lisi
se napt anténou (bez antény, vytisténa na desce, keramicka, konektor na externi) nebo

poc¢tem vyvedenych GPIO. Napt zakladni verze ESP-01 ma vyvedeny pouze dva GPIO
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piny a mé tisténou anténu. Verze ESP-07 ma vyvedeno 9 GPIO pint a jeden ADC vstup
a ma keramickou anténu i konektor na anténu externi. Procesor pracuje na frekvenci

80MHz, cely modul je napajen napétim 3.3V, vstupy nejsou 5V tolerantni.

Okolo tohoto modulu existuje komunita uzivatelt ktera se zabyva tpravou firmware
a tvorbou vlastnich aplikaci. Existuje pro tento modul SDK (software development kit)

diky kterému lze tyto vlastni aplikace psat a vyuzit tak potencial tohoto kontroléru.

Hlavnimi vyhodami tohoto modulu jsou jeho rozméry (20x14mm), vykon, velka

pamét, WiFi a velmi nizka cena (p¥iblizné 5 dolara).
3.4 Cubieboard2

Cubieboard?2 je minipocita¢ postaveny na procesoru AllWinner A20. Procesor ma dvé
jadra ARM Cortex-A7 na frekvenci 960MHz. Operac¢ni pamét: 1GB DDR3. Pocitac
je vybaven ethernetem, 2 x USB2, SATA, IR piijimacem, HDMI vystupem, audio
in / audio out. Na desce je vyvedeno 96 GPIO, nékteré z nich maji uréenou roli.
Lze mezi nimi najit vyvody sbérnice 12C, SPI, UART, LVDS, VGA vystup, vstupy
AD pievodniku a dalsi. Jako tlozisté pro opera¢ni systém lze vyuzit vestavénou 4GB
NAND flash nebo microSD kartu, pfipadné libovolny pevny disk piipojeny k SATA.
Napéajeni tohoto pocitace je tieba napéti 5V. Lze tedy napajet z USB pocitace nobo
pomoci univerzalni USB nabijecky.

Jako operacni systém pro tento pocita¢ lze pouzit systém Android nebo néjakou
Linuxovou distribuci (naptiklad Cubian - Debian pfizptisobeny k provozu na Cubiebo-
ard2).

3.5 Banana Pi / Pro

Tento minipocitac je zalozeny na stejném procesoru jako Cubieboard2. Z hlediska hard-
waru je vybaven stejné jako Cubieboard2, avsak nema NAND Flash a lisi se celkovym
rozlozenim prvki na desce. Rozlozeni jednotlivych konektori je kompatibilni s rozlo-
7zenim konektort minipoc¢itace Raspberry Pi. Tak jako existuji dvé hw verze Raspberry
Pi, tak existuji i dvé hw verze Banana Pi, eventuelné Banana Pro. Banana Pi (jako
Raspberry Pi model A) ma slot pro SD kartu a kompozitni video vystup. Banana Pro
(jako Raspberry Pi model B) ma slot pro mikroSD kartu a vice vyvedenych pinta. Co

mé vSak Banana Pro navic je gigabitovy ethernet a vestavény WiFi modul.

Na tomto minipocitadi lze provozovat tentyz opera¢ni systém jako na Cubieboard?2.
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II. PRAKTICKA CAST
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4 CILE PROJEKTU

Cilem projektu je navrhnout embedded systém pro vzdalené monitorovani nejen top-
nych soustav. VSechna mnou zkoumané reseni ktera se zabyvajici se béznym monitoro-
vani domécnosti a doméci automatizaci jsou absolutné zavislé na internetu. Nastane-li
vypadek, nejsou schopné informovat o tom co se béhem vypadku délo, natoz upozor-
nit na piipadny problém. Internet je dobry sluha a prinisi nové moznosti v ruznych
oblastech lidského Zivota nelze vSak spoléhat na jeho bezpodminecnou dostupnost a
nevédomsé si tak budovat zavislost na této sluzbé. Podle [12] se budou ttoky na inter-
net mnozit s rozgifovanim inteligentnich zaiizeni v domacnostech. Ukolem je poéitat v

navrhu s do¢asnou nedostupnosti vzdalenych sluzeb.

Soucasti projektu je vytvotreni vzorové implementace tohoto systému. Vzorova imple-
mentace bude zahrnovat vytvoreni zafizeni které bude pfimo spojeno s technologickym
procesem (topnou soustavou) a naznaceni moznosti prezentace naméfenych dat pomoci

webového prohlize¢e PC piipojeného k pocitacové siti.
e robustnost (odolnost, spolehlivost)
e Skalovatelnost
e univerzalnost / piizptusobitelnost
e nenaroc¢nost na tdrzbu
e eckonomic¢nost provozu

e nezavislost
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5 NAVRH REALIZACE

5.1 Navrh zapojeni do sité

Budeme-li brat v ivahu si typicky topny systém napiiklad rodinného domu. Tedy kotel
umistény v technické ¢asti domu a jednotlivé radidtory rozmisténé v budové. Soucasné
je mozné pouziti vice tepelnych agregati (kotel na tuha paliva / biomasu, elektricky ko-
tel, plynovy kotel) v rizné kombinaci. Tedy vznikd ndm mnoho méficich bodu neblizko
od sebe. Moznost realizace vSecho méfeni jednim prvkem je tedy nevhodné, jednak
kvuli vzdalenosti jednotlivych méficich bodu a také kvili nutnosti instalace nové kabe-
laZze k snimac¢tim. Bude tedy vhodné rozmistit vice zafizeni vybavenych snimaci, které
jsou v daném misté potiebné. Dalsim problémem je pripojeni téchto zafizeni do sité.
V modernich stavbach se jiz poc¢ita s moznosti zavedeni pocitacové site, tedy spole¢né
napft. s televizni pripojkou je dostupna piripojka k siti LAN na vice mistech domu. Tedy
prvni moznosti je pouziti existujici metalické sité ¢i jeji ¢asteéné dobudovani. Existuji-
li v.domé mista kde pFipojeni neexistuje ¢i by bylo z néjakého divodu naroc¢né jeho
dobudovani, je mozné pouzit bezdratové pripojeni k siti (WiFi). Tady je zase dilezité
dostatecné pokryti celého prostoru bezdratovou siti. Konkrétni feSeni ptfipojeni zavisi

vzdy na lokalnich moznostech.

5.2 Navrh zptisobu sbéru dat

7 ptedchoziho vyplyva, Ze je nutné v navrhu pocitat s obéma variantami pfipojeni
zafizeni v méticich bodech. Mame tedy skupinu ,koncovych bodi* pripojenych k siti.

Jakym zptsobem budeme data nyni sbirat? Nabizi se nékolik moznosti.

5.2.1 Koncové body jako servery

Prvni moznost je, Zze vSechny koncové body budou pracovat v rezimu server. Zpusob jak
z takového prvku dostat data je pripojit se k nému jako klient. Vzhledem k potiebné
jednoduchosti by mohly poskytovat jen aktualni hodnoty, pfipadné primér za urcity
¢as. V této konfiguraci by nebylo mozné zobrazit priubéhy hodnot za ¢asovy interval,
nebot by si je zafizeni kvuli nedostatku paméti nemohlo pamatovat, ¢ by nemélo
dostatetné prostfedky k poskytnuti prehledného grafu (grafi). Dalsi nevyhodou by
byla skutecnost, Ze pro zjisténi riznych hodnot by bylo potifeba navstivit riizné servery.

V neposledni fadé by neexistoval rozumny zpisob vzdaleného piistupu k hodnotam.

5.2.2 Klienti webové sluzby

Druha moznost je stav kdy jsou vSechny prvky klienty webové sluzby. Zptisob na kterém

je zalozena ,technologie IoT. Lze pouzit jednu z vefejnych sluzeb pro zaznamenévani
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dat, naptiklad ThingSpeak.com. Data jsou uklddana do tzv. kanali. Kazdé zafizeni
musi mit vytvoren vlastni kanal. Uzivatel mize vlastnit vice kandli a rozhoduje zda
budou vefejné nebo pouze soukromé. Tato sluzba poskytuje i vytvareni pohledd na
data a vykreslovani grafu. AvSak tyto grafy maji jistd omezeni. Jednim z omezeni je
15vtefinovy interval mezi vkladanim dat, coz je ve vétsiné pripadu dostacujici. Tuto
sluzbu by bylo mozné pouzit pro zdkladni monitorovani, ale z divodi slabého zabez-
peceni, pristupovy kli¢ kanalu, lze tyto udaje lehce podvrhnout. Ptistupovy kli¢ Ize
jednoduse odchytit z nesifrovaného HTTP pozadavku a vkladat libovolné data. Diky
minimalnimu ¢asovému intervalu tak miize ato¢nik zcela zastinit skutecnd data. Rese-
nim je vygenerovani nového klice a prenastaveni zafizeni, toto feSeni bude mit ic¢inost
jen do doby nez si ito¢nik zmény vsSimne.

Vyuziti existujici sluzby nemusi vyhovovat v§em nasim potfebam. Jednou z potieb
by mohlo byt zasilani oznadmeni formou e-mailu nebo SMS o pfilisném poklesu, narastu,
zméné méienych hodnot nebo denni report s prubéhy apod. Tyto a dalsi funkce by
mohla poskytnout vlastni novd webova sluzba. Tato sluzba by mohla splnit vSechny
pozadavky na sbér dat a oznamovani, ale zistava zde otazka bezpecnosti. Jelikoz by
koncové body mély byt realizovany pomoci méalo vykonnych mikropocitaci, bylo by zde
pouziti zabezpeceného pripojeni nemalou komplikaci. Dalsi potizi je absolutni zavislost
na spojeni s internetem. Pti vypadku by cely systém zustal nemonitorovin a jediné

oznameni které by bylo mozné odeslat by bylo oznameni o vypadku spojeni.

5.2.3 Klienti centralniho prvku

Pravé kvuli, alespon ¢aste¢nému, omezeni zavislosti na internetu navrhuji pouzit ,cen-
tralni prvek“. Jako centralni prvek by byl pouZit jeden z navrhovanych minipocitaci.
Tento prvek by byl umistén ve stejné lokalni siti jako koncové body a pusobil by jako
lokéalni sluzba pro zdznam dat. Provadél by kromé sbéru date také jejich zabezpecené
odesilani na vlastni webovou sluzbu a zarovén by mohl ptsobit jako lokalni server pro
prezentaci dat. Takovy prvek by znac¢né zvysil nezavislost na spojeni se svétem. Pti vy-
padku by logovani probihalo bez pferuseni a po obnové spojeni by chybéjici data mohla
byt zpétné donahrana na webovou sluzbu. Oznamovani pomoci e-mailu by bylo béhem
vypadku stale nedostupné, ale pokud by byl centralni prvek vybaven GSM modulem,
mohl by v nutnych piipadech zaslat SMS piimo on. Vypadek pfipojeni sice omezi

moznosti systému jako celku, ale neochromi ho zcela jako v pfedchozich pripadech.

5.2.4 SmiSena struktura

V predchozich strukturdch byly koncové body vidy v rezimu klient. Zasilani dat pro-

vadély v pravidelnych intervalech, nebo pii zméné sledované veli¢iny (zalezi na uréeni
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konkrétniho prvku). Pokud by koncovych zafizeni byl vétsi pocet nebo by zasilaly data
ve stejny moment, narazové by zatézovaly centralni prvek. Toto usporadani by nebylo
vhodné z divodu mozného pozdéjsiho rozsiteni o zpétnou vazbu, ovladani koncovych
bodi. Proto se logicky nabizi koncové body v rezimu server ¢ekajici na klienta. Jednim
z povelll je i piikaz pro vraceni dat. Tak jsem se opét dostal do situace kdy jsou koncové
body servery.Narozdil od prvniho feSeni méme v systému centralni prvek, samostatny
pocitac, ktery za nas bude obchéazet jednotlivé servery a ¢ist z nich data. Na cent-
ralnim prvku tedy kromé lokalni prezentace pobézi démon ktery bude v nastavenych
intervalech ¢ist z koncovych bodu a predavat data lokalnimu serveru (jinému procesu
v ramei stejného stroje). Klientské koncové body bych ale tplné nezavrhoval, protoze
je-li tieba zasilat v nepravidelnych intervalech ¢i v zavislosti na vstupech, je serverové
feSeni nevhodné. Je tedy potieba dobie zvolit méd zatizeni v zavislosti na ¢innosti

kterou ma plnit. Vysledna logickd struktura systému je znazornéna na obr. 5.1.

—_ — — — — ] S p—

tKoncovg’r bodJ LKoncovﬂ bod}

Subsystém (lokalni systém)

Obr. 5.1 Schéma vysledné struktury

5.3 Navrh hardwaru
5.3.1 Hardware koncovych bodu

Jak bylo zminéno, hardwarové provedeni bude feSeno minimalisticky. Co nejmensi roz-

méry (v prototypovém provedeni az tak malé nebudou), vykon mikrokontroléru jen
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takovy aby dokazal zvladnout své poslani. Jako vychozi mikroprocesor poslouzi AT-
mega328 (Arduino (compatible) Mini) spole¢né s ethernetovym kontrolérem ENC28J60
nebo s ESP8266 pro bezdratovou verzi. VSechny tyto komponenty je mozné zakoupit
v cené jednotek dolari, coz ¢ini tuto volbu prakticky nejlevnéjsi. Dalsi néklady na

hardware budou tvofeny cenou pouzitych snimaci a senzori.

Pouzity mikroprocesor ATmega328 poskytuje dostatek vstupné/vystupnich pini
véetné osmi analogovych vstupi, sbérnici 12C, rozhrani SPT a UART. Je tedy mozné
pripojit prakticky libovolny snimac.

Pokud by se mélo jednat o koncovy bod ktery by métl ¢init néjaky akéni zésah, i
zde by se dala tato konfigurace pouzit. Byl by-li vikon ATmega328 nedostatecny, je
mozné pouzit napiiklad STM32F103. Tento typ mikropocitace poskytuje vétsi vypo-
Cetni vykon, vétsi prostor pro program a vétsi pocet 1/0. Diky projektu Maple [6] by
po tupravach mohl byt pouzit stejny zékladni software vytvoreny pro koncové body s
ATmega328.

Ethernet Jako ethernetovy kontrolér se k pouziti nabizi ENC28J60 |7] od firmy Micro-
chip ¢ W5100 [8] firmy Wiznet. Oba kontroléry vyuzivaji pfipojeni pfes rozhrani SPI.
K obéma kontrolérum existuji knihovny pro vyvojovy pro Arduino IDE takZe neni
zasadni problém ktery z kontroléru vyuzit. Pro W5100 existuje knihovna podporo-
vana komunitou Arduino, takze je dostupna v Arduino IDE. Pro kontrolér ENC28J60
je dostupnych vice knihoven napiiklad UIPEthernet [10] (rozhrani shodné s Ardiuno
knihovnou pro ethernet) ¢i EtherCard.

WiFi Pti vybéru WiFi modulu neni co moc vybirat. Existuje vicero moduli posky-
tujicich pripojeni k bezdratové siti, ale ceny téchto modulu jsou piilis vysoké na to, aby
byly v systému vyuzity ve vétsim mnozstni. Je vSak jeden modul ktery lze zakoupit
za cenu jednotek dolari. Jedna se o modul s procesorem ESP8266. Vyrabi se ve vice
verzich lisicich se napiiklad typem antény, poctem a rozmisténim vyvodi ¢i rozmeéry.
Komunikace s timto modulem probitha pomoci rozhrani UART za pomoci ,,AT* piikazu
(AT-commands).

Napdjeni Typické napajeci napéti pouzivaté v oblasti mikropocitacii je 5V nebo 3.3V.
Konkrétné procesor ATmega328 existuje ve verzich pro 3.3V i 5V, ale ve verzi s niz-
sim napéjecim napéti pracuje na frekvenci pouze 8MHz. Je mozné v ramci jednoho
koncového zafizeni pouzit moduly s riznym napajecim napétim. Aby byla zajiSténa
jednoduchost instalace a mohly byt moduly napajeny univerzalnim napéje¢em, bude
kazdy z modulti obsahovat svoji zdrojovou ¢éast kde si vyrobi potfebna napéti 5 a 3.3V.

Bude mozné pouzit i nestabilizovany napaje$ s vystupnim napétim v mezi 6V a 24V.
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Tato vlastnost je vhodné zejména pro koncové body ve verzi s ethernetem protoze je
mozné vyuzit ethernetovy kabel zdroven jako nosi¢ napédjeni. Tato technologie se na-
zyva PoE (Power over Ethernet). Existuji dva zakladni pFistupy injektovani napéti do
ethernetového kabelu - aktivni a pasivni. Zatim co aktivni piistup vyzaduje speciadlni
napéjeci switche a koncové body musi byt vybaveny modulem schopnym toto napajeni
vyuzit, pasivni pristup k vedeni napéti vyuziva nepouzité pary vodi¢li ethernetového
kabelu. Existuji k tomuto uc¢elu specialni redukce injector (pfivede do kabelu napéti ze
zdroje) a splitter (odebere z kabelu napéti a piivede do zafizeni). P¥i pouZziti tohoto
typu napajeni je tfeba myslet na nésledujici skute¢nosti: nelze pouzit gigabit ether-
net a rychlejsi; napajeny kabel nelze bez splitteru pripojit do zadného zafizeni jelikoz
by mohl zpisobit jeho poskozeni! Napajeci napéti doporucené pro pasivni PoE je ale-
sponn 15V a vyssi kvuli ztratdm na vedeni, coz nasim koncovym zafizenim diky jejich

integrovanému stabilizatoru nikterak nevadi.

5.3.2 Terminal

Terminal bude specialni koncové zarizeni. Bude obsahovat zobrazovaci jednotku a tla-
¢itka. Toto zafizeni nebude odesilat zadna data, ale bude je pfijimat a zobrazovat.
Bude zobrazovat aktualni stav celého subsystému (pfipadné jen nékterych soucasti).
Co bude zobrazeno bude moci nastavit hlavni uzivatel skrze centralni prvek.

Vybér mikroprocesoru, ktery bude pouzity pro tento koncovy bod, zavisi na poza-
davcich na zobrazovaci jednotku. Bude-li pouzit obycejny znakovy LCD display 16x2
nebo 20x4 znaky a podobné, lze bez problémiu pouzit ATmega328. Pokud by v8ak byl
pozadovan bodovy display s grafickymi prvky bylo by nutné pouzit jiny, vykonnéjsi
mikroprocesor napiiklad zminény STM32F103.

Tento terminal by mohl byt rozsiten o moznost zadavani piikazu, ovladani subsys-
tému. Tyto prikazy by sméfovaly k centralnimu prvku, ktery by je vyhodnotil a provedl

prislusnou akci.
5.3.3 Hardware centralniho prvku

Jako centralni prvek pouziji jeden z vyjmenovanych minipocitaci. Jelikoz jsou tyto
minipocitace dostate¢né hardwarové vybavené, je tieba vyfeSit jen tlozisté pro ope-
ra¢ni systém a nasbirana data. Jako priméarni tlozisté dat se nabizi pamétova karta
(micro)SD. V piipadé Cubieboard je mozné vyuzit i vestavénou NAND Flash pamét.

Pouziti operac¢niho systému Debian pozaduje okolo 2GB prostoru podle zvolené
verze a instalovaného softwaru. Serverova verze (bez grafického systému) pozaduje do
500MB diskového prostoru. Pii predpokladané velikosti paméti 4GB (interni NAND

flash Cubieboardu ma pravé 4GB) zustane miniméalné 2GB prostoru pro zaznamenané
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hodnoty méfeni. Zda se to dostatecné, ale z dlouhodobého hlediska, pii zachovavani
celé historie hodnot, by tento prostor nemusel byt dostac¢ujici. Dal$im aspektem pouziti
pamétové karty je rychlost ¢teni/zapisu a pocet zapisu do jedné buiky. Jelikoz bude
tento prvek slouzit i jako databazovy server, je rychlost ¢teni vyznamna vlastnost. Co
se zapisu tyce, nebudou prenaseny az tak velké objemy dat, ale zapisy budou velmi
casté. S tim souvisi dalsi vlastnost pamétové karty - pocet piepisovacich cykli. Obecné
- karty typu SLC maji, z hlediska poc¢tu zapist, delsi zivotnost nez MLC, dosahuji
vSak menSich kapacit a jsou nesrovnatelné drazsi. Pti pouziti Raspberry Pi 2 neni jiné
alternativy, nez hledat vhodnou pamétovou kartu. Je potieba vybirat skutec¢né peclive,

nebot sazka na Spatnou kartu diive nebo pozdéji skon¢i nefunkéim systémem.

Rozhodneme-li se pouzit minipoc¢itac jako je Cubieboard nebo Banana Pi, muZzeme
pouzit jako tloziste klasicky pevny disk s rozhranim SATA. Resit spolehlivost zdznamu
7 hlediska narazii a vibraci neni tieba, jelikoz centralni prvek bude umistén stabilné
na jednom misté. Nejvhodnéjsi je pouzit 2,5palcovy disk kvili jeho malym rozmértim,
nizsi spotiebé energie a napajeni 5V. Spotieba energie nebude tak mala jako pii pouziti
pamétové karty, za to ziskame mnohem vétsi kapacitu a spolehlivost zapisu. Z hlediska
spolehlivosti je tifeba pamatovat na vypadky napajeni. Aby nedochéazelo ke ztraté dat
vlivem nahodného vypadku napéjeni, je vhodné vybavit centralni prvek malym za-
loznim zdrojem. Vzhledem k potfebnému napajecimu napéti 5V by stacil maly li-ion
akumulator nebo USB powerbank. Je témér jisté ze vypadne-li napajeni centralniho
prvku, jsou i koncové body bez elektiiny. Ukolem zalozniho zdroje napéajeni neni udrzet
zatizeni v chodu po celou dobu vypadku, ale jen zajistit zaznamenani udélosti a fadné

ukonceni opera¢niho systému.

Jak bylo naznaceno v kapitole 5.2.3, centralni prvek by mél byt vybaven GSM modu-
lem v zadjmu omezeni zavislosti na pripojeni k internetu. Primarné by tento kanél slouzil
k zasilani upozornéni s vyssi prioritou v piipadé nedostupnosti vzdaleného serveru. Pi-
padné by mohl slouzit jako alternativni p¥ipojeni k internetu (mobilni internet), ale

priméarni ucel tohoto modulu je zaslani oznameni v piipadé problému (zaloha).

5.4 NA&avrh softwaru

5.4.1 Software koncovych bodi

Software koncovych bodu bude programovan v jazyce C / C++. S vyhodou lze pii
vyvoji vyuzit Arduino IDE a knihovny které obsahuje. Pfi navrhu softwaru je nutné
myslet na ¢asovani tloh. Napiiklad kazdou sekundu zmérit teplotu, kazdé pil minuty
odeslat data na server, nebo ¢ekat na pripojeni klienta. Tyto tlohy se malokdy vyskytuji
zcela samostatné tedy nelze na ¢asovani pouzit funkei delay (po zadany ¢as nic nedélej)

a nelze spoléhat ani na to, Ze intervaly jednotlivych akci budou své nasobky (kazdy
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tieti interval provéd ¢innost) vznika problém.

Kostru softwaru koncovych bodi tvoii ¢asova¢ udalosti. Je to jednoduchéa staticki
tfida kterou jsem si napsal. Ttida je navrhnuta jako statickd, protoze mit vice instanci
tohoto casovaCe nema vyznam. Pfi startu zafizeni je potieba do casovace vlozit tasky
(udélosti) a nastavit jejich interval opakovani. Task se vklada jako ukazatel na funkei
vykonéavajici tento tikol. Metoda ktera vlozi task vraci jeho identifikator pomoci kterého
lze za béhu programu pozastavit ¢i znova spustit vykonévani tohoto tasku. Vybér a
spusténi tasku probih& na zacatku ,otocky cyklu“ zavolanim metody loopIntervals().
Béhem provadéni metody je vybrana tloha jejiz interval jiz ubéhl, je ji nastaven cas
dalsiho spusténi a je okamzité provedena. Béhem jednoho volani metody (béhem jedné
otocky cyklu) je provedena pravé jedna tloha, aby se zbyte¢né neprodluzovalo trvani
otocky cyklu. Doporuceno je proto vkladat do ¢asovace tasky sefazené dle intervalu
od nejdelsiho k nejkrat§imu, aby se nestalo 7e bude v kazdém cyklu spoustén task s
nejkratsim intervalem. Tento ¢asovac je urcen k casovani v fadu sekund. Lze nastavit

i interval naptiklad 100ms, ale nelze zarucit Ze takto kratky cas bude dodrzen.

K pfenosu dat bude pouzit protokol HTTP ve verzi 1.1. Celd vyména dat bude
zaloZzena na architektufe webovych aplikaci REST. Forméat zvoleny pro pienos dat
bude JSON. Format JSON volim kviuli potfebé mensiho objemu dat pfi pFenéseni,
také predpokladam snadnéjsi parsovani na mikropocitac¢i. Format XML jsem zavrhl
z diuvodii nadbyte¢nych ukoncovacich tagi a velké spotiebé paméti pro parsovani.
Osobné mi pfijde jednodussi parsovat JSON, protoze ,fidici prvky” jsou pouhé znaky
(A B3 5wl 5 5" 5, ) kdezto (Fidicl prvky” XML jsou celé fetézce (tagy).

Klientské koncové body budou vlastné klienty REST API které pobézi na centralnim

prvku. Serverové koncové body budou v miniaturni verzi implementovat REST API
taktéz.

5.4.2 Koncovy bod jako klient

Zékladem tohoto softwaru je pravé zminény casovac. Jsou vytvoreny tasky ,nacti hod-
noty“, ,odesli data“ a ,Cekej na odpovéd“. Task ,nac¢ti hodnoty* je spoustén kazdou
sekundu a nacita hodnoty ze snimacii a tvori jejich primérné hodnoty za interval ode-
silani a tyto hodnoty vypiSe na debugovaci rozhrani (sériovou linku). Task ,odesli data“
je spoustén v intervalu pil minuty, pti piipravé dat k odeslani vynuluje primérné hod-
noty za interval. Task ,¢ekej na odpovéd“ je ve vychozim stavu pozastaveny. Tento
task je aktivovan po odeslani dat a k jeho spusténi dojde za stanoveny interval pouze
v piipadé ze do té doby nebude piijata odpovéd od serveru. Ve funkci ktera se stara
o vyfizeni odpovédi je deaktivace tasku ,Cekej na odpovéd“. Pokud pieci jen dojde ke

spusténi tohoto tasku, saim se deaktivuje a spusti funkci ,jinicializuj spojeni“. Tim je
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zajisténo ze v pripadé nahodného odpojeni dokaze zafizeni znovu navazat spojeni s
routerem. Funkce ,inicializuj spojeni“ se jinak spousti pouze pii startu zafizeni.

Tato kostra programu je spole¢nd pro Ethernetovou i WiFi verzi. Dratova a bez-
dratova verze se lisi pouzitou knihovnou sitového rozhrani, jinym obsahem funkce pro
odeslani dat a obsahem funkce inicializace spojeni. Casti programu zajistujici samotny

sbér dat jsou prakticky identické.

5.4.3 Koncovy bod jako server

Zékladem i serverové verze je ¢asova¢ udélosti s tim rozdilem, ze task na obsluhu sitové
komunikace je spoustén s nejkratsim intervalem. Tento bézi kdykoliv kdy nébézi jiny
task, takze témeér neustile. SAm tento task ma své vnitini stavy. MizZe se nachazet v
jednom ze stavi: ¢ekani na klienta, ¢teni pozadavku, vyhodnoceni pozadavku/tvorba
odpoveédi, zapis odpovédi, ukonceni spojeni, chyba. Pfechod do stavu ,chyba®“ zplisobi
znovupiipojeni k siti (,inicializuj spojeni). Opét zaklad programu bude shodny pro
ethernetovou i WiFi verzi. LiSit se budou pouze ¢asti specifické pro pouzity sitovy
kontrolér. Co se rozhodné ménit nebude, bude stav ,vyhodnoceni pozadavku/tvorba
odpovédi®. Pravé zde bude fesena implementace REST API pro klienta (centralni pr-
vek).

Tak jak je zde navrhnuto obslouZeni klientského pozadavku, lze obslouzit pouze
jeden pozadavek. Snad by bylo mozné tuto obsluhu upravit tak aby dokézala vyhovét
vice klienttim, ale nejspiS by bylo narazeno na problém nedostatku opera¢ni paméti
(ATmega328 ma 2kB). Ovsem tato vlastnost, obslouzeni vice klienti, neni zapotiebi,
jelikoz jedinym oficidlnim klientem bude centralni prvek a ten bude vytvaret vzdy jen

jeden pozadavek.

5.4.4 Software centralniho prvku

Centralni prvek jakozto minipoc¢ita¢ bude pohénén operaénim systémem Debian. De-
bian je svobodny operacni systém zaloZeny na jadfe Linux. Jeho hlavnimi vyhodami
jsou: dostupnost systému pro mnoho procesorovych architektur (jednou z nich je i ARM
- architektura procesoru AllWinner A20); obrovské mnoZstvi softwarovych balicki p¥i-
pravenych k pouziti na vybrané architektuie (v zdkladnim repozitaii jsou vSechny
baliky naprosto svobodné - licenci neni nikterak omezeno jejich pouziti); vynikajici
stabilita systému (vyuZzivan na serverech - roky b&hu bez restartu). Jednim z divodi
proc¢ jsem si pro centralni prvek vybral tento operacni systém je fakt, Ze jej k naprosté
spokojenosti vyuzivim na svém pocitaci pro osobni potiebu i pro vykon zaméstnani.
V pripadé vyuziti minipocitace Cubieboard?2 existuje moznost stazeni obrazu ope-

ra¢niho systému Debian pfizptisobeného tomuto pocitaci pfimo z webovych stranek
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vyrobce. Jsou nabizeny dvé verze systému: DESKTOP a SERVER. Verze SERVER
sice nabizi pfedinstalovany webovy server a dalsi software, neobsahuje vsak grafické
prostiedi. Prestoze grafické prostiedi neni pro tuto aplikaci podstatné, vybral jsem si
verzi s prostifedim LXDE. V béZzném provozu grafické prostiedi nepobézi, ale lze ho
po piipojeni monitoru spustit a vyhodné pouzit pfi nastavovani - vyuziti ,klikaciho®
rezimu je né¢kdy pohodlnéjsi.

Na minipocita¢i kromé samotného systému pobézi databazovy server MySQL a
webovy server Apache s podporou PHP. V neposledni fadé bude na centralnim prvku

dostupné béhové prostiedi pro programovaci jazyk Java.

5.4.5 Uzivatelska ¢ast centralniho prvku

Jak je lehce naznaceno v predchozi ¢asti, prezentaéni (uzivatelska) ¢ast lokalniho sys-
tému bude webova aplikace v jazyce PHP. K sestaveni prezentacni aplikace 1ze pouzit
jeden z PHP ORM frameworkiu schopnych pfizpiisobit se existujici databézi. Jednim z
nich je napiiklad QCubed [9] ktery obsahuje generator ORM tiid podle existujici da-
tabaze. Velkou vyhodou tohoto frameworku je udalosti fizené uzivatelské rozhrani. Do
frameworku je plné integrovin AJAX, diky ¢emuZz je mozné si od serveru vyzadat jen
¢ast obsahu stranky ktera se ma zménit. Tato skute¢nost velmi snizi zatéz centralniho

prvku zptlisobenou piistupem k prezentac¢ni aplikaci.

Prezenta¢ni aplikace bude mit dvé hlavni ¢asti, vefejnou a uzivatelskou. Veiejna ¢ast
bude dostupna komukoliv v siti a bude prezentovat jen to co povoli hlavni uzivatel k
verejné prezentaci. Hlavni uzivatel, spravce subsystému, mé préava ménit nastaveni, vy-
tvafet dalsi uzivatele a ptifazovat jim prava ke ¢teni, ovladani koncovych bodi. Zménou
nastavani je minéno i pfidavani a konfigurace koncovych bodt, piifazeni a pojmeno-
vani dat které poskytuji. Uzivatel bude mit moznost zadat IP adresu koncového bodu,
nastavit interval ziskdvani dat, nastavit ozndmeni v zavislosti na hodnoté jednotlivych
datovych polozek které koncovy bod poskytuje. Toto nastaveni bude automaticky ode-
slano i na server v internetu. Kazdy z uzivateli ma moznost vytvofit si z dostupnych

zdroju dat pohled.

5.4.6 Funkéni ¢ast centralniho prvku

Na centralnim prvku kromé uzivatelského rozhrani pobézi i dilezita funkéni ¢ast jakou
je REST API. API bude poskytova sluzby jako ,schranka“ pro zasilani dat z klientskych
koncovych bodu a fronta zprav. Vzhledem ke koncovych bodu v moédu server je tieba
aby existoval klient ktery z nich bude ¢ist, pfipadné jim posilat piikazy. K tomuto tcelu
bude na koncovém prvku spustén démon, ktery z API ziskd informace o koncovych

bodech (IP adresu, interval ¢teni, piikazy které je tfeba poslat na zafizeni) a poté se
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bude k zafizenim piipojovat, ziskavat od nich data a vkladat je do datové schranky
API. Jako nejschidnéjsi moznost se jevi vyuzit k vyvoji tohodo démona programovaci
jazyk Java diky nezévislosti hotového programu na hardwarové ¢i softwarové platformeé

kterou zajistuje virtualni stroj JVM jakozto souc¢ast béhového prostiedi JRE.

Aplikace bude vyuzivat vicevlaknovou architekturu a bude sestavat z nekolika kom-
ponet. Prvni komponentou bude vldkno které ziskd z API seznam koncovych bodu
a jejich nastaveni a preda tyto informace druhé komponenté - seznamu zafizeni. Se-
znam zaiizeni bude obsahovat objekty reprezentujici jednotliva zafizeni. Kazdy tento
objekt bude mit za tikol vytvaret ve stanoveném intervalu pomoci ¢asovace pozadavek
na zafizeni a jeho odpovéd zasilat do API. Aby byl cely systém interaktivni, musi
se zména nastaveni provedend v uzivatelském prostfedi projevit ve funkci systému.
Zméni-li uzivatel interval ziskavani dat z jednoho ze zafizeni nebo zméni-li se IP adresa
zafizeni, musi se tato zména skutecné projevit aniz by probéhl restart celého systému
nebo nékteré z jeho komponent. Z tohoto diivodu bude komponenta zajistujici ziskani
informaci o zafizeni provadét svoji ¢innost opakované. Zmeéni-li se néktera vlastnost ob-
jektu reprezentujici koncovy bod, automaticky se zastavi proces vytvareni pozadavki
a nasledné se spusti s novymi parametry. Dalsi komponentou bude vlakno ziskavajici
z API zpravy uréené pro koncové body. V1dkno rozdéli zpravy piislusnym objektim
které maji zafizeni na starost a tyto objekty zafidi samotné zaslani zpravy.

Ukolem dalsi komponenty démona, p¥ipadné samostatného démona bude zajisténi
komunikace se serverem v internetu. Jde o dvé operace které je tieba provést: odeslani
dat a vymeéna zprav. To lze uskutec¢nit vice zptisoby. Jednim ze zptlisobti je volani
PHP skriptu které budou soucasti aplikace poskytujici API. V piipadé prenosu dat
tento skript zajisti jak vybér dat k zaslani, tak samotné zaslani do vzdaleného API.
V piipadé vymény zprav skript zajisti nejen vybér a odeslani zprav do vzdaleného
API, ale také zapsani zprav do lokélni schranky. Druhy zpusob je vyuziti lokalniho
API k zaskani dat a zprav a samotné odesilani na vzdaleny server by provadél sam
démon. V piipadé ze by se ze vzdaleného serveru vratily nejaké zpravy, zapsal by je
do lokalntho API. Druhy zptisob se zda byt zbytecné komplikovany, ale ve vysledku by
mohl produkovat mensi zatizeni centrilniho prvku vzhledem k tomu, Ze vytvareni a
odesilani pozadavka bude provadét témér nativni aplikace v Javé misto interpretované
aplikace v PHP. Ve vysledku by pouziti tohoto zptisobu jen zvysilo modularitu systému
jelikoz by nezalezelo na skutecnosti v jakém jazyce je ono API realizovano. Bylo by
mozné v ramci budouciho vyvoje mozné PHP API zaménit napiiklad za API v Javé.
Cilem téchto zmén by bylo zrychleni uzivatelské aplikace (soustiedila by se pouze na

prezentaci dat) a sniZeni zatéZe centralniho prvku.
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5.4.7 Server v internetu

Na server v internetu pobézi webova PHP aplikace rozsifena verze lokalni webové apli-
kace. Rozsifeni bude spo¢ivat v implementaci zabezpec¢eného spojeni (HTTPS), ome-
zeni piistupu do APIT (identifikace jménem a heslem, piipadné piistupovym kli¢em),
sprava vice subsystému (subsystém - centrélni prvek a jeho koncové body), vice neza-
vislych uzivateli.

Zabezpecené pripojeni bude pouzito z duvodu aby nebylo mozné odposlouchéavat,
piipadné podvrhovat, prenasené informace. Moznost podvrzeni informace jdouci libo-
volnym smérem (z lokalniho do internetového ¢ naopak) by znamenala snizeni divéry-
hodnosti ve smyslu spravnosti prezentovanych dat, ¢i spolehlivosti zda bude provedena
presné ta operace kterou jsem zadal. Sifrovani zamez{ ttoku typu ,,man-in-the-middle®,
nezamezi v8ak neopravnénému ¢teni/zapisu z/do API cizim klientem.

Pristup do API bude chranén pristupovym klicem. Tento pristupovy kli¢ bude jed-
noznacné identifikovat centralni prvek ze kterého pozadavek prichazi. VSechny akce v
API musi byt provadény v ramci daného subsystému tedy dalsi informace kterou kli-
ent musi poslat je identifikdtor subsystému. API rozhodne zda jsou zadané informace
platné, tedy je-li dany kli¢ pfifazen k vybranému subsystému a pokud ano, teprve s

nim zac¢ne komunikovat.

API bude zahrnovat dvé hlavni soucasti: schranku pro data a frontu zprav. Fronta
zprav bude fungovat obousmérné, klient (centralni prvek lokalniho systému) pogle
zpravy pro nadiazeny prvek (zména nastaveni, oznameni o udalosti) a v odpovédi
od serveru budou obsazeny obdobné zpravy pro lokalni systém. Schranka dat bude

jednosmérna, bude pouze pro vkladani dat lokdlnim zafizenim.

Volani API budou inicioviny lokdlnim centralnim prvkem v zadaném ¢asovém in-
tervalu. éasovy interval volani API je na dalSim zvaZeni. Je t¥eba brat v potaz faktory
jako ¢as reakce (¢as od zadani piikazu na webu po akci koncového bodu), zpozdéni
dat (¢as od zméfeni idaje na koncovém bodé po jeho ulozeni do databaze vzdaleného
serveru), zatéz sité a serveru (neopakovat volani zbyteéné ¢asto), mnozstvi dat k prene-
seni (synchronizace dat na vzdéleny server po vypadku spojeni musi probihat rychleji
- miize byt ve fronté nahromadéno velké mnozstvi zdznami). Interval volani bude na-
staven na urcity ¢as, feknéme 10 sekund. Aplikace by méla moznost za béhu zménit
délku intervalu odesilani dat dle aktualnich podminek. Interval vymény zprav by mél

byt co mozna nejkratsi, aby se zbytecne neprodluzoval reakéni cas.
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6 VZOROVA IMPLEMENTACE

Vzorova implementace systému je spiSe takovd demoverze neschopna skutec¢ného na-
sazeni. Tato vzorova implementace mé za cil naznacit zakladni funkci navrhnutého
systému. Bude implementovana jen lokalni ¢ast systému, tedy centralni prvek a vzory

koncovych bodi s pfipojenim pomoci ethernetu a pomoci WiFi.

6.1 Koncovy bod s ethernetem

Mikropocitac¢ pouzity ke stavbé tohoto zafizeni je Arduino Mini kompatibilni modul.
Jeho jadrem je Atmel ATmega328P. Jako ethernetovy kontrolér jsem pouzil modul s
obvodem ENC28J60 ve verzi mini. Zdrojovou ¢ast tohoto zafizeni tvoii stabilizator
napéti LM7805 pro napéti 5V a AMS1117 pro napéti 3.3V. Pouzity teplotni senzor
- DHT21. Celé zarizeni je slozeno na prototypovaci desce o rozmeérech 5x5cm. Pro-
cesorovy i ethernetovy modul je nasazen na konektorech kvili zjednoduSeni montaze
ostatnich prvkia a pfipadné vyméné modulu. Teplotni senzor je pripojen taktéz konek-
torem na prodlouzeném kabelu.

Software pro toto zafizeni jsem napsal v Arduino IDE. Pavodné jsem ho implemen-
toval jako klienta, ale pro testovaci ucely byl pfepsan na serverovou verzi. V této verzi
neni implementovano kompletni API, ale pouze vraceni naméfenych hodnot. Struktura
softwaru je takova jak je popsana v kapitole 5.4.3. Pro ovladani ethernetového kont-
roléru jsem si vybral knihovnu EtherCard [13] kvili niz8im velikosti zkompilovaného

programau.

6.2 Koncovy bod s WiFi

Procesorovy modul tohoto koncového zatizeni je shodny s ethernetovou verzi, tedy Ar-
duino Mini kompatibilni pro napéti 5V. Jako WiFi modul je v tomto ptikladé pouzit
modul s procesorem ESP8266 v hardwarové verzi ESP-01. Osazeni zdrojové Casti je
shodné s ethernetovou verzi i rozmér desky je tyz, avsak rozlozeni jednotlivych kompo-
ment se lisi. Divodem jiného rozloZeni bylo ptiblizeni prvkua k pintim procesoru které
vyuzivaji. Jelikoz ESP8266 je navrhnuto pro 3.3V systémy a jeho vstupy nejsou 5V

tolerantni, musi byt mezi procesor a WiFi modul zafazen pfevodnik trovni.

Dalsi hardwarovou zménou oproti ethernetové verzi je pouzity teplomér. Zde je piimo
na desce namontovan modul s prevodnikem MAX6675 ktery slouzi k pfipojeni termo-

¢lanku typu K diky némuz lze méfit teploty v rozsahu 0-1023°C.

Software tohoto zarizeni z néj déla klienta centrélniho prvku. Opét je pouzita struk-
tura programu jaka byla popsana v kapitole 5.4.2. Interval odesilani dat je nastaven

na 30 sekund. Pro ovladani WiFi kontroléru jsem si musel napsat vlastni funkce. Na-
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Sel jsem sice existujici FeSeni této komunikace, ale neodpovidalo mym pozadavkim na

funkénost. Vzhledem k dobré dokumentaci AT piikaza [14] to nebyl zasadni problém.

6.3 Centralni prvek

Jako centralni prvek byl vybran Cubieboard2. Prvek je pohanén opera¢nim systémem
Debian bézicim z pevného disku. Prvek poskytuje HTTP server, MySQL server a bé-
hové prostfedi pro Java. Prakticky implementuje vSe popsané v 5.4.4 az na nékolik
omezeni. Prvnim z omezeni je nekompletni uzivatelské prostiedi. Prakticky je z uziva-
telského hlediska dostupna pouze vizualizace prubéhu veli¢iny za den. Pro zobrazeni lze
vybrat jeden z predeslych tficeti dnii a lze ménit zobrazovany c¢asovy tsek. Konkrétné
1ze zvolit pocatek zobrazovani (kolik hodin od piilnoci) a kolik hodin se bude zobrazovat
(24,12, 6, 3,2 a 1). Z funkéni ¢asti neni implementovat démon pro synchronizaci dat se
vzdalenym serverem. Démon ktery zajistuje ziskavani dat serverovych koncovych bodu
je funkéni. PHP API obsahuje pouze vlozeni dat a navrat seznamu koncovych bodi s
jejich nastavenim. Struktura databaze pouzita pro ukladani dat je nasledujici zobra-
zena na obrazku 6.1 . Obsahuje jen zakladni informace o pf¥ipojenych zafizenich pro
démona. Samotna data jsou zdmérné rozdélena do nekolika tabulek podle charakteru
dat, logické hodnoty, cela ¢isla, desetinné cisla. V piipadé potieby neni problém ta-
bulky rozsitit o vétsi pocet sloupci ¢i piidat tabulku pro ukladani naptiklad textovych
hodnot. Jakou hodnotu ze zatizeni ulozit do které tabulky a kterého sloupce rozhoduje
API podle nastaveni pro dané zafizeni.
—] datainteger ¥

id INT{11)

» daviceld INT(11)

time INT(11)
integer00 INT(11)

B integer01 INT(11)
] devices v | )
| integer02 INT(11) | dataFloat ¥
id INT{11)
‘ | integerdd INT(11) id INT{11)
serial VARCHAR( 10} I
H—— integer04 INT(11) » daviceld INT(11)
IP VARGHAR( 18)
> time INT{11)
name VARCHAR(45)
floatd FLOAT
type NTOT) e
M+ < foatot FLOAT
dataAssign VARCHAR(255)
" dataBoolean ¥ fipatd2 FLOAT
allowReading TINYINT(1) 5
id INT(11) floatd3 FLOAT
readinterval INT{11} ———
» deviceld INT(11) float4 FLOAT
devMode INT(11)
fime INT(11) >

3
|
|
| ©» boolean01 TINYINT(1)

boolean00 TINYINT(1)

booleanD2 TINYINT(1)
boolean0d TINYINT(1)
boolean04 TINYINT(1)

>

Obr. 6.1 Schéma ¢asti databaze
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6.4 Navrhy na rozvoj

Hlavnim cilem pokracujici prace na tomto projektu je zprovoznéni systému v takovém
stavu jak je popsano v navrhu. Konkrétné implementace vzdalené ¢asti systému s pii-
vétivym uzivatelskym rozhranim a funkéni frontou zprav, synchronizace dat a vyména
zpréav mezi lokalnim centralnim prvkem a serverem v internetu a vytvoteni finalniho

koncového bodu. Moznosti je i rozsifeni o sledovani jinych veli¢in tedy tkolem bude

pripravit pro toto sledovani potfebny hardware.

Dalsim cilem je rozsiteni celého systému o moznost posilat piikazy z internetu do
koncovych zafizeni. K tomu je také nutné navrhnout zatizeni které bude schopno na
tyto povely reagovat. Vizi je i mobilni aplikace kterd bude prezentovat vizualizace,

zobrazovat upozornéni a nabidne ono nové zasilani povelu.
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ZAVER

Cilem této préace bylo navrhnout systém vhodny k monitorovani topnych soustav bu-

dov. Navrhnuty systém mél mit nasledujici vlastnosti:

e rozsititelnost
e univerzalnost

e nezavislost

Vlastnost rozsititelnost je zajiSténa schopnosti systému pifjmout zcela nové koncové
zafizeni (jiné snimacem jiny procesor a podobné) bez nutnosti hardwarovych nebo soft-
warovych tprav systému. Za predpokladu Ze toto zarizeni spliiuje pozadované vlastnosti
na komunikaci. Zafazeni tohoto zafizeni by probéhlo jeho pfipojenim k pocitacové siti

a nastavenim parametra zafizeni v centralnim prvku.

Vlastnost univerzalnost je splnéna v tom, 7e pii navrhu systému nebylo kalkulo-
vano s konkrétni topnou soustavou v konkrétni budové. Bude existovat sada méficich
zatizeni které lze nainstalovat libovolné a data ktera poskytuji pojmenovat tak aby po-
pisovaly skute¢né umisténi. Neodpovidalo-li by Zadné zafizeni pozadavkiam (napiiklad
nedostate¢ny rozsah méreni, malo vstupnich kanali), 1ze vytvofit nové a do systému
jej pridat (viz. predchozi odstavec).

Navrhnuty systém neni zavisly na zadné konkrétni sluzbé jejiz nedostupnost by zcela
znemoznila jeho provoz (snad kromé elekt¥iny). Mé¥Fici zafizeni - lze pouzit libovolny
mikropocita¢, dilezité je aby dokazal komunikovat po siti a obsahoval domluvené ko-
munika¢ni rozhrani. Centralni prvek - lze pouzit libovolny minipoéita¢ (dostateéného

vykonu) schopny rozb&hnout Linux s Apache a MySQL.

Vzorova implementace je skutecné jen ukazkou ze lze tento systém slozit z dostup-
nych levnych komponentii a Ze vyuziti pocitacové sité neni problém ani pro 8-bit mikro-
procesory. Pfi feseni jsem se setkal se skutec¢nosti Ze problémem neni sestaveni hardwaru
ale vytvoreni piivétivé uzivatelské aplikace. Protoze nejsem webovy designer, opustil
jsem od jakékoliv grafiky s vyjimkou grafu zobrazujici pribéh naméfenych hodnot. Pii

feSeni jsem se spiSe zameéril na demonstraci funkénosti navrhnuté struktury systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADC  analogové-digitalni prevodnik

AVR  architektura procesoru zalozena na Harvardské architektuie pouzita firmou Atmel
CPU Central Processing Unit (vykonna vypocetni jednotka - procesor)

GPIO  General Purpose Input/Output (vstupné/vystupni vyvod [pin| pro obecné pouziti)
JRE Java Runtime Environment (béhové prostiedi Java)

JVM  Java Virtual Machine (virtualni stroj Java)

MCU  MicroController Unit (mikropoéitacové jednotka)

MLC  multi-level cell (vice biti na pamétovou buiiku)

ORM  object-relational mapping (objektové-rela¢ni mapovani)

PLC Programable Logic Controller (programovatelny logicky automat)

RAM  Random Access Memory

SLC single-level cell (jeden bit na pamétovou buiku)

SoC System on Chip (obdobné jako MCU, je na jednom ¢ipu v8e, aviak muze pouZivat exte
SPI Serial Pheriperal Interface (sériova komunika¢ni shérnice)

UART asynchroni sériva linka
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