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ABSTRAKT

Prace se zabyva studiem knihoven z balicku java.security. Zaméiuje se na pristup téchto
knihoven k ulozistim certifikatd X.509. Popisuje piistup téchto knihoven k systémovym
uloziStim na nejrozsifenéjSich operacnich systémech. Nastiniuje postup pii podepisovani
aplikaci. Soucasti prace je naprogramovana aplikace typu applet, kterd demonstruje prostu-

dované technologie.

Klicova slova: kryptografie, asymetrickd kryptografie, certifikat, certifikaéni autorita,

vefejny kli¢, soukromy klic, Java, applet, podepisovani kodu.

ABSTRACT

This work deals with the study of libraries of Java Security package. It targets accessing of
storage that holds X.509 certificates. It describes access of this libraries to storage of the
most used operating systems. It gives view to procedure of code signing. This work con-

tains applet application that demonstrating this technologies.

Keywords: cryptography, public-key cryptography, certificate, certificate authority, public
key, private key, Java, applet, code signing
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UvVOoD

Elektronizace pfinasi do naseho zivota mnoho nového. Nekteré véci, znamé a uzivané v
kazdodennim zivoté, ziskavaji i svou elektronickou podobu. Lze mezi n¢ zatadit 1 elektro-
nicky podpis, ten lze chéapat jako obdobu vlastnoru¢niho podpisu. Proto, aby bylo mozné

tyto technologie uspésné a beze strachu vyuzivat, je dobré se o nich dozvédét vice. [1]

Tato prace ma za ukol popsat zakladni funkcionalitu knihoven z bali¢ku java.security pro
ptistup k ulozistim certifikat a zplsob vyuziti téchto certifikati k podpisu datovych sou-
bort. Prace také demonstruje, jak se li§i tento postup na nejrozsifenéjSich operacnich systé-

mech.

V teoretické Casti této prace shrnuji kryptografii, jako v&€dni obor, a uvadim jeji rozdéleni
na symetrickou a asymetrickou kryptografii. Definuji zde pojem certifikatu, uvadim a roze-
birdm jeho strukturu. Nasledn¢ uvadim zékladni specifikaci jazyka Java. Poté specifikuji
jednotliva ulozisté certifikati. Uvadim, jakym zplisobem pfistupuji knihovny z balicku
java.security k jednotlivym tloziStim. Nakonec pfedstavuji, jakym zpisobem je mozné

podepsat applet naprogramovany v Jave.

V praktické casti popisuji ukazkovou aplikaci pro podepisovani datovych soubori, kterou
jsem naprogramoval jako demonstraci vySe zminénych technologii. Nejprve zde uvadim
popis knihovny, ktera vyuziva funkeci balicku java.security. Nasledné popisuji funkci apple-
tu, ktery vyuziva tuto knihovnu k podepisovani datovych soubort. V posledni kapitole uva-
dim, jakym zptsobem probihal postup testovani aplikace na nejcastéji se vyskytujicich

platforméach.
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I. TEORETICKA CAST
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1 KRYPTOGRAFIE

Kryptografie je dobfe zavedeny védni obor, ktery ma na lidskou historii nemaly vliv jiz
vice nez dva tisice let. Mezi jeji nejcastéjsi uZivatele patii rizné vlady a armadni slozky.
Pted sedmdesatymi lety minulého stoleti byla kryptografie jakymsi tajnym uménim, které-
mu se vénovalo pouze par jedincl z vladnich a armadnich kruht. Nyni predstavuje zave-
deny védni obor vyu¢ovany na mnoha univerzitach. Nachazi Siroké uplatnéni jak v podni-

katelském sektoru, tak 1 pro osobni vyuZiti. [2]

1.1 Symetricka kryptografie

Metody symetrické kryptografie se vyznacuji pouzitim jediné¢ho Sifrovaciho kli¢e. Zna-
mena to, ze stejny kli¢, ktery byl pouzit k zaSifrovani zpravy na strané odesilatele bude
pouzit i na strané piijemce pro deSifrovani zpravy. Tento kli¢ je spoleCnym tajemstvim
komunikujicich stran. Z toho vyplyva nutnost pied zacatkem komunikace piedat dive-

ryhodnym kanalem Sifrovaci klic.

1.2 Asymetricka kryptografie

V asymetrické kryptografii se oproti kryptografii symetrické uziva dvojice klici. Tuto dvo-
jici klica si vygeneruje uzivatel pomoci nékterého z bézné dostupnych softwarovych pro-
duktii. Dvojice klict byva oznacovéana jako parova data. Pokud lze jeden z klic¢h (vetejny
kli¢) zvetejnit, aniz by bylo mozné z né&j v redlném case odvodit druhy kli¢ (soukromy

kli¢), oznacuje se takova kryptografie jako kryptografie s vefejnym klicem.

Princip spociva v tom, ze data Sifrovand jednim z kli¢i Ize v rozumném case deSifrovat
pouze ze znalosti druhého z dvojice klici a naopak. Jeden z nich, tzv. soukromy kli¢
(nekdy se nazyva i privatni) je s maximalni inosnou mirou chranén (ukryvan) majitelem
(¢ipové karty, tokeny, disketa v trezoru atd.), zatimco druhy kli¢ je naopak zvetejnén (tzv.
vetejny klic).

Byla-li zprava Sifrovana soukromym klicem a ptijemce zpravy ma k dispozici odpovidajici
vetejny kli¢ (a znd jeho vlastnika), kterym zpravu lze deSifrovat, zné odesilatele. Protoze je
vefejny kli¢ obecné zndm vSem, nelze soukromym kli¢em Sifrovanou zpravu povazovat za
zaSifrovanou v plném smyslu slova (divérnou), ale pouze za autorizovanou (nepopira-

telnou). Coz je principem elektronického podpisu.
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1.3 Certifikaty

Resenim problému spravy, distribuce a uchovéani kli¢t je vyuziti takzvaného certifikatu
vefejného klice, zkracené nazyvaného certifikat. Certifikat 1ze z jistého tthlu pohledu cha-

pat jako obdobu pritkazu totoznosti, napiiklad ob¢anského prukazu.

Certifikaty obsahuji ve své nejjednodussi formé vetejny klic, jméno a dalsi udaje, zajist'uji-
ci jednoznac¢nou identifikaci subjektu, kterému byl tento certifikat vydan. Bézné pouzivané
certifikaty téz obsahuji datum pocatku platnosti, jméno certifikacni autority, ktera certifikat

vydala, sériové Cislo a n¢které dalsi informace.

Vydavatelem certifikatu mize byt kdokoliv, kdo mé k dispozici pfisluSnou technologii,
zpravidla to jsou vsak specializovani poskytovatelé certifikacnich sluzeb (PCS). Castgji je
v praxi pro tyto instituce uzivan ndzev certifikacni autorita (CA). Certifikacni autorita
vystupuje pti vzajemné komunikaci dvou subjektl jako tfeti, nezavisly a divéryhodny sub-
jekt, ktery prostfednictvim jim vydaného certifikatu jednoznacné svazuje identifikaci sub-
jektu (fyzickou identitu) s jeho dvojici klica (elektronickou identitou), respektive nasledné
s jeho elektronickym podpisem. Certifikacni autorita garantuje jedinec¢nost subjekti podle
uzité identifikace subjektii v ramci vydavatelskych certifikat. To je zajisténo legislativni-

mi a technickymi pravidly provozu instituce CA. [1, s. 28-40]
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1.4 Struktura certifikatu

Struktura certifikati pouzivanych pro komunikaci prostfednictvim internetu je popsana v
doporuceni RFC-3280 (Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile). Tento dokument specifikuje jednotlivé ¢asti certifikatu a

udava jeho formu. Strukturu certifikatu je mozné vidét na obrazku (Obr. 1).

__‘-_."e rZe Viastnikiv vefejny klié
' __——Viastnik

ﬁ;l, L=I1dn, 5T=Czech Aepublic, C=CI
thiSh OID = 1.2 848 113544 _1.1_11
e

Eey: Swen G354 public ey, /2848 bdice B -PﬂpiS algnn’t‘nu ChA

modulus :
I7IFRTETIEEL LI IALET H
5383236506147 1TRL1

[ e
Versien: W1
Subject: CH=Pavel Gobek, OU=
Sipnetwre Alporithm: SHAD

949 36S 165471 IIINESE LI ISE2 6393207 IS665224

BEISHSERLIETRHIAISPTASIZAE632 INE5EHT IZEHTEERAT
AE5143532186634255 P 645414508 14472590477 3093587 5ISICEEEETEET TR
TOO3TI203007 323319 234492222 383TE VAT IA6T 393933416398 39 3DFLIIT0A
EARSAISIEESIEEI0STIAIGESIRI 5151 THLESL 01 A 30T EEISE0S 84T SEITES
EZEISERESASER LTSS 558734655853 345635492 JARLARTARNSE 31 34BT TS 28T
EAAAZ 111 TIN RPN SREA I TSRS TICMARIEITATI IS4 TREETARALTT
BEE5§283731819TE2eERE1TE51 2859847 5147653893 298113455882 T6E6SRE1 5482
67425141 563597B4D1 6185747 IF2IN1F19 3630900036 ID0T T 6L IMNLA AT
THESY1ASIESERSD DI TTEET .

public exponent: ES537 __————"TDoba platnost

validizy: [From: Wed Mar 23 13971 CET 2018,

To: Sat Mar 24 15:13:33 CET 2818)
Isswer: CMePavel Bobek, OUsFAL, O=UTE, LeZlign, STeCiech Republic, CafZ

SerdslMumber: [ 3TEADIEAY —

— T——
Cereificate Ewetensioms: I T . .- Posk watel
[31: Sbjmcsid: 2.5.28.14 Erizicslimy=rfaiseocniove Eislo yto

Subjectiey [Identif
EeyldsniTier [

bEE- 1C 14 55 38 @A X3 E 51 @4 OT FE &8 BS 9O CB S TP - T
S31e: BD E1 B2 FB -

1 Extenze

]

; Podpis cedifikatu CA

Algorithm: [SHAZSEuithESA]
Signature:
Seps: 43 73 DE &1 S4 DA 5F Ca
@a18: 38 3IF E5 @7 B5 IT F5 @F
PPIV: IF OC T3 CR 20 30 A0 A3
@838: 34 90 47 FE &8 4C FD FC
@Bae: D1 A1 2C 72 &F &1 59 A4S
S23@: 3F Ca 34 19 B8 C3 37 D2
SBE8: IE B4 27 14 84 8L 35 F1
@279 D1 D9 34 18 E3 7S B9 FS
SEES: 11 25 4B BE 34 1IF 84 3C
@a58: 1E S5E ED C4 52 98 1E 34
@308: 18 88 4F A4 A3 13 33 BE
SeES: EE 54 8L 34 EE F4 24 ET
@aC@: BE @5 66 DA 44 AF 85 FC
SO09: 33 C3 1C 5F DE CE E3 B3
@BE®: F7 ED D3 61 1€ 34 CE 36
@ara: BE B4 SF 38 C1 3L 39 95

Obr. 1: Struktura certifikatu X.509v3

1.4.1 Polozka Version

Tato ¢ast certifikdtu udava o jakou verzi se jednd. V soucasné dobé je vyuzivanym cer-

tifikatem X.509 verze 3.
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1.4.2 Polozka Serial Number

V této poloZce je ulozen jednoznacny identifikdtor certifikatu. Tento identifikator musi byt
kladné celé Cislo. Dale musi byt unikatné, v radmci jedné certifikacni autority, pfifazovan

svym certifikatim.

1.4.3 Polozka Signature Algorithm

V této polozZce je uvedeno, ktery algoritmus byl vyuzit k podpisu tohoto certifikdtu jeho
certifika¢ni autoritou. Znalost tohoto algoritmu je nutnd pro zpétné oveieni platnosti cer-

tifikatu.

1.4.4 Polozka Issuer a Subject

Tato polozka obsahuje informace, které identifikuji poskytovatele popiipadé vlastnika cer-
tifikatu. Tato polozka musi obsahovat neprazdny seznam hodnot (Distinguished name -

DN) o poskytovateli.

1.4.5 Polozka Validity

Zde jsou uloZeny dva asové idaje, které udavaji dobu po kterou je certifikat platny. Udaj
oznacovany jako pocatek platnosti (notBefore) udava dobu od které je certifikat platny.

Dobu vyprseni platnosti certifikdtu udava hodnota ukonceni doby platnosti (notAfter).

1.4.6 Polozka Public Key Info

Tato polozka obsahuje veskera data spojena s vefejnym klicem vlastnika certifikatu. Je zde
uveden algoritmus, ktery je pouzit pro vytvofeni klice. Dale jsou zde uvedeny vlastni

hodnoty klice.

1.4.7 Polozka Extensions

X.509 verze 3 se od svych ptedchozich verzi 1i$i hlavné pfidanim extenzi. Tyto rozSifeni
umoznuji pridat certifikatu dalsi atributy, které se mohou tykat jeho vlastnika, poptipadé

kli¢ti, nebo mohou slouzit pro spravu hierarchie certifikatt.
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1.4.8 Polozka Signature

Posledni polozkou certifikdtu je jeho podpis certifikaéni autoritou. Zde je ulozen podpis

certifika¢ni autority tohoto certifikatu. [3]

2 PROGRAMOVACI JAZYK JAVA

Vyvoj programovacich jazykt je fizen dvéma faktory — vyvojem v metodice programovani
a vyvojem operacnich systémil. Programovaci jazyk Java neni vyjimkou. Je zaloZen na
dédictvi programovacich jazykii C a C++, navic obsahuje dalsi vlastnosti odpovidajici
pozadavklim na vyvoj modernich aplikaci. Vyvoj Javy reagoval na rist prostfedi ,,on-line*

a také na rostouci pozadavky distribuovanych pocitacovych systéma.

Zakladni koncepci tomuto jazyku definovali panové James Golsing, Patrik Naughton, Cris
Warth, Ed Frank a Mike Sheridan. VSichni byli zaméstnanci firmy Sun Microsystems.
Jejich programovaci jazyk byl ptivodné oznacovan jako ,,0ak®“. V roce 1995 byl piej-

menovan na ,,Java®.

Hybnym momentem pro vznik jazyka Java byla potifeba programovaciho jazyka nezévis-
1¢ho na platformé. VétSina programovacich jazykl existujicich v dob€ vzniku jazyka Java
byla navrzena tak, ze bylo mozné piekladat jejich aplikace pouze pro jisté pocitacové

platformy. [4]

2.1 Charakterizace jazyka Java

Javu lze popsat jako jednoduchy, objektové orientovany, distribuovany, interpretovany,
robustni, bezpecny, nezavisly na architektuie, pfenosny, vysoce vykonny, viceprocesni a
dynamicky jazyk. V soucasné dobé¢ se jednd o jeden z nejoblibenéjSich programovacich
jazyki a s jeho aplikaci se mizeme setkat na mnoha mistech, od Cipovych karet, pies

aplikace pro webové prostiedi, aplikace pro stolni pocitace i aplikace pro mobilni telefony.

2.1.1 Jednoduchy

Jednim z cilii navrhait bylo vytvofit jazyk, ktery se miize programator naucit velmi rychle.
Je snaha udrzovat pocet jazykovych konstrukci na nizké trovni. Dal§im cilem navrhu
jazyka je, aby byl snadno programatory uchopitelny. Syntaxe jazyka Java je velmi podobna

jazyku C nebo C++. Java pouziva fadu stejnych jazykovych konstrukei jako C a C++.
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2.1.2 Objektové orientovany

Java je objektové orientovany jazyk. V objektoveé orientovaném systému je tfida (class)
souborem dat a metod, které operuji nad témito daty. Spolecné tak data a metody popisuji
stav a chovani objektu. Ttidy jsou uspotfaddany do hierarchie, takze podtiida mize zdédit
chovani své nadtfidy. Java pfichazi se Sirokou mnoZinou tfid, uspofadanych do balikl

(packages), které mizeme ve svych programech vyuZzit.

2.1.3 Distribuovany

Java je navrzena pro podporu aplikaci na sitich. Podporuje rizné tirovné sitového spojeni
prostifednictvim tfid v baliku java.net. Tfida URL tak naptiklad umoznuje aplikaci v Javé
otevfit vzdalené objekty na Internetu a pfistupovat k nim. S Javou je tak otevieni vzdalené-
ho souboru stejné snadné, jako by to byl soubor lokalni. Java taktéz podporuje spolehliva
sitova spojeni pomoci kanalii v tfidé Socket, takze miizeme vytvaret distribuované klienty

a servery.

2.1.4 Interpretovany

Kompilator Javy vytvaii misto skute¢ného strojového koédu tzv. Bajtové kody. Abyste
program v Javé skutecné spustili, musite pomoci interpretu Javy pielozené bajtové kody
vykonat (provést), takze Java je interpretovany jazyk. Program v Javé je moZné spustit na
kterémkoliv systému, na kterém bézi interpret Javy a systém run-time. Dohromady
interpret a systém run-time vytvaii virtudlni stroj, nazyvany Virtualni stroj Javy (Java Vir-

tual Machine).

2.1.5 Robustni

Java byla navrzena pro psani vysoce robustniho softwaru. Java je silné typovany jazyk,
diky cemuz je mozné ve zna¢né mife odhalit potencidlni problémy v nespravném typu jiz v
dobé kompilace. Java vyZaduje explicitni deklaraci metod. Nepodporuje implicitni deklara-
ce, coz zajistuje, ze jiz kompildtor mize odchytit chyby ve vyvolani metod, coz vede ke

v

spolehlivéjsim programim.

2.1.6 Bezpeény

Jeden z nejvice cenénych aspekti Javy. Bezpecnost je velmi dilezitou otdzkou, protoze

Java je ur¢ena k pouzivani v sitovém prostiedi. Rada obranych mechanismi v Javée je urce-
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na prave pro ochranu pred nedivéryhodnymi applety. Run-time systém Javy pomoci proce-
su verifikace bajtového kodu zajisti, ze kod nacteny ptes sit’ nenaruSuje zadna z jazykovych

omezeni Javy.

2.1.7 Nezavisly na architektuie

Programy v Javé se piekladaji do formatu bajtového kddu, nezavislého na architektute. Pri-
marni vyhoda tohoto pfistupu je, Ze umoziuje spusténi aplikace v Javé€ na kterémkoliv sys-
tému, pokud je na tomto systému implementovan virtudlni stroj Javy (Java Virtual
Machine). To umoziuje vytvaret aplikace, které bézi na systémech typu Windows, Linux a

10S.

2.1.8 Prenosny

Nezavislost na architektufe je velkou ¢asti prenositelnosti. Java vSak jde v tomto sméru
jesté dale. Zajistuje, ze neexistuji zddné ,,implementacné zavislé™ aspekty jazyka. Java tak
naptiklad explicitné urcuje velikost kazdého z primitivnich datovych typt, stejné jako

jejich chovani v aritmetickych operacich.

2.1.9 Vysoce vykonny

Java je interpretovany jazyk, takze nikdy nebude stejné rychly jako kompilovany jazyk,
jakym je naptiklad C. Ve skutecnosti je Java v priméeru 20-krat pomalejsi nez C. Pro vétsi-
nu aplikaci je ovSem tato rychlost bohaté postacujici. V ptipadé kdy je vykon kriticky,
poskytuje JVM priekladace typu ,,pravé v€as™ (,,just in time*), které v dobé b&hu pielozi
bajtové kody do strojového kddu pro konkrétni procesor. Vykon bajtového kodu pieve-

deného do strojového kodu je srovnatelny s jazykem C.

2.1.10 Viceprocesni

V sitové aplikaci, zalozené na grafickém uzivatelském rozhrani (GUI) a bézici ve
webovém prohlizeci, si je snadné ptedstavit, ze probih4 nékolik véci soucasné. Uzivatel tak
muze poslouchat zvukovy zdznam, zatimco prochézi strankou a v pozadi prohlize¢ pravé
natahuje obrazek. Java je viceprocesni (multithreaded) jazyk. Poskytuje podporu pro vice

provadécich vlaken (kterym se fika lehké procesy), které mohou vykondvat rizné tikoly.
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2.1.11 Dynamicky

Jazyk Java byl navrZen tak, aby se dokazal pfizplsobit vyvijejicimu se prostiedi. Java tak
naptiklad nacitd (zavadi) tfidy podle potieby, a to i1 po siti. Tridy v Javé maji také svoji
reprezentaci v dob& béhu (run-time). Run-time definice tfid v Jav€ umoziiuji dynamicky

linkovat tfidy do bézicich systéma. [5]

2.2 Java dnes

Za poslednich par let prosla Java mnoha zménami. Momentalné€ je dnes v provozu verze
Java 8. Jejim vlastnikem je firma Oracle. Tato verze poskytuje spoustu bezpecnostnich
zaplat. Nové moznosti programovani jako jsou lambda vyrazy nebo virtualni rozsifovaci

metody. [6]

2.3 Balicek Security

Technologie Java security poskytuje rozsédhlé aplikacni rozhrani, nastroje, implementaci
bézné pouzivanych bezpecnostnich algoritmili, mechanizmi a protokoll. Jeji aplikacni roz-
hrani ma Sirokou oblast zdbéru. Zaméiuje se predevSim na kryptografii, infrastrukturu
vefejného klice, bezpe¢nou komunikaci, autentizaci a kontrolu ptistupu. Poskytuje vyvoja-
fim obsahly bezpecnostni ramec pro psani aplikaci. UZivatelim a spravcim poskytuje

nastroje pro bezpecnou spravu aplikaci. [7]
3 ULOZISTE CERTIFIKATU

V této kapitole se budu zabyvat misty, ktera slouzi k ukladani certifikatd a jejich spravou.
Jelikoz pro skladovani certifikatii existuje zna¢né mnozstvi moznosti, budu se zde zabyvat
pouze t€mi, na které¢ se primarné¢ zaméiuje tato prace. Dale v této kapitole uvedu, jakym

zpusobem k danym ulozistim pfistupuje programovaci jazyk Java.

3.1 Systémova ulozisté

Nekteré systémy poskytuji centralni systémové ulozisté. Toto tlozisté spravuje pristup k

zaznamum s uloZenymi certifikaty, uloZzena hesla uzivatele a mnoho dalsiho.
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3.1.1 Sprava certifikatu na systétmech Windows

Operacni systém poskytuje sluzbu pro spravu certifikatll. Tato sluZzba umoZziuje spravu cer-
tifikatu (export, import, Gpravu, nebo jejich vytvoreni). Tato sluzba se spousti ze souboru

nachdzejiciho se standardné na adrese ,,C:\Windows\System32\certmgr.msc®. [8]

Tato sluzba je zpfistupnéna implementaci poskytovatele kryptografickych sluzeb knihovny
Security ,,SunMSCAPI“ v Jave. Tento poskytovatel dodava rozsiteni tiidy KeyStore a

umoziuje volani metod této tfidy nad sluzbou spravy certifikatd. [9]

3.1.2 Sprava certifikatu na systémech OS X

Operacni systémy typu OS X poskytuji svym uzivatelim tzv. ,klicenku* (,,keychain®).

Tato aplikace umoznuje bezpecné ukladani hesel, klict certifikatt a poznamek. [10]

Za tyto sluzby v Javé zodpovida poskytovatel kryptografickych sluzeb ,,Apple”. Ten
dodéva rozsiteni pro tfidu KeyStore a umoziuje volani jejich metod nad kli¢enkou systému

a umoznuje pristup k certifikatim, které jsou v zde ulozené. [11]

3.1.3 Sprava certifikatii na operacnich systémech typu Linux

PocitaCové operacni systémy typu Linux maji velké mnozstvi softwarti pro uchovavani cer-

tifikatu. Tyto systémy jsou Casto velmi rozmanité a rizné kvalitni.

Jako ptiklad miiZzeme uvést klicenku (GNOME Keyring), dostupnou na opera¢nim systému
Ubuntu. Tato kli¢enka slouzi k uchovavani hesel a certifikat v systému a k jejich dis-
tribuovani k aplikacim. K praci s certifikaty je potfeba doinstalovat u této kli¢enky modul

NSS modutil. [12]

Fakt, ze téchto softwarl je velké mnozstvi a jejich pfistup k certifikatiim a jejich nasledna
distribuce je rtizna, je nejspise ditvodem, Ze bali¢ek java.security neposkytuje podporu tém-
to aplikacim. V tomto balicku neni implementovan zadny poskytovatel sluzeb, ktery by
implementoval systémové tloZzisté pro systém Linux, jak je tomu u piedchozich systémil.

[13]
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3.2 Souborova ulozisté

Soubory, které prenaSeji certifikaty, musi spliovat PKCS#12 (Personal information
exchange syntax standard) standard. Tento standard popisuje syntaxi pro pifenos informaci
o0 osobni identité (v€etné soukromych klict) a certifikati. Tyto soubory mivaji obvykle pfi-

ponu souboru ,,.p12* nebo ,,.pfx*“. [14]

Implementaci tohoto standardu zajiStuje v Javé poskytovatel kryptografickych sluzeb
»SUnJSSE*“. Ten poskytuje implementaci tfidy KeyStore kterd umi pracovat s t€émito sou-

bory. [15]

3.3 Externi ulozisté

Mezi tyto ulozisté patii predevsim Cipové karty a USB tokeny. Jejich hlavni prednosti je
odnimatelnost, kdy je mozné je odebrat a vlozit do piislusnych ¢tecek ¢i zatizeni jen v pii-
padé potieby. Dalsi pfednosti téchto zafizeni je moznost jejich konstrukce takovym zptiso-
bem, aby je jejich soukromé klice nemusely (v urcitych konstrukénich feSenich ani nemoh-
ly) opustit. To zvySuje zabezpe&eni téchto kli¢t. Cipova karta (nebo USB token) miize tedy
slouzit jako prostiedek pro vytvareni elektronického podpisu ¢i jako nosi¢ dat pro vytva-

feni elektronického podpisu. [16]

3.3.1 Cipové karty

Kontaktni ¢ipovou kartou je integrovany obvod, ktery je zalisovany v plastovém obalu.
Cipova karta je definovéna standardem ISO 7816 1-6. Tento standard udava fyzickou
podobu Cipové karty, rozméry a umisténi Cipu, elektrické charakteristiky a protokol komu-
nikace s kartou, charakteristiku komunikace s kartou, identifikatory poskytnuté kartou a
jejich vyznam a interdisciplinarni datové prvky. [17] Detail Cipové karty je na obrazku

(Obr. 2).
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Obr. 2: Obcansky pritkaz osazeny kontaktnim cipem

Pro komunikaci ¢ipové karty s aplikaci vyuzivd knihovna Security aplikacni rozhrani
PKCS#11. Poskytovatel kryptografickych sluzeb tohoto rozhrani zde neimplementuje algo-
ritmy. Slouzi jako most mezi aplikaénim rozhranim knihovny Security a implementaci
PKCS#11 aplika¢niho rozhrani pro danou kartu. Ke své ¢innosti vyZaduje knihovnu, ktera
implementuje aplika¢ni rozhrani PKCS#11 v2.0 nebo vyssi. Poskytovatel potiebuje ke své

¢innosti konfigura¢ni soubor.

Tento souboru mu je dodan v argumentech konstruktoru. Tento soubor obsahuje konfigura-
ci pro pouzivani knihovny poskytujici ptistup k ¢ipové karté. Je mozné jej bud'to nacist sta-

ticky nebo vytvofit dynamicky za béhu programu. [18]

Princip této komunikace je zndzornén na obrazku (Obr. 3).
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Obr. 3: Komunikace aplikace s cipovou

kartou

4 PODEPISOVANI APPLETU

Firma Oracle na svém blogu uvadi, Ze v lednu roku 2014 vysla verze Javy 7u51. Od této
verze maji programatoii povinnost podepisovat veskeré applety a webové aplikace a pfi-
davat k nim Manifest obsahujici definici prav. Pokud tak neucini, aplikace béZici v prohli-

zeCich, budou zablokovany. [19]

Aplikaci je mozno podepsat s vyuzitim RSA certifikatu. Tento certifikat je nutné si nejprve
obstarat. Novy certifikat je mozné ziskat vyuzitim aplikace keytool dodavané s distribuci
Javy. Po spusténi prvniho piikazu z obrazku (Obr. 4) a vyplnéni piislusnych udajad, je
uzivateli vygenerovan certifikat, ktery neni podepsany. Aplikaci druhého ptikazu z obrazku
dostane uzivatel certifikat ve tvaru Zadosti o podpis, ten zadd do webového formulafe dané
certifikacni autority a obratem dostane soubor, ktery naimportuje do aplikace keytool tie-
tim piikazem a nésledné¢ miize podepisovat aplikace pomoci aplikace jarsigner, kterd se

nachazi ve stejné slozce. [20]
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Pouzity algoritmus Obdrzeny sou bor

keytool -gerikey - keyalg\‘l‘sa -alias gertlflkat

keytool -certreq -alias Cert'ilkat

keytool -import -alias certif'#l{"'\a./t}__;,..--’_ file soubor.cer

Identifikator pfifazen Y certifikatu

Obr. 4: Prikazy pro aplikaci keytool

4.1 Code Signing certifikaty

Jedna se o certifikaty, které jsou urcené k podepisovani aplikaci. Certifikaty umozuji
vyvojaifim a softwarovym firmdm podepsat aplikaci ur¢enou k distribuci po internetu.
Uzivatel aplikace diky podpisu vi, od koho aplikace pochézi, a ze nebyla béhem pienosu
zménéna. Code Signing certifikat je mozné poridit u patiicné certifikacni autority. Cena
téchto certifikati se rizni. Jedna z nejlepSich nabidek je podana firmou K software. Ta
udava nabidku pii zakoupeni certifikatu na pét let cenu $73 za rok. V pfepoctu na Ceské

koruny se cena pohybuje okolo 1757k¢ za rok. [21]

4.1.1 Self Signed certifikaty

Jedna se o certifikaty, které maji svlij certifikat podepsany svym soukromym kli¢em. Kaz-
da kotenové certifikacni autorita je tedy timto certifikatem. Tento certifikat je mozné
vytvotit napiiklad pomoci nastroje keytool nachéazejiciho se ve slozce Javy. Applet pode-
psany timto certifikditem bude blokovan. Je mozné ale tento certifikat importovat do

prostfedi Javy na pocitaci klienta a tim umoznit jeho spusténi. [22]
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II. PRAKTICKA CAST
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5 KNIHOVNA SIGNLIB

V této kapitole popiSi knihovnu SignLib, kterou jsem vytvofil pro praci s certifikaty
X509.v3. Tato knithovna umozinuje pracovat s certifikaty uloZzenymi v systémovych tlozis-
tich, v samostatnych souborech a na ¢ipovych kartach. Tato knihovna se nachazi v samo-

statném projektu a do appletu je pridana externi zavislosti formou jar souboru.

Tato knihovna se skldda z celkem osmi balicki. V nasledujicich podkapitolach podrobné

rozeberu a popisi jednotlivé ¢asti této knihovny a jejich funkcionalitu. Struktura knihovny

je zobrazena na obrazku (Obr. 5).

a [ s

o

cz.uth.signlib

- [J] SignService.java

- [J] SignServicelmpl.java

=

cz.uth.signlib.derivations

- [J] SampleKeyStoreService.java

4

cz.utb.signlib.file

- [J] FileKeyStoreService java

- [J] FileKeyStoreServicelmpl java

o

cz.utb.signlib.smartcard

- [J] SmartCardKeyStoreService.java

AE

- [J] SmartCardKeyStoreServicelmpl java

cz.utb.signlib.smartcard. pkesll
- [J] CzechEidWrapper.java

- [J] OpenSCWrapperjava

- [J] Pkesl1Wrapperjava

- [J] PkesllWrapperFactory.java

- [J] PkesllWrapperFactorylmpl.java
- [J] UserPkesllWrapper.java

cz.uth.signlib.smartcard.watchdog

- [J] CardInWatchdog.java

- [4] CardOutWatchdog.java

- [¥] CardWatchdog.java

- [J] CardWatchdogEvent.java

- [4] CardWatchdogEventlmpl.java
- [J] CardWatchdogHandler.java

- [¥] SimpleTerminalWatchdog.java

cz.uth.signlib.system

- 1] SystemKeyStoreServicejava

- [1] SystemKeyStoreServicelmpl.java

cz.utb.signlib.util

. [J] CertTokenjava

- [§] CertTokenFactory.java

- [I] KeyStoreServicejava

- [J] ¥509Token,java

- [J] ¥509TokenFactory.java

- [J] ¥509Tckenlnterpreter.java

Obr. 5: Struktura knihovny SignLib
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5.1 Trida SignServicelmpl

Tato tfida zptistupiiuje veskerou funkcionalitu této knihovny. Poskytuje veskeré metody
nutné pro praci s certifikaty a jejich ulozisti. Ttida se nachazi v balicku cz.utb.signlib. Tii-

da sestava ze dvou souboru.

Prvnim je rozhrani SignService. Toto rozhrani shrnuje veskerou funkcionalitu knihovny
SignLib. Poskytuje deklarace a kontrakty pro metody, které vyuzivaji funkcionality této
knihovny.

Druhy soubor s nazvem SignServicelmpl, obsahuje implementaci daného rozhrani formou
ttidy. Tato tfida poskytuje definice k danym metodam, které dale popisuji nize v podkapi-
tolach.

5.1.1 Metoda getCertTokens

Tato metoda ve své ndvratové hodnoté poskytuje veskeré certifikaty, které se podatilo
knihovné nadist. Certifikaty jsou predany formou mapy. Kli¢em v této mapé je tfida, ze
které jsou zdznamy potizeny, a hodnotou je mnoZina zaznamu jednotlivych certifikath.

5.1.2 Metoda sign

Tato metoda pfevezme zaznam certifikatu a data, kterd maji byt podepsana. Funkcionalita

je zde prevzata z metody sign ve tfid¢ FileKeyStoreService.

5.1.3 Metoda loadCertFile

Tato metoda se pokusi ze souboru, ktery je ji pfedan prvnim parametrem, nacist vSechny

certifikaty.

5.1.4 Metoda loadCertCard

Tato metoda se pokusi nacist ¢ipovou kartu vloZzenou do ¢tecky ¢ipovych karet.
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5.1.5 Metoda loadTerminal

Tato metoda nacte ¢teCku Cipovych karet. Nasledné nastavi vnitfni chovani tfidy Smart-
CardKeyStoreService podle toho, zda-li je k pocitaci ptfipojena cteCka Cipovych karet. V
tomto piipadé vold tato metoda stejnojmennou metodu na vySe uvedené ttide. Jeji

podrobnéjsi popis se naléza v dokumentaci dané ttidy.

5.1.6 Metoda loadCard

Tato metoda nacte Cipovou kartu vlozenou do cteCky Cipovych karet. Nasledné nastavi
vnitini chovani tfidy SmartCardKeyStoreService podle toho, zda-li je do ¢tecky Cipovych
karet vloZena cipova karta. Stejné jako v pfedchozim piipadé tato metoda vola stejnoj-
mennou metodu na vySe uvedené tiidé. Jeji podrobnéjsi popis je mozno nalézt v doku-

mentaci dané tridy.

5.1.7 Metoda isTerminalConnected

Tato metoda vraci ve své navratové hodnoté informaci o tom, jestli je k pocitaci pfipojena
¢tecka Cipovych karet. Pokud je ¢teCka Cipovych karet piipojena, vraci tato metoda prav-
divostni hodnotu true. V opaéném piipad¢ je navratova hodnota false. Stejné jako v pfipa-
dech uvedenych vyse, metoda vold stejnojmennou metodu na t¥idé¢ SmartCardKeyStore-

Service. Jeji podrobnéjsi popis je proto uveden v dokumentaci dané tridy.

5.1.8 Metoda isCardPesent

Tato metoda vraci informaci o tom, zda-li je do ¢tecky ¢ipovych karet vlozena €ipova kar-
ta. V pripad¢, Ze je ¢ipova karta vlozena, vraci pravdivostni hodnotu true. V opaéném pii-
padé je navratova hodnota false. V této tfid¢ vraci metoda pouze vysledek volani na stejno-
jmenné metod¢ ve tfidé SmartCardKeyStoreService. Jeji chovani bude proto podrobnéji

popsano v dokumentaci k této metode¢.

5.1.9 Metoda setUserPkcs11Wrapper

Tato metoda sestavi ze vstupnich parametri obalovaci tfidu pro knihovnu, jejiz umisténi je
dodano metod¢ v prvnim parametru. Nastavi této tfid¢ alias dodany v druhém parametru.
Pokud neni alias poskytnut (hodnota druhého parametru je rovna null), bude mit t¥ida tento

parametr automaticky vygenerovany svou tovarni tfidou. V této tfidé metoda pouze vola
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stejnojmennou metodu poskytnutou tfidou SmartCardKeyStoreService. Jeji chovani bude

proto vice rozebrano v dokumentaci k této tfide.

5.1.10 Metoda initSmartCardWatchdogs

Tato metoda nastavi tiidy, které detekuji pfipojeni CteCky Cipovych karet a vlozeni karty
nebo jeji vyjmuti. Parametrem této metody je tiida, kterd implementuje rozhrani
CardWatchdogHandler a tim poskytuje metody pro obsluhu téchto tfid. Funkénost téchto
tfid je popsana v samostatnych podkapitolach nize. Tato metoda opét pouze vola stejnoj-
mennou metodu tiidy SmartCardKeyStoreService, proto je jeji chovani dale rozvedeno v

dokumentaci této tiidy.

5.1.11 Metoda stopSignServiceWatchdogs

Tato metoda ukonci ¢innost vSech tfid, které obstaravaji pravidelny dohled nad stavem
udalostmi, které jsou spojené s ¢ipovou kartou. V momentalni implementaci pouze zavola

metodu knihovny SmartCardKeyStoreService k zastaveni jejich dozor¢ich ttid.

5.1.12 Metoda eraseSmartCardKeyStore

Funkci této metody je odstranéni vSech zaznamii certifikati pochazejicich z Cipovych karet.
Tato metoda je zde poskytnuta hlavné proto, Ze jeji volani je hlavni néplni metod

poskytnutych v tfid¢ obsluhujicich dozor¢i metody tfidy SmartCardKeyStoreService. Jedi-

rrrrrr

5.1.13 Metoda getPkes11WrapperList

Tato metoda slouzi k obdrzeni vSech obalovacich tiid pro knihovny poskytujici rozhrani
pkesl1. Tyto tfidy jsou navraceny v datové kolekei typu list. Jeji podrobnéjsi chovani bude
zdokumentovano v podkapitole vénujici se tfidé SmartCardKeyStoreService, jelikoz meto-

da vola stejnojmennou metodu na této tfide.
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5.1.14 Metoda pkcs11Wrapper2StringMap

Tato metoda pfevezme jako svilj parametr kolekci obalovacich tiid knihoven poskytujicich
rozhrani pkes11 typu list. Tyto tfidy pfevede do jednoznac¢né rozliSitelné textové podoby a
vrati je v kolekci typu mapa. Podrobnéjsi popis je mozno najit v dokumentaci tfidy Smart-
CardKeyStoreService. V této tfid€ totiz metoda vola pouze stejnojmennou metodu uvedené
tridy.

5.2 Rozhrani KeyStoreService

Toto rozhrani poskytuje zakladni podklad pro vSechny servisni tfidy, které pfistupuji k cer-

tifikatim. Je umisténo v balicku cz.utb.signlib.util.

5.2.1 Metoda getCertTokens

Tato metoda vraci certifikaty dané servisni tfidy v kolekci typu list.

5.2.2 Metoda sign

Tato metoda slouzi k podepsani dat. Prvnim argumentem této metody je instance certifika-
tové kontejnerové tfidy. Druhym argumentem jsou data, kterd maji byt podepsana. Metoda

vraci podepsané data. V ptipad€ netispéchu vraci prazdnou hodnotu.

5.3 Trida X509Token

Tato tfida je navrZena pro uchovavani certifikati v aplikaci. Po vyzvednuti z Glozisté je
certifikat vlozen do této tfidy tovarni tfidou. Tato tfida poskytuje zédkladni data certifikatu.
Je umisténa v balicku cz.utb.signlib.util. Je tvofena dvéma soubory. Prvnim souborem je

rozhrani CertToken. V tomto souboru se nalézaji deklarace tiid.

Druhym souborem je X509Token, ktery implementuje toto rozhrani a poskytuje definici

metod uvedenych nize.

5.3.1 Metoda getAlias

Tato metoda vraci hodnotu fetézce, pod kterym je uloZen dany certifikat v ulozisti.
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5.3.2 Metoda getCertificate

Tato metoda ve své navratové hodnoté vraci certifikat, ktery je na nejnizsi Grovni v fetézu
certifikati. Tedy se jednd o uzivateliv certifikat. Tento certifikat obsahuje uzivateliv

vetejny klic. S timto kli¢em je mozné ovéfit digitalni podpis.

5.3.3 Metoda getCertificateChain

Tato metoda vraci cely fetézec certifikatu, které obsahuje tato tiida.

5.3.4 Metoda getld

Tato metoda vraci unikatni identifikacni hodnotu, ktera byla instanci pfifazena tovarni tfi-
dou. Tato hodnota se ovSem muze liSit pro stejny certifikat pii dvou riznych bézich progra-

mu.

5.3.5 Metoda getPrivateKey

Tato metoda vraci soukromy kli¢ ptifazeny k danému certifikatu.

5.3.6 Metoda getSource

Tato metoda vraci servisni tfidu, ve které byla vytvofena tato instance. Hlavnim diivodem
zde je, ze pti dalsi praci s certifikaty je mozné identifikovat jejich zdroj. Pokud tyto cer-
tifikaty pochazeji z nestdlého zdroje jako je Cipova karta. Tak je mozné ovéfit jejich

platnost.

5.3.7 Metoda equals

Tuto metodu dédi kazda tida v Javé. Jsou zde porovnavany dva objekty. V piipad¢ jejich
totoznosti je vracena pravdivostni hodnota true. V opacném piipadé hodnota false. Definici
této metody obsahuje jiz zékladni tfida Object. Tato metoda je zde piepsana proto, Ze ji
vyuzivaji kolekce k uchovavani instanci. Jelikoz jsou instance této tiidy predavany v kolek-

cich, je vhodné, prepsat tuto metodu, aby bylo dosazeno spravného chovani kolekei.

cvwvr

urovni v fetézu certifikati. Pokud se tyto certifikaty shoduji, vrati metoda navratovou

hodnotu true. Pokud jsou odlisné, vrati navratovou hodnotu false. Tim docilime toho, ze
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dvé instance budou povazovany za totozné pravé v pripade, kdyz budou jejich certifikaty

na nejniz§i trovni identické.

5.3.8 Metoda hashCode

Tato metoda generuje Ciselny identifikator, je definovéna v nadtiidé Object. Piifazuje kaz-
dé instanci tfidy ¢islo. Tuto metodu také vyuzivaji kolekce k praci s instancemi. A od kva-

lity jejiho napséni se odviji efektivita prace kolekei. [23]

Tato tfida piejima chovani stejnojmenné metody zavolané na instanci certifikdtu na
nejnizsi urovni certifika¢niho fetézu. Timto docilime toho, Ze instancim této tfidy bude pfi-

délovan identifikator tohoto certifikatu.

5.3.9 Metoda isTokenValid

Tato metoda kontroluje, zda-li je certifikat v této instanci platny. Pokud instance obsahuje
fetéz certifikatli, soukromy kli¢ a identifikacni fetézec, vraci tato metoda hodnotu true. V

opacném piipad¢ je ndvratova hodnota false.

Metoda vyhazuje také dvé vyjimky. Prvni z nich je vyjimka CertificateExpiredException.
V pfipadé vyhozeni této vyjimky se v certifikaénim fetézu nachazi certifikat s proslou
dobou platnosti. Druhou vyjimkou je CertificateNotYetValidException. V tomto ptipadé se
v certifikaénim fetézu nachdzi certifikat, jehoZz doba platnosti jesté¢ nenastala. T¥ida X509-

TokenFactory

Jedna se o tovarni tfidu. Tato tfida poskytuje funkcionalitu k vytvareni instanci certifikata.
Naléza se v balicku cz.utb.signlib.util. Tato tfida se sklada ze dvou souborti. Prvnim soubo-

rem je rozhrani CertTokenFactory. Toto rozhrani poskytuje deklaraci metod této tiidy.

Druhym souborem je X509TokenFactory. Ten obsahuje tfidu, ktera implementuje dané

rozhrani.

5.3.10 Metoda createCertToken

V této metod¢€ jsou vytvareny instance tiidy X509Token. Metoda piejima ve svych para-
metrech alias, certifikacni fetézec, privatni kli¢ a zdroj certifikatu. Na zaklad¢ téchto dat

vytvoii vySe zminénou instanci.
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5.4 Trida X509TokenInterpreter

Tato tfida obaluje instanci X509Token, ktera byla popsana vyse. Poskytuje funkcionalitu
pro interpretaci certifikatli obsazenych v instanci tokenové tfidy. Jeji metody umoziiuji
prevést hodnoty obsazené v certifikatech do textového tvaru, ktery je srozumitelny pro
uzivatele. Ttida se nachazi v balicku cz.utb.signlib.util. Je tvoiena jedinym souborem

X509TokenInterpreter.java.

5.4.1 Metoda parsePrincipal

Tato metoda piejimé objekt s informacemi o poskytovateli nebo ztizovateli certifikatu. Na
zéklad¢ tohoto objektu a svych parametrti vrati jako svou navratovou hodnotu fetézec. V
tomto fetézci jsou jednotlivé informace v potadi, v jakém byly zadany jako parametry
metody. Tyto informace jsou oddé€leny fetézcem znak, ktery byl metod¢ piedan jako druhy

parametr.

5.4.2 Metoda getCertToken

Tato metoda vraci instanci, kterd je touto tfidou obalovana.

5.4.3 Metoda interpretCertSubjectName

cwwvr

informace o zfizovatelovi certifikatu do textové podoby. Tyto informace vrati jako svijj
vystup.
5.4.4 Metoda interpretCASubjectNames

Tato metoda obdrzi z certifikatového tokenu certifikaty certifikacnich autorit a stejnym

postupem jako ptedchozi metoda je prevede na fetézce, které vrati formou pole.

5.4.5 Metoda toString

Tato metoda vraci instanci tfidy jako textovy fetézec. Metoda jako svou navratovou hodno-

tu vraci vysledek volani vySe zminéné metody interpretCertSubjectName.
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5.5 Trida SystemKeyStoreServicelmpl

Tato tfida poskytuje zakladni funkcionalitu pro ptistup k systémovému tlozisti certifikatu a
umoziiuje vyzvednout certifikaty z tohoto ulozisté a pracovat s nimi. Tato tfida se nachazi

v bali¢ku cz.utb.signlib.system.

Tfida implementuje rozhrani SystemKeyStoreService. Toto rozhrani poskytuje deklaraci
metod pro praci se systémovym ulozistém certifikatli. Rozhrani rozsifuje rozhrani KeySto-

reService, ¢imz prejima deklaraci jeho metod.

Ttida samotna poskytuje definici metod, deklarovanych v tomto rozhrani. V tomto pifipadé
se jedna pouze o metodu getCertTokens. Tato metoda zkontroluje, jestli systém poskytuje
systémové ulozisteé certifikatl. V ptripade ze nikoliv, vrati hodnotu null. V opaéném piipa-
de si vyzada certifikaty ze systémového tlozisté, ty ulozi do kolekce typu mnozina a navra-

ti je ve své navratové hodnoté.

5.6 Trida FileKeyStoreServicelmpl

Tato tfida se nachazi v balicku cz.utb.signlib.file. Poskytuje zdkladni funkcionalitu pro pra-
ci se soubory obsahujicimi certifikaty. Tato tfida implementuje rozhrani FileKeyStore-
Service. Toto rozhrani poskytuje deklaraci metod pro praci s certifikdtovymi soubory. Toto

rozhrani roz$ifuje rozhrani KeyStoreService.

Samotna tfida poskytuje definici metod, které¢ dané rozhrani deklaruje. V tomto ptipadée se
jedna o metodu loadCertFile. Tfida si uchovava vSechny certifikaty, které nacte touto

metodou ve vlastni kolekci, typu mnoZina. Tuto kolekei vraci metodou getCertTokens.

5.6.1 Metoda loadCertFile

Tato metoda nacte certifikatovy soubor, jehoz cesta byla metod¢ predana jako prvni para-
metr. Nasledné z tohoto souboru nacte vSechny certifikaty, které jsou dostupné, a ulozi je
do tlozné kolekce v instanci tfidy. Jako druhy argument je pfeddno metodé heslo, kterym

je soubor chranén.
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5.7 Trida SmartCardKeyStoreServicelmpl

Tato tfida poskytuje funkcionalitu pro praci s Cipovymi kartami a certifikaty na nich
uloZenymi. Je umisténa v balicku cz.utb.signlib.smartcard. T¥ida implementuje rozhrani
SmartCardKeyStoreService. To poskytuje deklaraci metod pro préci s ¢ipovymi kartami,
tiidami pro automatickou detekci ctecek a cCipovych karet a pro spravu certifikati

umisténych na ¢ipovych kartach.

Implementace tohoto rozhrani je tiida SmartCardKeyStoreServicelmpl. Poskytuje definici
k danym metoddm. Ttida samotna si pfi sv€ iniciaci vytvofi instance tovarni metody pro
vytvafeni certifikatl, tovarni metody pro vytvafeni instanci tfid obalujicich knihovny,
poskytujicich pfistup k ¢ipovym kartam a kolekce, ve kterych si uklada instance vytvotené

témito tovarnimi tfidami.

5.7.1 Metoda setUserPkcs11Wrapper

Tato metoda predd své parametry tovarni metod¢ pro vytvareni instanci obalovacich tiid
knihoven pro komunikaci s ¢ipovymi kartami. Nasledn¢ vezme ndvratovou hodnotu a ulozi

ji do kolekce téchto obalovacich tfid.

5.7.2 Metoda LoadCertCard

Zde je nejprve zavolana metoda installValidPkesl1Providers. Nésledné je vytvofena
instance tfidy KeyStore nad aplika¢nim rozhranim pkesll. Poté jsou z instance nacteny
vSechny tfidy, které jsou pfistupné pod zadanym pinem, ktery je preddn metodé¢ jako prvni

argument. Tyto zdznamy jsou poté uloZeny do interni skladovaci kolekce.

5.7.3 Metoda loadTerminal

V piipadé, ze je k pocitaci pfipojena ctecka Cipovych karet, nastavi tato metoda interni
proménou instance této tfidy indikujici pfitomnost ¢tecky Cipovych karet na hodnotu true.
A do hodnoty proménné, ktera odkazuje na EteCku, nastavi odkaz na tuto Ctecku. V

opacném piipadé nastavi hodnotu indikujici proménné na false.
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5.7.4 MetodaloadCard

Na zacatku svého béhu nastavi tato metoda proménnou indikujici pfitomnost ¢ipové karty
na hodnotu false. Pokud k pocitaci neni piipojena ¢tecka ¢ipovych karet, je tato metoda
ukoncéena. V opacném piipadé je hodnota indika¢ni proménné pienastavena v zavislosti na

tom, zda-li je ve CteCce Cipova karta ¢i nikoliv.

5.7.5 Metoda isTerminalConnected

Tato metoda vraci hodnotu interni proménné, ktera indikuje, zda-li je k pocitaci ptipojena

ctecka Cipovych karet.

5.7.6 Metoda isCardPresent

Tato metoda vraci hodnotu interni proménné, kterd indikuje, zda-li je ve ¢teCce Cipovych

karet pfitomna ¢ipova karta ¢i nikoliv.

5.7.7 Metoda initSmartCardWatchdogs

Tato metoda inicializuje a spusti instance tiid obstaravajicich automatickou detekci ctecky
¢ipovych karet a toho, zda-li je do Ctecky vloZena Cipova karta, nebo je z ni vyjmuta.
Nésledné ulozi odkazy na tyto instance do patfiénych proménnych. Metoda piebira jako
svlj parametr instanci tfidy, kterd poskytuje definici metody pro obsluhu téchto tiid. V pfi-

padé¢, ze je argument metody roven hodnoté null je metoda ukoncena bez jejiho provedeni.

5.7.8 Metoda stopSmartCardWatchdogs

Tato metoda ovéfi, jestli se odkazy na instance tfid obstaravajicich automatickou detekci

CteCky a karty, odkazuji na iniciované tfidy. V ptipadé€, Ze ano, vyzada si jejich ukonceni.

5.7.9 Metoda eraseKeyStore

Tato metoda vymaze z kolekce udrzujici certifikaty z ¢ipovych karet vSechny zdznamy.
Hlavnim divodem je, ze zaznam certifikatu se odkazuje na Cipovou kartu. Pti odebrani

Cipové karty se tedy vSechny zaznamy certifikat stavaji neplatnymi.
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5.7.10 Metoda getPkes11WrapperList

Tato metoda poskytuje ve své ndvratové hodnoté kolekci instanci obalovacich ttid kniho-
ven poskytujicich pfistup k ¢ipovym kartam. Tato kolekce je typu list. Umoznuje také tyto

instance nastavovat.

5.7.11 Metoda pkcs11Wrapper2StringMap

Tato metoda piebira jako sviij argument kolekci instanci obalovacich tfid knihoven posky-
tujicich piistup k ¢ipovym kartadm. Tuto kolekci pfeda stejnojmenné metod¢ tovarni tfidy a

vrati vysledek volani této metody.

5.8 Rozhrani Pkes11Wrapper

Toto rozhrani poskytuje deklaraci metod pro praci s knihovnami, které umoznuji piistup k
¢ipovym kartdm. Implementaci tohoto rozhrani jsou tfidy, které umi vytvofit dynamicky
konfigura¢ni soubor pro danou knihovnu a ten piedat tiidé¢ ,,Security*, nebo naopak soubor
této tiid¢ odebrat. Tim je zafizeno sestaveni poskytovatele sluzeb pouze z téch knihoven,

které jsou pro tento ucel vybrany.

5.8.1 Metoda getLibratyPath

Tato metoda vraci hodnotu interni proménné, ve které je ulozena cesta ke knihovné

umoznujici komunikaci s ¢ipovou kartou.

5.8.2 Metoda installProvider

Tato metoda zjisti, zda-li v proménné odkazujici se na knihovnu nachazi cesta k souboru.
V ptipad¢ Ze ano je zavoldna metoda uninstallProvider. Nasledné¢ se ovéti, zda-li je vnitini
hodnota proménné indikujici povoleni nasazeni této knihovny nastavena na true. V pfipa-
de€, ze tomu tak neni, je tato metoda ukoncCena. V piipad¢€, Ze proménnd je nastavena,se
sestavi dynamicky soubor konfigurace pro danou knihovnu. Nasledn¢ se tento soubor preda

knihovné Security.
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5.8.3 Metoda isValid

Tato metoda vraci ve své navratové hodnoté informaci o tom, zda-li interni proménna
instance obsahuje fetézec, ktery odkazuje na soubor. Pokud je tomu tak, je nadvratova

hodnota této metody true. V opacném piipade false.

5.8.4 Metoda setEnabled

Tato metoda umoziuje nastavit hodnotu vnitini proménné, indikujici povoleni knihovny,
kterou spravuje tato instance. Pokud je argumentem true, poté je knihovna kterou tato

metoda spravuje povolena. V opacném piipadé¢ je zakazana.

5.8.5 Metoda isEnabled

Navratovou hodnotou této metody je stav vnitini proménné, kterd indikuje, zda-li je

knihovna, kterou tato tfida spravuje, povolena ¢i nikoliv.

5.8.6 Metoda uninstallProvider

Tato metoda nejprve zjisti, zda-li tfida Security obsahuje poskytovatele sluzeb se stejnym
aliasem, jaky byl vytvoren touto metodou. V ptipad¢, Ze je poskytovatel sluzeb v knihovné

pfitomen, je z ni odstranén.

5.9 Trida CzechEidWrapper

Tato tfida poskytuje definici pro metody z rozhrani Pkcs11Wrapper, které implementuje.
Jedna se o tfidu, kterd zabezpecuje praci s knihovnou pro pfistup k ¢eskym obcanskym prii-
kaziim. Ttida samotna obsahuje cestu ke knihovné pro praci s témito kartami a umoziiuje

jeji pouzivani.

5.10 Trida OpenSCWrapper

Tato tfida definuje metody pro praci s knihovnou OpenSC. Tato knihovna podporuje velké
mnozstvi Cipovych karet. Vice o tomto projektu je mozné se dozvedét na jeho strankéch.

[24]
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5.11 Trida UserPkcs11Wrapper

Tato tfida definuje metody z rozhrani Pkcs11Wrapper. Jeji instance obsluhuji knihovny,
které jsou zadané pii behu aplikace. To umoziuje vyuzivat vice €ipovych karet. Jelikoz je

mozné nadefinovat obalovaci tfidu pro jakoukoliv knihovnu, ktera ptistupuje ke karté.

5.12 T¥ida Pkes11WrapperFactorylmpl

Tato tfida je tovarni metodou, kterd vytvaii instance tfid implementujicich rozhrani
Pkcs11Wrapper. Ttida implementuje své rozhrani Pkesl1WrapperFactory. To poskytuje

zékladni deklaraci metod pro tuto tfidu.

Ve svém téle tfida poskytuje definici metod pro generovani instanci tfid obalujicich

knihovny pro piistup k ¢ipovym kartam. Nachdzi se v balicku cz.utb.signlib.smartcard.

5.12.1 Metoda getOpenSCWrapper

Navratovou hodnotou této metody je instance tfidy, jejiz naplni Cinnosti je spravovat kni-

hovnu OpenSC pro praci s Cipovymi kartami.

5.12.2 Metoda getCzechEidWrapper

Tato metoda ve své navratové hodnoté poskytuje instanci tiidy CzechEidWrapper. Diky ni

je mozné pracovat s ceskymi obCanskymi prikazy.

5.12.3 Metoda getUserPkcs11Wrapper

Tato tfida vytvafi instanci obalovaci tfidy pro uzivatelsky zadanou knihovnu pro praci s
¢ipovymi kartami. Cestu ke knihovné pfevezme z prvniho argumentu. Ve druhém argu-
mentu piebird alias, ktery bude knihovnu zastupovat pfi jeji identifikaci. Pokud neni tento
alias dodéan tfid¢ ve spravné formé, je k sestaveni instance pouzit univerzalni alias

poskytnuty touto tovarni tiidou.

5.12.4 Metoda pkcs11Wrapper2StringMap

Tato metoda piebira v argumentu kolekci obalovacich tfid pro knihovny pfistupujici k
¢ipovym kartdm. Tato kolekce je pfevedena na mapu fetézcu, z kazdého fetézce této mapy

je mozné rekonstruovat piivodni obalovaci tfidu.
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5.13 Ttida CardWatchdogEventImpl

Tato tfida slouzi k definovani udalosti, kterd nastane, pokud je do ¢tecky vlozena karta,
nebo je-li karta ze Ctecky vyjmuta. Tato tfida se nachazi v balicku cz.utb.signlib.smart-

card.watchdog. Toto rozhrani deklaruje pouze metodu, kterd vraci hodnotu této udalosti.

Samotna tfida poskytuje definici této metody, navic poskytuje tovarni metody pro vytvo-

feni jednotlivych udélosti, které mohou nastat a metodu nastavovaci.

5.13.1 Metoda getEventCardIn

Jedna se o tovarni metodu, kterd ve své navratové hodnoté poskytne instanci tfidy repre-

zentujici udalost vlozeni ¢ipové karty do ctecky.

5.13.2 Metoda getEventCardOut

Tato metoda ve své navratové hodnoté poskytuje instanci tfidy, ktera reprezentuje udalost
vyjmuti ¢ipové karty ze ¢tecky.

5.13.3 Metoda getEvent

V névratové hodnoté této metody se nalézd hodnota vyctového typu, ktery reprezentuje
udalost s pouzivanim ¢ipové karty.

5.13.4 Metoda setEvent

Tato metoda ptifadi hodnotu vyctového typu reprezentujiciho udalost, kterd miize nastat ve

spojeni s ¢ipovou kartou, k instanci této tiidy.

5.14 Rozhrani CardWatchdogHandler

Toto rozhrani slouzi k ur€eni tfidy, kterd se stard o udalosti, které nastaly v dasledku
vloZeni nebo vyjmuti ¢ipové karty. Rozhrani poskytuje deklaraci metod pro zakladni praci

s témito udalostmi.

5.14.1 Metoda handleCardWatchdogEvent

Jedna se o deklaraci metody, kterd bude zavolana hlidaci tfidou v okamziku, kdy nastane
udalost spojend s ¢ipovou kartou. Ttida implementujici toto rozhrani musi poskytnout defi-

nici této metody, kde patficnou udalost zpracuje.



UTB ve Zliné, Fakulta aplikované informatiky 42

5.15 Rozhrani CardWatchdog

Toto rozhrani deklaruje zakladni metody pro tfidy, které maji dohlizet na udélosti spojené s
pouzivanim ¢ipové karty.

5.15.1 Metoda addCardWatchdogHandler

Tato metoda pfifadi instanci tiidy, kterd zpracovava udalost, kterd je spojena s Cipovou kar-
tou této tiide.

5.15.2 Metoda setTerminal

Tato metoda pfifadi do vnitini proménné instanci tfidy reprezentujici ¢tecku Cipovych
karet. Ta poskytuje diilezit¢ metody pro béh téchto dohlizecich ttid.

5.15.3 Metoda start

Tato metoda spusti funkci dozoréi tfidy, ktera od té doby sleduje stav ctecky Cipovych

karet. Pokud nastane patii¢na udalost, spusti obsluhu udalosti na vSech ptidélenych tiidach.

5.15.4 Metoda stop

Tato metoda ukoncuje ¢innost této instance.

5.15.5 Metoda fireWatchDogEvent

Tato metoda zahdji obsluhu udélosti. Metoda projde ve svém téle interni kolekci, ktera
uchovéva tiidy obsluhujici tuto udalost. Na vSech tfidach zavola patficnou metodu, ktera

ma obslouzit tuto udalost.

5.15.6 Metoda isRunning
Tato metoda vrati hodnotu interni proménné, ktera signalizuje, zda-li je dan4 instance této

tfidy aktivni ¢i nikoliv.

5.16 Trida CardInWatchdog

Tato tfida slouzi jako tfida, ktera obstarava detekci vlozeni Cipové karty do ctecky. V
momenté, kdy je karta vloZzena do Ctecky, je spusténa obsluznéa funkce na vSech dodanych

instancich s parametrem ,,CARD IN*.
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5.17 Trida CardOutWatchdog

Tato tfida poskytuje definici pro metody obstaravajici detekci vyjmuti ¢ipové karty ze Ctec-
ky. V momentég, kdy je karta vyjmuta ze ctecky, je spuSténa obsluzna funkce na vSech

dodanych instancich s parametrem ,,CARD_OUT*.

5.18 Trida SimpleTerminalWatchdog

Tato tfida poskytuje funkcionalitu pro detekci ptitomnosti ¢teCky Cipovych karet. Hlidaci
ttida vzdy po Casovém intervalu voléa obsluznou tfidu, ktera detekuje, zda-li se zménil stav

pfipojeni terminalu oproti stavu pfedchozimu.

5.19 Balic¢ek cz.utb.signlib.derivations

Jelikoz je nas svét neustale v pohybu a stale se méni, tak je vysoce pravdépodobné, Ze i tato
knihovna bude potfebovat s postupujicim ¢asem upravit. At uz se bude jednat o zménu
funkcionality, kterou knihovna poskytuje, jelikoz Casem piibudou nové moznosti a algo-
ritmy programovani. Nékteré algoritmy budou prolomeny a nebude je mozné v budoucnu
pouzit. Nebo muiZe jit naptiklad o rozsifeni funkcionality této knihovny napf. pro nacitani

certifikatu z QR Kodu[25].

Z divodu zachovani celistvosti mySlenky knihovny, je zde vytvofen tento balicek, ktery
poskytuje misto pro uloZeni nové vzniklych tfid, které budou realizovany, aby nedoslo k
naru$ovani pivodni struktury knihovny. Tento balicek obsahuje jednu ukazkovou ttidu

poskytujici zakladni podobu odvozené tiidy. Tato tfida nemé zddnou funcionalitu.

6 VYSTUPNI APLIKACE

Na zaklad¢ knihovny, kterou jsem vytvofil, jeZ je popsana v predchozi kapitole, jsem
vytvoril aplikaci, kterd umoznuje nahravat soubory na server. Na serveru je vypocitana
haSovaci funkci hash souboru. Ta je pfedana aplikaci a tato aplikace ji nasledn¢ podepise
uzivatelskym klicem a ptida k tomuto podpisu odpovidajici certifikat a vSe odesle zpét na

SCrver.

V nasledujicich podkapitolach popisi jednotlivé funkce aplikace.
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6.1 Hlavni okno aplikace

Toto okno je hlavnim prostfedkem pro komunikaci aplikace s uzivatelem. V okn¢ je zob-
razen v levé casti aplikace strom certifikatti. Tento strom obsahuje veskeré certifikaty

dostupné v aplikaci, rozdélené podle jejich piivodu.

V pravé cCasti je okno, které zobrazuje podrobnosti o pravé zvoleném certifikatu. Dale jsou
na spodni strané aplikace pfitomna dvé tlacitka. Prvni umoziiuje podepsat zvoleny soubor

danym certifikatem. Druhé tlacitko aplikaci ukoncuje.

V aplikaci jsou také ptitomnd dvé menu. Prvni je menu aplikace, které obsahuje pouze
moznost ukoncit aplikaci z menu. Toto menu je spustitelné kldvesovou zkratkou Alt+A.
Druhé je menu moznosti. To ma pfifazenu klavesovou zkratku Alt+O.

Detail okna aplikace je zobrazen na obrazku (Obr. 6).
Menu aplikace
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Obr. 6: Hlavni okno aplikace
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6.2 Menu MozZnosti

Toto menu poskytuje hlavni navigaci v aplikaci a umozinuje nastavovat aplikaci, at’ uz jde o

volbu jazyka, nebo o ptidani certifikatu do aplikace.

6.2.1 Volba jazyka

Aplikace umozniuje zvolit jazyk, do jakého je lokalizovano hlavni okno aplikace. V menu
moznosti je zde policko Jazyk (Language), které umoziuje zvolit, v jakém jazyce bude
okno aplikace vykresleno. K dispozici jsou jazyky Cestina a AngliGtina. Pfi zméné jazyka
je okno okamzité ptekresleno do nové zvoleného jazyka. Tato ¢ast je blize zdokumentova-
na na obrazku (Obr. 7).

» @ Ceitina
Pkesll knihovny ' Angligtina

Nacti cetifilat

Macti plkcsll knihovnu
Nacti Jpovau kartu
Pouzilat datové Glodisté?

Vicistit datové Glodisté
Auu(: maticka detekce karet?

Zvoleny jazyk

x
Polozka volba jazyka
LS

Obr. 7: Volba jazyka v aplikaci

6.2.2 Volba Pkcs11 knihovny

Tato volba obsahuje menu s aktudlnim vypisem vSech knihoven pro pfistup k ¢ipovym kar-
tam, které ma aplikace k dispozici. Toto podmenu také zobrazuje stav dané knihovny.
Pokud je polozka knihovny oznacena, aplikace tuto knihovnu vyuziva pii svém bé&hu.
Pokud polozka oznacena neni, aplikace ji pfi svém béhu ignoruje. Vice je popsdno na

obrazku (Obr. 8).
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Aplikace
i lazyk
Plkecsll knihowny
Macti certifikat Elektronighké obéanczké prikazy
Macti pkcsll knihovnu
Macti Cipovay kartu
Pouzivat ddtové uloZisté?

V il | 2\ 716t r - wor r
vasutfatove peitiifovna, ktera je vyuzivana
v Automatickd detekce karet?

cs11 knihovny
Podepsat Zrusit

Obr. 8: Volba pkcs11 knihovny v aplikaci

6.2.3 Volba Nacti certifikat

Tato volba uzivateli umoziuje nacist soubor obsahujici certifikat. Po zvoleni této moznosti
je uzivatel vyzvan k zadéani cesty k souboru certifikatu a k zadani hesla, kterym je tento
soubor chranén. V piipad¢ tispéSného nacteni jsou vSechny nactené certifikaty zobrazeny v

aplikaci.

6.2.4 Volba Nacti pkesl1 knihovnu

Tato volba umoziuje uzivateli zadat cestu ke knihovné implementujici rozhrani pkcs#11.
Pii zvoleni této polozky je uzivateli zobrazeno dialogové okno, ve kterém uzivatel zvoli
cestu k souboru, ktery obsahuje knihovnu. Také miize zvolit jeji alias, pod kterym se tiida
zobrazuje v aplikaci. Pokud uzivatel do druhého pole nic nezada, bude alias vygenerovan

tovarni metodou, kterd poskytuje obalovaci tfidu pro tuto knihovnu.

6.2.5 Volba Nacti ¢ipovou kartu

Tato polozka menu umoznuje nacist ¢ipovou kartu do aplikace. Po zvoleni této moznosti se
uzivateli zobrazi dialog. V ném uzivatel zada pin, kterym je karta chranéna. Pokud je pin
spravny, je pfipojend Cipova karta nactena a vSechny jeji certifikaty ulozené pod timto

pinem jsou zobrazeny v aplikaci.
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6.2.6 Volba Pouzivat datové alozisté

Tato polozka nabizi vyuzivani Glozisté dat aplikace. Tato aplikace si na na pocitaci uzivate-

le vytvoti soubor, do kterého uklada patiicnad data mezi jednotlivymi spusténimi aplikace.

6.2.7 Volba Vy¢istit datové tlozisté

Tato volba umoziiuje vymazat datové tlozisté, pokud je tato volba nastavena pii ukonceni

aplikace bude datovy soubor vymazan a jeho staré¢ hodnoty budou prepsany.

6.2.8 Volba Automaticka detekce karet?

V piipadé, Ze je tato volba zvolena, aplikace vyuziva automatické detekce vlozeni ¢i vyj-
muti karty. Pokud je karta vlozena, aplikace na to zareaguje tim, Ze zobrazi dialog pro
nacteni karty. Po vyjmuti karty jsou vSechny jeji certifikaty z aplikace automaticky

odstranény, protoZe se stali neplatnymi.

7 TESTOVANI APLIKACE

Abych ovéril, zda-li tato aplikace opravdu demonstruje vyse uvedené technologie,
otestoval jsem ji na danych operacnich systémech. Aplikaci jsem nejprve zkompiloval do

vystupniho jar souboru.

Napsal jsem jednoduchou webovou aplikaci, kterd umoziuje nahrat soubor do docasné
slozky. Nasledné spocita hash dan¢ho souboru a preda jej appletu. Tento applet podepise

na pocitaci uzivatele. Nasledn¢ je tento podpis vracen na server, kde je ulozen do databaze.

Tato ukdzkova aplikace je vystavena na webové adrese ,,http://signapplet.php5.cz*. Ke své-
mu béhu vyzaduje aplikace nainstalovanou Javu 7 a vyssi. Pro pouziti Cipovych karet je
potiebna ¢tecka Cipovych karet a s ni nainstalovany patfi¢ny ovlada¢, ¢ipovou kartu a nain-

stalovanou knihovnu poskytujici aplikacni rozhrani pkcs#11.
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7.1 Testovani na opera¢nim systému Windows

Jelikoz byla aplikace na tomto systému vyvijena, prob¢hlo zde jeji testovani bez sebe-
mensich potizi. Okno se vzdy zobrazilo, bylo mozné ménit jazyk a ptidavat knihovny. Cer-
tifikatové lozisté bylo nacteno se vSemi certifikaty. Bylo mozné nacitat certifikaty ze sou-
boru, knihovny pkcsl11, ¢ipové karty, pouzivat datové tloziste¢ a vymazavat jej a pouzivat
automatickou detekci karet. Hlavni okno aplikace spusténé v tomto systému je zobrazeno

na obrazku(Obr. 9)

| 4| Podepisovaci applet ol e S

Aplikace MoZnosti

- | Klite operaéniho systému
; , Testing Cert
# Pavel Bobek
| Subject Cert
= 4 Dusan Fojtu
# Klige externich zafizeni
# Klige mnou vioZené

Obr. 9: Zobrazeni hlavniho okna v operacnim systému Windows

7.2 Testovani na operacnim systému typu Linux

Test prob&hl na pocitaci s operacnim systémem ubuntu 12.04 LTS. Aplikace bézela plynule
a jeji komponenty se zdaly byt funkéni. Projevila se chyba v tfidach pro automatickou
detekci Cipové karty.

Po hlubSim zkoumani této chyby jsem se docetl, Ze chyba je na stran€ Javy, kterd neumi

korektné pracovat s verzovanymi knihovnami. [26]

Jedna se o zasadni chybu, kterd je na opravitelnd pouze z ¢asti a nebo je potfeba znacnych
znalosti a administratorskych prav v systému. Proto jsem vyhodnotil, Ze bude lepsi v piipa-

d¢ operacniho systému Linux odepfit ptistup k automatické detekci Cipovych karet, nebot
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realizace kompletniho funk¢niho feSeni téchto tfid by byla zna¢né namdhava a v tomto pfi-
padé by poskytovala pouze doCasné feseni, jehoz selhdni by nastalo v dobé vydani nové
verze verzovanych knihoven.

Sign applet

Application Options

System keystore
¥ Smart card keystore
Subject Cert
¥ Imported keystore
® Subject Cert

Cancel

Obr. 10: Zobrazeni hlavniho okna v operacnim systému Linux
Zbytek aplikace pracoval korektn€, bez problému se mi podafilo nacist Cipovou kartu
manualnim zpiisobem a s jeji pomoci podepsat soubor. Stejné to bylo 1 v ptipadé¢ certifikatu

nacitan¢ho ze souboru. Detail zobrazeni hlavniho okna je mozné vidét v obrazku (Obr. 10).

7.3 Testovani na operacnim systému OS X

Program jsem testoval na Skolnim zafizeni. Na tomto pocitaci byl nainstalovany operacni
systém OS X Yosemite v10.10. Pfi pfistupu do systémového uloZiste (keychain) bylo nutné
nejprve nastavit dostupnost soukromych klict, aby byly dostupné pro aplikace. Aplikace

nacetla tyto klice z ulozist¢ a podepsala vybrany soubor bez problémt.

K nacitani certifikatu ze soubort bylo potieba, aby aplikace méla piistup do souborového
systému. Po nastaveni pfistupu k souborovému systému v prohlizeci, ve kterém aplikace

bézela, bylo mozné nacist certifikat a podepsat jim dany soubor.

Pro praci s ¢ipovou kartou bylo nutné stdhnout knihovnu poskytujici sluzby ¢ipovych karet,
jelikoZ od verze OS X Lion v10.7 neni tato podpora soucasti systému[27]. Knihovnu bylo
mozné stdhnou ze stranky ,.http://smartcardservices.macosforge.org/trac/wiki/installers*.
Po nainstalovani potiebného ovladace ke ctecce Cipovych karet a knihovny pro pfistup k
Cipové karté bylo jesté¢ nutné umoznit ptistup k soukromému klici, ktery je uloZzeny na

¢ipové karté, skrz aplikaci kli¢enka. Nasledné bylo mozné nacist certifikat a soukromy kli¢
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a podepsat s nimi soubor.

Automatické nacitani karet je v tomto systému také nefunkcni proto je ponechdno vypnuté.

Vsechny ostatni funkce pracovali v systému standardné a bez chyb.

Vzhled hlavniho okna je vidét na obrazku (Obr. 11).

[ NN Podepisovaci applet

Aplikace MozZnosti

Klice operacniho systému
¥ | Klice externich zafizeni
PavelBobek
¥ [ Klice mnou vloZené

LRl AppleTest

AR A B d B T L AR R o The e e e

0080: CADB SDDEB1F900FE AD
0090: 4D 07 18 4BC4 3F 96 C3 FBI
00AC: 61 DCA23DS113FDO1 32
OOBO: 1B 406D 97 8890 53 6F ESE
DOCO: 6F OD D2 04 43 3F 48 2F FBI
00DO: 107D 1D 75 3D BECS 6E DC
OOED: OBE9FF717E3679DD 957
DOFD: 37 69 EEAA BAB4FE 13 FACQ

]

ittt

Podepsat | Zrudit |

Obr. 11: Zobrazeni hlavniho okna v operacnim systému OS X
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ZAVER
V této praci jsem shrnul své poznatky ze studia kryptografie. Vénoval jsem se zde hlavné

aplikaci asymetrické kryptografie. Formuloval jsem zde format certifikatl, které jsou v

dnesni dob¢ pouzivany jako elektronicky podpis.

Dale jsem prostudoval knihovny v balicku java.security. Zejména jsem se zam¢fil na praci
téchto knihoven s uvedenymi certifikaty. Uvedl jsem zde ulozisté, ktera jsou vyuzivana k

jejich skladovani a zpusob pristupu k t€émto tlozistim.

Prostudoval jsem zplsob podepisovani aplikaci a uvedl jsem zde, jakym zpisobem je

mozné danou aplikaci podepsat a zvysit tak jeji ditvéryhodnost.

Na zéklad¢ zjisténych poznatka jsem naprogramoval knihovnu, ktera poskytuje piistup k
témto uloZiStim a umoznuje dalsi praci s témito certifikaty na nejrozsifengjsich platformach
(Windows, Linux, Mac OS X).

Funkcionalitu této knihovny jsem demonstroval ukdzkovou aplikaci. Touto aplikaci je
applet, ktery umoznuje uzivateli podepisovani datovych souborl na nejrozsifenéjSich

platforméch.
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SEZNAM PRILOH

signlib.zip  — archivovana sloZka obsahujici zdrojové kody knihovny SignLib
signlib.jar — zkompilovana verze vySe zminéné knihovny

signapp.zip  — archivovana slozka obsahujici zdrojové koédy aplikace pro

podepisovani datovych soubort.

signapp.zip — zkompilovana verze aplikace
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