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ABSTRAKT

Préce se zaméiuje na pocitacoveé sit€ v rozsahu kurzu Cisco CCNA R@S Zaklady smérovani
a prepinani. V praci jsou popsany zakladni véci tykajici se prepinanych siti, zaklad sméro-
vani a smérovaci protokol OSPF. Déle se zabyva Access control listy a sitovymi sluzbami

NAT a DHCP. Je zde rozebran operacni systém 10S, ktery bézi na Cisco zafizenich.

Klicova slova: pocitacové sité, piepinani, smérovani, 10S, Cisco

ABSTRACT

This thesis focuses on the topic of computer networks in the extent of the course Cisco
CCNA R@S Routing and Switching Essentials. There are described essentials regarding
switched networks, basics of a routing and a routing protocol OSPF in this thesis. Moreover
there are written about Access control lists, NAT and DHCP. I0S, which runs in Cisco de-

vices, is also described in this thesis.

Keywords: computer networks, switching, routing, 10S, Cisco
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UvVOD

V dnesnim svéte jsou pocitacove sité velmi dulezité. Rychlost pfenosu informace je
celém svété. Potfeba komunikace s riznymi subjekty na trhu je dnes klicova pro uspéch.
Jednotlivé podniky pouzivaji sité k propojeni svych zaméstnanct a sdileni informaci mezi
sebou. Diky pfistupu vétSiny zaméstnanct k informacim firmy muze i fadovy zaméstnanec
piijit na néco, na co by uzka skupina nepftisla. Déle také dochazi k uspote ¢asu a papiru, coz
zajistuje lepsi zivotni prostiedi. Dnes jednotlivec ve firmé uz nemusi ¢ekat, az k nému dorazi

prodejni ¢isla z pobocky, ale ma je pfimo a ihned pted sebou a to diky pocitaCovym sitim.

Kvalitni pocitacova sit’ je stézejni pro Uspéch v dnesni dobé. Kvalitni pocitatovou
sit’ je tfeba vybudovat z kvalitnich sitovych zatizeni. Témito zafizenimi jsou piepinace a
smérovace firmy Cisco. Kromé kvalitniho zafizeni je tfeba tyto zafizeni spravné nastavit,
aby zarucCovaly vysokou propustnost a bezpecnost. Pro tento kol je tfeba mit kvalitniho

administratora, ktery je schopen tato zatizeni efektivné nakonfigurovat.

Tato préace je rozdelena do dvou ¢asti, teoretické a praktické. V teoretické ¢asti jsou
popsany technologie a sluzby pocitacovych siti. Mezi né patii prepinani a smérovani. Spe-
cifictéji smérovaci protokoly RIPv2 a OSPFv2, VLAN sité, sluZzby pocitacovych siti jako
DHCP, NAT a ACL listy pro zabezpeceni sité. V kazdé kapitole jsou uvedeny ptikazy pro

konfiguraci jednotlivych technologii a sluZzeb pocitacovych siti.

V praktické ¢asti je popsano, jak bylo postupovano pii tvorb¢ této Casti. Prakticka
Cast se sklada z 11 praktickych tloh pro program Cisco Packet tracer pro simulaci pocitaco-
vych infrastruktur. Kazda uloha se skladé se zadani a feseni, a to jak v provedeni v programu

Word tak i v Packet traceru. Jednotlivé tlohy jsou piiloZeny jako piilohy k této praci.

Cilem této prace je studentim CCNA akademie poskytnout potiebnou teorii v ¢es-
kém jazyce, jelikoz samotna akademie je v jazyce anglickém. Dale je také cilem poskytnout
11 praktickych uloh korespondujici s kapitolami v kurzu Cisco CCNA R@S Routing and

Switching Essentials.



UTB ve Zliné, Fakulta aplikované informatiky

13

. TEORETICKA CAST
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1 UVOD DO PREPINANYCH SiTi

1.1 Konvergované sité

Dnes jsou konvergované sité zakladnim kamenem pocitacovych siti. Konvergovana
sit’ je sit’, kterd umi pfenést webovou komunikaci, VoIP (Voice over IP) i streamované video

pies jednu paketovou sit’. Jiz neni potfeba mit zvIast’ sit pro telefonii a internetovy provoz

[1].

Webova Streamované
. VolP .
komunikace video

Spolecna sit

Obr. 1. Konvergované site.

1.2 Trivrstvy hierarchicky model

Model piepinané sité se sklada ze tii vrstev, pfistupové vrstvy, distribuéni vrstvy a

vrstvy jadra. Kazda vrstva zastava jiné funkce [2].

1.2.1 Pristupova vrstva

Tato vrstva poskytuje piistup pro uZzivatele, je to bod, kde data opousti sit’ a jsou
posilana hostim v siti. Na této vrstvé jsou porty pfifazovany do jednotlivych VLAN (Virtual
Local Area Network) siti.
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1.2.2 Distribuéni vrstva

Tato vrstva slouzi jako spojovaci bod mezi ptistupovou a vrstvou jadra. Zajistuje
smérovani mezi jednotlivymi VLAN sitémi a kontrolu sitového provozu pomoci access con-
trol listd. K této vrstvé mohou byt ptipojeny vzdalené pobocky pres sit WAN (Wide Area

Network) ¢i vetejnou sit’ Internet.

1.2.3 Vrstva jadra

Tato vrstva se stara o propojeni jednotlivych distribucnich vrstev, které mohou byt
umistény v jednotlivych budovach firmy. Smyslem této vrstvy je co nejrychleji pfepinat pa-
kety a zajistit tak rychlou komunikaci mezi jednotlivymi ¢astmi smérované pocitacoveé site.

Tato vrstva sit¢ je pfipojena k vetejné siti Internet.

Vrstva jadra

SW

Pristupova vrstva

Obr. 2. Hierarchicky model site.

1.2.4 Vyhody hierarchické modelu

Rozsifitelnost, kterd umoziuje dale zvétSovat sit’. Odolnost a nadbytecnost, ktera za-

jistuje lepsi robustnost sité a vylepSena bezpecnost site.

1.2.5 Kritéria pro vybér prepinacia

e Cena — Rozhodujici faktor, odviji se od poctu portti, jejich rychlosti a nabizenych funkeci.
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e Rozsifitelnost — Pevnd konfigurace prepinace ¢i moznost ptidavani moduld.
e Piitomnost PoE (Power over Ethernet) — Piitomnost PoE portii, které nabizeji napajeni pies
kroucenou dvojlinku [4].

1.3 Prepinani ramci

Existuji dvé metody na piepinani ramct Store-and-forward a Cut-through. K pie-
pnuti (pfeposlani ramce) ze vstupniho portu na vystupni je tieba cilova MAC (Media Access
Control) adresa, ktera urCuje, na jaky port bude ramec ptedan podle CAM (Content
Addressable Memory) tabulky. V CAM tabulce je ulozeno pfifazeni MAC:port, kde se na-

chazi dany host s danou MAC adresou.

< IEEE 802.3 MAC frame >

7 bytes 1 6 6 2 4+— 46-1500 —» 4

Destination Source Length Protocol data unit Pad

Preamble SFD address address field (FDU) Fes
=
- CRC protected >

Obr. 3. Ethernet ramec.

e Preamble, SFD — Indikuje zacatek ramce.

e Destination address — Cilova MAC adresa.

e Source address — Zdrojova MAC adresa.

e Length field — Délka celého ramce.

e PDU (Protocol Data Unit) — Vlastni naklad ramce (paket).
e FCS (Frame Check Sequence) — Kontrolni soucet.

1.3.1 Metoda Store-and-forward

Je metoda, pfi které je cely ramec ulozen ve vyrovnavaci paméti piepinace, je zkon-
trolovéan jeho FCS pro nechybovost ramce a rdmec je nésledné pfeposlan na odchozi port na

zékladé udaji v CAM tabulce.

Réamce, které neprojdou kontrolnim souctem, jsou vyfazeny. Pti pfichodu do ptepi-
nace jsou uloZeny do vyrovnavaci paméti, pii odchodu jsou poslany do vyrovnavaci paméti
odchoziho portu. To zajist'uje vyrovnavani rozdild rychlosti mezi linkami. Naptiklad rychla

ptichozi linka 1 Gb/s a pomalej$i odchozi 100 Mb/s
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1.3.2 Metoda Cut-through

Je metoda pii, které se necekd, az je ramec cely piijat pfepinacem. Po pfijeti cilové
MAC adresy se udaj vyhleda v CAM tabulce a ramec se zacne pieposilat k cilovému hostu.

Ptepinace u této metody nekontroluje FCS, proto mohou byt pfeposlany vadné ramce.
1.4 Domény

1.4.1 Kolizni doména

Je ¢ast sité, ve které mlize dojit ke kolizi. Tato ¢ast sité je sdilena vice sitovymi za-
fizenimi, které jsou umistény ve stejné ¢asti siti. Zarizeni v této Casti sit€¢ naslouchaji na
prenosovém médiu a ¢ekaji, az bude prazdné, aby mohli vysilat. Hub je sitové zafizeni, které
nedéli kolizni doménu a pracuje na prvni vrstvé modelu ISO/OSI (ISO's Open Systems In-
terconnect). Hub pouze pieposle bity z piichoziho portu na vSechny ostatni. Ptepina¢ je si-
tové zarizeni, které déli kolizni doménu a pracuje na druhé vrstvé modelu ISO/OSI. Piepi-
na¢, tedy umoziuje hostliim svobodné vysilat. Pfichozi rdmec je pteposlan (pfepnut) pouze
k danému hostu, pro kterého je ramec ur¢en. Nedochazi k zahlcovani sité zbyteénym piepi-

nanim ramcl na porty, pro které rdmce nejsou urceny.

3 kolizni domeény

Pocitag
(o]
B

0
v
&

Obr. 4. Kolizni doména.
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1.4.2 Broadcastova doména

Je Cast sité, ve které jsou vSichni hosti schopni piijimat broadcastové vysilani. Piepi-
nace filtruji raimce na zékladé MAC adresy, nicméné nefiltruji broadcastové ramce. Pro tento
ucel slouzi v siti zafizeni zvané smérovac. Smérovac je zafizeni, které nepteposila broadcas-

tové ramce. Smérovac déli broadcastovou 1 kolizni doménu.

2 broadcastové
vy domeny

Potitad Potitaé
(0] (o]
. o

Obr. 5. Broadcastovd doména.
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2 ZAKLADY PREPINANI A KONFIGURACE PREPINACU

K piepinaci ¢i smérovaci se lze ptipojit lokalné skrz konzolovy port ¢i vzdalené ptes
telnet ¢i SSH (Secure SHell). Jak se pfipojit k piepina¢i pomoci konzolového portu je
popséno v praktické uloze 1.

2.1 Struktura paméti zarizeni Cisco
e ROM (Read Only Memory ) — Zde je ulozen zavadéc.
e RAM (Random Access Memory) — Zde je naéten pravé bézici I0S a také running-config.
e FLASH - Zde jsou uloZeny soubory vcetné IOS obrazu.
e NVRAM - Zde je ulozeno startup-config.

2.2 Konfiguraéni mody zarizeni Cisco

Tab. 1. Konfiguracni mody zarizeni Cisco.

User Exec Privileged Exec Global conf. mode Interface mode, lines
mode
switch> switch# switch(config)# switch(config-if)#

switch(config-line)#
router(config-router)#

o User Exec — Mod, ve kterém jdou zobrazovat informace o zatizenich Cisco.

e Privileged Exec — Mdd, ve kterém je vice moznosti pro zobrazovani riznych informaci o
zafizenich Cisco.

e Global conf. Mode — Méd, ve kterém lze upravovat globalni nastaveni na zafizenich
Cisco.

e Ostatni mody — Interface mode, line mode atd... mody, ve kterych se nastavuji parametry
jednotlivych soucasti zatizeni Cisco. Naptiklad nastaveni portd, linek pro vzdaleny ptistup
apod [2].

2.3 Zakladni bootovaci sekvence piepinace

Po zapnuti ptepinace do elektrické sité se spusti test POST (Power On Self Test),
ktery provadi kontrolu hardwaru pifepinace. Tento program je uloZen v paméti ROM. Na-
sledné je spustén zavadec, ktery je také ulozen v paméti ROM. Tento zavadé¢ provede ini-
cializaci procesoru, jeho registri a paméti FLASH ve které je uloZzen obraz operac¢niho sys-
tému IOS (Internetwork Operating System). Zavadé¢ nakonec naéte tento opera¢ni systém

do RAM podle cesty k obrazu tohoto operac¢niho systému [5].
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Prikazy tykajici se bootovani:

prepinac(config)¥ BOOT SYSTEM flash:/ndzev obrazu operacniho sys-
tému

Nastaveni cesty k obrazu 10S.

prepinac# SHOW BOOT
prepinac# SHOW BOOTVAR
Ovéfeni cesty k obrazu 10S.

2.4 Stavové diody na prepinaci

Na predni list¢ prepinace jsou Stavové diody, které ukazuji stav portli na prepinaci.
Je zde ptepinaci tlacitko MODE, kterym je mozno mezi témito stavy piepinat. Diody nad
porty pak ukazuji zvolenou informaci. Tyto diody se 1i8i podle ptepinace. V tomto ptikladu

je pouzit piepinac Cisco 2950.

e SYST — Zobrazuje stav piepinace. Pokud tato dioda nesviti, systém neni zapojen do elek-
trické sité. Pokud je zelena, prepinac pracuje spravné. Pokud je oranzova, piepinac nepra-
cuje spravné.

e STAT — Zobrazuje stav portii na piepinaci. Pokud dioda nad portem nesviti, neni ptipojen
kabel. Pokud sviti stale zelené, na port je pfipojen kabel. Pokud problikava zelené, port pii-
jima a odesila ramce. Pokud je dioda oranZova, port nepfepina ramce. Naptiklad z divodu
STP (Spanning-Tree Protocol) a zamezeni smyc¢ky.

e UTIL — Zobrazuje vyuziti propustnosti portu.

e DUPLX — Zobrazuje zdali jsou porty v half-duplex nebo ve full-duplex médu. Pokud dioda
nad portem nesviti, port pracuje v half-duplex. Pokud dioda sviti zelené, port pracuje ve
full-duplex modu.

e SPEED - Zobrazuje jakou propustnost ma port. Pokud nesviti, port béZi rychlosti 10 Mb/s.
Pokud sviti stale zelené, port bézi rychlosti 100 Mb/s. Pokud blika zelené, port bézi rych-
losti 1000 Mb/s [7].

Port status
LEDs

System —
LED
Port mode —> i
LEDs 9%% %

Vicog

—

Mode button

Obr. 6. Predni panel prepinace Cisco 2950 [T].
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2.5 Vzdaleny pristup pres Telnet

Tento pfistup je pouzivan tehdy, kdyZ je ticba se na prepinac piihlasit vzdalené z lo-
kalni ¢i vzdalené sité. Jelikoz prepinac je zatizeni pracujici na L2 a pro vzdaleny pfistup je
tieba IP (Internet Protocol) adresa a maska podsité, je tieba nakonfigurovat SVI (Switch
Virtual Interface), které slouzi, jako virtualni port na ktery je mozno se vzdalené¢ piihlasit.
SVI jsou svazany s VLAN sitémi, coz je logicka LAN. VLAN sit’ je virtualni LAN do které
je mozno piifazovat porty piepinace. Tyto porty se pak tvaii, ze jsou soucasti této VLAN
sité 1 ptesto, Ze jsou tyto porty fyzicky umistény na jinych piepinacich. VLAN 1 je vychozi
VLAN sit’ pro spravu piepinace. Ve vychozim nastaveni jsou vSechny porty pfifazeny do
VLAN 1. Z bezpecnostnich ditvodi je vSak lepsi pro VLAN sit’ urenou pro spravu pouZzit
jinou VLAN nez 1.

Pro konfiguraci vzdaleného ptistupu bude zde pouzito VLAN 1, jelikoz ta je jiz na
prepinaci vytvorena a také je k ni pfifazen alespon 1 port. Pfipojeni je realizovano pomoci
protokolu telnet. Pro vzdaleny ptistup je nutno vytvotit VLAN sit’ a této VLAN siti piifadit
alespon jeden port. Nasledné je tfeba pro vzdaleny ptistup nakonfigurovat SVI, kterému je
prifazena IP adresa a maska. Také je nutno nakonfigurovat heslo pro privilegovany mod,

heslo pro vty lines a zvolit metodu vzdaleného ptistupu.
Ptikazy pro konfiguraci telnetu:

prepinac(config)# INTERFACE VLAN cislo vlanu
prepinac(config-ify¥ IP ADDRESS ip_adresa maska
Vytvofeni SVI pro VLAN.

prepinac(config)# LINEVTY 015
prepinac(config-line)¥ PASSWORD heslo
prepinac(config-line)¥ TRANSPORT INPUT TELNET
prepinac(config-line)# LOGIN

Konfigurace vty lines, heslo, typ vzdaleného pfistupu a autorizace heslem.

prepinac(config)# IP DEFAULT-GATEWAY ip_adresa

Konfigurace vychozi brany pro pfistup ze vzdalené sité.
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2.6 Nastaveni porti na prepinaci

Kazdému portu je mozno zménit urcité parametry, které ovliviuji jeho vlastnosti.

2.6.1 Jednosmérna a obousmérna komunikace
Half-duplex — Ptijimaci a odesilaci kanal je stejny.

Full-duplex — Je zde samostatny vysilaci a ptijimaci kanal. Data mohou proudit obousmérné

zaroven. Nedochazi zde ke kolizim.

prepinac(config-ifyj¥ DUPLEX {FULL/HALF}
Konfigurace FULL nebo HALF duplex rezimu.

2.6.2 Rychlost portu

prepinac(config-ify¥ SPEED {10/100/1000/AUTO}
Nastaveni rychlosti portu, kde 10 je 10 Mb/s, 100 je 100 Mb/s, 1000 je 1000 Mb/s a
AUTO je automaticka detekce.

2.6.3 Auto-MDIX

Pokud je tfeba propojit piepinac s piepinacem ¢i pocita¢ se smérova¢em je nutno
pouzit kiizeny kabel. S vlastnosti auto-mdix, ale toto jiz neni tfeba. Tento ptikaz umoziuje
pouzit jakykoliv kabel na propojeni a zatizeni se pfizplsobi:

Auto-MDIX Ize nastavit:
prepinac(config-if)j# MDIX AUTO

AUTO znaci automatickou detekci.

prepinac# SHOW CONTROLLERS ETHERNET-CONTROLLER port
PHY | Auto-MDIX

Oveéreni nastaveni MDIX.

2.7 Ovérovani nastaveni zarizeni Cisco

Zatizeni Cisco nam nabizi mnoho ptikazi, které 1ze pouzit pro ovéfeni nastaveni za-
tizeni Cisco, prohlédnuti si statistik provozu ¢i piikazy, kterymi je moZno zkoumat co prave

zatizeni Cisco déla.
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prepinac# SHOW INTERFACES { port/ nic }
Ptikaz pro ovéieni nastaveni na druhé linkové vrstvé vCetné statistik o pienosu dat.
Pti zadéani portu se zobrazi informace pouze pro dany port, pii zadadni ni¢eho se zobrazi

vSechny porty.

prepinac# SHOW STARTUP-CONFIG
Zobrazi aktualni startup-config.

prepinac# SHOW RUNNING-CONFIG

Zobrazi aktualni running-config.

prepinac# SHOW FLASH
Zobrazi obsah paméti flash.

prepinac# SHOW VERSION

Zobrazi informace o zatizeni, aktualni pouzity IOS a jiné.

prepinac# SHOW HISTORY

Zobrazi posledni zadané ptikazy.

prepinac# SHOW IP INTEFACE port

Zobrazi informace o portu pro tfeti sitovou vrstvu.

prepinac# SHOW MAC-ADDRESS-TABLE
prepinac# SHOW MAC ADDRESS-TABLE
Zobrazi MAC tabulku [3].
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2.8 ReSeni problémii na fyzické a linkové vrstvé

Pti feSeni problémii se sitovou infrastrukturou je dilezité rozpoznat na které vrstveé

je problém, ktery je hledan. Nejdiive je zde uveden vystup z prepinace:

Obr. 7. Vystup z prepinace.

Tento vystup byl ziskan pomoci piikazu SHOW INTERFACES { port / nic }. Zob-
razuje informace o prvni a druhé sitové vrstvé. Z prvniho fadku je mozno vycist zdali je
problém na prvni vrstvé FastEthernet0/1 is down. Naptiklad $patny kabel. Pokud je problém
na druhé sitové vrstvé, ve vypisu je FastEthernet0/1 up, line protocol is down. Naptiklad
nenastaveny clock rate u smérovace ¢i Spatné rychlosti a duplex na koncich kabelu. Pokud
je ve vypisu FastEthernet0/1 is administratively down, line protocol is down, znamena to,
ze port je administrativné vypnut pomoci piikazu SHUTDOWN. Pokud je zde FastEther-
net0/1 up, line protocol is up problém s komunikaci se nevyskytuje na fyzické ani linkové

VIStve.
Ve vypisu Ize také vidét statistiku prepnutych ramct. Nékteré z nich zde budou uve-
deny a vysvétleny:

e Runts — Ramce, které byli mensi nez minimalni velikost 64 B.
e Giatns — Ramce, vét$inez 1518 B.
e No buffer — Pokud toto ¢islo stoupd, znamena to, ze vyrovnavaci pamét’ na portech je plna.
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e Input Errors — Celkovy soucet vSech Spatné piijaty, vadnych a jinych n¢jakym zpisobem
nevyhovujicich ramct.

e CRC (Cyclic Redundancy Check) — Ramce, u kterych nesouhlasil CRC.

e Frame — Pokud jsou pfijmuty vadné ramce, nekompletni ¢i dojde ke kolizi, toto ¢islo se
inkrementuje.

e Packet Outputs — Celkovy pocet tspésné pireposlanych pakett [5].

2.9 Vzdaleny pristup pres SSH

Vzdalené pfipojeni pres telnet je neSifrované a je tedy mozné heslo odchytit pomoci
snifovaciho software WireShark. To je diivod pro¢ pouzivat SSH, které je Sifrované.

Pro vygenerovani Sifrovaciho klice je tieba nastavit hostname ptepinace a doménové
jméno.

Nastaveni SSH:

prepinac(config)# IP DOMAIN-NAME doménové jméno

Nastaveni doménového jména.

prepinac(config)# CRYPTO KEY GENERATE RSA

Vygenerovani klicového paru.

prepinac(config)# USERNAME wuziv_jméno PASSWORD heslo

Pro vytvofeni uzivatelského uctu v lokalni databazi na pfepinaci.

Ptikazy potiebné pro nastaveni vty lines:

prepinac(config-line)¥ TRANSPORT INPUT SSH
prepinac(config-line)# LOGIN LOCAL

LOCAL — heslo ma byt pouzito to, které je nakonfigurované v lokalni databazi.

prepinac(config)# IP SSH VERSION 2

Ptikaz pro uptesnéni verze SSH [5].
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Funk¢énost SSH 1ze ovétit pomoci pfipojeni pies program Putty, kde je zvoleno po-

moci SSH.
Je mozné také ovérit pomoci:

prepinac# SHOW SSH
prepinac# SHOW IP SSH

2.10 Bezpecnost prrepinaci

2.10.1 Typy bezpecnostnich dér a utoki

Zaplavovani MAC tabulky — MAC tabulka v kazdém piepinaci je omezené velikosti. Kdyz

je tato tabulka zaplavena ramci s faleSnymi MAC adresami nezbyde zde misto na hosty, ktefi
jsou opravnénymi uzivateli v siti.

Vyuziti v§ech IP adres od DHCP (Dynamic Host Configuration Protocol) serveru — DHCP

server nabizi omezené mnozstvi IP adres, pokud se v siti objevi zadSkodnik, zacne posilat
falesné DHCP pozadavky za ucelem vyplytvani vSech dostupnych IP adres. Nasledné ne-

zbyde Zadn4a IP adresa pro opravnéné hosty.

FaleSny DHCP server — Po provedeni prvniho zneuZiti DHCP serveru zaskodnik vytvoii sviij

vlastni DHCP server a za¢ne nabizet tyto sluzby opravnénym klientim.

Zneuziti protokolu CDP (Cisco Discovery Protocol) — CDP je firemni protokol Cisca, ktery

slouzi k poskytovani informaci o sousednich zatizenich. Je neSifrovany a ve vychozim na-
staveni je povolen. Zaskodnik muze tyto ramce odchytit a zjistit z nich informace o souse-

dech. Mize také poslat do sité ramce s faleSnymi informacemi o sousedech.

Brute Force attack — Jedna se o titok, kdy zaskodnik zkousi v§echny mozné kombinace hesel,

aby ziskal pfistup k zafizeni [8].

2.10.2 Obrana proti utokiim
Proti utokiim je mozno se brénit:

prepinac(config-if)# SHUTDOWN

Vypnuti nepouzivanych porti.
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Obrana pted zneuzitim DHCP:

prepinac(config-if)# IP DHCP SNOOPING TRUST
Po nastaveni tohoto ptikazu, bude pouze tento port posilat odpovédi na DHCP poza-

davky. Porty, které jsou untrusted mohou pouze posilat pozadavky.

prepinac(config-if)# [P DHCP SNOOPING LIMIT RATE pocet povole
nych_dhcp zprav za 1 s

Tento ptikaz tika, ze ptes dany port miize byt pteposlano jenom urcity pocet DHCP

Zprav.

2.10.3 Port security

Je vlastnost, kterd porty zabezpecuje pted pouzitim falesné MAC adresy. Lze nastavit
maximalni pocet povolenych MAC adres na port. Lze také nastavit pouze jednu povolenou

MAC adresu na port. Déale je mozno nastavit co se stane po poruSeni téchto pravidel.
Nastaveni port security:

prepinac(config-ify¥ SWICHPORT PORT-SECURITY
Aktivace vlastnosti port security.

prepinac(config-ifyjf SWICHPORT PORT-SECURITY MAC-ADDRESS mac_ad-
resa

Nastaveni jedné povolené MAC adresy.

prepinac(config-if)# SWICHPORT PORT-SECURITY MAXIMUM pocet _povo-
lenych MAC adres

Nastaveni limitu povolenych MAC adres.

prepinac(config-ifj¥ SWICHPORT PORT-SECURITY VIOLATION
{PROTECT/RESTRICT/SHUTDOWN}

e PROTECT mod — Pii poruseni, mize povolena MAC adresa stale vysilat.
e RESTRICT mod — Pomoci SNMP protokolu se posle upozornéni o poruseni.
o SHUTDOWN mod — Pii poruseni se port vypne.

prepinac# SHOW PORT-SECURITY INTERFACE port

Pro ovéfeni nastaveni port security na daném portu [3].
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3 VLAN

Virtudlni lokalni sit’ slouzi pro separaci broadcastovych domén a rozdéleni hosta
podle ucelu podsité. Umoznuje seskupovat pocitace ptipojené na jeden ¢i vice prepinact bez
ohledu na to, kde jsou umistény a do kterého piepinace jsou pripojeny. Pokud jsou hosté
soucasti VLAN sité, chovaji se jako klasicka sit’ LAN, ktera by byla pfipojena k jednomu
prepinaci a vSechny pocitace by byli soucasti stejné LAN. Porty, na které jsou ptipojeni
hosti, se nazyvaji access porty a porty, které pienasi ramce z vice VLAN siti, jsou nazyvany
trunk porty. Trunk port kazdy rdmec oznaci ptislusnym ID VLAN. Kazdd VLAN sit’ ma

svoji vlastni podsit’ a vlastni rozsah IP adres, stejn€ jako LAN.

VLAN 10 VLAN 20 VLAN 30

Obr. 8. VLAN site.
3.1 Typy VLAN
Existuje nekolik typi VLAN siti podle jejich specifického ucelu.

3.1.1 Datova VLAN

Je typ VLAN sité, kterd je uréena pro pienos uzivatelského obsahu. Do této VLAN

sité patii uzivatelé.



UTB ve Zliné, Fakulta aplikované informatiky 29

3.1.2 Vychozi VLAN

Je vychozi VLAN sit’ do které patii vSechny porty, pokud neni nastaveno jinak.
Kazdy port prepinace musi pattit do néjaké VLAN sité. Jeji ucel je také pro prenos fidicich
informaci protokolti jako CDP a VTP (VLAN Trunk Protocol). Tato VLAN sit’ nemize byt
smazana ani pfejmenovana. Nedoporucuje se pouzivat pro nic jiného nez pro informace fi-

dicich protokoli.

3.1.3 Nativni VLAN

Je typ VLAN sité, ktery je pfifazen trunk portim. Jeji hlavni ucel je pfendSet ramce,
které pochazeji od hostt, které nejsou ¢leny zadné VLAN sité a také ramce, které pochézeji
ze zatizeni, které nepodporuji VLAN sité. Ramce, které ptichdzeji od hostt, kteti jsou Cleny
nativni VLAN sité, od hostli bez podpory VLAN siti a od hosti, ktefi nejsou ¢leny zddné
VLAN sité nejsou oznaceny pii odchodu z trunk portu. Do vSech ostatnich ramct pii od-
chodu z trunk portu je ptidano ¢islo VLAN sité jako identifikator. Ve vychozim nastaveni
je nativni VLAN sit’ vychozi VLAN siti. Nedoporucuje se pouzivat VLAN 1 jako nativni
VLAN sit’.

3.14 VLAN pro spravu

Je VLAN sit, ktera se pouziva pro spravu piepinaci. Aby bylo mozné se vzdalené
piihlasit k ptepinaci pres telnet ¢i SSH, je tieba konfigurovat SVI a k nému pftislusnou 1P
adresu z podsité ktera je asociovana s VLAN siti pro spravu. VLAN sit’ pro spravu mize byt

jakéakoliv VLAN sit’. Je doporuceno nepouzivat VLAN 1 jako VLAN sit’ pro spravu sité.

3.1.5 VLAN pro VolP

Je specifickd VLAN sit’ pouZita pro pienos VoIP komunikace. Pro tuto VLAN sit’ je
nutné, aby spliovala poZadavky na kvalitni pfenos zvuku. Témi jsou nizka odezva, sméro-
vani ptes sit’ 1 kdyZ je ucpana, zajisténi minimalni velikosti vysilaciho pasma a prioritu nad

ostatnimi druhy provozu [8].

3.2 Trunk a oznaéovani ramcu

VLAN Trunk je vlastnost portt, kterd se pouziva pro propojeni portil prepinaci na

mistech, kde je tfeba, aby spojeni pfendselo data z vice nez jenom jedné VLAN sité. Pro
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oznacovani ramct, podle toho z jaké VLAN sité pochazi je pouzit protokol IEEE (Institute
of Electrical and Electronics Engineers) 801.1Q. Tento protokol ptidava do hlavi¢ky ramce
informace o tom do jaké VLAN sité dany ramec patii. K tomuto oznacovani dochazi na trunk

portech.

[SW

Trunk

=
et

L\

WLAN 20 VLAN 30

Obr. 9. Trunk spojeni mezi zarizenimi, které potiebuji pFendset data z vice nez jedné VLAN

site.

3.2.1 Oznacovani ramci pomoci 802.1Q

Kdyz ptijde ramec z ur¢ité VLAN, nez je odeslan k jinému pfepinaci je oznacen 4 B
tagem, ktery fika do jaké VLAN sité tento ramec patii, aby mohl byt na cilovém prepinaci
pfepnut do spravné VLAN sité. K ozna¢ovani dochazi na trunk portech. Do trunku Ize port
pritadit pfikazem. VSechny ramce kromé¢ téch, které pochazi z nativni VLAN sité€ a zatizeni,

které nepodporuji tagovani jsou oznaceny timto tagem.

4 Bytes
Destination Source BO2.1Q - ] Dot Frome
Adddress Addross VIAM Tag ype/len . Check
'd

2 Byles | 2 Bytes (Tog Control Informaticon) I

Tog Canonical

Prosacal o Formet VLAN ID

i B‘%’.E Indicerier 012 Bas)

0x8100 {1 Ba)

Obr. 10. 802.1Q ramec [9].
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e Tag protocol ID — Identifikator protokolu 802.1Q.

e  User priority — Stanovuje prioritu ramce.

e Canonical Format Identifier — Nutné pro podporu Token Ringu.
e VLAN ID - Cislo VLAN do které ramec patfi.

3.3 Konfigurace VLAN

Vychozi je VLAN 1. VLAN sité dostupné v normalnim rozsahu jsou od 1 do 1005.
Rozsiteny rozsah je od 1006 do 4494. VLAN 1002 az 1005 jsou rezervovany pro Token
Ring a FDDI (Fiber Distributed Data Interface) [2]. Rozsifeny rozsah nepodporuje protokol
VTP pro Siteni informaci o VLAN sitich mezi ptfepinaci. Informace o VLAN sitich jsou

ulozeny v souboru vlan.dat v paméti FLASH.

3.3.1 Vytvoreni VLAN
Pro vytvoteni VLAN sité jsou tfeba nésledujici piikazy:
prepinac(config)# VLAN cislo_vian
prepinac(config-vlan)# NAME jméno
Pro smazani VLAN sité musi byt zadani NO VLAN. Nebo také smazédnim souboru

vlan.dat pomoci: DELETE FLASH: vlan.dat.

3.3.2 Prirazeni portu do spravného médu

P#i konfiguraci je dulezité zatadit port do spravného médu, podle toho zdali se jedna
0 port, ke kterému jsou pfipojeni hosti, ¢i port, ktery pfenasi data z vice VLAN siti. Mod,
ktery je pouZit pro hosty se nazyva access mod. Mdd, ktery je pouZivan pro pienos dat z vice

VLAN siti se nazyva trunk.

Je také nutné zaradit port do spravné VLAN sit¢.

Pfifazeni do access modu:

prepinac(config-if)# SWITCHPORT MODE ACCESS
prepinac(config-ifyj¥f SWITCHPORT ACCESS VLAN cislo _vian
Pokud je tieba odstranit pfifazeni k ur¢ité VLAN siti, pied pfifazovaci ptikaz se ptida

slovo NO.
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Pfifazeni do trunk modu:

prepinac(config-ify}¥ SWITCHPORT MODE TRUNK
prepinac(config-if)# SWITCHPORT MODE TRUNK NATIVE VLAN cislo vian

Pfifazeni do nativni VLAN sité.

prepinac(config-if)# SWITCHPORT TRUNK ALLOWED VLAN c¢isla vian_siti

Povoleni, které VLAN sité mohou byt pienaseny pies trunk spojeni.

prepinac(config-ify¥ NO SWITCHPORT TRUNK ALLOWED VLAN

Pro povoleni pienosu vSech VLAN siti.

prepinac(config-if)# NO SWITCHPORT TRUNK NATIVE VLAN
Jako nativni VLAN sit’ nastavi vychozi VLAN 1.

3.3.3 Ovéreni nastaveni VLAN siti
Ptikazy slouzici pro ovéfeni spravnosti nastaveni.

prepinac# SHOW INTERFACES port SWITCHPORT
Zobrazi nastaveni tykajici se VLAN siti pro dany port.

prepinac# SHOW VLAN {BRIEF/ID cislo vian/NAME jméno_vian/SUMMARY}
BRIEF zobrazi v§eobecné informace o VLAN sitich. Pti pouziti ID ¢i NAME se zob-
razi informace o dané VLAN siti. SUMMARY zobrazi informaci o poctu existujicich VLAN

Siti.

prepinac# SHOW INTERFACES TRUNK

Zobrazi, které porty jsou v trunk modu [3].
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3.4 DTP

DTP (Dynamic Trunking Protocol) protokol slouzi k automatickému vyjednavani o
tom, zdali dany port bude v modu trunk ¢i ne. Je doporu¢eno ho nepouzivat a je lepsi porty

ptimo prifazovat do access ¢i trunk modu. Tento protokol podporuji jenom zatizeni Cisco.

Tab. 2. Mozné DTP mody a jejich vysledky [8].

Moad portu Dynamic Auto | Dynamic Trunk Access
Desirable

Dynamic Auto | Access Trunk Trunk Access

Dynamic Trunk Trunk Trunk Access

Desirable

Trunk Trunk Trunk Trunk Omezené
spojeni

Access Access Access Omezené Access

spojeni

SWITCHPORT MODE DYNAMIC AUTO
SWITCHPORT MODE DYNAMIC DESIRABLE

Ptikazy slouzici pro pfifazeni do modia dynamic auto a dynamic desirable.

prepinac(config-if)#
prepinac(config-if)#

SWITCHPORT NONEGOTIATE

Vypne automatické vyjednavani o modech portt.

prepinac(config-if)#

V tabulce jsou uvedeny, v modré ¢asti, do kterych médu je mozné nastavit port.
V bezbarvé ¢asti jsou mddy, které se aktivuji, pokud budou jednotlivé konce spojeni nasta-
veny do danych moédi. Naptiklad kdyz jedna strana spojeni je nastavena na dynamic de-

sirable a druha na dynamic auto, vysledny mod bude trunk.
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3.5 Bezpecfnost VLAN siti

3.5.1 FaleSny prepinac

V piipadé¢ tohoto utoku zaskodnik predstird, Ze je trunk port na piepinaci. Kdyz je
druha strana nastavena na dynamic auto, zaskodnik ziska ptistup ke vSem VLAN sitim. Nej-
jednodussi obranou je nastanovat do trunk rezimu jenom ty porty u ktery je to nutné. V zadné

piipadé nenastavovat na trunk ¢i do modi, které trunk umoziuji na uzivatelskych portech.

3.5.2 FaleSny tag

Je ptipad uatoku, kdy zaskodnik, ktery je soucasti nativni VLAN sité ptida pod svoje
opravnéné 802.1Q oznaceni falesné 802.1Q oznaceni pro jinou VLAN. KdyZ ramec piijde
na prepinac, oznaceni pro nativni VLAN sit’ je odhozeno a rdmec pokracuje co cilového
pfepinace. Zde piepinac zjisti, podle faleSného oznaceni, Ze ramec je urcen pro jiného hosta.

Obrana proti tomuto utoku je, aby zadny host nebyl sou¢asti nativni VLAN sité [5].
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4 UVOD DO SMEROVANYCH SIiTi

Smeérovac je zafizeni v siti, které se stara o preposilani pakett do jiné sité. Této Cin-
nosti se fikd smérovani a provadi ji smérovac. Kdyz paket pfijde na smérova¢ a smérovac
vidi, Ze tento paket patii do jiné sité, nasméruje ho tam. Smérovac sméruje na zaklade cilové
IP adresy. Ptepina¢ naopak piepind pakety v lokalni siti a rozhoduje se na zdkladé¢ MAC
adresy [2]. Hlavni ucel smérovacu je propojovat sité¢. Kazda sit’ musi mit vlastni port na

smérovaci a patfit do vlastni IP sité.

4.1 Smérovani

Pokud paket nepatii do lokalni sité, pfijde na smérovac. Port s [P adresou dané lo-
kalni sit¢ se nazyva brana. Smérovac se podiva na cilovou IP adresu a podiva do své sméro-
vaci tabulky, pokud najde shodu, nasméruje tento paket do spravného portu. Smerovac se

snazi najit v tabulce tu nejlepsi cestu do cile.

Paket

Zdroj. sit: 192.168.1.0
Cilova sit: 192.168.2.0

Sit' 1: 192.168.1.0/24 Sit 2: 192.168.2.0/24
Smérovaci tabulka smérovace R

fa0/0
C - directly connected 192.168.1.0/24

fa0/1
C - directly connected 192.168.2.0/24

Obr. 11. Smerovani paketu.
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4.2 Smérovac a pripojeni

[.'llmll. :

Obr. 12. Smerovac Cisco 1941 [10].

Napajeni.

Sloty pro ptidavné moduly.

Sloty pro FLASH pamét.

AUX (Aucxiliary Port) port pro vzdaleny pfistup pies telefonni sit’.
Gb Ethernet porty.

Console porty pro konfiguraci.

USB (Universal Serial Bus) porty.

NooprwdhE

Pti vybaleni smérovace ¢i piepinace je tieba toto zafizeni zapojit do zasuvky
a zapnout ho. Nasledné je tfeba pfipojit konzolovy kabel do konzolového portu a
pomoci Putty toto zafizeni nakonfigurovat. Sloty pro pfidavné karty jsou pouzity,
pokud je nutno pfipojit ADSL ptipojeni, sériové piipojeni a jiné. Jejich hlavni Gcel
je rozsifit pocet dostupnych portli na smérovaci.

4.3 Dokumentace sité

Pti tvorbé sit¢ skladajici se z mnoha siti je dilezité tuto sit dokumentovat. Ve fyzické
dokumentaci by mélo byt uvedeno, kde jsou zafizeni umisténa, typy kabeld, vyrobci zafi-
zeni, typy konektort a jiné. V logické dokumentaci by melo byt uvedeno, jaké porty jsou na
jaké porty pfipojeny, IP adresy téchto portl, typ protokolu na druhé sitové vrstvé a jiné

informace potiebné pro spravnou orientaci v siti.

4.4 Zakladni konfigurace smérovace

Konfigurace zakladnich véci je stejné jako u prepinace. Rozdil je v tom, ze portim

1ze piifadit IP adresa, jelikoz smérovac je zafizeni pracujici na tieti sitové vrstve.
9
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Konfigurace IPv4 adresy pro port:

smerovac(config)# INTERFACE port
Portem mize byt fastEthernet, gigabyteEthernet, serial a jiné.

smerovac(config-if)# 1P ADDRESS ipv4_adresa maska
Pfifazeni IPv4 adresy portu.

smerovac(config-ifyj¥ NO SHUTDOWN

Porty smérovace jsou ve vychozim nastaveni vypnuté, proto je tfeba aktivovat.

Port je mozno pojmenovat pomoci piikazu DESCRIPTION.

Konfigurace IPv6 adresy pro port:

smerovac(config)# INTERFACE port
Portem miize byt fastEthernet, gigabyteEthernet, serial a jiné.

smerovac(config-if)# 1Pv6 ADDRESS ipv6_adresa/prefix
Ptitazeni IPv6 adresy portu.

smerovac(config-ifyj¥ NO SHUTDOWN

Porty smérovace jsou ve vychozim nastaveni vypnuté, proto je tieba aktivovat.

Port je mozno pojmenovat pomoci piikazu DESCRIPTION.



UTB ve Zliné, Fakulta aplikované informatiky 38

45 DTE, DCE a clock rate

Strana zakaznika Strana poskytovatele

|
|
|
|
DTE | DCE DCE
|
|
|
|
|
|

: Sit
| poskytovatele

Obr. 13. DTE a DCE.

DTE (Data Termination Equipment) je smérovac, ktery vlastni zakaznik poskytova-
tele, je to ukoncenti jeho sité. Tento smérovac se napojuje na smérovac nazyvany DCE. Tento

smérovac je majetek poskytovatele a ptipojuje DTE k siti poskytovatele.

DCE (Data Communications Equipment) poskytuje clock rate, coZ je omezeni rych-
losti pronajaté linky poskytovatelem. Je také dalezity pro synchronizaci, jelikoz DTE konec
spojeni musi védeét, jak ¢asto ma vyslat bit.

smerovac(config)# INTERFACE SERIAL cislo
smerovac(config-if)j# CLOCK RATE pocet bitii za sekundu
Pokud je CLOCK RATE nastaven na 64000 bita. Je rychlost ptipojeni 64 Kb/s. Smé-

rovace také vi, ze maji vyslat bit 1x za 1/64000 sekundy.

Tento ptikaz je odlisSny od ptikazu BANDWIDTH, ktery udava rychlost linek pro
vypocet nejlepSich cest ve smérovacich protokolech, kdezto CLOCK RATE udava fyzickou

rychlost spojeni.

4.6 Loopback port

Je virtudlni port, ktery je pouZivan pro testovani sité, neni svazan s zddnym fyzickym
portem.
smerovac(config)# INTERFACE loopback ¢islo

smerovac(config-if)# IP ADDRESS ip_adresa maska
Ptikazy pro konfiguraci loopback port.
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4.7 Ovéreni konfigurace porti
Pro IPv4 adresu:

smerovac# SHOW IP INTERFACE BRIEF

Zobrazuje, zdali je port aktivni na 1 a 2 vrstvé a také nastavenou IPv4 adresu.

smerovac# SHOW IP ROUTE

Zobrazuje smérovaci tabulku.

Pro IPv6 adresu:

smerovac# SHOW IPv6 INTERFACE BRIEF

Zobrazuje, zdali je port aktivni na 1 a 2 vrstvé a také nastavenou IPv6 adresu.

smerovac# SHOW IPv6 ROUTE

Zobrazuje smérovaci tabulku [8].

4.8 Urceni nejlepSi cesty v siti

Kdyz paket dorazi na port, je prohlédnuta jeho IP adresa. Pokud je nalezena shoda
s pfimo pfipojenymi sitémi je tento paket zaslan na dany odchozi port. Pokud se neshoduje
pfimo pfipojenymi sitémi, smérovac se podiva, zdali ma ve smérovaci tabulce zaznam o
vzdalené siti, pokud ano zasle paket timto smérem. Pokud neni nalezena shoda ani s pfimo

pripojenou ani vzdalenou siti, je paket odeslan do defaultni routy (vychozi cesta).

Nejlepsi cesta k cili se uréuje pomoci metriky, coz je specialni tidaj, ktery sdéluje jak
je cesta vyhodna. Smérovaci protokol RIP (Routing Information Protocol) ma jako metriku
pocet smérovacu v ceste. Jiné protokoly do metriky zapocitavaji iidaje jako rychlost spojent,

zpozdéni spojeni, zatizeni spojeni a spolehlivost spojeni.

4.9 Vyvazovani zatéze

Pokud jsou v siti dvé cesty se stejnou metrikou. Smérovac¢ piichozi pakety rovno-
mérné rozdéli mezi tyto spojeni. V angli¢tin€ se tato funkce nazyva load balancing a v ¢es-

tin¢ vyvazovani zatéze.



UTB ve Zliné, Fakulta aplikované informatiky 40

4.10 Administrativni vzdalenost

Je Cislo, které udava prioritu smérovaciho protokolu. Pokud smérova¢ ma nakonfi-
gurovano vice smérovacich protokolli a v kazdém se vyskytuje cesta do stejné sité, je vyuzit

ten smerovaci protokol, ktery ma nizsi administrativni vzdéalenost.

Tab. 3. Administrativni vzdalenost [8].

Smérovaci Administrativni
protokol vzdalenost
Connected 0
Static 1

EIGRP summary route | 5

External BGP 20

Internal EIGRP 90

IGRP 100
OSPF 110
IS-1S 115
RIP 120
External EIGRP 170
Internal BGP 200

4.11 Typy nauceni cest k sitim

4.11.1 Primo pripojené cesty

Jsou cesty k sitim, které se smérova¢ naucil ptimo od svych pfipojenych siti.

4.11.2 Statické smérovani

Je smérovani, pii kterém administrator pfimo vklada cesty k sitim do smérovaci ta-
bulky manualné.
4.11.3 Dynamické smérovaci protokoly

Jsou protokoly, které u¢i smeérovac o cestach k sitim dynamicky. Mezi tyto protokoly
patii RIP, EIGRP (Enhanced Interior Gateway Routing Protocol), OSPF (Open Shortest Path
First), BGP (Border Gateway Protocol) a jiné.
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4.12 Vychozi cesta

Je cesta, do které budou smérovany vSechny pakety, které maji cilovou IP adresu,

ktera se neshoduje s ostatnimi cestami ve smerovaci tabulce.

Vychozi cesta se také pouziva pro tzv. stub networks. Stub networks jsou site, které

maji pouze jeden odchozi port a tim padem jsou vSechny pakety smérovany timto smérem.

smerovac(config)# IP ROUTE 0.0.0.0 0.0.0.0 {odchozi port/ next-hop IP adresa}
Vychozi cesta pro [Pv4.

smerovac(config)# IPv6 ROUTE ::/0 {odchozi port/ next-hop IP adresa}

Vychozi cesta pro IPv6.
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5 INTER-VLAN SMEROVANI

Kdyz je sit’ rozdélena pomoci VLAN, tyto sité jsou stejné jako LAN sité. Je mezi
nimi tfeba smerovat, aby bylo mozno komunikovat. Toho Ize docilit pouzitim smérovace a

nebo L3 piepinace. Toto smérovani mezi VLAN sitémi se nazyva Inter-VLAN smérovani.
5.1 Typy Inter-VLAN smérovani

5.1.1 Zastaralé Inter-VLAN smérovani

Je zplisob smérovani mezi VLAN sitémi. Je zaloZzené na tom, ze v siti je pfitomen
smérovac, ktery smeruje mezi VLAN sitémi. Kolik je VLAN siti mezi, kterymi je tfeba smé-
rovat tolik musi byt pouzito portl na smérovaci. Porty jsou nasledné v ptepinaci, ktery je
pripojen ke smérovaci v access modu, kazdy pro danou VLAN sit’. Smérovac ptijme paket
na jednom portu a nasméruje ho na cilovy port podle smérovaci tabulky. Tento systém je

neefektivni jelikoz je zde nutnost co VLAN sit’ to jeden port na smérovaci.
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Obr. 14. Zastaralé Inter-VLAN smérovani.

5.1.2 Router-on-a-stick

Je typ smérovani mezi VLAN sitémi, kdy staci jeden fyzicky port na smérovaci. Pre-
pinac je propojen se smérovacem na jednom portu. Port na pfepinaci je v trunk modu. Na
smérovaci jsou vytvoreny subinterfacy, kazdému z nich je pfitazena IP adresa z dané VLAN
sité¢ a zapouzdieni pro danou VLAN sit. Smérovac pak sméruje z jednoho subinterfacu na

jiny. Vyhoda tohoto feSeni je, Ze neni tfeba tolik fyzickych portl na smérovaci.
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Obr. 15. Route-on-a-stick smérovani.

5.1.3 Smérovani pomoci L3 piepinace

Misto smérovace je mozno pouzit L3 ptepina¢, ktery ma ¢astecnou funkcionalitu
smérovace a mize smérovat mezi VLAN sitémi. V tomto ptipad€ kdyz dojde paket na L3
ptepinac naptiklad z VLAN 5 a chce byt poslan na VLAN 15. L3 pfepina¢ odstrani oznaceni
802.1Q pro VLAN 5 pfi pfijmuti a pii odeslani mu pfida oznaceni 802.1Q pro VLAN 15 [5].
Toto smérovani je dostupné na L3 prepinacich jako Cisco 3550 a 3560 a vyssi a takeé Cisco

2960.

5.2 Konfigurace router-on-a-stick

Na portu prepinace, ktery je piipojen k smérovaci je tfeba nastavit port do trunk
modu, jelikoZ i tento port pfenasi data z vice VLAN siti.

Lze provést pomoci:

prepinac(config-if)¥ SWITCHPORT MODE TRUNK

Port smérovace je tfeba nakonfigurovat v subinterfacech. Kazdy subinterface repre-
zentuje skuteCny port smérovace na ktery by byla pifipojena sit LAN. Kazdy subinterface
ma [P adresu z dané VLAN sité.

smerovac(config) # INTERFACE port. cislo vian
Timto ptikazem se dostava do konfigurace subinterfacu. Skladba tohoto ptikazu je

INTERFACE port . cislo_vlan.. Cislo za te¢kou udava &islo VLAN sitg.
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smerovac(config-subif) # ENCAPSULATION DOT1Q cislo vian
Timto piikazem je dosdhnuto toho, Ze tento port bude pouzivat protokol 802.1Q pro
ozna¢ovani ramet z raznych VLAN siti. Cislo vian udava jaké oznaceni bude ptidano do

ramce na daném subinterfacu.

smerovac(config-subif) # ENCAPSULATION DOT1Q cislo_vian NATIVE
Klicové slovo NATIVE se pouziva u subinterfacu pro nativni VLAN sit’ pokud ji

chceme smérovat.

smerovac(config-subif) # 1P ADDRESS ip_adresa maska

Nastaveni IP adresy pro subinterface.

smerovac(config) # INTERFACE port
smerovac(config-if)# NO SHUTDOWN
Na konci konfigurace je tieba port aktivovat pomoci NO SHUTDOWN.

smerovac(config) # DEFAULT INTERFACE port . c¢islo vian
smerovac(config) # NO INTERFACE port . cislo _vian

Tyto ptikazy slouzi ke smazani subinterfacu.

Nastaveni router-on-a-stick smeérovani lze ovétit pomoci piikazi SHOW VLAN,

SHOW RUN, SHOW IP ROUTE, PING a TRACERT [3].
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6 STATICKE SMEROVANI

Je metoda smérovani, kdy jsou cesty do smérovaci tabulky zadavany manualné ad-
ministratorem. Naproti tomu dynamické smérovani si vytvaii cesty na zakladné zadanych

vstupnich udajii do smérovaciho protokolu.

Statické smérovani je pouzito v malych sitich, kde neni o¢ekdvand zmeéna. V sitich,
kde je jenom jedna vystupni cesta a pro statické vychozi cesty, které se pouzivaji, kdyz neni

nalezena shoda IP adresy paketu s zadnou cestou.
6.1 Typy statickych cest

6.1.1 Standartni staticka cesta

Je standartni staticka cesta, ktera se pouziva pro smérovani do urcité sité.

6.1.2 Vychozi staticka cesta

Je cesta, ktera se pouziva, kdyz neni nalezena shoda s ostatnimi cestami ve smérovaci

tabulce. Typické pouziti je pro stub network a cesta do sité¢ Internet.

6.1.3 Souhrnna staticka cesta

Je cesta, kterd se pouZziva na hranici siti, ve kterych jsou blizké IP adresy. Naptiklad
mame sité: 192.168.0.0/24, 192.168.1.0/24, 192.168.2.0/24, 192.168.3.0/24. Tyto sité lze
shrnout do souhrnné statické cesty: 192.168.0.0/22. VSechny pakety, které jsou urceny do
¢tyfech uvedenych siti a ve smérovaci tabulce je uvedena souhrnna staticka cesta si vyberou

tuhle cestu.

6.1.4 ZaloZni staticka cesta

Je cesta, kterd funguje jako zaloha proto, kdyZ primérni cesta k cilové siti selze. Po-
kud ma OSPF AD (Administrative Distance) 110 a je tieba vytvofit zalozni cestu, tato cesta
bude mit AD 115.



UTB ve Zliné, Fakulta aplikované informatiky

6.2 Konfigurace IPv4 statickych cest

Statickou cestu Ize nakonfigurovat:

smerovac(config) # IP ROUTE ip_adresa sit¢ maska_site {next-hop IP/ odchozi
port}

, kde ip_adresa a maska je IP adresa a maska vzdalené sité do které je tfeba smérovat

a next-hop IP je IP adresa portu smérovacée nasledujiciho v fad¢ a odchozi port je port na

smérovaci na kterém je cesta konfigurovana. Cesta miize byt identifikovéna i obéma tdaji.

Spravnost zadanych cest 1ze ovétit pomoci:

smerovac# SHOW IP ROUTE

Zobrazi vSechny cesty.

smerovac# SHOW IP ROUTE STATIC

Zobrazi statické cesty.

smerovac# SHOW IP ROUTE IP_adresa site

Zobrazi informace o urcité cesté.

6.3 Konfigurace IPv6 statickych cest

Pro aktivaci IPv6 smérovani:

smerovac(config) # IPV6 UNICAST-ROUTING

Tento piikaz povoli smérovani IPv6 paketi.

Pro konfiguraci statické cesty:

smerovac(config) # IP ROUTE ipv6_adresa_site/prefix {next-hop IPv6/ odchozi
port}

Prefix zde slouzi jako maska sit¢.
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Spravnost zadanych cest 1ze ovétit pomoci:

smerovac# SHOW IPV6 ROUTE

Zobrazi vSechny cesty.

smerovac# SHOW IPV6 ROUTE STATIC

Zobrazi statické cesty.

smerovac# SHOW IPV6 ROUTE IP_adresa_site

Zobrazi informace o urcité cesté.
6.4 Typy smérovani

6.4.1 Classful smérovani

Je typ smérovani, kdy nejsou posilany masky siti pomoci smérovaciho protokolu,
jelikoz jsou znamy z tfid IP adres. Tfida A ma masku 255.0.0.0, tfida B ma masku
255.255.0.0 a tfida C ma masku 255.255.255.0. To znamena, pokud jsou zvoleny IP adresy
z tfidy C, smérovaci protokol automaticky vi, ze maska je /24. Classful smérovani pouziva
protokol RIPv1. Nevyhoda tohoto typu smérovanti je, Ze dochézi k obrovskému plytvani IP
adres [2].

6.4.2 Classless smérovani

Je typ smérovani, kde mize byt zvolena jakakoliv maska. Masky jsou posilany v ak-

tualizacich smérovacich protokold.

6.5 VLSM

VLSM je typ rozdélovani IP adres do podsiti, kdy kazd4 podsit’ miiZze mit jinou veli-
kost. Napiiklad ma byt rozdélena sit’ 192.168.1.0/24, ktera je segmentovdna na
192.168.1.0/25, 192.168.1.128/26, 192.168.1.192/27, 192.168.1.224/27. Do smérovaci ta-
bulky ale mtze byt pouze ulozeno 192.168.1.0/24 na hrani¢nim smérovaci, jelikoz do téhle

sité spadaji vSechny, které jsou zde vypsany.
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7 DYNAMICKE SMEROVANI

Tento typ smérovani je uréen do vétsich siti. Smérovace, na kterych bézi dynamicky
smérovaci protokol se sami informuji o sitich v dosahu. Pouzivaji k tomu speciélni pakety,
které obsahuji informace o cestach v siti. Jeho hlavni vyhoda je v tom, Ze pokud se zméni
topologie sité ¢i dojde k vypadku né€jakého spojeni, smérovaci protokol prepocita trasy a sit’
dale funguje. Nevyhoda dynamického smérovani je v jeho vyssi naro¢nost na zdroje sméro-

vace a také je tfeba veétsi znalost prikazi.

7.1 Zjistovani cest

Je proces vymeénovani informaci o cestich mezi smérovaci.

7.1.1 Pocatecni zjiStovani

V prvnim kroku kazdy smérovac naplni svoji smérovaci tabulku svymi ptimo ptipo-
jenymi sitémi.
7.1.2 Vyména smérovacich informaci mezi smérovaci

V dalsich krocich si jiz smérovace vyménuji informace mezi sebou v n¢kolika kro-
cich. V prvnim soused informuje souseda o svych pfimo pfipojenych sitich. V nasledujicim
kroku soused, ktery pfijmul informace od souseda, vysle tyto informace dalSimu sousedovi

v fad&. Tohle provadi, dokud kazdy smérova¢ nema Uplné informace o siti.

7.1.3 Konvergence

Je stav smérovaciho protokolu, kdy kazdy smérova¢ ma Uplné informace o siti.
Kazdy smérovaci protokol ma jinak dlouhou konvergenci tzn. ¢as, ktery je tfeba k preposlani

uplnych informaci o cestach kazdému smérovaci v siti.

7.2 Typy smérovacich protokoli

7.2.1 Interni a Externi smérovaci protokoly

Internetova sit” je rozd€lena na AS. AS je autonomni systém. AS znaci oblast, ktera

spada pod jedno administracni stfedisko. Internet je sit, kde je mnoho AS, a tyto AS jsou
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spojeny. Pro smérovani v AS se pouzivaji interni smérovaci protokoly jako RIPv2, OSPF,
EIGRP a IS-IS (Intermediate System to Intermediate Systém). Pro smérovani mezi AS se

pouzivaji externi smérovaci protokoly jako BGP.

7.2.2 Vektorové a link-state smérovaci protokoly

Vektorové smérovaci protokoly jsou ty, které K ureni sméru pouzivaji vzdalenost
k cili (pocet smérovacu v cesté) a smér (port na smérovaci). Jednotlivé smérovace nemaji
informace o celé topologii sité, pouze vi, kterym smérem se nachazi cilova sit. Mezi tyto

protokoly patii RIP a EIGRP. V téchto protokolech jsou posilany pravidelné aktualizace.

Link-state smérovaci protokoly jsou ty protokoly, kde kazdy smérova¢ ma mapu celé
topologie sité. Z této mapy pak vybird nejlepsi cestu k cili. V téchto smérovacich protoko-
lech se neposilaji pravidelné aktualizace, ale jenom kdyz dojde ke zméné topologie. Mezi

tyto protokoly patii OSPF, BGP a IS-IS.

7.2.3 Classful a classless smérovaci protokoly

Classful smérovaci protokoly jsou ty, které neposilaji v aktualizacich masku sité.
Piedstavitelem této kategorie je RIPv1l. Maska sité je urena podle toho, do které tridy IP
adres sit’ spada anebo pokud aktualizace RIP tabulky ma IP adresu spadajici do stejné tiidy
jako IP adresa portu na ktery tato RIP aktualizace ptichazi, pak tato sit’ pfebird masku tohoto

portu. Pro spravné smérovani RIPv1 je tfeba pouZzit kontinualni IP adresovy prostor.

Kontinuélni IP adresovy prostor znamena, Ze musi byt zvoleny IP adresy ze stejné
ttidy. Neni nutnost pouzivat masku tfidy A, B, C. Musi byt ale u vSech podsiti pouzito stejné
masky.

Classless smérovaci protokoly jsou ty, které posilaji v aktualizacich smérovacich ta-

bulek masku podsité. Neni tedy tieba fesit kontinuitu pouzitého IP prostoru.

Toto smérovani bude vysvétleno na nasledujicich dvou obrazcich (Obr. 16 a 17.).
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192.168.0.132/30

192.168.0.128/30

= —

LAN 1-172.16.2.0/24 LAN 2 - 192.168.0.136/30

Obr. 16. Classful smerovaci protokol priklad ¢. 1.

Na tomto piikladu bude pro sit€¢ 192.168.0.128/30, 192.168.0.128/30 a pro
192.168.0.126/30 ve smérovacich tabulkach pouzita maska /30 jelikoz se jedna o IP adresy
ze stejné tiidy a se stejnou maskou a tedy bude pouzita maska portt. IP sit’ 172.16.2.0/24 se
ve smérovaci napravo objevi jako 172.16.0.0 s maskou 255.255.0.0 jelikoZ se neposilaji
masky, a tato sit’ pfevezme masku tiidy B a také proto, Ze na ptichozim portu neni IP adresa
ze stejné tiidy a tak neni pfevzata maska portu. V tomto piikladu je pouzit kontinudlni pro-

stor IP adres.

192.168.0.132/30

192.168.0.128/30

— —

LAN 1-172.16.2.0/24 LAN 2 -172.16.1.0/24

Obr. 17. Classful smeérovani protokol priklad ¢. 2.



UTB ve Zliné, Fakulta aplikované informatiky 51

V tomto piikladu jsou sit€¢ 172.16.1.0/24, 172.16.2.0/24 a 192.168.0.128/30,
192.168.0.132/30. Prvni dv¢ jsou z tfidy B a druhé dvé jsou z tfidy C. Prostfedni smérovac
obdrzi aktualizaci smérovaci tabulky z obou dvou smérovacu. Jelikoz porty na prosttednim
smérovaci nemaji IP adresu ze stejné tidy, nebude pfevzata maska portu, ale maska tiidy B,
ktera je 255.255.0.0. Ve smérovaci tabulce prostfedniho smérovace budou dvé stejné cesty
se stejnou metrikou a stejnou IP adresou sité. To vyusti ve Spatné smerovani. V tomto pii-
kladu neni pouzito kontinualni IP prostoru, jelikoz sité 172.16.1.0/24 a 172.16.2.0/24 jsou
preruseny sitémi 192.168.0.128/30 a 192.168.0.132/30.

7.3 Metrika

K cili mize existovat mnoho cest, kviili tomu je kazda cesta ohodnocena jeji vyhod-
nosti. Tato vyhodnost se nazyva metrika. U RIP protokoll je to pocet smérovaci po cesté
k cili. U EIGRP je metrika ve vychozim nastaveni vypoétena ze zpozdéni a propustnosti

spojeni. U OSPF je metrika vypoctena z propustnosti spojeni.

7.4 RIP aRIPNng

RIP a RIPng (Routing Information Protocol next generation) jsou vektorové sméro-
vaci protokoly. Jako metriku pouzivaji pocet smérovacli v cesté k cili. Maximalni pocet smé-
rovacll v cesté je 15. Pfi 16 je jiZ cesta oznaCena jako nedostupnd. Tyto protokoly posilaji

periodické aktualizace smérovacich tabulek svym sousedtim. Jejich AD je 120.

RIPv1 je ptivodni verze RIP protokolu, nepodporuje CIDR a VLSM (Classless Inter-
Domain Routing). Neposila masky v aktualizacich smérovacich tabulek. Je bud’ pouzito
masky tfidy IP adres anebo masky portu, pokud IP sité v aktualizaci smérovaci tabulky patii
do stejné tiidy IP adres. Je potieba pouzit kontinualni IP adresovy prostor pro spravné sme-

rovani. Tento protokol se jiZ nepouZiva a byl nahrazen RIPv2.

RIPV2 je aktualizovana verze protokolu, podporuje CIDR a VLSM. V aktualizacich
posild masku sité. Je mozno pouzit jakékoliv masky pfi tvorb€ podsiti. Na hranicich sité

sumarizuje podsité, coz lze vypnout. Podporuje Sifrovani aktualizaci smérovacich tabulek.

RIPng je verze pro IPv6 [5].
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7.5 Konfigurace RIP

Konfigurace RIPv1:

smerovac(config) # ROUTER RIP

Aktivuje RIP pro smérovani.

smerovac(config-router) # NETWORK ip adresa_site
Pridava do RIP protokolu informace o siti, ktera mé byt smérovana. Zaddvano

v classful formatu.

smerovac(config-router) # PASSIVE-INTERFACE port

Po zadani tohoto ptikazu se smérovaci informace nebudou posilat na dany port.

smerovac(config-router) # DEFAULT-INFORMATION ORIGINATE

Pteposle vychozi branu sousediim.

Konfigurace RIPv2:

smerovac(config-router) # VERSION 2
Aktivuje RIPV2.

smerovac(config-router) # NETWORK ip_adresa_sité

Zadava se IP adresa sité v classful formatu.

smerovac(config-router) # NO AUTO-SUMMARY

Vypne sumarizaci cest na hrani¢nich smérovaci.

Konfigurace RIPng:

smerovac(config) # IPV6 UNICAST-ROUTING

Aktivace smérovani IPv6 adres.
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smerovac(config-if) # 1PV6 RIP ndzev ENABLE
Aktivace RIPng jako smérovaciho protokolu na portu, ndzev je identifikace instance
RIPng.

smerovac(config-if) #  IPV6 ROUTE 0::/0 {odchozi_port/next-hop 1P}

Konfigurace statické vychozi cesty.

smerovac(config-if)#  IPV6 RIP ndzev DEFAULT-INFORMATION
ORIGINATE

Pieposlani statické vychozi cesty na daném portu [8].

Oveéteni konfigurace dynamickych protokoli:

smerovac# SHOW IP PROTOCOLS

Zobrazi nastaveni smérovaciho protokolu.

smerovac# SHOW IPV6 PROTOCOLS

Zobrazi nastaveni smérovaciho protokolu pro IPv6.
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8 OSPF

Je link-state smérovaci protokol pro vyuziti ve velkych sitich. Pro metriku je vyuzito
propustnosti linek. Ma hierarchicky navrh, jelikoz je rozd€len do oblasti. Tyto oblasti se
chovaji jako jeden autonomni systém, ale informace o sousedech se §iti pouze v dané oblasti.

Jeho AD je 110. Je to classless smérovaci protokol.

Pted vysilanim informaci o svych pfimo pfipojenych spojich se vysilaji hello pakety
za pomoci, kterych se smérovace informuji o tom, Zze maji sousedy a navazou sousedské
vztahy. Tito sousedé jsou ulozeni v tabulce sousedt. Hello pakety také slouzi jako keepalive
pakety. Ve vychozim nastaveni jsou vysilany kazdych 10 s na mutliaccess a point-to-point
sitich. Nasledné jsou vyslany LSA (Link-State Advertisements) zpravy, které sousediim po-
Slou informace o ptimo pfipojenych spojenich sousedl. Z téchto se pak vytvofi topologicka
tabulka v Link-state databazi. Jsou vysilany pii pocatecni konfiguraci a pak pii zménach
vV siti. Potom jsou z link-state databaze pomoci SPF (Shortest Path First) algoritmu vybrany

ty nejkratsi cesty a ulozeny do smérovaci tabulky.

Pro IPv4 je zde OSPFv2 a pro IPv6 je zde OSPFv3 [5].

Ptikazy pro zobrazeni:

smerovac# SHOW IP OSPF NEIGHBOR

Zobrazi sousedy smérovace.

smerovac# SHOW IP OSPF DATABASE

Zobrazi link-state databazi.

8.1 OSPF oblasti

Oblasti slouzi k rozdéleni autonomniho systému na mensi oblasti. Kazda oblast ma
vlastni link-state databazi. Kdyz dojde ke zméné v jedné oblasti, LSA paket je rozeslan
V jedné oblasti. Vyhoda tohoto feSeni jsou mensi LS datab4ze. Pateini oblasti je oblast 0
(area 0). K této oblasti musi byt pfimo pfipojeny vSechny ostatni oblasti, pokud neni feseno
virtual-linkem. Pokud spada smérovac do vice oblasti, nazyva se ABR (Area Border Router).
Pokud je smérovac¢ na hranici oblasti 0 a jiného autonomniho systému, nazyvd se ASBR

(Autonomous System Border Router). Ostatni smérovace se nazyvaji interni smérovace.
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Oblast 0

\ Oblast 1 Oblast 2 /

Obr. 18. OSPF oblasti.

8.2 Stavy OSPF

Porty pfi synchronizaci OSPF prochazi n¢kolika stavy:

e Down state — Porty si neposilaji hello pakety.

o Init state — Hello pakety jsou pfijmuty s ID sousedniho smérovace.

o Two-way state — Voli se DR (Designated Router) a BDR (Backup Designated Router).

e ExStart state — Vyjedndva se o master/slave vztahu a DBD (Database Descriptors) potado-
vém ¢islu.

e ExChange state — Smérovace si vyménuji DBD pakety.

e Loading state — Vyména LSA paketl a vypocet nejkratSich cest pomoci SPF algoritmu.

e Full state — Mezi smérovaci doslo ke konvergenci [8].

8.3 DR aBDR

Ve vice piistupové siti jako na obrazku je tieba zvolit DR a BDR. Kazdy smérovac
v siti s OSPF posila LSA pakety kazdému sousednimu smérovaci. To by v tomhle ptipade
znamenalo, Ze by bylo posléno pfili§ mnoho LSA paketl. Z toho diivodu je tieba zvolit DR
a BDR (zalozni DR). V tomhle pfipadé pak kazdy smérovac vysle LSA pakety DR sméro-

vaci a ten tyto LSA pakety dale distribuuje ostatnim smérovaclim ve vice ptistupové siti.
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Obr. 19. Vice pristupova sit.
8.4 ID smérovace

Kazdy smérovac podilejici v OPSF smérovani ma ID, které ho identifikuje. Toto ID
je dulezité pro volbu DR a BDR a identifikaci smérovaci v OSPF AS. ID je reprezentovano
IP adresou. Je bud’ nakonfigurovano ru¢né. Pokud nenti, je vybrana IP adresa loopback portu.

Pokud neni, je vybréna nejvyssi IP adresa ptidélend nekterému portu smérovace. 192.168.0.1

je vyssi IP adresa nez 10.0.0.1.

8.5 Metrika OSPF

tim nizsi rychlost spojeni. Jednotlivé propustnosti spojeni se po cesté k cili séitaji.

Metrika se d4 spocitat pomoci:

ref. propustnog

cenaspojeni= —
propustnog spojeni

, kde referen¢ni propustnost je ménitelny udaj, ve vychozim stavu je to 100 Mb/s a

propustnost spojeni je spojeni mezi smérovaci [5].
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8.6 Konfigurace OSPF

Konfigurace smérovani OSPF:

smerovac(config) # ROUTER OSPF process_id
Aktivuje OSPF jako smérovaci protokol, process_id je ¢islo od 1 do 65536, ma pouze

lokalni vyznam a mize byt na kazdém smérovaci jiné.

smerovac(config-router) # ROUTER-ID ip_adresa

Nastaveni ID smérovace.

smerovac(config-router) # NETWORK ip_adresa_sité wildcard maska AREA
cislo_oblasti

Pfidani sit¢ do smérovaciho protokolu, wildcard_maska je opa¢na klasicka maska.

255.255.255.252 -> 0.0.0.3 -> 255.255.255.0 -> 0.0.0.255. Misto ip_adresa_sité

muze byt zadéna i IP adresa portu na smérovaci.

smerovac(config-router) # DEFAULT-INFORMATION ORIGINATE
Distribuuje vychozi statickou cestu do OPSF protokolu.

smerovac(config-router) # PASSIVE-INTEFACE port
Po zadani se LSA a hello pakety nebudou posilat na dany port.

smerovac(config-router) # AUTO-COST REFERENCE-BANDWIDTH propust-
nost_v_ Mb/s

Uprava referenéni propustnosti pro vypodéet metriky. Musi byt konzistentni na viech

smérovacich.

smerovac(config-if) # BANDWIDTH propustnost_v_Kb/s

Uprava propustnosti spojeni. Musi byt stejné na obou koncich spojeni.
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smerovac(config-if) # [P OSPF COST cena

Uprava ceny spojeni. Musi byt stejné na obou koncich spojeni.

Ovéteni nastaveni OSPF smérovaciho protokolu:

smerovac# SHOW IP OSPF

Zobrazi informace o OSPF.

smerovac# SHOW IP OSPF INTERFACE BRIEF

Zobrazi informace o jednotlivych portech a jejich OSPF nastaveni.
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9 ACCESS CONTROL LISTY

ACL (Access Control List) zna¢i sadu pravidel podle kterych je filtrovan provoz
Vv siti. Provoz lze bud’ povolit ¢i zakdzat. Tento provoz lze filtrovat na zaklad¢ IP adresy
zdroje a cile, typu ptenosu (TCP nebo UDP) a typu protokolu (HTTP — 80). Existuji stan-
dartni ACL a rozsitené ACL. Standartni ACL filtruje na zaklad€ zdrojové IP adresy. Rozsi-

fené ACL filtruje na zakladé¢ IP adresy zdroje, cile a podle typu pienosu a protokolu.

9.1 Fungovani ACL

ACL list je sada fadku ptikazt pro filtraci provozu. Na konci kazdého ACL je impli-

cit deny, coz znaci, ze je vSe zakazano, kromé& toho co je povoleno. Shoda v fadcich je na-

wewvr

list 1ze aplikovat bud’ v pfichozim nebo v odchozim sméru na port.

9.2 Pravidla pro pouziti ACL

Lze pouzit 1 ACL list pro port, pro protokol a pro smér. Standartni ACL list je dobré
pouzit co nejbliZe k cili a rozSiteny ACL list je dobré pouzit co nejbliZze ke zdroji provozu

[2].

9.3 Standartni ¢islované ACL

Standartni ACL filtruje na zakladé zdrojové IP adresy. Mohou byt bud’ ¢islované
nebo pojmenované. Pro standartni ACL jsou vyhrazena ¢isla od 1 do 99 a od 1300 do 1999.

Vytvoteni ¢islovaného standartniho ACL:

smerovac(config) # ACCESS-LIST [1-99] /PERMIT | DENY] [zdrojova IP adresa]
[wildcard maska] [log]

, kde 1-99 je ¢islo ACL, PERMIT a DENY je povolit ¢i zakazat provoz a log je pro
logovéani ACL.

Pokud je potieba povolit ¢i zakdzat 1 hosta je pouzito klicové slovo HOST. Pokud je

tieba povolit vSechny hosty je nutno pouzit klicového slova ANY.

smerovac(config-if) # [P ACCESS-GROUP cislo ACL [IN/OUT]
Aplikace ACL na port. IN pro vstupni provoz a OUT pro vystupni provoz.
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smerovac(config-line) # ACCESS-CLASS cislo ACL [IN/OUT]
Aplikace ACL na telnet. IN pro vstupni provoz a OUT pro vystupni provoz.

smerovac# SHOW IP ACCESS-LISTS

Ovéteni konfigurace ACL listi.

9.4 Rozsirené Cislované ACL

Rozsifené ACL filtruje na zdklad€ zdrojové a cilové IP adresy, podle pfenosu a podle
protokolu. Mohou byt bud’ ¢islované nebo pojmenované. Pro rozsitené ACL jsou vyhrazena

¢isla od 100 do 199 a od 2000 do 2699.
Vytvoteni rozsiteného ¢islovaného ACL

smerovac(config) # ACCESS-LIST [100-199] /PERMIT | DENY] [prenos] [zdro-
jova IP adresa] [wildcard maska] [cilova IP adresa] [wildcard
maska] [operator] [protokol] [log]

, kde prenos je TCP, UDP ¢&i ICMP, operdtor je EQ (rovno), LT (méné nez), GT
(vice nez), NEG (vSechny kromé&) ¢i RANGE (od do).

smerovac(config-if) # 1P ACCESS-GROUP cislo ACL [IN/OUT]
Aplikace ACL na port. IN pro vstupni provoz a OUT pro vystupni provoz.

smerovac(config) # SHOW IP ACCESS-LISTS

Ovéfeni konfigurace ACL listi.

9.5 Pojmenované ACL

ACL listy je také mozno pojmenovat. Syntaxe téchto piikazu je:

smerovac(config) # IP ACCESS-LIST [STANDART/EXTENDED] jméno ACL

Vytvoteni pojmenovaného ACL.
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Po ném se zobrazi bud’ smerovac(config-std-nacl) # nebo smerovac(config-ext-

nacl) # rezim, ve kterém je mozno definovat jednotlivé fadky ACL ve formatu:

smerovac(config-std-nacl) # [PERMIT | DENY] [zdrojova IP adresa] [wildcard
maska]

smerovac(config-ext-nacl) # [PERMIT | DENY] [prenos] [zdrojova IP adresa]
[wildcard maska] [cilova IP adresa] [wildcard maska]
[operator] [protokol]
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10 DHCP

DHCEP je sluzba slouzici k ptidélovani tidajii klientim, které jsou potiebné pro jejich

spravnou komunikaci. Mezi tyto udaje patii IP adresa, maska sité, brana, DNS servery a jiné.

10.1 Pribéh pridélovani s DHCP
Ptidélovani probiha ve 4 krocich.

10.1.1 DHCP Discover

Zprava, které je vyslana hostem pro vyhledani DHCP serveru.

10.1.2 DHCP Offer

Zpréva, kterou host obdrzi jako odpovéd’ na DHCP Discover. Obsahuje potiebné

udaje.
10.1.3 DHCP Request

Zprava, ktera je vyslana hostem jako odpovéd’ na DHCP Offer. Zprava obsahuje, Ze

host souhlasi s pfijmutim nabizenych udaj.
10.1.4 DHCP Pack

Zprava, ktera potvrzuje hostovo piijmuti nabizenych udaju [5].

10.2 Konfigurace DHCP

smerovac(config) # IP DHCP POOL jméno

Vytvofeni instance DHCP.

smerovac(dhcp-config) # NETWORK pocdtecni IP konecna_IP

Ptidé€lent IP prostoru pro ptid€lovani.

smerovac(dhcp-config) # DEFAULT-ROUTER brdna

Ptridéleni vychozi brany.
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smerovac(dhcp-config) # DNS-SERVER ip_adresa_DNS_serveru
smerovac(dhcp-config) # DOMAIN-NAME doménové jméno

Nastaveni ostatnich tidaji pro DHCP instanci.

smerovac(config-if) # |IP DHCP EXCLUDED-ADDRESS pocatecni IP konecna_IP

Vyjmuti specifikovanych IP adres z ptidélovani.

smerovac(config-if) # IP HELPER-ADDRESS ip_adresa

Nastaveni IP adresy vzdaleného DHCP serveru na portu.
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11 NETWORK ADDRESS TRANSLATION

IP adresovy prostor se déli na privatni a vetejny. Privatni IP adresy nejsou smérova-
telné v Internetu. Vetejné IP jsou smérovatelné v Internetu. Vetejné IP adresy jsou piid€lo-
vany lokalnimi RIR (Regional Internet registry) organizacemi. Privatni IP adresy mohou
organizace vyuzivat bez registrace. Na hranicich mezi privatnim a vetejnym IP prostorem

musi dochdzet k ptekladu IP adres. Tento pteklad se nazyva NAT.
Do privatniho IP adresového prostoru patii tyto IP adresy:

Tab. 4. Privatni IP adresy [1].

Ttida IP adres Rozsah IP adres

Ttida A 10.0.0.0 — 10.255.255.255
Tiida B 172.16.0.0 — 172.31.255.255
Ttida C 192.168.0.0 — 192.168.255.255

11.1 Preklad NAT

Host v LAN siti mé IP adresu nazyvanou inside local, tato LAN sit ma hranici. Na
hranici, kde se piipojuje k vetejnému Internetu se provadi pieklad IP adres. Inside local IP
adresa je pfeloZena do inside global IP adresy. Vzdaleny host pak tohoto vnitfniho hosta vidi
pod inside global IP adresou. Hrani¢ni smérova¢ uchovava NAT tabulku prekladu, kde je
inside global IP adresa ptidélena inside local IP adrese. V této tabulce jsou vSechny 4 IP
adresy zminéné pod timto odstavcem.

e Inside local — IP adresa hosta, ktera ma byt ptelozena NAT piekladem.
e Inside global — Vefejna IP adresa do které je prelozena Inside local IP adresa.
e Outside local — IP adresa vzdaleného hosta, ktera je piekladana NAT piekladem.

e Outside global — IP adresa do kter¢ je prelozena outside local IP adresa vzdaleného hosta

[8].
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Privatni IP adresovy Vefejny IP adresovy
prostor prostor

Privatni IP adresovy
prostor

Inside Local

Inside Global

Outside Global

Outside Local

PPPPP

Obr. 20. IP adresy v NAT prekladu.

11.2 Typy NAT prekladu

11.2.1 Staticky preklad

Jedné inside local IP adrese je pfifazena jedna inside global IP adresa.

11.2.2 Dynamicky preklad

Inside local IP adresam jsou ptifazeny docasné pravé dostupné inside global IP ad-

resy.

11.2.3 Port address translation

Pokud je potieba pielozit soucasné vice inside local IP adres a pocet inside local IP
adres prevysuje pocet dostupny inside global IP adres je tieba pouzit PAT (Port Address
Translation). Pfi PAT je kazdému pozadavku na pteklad ptifazen port protokolu a je tak

mozno odlisit od jakého hosta byl pozadavek vyslan.
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11.3 Konfigurace NAT a PAT

Konfigurace statického ptekladu:

smerovac(config) # IP NAT INSIDE SOURCE STATIC inside_local_IP in-
side_global _IP

Definovani IP adres pro pieklad.

smerovac(config-if) #  IP NAT [INSIDE/OUTSIDE]

Definovani sméru piekladu na portech.

Konfigurace dynamického piekladu:

smerovac(config) # 1P NAT POOL ndzev pocatecni IP konecna IP [ NETMASK
maska / PREFIX prefix]

Vytvoieni rozsahu inside global IP adres.

smerovac(config) # ACCESS-LIST ¢islo PERMIT ip_adresa wildcard_maska

Povoleni IP adres, které mohou byt pieloZeny.

smerovac(config) # IP NAT INSIDE SOURCE LIST cislo POOL ndzev
OVERLOAD

Svézani access listu s rozsahem IP adres pro pfeklad NAT. Pfidanim klicového slova

OVERLOAD je pouzit PAT pteklad [3].

Ovéfeni piekladu NAT:

smerovac# SHOW IP NAT [ TRANSLATIONS /STATISTICS ]
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II. PRAKTICKA CAST
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12 PROVEDENI PRAKTICKE CASTI

V praktické ¢asti jsou obsazeny ulohy pro program Packet tracer. Tento program si-
muluje realné pocitaCové sit¢ na zatizenich firmy Cisco. Tato firma vyrabi profesionalni
smérovace, prepinace a jind sitova zatizeni. Je vytvoieno 11 téchto uloh. Pro kazdou kapi-
tolu jedna. Kazda uloha byla vypracovana ve dvou verzich. Prvni je zadani a druha je feSeni.
Ke kazdé tloze jsou ptiloZzeny dva soubory .pkt (soubor programu Packet tracer). V jedné je
zadani a v druhé je feseni. Ulohy jsou také piilozeny jako p¥ilohy v .pdf, které jsou vhodné

pouziti ve vyuce.

12.1 Zadani ulohy

V kazdém pisemném zadani je na obrazku model sitové ulohy. Nasledné jsou zde

body zadani pro konfiguraci. K tloze je prilozen soubor .pkt se zadanim v Packet traceru.

12.2 ReSeni tilohy

Reseni se sklada z pisemného vysvétleni piikazii a v prilozeném souboru .pkt je také

uloha vyfeSena.

12.3 Provedeni konfigurace

K dispozici pro testovani tlloh bylo 2x Cisco 2950 piepinac, 1x Cisco 3550 piepinac,
2x Cisco 1721 smérovac a 1x Cisco 1751 smérovaé, krimpovaci klesté a jiné potiebné kabely
pro propojeni a spravnou konfiguraci. Zatizeni byla konfigurovana pomoci programu Putty
pro piistup pies piikazovou fadku. Nejdiive bylo navrZeno zadani, které bylo pii konfiguraci
v Packet traceru vylad’ovéano. Nasledné byla kazda konfigurace odzkousena na vySe zmin¢-

ném Cisco zafizeni.

12.4 Doporuceni pro konfigurovani uloh

Kazda tuloha by méla byt provadéna na skutecném Cisco zafizeni, n¢které piikazy
nemusi fungovat v Packet traceru. Pfi propojovani zatizeni by si student mél kreslit fyzické
schéma zapojeni a také si popsat jednotliva zafizeni, aby mohl efektivné fesit problémy s fy-

zickou vrstvou.
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13 ULOHA 1 - ZAKLADNI NASTAVENI
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Obr. 21. Uloha I — Zaddni v PT.

13.1 Zadani

w

© N O

V této tloze budete konfigurovat zakladni nastaveni prepinaci.

Pro tuto sit/konfiguraci si vyberte IP adresy z tfidy B, soukromé IP adresy. Rozsah IP adres musi
dostacovat pro 126 klientd.

Prepinace konfigurujte pomoci konzolového ptipojeni.

Prvni dostupnou IP adresu z podsité pfifad’te rozhrani vlan 1 pro piepina¢ 1, druhou dostupnou
IP adresu ptifad’'te pro rozhrani vlan 1 pfepinace €. 2.

Pro klienty ptifad’te libovolné IP adresy kromé posledni dostupné.

Pojmenujte ptepinac 1, hostnamem prepinacl, pojmenujte prepina¢ 2 hostnamem prepinac?2.
Heslo k privilegovanému médu nastavte na class u obou piepinaci.

Nastavte hesla pro console line a vty lines na cisco.

Zajistéte, aby vSechny hesla byla Sifrovana.

Nastavte zpravu ,,Zadejte heslo®, tak aby se zobrazoval tehdy, kdyZ je po vas chténo heslo z kon-
zolového ¢i vzdaleného piistupu (telnet).

. Nastavte uvitaci zpravy ,,Vitejte na prepinaci 1* a ,,Vitejte na prepinaci 2.
11.
12.
13.
14.

Nastavte [P adresy pro dana rozhrani a pocitace.

Pingnéte na rozhrani vlan 1 na obou piepinacich a z pc 1 na pc 2 a naopak.

Predved’te, Ze uvitaci zpravy (bannery) se zobrazuji opravdu tehdy kdy maji.

Ulozte pravé bézici konfiguraci do konfigurace, ktera se nacita po startu prepinace, vypnéte a
zapnéte prepinace, zkuste pingnout na vlan 1 obou piepinacli znovu a zkontrolujte, zdali jsou
stale nakonfigurované.
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13.2 Refeni

1. Pro tuto sit’/konfiguraci si vyberte IP adresy z tfidy B, soukromé IP adresy. Rozsah IP
adres musi dostacovat pro 126 klienti.
Privatni IP adresy tiidy B jsou v rozsahu 172.16.0.0 az 172.31.255.255
Maska potiebna pro 126 klientt je /25, 255.255.255.128

Zvoleny rozsah:
172.16.0.0/25 — IP podsité
.1 az.126 - dostupné pro hosty v siti
.127 — broadcastova IP adresa

2. Prepinace konfigurujte pomoci konzolového pripojeni.
Prepinac musi byt k poc¢itaci piipojen pomoci konzolového kabelu, z jedné strany je RJ-45 a
z druhé RS-232, pokud nemate tento konektor na svém pocitaci, poridite si RS-232-USB
prevodnik. Z pocitace se na prepina¢ dostanete pomoci programu Putty, ktery se pouziva pro
vzdaleny piistup pomoci telnet ¢i pres RS-232 (sériové spojeni). Zde zvolite Category->Se-
rial, COM port je vas port pro konektor RS-232, 1isi se v kazdém pocitaci. Kliknete na open.

R PuTTY Configuration
Category:
=- S_ession Basic options for your PuTTY session
. _~Logging Specify the destination you want to connect to
[=)- Terminal Serial l Speed
- Keyboard enal line p
- Bel COM1 9600
- Features Connection type: . : s
(=)- Window ()Raw () Telnet () Rlogin ()SSH (@) Serial
g,;sea@nce Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection
- Colours [ Defautt Settings Load
(= Connection CISCO_CONNECTION
.. Data Save
- Proxy
- Telnet Delete
- Rlogin
- SSH
- Seria Close window on exit: i
()Aways () Never (@ Onlyon clean exit
About Open Cancel

Obr. 22. Putty piipojeni k prepinadi.

3. Prvni dostupnou IP adresu z podsité piiirad’te rozhrani vlan 1 pro piepina¢ 1, druhou do-
stupnou IP adresu prifad’te pro rozhrani vlan 1 prepinace ¢. 2.
Pro rozhrani vlan 1, pfepinac 1 je to IP adresa: 172.16.0.1/25
Pro rozhrani vlan 1, pfepinac 2 je to IP adresa: 172.16.0.2/25
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4. Pro klienty prirad’te libovolné IP adresy kromé posledni dostupné.
Mohou byt libovolné dostupné.
Pro feSeni je zvoleno:
PC1-172.16.0.10/25
PC2 - 172.16.0.44/25

5. Pojmenujte prepina¢ 1, hostnamem prepinacl, pojmenujte piepinac 2 hostnamem prepi-

nac2.

Konfigurovat je nutno v konfigura¢nim médu.
Posloupnost modu v Cisco 10S. Zleva doprava.

Tab. 5. Konfiguracni mody.

user EXEC privileged EXEC | global conf. mode interface mode,lines
mode
switch> switch# switch(config)# switch(config-if)#

switch(config-line)#
router(config-router)#

switch> ENABLE

switch# CONFIGURE TERMINAL
switch(config)# HOSTNAME prepinacl
switch> ENABLE

switch# CONFIGURE TERMINAL
switch(config)# HOSTNAME prepinac2

6. Heslo k privilegovanému médu nastavte na class u obou piepinaci.

prepinacl(config)# ENABLE SECRET class
prepinac2(config)# ENABLE SECRET class

7. Nastavte hesla pro console line a vty lines na cisco.

prepinacl(config)# LINE CONSOLE 0

prepinacl(config-line)# PASSWORD cisco

prepinacl(config-line)# LOGIN (po zadani tohoto piikazu, budete heslo vyzadani
zadat)

prepinac2(config)# LINE CONSOLE 0
prepinac2(config-line)# PASSWORD cisco
prepinac2(config-line)# LOGIN

prepinacl(config)# LINE VTY 0 15
prepinacl(config-line)# PASSWORD cisco
prepinacl(config-line)# LOGIN

prepinac2(config)# LINE CONSOLE 0 15
prepinac2(config-line)# PASSWORD cisco
prepinac2(config-line)# LOGIN
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8.

10.

11.

12.
13.
14.

Zajistéte, aby vSechny hesla byla Sifrovana.
prepinacl(config)# SERVICE PASSWORD-ENCRYPTION
prepinac2(config)# SERVICE PASSWORD-ENCRYPTION

Nastavte zpravu ,,Zadejte heslo®, tak aby se zobrazovala tehdy, kdyZ je po vas chténo heslo
Z konzolového ¢i vzdaleného pristupu (telnet).
prepinacl(config)# BANNER LOGIN c Zadejte heslo ¢

prepinac2(config)# BANNER LOGIN c Zadejte heslo ¢
¢ — ukonc¢ovaci znak fetézce

Nastavte uvitaci zpravy ,,Vitejte na prepinaci 1“ a ,,Vitejte na prepinaci 2.
prepinacl(config)# BANNER MOTD x Vitejte na prepinaci 1 x
prepinac2(config)# BANNER MOTD x Vitejte na prepinaci 2 X
X- ukoncéovaci znak

Nastavte IP adresy pro dana rozhrani a pocitace.
prepinacl(config)# INTERFACE VLAN 1
prepinacl(config-if)# IP ADDRESS 172.16.0.1 255.255.255.128

prepinac2(config)# INTERFACE VLAN 1
prepinac2(config-if)# IP ADDRESS 172.16.0.2 255.255.255.128

Pingnéte na rozhrani vlan 1 na obou piepinacich a z pc 1 na pc 2 a naopak.
Predved’te, Ze uvitaci zpravy (bannery) se zobrazuji opravdu tehdy kdy maji.
UloZte pravé béZici konfiguraci do konfigurace, ktera se nacita po startu prepinace, vy-
pnéte a zapnéte pi‘epinace, zkuste pingnout na vlan 1 obou piepinaci znovu a zkontrolujte,
zdali jsou stale nakonfigurované.

prepinacl# COPY RUNNING-CONFIG STARTUP-CONFIG

prepinac2# COPY RUNNING-CONFIG STARTUP-CONFIG

COPY odkud kam
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14 ULOHA 2 - VZDALENY PRiSTUP, NASTAVENi PORTU A
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Obr. 23. Uloha 2 — Zaddni v PT.

14.1 Zadani

© N g~ W

10.
11.
12.

13.

V této uloze budete konfigurovat vzdaleny piistup, nastaveni portd a bezpecnost.

Pro tuto sit/konfiguraci si vyberte IP adresy z tfidy C, soukromé IP adresy. Rozsah IP adres musi
dostacovat pro 62 klientt.

Piepinace konfigurujte pomoci konzolového ptipojeni z PC1 dokud nebude nastaven vzdaleny
pfistup pomoci SSH.

Pojmenujte prepina¢ hostnamem prepinac.

Posledni dostupnou IP adresu z podsité ptifad’te rozhrani vlan 1 pro ptepinac.

Pro klienty ptifad’te libovolné IP adresy kromé posledni dostupné.

Heslo k privilegovanému médu nastavte na class u prepinace.

Nastavte rychlost u porti vyuzitych klienty a u stanic (pokud je téeba) na 100 Mbps a full-duplex.
Pingnéte mezi stanicemi a na vlan 1 u piepinace.

Nastaveni SSH pro vzdaleny ptistup

Nakonfigurujte doménové jméno a vygenerujte Sifrovaci klic.

Nastavte SSH na verzi 2.

Do lokalni databaze na ptepinaci vytvoite ucet s uzivatelskym jménem admin a heslem 1234.
Nastavte spravné vty lines tak, abyste se mohli nasledné z PC1 ¢i NTB2 piihlasit na prepinac¢
pies SSH.

Oveéite, zdali funguje pfistup na piepinac¢ pres SSH.
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14.
15.
16.
17.
18.
19.
20.

21.
22.

Zabezpeceni prepinace a portt

Zatid'te, aby vSechna hesla byla Sifrovana.

Aktivujte Port security na portech na kterych je tfeba.

Nastavte port fastEthernet 0/24 jako trusted port ke kterému bude ptipojeny DHCP server.
Vypnéte vSechny nepouzité porty.

Klientské porty nastavte tak, aby mohli vysilat pouze 10 DHCP zprav za 1 s.

Pro oba porty, na kterych jsou pfipojeni klienti nastavte maximum MAC adres na 5.
Nastavte mod poruseni pravidel na takovy, aby pfi poruseni bylo vyvolana zprava SNMP proto-
kolu o poruseni pravidel.

Ulozte konfiguraci.

Vypnéte a zapnéte i reloadujte prepinac a pingnéte znovu.

14.2 ReSeni

Pro tuto sit’’/konfiguraci si vyberte IP adresy z tfidy C, soukromé IP adresy. Rozsah IP
adres musi dostacovat pro 62 klientii.

Privatni IP adresy tiidy C jsou v rozsahu 192.168.0.0 az 192.168.255.255

Maska pottebna pro 62 klientt je /26, 255.255.255.192

Zvoleny rozsah:

192.168.144.0/26 — IP podsité

.1 az .62 - dostupné pro hosty v siti
.63 — broadcastova IP adresa

Piepinace konfigurujte pomoci konzolového pripojeni z PC1 dokud nebude nastaven vzda-
leny piistup pomoci SSH.

Pojmenujte prepina¢ hostnamem prepinac.
switch> ENABLE
switch# CONFIGURE TERMINAL
switch(config)# HOSTNAME prepinac

Posledni dostupnou IP adresu z podsité prirad’te rozhrani vlan 1 pro prepinac.
prepinac(config)# INTERFACE VLAN 1
prepinac(config-if)# IP ADDRESS 192.168.144.62 255.255.255.192

Pro Kklienty prirad’te libovolné IP adresy kromé posledni dostupné.
PC1-192.168.144.10
NTB2 —192.168.144.20

Heslo k privilegovanému mo6du nastavte na class u prepinace.
prepinac(config)# ENABLE SECRET class
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7.

10.

11.

12.

13.

14.

15.

Nastavte rychlost u porta vyuzitych klienty a u stanic (pokud je ti‘eba) na 100 Mbps a full-
duplex.

prepinac(config)# INTERFACE fa0/1

prepinac(config-if)# SPEED 100

prepinac(config-ify# DUPLEX FULL

prepinac(config)# INTERFACE fa0/2
prepinac(config-if)# SPEED 100
prepinac(config-if)y# DUPLEX FULL

Pingnéte mezi stanicemi a na vlan 1 u prepinace.

Nastaveni SSH pro vzdaleny pfistup

Nakonfigurujte doménové jméno a vygenerujte Sifrovaci klic.
prepinac(config)# IP DOMAIN-NAME domena.cz
prepinac(config)# CRYPTO KEY GENERATE RSA

Nastavte SSH na verzi 2.
prepinac(config)# IP SSH VERSION 2

Do lokalni databaze na prepinaci vytvorte ucet s uzivatelskym jménem admin a heslem
1234.
prepinac(config)# USERNAME admin PASSWORD 1234

Nastavte spravné vty lines tak, abyste se mohli nasledné z PC1 ¢i NTB2 prihlasit na prepi-
nac pres SSH.

prepinac(config)# LINE VTY 0 15

prepinac(config-line)# TRANSPORT INPUT SSH

prepinac(config-line)# LOGIN LOCAL

TRANSPORT INPUT SSH tika, Ze pro autentifikaci bude pouzito SSH.
LOGIN LOCAL tika, ze bude pouzito uziv. uctu z lokalni databaze na ptepinaci.

Ovérte, zdali funguje pristup na pirepinac¢ pires SSH.
Pro ovéfenti je tfeba pouzit program Putty ze stanice piipojené k piepinaci, v Putty staci misto
Serial zvolit SSH a napsat IP adresu dané¢ho ptepinace. V tomto piipade¢ 192.168.144.62.

Zabezpeceni piepinace a portid
Zavid’te, aby vSechna hesla byla Sifrovana.
prepinac(config)# SERVICE PASSWORD-ENCRYPTION

Aktivujte Port security na portech na kterych je tieba.
Je tfeba aktivovat na uzivatelsky portech, v nasem ptipadé fa0/1 a fa0/2. Nejdiive je tfeba
prepnou do access modu.

prepinac(config)# INTERFACE fa0/1
prepinac(config-if)# SWITCHPORT MODE ACCESS
prepinac(config-ify# SWITCHPORT PORT-SECURITY
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16.

17.

18.

19.

20.

21.

22.

prepinac(config)# INTERFACE fa0/1
prepinac(config-if)# SWITCHPORT MODE ACCESS
prepinac(config-ify# SWITCHPORT PORT-SECURITY

Nastavte port fastEthernet 0/24 jako trusted port ke kterému bude pripojeny DHCP ser-
ver.

prepinac(config)# INTERFACE fa0/24

prepinac(config-if)# IP DHCP SNOOPING TRUST

Vypnéte v§echny nepouZité porty.
prepinac(config)# INTERFACE RANGE fastEthernet 0/3-23
prepinac(config-if-range)¥ SHUTDOWN

Klientské porty nastavte tak, aby mohli vysilat pouze 10 DHCP zprav za 1 s.
prepinac(config)# INTERFACE RANGE fastEthernet 0/1-2
prepinac(config-if-range)# IP DHCP SNOOPING LIMIT RATE 10

Pro oba porty, na kterych jsou pfipojeni klienti nastavte maximum MAC adres na 5.
prepinac(config)# INTERFACE RANGE fastEthernet 0/1-2
prepinac(config-if-range)# SWITCHPORT PORT-SECURITY MAXIMUM 5

Nastavte mod poruseni pravidel na takovy, aby pri poruseni bylo vyvolana zprava SNMP
protokolu o poruseni pravidel.
prepinac(config)# INTERFACE RANGE fastEthernet 0/1-2
prepinac(config-if-range)# SWITCHPORT PORT-SECURITY VIOLATION
RESTRICT

UloZte konfiguraci.
prepinac# COPY RUNNING-CONFIG STARTUP-CONFIG

Vypnéte a zapnéte i reloadujte pirepinac a pingnéte znovu.
prepinac# RELOAD
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15 ULOHA 3 — NASTAVENI VLAN
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Obr. 24. Uloha 3 — Zadani v PT.

15.1 Zadani

V této uloze budete konfigurovat VLAN sit¢.

1. V této uloze konfigurujte VLAN 5 — Zaméstnanci, VLAN 15 — Kuchaii a VLAN 20 — Séfové
pro potiebu hostll. Dale konfigurujte VLAN 80 — Sprava pro spravu piepinac¢ti a VLAN 99 jako

nativni VLAN.

2. Pro VLAN 5 vyberte IP adresy z téidy A pro aspont 1022 host.
Pro VLAN 15 vyberte IP adresy z tiidy B pro aspoii 254 hosti.
Pro VLAN 20 vyberte IP adresy z t¥idy C pro aspoii 62 hosti.
Pro VLAN 80 vyberte IP adresy z tidy C pro aspoti 6 hostu.

3. Konfigurujte z pocitaci ptes konzolovy kabel.

4. Nakonfigurujte hostnamy ptepinact podle obr €. 1., heslo do privilegovaného rezimu nastavte
na class, hesla pro vzdaleny a konzolovy pfistup nakonfigurujte na cisco.

5. Vytvoite VLANYy a spravné je pojmenujte.

6. Spravné ptifad’te porty do access a trunk médu.

7. Vypnéte DTP na trunk portech.

8. Na trunk spojenich povolte pouze ty VLANy které potiebuji komunikovat.

9. Pro vzdaleny piistup pro SVI virtudlni porty VLAN 80 na vSech piepina¢ich pouzijte prvni IP

pro prepinac 1, druhou IP pro prepinac 2 a treti IP pro ptepinac 3.
10. Vytvoite tyto virtualni porty (SVI) na vSech ptepinacich.
11. Nakonfigurujte jakékoliv IP adresy pro pocitace ze spravné podsité.
12. Ulozte konfigurace.
13. Ovéite, Ze pocitace v kazdé VLAN siti mohou mezi sebou komunikovat.
14. Restartuje ¢i reloadujte prepinace.
15. Ovérte komunikaci znovu.
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15.2 Reseni

1. V této iiloze konfigurujte VLAN 5 — Zaméstnanci, VLAN 15 — Kucha¥i a VLAN 20 — Séfové
pro potiebu hosti. Dale konfigurujte VLAN 80 — Sprava pro spravu prepinaci a VLAN
99 jako nativni VLAN.

2. ProVLAN 5 vyberte IP adresy z tfidy A pro aspon 1022 hosti.
Pro VLAN 15 vyberte IP adresy z tfidy B pro aspon 254 host.
Pro VLAN 20 vyberte IP adresy z tfidy C pro aspori 62 host.
Pro VLAN 80 vyberte IP adresy z tfidy C pro aspoii 6 hosti.

Pro VLAN 5 — Zaméstnanci
Privatni IP adresy tiidy A jsou v rozsahu 10.0.0.0 az 10.255.255.255
Maska potiebna pro 1022 klientt je /22, 255.255.252.0

Zvoleny rozsah:
10.48.4.0/22 — 1P podsité
4.1 az .7.254 - dostupné pro hosty v siti
.7.255 — broadcastova IP adresa

Pro VLAN 15 — Kuchafi

Privatni IP adresy tiidy B jsou v rozsahu 172.16.0.0 az 172.16.31.255
Maska potiebna pro 254 klienti je /24, 255.255.255.0

Zvoleny rozsah:
172.20.45.0/24 — 1P podsite

.1 az .254 - dostupné pro hosty v siti
.255 — broadcastova IP adresa

Pro VLAN 20 — Séfové

Privatni [P adresy tfidy C jsou v rozsahu 192.168.0.0 az 192.168.255.255
Maska potiebna pro 62 klientt je /26, 255.255.255.192

Zvoleny rozsah:
192.168.27.0/26 — IP podsité
.1 az .62 - dostupné pro hosty v siti
.63 — broadcastova IP adresa

Pro VLAN 80 — Sprava
Privatni IP adresy tfidy C jsou v rozsahu 192.168.0.0 az 192.168.255.255
Maska pottebna pro 6 klientt je /29, 255.255.255.248

Zvoleny rozsah:
192.168.80.0/29 — IP podsiteé
.1 az .6 - dostupné pro hosty v siti
.7 —broadcastové IP adresa
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3. Konfigurujte z poéitaci pies konzolovy kabel.

4. Nakonfigurujte hostnamy prepinaci podle obr €. 1., heslo do privilegovaného reZimu na-
stavte na class, hesla pro vzdaleny a konzolovy pristup nakonfigurujte na cisco.

Popsano v feseni tloh 1. a 2.
5. Vytvorte VLANYy a spravné je pojmenujte.

prepinacl(config)# VLAN 5
prepinacl(config-vlan)# NAME Zamestnanci

prepinacl(config)# VLAN 15
prepinacl(config-vlan)# NAME Kuchari

prepinacl(config)# VLAN 20
prepinacl(config-vlan)# NAME Sefove

prepinacl(config)# VLAN 80
prepinacl(config-vlan)# NAME Sprava

prepinacl(config)# VLAN 99
prepinacl(config-vlan)# NAME NativeVLAN

Toto nastaveni je tfeba provést na vSech 3 piepinacich.

6. Spravné prifad’te porty do access a trunk médu.
Porty na které jsou pfipojeni hosti musi byt pfifazeny do access modu a do spravné VLAN
sité.

Porty, které prenaseji data z vice VLAN siti musi byt nastaveny do trunk médu a musi byt
pfifazeny do nativni VLAN sité.

Nastaveni pfepinace 1:
prepinacl(config)# INTERFACE fa0/5
prepinacl(config-if)# SWITCHPORT MODE ACCESS
prepinacl(config-if)# SWITCHPORT ACCESS VLAN 5

prepinacl(config)# INTERFACE fa0/15
prepinacl(config-if)# SWITCHPORT MODE ACCESS
prepinacl(config-if)# SWITCHPORT ACCESS VLAN 15

prepinacl(config)# INTERFACE fa0/20
prepinacl(config-if)# SWITCHPORT MODE ACCESS
prepinacl(config-if)# SWITCHPORT ACCESS VLAN 20

prepinacl(config)# INTERFACE fa0/1
prepinacl(config-if)# SWITCHPORT MODE TRUNK
prepinacl(config-if)# SWITCHPORT TRUNK NATIVE VLAN 99
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prepinacl(config)# INTERFACE fa0/2
prepinacl(config-if)# SWITCHPORT MODE TRUNK
prepinacl(config-if)# SWITCHPORT TRUNK NATIVE VLAN 99

Nastaveni piepinace 2:
prepinac2(config)# INTERFACE fa0/5
prepinac2 (config-if)# SWITCHPORT MODE ACCESS
prepinac2 (config-if)# SWITCHPORT ACCESS VLAN 5

prepinac2 (config)# INTERFACE fa0/15
prepinac2 (config-ify# SWITCHPORT MODE ACCESS
prepinac2 (config-ify# SWITCHPORT ACCESS VLAN 15

prepinac2 (config)# INTERFACE fa0/20
prepinac2 (config-if)# SWITCHPORT MODE ACCESS
prepinac2 (config-if)# SWITCHPORT ACCESS VLAN 20

prepinac2 (config)# INTERFACE fa0/1
prepinac2 (config-if)# SWITCHPORT MODE TRUNK
prepinac2 (config-if)y# SWITCHPORT TRUNK NATIVE VLAN 99

prepinac2 (config)# INTERFACE fa0/2
prepinac2 (config-ify# SWITCHPORT MODE TRUNK
prepinac? (config-if)# SWITCHPORT TRUNK NATIVE VLAN 99

Nastaveni pfepinace 3:
prepinac3 (config)# INTERFACE fa0/1
prepinac3 (config-if)# SWITCHPORT MODE TRUNK
prepinac3 (config-if)j# SWITCHPORT TRUNK NATIVE VLAN 99

prepinac3 (config)# INTERFACE fa0/2
prepinac3 (config-if)# SWITCHPORT MODE TRUNK
prepinac3 (config-if)# SWITCHPORT TRUNK NATIVE VLAN 99

7. Vypnéte DTP na trunk portech.
Je tieba vypnout automatizované vyjednavani o modu portu na vech trunk portech.
prepinacl (config)# INTERFACE RANGE fa 0/1 -2
prepinacl (config-if-range)# SWITCHPORT NONEGOTIATE

Toto nastaveni je tfeba provést na vSech trunk portech.
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8. Na trunk spojenich povolte pouze ty VLANYy které potiebuji komunikovat.
V tomto piipad¢ je tfeba na vSech trunk portech povolit VLAN 1,5,15,20,80,99. VLAN 1
proto, ze prenasi fidici informace prototokolil jako CDP ¢i VTP a jiné.
prepinacl (config)# INTERFACE RANGE fa 0/1 -2
prepinacl(config-if-range)# SWITCHPORT TRUNK ALLOWED VLAN
1,5,15,20,80,99

Toto nastaveni je tfeba provést na vSech trunk portech.

9. Pro vzdaleny pfistup pro SVI virtualni porty VLAN 80 na v§ech piepinacich pouZijte prvni
IP pro pi‘epinac 1, druhou IP pro prepinac 2 a tieti IP pro prepina¢ 3.
Pro ptepinac 1: 192.168.80.1/29
Pro piepinac 2: 192.168.80.2/29
Pro piepinac 3: 192.168.80.3/29

10. Vytvorte tyto virtualni porty (SVI) na vSech piepinacich.
prepinacl (config)# INTERFACE VLAN 80
prepinacl (config-if)# IP ADDRESS 192.168.80.1 255.255.255.248

prepinac2 (config)# INTERFACE VLAN 80
prepinac? (config-if)# IP ADDRESS 192.168.80.2 255.255.255.248

prepinac3 (config)# INTERFACE VLAN 80
prepinac3 (config-if)# IP ADDRESS 192.168.80.3 255.255.255.248

11. Vyzkousejte se na piepina¢ 1 pripojit pomoci telnetu.
Pro vzdaleny pfistup je potfeba, aby aspon 1 port byl pfifazen do VLAN sité pro spravu.
Proto port fa0/8 ptifadite do VLAN 80, pripojite pocita¢ a do n&j nakonfigurujte IP adresu
Z podsité, kterou jsme si vyhradili pro Spravu.

12. Nakonfigurujte jakékoliv IP adresy pro pocitace ze spravné podsité.
13. Ulozte konfigurace.
Viz tloha 1 a 2.

14. Ovérte, Ze pocitace v kazdé VLAN siti mohou mezi sebou komunikovat.
15. Restartuje ¢i reloadujte pirepinace.
16. Ovérte komunikaci znovu.
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16 ULOHA 4 - NASTAVOVANI PORTU SMEROVACE
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Obr. 25. Uloha 4 — Zadani v PT.

16.1 Zadani
V této uloze budete simulovat poskytovatele na stran¢ DCE a zakaznika na stran¢ DTE.

1. Pro zékaznika si vyberte sit’ pro 254 klientd, pro poskytovatele si vyberte sit’ pro 32 klientt a pro
Spoj mezi smérovaci sit’ pro 2 klienty.

2. Na smérovacich nakonfigurujte hostnamy podle popiskil, heslo pro privilegovany mod na class
a hesla pro konzolovy a vzdaleny pfistup na cisco.

3. Smérovaci DCE ptidélte prvni dostupnou IP a pro smérova¢ DTE posledni dostupnou IP adresu
a pro porty smétujici k zakaznikovi a poskytovateli prvni dostupnou IP adresu.

4. Stranu DCE nakonfigurujte tak, aby pro zakaznika byla dostupna linka o rychlosti 250 kb/s

Pro hosty konfigurujte pfislusné dostupné adresy z danych siti, masku a branu.

6. Pingnéte brany a mezi smérovaci.

ol

16.2 ReSeni

1. Pro zakaznika si vyberte sit’ pro 254 klientti, pro poskytovatele si vyberte sit’ pro 32 klienta
a pro spoj mezi smérovaci sit’ pro 2 klienty.

Pro zakaznika
Zvoleny rozsah:
192.168.1.0/24 — 1P podsité, 255.255.255.0
.1 az .254 - dostupné pro hosty v siti
.255 — broadcastova IP adresa
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Pro poskytovatele
Zvoleny rozsah:
192.168.100.0/27 — 1P podsité, 255.255.255.224
.1 az .30 - dostupné pro hosty v siti
.31 — broadcastova IP adresa

Spoj mezi DTE a DCE smérovadem
Zvoleny rozsah:
10.0.0.0/30 — IP podsite, 255.255.255.252
.1 az .2 - dostupné pro hosty v siti
.3 — broadcastova IP adresa

2. Na smérovacich nakonfigurujte hostnamy podle popiski, heslo pro privilegovany méd na
class a hesla pro konzolovy a vzdaleny piistup na cisco.
Viz ptedchozi tlohy.

3. Smérovaci DCE pridélte prvni dostupnou IP a pro smérova¢ DTE posledni dostupnou IP
adresu a pro porty sméiujici k zakaznikovi a poskytovateli prvni dostupnou IP adresu.
Pro DCE smérovac: 10.0.0.1/30
Pro DTE smérovaé: 10.0.0.2/30

smerovacDCE(config)# INTERFACE s0/1/0
smerovacDCE(config-if)# IP ADDRESS 10.0.0.1 255.255.255.252

smerovacDTE(config)# INTERFACE s0/1/0
smerovacDTE(config-if)# IP ADDRESS 10.0.0.2 255.255.255.252

Pro fa0/0 u DCE: 192.168.100.1/27
Pro fa0/0 u DTE: 192.168.1.1/24

smerovacDCE(config)# INTERFACE fa0/0
smerovacDCE(config-if)# IP ADDRESS 192.168.100.1 255.255.255.224

smerovacDTE(config)# INTERFACE fa0/0
smerovacDTE(config-if)# IP ADDRESS 192.168.1.1 255.255.255.0

4. Stranu DCE nakonfigurujte tak, aby pro ziakaznika byla dostupna linka o rychlosti 250
kbfs.
Pro DCE konec, ktery patii poskytovateli je tfeba nastavit rychlost, aby zakaznik dostal tolik
za kolik si zaplatil a také poskytnout synchronizaci obou stran. Pro tento Gcel slouzi piikaz
CLOCK RATE {pocet bitii za sekundu}. Zakaznik si zaplatil za 250 kb/s coz je 250000
bitd/s.

smerovacDCE(config)# INTERFACE s0/1/0
smerovacDCE(config-if)# CLOCK RATE 250000

5. Pro hosty konfigurujte prislu$né dostupné adresy z danych siti, masku a branu.
6. Pingnéte brany a mezi smérovaci.
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17 ULOHA 5 — INTER-VLAN SMEROVANI
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Obr. 26. Uloha 5 — Zaddani v PT.

17.1 Zadani

V této uloze je pouzito ulohy 3 — nastavovani VLAN. V téhle uloze budeme nastavovat In-
ter-VLAN smérovani na smérovaci.

1. Nakonfigurujte hostname smerovac, heslo pro privilegovany mod, konzolovy a vzdaleny piistup.
2. Nakonfigurujte Inter-VLAN smérovani na portu smérovacée pro VLAN sité 5,15,20,80. Pro sub-
interfacy zvolte posledni dostupnou IP adresu.

Port fa 0/24 je pouzit na piepinaci 3 smérem k smérovaci. Na smérovaci je pouzit port fa 0/0.
Nakonfigurujte brany na pocitacéich.
Ovéite, Ze lze pingovat mezi pocitaci v riznych VLAN siti.
5. Zatid'te at’ je mozno se vzdalené pripojit k prepinac¢tim z jakékoliv VLAN sitg.

> w

17.2 ReSeni

1. Nakonfigurujte hostname smerovac, heslo pro privilegovany mod, konzolovy a vzdaleny
pristup.
Vysvétleno v predchazejicich ulohach.

2. Nakonfigurujte Inter-VLAN smérovani na portu smérovace pro VLAN sité 5,15,20,80. Pro
subinterfacy zvolte posledni dostupnou IP adresu.
Port fa 0/24 je pouzit na piepinacdi 3 smérem k smérovaci. Na smérovaci je pouZit port
fa 0/0.

Port fa0/24 je tfeba dat do modu trunk:
prepinac3(config-if)# SWITCHPORT MODE TRUNK
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Konfigurace subinterfacu pro VLAN 5:
smerovac(config)# INTERFACE fa0/0.5
Timto ptikazem se dostanete do konfigurace subinterfacu.

smerovac(config-subif)# ENCAPSULATION DOT1Q 5
Timto pfikazem nastavite, ze do ramce je pfidano 802.1Q oznaceni pro
VLAN 5.

smerovac(config-subif)# IP ADDRESS 10.48.7.254 255.255.252.0

Konfigurace subinterfacu pro VLAN 15:
smerovac(config)# INTERFACE fa0/0.15
smerovac(config-subif)# ENCAPSULATION DOT1Q 15
smerovac(config-subif)# IP ADDRESS 172.20.45.254 255.255.255.0

Konfigurace subinterfacu pro VLAN 20:
smerovac(config)# INTERFACE fa0/0.20
smerovac(config-subif)# ENCAPSULATION DOT1Q 20
smerovac(config-subif)# IP ADDRESS 192.168.27.62 255.255.255.192

Konfigurace subinterfacu pro VLAN 80:
smerovac(config)# INTERFACE fa0/0.80
smerovac(config-subif)# ENCAPSULATION DOT1Q 80
smerovac(config-subif)# IP ADDRESS 192.168.80.6 255.255.255.248

Na konci je tieba jesté port aktivovat:
smerovac(config)# INTERFACE fa0/0
smerovac(config-if)¥ NO SHUTDOWN

3. Nakonfigurujte brany na pocitacich.
Brany jsou v tomto piipadé IP adresy subinterfactl. Jelikoz je to odchozi IP adresa z dané
VLAN sité.

4. Ovéite, Ze l1ze pingovat mezi pocitaci v riznych VLAN siti.

5. Zarid’te at’ je moZno se vzdilené pripojit k pfepinaciim z jakékoliv VLAN sité.
Duvod proc¢ nelze pingnout ze stanic ve VLAN sitich 5,15,20 je ten, Ze prepinace nemaji
nastavenou branu.

Pro nastaveni brany na piepinaci slouzi:
prepinacl(config)# IP DEFAULT-GATEWAY 192.168.80.6
prepinac2(config)# IP DEFAULT-GATEWAY 192.168.80.6
prepinac3(config)# IP DEFAULT-GATEWAY 192.168.80.6
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18 ULOHA 6 — STATICKE SMEROVANI
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Obr. 27. Uloha 6 — Zaddani v PT.

18.1 Zadani

V této uloze budete konfigurovat statické smérovani.

1. Vyberte IP adresy pro sité.
Sit's PC1 — 14 hostt
Sit’ z PC2 — 30 hostu
Pro sit¢ mezi smérovaci, vyberte tolik kolik je potfeba, ani o jeden vice.

2. Nakonfigurujte hostnamy podle obrazku, pro heslo do privilegovaného rezimu zvolte class a pro
konzolovy a vzdaleny pfistup cisco.

3. Pro porty smérovact vedouci smérem k sitim s pc 1 a pc 2 zvolte prvni dostupnou IP adresu, pro
pocitace si vyberte, jaké chcete.

4. Prvni dostupné IP adresy piifad’te smérovaci 3 a nakonfigurujte rychlost linky na 64 kb/s.

5. Vytvoite loopback rozhrani na smérovaéi 3 ke kterému bude vést vychozi cesta (Simulace inter-
netového pripojent).

6. Nakonfigurujte statické smérovani.

7. Pingnéte z PC1 na PC2 a naopak.

8. Zjednoduste smérovaci tabulky v prepinacich 1 a 2.

18.2 ReSeni

1. Vyberte IP adresy pro sité.
Sit’ s PC1 — 14 hosti
Sit’ s PC2 — 30 hostt
Pro sité mezi smérovaci, vyberte tolik kolik je potieba, ani o jeden vice.
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Pro sit's PC2 — 10.1.1.0/27

Pro sit's PC1 —10.1.1.32/28

Spoj mezi smérovacem 1 a smérovacem 3 —10.1.1.48/30
Spoj mezi smérovacem 3 a smérovacem 2 —10.1.1.52/30

2. Nakonfigurujte hostnamy podle obrazku, pro heslo do privilegovaného rezimu zvolte class
a pro konzolovy a vzdaleny pfistup cisco.
Vysvétleno v predchazejicich ulohach.

3. Pro porty smérovaci vedouci smérem Kk sitim s pc 1 a pc 2 zvolte prvni dostupnou IP ad-
resu, pro pocitace si vyberte, jaké chcete.
Pro port fa0/0 smérovacée 1 — 10.1.1.33/28
Pro port fa0/0 smérovace 2 — 10.1.1.1/27

4. Prvni dostupné IP adresy piiiFad’te smérovaci 3 a nakonfigurujte rychlost linky na 64 kb/s.
Smérova¢ 3 s0/0/0 — 10.1.1.49/30
Smérovaé 3 s0/0/1 —10.1.1.53/30

Konfigurace rychlosti linek:
smerovac3(config)# INTERFACE s0/0/0
smerovac3(config-if)# CLOCK RATE 64000

smerovac3(config)# INTERFACE s0/0/1
smerovac3(config-if)# CLOCK RATE 64000

5. Vytvorte loopback rozhrani na smérovaci 3 ke kterému bude vést vychozi cesta. (Simulace
internetového pripojeni)
Pro loopback 0 si mazete zvolit sit’ 172.16.0.0/24.

smerovac3(config)# INTERFACE loopback 0
smerovac3(config-if)# IP ADDRESS 172.16.0.1 255.255.255.0

6. Nakonfigurujte statické smérovani.
Pro smérovac 1:
smerovacl(config)# IP ROUTE 10.1.1.52 255.255.255.252 Serial0/0/0
smerovacl(config)# IP ROUTE 10.1.1.0 255.255.255.224 Serial0/0/0

Pro smérovac 2:
smerovac2(config)# IP ROUTE 10.1.1.32 255.255.255.240 Serial0/0/1
smerovac2(config)# IP ROUTE 10.1.1.48 255.255.255.252 Serial0/0/1

Pro smérovac 3:
smerovac3(config)# IP ROUTE 0.0.0.0 0.0.0.0 Loopback0
smerovac3(config)# IP ROUTE 10.1.1.32 255.255.255.240 Serial0/0/0
smerovac3(config)# IP ROUTE 10.1.1.0 255.255.255.224 Serial0/0/1

7. Pingnéte z PC1 na PC2 a naopak.
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8. Zjednoduste smérovaci tabulky v prepinacich 1 a 2.
Jelikoz z LAN siti u smérovaci vede jenom jedna cesta ven pres smérovace, nazyvaji se tyto
sité stub networks (koncové sité). Misto vyse zminénych cest 1ze pouzit vychozi cesty.

Pro smérovac 1:
smerovacl(config)# IP ROUTE 0.0.0.0 0.0.0.0 Serial0/0/0

Pro smérovac 2:
smerovac2(config)# IP ROUTE 0.0.0.0 0.0.0.0 Serial0/0/1
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19 ULOHA 7 - KONFIGURACE RIPV2
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Obr. 28. Uloha 7 — Zaddani v PT.

19.1 Zadani

V této uloze budete konfigurovat RIPv2 smérovani.

1. Vyberte IP adresy pro sité.
Sit’ s PC1 — 58 hostl
Sit’ z PC2 — 94 hosti
Pro sit€¢ mezi smérovaci, vyberte tolik kolik je potfeba, ani o jeden vice. Spojeni mezi sme-
rovacem 3 a Internetem je jiz nakonfigurovano (IP adresa Internetu je 172.16.0.1).

2. Nakonfigurujte hostnamy podle obrazku, pro heslo do privilegovaného rezimu zvolte class a pro
konzolovy a vzdaleny pfistup cisco.

Pro porty smérovac¢t vedouci smérem k sitim s pc 1 a pc 2 zvolte prvni dostupnou IP adresu, pro
pocitace si vyberte, jaké chcete.

Prvni dostupné IP adresy piifad’te smérovaci 3 a nakonfigurujte rychlost linky na 128 kb/s.
Nakonfigurujte vychozi cestu smérem k Internetu.

Nakonfigurujte RIPv2 smérovani a vypnéte autosumarizaci.

Distribuujte statickou cestu do smérovacu 1 a 2.

Vypnéte aktualizace smérovacich protokolil na portech, kde nejsou tieba.

Pingnéte z PC1 na PC2 a naopak, pingnéte z PC1 a PC2 Internet.

w

© N> O
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19.2 Refeni

1. Vyberte IP adresy pro sité.
Pro sité mezi smérovaci, vyberte tolik kolik je potieba, ani o jeden vice. Spojeni

mezi smérovacem 3 a Internetem je jiZ nakonfiguroviano (IP adresa Internetu je
172.16.0.1).

Sit's PC1 — 58 hostu - 192.168.1.0/26
Sit’ z PC2 — 94 hostt - 192.168.2.0/25
Smérova¢ 1 — Smérova¢ 3 - 10.2.1.0/30
Smérova¢ 2 — Smérova¢ 3 - 10.2.1.4/30
2. Nakonfigurujte hostnamy podle obrazku, pro heslo do privilegovaného rezimu zvolte class
a pro konzolovy a vzdaleny pfistup cisco.

Vysvétleno v predchéazejicich ulohach.

Maly tip pro zjednoduseni: Pokud se vAm nechce potad psat stejné piikazy, zkopirujte si je
do .txt a pak je jenom kopirujte do ptikazove radky.

3. Pro porty smérovaci vedouci smérem Kk sitim s pc 1 a pc 2 zvolte prvni dostupnou IP ad-
resu, pro pocitace si vyberte, jaké chcete.

Pro fa0/0 u smérovace 1 - 192.168.1.1/26
Pro fa0/0 u smérovade 2 - 192.168.2.1/26
Konfigurace v pfedchazejicich Glohach.

4. Prvni dostupné IP adresy prifad’te smérovaci 3 a nakonfigurujte rychlost linky na 128 kb/s.
Rychlost linky se nastavuje pomoci CLOCK RATE, vysvétleni v prechozich ulohach.

5. Nakonfigurujte vychozi cestu smérem k Internetu.
smerovac3(config)# IP ROUTE 0.0.0.0 0.0.0.0 s0/1/1

6. Nakonfigurujte RIPv2 smérovani a vypnéte autosumarizaci.
Konfigurace pro smérovac 1:
smerovacl(config)# ROUTER RIP
Aktivace RIP smérovani na smérovaci.

smerovacl(config-router)# VERSION 2
Volba RIPV2.

smerovacl(config-router)# NO AUTO-SUMMARY
Vypnuti autosumarizace.

smerovacl(config-router)# NETWORK 192.168.1.0
Ptidani sité¢ 192.168.1.0 do smérovaciho protokolu.
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smerovacl(config-router)# NETWORK 10.0.0.0
Ptidani sité€ 10.0.0.0 do smérovaciho protokolu.

Konfigurace pro smérovac 2:
smerovac2(config)# ROUTER RIP
smerovac2(config-router)# VERSION 2
smerovac2(config-router)# NO AUTO-SUMMARY
smerovac2(config-router)# NETWORK 192.168.2.0
smerovac2(config-router)# NETWORK 10.0.0.0

Konfigurace pro smérovac 3:
smerovac3(config)# ROUTER RIP
smerovac3(config-router)# VERSION 2
smerovac3(config-router)# NO AUTO-SUMMARY
smerovac3(config-router)#¥ NETWORK 10.0.0.0

7. Distribuujte statickou cestu do smérovaci 1 a 2.

Na smérovaci 3:
smerovac3(config-router)# DEFAULT-INFORMATION ORIGINATE

8. Vypnéte aktualizace smérovacich protokoli na portech, kde nejsou tireba.

Konfigurace pro smérovac 1:
smerovacl(config-router)# PASSIVE-INTERFACE fa0/0
Vypnuto na tomto portu, jelikoz zde neni tfeba posilat auktualizace RIP pro-

tokolu, jelikoz na této stran€ jsou uzivatelé.

Konfigurace pro smérovac 2:
smerovac2(config-router)# PASSIVE-INTERFACE fa0/0
Vypnuto na tomto portu, jelikoz zde neni tieba posilat auktualizace RIP pro-

tokolu, jelikoz na této stran€ jsou uzivatelé.

Konfigurace pro smérovac 3:
smerovac3(config-router)# PASSIVE-INTERFACE s0/1/1
Vypnuto na tomto portu, jelikoz, zde je cesta nastavena statickym smerova-

nim.

9. Pingnéte z PC1 na PC2 a naopak, pingnéte z PC1 a PC2 Internet.
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20 ULOHA 8 - KONFIGURACE OSPFV2
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Obr. 29. Uloha 8 — Zaddani v PT.

20.1 Zadani

V této uloze budete konfigurovat OSPFv2 smérovani.

1. Vyberte IP adresy pro sité.
Sit's PC1 — 72 hosta
Sit’ z PC2 — 8 hostu
Pro sit€¢ mezi smérovaci, vyberte tolik kolik je potfeba, ani o jeden vice. Spojeni mezi sme-
rovacem 3 a Internetem je jiz nakonfigurovano (IP adresa Internetu je 172.16.0.1).

2. Nakonfigurujte hostnamy podle obrazku, pro heslo do privilegovaného rezimu zvolte class a pro
konzolovy a vzdaleny pfistup cisco.

Pro porty smérovac¢t vedouci smérem k sitim s pc 1 a pc 2 zvolte prvni dostupnou IP adresu, pro
pocitace si vyberte, jaké chcete.

Prvni dostupné IP adresy piitad’te smérovaci 3 a nakonfigurujte rychlost linky na 250 kb/s.
Nakonfigurujte vychozi cestu smérem k Internetu.

Nakonfigurujte OSPFv2 smérovani.

Distribuujte statickou vychozi cestu do smerovact 1 a 2.

Vypnéte aktualizace smérovacich protokold na portech, kde nejsou tieba.

Nastavte manualné referencni propustnost na spravnou hodnotu.

10 Pingnéte z PC1 na PC2 a naopak, pingnéte z PC1 a PC2 Internet.

w
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20.2 ReSeni

1. Vyberte IP adresy pro sité.
Sit’ s PC1 — 72 hostt
Sit’ z PC2 — 8 hostii
Pro sité mezi smérovaci, vyberte tolik kolik je potieba, ani o jeden vice. Spojeni mezi
smérovacem 3 a Internetem je jiZ nakonfigurovano (IP adresa Internetu je 172.16.0.1).

Sit's PC1 — 72 hostu - 192.168.1.0/25
Sit' z PC2 — 8 hostu - 192.168.2.0/28
Smérovac 1 — Smérova¢ 3 - 10.2.1.0/30
Smérova¢ 2 — Smérovac 3 - 10.2.1.4/30

2. Nakonfigurujte hostnamy podle obrazku, pro heslo do privilegovaného reZimu zvolte class
a pro konzolovy a vzdaleny pristup cisco.
V ptechazejicich ulohach.

3. Pro porty smérovacu vedouci smérem Kk sitim s pc 1 a pc 2 zvolte prvni dostupnou IP ad-
resu, pro pocitace si vyberte, jaké chcete.

Pro fa0/0 u smérovace 1 - 192.168.1.1/25
Pro fa0/0 u smérovade 2 - 192.168.2.1/28
Konfigurace v piedchazejicich tlohach.

4. Prvni dostupné IP adresy prifad’te smérovaci 3 a nakonfigurujte rychlost linky na 250 kb/s.
Rychlost linky se nastavuje pomoci CLOCK RATE, vysvétleni v prechozich ulohach.

5. Nakonfigurujte vychozi cestu smérem k Internetu.
smerovac3(config)# IP ROUTE 0.0.0.0 0.0.0.0 s0/1/1

6. Nakonfigurujte OSPFv2 smérovani.
Konfigurace pro smérovac 1:
smerovacl(config)# ROUTER OSPF 1
Aktivace RIP smérovani na smérovaci.

smerovacl(config-router)# NETWORK 10.2.1.0 0.0.0.3 AREA 0
Ptidani sité 10.2.1.0 do smérovaciho protokolu.

smerovacl(config-router)# NETWORK 192.168.1.0 0.0.0.127 AREA 0
Ptidani sit€ 192.168.1.0 do smérovaciho protokolu.

Konfigurace pro smérovac 2:
smerovac2(config)# ROUTER OSPF 1
smerovac2(config-router)# NETWORK 10.2.1.0 0.0.0.3 AREA 0
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smerovac2(config-router)# NETWORK 192.168.2.0 0.0.0.15 AREA 0

Konfigurace pro smérovac 3:
smerovac3(config)# ROUTER OSPF 1
smerovac3(config-router)# NETWORK 10.2.1.0 0.0.0.3 AREA 0
smerovac3(config-router)# NETWORK 10.2.1.4 0.0.0.15 AREA 0

7. Distribuujte statickou vychozi cestu do smérovacu 1 a 2.
Redistribuce vychozi statické cesty:
smerovac3(config-router)# DEFAULT-INFORMATION ORIGINATE

8. Vypnéte aktualizace smérovacich protokoli na portech, kde nejsou tieba.
Vypnuti aktualizaci smérovaciho protokolu:
smerovacl(config-router)# PASSIVE-INTERFACE fa0/0
smerovac2(config-router)# PASSIVE-INTERFACE fa0/0
smerovac3(config-router)# PASSIVE-INTERFACE s0/0/1

9. Nastavte manualné referen¢ni propustnost na spravnou hodnotu.
Nastaveni referen¢ni hodnoty:
smerovacl(config-router)# AUTO-COST REFERENCE-BANDWIDTH 100
smerovac2(config-router)# AUTO-COST REFERENCE-BANDWIDTH 100
smerovac3(config-router)# AUTO-COST REFERENCE-BANDWIDTH 100

10. Pingnéte z PC1 na PC2 a naopak, pingnéte z PC1 a PC2 Internet.
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21 ULOHA 9 — ACL LISTY
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Obr. 30. Uloha 9 — Zadani v PT.

21.1 Zadani

V této tloze budete konfigurovat ACL listy, je pouZito sité z tlohy 8. — konfigurace
OSPFv2.

Ptistup k telnetu na vSech smérovacich povolte pouze hostu PC1.

Z venkovniho Internetu zakaZzte pingovani a telnet a povolte pouze http.

Ze sit¢ z PC2 zakazte FTP pfistup na PC1. Vytvofte pojmenovany ACL list.
Ovéfite spravnou konfiguraci.

Howbdh e

21.2 ReSeni

1. Piistup k telnetu na v§ech smérovacich povolte pouze hostu PC1.

smerovacl(config)# ACCESS-LIST 1 PERMIT HOST 192.168.1.2
Konfigurace ACL list, pouze host 192.168.1.2 ma povoleno.

smerovacl(config)# LINE VTY 0 15
smerovacl(config-line)# ACCESS-CLASS 1 IN
Aplikace na vty lines na smérovaci. Je tfeba provést na smérovaci 1, 2 a 3.
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2. Z venkovniho Internetu zakaZte pingovani a telnet a povolte pouze http.

smerovac3(config)# ACCESS-LIST 100 PERMIT TCP 172.16.0.0 0.0.0.255 any
EQ 80
Povoleni http protokolu.

smerovac3(config)# ACCESS-LIST 100 PERMIT ICMP 172.16.0.0 0.0.0.255 any
echo-reply
Povoleni odpovédi ping, aby bylo mozno pingnout Internet.

smerovac3(config)# ACCESS-LIST 100 DENY ICMP 172.16.0.0 0.0.0.255 any
echo
Zakaz ping pozadavki, aby nebylo mozno pingnout z Internetu do vnitini
sité.

smerovac3(config)# ACCESS-LIST 100 DENY TCP 172.16.0.0 0.0.0.255 any EQ
23
Zakaz telnetu, aby nebyl mozny vzdaleny ptistup do sit¢ LAN.

smerovac3(config)# INTEFACE s0/1/1
smerovac3(config-if)# IP ACCESS-GROUP 100 IN
Aplikace pravidel na port.

3. Zesité z PC2 zakaZte FTP pristup na PC1. Vytvorte pojmenovany ACL list.

smerovac2(config)# IP ACCESS-LIST EXTENDED ftpZakaz
Vytvoteni pojmenovaného ACL listu.

smerovac2(config-ext-nacl)# DENY TCP 192.168.2.0 0.0.0.255 HOST
192.168.1.2 EQ 21
smerovac2(config-ext-nacl)# DENY TCP 192.168.2.0 0.0.0.255 HOST
192.168.1.2 EQ 20
Zakaz FTP, 21 je tidici port a 20 je datovy port.

smerovac2(config-ext-nacl)# PERMIT IP ANY ANY
Povoleni v§eho ostatniho provozu.

4. Ovéite spravnou konfiguraci.
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22 ULOHA 10 —- DHCP

IP: 192.168.1.254/24

PC1 PC2 PC3 PC4 PCS

Obr. 31. Uloha 10 — Zaddni v PT.

22.1 Zadani

>

V této tloze budete konfigurovat DHCP.

.V této uloze pouzivejte podsit’ 192.168.1.0/24. Pro port na smerovaci vyberte prvni dostupnou IP

adresu.

. Nastavte nazev smerovace na smerovac, nastavte heslo do privilegovaného rezimu na class a do

konzolového pfistupu a vzdaleného pfistupu na cisco.
Vyjméte ty IP adresy, které nemaji byt pridélovany.
Vytvoite rozsah IP adres pro DHCP.

Pingnéte z pocitaci na server a smérovac.

22.2 Reseni

V této tiloze pouZzivejte podsit’ 192.168.1.0/24. Pro port na smérovaci vyberte prvni dostup-
nou IP adresu.
IP adresa pro smérovac: 192.168.1.1/24

Nastavte nazev smérovace na smerovac, nastavte heslo do privilegovaného reZimu na class
a do konzolového pristupu a vzdaleného piistupu na cisco, nastavte IP adresu portu na
smérovaci.

V prechazejicich ulohach.
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3. Vyjméte ty IP adresy, které nemaji byt pridélovany.
smerovac(config)# IP DHCP EXCLUDED ADDRESS 192.168.1.1

smerovac(config)# IP DHCP EXCLUDED ADDRESS 192.168.1.254
Tyto adresy jsou vyjmuty, protoze jsou pouZity pro server a port na smerovaci.

4. Vytvorte rozsah IP adres pro DHCP.
smerovac(config)# IP DHCP POOL Ip192Rozsah
smerovac(dhcp-config)# NETWORK 192.168.1.0 255.255.255.0
smerovac(dhcp-config)# DEFAULT-ROUTER 192.168.1.1
Definovani nazvu rozsahu, ptidéleni rozsahu a pfidéleni vychozi brany.

5. Pingnéte z pocitacii na server a smérovac.
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23 ULOHA 11 — NAT

NAT Rozsah: =
223.2.2.0/29 —
223.0.2.1-.6 9
Internet
DCE Internet 223.0.0.1
192,168.3.0/24 s0f1/1
ﬂerov
Server so/ofo S0/0/1
10.2.1.0/30 fo o/ 10.2.1.4/30
s0/0/0 s0f0/1
) - .
#"{n— faO/O-‘-' Ve ‘ l - ’.Q. 20 /() s—
Swilch0 smerovacl smerovac2 .S
l 192.,168.1.0/25 192.168.2.0/28 l
———J7} g/ )
PC1 PC2

Obr. 32. Uloha 11 — NAT — Zaddni v PT.

23.1 Zadani

V této tloze budete konfigurovat NAT.
1. Konfigurujte staticky NAT pieklad mezi serverem (192.168.1.254) a 223.0.2.1.

2. Konfigurujte dynamicky NAT pteklad pro sit¢ s PC1 a PC2 s pretizenim.
3. Pingnéte IP adresu 223.0.0.1 a prohlédnéte si statistiku prekladu na smérovaci 3.

23.2 ReSeni
1. Konfigurujte staticky NAT pi‘eklad mezi serverem (192.168.1.254) a 223.0.2.1.

smerovac3(config)# IP NAT INSIDE SOURCE STATIC 192.168.1.254 223.0.2.1
Vytvoteni piekladu mezi 192.168.1.254 a 223.0.2.1.

smerovac3(config)# INTERFACE s0/1/1
smerovac3(config-if)# IP NAT OUTSIDE

smerovac3(config)# INTERFACE fa0/0
smerovac3(config-if)# IP NAT INSIDE
Definovani sméru piekladu na portech smérovace.
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2. Konfigurujte dynamicky NAT preklad pro sité s PC1l a PC2 s pretiZenim z dostupného
NAT rozsahu.

smerovac3(config)# IP NAT POOL POOL1 223.0.2.2 223.0.2.6 NETMASK
255.255.255.248
Vytvoreni rozsahu pro NAT preklad.

smerovac3(config)# ACCESS-LIST 1 PERMIT 192.168.1.0 0.0.0.127
smerovac3(config)# ACCESS-LIST 1 PERMIT 192.168.2.0 0.0.0.15
Adresy, kterym je povoleno byt pielozeny.

smerovac3(config)# IP NAT INSIDE SOURCE LIST 1 POOL POOL1
OVERLOAD
Svazani IP NAT rozsahu s access-listem a nastaveni pretizeni.

smerovac3(config)# INTERFACE s0/0/0
smerovac3(config-if)# IP NAT INSIDE

smerovac3(config)# INTERFACE s0/0/1
smerovac3(config-if)# IP NAT INSIDE

Definovani sméru NAT piekladu.

3. Pingnéte IP adresu 223.0.0.1 a prohlédnéte si statistiku prekladu na smérovaci 3.
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ZAVER
Cilem této prace bylo vytvoieni laboratornich tuloh pro kurz Cisco CCNA R@S Rou-
ting and Switching Essentials. V této praci byla popsana jednotliva témata podle kapitol

v tomto kurzu. Vzhledem k tomu, ze byly k dispozici smérovace podporujici pouze 1Pv4,

préace se primarn¢ zamétuje na tento protokol.

Bylo vypracovano 11 prakticky tloh do cviéeni kurzu Cisco CCNA R@S Routing
and Switching Essentials. Jednotlivé tlohy jsou uvedeny ve dvou provedenich. Prvni je za-

jsou piilozeny i jako ptilohy pro lepsi vyuziti pro vyuku.

Zpracovanim tohoto tématu bylo docileno objeveni informaci, které mé nebyly
znamy a které jsou obohacujici pro ty, kteti budou tuto praci vyuzivat. To bylo zpisobeno
pievazné tim, ze mi bylo k dispozici zatizeni Cisco, na kterém mohlo byt pracovano. Pii
praci s témito zatizenimi byl spustén program WireShark. Diky této aplikaci bylo mozno
sledovat sitovy provoz. Po rozboru tohoto provozu byly nékteré véci jasnéjsi. Mezi tyto véci
patii DCE a clock rate, nativni VLAN, classful a classless sité, nastaveni firewalu v hostech
ptipojenych k cisco zafizenim, pouziti programu Putty, pouziti spravnych kabell mezi sit'o-
vymi zatizenimi a s tim souvisejici identifikace problému v siti a také velkou dualezitost do-
kumentace sité, at’ jiz na papife, ¢i spravna pojmenovani zafizeni a pojmenovani porti v 10S.
Dokumentace patii mezi velmi vyznamné casti navrhu sité€ spolu se spravnym navrhnutim
IP adresového prostoru pro zjednoduSeni smérovacich tabulek. Nevyhodou prace v pro-
gramu Packet tracer je nepfijiti do styku s fyzickou strukturou a zapojenim, které je tfeba
vlozit do dokumentace. Dalsi nevyhodou je, Ze ve skutecném prostiedni s fyzickymi zatize-
nimi je vyssi pravdépodobnost se setkani s problémy sitové komunikace, které se v Packet
traceru tak Casto nevyskytuji. Tyto problémy vychazeji z fyzického zapojeni, pouziti sprav-
nych kabelli a nastaveni komunikujicich hostd. S kazdym problémem se siti, ktery je tfeba
vyfesit, pfichazi i pouceni z feSeni téchto problémii.

Prace by mohla byt rozsifena o problematiku IPv6, kterd zde je pokryta okrajove.
V budoucnu by mohly byt vytvofeny ulohy pokryvajici smérovaci protokoly RIPng a
OSPFv3, které jsou pouzivany protokolem IPv6. Dale také tiloha pro Access control listy
pro IPv6 a DHCPV6.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ABR Area Border Router

ACL Access Control List

AD Administrative Distance

AS Autonomous System

ASBR  Autonomous System Border Router
AUX Auxiliary Port

BDR Backup Designated Router

BGP Border Gateway Protocol

CAM Content Addressable Memory

CDP Cisco Discovery Protocol

CIDR  Classless Inter-Domain Routing

CRC Cyclic Redundancy Check

DBD Database Descriptors

DCE Data Communications Equipment
DHCP  Dynamic Host Configuration Protocol
DR Designated Router

DTE Data Termination Equipment

DTP Dynamic Trunking Protocol

EIGRP Enhanced Interior Gateway Routing Protocol
FCS Frame Check Sequence

FDDI Fiber Distributed Data Interface

Gb/s Gigabite per second

HTTP  HyperText Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers
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IGRP Interior Gateway Routing Protocol

I0S Internetwork Operating System
IP Internet Protocol
IS-1S Intermediate System to Intermediate System

ISO/OSI 1SO's Open Systems Interconnect
ISP Internet Service Provider

Kb/s Kilobits per second

LSA Link-State Advertisements

MAC Media Access Control

Mb/s Megabite per second

NAT Network Address Translation
OSPF  Open Shortest Path First

PAT Port Address Translation

PDU Protocol Data Unit

PoE Power over Ethernet

POST  Power On Self Test

RAM Random Access Memory

RIP Routing Information Protocol
RIPng  Routing Information Protocol next generation
RIR Regional Internet Registry

ROM Read Only Memory

SPF Shortest Path First

SSH Secure SHell

STP Spanning-Tree Protocol

SVI Switch Virtual Interface
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TCP

UDP

USB

VLAN

VLSM

VolP

VTP

WAN

Transmission Control Protocol
User Datagram Protocol
Universal Serial Bus

Virtual Local Area Network
Variable Length Subnet Mask
Voice over IP

VLAN Trunk Protocol

Wide Area Network
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