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ABSTRAKT

Tématem této prace je vytvoreni systému pro vzdalené fizeni otopnych soustav rodinného
domu. Duraz je kladen na jednoduché uzivatelské rozhrani a bezpecnost celého systému
Z pohledu odolnosti proti ndhodnym poruchdm a proti neopravnénym ptistuptim. V teore-
tické ¢asti byla provedena analyza stavajicich dostupnych fesSeni na trhu spliiujici dana kri-
téria a byla zvolena vhodna varianta. V praktické ¢asti byl proveden navrh zapojeni kompo-
nent zvoleného feSeni, analyza a ndvrh programového vybaveni. Byla provedena implemen-
tace embedded fidiciho panelu s dotykovym displejem, veiejné API rozhrani a responsivni
webové uzivatelské rozhrani pro vzdaleny ptistup. V zdvéru byla provedena analyza odol-
nosti proti bezpe¢nostnim rizikim a porucham. Vysledkem prace bylo vytvoreni komfort-
niho ovladaciho panelu pro otopné soustavy, které uzivatel mize ovladat jak na panelu pfimo

v domé, tak na dalku z www klienta.

Klicova slova: Otopna soustava, PLC, vzdalené¢ ovladani, uzivatelské rozhrani, distribuo-

vané fizeni, NET

ABSTRACT

The subject of this theses is to create a remote control system for heating a house.
Emphasis is placed on a simple user interface and safety of the entire system from
the viewpoint of resistance against accidental failures and unauthorized access. In
the theoretical part were analyzed existing solutions available on the market that
satisfied the criteria and was chosen the appropriate solution. In the practical part
was created a draft of a wiring components, analysis and draft for software imple-
mentation. Implementation was done for the embedded control panel with touch
screen, public API interface and responsive Web-based user interface for remote
access. The work also includes analysis of resistance against security risks and
system failures. Result of this work was to create a comfortable control panel for the
heating system. User can use a control panel in the house, and remote control panel

from a web client.

Keywords: Heating System, PLC, Remote Control, User Interface, distributed control,
NET
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UvVOD

Odpradéavna bylo snahou ¢lovéka si zivot co nejvice zpfijemnit a zjednodusit, coz se proje-
vuje ve vSech oblastech lidské ¢innosti. Moderni technologie a vypocetni technika se pouZi-
vala zejména v prumyslu, ale nyni se jiz zacinaji objevovat i u rodinnych domi. Levna zafi-
zeni byla bez displeje a uméla pouze zakladni funkci udrZet teplotu dle programu. Naroky
uzivatele na komfort se ale postupné zvySuji a tak je potieba aplikovat stale lepsi a propra-

covan¢jsi systémy.

Cilem této prace je vylepsit stavajici systém otopné soustavy tak, aby byla obsluha ovlada-
ciho panelu pro uzivatele co nejpiijemné;jsi a aby byla moznost bezpecného a jednoduchého
ovladani na dalku z libovolného uzivatelského zatizeni. Pokud dojde k problému v systému,
tak musi byt uzivatel v€as informovén, aby nedoslo z diivodu chybné funkce k poskozeni

majetku.

V prvni ¢asti této prace byla provedena analyza pozadavkii na systém a volba vhodnych
technologii a komponent. V druhé ¢asti byl pak proveden navrh architektury a implementace

feSeni. V zavéru pak jsou bezpecnostni testy a zhodnoceni dosazenych vysledkd.
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1 ANALYZA VHODNE TECHNOLOGIE

Nejprve je potieba si ujasnit ¢eho je potieba dosdhnout. Tedy je potfeba méfit teplotu na
nckolika mistech v budové i mimo ni a na zdkladé¢ zméfenych udajii pak spinat otopnou
soustavu a solarni ohfev. Pro ndvrh je mozné vyuzit stavajici strukturovanou kabelaz, ktera
je v domé rozvedena. Vnitini sit’ je pfipojena k internetu ptes maly router, ktery ma v sobé

firewall a DHCP server.

1.1 Komunikace

Komunika¢ni kandly se z pohledu bezpec¢nosti déli na dvé ¢asti. Vnitini kanaly v ramci domu
mohou byt povazovany za zabezpecené. Pak je komunikace vzdaleného ptistupu, ktera bude

pies vefejnou sit’. Tato ¢ast musi byt zabezpecena.

1.11 PLC, senzory a relé

Velmi kritickou casti je spojeni mezi PLC a senzory. Musi zde byt minimalizovéano riziko
vypadku spojeni a minimalizovano ruseni okolniho prostiedi na signal senzort. Z toho di-

vodu by mélo byt toto komunika¢ni vedeni co nejkratsi.

Napadjeci napéti pro relé bude vhodné pouzit stejné jako napéjeci napéti ostatnich prvka ve
vnitini siti, aby bylo moZzné minimalizovat mnoZstvi napéjecich zdroju. Zakladni predpoklad

pro napajeni vnitinich prvkl bude jeden zalohovany napajeci zdroj.

Komunikace mezi senzory a PLC zéleZi na typu koncového senzoru a muze byt feSena té-

mito zpusoby (Sefazeno sestupné podle potizovaci ceny daného feseni):

- Smart senzor
Odolny proti ruseni, autokalibrace, moznost delsiho komunika¢niho vedeni, schop-

nost diagnostikovat chybu ¢idla na dalku. Nevyhoda vyssi potfizovaci cena.

- Digitélni senzor
Stejné vlastnosti jako smart senzor. Neni k dispozici autokalibrace, vzdalena dia-

gnostika chyby. Nizké pofizovaci cena.

- Analogovy senzor
Signal je pfenasen analogové. Velmi nachylné na ruseni. Vzdalenost pfenosu infor-

mace velmi mala. Velmi nizka pofizovaci cena.
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Zakladnim pozadavkem je bezpecnost systému, tedy neni vhodné pouzit analogové senzory.
V kone¢ném disledku by se prodrazilo feSeni z diivodu implementace pomocnych prvki pro
korekci chyb méfeni. Smart senzor by byl dobra volba, ale udaje, které se budou méfit, ne-
vyzaduji tak presné méfeni a idaje nejsou tak kritické, aby to vyvazilo vyssi potfizovaci na-

klady. Vhodnym feSenim z pohledu na pomér cena/vykon stfedni cesta, tedy digitalni senzor.

1.1.2 Ridici panel a PLC

Ridici panel bude mit funkci uZivatelského rozhrani s dotykovym displejem. Bude zobrazo-

vat informace o stavu systému a umozni uzivateli nastaveni ménit.

Tento panel bude propojen s jednotlivymi PLC v ramci distribuovaného fizeni a komunikaci

je mozno fesit témito zpusoby:

- RS232
Nevyhoda, umoznuje spojeni pouze bod-bod. Rychlost pfenosu je mala, ale pro po-
zadovany ucel dostatecna.
- Sériova linka / CAN Bus
Umoziiuje spojit vice zatizeni. Nevyhoda je nutnost podpory CAN u vSech zafizeni.
obvod ru¢n€ pomoci multimetru, nebo mit na to specializovany métici pristroj.
- Ethernet
Umoziiuje spojit vice zafizeni. Snadna diagnostika chyb kazdé vétve piimo na rou-
teru. Pro diagnostiku chyb a odstranéni zdvad je mozné pouzit stejné nastroje jako
pro opravu strukturované kabelaze. Pro pienos je mozno pouzit vice protokoli:
o Proprietarni protokol pro PLC dané vyrobcem
Nevyhodou je obtizna implementace dalsiho typu PLC od jiného vyrobce do
systému.
o protokol SNMP [1]
Jedna se o standardni protokol, vétSina zafizeni jej podporuje. Identifikatory
jednotlivych dat jsou strukturovany do MIB stromu, ktery se ale bohuzel u
kazdého vyrobce lisi. Nevyhodou je pomérné slozitd implementace v piipadé,
ze nemam k dispozici odpovidajici SNMP knihovnu.
o protokol HTTP [2]
HTTP je obecna specifikace prenosu dat, neni zde tedy presna specifikace jak

data formatovat, nicmén¢ jsou prosazovany dva standardy pro serializaci
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udaji: XML a JSON. Jedna se o textové formaty a zpracovani dat. Je tedy
velmi jednoduché.

v

Nejvhodnéjsi je vyuzit stavajici rozvody ethernetové sit€. Pro komunikaci mezi PLC a fidi-
cim panelem bude nejvhodnéjsi pouzit protokol HTTP kviili jednoduchosti a univerzalnosti.
Komunikace po HTTP protokolu se da velmi jednoduse diagnostikovat bézn¢ dostupnymi

prostiedky.

1.1.3 Vzdaleni klienti a server
Tato komunikace bude muset byt jiz zabezpecena. Je zde nekolik moznosti feseni:

- SMS pites GSM sit’
Vyhodou by byla odolnost proti vypadku. Nevyhoda je, ze umoziuje posilat pouze
omezené mnozstvi informaci a pfi velkém poctu zprav by to byla velmi drahd komu-
nikace.

- Spojeni pies internetovou sit’
Vyhoda je rychla odezva, dostupnost dat a propustnost spojeni. Nevyhoda je, Ze ne
vSechny budovy disponuji pfipojenim k internetu. Typicky toto spojeni nebyva dobie

zalohovano a je zde vyssi riziko vypadku.

Po zvazeni vyhod a nevyhod [3] a skutecnosti, ze budova, kde budu systém implementovat

ma internetovou piipojku, je nejvhodnéjsi technologii internetova sit’.

1.2 Volba vhodného hardware

V ptedchozi kapitole byly zvoleny vhodné komunikacni technologie. Podle téchto parametrii
tedy budou vybirany i fyzické prvky systému. Na trhu je hodné€ vyrobct, ale byly stanoveny
specifické pozadavky, které hodné zuzily vybér. Hlavni kritéria pro vybér feSeni:

- Pfipojeni prvki ptes ethernet

- Moznost vzdaleného pfistupu pres internet

- Minimaln¢ dva digitalni teploméry

- Minimaln¢ dvé vykonova relé

- Komunikace do vetejné sit€¢ musi byt zabezpecena Sifrovanim

- UZivatelské rozhrani s dotykovym panelem pro maximalni komfort
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1.2.1 ReSeni Tecomat

Standardni feSeni od firmy Tecomat obsahuje jedno zédkladni PLC, na které je mozné ptipojit
az Ctyti teplotni senzory a ma dva vykonové vystupy. Uzivatelské rozhrani je feSeno doty-
kovym panelem na zdi, které komunikuje pies ethernet. Pro vzdaleny pfistup je mozné vyuzit
sluzbu TecoRoute, ktera umoziuje ovladat PLC vzdalené¢ ptes webovy prohlize¢, nebo po-

moci programu Mozaic. Technicka specifikace je dostupna na webu dodavatele [4].

Tabulka 1 Hardware - cenova kalkulace Tecomat

Oznaceni Vlastnosti Ks |Cena/ks |Cena celkem
CP-1000 PLC - Porty: 4x vstup, 2x vystup 1 9900 9900
ID-18/28 Vizualizacni panel 5.7" s rameckem 1| 16800 16800
S-TS-01R-Future | Teplotni senzor 4 600 2400

Sluzba TecoRoute je placend, pro tuto variantu by stala 600K¢ ro¢né.
Celkova potizovaci cena za feSeni: 29100 K¢

Celkové ro¢ni naklady: 600 K¢/ 1rok

1.2.2 Reseni Papouch

Firma Papouch vyrabi velké mnozstvi druhti produkti pro priimyslovou elektroniku, datové
komunikace a méfici techniku. Z jejich produkti nejlépe vyhovuje produkt
QUIDO_Eth_4/4 1, ktery ma v sob¢ jiz jeden teplotni senzor a je mozno pripojit dalsi dle
potieby. Ma rovnéz nékolik vystupi, které je mozné pouzit na ovladani. V ramci standard-
niho feseni [5] nabizi firma Papouch zdarma program WIX, ktery slouzi jako standardni
uzivatelské rozhrani pro ovladani svych produkti. Nema piimé feSeni pro vzdalenou spravu.
To by bylo nutno udélat doprogramovanim vlastni aplikace, ktery by byla spusténa na poci-
taci [6], kde bude provozovan program WIX. Soucasné by zajiStovala spojeni s vefejnym
serverem, kde by bylo vefejné ptistupné rozhrani pro uzivatele, v€etné ptistupu z mobilnich
zafizeni. Pocitac¢ byl vybran s dotykovym displejem, coz je pozadavek na maximalni ergo-

nomii uzivatelského rozhrani.

Tabulka 2 Hardware - cenova kalkulace Papouch

Oznaceni Vlastnosti Ks | Cena/ks | Cena celkem

QUIDO _ETH_ 4/4 1| PLC 4x vstup, 4x vystup + teplomér 2 3900 7800
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QUIDO THERMO | Dodate¢ny teplomér PVC (5m) 2 350 700

Program WIX Webové rozhrani pro ovladani PLC 1 0 0
QUIDO

Lenovo AIO C260 | ALL-IN-ONE PC na kterém bude spustén 1| 10000 10000
program WIX vcetné 19 dotykového LCD
displeje [6]

Rozhrani pro vzdaleny pfistup by muselo byt na vefejném serveru. Pro tuto variantu je cena

za webhosting 250K¢ / 1rok. Toto rozhrani neni soucasti dodavky, je potieba jej vytvofit.
Celkova potizovaci cena za feSeni: 18500 K¢

Celkové ro¢ni naklady: 250 K¢ / 1rok

1.2.3 ReSeni GHI Electronics

Firma GHI Electronics ma ve své nabidce mikrokontroléry a doplinkové moduly zalozené na
technologii .NET Gadgeteer. Nabizi vice typd mikrokontroléri. Vhodnym feSenim je FEZ
Spider [7]. Vykonové by se dal zafadit do kategorie stfedni tiidy. Dulezitym faktorem je, ze
podporuje SSL Sifrovaci protokol, ktery je nezbytny pro komunikaci po verejné siti. Nizsi
ttida zakladnich typli mikroprocesorti disponuje velmi malou paméti a malym vykonem.
Tyto parametry jsou limitujici pro Sifrovani, které vyZaduje vysoky vykon a dostate¢né vel-
kou kapacitu operacni paméti. Tento nedostatek by se dal obejit tak, ze by se fidici panel
ptipojil do sité pies ethernetovy fadi¢ s hardwarovym Sifrovanim [8]. To by ale zvysilo slo-

zitost zapojeni.

Zbyva vyresit, jak efektivné ovladat systémy, které jsou na delsi vzdalenost. Typicky jsou
od sebe vzdaleny az 30m. Pfipojeni digitalniho senzoru na tuto vzdalenost by bylo velmi
nachylné na ruseni a zptisobovalo by vypadky. Resenim je vyuZit jednoduché programova-
telné PLC, na které pfipojim teplotni senzor i vykonové relé a pfipojim ho do ethernetové
sit¢. Bude tak sestaveno zatizeni, které bude odolné proti vypadku spojeni mezi PLC a tidi-
cim panelem. Pro tento Gcel je vhodnym feSenim PLC IP Smartboard [9]. Ma moznost pii-
pojeni dvou teplotnich senzort a jednoho relé. Hlavni vyhodou je, Ze umoznuje nastavit PLC

tak, ze na zakladé vyhodnocovani teplotnich senzorti spind vykonové relé.

Tabulka 3 Hardware - cenova kalkulace GHI Electronics

Oznaceni Vlastnosti Ks |Cena/ks |Cena celkem
FEZ Spider 1.0 FEZ Spider Mainboard 1 1800 1800
Display TE35 3.5" Barevny dotykovy displej 1 1600 1600
Ethernet J11D Modul pro ethernetové pFipojeni 1 300 300
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USB Client DP Napdjeci modul + programator 1 600 600
IP Smartboard PLC 2x digitalni vstup 1x vystup 2 650 1300
RELEF4052 Vykonové relé 12V DC, 8A (2,2KW) 2 50 100
751-193 Napdjeci adaptér 12V DC 1500mA 1 200 200
POE splitter Power over ethernet - splitter 2 125 250
DS18B20 Digitalni teplotni senzor Dallas 4 75 300

Pro vzdéleny ptistup bude potieba vytvofit vlastni webové rozhrani na vefejném www ser-
veru a program pro fidici panel, ktery s nim bude komunikovat. Hosting webu na Azure
website je zdarma. M¢si¢ni poplatek za databazi je 120K¢/1més. Alternativné by sla SQL

databaze nahradit feSenim Azure table storage, které je zdarma.
Celkové pofizovaci ndklady: 6450 K¢

Celkové ro¢ni naklady: 1400 K¢ / 1rok

1.3 Zavér

Nejvhodnégj$im feSenim z nalezenych produktti je varianta popsana v kapitole 1.2.3. Umozni
nejvice flexibilni feSeni. Jednotlivé komponenty budou jednoduse nahraditelné v piipadé
jejich havarie. Systém bude moduléarni a v ptipadé potfeby je mozné vyuzit komponenty od
jinych dodavateltl, systém tak nebude zavisly na jednom dodavateli. Protoze je systém slozen
z n€kolika malych komponent, tak v ptipadé poSkozeni prvku je jeho vyména méné¢ narocna,
nez vymeéna jednoho velkého zatizeni, které ma vSe integrovano v sobg€. Pro mikrokontrolér
je mozno pouzit vyssi programovaci jazyk .NET, coz by mélo umoznit efektivnéjsi a rych-
lejsi vyvoj feSeni. Pokrocila technologie WPF pro praci s grafikou by méla velmi zjednodusit
Implementaci designu a uzivatelskou pfivétivost uzivatelského rozhrani. Technologie pro
podporu realtime komunikace, by méla umoznit efektivni a rychly vyvoj integrace jednotli-
vych webovych klientd k jednotnému API. Vyuziti sluzby SQL jako ulozisté je v této vari-
anté placena sluzba. Pozdéji je mozné tyto periodické naklady vyftesit prestchovanim pro-
jektu na jiny server, nebo data naptiklad ukladat pies sluzbu Azure table storage [10], ktera

je zdarma. Nicméné kvuli rychlosti implementace bylo zvoleno MS-SQL.
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II. PRAKTICKA CAST
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2 SCHEMA ZAPOJENI HARDWARE

Nez bude mozné jednotlivé komponenty zapojit, tak je potfeba provést detailni analyzu je-

jich moznosti a zpiisobu zapojeni dle technické dokumentace.
2.1 Technicky popis pouzitého hardware

2.1.1 Senzory

Dle dokumentace k PLC IP Smartboard [9], je doporuceno piipojeni senzoru DS18B20,
ktery je bézné dostupny, napiiklad v obchodé¢ GM Electronic [11].

GND [ ;;E

o~
DQ | g;
Voo [ n

Obrazek 1 Senzor DS18B20

Popis jednotlivych pind je popsan v dokumentaci [11] takto:

a. GND Ground
b. DQ Data In/Out
c. Vdd Power Supply voltage

Rozsah métenych teplot je od -55°C do +125°C. Rozliseni je 0.1°C. Tyto parametry jsou

dostate¢né pro méfeni vnitini 1 venkovni teploty.

2.1.2 Relé

Pro stanoveni parametra relé je potfeba vzit do ivahy napdjeni civky. Jestli bude stejno-
smérné, stiidavé a jak bude napéti na civce velké. V tomto ptipadé je napéti dano zdrojem,
kterym je napdjena deska PLC, tedy 12V stejnosmérné. Pak bylo potieba zjistit, jaky vykon
se bude spinat. U &erpadla to bylo dano jeho piikonem. Cerpadlo mé piikon 1,8KW. Pfipo-
jeni k elektrokotli bude feSeno nahrazenim pokojového termostatu novym relé. Vykon relé
V termostatu je 250W. TakZe je mozné pouzit stejné relé, jako pro ¢erpadlo. Aby byla dosta-

te¢na rezerva, tak bylo zvoleno relé s vykonem 2,2KW [12].



UTB ve Zliné, Fakulta aplikované informatiky 19

Obrazek 2 Vykonové relé (2,2KW)

Zapojeni popsané v dokumentaci je velmi jednoduché. 2 kontakty pro napajeni civky a 3

kontakty pro vystupni pfepinac.

213 PLC

IP Smartboard je viceti€elové zatizeni, které umozituje vzdalené nastavit poZzadovanou tep-
lotu, kterou potom udrzuje. Konfiguraci 1ze ménit pomoci HTTP protokolu metodou PUT,
pro nacitani informaci ze zafizeni slouzi metoda GET, data jsou ve formatu XML. Vice in-

formaci o moZnostech zafizeni je k dispozici v podrobném manualu [9].

Obrazek 3 PLC IP Smartboard
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Obrazek 4 Napdjeci adaptér 12V DC 1500mA

Obrazek 5 POE splitter

2.1.4 Ridici panel

Fez Spider je mikrokontrolér s podporou Sifrovani SSL. Programuje se pomoci jazyka
C#.NET. K dispozici je siroka nabidka moduli a knihoven. Detailni dokumentace je na
strankach dodavatele GHI Electronics [7].
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i

DO G

e

Obrazek 6 Zakladni vyvojova sada FEZ Spider Tinker Kit

2.1.5 Server

Zakladnim pozadavkem je provoz webového portalu s pfipojenim na SQL databazi. MS
Azure nabizi sluzbu Azure website, ke které byla objedndna sluzba SQL Web v zékladni
verzi. To by mélo na pozadavky feSeni stacit a umozni to efektivné nacitat a ukladat data i

bezpecné komunikovat online s klienty.

2.2 Celkové schéma

V systému jsou planovany dva nezavislé otopné subsystémy. Kazdy z téchto subsystémt je
ovladan PLC jednotkou, ktera systém monitoruje dvéma teplotnimi senzory a ovlada vyko-
nové prvky pomoci relé. PLC jednotky jsou spole¢né s fidicim panelem propojeny etherne-
tovou siti do routeru, ktery zajistuje pfipojeni do internetu. Ridici panel s dotykovym dis-

plejem zajiStuje rozhrani s uzivatelem v rdmci budovy. Ma pfimé spojeni s jednotlivymi
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PLC, se kterymi komunikuje pies HTTP protokol. Udrzuje permanentni spojeni se serverem.
Toto spojeni je zabezpeceno pomoci protokolu SSL. Na serveru je rozhrani API, které umoz-
nuje bezpecné piipojeni fidiciho panelu i ostatnich klientskych aplikaci. Rozhrani je napo-
jeno na databazi, kde je ulozena zakladni konfigurace fidiciho systému a jeho jednotlivych

podsystému.

- ‘
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Teplomér 1 Komeréni PLC Serverova tdst
m E sweb AP|

{cloud)
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T | ! 1.patro
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Teplomér 3 E _g )—lmamgl rozhrani ovladani Lkt =
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% firepvall
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Dotykovy displej T e IES/Sacked aplikace
e (embedded)
Vykonové relé

ustfedni topeni

Vykonové relé
solarni ohfev

Databaze

Obrazek 7 Blokové schéma systému

2.3 Detail zapojeni PLC, senzort a relé

PLC bude ptipojeno do ethernetu pies POE splitter, do kterého bude zapojen napéjeci adap-
tér. Tim bude mozné napdjet centralné z jednoho mista také vSechny senzory a relé. Celkem

bude v systému zapojeno vice PLC, pro zjednoduseni je zde detail zapojeni jednoho PLC.
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Teplotni senzor ¢.1
DS18B20

Teplotni senzor ¢.2
DS18B20

| DQ || GND|| VDD|

| DQ ||GND||VDD|

IP SmartBoard ‘
O mm g (@ O
E D o o =]
gll] = EEEE o D |jm1 711
e E = T D ||wz 72
g D |jverrm
g3
= [ARTRRAT] E.E] D ||rem
so| | AR O |Rene
g8 D JoFF
4 | o w] [+
;E N =] O R Relé
E ﬂ] O 1] =] D ||eno GND E
E* - D ||vTEMP]
== F ~ fol
— M ~
POE () SENSOR RELAY )
ethernet S —
VDD DC adaptér 12V
POE POE
splitter
LAN

Obrazek 8 Schéma zapojeni PLC, senzort relé a spole¢né¢ho napajenti

2.4 Detail zapojeni Fidiciho panelu

Pro navrh zapojeni fidiciho panelu je k dispozici graficky editor pfimo ve Visual Studiu.
Staci z nastrojové liSty vybrat mikrokontrolér a potfebné komponenty. O spravné propojeni

komponent se postara Visual Studio.
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GHIElectronics.SCCard

GHiElectronics.Ethernzt/11D

GHIElectronics.USBClientDP

WO EITU0NINTITHY MO

ethernet/11D

-------------

usbClientDP
GHiIElectronics.DisplayTE35

Display TE3IS
ev 1.

displayTE35

Obrazek 9 Visual Studio designér - schéma zapojeni fidiciho panelu

Krom¢ vizualniho néhledu Visual Studio spole¢né nastavi i prostfedi pro vyvoj programu a
nastavi spravnou konfigurace jednotlivych modulii. Toto velmi Setii ¢as pii zapojovani kom-

ponent i pfi vlastnim programovani.
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3 NAVRH SW CASTI

Ze schématu, které bylo popsano v kapitole 2.2. vyplyva, Ze bude potfeba navrhnout SW
feSeni pro fidici panel a serverové API a pro klientské rozhrani. VSechna tato uzivatelska
rozhrani musi byt schopna mezi sebou pienaset zpravy. Nejprve tedy bude nutno navrhnout
zpusob prenaSeni zprav a nasledné ukladani téchto dat na server. Navrh bude vychazet z po-

zadavki ptipadi uziti.
3.1 Popis pripadi uziti
3.1.1 Vzdaleny pristup pres webové rozhrani

3.1.1.1 Zobrazeni stavu systéemu
Ptipad uziti predpoklada, ze uZivatel si aktivoval funkci ,,zapamatovat ptihlaSovaci udaje*

Tabulka 4 Pripad uziti - zobrazeni stavu systému na vzdaleném rozhrani

Krok Role Akce

1 | UzZivatel Spusti webové rozhrani pro vzdalené ovladani.

3 | Webové rozhrani |Pfipoji se trvale s rozhranim API. Posle poZadavek na nacteni udaju
z PLC. Soucasné s pozadavkem je poslan autentizacni token.

4 | Server Kontrola autentiza¢niho tokenu klienta,
POKUD neni validni, tak zobrazi pfihlaSovaci formuladf. KONEC-POKUD

5 |Server Vyzada si od fidiciho panelu aktualizaci stavu.

6 |Ridici panel Vyzada si od PLC aktualizaci stavu.

7 |PLC Zméfri Udaje a vrati je fidicimu panelu.

8 | Ridici panel Odesle udaje na server.

9 |Server Odesle nové udaje vSsem aktudlné prihlasenym webovych rozhranim.
10 | Uzivatel Zaktualizuji se udaje na hlavni obrazovce.

3.1.1.2 Autentizace nepiihlaSeného uZivatele

Ptipad uziti predpoklada, ze uzivatel jest¢ nikdy nebyl piihlasen, nebo si nezaktivoval funkci

»Zapamatovat ptihlaSeni‘

Tabulka 5 Pripad uziti - autentizace nepfihlaseného uzivatele

Krok Role Akce
1 | UzZivatel Spusti webové rozhrani pro vzdalené ovladani
2 | Webové rozhrani | Odesle poZzadavek na server na nacteni idajl bez validniho autentizac-
niho tokenu.
3 |Server Odmitne spojeni.
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4 | Webové rozhrani |Zobrazi uzivateli pfihlaSovaci formular.

5 | UZivatel Zada pfihlaSovaci udaje.

6 | Webové rozhrani |Vyzada si token na zakladé zadanych autentizacnich udaju.

7 |Server POKUD neni IP adresa webového rozhrani na docasném tzv. ,Cerné lis-
tiné” kvuli prekroceni neplatnych pokust o prihlaseni a soucasné au-
tentizacni Udaje jsou platné, tak vygeneruje autentizacni token.

JINAK zamitne poZadavek. KONEC-POKUD
8 | Webové rozhrani | POKUD Uzivatel zaktivoval funkci ,zapamatovat prihlaseni“, tak si ulozi

token do ulozisté prohlizece s platnosti 1mésic. KONEC-POKUD
Zobrazi uzivateli hlavni obrazovku.

3.1.1.3 Zména programu

Ptipad uziti pfedpoklada, Ze uZivatel je pfihldSen a ma na vzdaleném webovém rozhrani

zobrazenu hlavni obrazovku.

Tabulka 6 Piipad uziti - zména programu ze vzdaleného rozhrani

Krok Role Akce

1 | Uivatel Zvoli akci nastavit program u konkrétniho PLC.

2 | Webové rozhrani | Zobrazi uzivateli formulaf pro vybér z dostupnych programu pro dané
PLC

3 | UZivatel Zvoli program z nabidky

4 | Webové rozhrani | Odesle pozadavek na server

5 |Server Zaktualizuje konfiguracni Udaje v SQL databazi.
POKUD neni fidici panel prihlasen, tak konec. KONEC-POKUD
Odesle informaci, Ze doslo ke zméné konfigurace PLC na fidici panel.

6 |Ridici panel Ulozi si do interni paméti aktualizovany stav konfigurace systému. Ode-
Sle na PLC pozadavek na aktualizaci programu.

7 |PLC Nastavi program.

8 | Ridici panel Odesle na PLC poZadavek na aktualizaci informaci o stavu.

9 |PLC Zmé¥i data a vrati poZzadované informace.

10 | Ridici panel Odesle aktudlni informace na server.

11 | Server Odesle aktudlni informace na vSechny aktudlné ptipojené webova roz-
hrani.

12 | Webové rozhrani | POKUD je zobrazena hlavni obrazovka, tak se zaktualizuji udaje.
KONEC-POKUD

3.1.1.4 Rucni korekce poZadované teploty

Ptipad uziti pfedpoklada, ze uzivatel je ptihldSen a ma na vzdaleném webovém rozhrani

zobrazenu hlavni obrazovku.
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Tabulka 7 Pipad uziti - korekce zadané teploty ze vzdaleného rozhrani

Krok Role Akce
1 | Uzivatel Zvoli akci nastavit program u konkrétniho PLC.
2 | Webové rozhrani |Zobrazi uZivateli formular pro vybér z dostupnych programu pro dané

PLC s nabidkou ru¢ni korekce v rozsahu od -4°C do +4°C

3 | UZivatel Zvoli hodnotu poZadované korekce z nabidky.

4 | Webové rozhrani | Odesle pozadavek na server.

5 |Server Zaktualizuje konfiguracni Udaje v SQL databazi.
POKUD neni fidici panel ptihlasen, tak konec. KONEC-POKUD
Odesle informaci, Ze doslo ke zméné konfigurace PLC na fidici panel.

6 |Ridici panel UloZi si do interni paméti aktualizovany stav konfigurace systému. Ode-
Sle na PLC pozadavek na aktualizaci programu.

7 |PLC Nastavi program.

8 | Ridici panel Odesle na PLC pozadavek na aktualizaci informaci o stavu.

9 |PLC Zmé¥i data a vrati pozadované informace.

10 | Ridici panel Odesle aktudlni informace na server.

11 |Server Odesle aktudlni informace na vSechny aktudlné pripojené webova roz-
hrani.

12 | Webové rozhrani | POKUD je zobrazena hlavni obrazovka, tak se zaktualizuji udaje.

KONEC-POKUD

3.1.1.5 Detailni nastaveni programu

Ptipad uziti ptfedpokladd, ze uzivatel je ptihldSen a ma na vzdileném webovém rozhrani

zobrazenu hlavni obrazovku.

Tabulka 8 Piipad uziti - detailni nastaveni programu ze vzdaleného rozhrani

Krok Role Akce
1 | Uiivatel Zvoli akci nastavit program u konkrétniho PLC.
2 | Webové rozhrani | Zobrazi uzivateli formulaf pro vybér z dostupnych program pro dané

PLC s nabidkou ru¢ni korekce v rozsahu od -4°C do +4°C.

3 | Uiivatel Zvoli akci ,,detail“ u daného programu ze seznamu.

4 | Webové rozhrani |Zobrazi tydenni kalendar a v ném seznam akci tak jak jsou planovany
zvolenym programem.

5 | UZivatel Nastavi zmény v kalendafi. Je mozné pridavat a odebirat jednotlivé po-
lozky. Jakakoliv zména v kalendati se informaci o zméné na server.

6 |Server Zaktualizuje konfiguracni udaje v SQL databazi.
POKUD neni fidici panel pfihlasen, tak konec. KONEC-POKUD
Odesle informaci, Ze doslo ke zméné konfigurace programu na fidici
panel.

7 | Ridici panel UlozZi si do interni paméti aktualizovany stav konfigurace systému. Ode-
Sle na PLC pozadavek na aktualizaci programu.

8 |PLC Nastavi program.

9 |Ridici panel Odesle na PLC pozadavek na aktualizaci informaci o stavu.

10 |PLC Zmé¥i data a vrati poZzadované informace.
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11 | Ridici panel Odesle aktualni informace na server

12 | Server Odesle aktudlni informace na vSechny aktudlné pfipojené webova roz-
hrani.

13 | Webové rozhrani | POKUD je zobrazena hlavni obrazovka, tak se zaktualizuji udaje.

KONEC-POKUD

3.1.2 Lokalni pristup pres Fidici panel

3.1.2.1 Zobrazeni stavu systému na iidicim panelu

Ptipad uziti predpoklada, ze tidici panel je pfipojen k systému.

Tabulka 9 Ptipad uziti - zobrazeni stavu na fidicim panelu

Krok Role Akce

1 |Uzivatel Spusti fidici panel pfipojenim napajeciho zdroje.

2 | Ridici panel Provede inicializaci modull a spusti periodicky proces automatické syn-
chronizaci ¢asu se svétovym ¢asem.
POKUD je k dispozici na lokalnim uloZzisti zadloha konfigurace, tak zadloha
bude pouzita pro obnoveni do vychoziho stavu. KONEC-POKUD

3 | Ridici panel Nacte konfiguraci ze serveru. S odeslanim pozadavku je soucasné ode-
slan i autentizacni token.

4 | Server Provede ovéreni autentizacniho tokenu.
POKUD neni validni, tak zamitne dalSi spojeni.
JINAK Nacte data z SQL a vrati je fidicimu panelu. KONEC-POKUD

5 |Ridici panel POKUD je pfipojeni poradku a nacetla se konfigurace, tak se ulozi do in-
terni paméti aktualizovany stav konfigurace systému a odesle na PLC
poZadavek na aktualizaci programu.
JINAK zobrazi se chybova obrazovka a panel se pokousi periodicky zo-
pakovat spojeni. KONEC POKUD

6 |PLC Nastavi program

7 | Ridici panel Odesle na PLC poZadavek na aktualizaci informaci o stavu.

8 |PLC Zmé¥i data a vrati pozadované informace Fidicimu panelu.

9 |Ridici panel Odesle aktudlni informace na server.

10 |Server Odesle aktudlni informace na vSechny aktudlné pfipojené webova roz-
hrani.

11 | Webové rozhrani | POKUD je zobrazena hlavni obrazovka, tak se zaktualizuji udaje.

KONEC-POKUD

3.1.2.2 Zména zobrazeni stavu

Ptipad uziti pfedpoklada, ze fidici panel je pfipojen do systému a mé zobrazenu Gvodni ob-

razovku.
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Tabulka 10 Ptipad uziti — zména zobrazeni stavu na fidicim panelu

Krok Role Akce
1 | UZivatel Na panelu kline na akci ,,zobrazit dalsi”
2 | Ridici panel Z tabulky dostupnych PLC vezme dalsi v poradi a zobrazi ho na panelu
3 | Ridici panel Odesle na PLC poZzadavek na aktualizaci informaci o stavu.
4 |PLC Zmé¥i data a vrati pozadované informace Fidicimu panelu.
5 |Ridici panel Odesle aktualni informace na server.
6 | Server Odesle aktudlni informace na vSechny aktudlné pfipojené webova roz-
hrani.
7 | Webové rozhrani | POKUD je zobrazena hlavni obrazovka, tak se zaktualizuji udaje.

KONEC-POKUD

3.1.2.3 Zména programu

Ptipad uziti ptredpoklada, ze fidici panel je pfipojen do systému a ma zobrazenu tivodni ob-

razovku.
Tabulka 11 Ptiklad uziti - zména programu na fidicim panelu
Krok Role Akce

1 | Uzivatel Zvoli akci nastavit program u konkrétniho PLC.

2 | Ridici panel Zobrazi uzivateli formular pro vybér z dostupnych programu pro dané
PLC

3 | UZivatel Zvoli program z nabidky

4 | Ridici panel UloZi si do interni paméti aktualizovany stav konfigurace systému. A
odesle pozadavek na server o uloZzeni zmény konfigurace

5 |Server UloZi konfiguraci do SQL

6 | Ridici panel Odesle na PLC poZadavek na aktualizaci programu.

7 |PLC Nastavi program.

8 |Ridici panel Odesle na PLC poZadavek na aktualizaci informaci o stavu.

9 |PLC Zméfi data a vrati poZzadované informace.

10 | Ridici panel Odesle aktudlni informace na server.

11 |Server Odesle aktudlni informace na vSechny aktudlné pripojené webova roz-
hrani.

12 | Webové rozhrani | POKUD je zobrazena hlavni obrazovka, tak se zaktualizuji udaje.
KONEC-POKUD

3.1.2.4 Rucni korekce poZadované teploty

Ptipad uziti ptedpoklada, Ze fidici panel je pfipojen do systému a mé zobrazenu Givodni ob-

razovku.
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Tabulka 12 Ptipad uziti - korekce zadané teploty z fidiciho panelu

Krok Role Akce

1 | UZivatel Zvoli akci nastavit program u konkrétniho PLC.

2 | Ridici panel Zobrazi uZivateli formular pro vybér z dostupnych programu pro dané
PLC s nabidkou ruéni korekce v rozsahu od -4°C do +4°C

3 | UZivatel Zvoli pozadovanou hodnotu korekce

4 | Ridici panel UloZi si do interni paméti aktualizovany stav konfigurace systému. A
odesle pozadavek na server o uloZzeni zmény konfigurace

5 |Server UloZi konfiguraci do SQL

6 | Ridici panel Odesle na PLC poZadavek na aktualizaci programu.

7 |PLC Nastavi program.

8 | Ridici panel Odesle na PLC poZadavek na aktualizaci informaci o stavu.

9 |PLC Zmé¥i data a vrati pozadované informace.

10 | Ridici panel Odesle aktualni informace na server.

11 | Server Odesle aktudlni informace na viechny aktudlné pfipojené webova roz-
hrani.

12 | Webové rozhrani | POKUD je zobrazena hlavni obrazovka, tak se zaktualizuji udaje.
KONEC-POKUD

3.1.3 Periodicka aktualizace udaji

Ptipad uziti predpoklada, ze tidici panel je pfipojen do systému. Akce se spousti periodicky

1x za 10minut.

Tabulka 13 Ptipad uziti - periodicka aktualizace stavu

Krok Role Akce

8 |Ridici panel Odesle na PLC pozadavek na aktualizaci informaci o stavu.

9 |PLC Zméfi data a vrati poZadované informace.

10 | Ridici panel Ulozi si namérena data pro pozdéjsi vyhodnoceni trendu zmén teploty.
Odesle aktudlni informace na server.

11 |Server Odesle aktudlni informace na vSechny aktudlné pripojené webova roz-
hrani.

12 | Webové rozhrani | POKUD je zobrazena hlavni obrazovka, tak se zaktualizuji udaje.
KONEC-POKUD

3.2 Volba komunikaéni technologie klient-klient, klient-server

API je aplikaéni rozhrani, které umoznuje riznorodym aplikacim vzéjemnou vyménu dat.
Nejlépe by bylo pouzit takovou technologii, kterda umozni toto API sdilet pro vSechny typy
klientskych rozhrani, v€etné tidiciho panelu. Zaroven z ptipadu uziti v ptedchozi kapitole
vyplyva, ze to musi byt realtime komunikace, tedy jakakoliv zména v systému se musi ihned

rozdistribuovat jak na koncové PLC, tak i na vSechny ptihlasené klienty.
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UZivatel ¢.3
s pocitatem
SERVER API
Uzwitelvc.z Ridici panel
s pocitacem

\ PLC 2 + senzory a akéni ¢leny
PLC 1 + senzory a akéni cleny

Obrazek 10 Zjednodusené schéma distribuovaného tizeni

Existuje vice feseni, které spliuji vySe uvedené pozadavky.

3.2.1 Azure mobile services

Systém push notifikaci je univerzalni a jednoduse implementovatelny. Umoziioval by i ho-
rizontalni Skalovani pro ptipadné pozdéjsi navySovani vykonu a prostupnosti. Dalsi vyhodou
je, ze systém dokaze pracovat i off-line, tedy v piipad¢, ze ptijemce neni dostupnym tak
zprava c¢eka ve front¢, dokud se klient neptipoji, nebo dokud nevyexpiruje platnost zpravy.
Nevyhodou je, Ze fronta zprav je asynchronni a v pfipad¢ feSeni nutnosti mit potvrzeni o
zpracovani zpravy nebo oc¢ekavané ndvratové informace to bude plisobit obtize pfi imple-

mentaci. [13]

3.2.2 XSockets.NET

Systém fesi realtime komunikaci mezi klientskymi aplikacemi a serverem. SDK podporuje
mimo jiné i NET-Microframework, cozZ umozni jednoduchou implementaci na fidicim pa-
nelu. Nevyhodou je pomérné vysoka pofizovaci cena. V nejmensi mozné konfiguraci stoji

licence 8000 K¢. Neomezena licence pak stoji 25000 K¢. [14]
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3.2.3 SignalR

Tato knihovna fesi rovnéZ realtime komunikaci mezi klientskymi aplikacemi a serverem.
SDK bohuzel ale nepodporuje NET-Microframework. Nicmén¢ tento problém by Sel obejit,
protoze protokol pouzivany v SignalR je pomérné jednoduchy a dobife dokumentovany.
Prakticky vyznam této technologie tkvi v tom, Ze umoziiuje libovolnému klientovi jak volat
metody na serveru, tak i ze serveru volat metody na pfihlaSeném klientovi. Pfitom nezélezi

na tom, jestli ten klient je v Javascriptu , .NETu. nebo jiném podporovaném jazyce [15].

3.2.4 Zavér

4

Vhodnéjsi je tedy pouzit systém, ktery dokaze zpracovat zpravy synchronng. Z dostupnych
feSeni je tedy nejvhodnéjsi technologie SignalR a to i za cenu, Ze bude vyssi narok na im-

plementaci na stran¢ fidiciho panelu.

3.3 Sdilené struktury pro pienos dat

Mezi klienty se budou pienasSet datové struktury, které se budou na jedné stran¢ serializovat
a na druhé zase deserializovat. Z toho diivodu je zddouci, aby tyto struktury byly sdileny
mezi fidicim panelem, API rozhranim i ostatnimi klienty. Bude potfebovat pfenaset tyto

struktury:

- Konfiguraci PLC
Zde bude uloZena zejména informace o IP adrese a pomocné udaje o piipojenych
senzorech a rezimu tizeni. Podporovany budou rezimy:
o Rezim,,Terms*
PLC se snazi udrzovat nastavenou teplotu. To se bude pouzivano na udrzo-
vani teploty uvniti domu
o Rezim ,Difference*
PLC porovnava teploty z obou senzort a pokud je rozdil vétsi jak dand hod-
nota, tak se sepne relé. Toto bude vyuZivano pro spinani solarniho ohfevu.
PLC tedy sepne relé, pokud je teplota venkovniho prostiedi vyssi, nez teplota
ohfivaného média.
- Naméiend data
Struktura bude pouzivana pro pfenos zméfenych dat a stavu relé z PLC na server API

a na vSechny klientské aplikace. Soucasné s t€émito idaji je prenaSena i informace o
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aktudlné probihajicim programu a jaky program bude nasledovat a jaky trend ma
métend teplota. Tedy jestli klesa, nebo stoupa.

- Nastaveni jednotlivych programii pro PLC
Pro kazdé PLC je mozné nastavit sadu ptikazt. Kazdy piikaz ma dobu trvani od-do

a teplotu, jakou je potfeba v dany ¢as udrzovat.

» |

' DeviceConfig
Clazs
=t DeserializableFromHashTable
= Fields
@ DevicelD
@ |p
@ ManualCverload
& Name
@ Programld
# TiMame
@ T2Mame
&  TermType
@ Timestamp
= Methods
@ DeviceConfig [+ 2 overloads)

Obrazek 11
Struktura konfigurace PLC
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" ltemNotify

Clzzs

=l Fields

Tttt LLU

Date
DevicelD
Info

Relay
Temp1
TemplChng
Temp15Spec
Temp2
Temp2Chng
Temp2Spec

= Methods

s

ltermMotify [+ 1 overload)

Clazs
= DeserializableFromHashTakle

= Fields

@ [Data

@ Deviceld

@ |

#  Name
= Methods

@ Pregram (+ 1 overload)

- '

~

' Program A

Obrazek 12

Struktura pro zmétena data

Class
= DeserializableFromHashTakb e

= Fields

allDay
end

id

rodeid
programid
start

L L I N R 4

= Methods

@  Programitem [+ 2 ove..

b »

Programltem A |

ProgramltemInfo A
Class
=¥ Programltem

= Fields

@  modellame
@ modeValue
w  title

= Methads

@ Programiteminfo [+ 1..

"y

Obrazek 13 Struktury pro pfenos konfigurace programu

Poznamka:

Kvili pouziti sdilené struktury Programltem v javascript klientovi, bylo pojmenovani poli

struktury zdmérné¢ pojmenovano tak, aby bylo mozné tuto strukturu pouzit bez tprav jako

zdroj dat pro jQuery knihovnu fullCalendar [16].
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3.4 Databaze

Je potieba ukladat informace o zatizenich. K tomu bude slouzit tabulka Device. Na ni budou
zavisla tabulka DeviceProgram, kterd umozni danému zatizeni (PLC) nastavit vlastni pro-
gram. V tabulce ProgramData jsou ulozena data programu. Zejména informace jaky rezim
se ma na zafizeni nastavit a jak dlouho to ma trvat. Posledni tabulka je DeviceMode, ktera
slouzi pouze ke zjednoduseni administrace. Obsahuje nékolik pfeddefinovanych teplot a je-

jich nazev.

ot
|
Deviceld
Name
s
i
iﬂ sqL Fill, GetData ()
? QL FillByDeviceld, GetDataByDeviceld (@Deviceld)
D InsertWithReturnMew (@Deviceld, @MName)
% Name
e =il =
TiMName [ 2 D
T2Name From 2 Neme
TermType To Value
Timestarp Modeld
cac—]| S2
Programid  ——— Programld a2
5 = sqL Fill,GetData ()
=8 QL FillByID, GetDataBylD (@ID)
o yID, ataByl
:Zt Fill.GetData ( . Fill GetData () 50U FillByNotNullValue, GetDataNothulValu...
FillByID, GetDetaBylD (@ID) - 53t DeleteByProgramld (@ProgramiD)
*% UpdateAllProgram (@Programld, @0rig_Progra... sal FillByDeviceld, GetDataByDeviceld (@Programld)
3L FillBylnterval, GetDataBylnterval (@From, @Progr...
SGL FillByProgramld,GetDataByProgramld (@Progra...

Obrazek 14 Celkové schéma databaze

V tabulce Device je ulozena konfigurace jednotlivych PLC. Diilezita je IP adresa a typ fizeni
daného PLC. Kazdé PLC ma pfipojené dva teplotni senzory a jedno relé které fidi. Tabulka
DeviceMode je pomocnd, umoznuje klientovi pii konfiguraci programu vybirat pfeddefino-

vané hodnoty z Ciselniku, misto toho aby je psal ruéné u kazdé polozky programu.

D Marme IP T1Mame | T2Mame | TermType | Programld Tirnestamp ManualOverload
1 Ddm 192.168.1.10  Prizemi  1.NP Terms 2 16. 5. 2015 20:37:23 ]
2 Bazén 192168111 Vzduch Voda Difference 10 8. 5. 2015 23:57:19 0

Obrazek 15 Ukazka tabulky Device
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o Deviceld Mame
h 1 Béiny pracovni tyden
8 1 Dovolena
2 1 Pouze vikend
3 1 Stale topit
10 2 Vypnuto
Obrazek 16

Ukézka tabulky DeviceProgram

] From To Modeld Programld -
12,2014 1.12. 2014 23:589

1 4 2
10039 |2.12 2014 2,12, 2014 23:59 |4 8
10034 3,12, 2014 3,12, 2014 23:59 |4 2
10035 |4.12. 2014 4,12, 2014 23:59 |4 2
10036 |5.12. 2014 5.12. 2014 23:59 |4 2
10037 |6.12. 2014 6. 12, 2014 23:59 |4 8
100328 |7.12, 2014 7,12, 2014 23:59 |4 2
10068 |7.12. 2014 1:00 |7.12. 2014 2:00 |2 2
10047 |1.12. 2014 1,12, 2014 23:59 | 2 3
10046 |2, 12, 2014 2,12, 2014 23:59 |2 3

Obrazek 17 Ukazka tabulky DeviceProgramData

In} Marme Yalue
Cen 240
3

Moc 18,0
4 Utlum 13,0
Obrazek 18

Ukazka tabulky DeviceMode
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3.5 Serverova ¢ast - API

3.5.1 Komunikace

Komunikaci zajistuje knihovna SignalR. Resi transparentni serializaci a deserializaci pfi
pienosu dat. Pro pfenaseni dat budou vyuzity sdilené datové struktury popsané v kapitole

3.2. Knihovna se nainstaluje standardné pomoci NuGet.
Interni metody, které slouzi pro komunikaci ve sméru server—klient

- updateDeviceConfig(Deviceld)
zavolat aktualizaci konfigurace PLC na vSech klientech. Typicky se bude volat po
zmén¢ programu, nebo zméné nastaveni programu. Probéhne 1 aktualizace programu.
- deviceProgramChange(Deviceld, Modeld)
informovat klienty, ze doslo ke zméné zvoleného programu u dané¢ho PLC.
- OnDisconnected(StopCalled)
Metoda se spusti pii odpojeni klienta od serveru. V ptipad¢, Ze je to fidici panel, tak
je potfeba informovat klienty, Ze je panel odpojen.
- OnConnected()
Metoda se spusti vzdy, kdyz se pfipoji novy klient, Pokud je to fidici panel, tak by

se poslala vS§em pfipojenym klientim zprava, ze je panel ptipojen k serveru.

Externi metody, které slouzi pro komunikaci ve sméru klient—server

- deviceGetConfig()
Vrati klientovi seznam vSech ptipojenych PLC véetné jejich konfigurace

- deviceUpdateConfig(DeviceConfig)
zméni hodnoty zakladnich parametrit PLC. Zejména popis zafizeni a popisky jednot-
livych senzorti

- deviceGetData()
Pteda informaci fidicimu panelu, ze klient/klienti si pfeje zaktualizovat stav PLC a
namétend data.

- deviceProgramUpdate(Program)
umozni klientovi zaktualizovat program, v€etné vSech planovanych akci, pro dané
PLC.

- deviceProgramDelete(Programlid)
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odstranéni celého programu véetné planovanych akei
- deviceProgramDataUpdate(ProgramDataltem)
aktualizace jedné planované akce programu.
- deviceProgramDelete(ld)
smaze jednu planovanou akci z programu.
- deviceProgramChange(Deviceld, Programlid)
zméni u PLC aktualné€ vybrany program.
- deviceManualOverloadChange(Deviceld, Value)
nastaveni offsetové hodnoty pro dané zatizeni, ktera ovlivni vyslednou pozadovanou
teplotu z programu.
- modesGet()
nacteni c¢iselniku preddefinovanych teplotnich reziml pro pldnovaci kalendat.
- controllerConected()
tuto metodu vol4 fidici panel a oznamuje tak, Ze je pfipraven zpracovavat ptichozi

komunikaci ze serveru.

3.5.2 Autentizace

Bude pouzita standardni Webform autentizace [17] a bude implementovana ochrana proti
opakovanym pokustim o uhadnuti loginu/hesla. Pfi 10-ti neplatnych pokusech o ptihlaseni

je uzivateli na 10 minut zamezeno se ptihlasit a zobrazi se mu varovné hlaseni.

3.6 Webové rozhrani

Webové rozhrani musi mit responsivni design, aby bylo mozné web prohlizet na rizné vel-
kych prohlizecich. Pro tento ucel je vhodna velmi pouzivana knihovna Bootstrap [18], kterou
je mozné doinstalovat do projektu pfe NuGet. Knihovna ma k dispozici sadu ovladacich

prvk, které 1ze vyuzit pti ndvrhu rozhrani jednotlivych obrazovek.

Celkem bude stacit udélat tii webové formulate: piihlaSovaci obrazovku, hlavni panel a na-

staveni programu pro PLC.
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3.6.1 PrihlaSovaci obrazovka

Pfi prvnim vstupu na stranky je uZivatel pfesmérovan na obrazovku piihlaseni. Pokud se
uspésné prihlasi, tak se mu zobrazi hlavni panel s prehledem vSech PLC. V ptipadé, Ze vlozi
neplatné autentizacni udaje, tak se mu zobrazi chybové hlaseni. Je zde uzivateli umoznéno
zvolit trvale zapamatovat ptihlaseni. Pti dalSich vstupech je jiz uzivatel automaticky ptihla-

Sen a zobrazi se mu hlavni obrazovka.

Pfihlaste se

[[] Zapamatovat prinlageni

Obrazek 19 PtihlasSovaci obrazovka

3.6.2 Hlavni obrazovka

Po uspésném piihlaseni je uzivatel pfesmérovan na hlavni obrazovku. Protoze je dostatek
mista, tak je moZné zobrazit informace ze vSech pfipojenych zatizeni soucasné. Z ptivodniho
navrhu vyplynulo, Ze kazdé PLC bude mit dva teplotni senzory, které budou zobrazovat

aktualni teplotu a jeji trend vici stfedni hodnoté métené v 10-ti minutovych intervalech.

o r
Dum Bazen

TEPLOTA TEPLOTA

1.NP 233°C¥ Voda 18.9°C=

Pizemi 203°C+ Vzduch 11.1°C=
MNastaveni € Nastaveni €

@ UdrZuje se teplota 19°C @ Topeni bude vypnute cely den

¥ Ridici jednotka pfipojena FrihlaZen uZivatel demo Odhlasit

Obrazek 20 Uvodni obrazovka, piehled zakladnich informaci
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Pod panelem PLC je pak nékolik mensich informacnich paneld, které znazornuji aktudlni
program na daném PLC a stav pfipojeni fidiciho panelu (mikrokontroléru) k serverovému
API. Pokud se fidici panel od API odpoji, tak je uzivatel o tomto stavu informovan. Jako
doplikova funkce je zde panel s informaci o aktualné pfihlaseném uzivateli a tla¢itko pro

odhlaseni.

3.6.3 Nastaveni PLC

Zobrazi se zde seznam dostupnych programil pro vybrané PLC. UZzivatel mize vybrat pro-
gram kliknutim na jeho nazev. Po kliknuti se okamZité upravi konfigurace na PLC a vSichni
informace se zaktualizuje u vSech soucasné¢ piipojenych klientt. Kliknutim u programu na
ikonku vpravo se zobrazi detailni nastaveni programu. Je zde i moznost zalozit novy pro-
gram. Ale to by neméla byt Castd operace. Jako doplitkova funkce pro zvySeni uZivatelského
komfortu je zde moznost upravit pozadovanou hodnotu na daném PLC pomoci offsetu. Tedy
ze offset hodnota se pficte k pozadované teploté dané aktudlnim programem na daném PLC.
Opét po kliknuti na poZadovanou hodnotu se zména projevi jak v nastaveni PLC, tak i na

vsech aktudlné pfipojenych klientech.
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Dim
MWastaveni teploty - program

0O BéZny pracovni trden

0O Dovolena [+]
& Pouze vikend
0O stile topit -]

VioZit novy program &

Mastaveni teploty - ruéni [FC]

-4 | -3 | -2 -1 +1 +2 +3 +4
+ Zpét

Obrazek 21 Detail nastaveni PLC, vybér programu

3.6.4 Detailni nastaveni programu, planovaci kalendar

Toto zobrazeni detailu programu je ptizpiisobeno klientim, kteti maji velky displej. Pokud
je detekovan maly displej, tak je zobrazena tispornéjsi forma kalendarie, ale to bude popséno
v dal$ich kapitole. Pii implementaci kalendafe budou implementovany podobné¢ funkce, na

které je uzivatel zvykly z béznych pouzivanych kalendart, jako naptiklad MS-Outlook.

Zobrazen je tydenni rezim. Kazdy sloupec znazoriiuje jeden den. Radky pak oznacuji &as.
Programové polozky, které trvaji cely den, se vkladaji do zahlavi daného dne. Nova polozka
se do kalendare vklada kliknutim do pozadovaného mista v kalendafi. Jednotlivé udalosti se
daji ptfesouvat mezi jednotlivymi dny, nebo potdhnutim za dolni, nebo horni konec je mozné

rychle upravit start nebo konec dané udalosti. Kliknutim na udalost se zobrazi jeji detail.
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Nazev

Nastaveni kalendéfe

pondé&li

Utlum {13.0 *C)

Cely den

6

Pouze vikend

atery

Utlum (13.0 *C)

stieda

Utlum (13.0 °C)

Ulozit

Etertek patek sobota nedéle

Utlum (13.0 *C}

T00- 2000 7200 - 2000
Den (24.0 °C) Den (24.0 °C)

700 - 1600
Den (24.0 °C)

Obrazek 22 Nastaveni detailu programu v tydennim kalendati

3.6.5 Nastaveni detailu polozky programu v kalendari

Po kliknuti na polozku programu v kalendéfi se zobrazi formulét, kde je mozné upravit na-

staveni poloZky detailng. Je zde moZné nastavit den, €as zac¢atku a konce platnosti a poZado-

vanou teplotu. Odstranéni polozky programu je mozné kliknutim na tlacitko smazat. Po od-

stranéni, nebo ulozeni hodnot polozky programu je okamzité zaktualizovan program na fi-

dicim panelu a provedena kontrola nastaveni PLC, aby odpovidal novému programu.
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Detail programu

Den patek W
Od 0700
Do 20:00
ReZim Den 24,0°C W

Smazat Zavrit m

Obrazek 23 Jemné nastaveni prib¢hu programu v kalendati

3.7 Mobilni klient

Pro mobilniho klienta jsou dvé moznosti realizace rozhrani a to webové rozhrani, nebo na-

tivni aplikace.

3.7.1 Webové rozhrani

Vyhodou mobilniho webového rozhrani je moznost sdileni vétSiny kodu s rozhranim pro
veétsi displeje. Podminkou je pouziti technologie responsivniho designu. Responsivnim de-
signem rozumime takové rozhrani, jehoZz vlastnosti se ptizptisobi schopnostem klienta. Mo-
bilni klient ma typicky mensi obrazovku a mize otacet displejem na Sitku/vysku. Na doty-
kovych displejich neni mozné vyuzit nékteré vlastnosti ovladani jako ostatnich zatizeni. Na-
ptiklad udalost drag&drop. Mobilni webova aplikace bude pouzivat stejné prvky jako roz-
hrani popsané v kapitole 3.5. , pouze s vyjimkou nastaveni programu kalendafe. To bude

z diivodu nedostatku mista na displeji zjednoduseno, jak je znazornéno na obrazku nize.
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Nazev

Pouze vikend UloZit

Nastaveni kalendafe

pondélil | dtery | stfeda | Ctwriek ésubutﬂ nedéle

Noc (19.0 *C)
07:00 - 20:00 Den (24.0 *C)

+ Zpét

Obrazek 24 ZjednoduSeny kalendar

u mobilniho webového rozhrani

Funkce kalendare zlstala témeéf stejna, pouze zde neni podporovana u polozek moznost
editace metodou drag&drop. Je zde kvuli nedostatku mista zobrazen pouze jeden den a pie-

pinani mezi jednotlivymi dny tydne, je mozné v zahlavi tabulky.

3.7.2 Nativni aplikace

Vyhoda nativni aplikace tkvi v tom, Ze je Iépe integrovana do zatizeni. Ovladaci prvky jsou
vice optimalizovany pro dané zafizeni. Aplikace je vykonnéjsi a ma ptimy ptistup k hard-
ware. Nevyhodou je nutnost implementace nativniho klienta pro riizné typy operacnich sys-
témil. Tento problém se da ¢astecné¢ kompenzovat vyuzitim vhodnych knihoven a frame-
worku [19], kdy se vytvofi spole¢né jadro aplikace pro vSechny opera¢ni systémy a pak se
jiz jen udéld GUI rozhrani, které se pfilinkuje na sdileny kod jadra aplikace. Dalsi kompli-
kaci je nasazeni takové aplikace. Kazdy operacni systém ma vlastni obchod se softwarem
pro mobilni zafizeni, kam je potieba takovou aplikaci umistit. Pfedtim ale musi projit certi-

fikaci u spolecnosti, ktera tento obchod s aplikacemi pro mobilni platformy spravuje.

Vzhledem k vySe zjisténym faktim naro¢nosti nativni aplikace a danému ucelu, postaci

pouze implementace webového mobilniho rozhrani.
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3.8 Ridici panel

Knihovna pro displeje obsahuje standardni funkce pro psani textli, vkladani bitmapovych
obrazki, nebo kresleni zakladnich geometrickych tvari. Aby ale byl vysledek co nejlepsi,
tak je vhodné pouzit pokrocilejsi technologii pro ovladani obrazu, kterou je knihovna GLIDE
[20]. Tato knihovna vyuziva stejné komponenty a principy jako znama technologie WPF
[21]. Tedy jsou zde bézné zakladni ovladaci prvky, moznosti animace, transformace, pod-

pora virtudlni klavesnice pro psani na dotykovém displeji a mnoho dalsiho.

3.8.1 Priprava fonti s podporou ceské diakritiky a specidlnich znaku

Knihovna GLIDE ma v sob¢ dva zékladni fonty. Ty v sob¢ ale nemaji diakritiku, specialni
znaky a symboly. Jako naptiklad znak stupné pro oznaceni teploty a dalsi specialni znaky,
které je planovano vyuzit pro zobrazeni stavu teploty a systému na displeji. Fonty 1ze pouzit
jakékoliv TrueTypové, ale pfed pouzitim je potieba je vyexportovat do formatu tinyfnt, na
ktery je piimo v SDK.INETMF [22] utilita TinyfontConverter. Smyslem konverze je maxi-
maln¢ uSetfit misto v paméti. Velikost souboru TrueType fontu se pohybuje v fadech jedno-
tek MB a zmenSeny optimalizovany TinyFont je v fadech jednotek KB. Utilita se pouziva
pomoci ptikazové fadky coz je pomérné nepraktické a pracné. Problém fesi produkt Tiny-

FontTool-GUI od ¢eského vyvojaie Jana Kucery [23].

3.8.2 Navrh obrazovek

Pro navrh obrazovek WPF pro NETMF je k dispozici od dodavatele jednoduchy editor [24].
K dispozici jsou vSechny zakladni komponenty jako u klasické aplikace pro Windows. Tedy:
tlacitko, zaskrtavaci tlaCitko, roletkové menu, tabulka, obrazek, textové policko a dalsi. Vy-
hoda je, ze je zde implementovana 1 podpora pro dotykové displeje. Takze napiiklad pokud
je dotekem aktivovano textové polic¢ko, tak se na displeji zobrazi virtudlni klavesnice pro
zadani textu, podobné¢ jako je zvykem u displeji na mobilnich zatizenich. Po vytvofeni Sa-
blony se ulozi Xaml soubor do projektu ve Visual Studiu do slozky Resources. Kazda obra-

zovka bude mit vlastni Sablonu.
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TOOLS

el @ MELD o0

fi

U

Window  View Component

Button
CheckBox
Dropdown

DataGrid NAZEV

Image Senzor2
PasswordBox

Senzorl
ProgressBar
RadioButton
Slider
TextBlock

Dalsi

TextBox

Info

Status

CurrentTime

RELAY
00.00 UP
00.00 UP

Nastavit

PROPERTIES
Type

Mame
X

N
Width
Height

BackColor

Obrazek 25 Editor pro navrh obrazovky tidiciho panelu

3.8.2.1 Hlavni obrazovka

Version 1.0.7

Window

instance115

320
240
FFFFFF

Bude zobrazovat nejdiilezité;si informace, tedy teplotu a stav jestli je vyhfivani aktivni, nebo

ne. Pak jesté je dulezita informace jaky program pravé probiha a co bude v nejblizsi dobé

nasledovat.
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Diam TOPI
1.NP 24.8°C 1t
Prizemi 208°C =

Udrzuje se teplota 25°C do 20:00. Potom
se ochladi na 20.0°C

vr &m je ONLINE )
Dalsi Systém Nastavit
18:34:34

Obrazek 26 Ridici panel - hlavni obrazovka

Po kliknuti na tlacitko Dalsi se zobrazi informace z dal§iho PLC, které je zapojeno v Sys-

tému. Tlacitko Nastavit pfepne obrazovku na nastaveni daného programu pro zvolené PLC.

Dole je jeste zobrazen aktudlni stav a ¢as systému.

3.8.2.2 Vybér a nastaveni programu

Na fidicim panelu je potfeba umoznit zménit alesponi zakladni vlastnosti. Tedy vyménit

prave probihajici program za n¢jaky jiny.

Dam

Program: |Pouze vikend ﬂ

Manualni nastaveni: 0 [°C]

-4 -3 -2 -1 0 +1 +2 +3 +4

Zpét

Obrazek 27 Ridici panel — nastaveni programu

[

Seznam dostupnych programii se zobrazi po rozkliknuti rolovaciho seznamu. Piipadné

umoznit uzivateli upravit stavajici program nastavenim offsetové hodnoty pro pozadovanou
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teplotu. Na to je pouzita komponenta Slider, kterd umoznuje plynule posouvat posuvnikem

a nastavit tak hodnotu od -4°C do +4°C.

Defaultné je nastaveno 0°C, tedy ze program pracuje piesn¢ podle ptivodné nastavenych

hodnot. Tla¢itkem Zpét se pak uzivatel dostane zpét na hlavni obrazovku.
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4 IMPLEMENTACE

Nez bude zapocato s implementaci, tak je potteba udélat analyzu pozadavki na prostiedky,

které budou potieba pro vyvoj.

4.1 Vyvojové prostiredi

Jako vyvojové prostiedi 1ze pouzit Visual Studio 2013 Community Edition, které je zdarma.
Dale bude vyuzita pro vyvoj serverové ¢asti nejaktudlnéjsi verze NET frameworku 4.5. Pro

fidici panel, kde je NET Microframework bude pouzita aktualni verze NETMF-4.3.

4.1.1 Emulator fidiciho panelu

Pro efektivni vyvoj fidiciho panelu, je dobré vyuzit emulatoru, ktery je dodavan v rameci
SDK popsaného v kapitole 4.1. V zakladu ma v sob& implementovan maly dotykovy displej,
5 tlacitek, sitové rozhrani a virtualni datové tlozisté. Pro ucel aplikace to bude stacit a ne-

bude nutné dalsich rozsifeni.

o Sample Emulator = =

Insert / Eject  Emulator Serial Ports

LOADING

|

Obrazek 28 Emulator fidiciho panelu
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4.1.2 Unittesty

Vzhledem k tomu, Ze se bude na fidicim panelu implementovat vlastni feseni SignalR a bude
se fesit serializace a deserializace datovych struktur na fidicim panelu, tak bude vhodné si
na tyto operace napsat zakladni testy. K tomu se vyuzije emulator, spole¢né s knihovnou
MFUnitTest, ktera se da jednoduse doinstalovat ptes balickovaci systém NuGet ve Visual
Studiu. Pro serializaci a deserializaci formatu JSON bude pouzita knihovna Json. NETMF

[25], ktera je dostupna rovnéz ptes NuGet.

4.1.3 Emulator serverové ¢asti

Serverové API bude provozovano v produkéni verzi na sluzbé Azure website. Pro vyvoj
bude ale vyuzita schopnost Visual Studia spoustét a ladit programovy kod lokalné. Visual
Studio projekt spusti jako lokalni webovou aplikaci, kde jsou k dispozici vSechny funkce

podobné¢ jako na produkénim prostiedi.

414 Ridici panel

Pro vyvoj bude vyuzito SDK NETMF a SDK od firmy GHI Electronics, které rozsifi funkci
Visual Studia o rozhrani pro navrh

415 Webové rozhrani

Pro webové rozhrani bude pouzita knihovna Bootstrap, jejiz vyhody byly popsany v kapitole
3.5. Pro spojeni s API serverem bude pouzita javascript knihovna SignalR a nainstaluje se
do projektu pomoci NuGet. Soucasné s knihovnou SignalR se automaticky nainstaluje i za-
visla javascriptova knihovna jQuery. Tuto knihovnu je mozné rovnéz vyuzit pro manipulaci

s dynamickym HTML obsahem, pfi zpracovani udalosti ze serveru.

4.1.6 Mobilni klient webovy

Knihovny budou pouZzity stejné, jako u webového rozhrani popsaného v kapitole 4.1.5.

4.2 Implementace API serveru

Pro implementaci SignalR API bude pouzit navrhovy vzor singleton, protoZe bude vyZzado-
vano, aby si instance API drzela informaci o aktualné pfipojenych klientech. Je to i1 jeden

z doporucovanych postupti na webu dodavatele.
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Byla tedy vytvotena tfida SignalrConnection, kterd v sobé bude drzet informace potiebné

pro distribuované fizeni ptipojenych klienti:

Instance

Zde je uloZena instance tfidy SignalrConnection z ConnectionManageru, jako spo-
le¢ny singleton pro vSechny ptipojené klienty
- Clients
Umozni volat ze serveru metody implementované na klientech
- ControllerConnectionID
Jednoznacny identifikator (token) fidiciho panelu
- ControllerConnectionDate

Datum pfipojeni fidiciho panelu k API

Ttida ConnectionHub implementuje jednotlivé vetejné dostupné metody, které mohou kli-
enti na serveru volat. Jejich seznam byl popsan v kapitole 3.4.1 v odstavci vénovanému me-

todam klient->server

Hlavni body implementace je pojmenovani API pomoci anotace u definice tfidy:
[HubName ("connectionHub")]
Tento nazev pak budou pouzivat vSichni klienti pro identifikaci, na ktery HUB se chtéji

piipojit. Je to z toho dlivodu, Ze téchto API zde mlzZe byt implementovano vic.

Jednotlivé metody v této tiid€, pokud maji byt dostupné pro klienty z venku, sta¢i oznacit
modifikatorem public jako vetejné. Je zde jeste specidlni vlastnost, na kterou je potieba si
dat pozor a to ze ndzvy metod musi zac¢inat malym pismenem, aby bylo mozZné jejich bez-

problémové volani ze strany Javascriptu. Jini klienti SignalR tento problém nemaji.
Ptipojeni na zdroj je feSeno ptes standardni SqlDataAdaptéry jak ukazuje Obrazek 14.

SqlDataAdaptéry umoznuji dé¢lat nad databazovymi objekty standardné vSechny CRUD ope-

race, coz pro Ucely projektu staci a neni potteba implementovat dal§i metody.

Zabezpeceni piistupu na API je feSeno standardné prepnutim API do rezimu, ktery vyZaduje
autentizaci pro vSechny metody. To se fesi ve tfid¢ Startupl.cs, kde se provadi inicializace
webového rozhrani OWIN. Zde sta¢i pouze zavolat metodu:

GlobalHost.HubPipeline.RequireAuthentication();

Dale se v konfiguraci Web.Config nastavi autentizace do rezimu ,,Form* a nastavi se adresa

pro ptihlasovaci formulaf ,,Login.aspx*. Od ted’ jakykoliv ptistup, ktery neni autentizovany,
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bude pfesmérovan na piihlasovaci stranku. Detail implementace ptihlasovaci stranky bude

popsan v nasledujici kapitole.

Jediny klient, ktery nebude vyuzivat piihlaSovaci stranku, bude fidici panel. Tento klient
bude pro autentizaci pouzivat trvaly autentiza¢ni token. Alternativné by $lo v ptipad¢ po-
tieby udélat autentizaci dynamickou, zZe fidici panel zavoléd autentizacni sluzbu na serveru,

kterd mu vygeneruje docasny token podle zadanych ptihlasovacich tidaju.

4.3 Implementace Webového rozhrani

Pro oddé¢leni spole¢ného kddu nebyla pouzita masterpage Sablona, protoze zde jsou jen Ctyti

stranky a z toho jen dvé budou mit spole¢ny kod pro inicializaci realtime spojeni na API.

Spolecnou ¢asti jsou tedy pouze styly, které¢ jsou feSeny pies spolecné téma v adresari

~/App_Themes/Default.

4.3.1 Prihlasovaci formular

Autentizace vyuziva spole¢nou konfiguraci s API serverem. Autentizace je feSena prozatim
staticky pro jeden dany login/heslo. Je zde implementovana ochrana proti neopravnénym
pokustim o prolomeni hadanim loginu/hesla. Po 10-ti chybnych ptistupech je dalsi pokus o

autentizaci ze stejné IP adresy na 10minut zamitnut.

4.3.2 Hlavni obrazovka

V zéhlavi stranky je provedena inicializace Javascriptu a CSS knihovny Bootstrap. Vlastni
HTML sablona pro vykresleni je velmi jednoducha. Sklada se jen ze dvou panelli pro zob-
razeni stavu PLC a n€kolika dalSich infopanelt. Po nacteni HTML je spustén javascriptovy
kod, ktery provede vytvoreni perzistentniho spojeni s API serverem. Pokud se vSe zadaii,
tak nasledné jesté zavola na serveru metodu, ze pozaduje po fidicim panelu aktualizovat data
z PLC. Z API pak prijde struktura s pozadovanymi daty ve formatu JSON, takze staci jed-

noduse vzit polozky z pole a pfes DOM objekt zaktualizovat udaje na strance.

4.3.3 Nastaveni programu

Tato stranka nema realtime propojeni s API, neni to nezbytné nutné pro pozadovanou funkci.
Na strance je zobrazen seznam dostupnych programt, po kliknuti na program se provede

postback a na strané serveru se zavold metoda API na zménu programu napiimo.
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Pro nastaveni offsetové hodnoty pro pozadovanou teplotu je fesSeno sadou tlacitek. Pro lepsi
objektové oddéleni byl tento prvek vyieSen jako webovy uZivatelsky ovladaci prvek, ktery
ma veifejnou udalost OnClick() a DefaultValue, pomoci které je mozné nastavit vychozi hod-

notu prvku.

4.3.4 Nastaveni poloZek programu v kalendari

Prakticky témét cela funkce stranky je vyfesena v Javascriptu komponentou FullCalendar
[16], ktera je doplitkem do jQuery. Stacilo se napojit na udalosti kalendafe a zménéna data
posilat na server. Byla zde jesté navic implementovéana funkce pro zménu nazvu programu
a odstranéni polozky programu. Zmeéna nastaveni kalendare se okamzité projevi na fidicim
panelu a PLC. Realtime zména nastaveni kalendafe na uzivatelském rozhrani podle udalosti

ze serveru neni prozatim implementovana.

4.4 Implementace Fidiciho panelu

Program fidiciho panelu se bude skladat ze dvou modulti a nékolika sdilenych knihoven.

4.4.1 Implementace knihovny klienta SignalR pro NETMF

Jak jiz vyplynulo z analyzy. SignalR nema zatim vyieSenou implementaci Klienta pro
NETMF. Z toho divodu bylo potfeba naimplementovat alespon nejzdkladnéjsi funkce tak,
aby bylo mozné se na API z NETMF pftipojit. Detailné je protokol popsan na strankach do-

davatele [15]. Zde tedy budou pouze zdliraznény pouze zakladni funkce, dtlezité pro provoz.

Pfi prvnim spojeni je nutno provést autentizaci, protoze API jinak vSechny pozadavky za-
mitne. Zjednodusend implementace autentizace spoc¢iva pouze v tom, ze do hlavicky vSech
odchozich spojeni na API, bude ptfidavan autentizacni token. Jeho délka je 192znakil. Bude
trvale uloZen na fidicim panelu, pfipadné na SD karté jako soucast konfigurace fidiciho pa-

nelu. Autentizacni token byl ziskdn jednorazovym vygenerovanim na serveru.
Vlastni pfipojeni k API je sled n€kolik pozadavkli na API, které probihaji v tomto potadi

- Negotiate
Zde dojde k prvotnimu spojeni mezi serverem a klientem. Klient obdrzi identifikacni
kod klienta, kterym se musi pro kazdé dalsi volani v API identifikovat.

- Connect
Pro klienta nema prakticky zadny vliv. Na server se zavola metoda OnConnected ()

- Start
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Da serveru pokyn, ze fidici panel je ptipraven piijimat pozadavky ze serveru. V od-

povédi se vrati potvrzeni ,,started, coZz znamenad, Ze server pozadavek zpracoval.

Pak musi nasledovat udrzovani spojeni, které je mozné udrzovat bud’ permanentné otevie-
nym soketem, nebo pomoci tzv. dlouhych volani. Pro zjednoduseni implementace bude po-
uzit systém dlouhych volani. Tedy posle se HTTP pozadavek typu GET na server, ve kterém
je zprava pro server ,,poll“ a ¢eka se na odezvu od serveru. V ptipadé, Ze ze serveru neptijde
odezva do vyprSeni timeoutu, tak je vyjimka odchycena a bude vytvoifeno nové spojeni
,poll“. Tyto operace jsou spoustény v separatnich vldknech, aby neblokovaly ostatni pro-

cesy.

Zpravy ze serveru prichazi ve forméatu JSON. Na deserializaci byla pouzita knihovna
JSON.NETMF. Zpravy odesilané na server musi byt rovnéz serializovany do formatu JSON.

Bylo nutno vyfesit serializaci poli a slozenych strukturovanych dat.

4.4.2 Implementace knihovny pro komunikaci s PLC
Pro pfistup k PLC byla vytvotena tfida DeviceDriver.Devices.IpSmartboard.

Byly v ni implementovany jen dvé funkce. Nacteni aktualniho stavu senzort a relé a funkce

pro nastaveni pozadavku udrZzovani dané teploty.

- Nacteni stavu PLC
Dle dokumentace [9] se stav nacita pomoci metody GET z adresy /status.xml
Struktura dat je ve formatu XML, ktery je potfeba preformatovat do struktury, ktera
je definovana pro ptenos do API. Jsou zde informace o teploté z obou senzorti a stav
sepnuti/rozepnuti relé.

- Nastaveni pozadavku na udrzovani dané teploty
Nastaveni poZadovanych parametrt se realizuje pomoci metody POST na adrese /C3.

Parametry jsou formatovany standardn€ pomoci klice a hodnoty.

4.4.3 Pripojeni k API

Pro spravnou funkci systému je nutné zajistit synchronizaci systémovych hodin. V. SDK
NETMEF je na to knihovna TimeService. Po jejim spusténi a nakonfigurovani zajist'uje peri-

odickou synchronizaci systémovych hodin s vefejnym NTP serverem.

Pro ptipojeni je pouzita knihovna SignarlR. NETMF popsana v ptedchozi kapitole. Pomoci

ni je mozné nacist do paméti mikrokontroléru konfiguraci pro vSechna PLC, jejich nastaveni
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a programy. V pripadé¢, ze dojde k preruseni spojeni panelu a API, nebo jiné poruse, tak
vlakno, které ma za tikol udrZovat spojeni a je spusténo ve smycce, tak opakované zkousi
v kratkych intervalech obnovit spojeni. Po Gspésném spojeni s API serverem je nacten stav
vsech PLC a na displeji je pomoci tiidy Display vykreslena obrazovka hlavni obrazovka pro

prvni PLC kter¢ je v tabulce dostupnych PLC.

4.4.4 Displej

Byla vytvofena tfida Display, kterd ma na starosti vykreslovani obsahu na displej a obsluho-

vat udalosti na ovladacich prvcich jako jsou tlacitka, ptepinace a roletkové menu.

Ttida nacita podle potieby z resources aplikace soubory XAML s definici prvka obrazovky

a potfebné fonty pro vykresleni textu a symbolt.

Pro kazdou obrazovku byla vytvotena tfida, ktera fesi vykresleni, aktualizaci udajii a obsluhu

udalosti na aktivnich formulétfovych prvcich.

Pro efektni animované prechody pfi pfepinani mezi jednotlivymi obrazovkami byla pouZzita

knihovna Tweens, ktera je souc¢asti SDK NETMF [22].
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5 BEZPECNOSTNIi AUDIT

Po spusténi systému do zkuSebniho provozu bylo potieba cely systém zanalyzovat a otesto-
vat, jestli v ném nejsou né&jaké bezpecnostni chyby. Detailné je tato problematika popsana

v publikaci Po¢itacova bezpecnost a ochrana dat. [3].

5.1 Bezpec¢nost komunikace

Veskera komunikace je provozovana pies protokol HTTPS, ktery pouziva asymetrické Sif-
rovani. Server i klient si vygeneruji vefejny a privatni kli¢. Navzdjem si pak mezi sebou
vyméni veifejné klice. Kazda z obou stran si ovéfi, jestli vetejny kli€ je podepsan nadfazenou
certifikacni autoritou, které¢ divétuje a zkontroluje, jestli nevyprSela platnost podpisovych
certifikat. Nasledné by jest¢ méla probéhnout kontrola, ze druhd strana je skutecné ta, se
kterou chce prvni strana komunikovat. Tento posledni bod bohuzel nesel na fidicim panelu
splnit, protoze v NETMF nejsou proti plnému NET Frameworku nékteré pokrocilé funkce
implementovany. Tento posledni problém tedy otevira moznost vyuzit prolomeni bezpec-
nosti znamou metodou ,,Man in the middle®. Jeho provedenti je ale pomérné naro¢né a vyza-
duje pristup uto¢nika na patetni routery. Proto bylo toto riziko vyhodnoceno jako minimalni.
V piipadé, Ze by byla vyZadovana kontrola certifikati, tak je zde moznost kazdému fidicimu
panelu vystavit vlastni certifikat. To je ale nepraktické feseni, Vzrista tak ndro¢nost udrzby
0 periodickou aktualizaci certifikati, kvili jejich omezené dob¢ platnosti. Nejvhodnéjsim
feSenim je vyuzit autentizacni token, ktery mé omezenou ¢asovou platnost a fidici panel by
byl schopen si tento kli¢ sam periodicky ze serveru aktualizovat, kdy by pro autentizaci ope-

race aktualizace klice, pouzil stavajici platny klic.

Soucasné feseni tedy v ramci planovaného uziti ma zabezpeceni dostatecné, ale do budoucna

je dobré zvazit systém automatické aktualizace autentizacnich klict.

5.2 Odolnost proti SQL Injection

Dalsi typickou metodou utoku je SQL Injection. Tento typ Gtoku je zalozen na vkladani
kouskt SQL piikazli do uzivatelského rozhrani tak, aby utocnik ziskal citliva data, nebo
alespon data poSkodil. Jedna se o pomérn¢ starou metodu a jiz jsou k dispozici nastroje, jak
se proti ni U¢inng branit. VSechna data, kteréd ptichazi od uzivatele na server, jsou potencio-

nalné nebezpecnd a moznosti ochrany jsou dve:

- Pouzivat databazovou vrstvu, kterd oddéluje SQL dotazy od uzivatelskych dat
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- Osetftit vstup uzivatele tak, aby nebyl schopen vlozit nebezpecné znaky.

V tomto projektu byla vyuzita databazova vrstva ADO.NET. Veskeré vstupy jdou tedy pies

databazovou vrstvu a systém je proti tomuto typu ttoku zabezpecen.

5.3 Odolnost proti neopravnénému pristupu

Vsechny vetejné dostupné funkce serveru, tedy API 1 webové rozhrani jsou jednotné chra-
nény standardnim autentizacnim systémem. Navic pokud Gto¢nik nezné heslo, tak mu ne-
zbyva nez nahodné zkouset kombinace. V projektu byla implementovana ochrana proti to-
muto typu utoku tak, ze po 10-ti chybnych pokusech o ptihlaseni dojde zablokovani dalSich
pristupt z IP adresy utocnika na 10minut. Klient je pfesmérovan na ptihlasovaci obrazovku
a je mu zobrazena zprava ,,PfekroCen povoleny pocet ptihlaseni. Ptistup z Vasi IP adresy byl
zakédzan“. Vhodnym rozsifenim by bylo monitorovat mnozstvi neplatnych pokust o ptihla-
Seni, aby byl v€as odhalen distribuovany utok. Tedy systém, kdy Gto¢nik pouziva pro utok

velké mnozstvi vetejnych IP.

Stavajici zabezpeceni proti neopravnénému pristupu je dostatecné. V piipad¢, ze by takovy

utok probihal delsi dobu tak by bylo vhodné limit 10-ti minut zvysit.

5.4 QOdolnost proti DDoS utoku

Timto typem ttoku se utoc¢nik snazi zahltit sluzbu velkym mnozstvim pozadavku tak, aby
zpusobil jeji vypadek. Typicky tento Gtok probiha distribuované z velkého mnozstvi IP adres
a ruéni omezovani ptistupu IP adres na firewallu nema prakticky vyznam. Cloudova feseni
ale typicky poskytuji ochranu proti témto titoktim. Azure website ma feSeni tohoto problému,
nicméné by to znamenalo dal$i mési¢ni vydaje navic. Aktivace tohoto typy ochrany by za-
brala asi 1-2hodiny. Spustila by se sluzba Load ballanceru, ktera tento problém bude feSit.
Detailngji je toto popsano v dokumentaci sluzby Azure Threat Management [26] v kapitole
Microsoft Antimalware for Azure with real-time protection and remediation.

Proti tomuto typu utoku je mozné se ucinné branit, ale vzhledem k tomu, ze se v této chvili

nejedna o komer¢ni projekt a potencionalni riziko je velmi malg, tak problém by se fesil, az

by nastal.
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5.5 Odolnost proti vypadkiim a porucham

Dalsi oblasti bezpecnosti je odolnost proti ndhodnym porucham spojeni. Bylo nutné tuto

oblast provéfit a zhodnotit rizika a dopady jednotlivych druhii poruch.

55.1 Senzory

V ptipadé¢ Ze jeden ze dvou tepelnych senzort piestane fungovat, tak je o tom uzivatel infor-
movan na fidicim panelu. Miize zdvadu odstranit, nebo nouzové mtze upravou konfigurace
nastavit PLC tak, aby pro fizeni teploty vyuzival druhy senzor, Tedy pokud je tim senzorem

méfena teplota podobného charakteru. Naptiklad senzor ve vedlej$i mistnosti.

Dalsim typem mozné poruchy senzoru je elektromagnetické ruseni. Typicky se to stava na

dlouhém vedeni, kde se indukuji parazitni proudy.

Toto riziko bylo jiz pfi ndvrhu minimalizovano tak, Ze od PLC jsou senzory vzdaleny v roz-

mezi Im az max. Sm. a byl pouzit kabel se stinénim.

552 PLC

Vypadek PLC zptisobi nemoznost jakékoliv kontroly nad systémem. V piipadé poruchy PLC
je o této poruse uzivatel informovan na fidicim panelu. Zde jiz musi uzivatel zasdhnout a
vyménit vadny kus. Piipadné zkontrolovat kabelaz, jestli je v poradku. Diagnostika chyby
PLC je velmi jednoducha. Vzhledem k tomu ze PLC ma na sobé¢ WWW rozhrani, tak jde
test udélat z libovolného WWW prohlizece.

5.5.3 Relé

Vypadek relé nejde zjistit ptimo. Neni na to implementovan zadny dodateny senzor. Vypa-
dek relé pak lze zjistit pouze nepiimo, tedy tak, Ze PLC neni schopno udrZet pozadovanou
teplotu, prestoze vSechny systémy hlasi, ze je vSechno v pofadku. Tento problém nebyl vy-
hodnocen jako kriticky, kdyz ma uzivatel moznost informaci o vypadku ziskat. Nicméné
Vv piipad¢ potieby je mozné k vykonové ¢asti ptidat kontrolni senzor, ktery bude hlidat, jestli
vykonova ¢ast je skutecné sepnuta. PLC ma k dispozici dalsi digitalni i analogové vstupy,

do kterych by bylo mozné tento dodate¢ny senzor pfipojit.

Vypadek tohoto typu neni kriticky, vymeénu vadného kusu v patici je mozno provést s reakéni

dobou 1 do né€kolika hodin.



UTB ve Zliné, Fakulta aplikované informatiky 59

5.5.4 Ridici panel

V piipadé¢ vypadku fidiciho panelu uzivatel vidi pfimo, Ze je problém s displejem a vzdaleny
uzivatel vidi na WWW rozhrani, ze je fidici panel odpojen. Tento problém je nutné vytesit
vymeénou vadného fidiciho panelu. Systém je navrzen tak, ze PLC i bez pfitomnosti fidiciho
panelu nadale udrzuji posledni zvoleny program. V piipad¢ nouze, je mozné PLC monitoro-
vat a konfigurovat ptimo ptes WWW prohliZze¢ bez nutnosti pouzivat distribuovany systém

fizeni.
5.5.5 Server API

Server je pouzivan pro uchovani a nacitani konfigurace dat pro fidici panel. Pokud je fidici
panel spustén a dojde k vypadku serveru, nebo konektivity, tak vnitini systém funguje bez
problému. UZivatel mize sledovat stav systému na panelu a ménit program na jednotlivych
PLC. Problém by nastal, pokud dojde k restartu fidiciho panelu a po jeho opétovném startu
nebude k dispozici spojeni na API server. Tento problém je vyfesen zalohovanym napajecim
zdrojem. Dal§i moznosti je doimplementovat ukladani lokalnich dat pti kazdé jejich zméné
na pfipojenou SD kartu. Po restartu fidiciho panelu se data z karty pouziji pro inicializaci
lokalnich datovych struktur, a pokud pak selZe synchronizace se serverem, tak ztistane na-

¢ten posledni stav, ktery byl pfed restartem, tedy fidici panel bude fungovat bez problému.
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ZAVER

Cilem prace bylo vylepsit stavajici systém fizeni otopné soustavy v rodinném dome¢. Byla
provedena analyza dostupnych feSeni na trhu a byla zvolena ekonomicky nejvyhodné&jsi va-
rianta. Bylo vyvinuto embedded feseni s dotykovym panelem, které slouzi jako fidici panel
pro uzivatele v interiéru budovy a soucasné slouzi i jako centralni prvek distribuovaného
fizeni pro podfizené subsystémy. Déle bylo vyvinuto vetejné dostupné webové rozhrani s re-
sponzivnim designem tak, aby mohli uzivatelé vzdalené ptistupovat pies WWW prohlize¢

jak z klasického PC, tak i z mobilnich zafizeni.

Hlavnim pfinosem prace je zvyseni uzivatelského komfortu. Uzivatel ma vétsi kontrolu nad
systémem. Lépe dokéaze detekovat a zjistit poruchu. Informace ma ptistupné odkudkoliv

Z vetejné internetové sité.

S ohledem na implementacni ndro¢nost a nutnost feSeni vlastni knihovny NETMF pro ko-
munikaci s API Ize usoudit, ze by byla vhodna i jina alternativa. Tedy stfedni varianta firmy
Papouch s vyuzitim 19* dotykového displeje, ktera ma o néco vyssi pofizovaci cenu, ale ¢ast
fidiciho panelu by m¢la byt implementovatelnd pomérné jednoduse. Nabidka od firmy Te-
comat je komplexni a hotové feSeni. Cena ale prevySuje pofizovaci naklady prvnich dvou

feseni, a to 1 po zapocitani ceny za implementaci SW cCasti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
API Application Programming Interface

DDoS  Distributed Denial of Service

PLC Programmable Logic Controller

POE Power over Ethernet

SSL Secure Socket Layer

WPF Windows Presentation Foundation

XAML  Extensible Application Markup Language
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