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ABSTRAKT

Tato práce se zabývá správou za°ízení a sb¥rem provozních dat rozsáhlé sít¥. V práci je

popsán protokol SNMP a vyuºití jeho metod p°i sb¥ru dat v síti pomocí monitorovacích

systém·. Dále je zde popsána verze SNMP protokolu, zp·sob zápisu MIB databází

a také popis testovaných monitorovacích systém·. V druhé £ásti práce je popsána

kon�gurace monitorovacích systém· a test jejich vykonnosti, který se odvíjí od po£tu

zpracovaných klient· rozsáhlé sít¥ v danném £asovém úseku.

Klí£ová slova: SNMP, OID, MIB, monitoring, Nagios, Cacti

ABSTRACT

This thesis deals with device management and data collecting in large network. It

describes the SNMP protocol and use its methods for collecting data in the network

using monitoring systems. It also describes versions of the SNMP protocol, how to

write MIB database and also test the description of monitoring systems. The second

part describes the con�guration of monitoring systems and test of treated clients in

large network.
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ÚVOD

Za posledních 30 let pro²el sv¥t technickou revolucí. Po£íta£e na po£átku stály miliony

a pouºíval je pouze úzký okruh lidí z °ad v¥dc·. Roku 1992 byla �eská republika

(tehdej²í �SSR) slavnostn¥ p°ipojena k internetu s rychlostí pár kilobit· za sekundu.

Dnes vlastní tém¥° kaºdá domácnost alespo¬ jeden po£íta£ za dostupnou cenu a je

p°ipojena do celosv¥tové sít¥ Internet.

Moderní po£íta£ové sít¥ jsou velký celek obsahující stovky aº tisíce prvk·. Obecn¥

je m·ºeme rozd¥lit do t°í skupin:

• koncová za°ízení - po£íta£ v domácnosti nebo v kancelá°i, servery, tiskárny,

• aktivní sí´ové prvky - rozbo£ova£ (switch), sm¥rova£ (router),

• pasivní sí´ové prvky - optické, metalické a bezdrátové spoje.

Koncová za°ízení sluºby vytvá°ejí nebo vyuºívají. Aktivní sí´ové prvky pomocí pasiv-

ních sí´ových prvk· vytvá°ejí spojení dvou koncových prvk· za ú£elem poskytování a

vyuºívání sluºeb. P°íkladem m·ºe být kancelá°ská sí´ se dv¥ma po£íta£i, tiskárnou a

sm¥rova£em, kdy se mezi koncovými za°ízeními nachází jen pár sítových prvk·. Pokud

se na tento model díváme z pohledu celosv¥tové sít¥, kdy se kaºdé z koncových za°ízení

m·ºe nacházet na jiné stran¥ zem¥koule, zjistíme, ºe po£et sí´ových prvk· mezi nimi

jsou desítky aº stovky. V p°ípad¥ po²kození nebo poruchy aktivního £i pasivního sí´o-

vého prvku dojde k p°eru²ení spojení a také vyuºívání sluºeb. U malé kancelá°ské sít¥

lehce ov¥°íme, který prvek je po²kozený. Problém nastává u velkých sítí, které obsahují

stovky aº tisíce prvk·. Zde se nabízí otázka, zda se poru²e nedá p°edejít.

B¥hem monitorování sít¥ a sb¥ru dat m·ºeme zdroj problému záhy objevit a lokali-

zovat nebo dokonce poru²e p°edejít. Jako vhodný nástroj jsme zvolili protokol SNMP,

který je jako multiplatformní nástroj podporovaný ²irokou ²kálou za°ízení jak konco-

vých tak sí´ových a zárove¬ SNMP protokol podporuje v¥t²ina dostupných monitoro-

vacích systém·.

Cílem mé práce je popsat jiº zmín¥ný protokol SNMP a moºné zp·soby monitoro-

vání sít¥, dále analyzovat zadané monitorovací systémy, provést testování a následn¥

vyhodnocení jejich výkon p°i zpracovaní za°ízení.
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I. TEORETICKÁ �ÁST
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1 MONITOROVACÍ SYSTÉM

Monitorovacích systém· lze dnes nalézt velké mnoºství[6]. Od jednoduchých systém·

zaloºených nap°íklad na ICMP protokolu po sloºité komplexní systémy. Li²í se p°ede-

v²ím svým pouºitím v po£íta£ových sítích. Obecn¥ je m·ºeme rozd¥lit do dvou skupin

[17] na aktivní a pasivní.

1.1 Pasivní systémy

Pasivní systém p°ijímá informace, které odesílají koncová za°ízení a aktivní prvky.

P°íkladem m·ºe být software Wireshark.

1.2 Aktivní systémy

Aktivní systém sám sbírá data v síti, o která má zájem, takºe umoº¬uje získat roz-

sáhlej²í mnoºství informací. Do této kategorie pat°í v²echny testované systémy v této

práci.

V protokolu SNMP lze nalézt pasivní i aktivní p°ístup k monitorování sít¥, protoºe

m·ºe p°ijímat trapy a odesílat request metody.
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2 SNMP

SNMP je jednoduchý ²iroce roz²í°ený standardizovaný protokol, který slouºí k získávání

nebo nastavování hodnot na ur£itém za°ízení [2] . SNMP funguje asynchronn¥ a je

zaloºený na modelu klient/server. Pro komunikaci se pouºívá ned·v¥ryhodný protokol

UDP, který v²ak zat¥ºuje sí´ mén¥ neº TCP protokol. Pro dotazy se standardn¥ pouºívá

port 161 na stran¥ agenta a port 162 pro trapy na stran¥ serveru. Podporu SNMP má

celá °ada za°ízení nap°íklad aktivní sí´ové prvky, p°ístupové body nebo osobní po£íta£e

a servery.

2.1 Základní funkce

SNMP protokol pot°ebuje pro komunikaci dv¥ strany, managera a agenta.

• Manager - (správce) je systém na serveru, který posílá dotazy a p°ijímá odpov¥di

od agent·.

• Agent - je démon b¥ºící na za°ízení, který odpovídá na dotazy od managera a

posílá mu trapy.

2.2 Verze SNMP

Protokol existuje ve t°ech verzích 1, 2c a 3 [1].

• Verze 1 - hlavním nedostatkem první implementace protokolu SNMP je autenti-

zace. Pouºívá se community string, coº je textové heslo, které není problém na

síti odchytit.

• Verze 2c - tato verze byla vylep²ením p°ede²lé a to hlavn¥ v bezpe£nosti.

• Verse 3 - aktuální verze protokolu, ve kterém je moºné vyuºít ²ifrování a auten-

tizací pomocí jména a hesla.

2.3 MIB databáze

Pro ozna£ení m¥°ených hodnot se v SMTP protokolu pouºívá OID, který je jedno-

zna£ný. Je tvo°en posloupností £ísel nebo znak· odd¥lených te£kou. Ty se ukládají

v MIB databázi, kterou je my²len soubor v²ech objekt· dostupných p°es SNMP na

daném za°ízení. Samotnou MIB databázi pro práci s SNMP nepot°ebujeme, ale m·ºe

nám pomoci, pokud n¥jaké OID hledáme.

OID jsou v MIB databázi °azeny do struktury stromu. P°íkladem OID je hodnota

statusu sí´ového rozhraní 1.3.6.1.2.1.2.2.1.8. Na obrázku £. 2.1 je vyobrazena následná

struktura stromu.
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Obr. 2.1 ISNMP - stromová struktura MIB databáze Zdroj: viz. [9]

�íselná hodnota 1.3.6.1.2.1.2.2.1.8 je reprezentována alfanumerickou hodnotou.

iso.org.dod.internet.mgmt.mib-2.interfaces.ifOperStatus [9].

2.4 SNMP Operace

Díky operacím získáváme informace o po£íta£ové síti. Operace udávají zp·sob p°ijímání

a odesílání informací [1].

• GET - manager poºaduje informaci od agenta.

• GETNEXT - manager poºaduje od agenta informaci, která je hned za zadaným

OID.

• GETBULK - manger poºaduje od agenta více informací najednou (nap°íklad pro

v²echny sí´ové rozhraní p°epína£e).

• SET - manager agentovi nastavuje jednu nebo více informací.
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• TRAP - asynchronní oznámení od agenta managerovi. Jedná se o nevyºádanou

informaci, nap°íklad o p°ekro£ení dané kvóty nebo hodnoty.

• RESPONSE - odpov¥¤ od agenta pro managera na GET a SET operaci, která

vrací poºadovanou hodnotu, pop°. £íslo chyby.

• INFORM - pouºívá se pro komunikaci mezi managery.

• REPORT - pouºívá se pro indikaci SNMP problému.
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3 OSTATNÍ SOFTWARE

Software, který je v rámci této práce pouºíván.

3.1 KVM

KVM (Kernel-based virtual Machine) je open source software [19] vyvíjený �rmou Red

Hat a její komunitou. Jedná se o virtualiza£ní °e²ení na platform¥ Linux, které se

pozd¥ji prom¥nilo na hypervisor a bylo za£len¥no do linuxového jádra 2.6.20.

KVM je typ hypervisoru, který umoº¬uje více opera£ním systém·m sdílet jeden

hardware. Hypervisor vytvá°í virtuální stroje (obr. 3.1) a koordinuje volání pro proce-

sor, pam¥´, pevný disk, sí´ a ostatní zdroje p°ipojené skrze hostitelský opera£ní systém.

Obr. 3.1 KVM - p°ehled úrovní prost°edí virtualizace KVM.
Zdroj:Wikipedia

Mezi hostující opera£ní systémy pat°í BSD, OpenBSD, FreeBSD, Linux, Windows

a dal²í. KVM m·ºe být nainstalován na v²echny procesory typu x86-64 s roz²í°enou

instruk£ní sadou pro procesory Intel i AMD.
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3.2 MySQL

MySQL je rela£ní databáze typu DBMS, která vychází z deklarativního programovacího

jazyka SQL[7] .

MySQL má n¥která omezení, které jiné systémy nemají (nap°. Oracle), ale na druhou

stranu je rychlý a jednoduchý databázový systém. Práce s ním se dá vyuºít v mnoha

programovacích jazycích jako Java, Perl, PHP, C, C++ nebo C#.

Obr. 3.2 Logo databáze MySQL
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II. ANALYTICKÁ �ÁST
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V zadání práce jsou uvedené vybrané open source systémy, které m·ºeme testovat.

Jelikoº kaºdý ze systém· je unikátní, tak je t°eba pro v²echny analyzovat implementaci

SNMP kolektoru. Jedná se o systémy Cacti a Nagios. Postupn¥ systémy projdeme a

lokalizujeme £ást systému , která je zodpov¥dná za sb¥r dat.
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4 CACTI

Cacti [10] je webový nástroj pro monitorování sít¥. Umí sí´ nejen monitorovat, ale i

ukládat získaná data do RRD soubor· a zobrazovat pr·b¥ºné grafy. Pomocí Cacti m·-

ºeme monitorovat nap°íklad CPU, pam¥´, obsazení disk·, provoz na sí´ových kartách.

M·ºeme také vytvo°it vlastní nebo pouºít p°edp°ipravenou ²ablonu, jak pro opera£ní

systémy, nap°. Linux nebo Windows, tak pro za°ízení jako tiskárny, routery a switche.

Cacti m·ºeme rozd¥lit na dv¥ £ásti. Webové rozhraní a skript nebo program na pozadí

opera£ního systému spou²t¥ný v pravidelných intervalech. Jedná se o tzv. poller, který

se stará o monitoring systém· v síti a sb¥r získaných dat a jejich uloºení pro gra�cké

zobrazení. Máme na výb¥r ze dvou poller·:

• cmd poller - jedná se o implementaci kolektoru v PHP, který je mén¥ výkonný.

• spine poller - kolektor [8] je implantován v jazyce C, je výkonn¥j²í neº p°edchozí.

Cacti dovoluje u poller· nastavit interval spu²t¥ní, který je ve výchozím nastavení

5 minut, ale m·ºe být i jedna minuta. Dále je moºné spustit více proces· najednou a

nastavit po£et dotaz·, který m·ºe kaºdý z nich provést. Pokud hostující stroj nemá do-

statek výkonu CPU nebo pam¥ti, m·ºe se stát, ºe poller nestihne zkontrolovat v²echna

za°ízení a musíme situaci °e²it jejich navý²ením nebo zm¥nou intervalu spu²t¥ní.

Obr. 4.1 Cacti - úvodní stránka



UTB ve Zlín¥, Fakulta aplikované informatiky 20

5 NAGIOS

Existují dva Nagios monitorovací systémy.

• Nagios Core - obsahuje základní knihovny a základ monitorovacího systému.

• Nagios XI - je komer£ní vydání systému Nagios dopln¥né o dal²í funkcionality

jako zobrazení graf· aj.

Nás bude zajímat open source verze Nagios Core. Nagios [13] obsahuje mnoºství

plugin· (m·ºe to být program nebo skript v libovolném jazyce), které umí prov¥°it

dostupnost za°ízení a jednodu²e °íct, zda sluºba funguje nebo ne. Nagios obsahuje

podmín¥ný monitoring a rozli²uje mezi sluºbou b¥ºící na daném stroji a celým strojem.

Pokud nap°íklad zjistí, ºe daný server není dostupný (neodpovídá na PING dotaz), tak

následn¥ vyhodnotí v²echny sluºby jako nedostupné a jiº je dále netestuje. Umoº¬uje

nastavovat závislosti mezi sluºbami. Pokud nap°íklad webový server Apache d¥lá proxy

pro jiný webový server a my testujeme dostupnost tohoto jiného serveru, tak v p°ípad¥

ºe je nedostupný Apache, nemá smysl testovat dostupnost jiného serveru.

Pro svoji monitorovací £innost zpracovává Nagios £ty°i druhy testu [14] a to OK/

WARNING/ CRITICAL/ UNKNOWN. Plugin, který provádí test vypí²e informaci o

problému, ale Nagios vyhodnocuje jen návratovou hodnotu OK = 1, WARNING =2,

CRITICAL=3, UNKNOWN = 4 a dle toho se rozhodne, jestli se jedná o problém

nebo ne. V základní instalaci Nagios funguje jen jako monitoring a není moºné ukládat

získaná data a vytvá°et grafy jako v Cacti. K systému Nagios si ale m·ºete doinstalovat

mnoºství plugin·, které tohle suplují.

Nagios b¥ºí jako proces a je dostupný z webového rozhraní (obr. 8.1) pomocí CGI

skript· pro jeho správu. Kolektor startuje samostatný proces pro kaºdého hosta a

sluºbu. Pokud nap°íklad monitorujeme dostupnost HTML a ICPM dostupnost, jedná

se o dva procesy. Problém m·ºe nastat ve velkých sítích, kdy se vytvo°í tisíce proces·

a hostující stroj nemá dostatek výkonu nebo pam¥ti. Tento problém m·ºeme vy°e²it

navý²ením výkonu CPU a pam¥ti a nebo nastavit maximální po£et vytvo°ených spojení

[15].
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Obr. 5.1 Nagios - úvodní stránka
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III. PROJEKTOVÁ �ÁST
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6 POROVNÁNÍ MONITOROVACÍCH SYSTÉM�

P°i testování výkonu SNMP kolektor· pro monitoring a sb¥r dat z rozsáhlé sít¥ se dostá-

váme do problém·, takovou sí´ najít. Celosv¥tová sí´ sice obsahuje obrovské mnoºství

za°ízení, ale není moºné je jednodu²e kontaktovat z mnoha d·vod· (nap°. za°ízení

nemají povolenou nebo nainstalovanou sluºbu SNMP, jsou zabezpe£ené nebo nejsou

ve°ejn¥ dostupné). Pokud budeme p°edpokládat, ºe kolektory jsou schopny zpracovat

tisíce za°ízení za minutu nabízí se dva zp·soby, jak toho dosáhnout.

• Duplikace za°ízení - jelikoº není v síti dostatek unikátních za°ízení, je pot°eba

n¥které duplikovat. Ve skute£nosti se takového za°ízení budeme dotazovat více-

krát. Tím m·ºeme nároky na velikost sít¥ n¥kolikrát sníºit. Nevýhodou m·ºe být

zvý²ený provoz v ur£ité £ásti sít¥, pokud nerozd¥líme duplikovaná za°ízení rov-

nom¥rn¥ mezi celou sí´. Dále m·ºe nastat problém s odpov¥dí za°ízení, pokud se

jej bude kolektor dotazovat vícekrát ve stejný £as. Tento problém m·ºe nastat

hlavn¥ u aktivních sí´ových prvk· jako jsou p°epína£e a routery, protoºe mají

omezenou pam¥´.

• Sníºení doby m¥°ení - dal²í moºností je sníºení doby m¥°ení. Nap°íklad sníºením

intervalu z jedné minuty na 10 sekund sníºíme poºadavek na rozsah sít¥ 6krát.

Zde se ale m·ºe objevit vliv aktuálního stavu sít¥ jako odezva za°ízení na SNMP

(koncové za°ízení mají obecn¥ men²í odezvu neº aktivní prvky), a proto je vhodné

provést více m¥°ení.

6.1 Metodika testování

Pro testování výkonu SMTP kolektor· pouºijeme sí´ Ob£anského sdruºeni Unart ve

Slavi£ín¥. V síti se nachází tisíce za°ízení, ale nás zajímají za°ízení s dostupným SNMP

agentem. Takových je v síti kolem 2 tisíc. Jedná se o koncová za°ízení (hlavn¥ linuxové

servery) a aktivní prvky (p°epína£e a sm¥rova£e infrastruktury, klientské p°epína£e).

Ve skute£nosti pro nás není tak úpln¥ sm¥rodatné, kolik za°ízení zvládneme za mi-

nutu zpracovat, ale spí²e nás zajímá kolik dat ze za°ízení jsme schopni sesbírat. Nap°í-

klad z jednoho za°ízení nás zajímá vícero informací jako uptime, vytíºení CPU, stav

obsazenosti disk· nebo po£et p°ihlá²ených uºivatel·. V tomto p°ípad¥ se jedná o £ty°i

SNMP GET dotazy. V SNMP protokolu verze 2 je moºné vracet více hodnot najednou

(nap°íklad seznam v²ech port· na p°epína£i), takºe lze po£et dotaz· zredukovat. Proto

nás p°i testování bude zajímat po£et vrácených hodnot N, které vyd¥líme pr·m¥rným

po£tem poºadovaných hodnot x na za°ízení (viz. rovnice 6.1). Výsledkem potom bude

pr·m¥rný po£et zpracovaných za°ízení za minutu.
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y =
N

1
n

∑n=1
n x1

(6.1)
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7 CACTI

V této £ásti si p°edvedeme zp·sob kon�gurace a nastavení Cacti pro testování výkonu

SNMP kolektoru.

7.1 Instalace

Zde popí²eme postup pot°ebný k instalaci základního Cacti serveru na Debianu 8

(�Jessie�).

P°ihlásíme se na server a otev°eme lokální konzoli.

Zm¥níme konzoli na super uºivatele.

user@cacti~$: su -
Password:
root@cacti~$:

Ov¥°íme informace o systému.

root@cacti:~# uname -a
Linux cacti 3.16.0-4-amd64 #1 SMP Debian 3.16.7-ckt9-3~deb8u1 (2015-04-24)
x86_64 GNU/Linux

Aktualizujeme databázi balí£k·.

root@cacti:~# apt-get update
Hit http://ftp.cz.debian.org jessie InRelease
Hit http://ftp.cz.debian.org jessie-updates InRelease...
Hit http://security.debian.org jessie/updates/non-free Translation-en
Fetched 458 B in 3s (144 B/s)
Reading package lists... Done

Naistalujeme Cacti pomocí manaºeru balí£k·.

root@cacti:~# apt-get install cacti
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:

apache2 apache2-bin apache2-data apache2-utils dbconfig-common file
fontconfig fontconfig-config fonts-dejavu-core javascript-common libaio1...

php5-mysql php5-readline php5-snmp psmisc rename rrdtool sgml-base
shared-mime-info snmp ssl-cert xdg-user-dirs xml-core
0 upgraded, 111 newly installed, 0 to remove and 0 not upgraded.
Need to get 43.8 MB of archives.
After this operation, 218 MB of additional disk space will be used.
Do you want to continue? [Y/n] Y

Na defaultní Debian 8 systém nainstalujeme 111 nových balí£k·. Potvrdíme jejich

staºení a instalaci.

Manaºer balí£k· se zeptá na n¥kolik otázek pot°ebných k dokon£ení instalace.

Zadáme MySQL heslo pro superuºivatele.
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While not mandatory, it is highly recommended that you set a password for the MySQL administrative "root" user.
If this field is left blank, the password will not be changed.
New password for the MySQL "root" user:
abc123[enter]
Repeat password for the MySQL "root" user:
abc123[enter]

Vloºíme skute£né heslo namísto abc123.

Vybereme webový server, se kterým má být Cacti automaticky nakon�gurováno. V

p°ípad¥, ºe chceme webový server nakon�gurovat manuáln¥, vybereme �None� .

Web server:
apache [enter]
lighttpd
None

Vybereme apache a zmá£kneme enter.

Nakon�gurujeme Cacti s dbcon�g-common.

The cacti package must have a database installed and configured before
it can be used. This can be optionally handled with dbconfig-common.
Configure database for cacti with dbconfig-common?
Yes[enter]

Vybereme Yes a zmá£kneme enter.

Zadáme MySQL heslo super uºivatele.

Provide the root password for MySQL to create the Cacti database.
Please provide the password for the administrative account with which this
package should create its MySQL database and user.
Password of the database's administrative user:
abc123[enter]

Vloºíme skute£né heslo namísto abc123.

Zadáme heslo pro nového databázového uºivatele Cacti.

Please provide a password for cacti to register with the database server.
If left blank, a random password will be generated.
MySQL application password for cacti:
123abc[enter]
Password confirmation:
123abc[enter]

Vloºíme skute£né heslo namísto abc123.

Instalace je ukon£ena. Pokra£ujeme v kon�guraci Cacti. Otev°eme webový prohlíºe£

a zadáme adresu Cacti serveru ve tvaru http://<IP>/cacti.

V na²em p°ípad¥ je to http://10.143.126.101/cacti.

Po zobrazení stránky (obr. 7.1), vybereme novou instalaci(�New Instalation�).

Pokud je to pot°eba, v p°ípad¥ ºe soubor nebyl nalezen (�Not Found�), zm¥níme

cestu k binárnímu souboru. V na²í instalaci (obr. 7.2) dodate£né modi�kace nepot°e-

bujeme.
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Obr. 7.1 Instalace Cacti - výb¥r nové instalace

Obr. 7.2 Instalace Cacti - modi�kace cest
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P°ihlásíme se (obr. 7.3) s uºivatelem admin a heslem admin.

Obr. 7.3 Instalace Cacti - p°ihá²ení

Po p°ihlá²ení (obr. 7.4) je nutné zm¥nit heslo.

Obr. 7.4 Instalace Cacti - zm¥na hesla
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Cacti (obr. 7.5) je nyní nainstalováno.

Obr. 7.5 Instalace Cacti - úvod

7.2 Kon�gurace pro testování

Pro na²e testování musíme nejprve upravit kon�guraci Cacti a primárn¥ naplnit da-

tabázi daty. Cacti sice obsahuje p°ehledné webové rozhraní, ale p°idávat a nastavovat

p°es n¥j n¥kolik tisíc za°ízení, je velmi zdlouhavý proces. Na²t¥stí Cacti obsahuje CLI

[16], pomocí kterého data jednodu²e importujeme. Nejprve bude pot°eba importovat

v²echna za°ízení. P°ipravíme si soubor, který obsahuje IP adresy v²ech testovacích

za°ízení.

root@cacti':~# tail -f ip_address
10.143.98.129
10.143.98.131
10.143.98.135
10.143.98.141
10.143.98.2
10.143.99.1...

Provedeme import dat do Cacti:

root@cacti':~# for i in `cat ip_address`; do \
php -q /usr/share/cacti/cli/add_device.php --description=$i --ip=$i \
--template=3 --community=public; \
done

Po importu za°ízení je t°eba vytvo°it grafy, pro které se budou sbírat data ze za°ízení.

Na obsahu dat nám nezáleºí. Pro na²e pot°eby jsme zvolili grafy provozu na v²ech

sí´ových rozhraní za°ízení.
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Pro vygenerování graf· za°ízení je pot°eba získat jejich seznam z databáze. Nás

zajímá hlavn¥ jejich ID.

root@cacti':~#php -q /usr/share/cacti/cli/add_graphs.php --list-hosts
Known Hosts: (id, hostname, template, description)
2 10.143.0.13 3 10.143.0.13
4 10.143.0.13 3 10.143.0.13
5 10.143.0.14 3 10.143.0.14
6 10.143.0.138 3 10.143.0.138
7 10.143.0.177 3 10.143.0.177...

Máme seznam v²ech ID za°ízení a m·ºeme pro n¥ vygenerovat grafy.

root@cacti':~# for i in `php -q /usr/share/cacti/cli/add_graphs.php \
--list-hosts| awk '{print $1}'`; do \
php -q /usr/share/cacti/cli/add_graphs.php --host-id=$i --graph-type=ds \
--graph-template-id=2 --snmp-query-id=1 --snmp-query-type-id=13 \
--snmp-field=ifOperStatus --snmp-value=Up; \
done

Tímto jsme vytvo°ili ve²kerou pot°ebnou infrastrukturu pro testování.

7.3 Testování

Celý test probíhá na virtuálním stroji KVM/QEMU s kon�gurací 1x CPU Inte Core

2 Duo 2GHz, 512 MB RAM a Virtio sí´ová karta 1Gb/s. Jak jsme zmínili v kapitole 4

na stran¥ 19, Cacti má dva moºné kolektory neboli pollery. V rámci na²eho testování

otestujeme cmd poller tj. nativní kolektor napsaný v jazyce PHP.

Pro nativní PHP poller m·ºeme v nastavení Cacti zvolit jaký maximální po£et

konkuren£ních proces· (obr. 7.6) m·ºe poller mít. Pokud je nastavena na �1� , vytvo°í

se jenom jeden proces a sekven£n¥ prochází databázi. Pokud je ale vy²²í neº jedna, je

po£et za°ízení rovnom¥rn¥ rozd¥len mezi v²echny konkuren£ní procesy.

Obr. 7.6 Cacti

7.3.1 Testování s jedním procesem

První test provedeme pouze s jedním procesem po dobu maximáln¥ jedné minuty.

Výsledkem je po£et zpracovaných hodnot námi nakon�gurovaných za°ízení.
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SYSTEM STATS: Time:58.1775 Method:cmd.php Processes:1
Threads:N/A Hosts:10142 HostsPerProcess:10142
DataSources:10858 RRDsProcessed:599

Celkem jsme získali 599 hodnot b¥hem jedné minuty. Pokud dosadíme do rovnice

6.1, získáme pr·m¥rný po£et zpracovaných za°ízení.

599

6
= cca 100

7.3.2 Testování s více procesy

S p¥ti procesy

SYSTEM STATS: Time:58.2638 Method:cmd.php Processes:5
Threads:N/A Hosts:10142 HostsPerProcess:2029
DataSources:10852 RRDsProcessed:2370

2370

6
= cca 395

S deseti procesy

SYSTEM STATS: Time:58.7557 Method:cmd.php Processes:10
Threads:N/A Hosts:10142 HostsPerProcess:1015
DataSources:10852 RRDsProcessed:2782

2782

6
= cca 464

S dvaceti procesy

SYSTEM STATS: Time:57.9401 Method:cmd.php Processes:20
Threads:N/A Hosts:10142 HostsPerProcess:508
DataSources:10864 RRDsProcessed:2708

2708

6
= cca 452

7.4 Vyhodnocení

V rámci testování monitorovacího systému Cacti jsme provedli £ty°i testy. Jeden test s

jedním procesem a t°i testy s více konkuren£ními procesy. Jak je vid¥t v tabulce £. 7.1

nejvýkon¥j²í byl PHP kolektor p°i deseti konkuren£ních procesech. Bohuºel uº i p°i p¥ti

konkuren£ních procesech byl server vytíºen na tém¥° 100%. P°i dvaceti konkuren£ních

procesech byl server tak p°etíºen, ºe se PHP kolektor zpomalil.

Pokud se podíváme do zdrojového kódu kolektoru, zjistíme, ºe kolektor docela £asto

£te a zapisuje do databáze. Práv¥ zápis je z hlediska výkonu databáze nejnáro£n²j²í a
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Tab. 7.1 Cacti - výsledky test·

Po£et proces· 1 5 10 20
Pr·m. po°et za°ízení 100 395 464 452

zkonzumuje nejvíce systémových zdroj·. P°i více jak deseti konkuren£ních procesech

databáze standardn¥ vyt¥ºovala procesor na více neº 65%. �e²ením problému nízké

efektivity by mohla být eliminace £tení a zápisu do databáze na minimum. Jelikoº

se popis za°ízení a toho, co se má monitorovat p°íli² £asto nem¥ní (m¥ní se hlavn¥

data získaná ze za°ízení), bylo by moºné jednou za del²í £asový interval vygenerovat

kon�gura£ní soubor pro kolektor, který by obsahoval p°ímo kód na ur£ení za°ízení, ze

kterého se má hodnota s daným OID získat a do které RRD databáze se má zapsat. V

p°ípad¥ více konkuren£ních proces· se kon�gurace rozd¥lí do více soubor·.
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8 NAGIOS

8.1 Instalace

Zde popí²eme instalaci základního Nagios Core systému na Debianu 8 (�Jessie�).

P°ihlásíme se na server a otev°eme lokální konzoli.

Zm¥níme konzoli na super uºivatele.

user@nagios~$: su -
Password:
root@cacti~$:

Ov¥°íme informace o systému.

root@nagios:~# uname -a
Linux cacti 3.16.0-4-amd64 #1 SMP Debian 3.16.7-ckt9-3~deb8u1 (2015-04-24)
x86_64 GNU/Linux

Aktualizujeme databázi balí£k·.

root@cacti:~# apt-get update
Hit http://ftp.cz.debian.org jessie InRelease
Hit http://ftp.cz.debian.org jessie-updates InRelease...
Hit http://security.debian.org jessie/updates/non-free Translation-en
Fetched 458 B in 3s (144 B/s)
Reading package lists... Done

Naistalujeme Nagios pomocí manaºeru balí£k·.

root@nagios:~# apt-get install nagios3 nagios-plugins nagios-nrpe-plugin
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:

apache2 apache2-bin apache2-data apache2-utils bind9-host bsd-mailx dbus
dnsutils exim4-base exim4-config exim4-daemon-light file fontconfig-config...

rename rpcbind samba-common samba-common-bin samba-libs sgml-base smbclient
snmp ssl-cert xml-core
0 upgraded, 157 newly installed, 0 to remove and 0 not upgraded.
Need to get 49.8 MB of archives.
After this operation, 187 MB of additional disk space will be used.
Do you want to continue? [Y/n] Y

Nainstalujeme 157 nových balí£k· na defaultní Debian 8 systém, potvrdíme jejich sta-

ºení a instalaci.
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Zadáme heslo pro webovou administraci systému Nagios.

PPlease provide the password to be created with the "nagiosadmin" user.
This is the username and password you will use to log in to your nagios
installation after configuration is complete. If you do not provide
a password, you will have to configure access to nagios yourself.
Nagios web administration password:
abc123[enter]
Repeat Nagios web administration password:
abc123[enter]

Vloºíme skute£né heslo namísto abc123.

Po dokon£ení instalace otev°eme webový prohlíºe£ a zadáme adresu Nagios serveru

ve tvaru http://<IP>/nagios3.

V na²em p°ípad¥ je to http://10.143.126.102/nagios3.

Nagios (obr. 8.1) je nyní nainstalován.

Obr. 8.1 Instalace Nagiosu

8.2 Kon�gurace pro testování

Pro testování výkonnosti je nejd°íve pot°eba nakon�gurovat Nagios. Nagios Core ne-

obsahuje ºádné webové rozhraní pro úpravu a je t°eba v²e kon�gurovat v souborech.

Pro jednoduchost je kon�gurace upravena pro výchozí soubory Debianu.
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P°ipravíme si soubor, který obsahuje IP adresy v²ech testovacích za°ízení.

root@nagios':~# tail -f ip_address
10.143.98.129
10.143.98.131
10.143.98.135
10.143.98.141
10.143.98.2
10.143.99.1...

Cílem je pro kaºdé za°ízení natavit 6 jakýchkoliv testovaných SNMP zdroj·. V

souboru /etc/nagios3/commands.cfg nade�nujeme 6 nových p°íkaz·. Pro na²e ú£ely

volíme nap°íklad OID pro uptime, neboli jak dlouho je dané za°ízení dostupné.

define command{
command_name snmp_uptime1
command_line \$USER1\$/check_snmp -o .1.3.6.1.2.1.2.2.1.11.1 \

-H \$HOSTADDRESS\$ \$ARG1\$
}
define command{

command_name snmp_uptime2
command_line \$USER1\$/check_snmp -o .1.3.6.1.2.1.2.2.1.11.1 \

-H \$HOSTADDRESS\$ \$ARG1\$
}
define command{

command_name snmp_uptime3
command_line \$USER1\$/check_snmp -o .1.3.6.1.2.1.2.2.1.11.1 \

-H \$HOSTADDRESS\$ \$ARG1\$
}
define command{

command_name snmp_uptime4
command_line \$USER1\$/check_snmp -o .1.3.6.1.2.1.2.2.1.11.1 \

-H \$HOSTADDRESS\$ \$ARG1\$
}
define command{

command_name snmp_uptime5
command_line \$USER1\$/check_snmp -o .1.3.6.1.2.1.2.2.1.11.1 \

-H \$HOSTADDRESS\$ \$ARG1\$
}

Dále de�nujeme sluºby pro p°íkazy vý²e. V souboru /etc/nagios3/conf.d/services_nagios2.cfg

nade�nujeme 6 nových sluºeb.

define service {
hostgroup_name test-servers
service_description Benchmark test 0
check_command snmp_uptime0
use generic-service
notification_interval 0

}
define service {

hostgroup_name test-servers
service_description Benchmark test 1
check_command snmp_uptime1
use generic-service
notification_interval 0

}
define service {

hostgroup_name test-servers
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service_description Benchmark test 2
check_command snmp_uptime2
use generic-service
notification_interval 0

}
define service {

hostgroup_name test-servers
service_description Benchmark test 3
check_command snmp_uptime3
use generic-service
notification_interval 0

}
define service {

hostgroup_name test-servers
service_description Benchmark test 4
check_command snmp_uptime4
use generic-service
notification_interval 0

}
define service {

hostgroup_name test-servers
service_description Benchmark test 5
check_command snmp_uptime5
use generic-service
notification_interval 0

}

Pot°ebujeme je²t¥ vytvo°it skupinu pro v²echny za°ízení se jménem test-servers.

V²echny za°ízení, které do ní budou pat°it budou automaticky získávat informace od

námi de�novaných sluºeb. V souboru /etc/nagios3/conf.d/hostgroups_nagios2.cfg de-

�nujeme skupinu jako �wild card� , to znamená, ºe do ní budou automaticky pat°it

v²ichni p°idaní hosté.

define hostgroup {
hostgroup_name test-servers

alias Test Servers
members *

}

Pro generování souboru za°ízení nám pom·ºe p°edp°ipravený skript import.sh, který

vygeneruje seznam host· v Nagios formátu.

#!/bin/bash
# Generate Nagios host file.
for i in `cat ip_address`;
do

date=\$(date +"\%T");
echo "define host{
use generic-host
host_name \$date"-"\$i
address \$i
}
";

done

Nakonec provedeme import host· do Nagiosu a restartujeme jej. /etc/localhost_nagios2.cfg.

root@nagios':~# bash import.sh >> /etc/localhost\_nagios2.cfg
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root@nagios:~# /etc/init.d/nagios3 restart
[ ok ] Restarting nagios3 (via systemctl): nagios3.service.

Tímto jsme vytvo°ili ve²kerou pot°ebnou infrastrukturu pro testování.

8.3 Testování

Celý test probíhá na virtuálním stroji KVM/QEMU s kon�gurací 1x CPU Inte Core

2 Duo 2GHz, 512 MB RAM a Virtio sí´ová karta 1Gb/s.

Nagios podporuje konkuren£ní procesy. Nastavení se provádí v souboru /etc/nagios3/nagios.cfg.

root@nagios:~# grep max_concurrent_checks /etc/nagios3/nagios.cfg
max_concurrent_checks=1

Pokud je hodnota nastavena na �1� , vytvo°í se jenom jeden proces. Pokud je ale

vy²²í neº jedna, je po£et za°ízení a sluºeb rozd¥len mezi v²echny konkuren£ní procesy.

Je-li je rovna �0� , není po£et konkuren£ních proces· omezen.

8.3.1 Testování s jedním procesem

První test provedeme pouze s jedním procesem. Výsledkem je po£et zpracovaných

hodnot námi nakon�gurovaných za°ízení za minutu.

Services Checked: 75

Celkem jsme získali 75 hodnot b¥hem jedné minuty. Pokud dosadíme do rovnice 6.1,

získáme pr·m¥rný po£et zpracovaných za°ízení.

75

6
= cca 13

8.3.2 Testování s více procesy

S dvaceti procesy

Services Checked: 611

611

6
= cca 102

S sto procesy

Services Checked: 841

841

6
= cca 140

S neomezen¥ procesy
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Services Checked: 972

972

6
= cca 162

8.4 Vyhodnocení

V rámci testování monitorovacího systému Nagios jsme provedli £ty°i testy. Jeden test

s jedním procesem a t°i testy s více konkuren£ními procesy. Jak je vid¥t v tabulce £.

8.1 nejvýkonn¥j²í byl Nagios kolektor p°i neomezen¥ konkuren£ních procesech. Po celou

dobu m¥°ení byl virtuální server vytíºen na 100%. Jak procesor, tak pam¥´.

Tab. 8.1 Cacti - výsledky test·

Po£et proces· 1 20 100 neomezen¥
Pr·m. po°et za°ízení 75 611 841 972

Jelikoº po celou dobu testu byl virtuální stroj vytíºen na 100% a kolektor byl ome-

zován jeho výkonem, nem·ºeme °íci, ºe jedná o maximální hodnoty. Pro zlep²ení testu

m¥°ení je pot°eba pouºít siln¥j²í proceso a více pam¥ti.
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ZÁV�R

V této práci jsme se zabývali správou za°ízení a sb¥rem provozních dat rozsáhlé sít¥.

Popsali jsme si protokol SNMP a jeho vyuºití a dále analyzovali implementaci SNMP

kolektor· z n¥kolika vybraných open source systém·. Vybrali jsme systémy Cacti a

Nagios. V dal²í £ásti jsme provedli testování výkonu SNMP kolektoru Cacti v síti

Ob£anského druºení Unart ve Slavi£ín¥. Samotné vyhodnocení výsledk· výkonnostních

test· nebylo moc p°íznivé pro nasazení ve velké síti, protoºe Cacti kolektor dokázal

zpracovat jen zlomek poºadovaného po£tu za°ízení. Nagios naopak narazil na limity

pouºitého virtuálního stroje a jeho výsledky nejsou objektivní. V poslední £ásti jsme

analyzovali p°í£iny ²patných výsledk· ve zdrojovém kódu a navrhli vlastní úpravy

vedoucí k vylep²ení výkonnosti.
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P�ÍLOHA P I. OBSAH CD ROM

P°iloºený CD ROM obsahuje zrojový kód práce v jazyce LATEX.


