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ABSTRAKT

Tato prace se zabyva spravou zafizeni a sbérem provoznich dat rozsahlé sité. V praci je
popsan protokol SNMP a vyuziti jeho metod pii sbéru dat v siti pomoci monitorovacich
systému. Déle je zde popsédna verze SNMP protokolu, zpisob zépisu MIB databazi
a také popis testovanych monitorovacich systémi. V druhé casti préce je popséna
konfigurace monitorovacich systému a test jejich vykonnosti, ktery se odviji od poctu

zpracovanych klienti rozsahlé sité v danném casovém tseku.

Klicova slova: SNMP, OID, MIB, monitoring, Nagios, Cacti

ABSTRACT

This thesis deals with device management and data collecting in large network. It
describes the SNMP protocol and use its methods for collecting data in the network
using monitoring systems. It also describes versions of the SNMP protocol, how to
write MIB database and also test the description of monitoring systems. The second
part describes the configuration of monitoring systems and test of treated clients in

large network.

Keywords: SNMP, OID, MIB, monitoring, Nagios, Cacti
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UVOD

Za poslednich 30 let prosel svét technickou revoluci. Pocitace na pocatku staly miliony
a pouzival je pouze uzky okruh lidi z fad védci. Roku 1992 byla Ceska republika
(tehdejsi CSSR) slavnostné piipojena k internetu s rychlosti par kilobiti za sekundu.
Dnes vlastni téméi kazda domacnost alesponn jeden pocita¢ za dostupnou cenu a je

pripojena do celosvétové sité Internet.

Moderni pocitacové sité jsou velky celek obsahujici stovky az tisice prvku. Obecné

je muzeme rozdélit do tif skupin:

e koncova zafizeni - poc¢ita¢ v domécnosti nebo v kancelari, servery, tiskarny,
e aktivni siftové prvky - rozbocoval (switch), smérovac¢ (router),

e pasivni sitové prvky - optické, metalické a bezdratové spoje.

Koncova zafizeni sluzby vytvateji nebo vyuzivaji. Aktivni sitové prvky pomoci pasiv-
nich sitovych prvki vytvareji spojeni dvou koncovych prvki za tcelem poskytovani a
vyuzivani sluzeb. Pfikladem miize byt kancelaiské sit se dvéma pocitaci, tiskdrnou a
smérovacem, kdy se mezi koncovymi zafizenimi nachazi jen par sitovych prvki. Pokud
se na tento model divame z pohledu celosvétové sité, kdy se kazdé z koncovych zafizeni
muze nachézet na jiné strané zemékoule, zjistime, Ze pocet sitovych prvku mezi nimi
jsou desitky az stovky. V pripadé poskozeni nebo poruchy aktivniho ¢i pasivniho sito-
vého prvku dojde k pteruseni spojeni a také vyuzivani sluzeb. U malé kancelarské sité
lehce ovérime, ktery prvek je poskozeny. Problém nastava u velkych siti, které obsahuji

stovky az tisice prvki. Zde se nabizi otazka, zda se poruse neda predejit.

Béhem monitorovani sité a shéru dat mizeme zdroj problému zahy objevit a lokali-
zovat nebo dokonce poruse predejit. Jako vhodny néastroj jsme zvolili protokol SNMP,
ktery je jako multiplatformni néstroj podporovany Sirokou skalou zafizeni jak konco-
vych tak sitovych a zéarovenn SNMP protokol podporuje vétsina dostupnych monitoro-
vacich systémi.

Cilem mé préce je popsat jiz zminény protokol SNMP a mozné zpiisoby monitoro-
vani sité, dale analyzovat zadané monitorovaci systémy, provést testovini a nasledné

vyhodnoceni jejich vykon pfi zpracovani zafizeni.



UTB ve Zliné, Fakulta aplikované informatiky

10

I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 MONITOROVACI SYSTEM

Monitorovacich systému lze dnes nalézt velké mnozstvi|6]. Od jednoduchych systému
zalozenych napiiklad na ICMP protokolu po slozité komplexni systémy. Lisi se piede-
vSim svym pouzitim v pocitacovych sitich. Obecné je miizeme rozdélit do dvou skupin

[17] na aktivni a pasivni.

1.1 Pasivni systémy

Pasivni systém piijimé informace, které odesilaji koncova zafizeni a aktivni prvky.

Piikladem miize byt software Wireshark.

1.2 Aktivni systémy

Aktivni systém sam sbird data v siti, o kterd méa zajem, takZe umoznuje ziskat roz-
sahlejsi mnozstvi informaci. Do této kategorie patii vSechny testované systémy v této
praci.

V protokolu SNMP lze nalézt pasivni i aktivni pristup k monitorovani sité, protoze

miize prijimat trapy a odesilat request metody.
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2 SNMP

SNMP je jednoduchy Siroce rozsiteny standardizovany protokol, ktery slouzi k ziskavani
nebo nastavovani hodnot na ur¢itém zafizeni [2] . SNMP funguje asynchronné a je
zaloZeny na modelu klient /server. Pro komunikaci se pouziva nedivéryhodny protokol
UDP, ktery v8ak zatézuje sit méné nez TCP protokol. Pro dotazy se standardné pouziva
port 161 na strané agenta a port 162 pro trapy na strané serveru. Podporu SNMP mé
cela fada zafizeni napiiklad aktivni sitové prvky, pristupové body nebo osobni pocitace

a servery.

2.1 Zakladni funkce
SNMP protokol potiebuje pro komunikaci dvé strany, managera a agenta.

e Manager - (spravce) je systém na serveru, ktery posila dotazy a piijima odpovédi

od agentu.

e Agent - je démon bézici na zafizeni, ktery odpovidd na dotazy od managera a

posila mu trapy.
2.2 Verze SNMP
Protokol existuje ve tiech verzich 1, 2c¢ a 3 [1].

e Verze 1 - hlavnim nedostatkem prvni implementace protokolu SNMP je autenti-
zace. Pouziva se community string, coz je textové heslo, které neni problém na

siti odchytit.
e Verze 2c - tato verze byla vylepsenim predeslé a to hlavné v bezpecnosti.

e Verse 3 - aktualni verze protokolu, ve kterém je mozné vyuzit Sifrovani a auten-

tizaci pomoci jména a hesla.

2.3 MIB databaze

Pro oznaceni métenych hodnot se v.SMTP protokolu pouzivd OID, ktery je jedno-
znacny. Je tvofen posloupnosti ¢isel nebo znaki oddélenych teckou. Ty se ukléddaji
v MIB databéazi, kterou je myslen soubor vSech objekti dostupnych pfes SNMP na
daném zafizeni. Samotnou MIB databézi pro praci s SNMP nepotiebujeme, ale mize

nam pomoci, pokud néjaké OID hledame.
OID jsou v MIB databazi fazeny do struktury stromu. Piikladem OID je hodnota
statusu sitového rozhrani 1.3.6.1.2.1.2.2.1.8. Na obrazku ¢. 2.1 je vyobrazena nasledné

struktura stromu.
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i 1% iflnErmaors (14)

Obr. 2.1 ISNMP - stromova struktura MIB databaze Zdroj: viz. |9

Ciselna hodnota 1.3.6.1.2.1.2.2.1.8 je reprezentovana alfanumerickou hodnotou.

iso.org.dod.internet.mgmt.mib-2.interfaces.ifOperStatus [9].

2.4 SINMP Operace

Diky operacim ziskdvame informace o pocitacové siti. Operace udavaji zptsob piijimani

a odesilani informaci [1].

e GET - manager pozaduje informaci od agenta.

e GETNEXT - manager pozaduje od agenta informaci, kterd je hned za zadanym
OID.

e GETBULK - manger poZaduje od agenta vice informaci najednou (naptiklad pro

v8echny sifové rozhrani prepinace).

e SET - manager agentovi nastavuje jednu nebo vice informaci.
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e TRAP - asynchronni ozndmeni od agenta managerovi. Jedna se o nevyzadanou

informaci, napiiklad o prekroceni dané kvoty nebo hodnoty.

e RESPONSE - odpovéd od agenta pro managera na GET a SET operaci, ktera

vraci pozadovanou hodnotu, popf. ¢islo chyby.
e INFORM - pouzivé se pro komunikaci mezi managery.

e REPORT - pouziva se pro indikaci SNMP problému.
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3 OSTATNI SOFTWARE
Software, ktery je v ramci této prace pouzivan.

3.1 KVM

KVM (Kernel-based virtual Machine) je open source software [19] vyvijeny firmou Red
Hat a jeji komunitou. Jedna se o virtualiza¢ni TeSeni na platformé Linux, které se
pozdéji proménilo na hypervisor a bylo zaclenéno do linuxového jadra 2.6.20.

KVM je typ hypervisoru, ktery umoziiuje vice opera¢nim systémim sdilet jeden
hardware. Hypervisor vytva¥i virtualni stroje (obr. 3.1) a koordinuje volani pro proce-

sor, pamét, pevny disk, sit a ostatni zdroje pfipojené skrze hostitelsky operacni systém.

EVM guest
[ Applications ]
{? Hardware Only one thread can
KA File system’and | emulation run I::PE.I':-'IL.I code
quest’s —___ black devices | M at any time
kernel [ Gy g — (QEMU) Igemu_mmutesx)
| Drrivers
S? ; Generates [0
Ll requiests o the host
vepud vepuM : lothread o quest’s bahal
s ' i and handles events
| KVM (kvmko) |

File system and
block devices Linux

Physical drivers | kernel )

:

Hardware

cpul | g B e CpuNN

L = Sy —

f:_Eii_k_ ’. ItErsI_;i I‘"ml"'jl [\C_Dis.t_-_'_';;
- = - -k )

i
- - - = 2

Obr. 3.1 KVM - piehled trovni prostiedi virtualizace KVM.
Zdroj:Wikipedia

Mezi hostujici operacni systémy patii BSD, OpenBSD, FreeBSD, Linux, Windows
a dalsi. KVM muze byt nainstalovan na vSechny procesory typu x86-64 s rozsifenou

instrukéni sadou pro procesory Intel i AMD.
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3.2 MySQL

MySQL je rela¢ni databaze typu DBMS, ktera vychézi z deklarativniho programovaciho
jazyka SQLI7] .

MySQL ma néktera omezeni, které jiné systémy nemaji (napt. Oracle), ale na druhou
stranu je rychly a jednoduchy databazovy systém. Prace s nim se da vyuzit v mnoha
programovacich jazycich jako Java, Perl, PHP, C, C++ nebo C+#.

NMySQoll.

Obr. 3.2 Logo databize MySQL
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V zadéani prace jsou uvedené vybrané open source systémy, které mizeme testovat.
Jelikoz kazdy ze systémi je unikatni, tak je tfeba pro vSechny analyzovat implementaci
SNMP kolektoru. Jedné se o systémy Cacti a Nagios. Postupné systémy projdeme a

lokalizujeme ¢ast systému , kterad je zodpovédné za sbér dat.
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4 CACTI

Cacti [10] je webovy néstroj pro monitorovani sité. Umi sif nejen monitorovat, ale i
ukladat ziskana data do RRD soubori a zobrazovat pribézné grafy. Pomoci Cacti mi-
zeme monitorovat napiiklad CPU, pamét, obsazeni diskt, provoz na sitovych kartach.
Mizeme také vytvofit vlastni nebo pouzit pfedpfipravenou Sablonu, jak pro opera¢ni
systémy, napt. Linux nebo Windows, tak pro zafizeni jako tiskdrny, routery a switche.
Cacti muzeme rozdeélit na dvé ¢asti. Webové rozhrani a skript nebo program na pozadi
operac¢niho systému spoustény v pravidelnych intervalech. Jedna se o tzv. poller, ktery
se stard o monitoring systémi v siti a shér ziskanych dat a jejich ulozeni pro grafické

zobrazeni. Mame na vybér ze dvou polleri:

e cmd poller - jedna se o implementaci kolektoru v PHP, ktery je méné vykonny.
e spine poller - kolektor [8] je implantovan v jazyce C, je vykonnéjsi nez predchozi.

Cacti dovoluje u pollerti nastavit interval spusténi, ktery je ve vychozim nastaveni
5 minut, ale mize byt i jedna minuta. Dale je mozZné spustit vice procesti najednou a
nastavit pocet dotazi, ktery muze kazdy z nich provést. Pokud hostujici stroj nema do-
statek vykonu CPU nebo paméti, muze se stat, ze poller nestihne zkontrolovat vSechna

zalizeni a musime situaci reSit jejich navySenim nebo zménou intervalu spusténi.

€ 10.143.126.101

_graphs |

console

Consaole

You are now logged into Cacti. You can follow these basic steps to get started.

_NN G_rth_S + Create devices for network

f nt « Create graphs for your new devices
Graph Management + View your new graphs

Graph Trees

Data Sources

Devices

Data Queries
Data Input Methods

Graph Templates
Host Templates
Data Templates

Impaort Templates

Export Templates

Settings

Plugin Mananement

Obr. 4.1 Cacti - tivodni stranka
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5 NAGIOS
Existuji dva Nagios monitorovaci systémy.

e Nagios Core - obsahuje zédkladni knihovny a zaklad monitorovaciho systému.

e Nagios XI - je komerc¢ni vydani systému Nagios doplnéné o dalsi funkcionality

jako zobrazeni grafi aj.

Nés bude zajimat open source verze Nagios Core. Nagios [13] obsahuje mnozstvi
plugintt (miize to byt program nebo skript v libovolném jazyce), které umi proveéiit
dostupnost zafizeni a jednoduSe Fict, zda sluzba funguje nebo ne. Nagios obsahuje
podminény monitoring a rozlisuje mezi sluzbou bézici na daném stroji a celym strojem.
Pokud napfiiklad zjisti, ze dany server neni dostupny (neodpovida na PING dotaz), tak
nasledné vyhodnoti vSechny sluzby jako nedostupné a jiz je dale netestuje. Umoznuje
nastavovat zavislosti mezi sluzbami. Pokud napiiklad webovy server Apache déla proxy
pro jiny webovy server a my testujeme dostupnost tohoto jiného serveru, tak v ptipadé

7e je nedostupny Apache, nema smysl testovat dostupnost jiného serveru.

Pro svoji monitorovaci ¢innost zpracovava Nagios ¢tyFi druhy testu [14] a to OK/
WARNING/ CRITICAL/ UNKNOWN. Plugin, ktery provadi test vypiSe informaci o
problému, ale Nagios vyhodnocuje jen navratovou hodnotu OK = 1, WARNING =2,
CRITICAL=3, UNKNOWN = 4 a dle toho se rozhodne, jestli se jedna o problém
nebo ne. V zdkladni instalaci Nagios funguje jen jako monitoring a neni mozné ukladat
ziskand data a vytvaret grafy jako v Cacti. K systému Nagios si ale miizete doinstalovat
mnozstvi pluginti, které tohle supluji.

Nagios bézi jako proces a je dostupny z webového rozhrani (obr. 8.1) pomoci CGI
skripti pro jeho spravu. Kolektor startuje samostatny proces pro kazdého hosta a
sluzbu. Pokud napiiklad monitorujeme dostupnost HITML a ICPM dostupnost, jedna
se o dva procesy. Problém muze nastat ve velkych sitich, kdy se vytvoii tisice procesii
a hostujici stroj neméa dostatek vykonu nebo paméti. Tento problém mizeme vytesit

navySenim vykonu CPU a paméti a nebo nastavit maximalni pocet vytvorenych spojeni
[15].
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General

Home
Documentation

Current Status

Tactical Overview

Map

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Services
(Unhandled)
Hosts (Unhandled)
Network Outages

Quick Search:

Reports

Availability
Trends
Alerts

g @ 10.143.126.102

Get Started

& Start monitoring your infrastructure

& Change the look and feel of Nagios

& Extend Nagios with hundreds of
addons

# Get support

+ Get training

* Get certified

Quick Links

Magios Library (tutorials and docs)
Magios Labs (development blog)
Magios Exchange (plugins and addons)
Nagios Support (tech support)
Magios.com (company)

Magios.org (project)

Obr. 5.1 Nagios - ivodni stranka
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Nagios® Core™
Version 3.5.1

August 30, 2013
Check for updates,
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III. PROJEKTOVA CAST
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6 POROVNANI MONITOROVACICH SYSTEMU

Pti testovani vykonu SNMP kolektorti pro monitoring a shér dat z rozsahlé sité se dosta-
vame do problémii, takovou sit najit. Celosvétova sit sice obsahuje obrovské mnozstvi
zafizeni, ale neni mozné je jednoduse kontaktovat z mnoha diuvodu (napf. zafizeni
nemaji povolenou nebo nainstalovanou sluzbu SNMP, jsou zabezpecené nebo nejsou
vefejné dostupné). Pokud budeme piedpokladat, ze kolektory jsou schopny zpracovat

tisice zafizeni za minutu nabizi se dva zptsoby, jak toho dosdhnout.

e Duplikace zafizeni - jelikoz neni v siti dostatek unikatnich zafizeni, je potieba
nékteré duplikovat. Ve skutecnosti se takového zatrizeni budeme dotazovat vice-
krat. Tim mZzeme naroky na velikost sité nékolikrat snizit. Nevyhodou mize byt
zZvyseny provoz v urcité ¢asti sité, pokud nerozdélime duplikované zatizeni rov-
nomeérné mezi celou sit. Dale muze nastat problém s odpovédi zafizeni, pokud se
jej bude kolektor dotazovat vicekrat ve stejny ¢as. Tento problém mize nastat
hlavné u aktivnich sitovych prvkia jako jsou pfepinac¢e a routery, protoze maji

omezenou pamet.

e Snizeni doby méteni - dalsi moznosti je sniZzeni doby méfeni. Napiiklad snizenim
intervalu z jedné minuty na 10 sekund snizime pozadavek na rozsah sité 6krat.
Zde se ale miize objevit vliv aktualniho stavu sité jako odezva zarizeni na SNMP
(koncové zafizeni maji obecné mensi odezvu nez aktivni prvky), a proto je vhodné

provést vice méreni.
6.1 Metodika testovani

Pro testovani vykonu SMTP kolektoru pouzijeme sit Obcanského sdruzeni Unart ve
Slavi¢iné. V siti se nachézi tisice zafizeni, ale nés zajimaji zafizeni s dostupnym SNMP
agentem. Takovych je v siti kolem 2 tisic. Jedna se o koncova zafizeni (hlavné linuxové

servery) a aktivni prvky (pfepinace a smérovace infrastruktury, klientské prepinace).

Ve skutecnosti pro nas neni tak tplné smérodatné, kolik zarizeni zvladneme za mi-
nutu zpracovat, ale spise nas zajima kolik dat ze zafizeni jsme schopni seshirat. Napfii-
klad z jednoho zafizeni nas zajima vicero informaci jako uptime, vytizeni CPU, stav
obsazenosti diskii nebo pocet prihlasenych uzivateli. V tomto pripadé se jedné o Ctyii
SNMP GET dotazy. V SNMP protokolu verze 2 je mozné vracet vice hodnot najednou
(naptiklad seznam vSech portii na prepinaci), takze lze pocet dotazi zredukovat. Proto
nas pii testovani bude zajimat pocet vracenych hodnot N, které vydélime prumérnym
po¢tem pozadovanych hodnot x na zafizeni (viz. rovnice 6.1). Vysledkem potom bude

prumeérny pocet zpracovanych zafizeni za minutu.
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7 CACTI

V této casti si predvedeme zpisob konfigurace a nastaveni Cacti pro testovani vykonu
SNMP kolektoru.

7.1 Instalace

Zde popiSeme postup potiebny k instalaci zédkladniho Cacti serveru na Debianu 8

Mgy 44
(,Jessie®).
Prihlasime se na server a otevieme lokalni konzoli.

Zménime konzoli na super uzivatele.

user@cacti~$: su -
Password:
root@cacti~$:

Ovérime informace o systému.

root@cacti:™# uname
Linux cacti 3.16.0-4-amd64 #1 SMP Debian 3.16.7-ckt9-37deb8ul (2015-04-24)
x86_64 GNU/Linux

Aktualizujeme databazi balicki.

root@cacti: # apt-get update
Hit http://ftp.cz.debian.org jessie InRelease
Hit http://ftp.cz.debian.org jessie-updates InRelease

Hit http://security.debian.org jessie/updates/non-free Translation-en

Fetched 458 B in 3s (144 B/s)
Reading package lists... Done

Naistalujeme Cacti pomoci manazeru balic¢k.

root@cacti: "# apt-get install cacti

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
apache2 apache2-bin apache2-data apacheZ2-utils dbconfig-common file
fontconfig fontconfig-config fonts-dejavu-core javascript-common libaiol
phpb-mysql phpb-readline phpb-snmp psmisc rename rrdtool sgml-base
shared-mime-info snmp ssl-cert xdg-user-dirs xml-core

0 upgraded, 111 newly installed, O to remove and O not upgraded.

Need to get 43.8 MB of archives.

After this operation, 218 MB of additional disk space will be used.

Do you want to continue? [Y/n] Y

Na defaultni Debian 8 systém nainstalujeme 111 novych balicki. Potvrdime jejich

stazeni a instalaci.
Manazer balicki se zeptd na nékolik otézek potfebnych k dokonceni instalace.

Zadame MySQL heslo pro superuzivatele.
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While not mandatory, it is highly recommended that you set a password for the Mys
If this field is left blank, the password will not be changed.
New password for the MySQL "root" user:

abc123[enter]
Repeat password for the MySQL "root" user:

abc123[enter]

Vlozime skutec¢né heslo namisto abcl123.

Vybereme webovy server, se kterym ma byt Cacti automaticky nakonfigurovino. V

pripadé, ze chceme webovy server nakonfigurovat manualné, vybereme ,None“.

Web server:
apache [enter]
lighttpd

None

Vybereme apache a zméackneme enter.
Nakonfigurujeme Cacti s dbconfig-common.

The cacti package must have a database installed and configured before
it can be used. This can be optionally handled with dbconfig-common.
Configure database for cacti with dbconfig-common?

Yes[enter]

Vybereme Yes a zméackneme enter.
Zadame MySQL heslo super uzivatele.

Provide the root password for MySQL to create the Cacti database.
Please provide the password for the administrative account with which this
package should create its MySQL database and user.

Password of the database’s administrative user:
abc123[enter]

Vlozime skutecné heslo namisto abc123.
Zadame heslo pro nového databazového uzivatele Cacti.

Please provide a password for cacti to register with the database server.
If left blank, a random password will be generated.
MySQL application password for cacti:

123abc[enter]
Password confirmation:
123abc[enter]

Vlozime skute¢né heslo namisto abc123.
Instalace je ukoncena. Pokracujeme v konfiguraci Cacti. Otevieme webovy prohlizec
a zadame adresu Cacti serveru ve tvaru http://<IP> /cacti.
V naSem piipadé je to http://10.143.126.101 /cacti.
Po zobrazeni stranky (obr. 7.1), vybereme novou instalaci(,,New Instalation®).
Pokud je to potieba, v ptipadé ze soubor nebyl nalezen (,,Not Found*), zménime

cestu k bindrnimu souboru. V nadi instalaci (obr. 7.2) dodate¢né modifikace nepotie-

bujeme.
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Cacti Installation Guide

Please select the type ofinstallation

New Install bl

The following information has been determined from Cacti's configuration file. Ifitis not
comect, please edit include/config.php’ before continuing.

Database User: cacti

Database Hostname: localhost
Database: cacti

Server Operating System Type: unix

Obr. 7.1 Instalace Cacti - vybér nové instalace

Cacti Installation Guide

Make sure all of these values are correct before continuing.

[FOUND] RRDTool Binary Path: The path to the rrdtool binary.
Jusrfbinfrrdtool
[OK: FILE FOUND]

[FOUND] PHP Binary Path: The path to your PHP binary file (may require a
php recompile to get this file).

Jusrfbinfphp

[OK: FILE FOUND]

[FOUND] snmpwalk Binary Path: The path to your snmpwalk binary.
Jusrfbinfsnmpwalk
[OK: FILE FOUND]

[FOUND] snmpget Binary Path: The path to your snmpget binary.
Jusrfbinfsnmpget
[OK: FILE FOUND]

[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk
binary.

Jusrfbinfsnmpbulkwalk

[OK: FILE FOUND]

[FOUND] snmpgetnext Binary Path: The path to your snmpgetnext binary.
Jusrfbinfsnmpgetnext
[OK: FILE FOUND]

[FOUND] Cacti Log File Path: The path to your Cacti log file.
fvarflog/cacti/cactilog
[OK: FILE FOUND]

SNMP Utility Version: The type of SNMP you have installed. Required if you
are using SNMP vZ2c or don't have embedded SNMP suppart in PHP.
MET-SMNMP 5x -

RRDTool Utility Version: The version of RRDTool that you have installed.
RRDTool 14x ~

MOTE: Once you click "Finish”, all of your settings will be saved and your

database will be upgraded if this is an upgrade. You can change any of the
settings on this screen at a later time by going to "Cacti Settings” from within

Cacti.

Obr. 7.2 Instalace Cacti - modifikace cest
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Prihlasime se (obr. 7.3) s uzivatelem admin a heslem admin.

E N

User Login

Please enter your Cacti user name and password below:

User Name: admin

Password: eeses|

Obr. 7.3 Instalace Cacti - prihaseni

Po piihlageni (obr. 7.4) je nutné zménit heslo.

|

User Login

**% Forced Password Change ***
Please enter a new password for cacti:

Password:

Confirm:

Save

Obr. 7.4 Instalace Cacti - zména hesla
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Cacti (obr. 7.5) je nyni nainstalovano.

& 2 10.143.126.101

Console

You are now logged into Cacti. You can follow these basic steps to get started.

.N-E\.\' G.ra|:.| h.s + Create devices for network

f nt « Create graphs for your new devices
Graph Management « View your new graphs

Graph Trees

Data Sources

Devices

Data Quenes

Data Input Methods

Graph Templates
Host Templates
Data Templates

Import Templates

Export Templates

Settings
Plugin Mananement

Obr. 7.5 Instalace Cacti - avod

7.2 Konfigurace pro testovani

Pro nase testovani musime nejprve upravit konfiguraci Cacti a primarné naplnit da-
tabazi daty. Cacti sice obsahuje prehledné webové rozhrani, ale pridavat a nastavovat
pies néj nékolik tisic zafizeni, je velmi zdlouhavy proces. Nastésti Cacti obsahuje CLI
[16], pomoci kterého data jednoduSe importujeme. Nejprve bude pot¥eba importovat

vSechna zafizeni. Ptipravime si soubor, ktery obsahuje TP adresy vSech testovacich

zalizeni.

rootQcacti’:"# tail -f ip_address
10.143.98.129

10.143.98.131

10.143.98.135

10.143.98.141

10.143.98.2

10,143.99.1

Provedeme import dat do Cacti:

root@cacti’:"# for i in ‘cat ip_address‘; do \
php -q /usr/share/cacti/cli/add_device.php --description=8$i --ip=$i \
--template=3 --community=public; \
done

Po importu zafizeni je tfeba vytvorit grafy, pro které se budou sbirat data ze zafizeni.
Na obsahu dat nam nezalezi. Pro naSe potieby jsme zvolili grafy provozu na vsech

sitovych rozhrani zafizeni.
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Pro vygenerovani grafi zafizeni je potfeba ziskat jejich seznam z databéze. Néas
zajima hlavné jejich ID.

rootQcacti’:“#php -q /usr/share/cacti/cli/add_graphs.php --list-hosts
Known Hosts: (id, hostname, template, description)

2 10.143.0.13 3 10.143.0.13
4 10.143.0.13 3 10.143.0.13
5 10.143.0.14 3 10.143.0.14
6 10.143.0.138 3 10.143.0.138
7 10.143.0.177 3 10.143.0.177

Mame seznam vSech ID zafizeni a miiZeme pro né vygenerovat grafy.

root@cacti’:"# for i in ‘php -q /usr/share/cacti/cli/add_graphs.php \
--list-hosts| awk ’{print $1}’¢; do \

php -q /usr/share/cacti/cli/add_graphs.php --host-id=$i --graph-type=ds \
--graph-template-id=2 --snmp-query-id=1 --snmp-query-type-id=13 \
--snmp-field=ifOperStatus --snmp-value=Up; \

done

Timto jsme vytvorili veskerou pot¥ebnou infrastrukturu pro testovani.

7.3 Testovani

Cely test probiha na virtualnim stroji KVM/QEMU s konfiguraci 1x CPU Inte Core
2 Duo 2GHz, 512 MB RAM a Virtio sitova karta 1Gb/s. Jak jsme zminili v kapitole 4
na strané 19, Cacti ma dva mozné kolektory neboli pollery. V ramci naseho testovini

otestujeme cmd poller tj. nativni kolektor napsany v jazyce PHP.

Pro nativni PHP poller mtuZzeme v nastaveni Cacti zvolit jaky maximalni pocet
konkuren¢nich procesi (obr. 7.6) miize poller mit. Pokud je nastavena na ,, 1%, vytvoii
se jenom jeden proces a sekvenc¢né prochazi databazi. Pokud je ale vySsi nez jedna, je

pocet zafizeni rovhomeérné rozdélen mezi vSechny konkurené¢ni procesy.

Cacti Settings (Poller)

Enabled

If you wish to stop the poliing process, uncheck this box. ' Enabled

Poller Type

The poller type to use. This sefting will take effect at next poling interval. cmd.php v

Poller Interval =

The poliing interval in use. This setting will effect how often rrd’s are checked and updated. NOTE: If you change this value, you Every Minute W
must re-populate the poller cache. Failure to do so, may result in lost data.

Cron Interval .

The cron interval in use. You need to set this setting to the interval that your cron or scheduled task is currenthy running. Every Minute bo
Maximum Concurrent Poller Processes

The number of concurrent processes to execute. Using a higher number when using cmd. php will improve performance. 1

Performance improvements in spine are best resohlved with the threads parameter

Balance Process Load
If you choose this option, Cacti will attempt to balance the load of each poller process by equally distributing poller items per 7 Balance Process Load
process.

Obr. 7.6 Cacti

7.3.1 Testovani s jednim procesem

Prvni test provedeme pouze s jednim procesem po dobu maximalné jedné minuty.

Vysledkem je pocet zpracovanych hodnot ndmi nakonfigurovanych zafizeni.
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SYSTEM STATS: Time:58.1775 Method:cmd.php Processes:1

Threads:N/A Hosts:10142 HostsPerProcess:10142
DataSources:10858 RRDsProcessed:599

Celkem jsme ziskali 599 hodnot béhem jedné minuty. Pokud dosadime do rovnice
6.1, ziskdme priumérny pocet zpracovanych zaiizeni.

% = cca 100

7.3.2 Testovani s vice procesy

S péti procesy

SYSTEM STATS: Time:58.2638 Method:cmd.php Processes:b

Threads:N/A Hosts:10142 HostsPerProcess:2029
DataSources:10852 RRDsProcessed:2370

23% = cca 395

S deseti procesy

SYSTEM STATS: Time:58.7557 Method:cmd.php Processes:10

Threads:N/A Hosts:10142 HostsPerProcess:1015
DataSources:10852 RRDsProcessed:2782

S dvaceti procesy

SYSTEM STATS: Time:57.9401 Method:cmd.php Processes:20

Threads:N/A Hosts:10142 HostsPerProcess:508
DataSources:10864 RRDsProcessed:2708

2
? = cca 452

7.4 Vyhodnoceni

V ramci testovani monitorovaciho systému Cacti jsme provedli ¢tyfi testy. Jeden test s
jednim procesem a tii testy s vice konkurenc¢nimi procesy. Jak je vidét v tabulce ¢. 7.1
nejvykonéjsi byl PHP kolektor pii deseti konkurencnich procesech. Bohuzel uz i pii péti
konkuren¢nich procesech byl server vytiZzen na téméi 100%. Pii dvaceti konkuren¢nich

procesech byl server tak pretizen, ze se PHP kolektor zpomalil.

Pokud se podivame do zdrojového kodu kolektoru, zjistime, 7ze kolektor docela ¢asto

v e
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Tab. 7.1 Cacti - vysledky testu

Pocet procest 1 5 10 20
Prim. poret zarizeni | 100 | 395 | 464 | 452

zkonzumuje nejvice systémovych zdroju. Pii vice jak deseti konkurenc¢nich procesech
databéaze standardné vytézovala procesor na vice nez 65%. Regenim problému nizké
efektivity by mohla byt eliminace ¢teni a zapisu do databaze na minimum. Jelikoz
se popis zafizeni a toho, co se ma monitorovat piili§ ¢asto neméni (méni se hlavné
data ziskana ze zafizeni), bylo by mozné jednou za delsi ¢asovy interval vygenerovat
konfigura¢ni soubor pro kolektor, ktery by obsahoval pfimo kod na urceni zafizeni, ze
kterého se ma hodnota s danym OID ziskat a do které RRD databaze se mé zapsat. V

piipadé vice konkuren¢nich procesi se konfigurace rozdéli do vice soubori.
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8 NAGIOS

8.1 Instalace

Zde popiSeme instalaci zdkladniho Nagios Core systému na Debianu 8 (,,Jessie”).
Ptihlasime se na server a otevieme lokalni konzoli.

Zménime konzoli na super uzivatele.

user@nagios™$: su -
Password:
rootQcacti™$:

Ovétrime informace o systému.

root@nagios:~# uname -a

Linux cacti 3.16.0-4-amd64 #1 SMP Debian 3.16.7-ckt9-3"deb8ul (2015-04-24)
x86_64 GNU/Linux

Aktualizujeme databazi balicki.

root@cacti: # apt-get update
Hit http://ftp.cz.debian.org jessie InRelease
Hit http://ftp.cz.debian.org jessie-updates InRelease

Hit http://security.debian.org jessie/updates/non-free Translation-en

Fetched 458 B in 3s (144 B/s)
Reading package lists... Done

Naistalujeme Nagios pomoci manazeru balicki.

rootOnagios: "# apt-get install nagios3 nagios-plugins nagios-nrpe-plugin

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
apache2 apache2-bin apache2-data apache2-utils bind9-host bsd-mailx dbus
dnsutils exim4-base exim4-config eximé4-daemon-light file fontconfig-config
rename rpcbind samba-common samba-common-bin samba-libs sgml-base smbclient
snmp ssl-cert xml-core

0 upgraded, 157 newly installed, 0 to remove and O not upgraded.

Need to get 49.8 MB of archives.

After this operation, 187 MB of additional disk space will be used.

Do you want to continue? [Y/n] Y

Nainstalujeme 157 novych balickt na defaultni Debian 8 systém, potvrdime jejich sta-

zeni a instalaci.
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Zadame heslo pro webovou administraci systému Nagios.

PPlease provide the password to be created with the '"nagiosadmin'" user.
This is the username and password you will use to log in to your nagios
installation after configuration is complete. If you do not provide

a password, you will have to configure access to nagios yourself.
Nagios web administration password:

abc123[enter] o .
Repeat Nagios web administration password:

abcl123[enter]
Vlozime skute¢né heslo namisto abc123.

Po dokonceni instalace otevieme webovy prohlize¢ a zadame adresu Nagios serveru
ve tvaru http://<IP>/nagios3.

V nasem piipadé je to http://10.143.126.102/nagios3.

Nagios (obr. 8.1) je nyni nainstalovan.

€ DO 10.143.126.102 v

Nagios' Nagios &
GeHneraI core“

Documentation

Current Status
Tactical Overview
Map
Hosts

Nagios® Core™
Version 3.5.1
August 30, 2013

Services
Host Groups Get Started
Summary
Grid & Start monitoring your infrastructure
Service Groups & Change the look and feel of Nagios
Summary & Extend Nagios with hundreds of
Grd addons
Problems & Get support
Services & Get training
(Unhandled) * Get certified
Hosts (Unhandled)
.Hem-ork Outages Quick Links
Quick Search:
® Magios Library (tutorials and docs)
® MNagios Labs (development blog)
® Nagios Exchange (plugins and addons)
Reports & Nagios Support (tech support)
2 ® Nagios.com (company)
Avaliatity ® Nagios.org (project)
Trends
Alerts

History

Obr. 8.1 Instalace Nagiosu

8.2 Konfigurace pro testovani

Pro testovani vykonnosti je nejdiive potieba nakonfigurovat Nagios. Nagios Core ne-
obsahuje zadné webové rozhrani pro upravu a je tieba vse konfigurovat v souborech.

Pro jednoduchost je konfigurace upravena pro vychozi soubory Debianu.
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Ptipravime si soubor, ktery obsahuje IP adresy vSech testovacich zafizeni.

root@nagios’:"# tail -f ip_address
10.143.98.129

10.143.98.131

10.143.98.135

10.143.98.141

10.143.98.2

10.143.99.1

Cilem je pro kazdé zafizeni natavit 6 jakychkoliv testovanych SNMP zdroju. V
souboru /etc/nagios3/commands.cfg nadefinujeme 6 novych piikazi. Pro naSe ucely

volime napiiklad OID pro uptime, neboli jak dlouho je dané zafizeni dostupné.

define command{ .
command_name snmp_uptimel

command_line \$USER1\$/check_snmp -0 .1.3.6.1.2.1.2.2.1.11.1 \
iH \$HOSTADDRESS\$ \$ARG1\$

define command{ _
command_name snmp_uptime?2

command_line \$USER1\$/check_snmp -0 .1.3.6.1.2.1.2.2.1.11.1 \
iH \$HOSTADDRESS\$ \$ARG1\$

define command{

command_name snmp_uptime3

command_line \$USER1\$/check_snmp -0 .1.3.6.1.2.1.2.2.1.11.1 \
iH \$HOSTADDRESS\$ \$ARG1\$

define command{

command_name snmp_uptimed

command_line \$USER1\$/check_snmp -0 .1.3.6.1.2.1.2.2.1.11.1 \
iH \$HOSTADDRESS\$ \$ARG1\$

define command{

command_name snmp_uptimeb

command_line \$USER1\$/check_snmp -0 .1.3.6.1.2.1.2.2.1.11.1 \
iH \$HOSTADDRESS\$ \$ARG1\$

Déle definujeme sluzby pro piikazy vyse. V souboru /etc/nagios3/conf.d /services nagios2.cfg

nadefinujeme 6 novych sluzeb.

define service {
hostgroup_name test-servers

service_description Benchmark test O
check_command snmp_uptimeO

use generic-service
notification_interval 0

¥

define service {
hostgroup_name test-servers

service_description Benchmark test 1
check_command snmp_uptimel
use generic-service

} notification_interval O

define service {
hostgroup_name test-servers
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service_description Benchmark test 2
check_command snmp_uptime2

use generic-service
notification_interval O

¥

define service {
hostgroup_name test-servers

service_description Benchmark test 3
check_command snmp_uptime3

use generic-service
notification_interval 0

¥

define service {
hostgroup_name test-servers

service_description Benchmark test 4
check_command snmp_uptime4

use generic-service
notification_interval O

}

define service {
hostgroup_name test-servers

service_description Benchmark test 5
check_command snmp_uptimeb

use generic-service
notification_interval 0

Potfebujeme jesté vytvorit skupinu pro vSechny zafizeni se jménem test-servers.
VSechny zafizeni, které do ni budou patfit budou automaticky ziskivat informace od
nami definovanych sluzeb. V souboru /etc/nagios3/conf.d /hostgroups nagios2.cfg de-
finujeme skupinu jako ,wild card“, to znamend, Zze do ni budou automaticky patfit
vSichni pridani hosté.
define hostgroup {

hostgroup_name test-servers

alias Test Servers
members *

+

Pro generovani souboru zafizeni nAm pomiuze predpiipraveny skript import.sh, ktery
vygeneruje seznam hostu v Nagios formatu.
#!/bin/bash

# Generate Nagios host file.
for i in ‘cat ip_address‘;

do
date=\$(date +"\%T");
echo "define host{ )
use generic-host
host_name \$date"-"\$i
address \$i
"n.

done

Nakonec provedeme import hostit do Nagiosu a restartujeme jej. /etc/localhost nagios2.cfg.

root@nagios’:™# bash import.sh >> /etc/localhost\_nagios2.cfg
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rootOnagios:~# /etc/init.d/nagios3 restart
[ ok ] Restarting nagios3 (via systemctl): nagios3.service.

Timto jsme vytvorili veskerou pot¥ebnou infrastrukturu pro testovani.

8.3 Testovani

Cely test probiha na virtualnim stroji KVM/QEMU s konfiguraci 1x CPU Inte Core
2 Duo 2GHz, 512 MB RAM a Virtio sitova karta 1Gb/s.

Nagios podporuje konkuren¢ni procesy. Nastaveni se provadi v souboru /etc/nagios3/nagios.cfg.

root@Onagios:~# grep max_concurrent_checks /etc/nagios3/nagios.cfg
max_concurrent_checks=1

Pokud je hodnota nastavena na ,1%, vytvoii se jenom jeden proces. Pokud je ale
vySsi nez jedna, je pocet zafizeni a sluzeb rozdélen mezi vSechny konkurenc¢ni procesy.

Je-1i je rovna ,,0“, neni pocet konkurenc¢nich procesii omezen.

8.3.1 Testovani s jednim procesem

Prvni test provedeme pouze s jednim procesem. Vysledkem je pocet zpracovanych

hodnot nami nakonfigurovanych zafizeni za minutu.

Services Checked: 75

Celkem jsme ziskali 75 hodnot béhem jedné minuty. Pokud dosadime do rovnice 6.1,

ziskdme primérny pocet zpracovanych zarizeni.

7
— =cca 13
6
8.3.2 Testovani s vice procesy
S dvaceti procesy
Services Checked: 611
611
— = cca 102
6
S sto procesy
Services Checked: 841

841 140
— =cca
6

S neomezené procesy
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Services Checked: 972

972
— = 162
5 cca

8.4 Vyhodnoceni

V réamci testovani monitorovaciho systému Nagios jsme provedli ¢tyfi testy. Jeden test
s jednim procesem a tii testy s vice konkuren¢nimi procesy. Jak je vidét v tabulce ¢.
8.1 nejvykonnéjsi byl Nagios kolektor pii neomezené konkurencénich procesech. Po celou

dobu méfeni byl virtualni server vytizen na 100%. Jak procesor, tak pamét.

Tab. 8.1 Cacti - vysledky testi

Pocet procest 1 | 20 | 100 | neomezené
Prim. poretl zarizeni | 75 | 611 | 841 972

JelikoZ po celou dobu testu byl virtualni stroj vytizen na 100% a kolektor byl ome-
zovan jeho vykonem, nemuzeme fici, zZe jednd o maximalni hodnoty. Pro zlepSeni testu

méfeni je potfeba pouzit silnéjsi proceso a vice paméti.
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ZAVER

V této praci jsme se zabyvali spravou zafizeni a sbérem provoznich dat rozsahlé sité.
Popsali jsme si protokol SNMP a jeho vyuziti a dale analyzovali implementaci SNMP
kolektorii z nékolika vybranych open source systémi. Vybrali jsme systémy Cacti a
Nagios. V dalsi ¢asti jsme provedli testovani vykonu SNMP kolektoru Cacti v siti
Obcanského druzeni Unart ve Slaviéiné. Samotné vyhodnoceni vysledki vykonnostnich
testii nebylo moc pfiznivé pro nasazeni ve velké siti, protoze Cacti kolektor dokazal
zpracovat jen zlomek pozadovaného poctu zafizeni. Nagios naopak narazil na limity
pouzitého virtualniho stroje a jeho vysledky nejsou objektivni. V posledni ¢ésti jsme
analyzovali pfi¢iny Spatnych vysledki ve zdrojovém kédu a navrhli vlastni apravy

vedouci k vylepSeni vykonnosti.
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Quick Emulator

Database management System
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round-robin database

Central processing Unit

Common Gateway Interface
HyperText Markup Language
Command-line interface

Structured Query Language
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PIL Obsah CD ROM



PRILOHA P 1. OBSAH CD ROM
Prilozeny CD ROM obsahuje zrojovy kod prace v jazyce ETEX.



