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Posudek DIPLOMOVÉ práce

Počítačová kriminalita v kontextu operačního systému MS Windows
(téma)

Celkové hodnocení práce:

Předložená diplomová práce se zabývá závažným tématem dneška, jakým je problematika počítačové kriminality. Diplomant se zaměřuje na oblast informační bezpečnosti operačních systémů Windows (dále jen „OS“) z pohledu zneužití informačních technologií k  útokům na slabá místa. Autor DP se konkrétně zabývá problematikou zneužití těchto „ kritických“ míst OS Windows k útokům, za účelem nežádoucího, škodlivého proniknutí do těchto systémů. Součástí první kapitoly je vcelku zdařile zpracovaná pasáž, vymezující základní strukturu jednotlivých útoků. Diplomant zde přibližuje nejčastější a nejtypičtější způsoby útoků, směřujících k proniknutí do prostředí OS Windows. Následně tuto oblast zkoumá z pohledu nežádoucích dopadů, vedoucích např. ke zcizení či vykrádání údajů, dat a hesel. V závěru nastínil některé možné způsoby ochrany před těmito útoky z pohledu jejich zamezení. 

Návrh řešení problému informační bezpečnosti OS Windows tvoří náplň druhé části práce. Ta zkoumá oblast informační bezpečnosti z pohledu zamezení zneužití dvou nejčastěji napadávaných technologií ve světě systémů NT, jimiž jsou konkrétně brány SMB a IIS. Významnou součást tvoří pasáž popisující proces bezpečnostní ochrany stávajících OS z hlediska jejich zabezpečení vůči nežádoucímu průniku. Autor zde uvádí hlavní možnosti a metody bezpečnostní ochrany (firewall, hesla, porty, filtrace), současně rozvádí možná opatření, postupy a bezpečnostní nástroje. 
Shrnutí poznatků slouží jako východisko praktické části DP v níž autor navrhuje aplikace navržených řešení do praxe. Diplomant zde uvádí a následně konkretizuje použití jednotlivých bezpečnostních prvků, vedoucích k zamezení zneužití citlivých dat OS. Výsledkem je konkrétní návrh možností využití informačních technologií, postupů a metod, vedoucích ke zvýšení bezpečnostní ochrany OS Windows (AV systém, firewall, aktualizace, nastavení položek IE, antispyware).
Připomínky a celkové zhodnocení diplomové práce: 

K předložené práci mám následující formální i obsahové připomínky. V úvodu DP jsem postrádal informaci o způsobu a metodě, jakými hodlá autor při zpracování DP postupovat. První část DP „Analýza OS….“ měla být více rozvedena z pohledu definic a charakteristik základních pojmů (úloha, význam a rozdělení OS, počítačové bezpečnosti). Zejména jsem postrádal základní informace, zatímco autor zde přímo vstupuje do řešeného problému (útoky). Výhrady mám k názvům kapitol (1.1.2, 1.2.7, kap.2, 2.1), i k chybějícímu obsahu (právní úprava ochrany informací v ČR v kontextu s přístupem EU k této problematice). Postrádal jsem více informací o šifrování. Výhrady mám k chybějícímu Seznamu zkratek, dále k poměrně malému množství použité literatury, rovněž tak k chybějícímu seznamu internetových zdrojů použitých v DP. Získané poznatky s návrhem možného řešení jsou stručně shrnuty v závěru DP. Argumentace v této části, zejména u doporučení, mohla být přesvědčivější. Pro lepší názornost bych doporučoval provést srovnání a vyhodnocení priorit jím navrhovaných opatření u jednotlivých verzí OS Windows (např. graficky či v tabulce). Na druhé straně je poznat, že diplomant dané problematice rozumí, poznatky získané analýzou dovede aplikovat v praxi.
Diplomant splnil všechny body vyplývající ze zadání diplomové práce. Diplomant, v souladu se zadáním, se v DP zaměřil na průzkum oblastí informační bezpečnosti operačních systémů z pohledu počítačové kriminality. Diplomová práce má odpovídající formální úpravu i stylistickou úroveň a obsahuje veškeré atributy, vyplývající ze zásad pro její vypracování; její jednotlivé části jsou svým rozsahem vyvážené. Diplomant vhodně skloubil získané informace s vlastními poznatky z praxe. Jako přínosné oceňuji snahu a vůli diplomanta nalézt vlastní realizovatelné řešení.
Na základě celkového posouzení diplomové práce konstatuji, že předložená práce stanovené úkoly, s výše uvedenými výhradami, splňuje.
Doporučené otázky k obhajobě diplomové práce:

1. 
Mezi stinné stránky připojení k síti internetu patří tzv. „rizika Internetu“ a s nimi spojené různé druhy počítačové kriminality. Uveďte nejčastější a nejtypičtější způsoby útoků, směřujících k proniknutí do prostředí stávajících operačních systémů.

2. Uveďte konkrétní přínosy Vámi navrhovaných opatření, včetně stanovení priorit a dopadů na oblast informační bezpečnosti v praxi.
3. Které hlavní právní normy se dotýkají problematiky ochrany informací a tuto oblast v ČR legislativně upravují?
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