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ABSTRAKT

Tato diplomova prace se zabyva zpracovanim projektu zabezpeceni budovy logistického
centra a perimetru. Prace je ¢lenéna do nékolika ¢asti. V teoretické Casti je provedeno za-
kladni d€leni ochran objektu. Déle jsou popsany technologie a jejich pouziti. Nasleduje zpra-
covani katalogu prvk, které jsou dale pouzity v praktické ¢asti na zpracovani dvou projektii
zabezpeceni budovy logistického centra a perimetru. Jeden je zaméfen s ohledem na cenu a

druhy je zaméien na kvalitu.

Kli¢ova slova: Poplachovy zabezpe€ovaci a tisnovy systém, uzavieny televizni okruh, pro-

jekt, perimetr, cena, kvalita.

ABSTRACT

This thesis deals with the processing security project of logistics center and its perimeter.

The work is divided into several parts. In the theoretical part is performed basic division of
object protection. Next discribed technologies and their application. Followed processing
catalog of elements that are used in practical part on processing of two projects of logistics
center building and its perimeter. One is focused with regard to the price and the second

focuses on quality.

Keywords: security and emergency alarm system, closed circuit television, project, peri-

meter, price, quality
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UvVOD

Tato diplomova prace se zabyva tématem, které je velmi aktualni a to zabezpecenim ko-
mercniho objektu. Bezpecnost patii mezi dulezité prvky uspéchu v podnikatelském prostiedi
a muze tvofit i podnikatelskou vyhodu. Majetkové trestné ¢iny jsou znamy od pocatku exis-
tence lidstva a setkavame se s nimi i v soucasné dobé. Cilem elektronického zabezpeceni
objektu je ptipadného narusitele zastrasit, pfipadné detekovat naruSeni objektu / pozemku a
vyslat tuto informaci na kompetentni osobu. Kompetentni osobou mtize byt napt. majitel,
spravce objektu, dohledové a poplachové piijimaci centrum. Reakce na obdrzeni takovéto
informace by méla byt kontrola objektu, a to bud’ vzdalené pomoci CCTV, pokud je systém
instalovan, nebo Policii CR, vyjezdovou jednotkou, majitelem, spravcem objektu atd. Elek-
tronické zabezpeceni mize mit i pozitivni vliv z hlediska vyse plateb pojistného. Toto zalezi

na pozadavcich konkrétni pojistovny.

Hlavni napln této prace tvoii v teoretické ¢asti zakladni déleni ochran objektu, jakymi zpti-
soby miizeme majetek chranit. Zaklad téchto opatieni tvoii zdbranné systémy, které¢ dale
rozsifuji prvky technické ochrany. Dalsi ¢ast tvoii technologie a jejich pouZiti. Zde jsou roz-
déleny riizné druhy zabezpeceni, které jsou dale detailné rozebrany spolu s principy ¢innosti

jednotlivych zatizeni.

Neméné dulezity je zpracovany katalog zabezpeCovacich systému, kde jsou uvedeny jednot-
livé komponenty spolu s jejich technickymi parametry. Dale je u téchto prvki uvedena cena,
ktera je ziskand od firmy Kelcom International, spol. s.r.o. Prvky do katalogu jsou pied-

nostné€ vybirany s ohledem na pouZiti v nasledujicich navrzich zabezpeceni objektu.

Timto pfechazim k praktické ¢asti, kde je popsan objekt, u kterého budu provadét navrh
zabezpecovacich systému. Nasleduje zpracovani bezpecnostniho posouzeni, ze kterého
plyne stupen zabezpeceni objektu. Dale je zpracovan prvni projekt elektronického zabezpe-
¢eni, kde je hlavni métitko cena. Z tohoto diivodu je navrzen pouze PZTS. Pii vybéru jed-
notlivych prvkia hraje svoji roli cena, ale u téchto systému musi i v tomto piipadé byt pfi-
hlédnuto na kvalitu prvki. Projekt obsahuje vykresovou dokumentaci a zpracovanou ceno-

vou nabidku. Jsou pouzity ceniky firmy Kelcom International a Aspera.

U druhého projektu je hlavnim métitkem kvalita. Proto je zde doplnén uzavieny televizni

okruh. I tento projekt obsahuje vykresovou dokumentaci a zpracovanou cenovou nabidku.
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. TEORETICKA CAST
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1 BEZPECNOST

Bezpecnost subjektu je vyjadiena jako stav, kde rizika plynouci z hrozeb jsou potlaceny na
nejnizsi moznou miru. Pokud se ma pro objekt zajistit bezpecnost, musi byt zfejmé hrozby,

které mohou negativné puisobit proti danému subjektu [1].

Riziko je pravdépodobnost, ze dojde k nezadouci udalosti, kterd poskytne danou hodnotu.
Jinak je riziko moznost, Ze s urCitou pravdépodobnosti vznikne udalost, kterou nechceme,
aby vznikla. Riziko je odvozena zavisla proménna a da se uréit nebo odhadnout tzv. analyzou

rizik. Riziko je reakci na hrozbu, na stav nasi pfipravenosti a je spojeno s rozhodovanim.

Analyza rizik se sklada z nékolika krokl a to: identifikace nebezpeci, stanoveni rizika -

posouzeni mozné §kody pro nebezpecnou situaci, rozhodnuti o pfijatelnosti rizika.

Hrozba je nezavisle existujici vnéjsi fenomén, ktery mize poskodit néjakou konkrétni hod-
notu. Zavaznost hrozby je zavisla na cennosti dané hodnoty. Hrozba mtize byt jevem piirod-
nim, v takovém pfipad¢ se nazyva hrozba neintenciondlni. Realizace neintencionalni hrozby
je stochastické povahy. Hrozba intencionélni je pfipravend imyslna ¢innost, kterou realizuje

lidsky jedinec nebo kolektivni aktér [3].

1.1 Objektova ochrana

Ochrana znamena vytvofeni a nastaveni takovych podminek, aby se dany subjekt nachéazel
V bezpecném prostiedi. Pokud budeme navrhovat konkrétni ochranu objektu, musime nej-
prve znat: pfedmét ochrany a cil ochrany. Pfedmét ochrany zahrnuje: co je potfeba ochranit
a popis daného subjektu. Cil ochrany zahrnuje: proti ¢emu je potieba subjekt chranit a uréeni

predpokladanych nebezpeci [2].
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1.2 Zakladni déleni ochran objektu

Zbytkové riziko

Rezimova

Obr. 1. Zakladni déleni ochran objektu [2]

1.2.1 Klasicka ochrana — Zabranné systémy

Mechanicke zabranné systémy patii mezi zadkladni prvky ochrany objekt. Mezi mechanické
zabranné systémy patii veSkeré mechanické prvky, které ztézuji nasilné vniknuti narusSitele
do objektu hlavné ptes oploceni, dvefe, okna. Mechanické zabranné systémy poskytu;ji
ochranu svou mechanickou pevnosti. Mezi zakladni parametry patii doba, kterou musi na-
rusitel vynaloZit na jeji pfekonani a zdkladni Gloha je vytvoftit ptekdZku definovanou urcitym
odporem proti destrukénimu naruseni. Mezi mechanické prvky patii napt. cylindricka vlozka

zamku. Mezi mechanické zabranné prvky fadime [4]:

e vSechny zamkové systémy

e Dbezpecnostni kovani

e pomocné zamkové a uzamykaci systémy
e bezpecCnostni dvete

e mechanické zavory

e miize
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e rolety

e bezpecnostni folie

e bezpecnostni skla

e trezory a trezorové systémy

e DbezpecCnostni skiiné

e specidlni zavazadla pro pfepravu cenin a penéZnich hotovosti nebo jinych cennosti
e rucni bezpecnostni plomby

e mechanické prvky obvodového zabezpeceni [4]

Norma prilomové odolnosti vyplni stavebnich otvoru a jejich uzavéria

Bezpecnostni irovné mechanickych zabrannych systému jsou rozdéleny do Sesti barevné
odliSenych stupiiti. Slouzi pro snadnou orientaci pti vybéru a rozliSeni jednotlivych bezpec-
nostnich tfid. Vychazi z ptfedbézné evropské normy EN 1627. Tato norma urcuje odolnost

vyrobkl proti odvrtani, paceni, vytrzeni apod.

Specialni nadstandardni ochrana

Zakladni ochrana

Bezpecnostni tridy dle EN 1627

Obr. 2. Bezpecnostni tfidy [5]
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Tabulka predpokladaného zptusobu napadeni mechanického zabranného systému
vV dané bezpecnostni tiidé

Tabulka 1 Predpokladany zptisob napadeni MZS v dané bezpecnostni tiidé [5]

‘ Bezpecnostni tiida ‘Pf‘edpoklédany zpusob napadeni

Prilezitostny zlod¢j se pokousi o vloupani s pouzitim malého
jednoduchého naradi a fyzickym nésilim, napt. kopanim, nardzenim
RC 1 ramenem, zdvihanim, vytrhavanim. Zlod¢j nema zadné zvlastni

znalosti o urovni odolnosti mechanickych zabrannych systému

(MZS), ma malo ¢asu a snazi se nezpusobit hluk.

. Velmi zkuSeny zlod¢j pouziva navic dvouruéni elektrické naradi

napft. thlovou brusku do priméru kotouce 230 mm, ptimocarou pilu

20 min. atd. Neznepokojuje se hlukem.
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1.2.2 Technicka ochrana - Poplachové systémy

4

Podporuje klasickou ochranu a patii k nejspolehlivéjsim a nejhiife piekonatelnym z hlediska
technickych moznosti. Technicka ochrana piimo neznemoziuje narusiteli se do objektu do-
stat, ale lze ji oznacit jako detek¢ni systém, ktery monitoruje a predava informace o situaci
vV chranéném objektu a jeho pfipadném napadeni. Technickd ochrana se tedy pouziva ke
zvySeni efektivnosti klasické ochrany z hlediska moznosti rychlé reakce na situaci pti napa-

deni chranéného objektu [2].

Na kazdy objekt, u kterého je zvazovana realizace bezpecnostnich opatfeni je nutno nahlizet
nejen z hlediska rizikovosti, ale i z hlediska prostiedi, kde se objekt nachazi. Jedna se o
zakladni prvek z hlediska bezpecnostniho posouzeni jednotlivého objektu. Evropska norma

EN 50 131-1 uvadi celkem pét stuptiti bezpeénosti, které jsou uvedeny v tabulce ¢. 2 [6].

Tabulka 2 Uroveti rizika a stupeii zabezpe&eni [6]

Urovei zabezpeceni | Uroven rizika | Preventivni opatieni

1 velmi nizké | Jednoduché mechanické zabezpeceni
2 nizké ZvySené mechanické zabezpeceni
3 stredni ZvySené mechanické zabezpefeni a minimalni

elektronické zabezpeceni

4 vysoké Rozsahlé mechanické zabezpeceni a stfedni elek-

tronické zabezpeceni

5 velmi vysoké | Rozsahlé mechanické zabezpeceni a vysoké elek-

tronické zabezpeceni

Dalsi dtlezité rozdéleni chranénych objektl je z hlediska prostiedi. Klasifikace jsou diilezité

pro prvky, které budou v daném prosttedi pracovat. Rozdé€leni je v nésleduji tabulce €. 3 [6].
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Tabulka 3 Rozdéleni chranénych objektd z hlediska prostiedi [6], [2]

Ttida zatazeni | Definice prostiedi

. Vnitini

(s omezenim na prostiedi obytnych nebo kancelarskych prostorti, roz-

mezi teplot +5°C az +40°C)

1. Vseobecné vnitini

(napf. prodejni prostory, obchody, restaurace, schodisté, vyrobni a

montazni prostory a sklady, rozmezi teplot -10°C az +40°C)

1. Venkovni

(ale chranéné proti piimému desti a slunci, nebo vnitini s extrémnimi

podminkami okolniho prostiedi, rozmezi teplot -25°C az +50°C)

V. Vseobecné venkovni

(nechranéné proti povétrnostnim podminkdm, rozmezi teplot -25°C az

+60°C)

1.2.2.1 Technicka ochrana rozdéleni

e Perimetricka ochrana
e Plastova ochrana
e Prostorova ochrana

e Pfedmétova ochrana

1.2.2.1.1 Perimetrickd ochrana

Perimetricka ochrana je souhrn bezpecnostnich opatfeni uplatnénych na obvodu pozemku
chranéného objektu a v prostoru mezi hranici (oplocenim) a chranénym objektem. Perime-
trem je jeho katastralni hranice, kterd miiZze byt vymezena bud’ pfirodnimi, nebo umélymi
bariérami. Cilem perimetrické ochrany je hlavné odhaleni a zpozdéni narusitele. Perime-

tricka ochrana by méla zachytit a signalizovat naruseni obvodu pozemku narusitelem. De-
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tektory, které se pouzivaji na perimetrickou ochranu maji delsi dosah a uzsi detekéni cha-
rakteristiku. Dale musi spliovat pozadavky na vyssi klimatickou odolnost a byt odolné vici
planych poplachtim. Ve venkovnim prosttedi je odolnost vii¢i planym poplachtim velmi pro-

blematicka a je potieba upravovat parametry systému i béhem zmény roénich obdobi [2].

1.2.2.1.2 Plastova ochrana

Plast'ové ochrana je souhrn bezpe¢nostnich opatieni uplatnény na plasti chranéného objektu.
Cilem plastové ochrany je hlavné odhaleni a zpoZzdéni narusitele. PlaStova ochrana by méla
zachytit a signalizovat naruseni plasté budovy. Plastovou ochranu tvoii stény, okna, dvefte,
zamky, miize, bezpe€nostni folie a dalsi. Detekéni prvky se vétSinou umist'uji zevnitt bu-
dovy. Detektory, které se pouZzivaji na plastovou ochranu, maji Sirsi detek¢ni charakteristiku

a krat$i dosah [3].

1.2.2.1.3 Prostorova ochrana

Prostorova ochrana je souhrn bezpe€nostnich opatieni uplatnény uvnitt budovy. Prostorovou
ochranu tvoii dvefe, zamky, kamerové systémy, systémy kontroly vstupu a dalsi. Prostorova
ochrana by méla zachytit a signalizovat vniknuti naruSitele do vnittnich prostor budovy. De-
tektory, které se pouzivaji na prostorovou ochranu, maji kratsi dosah a $ir$i kuzelovou de-

tekéni charakteristiku [4].

1.2.2.1.4 Piedmétova ochrana

Predmétova ochrana je souhrn bezpecnostnich opatieni uplatnénych pfimo na chranénych
aktivech. Chranénymi aktivy jsou vétSinou cenné umélecké predméty, trezory a dalsi. Pied-
meétovou ochranu tvofi vitriny, sklenéné tabule, kamerové systémy, poplachové zabezpeco-
vaci systémy. Pfedmétova ochrana by méla zachytit a signalizovat bud’ pfitomnost narusitele
u predmétu, nebo manipulaci narusitele s chranénym predmétem. Detektory, které se pouzi-
vaji na predmétovou ochranu, maji Sirokouhlou a plochou detek¢éni charakteristiku s kratkym

dosahem [5].
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1.2.3 Fyzicka ochrana

Fyzicka ochrana je doplnénim systému ochrany. Jde o ochranu, ktera je provadéna Zivou
silou (vratni, strazni atd.). Fyzicka ochrana patii mezi nejdrazsi. Ostatni druhy ochrany vy-
zaduji vysoké pocatecni naklady na vybudovani, ale po uvedeni do provozu jsou provozni
naklady nizké. Oproti fyzické ochrané, kde jsou pocatecni naklady nizké (vystroj, vyzbroj,

proskoleni). Naproti tomu jsou provozni ndklady vysoké a to hlavné na mzdy [2].

1.2.4 Rezimova ochrana

Je to soubor administrativné organizac¢nich opatieni a postupii k zajisténi pozadovanych pod-
minek pro spravnou funkci zabezpecovaciho systému a jeho sladéni s provozem chranéného
objektu [2]. Cilem rezimovych opatieni je stanovit zakladni pravidla, opravnéni pti pohybu
zaméstnanctl a vSech dalSich osob v prostorach chranéného objektu. Pii rezimové ochrané je
potieba zachézet citlivé s nastavenymi opatienimi, aby nedoslo k pfiliSnému omezovani
v pohybu a ¢innosti osob na tikor vysokému stupni bezpe¢nosti [1]. Rezimova opatieni 1ze
délit na: vn&j8i reZimova opatfeni a vnitini reZimova opatieni.

Vnéjsi rezimova opatieni zahrnuji vstupni a vystupni podminky z chranéného objektu. Jedna

se zejména o vchody, brany, vjezdy.

Vnitini rezimova opatieni zahrnuji hlavné omezeni pohybu osob a vozidel uvnitf chranéného

objektu. Jedna se o omezeni vstupu do urcitych prostor pro urcité osoby [2].
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2 TECHNOLOGIE A JEJICH POUZITI

Zabezpeceni objektu pomoci bezpecnostnich systému se jevi v dneSni dobé jako nejlepsi
varianta ochrany pro svilij majetek. Pro zabezpeceni majetku mame k dispozici rizné druhy

zabezpeceni a to jsou:

e Poplachové zabezpecovaci a tisnové systémy
e CCTV sledovaci systémy

e Systémy kontroly vstupt

e Systémy piivolani pomoci

e Poplachové prenosové systémy a zatizeni

e Kombinované a integrované systémy

e Elektrickd pozarni signalizace

2.1 PZTS - Poplachovy zabezpecovaci a tisfiovy systém

Poplachovy zabezpecovaci a tisniovy systém PZTS (intrusion and hold-up alarm system,
I&HAS) je kombinovany systém urceny k detekci poplachu naruseni a tisnového poplachu.
Poplachové zabezpecovaci a tisniové systémy lze dale dé€lit na poplachové zabezpeCovaci
systémy (chybi funkce tisnového poplachu) a na poplachové tisnové systémy (chybi funkce

detekce vniknuti). V nasledujicim obrazku je popsana hierarchie poplachovych systému [7].

[ Poplachoveé systémy (AS) ]

CCTV systémy v bezpecnostnich | [ ACCESS v bezpecnostnich
L aplikacich J \ aplikacich
( Poplachové zabezpecovaci a tisnové ] i ) S : A
systémy (I&HAS) ] Systémy pivolani pomoci (SAS)
" . J
|
| | | |
Poplachové zabezpeGovaci Poplachové tisiové systéemy
systémy (IAS) (HAS)

Obr. 3. Klasifikace poplachovych systémi [7]
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PZTS lze definovat jako soubor:

e Gstiedny

e detektorh

e tisniovych hlasict

e ziznamovych a ovladacich zafizeni, jejichz prostfednictvim je opticky nebo akus-
ticky signalizovéno na ur¢itém misté naruSeni sttezen¢ho objektu

e prostfedkti poplachové signalizace

e pfenosovych zafizeni,

e napajecich zdroju [8]
Poplachovy zabezpecovaci systém PZS (intruder alarm system, 1AS)

Poplachovy systém slouzi k detekci a signalizaci ptitomnosti, pokusu o vniknuti nebo vnik-

nuti narusitele do stfezenych prostorti.
Poplachovy tisnovy systém PTS (hold-up alarm system, HAS)
Poplachovy systém, umoziuje uzivateli vyvolat umysIné tisnovy poplach [7].

Na nésledujicim obrazku je zndzornéné blokové schéma PZTS.

] Detektor rozbitia sida

Tishovy hidsiE Oviddaci pane!

Pult centrilnej ochrany

Obr. 4. Blokové schéma PZTS [9]
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2.1.1 Ustiedny

Ustiedna je zékladnim ,,mozkem* poplachového a tisiového systému. K tstfednd nesmi mit
volny pfistup narusitel, musi byt instalovana skryt¢ a ptistup k ni by mél byt ptes sttezeny
prostor. Pfijima a vyhodnocuje vystupni elektrické signaly od detektorii. Ovlada signali-
zaCni/ptenosové zatizeni. Napaji detektory a dalsi prvky elektrickou energii, pokud popla-
chovy systém obsahuje vétsi mnozstvi detektori, musi byt doplnén o piidavny napéjeci
zdroj. Pomoci doplitkovych ovladacich zatizeni (klavesnic, ovladaci apod.) umoziuje uve-
deni celého systému PZTS nebo jeho ¢asti do stavu stfezeni a do stavu klidu. UmozZiuje

diagnostiku systému PZTS.

Ustiedny PZTS lze délit podle nékolika hledisek. Hlavni rozdéleni je podle ptipojovani de-

tektoru:

e Ustfedny smyckové
e Ustfedny s piimou adresaci detektorti
e Ustfedny smiSeného typu

e Ustfedny s bezdratovym pienosem signalu od detektort [10]

Obr. 5 Priklad usttedny Galaxy GD-96 [foto autor]

2.1.1.1 Ustitedny smyckové

Tato tstfedna ma pro kazdou poplachovou smycku vstupni vyhodnocovaci obvod. Obvod je
feSen pro piipojeni proudovych smycek. Do této smycky jsou zapojeny prvky a smycka je
zakoncena zakon€ovacim odporem tak, aby spliiovala hodnotu vysledné smycky dle pouZi-
tého typu ustfedny. Zmeénou odporu smycky, kterd mize byt zptisobena aktivaci nékterého
detektoru na smycce nebo sabotazi na smycce vznikne poplachovy stav. Poplachové smycky

PZTS jsou nejcastéji tvoieny sériovym zapojenim rozpinacich kontaktl cidel. Pro tyto
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ustedny je typicka rozsahla kabelova sit’ a to z divodu potieby ke kazdému detektoru ptivést
kabel ptislusné smycky. Kabel by mé¢l obsahovat minimalné tii pary vodica. Prvni je pro
napajeni detektoru, druhy pro poplachovy kontakt detektoru a tfeti par vodict pro sabotazni
kontakt detektoru. Pokud je potieba dodatkové funkce detektoru (antimasking, pamét’ po-

plachu atd.) bude nutné pouzit dalsi par vodicu [10].

I:l smyckové moduly

o—ll-eo[l-o

@ detektory PZTS

smyckove vedeni

— shérnicove vedeni

Obr. 6. Smyckové tstiedny [11]

2.1.1.2 Ustitedny s pFimou adresaci detektorii

Detektory komunikuji s tstfednou po datové sbémici. Ustiedna periodicky generuje adresy
jednotlivych detektorti a pfijima piislusné odezvy. Kazdy detektor je vybaven komunikac-
nim modulem. Tyto ustfedny se vyznacuji minimalnim poZzadavkem na kabelovou sit’. De-
tektory jsou piipojeny v poradi dle vhodnosti pouziti co nejmensiho mnozstvi kabeldze. Ka-
bel by mél obsahovat minimalné 2 pary vodi¢u. Jeden pro ptivedeni napajeni a druhy pro

komunikaci po datové sbérnici. Pti vyhlaSeni poplachového stavu zname ptimo detektor,
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ktery poplach vyhlésil a zaroven zndme i druh naruseni (poplachovy kontakt, sabotazni kon-

takt). U tohoto typu tstfedny neni mozné piipojit dodatkové funkce detektoru [10].

@®  detektory PZTS & &
——  sbérnicové vedeni

Obr. 7. Ustiedny s pfimou adresaci detektor[11]

2.1.1.3 Ustéedny smiSeného typu

Detektory jsou pfipojeny pomoci smycek na koncentratory. Koncentratory komunikuji
s stfednou na principu datové komunikace. Komunikace probiha pomoci datové nebo ana-
logové sbérnice. Vlastni vyhodnocovani probiha podle daného typu tstfedny. Jednou z moz-
nosti je analogovy multiplex, kde se na sbérnici pfipojuji postupné jednotlivé smycky, a
vyhodnoceni impedance smycky provadi ustfedna. Druhda moznost je integrace vyhodnoco-
vaci logiky véetné vyrovnavaci paméti ptimo do koncentratoru. Komunikace probiha v da-

tové podobé [10].
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Ustiadna PZTS

|:| smyckoveée moduly

i aie Rle B
i ale nle n

@ detektory PZTS
— smyckové vedeni

—  shérnicové vedeni

Obr. 8. Ustiedny smigeného typu [11]

2.1.1.4 Ustiedny s bezdrdatovym pienosem signdilu od detektori

Ustiedny pracuji v pasmu 433 MHz a 868 MHz. V soudasné dobé se spise pouziva frekvence
868 MHz a to z divodu vyssi spolehlivosti. U kmitoctového pasma 433 MHz je maximalni
vyzéfeny vykon zdkonem omezen na 10mW u kmitoctového pasma 868 MHz je maximalni
hodnota 25mW. S hodnotou vyzafeného vykonu je spojena vzdalenost, na kterou jsou
schopna zatizeni komunikovat. U pasma 433 MHz je to do 300m, ale toto pasmo je velmi
vytiZzené a dochazi ke vzajemnému ruSeni s ostatnimi zatizenimi pracujicimi na tomto kmi-
toc¢tu. U pasma 868 MHz je dosah 500m. Interference s jinymi zafizenimi pracujicimi na

frekvenci 868 MHz jsou redukovany a tim je zajistén kvalitnéj$i pfenos informace [12].

Vyhoda bezdratovych systémil je rychla a snadnd montaz bez nutnosti stavebnich zasahii na

objektu. Jednoduché rozsiteni systému a snadna zména nastaveni systému [11].

Tyto systémy lze dale rozdélit na systémy s jednosmérnou komunikaci a na systémy s obou-

smérnou komunikaci.

Systémy s jednosmérnou komunikaci pracuji na principu vysilani signalu z detektoru smeé-
rem K ustiedné. Detektor se hlasi tstiedné v urcitych ¢asovych intervalech. Interval je nej-
vhodnéjsi co nejkratsi, ale je potieba brat ohled na Zivotnost baterie v detektoru. V praxi se
voli kompromis, ale je zde riziko, Ze Ustfedna se o nefunk¢nosti detektoru dozvi se zpozdé-

nim [10].
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Systémy s obousmérnou komunikaci pracuji na principu obousmérné komunikace. Detektor
obsahuje vysilac 1 pfijimac a tim je odstranén nedostatek u systémi s jednosmérnou komu-
nikaci. Hlavni vyhoda je, Ze si ustfedna pted zapnutim systému ovéri stav vSech detektort,
dale detektory v klidovém stavu nevysilaji a tim Setii energii. Navic obsahuji funkci auto-
matického preladéni pii ruSeni a tim je zvySena odolnost vici ruseni. Dale si ustfedna mize
ov¢etit, zda je dosla poplachova informace skuteény poplach [10].

Kodovani pienosu a prvku

U bezdratovych systéml musi byt komunikace mezi jednotlivymi prvky systému kdédovana.
To znemozni zkresleni béhem pienosu a brani narusiteli proniknuti do systému. Je nutné
jednotlivé prvky identifikovat. U jednodussich systémi se kédovani detektorti provadi po-

vvvvvv

ustfedna ,,nau¢i“. Tim je omezena moznost naruSitelem cilené nahradit detektor s konkrétni

adresou [10].

2.1.2 Detektory

Detektor naruseni je definovén jako zafizeni, které generuje signal nebo zpravu o vniknuti,
jako reakci na nenormalni stav detekujici moZné nebezpeci. Detektor v chranéném prostoru
reaguje na fyzikalni jevy, které mize vyvolat narusitel. Pokud uvedeme do hlidani systém
PZTS, detektor monitoruje chranény prostor a pokud dojde k jeho naruseni, generuje po-
plach [6].

Detektory mtizeme délit na:

e prvky perimetrické ochrany
e prvky plastové ochrany

e prvky prostorové ochrany

e prvky pfedmétové ochrany

e prvky tisnové ochrany [10]

2.1.2.1  Prvky perimetrické ochrany

Jedna se o detektory, které jsou ve venkovnim prostiedi a signalizuji naruSeni napt. hranice
pozemku. Konstrukce detektorti musi odpovidat zvySenym narokiim na mechanickou a kli-

matickou odolnost. Tyto detektory se vyznacuji moznosti dlouhého dosahu, které mize byt



UTB ve Zliné, Fakulta aplikované informatiky 27

stovky metrti. Ve venkovnim prostiedi je velmi problematické se vyvarovat faleSnym popla-
chiim a to z diivodu: pohybu travy, keti, stromt, chvéni se oploceni, vitr, dést’, snih, zvitata

apod. Proto se perimetricka ochrana ¢asto dopliuje systémem CCTV [10].
2.1.2.1.1 Mikrofonni kabel

Pracuje na principu detekénich kabeli namontovanych na oploceni. Specidlni koaxidlni (mi-
krofonni) kabely registruji vibrace, které vznikaji pii manipulaci s oplocenim. Ridici jed-
notka vyhodnocuje signal a pomoci specialnich algoritmii rozliSuje pokus o piekonani oplo-

ceni a bézné vibrace. Algoritmus rozliSuje tfi varianty napadeni:

1. pokus o prostiihani plotu a nasledny prinik prostithanym otvorem

2. pokus o ptelezeni plotu ptes vrchol

3. pokus o nadzvednuti plotu a nasledné podlezeni

Ridici jednotka rozpozna tyto varianty napadeni od b&znych pohybti oploceni a vyvola po-

plach [13].

detekéni kabel i t inat
. erminator
terminator spojky

detekéni kabel

%4
oo
procesor R napajeci kahbely
Intelli - FLEX <

Obr. 9. Piiklad montaze mikrofonniho kabelu [13]
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2.1.2.1.2 Infracervené zavory a bariéry

Patii mezi nejcastéji pouzivané prvky perimetrické ochrany. Princip €innosti je takovy, ze
mezi vysilaci a pfijimaci stranou probiha jeden nebo vice infracervenych paprskti. Kdyz do-
jde k pteruSeni paprsku je na piijimaci stran¢ vyhlasen poplach. Pro zvySeni odolnosti proti
cizim zdrojum svétla pracuji infrazavory v pulsnim rezimu. Tyto prvky vétSinou obsahuji
vyhtivani, aby nedoslo k oroseni optiky. Jejich montaz je pracnéjsi a to z divodu vytvoreni

stabilniho montazniho mista a uloZeni kabelaze v zemi [10].

Obr. 10. 2 - paprskova IR zavora [14]

2.1.2.1.3 Mikrovinné bariéry

Mezi vysilacem a pfijimacem je vytvofeno elektromagnetické pole. Kdyz dojde k naruSeni
tohoto elektromagnetického pole, zména je detekovana a vyhodnocovana na ptijimaci. Mi-
krovlnny svazek je modulovan pro zvyseni odolnosti proti cizim zdrojim elektromagnetic-
kého vInéni. Tento svazek ma tvar elipsoidu s vyraznym pomeérem velké a malé osy, kdy
tento pomer vzrista se vzdalenosti od vysilace nebo pfijimace. Vyzatrovaci diagram bariéry

ma doutnikovy tvar [10].
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Obr. 11. Priklad paprsku mikrovinné bariéry [15]

2.1.2.1.4 Stérbinové kabely

Jsou ureny pro aplikace, kde je potieba provést instalaci skryté. Na detekéni modul mohou
byt pfipojeny 2 pary detekénich kabell. Jeden par obsahuje vysila¢ a pfijimac, které jsou
vedeny soubézné. Detekéni kabely mohou byt ulozeny v pudé, betonu i asfaltu. V okoli de-

tekénich kabelt je vytvareno neviditelné detekéni pole, které zajistuje vlastni detekci [16].

Obr. 12. Zobrazeni detekéniho pole [16]

2.1.2.2 Prvky plast’ové ochrany

Jedna se o detektory, které jsou na plasti a signalizuji naruseni plasté objektu.

2.1.2.2.1 Magnetické kontakty

Magnetické kontakty obsahuji vzdy dva prvky. Jsou to jazyCkovy kontakt a permanentni

magnet. Jazyckovy kontakt se sklada ze sklenéné trubicky naplnéné ochrannou atmosférou,
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ve které jsou dva feromagnetické kontakty. Permanentni magnet je zmagnetovany valeCek
z feritu. Pokud jsou oba prvky u sebe, tak je kontakt jazyCkového relé sepnut magnetickym
polem permanentniho magnetu. Kdyz dojde k oddaleni magnetu, (otevieni dvefi) tak se kon-
takt rozepne a dojde k vyhlaseni poplachu. Magnetické kontakty se pouzivaji ke stiezeni

vsech stavebnich otvort napt. oken, dvefi, garazovych vrat proti otevieni [10].

3 30~

Obr. 13 Princip magnetického kontaktu [8]

2.1.2.2.2  Detektory rozbiti skla

Pti rozbiti skla je vyvolan specificky zvuk. Pribéeh rozbiti skla ma dve faze. V prvni fazi pii
uderu vznika povrchova akusticka vlna a pruhyb sklenéné tabule spolu s nizkofrekven¢nim
zvukem (100 — 300 Hz) s vysokou akustickou energii. Pfi druhé fazi dochazi k praskani,
lamani a tfiSténi skla. To je doprovazeno vznikem akustické viny s mensi energii, ale vyso-
kou frekvenci (12-15KHz). Tato faze trva déle nez prvni. Na zéklad¢ téchto fazi je vyvolan

poplach [8].

2.1.2.2.3 Vibracni detektory

Vibracni detektory se umist'uji se na zdi, kde stfezi priiraz zdi a stavebnich konstrukci. De-
tektor tvofi elektromechanicky méni¢ doplnény vyhodnocovaci elektronikou. Osazuji se
hlavné na mista, kde je mozné ocekavat priraz do stiezeného objektu napft. zdi, luxfery,

ramy oken a dveti [10].

2.1.2.2.4 Poplachové folie, tapety, polepy a poplachova skla
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Tyto detektory pracuji na principu detekce preruseni vodivého média, tenkého vodic¢e nebo
napatfeného vodivého meandru, pokryvajici plochu chranéné sklenéné vyplné. U poplacho-
vych skel se instalace detektoru provadi piimo ve vyrob¢. U poplachovych folii a tapet je
detek¢ni prvek soucasti instalovaného polepu. Foliové polepy, u kterych je detekéni prvek
tenkd hlinikova folie se lepi na postranni ¢asti sklenéné vyplné. Detekéni princip je zalozen
na preruseni poplachové smycky, kterd je tvofena z hlinikové folie, vlivem destrukce skle-
néné plochy. Hlinikové folie se umist'uji z vnitini strany, tedy mimo dosah narusitele. Pro-

blematicka mtize byt vysoka naro¢nost femeslného provedeni [7].

2.1.2.3 Prvky prostorové ochrany

Prostorové ochrana vhodné dopliiuje ochranu plaStovou. Prvky prostorové ochrany délime
na detektory pasivni a aktivni. Pasivni detektory reaguji na fyzikalni zmény ve stiezeném
prostoru. Aktivni detektory vytvaieji pracovni prostiedi aktivnim zplisobem a ve stfezeném

prostoru reaguji na zménu takto vytvoreného fyzikalniho prostiedi [10].
2.1.2.3.1 Pasivni infracervené detektory

Jsou oznaCovany jako PIR detektory (Passive infra red senzor). Pracuji na principu zachy-
ceni zmén vyzatrovani v infraCerveném pasmu kmitoc¢tového spektra elektromagnetického
vinéni. Jejich funkce je zaloZena na poznatku, ze kazdé téleso, jehoz teplota je vysSi nez -
273 °C anizsi nez 560 °C je zdrojem vyzafovani vinéni v infrapdsmu odpovidajicim teploté
télesa. Cim vyssi teplota, tim ma spektrum krat$i vlnové délky. Pro teplotu lidského téla
36°C je vlnova délka 9,4 mm. Tohoto jevu se vyuziva k zachyceni pohybu téles, které maji
odliSnou teplotu, nez je teplota okoli. Jako detektor je pouZzit material vykazujici pyroelek-
tricky jev. Detekéni prvek je méni¢ gradientni povahy, je schopen detekovat zmény zafeni
dopadajici na detektor. StfeZeny prostor je prostfednictvim optiky transformovéan na plochu
senzoru. Zorné pole je rozdéleno na aktivni a neaktivni zony. Pokud ma téleso odlisnou tep-
lotu nez je teplota okoli a pohybuje se v zorném poli detektoru, zachycuje detektor zmény
pii prechodu télesa z aktivni do neaktivni zony a naopak. Na zaklad¢ vyhodnoceni téchto
zmén vyhlasi detektor poplach. Optika v té€chto detektorech miiZze byt bud’ levngjsi a to sou-

stava Fresnelovych ¢ocek nebo drazsi varianta soustava kiivych zrcadel [10].
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Obr. 14 Princip zachyceni pohybu PIR detektorem [10]

2.1.2.3.2 Ultrazvukové detektory

Patti do skupiny aktivnich detektord a do prostoru vysilaji vinéni konstantni frekvence mezi
20 az 60 kHz. Vysila¢ vysila do prostoru vinéni o konstantnim kmitoctu. Pfijimac pfijima
vInéni odraZené od predméth v prostoru. V normalnim stavu elektronika vyhodnoti piijatou
vlnu ve stejném vztahu k vin¢ vyslané. Pokud se v prostoru pohybuje téleso, meéni se faze
ptijatého vinéni. Tato zména je vyhodnocena detektorem a je vyhlaSen poplach. Jde o vyuziti
Dopplerova jevu v pasmu ultrazvukovych kmito¢td. Pokud budeme chtit do jednoho pro-
storu instalovat vice detektort, Ize to pouze v piipad¢, jsou-li vysilae synchronizovany nebo

kmitoc¢tové stalé [10].

2.1.2.3.3 Mikrovinné detektory

Patii do skupiny aktivnich detektorti a vyuzivaji stejny fyzikalni princip jako detektory ul-
trazvukova, ale v kmito¢tovém pasmu elektromagnetického vinéni. VyuZivaji pasmo
2,5GHz, 10 GHz a 24 GHz. Instalace se provadi tak, aby smér narusitele byl k a od detektoru.
Je potieba uvazovat i skutecnost, Zze mikrovlny pronikaji sklenénymi plochami a tenkymi

plochami ze dfeva, tvrzeného papiru, plastické hmoty [10].
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2.1.2.3.4 Dudlni detektory

Vyuzivaji se v mistech s obtiznymi podminkami nasazeni. Lze vyuzit detektory v kombinaci
PIR aultrazvuk nebo PIR a mikrovlna. Oba druhy detektortii jsou velmi odolné vici faleSnym
poplachiim. Vychazi ze zasady, Ze je velmi maléd pravdépodobnost sou¢asného vzniku jevil,
které by mohli vyvolat faleSny poplach u vice ¢idel pracujicich na riznych fyzikalnich prin-
cipech. Aby doslo k vyhlaseni poplachového stavu u téchto detektorti, musi vyvolat poplach

oba systémy obsazené v téchto detektorech [10].

Obr. 15 Priklad dudlni detektor PIR+MW

[foto autor]

2.1.2.4 Prvky piedmétové ochrany

Pro pfedmétovou ochranu lze vyuzit detektory napt. magnetické kontakty, mikrovinné de-
tektory, infraervené zavory, atd. Déle Ize vyuzit seismické detektory, zavésové a polohové

detektory [10].

2.1.2.4.1 Seismické detektory
Pracuji na principu selektivniho zpracovani vinéni, které se §ifi pevnymi télesy pfi jejich
mechanickém nebo termickém opracovani. Pti své €innosti vyuzivaji digitalniho zpracovani

signalu. Pouzivaji se na mobilni trezory, trezorové skiin€, no¢ni trezory, automatické po-
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kladny, bankomaty atd. Tyto detektory jsou schopny reagovat na mechanické i termické na-
padeni jako je uziti hrubého mechanického natadi, vrtani véetné pouziti vrtaku s diamanto-

vou korunkou, fezani kysliko-vodikovym plynem a pouziti trhavin [10].

2.1.2.4.2 Zavesoveé a polohové detektory

Pti uziti zavésovych detektorti je predmét zavéSen pomoci zavésného lanka na hak detektoru.
Detektor podle algoritmu vyhodnocuje sily ptisobici na hdk. Elektronika je schopna vyhod-
notit 1 velmi malé pohyby stfezeného pfedmétu a vyhlasi poplach. Jedna se elektromecha-

nicky méni¢ doplnény vyhodnocovaci elektronikou a nastavitelnou citlivosti [10].

Polohové detektory jsou elektromagnetické nebo kontaktni, které¢ velmi citlivé reaguji na
zménu polohy stfezeného predmétu. ,,Praporek™ detektoru se dotyka stfezené¢ho predmétu,

pokud se ptedmét vychyli, dojde k vyhlaseni poplachu [10].

2.1.2.5 Prvky tisiiové ochrany

Slouzi primarné k ptivolani pomoci. Vyvolani mize byt manudln€ nebo automaticky.

2.1.2.5.1 Veftejné tisnové hlasice

Jsou to magnetické kontakty ve formé tlacitka. Jsou instalovany na viditelnych mistech —
schodisté, hala, vytah k pouZiti pro Sirokou vetfejnost. Byvaji opatfeny krycim sklem, které

je potieba pred vyvolanim poplachu rozbit [10].

2.1.2.5.2 Specialni tisnové hlasice

Jedna se o magnetické kontakty ve formé tlacitka. Jsou instalovany skryté a slouzi k vyvolani
poplachu skryté v ptipad€ ohrozeni. Instaluji se zespodu na desku stolu, do mistnosti kam
nema piistup vetejnost, nozni spinaci listy. Vyvolani poplachu musi byt jednoduché a nesmi

mu branit zadné sklo apod. [10].
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Obr. 16 Sklopny tistiovy hlasi¢

[foto autor]

2.1.2.5.3 Automatické tistiové hlasice

Umoznuji vyvolani poplachu nezavisle na vuli obsluhy. Jedna se ¢idla posledni bankovky.
Mohou byt kontaktni a bezkontaktni. Instaluji se skryté. Kontaktni detektory vyuZivaji prin-
cipu posledni bankovky. Pokud se odebere z piihradky i posledni bankovka, dojde k vyhla-
Seni poplachu. Bezkontaktni detektory pracuji na principu zakryti. Pies opticky detektor je
potieba polozit 10 ks bankovek, pfi jejich odstranéni dojde k vyvolani poplachu [10].

2.1.2.5.4 QOsobni tisnové hlasice

Pracuji bezdratové. Lze je piirovnat k ovladaci od automobilu. Pokud dojde k aktivaci de-
tektoru tlacitkem, dojde k bezdratovému ptfenosu na pfijimac a je vyhlaSen poplach. Vétsi-

nou pracuji na frekvenci 433 MHz nebo 868 MHz [10].

Obr. 17 Pfenosné tisnové hlasice

[foto autor]
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2.1.3 Ovladaci zarizeni

Tato zafizeni jsou nutna k provozu PZTS. Pomoci téchto zafizeni je provadéno zapnuti a
vypnuti PZTS. Zakladem by méla byt jednoducha obsluha a zarovein musi byt zachovana
dostate¢na ochrana proti kvalifikovanému piekondni. Ovladaci zafizeni dale slouzi k vyfa-
zovani a zafazovani jednotlivych smycek, vyvolavani tisnovych hlaseni, prohlizeni historie,
pridavani a mazani uzivatelskych kodi, programovani parametra usttedny a resetovani tis-
novych a poruchovych hlasek. Mohou byt doplnény indika¢ni prvky, které informuji o pro-
voznich stavech a to opticky pomoci LED, nebo pomoci akustické signalizace. Mezi ovla-

daci zafizeni patii [10]:

2.1.3.1 Blokovaci zamek

Je to kombinace mechanického zamku spolu s ovladanim PZTS. VétSinou plni funkei do-
pliikového zamku. V ptipad€ poruchy nebo oteviené nékteré zony nelze zamek uzamknout,
neumozni to elektromagneticka zapadka. Pti uvadéni systému do stavu stiezeni staci tedy

uzamknout zamek a naopak [10].

2.1.3.2 Spinaci zamek

Je to ovladaci zafizeni jako blokovaci zdmek, ale nema blokovaci elektromagnetickou za-

padku. Lze ho pouzivat k odpojovéani smycek nebo ovladani Gstredny [10].

2.1.3.3 Kodové klavesnice

Pti vyuziti jako ovladaciho dilu ustfedny PZTS je nutné, aby byla umisténa ve stfezeném
prostoru. Pro uZivatele to znamena zvolit si a zapamatovat kod. U téchto klavesnic je mozné
zadat 1 kod v tisni. PouZivaji se LED klavesnice a LCD klavesnice. LED klavesnice jsou
jednodussi, informuji o stavu ustfedny pomoci signalizace LED. Vyuzivaji se tam, kde je
potieba jen systém vypnout a zapnout. LCD klavesnice informuji o stavu ustfedny pomoci

LED displeje, mohou byt i dotykové. Tyto kldvesnice jsou pro uzivatele piivetivejsi [10].
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Obr. 18 Priklad LCD klavesnice [foto

autor]

2.1.3.4 Ovladani kartou, ovladacéem

Na ovladani systému je pouzita ¢tecka karet a pomoci ni je mozné systém zastfezit a naopak.
Dals$i moZnost mize byt bezdratovy ovlada¢, pomoci kterého je mozné provadét totéz. U
téchto dvou zpusobli odpadad zapamatovani si kodu, ale v ptipad¢ poruchy nelze systém za-

stfezit a je nutné nejprve tyto poruchy odstranit.

2.1.4 Signaliza¢ni / pfenosova zarizeni

Signalizaéni zafizeni miZeme rozdélit na: akustické, optické a grafické tablo.

2.1.4.1 Akusticka signalizace

Mezi akustickou signalizaci patti sirény. Mohou byt vnitini nebo venkovni. Zaklad tvoti
akusticky méni¢ doplnény generatorem kolisavého tonu a vykonovym zesilovacem. Doba
aktivace by méla byt omezena a to na min. 90 s a max. 15 min. Jejich instalace by méla byt

co mozna nejvyse a méla by mit vlastni zalohovani [10].
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Obr. 19 Piiklad dratové sirény [17]

2.1.4.2 Opticka signalizace

Opticka signalizace je svételny majak u venkovnich sirén. Jde o vykonovou 12V zarovku
buzenou pres elektronicky pierusovac. Je vhodné, aby zatizeni umoznovalo neomezenou
aktivaci v pripadé poplachu. Akusticka signalizace po urcitém ¢ase vypne. Opticka signali-
zace bude 1 nadale signalizovat, Ze byl vyvolan poplach a uzivatel je o tom informovan jesté

ptred vstupem do chranéného objektu [10].

2.1.4.3 Grafické tablo

Pouziva se pouze u rozsahlych objekti a slouzi k usnadnéni orientace obsluhy pii ovladani
systému a také v ptipadé vyhlaseni poplachu. Tato tabla maji u jednotlivych skupin objektu

vyznacen jejich aktualni stav [10].

2.1.4.4 Prenosova zarizeni

Signély o poplachovém stavu z ustfedny PZTS je potieba predat dale, aby byl proveden
adekvatni zasah dle dané hrozby. Signaly mohou byt odeslany napt. pomoci sms na majitele
objektu nebo profesionalngjsi feSeni je tyto zpravy odesilat na dohledové a poplachové pfi-
jimaci centrum. Mozné zpusoby pfipojeni PZTS na DPPC jsou napf. pies telefonni linku,
mobilni sit’, privatni radiova sit’, internet. Pii pfipojeni pies telefonni linku, kdyz je na ob-
jektu, jsou pocatecni naklady nulové, ale je to snadno napadnutelny zdroj. Testovaci zpravy

byvaji vysilany s malou frekvenci a pfi napadeni této trasy miize byt informace o napadeni
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zjisténa na DPPC az po n¢kolika hodinach. GSM sité¢ vyzaduje nakup GSM komunikatoru.
Testovaci zpravy jsou vysilany v kratSich intervalech nez na telefonni lince, ale obc¢as do-
chazi k vypadkiim této komunikace. Pti pouziti privatni radiové sité€ jsou testovaci zpravy
vysilany ve velmi kratkych intervalech. I zde je pocatecni investice na pofizeni vysilace.
K pfenosu zprav je mozné vyuzit internet. Jeho vyhody jsou snadna instalace, relativni spo-
lehlivost. Je potieba doplnit [P komunika¢ni modul. Testovaci zpravy jsou vysilany v krat-

kych intervalech. Nejvhodnéjsi pro spolehlivy pfenos je kombinace dvou zpusobl pfenosu

informace na DPPC [18].

2.1.5 Napajeci zdroje

Slouzi k napgjeni elektronickych obvodi tstfedny a vSech prvkl pfidruzenych k ustfedné.
Systém PZTS musi byt funkéni 1 pti vypadku elektrické energie, proto je napajeci zdroj
ustiedny zalohovan nahradnim zdrojem napéti. Ten tvoii bezudrzbové akumulatory. Kapa-
cita téchto akumulatort se urcuje dle slozitosti systému a dle predepsaného rezimu zaloho-
véani. Ustfedna PZTS musi obsahovat dva zdroje. Jeden zdroj zakladni — je to zdroj elektrické
energie pro trvalé napajeni zatizeni PZTS. Druhy nahradni napéjeci zdroj pro napéjeni PZTS
v piipadé vypadku zakladniho zdroje. Zakladni napéjeci zdroj musi byt schopen dodat po-
ttebny proud, ktery je tvoren souctem proudovych odbérii vsech prvkl systémy na tento

zdroj ptipojenych [10].

2.2 CCTYV sledovaci systémy

Kamerové systémy (CCTV — Closed Circuit Television — uzavieny televizni okruh) se
Vv dnesni dob¢ vyuzivaji k ochrané objektil, majetku nebo osob. Umoziiuji sledovani hlida-
ného prostoru v redlném case, pofizeni zdznamu a archivaci. Kamerovy systém lze vyuzit
pro sledovani a vyhodnocovani technologickych postuptli, dodrzovani bezpecnostnich pted-
pist, ke kontrole pohybu vozidel apod. Kamerové systémy tvoii kamery, hardwarova ¢ast a
software. Pfenos obrazu mtize byt po vetejné telefonni siti, pfes internet, prostiednictvim
bezdratového radiového pienosu nebo pomoci optickych kabeld. Kamerové systémy mohou
byt instalovany jak ve venkovnim prostiedi tak uvnitt. Miizeme vyuzit bud’ digitalnich ka-
mer, nebo kamer analogovych. Kamerové systémy Ize spojit s PZTS. Pti vyhlaSeni poplachu
z PZTS lze zkontrolovat objekt pomoci CCTV. Totéz mize fungovat se systémem EPS. Dale

kamery maji funkci odstrasujici [19].
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Kamerové systémy mizeme rozd¢lit podle zadkladniho déleni na CCTV analogové a IP.
Systém CCTV obsahuje:

o kamery
e kabelaz (pfenosové médium)
e ziaznamove¢ zafizeni

e zobrazovaci zafizeni

= |

Vzdialeny uZivatel

~
/
]
4 [’ Y
Lokélny monitor
Kamera s IR prisvitom
r = / Technologicky rack s DVR a \

napajacimi zdrojmi kamier

Vonkaj$ia kamera

Obr. 20 Blokové schéma CCTV [20]
Kabelaz (pfenosové médium) mezi kamerou a zdznamovym zafizenim se u analogovych
systémi pouziva koaxialni kabel u IP systémt je signal pfenasen pres sit LAN. Jako pieno-
sové médium muze byt radiovy pfenos. Zaznamové zatizeni zpracovava signdl a vystupem
muze byt bud’ obraz na mistnim monitoru, nebo mize byt signal posilan do sit¢ LAN a je

mozné se na néj pripojit odkudkoliv [21].

2.2.1 Kamery

Kamery jsou tvofeny ze tii hlavnich ¢asti: objektiv, fotocitlivy prvek a elektronicka ¢ast.
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Obr. 21 Piiklad barevné dome kamery

[foto autor]

2.2.1.1 Objektiv

Objektiv ma za ukol promitnout zmenSeny obraz snimané scény na plochu fotocitlivého
prvku, vytvofeny obraz nesmi obsahovat rusivé a negativni elementy. Objektiv obsahuje n¢-
kolik ¢ocek a dalsi casti, které jsou sestaveny v optické ose a jsou opticky centrované. Jed-
notlivé ¢asti jsou pohyblivé a s ostfenim se pohybuji. Parametry objektivu jsou: ohniskova

vzdalenost, svételnost, clona, hloubka ostrosti, uchyceni objektivu [19].

Ohniskova vzdalenost je pomyslna vzdalenost za objektivem od optického stiedu. Ohnis-
kova vzdalenost ovliviiuje §itku zabéru a ovlivituje i thel zabéru. U nékterych objektivil 1ze

ohniskovou vzdalenost ménit pomoci transfokatoru [19].

Svételnost vyjadiuje mnoZstvi svétla, které objektiv vyuzije z dopadajiciho svétla a soustiedi

ho do vytvareného obrazu ve fotocitlivém prvku [19].

Clona je mechanické zafizeni a reguluje mnoZzstvi svétla prochazejici objektivem a urcuje

mnozstvi svétla dopadajici na fotocitlivy prvek [19].

Hloubka ostrosti — neexistuje pfesna hranice mezi ostrym a neostrym objektem, jde o sub-
jektivni pocit. Ovlivituje ji ohniskova vzdalenost, vzdalenost snimané¢ho pfedmétu, clona

objektivu a velikost plochy fotocitlivého prvku [19].

Uchyceni objektivu se provadi dvéma typy. Prvni je uchyceni typu C. Vzdalenost mezi ¢oc-
kou objektivu a plochou fotocitlivého prvku je 17,5mm. Druhy typ CS. Vzdalenost mezi

¢ocCkou a objektivu a plochou fotocitlivého prvku je 15,5 mm [19].
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2.2.1.2 Fotocitlivy prvek

Je velmi dilezitd ¢ast kamery a urcuje kvalitu snimaného obrazu. Mame nékolik druhti fo-

tocitlivych prvka a to: CCD senzor, Super CCD senzor, senzory CMOS a DPS senzory [19].

CCD senzor se sklada z velkého mnozstvi snimacich bun¢k a vyuziva fotoelektricky jev.
Cinnost senzoru Ize rozdélit na: piipravnou fazi, kdy neni pfitomnost svétla, a jsou odebrany
vSechny uvolnéné elektrony ze snimacich bun¢k a dojde k vymazani obrazu. Dalsi faze je

expozice obrazu. Posledni fazi je snimani obrazu [19].

Super CCD senzor se lisi od pfedchoziho pouze tvarem fotocitlivych bunék, ktery maji os-
mithelnikovy tvar. Dosdhneme lepsiho pokryti plochy [19].

vvvvvv

roba se da prirovnat k vyrob¢é mikroprocesorl. Senzory maji mensi spotiebu energie a méné

se zahtivaji [19].
DPS senzory poskytuji nejkvalitngjsi obrazy. Vyuziva techniku multisniméni. Kazdy bod je
sniman vicekrat pro jeden snimek [19].

2.2.1.3 Technické parametry

Rozlisovaci schopnost zavisi na velikosti fotocitlivého senzoru a poétu aktivnich bungk. Cim
je rozliSovaci schopnost vétsi, tim se zobrazi vétsi detaily. Standartni rozliSovaci schopnost
je u Cernobilych kamer cca 400 a u barevnych 330 televiznich fadkt. Vysoka rozliSovaci

schopnost je u cernobilych kamer 570 az 600 a barevnych cca 470 televiznich fadka [19].
Pomér stran obrazu se pouziva 3:2, 4:3, 5:4, 16:9 a 15:9 [19].

Citlivost nam udava hodnotu osvétleni v luxech, které je potieba k vytvoreni vstupniho sig-
nalu. Pfi této hodnoté osvétleni musi byt kamera schopna snimat obraz pfi minimalnim na-

staveni clony [19].

Dynamicky rozsah ndm vyjadiuje rozdil mezi nejsvétlejSim a nejtmavs§im mistem snimaného

obrazu. Je to pocet odstinti od ¢erné po bilou, ktery je schopny snimac rozlisit [19].

Napéjeni kamer muze byt stejnosmérnych 12V nebo sttidavé napéti 12V az 24 V [19].

2.2.2 IP kamery

IP kamery lze zjednodusené¢ popsat jako kombinace kamery a pocitace. Jejich hlavni kom-

ponenty jsou objektiv, obrazovy snimac, procesor, paméti a komunikacni rozhrani.
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Pouze na IP kamete jsou: CPU, DRAM a Flash pamét. CPU spolecné s operacni a Flash
~r v oW 4 .7 . . e . 4 s . N7 17 7 sen 9 .
paméti spole¢né obstardvaji komunikaci s okolnimi zafizenimi. Ridici procesor zajistuje
vesSkeré operace odehravajici se v kamete, jako je ovladani kamery nebo nastaveni. Po zpra-
covani je digitalni videosignal v komprimované podob¢ odeslan ptes komunika¢ni kanal do

dalsich zafizeni [19].

Objektiv

Ohrazovy senzor

Obr. 22 Schéma principu ¢innosti IP kamery [19]

2.2.3 Zaznamové zarizeni

Digitalni videorekordery DVR (Digital video Recorder) se vyuzivaji k zdznamu analogo-
vého obrazu. Jako zdznamové médium se pouZziva pocitatovy pevny disk. Pfi rozSifovani
kapacity je moZné doplnit 1 dal$i pevné disky. Zplisobl nastaveni nahravani jednotlivych
kamer je velké mnozstvi. Napft. si miizeme na zaznamové zatizeni ukladat neptetrzity ¢asovy
zaznam nebo nahravat pouze pii pohybu na dané kamete. Dale si Ize zvolit néjaké Casové
obdobi, po které se ma zaznam uchovavat atd. Jednotlivé DVR se od sebe odlisuji poctem
pfipojenych kamer. Do jednotlivych zaznamovych zafizeni lze piipojit 2,4,8,16,32 kamer
[22].
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Obr. 23 Piiklad DVR, pohled zeptedu a zezadu [foto autor]

NVR dekodéry

Jsou to zdznamova zafizeni, kterd zaznamendvaji digitalni obraz z IP kamerovych systémi.
Zaznam je také ukladan na pevny disk. Na tyto zafizeni je mozné pftipojit 4,8,16,32,64 IP
kamer [22].

2.2.4 Zobrazovaci zarizeni

Jako zobrazovaci zafizeni se pouZivaji standartni monitory pro CCTV v rGznych uhlopftic-
kach. Je mozné pouzivat malé monitory, na kterych mtize byt pfipojena pouze jedna kamera

nebo se mohou stiidat obrazy z jednotlivych kamer [23].

2.3 Systémy kontroly vstupa SKV

Ptistupovy systém byva oznacovan jako SKV nebo z anglického Access Control Systém
ACS. Jedna se o systém, ktery ndm slouZzi k zajisténi fizeni a evidence ptistupu do zabezpe-
¢eného objektu nebo prostor na zaklad¢ ptridélenych ptisluSnych pfistupovych opravnéni.
Tato opatfeni mohou byt systémova, fyzicka, mechanicka nebo elektronicka, ale nejvhod-

n¢j$i je pouziti kombinace téchto opatieni. Jednotliva ptistupova prava pro kazdého jednot-

livce jsou piidélovéana dle stupné opravnéni. Pti pfistupu uzivatele musi dojit nejprve k oveé-
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feni pfistupovych prav a po tomto ovéieni je bud’ umoznén, nebo neumoznén piistup. Né-
které systémy umoziuji nastaveni ¢asovych rozvrhl ptistupu pro jednotlivé skupiny uziva-

telu [8].
Zakladni funkce ptistupového systému tvoii:

e identifikace

e zpracovani dat

e ovladéni pfistupového mista

e programovatelnost

e komunikace

e signalizace pro uZivatele (opticka, akusticka)

e ochrana proti sabotazi [9]
Ptistupovy bod
Jsou prvky, které umozni kontrolovany pfistup do prostor v daném misté. Mohou byt:

e zafizeni, které je ovladano napt. dvete, turnikety

e zafizeni, které ovlada otevieni napft. fidici jednotka

e snimaci zafizeni napf. ¢tecka, biometrie

e ovladaci prvky a senzory piistupového mista napt. magnetické kontakty, optické za-

vory, motor turniketu [10]
Identifikace

UZivatele lze identifikovat, bud’ né¢im co uzivatel zna (heslo, kod) nebo né¢im co uzivatel

ma (identifika¢ni karta), nebo sam sebou (biometrika) [11].
Rozdéleni identifikacnich prvki

e Manudlni — jsou pasivni, vyzaduji manudlni vstup od uzivatele napt. vypinace, ko-
dové zamky.

e Cipové — identifikator je uloZen Vv integrovaném obvodu (&ipu, paméti). Jsou kon-
taktni (SmartCard), bezkontaktni (RFID), kombinovana.

e Magnetické — karty s magnetickym prouzkem.

e Optické — carovy kod.

e Radiofrekvenc¢ni — napt. bluetooth identifikace

e Biometrické — papilarni linie, o¢ni duhovka, DNA apod [12].
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RFID je technologie, kterd vyuziva k pfenosu informace mezi ¢teckou a ¢ipovym identifi-
ka¢nim médiem radiovych vin. Tato technologie patii k nejvice pouzivanym. Médium byva
karta (proximity karta) nebo piivések. V pasivnich RFID transpondérech vybudi ¢tecka
svym elektromagnetickym polem dostatek energie k napajeni a soucasné k prenosu infor-
mace. U aktivnich transpondéri dochazi k neustalému vysilani datové informace. U pasiv-

nich transpondéru s baterii dochazi k vysilani po aktivaci ¢teckou [13].
Biometrie

Vychézi z ptredpokladu, ze nékteré fyziologické a behavioralni charakteristiky clovéka jsou
jedine¢né a i z pohledu ¢asu neménné. Jde o otisk prstii, o¢ni sitnice, o¢ni duhovka, oblicej,

tvar ruky, usnice, pach, rozlozeni cév, DNA, hlas, podpis, stisk klaves, chiize apod.

Metoda ovétovani 1:N nebo 1:1. 1:N je metoda, kterd prochéazi celou databdzi ulozenych
identit, druhd metoda 1:1 vyzaduje pied biometrickou identifikaci nejprve identifikaci jinym

zpusobem [14].
Ovladana zafizeni

K automatickému odblokovani nebo prostupu dveti potfebujeme tyto prostupy odblokovat
a to Ize: elektromagnety, elektromagnetickymi otviraci, elektromechanickymi/elektromoto-
rickymi zamky, elektromotorickymi/elektrohydraulickymi otviraci, motory, ptidrznymi
magnety, vstupné/vystupnimi moduly. Elektromechanické a elektromotorické zamky a ot-
virace mohou byt podle stavu, v jakém se nachazeji, po ptivedeni napéti bézné (pod napétim
jsou uvolnény, bez napéti jsou zablokovany) a reverzni (pod napétim jsou zablokovany, bez

napéti jsou odblokovany) [15].
Kombinace se slaboproudymi systémy
Systémy kontroly vstupu se velmi ¢asto kombinuji s nasledujicimi systémy:

e Dochéazkovy systém - v systému kontroly vstupu je zaznamenavan €as uZivateld

e Poplachovy zabezpeCovaci systém — ovladani PZS a vstupli pomoci ptistupovych
identifikéatort

e Elektricka pozarni signalizace — pii vyhlaSeni pozarniho poplachu odblokuje SKV
unikové cesty

e Kamerovy systém spolu s EKV zaznam obrazu k identifikaci prostupové udalosti

e Mcfeni a regulace — pii pfitomnosti osob Ize piizpusobit osvétleni

e [T systémy — moznost fizeni pfistupu k PC, siti [16]
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2.4 Elektricka pozarni signalizace

Cilem systému EPS je zajistit v€asnou detekci a lokalizaci pozaru v jiz pocatecni fazi a pie-
dani této informace bud’ na misto stalé sluzby, nebo na pfimo na HZS. Déle mohou tyto
systémy ovliviiovat funkci systému haseni a jejich vzédjemnou vazbu na funkci dalSich sys-
tému budov jako je vétrani, klimatizace apod. EPS obsahuji: ustfednu EPS, hlasice pozaru,

signaliza¢ni a doplilujici zafizeni [24].

Obr. 24 Schéma EPS[25]

2.4.1 Ustiedny EPS
Ustiedny EPS mizeme rozdélit dle komunikace s hlasici a podle jejich vzajemného propo-
jeni na konvenc¢ni neadresné, konvenéni adresné, analogové a interaktivni.

24.11 Ustr’ea'ny konvencni neadresné

U téchto ustieden jsou hlésice ptipojeny proudoveé vyvazenou smyckou. Kdyz je na smycce
pfipojen vice jak jeden hlasi¢, tak pfi vyhlaSeni poplachu nelze zjistit, ktery hlasi¢ poplach

vyhlasil. Na jedné smyc¢ce mize byt ptipojeno az 32 hlasica [10].

2.4.1.2 UstFedny konvenéni adresovatelné

U t&chto ustfeden maji jednotlivé hlasice ptidélenou konkrétni adresu a pii vyvolani popla-
chu je ziejmé, ktery hlasi¢ poplach vyvolal. Hlasi¢e maji dva stavy — klid, poplach. Na jedné

smycce lze pfipojit rizné druhy hlasi¢t [10].
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2.4.1.3 Ustitedny analogové

U téchto ustieden ma kazdy hlasic svoji adresu. Pti vyvolani poplachu lze tedy pfesné urcit
hlasi¢, ktery poplach vyhlésil. Hlasice predavaji ustfedné analogové informace (vice sta-

vové) a Ize tedy uréit, zda se jedna o normalni stav, poruchu, pted poplach a poplach [10].

2.4.1.4 Ustitedny interaktivni

Tyto ustfedny pouzivaji takzvané interaktivni hlasice. Tyto hlasice rozliSuji uroven jednot-
livych signall ze svého okoli a jejich zménu v ¢ase. Kazdy hlési¢ obsahuje mikroprocesor,
ktery zpracovava a vyhodnocuje situaci. Hlasi¢ vygeneruje elektricky signal, ktery urci po-
zarni situaci a ten je predan ustfedné. Kazdy hlasi¢ ma svoji adresu a tak je pii poplachu
ziejmé, ktery hlési¢ poplach vyvolal. Vyhodou je, Ze jsou mnohem mén¢ zatézovany pieno-
sové trasy oproti ustfedndm analogovym. Proto jsou tyto systémy odolné&jsi viici napf. elek-

tromagnetické indukci zplisobené soubéhem vedeni kabelaze [10].
2.4.2 Hlasice

2.4.2.1 Manualni tlaéitkové

Tyto hlasice slouzi pro osobu, kterd zjisti v objektu pozar a stisknutim tlacitka vyvola poZarni
poplach. HlasiCe jsou Cervené barvy. Tlacitkové hlasice musi byt konstruovany tak aby ne-
mohlo dojit k samovolné nebo nechténé aktivaci. Toto byva feSeno sklem, které je potieba

Vv piipad¢ poplachu rozbit [10].

2.4.2.2 Automatické hlasice

Do této skupiny hlasict patii nasledujici.

2.4.2.2.1 lonizaé¢ni hlasice

Detekce pozaru je U tohoto typu hlasicii provadéna na zaklad€é vyhodnoceni zmény vodivosti
ionizovaného plynného prostiedi v detekéni komote. V hlésic¢i jsou obsaZzeny dv€ komory.
Jedna je oteviena a druhd polo uzaviena — referencni komora. V komote se nachazi folie
s malym mnozstvim radioaktivniho arménia a touto f6lii prochazi proud. Kdyz do komory
hlasic¢e vnikne kout, dojde ke zmén¢ proudu v oteviené komote a vlivem toho vzroste napéti
mezi komorami. Dojde k porovnani této hodnoty a pii ptekroceni urcité hodnoty dojde k vy-

volani poplachu [10].
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2.4.2.2.2 Opticky hlasi¢

Tyto hlasice vyuzivaji optickou vazbu mezi pulzujici infra LED diodou a fotodiodou. Ty
jsou umistény proti sobé v komote, do niz nemiize vniknout svétlo z ciziho zdroje, ale mize
do ni proniknout kout. Castice koute zpiisobi zeslabeni intenzity infra paprsku vyzafovaného
LED diodou a tuto zménu zaregistruje fotodioda. Timto zpisobem dojde k vyhlaseni popla-
chu. Druhé Castéj$i moznost je Ze infra paprsek emitovany LED diodou nedopada na fotodi-
odu. Pokud do komurky vnikne kouf, paprsek je od ¢astic koufe odrazi a dopadne na fotodi-

odu. Dojde ke zvyseni prochazejiciho proudu a nasledné k poplachu [10].

2.4.2.2.3 Teplotni hlasi¢

U tohoto hlasi¢e se vyuziva principu zvyseni teploty. Pii piekroceni urcité teploty piedava
odpovidajici elektricky signal Gstfedné a ta vyhlasi poplach. Dalsi moZznost je hlasi¢ diferen-
cialni, ktery reaguje na rychlost zmény teploty. Obsahuje dva stejné termistory. Jeden je
umistén na povrchu a druhy je zality uvnitf hlasice. Poplach je vyhldSen pfi uréitém rozdilu
téchto teplot. Nejlepsi vlastnosti maji hlasi¢e kombinované, kdy vyuzivaji principu dvou

ptedchozich [10].

2.4.2.2.4 Hlasi¢e multisenzorové
Kombinuji opticky, teplotni a chemicky senzor s inteligentni vyhodnocovaci elektronikou.
Jsou vyuzity 3 charakteristiky k rozhodovani, zda spustit poplach [10].
2.4.3 Signaliza¢ni a dopliiujici zaFizeni
Signalizaéni zafizeni ptedava informace osobam a to bud’ akustickou, nebo optickou. Mezi
dopliyjici zafizeni patii obsluzné pole pozarni ochrany, klicovy trezor poZarni ochrany a
zatizeni dalkového pienosu [24].

2.4.3.1 Signalizacni zaiizeni
Mezi akustické poplachova zatizeni patii vzdalend signalizacni tabla, rizné sirény, bzucaky.

Mezi optické poplachové zatizeni patii rizné majaky, signalky, kontrolky a displeje [10].
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2.4.3.2 Dopliiujici zaiizeni

2.4.3.2.1 Obsluzné pole pozarni ochrany

Oznacované jako OPPO a je ureno pro ucely pozarniho zdsahu. OPPO musi jednotkam
pozarni ochrany a servisnim technikim umoznit jednoduchou obsluhu a ovladani né¢kterych
funkci EPS a zatizeni dalkového pienosu. Tyto funkce mohou byt napt. vypnuti akustické
signalizace pfi vyhlaSeni pozaru, zpétné nastaveni funkci usttedny EPS pfi vyhlaSeni pozaru,

odpojeni a zapojeni zatizeni dalkového ptenosu apod. [24].

2.4.3.2.2 Klicovy trezor pozarni ochrany

Oznacovan zkratkou KTPO je tischovny objekt, ve kterém je ulozen kli¢ od objektu. Je ulo-
zen v plasti objektu, aby byl zajistén bezproblémovy pfistup pro jednotky pozarni ochrany.
Pokud je vyhlaSen EPS pozar dojde k odblokovani tohoto trezoru, ale je nutné jesté ode-

mknout zamek, aby byl kli¢ od objektu ptistupny.

2.4.3.2.3 Zarizeni dalkového prenosu

Oznacované zkratkou ZDP. Je to zafizeni, které zprostiedkuje ptenos poplachového signalu
z usttedny EPS na HZS. Na zakladé tohoto signalu miizou jednotky HZS provést u¢inny
zakrok [10].
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3 KATALOG ZABEZPECOVACICH SYSTEMU 2016

Katalog vybranych zabezpecovacich prvku je vytvoien v ptiloze P I. Obsahuje prvky, které

budou dale pouzity pfi sestavovani konkrétnich navrhi.
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II. PRAKTICKA CAST
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4 POPIS OBJEKTU

Objekt, u kterého budu navrhovat zabezpecovaci systémy je zobrazen na obrazku nize. Na-
chazi se na adrese Slévarenska 671, Ceské Budéjovice 4. V tomto objektu sidli firma BV
Spedice s.r.o., ktera je i vlastnikem tohoto objektu. Tato firma se zabyva mezinarodni kami-
onovou piepravou v ramei Ceské republiky a Evropy. Dalsi ¢innost firmy je servis kamiond
a osobnich aut. Dalsi obor je skladovani. V logistickém arealu se nachazi sklad. Objekt ma
pfizemi a jedno nadzemni podlaZi. Soucasti objektu jsou parkovaci plochy a v arealu se na-
chazi stojany pro tankovani pohonnych hmot. Do arealu vede jeden ptijezd. Piistup do areédlu

je mozny v provozni dobé, kdy je brana oteviena. Poté je brana uzaviena a je ovladana po-

moci ovladact i v mimo pracovni dobé.

R ))

Obr. 25 Zabezpecovany objekt oznaceny ¢ervené [26]
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4.1 Bezpecfnostni posouzeni

Bezpecnostni posouzeni se zpracovava dle CSN CLC/TS 20131-7. Obsah bezpe&nostniho

posouzeni znazoriiuje nasledujici obrazek:

Bezpeénosti posouzeni

Analyzarizik Ostatni viivy
f . i | . 1
Zabezpecované g E—
hodnoty Budova Vnitini viivy Vnéjsi vlivy
- i i Vodovodni L} | Vitépéni, Dlouhodobé
Druh majetku Konstrukce Otvory petrub ~vzduchotechnial | pisobici
klimatzace fakiory
| Hodnola Rezimprovosu | § 1 msaois s “irvésni Stity,
rajetku objekiu SRl zavifens = )
pledméty | |5 Vitahy Krétkodobé
e | |—= plsoblci
MnoZsti , Stévaiici faktcry
— ! Lokelta —_— P Pl BN
Leikod zabezpecen Zdroje svétla |—- EMC rudeni
S = iy pacasi
Historie P i
= adesi Istorie kradeZi,| §  Mistni pravni a | Divokénebo
e loupeZi a ozt [Sspravni predgisy VinCjal zvuky B
= Wfrugzni
g etd . Usporadani
| Bezpetnosini Privan " piedmétd
prostiedi Sousedni
Po . proslory
=] oskozen Stavebni ||| Zviédtni
konstrukce pozomost
= vy prosifedi
Riziko planifch | |
poplachd
= Oslatnivlvy

Obr. 26 Obsah bezpecnostniho posouzeni objektu [7]

4.1.1 Zabezpecené hodnoty

4.1.1.1 Druh majetku

V aredlu se nachdazi stojany pro tankovani pohonnych hmot, které¢ jsou zabezpeceny pomoci
karty a pinu. Ve skladech objektu jsou uskladnény datové a silové kabely, elektroinstala¢ni

material. Riziko vloupani je stfedni.
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4.1.1.2 Hodnota majetku

Hodnota majetku v objektu je odhadem 5 000 000 K¢.

4.1.1.3 Mnozstvi nebo velikost

V aredl se nachazi veétsi mnozstvi jiz zminéného materialu.

4.1.1.4 Historie kradezi

V minulosti nedochazelo k vloupani do objektu a riziko je tedy nizké.
4.1.1.5 Nebezpeci
Mezi nebezpeci mizeme zaradit pozar a znec€isténi zivotniho prostiedi.
4.1.1.6 PoSkozeni
Mira rizika poskozeni objektu vandalismem nebo zhaiskym utokem je minimalni.

4.1.2 Budova

4.1.2.1 Konstrukce

Konstrukce plaste budovy je pevna — vyzdéna a neni mozné ji jednoduSe piekonat. Stiecha

je sedlova.

4,1.2.2 Otvory

Osazena okna na objektu jsou hlinikova, otvirava. Dvefte téZ hlinikové, vstupni dvete auto-

matické, prosklené. Garazova vrata s pohonem.

4.1.2.3 ReZim provozu objektu

Rezim pracovni doby 8 — 17 hod. Mimo tuto dobu je objekt uzavien.

4.1.2.4 DrZitelé klici

Jsou tf1 vybrani zastupci firmy.
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4.1.25 Lokalita

V oblasti neni vysoka mira rizika kriminality a v okoli nejsou dalsi stavby, které by mohly

usnadnit vloupani.

4.1.2.6 Stavajici zabezpeceni

Nebudu pro navrh uvazovat.

4.1.2.7 Historie kradeZi, loupeZi a hrozeb

V minulosti nedochazelo k vloupani do objektu.
4.1.2.8 Mistni prdavni a sprdavni piedpisy.
Nejsou zadné zvlastni pozadavky.

4.1.2.9 Bezpecnostni prostiedi

Budova se nachazi na izemi mésta Ceské Budéjovice v priimyslové ¢asti.
4.1.3 Vnitini vlivy

4.1.3.1 Vodovodni potrubi

Rozvod vody je proveden v plastovém potrubi.

4.1.3.2 Vytapéni, klimatizace

Nema vliv na navrh systému.

4.1.3.3 Vyvésni stity

Nejsou v objektu instalovany.

4.1.3.4 Vytahy

Nejsou v objektu instalovany.

4.1.3.5 Zdroje svétla

Klasické zdroje svétla — nemaji na navrh vliv.
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4.1.3.6 Elektromagnetické ruSeni

V objektu se nachazeji bézné elektrické zatizeni pouzivané v kancelafich a dale v ¢asti ob-

jektu jsou elektrické zatizeni pouzivané pro opravu nakladnich vozidel.

4.1.3.7 Vnéjsi zvuky

V casti objektu se nachédzi vzduchové potrubi a kompresory.

4.1.3.8 Divoka nebo domaci zvirata

V objektu nejsou zadna domaci zvifata nebo divoka zvifata.

4.1.3.9 Privan

V objektu nevznika tento jev.

4.1.3.10 Uspoidadani skladovanych piedmétii

Skladované predméty a jejich umisténi neklade specialni poZadavky na umisténi detektort.

4.1.3.11 Stavebni konstrukce stieZenych prostori

Na stavebni konstrukci byly pouzity takové materialy, které neumoznuji rychlé¢ zmény tep-

loty, aby tim mohl byt navrhovany systém ovlivnén.

4.1.3.12 Zvlastni pozornost

Vénovat pozornost sklenénym plocham.

4.1.3.13 Riziko planych poplachii u tisfiovych systémii

Umisténi prvki tisiovych systému musi byt voleno tak, aby nedochazelo k nechténym akti-

vaci téchto prvki.
4.1.4 Vnéjsi vlivy

4.1.4.1 Dlouhodobé piisobi faktory

V blizkosti arealu se nachazi silnice. Zeleznice jen pro mistni firmy.

4.1.4.2 Kratkodobé piisobici faktory

V okoli je planovéna vystavba dalnice D3.
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4.1.4.3 Vlivy pocasi

Je potieba uvazovat o vyskytu mlh, deste, vétru a sn¢hu.

4.1.4.4 Vysokofrekvencni ruSeni

V objektu se nenachéazi zadny vyznamny zdroj tohoto druhu ruseni.

4.1.4.5 Sousedni prostory
V sousednich objektech nejsou zadné stroje ani se neprovadi prace, které by mohli ovliviio-
vat navrhovany systém.

4.1.4.6 Vlivy prostiedi

Pouzité zatizeni musi spliiovat podminky pro venkovni prostiedi.

4.1.4.7 Ostatni vlivy

Mohou se vyskytovat drobni hlodavci a mensi zvitata.

Pozadovana uroven stfeZeni je ovlivnéna predchozimi faktory. Na zdkladé vyhodnoceni
téchto faktor a odhadnuti zptisobu naruseni, 1ze expertnim odhadem urcit stupent zabezpe-

¢eni. Stupeinl zabezpeceni bude 2 nizké az stfedni riziko.

4.2 Tridy prostiredi

Jednotlivé komponenty pouzité pii ndvrhu budou rozdéleny do dvou skupin. Ve vnitinich
prostorech budou pouZity prvky zatazeny do tfidy prostiedi II — vnitini — vSeobecné. Pied-
poklada se rozmezi teplot -10°C az 40 °C. Komponenty pouzity ve venkovnich prostorech
budou zatazeny do tfidy prostiedi IV — venkovni — vSeobecné. Piedpoklada se rozmezi teplot

-25 °C az 60°C
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5 PROJEKT ELEKTRONICKEHO ZABEZPECENI OBJEKTU C. 1

V prvnim projektu se budu zabyvat navrhem elektronického zabezpeceni objektu a pozemku
Vv jeho okoli s ohledem na cenu. Z tohoto dtivodu bude navrzen systém pouze PZTS. Klasicky
perimetr objektu nebude stfezen, ale bude stfezen vybrany venkovni prostor. Podrobny popis

pouzitych prvki je obsazen v ptiloze P | katalog zabezpecovacich systému 2016.

5.1 Poplachovy zabezpecovaci a tisiiovy systém

»Mozek* systému bude tvorit Gstfedna DSC Power 1864, ktera bude umisténa v samostatné

mistnosti. Systém bude mozné ovladat pomoci 2 ks klavesnic a dale pomoci 4 ks klicenek.
Zakladni parametry usttedny Power 1864 jsou:

Tabulka 4 Parametry ustifedny DSC Power 1864 [28]

Napajeni 16,5V, 40VA |
‘Poéet z0n na Ustfedné H8 ‘
Typ zénovych vstupii INC, EOL, DEOL |
‘Max. pocet dratovych zon H64 ‘
‘Max. pocet bezdratovych zon H32 ‘
‘MaX. pocet adresovatelnych Z(’)nH32 ‘
‘Klévesnicové zony HAnO, max. 8 ‘
‘Poéet blokil (podsystémi1) H8 ‘
‘Zpﬁsoby zapnuti Hk(’)dem, ovlada¢em, z6nou, SW‘
‘Komunikaéni frekvence H433 MHz ‘
‘Bezdrétové nadstavba Hano ‘
[Pocet uZivatelskych kodi |95 |
‘Poéet bezdratovych ovladaci H16 ‘
‘Pamét’ udalosti HSOO ‘
‘Max. délka sbérnice HBOOm ‘
‘Max. proudovy odbér z vystupti HSOOmA ‘
[Rozméry krytu ($xv>xh): 1310 x 315 x 100mm |
‘Atest - stupen HStupefl 2 ‘

5.1.1 Perimetricka ochrana

Perimetrickou ochranu tvoii 4 ks PIR detektorit GJD350, které stfezi prostor pired garazo-

vymi vraty. Dale prostor vykryvaji 2 ks PIR detektort GJD110. 2 ks PIR detektorti jsou
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pouzity pii stfezeni prostoru pro tankovani pohonnych hmot. Tento systém dopliiuje u vjez-
dové brany dvou paprskové infra zdvora NR30TS a na vjezdovych dvefi je magneticky kon-
takt 3G-SM-70MET. Perimetricka ochrana tvofi samostatnou skupinu na ustfedné. Tato Sku-

pina je ovladana pomoci dalkovych ovladacti WS 4939.

5.1.2 Plastova ochrana

Plastovou ochranu tvoii magnetické kontakty 2 typt. Jeden typ je 3G-SM-70MET, ktery je
pouzit pro garazova vrata a pro piijezdovou branu. Druhy typ je MAS 203, ktery je nainsta-

lovan na vSech plastovych otviravych oknech a na vSech plastovych otviravych dvefi.

5.1.3 Prostorova ochrana

Prostorovou ochranu tvoii PIR detektory LC - 100 — P, kter¢ obsahuji PET imunitu.

5.1.4 Tisnova ochrana

Tistlovou ochranu tvofi pouze jeden prvek S 3045 — vyklopné tistiové tlacitko, které je umis-

téno v kancelafe feditele. Dalsi prvky pro tisniovou ochranu nejsou na objektu pozadovany.

5.1.5 Ovladani PZTS

Ovladani systému je mozné pouzitim 4 ks dalkovych ovlada¢t WS 4939 nebo pomoci 2 ks

PK5500 klavesnice s LCD displejem.

5.1.6 Prenos signalu

Vsechny poplachové, poruchové signaly je potieba predat dale. Tyto signaly predava TL260
3G - GSM/HSPA/GPRS a IP komunikator. Komunikator umoznuje ptenos na DPPC pies
GPRS a IP. Dale umoziiuje vzdalené programovani a Ustfedny a odesilani zprav zékaznikovi
az na 8 cisel. Pokud je objekt napojen na DPPC je teba pocitat s mé&si¢nim nakladem a to
za monitorovaci sluzby a poplatky za marny vyjezd zasahové jednotky. Cena za monitoro-
vani ¢inni piiblizné 1000 K¢ za mésic bez DPH + marné vyjezdy zasahové jednotky cca 450

K¢ bez DPH za kazdy vyjezd. Informace z ceniku CNS Securitas [29].

5.1.7 Akusticka signalizace

Pro akustickou signalizaci je pouzita venkovni zalohovana siréna MR100R, ktera je umis-

téna na predni stran¢ budovy v nejvyssim bodé&. Slouzi jak k signalizaci poplachového stavu,
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tak 1 davéd zvukovou informaci o zastfezeni / odstfezeni systému pomoci bezdratovych dal-

kovych ovladact.

5.1.8 Pocet bloku (podsystémii)

Systém je rozdélen na tii bloky. 1. blok je oznacen Perimetr a obsahuje prvky perimetru.
Tento blok je ovladan pomoci bezdratovych ovladact. Zapinani a vypinani tohoto bloku je
provadéno pied otevienim, ptipadné po uzavieni hlavni brany. VSechny zony v tomto bloku
budou nastaveny jako okamzité. 2. blok je oznacen Budova a obsahuje vSechny prvky plas-
tové a prostorové ochrany vyjma technické mistnosti. Tuto skupinu Ize ovladat na obou
klavesnicich. Zony v tomto bloku jsou v mistnosti ¢. 1 a 17 nastaveny jako zpozdéné. Tis-
novy hlasi¢ je nastaven jako zona PA tichy. Ostatni zony jsou nastaveny jako okamzité. 3.
blok je oznacen jako Technicka mistnost a obsahuje pouze magneticky kontakt a PIR detek-
tor v mistnosti s ustfednou. Tento blok I1ze ovladat téz z obou klavesnic na objektu. Zony

v tomto bloku jsou nastaveny jako okamzité. Tamper zOny jsou nastaveny jako 24 hodinové.

5.1.9 Napajeci zdroje

Ustiedna ma piivedeny samostatné jistény piivod 230V. Pii vypadku elektrické energie,
musi byt cely systém schopny plné fungovat po dobu 12 hodin. Doba nabijeni ndhradniho

zdroje nesmi prekrocit 72 hodin.
Proudovy odbér systému je nasledujici:

Tabulka 5 Proudové odbéry vsech prvki

Prvek Pocet Proudovy odbér max [mA] | Soucet [mA]
PIR LC - 100 - PI 23 10 230

PIR GJD350 4 9 36

PIR GJD110 4 8 32

IR NR30TS 1 39 39

Power 1864 1 85 85

PK5500 2 105 210

PC5108 7 35 245

RF 5108-433 1 40 40
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TL260 3G 1 400 400
MR100R 1 300 300
1617

Z tistfedny mize byt odebiran proud 0,5 A. Proto musime doplnit posilovy zdroj, ktery bude

schopen zvladnout proudovy odbér 1,2 A. Tento pozadavek splituje zdroj AWZ-300.

Pro zajisténi doby provozu minimalné 12 hod, budeme potfebovat kapacitu baterii

1,617*12=19,4,Ah.

V ustfedné je baterie 7Ah, v posilovém zdroji 18 Ah a v sirén¢ 1,2Ah. Timto mame zajisténu

dobu provozu, kterd bude ve skutecnosti delsi nez 12 hodin, protoZe vS§echny prvky soucasné

nebudou mit maximalni odbér.

5.2
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5.3 Cenova kalkulace

Cenova kalkulace

po-
Cet cenaza cena bez
Oznaceni popis m.j. m.,. m.j. dph
Kabel Napéajeci kabel SCY 2x1,5 m 10 15,92 1592,00 K¢
Kabel sdél. SYKFY 4x5x0,5 m 800 6,81 5 448,00 K&
Kabel Solarix CAT5e m 200 14,30 2 860,00 K¢
Krabice KU 68-1901- krabice universalni ks 4 5,05 20,20 K¢
Lista DLPLUS lista 20x12,5 m 100 17,53 1 753,00 K&
Trubka do zemé KF 06040 m 100 11,40 1 140,00 K&
Trubka PVC PT32016 m 100 4,95 495,00 K&
Material Drobny material (pfichytky, vruty apod.) ks 1 3 000,00 3 000,00 K&
Instalacéni material celkem 16 308,20 K¢
PZTS 3G-SM-70MET - Polarizovany primyslovy ks 12 361,00 4 332,00 Ke
magneticky kontakt s armovanou hadici,
sabotazni smyc¢kou
PZTS MAS 203 - Magneticky kontakt pro povr- ks 24 162,00 3 888,00 K&
chovou montaz, skryté upeviiovaci Srouby,
sabotazni smycka
PZTS LC - 100 - PI - Digitalni PIR detektor s PET ks 23 350,00 8 050,00 K¢&
imunitou, dosah véjif 15x20m
PZTS GJD350 - Venkovni PIR detektor, dosah ks 4 5150,00 20 600,00 K&
50 x 10 m, dalkové ovladani
PZTS GJD110 - Venkovni PIR detektor, dosah ks 4 3630,00 14 520,00 K&
20x30m
PZTS NR3O0TS - Venkovni 2-paprskova infra za- ks 1 2128,00 2 128,00 K&
vora s dosahem 30m
PZTS Power 1864 LCD Kit32 - Souprava Power ks 1 6670,00 6 670,00 K&
1864/PK5500 a 3 ks PC5108
PZTS PK5500 - Klavesnice s LCD displejem ase ks 1 2699,00 2 699,00 K&
zénovym vstupem/PGM vystupem
PZTS PC5108 - Zénovy expandér 8 zon ks 4 666,00 2 664,00 K&
PZTS RF 5108-433 - Bezdratovy zénovy expan- ks 1 1590,00 1 590,00 K&
dér 8 zon 8 ovladacu
PZTS WS 4939 - Bezdratovy ovladaé ks 4 858,00 3 432,00 K&
PZTS PC 5001CP - Mala plastova skfifi na mo- ks 7 225,00 1 575,00 K&
duly
PZTS TR-3/40 VA - Transformator s krytem a ks 1 399,00 399,00 K¢
svorkovnici
PZTS CB1270 - Akumulator 7,2Ah/12 ks 1 386,00 386,00 K&
PZTS AWZ-300 - Zalohovany napajeci zdroj ks 1 1440,00 1 440,00 K&
13,8V/3A (analog), AKU 17Ah
PZTS CB12170 - Akumulator 18Ah/12V ks 1 891,00 891,00 K¢
PZTS TL260 3G - GSM/HSPA/GPRS a IP komu- ks 1 7912,00 7 912,00 K&
nikator, umozriuje GPRS pro pfenos na
PCO, vzdalené programovani a dohled,
posilani SMS zprav zakaznikovi, pro
ustredny Power
PZTS Zamek L1 - Zamek ke skfinim s otvorem ks 1 85,00 85,00 K¢
pro zamek, soucasti baleni jsou 2 klice
PZTS RKZ111- Plastova nizka propojovaci kra- ks 10 220,00 2 200,00 K¢

bice pro povrchovou montaz s ochrannym
meandrem, pajeci svorky, pocet svorek
7+1, ochranny kontakt NC.
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PZTS MR100R - Venkovni zalohova siréna s ¢er- ks 1 950,00 950,00 K&
venym blikacem

PZTS S 3045 - tisfiové NC tlacitko vyklopné bez ks 1 340,00 340,00 K¢
paméti poplachu a indika¢ni LED diody

PZTS celkem 86 751,00 K¢

Technologie celkem M%}
odborné posouzeni objektu hod 2 200,00 400,00K_(‘é
montazni prace hod 140 250,00 35000,00 K&
funkéni zkousky hod 4 340,00 1 360,00 K&
revize hod 6 340,00 2 040,00 K&
programovani hod 6 450,00 2 700,00 K&
projektova dokumentace hod 4 400,00 1 600,00 K&

Oziveni, naprogramovani, proj. dokum. a revize celkem 43 100,00 K¢
doprava km 200 10,00 2 000,00 K&

Doprava celkem 2 000,00 K¢

DODAVKA A MONTAZ CELKEM BEZ DPH 148 159,20

DPH 21% 31 211,00%

DODAVKA CELKEM S DPH 179 370,20

Ké
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6 PROJEKT ELEKTRONICKEHO ZABEZPECENI OBJEKTU C. 1

Ve druhém projektu se budu zabyvat navrhem elektronického zabezpeceni objektu a po-
zemku V jeho okoli s ohledem na kvalitu. Bude navrzen systém PZTS a CCTV. Podrobny

popis pouzitych prvki je obsazen v ptiloze P I katalog zabezpecovacich systémi 2016.

6.1 Poplachovy zabezpecovaci a tisnovy systém

»Mozek* systému bude v tomto piipad¢ tvorit ustfedna Galaxy Dimension GD-96. Umisténi
zustane jako v pfedchozi varianté. Systém bude mozné ovladat pomoci 2ks dotykovych kla-

vesnic a dale pomoci 4 ks tlacitkovych klicenek.
Zékladni parametry ustfedny Galaxy Dimension GD-96 jsou:

Tabulka 6 Parametry ustiedny Galaxy Dimension GD-96 [30]

INapajeni 16,5V
‘Poéet z6n na Ustfedné H16
‘Typ zonovych vstupli HEOL, DEOL

‘Max. pocet bezdratovych zc')nH8O

‘Kléwesnicové zony HNe

|
I
‘Max. pocet dratovych zon H96 |
|
|
|

‘Poéet blokil (podsystémil) H16

. , kodem, bezdratovym ovladac¢em, zoénou, SW, pristupovou
Zpusoby zapnuti ym pristup
kartou
‘Komunikaéni frekvence H868 MHz
‘Bezdrétové nadstavba Hano

|
|
[Pocet uzivatelskych kodt  [[250 |
‘Poéet bezdratovych ovladaci HlOO |
|
|

[Pamét udélosti [1500

[Max. délka sbérnice 12000 m

Max; proudovy odbér z vy- 1000mA

stupu

[Rozméry krytu (3xvxh): 440 x 352 x 88 mm |

‘Atest - stupen HS |
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6.1.1 Perimetricka ochrana

Perimetrickou ochranu tvofi venkovni 4 — paprskové infra zavory s volbou kanald. Jsou zvo-
leny 3 ks nad sebou z dtivodu zajisténi ochrany proti podlezeni. Jsou zvoleny ve dvou pro-
vedeni a to s dosahem 200m a 120m. Tyto bariéry zabezpecuji cely obvod pozemku. Vykryti
tvofi 1 ks PIR detektort GJD110. Perimetrickd ochrana tvoii samostatnou skupinu na
ustfedné. Tato skupina je ovladana pomoci dalkovych ovladaci TCC800M.

6.1.2 Plastova ochrana

Plastovou ochranu tvoti magnetické kontakty 3G-SM-70MET, které jsou osazeny pro gara-
Zova vrata a ptijezdovou branu. Déle jsou osazeny vSechny plastova otvirava okna a dvere
magnetickym kontaktem MAS 273.

6.1.3 Prostorova ochrana

Prostorovou ochranu tvoii PIR detektory TOWER 10 AM, které maji funkci antimasking.

6.1.4 Tisnova ochrana

Tistiovou ochranu tvoii prvek S 3040SRL — vyklopné tisnové tlacitko, které je umisténo
v kancelafe feditele a tlacitka TCC800M.

6.1.5 Ovladani PZTS

Ovladani systému je mozné pouzitim 4 ks dalkovych tlacitek TCC800M nebo pomoci 2 ks
CPO041 klavesnice s plnohodnotnym barevnym VGA dotykovym LCD displejem.

6.1.6 Prenos signilu

Komunikace je zajisténa pomoci systémového komunikéatoru E080-4. Modul slouzi pro mo-
nitoring, spravu uzivatelll a konfiguraci tstfedny. Ohledné ptipojeni objektu na DPPC plati

stejné podminky jako ve varianté predchozi.

6.1.7 Akusticka signalizace

Pro akustickou signalizaci je pouZita venkovni zalohovana siréna MR100R, kterd je umis-

téna na prredni stran¢ budovy v nejvyssim bodé&. Slouzi jak k signalizaci poplachového stavu,
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tak 1 davéd zvukovou informaci o zastfezeni / odstfezeni systému pomoci bezdratovych dal-

kovych ovladact.

6.1.8 Pocet bloku (podsystémii)

Systém je rozdé€len na tii bloky. 1. blok je oznacen Perimetr a obsahuje prvky perimetru.
Tento blok je ovladan pomoci bezdratovych tlacitek. Zapinani a vypinani tohoto bloku je
provadéno pied otevienim, ptipadné po uzavieni hlavni brany. VSechny zoény v tomto bloku
budou nastaveny jako okamzité. 2. blok je oznacen Budova a obsahuje vSechny prvky plas-
tové a prostorové ochrany vyjma technické mistnosti. Tuto skupinu Ize ovladat na obou
klavesnicich. Zony v tomto bloku jsou v mistnosti ¢. 1 a 17 nastaveny jako zpozdéné. Tis-
novy hlési¢ je nastaven jako zéna PA tichy. Ostatni zony jsou nastaveny jako okamzité. 3.
blok je oznacen jako Technickd mistnost a obsahuje pouze magneticky kontakt a PIR detek-
tor v mistnosti s ustfednou. Tento blok Ize ovladat téz z obou klavesnic na objektu. Zony

v tomto bloku jsou nastaveny jako okamzité. Tamper zony jsou nastaveny jako 24 hodinové.

6.1.9 Napajeci zdroje

Ustiedna ma piivedeny samostatné jistény piivod 230V. Pii vypadku elektrické energie,
musi byt cely systém schopny plné fungovat po dobu 12 hodin. Doba nabijeni ndhradniho

zdroje nesmi prekrocit 72 hodin.
Proudovy odbér systému je nésledujici:

Tabulka 7 Proudové odbéry vsech prvki

Prvek Pocet Proudovy odbér max [mA] | Soucet [mA]
PIR LC - 100 —PI 23 14 322

PIR GJD110 1 8 8
NR120AQM 15 124 1860
NR200AQM 3 128 384
GALAXY GD-96 1 250 250

CP041 2 170 340

G8 8 50 400

C079-2 1 65 65
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E080-4 1 135 135
MR100R 1 300 300
4064

Z tisttedny muze byt odebiran proud max. 1A. Proto musime doplnit posilovy zdroj, nejméné
pro odbér 3A. Z divodu délky vedeni doplnime 2 posilové zdroje AWZ-300. Maximalni
proud od téchto zdroji je 6A.

Pro zajisténi doby provozu minimaln¢ 12 hod, budeme potiebovat kapacitu baterii

4,064*12= 48,8 Ah.

V ustfedné je baterie 18Ah, v posilovém zdroji 18 Ah (x2) a v siréné¢ 1,2Ah. Timto mame
zajisténu dobu provozu, kterd bude ve skutecnosti delsi nez 12 hodin, protoze vSechny prvky

soucasné nebudou mit maximalni odbér.

6.2 CCTV

Zaklad kamerového systému tvoii zaznamové zatizeni HAT-1625AU-N. Zakladni parame-

try tohoto zafizeni jsou v nasledujici tabulce:

Tabulka 8 Zakladni parametry HAT-1625AU-N [31]

‘Obrazové komprese HH.264
‘Zéznamové rychlost H400fp5/ 1080p

|

|
‘Poéet video vstupli H16 ‘
[Video vystup [1x BNC, 1x VGA, 1x HDMI |
’Vyhledéwéni \ zéznamuHPodle data a Casu, seznam udélosti‘
’Seznam udalosti HIOOOO polozek ‘
[Zaznamova kapacita  ||2 x HDD + DVD |
‘Export zaznamu HUSB flash disk, PC ‘
[Vzdaleny pfistup IE, iwatch, iCMS |
IDetekce pohybu lano |
’Napéjeci napéti H12 VDC ‘

|

[Proudovy odbér [70 W (vetng HDD)
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K zdznamovému zatizeni je pfipojeno 16 kamer HD-SDI DMC-2036BIC, kter¢ snimaji cely
prostor po obvodu. Zaznamy z téchto kamer jsou ukladany na pevny disk. Je mozné se na
zafizeni piipojit pres vzdaleny piistup nebo provést kontrolu v technické mistnosti pies LED
monitor. Vzdaleny pfistup lze vyuZit pii poplachovém stavu vyhlaseny tstfednou PZTS. Lze
provést kontrolu objektu na dalku a tim eliminovat plané vyjezdy vyjezdové jednotky. Ka-

mery DMC-2036BIC maji IR piisvit 36 diod. Dosvit kamery je cca 25m.

Monitor a zaznamové zafizeni je umisténo v technické mistnosti. Je zalohovano pomoci UPS
Eaton 3S 550VA. Pienos signdlu mezi kamerou a zdznamovym zafizeni je ptes koaxialni
kabel. Napajeni kamer je pomoci 3 zdroju HAY-PSU812-5ABB7AH, kazdy z nich obsahuje

akumulator o kapacité 7 Ah.

6.3 Vykresova dokumentace

1 ZADVERI
2 SCHODISTE
3 CHODEBA [ MAGNETICKY DETEKTOR
4 REDITEL
5 DISPECERI rzrs] USTREDNA PZTS
() PREDSIN wWC
7 WC % PIR DETEKTOR
8 WC ~
9 SPRCHA % —= PIR DETEKTOR DLOUH¥ DOSAH
10 UOKLID N
11 WwC 'Ol TisNovy HLAsIC
12 KANCELAR "
13 KANCELAR VNEJ5T SIRENA S BLIKACEM
14 JEDNACTI MISTNOST
15 DILNA EXPANDER, KONCENTRATOR
16 SKLAD
17 ZADVERT -0 BEZDRATOVY PRIJIMAC
18 SATNA
19 UMYVARNA B KLAVESNICE
20 S5SPRCHA
21 WC VYSILAC PCO
UKLID
%% WC 7] «kaMERA
24 5SKLAD VR

25 KANCELAR

Obr. 33 Legenda
Obr. 34 Popis mistnosti v INP
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PIR DETEKTOR DLOUHY DOSAH

VNEJSI SIRENA S BLIKACEM

26 CHODBA ] MAGNETICKY DETEKTOR
27 LODZIE
28 KANCELAR rzrs| USTREDNA PZTS
29 KANCELAR -
30 KANCELAR Ju  PIR DETEKTOR
31  KUCHYRKA I
32 PREDSIN wWC b
33 WC O] TisKovY HLASIC
34 WC
35 UOKLID
36 PREDSIN wWC .
37 WC EXPANDER, KONCENTRATOR
38 WwC
39 KANCELAR ~a BEZDRATOVY PRIJIMAC
40 KANCELAR B KLAVESNICE
VYSILAC PCO
Obr. 38 Popis mistnosti Obr. 37 Legenda
v 2NP
R )
39 40
4 a
3 53 ﬁ! [/ H !
| @ 31 u— e 27
4] (D35’ ﬁ
3 %) 26
1 32/
30 29 28
5 i 2

Obr. 39 Schéma prvka PZTS 2NP

6.4 Cenova kalkulace
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Cenova kalkulace

po-
Cet cenaza cena bez
Oznaceni Popis m.j. m.,. m.j. dph
Kabel Napajeci kabel SCY 2x1,5 m 50 15,92 7 960,00 K&
Kabel sdél. SYKFY 4x5x0,5 m 1400 6,81 9 534,00 K&
Kabel Solarix CAT5e m 600 14,30 8 580,00 K¢&
Kabel H121 koaxialni kabel m 1300 16,00 20 800,00 K&
Krabice KU 68-1901- krabice universalni ks 4 5,05 20,20 K&
Lista DLPLUS lista 20x12,5 m 100 17,53 1753,00 K&
Trubka do zemé KF 06040 m 1100 11,40 12 540,00 K&
Trubka PVC PT32016 100 4,95 495,00 K&
Material Drobny materidl (pfichytky, vruty apod.) ks 1 6 000,00 6 000,00 K&
Instalacéni material celkem 67 682,20 K¢
PZTS 3G-SM-70MET - Polarizovany priimyslovy ks 12 361,00 4 332,00 K¢
magneticky kontakt s armovanou hadici,
sabotazni smyckou
PZTS MAS 273 - Magneticky kontakt pro povr- ks 24 200,00 4 800,00 K&
chovou montaz, skryté upevriovaci Srouby,
sabotazni smycka
PZTS TOWER 10 AM - Pramyslovy PIR detektor, ks 23 1814,00 41 722,00 K&
vestavéné EOL, antimasking, ¢erné zrca-
dlo, podhled
PZTS GJD110 - Venkovni PIR detektor, dosah ks 1 3630,00 3 630,00 K&
20x30m
PZTS NR120AQM - Venkovni 4-paprskova infra ks 15 9984,00 149 760,00 K&
zavora s dosahem 120m, 4 kanaly
PZTS NR200AQM - Venkovni 4-paprskova infra ks 3 10421,00 31 263,00 K&
zavora s dosahem 200m, 4 kanaly
PZTS GALAXY GD-96 TPKIT - Zvyhodnéna se- ks 1 18990,00 18 990,00 K&
stava GD-96 s dotykovou klavesnici CP041
PZTS CP041 - Klavesnice s plnohodnotnym ba- ks 1 10350,00 10 350,00 K&
revnym VGA dotykovym LCD displejem
PZTS G8 - 8-mi zénovy expander/4 PGM vystupy ks 8 3643,00 29 144,00 K¢
PZTS C079-2 -VF modul v krytu pro obousmér- ks 1 3076,00 3 076,00 K&
nou komunikaci s bezdratovymi prvky pro
GALAXY GD
PZTS TCCB800M - 4 tlagitkova kli€enka pro ovla- ks 4 1636,00 6 544,00 K&
daci a panic ucely s obousmérnou komuni-
kaci
PZTS AWZ-300 - Zalohovany napajeci zdroj ks 2 1440,00 2 880,00 K¢&
13,8V/3A (analog), AKU 17Ah
PZTS CB12170 - Akumulator 18Ah/12V ks 3 891,00 2 673,00 K&
PZTS E080-4 - TCP/IP komunikaéni modul - ks 1 8624,00 8 624,00 K&

nové HW-provedeni
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PZTS RKZ111- Plastova nizka propojovaci kra- ks 10 220,00 2 200,00 K¢
bice pro povrchovou montaz s ochrannym
meandrem, pajeci svorky, pocet svorek
7+1, ochranny kontakt NC.

PZTS MR100R - Venkovni zalohova siréna s er- ks 1 950,00 950,00 K&
venym blikacem

PZTS S 3040SRL - tisriové tlacitko s paméti po- ks 1 790,00 790,00 K¢
plachu

PZTS celkem 321 728,00 K¢

CCTV DMC-2036BIC - Kompaktni venkovni HD- ks 16 4446,00 71 136,00 K&

SDI kamera, full HD 2.2Mpx (1080p), IR
prisvit, den/noc, digitalni redukce Sumu.

CCTV HAT-1625AU-N - Univerzélni real time HD- ks 1 20798,00 20 798,00 K&
SDI/AHD/TVI/analogovy videorekordér pro
16 kamer

CCTV UPS Eaton 3S 550VA - UPS Eaton 3S ks 1 1899,00 1899,00 K&

550VA pro zalohovani a ochranu kamero-
vych systému proti nejCastéjSim problé-
mum s kvalitou napajeni.

CCTV LME17 - Barevny 17" LED monitor pro ks 1 8399,00 8 399,00 K&
CCTV aplikace
CCTV Kamerovy sloup ks 16 2450,00 39 200,00 K&
CCTV Krabice 153*110*66 ks 16 125,00 2 000,00 K&
CCTV HAY-PSU812-5ABB7AH - Zalohovany na- ks 3 2249,00 6 747,00 K&
pajeci zdroj 12V/5A v kovovém krytu.
CCTV FGB7-12 - Akumulator 7Ah/12V ks 3 320,00 960,00 K&
CCTV Konektor RG59 ks 32 2,00 64,00 K¢
Kamerovy systém celkem 151 203,00 K¢
Technologie celkem 540 613,20 K¢
odborné posouzeni objektu hod 6 200,00 1200,00 K¢
montazni prace hod 490 250,00 122 500,00 K&
funkéni zkousky hod 14 340,00 4 760,00 K&
revize hod 14 340,00 4 760,00 K&
programovani hod 12 450,00 5400,00 K&
projektova dokumentace hod 8 400,00 3 200,00 K&
Oziveni, naprogarmovani, proj. dokum. a revize celkem 141 820,00 K¢
doprava km 1800 10,00 18 000,00 K¢
Doprava celkem 18 000,00 K¢
DODAVKA A MONTAZ CELKEM BEZ DPH 700 433,20 Ké
DPH 21% 147 090,00 K&

DODAVKA CELKEM S DPH 847 523,20 K¢
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ZAVER

Cilem diplomové prace je zabezpeceni budovy logistického centra a perimetru. Zaklad tvofi
teoreticka Cast, ktera obsahuje rozdé€leni ochran objektu a vycet jednotlivych technologii a
jejich pouziti. K zabezpeceni vybrané budovy slouzi vytvoteny katalog zabezpeCovacich
systémt, kde jsou uvedeny vybrané technické parametry a obrazek daného prvku. Ukolem
katalogu neni obsdhnout velké mnozstvi vyrabénych prvk, kterych je na trhu velice mnoho,

ale vybrat prvky pouzitelné pro konkrétni ptiklad objektu.

V praktické ¢asti jsou zpracovany dva projekty elektronického zabezpeceni objektu. Prvni
projekt je zpracovan s ohledem na cenu. Ustiedna PZTS je zde zvolena DSC Power 1864
s ohledem na nizsi cenu, ale dodrZzenim kvality. U téchto systémi se nelze fidit pouze nej-
niz8i cenou prvku, ale je potieba zohlednit 1 kvalitu. Perimetr objektu je zabezpecen pomoci
rovou a tisnovou ochranu jsou zvoleny v levnéjsi varianté, ale i piesto v dostate¢né kvalité.
Ve vykresové dokumentaci jsou znazornény jednotlivé pouzité prvky a jejich rozmisténi.
Dale je zpracovana cenova kalkulace. V této kalkulaci je zahrnuta kabelaZ, jednotlivé prvky
PZTS a cena za montaz, programovani, oziveni a revize. U hodinovych sazeb a po¢tu hodin

jsem vychazel z vlastni zkuSenosti. Celkova cena u tohoto projektu je 179 370,20 K¢.

Druhy projekt je zpracovan s ohledem na kvalitu. I u tohoto provedeni je v malé mife zo-
hlednéna cena, aby se projekt nechal skuteéné zrealizovat. Ustfedna PZTS je zvolena Galaxy
Dimension GD-96 spolu s dotykovou klavesnici pro pohodlné ovladani systému. Perime-
trickou ochranu tvofi 4 — paprskové infra zavory, instalovany 3 ks nad sebou z divodu
ochrany pted podlezenim. U tohoto objektu nebylo mozné pouzit mikrofonni kabel a to z di-
vodu nizkého a misty nestabilniho plotu. Perimetr doplituje systém CCTV, ktery tvoii 16
kamer. Tyto kamery na sebe vidi a je zde kontrola pied ptipadnym zni¢enim. Tento systém
pii vzdaleném pfipojeni eliminuje nutnost fyzické kontroly objektu pii poplachovém stavu.
Plastova, prostorova a tisiova ochrana je u obou projektii podobnd, pouze s rozdilnymi
prvky. Systém PZTS je rozdé¢len do 3 blok, které je mozné ovladat jednotlivé. Prvni blok
1ze ovladat na dalku pomoci tlacitkovych ovladacii. Ve vykresové dokumentaci jsou znézor-

nény jednotlivé prvky a jejich rozmisténi. Celkova cena u tohoto projektu je 847 523,20 K&.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS

CCTV

DPPC

DVR

EKV

EPS

KTPO

MZS

OPPO

PTS

PZS

PZTS

RX

X

ZDP

systém kontroly vstupu

uzavieny televizni okruh

dohledové a poplachové pfijimaci centrum
lokélni zaznamové zatizeni

systém kontroly vstupu

elektricka pozarni signalizace

klicovy trezor pozarni ochrany
mechanické zabranné systémy

obsluzné pole pozarni ochrany
poplachovy tisiiovy systém

poplachovy zabezpecovaci systém
poplachovy zabezpe€ovaci a tistiovy systém
pfijimac

vysila¢

zatizeni dalkového prenosu
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PZS

I4

Ustiredny
DSC — Power 1832 LCD Kit16

Sestava obsahuje ustfednu s moZnosti rozsiteni na 32 zén, LCD

klavesnici a jeden rozsifovaci modul pro 8 dratovych zon [27].

Tabulka 9 Technické parametry [27]

‘Max. proudovy odbér z VystupﬁHSOOmA

‘Atest - stupen Hstupeﬁ 2
ICena 15509 K&

Napdjeni |16.5V, 40VA) Obr. 40 DSC Power 1832
‘Zéloini akumulator H? Ah, ‘ )
. — 1 - LCD Kit 16 [27]
‘Pocet z6n na ustiedné H8 ‘
‘Max. pocet dratovych zon H32 ‘
‘Poéet blokil (podsystémil) H4 ‘
‘Komunikaéni frekvence H433 MHz ‘
|
|
|

DSC - Power 1864 LCD Kit32

Sestava obsahuje tsttednu s moznosti rozsifeni na 64 zo6n, LCD klavesnici a 3 rozsifovaci

moduly pro 8 dratovych zo6n [28].

Tabulka 10 Technické parametry [28]

INapajeni 16,5V, 40VA|
‘Zéloini akumulator H? Ah,

‘Poéet z6n na Ustiedné H8

‘Max. pocet dratovych zon HG4

[Pocet blokii (podsystémit) 8

Obr. 41 DSC Power 1864
LCD Kit32 [28]

‘Max. proudovy odbér z VystupﬁHSOOmA

‘Atest - stupen HStupeﬁ 2
Cena 17633 K

|
l
|
‘Komunikaéni frekvence H433 MHz ‘
|
|
|




GALAXY GD-48 TPKIT

Nejmensi typ z fady ustieden Galaxy Dimension. Sestava obsahuje dotykovou klavesnici

CP041 [32].

Tabulka 11 Technické parametry [32]

‘Napéj eni H16,5V ‘
‘Zailoini akumulator ‘ ‘ 18Ah ‘
‘Poéet z06n na ustredné H16 ‘
‘Max. pocet dratovych zon H48 ‘
‘Poéet blokil (podsystémil) H8

‘Komunikaéni frekvence H868 MHz ‘
‘Max. proudovy odbér z VystupﬁH1000mA ‘
‘Atest - stupenl H3 ‘
ICena 116990 K&

GALAXY GD-96 TPKIT

— "

-

. -
: l '
— ‘
B
¥ e
IR e

Obr. 42 Galaxy GD-48
TPKIT [32]

Tento typ je vhodny pro mensi stfedni instalace. Sestava obsahuje dotykovou klavesnici

CP041 [33].

Tabulka 12 Technické parametry [33]

INapajeni 165V |
‘Zéloini akumulator H18Ah ‘
‘Poéet z6n na Ustiedné H16 ‘
‘Max. pocet dratovych zon H% ‘
[Pocet blokii (podsystémit) 16 |
‘Komunikaéni frekvence H868 MHz ‘

‘Max. proudovy odbér z VystupﬁH1000mA ‘
‘Atest - stupen H3 ‘

Cena 118990 K&

Obr. 43 Galaxy GD-96
TPKIT [33]



JA-101KR LAN

Ustiedna PZTS 50 z6n, 8 blokii s vestavénymi GSM/GPRS, LAN komunikatory a JA-110R

[34].

Tabulka 13 Technické parametry [34]

INapajeni [230 v /50 HZ]
Zalozni akumulétor 12V 2,6Ah

‘Max. pocet bezdratovych zon HSO adres

|
|
‘Max. pocet adresovatelnych Z(')nHSO adres ‘
‘Poéet blokil (podsystémil) H8 ‘
‘Komunikaéni frekvence H868 MHz ‘
|
|
|

‘Max. proudovy odbér z vystupti HDIe modulu

‘Atest - stupenl Hstupeﬁ 2
ICena 18987 K¢
JA-106 KR

Obr. 44 JA-101KR LAN
[34]

Ustiedna PZTS 120 z6n, 15 bloki s bezdratovym piijima¢em JA-110R [35].

Tabulka 14 Technické parametry [35]

Napajeni 230 vV / 50 HZ]
Zalozni akumulator [12V 18Ah

‘Max. pocet bezdratovych zon HlZO adres

‘Max. pocet adresovatelnych zénHlZO adres

‘Poéet bloki (podsystémil) H15

‘Pfidavné PGM vystupy H16
‘Bezdrétové nadstavba Hano

‘Pamét’ udalosti Hcca 7 milionid

‘Max. proudovy odbér z vystupli HDIe modulu

‘Atest - stupen Hstupefl 2
ICena 9871 K¢

|
|
|
|
|
‘Komunikaéni frekvence H868 MHz ‘
|
|
|
|
|

Obr. 45 JA-106 KR [35]



POWERMASTER-30 KIT ST3

Souprava bezdratové ustiedny PowerMaster obsahuje: tstfednu PowerMaster 30, PIR, ovla-

da¢ a magneticky kontakt s externim vstupem [36].

Tabulka 15 Technické parametry [36]

INapajeni 230V AC |
Zalozni akumulator |Baterie 7,2V / 1300mA|
‘Poéet z6n na ustiedné Hl ‘
‘Max. pocet dratovych zon Hl

‘Max. pocet bezdratovych zon H64

|

|
‘Poéet blokll (podsystémil) H3 ‘
‘PGM vystupy na ustfedné Hl ‘
[Pidavné PGM vystupy 5 |
‘Komunikaéni frekvence H868|\/| Hz (PowerG) ‘
‘Bezdrétové nadstavba Hano ‘
‘Komunikaéni dosah H750m ‘
IPamét’ udalosti 12000 |
‘Max. proudovy odbér z V)’/stupﬁHloomA ‘
‘Atest - stupefi HSouprava pro stupen 3 ‘
Cena 12810 K& |
Detektory

LC -100-PI - DSC

7

—) I
; [t
J'af\,r

Obr. 46
POWERMASTER - 30
KIT ST3 [36]

Detektor LC-100-PI pouziva specialné navrzené optické ¢ocky s unikatnim ¢tyfnasobnym

PIR senzorem (Ctyfi prvky) a novou elektroniku na principu ASIC optimalizovanou pro vy-

louceni planych poplachi, zpisobenych malymi zivocichy a doméacimi zvitaty [37].

Tabulka 16 Technické parametry [37]

PET imunita 115/25Kg

Typ detektoru |Pohybovy |
Napajeni 96-16VDC |
IProudovy odbér (klid / max)|8/10mA |
‘Typ snimace H(V?tyf*nésobny PIR‘
IDosah |vejit, 15x20m |
[Tamper kontakt lano |

|

Obr. 47 LC-100-PI
[37]



‘Digitélni zpracovani signéluHanO ‘
‘Nastavitelné citlivost “ano ‘
Citag pulsii 11,2,3 pulsy |
‘Pracovni teplota “+5°C az +50°C ‘
IMontazni vyska 12,4m |
‘Atest - stupenl Hstupefl 2 ‘
Cena 1350 K& |

TOWER 10 AM - Visonic

Profesionalni PIR detektor s funkci antimasking a zvySenou mechanickou odolnosti proti

vandalismu [38].

Tabulka 17 Technické parametry [38]

Typ detektoru IPIR s anti-maskingem |

Napajeni I8 - 16 VDC |

IProudovy odbér (klid / max)||14mA |

‘Typ snimace HPIR (Cerné zrcadlo) senzor‘

Dosah 125x30m nebo 35x2,5m | =
‘Zrcétkové optika Hano ‘

[Tamper kontakt lano | [
Podhled lano | C

PET imunita |18Kg | Obr. 48 TOWER 10
‘Dlthélni %pracovéni mgnéluHano ‘ AM [38]
/Antimasking lano |

‘Pracovni teplota H-ZO az 55°C ‘

‘Atest - stupefi Hstupefl 3 ‘

Cena 11814 K& |




FX-50QZD -Optex

Pohybovy PIR detektor, véjit 15m (dlouhy dosah 18m s cockou FL60N), quad systémem
vyhodnoceni a ¢itac pulsi 2/4 [39].

Tabulka 18 Technické parametry [39]

‘Typ detektoru anitfni PIR detektor‘

Barva |bila | y
[Napajeni l05V-16VvDC | - ]
[Proudovy odbér (klid / max)|max 11mA | L

‘Typ snimace HQUAD systém ‘ . |
IDosah [15m vejir |

[Tamper kontakt lano |

IDigitalni zpracovani signlu|ano | Obr. 49 FX-50QZD
Citac pulsi lano | [39]

‘Pamét’ poplachu Hano ‘

‘Pracovni teplota H-ZOOC az +50°C ‘

IMontézni vyska 1,5a22,4m |

[Rozméry (§xvxh) 166 x 112 x 46 mm |

‘Atest - stupefi Hstupefl 2 ‘

Cena 1720 K& |

PR360DT — Texecom

Dualni (PIR+MW) detektor malych rozmért, ktery se pouziva v aplikacich, kde je proble-

matickéd rohova nebo plosnd montaz [40].

Tabulka 19 Technické parametry [40]

Typ detektoru |stropni PIR/MW |

Barva |Bila |

Napajeni |9 - 15 Vs |

IProudovy odbér (klid / max)|[8,7/28mA | -

‘Typ snimace HPIR + MW senzor\ £

IDosah 19,3m |

‘Stropni detektor Hano ‘

[Tamper kontakt lano |

[Frekvence MW [24GHz | Obr. 50 PR360DT [40]
‘Duélni detektor Hano ‘




‘Digitélni zpracovani signéluHanO ‘
‘Nastavitelné citlivost “ano ‘
‘Pracovni teplota ||—35°C az +55 °C ‘
IMontézni vyska 2,4-3,6m |
ICena 11045 K& |
GJD 110-GJD

Venkovni PIR detektor pro komeréni a rezidencni aplikace. Det. charakteristika typ vé&jit 30

x 20 m / 70°, moznost "elektronického" nastaveni dosahu [41].

Tabulka 20 Technické parametry [41]

‘Typ detektoru Hvenkovni PIR s dlouhym dosahem‘
Napajeni 9 - 15 Vss |
‘Proudovy odb&r H8mA ‘
‘Typ snimace HPasivni infraerveny ‘
\Dosah Hmax. 30 x 20 m, rozevieni 70° ‘
[Tamper kontakt lano | —
‘Zadni Tamper kontaktHanO ‘ "
[Poplachovy vistup  |[1x NO + 1x NC | ) |
‘Pracovni teplota H-ZO -55°C ‘ /
Kryti [min. 1P55 | //
[Montazni vyska [max. 6 m | &
[Rozméry (§xvxh)  [|120x145x115mm | >
ICena 13630 K& |

Obr. 51 GJD 110 [41]
GJD 350 - GJD

Venkovni PIR detektor, dosah 50 x 10 m, dalkové ovladani [42].

Tabulka 21 Technické parametry [42]

venkovni PIR —
Typ detektoru s dlouhym dosahem ‘
INapajeni 9 - 15 Vss | ) |
‘Proudovy odbér HQ mA ‘ /
‘Typ snimace HPasivni infracerveny ‘ /oy

J y

max. 50 x 5 m, rozevieni 6°
Dosah Y 140

max. 50 x 10 m, rozevieni 13 Obr 52 GJD 350 [42]




[Tamper kontakt

‘Zadni Tamper kontaktHano

‘Poplachovy vystup H2x, volitelny NO/NC
‘Pracovni teplota H-ZO -55°C

Kryti Imin. 1P55

IMontézni vyska Imax. 6 m

[Rozméry (§xvxh)  [|120x145x115mm
‘Atest - stupenl Hstupefl 2

ICena 15150 K¢

RK315DT-G3 - RISCO

Dualni venkovni detektor vybaveny 2 PIR a 2 MW pro pouziti s libovolnou usttednou EZS.

Tabulka 22 Technické parametry [43]

\detektoru IPIR + MW
Barva Ibila
Napajeni 9 - 16 Vss

IProudovy odbér (klid / max)|45/70mA

‘Typ snimace

HPIR a mikrovinny

|
|
|
|
|
IDosah 115m - 90 °/23m - 5 ¢
[Tamper kontakt lano |
[Frekvence MW 19,9 GHz |
‘Duélni detektor Hano ‘
‘Nastavitelné citlivost Hano ‘
|Antimasking lano |
‘Pracovni teplota -30 az +60 °C ‘
IRozméry (§xvxh) 1115x220x120mm |
‘Atest - stupefi Hstupefl 3 ‘
Cena 14445 K& |

Obr 53 RK315DT-G3
[43]



MAS 203 — Asita

Plastovy magneticky kontakt pro povrchovou montaz do oken, dvefti atd. [44].

Tabulka 23 Technické parametry [44]

‘Typ detektoru Hmagneticky kontakt‘
Barva Ibila |
‘Provedeni least ‘
‘Pracovni oblast “0-30 mm ‘
IDélka ptivodnich vodi¢ti|3000 mm |
‘Poéet vodicl H4 ‘
[Tamper kontakt lano |
— Obr 54 MAS 203 [44]
‘Poplachovy vystup HNC ‘
IRozméry (§xvxh) 154 x 13x13mm |
‘Atest - stupeil Hstupefl 2 ‘
ICena 162 K& |

MAS 273 — Asita

Plastovy magneticky kontakt pro povrchovou montaz do oken, dveii atd. [45].

Tabulka 24 Technické parametry [45]

‘Typ detektoru Hmagnetické kontakt‘
Barva Ibila

‘Provedeni least

‘Pracovni oblast HO-30 mm

IDélka piivodnich vodi&ii[[3000 mm

‘ AN )

‘Poéet vodicl HG

[Tamper kontakt lano 2 |
‘Poplachovy vystup HNC ’ m

IRozméry (§xvxh) 54 x 13 x13 mm =

‘Atest - stupeii Hstupefl 2

Cena [200 K&

Obr. 55 MAS 273 [45]



3G-SM-70MET - Sentek

Polarizovany hlinikovy magneticky kontakt pro kovova vrata, branky [46].

Tabulka 25Technické parametry [46]

Typ detektoru Ir)ri)ieglg:g:ﬁ;}iontakt
Barva [ged4

IProvedeni |Ihlinik

‘Pracovni oblast H5-25mm

‘Délka privodnich vodici Hdélka cca S5 cm
‘Poéet vodicl H4

‘Polarizovan}’/ magneticky kontaktHano

’
|
|
|
‘Pancéfové trubka Hano ‘
|
|
|
|
|
|

[Tamper kontakt lano
‘Poplachovy vystup HNC
IRozméry (§xvxh) 50x16x9mm
‘Atest - stupefi Hstupefl 3
Cena 361 K&
FG1625TAS

Detektor tiisténi skla, dosahem 7,6m [47].

Tabulka 26 Technické parametry [47]

‘Typ detektoru Hduélni detektor tfisténi skla ‘
Barva Ibila |
Napajeni |6 - 18 Vss |
IProudovy odbér (klid / max)|[13/22mA \
IDosah |7,6m max. |
‘Minimélni rozmér skla H28 cm2 ‘

tabulové a tvrzené sklo
tloustky 3 - 10 mm,
vrstvenég lepené sklo

Typy skel tloustky 3 - 14 mm,

dratové sklo tloustky 6 mm,
vakuované a skla

s bezp. folii tloustky 3 - 6 mm

‘Nastavitelné citlivost Hano

IPamét’ poplachu lano

Obr. 56 3G-SM-70MET
[46]

Obr. 57 FG1625TAS [47]



‘Pracovni teplota H-IO az 50°C ‘
[Rozméry (3xvxh) 162 x 98 x 22mm |
‘Atest - stupenl “stupefl 2 |
ICena 1950 K& |

ADB80-AM - Alarmtech

Detektor tiisténi skla s AM, dosah 9m [48].
Tabulka 27 Technické parametry [48]

‘Minimélni rozmeér sklaH40 X 40 cm

Typ detektoru IDuélni detektor tiisténi skla |
Barva Ibila |
INapajeni |17 - 30 Vss |
‘Proudovy odbér HlZmA ‘
‘Dosah Hlm az max. 9m/ 165° ‘
[Tamper kontakt lano |
‘Duélni detektor Hano ‘

|

dvojsklo a trojsklo;

tabulové & kalené jednosklo,

Typy skel tabulové dvojsklo s ochranou folii;
jednoduché lepené nebo s vice
sklenénymi tabulemi s vnitini folii

‘Nastavitelné citlivost Hano

ICena 12648 K

|
‘Pamét’ poplachu Hano ‘
‘Pracovni teplota HS -40 °C ‘
[Rozméry (3xvxh)  ||110x69x39 |
‘Atest - stupenl Hstupeﬁ 3 ‘
|

Obr.

58 AD80-AM
[48]



VV600 Plus — Aritech

Systém pro ochranu trezord. Pouzita
detek¢ni technologie reaguje béhem néckolika sekund na pokusy o proniknuti do

trezoru jakymkoliv zpisobem — vrtanim, brouSenim, fezanim plamenem a podobné [49].

Tabulka 28 Technické parametry [49]

‘Typ detektoru “Vibraéni trezorovy‘

Barva [sed4 |

‘Napaij eni HlZVSS ‘

IProudovy odbér (klid / max)|8,6mA | C

\Dosah Hpolomér 3-14m ‘ wue.ielco
[Tamper kontakt lano | ®
‘Nastavitelné citlivost Hano ‘ -

‘Rozméry ($xvxh) H81 x 101 x 28 mm\ Oobr. 59 VV 600 Plus
‘Atest - stupenl Hstupeﬁ 3 ‘ [49]

ICena 14032 K& |

NR30TS — Atsumi
Dvou paprskova infra zavora; digitalni zpracovani signalu, dosah 30m [50].

Tabulka 29 Technické parametry [50]

Typ detektoru infragervena zavora |

Barva [gerna |

IDosah [30m |

‘Poéet paprskil HZ ‘

[Volba kanali: Ine |

[Tamper kontakt lano | |

‘Doba preruseni paprskii HSO - 700ms ‘ n 1

[Moznost vestavéného vyhfivani[ano,1x BH12T |

Napajeni 20,5 - 28Vss |

Proudovy odbér 15+24mA Obr. 60 NR30TS  [50]

(pfijimac + vysilac)

piepinaci reléovy

Poplachovy vystup kontakt, 30Vss/0, 1A
‘Pracovni teplota H-25° az +55°C ‘
lIndikace poplachu [¢ervena LED dioda |

IRozméry (§xvxh) [77x177x83mm |




Cena 2128 K¢

NR120AQM - Atsumi

Venkovni 4 - paprskové infra zadvora s dosahem 120m, 4 kanaly [51].

Tabulka 30 Technické parametry [51]

‘Typ detektoru Hinfraéervené zavora ‘
Barva Sernd |
IDosah [120m |
‘Poéet paprski H4 ‘
[Volba kanéli 14 modula¢ni kanaly |
[Tamper kontakt lano |
‘Doba prerusenti paprskﬁH4O - 500ms ‘
Kryti |IP66 |
INapajeni 10,5 - 28Vss |
‘Proudovy odbér H124mA ‘
Poplachovy vystup gg%);rsl?& isze\léovy kontakt,
‘Pracovni teplota H-25 °az+ 60°C ‘
lIndikace poplachu ervena LED dioda |
IRozméry (§xvxh) 1203x398x99mm |
Cena 19984 K& |

NR200AQM — Atsumi

Obr. 61 NR120AQM
[51]

Venkovni 4 - paprskova infra zdvora s dosahem 200m, 4 kanaly [51].

Tabulka 31 Technické parametry [52]

Typ detektoru infragervena zévora |
Barva [€erna |
IDosah [200m |
‘Poéet paprski H4 ‘
‘Volba kanalt H4 modulacni kanaly ‘
[Tamper kontakt lano |
‘Doba ptreruseni paprskﬁH40 - 500ms ‘
Kryti 1P66 |
INapajeni 20,5 - 28Vss |




‘Proudovy odbér H128mA ‘
Poplachovy vystup g(r)ir/);rs%:' 12ff\leovy kontakt,
‘Pracovni teplota H-25 °az+ 60°C ‘
lIndikace poplachu  |[¢ervena LED dioda |
[Rozméry (3xvxh)  [[103x398x99mm |
Cena 10421 K¢ |

S 3045 - Sentrol

Obr. 62 NR200AQM
[52]

Tistiové NC tlacitko vyklopné bez paméti poplachu a indika¢ni LED diody[53].

Tabulka 32 Technické parametry [53]

Typ detektoru || Tistiové tlagitko
Barva bila |

‘Typ snimace HV}'/klopné péékal
IRozméry (§xvxh)[45 x 74 x 20mm|
‘Atest - stupen Hstupeﬁ 2 ‘
Cena 340 K& |

aceNe!
pLARM

Obr. 63 S 3045 [53]



601P - Tyco
Konvencni opticko koutovy hlasic [54].

Tabulka 33 Technické parametry [54]

‘Systém Hkonvenéni ‘
Napajeni [12-32v |
Barva |Bila |
[Rozméry (3xvxh) 143x109 (hxD)|

‘Pracovni teplota HOOC - +70°C ‘
IProudovy odbér (klid / max)|[0,3mA/18mA|
ICena 1727 K& |

GD983-CO — VAR-TEC

,‘l‘

a
8
'n 9.‘"

i

Obr. 64 601P [54]

Detektor plynu GD-983-CO vyhodnocuje pfitomnost nebezpeéného jedovatého oxidu uhel-

natého (CO) ve sttezeném prostiedi [55].

Tabulka 34 Technické parametry [55]

‘Systém HKonvenéni, pfepinaci kontakt‘
Napajeni 20,5 - 16V |
Barva |Bila |

‘Zpﬁsob detekce HDle normy CSN EN50291

‘Rozméry (§><V><h)HlOOx47mm (prameér x vyska)

‘Pracovni teplota H-IOOC -40°C

|Odbér nominalni [250mA

Cena [1078 K&

|
|
|
|
|

N

Obr. 65 GD983-CO [55]



Signalizace

MR100R

Venkovni zalohova siréna s ¢ervenym blikacem [56].

Tabulka 35 Technické parametry [56]

Barva |Bila |
‘Barva majaku Cervena |
Napajeni [13,85Vss |
‘Proudovy odbér (klid / maX)H300mA pii poplachu ‘
‘Zailoini akumulator 1,2Ah Soucasti baleni ‘
‘Provedeni HPIaSt - polykarbonat / ABC ‘
[Tamper kontakt lano |
‘Zadni Tamper kontakt Hano ‘
|Akusticky vykon [115 dB (dva tony) |

Samostatna aktivace
Aktivace akusticka a opticka

(ptipojeni nebo odpojenim +/-)
‘Prostfedi Hvenkovni ‘
[Rozméry krytu (§xvxh):  |155x250x67mm |
Cena 950 K& |

CALL - Bentel Security

Venkovni digitalni zdlohovana siréna s blikacem [57].

Tabulka 36 Technické parametry [57]

‘Barva Hkrémové
‘Barva majaku Horaniové
Napajeni 113,85Vss

IProudovy odbér (klid / max)|600mA/L,4A

‘Zéloini akumulator

az2,2Ah

|
|
|
|
}
|
|
|

‘Provedeni Hpolykarbonétovy + kovovy kryt
[Tamper kontakt lano
‘Zadni Tamper kontakt Hano
|Akusticky vykon |202dB/3m

vstup (programovatelna
Aktivace polarita), tamper,

prerusenim napajeni

Obr. 66 MR100R [56]

2 \\W\\\ 1)

Obr. 67 CALL [57]



‘Prostfedi Hvenkovni ‘
[Kryti [1P34 |
[Rozméry krytu ($xvxh):  |208x252x98mm |
‘Atest - stupenl “stupefl 3 |
ICena 11385 K& |

CCTV

Zaznamoveé zarizeni

HAT-1625AU-N — See Max

Univerzalni real time HD-SDI/AHD/TVI/analogovy videorekordér pro 16 kamer [58].

Tabulka 37 Technické parametry [58]

‘Obrazové komprese HH.264

‘Zéznamové rychlost H400fps/ 1080p

Rozliseni zaznamu

944x576, 704x576

1920x1080, 1280x720,

‘Reiim zaznamu HManuélni/Plénovaé

‘Poéet video vstupli H16

‘Video vystup

[1x BNC, 1x VGA, 1x HDMI|

Podle data a Casu,
seznam udalosti

Vyhledavéni v zdznamu

‘Seznam udalosti H 10000 polozek
‘Zéznamové kapacita HZ x HDD + DVD
‘Export zaznamu HUSB flash disk, PC
Vzdaleny piistup IE, iwatch, iCMS
Detekce pohybu lano

‘Alarmové vstupy / V}'IstupyH8/2

‘Komunikaéni protokoly HRS-485, Pelco-D

‘Ovlédéni kamer Hano

IR dilkové ovladani lano

‘Napéjeci napéti H12 VDC

IPiikon 5,83 A

[Proudovy odbér |70 W (v&etng HDD)
‘Pracovni teplota HO"C -40°C

Obr. 68 HAT-1625AU-N
[58]



‘Pfislu§enstvi

HNapéjeci adaptér, mys, DO ‘

Cena

20798 K&

HNR-16EE/4AT — Hunt Electronic

Sitovy rekordér pro 16 IP kamer Hunt H.264, VGA a HDMI vystup, grafické menu v CJ

[59].

Tabulka 38 Technické parametry [59]

Jazyk menu

Hanglicky, cesky

‘Zéznamové kapacita

‘Obrazové komprese HH.264 ‘
‘Zéznamové rychlost Hai 25fps/kameru ‘
‘Datovy tok H64I\/I bps ‘
‘Rozliéeni zdznamu Hai SMPx ‘
‘Poéet video vstupt H16 ‘
[Video vystup IVGA, HDMI |
‘Poéet audio vstupli H16 ‘

|

|

[2x HDD 2000GB

‘Export zaznamu

|H.264 (Export do avi a jpeg)|]

‘Vzdéleny pfistup

|IIE, symbian, android, iphone|

IDetekce pohybu

lano

‘Detekéni oblast

Hdle nastaveni kamery

‘Alarmové vstupy / VystupyH16/2

IR dalkové ovladani

lano

IRozméry (§xvxh) 1360 x 60 x 311 mm
Cena [15014 K&
Kamer

DMC-2036BIC — D-MAX

Kompaktni venkovni HD-SDI kamera, full HD 2.2Mpx [60].

Obr. 69 HNR-
16EE/4T [59]



Tabulka 39 Technické parametry [60]

IRozligeni [2.2Mpx (1080p), 16:9

|Obrazovy snima¢ [1/3" PS-Panasonic CMOS

Citlivost 0,001 Ix pfi Sens Up
Objektiv |12,8-12mm mega pixel s ICR
IZoom | Digitalni 1x - 32x

Odstup signal / sum | Vice nez 50 dB
‘Kompenzace protisvétlaHON/OFF, WDR

‘Vyvéieni bilé barvy HAutomatické, manudlni
IDen / Noc lano

‘Mechanicky IR filtr Hano

‘Privétni maskovani HAno

IDetekce pohybu lano

‘Komunikaéni protokoly HRS-485

IR LED 136 IR LED, 40°
IDosah IR prisviceni  [[25m

‘Napéjeci napéti H12V DC
[Pfikon 7w

[Kryti IP66

Rozméry (5 x vxd) [[100@ x 108 mm

IHmotnost 1,1 kg

‘Pracovni teplota H-IOOC -50°C

‘Digitélni redukce Sumu Hano

. SMPTE292M (HD-SDI),
Video vystup kompozitni (SD)
(Cena 14446 K¢

Obr. 70 DMC-2036BIC
[60]



DMC-20SEC

HD-SDI speed dome kamera, 1/3" 2M CMOS s automatickym pfepinanim Den/Noc, vysoké

rozliSeni 1080P [61].

Tabulka 40 Technické parametry [61]

IRozliseni |2 Mpx (1080P) 16:9 |

(Obrazovy snima¢ [1/3" PS-Panasonic CMOS |
N 0,1 Ix/F 1,6 (CB),

Citlivost 0,0001 Ix pfi Sens-up 60X

Objektiv Vestavepy 4,1,45: 89, mm,

automatické ostieni

\Zoom H20X opticky, 8x elektronick}'/‘

‘Odstup signal / Sum HVice nez 50 dB

‘Rizeni clony objektivu HAutomatické/ Manualni

‘Alarmové vstupy / VystupyH4/ 1

‘Komunikaéni protokoly HRS-485/D-maX, Pelco D

‘Napéj eci napéti H24 V AC

[Piikon 136 W

[Pocet piedvoleb / tras  |255/1

‘Rozsah otaceni / ndklonu H360°/ -5 - 185°, Auto Flip

Kryti IP66

‘Pracovni teplota H-30°C - 50°C

‘Digitélni redukce Sumu Hano

‘Zpﬁsob montaze HNa sténu

ICena 26988 K&

Obr.

71 DMC-20SEC
[61]



LNV7210R — LG Commercial

Full HD antivandal dome kamera; 60fps pti 1920 x 1080; video analyza; 3x zoom objektiv
3 - 9mm; 1/2.8" progresivni CMOS [62].

Tabulka 41 Technické parametry [62]

.y Full HD (1920 x 1080 obr. bodi)
RozliSeni .
pii 60fps
(Obrazovy snima¢  |[1/2.8" Progresivni CMOS |
Citlivost 01x pii IR |
Objektiv 3 - 9mm |
\Zoom H3>< motorizovany ‘
Detekce pohybu  |lano |
IPv6, IPv4, TCP, UDP, HTTP, @
Komunikacni HTTPS, RTP, RTSP, DHCP,
protokoly ICMP, QoS, FTP, SMTP, NTP, @

ARP, SNMP, DDNS —

detekce sabotaze,
detekce tvaie (pritomnost)

IKomprese obrazu  ||H.264 high profile / M-JPEG
|Slot SD karty lano

Analyza obrazu

Obrazek 72 LNV7210R

|
| (62
IR LED I8 |
‘Dosah IR pftisviceni HZOm ‘
[Napajeci napéti [12v DC, PoE IEEE 802.3af |
‘Napéj eni po ethernetuHano ‘
[Piikon 20,4W |
IHmotnost |980g |
‘Pracovni teplota H-lO - 50°C ‘
Cena 18814 K& |

HLC-7RCD/50M — Hunt Electronic

Full HD kamera den/noc v kompaktnim provedeni s IR pfisvitem 50m a objektivem 7 -

22mm; 1/2,7" CMOS, 0lx pii IR [63].

Tabulka 42 Technické parametry [63]

IRozligeni [Full HD (1920 x 1080 obr. bodi)|
(Obrazovy snimac [1/2.7" CMOS |




Citlivost 01x pii IR

|Objektiv H7 - 22mm (megapixelovy)

IPV6, IPv4, HTTP, HTTPS,
SNMP, QoS/DSCP,
Access list, IEEE 802.1X,

FTP, PPPoE, DHCP, DDNS,

Komunikaéni protokoly||RTSP, TCP/ IP, UDP, SMTP,

NTP, UPnP, 3GPP, SAMBA,

Bonjour

IONVIF lano |
IKomprese obrazu |H.264, MPEG-4, JPEG |
‘Dosah IR pfisviceni HSOm ‘
[Napajeci napéti |12V DC, PoE IEEE 802.3af |
‘Napéjeni po ethernetu Hano ‘
[Piikon |9W (pti IR a 12V DC) |
Kryti IP66 |
Rozméry (5 x vxd) [114 @ x 260mm |
‘Pracovni teplota H-lO -45°C ‘

|

ICena 19039 K¢

Obr. 73
7RCD/50M [63]

HLC-



