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ABSTRAKT

Tématem této diplomové prace je vyuziti poznatkd z odbornych predméti v oboru
bezpecnostni technologie. Diplomova prace se zabyva zabezpecenim vybrané zékladni
Skoly s vyuzitim poplachovych zabezpeCovacich a tisnovych systémt, integrovanych bez-
pecnostnich systémil. Teoreticka cast je zaméfena na volbu vhodnych bezpecnostnich prv-
kd a systému pro zabezpeCeni dané¢ho objektu s jejich popisem. V praktické ¢asti prace je
posouzen soucasny stav zabezpeCeni objektu zdkladni Skoly, ndvrh zabezpeceni objektu
Skoly, zpracovany orientacni ceny navrhovanych feseni a odhad vyvoje zabezpeceni za-

kladnich $kol v Ceské republice.

Klicova slova: poplachové zabezpecovaci a tisiové systémy, perimetricka ochrana, bez-

pecnostni kamery, integrovany systémy, zabezpeceni

ABSTRACT

The theme of this diploma thesis is the application of knowledge of specialized sub-
jects in the field of security technology. This thesis deals with the security of the selected
elementary school using a security alarm and emergency systems, integrated security sys-
tems. The theoretical part of thesis is focused on the choice of the appropriate security
components and systems for the security of the selected building with their description. In
the practical part of thesis is to assess the current security state of the elementary school,
the school building security design, to process the orientation prices of proposed solutions
and the estimation of development of security of primary schools in the Czech Republic.

Keywords: alarm, security and emergency systems, perimeter protection, security cameras,

integrated systems, security
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UVOD

Diplomova prace se zabyva zabezpetenim konkrétni zakladni skoly (dale ZS) v
CR. Vnavaznosti na nasilné piipady napadeni $kol, které se v minulosti odehraly
v tuzemsku i v zahraniéi je ¢eska spole¢nost velmi klidna. Ve srovnani s ostatnimi zemémi
Evropy nebo svéta je kriminalita v CR na niz§i trovni. Oproti zemim jako nap¥. USA je
vyhodou, Ze v nasi spolecnosti nejsou rozsifené zbran¢ ve velkém mnozstvi. Po utoku ve
Zd%4ru nad Sazavou, kdy se do stiedni $koly dostala nepozorované $estadvacetiletd Zena,
ktera pobodala nékolik studentd a jeden napadeni podlehl, je potfeba zptisnit rezimova
opatfeni pro vstup do kol a zajistit veétSi bezpecnost pro zaky a zaméstnance. Nevyhodou
nasi spolecnosti je minimalni vySkoleni na bezpecnostni rizika a spolehnuti se na to, Ze

problém bezpec¢nosti obcantl fesi slozky statu.

V teoretické casti diplomové prace jsem rozdélil zakladni Skoly podle velikosti
s ptihlédnutim na dualezité faktory jako je pocet zakl, umisténi Skoly, krouzky atd. Vybral
jsem nejvhodngj§i technické zabezpedeni vybraného objektu ZS spolu s integrovanymi
systémy, specifikoval jsem jejich zakladni vlastnosti spolu s moznostmi integrovanych

systémd.

V praktické ¢asti jsem posoudil souCasny stav zabezpeceni zékladni Skoly. Analy-
zoval jsem zabezpeCeni Skoly zhlediska ndasilného wvniknuti do objektu spolu
s protipozarnim opatienim. Navrhl jsem nové zabezpeeni objektu ZS s rozdélenim na
perimetrickou, plastovou a prostorovou ochranu s novym integrovanym systémem umoz-
fuyjicim napt. dochdzkovy systém, editace obédii, monitoring CCTV, sprava systému PZS.
Vytvofil jsem orientani ceny navrhovanych feseni a odhadl trend zabezpeceni zakladnich

skol v Ceské republice.

Trend vyvoje bezpecnostnich systémt roste velkym tempem. Navrhnuté bezpec-
nostni a integrované systémy jsou aktudlni dobé psani diplomové prace. U mést, kde je
zvySena kriminalita se musi zajistit vét§i bezpe¢i Zaklim a tudiz i vétsi naroky na bezpec-

nostni systémy.
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1 ZABEZPECENI ZAKLADNICH SKOL S OHLEDEM NA
VELIKOST

Proti vniknuti pachatelt do objektu lze vyuzit klasické technické zabezpeceni a rezi-
mova opatieni. Proti napadeni labilnich, nasilnych osob ¢i hrozbé¢ teroristl se 1ze vyvarovat
nakladnym technickym zabezpecenim v podobé¢ detektorit kovu, bezpe¢nostnich rentgenti a
naroénym rezimovym opatfenim. Uroveti zabezpe&eni zakladnich $kol by se méla odvijet i

podle Grovné mistni kriminality v dané lokalité.

Zakladni skoly je vhodné rozdélit dle velikosti, kde nejvyznamné;jsi parametr ovliviiu-
jici vnitini organizaci Skoly, 1ze pouZzit pocet zaku, které Skola vyucuje. Rozdé¢leni skol by

pak bylo na malou, stfedni a velkou skolu.

Prevazné vesnického typu je maléd Skola, kterd vyucuje zaky v poctu do sta, tedy od
prvni do paté tiidy. Soucasti je Skolni druzina a mateiska Skola. Nepravidelné aktivity jako
jsou soutéze, karnevaly apod., které provozuje ve svych prostorach. Vyhodou malé skoly je
pomérné jednoducha organiza¢ni struktura a pii dodrzovani zakladnich bezpeénostnich
opatieni je moznost priniku pachateld nizka. V rannich hodinach ptichazi Zaci
Vv doprovodu rodinnych ptislusnikti do Skoly. U vchodu do budovy je Skolnik, ktery hlida
vchod. Skolnik zna vSechny osobné a tudiZ je schopen zamezit priniku neZadouci osoby
do budovy. Soucasny stav zabezpeceni je zajiStén spusSténim plastové a vnitini ochrany

objektu. Po opusténi budovy vSemi zdky a zaméstnanci se provede zastiezeni objektu.

Stiedné velka ZS byva umisténa v malych méstech nebo spadovych obcich a vyuéuje
sto az Ctyfi sta zakl. Rozdéleni na prvni stupent od prvni az paté tiidy a druhy stupenn od
Sesté az devaté tfidy. Soucasti je matefska Skola, Skolni druZina a aktivity v omezeném
rozsahu. Velka Skola se vyznacuje tim, ze ma pocet zaki nad Ctyfi sta a vyucuje zakladni
vyuku od prvni do devaté ttidy, Skolni druzinu, matetskou Skolu, Skolni jidelnu pro externi

stravniky, ktefi nejsou zaméstnanci skoly a pravidelné aktivity.

Situace stiedné velkych a velkych $kol je ve srovnani s malou $kolou odli$na. Skolnik
ani jiny zaméstnanec Skoly neni schopen si zapamatovat vSechny studenty. Vzhledem
K této skute¢nosti hrozi prinik nezadouci osoby do objektu. Po pfichodu vSech zakt do
Skoly, povétend osoba uzamkne hlavni vchod. Osoba, ktera pozaduje vstup do budovy po
jejim uzamceni je nucena zazvonit na Skolnika, nebo administrativniho pracovnika, ktery
rozhodne o jejim vpusténi. Pokud Skola nabizi sluzbu stravovani externim stravnikiim, je

K tomuto ucelu vyhrazen samostatny vchod. Tento vchod je vybaven jednoduchym identi-
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fikaénim systémem. Externi stravnici jsou vybaveni &ipy, kartami pro otevieni dvefi. Skol-
ni jidelna je pro tyto osoby oddélena a neni mozny jejich ptistup do ostatnich ¢asti Skoly.
Technické zabezpeceni Skoly je realizovano mechanickym zabezpeCenim plast¢ budov
V pfizemi a vnitinich prostor pomoci PZTS. Elektronicky zabezpecovaci systém se vyuziva

jen v dobg, pokud objekt opusti vSichni zaci a zaméstnanci $koly.
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2 VHODNE BEZPECNOSTNI PRVKY A SYSTEMY PRO
ZABEZPECENI ZAKLADNICH SKOL

2.1 Mechanické zabranné systémy

Mechanické zabranné systémy (dale MZS) jsou zakladnim prvkem ochrany objektd a
osob. Patii mezi n¢ veskeré mechanické prvky, které stézuji nasilné vniknuti nepovolané
osoby do chranéné zony nebo objektu naptiklad ptes oploceni, cestou dveinich nebo oken-
nich otvordi, pfipadn¢ manipulaci nepovolané osoby s chranénymi predméty
v zabezpeceném objektu. MZS poskytuji ochranu svou mechanickou pevnosti. Doba, kte-
rou musi pachatel vynalozit na jeji pfekonani, byva v mnohych piipadech delsi, nez je pro
né¢j tnosné. Hlavni tlohou MZS je vytvofeni prekazky definované urcitym odporem proti

destruk¢nimu naruseni. [1]

2.1.1 Oploceni arealu

Oploceni arealu patti (Obr. 1) do mechanickych zabrannych systémi obvodové
ochrany. Oploceni slouzi k vymezeni urcitého prostoru aredlu od vedlej$iho prostiedi a
tvofi hranici pozemku. Oploceni musi byt na takové Grovni, aby se zabranilo vstupu nepo-
volanym osobdm stfezeného prostfedi formou podlezeni, pielezeni nebo podkopani. Brany
a branky jsou soucasti plotového systému, které musi byt fadné ukotveny a musi spliovat
bezpecnostni pozadavky stejné jako oploceni. Nejvice rozsifené je v dneSni dobé draténé

oploceni. [1]
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Obr. 1 Oploceni aredlu [2]

2.1.2 Vrcholova zabrana

Ukolem vrcholové zabrany (Obr. 2), ktera je doplitkovou ochranou oploceni je zti-
zit ptipadnému pachateli pfelezeni plotu ¢i zdi. Konstrukce i1 délky jsou rtizné. Montaz
vrcholové zabrany je na vrchni ¢ast oploceni. Jejich umisténi je zpravidla na konzolach,
ptipevnénych na sloupcich oploceni, vétSinou ve tvaru pismene Y. Nékolik samostatnych
fad, nebo navzdjem spletenych drétil, vétSinou ostnatych nebo Ziletkovych je pfichyceno na

téchto prvcich. [1]
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Obr. 2 Vrcholova zabrana [2]

2.1.3 Vjezdova brana

Soucasti oploceni je vjezdova brana (Obr. 3), ktera umoznuje osobam, vozidlim se
pohybovat z volné pristupného do zabezpeceného prostoru. Vjezdové brany rozliSujeme
podle zpiisobu otevirani na otocné, vysuvné nebo posuvné. Brana mtize byt ovladana ru¢né
nebo automaticky. Maximalni soubézny je vyskovy limit brany s vySkou oploceni. U $kol-
nich objektli se bézn¢ pouzivaji jednoktidlové nebo dvoukiidlové brany. Je dilezité, aby
kazdé kridlo bylo opatfeno samostatnym uzamykacim systémem, zpevnéno a opatfeno

opérnymi zavorami proti otevieni. [1]
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Obr. 3 Vjezdova brana [3]

2.1.4 Bezpecnostni zimek

Vstupni dvefe jsou osazeny bezpecnostnim zdmkem S bezpecnostni cylindrickou
vlozkou. Ta je nejpouzivanéjsi u zadlabaciho zamku, schovaného uvniti dvefi. Cylindricka
vlozka (Obr. 4) musi byt odolna proti riznym typim napadeni. Zavora bezpec¢nostniho
zamku musi byt vyrobena z kvalitniho materidlu dostate¢né tloustky a byt minimalné na
dva zapady, aby plnila bezpe¢nostni funkci zdmku a zarubni. Vyrobce musi garantovat

ochranu vyroby kli¢t kopirovanim bez bezpe¢nostni karty. [1]

Pro objekt ZS je moZno pouZit vicero typti zamki jako napf. samo-uzamykatelny
zamek Panik systém. Je to bezpecnostni zamek, ktery se da vzdy otevfit zevnitt a zvenci

pouze kli¢em, kartou, kodem.

Elektricky zdmek je pouzitelny pro dalkové otevirani dvefi, kdy administrativni

pracovnik po ovéfeni osoby dalkové otevie dveie do objektu.
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2.2 Poplachové zabezpecovaci a tisiiové systémy

| MUL-T-LOCK

Secured by

Classic  _

Obr. 4 Bezpecnostni cylindricka viozka [4]

Poplachovy zabezpeCovaci a tisiiovy systém (Obr. 5) je souborem prvki schopnych dal-

kov¢ akusticky a opticky signalizovat na daném misté pfitomnost, vstup nebo pokus o vstup

narusitele do zastfezenych prostort. Kazdy elektricky zabezpeCovaci systém se sklada z rtz-

nych zakladnich prvka, které plni své specifické funkce. Tyto prvky dohromady vytvaii tzv.

zabezpetovaci fetézec. Radime sem tGstiednu, detektor, pfenosové prostiedky, signalizaéni a

dalsi dopliikova zafizeni. [5]

Detektor

Signalizacni
zarizeni

Obr. 5 Blokové schéma poplachového zabezpecovaciho a tisniového systému [5]

Ustfedna Prengsove
prostredky
Doplrikova
zarizeni
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2.2.1 Perimetrické systémy plotové

K ochrané objekti instalaci na plot jsou vhodné systémy plotové. Pouzivaji se jako
detek¢ni systémy a to bud’ primarni, nebo dopliikové, pro stiezeni obvodové ochrany. Pa-
chateli se snazi zamezit podlezeni, podkopani, pfelezeni a rozstiihnuti plotu. U skolnich
objektii je vhodné pouzivat pletivové oploceni osazené akceleracnimi RFID cCipy, kapacit-
nimi kabely, kabely na bazi optickych vlaken (Obr. 6), mikrofonnimi kabely. Pfed samot-
nym vniknutim do objektu je perimetricky systém schopny detekovat narusSitele a tim

vznikne vice Casu fyzické ostraze k potiebnému zasahu.

-~
_A y J \\ k'*\ -

Obr. 6 Kabel na bazi optickych vidken [6]

2.2.2 Ustiedna PZTS

Hlavnim prvkem poplachového zabezpecovaciho a tisiového systému (dale PZTS)
je usttedna (Obr. 7). Ukolem tstiedny PZTS je pfijimat a vyhodnocovat informace formou
elektrickych signalt piichazejicich z detektorti. Ustiedny prosly v priib&hu let modernizaci,
vyvojem a neobsahuji tisice soucastek jak diive. Dalsim tkolem ustfedny je vyhodnotit
informace o stavu na DPPC a ovladat poplachové, signaliza¢ni a jiné dopliikové prvky,

které indikuji narueni nebo usnadiiuji ¢innost zasahové jednotky. Ustiedna s DPPC ko-
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munikuje pomoci telefonnich linek, GSM siti nebo radiovych siti. Pro vétsi spolehlivost

systému se doporucuje pouzit zalozni komunikaci s DPPC.

Obr. 7 Ustiedna PZTS [6]

2.2.3 Infracervené zavory a bariéry

Infracervené zavory (Obr. 8) a infracervené bariéry (Obr. 9) jsou z nejrozsifené;jsSich
druhi obvodové ochrany. Pouzivaji se k ochrané pozemku, kdy jimi zabezpec¢ime obvod
stiezeného objektu. Spolupracuji vzdy v paru a pracuji na principu vysila¢e a piijimace.
Vysila¢ infrazavory ¢i infrabariéry vysild pomoci generatoru a vhodného optického systé-
mu, skladajiciho se ze specidlnich cocek, kddovany infracerveny paprsek, pfipadné vice
paprskli smérem k protilehlému piijima¢i. Ridici jednotka, ¥izena mikroprocesorem, ko-
munikuje s pfijimacem a informuje jednotku o svém okamzitém stavu. Pro narusitele je
velmi obtizné pti technologii vice paprskil, kdy dojde k vytvoteni hustého pokryti, preko-
nat tuhle sit’. Pfi pferuSeni infracerveného paprsku dojde k vyhlaseni poplachu. K zamezeni
planym poplachiim zplsobenych napf. zvéfi, infrazdvory a infrabariéry vysilaji vice syn-
chronizovanych paprska, které je potieba prerusit, aby byl vyhlaSen poplach. Aby nedo-
chazelo k oroseni optiky, byvaji Casto opatieny krytem, pifipadné vnitinim vyhfivanim.

Ovliviiovani paprskti povétrnostnimi a jinymi vlivy lze nastavit délkou paprsku. [7]
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Obr. 8 Infracervené zavory [6]

Obr. 9 Infrabariéry [8]

2.2.4 Pasivni infraferveny detektor

Pasivni infracerveny detektor (Obr. 10) patfi v soucasnosti mezi nejrozsifené;si

druhy detektorii. Oznacen je obvykle jako PIR detektor (Passive Infra Red detector). Pou-



UTB ve Zliné, Fakulta aplikované informatiky 20

ziva se ke stfezeni hlidanych objektti s reakci na pohyb narusitele. Pro ptipad uplného po-
kryti stfezeného prostoru je vhodné pouzit vice detektorii k vzajemnému piekryti detekc-
nich zén bez nebezpeci vzajemného ovliviiovani. Detektory nevyzatuji zadnou energii a
diky tomu je do jednoho prostoru mozné instalovat vic PIR detektorii. Vyhodou PIR detek-
toru je schopnost zachytit pohyb télesa s jinou teplotou nez je teplota ptirozeného pozadi a

mala spotieba energie. Reaguje nejlépe na teploty lidského téla (od 25°C do 40°C). [7]

) e -

Obr. 10 PIR detektor [6]

2.2.5 Kombinovany PIR — MW detektor

Dualni PIR — MW detektor (Obr. 11) je kombinace pasivniho infra¢erveného detek-
toru (PIR) a mikrovinného detektoru. Vlastnosti dudlnich pohybovych detektoru je, ze ob-
sahuji nezavislé elektronické sekce. Pasivni sekci s detektorem PIR a aktivni sekci
s detektorem MW. Mikrovinna jednotka pracuje na principu Dopplerova jevu — detekuje
pohyb na ziklad¢ odrazu mikrovinné energie. Pasivni infracerveny detektor detekuje te-
pelné projevy pohybujiciho se objektu. K vyhlaseni poplachového stavu dojde, jestlize
bude detekce v obou castech vyhodnocovaci jednotky soucasné nebo v ramci nastaveného

casového intervalu zjisti nestabilitu v zorném poli detektoru.
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Obr. 11 Dudalni detektor PIR-MW [6]

2.2.6 Magnetické kontakty

V dnesni dobé velmi rozsifené u plastové ochrany. Jedna se o jednoduché detekto-
ry, které neobsahuji zddné vyhodnocovaci elektronické obvody. Byva nékdy oznafovan
jako pasivni detektor. Jejich vyhodou je jednoducha montaZ, vysoka Zivotnost a ptsobeni
proti vnéjSim vlivim. Magnetické kontakty (Obr. 12) jsou zaloZeny na principu jazycko-
vého relé, ktery je spindn magnetickym polem statického magnetu. Jazyckovy kontakt se
nachazi ve sklenéné, zatavené trubicce. Magnetické kontakty mohou mit rizna provedeni a
umoznuji povrchovou, zapusSténou nebo skrytou montaz piimo do oken ¢i dvefti. Pfi ote-
vieni se vnitini kontakt sepne nebo rozepne (podle provedeni) a zptsobi vyhldseni popla-

chu. [7]



UTB ve Zliné, Fakulta aplikované informatiky 22

Obr. 12 Magnetické kontakty [6]

2.2.7 Detektory tiisténi skla

Detektory tiisténi skla (Obr. 13) nepfetrzité vyhodnocuji zvukové signaly pomoci
smérového mikrofonu. Pouzivaji se k ochrané prosklenych dveti a oken. V paméti detekto-
ru jsou uloZeny vzorky rozbitého skla, pomoci kterych vyhodnoti pfijimany zvukovy signal
jinych zvuki, mimo klasickych zvuku tfisténi skla, aby nedochédzelo k nechténym popla-

chiim. Detektor je mozné pouzit na rizné silna skla. [7]

e

Obr. 13 Detektor tristeni skia [6]
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2.2.8 Osobni tisfiové hlasice

Osobni tisnové hlasice (Obr. 14) jsou skrytd osobni tlac¢itka a mohou byt
Vv pfenosném (rddiovém) nebo pevném provedeni. Nainstalovana tlacitka pevného prove-
deni jsou konstrukéné feSena s mechanickou paméti. Pomoci pravé mechanické paméti lze
zpétn¢ a prokazatelné zjistit, jestli osoba tlacitko védomé pouzila. Osobni tisiiové hlasice
mohou byt opatieny elektronickymi obvody a mechanickd pamét doplnéna i o svételnou

signalizaci LED diodou.

Obr. 14 Osobni tisnovy hlasic [6]

2.3 Bezpecnostni kamery

Bezpecnostni kamery délime z hlediska zpracovani obrazu, sniméni a jejich kon-
strukce. Podle typu snimani délime kamery na cCernobilé, barevné a kombinované.
Z hlediska zpracovani obrazu na analogové a digitalni (IP). Diky pfenaseni dat pomoci
kroucené dvojlinky Ize u IP kamer docilit vétSiho rozliSeni obrazu nez u analogovych ka-

mer, kde koaxialni kabel nezvladne velké datové toky.

U nékterych typti analogovych kamer se vyuziva technologie HDCVI. Vyhodou je,
ze po jednom koaxialnim kabelu se ptenasi video slozka, dvoucestnd audio slozka a ptika-

zy pro ovladani PTZ kamer na vétsi vzdalenosti neZ u klasickych analogovych kamer. [9]
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Podle konstruk¢niho provedeni délime kamery na standardni kamery (Obr. 15),
kompaktni kamery, Dome kamery, oto¢né (PTZ) kamery (Obr. 16), bezdratové kamery,

deskové kamery, specialni skryté kamery. [10]
Existuji i termovizni kamery, které jsou ureny pro praci ve tme, prudkém desti, snéZeni,

silné mlze. Tyto jsou schopny rozlisit osoby a pfedméty na velké vzdalenosti. Jejich potizovaci

cena je vysoka, a proto zatim nejsou moc rozsirené.

Obr. 15 Standardni kamera [6]

£ ‘
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Obr. 16 PTZ kamera [6]
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2.4 Integrované bezpecnostni a Fidici systémy

Integrované bezpecCnostni a fidici systémy integruji jednotlivé bezpecnostni techno-
logie, ovladani a jejich monitorovani sjednocuji do jednoho, uzivatelsky ptivétivého gra-
fického prostiedi, vytvaieji automatické vazby mezi technologiemi, zefektiviiuji a zjedno-
duSuji praci obsluhy s celym bezpecnostnim systémem. UmoZiiuji pfipojeni mnoha techno-
logii a integruji tyto autonomni systémy do jednoho celku prostfednictvim rtiznych komu-
nikac¢nich kanalt. Je mozné vyuzit je jako lokalni grafickou nadstavbu a pokud to umoznu-

ji, 1 jako dalkovy dohled objektd (PCO). [11]

Hlavnim ukolem integracnich bezpecnostnich systému je zajistit integraci a monito-
ring vSech technologii, které se v souc¢asné dobé pouZzivaji k provozu v technologickych
arealech a modernich budovach. Témito technologiemi jsou napftiklad elektronické zabez-
pecovaci systémy (PZTS), systémy elektronické kontroly vstupu (EKV), elektronické po-
zarni systémy (EPS), systémy MaR (ventilace a klimatizace, vytahy atd.), uzaviené tele-

vizni okruhy (CCTV) a jiné. [11]

2.4.1 LATIS SQL integraé¢ni bezpe¢nostni systém

LATIS SQL je integra¢ni a monitorovaci systém, ktery byl vyvinut pro potieby
nejaktudlnéjsich HW a SW technologii a patii k nejprogresivnéjsimu produktu spolecnosti
Trade FIDES, a.s. VSechny diilezité vlastnosti, které se osv&dcili jiz u jeho pfedchiidce —
systétmu LATIS SQL byly pfevzaty a integrovany. Pouziva se pii provozu na mnoha ko-
mercnich instalacich, pfi ostraze dualezitych armadnich objektd, ochrané budov a vSech
ostatnich objektt, které je potieba chranit. Diky rozsahlym modulédrnim systémim je moz-
né skladani podle potieb uzivatele. Pomoci velké konektivity komunikacnich kanali (tele-
fon, Morse Radio, SMS, GPRS, RS232, LAN, RS485) je moznost pfipojeni mnoha techno-
logii a integrace autonomnich systému do jednoho celku. Tato integrace pfinasi uzivateli
komfort umoziujici efektivitu provozu a spravu systému z jednoho pracovisté, na kterém
jsou veskera data a informace pfistupnd v jednotné srozumitelné podobé. Obsluze predkla-
da jednoduchou, piehlednou a efektivni formu stfezeni objektti doplnénou grafickym zob-

razenim sledovanych udalosti. [11]

2.4.2 C4 integracni bezpecnostni systém

C4 je integracni bezpecnostni systém. Poskytuje centralizované, viceuzivatelské

rozhrani pro spravu bezpec¢nosti budov. Diky své oteviené architektuie se C4 systém doka-
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ze prizpusobit konkrétnim pozadavkim malych 1 velkych instalaci. Tak jak se vyviji vase
potfeby, vyviji se i bezpecnostni systém C4. Zdokonalovani systému a podpora novych
zatizeni uspokojuje pozadavky a umoznuje lepsi zabezpeceni budov zakaznikt. C4 posky-
tuje softwarové feSeni, které integruje vSechny bezpecnostni technologie, jako naptiklad
pristupové systémy, zabezpeCovaci systémy, pozarni systémy, kamerové systémy do jed-
noho inteligentniho rozhrani. C4 integruje riazné bezpe¢nostni systémy od riiznych vyrobct
do jednoho centralniho feSeni a poskytuje viceuzivatelské rozhrani pro spravu bezpecnosti

budov. Nastroje systému C4: [12]

e Centralni sprava bezpecnostnich zafizeni

¢ Vizualizace a monitoring zafizeni

¢ Automatizace bezpecnostnich procesi

¢ Analyza a vyhodnoceni bezpecnostnich informaci
e Podpora krizového managementu

e (Centralni management osob a identifikatora

2.4.3 Dochazkovy systém Alveno

PohodIné vyhodnocovat a sledovat dochdzku zaméstnancii umoznuje dochazkovy
systém Alveno. Dochazkovy systém tvofi moderni dochazkova ctecka s ovérovanim po-
moci otiskidl prst, Cipi a dochazkovy program Alveno. Ten zpracovava data ze CteCky.
Velkou oblibu v ramci dochazkovych systému a vedeni dochazky ma biometrie. Je to zpt-
sob identifikace pomoci otiskii prsti. Ma nizs$i ndklady a data nelze zfalSovat. Navic je
moznost propojeni dochdzkového systému Alveno s ptistupovym systémem nebo externim

¢idlem pro otevirani dvefi. [13]

2.4.4 SBI integra¢ni bezpecnostni systém

Produkt SBI je urcen pro komplexni fizeni bezpecnostnich, technologickych systé-
mu budov. Piedstavuje nejmodernéjsi softwarové feseni v oblasti monitorovani, fizeni,
spravy systému PZTS, EPS, méfeni a regulace, EKV, CCTV, véetné¢ komfortniho vyhod-
noceni dochazky a podkladti pro mzdy. Umoznuje efektivné fidit procesy spojené s vyhod-
nocenim a zpracovanim bezpecnostnich rizik, provozu budov a optimalizovat zatéZze na
jednotlivé pracovniky povéetfeni témito procesy. Program vyuziva nejmodernéjsi softwaro-
vé technologie k vytvoteni aplika¢niho uzivatelského prostfedi v prostfedi bézného prohli-

zece web stranek. Zakladem prostiedi je databaze MS SQL2008 (MS SQL Express) jez
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udrzuje vSechny databaze, tabulky a ¢iselniky potfebné pro provoz programu. Kompletni
obsluhu a spravu a udrzbu programu lze provadét z jakéhokoli PC s béznym webovym

prohlize¢em ptipojeného prostiednictvim sité WAN, LAN k databazovému serveru. [14]

Pro vizualizaci je zvoleno ptehledné mapové zobrazeni aktualni situace v objektu.
Pro kazdého operatora l1ze nastavit jiné aplikacni prostiedi, které neni zavislé na PC, kde je
aktudlné operator online. Na kterékoliv stanici je operatorovi automaticky vytvofené jeho
aplikacéni prostiedi, véetné jeho prav v systému SBI. Samoziejmosti databdzového prostie-

di je komfortni systém logovani vsech aktivit — technologickych i uzivatelskych. [14]

Program je k dispozici v n€kolika edicich a je uréen pro zakazniky, kteti maji ob-
jekty rozlozené v ramci velkého izemi a jednotlivé objekty jsou vybaveny datovou siti, ale

i pro lokalni nasazeni v ramci jednotlivych budov a mensich objektt. [14]
Zakladni vlastnosti: [14]

e Modularita

e Otevienost

e Centralni sprava identit

e Jednotny monitoring zafizeni

e Jednoducha a efektivni sprava procest

e Nezavislost na komunikac¢ni infrastruktuie (LAN, WAN, GPRS)
e Integrace technologii rtiiznych vyrobct

e Jednoduchd udrzba a inovace celého systému

e Licen¢né neomezeny pocet klientl s nulovymi néklady na klienta
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II. PRAKTICKA CAST
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3 POSOUZENI SOUCASNEHO STAVU ZABEZPECENI ZAKLADNI
SKOLY Z HLEDISKA OCHRANY OBJEKTU A SKOLY

Jednou ze zékladnich potieb Clov€ka je pocit bezpeci. Tento pocit je Zadouci nejen
Vv prostfedi domova, ale také v prostiedi pracovnim. Pokud se jedna o zafizeni, kde se zdr-
zuji déti a mladez, méli bychom na bezpecnost klast diraz jeste vétsi. V souvislosti
s mnozstvim piipadd, které se odehraly nejen v zahraniéi, ale i v Ceské republice jsem se
rozhodnul navrhnout zabezpeceni zékladni Skoly, aby se zamezilo pfipadnym dal$im to-

kam.

3.1 Charakteristika zakladni Skoly

Vybrana skola je pln€ organizovanou Skolou s deviti postupnymi ro¢niky. V kazdém
roc¢niku jsou dvé paralelni tfidy. Budova této skoly slouzi ke svému ucelu jiz od roku 1969.

Kapacita skoly je 700 zakd. 1. zati 2015 nastoupilo do 1. - 9. ro¢niku 406 zaka.

3.2 Materialni podminky

Zaci vyuzivaji pro vyuku 2 pocitacové ucebny, 2 jazykové ucebny, 5 uceben s inter-

aktivni tabuli, odbornou u¢ebnu fyziky a chemie, dilny, cviéné kuchynky a skolni hiisté.

3.3 Popis objektu a jeho okoli

Skola se nachézi na sidli§ti v centru mésta. Spadovou oblast $koly tvoii také néko-
lik malych okolnich obci. Vzhledem k lokalizaci Skoly, kde se pfedpokladéa cetny pohyb

0sob, je na tyto skute¢nosti nutné brat ztetel pii navrhu zabezpeceni objektu.

Budova mé v soucasné dob¢ plastova okna a vchodové dvefte, které byly vyménény
jiz pted n€kolika lety a je to znat i na otevirani. Elektronické zamky, které se nachazi ve
dvetich, uz nevyhovuji. Naptiklad ve vstupnich dvefich ur¢enych do Skolni jidelny pro

externi stravniky lze dvefe samovolné oteviit.

Po ukonceni vyuky jsou dale ve Skole zajmové krouzky, které svou ¢innost konci
v 17 hodin. Poté se Skola uzamyka a aktivuje se systém PZS. ZastfeZeni probiha pies
DPPC Meéstské policie, ktera pii neopravnéném naruseni objektu musi zasdhnout a ovéfit
zda se nejedna o fale$ny poplach. Systém zastfezeni je nainstalovan pouze v piizemni ¢asti

budovy.
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Objekt Skoly je oplocen draténym plotem. Uvniti oploceni se nachdzi odstavné par-
kovisté pro osobni vozidla zaméstnancti Skoly. Dale zde nalezneme nékolik samostatné
oplocenych htist, ktera slouzi pro potieby vyuky télesné vychovy a volnocasovych aktivit
zaka. Zde jiz n€kolikrat doslo ke vniknuti neopravnénych osob. Na tuto problematiku se

dale ve své praci zamétim pii ndvrhu konkrétnich bezpecnostnich systémii.

V blizkosti arealu ZS se nachazi pivnice. Miizeme zde potkat uréité skupiny lidi, kte-

ré mohou znamenat urcité riziko pro déti a skolu, nebo zptisobovat problémy.

Hlavni budova zakladni Skoly se sklada ze ¢tyf nadzemnich podlazi. Soucasti Skoly
je 1 budova Skolni jidelny a Skolni druziny, ktera ma dvé podlazi. Do budovy Skoly se 1ze

dostat ¢tyfmi riznymi vchody (Tab. 1).

Tab. 1 Charakteristika Skoly

Vchod Hlavni budova / Skolni jidelna a $kolni | Charakteristika vchodu
druZina
1 Hlavni budova Hlavni vchod
2 Hlavni budova Vchod na skolni hfisté
3 Hlavni budova Vchod do jidelny pro externi
stravniky
4 Skolni druzina Vchod do $kolni druziny

Hlavni vstup do ZS je pies nadvoii a dale hlavni vchod (Obr. 17) prvniho nadzemni-
ho podlazi (1. NP). Na podlazi hlavni budovy se nachazi feditelna, kancelare ucitelti, se-
kretariat, sborovna, $atny, Skolni dilny, knihovna. Ptes (1. NP) se prochazi do $kolni jidel-

ny, ktera je ve vedlej$im bloku hlavni budovy.
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Obr. 17 Hlavni vchod ZS

Pozemek pted hlavnim vchodem neni oplocen a volné se zde mohou pohybovat déti,
rodi¢e déti, externi stravnici odebirajici stravu ze $kolni jidelny i cizi osoby. Vstupni dvete
se po dobu vyuky nezamykaji. Za vstupnimi dveifmi je vestibul a zde se nachazi dalsi dve-
fe, které jsou odemknuté jen do osmé hodiny ranni ve vSedni dny. Po této hodiné jsou
uzamcené Skolnikem, ktery zarovenn dohlizi na volny pohyb zaki vstupujicich do Skoly.
Neni zde zaveden zadny rezim kontroly vstupu osob (ACCESS). Zaméstnanci maji klice
od hlavniho vchodu. Ve vestibulu je umistén domovni telefon a analogova kamera.
V kancelati feditelny se nachdzi u administrativni pracovnice ¢ernobild CRT obrazovka a
pomoci ni se kontroluji osoby zadajici vstup. Po aktivaci domovniho telefonu a vizualni
kontrole je pies elektronicky zamek osoba vpusténa do budovy. Jelikoz je systém zastaraly,

nelze fadn¢ kontrolovat osoby a je tedy nutné ho obmeénit.

Za hlavnimi vchodovymi dvefmi vestibulu se dale za chodbou nachdzeji Satny.
V soucasnosti nejsou Satny hlidany Zadnym bezpecnostnim systémem a hrozi zde odcizeni
véci a napadeni zakd.

Dalsim vchodem je vstup do skolni jidelny (1. NP). Do $kolni jidelny zaci a zamést-
nanci vstupuji pres vnitini prostor skoly. Pravidelné dochazi i externi stravnici, ktefi pou-

zivaji samostatny vchod do $kolni jidelny (Obr. 19).
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Obr. 18 Vchod do skolni jidelny
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Obr. 19 Vchod do skolni jidelny z vnitini casti

Pied vstupem do jidelny je umistén zvonek, na ktery externi stravnici zvoni v dobé
vydeje stravy. Zameéstnanec jidelny vpusti stravnika na zéklad¢ hlasové identifikace. Tento
vchod ma jiz nevyhovujici uzamykaci systém. Dvefe lze oteviit zvenci bez sebemensi na-

mahy.
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Z dalsich vchoda ZS je spoleény vstup na $kolni histé (Obr. 20) a odstavné parko-
visté pro zameéstnance Skoly ze zadni ¢asti hlavni budovy. V dobé¢ télesné pfipravy otevie
zameéstnanec vchod pro zaky ke vstupu na htisté. Vchod je vyuzivan i pro prichod zamést-

nancl do zaméstnani po piijezdu svym soukromym motorovym vozidlem.

Obr. 20 Vchod na skoini hiisté

Skolni druzina (dale SD) je situovana v druhém nadzemnim podlazi (2. NP). M4
samostatny vchod (Obr. 21) v (1. NP), ptes ktery vstupuji rodice ¢i pfibuzni, ktefi dopro-
vazi déti v rannich hodinach a vyzvedavaji je v odpolednich hodinach. Pozdé&ji se ve své
praci zaméfim na tuto rizikovou oblast pti zabezpeceni objektu, aby byl monitorovan po-

hyb osob a nedoslo k napadeni déti.
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Obr. 21 Skolni druZina

Chod skolni druziny zajistuje n€kolik vychovatelek, které¢ se staraji o svétené deti.
Nalézaji se zde ucebny, Satny a mala télocvicna, kde se déti zdrzuji. Pokud si rodi¢ ptijde
pro své dité, zazvoni na domovni telefon, ktery je napojen do tfid a ohlasi se. Rodice ¢ekaji
v mistnosti (Obr. 22) pred vstupem do SD v 2. NP, neZ se jejich dité oblékne a je piedano
rodici. Tato ,,¢ekaci mistnost* neni nijak monitorovana a pii vét§im poc¢tu 0S0b v ni se mi-

7e stat, ze by mohlo dojit k pohybu nepovolené osoby.
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Obr. 22 Mistnost pred vstupem do SD

Za vstupnimi dvefmi SD se nachazi dlouha chodba (Obr. 23). Z této chodby jsou
vstupy do t¥id §kolni druziny. Skolni druzina ma tfi t¥idy. Ze zmitiované chodby je moz-
nost vstupu na zastfesené venkovni posezeni pro déti nachdzejici se Uvnitt prostfedni casti

budovy.

Jednotlivé ttidy Skolni druziny ani chodba nejsou nikterak zabezpeceny elektronic-
kym bezpecnostnim systémem. Z diivodu absence kamerového systému, monitorQi, nemaji
vychovatelky SD vizualni piehled o lidech pohybujici se pied vstupem. Pokazdé kdyz se
rodi¢ dostavi pro dit€, musi zazvonit a vychovatelka nahlédne a oveii osobu. Tento zptisob

je neefektivni a pro zaméstnance nepohodIny a casoveé naro¢ny.
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Obr. 23 Chodba skolni druziny

Ve druhém nadzemnim podlazi (2. NP) mizeme najit ucebny, kabinety a socialni

zatizeni. Neni zde instalovan Zadny bezpecnostni systém.

V tietim nadzemnim podlazi (3. NP) je rozmisténi stejné, tedy ucebny, kabinety,

socialni zafizeni bez bezpe¢nostniho systému.

Posledni, ¢tvrté nadzemni podlazi (4. NP) ma totoZné rozloZeni mistnosti, jako jiZ
zminovana podlazi. Nachazi se zde spisovna a cvi¢na kuchynka. Opét absence bezpe¢nost-

niho systému.
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3.4 Personalni zabezpeceni Skoly

Ve skolnim roce 2014/2015 byly obsazeny tyto pracovni pozice:

Tab. 2 Persondal skoly

Pracovni pozice Pocet
Reditel ZS 1
Zastupce feditele 1
Utitelé 1. stupné ZS 10
Ugitelé 2. stupné ZS 14
Vychovatel SD 4
Financni referent 1
Administrativni pracovnice 1
Skolnik 1
Uklizecka 4

3.5 Analyza rizik ohroZujici zakladni §kolu

Rizik ohrozujici zakladni Skolu je cela fada. Mohou byt rozdélena na rizika ohrozuji-
ci tento objekt a jeho zafizeni a rizika ohrozujici 0soby pohybujici se v tomto objektu a

ptilehlém pozemku.
Mezi rizika ohroZujici objekt ZS patii:
e Pozir
e Vandalismus
o Unik plynu a nasledny vybuch
e Kapesni kradez
e Vyloupeni automobilu

e Vniknuti neopravnénych osob
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Rizika ohroZujici osoby nachézejici se v objektu ZS:

e Teroristicky utok

e Unos osob

e Nasili na osobach

e OhroZeni zdravi nebo zivota pozarem

e Zasah elektrickym proudem

V (Tab. 3) jsou uvedeny statistické udaje Policie CR monitorujici prabéh kriminali-

ty ve tfech letech jdoucich po sobé& v oblasti kradezi vioupanim do $kol v celé CR.

Tab. 3 Kriminalita v letech 2013 — 2015 [15]

Kriminalita v letech 2013 az 2015

2013 2014 2015
Druh krimi- | ... Skoda o $koda o Skoda
P Zj15téno . y ZjiSténo . .| Zjisténo v is.
nalniho ¢inu v tis. K¢ v tis. K¢ K&
Kradeze
vloupanim 739 15 202 675 15 223 407 7 086
do skol

Z tabulky je zfejmé, ze kradeze vloupanim do Skol klesaji. Toto miize byt zptisobe-

no zvysenym zajmem vedeni Skol o problematiku zabezpeCeni téchto budov a feSeni

zejména problému nedovoleného vstupu do téchto objekta.

3.5.1 Historie atoku ve §kolnich zarizenich

V poslednich letech se zvysil podet napadeni, itokd na Zaky a ugitele. Skoly musi

posuzovat a piepracovavat sva bezpecnostni opatieni, aby doslo k eliminaci téchto utoka,

které bohuzel nékdy kondi i tragicky.
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2014 - dne 14. fijna se stala tragédie na stiedni §kole ve Zd’aru nad Sazavou. Vtrhla
do ni Sestadvacetiletd zena z Ostravska trpici schizofrenii a pobodala n¢kolik student.
Jejimu fadéni podlehl Sestnéctilety student, dva studenti zranéni, pobodany byl i zasahujici
policista. Podle dosavadniho vySetfovani neméla podeziela Zddnou vazbu na Skolu. Zne-

Skodnéni probéhlo elektrickym taserem.

TéhoZ roku dva mladici v Kralikach na Orlickotstecku 25. bfezna brutalné napadli
vychovatele a vychovatelku. Jeden z to¢nikd vrazil Sroubovak do krku muzi, Zenu povalil
na zem a oba Gto¢nici ji kopali do hlavy a t&la. Utoéili, jelikoz chtéli utéct, to se jim ale
nepovedlo. Kontrola z ministerstva odhalila v ustavu dosti pochybeni. Ministr $kolstvi

v ¢ervnu ohlasil, ze zarizeni uzavie.

2012 — ctrnactilety student 29. fijna na gymnaziu v Rakovniku napadl ucitelku a
pobodal ji. Vrtulnik zachranné sluzby ptepravil Zenu do prazské stfeSovické nemocnice,

kde ji nastésti zachranili. Vzhledem k véku nebyl utoénik trestné stihan.

Dne 22. kvétna v Havifové-Sumbarku do zékladni $koly vnikla Zena ozbroje-
na nozem a pobodala v druzin¢ vychovatelku. Jako rukojmi si s sebou vzala skolacku. Pfi-
volana zdsahova jednotka dité po dvou hodinach osvobodila a zenu zadrzela. Zranéna za-

méstnankyné $koly skonéila v nemocnici.

2011 — s nozem a palickou na maso napadl patnactilety student 26. zafi sekretaiku
gymnazia v Chomutové. Kiigel, Ze je terorista. Zaka zastavil feditel $koly spolu se §kolni-

kem. Napadena zena méla n€kolik drobnych zranéni a utrpéla Sok. [16]

Toto byl maly souéet p¥ipadii, které se stali u nas v Ceské republice za posledni ro-
Ky. V zahrani¢i, hlavné ve Spojenych statech americkych, dochazi stale ¢astéji k napadeni
zaku ve Skolach Gto¢niky, ktefi jsou ozbrojeni nebezpecnymi, sttelnymi zbranémi a rekru-
tuji se vétsinou z fad zaku téchto skol. U nas je nutné se tomu vyvarovat a pouzit takové
prvky, které¢ odhali stfelné a bodné zbran¢ hned u vstupu, napi. bezpecnostni rentgeny.

Bezpecnostni rentgeny jsou bohuzel drazsi a ne kazda skola si to mize zatim dovolit.
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4 SOUCASNE ZABEZPECENI ZAKLADNI SKOLY PROTI
NASILNEMU VNIKNUTI

Vloupani do zakladni Skoly nelze vyloucit. Je nutné klast diiraz na prevenci, jejimz ci-
lem je kriminalitu omezit. Jednim ze zakladnich principii prevence je ztizeni dostupnosti
cile pomoci PZS a MZS - oploceni, zdmkil, mtizi, folii, trezor. Dulezité je vytvofit pev-

nou prekazku, a tim prodlouzit ¢asovy interval potfebny k jejimu prekonani.

Hlavné ve vecernich hodinach, kdy v objektu ZS neprobiha zadné zajmova Cinnost,
hrozi nedovolené vloupani. Toto bezpecnostni riziko je momentalné feseno opatienim ob-
vodové, plastové a pfedmétové ochrany. Pouzito je opatieni MZS a Castecné V piizemi

budovy PZS a reZzimovou ochranou.

4.1 Obvodova ochrana ZS

Mezi prvky obvodové ochrany vybrané ZS patii MZS ve formé oploceni z draténého
pletiva (Obr. 24) kolem celého arealu $koly dosahujici vysky 1,50 metru. Oploceni je jiz
nevyhovujici a zastaralé, na mnoha mistech zprohybané a vlivem povétrnostnich podminek
zrezivélé. Kvili nizké vySce oploceni, dochazi k ptelézani plotu vandaly, ktefti si bez povo-
leni chodi hrat na hfist€ po pracovni dob&. V minulosti nékolikrat doslo k ni¢eni majetku

skoly.

Obr. 24 Oploceni aredlu
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Vjezdiim na Skolni pozemek by méla byt vénovand zvySena pozornost. Vjezd na
pozemek je feSen samostatnou vVjezdovou branou z ulice, ktera je spole¢na i pro zasobovani
kuchynského bloku. Z vedlejsi ulice je dalsi vjezd na pozemek a to dvoukiidlou branou,
kopirujici vysku oplocenti, které se jiz 1éta nepouziva a je uzamcena. Kolem skolniho hiisté

a venkovniho pozemku jsou rozmistény lampy, které osvétluji tyto Casti.

4.2 Plastova ochrana ZS

Zejména otvorovymi vyplnémi je tvofena plastova ochrana ZS, které jsou nejdalezi-
t&jSim prvkem z hlediska pasivni bezpecnosti. Pfed 1éty probé&hla rekonstrukce dvefi a
oken, které byly vyménény za stavajici plastova. Vchodové dvete jsou nejvyznamnéjSim
prvkem. Veskeré hlavni a vedlejsi vstupy do budovy maji plastové dvefe. Soucasti dvefi

jsou dverni kiidla, zadlabaci zamek a cylindricka vloZka, kovani.

Na hlavnim vstupu do zakladni Skoly a jidelny jsou elektrické zamky. Vchod do
Skolni jidelny ma nevyhovujici zdmek a je potifeba ho obménit. Dvete se daji lehko otevfit
zvenci, a tudiz by mohlo dojit k nedovolenému vstupu. VSechny dvete jsou osazeny bez-

pecnostni cylindrickou vlozkou FAB.

Zadni dvefe vchodu na $kolni htisté jsou dvoukiidlé, plastové, opatieny bezpecnostni

vlozkou a kovanim.

V budové se nachazi jesteé dveini kiidla oddélujici prostor chodby Skoly a prostor
schodisté do Skolni druziny. Dvefte jsou taktéz plastové, ale jevi znamky zna¢ného uzivani
a pti sebemensi ndmaze by se daly lehko otevtit. Tyto dvete jiz nevyhovuji a bylo by dobré
je vyménit za bezpecnostni, S ohledem na velky pohyb cizich osob v tomto prostoru. Iden-
titu nékterych rodi¢i, ktefi si chodi pro své déti, ovéiuje az vychovatelka SD a to uz by
mohlo byt pozdé. V navrhu zabezpeceni se budu vénovat této problematice chybéjiciho

kamerového systému ke kontrole pohybu osob.

Okna v celé budové jsou plastova s dvojsklem a celoobvodovym bezpe¢nostnim ko-

vanim od stejné firmy jako dvefe. Bezpe¢nostni miize nainstalovany nejsou.

Hlavni stavebni prvek budovy ZS je obvodové zdivo z palenych cihel tloustky &tyfi-

cet pét centimetri. Okna a dvefe patii mezi otvorové vyplné této budovy.
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4.3 Prostorova ochrana ZS

Poplachové zabezpeCovaci systémy jsou velmi efektivnim zpiisobem prostorové
ochrany. V piipadé objektu ZS jde o velmi dilezité zabezpedeni. Stav systému PZS je nyni
vV nevyhovujicim stavu. Komponenty jsou zastaralé a vlivem dlouhé doby uzivani je snize-

na jejich funkénost. Zabezpecena je jen €ast ptizemi budovy.

V soudasnosti je v objektu vyuzita Gstfedna smy¢kového typu. Ustiedna detekuje in-
formace zvice detektord rozmisténych na sténé, pouze V pfizemni ¢asti budovy
v administrativni sekci (feditelna, kancelaf, kabinet, finan¢ni referent, Skolni dilny, pocita-
¢ova ucebna). Detektory monitoruji hlavni pfizemni body budovy, jedna se o pohybové,
kabelové PIR detektory. Vodice spojujici detektory jsou vedeny ptimo po omitce, schova-
né do plastovych liSt. Neopravnéné otevieni oken a dvefi neni Zadnym zplisobem chrané-
no. Zaloznim elektrickym zdrojem je interni baterie, kterd byva pravideln¢ dobijena
z elektrické sité. Ustfedna je napojena na DPPC prostiednictvim telefonniho kabelu. Moni-
toring probiha v dobé nepiitomnosti, kdy posledni pracovnik opoustéjici budovu ZS pro-
vede zastfezeni pies klavesnici ve vstupu do budovy. Bezpecnostni, monitorovaci sluzby
jsou provadény Mestskou policii. Ta je 24 hodin v piipadé poplachu schopna kdykoliv

zasdhnout. Kontrola objektu Skoly je provadéna pravidelné.

4.4 ReZimova opatieni ZS

V oblasti zabezpeceni a ochrany objektu a osob jsou rezimova opatieni feSena vniti-
nim a provoznim fadem a pievazné Smérnici feditele ZS k ostraze a ochrané majetku. Dle
této smérnice se rezimovymi opatifenimi, zabezpeCovaci technikou a MZS, zabezpecuje
ochrana majetku. Podle této smérnice je vstup do objektu povolen cizim osobam pouze po
ohlaSeni u dozoru, v tomto piipadé u administrativni pracovnice. Cizi osoba je povinna

sdelit ucel navstévy a na vyzvani musi prokazat svou totoznost.

Provadgji-li se v arealu ZS udrzbaiské, opravarenské nebo jiné prace, musi dodava-
telské firmy predlozit seznam zaméstnanct provadéjicich ¢innost s uvedenim data prvniho

vstupu a ur¢eni mist vykonu préce.

Nemén¢ dilezity je klicovy rezim, pomoci kterého vSechny klice od vrat, dvefi kan-
celaii a ueben, vchodti, WC, SD, administrativnich pracovist’ atd., musi byt opatieny §tit-
kem s pfislusnym znac¢enim. Vyzvednuté klice se eviduji u pracovnika v kancelafi zastupce

feditele. Tento zpusob je zaroven i dochdzkovym systémem. V piipadé ztraty musi byt
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neprodlen¢ informovan feditel. V piipad¢, ze by doslo ke ztraté kli¢e od trezoru, pokladny,
serverovny, feditelny, pocitacové ucebny a jinych dulezitych mistnosti, jsou bezpodminec-

né¢ vyménény celé mechanismy zamkda.
Otevirani pokladny ¢i trezoru v pfitomnosti cizich osob je striktné zakazéano.
Vesketi zaméstnanci jsou povinni po ukonceni zaméstnani uzamykat dvefe a zavirat

okna v budov¢, aby nedoslo k nechténému vniknuti do budovy nepovolanou osobou. Toto

opatieni se tyka hlavné posledniho pracovnika, ktery opousti objekt ZS.

Na zabezpecovaci techniku se vztahuji taktéZ rezimova opatfeni, jelikoZ posledni
zaméstnanec opoustejici budovu svym kodem zastrezi objekt a budovu tim zabezpeci

alarmem.

Soucasti rezimového opatieni je 1 provozni fad kotelny a zdsady chovani v ptripadé

nebezpeci napadeni ¢i pfijeti hldSeni vyhriizky o umisténi bomby.
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5 SOUCASNE ZABEZPECENI ZAKLADNI SKOLY PROTI VZNIKU
POZARU
ZS ma vypracovan sviij pozarni evakuacéni plan. Ugitelé seznamuji zaky s poZarni pro-
blematikou a skoli je, jak maji postupovat Vv ptipadé pozaru. V budove jsou vyznaceny uni-
kové cesty. Po celém objektu skoly jsou rozmistény hasici pfistroje a vodni hydrantové
systémy. Reditel $koly musi vytvaiet podminky pro zachranné prace a haseni pozart, pii-
sluSnymi bezpecnostnimi znackami oznacovat pracoviSté a ostatni mista, pravidelné kon-

trolovat dodrzovani ptedpisti o pozarni ochrang.

Jako zdroj nebezpeci vzniku pozaru muze byt i elektroinstalace, ktera je provedena
hlinikovymi vodici. Mista, kde bylo potieba zesilit elektrické vedeni, jsou tazena médény-

mi vodi¢i po zdi objektu v kabelovych liStach.
Unik plynu a vznik poZaru hrozi i ve cviéné kuchyiice, kde se nachazi plynovy sporak.

Ostatni elektrickd zafizeni nachdzejici se v objektu (napi. kopirovaci stroje, varné
konvice, vypocetni technika, mikrovlnna trouba) a vybaveni dilny (svéfeci technika, brus-

né stroje, pajky atd.) obsahuji taktéz zvySené riziko nebezpeci vzniku pozaru.

Dvete v objektu skoly nejsou protipozarni, nejsou nainstalovany pozarni hlasice kouie
a plynu, chybi elektrickd pozarni signalizace, tudiz by v pfipad€ zacinajiciho pozaru mohlo
dojit k ¢asovému prodleni detekce koute a nasledné katastrofé. Pozarni zabezpeceni je ne-

dostate¢né a instalace EPS nebo jiného opatieni by bezesporu bylo pro skolu ptinosem.

Pro uréeni systému EPS musi byt zpracovano pozarné bezpeénostni feseni (PBR). Po-
suzovany objekt PBR zatim zpracované nemé. Zpracovan je pouze pozarni evakuaéni plan.

EPS bude fesena jako soucast PZS.

5.1 Hasici pFistroje

Umisténi hasicich piistroji umoziuje jejich rychlé a snadné pouziti. Jsou rozmistény
na viditelnych a snadno dostupnych mistech a fadné oznaceny. Umisténi hasicich piistroju

je velmi dulezité a to zejména tam, kde hrozi nejvétsi nebezpeci vzniku pozaru.

V objektu ZS najdeme i staciondrni pozarni hydranty montované na zdi. Jejich pou-
Ziti mize vCas zabranit katastrofé. Tyto vSak nejsou ideadlni K pouziti haseni ohné, ktery

vznikl napft. pii zkratu elektroinstalace.



UTB ve Zliné, Fakulta aplikované informatiky 45

Jedenkrat za rok musi byt provedena kontrola hasicich pfistroji a pozarnich hydrantt

reviznim technikem.

Vzhledem k rozloze objektu a pouzitého materialu pii vystavbé, podlahové krytiny
Z hotlavého materidlu (dievo, PVC, koberce) a jiného vybaveni nutného k chodu skoly
(barvy, lepidla, tedidla, laky, dekorace z papiru, lepenky, dieva, nasténky) je vybaveni

hasicimi pfistroji velmi zadouci.

5.2 Nouzové vychody

N 24

vzniku poZaru jsou ohroZovany plameny, vysokou teplotou a zplodinami hofeni, které se

velmi rychle §ifi prostory objektu Skoly.

Rozhodujici vyznam pro zachranu osob ma rozdéleni objektu na pozarni tseky, za-
jisténi tésnosti delicich konstrukei, vybaveni unikovych cest a ur€eni vhodného typu odveé-
travani. Unikové cesty se pouZzivaji pro evakuaci osob a majetku. Jsou oznaceny Stitky

,unikovy vychod®. Lze vSak pouzit i ndhradni inikové moZnosti, napt. okna ¢i zebtiky.

K provedeni rychlého zasahu jsou v objektu ZS mimo jiné ozna¢eny i rozvodna zafi-
zeni elektrické energie, hlavni vypinac elektrického proudu, hlavni uzavér vody a plynu,
které musi byt pfistupné. Nouzové vychody a sméry tniku osob musi byt fadn¢ oznaceny
pro piipad evakuacni situace a zachrannych praci. VSude, kde se vyskytuji osoby a musi
byt zajiSténa trvala prichodnost komunikacnich prostor, které jsou soucasti unikovych
cest. Do chranénych tnikovych zon se nesmi byt umistovano nic, co by mohlo zvysit po-
zarni riziko.

Objekt ZS je &tyfpodlazni budova, ve které se ve vyuéovaci dny zdrzuje pies étyfi sta
zaku spolu se zaméstnanci. Prioritou tudiz je, aby vSechna dilezita mista byla oznacovéana
tabulkami a znac¢kami, napf. rozvodna zafizeni elektrické energie, hlavni vypinac elektric-

kého proudu, nouzové vychody a sméry uniku osob, jak je popsano vyse.

5.3 Ostatni zabezpeceni

V objektu ZS je mimo vzniku pozaru nebo neopravnénému vniknuti cizi osoby dile-
zité 1 zajisténi proti nosu déti, vandalismu, kapesni kradezi nebo teroristickému utoku.

Takova zabezpeceni jsou v ZS feSena vnitini smérnici. Tato vnitini smérnice fesi reZimo-
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vou ochranu spocivajici ve vyzvedavani déti po ukonceni zajmovych krouzki a jinych ak-

tivit, predavani déti rodi¢im, dohledu v Satnach.

Areal ZS je po cely den uzavien s moznosti pfimého odchodu zevnitf. Rodi¢e, kteii
si pfijdou vyzvednout své dité ¢i kterdkoliv jina cizi osoba, je nucena ohlasit se pomoci
domovniho telefonu. Po identifikaci probéhne vpusténi osoby pomoci elektronického zam-

ku.
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6 NAVRH ZABEZPECENI OBJEKTU SKOLY

Po tragické udalosti ve Zd’aru nad Sazavou, ke které doslo v roce 2014, kdy schizofre-
nicka Zena pobodala studenty a jedna osoba nasledkiim pobodani podlehla, vydala Ceska

Skolni inspekce Tematickou zpravu - Bezpec¢nost ve Skolach a skolskych zatizenich.

Na zékladé tikolu Vl1ady Ceské republiky, zjistovala Ceské $kolni inspekce stav zajis-
téni zakladni bezpecnosti ve Skolach a skolskych zafizenich. Tematickd inspekéni ¢innost
byla zaméfena na bezpecnost déti, zakl a studentd pii vzdélavani, a s nim pfimo souviseji-
cich ginnostech. Ukolem tematické inspekéni &innosti bylo dale zjistit, jaké podminky maji
Skoly pro zajisténi bezpe€nosti. Inspekéni ¢innost byla provedena v terminu od 20. fijna do

13. listopadu 2014. [17]

Po udalosti ve Zd’aru nad Sazavou se vedeni §kol zagalo vice zajimat o bezpe&nost Za-
kil a zaméstnanctl. Ministerstvo $kolstvi, mladeZe a t&lovychovy (MSMT) na to zareagova-
lo a Skolam vy¢lenilo finanéni prostfedky formou dotaci na nové elektronické zabezpeceni
objektl skol. Na svych webovych strankach zvetejnili Minimalni standard bezpecnosti a
zaroven vyhlasili neinvesticni dotacni program ,,Podpora zabezpeceni Skol a Skolskych

zafizeni®.

Ministerstvo Skolstvi, mladeze a télovychovy jako jedno z opatieni, pfijatych na za-
kladé tikolu ze 40. schiize V1ady Ceské republiky ze dne 15. #ijna 2014 a na zakladé Usne-
seni vlady ¢. 1015 ze dne 8. prosince 2014, vydava Minimalni standard bezpe¢nosti. Jde 0
metodické doporuceni Kk zajisténi bezpe€nosti a ochrany zdravi déti, zakd a studentl
v budovach skol, skolskych zatizeni a v aredlech skol. K podpote zajisténi ochrany budov
ministerstvo vyhlaSuje neinvesticni dota¢ni program ,,Podpora zabezpe€eni Skol a Skol-

skych zatizeni. [18]

Po osobnim setkani s feditelem Skoly, kterou jsem si vybral pro svou praci a jejich
moznosti jsem se rozhodl ve své praci navrhnout vicero bezpecnostnich variant, které na
zavér prevedu do cenové kalkulace. Tato ZS ma jako kazda $kola omezeny rozpodet,
ze které¢ho ¢ast pen¢z musi pouzit naptiklad na ndkup novych stolnich pocitacii pro vyuku
zaka, bézny chod Skoly, drobné opravy budovy atd.

V piipadé, ze MSMT bude v dotaénim programu na zabezpe¢eni $kol pokradovat i

v dalich letech, ZS této moznosti zcela jisté vyuzije. MoZnost ziskani finanénich prostted-

ki touto cestou, je pro Skolu zakladnim atributem pro vybé&r varianty zabezpeceni. Obnova
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dosavadniho, zastaralého PZS je bezesporu nutnd. Pii vypracovavani mych navrhi je dule-

7ité vychazet z minimalniho bezpeénostniho standardu vydaného MSMT.

V mé praci budu vychézet hlavné z potieb Skoly vychazejicich z jeji velikosti, poctu

zakl a zamé&stnancl a rovnéz z aktudlni bezpecnostni situace v CR i ve svéte.

6.1 Zabezpeleni ZS zakladni varianta A

Pro zakladni zabezpecCeni Skoly s ohledem na finan¢ni naro¢nost jsem se rozhodnul
vypracovat levnéjsi variantu zabezpeceni. Pijde o inovace stavajiciho, jiz zastaralého PZS
a jeho mozné rozsiteni hlavné o kamerovy systém. Dle mého ndzoru je absence kamerové-

ho systému velkym nedostatkem.

6.1.1 Perimetricka ochrana

U zabezpedovaného objektu ZS je nutné zakladni zabezpeteni MZS, které ma ztizit
pachateli vstup na pozemek a to hlavné v pozdnich hodinach, kdy ve Skole neprobiha vyu-
ka. V minulosti zde byly hlaSeny vyskyty cizich osob na Skolnim hfisti po pfelezeni plotu.
Dratény plot je plivodni a jiz nevyhovujici. Jeho pomérné nizkou vysku lze snadno zdolat.
Oploceni je na mnohych mistech zrezivélé a prohnuté. Instalaci nového oploceni (Obr. 25)
s vys$s$i a pevnéjsi konstrukei zakonc¢enou ostny, dojde ke ztizeni jeho zdolani a predejdeme
tak naslednému vandalismu napf. praveé na Skolnim htisti. Dtlezité je, Ze zaci hrajici si na
Skolnim pozemku budou ve vétsim bezpeci a eliminuje se tak riziko pfipadného unosu di-

téte.
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Obr. 25 Svarované panely se ctyrhrannymi oky [2]

6.1.1.1 Venkovni kamerovy systém

Objektu ZS tplng chybi venkovni kamerovy systém. Jeho pouziti bude slouzit ke
kontrole objektu a piehledu zaki pohybujicich se po Skolnim hfisti a venkovnim prostran-
stvi. Napojenim CCTV na server by feditel, sekretaika ¢i kdokoliv komu by byl umoznén
pristup, mohli sledovat na obrazovce venkovni déni a zaroven by kamery vypomahaly pfi
stfeZeni objektu. Nejvhodnéj$im technickym prvkem CCTYV se jevi pouziti otoénych ven-
kovnich PTZ IP kamer s IR piisvitem (Obr. 26), umisténych na stozaru a stacionarnich IP
kamer s IR pfisvitem (Obr. 27). Jejich kombinaci s umisténim stacionarnich IP kamer s IR
na plast’ budovy do rohti, bude umoznéno pokryti celého venkovniho prostoru htisté. Diky
vyhodé¢ nékolikandsobného zoomu a velkého rozliSeni IP kamer jsou vyuzitelné pro sni-
mani detailt na velké vzdéalenosti. PTZ kamery disponuji funkci inteligentniho automatic-

kého sledovani, které je vhodné pro pouziti k ochrané perimetru.
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Obr. 26 Venkovni PTZ IP kamera [6]

Obr. 27 Venkovni IP kamera s IR [6]
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6.1.2 Plastova ochrana

Proti vniknuti pachatele do objektu je tfeba zabezpecit vSechny otvorové vyplng,
v tomto ptipadé okna a vchodové dvefe. Okna je tfeba osadit detektory tfisténi skla (Obr.
28). Tato ochrana pfi sou¢asném stavu zabezpeceni chybi. Je to prvni vlna spusténi popla-

chu pii pfedpokladaném proniknuti ptes okenni systém.

Obr. 28 Detektor tristeni skla [6]

Stavajici vchodové dvete by bylo vhodné vyménit za nové, ¢i aspon provést jejich
upravu, doplnit je o nové bezpecnostni zamky a tam kde je potteba otevirat dalkoveé o nové
elektronické zamky. Stavajici dvetni systém je zastaraly a jiz nevyhovujici. Jak bylo uve-
deno vyse, nékteré dvete lze lehko otevtit zvenci. Déle povazuji za vhodné osadit do dvefti
magnetické kontakty (Obr. 29), které by pii otevieni dveti ptedali informaci ustfedné PZS

a spustili poplach.

Obr. 29 Magnetické kontakty [6]
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6.1.3 Prostorova ochrana

Umisténim vhodného typu ustiedny PZTS (Obr. 30) do serverovny a LCD klavesni-
ce (Obr. 31) s integrovanou piistupovou ¢teckou ke vstupnim dvefim, je umoznéno do bu-
doucna rozsifeni napt. o dochazkovy systém ke kontrole zaméstnancti a vyhodnoceni do-
chazky. Piistupové CteCky by byly nainstalovany k hlavnimu vchodu, vstupu do Skolni

druziny, $kolni jidelny, pfijezdové bran¢ a zadnimu vstupu do budovy.

U vstupu do objektu skoly, Skolni druziny a Skolni jidelny by byly osazeny domaéci

videotelefony pro vizualizaci osob.

Obr. 31 LCD kiavesnice [20]
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U posuzovaného objektu ZS je fe§ena prostorova ochrana zastaralymi PIR detekto-
ry pohybu a to jen v pfizemni casti budovy v administrativnich sekcich. Vyménou PIR
detektorti za nové dualni PIR + MW detektory dojde k eliminaci falesnych poplacht. Ty
mohou byt zplisobeny naptiklad osvétlenim vozidel z ptilehlych cest. PIR + MW detektory
by se umistily do mistnosti v pfizemni &asti objektu ZS. Do ostatnich pater, kde momental-

né neni Zadné zabezpecovaci technika, PIR detektory.

Montézi vnitinich IP dome kamer (Obr. 32) s IR pfisvitem na 25 metrd by mohla
obsluha sledovat cely prostor chodby skoly. Na kazdé patro skoly by bylo potfeba rozmistit
dva kusy téchto kamer. Zbylé kamery pak umistit do vestibulu skoly, ke vchodu do jidelny,
Skolni druziny. Je to nezbytné pro optickou vizualizaci dochazejicich osob, které si piisli
vyzvednout své déti ze Skoly, Skolni druziny. Bezpec¢nostni IP kamery s velkym rozliSenim
umozituji pii pfipadném naruSeni objektu ZS lépe identifikovat pachatele a zaroveti pofi-

zovat kvalitni digitalni nahravky.

Ansa

Obr. 32 Vnitrni IP kamera s IR [6]

6.2 Zabezpeceni ZS stiredni varianta B

Stfedni varianta je doplnénim dalSich prvki k zékladni varianté A s integraci do sys-

tému. Platforma SBI pfedstavuje softwarovy ndstroj, ktery integruje dochazkovy systém,
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systém kontroly vstupu a celé portfolio poplachovych zabezpecovacich a tisnovych, pro-

voznich fidicich systému budov do jediného softwarového nastroje.

Integraéni systém SBI by v objektu ZS umoziioval zastoupit dochézkovy systém
(Obr. 33), ktery v objektu chybi a vedeni $koly by mélo piehled o kontrole osob a mélo
podklady pro mzdy. MozZnosti systému je mnoho, napi. moznost volby stravy (Obr. 34).
Dalsi moznosti systému je umoznit osobam piistupy do urcitych zon prosttednictvim Cipt
nebo magnetickych karet. Tato moznost by se dala vyuzit napt. pro externi stravniky, ktefi

by po obdrZeni karty méli povolen pfistup jen do Skolni jidelny.

e =g
SBI dochazkovy terminal - Mgr. Ing. Stefan s = (o)
" 12.06.2014 01:54:58
s PFichod
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|
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02.04.2014 21:25:38 SBI_VT Terminal Piichod - Praca
| 02.04.2014 21:22:38 SBI_VT Terminal Odchod - Praca
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02.04.2014 21:20:26 SBI_VT Terminal Prichod - Praca
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Obr. 33 Dochdzkovy systéem SBI [14]
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Editace objednavek

L Filtr: Stfedisko: IT; Osoba: s Stefan Mgr. Ing.
Predchazejici tyden ~ 12.06.2014-18.062014  Nasledujici tyden

Nocni jidio

1. SALASNICKE RAZNICI, gazdovské zemiaky

2. KoloZvérska kapusta

3. Tvarohoveé slize

Vecele
Polévka. Francuska
1. Kacica po se€uansky, ryZa, kapustovy 3alat
2. Gordon blue, opekané zemiaky, zel. priloha
3. Grilovany pstruh

Ctvrtek Puolévka. Hubova polievka
12.06.2014 1. Homar na smotane, ryzZa, Salat

2. Kuraci rezefi na Sampifionoch, ryZa, Salat
3. Salat so Spargfou a olivami

Patek Polévka: Fazulova Polévka: Paradajkova Polévka: Zeleninova polievka s kripami
13.06.2014 1. Bravcové na hubach ryza
2. dobre jedlo 2. Bravéova rodtenka, ryZa, Salat
2. Prirodné stehno, dusena zelenina, tarhoia 3. Cestovina s tvarohom
3. Rezance z tvarohom slané/sladké
Sobota Polévka: Rybacia Polévka: Ostrokysla polievka Polévka: Frankfurtska polievka, namornicky
14.06.2014 1. Pizza fungi guras
2. Spagety Bologneze 2. Varené (idené koleno 1. Kung Pao
3. Tvarohové slize
3. Hubové rizoto, uhorka
Nedéle Polévka: Francuska Polévka: Hraskova Polévka: Minestrone polievka
15.06.2014 1. Restovana pecen, ryza, $alat 1. Kuracie prsia so syrom a broskyfiou, ryza,
2. BravCova rostenka, ryZa, Salat Salat
3. Hubové rizoto, uhorka 2. Maso s kukuricou
3. Domaca $tridfa s makom a jablkami 3. Salat so 3parglou a olivami
Pondéli Polévka: French Onion Soup Polévka: Frankfurtska polievka, namornicky Polévka: Paradajkova
16.06.2014 1. Nepravy losos guras 1. KoloZvérska kapusta
2. plétky éna ,ryZza, | 1.Varené koleno 2. Francizske zemiaky, uhorka
zeleninovy Salat
3. Dukatové buchtiéky
3. Buchty pecené s cokoladovo — orieSkovym
krémom
Utery Polévka: Ostrokysla polievka Polévka: Rascova Polévka: SoSovicova
17.06.2014 opsk} ts kur: m 1. Namornické maso 1. Pizza margherita
2. Maso s kukuricou 2. 8i8ky z malinovym dZemom : raci rezefi na
3. Doméca Striidfa s makom a jablkami 3. Ryzo p rhurlo yZ
PG 3. Rezance z tvarohom slané/sladké
stfeda Polévka: Fazulfova Polévka: ap s Krap Polévka: Slepacia
18.06.2014 T olenc : 1. Brav€ové na hubach ryza 1. Bryndzové halusky
2. Tokaii na vine, slovenska ryZa, Salat oV e ) 2. SALASNICKE RAZNICI, gazdovské zemiaky
3. Gnocchi cestoviny s hribami 3. Salat so Sparglou a olivami ] olk 0
Image 100f31
Editace objednavek stravy

Obr. 34 Editace objednavek stravy [14]

Magnetické karty zaklim pro vstup by umoznovaly vedeni Skoly, mit o studentech

prehled a informovat tak vcas rodice, Ze se jejich dité nedostavilo do Skoly.

Sprava CCTV (Obr. 35) v objektu ZS diky vyhodé systému vyuzivajici webového
rozhrani a podpory mobilniho klienta umozni ptehled o aktudlnim déni ve Skole i bez fy-
zické pritomnosti. Pomoci softwarového nastroje SBI lze nastavit systém tak, aby nejblizsi
kamera zareagovala napf. na aktivaci z PIR detektoru v rezimu zastfezeni a sledovala po-

hyb kolem né;.
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Obr. 35 Kamerovy systém [14]

Vyhody integrace tohoto softwarového néstroje jsou obrovské a jejich vyuziti zavisi

jen na rozhodnuti vedeni Skoly a finan¢nich moZnostech.

6.3 Zabezpeceni ZS varianta C

V dnesni dobé, kdy ve svété kulminuje migracni vina uprchlikli ze Syrie do Evropy,
terorismus, nasili, Sikana, utoky na ucitele ¢i unosy déti, je potieba PZS vétsi nez byla dii-
ve. Spojenim variant zabezpeceni A a B a dodate¢né doplnéni technickych prostredk,
které v CR na ZS zatim nejsou piili§ pouZivany, dojde k maximélni eliminaci jiz zmifiova-

nych hrozeb, ke kterym muze ve Skolach dojit.

V roce 2013 si vyzadal jednu obét’ na zivoté a tfi zranéné osoby utok, ziejmé nozem,
ktery se odehral ve stfedni Skole na severu Houstonu v Texasu. Americka policie zadrzela
tf1 studenty, které vyslychala kvtli podezieni, Ze mohli byt do véci zapleteni. Obéti se pod-
le Serifa stal sedmnéctilety student. Pobodani se odehralo ve Skolnim bufetu. Jednoho ze
zranénych piepravil do nemocnice vrtulnik. Zranény nasledkiim pobodéani podlehl. Dalsi
dva studenti vyvazli s drobnymi zranénimi. V uvedeném roce se jiz jednalo o tieti nasilny
¢in v houstonskych Skolach. V dubnu 14 lidi v $kolnim internatu utrpélo bodna zranéni,

nikdo nezahynul. V lednu v jiném internatu byli tfi lidé postieleni. [21]
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6.3.1 Perimetricka ochrana

Instalaci infracervenych zavor (Obr. 36) dojde k zefektivnéni ochrany perimetru.
V minulosti dochazelo v objektu ZS k prelézani draténého oploceni a nisledného niceni
Skolniho hfisté. Infrazdvory se instaluji vzdy v paru a skladaji se z vysilace a piijimace. Pfi

preruseni paprsku pachatelem se spusti poplach.

Obr. 36 Infracervené zavory [6]
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Perimetrické systémy plotové jsou urCeny k instalaci na oploceni, a proto jsou vhodné
pro ochranu perimetru ZS. Bezdratové plotové detekéni systémy s presnou lokalizaci naru-
Seni akcelera¢ni RFID tagy (Obr. 37), umoziuji detekovat narusitele jesté pfed samotnym

vniknutim do chranéného objektu, a tim vznikne fyzické ostraze vice Casu k potiebnému zasa-
hu.

Obr. 37 Akceleracni RFID tag [6]

6.3.2 Prostorova ochrana
Jak je viibec mozné do Skolniho zafizeni pronést bodnou, stielnou zbran? Témto
ptipadim lze pfedejit montazi specialnich bezpec¢nostnich ramu (Obr. 38), které dokazi

detekovat kovové predmeéty hned u vstupu skoly, kde dochazi ke kontrole osob.
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Obr. 38 Detektor kovu [22]

Vhodnym technickym prvkem pii vstupu do objektu ZS je instalace piistupovych
turniketd (Obr. 39), které umoznuji vstup pouze pro autorizované osoby. Student, zamést-
nanec piiloZi k ¢idlu turniketu Cip, nebo kartu a pfistupovy turniket ho béhem chvile roz-
pozna. Dle nastavenych opravnéni mu turniket bud’ zamitne, nebo povoli vstup. Turnikety

je mozné kombinovat s dochdzkovym systémem SBI.
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Obr. 39 Pristupovy turniket [13]
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7 ORIENTACNI CENY NAVRHOVANYCH RESENI A MOZNOSTI
INVESTORA

V nasledujicich tabulkach nalezneme cenové kalkulace navrhovanych variant zabez-
pedeni objektu ZS. Existuje velké mnoZstvi technickych prvki a prostiedkid pro provedeni
zabezpeceni. Ve vypracovavanych variantach jsem se zaméfil na ty nejidealngjsi prvky pro
mnou vybranou ZS, s ohledem na polohu objektu a finanéni moZnosti. Je nutné mit na pa-
méti, Ze uvedené ceny jsou orientacni, nikoliv koncové. Ceny navrZzenych prvka se méni a
zaroven se méni 1 Uroven bezpecnostnich technologii. VSechny tyto skutec¢nosti by Skola

V ptipadé pozd¢jsi realizace méla brat v potaz.

Kazda z navrZzenych variant bude bezesporu pro Skolu pfinosem. Ceny navrzenych va-
riant jsou zavislé na pouzitych technologiich, které zajisti vyssi troven bezpecnosti pro
zaky a zamé&stnance. Lidsky Zivot je k nezaplaceni a na ZS je potteba s rostouci vlnou nasi-

li zvySovat i zabezpeceni.

Investorem je ZS, jejiz rozpoéet je omezeny. Skola s nejvétsi pravdépodobnosti vyuzi-
je moznost ziskani dotace z programu Ministerstva Skolstvi mladeze a télovychovy.
V ptipad¢ neexistence dotacnich programii se odvazim tvrdit, Ze by zadna Skola podobné-
ho typu ze svych vlastnich zdrojii nebyla schopna financovat ani zakladni variantu zabez-
peceni. Realizace zabezpeceni objektu by probihalo v dobé hlavnich prazdnin, kdy by ne-
byl ohroZen chod koly. Na webu MSMT v programu Podpora zabezpeéeni $kol a $kol-
skych zafizeni v Oznameni o schvéleni (Pfiloha I) lze vidét, Ze mnoha Ceskym Skolam,
které si v roce 2015 zazadaly o dotace na nové zabezpeceni svého objektu, bylo vyhovéno
ze strany statu 100 % dotaci. Pokud bude dotacni program vyhlasen i v nasledujicich le-

tech, Skola této moznosti urcité vyuzije.
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7.1 Cenova varianta A

Cenova varianta obsahuje zdkladni komponenty pro PZS uvedené v tabulce nize. Do

cenové nabidky neni zahrnuta strukturovana kabeldz, drobny materidl, prace atd. Ceny jsou

pouze orientacni a za navrZzené komponenty.

Tab. 4 Cenova varianta A (ceny uvedené v Kc)

KOMPONENTY kusii | cena celkem

venkovni PTZ IP kamera s IR 1 65 000 65 000
venkovni IP kamera s IR 3 28 200 84 600
vnitini IP kamera s IR 10 15 850 158 500
PIR detektor 44 514 22 616
PIR+MW detektor 24 925 22 200
magnetické kontakty 248 167 41 416
detektory destrukce skla 56 640 35840
ustiedna PZS (expandéry, GPRS modul, IP modul, baterie atd.)| 1 59 650 59 650
klavesnice s LCD a ¢teckou 5 5312 26 560
videotelefon 3 11 253 33759
opticky hlasi¢ koure 17 1490 25 330
siréna vnitini 9 884 7 956
cena celkem bez prace 583 427
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7.2 Cenova varianta B

Varianta B obsahuje prvky ze zdkladni varianty A. Navic je doplnéna o pfistupové

karty a produkt SBI. Ptfidanim téchto komponentii se oproti variant¢ A navysi cena o

155 500 K¢.

Tab. 5 Cenova varianta B (ceny uvedené v Kc)
KOMPONENTY varianta A kusti cena | celkem
venkovni PTZ IP kamera s IR 1 65 000| 65 000
venkovni [P kamera s IR 3 28 200( 84600
vnitini [P kamera s IR 10 15 850| 158 500
PIR detektor 44 514| 22616
PIR+MW detektor 24 925 22200
magnetické kontakty 248 167| 41416
detektory destrukce skla 56 640| 35 840
ustfedna PZS (expandéry, GPRS modul, IP modul, baterie atd.) 1 59 650 59 650
klavesnice s LCD a CteCkou 5 5312 26560
videotelefon 3 11 253| 33759
opticky hlasi¢ koure 17 1490| 25330
siréna vnitini 9 884 7 956
KOMPONENTY varianta B
pfistupové karty 500 90( 45000
SBI - dochazkovy systém, mzdy atd. 1 110 500| 110 500
cena celkem bez prace var. A+B 738 927
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7.3 Cenova varianta C

Varianta C je ,,nadstandartni* variantou, ktera zahrnuje prvky varianty A a B. Navic

je zde pocitano s instalaci IR zavor, RFID tagi, bezpe¢nostnich ramt a pfistupovych turni-

ketd. Pfi realizaci této varianty bude nutné pocitat s vyssi finan¢ni narocnosti. V porovnani

s variantou B dojde k navySeni ceny o 1 019 890 K¢.

Tab. 6 Cenova varianta C (ceny uvedené v K¢)

KOMPONENTY varianta A kusii cena celkem
venkovni PTZ IP kamera s IR 1 65000 65000
venkovni [P kamera s IR 3 28 200 84 600
vnitini [P kamera s IR 10 15 850| 158 500
PIR detektor 44 514| 22616
PIR+MW detektor 24 925| 22200
magnetické kontakty 248 167| 41416
detektory destrukce skla 56 640| 35840
ustiedna PZS (expandéry, GPRS modul, IP modul, baterie atd.) 1 59650 59650
klavesnice s LCD a ¢teCkou 5 5312 26560
videotelefon 3 11253| 33759
opticky hlasi¢ koure 17 1490 25330
siréna vnitini 9 884 7 956
KOMPONENTY varianta B

piistupové karty 500 90 45000
SBI - dochazkovy systém, mzdy atd. 1 110 500{ 110500
KOMPONENTY varianta C

IR zavory 6 5960 35760
RFID tag 30 1985| 59550
bezpecnostni ram 4 161 570 646 280
piistupovy turniket 2 139 150] 278 300
Cena celkem bez prace var. A+B+C 1758 817
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7.4 Rozmisténi prvki
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Obr. 40 Prizemni cast objektu ZS
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Obr. 42 Pudorys 2. — 4. podlazi
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Obr. 43 Venkovni perimetr
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Obr. 44 Legenda
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8 ODHAD TRENDU VYVOJE ZABEZPECENI ZAKLADNICH
SKOL V CESKE REPUBLICE

S ohledem na soucasnou situaci ve svété, lze predpokladat zvySovani kriminality i

v Ceské republice.

V poslednich letech stoupa procento déti, které maji problémy s chovanim. Ve tfidach
a vyucovacich hodinach byvaji nezvladatelné, narusuji chod celé tfidy a do jisté miry zna-
menaji 1 ohrozeni spoluzdkl a ucitell. Pravé skryté tisiové hlédsice jsou v tomto piipade

feSenim pro mnoho kantort, kteti uvitaji i vétsi bezpecnost své osoby.

Ackoliv trend vyvoje kriminality stale kolisa, je vhodné zékladni Skoly zabezpecit pro-
ti moznosti vloupani. Skolni pomicky, po¢itae a jiné cennosti predstavuji nakladnou zale-

zitost a mohlo by se stat, Ze Skola by bez nich nemohla vykonavat vyuku.

Hrozba terorismu ve svété vzrista. Razné teroristické skupiny zneuzivaji socialni sité
ke své propagandé. Pravé socialnimi sit€émi jsou nejvice ovlivnitelni mladi, nevyzrali a

nespokojeni jedinci. Ti pak mohou predstavovat hrozbu pro své okoli.

Ve Spojenych statech americkych jsou evidovany ptipady, kdy student pronesl do sko-
ly bodnou, stielnou zbran a pouzil ji proti spoluzakim, ucitelim. Nasledky byly
v n¢kterych piipadech tragické. Mnoho americkych skol jiz potfidilo detektory kovu, aby

jiz pti vstupu do Skoly bylo zamezeno proneseni zbrani.

Po vtrhnuti schizofrenické Zeny do $koly ve Zd’aru nad Sazavou v roce 2014 a pobo-
dani n¢kolika studentli, kdy jeden vaznému zranéni podlehl, se spustil koloto¢ vySetfovani
a Ministerstvo $kolstvi, mladeZe a télovychovy Ceské republiky apelovalo na $koly, aby
zhodnotili sviij soucasny stav zabezpeceni. Nasledné doslo k zjisténi, Ze mnoho Skol neni

dostatecné a kvalitn€ zabezpeceno.

Neustalé zdokonalovani v oblasti zabezpeceni $kol je nutnosti a musi se postupné roz-
Sifovat do vSech typd $kol. S ohledem na skute¢nosti, které se v CR staly, nelze tuto pro-
blematiku podcenovat. V horizontu let 1ze o¢ekavat, ze se i v ¢eskych skolach za¢nou hoj-
né vyuzivat biometrické prvky, které se postupné integruji do systému zabezpeceni. Veri-
fikace otisku prstu, rozpoznavani duhovky, analyza sitnice nebo rozpoznavani obliceje je

jen maly soucet toho, co uz dnesni technologie umoziuji.
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ZAVER
Cilem této prace bylo vytvofit navrh zabezpeéeni pro objekt ZS s moznosti integro-

vanych systémt, zpracovani orienta¢nich cen a odhadnuti trendu vyvoje zabezpeceni

v Ceské republice.

V teoretické ¢asti prace byla provedena analyza soucasnych bezpecnostnich systé-
mu zakladnich Skol. Byl proveden popis vhodnych bezpecnostnich prvktt MZS k pouziti
do objektu ZS. Popsany byly technické ochrany perimetrické, plastové, prostorové, tisio-

vé. Nedilnou soucésti je integracni software.

V praktické Casti prace prob¢hla analyza rizik ohroZujicich zakladni Skolu. Zhod-
noceno bylo soucasné zabezpeceni zakladni Skoly proti ndsilnému vniknuti s rozdélenim
na druhy ochran. Hlavni diiraz u tohoto typu objektu ZS je kladen na bezpe&nost studenti a
zaméstnanct skoly. Neni vyloucen unos, nebo teroristicky utok. Nasledné byly zpracovany
tfi navrhy bezpe¢nostnich variant zabezpeéeni arealu ZS spolu s orientaénimi cenami na-
vrhovanych feSeni. Pro findlni tvorbu bylo pfihlédnuto na potieby zabezpeceni skoly po
konzultaci s feditelem $koly. Rozmisténi navrhnutych komponenti bylo provedeno na za-
klad¢ skutecnosti, zda se jednd o obvodovou, plastovou nebo prostorovou ochranu, a to ve

ttech variantach zabezpeceni.

V ramci obvodové ochrany najdeme mnoho prvki, které v arealu ZS chybi. Mezi ty
zakladni spada potfeba nového oploceni pro zamezeni ptelézani s instalaci RFID tagu, in-
stalace infraCervenych zavor az po $pi¢kové venkovni oto¢né PTZ kamery s automatickou
detekci mista naruseni. Sloucenim té€chto bezpecnostnich prvkli dosahneme spolehlivé

ochrany perimetru.

Plastova ochrana byla dale rozSifena o montdz okennich detektort tfisténi skla a
dvetnich magnetickych kontaktil na cely objekt ZS. Pii sou¢asném stavu, kdy takové tech-

nické prvky chybi, dosahneme vyssiho zabezpeceni proti zneuziti otvorovych vyplni.

Prostorovéd ochrana byla navrhnuta se spolehlivymi dudlnimi PIR+MW detektory
pohybu k eliminaci faleSnych poplachu spolu s vnitinimi IP kamerami. Neustalou moder-
nizaci v oblasti vyvoje IP kamer dochazi k jejich zdokonalovani. Pouzité IP kamery umoz-
nuji diky kvalitnimu obrazu a IR pfisvitu zajistit viditelnost objektu za Sera i tmy. Prosto-

rova ochrana se timto doplnénim maximalné zefektivni.
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Pfidanim integra¢niho nastroje dojde k rozSifeni mozZnosti zabezpeceni. V ptipadé
vybaveni zakll a zaméstnancu Cipy, vznikne dochdzkovy systém umoznujici kontrolu po-
hybu osob. Software umi vytvaret podklady pro mzdy. Osoba opravnéna k piistupu do
systému, by ziskala moZnost kontroly celého objektu. Napojenim bezpecnostnich ramt a
pristupovych turniketii se ochrana jesté vice rozsiii o moznost detekce proneseni stielnych

a bodnych zbrani.

Bezpecnostni systémy mohou byt prolomeny, a proto ukolem kazdého bezpecnost-
niho systému je minimalizovat rizika naruseni ¢i napadeni zabezpeCovaného objektu. Ci-
lem ochrany zabezpeceni MZS a PZS je prodlouzit ¢asovy interval potfebny pro prekonani
instalovanych bezpecnostnich prvkii a systémi narusitelem, popiipadé pachatele od ¢in-

nosti odradit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CCTV  Closed — Curcuit Television.

CR Ceska republika.

DPPC  Dohledové a poplachové pfijimaci centrum.
EKV Elektronicka kontrola vstupu.

EPS Elektricka pozarni signalizace.

GPRS  General Packet Radio Service.

GSM Global System for Mobile Communications.
HDCVI High Definition Composite Video Interface.
HW Hardware.

IP Internet Protocol.

IR InfraRed.

LAN Local Area Network.

LCD Liquid Crystal Display.

MSMT  Ministerstvo skolstvi, mladeZe a t&lovychovy.
MW Microwave.

MZS Mechanické zabranné systémy.

PBR PoZarn€ bezpe€nostni feseni.

PIR Passive InfraRed senzor.

PTZ Pan Tilt Zoom.

PZTS Poplachové zabezpeCovaci a tisnové systémy.
RFID Radio Frequency ldentification.

SMS Short Message Service.

SW Software.

SD Skolni druZina.
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WAN Wide Area Network.

ZS Z4kladni $kola.
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SEZNAM PRILOH

Pl Dotaéni program MSMT.
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PRILOHA P I: DOTACNI PROGRAM MSMT.

»Podpora zabezpecleni kol a $kolskych zatizen{”

dota¢ni program MSMT &, j.: MSMT-2157/2015-1

Oznameni o schvaleni projektd

Skola 1I€o Kraj Vyse
Matefska skola, Praha 4, Na Chodovci 2540 61384119 | Hlavni mésto 100,0%
Praha
Zékladni skola, Praha 10, U Vr3ovického nddrazi 1/950 65993284 | Hlavni mésto 100,0%
Praha
Mater'skd Skola Kestrany, okres Pisek 70997667 | Jiholesky 100,0%
Zakladni a Matefska $kola Sevétin 75000202 | JihoCesky 100,0%
Mater'skd Skola Milosrdnych brat¥ s.r.o. 3269205 | Jihomoravsky 100,0%
Zakladni $kola Brno, Latdvkova 77 44994052 | Jihomoravsky 100,0%
Stiedni edborné utilisté a Stfedni odborna 3kola CMSD, Lomnice 47900547 | Jihomoravsky 100,0%
u Tidnova, s. r. 0., Lomnice u Tidnova
Zékladni skola Brno, Heyrovského 32 48513121 | Jihomoravsky 100,0%
Zakladni $kola Boskovice, okres Blansko 62072757 | Jihomoravsky 100,0%
Gymnazium, Boskovice, Palackého ndmésti 1 62073109 | Jihomoravsky 100,0%
Zakladni a MateFskd 3kola Pohofelice, pFispévkova organizace 65268687 | Jihomoravsky 100,0%
Zakladni §kola a Matef'skd Skola TetCice, okres Brno-venkov, 71010556 | Jihomoravsky 100,0%
piispévkova organizace
Matefskd Skola Pohddka, Brno, Bratfi Peliskii 7, pFispévkova 72065761 | lihomoravsky 100,0%
organizace
Matei'skd Skola, Dvir Kralové nad Labem, Drtinova 1444 70995737 | Kralovéhradecky 100,0%
Materska §kola, Konecchlumi 71000925 | Kralovéhradecky 100,0%
Zakladni $kola a Matefskd $kola, Suchy Dill, okres Nachod 75016311 | Kralovéhradecky 100,0%
Zékladni skola Antonina Bratriovského, Jablonec nad Nisou 16389999 | Liberecky 100,0%
Matefska skola Jablonec nad Nisou — Jablonecké paseky, Ticha 19, | 72048166 Liberecky 100,0%

pFispévkova organizace
Stredni zdravotnicka $kola a Vy$$i odborna zdravatnicka, Ostrava, | 600920 Moravskoslezsky 100,0%
pfispévkovd organizace

Gymnazium a Stiedni odbornd $kola, RymafFov, piispévkova 601331 Moravskoslezsky 100,0%
organizace
Zakladni a matefskd $kola, Ostrava-Zébieh, Horymirova 100, 70944628 | Moravskoslezsky 100,0%

piispévkova organizace
Kfestanskd matefskd $kofa Ostrava-Marianské Hory, U Dvoru 22, 70984204 | Moravskoslezsky 100,0%
pfispévkova organizace

Zakladni Skola Opava, EngliSova 82, pfispévkové organizace 70999171 | Moravskoslezsky 100,0%
MateFska Skola Détsky svét, Opava, pfispévkova organizace 71000160 | Moravskoslezsky 100,0%
Zakladni a mateiska $kola VFesina, okres Opava 75029006 | Moravskoslezsky 100,0%

Zékladni a Matefska 3kola Bohumin Bezruéova 190 okres Karvind | 75029111 Moravskoslezsky 100,0%
prispévkova organizace
Matefska Skola Staré Mésto, okres Bruntal, pFispévkovd 75029294 | Moravskoslezsky 80,7%
organizace
Zakladni 8kola Ruda nad Moravou, okres Sumperk 852015 Olomoucky 100,0%
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Stfedni odborna skota, Stromofadi 420, Unitov, s. r. 0. 25370006 | Olomoucky 90,9%
Redlné gymnazium a zakladni Skola mé&sta Prost&jova, Studentska | 44159960 | Olomoucky 100,0%
ul. 2

Stfedni Skola designu a mddy, Prostéjov 47922061 | Olomoucky 100,0%
Zakladni skola Zdeny Kaprélové a Matefska $kola Vrbatky, 47922290 | Olomoucky 100,0%
piispévkova organizace, Vrbdtky 83

Zakladni $kola Némtice nad Hanou, okres Prost&jov 47922346 | Olomoucky 100,0%
Zakladni skola Unitov, Pionyrs 685 64627501 | Olomoucky 100,0%
Zakladni a matefskd $kola Mostkovice, okres Prosté&jov 70880883 | Olomoucky 100,0%
Zakladni a Matef'ska $kola Vikos, pfispévkova organizace 70989362 | Olomoucky 100,0%
Zakladni 3kola Senice na Hané, okres Olomouc, pFispévkova 70994510 | Olomoucky 100,0%
organizace

Matefské 3kola Bohutin, okres Sumperk, pifspévkova organizace 71008489 | Olomoucky 96,5%
Zakladni a matefska $kola Svitavy, Sokolovska 1 49328298 | Pardubicky 100,0%
Zékladni a matefska $kola Rokytno, okres Pardubice 60157747 | Pardubicky 100,0%
Zakladni $kola Jevitko 70996814 | Pardubicky 100,0%
Dim déti a mlddeZe Kamarad, Ceskd Trebova 72085363 | Pardubicky 100,0%
Stiednfi 8kola, Hornl Bfiza, U Klubu 302 669946 Plzerisky 100,0%
Stfednf pramyslova $kola dopravni, Plzefi, Karlovarskd 99 69457930 | Plzefisky 100,0%
Zékladni Skola Merklin, okres Plzefi-jih 70970777 | Plzefisky 100,0%
Zakladni a Matef'ska Skola Mradek, okres Rokycany 75006120 | Plzensky 100,0%
Gymnazium, Ricany, Komenského ndmésti 1/1280 61388572 | Stfedotesky 100,0%
Matef'skd Skola, PFibram VIII, Skolni 131 70887896 | Stiedocesky 100,0%
Matei'ska 3kola Mnichovice, okres Praha-vychod 70992401 | Stfedolesky 100,0%
Matefska 3kola Hospozin, okres Kladno 70993459 | Stredotesky 100,0%
Zakladni $kola, Most, Okruini 1235, p¥ispévkova organizace 47326417 | Ustecky 100,0%
Gymnazium a Stfedni primyslovd 3kola, Duchcov, piispévkova 61515477 | Ustecky 100,0%
organizace

Zakladni a Matef'ska $kola Lib&ice, pfispévkova organizace 75019639 | Ustecky 100,0%
Zakladnf 3kola a matefska Skola Viadislav 70265984 | Vysolina 100,0%
zakladnf a matefska Skola, Dolnf Mésto 75017067 | Vysofina 100,0%
Zakladni skola Luhadovice, pFispévkova organizace 49156608 | Zlinsky 100,0%
Zakladni a Matefskd $kola specidini Uherské Hradistd 60370432 | Zlinsky 100,0%
Zakladni a Matefska $kola, Uherské Hradiitg, Vétrna 1063, 70436169 | Zlinsky 100,0%
prispévkova organizace

Zakladni a matefska gkola Kladeruby, okres Vsetin 70918261 | Zlinsky 100,0%
Zakladni a Mater'ska 3kola Praksice, pfispévkova organizace 70943311 | Zifnsky 100,0%
Zakladni a mateiskd $kola Vitonice, okres Krométiz, pFispévkovs 70983461 | Zlinsky 100,0%
organizace

Zakladni Skola Lukov, prispévkova organizace 70980301  Zlinsky 100,0%
Zdkladni a Matefska skola Vigantice, okres Vsetin, pfispévkovd 71006150 | Zifnsky 100,0%
organizace

Zakladni kola Pitin, okres Uherské Hradiité 75022168 | Zlinsky 100,0%
Zakladni Ekola Ptilepy, okres Kroméfiz, piispévkova organizace 75023580 | Zlinsky 100,0%




