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ABSTRAKT

Diplomovéa prace fesi problematiku tykajici se zabezpeceni zakladni Skoly pomoci
integrovanych poplachovych systémil. Integrované systémy jsou elektronické pozarni
systémy, poplachové zabezpecovaci a tisnové systémy, piistupové systémy a kamerovych
systémtl. V teoretické Casti je popsana problematika bezpeCnostnich auditt. Dale jsou
popsany jednotlivé systémy, druhy a zptsoby integrace. Prakticka ¢ast diplomové prace se
zabyva zabezpecenim zakladni Skoly pomoci softwarové integrace. Je popsano okoli véetné
kriminality za uplynuly rok, proveden bezpeCnostni audit, navrhnuta nova rezimova

opatieni. Zakladni $kola je zabezpecena pomoci zminénych

Klicova slova: EPS, PZTS, CCTV, ACCESS

ABSTRACT

Dissertation work will be solving problém with security of basic school. There will be
provided solution using integrated safety systems such as electronic fire alarm systems,
emergency alarms and CCTV security cameras. The theoretical element will provide
a detailed overview and analysis of the aforementioned systems and their integration, as well
as looking at the advantages and disadvantages of the existing security audit framework that
governs the implementation of these systems. The practical provision and software
implementation of these systems within the school environment will also be discussed
against the existing context of criminality within the school environment during the last 12
months. This review will be used as the basis for the design of new counter measures for
school workers facing security threats within the school environment. Result of this work is

basic school secured by aforementioned systems.

Keywords: EPS, PZTS, CCTV, ACCESS
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UvVOD

Diplomova prace je zaméfena na zabezpeceni zakladni $koly. V posledni dobé piibyva
LHutokl*“ pravé v téchto objektech, proto je nutné mit dostatecné zabezpeceni a rezimova
opatieni, aby toto riziko bylo co nejvice eliminovano. V teoretické ¢asti je popsana
problematika bezpec¢nostnich auditii, které provéii, zda je objekt spravné a dostatecné
zabezpecen. Bezpecnostni audity se zabyvaji i rezZimovymi opatienimi. Jedna se o komplexni
zhodnoceni bezpecnostni situace. Déle jsou popsany zékladni poplachové zabezpecovaci
a tisnové systémy, kamerové systémy a elektronické pozarni systémy. Na konci teoretické
¢asti jsou rozebrany integrované poplachové systémy. Stale nartstajici kriminalita je takika
nezastavitelna a je dualezité, aby se vychazelo z novych trendd a technologii v oblasti

zabezpeceni a monitorovani objektii.

V praktické ¢asti je zabezpeCovana konkrétni Skola. Podle kriminality a rizikovych faktort
Vv bezprostiedni blizkosti je stanoven stupein zabezpeceni a tfida prostiedi. Dale je objekt
popsan z bezpe¢nostniho hlediska a zjist€énych bezpecnostnich nedostatkt. Jsou navrhnuty
nové bezpecnostni rezimova opatieni a vypracovan navrh komplexniho zabezpeceni pomoci
integrovanych systémui. K problému je pfistupovano tak, aby navrhnuté zabezpeceni
a zduvodnéni jeji konetné podoby byly pochopitelné, jak profesionalem v oboru
zabezpecovani, tak clovékem v tomto oboru neznalym. Struktura prace se bude od této

mysSlenky odvijet.
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1 BEZPECNOSTNI AUDIT

Bezpecnostni audit je kontrola, revize bezpeCnostnich opatfeni konkrétniho objektu
(podniku, firmy, zafizeni). Bezpe¢nostni audit je provadén proskolenymi utvary Cci
zkuSenymi pracujicimi v bezpecnostni komunité. Jedna se o nezavislé zhodnoceni a ovéreni
bezpecnostni politiky s realitou. Jde tedy o to, které bezpecnostni pozadavky a podminky
jsou plnény/neplnény — a pro¢. Pied provedenim bezpe¢nostniho auditu se musi urcit, jestli
pujde pouze o kontrolu stavajiciho zabezpeCeni s vyhrazenymi pozadavky a internimi
predpisy nebo bude provedena aktualizace jednotlivych bezpecnostnich systémi z divodu
rychlého vyvoje. Systémy a opatieni, které byli navrhnuty naptiklad pied tfemi lety, dnes
nemusi vyhovovat a jsou zastaralé. Bezpecnostni audit shromazd’uje data, dotazniky
a informace o procesech. Vysledek by nemél byt pouze piijatym dokumentem, ale mél by
byt nasledné projednan, zdali zavér odpovida skutecnosti a jestli dané zmény neptinesou
spiSe komplikace v kontrolovaném objektu, prostorech. Audit se lisi podle mnoZstvi

¢innosti, které ma auditor prozkoumat a to na: uplny audit, dil¢i audit, nasledny audit. [6,7]

1.1 Prubéh auditu

Vsechny typy auditli maji stejny pribeéh. Jedna se o planovaci, ptipravnou, realizaéni,

kontrolni a zakonc¢ovaci fazi.

VYSTUPY
AUDITU

ANALYZA
INFORMACI

SBER
INFORMACI

CiLE
AUDITU

Obr. 1 Priib&h auditu [8]

1.1.1 Planovaci faze

Prvni faze auditu je faze planovani. NeZ zaéne pfipravna faze auditu, se rozhodne, kdo
Vv daném objektu audit provede. Pokud ma firma vlastniho bezpecnostniho pracovnika mtize
udélat interni audit i sam, tedy pokud je dostate¢né kvalifikovany a neméd spole¢né vazby
s danym usekem firmy. Zvolenim externi auditorské firmy je zpusob vice objektivni pro

podnik. Nasazeni prostfedkt bude vice transparentni. [6, 7]
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1.1.2 Pripravna faze

Pred zacatkem jakékoliv Cinnosti musime stanovit rozsah, ¢asovy prubéh a celkovou
strategii. Tyto prvotni rozhodnuti zalezi i na zkuSenostech auditora, ktery uz muize mit
zkusenosti s danym typem podniku a pfedem vi, na které rizikové faktory v tomto odvétvi
se ma zamdéfit. Realizacni faze probihd i s ucasti vedeni dané zakdzky a ostatnimi
vyznamnymi Cleny tymu. Mezi jednotlivé ¢leny se v této chvili rozdé€li tkoly. Proces
planovani vétSinou auditor déld u vSech zakézek stejného typu stejny, jedna se pouze
o rozvrzeni postupu, jakym bude danou zakézku fteSit, aby auditorské riziko bylo na
pfijatelné Urovni. V této ¢asti jsou dulezité zjistit potfebné informace a stanovit nasledné

rozhodnuti.

e Vytvofit ¢asovy harmonogram, rozsah auditu — konkrétni ¢asti podniku, uplna
kontrola.

e Ziskat bezpecnostni informace o provérované oblasti, podklady pro cile auditu.

e Provéfeni dostupnych informaci, zpravy z predeslych auditi.

e Urcit ¢leny auditorského tymu, strategii.

e Vytvoreni vyvojovych diagrami, matic a kontrolnich seznamt.

e Zpracovani a distribuce programu auditu.

e Instruktaz ¢lenti auditorského tymu. [6, 9]

1.1.3 Realizaéni faze

Realiza¢ni faze je zah4jena pohovorem, kterého se ucastni vedeni auditovaného pracovisté
a auditor s celym tymem. Je ukolem vysvétlit zaméry a jasné definovat tcel a pro¢ se kona
audit. Dohodne se, ve kterych castech objektu bude probihat audit a ¢as, kdy bude probihat.
O vSem musi probéhnout zapis, ktery je uvodnim dokumentem a bude soucasti

bezpec¢nostniho auditu.

Auditor pfi své préaci vyuziva techniky auditorskych praci. Nejcastéjsi metoda je pomoci
rozhovord, ale musi byt kladeny spravné otazky, aby zaméstnanci nechténé neprozradili
nekteré firemni zalezitosti a ty mohli byt pfipadné i1 zneuzity. Proto se s vedeni pfedem
odsouhlasi otazky. Dalsi techniky jsou pozorovani, analogie, modelovani a porovnani

analyzy.

Opravnéni a povinnosti auditort je tfeba respektovat. Mizou byt vymezeny na zakladé

domluvy a budou sepsdny vymezené pravomoci. Auditor mlZe navStévovat vSechna
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pracoviste, které spadaji do auditu. Miize vést pohovory se zaméstnanci a vyzadat technické
a provozni dokumentace. Povinnost je uskuteciovani své ¢innosti podle pfedem nastaveného
programu, dodrzovani stanovenych provoznich a bezpe¢nostnich predpisti. Auditor musi

zachovat ml¢enlivost. [6,7]

1.1.4 Kontrolni a zakon¢ovaci faze

Po ukonceni jednotlivych etap auditu je sestavena takzvana ptedbéznd zprava, kterd neni
zpravou konecnou. S touto zpravou se seznami vSichni, kterych se audit tyka a maji moznost
se vyjadrit a s auditorem prodiskutovat feSeni napravy. Obvykle si d4 vedeni organizace
dobu, kdy je mozné o zprave diskutovat. Po tomto obdobi auditor pfeda zaver auditu, véetné

doporuceni vedeni podniku, ktery si audit vyzadal.

. 77
Wazz: Cy
; /
Obr. 2 Ukazka razitek auditora [6]
1.2 Druhy auditi
Typy bezpecnostniho auditu Auditor Auditovany Rozsah
auditu
Interni audit — provadény Nas podnik Nas podnik Uplny, dilgi,
prvni stranou (interni nebo externi | (interni auditor) nasledny
auditor)
Externi audit N4s podnik Nas dodavatel | Uplny, dil¢i,
Aktivni (interni nebo externi nasledny
auditor) ’
Externi audit Nas zakaznik Nas podnik Uplny, dil¢i,
Pasivni Externi nasledny
- provadény druhou stranou | nezavisla organizace
- provadény tfeti stranou

Tab. 1 Typy bezpecnostnich auditt [6]
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1.2.1 Interni audit

Je interni zalezitosti firmy, kterou provadi bezpe¢nostni manazer firmy na zakladé podklada
posledni proveérky urcité casti podniku. Je tieba fici, ze bezpeCnostni audit nemulze
vykonavat bezpecnostni manazer na tseku, ktery je bezprostiedné pod jeho dohledem, nebo
ma néjaky vliv na jeho vedeni. Je mozné, Zze bezpeCnostni manazer jmenuje jiného
zaméstnance, ktery neni spjat s konkrétnim tisekem a mé dostate¢né zkuSenosti v oblasti

bezpec¢nostnich auditd, véetné navrhu konkrétnich feseni.

1.2.2 Externi audit

Tento audit vykondva na zdkladé pozadavku bezpecnostniho managementu externi

specializovana firma, ktera se zabyva ¢innosti auditu komeréni bezpecnosti.

1.3 Oblasti bezpe¢nostnich auditi

e Objektoveé bezpecnosti.

e Systému (jakosti procesi).
e Jakosti vyrobkii (sluzeb).
e Lidskych zdroju.

1.4 Cile bezpecnostniho auditu

e Zjistit, jestli objekt pracuje v n€jakém bezpecnostnim rezimu, ma-li objekt zpracovan
bezpecnostni plany ochrany.

e Prozkoumat instalované bezpecnostni a protipozarni techniky.

e Jaka jsou v objektu realizovdna rezimova opatieni.

e Vyhodnotit zjiS§téné zavady a dolozit je objektivnimi dikazy.

e Navrhnout opatieni a doporuéeni pro optimalizaci. [6]
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2 ZABEZPECOVANI OBJEKTU

Jednotlivé faktory, podle kterych se urCuje obsadhlost zabezpeceni a diilezité¢ parametry

jednotlivych prvkil v systému. Pii realizaci zabezpeceni se musi dbat na umisténi detektort.

[11]

2.1 Stupen zabezpeceni objektu

Obsahlost zabezpeceni objektu pomoci poplachovych zabezpecCovacich systému se stanovi

podle bezpe¢nostniho posouzeni. Urcuje se zde kriminalita okoli, poloha objektu, hodnota

a tim velikost $kod v pfipad€ vniknuti pachatele. [11]

Stupeni 1: Nizké riziko
Predpoklada se, ze narusitelé nebo lupi¢i maji malou znalost PZTS a maji k dispozici
omezeny sortiment snadno dostupnych néstroj.

» garaze, chaty, byty, rodinné domy, strojovny

Stupen 2: Nizké az stiredni riziko
Predpoklada se, ze narusitelé nebo lupi¢i maji omezené znalosti PZTS a pouzivaji
zakladni sortiment béZzného naradi a pfenosnych piistrojil.

» komerc¢ni objekty

Stupeii 3: Stfedni aZ vysoké riziko
Predpoklada se, naruSitelé nebo lupiCi jsou obezndmeni s PZTS a maji rozsahly
sortiment nastrojli a prenosnych elektronickych zatizeni.

» zbrang, ceniny, informace, narkotika

Stupen 4: Vysokeé riziko

Pouziva se tehdy, ma-li zabezpeceni prioritu pfed vSemi ostatnimi hledisky.
Ptedpoklada se, ze narusitelé nebo lupici jsou schopni nebo maji moznost zpracovat
podrobny plan vniknuti a maji kompletni sortiment zatfizeni vcetné prostiedkl pro
nahradu rozhodujicich komponent PZTS.

» zejména objekty narodniho a vyssiho vyznamu
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2.2 Rozdéleni podle prostredi

Pti zabezpecovani konkrétniho objektu je vzdy rozdélen na nasledujici typy ochrany. Pro
navrh zabezpeceni se berou ohledy, jestli zabezpeCujeme pomoci perimetrické, plastoveé,
prostorové nebo predmétové ochrany. Kazdé specidlni ¢idlo, senzor ma své umisténi a to se

dodrzet pro spravnou funkénost. [2, 10, 11]

M Perimetricka ochrana

Prostorova ochrana (+ uvniti domu)
M Plastova ochrana

M Predmétova ochrana

Obr. 3 Rozdé€lni zabezpeCovaného objektu [15]

e Perimetricka ochrana znamena stfezeni venkovni obvodové hranice (vétSinou
tvoteno katastralni hranici pozemku). Tato ¢ast objektu je tvofena elektronickymi,
ale ve vétsin¢ piipadli doplnéna mechanickymi zdbrannymi systémy. Pokud je
pachatel v této ¢asti, tak vétSinou nepacha trestnou ¢innost.

e Plastova ochrana je hranice mezi venkovni (perimetrickou ochranou) a vnitini
(prostorovou ochranou). Jedna se o obvodové zdivo objektu, kam spadaji okna,
dvere, vrata.

e Prostorova ochrana muze byt brana pon¢kud obecné, ale timto typem ochrany lze
stfeZit vnitini prostor (mistnosti) i venkovni prostor. U venkovniho nasazeni se musi
byt kladen diiraz na spravné umisténi, aby nedochazelo k takzvanym faleSnym

poplachtim.
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e Predmétova ochrana chrani pfedem urceny predmét proti odcizeni. S predmétem
jsou ptimo spojeny specialni senzory a vétSinou piedmét byva cennost, ktera ma

velmi velkou hodnotu (ptikladem jsou drahé obrazy v galeriich).

2.3 Trida okolniho prostiedi

Podle predpokladaného umisténi PZS komponentii je nutné stanovit pozadavky na tiidu
prostiedi pro jednotlivé komponenty. Jednotlivé prvky musi spravné pracovat, jsou-li

vystaveny pusobeni vlivl prostredi.

Trida prostiedi| Nazev prostredi Popis prostredi, priklady Rozsah teplot
L Vnitfni Wlivy prostfedi vyskytujici == obvykle ve wnitfnich |+ 5°C az + 40°C
prostorach pfi stalé teploté (napf. v obytnych nebo
obchodnich objektech)
II. Vnitfni visobecns Wivy prostfedi vyskytujici == obvykle ve wnitfnich |- 10 °C az + 40=C

prostorach, kde neni stala teplota (napf. na
chodbach, v halach nebo na schodigtich a tam, kde
mize dochazet ke kondenzaci na cknech a v
nevytapénych skladowych prostorach nebo
skladigtich, v nichZ wwidpéni neni trvalé).

1. Venkowni chranéné | Viivy prostiedi vyskytujic =2 obvykle wné budov,  |-25 =C a2 + 50°C
pricemz komponenty PZTS nejsou piné vystaveny
povétrnosinim vindim.

V. Venkowni viecbecné  |Viivy prostfedi vyskyiujici 22 obvykle vné budov,  |-25 =C az + 60°C
pricemz komponenty PZTS jsou plné vystaveny
povétrnostnim viim.

Obr. 4 Ttida okolniho prostiedi [11]
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3 MOZNOSTI ZAKLADNIHO ZABEZPECENI

V této kapitole jsou popsany jednotlivé zakladni poplachové systémy bez integrace. Jsou

rozebrany pouze prvky, které jsou nasledné vyuzity v praktické ¢asti.

3.1 Poplachové zabezpecovaci a tisiiové systémy (PZTS)

PZTS jsou komplexni systémy, které chrani zvoleny objekt. Systémy mutzou byt
nainstalovany témét kdekoliv. Bez poplachovych systémii si mnoho spole¢nosti a 0sob
nedokaze dne$ni zivot pfedstavit. Bezpecnostni systémy se skladaji z ¢idel, ustfedny,
signaliza¢ni a ovladaci panely. PZTS jsou velmi rozSifené¢ a v dneSni dob¢ i relativné

finan¢né dostupné i pro zacinajici ptipadné podnikatele nebo majitele domd.

Poplachové zabezpecovaci systémy (PZS) jsou systémy, které vyhlasi poplach akusticky,

opticky a zpravu o naruSeni bezpec¢nosti dale neposilaji.

Poplachové tistiové systémy (PTS) funguji jako PZS s rozdilem, ze vyvolany poplach
Vv objektu se posila na dohledové a poplachové pfijimaci centrum (DPPC), kde je pfitomny
vySkoleny personal. V ptipadé€ pfijeti poplachové zpravy a jeji ovéfeni je do objektu vyslana

bezpecnostni hlidka. [2, 10]

3.1.1 PrvKky pro plastovou ochranu

Jedna se o obvodové zdivo objektu, kam spadaji okna, dvefe, vrata a dal§i mozné vstupy.
Pachatel je detekovan jesté pred vstupem do objektu. Detektory pro hlidani otevieni otvort

jsou montovany ptimo na tyto stavebni vstupy. [2,11]

Vv

3.1.1.1 Detektory tiisténi skla

Klasické detektory tiisténi skla maji velké procento planych poplachti z diivodu jakéhokoliv
zvuku stejného kmitoctu jako tfiSténi skla. Proto se v dnes$ni dobé prevazné vyuZivaji dudlni
detektory, které poplach vyhodnoti v ptipadé¢ dvou velicin a to tlaku a zvuku. Princip je
jednoduchy — kdyz se rozbije okno tak tento jev doprovazi tfisténi skla a nahld zména tlaku
uvnitf v mistnosti. Timto zplGsobem vyhodnocovani takika odpadd hlaseni planého

poplachu. [10, 17]
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e

Obr. 5 Akusticky detektor rozbiti skla [16]

3.1.1.2 Magnetické kontakty

Magnetické kontakty jsou vhodné pro stfezeni vSech stavebnich otvorii. Kontakty maji vzdy
dvé ¢asti. Jedna ¢ast — permanentni magnet je umisténa na pohyblivou ¢ast (kiidlo okna,
dvefi) a druhé ¢ast obsahuje jazyckovy kontakt, ten je pfipevnén na rdm okna nebo dveri
a pii oddaleni téchto dvou c¢asti kontaktu se ithned vyhlési poplach. Magnetické kontakty
maji ochranu proti otevieni jinym magnetem. Obsahuji vice jazyckovych kontakth

Vv sérioparalelnim zapojeni.

4
Obr. 6 Magneticky kontakt [Vlastni]

3.1.2 Prvky pro prostorovou ochranu

Prostorova ochrana patii k nejvyuzivanéjSim z poplachovych zabezpecovacich a tisiiovych

systémtl. Prostorova ochrana se déli na venkovni a vnitini. Toto rozdéleni ndm urcuje
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predepsana tfida prostfedi a je nutné tyto parametry dodrzovat. V ptipadé nespravného
umisténi detektoru miaze vlivem klimatickych a povétrnostnich vlivli dojit k nenavratnému

poskozeni detektoru. [2,11]

Pro vnitini pouZziti: Pro vnéjsi pouziti:
e skratkym dosahem —do 15 m e s kratkym dosahem —do 50 m
e se stfednim dosahem — do 50 m e se sttednim dosahem — do 150 m
e s dlouhym dosahem — nad 50 m e s dlouhym dosahem —nad 150 m

3.1.2.1 Pasivni infracervené detektory (PIR)

Jsou nejbeéznéjsi pouzivané detektory. Pasivni infracervené detektory snimaji rozdil teplot
od -263°C do 560°C ve snimaném prostoru. PIR jsou jednodussi pro instalaci oproti
mikrovinnym detektorim z divodl, Ze snimany prostor nepronika pies zdi a prekazky.
Infraderveny detektor snimé teplotu zorného pole, které¢ je uréeno pouzitou c¢ockou pro
horizontalni a vertikalni charakteristiku. Levnéjsi optika je feSena pomoci Fresnelovych
cocek, avSak neddva idedlni opticky obraz skutecnosti. LepSim typem feSeni optiky je
pomoci kiivych zrcadel, které podéavaji idedlni zobrazeni, dosah zorného pole se zlepsi.
V piipad¢, ze pachatel se pohybuje mezi jednotlivymi paprskovymi plochami, tak detektor
vyhodnoti velké zmény teploty v prostoru a detektor ihned vyhlasi poplach. Lidské a zviteci
téla vyzatuji teplo, pokud jsou detektory spravn€ nastaveny/umistény tak nevznikaji
»falesné“ poplachy z diivodid vychodu slunce nebo sepnuti topeni a tim pomérné rychlé

zmény teploty. [2, 10, 17]

Obr. 7 PIR detektor [Vlastni]
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3.1.3 Normy PZTS

Cislo normy ZjednodusSeny nazev

EN 50131-1 (ed. 1) Vseobecné pozadavky PZTS

EN 50131-2-1 Spolecné pozadavky na detektory

EN 50131-2-2 Detektory pasivni

EN 50131-2-4 Detektory kombinované PIR/MW

EN 50131-2-5 Detektory kombinované US/PIR

EN 50131-2-6 Detektory otevieni

EN 50131-3 Ustiedny

EN 50131-4 Vystrazna zatizeni

EN 50131-5-1 Spole¢né pozadavky pro propojovaci zatizeni
EN 50131-5-3 Propojovaci zatizeni vyuzivajici vyhrazené dratové spoje
EN 50131-5-4 Propojovaci zatizeni vyuzivajici vf techniku
EN 50131-5-5 Propojovaci zatizeni vyuzivajici IC techniku
EN 50131-6 Napajeci zdroje

EN 50131-7 Pokyny pro aplikace

Tab. 2 Skupina norem PZTS [12]

3.2 Systém kontroly vstupti (ACCESS)

Elektronicky systém vstupi se pouziva, kdyz je potieba omezit, kontrolovat a provadét
evidenci pohybu 0sob v objektu. Ovétovani totoznosti lze provadét pomoci karet, ¢ipa

a biometrickych systémi.
Funkce pristupovych systémii jsou:

e kontrola pracovni doby
e roz¢lenéni do ptistupovych zoén
e sledovani pohybu

e otevieni unikovych cest pfi mimotadné udalosti

Pouze kontrola vstupu neni vSe, co nam tyto systémy nabizi, jeho soucasti je obvykle
1 software, ktery kontroluje cely systém a archivuje zaznamy o pfichodech a odchodech, se
kterymi dale pracuje. To ndm umoznuje zajistit nejen to, aby vstupovaly povérené osoby,
ale také napiiklad kontrolovat pracovni dobu vSech zaméstnanci ve firm¢, nebo osoby

ptesn¢ lokalizovat v realném case. [2,17]
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F

Obr. 8 Piistupovy systém [Vlastni]

3.3 Kamerové systémy (CCTV)

Kamerovy sSystém je nejmodernéjsi a nejucinnéjsi metoda moderniho zabezpeceni
a sledovani objektu. V dneSni dobé& se prevazné vyuzivaji IP kamery a pomoci rychlého
internetového piipojeni je mozno sledovat déni na daném misté online odkudkoliv na svéte.
Existuje spousta doplitkového softwaru, s jeho pomoci jsou Siroké moznosti nastaveni
a vyuzitelnost kvalitniho kamerového systému se dostava s kvalifikovanou obsluhou na
zcela jinou droven. Jednotlivé komponenty téchto systéml jsou ekonomicky stéle

piijatelnéjsi a tudiz mnohem vice vyuzivané. [10, 17]
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Obr. 9 Digitalni kamery [Vlastni]

3.3.1 Digitalni kamerové systémy (IP)

Digitalni kamerové systémy jsou v dnes$ni dobé nejcastéji montovany do objektl. Cena je jiz
na dobré urovni a moderni kamery maji mnohem lepsi kvalitu zaznamu. V modernich
objektech jsou rozsahlé internetové sité€ a tak je instalace digitalnich kamer jednodussi. Pro
prenos videosignalu se pouziva kroucend dvojlinka UTP, ktera je pfipojena do LAN sité
Vv objektu. Pomoci modernich pocitacovych programi je mozné piimo nahravat videosignal
na mistni ulozi$t€¢ pomoci NVR, které¢ musi byt vétsi nezZ u analogovych kamer. Moderni
programy posouvaji digitdlni kamerové systémy na zcela jinou troveii a proskoleny personal
dokaze systém nastavit podle pfedstav zdkaznika. Napdajeni kamer se mize vést pfimo po
UTP kabelu pomoci takzvaného POE. Rozliseni obrazu se udava v megapixelech (Mpix)
a pouzivané kamery maji rozliseni od 1,3 — 5 Mpix, ale nejlepsi na trhu dosahuji az 30 Mpix.
Digitalni kamery dosahuji 60 a vice snimkili za sekundu. Podle potieb se nastavi dostate¢né

FPS z divodu tspory ukladanych dat. [10]
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IR filtr ‘

Snimacobrazu

Obr. 10 Detail IP kamery [10]

3.3.2 Zaznamové zarizeni NVR

NVR rekordéry zaznamendvaji obraz z IP kamer. Dodévaji se pro 4, 8, 16, 24, 32, 48 a 64

IP kamer. Sitové bezpecnostni rekordéry NVR maji integrované alarmové funkce. Obraz se

zaznamenava na pevny disk. Funkce na nastaveni zdznamu maji podobné jako DVR

rekordéry, podle ¢asu nebo pohybu jsou nejvyuzivanéjsi.

3.3.3 Normy CCTV

Cislo normy ZjednoduSeny nazev

EN 50132-1 Systémové pozadavky

EN 50132-2-1 Cernobilé kamery

EN 50132-2-2 Barevné kamery

EN 50132-2-3 Objektivy

EN 50132-2-4 Prislusenstvi

EN 50132-3 Mistni a hlavni fidici jednotka
EN 50132-4-1 Cernobilé monitory

EN 50132-4-2 Barevné monitory

EN 50132-4-3 Zaznamové zafizeni

EN 50132-4-4 Zatizeni pro okamzity vytisk obrazu
EN 50132-4-5 Videodetektor pohybu

EN 50132-5 Ptenos videosignalu

EN 50132-7 Pokyny pro aplikace

Tab. 3 Skupina norem CCTV [12]
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3.4 Elektronicka poZarni signalizace (EPS)

Ostatni bezpecnostni systémy chrani prevazné majetek, ale elektronicka pozarni signalizace
je dilezita 1 pro ochranu osob v objektu. EPS je technické zatizeni, které identifikuje
a lokalizuje pozar v objektu. Propracovanéjsi a obsahlejsi systémy v piipadé detekce pozaru,
koufe muzou spolupracovat pomoci ustfedny s hasicimi systémy a protipozarnim vétracim
systémem. Hasici systém v daném sektoru je ihned spusStén a vétraci systém nam zajisti
odvod koute z objektu. Systémy EPS jsou z pohledu ochrany zivota osob velice dilezité
a kazdy dalsi propojeny systém (haseni, vétrani) v ptipadé pozaru pridava ¢as pro evakuaci
a velmi snizuje rozSifeni pozaru do dalSich mist. V komerénich objektech, kde se

predpoklada vyssi vyskyt osob, jsou EPS povinné a podléhaji kazdoro¢ni kontrole. [1, 3, 5]

Obr. 11 Elektronicka pozarni signalizace [13]

3.4.1 Automatické hlasice

Nejcastéji se vyuzivaji bodové hlasi¢e. U automatickych hlasict se musi dbat na spravné
umisténi v objektu, nejcastéji se montuji na strop (pokud je ptili§ vysoky, tak se musi umistit
do piedepsané vysky vyrobcem). Automatické hlasi¢e miizou rozhodnout o pozaru samy
nebo impuls poslou do Ustfedny a ta poplach vyhodnoti. Zalezi, jaky typ systému je
nainstalovan. Automatické hlédsi¢e vyhodnocuji fyzikalni veli¢iny podle typu daného

hlasice.
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Teplotni hlasice

Pouzivaji se dva typy teplotnich hlasicl a to statické a diferencialni. Diferencialni hlasice
obsahuji dva termistory. Jeden umistény uvniti a druhy vné hlasi¢e. Kdyz nahle vzroste
teplota, tak vznikne velky diferencialni rozdil teplot a jakmile je pfesazen stanoveny limit,
tak je vyhlasen poplach. Statické hlasi¢e maji jeden termistor uvniti a jsou ptimo vyrobeny
pro stanovené prahové teploty. Jakmile je v hlasici zjisténa teplota, kterd pfesahne prahovou
teplotu, tak je ihned vyhlasen poplach. U tohoto typu se musi dbat na spravny vybér teploty,
aby nevznikali faleSné poplachy a v hor§im piipad¢, aby nebyl pozar uz pftili§ rozsifen
a detektor teprve zjistil ptekrocenou teplotu.

Optické kourové hlasice

Uvnitt hlésice je uzaviena komora, do které nepronikne zadné svétlo, ale kout ano. V této
komofte se nachazi infra LED dioda a fotodioda. V ptipadé¢, Ze do této komory pronikne kouf,
svétlo vyzafované infra LED diodou bude rozptyleno. Tyto zmény jsou rozpoznany

fotodiodou. K vyhlaseni poplachu dojde v pfipadé, Ze fotodioda zaznamena kout u dvou po

sob¢ jdoucich pulsi. [10]

Obr. 12 Opticko-koutovy hlasi¢ [Vlastni]
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3.4.2 Normy EPS

Cislo normy

ZjednodusSeny nazev

EN 54-1 Uvod

EN 54-2 Usttedna EPS

EN 54-3 Sirény

EN 54-4 Napajeci zdroj

EN 54-5 Hlasice teplot

EN 54-7 Hlasice koufe

EN 54-10 Hlésic¢e plamene

EN 54-11 Hlésice tlacitkové

EN 54-12 Hlésice linearni

EN 54-13 Systémové pozadavky
EN 54-14 Aplikaéni navody

EN 54-15 Hlési¢e multisenzorové
EN 54-18 Vstupni/vystupni zatizeni
EN 54-19 Linearni tepelné hlasice
EN 54-20 Nasavaci hlésice

EN 54-21 Ptenosova zatizeni

Tab. 4 Skupina norem EPS [12]
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4 INTEGORVANE POPLACHOVE SYSTEMY (IPS)

Integrovany poplachovy systém je systém, ktery ma jedno nebo vice spole¢nych zafizeni.
Alespon jedno zafizeni musi mit poplachové aplikace. Integrované systémy maji spoustu
vyhod proti provozovéani jednotlivych systémi samostatné. Pomoci IPS lze zvysit
bezpecnost objektu a komfort ovladani systému. Jednotlivé systémy jsou mezi sebou
propojeny. Je mozné pozivat grafické rozhrani a tim snadno ovladat vSechny spojené

systémy. Systémy nize lze integrovat pomoci IPS. [3]

e PZTS - Poplachové zabezpecovaci a tisnové systémy

e ACS - Systémy kontroly vstupti pro pouziti v bezpec¢nostnich aplikacich
e EPS - Elektricka pozarni signalizace

e MZS - Mechanické zabranné systémy

e CCTV - Kamerové systémy

e a dalsi poplachové a nepoplachové aplikace

Cislo normy (fada) | Nazev

CSN EN 50 130-x-y | Poplachove systémy (vieobecné poZadaviy)

CSNEM 50 131-xy | Poplachowé systémy- Poplachove zabezpetovaci a tishove systEmy
Poplachove eystémy- CCTV sledovaci cystémy pro pouditi v
p=zpednostnich apikacich

Poplachove eystémy- Systémy kontroly vatupd pro pouditi v
b=rpetnostnich apikacich

CSN EN 50 134-xy | Poplachove eystémy- Systémy pfivolani pomoci

SN EM 50 136-x-y | Poplachové systemy- Poplachove pfenosové systémy a zafizen
Poplachove systemy- Systemy kombinovane nebo integrovane
(viz CEM CLCITS S03498)

CSN EN 50 132-x-y

CSN EN 50 133-xy

CEN EN 50 137-x-y

Obr. 13 Zakladni ¢lenéni norem [3]

4.1 Kilasifikace integrovanych poplachovych systému

Podle CSN CLC/TS 50398 jsou integrované poplachové systémy rozdéleny do tii zakladnich
skupin: [3]

Typ1l

Zde se jednd o kombinaci a integraci jednoucelovych poplachovych systéml s

jednotcelovymi systémy nepoplachového typu.
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Typ 2A

Je pouzitelny pro kombinaci a integraci poplachovych a nepoplachovych systémil
vyuzivajicich spole¢né zatizeni, vybaveni a pfenosové trasy. Porucha v jedné aplikaci nesmi

mit vliv na jiné aplikace, aby toto bylo mozné, je tfeba redundantnich zatizeni.
Typ 2B

Stejné jako u typu 2A jde o integraci poplachovych a nepoplachovych systému vyuzivajicich
spole¢né zatizeni, vybaveni a pienosové trasy, ovSem s tim rozdilem, ze pokud se vyskytne

porucha v jedné¢ aplikaci, tak miize ovlivnit aplikace ostatni.

4.2 Systémové pozadavky

Integrovany poplachovy systém nesmi byt za normdlniho stavu ovlivilovan funkci aplikace

jiné. Pfi signalizaci by méli byt ur€eny priority jednotlivych druhil poplachti nasledné:

Priority signalizace informaci
v integrovanych poplachovych

1. Poplachové signaly (ochrana Zivota, pozar, napadeni).

2. Poplachové signaly (ochrana majetku, vniknuti do objektu).

3. Poplachové signaly (ostatnich poplachovych aplikaci).

4. Poruchové signaly (systémy ochrany Zivota a majetku).

5. Poruchové signaly (ostatnich poplachovych aplikaci).

6. Informace z nepoplachovych aplikaci.

Obr. 14 Priority signalizace informaci [3]

4.3 Hardwarova integrace poplachovych systémi

Hardwarové zptlisoby integrace jsou zalozeny na vzajemném propojeni systémii pomoci
jejich vstupti a vystupii a dale na technickych parametrech poplachovych zabezpecovacich
a tisnovych systémi, které mohou zahrnovat vedle zakladnich bezpec¢nostnich funkci
I specifické- rozsifujici moduly k zabezpeceni ovladani dalSich poplachovych nebo

nepoplachovych aplikaci.
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4.3.1 Integrace IN/OUT

Tato integrace se vyuziva pro mensi typy objektii, u rozsahlych instalaci je tento typ
integrace velmi nadro¢ny na technologii instalace. Z celkového hlediska ovladani a spravu se
jedna o nejslabsi variantu integrace. Jednd se o nejjednodussi metodu integrace, ktera
vyuziva propojeni vstupl a vystupt u rtiznych prvkd. Muaze se jednat o programovatelné
vystupy usttedny (PGM), GSM (Global System for Mobile Communications) brany,
integra¢ni moduly, radiové reléové moduly, popiipadé moduly automatizace. Tyto prvky

umoziuji propojit poplachové a nepoplachové aplikace.

Vyhody Nevyhody

Systémy se vzajemné neovliviuji Néro¢nost na pocty vstupl/vystupti

Porucha jedné aplikace nema vliv na ostatni | Decentralizovana sprava systému

Bez ohledu na protokoly a vyrobce je | Problematicka vizualizace v realném Case
realizovatelné propojeni

Tab. 5 Vyhody a nevyhody IN/OUT integrace [3]

ACCESS- komponenty Detektory- Moduly
Ctecky, klavesnice, nepoplachové aplikace o reléové, PGM
o radiové,
B s automatizacni,
e vystupni...
Detektory- > Ust , re:\éové
poplachové aplikace NCINO Usg;dsna r';gg‘\,;y;;“ng& vystupy
vstupy, v
Alarm vstup BUS Nepoplachové aplikace
4 * topeni, klimatizace
CCTV- komponenty Keyswitch * osvétleni, zamky.
kamery, rekordéry [ * Zvukové systémy,
* rolety, cerpadla,
« restart zafizen...

Obr. 15 Moznosti integrace IN/OUT [3]

4.3.2 Poplachovy zabezpecovaci a tisiiovy systém jako integra¢ni prvek

Hardwarova integrace pomoci poplachového zabezpecovaciho a tisiového systému jako
integra¢niho prvku je zaloZena na sbérnicovém vystupu z Ustfedny umoznujici pfipojeni
a fizeni ¢innosti modult pro poplachové (systém kontroly vstupu, CCTV) a nepoplachové
aplikace (automatizacni prvky) nebo adresovatelné¢ zabezpeCovaci komponenty. I&HAS

jako integracni prvek lze vyuzit pro fizeni automatizac¢nich prvki i generovanim ovladacich
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signalti na zadklad¢ stavu, pozadavku, udalosti, ¢asového planu prostfednictvim vystupu

z Ustfedny I&HAS. [3]

4.3.3 Vyuziti poplachovych aplikaci jako integra¢nich prvki

V ramci poplachovych aplikaci nemusi tvofit vzdy integracni prvek pouze tstiedna I&KHAS,
ale 1 jednotlivé poplachové aplikace nebo jejich komponenty. Naptiklad kamerovy systém,
u kterého jsou pomoci digitalnich vstupd pfipojeny jednotlivé detektory. Na zaklad¢ jejich
signalti jsou prostfednictvim digitalnich vystupl ptes spinaci relé ovladana vystupni
zafizeni. Centralni fidici prvek tvoii kamera a jeji ovladani je Casto realizovano za pomoci
sit¢ TCP/IP, ktera miize slouzit i jako CLOUD ulozis§té¢ pro zachycené videosekvence.
Zpisobi vyuziti aplikaci je nepfeberné mnozstvi a zalezi pouze na konkrétnim typu vyuziti
a zpracovateli projektu. Je prakticky mozné konfigurovat vstupni a vystupni zafizeni dle

potieby a tim si pfizptsobit systém dle pozadavkl zakaznika. [3]

4.4 Softwarové zpusoby integrace poplachovych systému
Softwarova integrace se da rozdélit do nasledujicich typi:

e Software ustieden poplachovych systémii
e Software pro uZivatelskou spravu
e Vizualiza¢ni software

e Integracni software systému budov

V praktické ¢asti navrh zabezpeceni pro zékladni Skolu bude zvolen vizualiza¢ni software.
Softwarové zpiisoby integrace je propojeni jednotlivych bezpecnostnich systémti pomoci
komunikaéni sbérnice, nejéastéji LAN, WLAN. Rizeni a spravu bezpe¢nostnich systémil
zajiStuji vizualiza¢ni nadstavbové softwarové produkty, které jsou nainstalovany na serveru.

[3]
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Detektory- Nepoplachové aplikace

o CCTV L
poplachové aplikace K + topeni, kimatizace

omponenty e s

+ pohybu, * osvétleni, zamky,

. Dtevlfe'ni, »|  UstiednaPZTs . zvukovvésysrémy,

+ rozhiti skla, * rolety, éerpadla,

* otiesove, ACCESS « restart zafizeni...

komponenty

* manipulace,
* tisnové prostiedky

Detektory- LAN
nepoplachové aplikace
* teplota, =
+ hladina kapalin,
* nebezpetné latky

SERVER

Klient
PC stanice

Klient
PC stanice

Internet
TCP/IP

CCTV
komponenty

N

Obr. 16 Softwarova integrace [3]

V dnes$ni moderni dob& je mnoho kvalitniho softwaru, ktery dokéze efektivné propojit
jednotlivé systémy. Funkce softwarovych produkti v sobé zahrnuji integraci vybranych
¢innosti nebo technologii napt. formou vytvareni centralnich databazi pro spravu uzivatelt,

centrdlni vizualizace nebo nastaveni automatickych vazeb mezi pfipojenymi systémy.

1. Sprava systému F—+—{ 2 spréva uzivatei ]
|3. Monitoring —1— 4. vieualizace |
|5. Integrace technologii }—1—{6. Ovisdani |
(7. Automatizace vazeb F——{8. Seréua dochizly ]
]
l

(9. Evidence - navitéwy, viezdy |—1— 10. Programovani

[ 1. Vyhodnocovani udslosti | ——1—— 12. Sledovani udslosti

Obr. 17 Funkce softwarovych produkti [3]

U softwarové integrace je dulezité dbat na spravny vybér softwaru. Kazdy vyrobce ma
doporucené vyrobky, které spolehlivé komunikuji s jejich softwarem. Pomoci softwaru lze
nastavovat vazby mezi jednotlivymi systémy. Napiiklad pii pouziti systému Access lze
thned zacit nahravat zdznam pomoci CCTV. Pokud systém EPS vyhlasi poplach tak jemu
podiizeny systém Access zpfistupni vstupy a piipadné ,,odblokuje turnikety. VétSina

vyrobct softwaru nabizi produkty podle potieb zakaznika, 1ze si zakoupit pouze oblasti,
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které zakaznik bude vyuzivat, ptipadné kolik uzivateli. Propracované mapové rozhrani

objektt je prehledné a rychle se v ném da zorientovat, kde praveé nastal problém.

(Buael DochNa Monnorowdn bty Oscby Bepelnost Owas Nasien Niporida Qevin

b - =

o oo -

pe =8 lﬁ:m- e
oo it — — = . 7
MEN

Sdreeicome G- S -

Obr. 18 Mapové rozhrani VAR-NET Integral [20]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 34

5 BEZPECNOSTNIi AUDIT ZAKLADNIi SKOLY

5.1 Popis zakladni Skoly

Ve Zliné se nachazi 19 zakladnich $kol. Zvolena zakladni Skola je rozd€lena na dva objekty
vzdalené od sebe cca 500 metrl. Prvni objekt je dolni stupeni zdkladni Skoly a jsou zde tfidy
1 — 5 stupné, télocvicna a venkovni malé hiisté. Na hornim stupni jsou tfidy 6 — 9, velky
venkovni sportovni aredl, kuchyné s jidelnou a druZina. Celkem Skolu navstévuje 292 zakt
a ma 44 zaméstnancu. Budovy nedavno prodélaly rekonstrukci zatepleni a vymény oken.

Predmétem diplomové prace bude zabezpeceni budovy dolniho stupné zakladni Skoly.

Obr. 19 Zakladni skola z leteckého pohledu [19]

Pozemek zékladni Skoly je rozlohy 35x60 metrd a mé& dvé patra. Uvnitt Skoly je 10
kmenovych tifid a télocviéna. Dolni Skolu navs§tévuje 167 déti, na které dohlizi 14
zameéstnancl. Z divodl malého pocétu zapsanych zak jsou tiidy druhého a ctvrtého roéniku
pouze po jedné tiid€. Prvni, teti a paty rocniky jsou rozdéleny na A a B. Nyni je jedna
ucebna nevyuzita a druha volné se vyuziva k hodindm hudebni vychovy. Kazda kmenova

tiida je vybavena pocitacem pro ucitele a interaktivni tabuli s dataprojektorem.
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5.2 Rizikova mista a bezpe¢nostni posouzeni

Prizemi

Télocviéna

Okna

Dvere

Uéebna

Satna

Chodba

Sboro\.rna + server
Uklidova mistnost

EEEE ER

Obr. 20 Vyznacena rizikova mista [Vlastni]
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Rizikova mista jsou vyznaceny stavebni otvory. Tyto stavebni tvory budou pro piipadné
pachatele klicova mista pro vniknuti do objektu. Kazda uc¢ebna mé mnoho velkych oken,
pies které nyni neni sebemensi problém proniknout do jednotlivych tfid a pohybovat se po

skole.

5.2.1 Zabezpecované hodnoty
Druh majetku

Pokud se jedna o druh chranéného majetku, tak se vétSina nachdzi v samotnych tfidach. Ve
skole je 10 tiid. V kazdé t¥idé je po¢itag, projektor s interaktivni tabuli. Skoly jsou vybaveny
prevazné nabytkem, ktery predpokladam, Ze nebude hlavnim divodem vloupani. Zlod¢ji se
zaméti predevSim na draz$i véci v podobé elektroniky. Zbyly majetek, jako napiiklad

pocitacova sestava s multifunkéni tiskarnou ve sborovné a server.

Obr. 21 Interaktivni tabule [Vlastni]

Objem majetku

Pokud za¢neme uvazovat o majetku z pohledu zlod¢je, zjistime, ze nejatraktivnéjsi hmotnou
polozkou na seznamu se jisté stanou pocitacové sestavy, kterych je zde mnoho a maji vysokou
hodnotu. Z objemového hlediska je nepravdépodobné, ze zlodé&ji se vloupa do $koly z divodu
odcizeni interaktivni tabule. Cena velké interaktivni tabule piesahuje 100 tisic korun, ale pro

odneseni velkych pfedméta by bylo potieba vice lidi.
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Poskozeni

Budova se nachazi v klidné lokalité, ale i pfesto se musi pocitat s poskozenim vlivem
vandalstvi.

5.2.2 Budova

Konstrukce

Jedna se o standartni cihlovou budovu s betonovymi stropy. Stiesni krytina je z palenych

tasek. Nedavno budova prodélala zatepleni pomoci polystyrénu a vyménu oken.
Otvory

Budova ma 6 vstupnich dveti. Hlavni, zaméstnanecky, do té€locvi¢ny, uklidové mistnosti
a dvou uceben s pfistupem z venku. Nejvétsi hrozbou jsou okna, které tvoii vétSinu
obvodovych zdi. Pouze v pfizemi je 36 velkych oken, které jsou plastové a maji dvojsklo 4

mm.

Obr. 22 Okoli zakladni skoly [Vlastni]
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Hlavnivchod

. ‘
Vchod pro ucitele

Obr. 23 Vstupy do $koly [Vlastni]

Provozni rezim objektu

Reditel zakladni $koly je spoleény pro horni i dolni stupefi. Z diivodii, niz§iho poétu déti, je
druhy a ¢tvrty ro€nik spojen do jedné tiidy. Prvni, tfeti a paty ro¢nik je rozdélen vzdy do
dvou tfid A a B. Z toho plyne, Ze na dolnim stupni je 8 tfidnich ucitelt + 4 ostatni ucitelé,
jedna uklizeCka a jeden Skolnik. VSech 14 zaméstnanc Skoly ma kli¢e od hlavniho
a ucitelského vchodu. Vyucovani na dolnim stupni probiha od 7:40 maximalné do 13:10.
Skolnik ma za povinnost se starat o technicky stav $koly a odemykat hlavni vchod pro zaky
v 7:20. Pro zaméstnance je urcen vedlejsi vehod do budovy, ten je stale zamcen a kazdy si

odemyka sam.

(@

asy vyucovacich hodin
1 2 4 5 6
7:40-8:25|8:35-9:20 | 9:40-10:25 | 10:35—-11:20 | 11:30 - 12:15 | 12:25 - 13:10

[8]

Tab. 6 Casy vyucovacich hodin [vlastni]

Rodi¢e maji moznost zaky ptihlasit do druziny, ktera je kazdy den do 16:30. Druzina se
nachazi i s jidelnou na hornim stupni. Po skonceni vyucovani studentd, ktefi chodi do
druziny, je vyucujici odvede z dolniho stupné na horni stupet na ob&d a nasledné si zaky
prevezme ucitelka druziny, kde zaci ¢ekaji do pfichodu rodi¢i. Pro zéky, ktefi nechodi do

druziny, si chodi rodice, ostatni chodi domt samy.
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Vsichni ucitelé jsou ve spole¢né mistnosti. Tato mistnost je pojmenovana sborovna. Ve skole
nemaji kazdy samostatny kabinet, ale jsou o piestavkach spolu. Zaméstnanci ve skole byvaji
déle nez studenti, odchazi v riiznych ¢asech domii, podle toho kolik maji splnit povinnosti.
Pohyb materidlu se na dolnim stupni neuskutecnuje z divodii, Ze je spolecna jidelna na

hornim stupni.
Lokalita

Meésto Zlin je s necelymi 75 tisici obyvateli prumyslové-podnikatelskym centrem regionu
sttedni Moravy. Prvni pisemna zminka je z roku 1322. Za rok 2015 bylo spachéno 1345
trestnych Cind. V porovndni se stejné velkymi mésty je mésto Zlin na dobré urovni
»bezpecnosti“. Ve mésté¢ Zlin se nachazi Univerzita Tomase Bati, ktera patii ke stiedné

velkym univerzitam v Ceské republice a navitévuje ji 10700 studentdl. Univerzita ma 6
fakult.

ZLIN ) @ RS-
Yy |1
3

Vrazdy
Znasilnéni ;
Fyzicke utoky @ 104 yi8 index kriminality L {
v = 'ﬂ“ ‘»
. 3

Loupeze @ 9 i ¢
Vloupani do obydli @ 3T & i 1 61 ?
[

Vioupani do chat a chalup 6
KradeZe automobil 12
Kradeze véci z automobili @ 58 ZLIN
KradeZe jizdnich kol @ 36 7
@ Vsiechny zbyvajici Einy 962 : 9 - ﬁ
INDEX KRIMINALITY * 137.2- 1745 5

Passau > 4"?
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Leden 2015 - Prosinec 2015 55 150 L P
o Sk i TYGESIR A N,

Obr. 24 Kriminalita mésta Zlin [18]
Stavajici zabezpeceni

Z poplachovych  zabezpeCovacich a tisnovych systémii, kamerovych systému

a protipozarnich systémt zde nejsou instalovany zadné prvky.
Historie kradezi, loupezi a vyhruzek

V minulosti jsou zaznamenany vysypané popelnice uvniti arealu objektu.
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5.2.3 Vnitfni vlivy
Vodovodni potrubi

V navrhu budou pouzity PIR detektory a vodovodni potrubi by nemé¢lo mit zadny vliv na

tento typ detektort.
Zdroje svétla

Pro osvétleni uceben, télocviény a vSech vétsich prostor jsou pouzity zarivkové svitidla. Zde
by mohli ojedinéle vzniknout falesné poplachy u PIR detektorti, ale stfezeni prostort bude

vyhradné v nepfitomnosti jakychkoliv lidi v objektu a tyto svétla budou zhasnuta.
Elektromagnetické ruseni

Vzhledem k tomu, ze je planovano cely systém realizovat s dratovym pienosem dat
a informaci by nemé¢l byt problém s elektromagnetickym ruSenim.

5.2.4 Venkovni vlivy

Kratkodobé piusobici faktory

Probihajici rekonstrukce vozovky vedle skoly. Nyni je zvySena prasnost a vibrace.
Dlouhodobé pusobici faktory

Ze dvou stran pfilehla silni¢ni komunikace. Hlavni cesta je vyrobena pomoci dlazebnich
kostek a vznikaji urcité vibrace plisobici na objekt. Mezi touto komunikaci je mala travnata

plocha a toto tizemi pohlti témét veSkeré vibrace.
Vlivy pocasi a klimatickych podminek

Skola se nachazi v rovném okoli. Zaplavy, sesuvy piidy a ani jiné Zivelné pohromy nehrozi.
V ptipad¢ zasahu bleskem je celd budova chranéna nainstalovanymi bleskosvody. Teplota

okoli objektu se pohybuje v extrémnich ptipadech -25 az 50 °C.

5.3 Stupen zabezpeceni a tiida prostiredi

Po bezpecnostnim posouzeni a zvaZeni zabezpecovanych hodnot je zvoleny stupen
zabezpeceni podle kapitoly 2.1 druhy stupen zabezpeceni (nizké az stiedni riziko). VSechny
prvky systému jsou proto zvoleny podle tohoto stupné zabezpecCeni. Ttida prostfedi je

zvolena podle kapitoly 2.3. Pro vnitini komponenty prvni tfida (vnitini) a pro venkovni
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komponenty tfida ctvrtd (venkovni vSeobecné) z diivodi komponentli vystavenych pfimym

povétrnostnim vlivam.

5.4 Fotogalerie arealu Skoly

Obr. 25 Hlavni brana do objektu [Vlastni]

T

Obr. 26 Télocvicna [Vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 42

==

ge = P EC-
2

‘H:’ il

Obr. 27 Satny zak [Vlastni]

Obr. 28 Zaméstnanecky vstup [Vlastni]
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6 NAVRH ZABEZPECENI

Zvoleny typ integrace

Bude se jednat o softwarovou integraci systéma PZTS, CCTV, Access a EPS. Po zhlédnuti
stranek vyrobct podobnych softwari jsem vybral jako vhodny VAR-NET Integral. Jedna se
o Ceskou firmu, ktera je na trhu od roku 1992. Poskytuji kvalitni integraéni software, které
nam spoji instalované systémy do jednotného prostfedi. Pro kompatibilitu jednotlivych

systému vyrobce jasné definuje jednotlivé systémy a tyto systémy i sam distribuuje. [20, 14]

e PZTS zajisti ustfedna Digiplex EVO 192

e Access je feSen pomoci nadstavbovych modulil pro tstfednu Digiplex Evo 192
e EPS zajisti pozarni Gstfedna Detect 3004+

e CCTV kamery znacky ACTi

Hlavni vyhodou tohoto typu integrace je, ze vSechny systémy budou plné fungovat
samostatné 1 v piipad¢, Ze nastane problém se softwarem. Software bézi na serveru a klient
se k programu pfipojuje a spravuje jej pomoci PC stanice. Vyhodou VAR-NET Integral je
koupeni pouze okruhii, které klient aktudln¢ potfebuje a mize dany systém do budoucna
pripadné rozsitovat. Dalsi vyhodou je distribuci v§ech potfebnych komponent a neni potieba
hledat u X vyrobcl jednotlivé systémy. Ceny jednotlivych okruhti softwaru VAR-NET

Integral:

e okruh CCTV - 7259 K¢

e okruh EVS - 5807 K¢

e okruh EZS - 7259 K¢

e okruh EPS - 4355 K¢

e mapové rozhrani - 36299 K¢
e mobilni klient - 7259 K¢

e pfistup 25 osob - 1330 K¢

Vsechny informace ohledn¢ parametrli jsou pievzaty z internetovych stranek prodejce
Variant Plus. Pomoci softwarové integrace budou systémy mezi sebou spolupracovat podle

blokového schématu nize.
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EPS

PZTS Access
I I _|
Server k=—={ CCTV

Obr. 29 Zakladni blokové schéma [Vlastni]

ACCESS

CCTV

Obr. 30 Dilezitost systému [Vlastni]
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6.1 Elektronicka poplachova signalizace

Prizemi
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o/ Venkovni siréna

1 Vnitini siréna
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[5  Opticko-kourovy detektor

Obr. 31 Navrh zabezpeceni pomoci EPS [Vlastni]
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Ustiedna DETECT 3004+ a modul IP EPS

Jedna se o analogovou adresovatelnou ustfednu, kterd bude centralnim prvkem EPS. Tato
ustfedna neni standardné vybavena IP komunikaci pomoci, které bude posilat poplachovou
zpravu na DPPC hasi¢ského zachranného sboru. Ustiedna EPS a komunikator jsou umistény

V mistnosti, kde se nachazi server.

Prevodnik ethernet GNOME?232

Pievodnik slouzi pro modul PRT3, spojeny s tstiednou Digiplex, k pfipojeni tohoto zafizeni

komunikujiciho ptes RS232 do sité Ethernet.

Opticko-kouiovy detektor PL3200 O

Detektor je wuréen jako zékladni pozarni detektor adresovatelného systému.
Mikroprocesorové tizeny detektor je nastavitelny v péti stupnich citlivosti. Dale je vybaven

vnitini paméti, detekci poruch a zapraSeni komory. Celkem je nainstalovano 17 detektort.

Vnitini siréna PL3300 SE

Vnitini sirény jsou umistény na chodbach v ptizemi, 1. patfe a u zadniho vstupu do
télocvicny. Siréna slouzi k akustické signalizaci aktivace Cidel. Jedna se 0 adresovatelny

prvek v systému. Celkem jsou nainstalovany tfi vnitini sirény.

Venkovni siréna SDM3300 R

Siréna s vy$Sim krytim. Vyzaduje externi napdjeci zdroj 24V. Tato siréna je umisténa mezi

zaméstnaneckym a hlavnim vchodem.
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6.2 Poplachovy zabezpecovaci a tisiové systémy

Prizemi
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DTS11

PIR15
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Magneticky kontakt (IK] Bezdotykova &tecka
PIR detektor 7 GSM modul

Detektor tristéni skla
Ustiedna PZTS
Klavesnice

Venkovni siréna
Vnitfni siréna

Obr. 32 Navrh zabezpeceni pomoci PZTS + ACCESS [Vlastni]
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Ustiedna Digiplex EVO192

Ustiedna je vhodnd pro stiedni a velké objekty do maximélniho poétu 192 zén a 8
podsystému. Jde o pln¢€ adresovatelny sbérnicovy systém, do kterého lze zatradit az 254
sbérnicovych modula. Tato ustfedna bude centralnim prvkem celého zabezpeCeni PZTS
a piistupového systému Access. Ustiedna podporuje piistupovy systém Access, pokud se
ptipoji nadstavbovy modul. Tento typ ustfedny je pfimo doporucen jako kompatibilni se
softwarem VAR-NET Integral. Ustiedna bude umisténa v serverovng, stejné jako ustiedna
EPS.

Integra¢ni modul PRT3

Umoznuje nacitani jednotlivych stavii tUstfedny a zarovenn jejich ovladani pomoci
univerzalnich ptikazii a znaki ASCI/E-BUS. Tato funkce modulu umoZiuje vyuZivat
usttedny Digiplex k integraci do jinych nadstavbovych a SW systéml a zaroven
spolupracovat s dal$imi technologiemi v objektu, napt. EPS, CCTV, dochazkové systémy
a podobné¢. Nedochdzi k zadnému zvySeni zranitelnosti ustfedny, zlstdva zachovana

integrita a uzavienost EZS jako celku.

GSM/GPRS komunikator PCS250

GSM komunikator se zabudovanym GSM modulem pro tustiedny Paradox v plastovém
boxu. GSM bréana je schopna zajistit pfenos kodovanych datovych formath Ustfedny na
DPPC v hlasovém pasmu GSM nebo ptes pfijimac¢ IPR512 v pdsmu GPRS. GSM bréna je
schopné posilat uzivateli SMS zpravy s identifikaci poplachti na konkrétni zoné vcetné
popist, zpravy SMS o zapnuti, vypnuti, poruchy a obnovy systému PZTS. Modul je umistén
u ustiedny PZTS.

Modul LAN IP150

Pro sitovou komunikaci je pouzit chranény protokol HTTPS pro Sifrovani emaili je podpora
SSL. Modul IP150 obsahuje web server a lze jej vyuzit pro zakladni uzivatelské ovladani
nebo monitorovani ustfedny z libovolného PC v siti LAN. Modul je umistén u ustfedny

PZTS.
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Klavesnice K641+

LCD klavesnice s dvourdadkovym modrym displejem uréend pro ovladani a zobrazovani
informaci o stavu ustifedny DIGIPLEX. Stav zén a systém se zobrazuje rolovanim na
displeji. Pomoci bocnich tlacitek 1ze na LCD listovat v popisech a stavovych hlaskach.

Pomoci LCD kléavesnice 1ze prohlizet historii udalosti ustfedny.

Detektor pohybu DM50

Dualni infrapasivni detektor s plné€ digitdlnim zpracovanim signalu. Detektor se piipojuje
ptimo na sbérnici BUS a komunikuje obousmérné s tsttednou Digiplex. Dosah detektoru je
12 metrt pii 110 stupnich. Timto typem pohybového detektoru budeme stiezit veskeré

vnitini prostory na zakladni Skole. V objektu je jich celkem nainstalovano osmnact.

Detektor tristéni skla DG457 GLASSTREK

Moderni digitadlni detektor rozbiti skla vyuzivajici pokrocilou technologii detekce
a identifikace tfiSténi skla. Detekce je zalozena na analyze tlakové viny vzniklé prolomenim
sklenéné plochy a na analyze nasledného tfisténi skla. Detektor lze provozovat ve dvou
rezimech citlivosti s dosahem 4,5 m nebo 9 m. Hlidana sklenénd plocha musi byt vétsi nez
40 x 60 cm, strop musi byt niz$i nez 5 m a mistnost musi byt vétsi nez 3 x 3 m. Tento detektor
je nainstalovan v kazdé mistnosti, kde se nachazi velké prosklené plochy. V objektu je jich

celkem nainstalovano sedmnact.

Magneticky kontakt ZC1

Sbérnicovy magneticky kontakt ptipojeny piimo na BUS sbérnice ustfeden Digiplex.
V systému DIGIPLEX EVO je pocet instalovanych magnetickych kontaktli omezen poctem
modulll na sbérnici BUS ustfedny. Magneticky kontakt je umistén na vSech venkovnich

vstupech, dvefich sborovny a serverovny. V objektu je jich celkem nainstalovano osm.
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6.3 Pristupovy systém Access

Ptistupovy systém Access je realizovan pomoci nadstavbovych moduli pro tstiednu PZTS.

Modul ACM12

Modul podporuje piipojeni ctecek s vystupem Wiegand 26 bit. Slouzi k vytvoreni 1
ptistupového bodu — 1 c¢tecka, 2 detektory (magneticky kontakt, PIR detektor) pro

monitorovani priachodi dvefmi a relé (vystup na otvirani dveiniho zamku).

Cte¢ka karet R3

Masivni kovové antivandal provedeni ¢tecky je vhodné pro instalaci na exponovana
venkovni mista. Cte¢ka ma univerzalni vystup Wiegand 26 biti a je mozné ji piipojit
k modulu ACM12 do systému Digiplex. Tento typ ¢tecky bude nainstalovan u ucitelského
vchodu, u vstupu do télocviény, vstupu do venkovni tklidové mistnosti a dvou ucéeben

s venkovnim piistupem. V objektu je celkem nainstalovano pét ¢tecek.

Cte¢ka karet R870

Bezdotykova ¢teCka pouze pro vnitini pouziti s vystupnim formatem Wiegand 26 bit. Tato
¢tecka bude nainstalovana u sborovny a serverovny. Celkem jsou v objektu nainstalovany

dvé ctecky.

Bezkontaktni klicenka C704

Bezkontaktni kli¢enka pro ¢tecky. Klicenka ma stejnou funkci jako identifikaéni ptistupova
karta, ale klicenka se zda byt praktictéjsi. Pocet se odviji podle poctu zaméstnanci. Do
zakladni Skoly chodi 14 zaméstnanct a feditel. Celkem bude zakoupeno 20 bezkontaktnich

kli¢enek.

Elektricky zamek DZ-12V DC

Elektromechanicky zamek, ktery propousti pfes horni zdpadku béZzného zdmku a montuje se

do zéarubni dvefti. Po pfivedeni napéti odemceno.
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Videotelefon SET WRT 06

Vnitini zobrazovaci hands-free jednotka pro videotelefony fady WRT s barevnym LCD
displejem 7", reproduktorem a mikrofonem. Ctec¢ka je uréena pro povrchovou montéz.
Uzivatel muze pofidit snimek pfi hovoru s pfichozim, neni-li uzivatel pfitomen, je snimek
zaznamenan automaticky. Snimky jsou uklddany do paméti jednotky, pii pfekroceni jeji
kapacity jsou smazany. Venkovni dveini jednotka je s kamerou a IR piisvitem. Tento telefon
bude slouzit jako zvonek do sborovny v pfipadé navstévy. Tento systém je samostatny

a nebude propojen s elektrickym zamkem.
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6.4 Kamerovy systém CCTV

Prizemi
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$borovna + server

Uklidova mistnost

EEEE ER

Obr. 33 Navrh zabezpeceni pomoci CCTV [Vlastni]
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Zaznamové zarizeni VS-2108 Pro+

Toto zaznamové zafizeni bylo vybrano z divodd poctu pfipojenych kamer. Mize byt
piipojeno az 8 IP kamer. V naSem navrhu je pouzito pouze sedm IP kamer a tak zlstava
prostor pro rozsifeni do budoucna. Zaznamové zatizeni NVR umoziiuje ovladani pomoci
vzdaleného pfistupu ze sité. Poskytuje vysoky vykon pii zdznamu a to az 30 snimkii za
sekundu pii Full HD rozliseni na kazdy kanal. Zaznamové zafizeni je umisténo u Ustfedny

PZTS a EPS.

Venkovni IP kamera B41

Profesionalni venkovni kompaktni IP kamera v antivandal provedeni s 5 Mpix rozliSenim,
12x opticky zoom, auto-doostfeni, adaptivni IR pfisvit do 40 m. Pfi maximalnim rozliSeni
2592x1944 px kamera snimd 15 snimki/sekundu, pfi rozliSeni 1920x1080 px je to 30
snimkll/sekundu. Nastavitelné funkce: automatické vyvazeni bilé, redukce Sumu, eliminace
protisvétla, detekce pohybu a dalsi. Napajeni je realizovano ptes PoE. Venkovnich IP kamer

je celkem nainstalovano pét.

Vnitini IP kamera D55

Vnitini [P dome kamera je vybavena fixnim objektivem, mechanickym IR filtrem
a prisvitem do 15 m.Pfi maximalnim rozliseni 2048x1536 px kamera snima 15
snimki/sekundu, pfi rozliSeni 1920x1080 px je to 30 snimkl/sekundu. Nastavitelné funkce:
automatické vyvazeni bilé, redukce Sumu, detekce pohybu a dalsi. Napdjeni je realizovano

pies PoE. Vnitini IP kamery jsou celkem nainstalovany dvé.

Switch 9G/8

V serverovné je jiz jeden switch nainstalovan pro pocitacovou sit. Jedna se o vykonny 9
portovy gigabitovy switch, ktery méa na osmi portech napéajeni PoE. Maximalni proudovy
odbér je 120W. Switch je umistén v serverovné u ustfedny PZTS, EPS a zdznamovym

zatizenim NVR. Kamery budou napajeny po siti podle normy IEEE 802.3af.
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6.5 Celkové zabezpeceni
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Obr. 34 Navrh integrovanych poplachovych systému [Vlastni]
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6.6 Zalozni napajeci zdroje

Zalozni napajeci zdroj pro EPS

Nézev Pocet Odbeér Odbér celkem
prvki [mA] [mA]
Modul IP EPS 1 30 30
Ptevodnik ethernet GNOME232 1 300 300
Opticko-koufovy detektor PL3200 O 17 0,25 4,25
Vnitini siréna PL3300 SE 3 6 18
Venkovni siréna SDM3300 R 1 29 29
Celkovy odbér 381,25
Tab. 7 Zalozni napajeci zdroj pro EPS [Vlastni]
Zalozni napajeci zdroj pro PZTS + ACCESS
Nazev Pocet Odbér Odbér celkem
prvki [mA] [mA]
PIR detektor DM50 18 24 432
Integracni modul PRT3 1 60 60
Modul ACM12 6 80 480
Ctecka karet R3 4 60 240
Ctecka karet R870 2 70 140
Magneticky kontakt ZC1 8 15 120
Elektricky zamek DZ-12V DC 7 270 1890
Detektor tfiSténi skla DG457 17 37 629
Klavesnice K641+ 1 130 130
Modul LAN I1P150 1 110 110
Modul GSM/GPRS PCS250 1 450 450
Celkovy odbér 4681

Tab. 8 Zalozni napajeci zdroj pro PZTS + ACCESS [Vlastni]



UTB ve Zliné, Fakulta aplikované informatiky

56

Zalozni napajeci zdroj pro CCTV

Nézev Pocet Odbér Odbér celkem
prvka [mA] [mA]
Zaznamov¢ zatizeni VS-2108 Pro+ 1 3250 3250
Venkovni [P kamera B41 5 1000 5000
Vnitini [P kamera D55 2 500 1000
Switch 9G/8 1 120 120
Celkovy odbér 9370

Tab. 9 Zalozni napajeci zdroj pro CCTV [Vlastni]

Celkovy odbér proudu ze vSech systému je v nejextrémnéj$im piipadé 14,5A. Tato hodnota

je relativné vysokd, ale je pocitano, Ze jsou vSechny kamery v provozu s IR pfisvitem

a veSkeré systémy jsou v poplachovém stavu. Zalozni zdroj budeme pocitat pro chod

systému po dobu 12 hodin na zalozni baterii. Jsou pouzity tfi akumulatory AKKU SMART

12V/65Ah.
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6.7 Konfigurace systému
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Obr. 35 Blokové schéma integrovaného systému [Vlastni]

Integrace EPS + ACCESS

Systém elektronické pozarni signalizace je zapojen v jedné smycce. Jsou pouzity optické

koutové hlésice z dlivodu, Ze ve Skole se nachazi spousta nabytku z dievottisky a lakované

preklizky. Tyto materialy pti vzniceni extrémné koufi. Cely systém je nastaven jako 24

hodinovy a je v provozu neustale, i kdyz jsou v objektu osoby. V piipadé pozaru systém EPS

vyhlasi poplach, pomoci komunikitoru PCS250 odesle zpravu na DPPC, rozesle SMS

nastavenym uzivateliim a informaci ihned pieda informaci ustiedné PZTS pomoci modulu

IP EPS, ktera pomoci nadstavbového modulu Access zptistupni v§echny uzamcené vstupy.

Propojeni systému PZTS a Access je velmi vyhodné a da se fict, ze i dulezité z pohledu

ochrany osob. Urychli se evakuace a ptfedevSim pfistup zachrannych slozek do vSech

prostort.
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Integrace PZTS + ACCESS

vvvvvv

Detektory tiisténi skla jsou naprogramovany v 24 hodinové zén€ a jsou v provozu neustale.
Tii1 klavesnice jsou umistény u zaméstnaneckého vchodu, ve sborovné a u vstupu do
télocviény. Prostory kolem téchto klavesnic jsou ve zpozdéné zén€, aby uzivatel mél Cas
zadat spravny kod. Cely systém je navrhnut tak, aby kdyz ptijde zaméstnanec do $koly, tak
ptiloZi &ip u zaméstnaneckého vstupu. Ustiedna ovéii prava uZivatele a piipadné dveie
odemkne a ihned odstfezi zonul. Timto ma zaméstnanec ,,volnou® cestu ke dvefim
sborovny. Zde znovu pftilozi ¢ip a Ustfedna ovéii prava uzivatele a ptipadné dvetfe odemkne
a thned odstrezi zonu3. V této mistnosti se nachazi klavesnice pro ovladani celého systému.
Zaméstnanci zde mizou odemknout/zamknout jednotlivé zoény po celé skole. Pokud je
ptilozen Cip ke CteCee, tak prislusna kamera natdci video po dobu otevieni dveti a zdznam je
uloZen na specialni misto pro piehledngjsi hledani. Ctetky AS a A6 sniméa kamera KAM2,
ctecku A1 kamera KAMG6 a ctecku A2 kamera KAMS. Vyhodou spole¢né sborovny je v tom,
ze je mnohem snadné&ji vi o ostatnich zamé&stnancich a jestli je vlastné zrovna on posledni.
Kdyz posledni zaméstnanec odchazi, tak u ucitelského vchodu je klavesnice. Zaméstnanec
zde zvoli zastiezit vS§e a ma nastaveny €as na odchod. Pokud by byla jesté¢ n¢jakd osoba
v objektu tak jsou témeét vSude PIR detektory a systém by ndm napsal hlasku ,,Z6na XY
nebude zastieZena — pohyb*. U této funkce pohybu je tolerovan pohyb v zo6né 1, protoze zde
se nachazi samotny pracovnik u klavesnice. Pfi vyhlaseni poplachu Ustfedna PZTS vyhlasi

poplach, odesle zpravu na DPPC a rozesle SMS nastavenym uZivatelim.

Zbna Popis Nastaveni
1 Zamgéstnanecky vstup (PIR1, M1) Zpozdeéna
2 Vstup do télocvicny + télocvicna (PIR2, M2 PIR14, PIR18) Zpozdéna
3 Sborovna (PIR3, M3) Zpozdéna
4 Skola (PIR4, PIRS, PIR9, PIR10, PIR11, PIR12, PIR13, Okamzité

PIR15, PIR16, PIR17,M4, M8)

5 Ucebna 1 (PIRS, M5) Okamzita
6 Ucebna 2 (PIR6, M6) Okamzita
7 Serverovna (PIR7, M7) Okamzita
8 Detektory tfisténi skla (DTS1-DTS17) 24 hodinova

Tab. 10 Nastaveni zon [Vlastni]
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V tabulce €. 11 jsou ptislusna prava k jednotlivym pracovnikiim a navstévam.

Uzivatel

Prava

Reditel, vedouci dolniho stupné

Prtchod veskerymi dveimi,

odstfezeni/zastfezeni systému

Zbna 1-8

Ucitel

Priichod veskerymi dveimi a
odstfezeni/zastiezeni systému, kromé

serverovny

Zb6na 1-6, 8

Uklizecka

Prichod veskerymi dveifmi, kromé dvefi do

serverovny

Spravce sité

Prichod veskerymi dveirmi

Navstévnik télocvicny

Prtchod zadnimi dvefmi do télocvicny,

odstiezeni/zasttezeni t€locviény

Zo6na 2

Tab. 11 Pistupova prava [Vlastni]

Integrace CCTV + ACCESS

Jednotlivé kamery maji funkci detekei pohybu. Pokud je ve stanoveném zabéru detekovan

pohyb za jakékoliv situace, za¢ne se zdznam ukladat na harddisk. Kamerovy systém je

softwarové integrovan se systémem piistupt. Pokud je pfilozen Cip k nékteré z ¢tecek, ihned

se zapne nahravani zdznamu, dokud se dané dvefe znovu nezaviou. Tento stav pozna

ustfedna PZTS pomoci magnetickych kontaktl na danych dvefich. Zdznam se uklada na

zvlastni misto na disku pro piehlednéjsi dohledani. Kamerovy systém nevyhlaSuje poplach,

Vv piipad¢ pohybu pouze nahravd zdznam. Pokud se pachatel bude snaZit dostat do Skoly

samotné, systém PZTS jej detekuje a vyhlasi poplach.
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6.8 Cenova nabidka

Uvedené ceny jsou s DPH.

Nazev Pocet | Cena za kus Cena
kust [K¢] celkem
Software VAR-NET Integral 1 69689 69689
Modul IP EPS 1 5628 5628
Ustiedna EPS DETECT 3004+ 1 21333 21333
Ustiedna Digiplex EVO192 + box + K641 1 9437 9437
Opticko-koufovy detektor PL3200 O 17 1199 20383
Vnitini siréna PL3300 SE 3 3483 10449
Ptevodnik ethernet GNOME232 1 4645 4645
Integra¢ni modul PRT3 1 4355 4355
Venkovni siréna SDM3300 R 1 2181 2181
PIR detektor DM50 18 807 14526
Modul ACM12 6 3145 18870
Ctetka karet R3 5 1451 7255
Ctetka karet R870 2 2177 4354
Magneticky kontakt ZC1 8 846 6768
Detektor tfisténi skla DG457 17 665 11305
Modul LAN IP150 1 4033 4033
Modul GSM/GPRS PCS250 1 5081 5081
Zaznamov¢ zatizeni VS-2108 Pro+ 1 41381 41381
Venkovni IP kamera B41 5 26135 130675
Vnitini [P kamera D55 2 4355 8710
AKKU SMART 12V/65Ah 3 5429 16287
Switch 9G/8 1 7259 7259
Vstupni videotelefon SET WRT 06 1 10308 10308
Elektricky zamek DZ-12V DC 7 1160 8120
Spotiebni zbozi (kabely, listy) - Cca 40000 40000
Prace - Cca 150000 150000
Cena celkem 633032

Tab. 12 Cenova kalkulace navrhu zabezpeceni [14]
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7 NAVRHNUTA REZIMOVA OPATRENI

Jedno z navrhovanych feSeni je, Ze vstup zaméstnanci do Skoly pies vedlejsi vstup pro
zaméstnance, je uskute¢nitelny pouze po piilozeni &ipu. Cip odemkne dvefe a zénu 1.
Zaméstnanec jde do 1. patra do sborovny, kde musi znovu piilozit Cip a elektricky zameK jej
pusti dovnitt a odemkne zonu 3. Zde mize ovladat cely systém a odemykat/zamykat celou
Skolu. Pfedpoklada se, ze po prichodu zaméstnancti bude Skola v odemknutém stavu, ale
zony 2,5,6,7 budou stale zamceny. Pokud néktery zaméstnanec zde bude mit vyuku tak pied

odchodem ze sborovny je nutné si télocviénu odemknout.

Ucitelé odchazi jednotlivé a ve Skole zistavaji odpoledne podle potieb splnit si své
povinnosti. Kazdy kdo odchazi posledni, musi pfed odejitim zaméstnaneckym vstupem
pomoci klavesnice zamknout cely objekt. V piipadé, Zze uz v objektu neni Zadna osoba, tak
systém se prepne do stieZzeného stavu. Jestlize je v nékteré zoné pohyb, je nutné prostor

zkontrolovat. Systém zobrazi zénu, kde nastal pohyb.

Skola pujéuje télocviénu lidem, ktefi maji se $kolou dohodnuté podminky o uzivéani.
Vétsinou se jednd o odpoledni hodiny, tak musi mit kazdy vedouci névstévnik télocvicny
zapijcen Cip a prislusny pin pouze pro zénu 2 (t€locvicna). Pti ptichodu staci pouze ptilozit
¢ip a systém odemkne dvete a zonu 2. Pti odchodu je nutné pomoci klavesnice zasttezit

ptisluSnou zénu pomoci pinu.

V ptipadé¢ odemceni hlavniho vstupu je nezbytné nutné, aby byl zde neustale pfitomny

dozor. Jedna se predevsim o ranni hodiny, kdy studenti ptichazi do Skoly.

Pokud pfijde n¢jaka navstéva a Skola je zamknutd, tak je moznost pouzit videotelefon do
sborovny. Zde je neustale n¢jaky zaméestnanec a je mozné zavolat ptislusného ucitele, ktery
osobn¢ zajde dolt a Skolu odemkne a pfipadné miZou spole¢né odejit do sborovny fesit
ditvod navstévy. Pfi odchodu navstévy znovu zaméstnanec osobu doprovodi ven ze Skoly

a uzamkne vchod.

Uklizecka pracuje pouze, kdyz jsou zde jesté ucitelé, neptichazi prvni a ani neodchazi
posledni, proto nema pfistup ke stieZzeni a odemknuti jednotlivych zon.

Do serverovny ma pfistup pouze feditel a vedouci dolniho stupné. V piipad€ néavstévy

servisniho technika nebo sitafe maji pravo pouze tyto dvé osoby zpiistupnit tuto dilezitou

mistnost.
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ZAVER

Diplomova prace byla napsana tak, aby ji porozumél jak profesiondl, tak osoba neznalé
tohoto tématu. V teoretick¢é casti byli popsany zdkladni bezpeCnostni systémy a to
poplachové zabezpecovaci a tisiové systémy, kamerové systémy a elektronické pozarni

systémy. Je seznameno i s problematikou bezpecnostniho auditu a integrovanych

poplachovych systému. V teoretické Casti jsou splnény prvni dva body zadani.

V praktické casti je zabezpecena konkrétni zakladni Skola. Zakladni Skola je rozdélena na
dolni a horni stupen. V praci je popsano zabezpeceni pouze dolniho stupné. Nikde neni
uvedeno, o jakou skolu se ptesné jedna a to z diivodu, ze si to vedeni skoly nepieje z hlediska
budouci bezpecnosti. Prvni oslovend zakladni Skola rovnou odmitla jakoukoliv spolupraci
a neposkytli mi zddné informace taky z diivodii bezpecnosti. Po bezpe¢nostnim auditu této
skoly byli zjistény nedostatky jak v zabezpe&eni tak v rezimovych opatieni. Skola neméla
doposud nainstalované zadné zabezpecovaci systémy. V praktické casti je uveden navrh
novych rezimovych opatieni, které vedou ke zvySeni bezpecnosti zakli a pomahaji zamezit
vstupu cizich osob. Je navrhnuto komplexni zabezpeceni zédkladni Skoly pomoci zdkladnich
systémi EPS, PZTS, ACCESS a CCTV doplnénych o komunika¢ni moduly. Na serveru
neustale bézi integracni software VAR-NET Integral a zajist'uje propojeni vSech systémtl.
Tento software ma propracovanou vizualizaéni ¢ast a je mozné nakreslit redlny piidorys
S rozmisténim jednotlivych prvkil pro jednoduchou orientaci. V pfipadé poruSe serveru
jednotlivé systémy budou pracovat samostatné a neni ohrozZen stav zabezpeceni. Kamerovy
vstup je vyhodny v moznosti néasledného zhlédnuti kamerového zdznamu. KdyZz bude
zaméstnanci Skoly zjiStén néjaky problém v aredlu Skoly je moZnost tuto situaci zpétné
dohledat a ptipadné odhalit vinika. Velkym pfinosem je monitorovani hlavniho vstupu do
Skoly a moZnost sledovani, kdo do Skoly vstupuje 1 pfes navrhnuté reZimové opatieni. Cena
tohoto zabezpeCeni pomoci integrovanych poplachovych systémi je 633032 K¢. Toto
rozhodnuti musi Skola uvazit 1 z pohledu finan¢nich prostfedkl, ale bezpecnost Skoly
a predevs§im zakt by méla byt na prvnim misté vydaji. Dostupnost literatury byla na dobré

arovni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EPS Elektronicka pozarni signalizace

CCTV Kamerové systémy

PZTS Poplachové zabezpecovaci a tisnové systémy
IPS Integrované poplachové systémy

Access  Piistupové systémy

PIR Pasivni infracerveny detektor

LAN Lokalni sit’

PZS Poplachové zabezpecovaci systémy
PTS Poplachové tistiové systémy
NVR Zaznamov¢ zatizeni pro IP kamery
IP Digitalni kamerové systémy

WIFI Bezdratova LAN sit’
A/D Analogové/digitalni prevodnik
PC Pocitac

LCD Tenké a ploché zobrazovaci zatizeni
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