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ABSTRAKT

Cilem diplomové prace je piiblizit vefejnosti oblast bezpecnostnich technologii a seznamit
ji se zpusoby zabezpeceni objektd a perimetru. V teoretické Casti je zpracovan rozbor jed-
notlivych typtl zabezpecovacich systémi. Soucasti prace je také katalog prvkl poplacho-
vych zabezpecovacich systémil nabizenych na tuzemském trhu. V praktické ¢asti jsou vy-
tvofeny dva navrhy elektronického zabezpeceni budovy malé firmy a perimetru. Prvni je

vytvoien s ohledem na cenu, druhy s ohledem na kvalitu.

Kli¢ova slova: Poplachovy zabezpecovaci a tisnovy systém, detektory, navrh zabezpeceni,

CCTV, katalog, zabezpeceni

ABSTRACT

The aim of the thesis is get closer for a general public of the security area. Apprise them
with the means of security objects and a perimeter security. In the theoretical part there is
processed analysis of the various types of the security systems. Thesis also includes the
catalog of the elements of the alarm systems offered on the domestic market. In the practi-
cal part there are created two proposals for the security of the building small businesses
and perimeter. The first one is made according to the price and the second one is made

according to the quality.

Keywords: Intrusion and hold-up alarm system, detectors, design of security, CCTV, cata-
log, security
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UvVOD

Pro dnesni dobu je pfizna¢ny nardst majetkové trestné Cinnosti. Je tedy nezbytna a nutna
ochrana majetku jak firemniho, tak i soukromého. Se zvysujici hodnotou majetku vzrista i
bezpec¢nostni riziko. Je tieba se zamyslet nad vyuzitim bezpecnostnich a informac¢nich sys-
tému, které mizou na potencionalniho pachatele ptsobit preventivné a jsou schopny ho
odradit od protipravniho jednani na majetku firmy, rodinného domu apod. Zabezpecenému
objektu se pachatel radéji vyhne a nezpiisobi tak Skody na zabezpeceném majetku. Kvalitni
zabezpecovaci systémy splitujici pozadavky pojistoven se mohou podilet na sniZeni plateb
pojistného za dany objekt. Pojisténi majetek pied pachateli neochrani, ale piedstavuje jis-

tou finanéni pomoc majiteli za zptisobenou Skodu.
Diplomova prace se zabyva oblasti elektronickym zabezpecovanim objektl a perimetrti.

Hlavnim bodem teoretické ¢asti je katalog elektronickych zabezpecCovacich systému orien-
tujici se na oblast PZTS. Dale jsou v teoretické ¢asti popsany stupné zabezpeceni a jednot-

livé zabezpecovaci prvky systémtl.

Na zaklad¢ katalogu jsou v praktické €asti vytvofeny dva navrhy zabezpeceni firemniho
objektu a piilehlého pozemku. Prvni navrh je vypracovan s ohledem na cenu pouzitych

komponentti. Druhy ndvrh je zaméfen na kvalitu navrzeného systému.
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1 SYSTEMY OCHRANY OBJEKTU

Systémy ochrany objektli jsou zatizeni na ochranu hmotného i nehmotného majetku vlast-
nika objektu. Tento systém je tvofeny soustavou ochrannych opatieni a technickych prvkt
s icelovym uspoiaddnim a mnozinou vazeb mezi nimi, které spolu urcuji vlastnosti, cho-
vani a funkce systému jako celku. Na tomto zéklad¢ pozadovany systém je mozné chépat
jako ucelové uspotadani ochrannych opatieni a jejich vlastnosti, které maji vytvofit stav

bezpeci.

1.1 Stupné zabezpeceni objektu

Stupné zabezpeteni objektli definuje norma CSN EN 50 131-1 ed.2. Tato norma nahradila

puvodné platnou normu z roku 1999.

Norma CSN EN 50 131-1 ed.2 nové stanovi termin Poplachové zabezpecovaci a tisfiové
systémy jako ndhradu za dfive pouzivany termin Elektronicky zabezpecovaci systém, dale
jsou zde presnéji vymezeny podminky znemoziujici uvedeni systému do stavu stieZeni a je
zde uvedeno, za jakych podminek je mozné toto omezeni pickonat. Podstatné se zkratila
doba ovéfovani dostupnosti komunikace v okamziku nastavovani stfeZeni (u stupné 2 ze
dvou hodin na 20 minut, u stupné 3 z jedné hodiny na jednu minutu a u stupné 4 z 15 mi-
nut na 10 sekund). Zdvojnasobila se kapacita pamé&ti udalosti a byly nové ptidany udalosti
(napf. porucha nahradniho napajeciho zdroje, porucha vystraznych zafizeni, piekonani
podminek znemoziujicich nastavit stav stieZzeni). Norma v 1. ¢asti konkrétné popisuje
stupné zabezpeceni a to pro jednotlivé komponenty 1 pro celé systémy. Nejvyznamngj$im
kritériem pro zatazeni dané¢ho prvku PZTS jsou tzv. stupné zabezpeceni, jenZ jsou defino-
vany v CSN EN 50131-1 (Tabulka 1). Tyto stupn& jsou navrhovany tak, aby poskytovaly
pozadovanou uroven zabezpeceni, berou v Givahu troven rizika zavisici na typu prostiedi,

hodnoté majetku a o¢ekavanému typickému vetielci ¢i pachateli. [3, 5, 14]
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Tabulka 1. Stupn¢ zabezpeceni [14]

Stupei Mira rizika Piedpokladany typ narusitele
1 Nigké Narusitel ma malou znalost systému, Oomezeny sorti-
ment snadno dostupnych nastroja
2 Nizké az stiedni Narusitel ma urcité znalosti systému
Narusitel je obeznamen se systémem, Uplny sortiment
3 Stfedni az vysoké zakladnich ptenosnych pfistroji a elektronickych
zatizeni
4 Vysoké Narusitel je schopen nebo mé moznost zpracovat

podrobny pléan vniknuti

V ptipadé€, ze je PZTS rozdélen do vice subsystéml muze systém jako celek obsahovat i
prvky riznych stupiiti zabezpeceni. Vysledny stupen zabezpeceni subsystému je pak shod-
ny s prvkem nejnizsiho zabezpeceni. Stupen zabezpeceni celého systému se odviji od sub-

mit stupen zabezpeceni stejny nebo vyssi jako subsystém nejvyssiho stupné. [3]

Stupen zabezpeceni komponenti stanovuje certifikovand zkusebna na podkladu vysledk
jeho funkénich zkousek. Naslednd je Narodnim Bezpeénostnim Utadem vystavena certifi-

kace pro dany komponent s omezenou dobou platnosti.

1.1.1 Zarazeni objekti do miry rizika

Stupeni zabezpeceni objektu se urcuje jesté pied samotnym navrhem zabezpeceni daného
objektu. Od daného stupné zabezpeceni se odvijeji kritéria kladené na funkci a vybavu

jednotlivych komponenti:

e pfistupové urovngé,

e provozovani,

e vyhodnoceni,

o detekce,

e napjjenti,

e zabezpeceni proti sabotazi,
e Mmonitorovani,

e propojenti,

e zaznam udalosti.
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Na rozdil od klasifikace zatizeni do stupiii zabezpeceni normou, neexistuje dany piedpis,
ktery by danou miru rizika pfifazoval konkrétnim objektiim. Pfi navrhu vhodného stupné
PZTS je tfeba zvazit vice aspektii (hodnotu majetku, jeho dilezitost, lokalitu atd.). Piifaze-
ni objektu do stupné¢ zabezpeceni provadi dodavatel na zdkladé¢ pozadavkll a upifesnéni
objednatele a dalSich kompetentnich ucastnikd. U pojisténych objektl je vhodné stanovit
miru rizika v souladu s pozadavky pojistovny. Obchody, restaurace, sklady, kancelate,
dilny apod., ve kterych neni ulozen drahy majetek, jsou ve vétsiné ptipadl zafazovany do
stupné 2. mista, kde se nachazi velké objemy penéz v hotovosti, drahé Sperky, omamné
latky a podobné, se tadi nejcastéji do stupné 3. Do stupné 4 se pak tadi strategicky dulezita
mista (tiskarny cenin, zpracovani diamantd, zlata apod. Z uvedeného plyne, Ze nejvice ob-
jektl v b&Zné praxi bude zatazovano do stupné 2. Ceska pojistovna proto naptiklad v po-
jistnych podminkéch pro pojisténi movitych véci specifikuje pozadavek na PZTS jednotné
ve stupni 2 pro vSechny typy objektt, kde jsou smlouvy s timto typem podminek aplikova-
ny. Uvedené plati pro bézné obytné a komercni objekty.[5]

Na zaklad¢ miry rizika a ndsledném stanoveni stupné zabezpeceni se urcuje ocekavany
zpusob naruseni stfeZeného prostoru a proti tomu typy detektort, které jsou schopny tento
zpusob odhalit. V nasledujici Tabulce 2 jsou uvedeny stupné zabezpeceni a zpisoby naru-
Seni, které lze u danych stupnii ocekéavat a projektant by se mél zaméfit na jejich detekei.
Tabulku nelze chapat jako vycerpavajici, vzhledem k tomu, ze u riznych typt staveb se
muzou vyskytnout podminky, u kterych je dany typ naruseni nemozny. Ve velkém poctu
pfipadli mize projektant dosdhnout poZadovaného rozsahu stfezeni spojenim riznych

komponentt PZTS, které mu umozni stfeZeni rozlicnych metod naruSeni. [6]
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Tabulka 2. Doporucena ochrana objektu dle stupné zabezpeceni

Stupeni | Stupen | Stupeni | Stupei

Ochrana objektu Detekce 1 5 3 4
Vstupy - otevieni MG kontakt Ano Ano Ano Ano
Vstupy — prinik Prostorovy detektor | Vhodné | Vhodné | Ano Ano
Vstupy — uzamceni Elektricky zamek Ne Ne Vhodné |  Ano
Okna — otevieni MG kontakt Ne Ano Ano Ano
Okna — priraz Akusticky detektor Ne Ano Ano Ano
Prostor chodeb Prostorovy detektor Ano Ano Ano Ano
Prostor mistnosti Prostorovy detektor | Vhodné | Dop. Ano Ano
Stény, stropy, podlahy Otiesovy detektor Ne Ne Dop. Ano

Kli¢: Dop. = Doporuceno

1.2 Klasifikace prostiedi

Dalsi dalezitou kapitolou, kterou definuje norma CSN EN 50 131-1, je tfida prostiedi.
Norma rozliSuje Ctyii tfidy prostiedi. Pro spravnou funkci detektori PZTS je nutné spravné
urcit tfidu prostfedi, ve které budou umistény a nasledné vybrat detektor, ktery ji spliuyje.
Rozdil v jednotlivych tfidach je pfedevsim v rozsahu pracovnich teplot (Tabulka 3.) a vlh-
kosti. VIhkost bez kondenzace je stanovena na 75%, u tidy III. a IV. se ptedpoklada moz-
nost nartistu na 85% az 95% po dobu 30 dn.

Tabulka 3. Ttida prostiedi a rozsah teplot [14]

Tifida | Nazev Rozsah
l. Vnitini +5°C az +40°C
1. Vnitini v§eobecné -10°C az +40°C

1. Venkovni chranéné -25°C az +50°C
V. Venkovni v§eobecné | -25°C az +60°C
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2 ELEKTRONICKE BEZPECNOSTNI SYSTEMY

Rozvoj v oblasti elektroniky v poslednich letech piinesl novinky i do oblasti zabezpecova-
cich systému. A to predevsim do skupiny poplachovych systému a systému elektrické po-
zarni signalizace. Tento rozvoj zasahl piredevsim oblast detekce poplachového stavu a hla-
Seni vzniku pozaru. Tyto moderni detektory a hlasice jsou schopny po digitalizaci signalu
ze senzoru podrobit vstupni signal sofistikovanym algoritmtim pro vyhodnoceni stavu a
dale tuto informaci pfenést do ustfedny, ktera ji nasledné zpracuje na vyssi arovni, zobrazi
Ji, nebo provede dalsi opatieni. Moderni Gstfedny se svou slozitosti a charakterem blizi
malym pocitactim, ale je zde kladen mnohem vétsi diiraz na provozni spolehlivost a také
nizkou spotiebu elektrické energie. Toho se vyuzije v piipadé vypadku sitového napéti,

kdy musi byt Gstfedna schopna zabezpecit sviij chod pomoci zalozniho akumulatoru.[10]

V oblasti detektorti se ¢im dal Castéji setkavame s pojmem dualni detektor. Principem téch-
to detektort je integrace vice senzorickych ¢idel do jednoho detektoru. Patrné neznaméj-
$im zastupcem v oblasti PZTS bude PIR+MW. Tato kombinace se velmi dobfe dopliuje,
coz vyplyva z odlisného fyzikalniho principu detekce. Pasivni PIR sekce vyhodnocuje 1épe
pohyb kolmy vici senzoru, kdezto MW sekce naopak 1épe vyhodnocuje pohyb rovnobéz-
ny. Dalsi vyhodou tohoto dudlniho detektoru je jeho zvySena imunita vici teplotnim zmé-
nam. Tato strategie integrovat vice senzorickych ¢idel do jednoho detektoru zasahla i ob-
last EPS, kde se do jednoho hlasice také integrovalo vice zpusobu detekce pozaru. Jednim
z takovych hléasi¢ti mize byt hlasi¢ Tyco 801PC. Tento bodovy hlési¢ kombinuje tfi prin-
cipy (Opticky, CO, Teplotni) hlasi¢i. Mezi hlavni vyhody téchto hlasi¢t patii jejich uni-

verzalnost a také odolnost vici falesnym hlasenim. [10, 28]

Velky pokrok prob¢hl také v oblasti CCTV, kde se upousti od analogové obrazové infor-
mace a prechazi se k novym digitdlnim technologiim, které zpftistupniuji nové analytické
funkce uZiteCné pro bezpe€nostni technologie. AvSak pii budovani kvalitnich elektronic-
kych bezpe€nostnich systémli nesmime zapominat na odvétvi MZS. Jejich ukolem neni
stoprocentni ochrana, ale vytvofeni ¢asového prostoru pro dalsi opatfeni napi. zasah bez-

pecnostni sluzby.

2.1 PZTS - Poplachovy zabezpecovaci a tisniovy systém

Poplachové zabezpecovaci a tisfiové systémy jsou komplexem technickych prostiedkd,
slouzici k detekci a signalizaci nebezpeci ve stfezeném prostoru. Jejich primérni funkei je

signalizace nezadouciho vniknuti do objektu, ale mohou byt i indikaci nebezpeci realizo-
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vané pomoci tisnovych hlasi¢t, detektor pozari, detektorti zaplaveni, ¢i tuniku CO. Signa-
lizace mize probihat v daném objektu akusticky a opticky, dale se informace predava maji-
teli, obsluze, nebo na dohledové a poplachové piijimaci centrum (DPPC). Systém PZTS se
sklada ze zabezpeCovaci ustfedny, zalozniho zdroje, z detektord, tisiovych prostredkd,

koncovych zafizeni (napf. sirény, telefonni komunikatory atd.) [1, 10]

2.1.1 Ustiedny

Ustiedny jsou zakladni &asti elektronického zabezpedovaciho systému. Ustfedna zajistuje
propojeni vSech detektord systému, monitoruje a vyhodnocuje stavy detektori a podle své-
ho naprogramovani ptfedava informace o stavu sttezeného objektu, ovlada vnitini a vnéjsi
optickou a akustickou signalizaci, informuje DPPC, fyzickou ostrahu. Dale zajist'uje napa-
jeni periferii v dobé vypadku hlavniho napéjeciho zdroje. Jednotlivé Ustfedny se od sebe
1i$i pfedev§im vybavenim a zafazenim do bezpec¢nostni kategorie. Dllezitym parametrem
je typ ustfedny. Podle zptuisobu jakym ustfedna komunikuje s periferiemi je mozné déleni

na:

e dratové (smyckové, s piimou adresaci, smiSeného typu),
e bezdratové,

e hybridni.

2.1.1.1 Ustitedny drdtové smyckové

Smyckové usttedny (Obrazek 1.) maji pro kazdy obvod (smycku) vstupni vyhodnocovaci
obvod. Jednotlivé smycky jsou opatfeny vhodnym zakon¢ovacim odporem pro dany typ
ustfedny. Aktivace detektoru, nebo jeho sabotdzniho kontaktu zplisobi zménu odporu na
smycce, coz vede k vyhlaSeni poplachového stavu. BéZné jsou k napajenym detektorim

ptivedeny dva pary vodi¢u uréené pro smycku a pro napajeni elektroniky detektoru. [7]

Ustiedna
PZTS

. rozbocovaci krabice

® detektory PZTS
——smy¢kové vedeni

Obrazek 1. Zapojeni systému PZTS se smyckovou ustiednou. [7]
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2.1.1.2 Ustéedny drdtové s pfimou adresaci

Ustiedna komunikuje s detektory pomoci datové sbérnice (Obrazek 2.). Jednotlivé detekto-
ry maji svou adresu a jsou vybaveny komunika¢nim modulem. Ustiedna periodicky gene-
ruje adresy detektorti a pfijima prisluSné odezvy. Vyhodou je, ze tstfedna piesné vi, ktery

detektor byl narusen a o jaky typ naruSeni se jedna. [7]

@ I @

Ustfedna
PZTS

@ detektory PZTS
—— shérnicové datové vedeni

Obrazek 2. Zapojeni systému PZTS s piimou adresaci detektort. [7]

2.1.1.3 Ustiedny dritové smiSeného typu

Princip téchto ustfeden spociva v datové komunikaci ustfedna — koncentrator pomoci dato-
vé nebo analogové sbérnice. Detektory jsou pfipojeny na koncentratory (Obrazek 3.) po-
moci smycek. Vyhodnocovani stavu detektori probihd pomoci analogového multiplexu a
jednotlivé smycky jsou postupné piipojovany na Ustfednu a ta provadi jejich vyhodnoceni.
Druhy mozny zptisob vyhodnocovani je piesunuti vyhodnocovaci logiky piimo do koncen-

tratoru a nasledné komunikace ustfedna — koncentrator probiha ¢isté v datové podobé. [7]

Ustiedna
PZTS

smyckové moduly
(koncentratory)

' nlie Rl B
o—{l-oo— Moo Mo
' nie nle U

@ detektory PZTS
—— smyckové vedeni

—— sbérnicové datové vedeni

Obrazek 3. Zapojeni systému PZTS s tstiednou smiseného typu. [7]
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2.1.1.4 Ustitedny bezdrdtové

Ustiedny pracuji v pasmu telemetrie (433, 868 MHz) s vykony okolo 10 mW. P¥enos po-
plachového signalu od detektorii je vétSinou 8 bitovy, kodovany a adresa detektoru je 4
bitova. Vlastni dosah je ve volném prostiedi 100 — 200 m. V zastavéném prostiedi je nutné
pocitat se zkracenim dosahu. Vyhodou téchto systémt je snadnd instalace, minimalni sta-
vebni zasahy, jednoduché doplnéni systému o dalsi prvky, ¢i jejich pfemisténi podle potie-

by. Bezdratové ustiedny mohou vyuzivat simplexni nebo duplexni komunikaci. [7]

2.1.1.5 Ustiedny hybridni

Dnes je vétSina instalovanych ustfeden hybridni. Tyto Gstfedny spojuji vyhody a nevyho-
dy dratového i bezdratového spojeni s ohledem na moznosti konkrétni aplikace. Propojeni

ustfedny muize byt realizovano kabelovym rozvodem i bezdratovou technologii. [7]

2.1.2 Prvky plastové ochrany

Prvky plastové ochrany slouzi k detekci naruSeni stavebnich otvorti (okna, dvere, ventila-
ce), nebo plasté budovy. [4]

2.1.2.1 Magnetické kontakty

Magnetické kontakty se skladaji z jazyckového kontaktu a permanentniho magnetu. V Kli-
dovém stavu je kontakt sepnuty. Pokud dojde k oddaleni permanentniho magnetu (otevieni

dveti) kontakt se rozepne a je signalizovan poplach. [4]

2.1.2.2 Detektory na ochranu sklenénych ploch

Tyto detektory zachycuji charakteristicky zvuk vyvolany tfisténim skla. Vyskytuji se ve
dvou provedenich. Kontaktni provedeni, kde ¢idlo je v kontaktu se sklenénou plochou a
dale velice rozsifené akustické provedeni, umoziuje detekovat naruSeni vSech oken

vvvvv

téni skla. [4]

2.1.2.3 Mechanické kontakty

Mechanické kontakty jsou uzptisobené mikrospinace pro zabudovani do ramu proti zapad-
ce zamku a tim detekuji uzamceny stav. Mechanické kontakty jsou doménou starSich sys-

tému. [4]
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2.1.2.4 Vibraéni detektory

Vibra¢ni detektory hlidaji destrukéni, nebo jiné poskozeni stavebnich konstrukci a plaste
budovy. Zakladem je vyhodnocujici jednotka a elektromechanicky ménié, ktery snima

otfesy. Osazuji se na mista pfedpokladaného naruseni plasté budovy. [4]

2.1.2.5 Poplachové folie, tapety, polepy, poplachova skla

Princip téchto detektorti spociva v preruSeni elektrického vodice. Mnohdy se vyuziva ten-

kého dratku nebo vodivé folie aplikované na hlidané plochy. [4]

2.1.2.6 Drdtové detektory, rozpérné tyce

Detektory urcené ke stfezeni velkych stavebnich otvorti, nejcastéji ventilace a rtiznych in-
zenyrskych siti umoznujici vstup do objektu. Obé varianty detektor tvoii mikrospinac

reagujici na podnéty mechanické casti. [4]

2.1.3 Prvky prostorové ochrany

Prvky prostorové ochrany detekuji pohyb uvnitt sttezeného prostoru a piedstavuji dobrou
alternativu eventualné pro doplnéni plastové ochrany. Podle zptisobu funkce se d¢li na
aktivni a pasivni. Pasivni detektory reaguji na fyzikalni zmény ve svém okoli. Aktivni de-
tektory si vytvareji své pracovni prostiedi a detekuji zmény v takto vytvofeném fyzikalnim

prostiedi. [4, 7]

2.1.3.1 Pasivni infracervené detektory

PIR funguji na principu zachyceni zmén vyzafovani v infraCerveném pasmu kmitoctového
spektra elektromagnetického vinéni. V €idlu detektoru se vyuZziva material vykazujici py-
roelektricky jev. Detekéni prvek je méni¢ gradientni povahy, to znamen4, Ze neni schopen
detekovat stalou Uroven zafeni, ale jen zmény zafeni na detektor dopadajici. Proto je obraz
zorného pole rozkouskovan na aktivni a pasivni zony pomoci optiky. Detektor zachycuje
pohyb narusitele diky zménam intenzity infracerveného zareni, které¢ dopada na pyroelek-

tricky snimac. [4, 7]

2.1.3.2 Aktivni ultrazvukové detektory (US)

Ultrazvukové detektory pohybu vyuzivaji vysila¢ akustického signalu konstantni frekvence

v oblasti 20 — 60 kHz a pfijimac vyslaného signalu. Dojde-li k pohybu v chranéném prosto-
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ru, méni se faze pfijatého vlnéni. Zména faze je vyhodnocena elektronikou a vede

k vyhlaseni poplachu. [4, 7]

2.1.3.3 Aktivni mikrovinné detektory (MW)

Mikrovinné detektory vychazeji ze stejného fyzikalniho principu, jako ultrazvukové detek-
tory. Lisi se kmitoCtovym pasmem elektromagnetického vinéni. Mikrovinné detektory vét-

Sinou vyuzivaji pasma 2,5 GHz, 10 GHz, 24 GHz. [4, 7]

2.1.3.4 Kombinované (dudlni) detektory

Tyto detektory kombinuji vice ¢idel PIR — US ¢i PIR — MW v detektoru. Prednosti téchto
detektorti je zvySena odolnost viici faleSnym poplachiim, pfitom se vychazi z predpokladu

malé pravdépodobnosti vzniku tohoto poplachu u obou ¢idel zaroven. [4, 7]

2.1.4 Prvky tisiiové ochrany

Prvky tisiové ochrany slouzi k ochrané osob v ptfipad¢é piimého ohroZeni. Pfedat popla-

chovou informaci 1ze manualné stiskem tla¢itka, nebo automaticky.

Verejné tisnové hlasice aplikované na viditelnych mistech, realizované formou tlacitka

nebo magnetického kontaktu.

Specialni tisnové hlasice se montuji skryté tak, aby nebyly viditelné ze strany zakaznika.
Spinace se mohou umist'ovat pod hranu stolu, nebo formou spinaci noZni listy.
Automatické tisnové hlasice svym provedenim vyhlasuji tisnovy poplach nezéavisle na vili
obsluhy. Tyto hlasice si lze predstavit ve funkci detekce posledni bankovky. Vyrabé&ji se

v kontaktnim a bezkontaktnim provedeni. [7]

2.1.5 Prvky pfedmétové ochrany

Pro ucely pfedmétové ochrany Ize vyuzit fadu detektorti uréenych pro jiné vyuziti napft.
magnetické kontakty, PIR detektory. Pro stfeZeni trezorovych skiini se dnes pouzivaji otie-
sové detektory, které postupné nahrazuji diive pouzivané kapacitni detektory. Dale se vyu-

zivaji zavésové a polohové detektory pro ochranu uméleckych predméta. [7]

2.1.5.1 Oftiesové detektory

Otresové detektory obsahuji citlivé seizmické ¢idlo a elektroniku zpracovavajici selektivné

vinéni a vibrace télesa, se kterym je detektor pevné spojen. Toto vinéni vznika mechanic-
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kym nebo termickym opracovanim. Vyhodou téchto detektort je, ze vyhlaSuji poplach

jeste pred proniknutim pachatele dovniti uschovného predmétu. [7]

2.1.5.2 Zavésové a polohové detektory

Zavesovy detektor vyhodnocuje sily piisobici na zavésné lanko, na které je zavéSen stieze-
ny predmét. Polohovaci detektory maji elektromagneticka, nebo kontaktni ¢idla, jenz velmi

citlivé reaguji na zménu polohy stiezeného predmétu. [7]

2.1.6 Prvky perimetrické ochrany

Jsou detektory, které signalizuji naruSeni vn&j$i ¢asti objektu. Existuje fada typt detektort
na ruznych fyzikalnich principech, z nichz kazdy je ureny pro odlisnou povahu chranéné-
ho prostoru. Pro perimetrickou ochranu lze vyuzit i nékteré typy detektorti urenych pu-
vodné pro prostorovou ochranu. Vzhledem k tomu, Ze jsou tyto detektory vice vystaveny
klimatickym vliviim, je jejich konstrukce pfizptisobena zejména mechanickému a klima-
tickému kryti.

Podminkou pfi nasazeni venkovni obvodové ochrany, aby bylo mozné definovat narusent,

je existence oploceni. Bez mechanické zabrany na hranici pozemku by mohlo dochazet

K nechténému vstupu nepovolanych osob na zabezpeceny pozemek.
Perimetr skyta velké mnozstvi podnétt, na které by nemély detektory reagovat:

e vInéni travniho porostu,

e pohyb listi a vétvi strom,
e vibrace oploceni ve vétru,
e proudéni vzduchu,

e vitr,

e snih a dést,

e pohyb zvéfe,

e dopravni ruch.

2.1.6.1 Mikrofonické kabely

Tyto kabely se upeviiuji na draténé oploceni a jsou citlivé na mechanické namahani nebo
zachvévy, které jsou pievedeny na elektricky signal. Ten je nasledné zpracovan ve vyhod-

nocovaci jednotce. [4, 7]
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2.1.6.2 Infracervené zdavory a bariéry

Infracervené zavory a bariéry jsou nejrozsifenéj§im druhem venkovnich obvodovych de-
tektord. Mezi pfijimaci a vysilaci ¢asti téchto detektorti probiha jeden ¢i vice infracerve-
nych paprskt. Pii preruSeni téchto paprski dochazi na ptijimaci strané k vyhodnoceni po-

plachového stavu. Moznou nevyhodou je pracna montaz. [4, 7]

2.1.6.3 Mikrovinné bariéry

Mikrovinna bariéra je tvofena vysilacem a pfijimacem, mezi kterymi je elektromagnetické
pole. Pohyb osob ve vytvorené detekéni zon€ zplisobi poruseni elektromagnetického pole a
tato zména je detekovana piijimacem. V detekéni zon€ se nesmi vyskytovat pohybujici se

piredméty. I pohyb draténého oploceni mize vyvolat falesny poplach. [4, 7]

2.1.6.4 Stérbinové kabely

Stérbinové kabely jsou realizovany jako poloZzeny koaxidlni kabel (nejéast&ji v paru). Jeden
ma snizené kryti (stinéni ma definované §térbiny). Tento kabel vyzafuje a vytvafi elektro-
magnetické pole. Zmény tohoto pole jsou detekovany druhym kabelem. Pti naruSeni tohoto
pole osobou dochézi k vyhlaseni poplachu. Stérbinové kabely se nejéast&ji umistuji pod

povrch zemé, coZ zvySuje cenu montaze. [4, 7]

2.1.6.5 Zemni tlakové hadice

Zékladem tohoto systému jsou paraleln¢ umisténé hadice napusténé nemrznouci kapalinou.
Detektor nasledné vyhodnocuje rozdil v tlaku v jednotlivych hadicich. Tento systém ome-
zuje falesné poplachy na minimum a diky hydraulickému médiu neni citlivy na elektrické a

elektromagnetické pole. [4, 7]

2.1.6.6 Perimetrické pasivni infracervené detektory

Poslednim vybranym venkovnim detektorem je pasivni infracerveny detektor. Princip je
stejny jako u pasivnich infracervenych detektorli ur€enych pro vnitini prostory. Detektory
pro perimetrickou ochranu jsou vybaveny jinou optikou a vyhodnocovaci obvody jsou slo-

Zit€jsi. Mechanicky jsou detektory robustnéjsi a maji klimaticky odolnou konstrukei. [4, 7]

2.1.7 Ovladaci a indika¢ni zarizeni

Ovladaci zatizeni ¢i periferie slouzi k ovladani systému PZTS a uvadéji jej do predem de-

finovanych stavi stfezeni, klidu apod.
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Ovladaci a indikacni zatizeni kromé zakladni funkce slouzi k:
e odpinani a ptfipinani smycek,
e nastavovani specialnich funkeci,
e zadavani uzivatelskych kodu pro ovladani systému,
e programovani instala¢nich parametri systému,

e Odstaveni a resetovani poplachi. [7]

2.1.8 Signaliza¢ni zarizeni

Nejcastéji vyuzivanym zafizenim je akusticka signalizace (sirény). Zakladem sirény je
akusticky méni¢ doplnény generatorem promeénlivého téonu a vykonovym zesilovacem.
Sirény se vyrabéji ve venkovnim a vnitinim provedeni. Venkovni provedeni je vétSinou

doplnéné o optickou signalizaci (svételny majak).

U rozséhlych objektl se k usnadnéni orientace obsluhy vyuZzivala také graficka tabla, dnes

nahrazena obrazovkami, které zobrazuji stav a umoziuji i pfehledné ovladani systému. [7]

2.1.9 Prenosova zarizeni

Zaruceni kvalitniho pfenosu informace z PZTS do poplachového ptijimaciho centra (PPC),
zpravy z objektu prenasi pomoci pevné telefonni sité, pomoci GSM sité, radiového spojeni
nebo TCP/IP. Stale vice vyrobci integruje GSM modul na zakladni desku a tim se snazi
vyjit vstiic koncovym zakazniktim, kteti mnohdy nechévaji zasilat poplachové informace
na svlj osobni telefon a nevyuZivaji sluzby PPC. Pro objekty s vy$§im stupném rizika je

vhodné zvolit vice nezavislych pfenosovych tras. [10]

2.2 CCTV - Kamerové systémy

Pti zabezpecCovani objektil se stale vice vyuziva kamerovych systému. Je to jedna z nejvice
se roz§itujicich oblasti bezpec¢nostniho praimyslu. Kamerové systémy umoznuji monitoro-
vani a vizudlni kontrolu oblasti stfezené¢ho prostoru, mohou tedy plnit jak funkci dohledo-
vého, ale i bezpeCnostniho systému. V minulosti se tyto systémy pouzivaly vyhradné ke
snimani obrazu ve zvoleném misté a naslednému uloZeni, nebo k pienosu na stanovisteé
obsluhy, kterd jej vyhodnocovala. Vyvoj technologie IP kamer a pokrocilé moznosti analy-
zy obrazu otevielo pro tyto systémy zcela novy rozmér a postupné tyto systémy zacaly

vytlaCovat pivodni analogové dohledové systémy. Dnes IP kamery nasly o mnoho Sirsi
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vyuziti, nez jen identifikaci, rekognoskaci a detekci osob. Moderni inteligentni kamerové
systémy muzou byt vyuzité napi. k detekci podezielého chovani osob, rozpoznavani pied-
métl, identifikace registracnich znacek vozidel, nebo slouzi k sledovani a vyhodnocovani

dopravni situace. [10]
Kamerovy systém se sklada ze ctyt zékladnich ¢asti:

e kamera (opticky snima¢, objektiv, DSP procesor),

e zafizeni na pfenos a fizeni videosignalu (napi. kvadratory, multiplexory, déli¢e ob-
razu, kabelaz, switch, router, web server),

e ziznamové a zobrazovaci zafizeni (napf. analogovy nebo digitalni videorekordér,
monitory, obrazovky),

e piisluSenstvi kamer (napf. kryty, konzole, reflektory, polohovaci hlavice).

2.2.1 Princip ¢innosti IP kamer

Za nejdulezitéjsi cast kamerového systému lze povazovat samotnou kameru (Obrazek 1).
Kamera snima svételnou energii odrazenou od pfedmétii v zorném poli za pomoci optické-
ho snimac¢e (CMOS nebo CCD) a prevadi ji na elektrické signaly. Opticky snimac¢ je dopl-
nén o opticky systém (objektiv) zajist'ujici optimalni vykresleni scény. Vykreslena scéna se
nasledné u technologie CCD digitalizuje a odesle do obrazového procesoru, ¢i DSP (Digi-
tal Signal Processor) ke zpracovani. DSP procesor umistény v kamete, diky pozménéni
nasnimanych dat, umozniuje dosdhnuti kvalitnéjSiho a pouzitelnéjSiho obrazu. Mezi ovliv-
nujici funkce patii korekce protisvétla, vyvazeni barev, redukce Sumu, integrace snimkii.
V dalsi sekci dojde ke kompresi a to predev§im kvili snizeni nérokii na Sitku pfenosového
pasma. Dalsi ¢asti jako je CUP (Central Processing Unit), DRAM (Dynamic Random Ac-
cess Memory) a Flash pamét’ jsou specificka pravé pro IP kamery. Jsou to ¢asti, které ob-

staravaji ovladani kamery, nastavovani funkci a komunikaci s ostatnimi zatizenimi. [22]

Obijektiv

Opticky fittr L

Obrazovy senzor

Obrazek 4.: Schéma kamery IP kamery [22]
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2.2.2 Funkce inteligentnich kamerovych systémii

Rozhodujicim faktorem, ktery ovliviiuje funk¢éni vybaveni systému je software. Ten je u
kamerovych systémti oznacovan VMS (Video Management System). VMS ma vyznamny
vliv na ucinnost celého kamerového systému a zajistuje funkcnost systému od ovladani
pohybu IP PTZ kamer az po spolupraci s rozsahlymi databazemi. Spoluprace lze vyuzit

napf. pro ukladani registracnich znacek do databaze a nasledné zpracovani. [10]

Inteligentni analyzu obrazu ma tedy na starosti DSP procesor a VMS software, ktery zajis-
tuje aplikaci na konkrétni situace. Stale se jedna o pomérné nové systémy a vyrobci pfi-

chazeji stale s novymi zpusoby aplikaci pro tyto systémy. Mezi zékladni aplikace patii:

e PTZ Autotracking,

e cvidence, pocitani osob,

e rekognoskace osob,

e detekce zabran ¢i prekazek,

e ochrana perimetru,

e monitorovani délky zastupu lidi,

e detekce dynamiky pohybu,

e detekce rychlosti pohybujiciho se cile,

e detekce zanechaného predmétu. [10, 22]

2.3 EPS - Elektricka pozarni signalizace

Elektricka pozarni signalizace (EPS) je komplexni systém, ktery se jako nasledné vyhraze-
né pozarné bezpe€nostni zatizeni pouziva v objektech k v¢éasné detekci a prevenci vzniku
pozaru, ¢ili tyto systémy Vv objektu zvySuji pozarni bezpecnost. Pitomnosti EPS v objektu
a naslednym v¢asnym zasahem je mozné U¢inn¢ zredukovat intenzitu pozaru v objektu, a
tim sniZit 1 poZarni riziko, pfedevsim S ohledem na ochranu lidskych zivoti, zdravi, mate-

rialnich hodnot a zivotniho prostiedi v pfipad¢ pozaru. [6]

Hlavni kol systému EPS z funkéniho hlediska spociva zejména ve v€asném rozpoznéni
vznikajicitho pozaru, ¢ili minimalizace doby volného rozvoje pozaru, piedani informace
obsluze systému, varovani osob na vzniklé nebezpeci a samocinné ovladani pozarné bez-
pecnostnich zafizeni, ktera brani Sifeni poZaru, usnadiiuji jeho uhaseni (napf. zafizeni pro
odvod koufe a tepla, stabilni hasici zafizeni, pozarni uzavéry otvori) nebo tuto likvidaci

provadét automaticky pomoci hasebnich prvki uréenych k likvidaci pozaru. [6]
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Systém EPS umoziuje:

e rychlé a spolehlivé ur¢eni mista pozaru,

e vyhlaSeni poplachu,

e aktivace a fizeni evakuacniho systému,

e signalizaci stavu a ovladani dalSich pozarn€ bezpecnostnich zatizeni,

e provedeni automatické komunikace s HZS. [10]

Tyto funkce jsou realizovany diky souboru hlasi¢t pozaru. Miize se jednat o hlasice samo-
¢inné nebo piipadné tlacitkové. Hlasice jsou s Ustiednou propojeny diky vedeni nazyvajici
se hlasici linka, diky niz dochazi k napajeni hlasict a naopak hlasi¢e pomoci ni posilaji
informace o vzniku pozaru do ustiedny. Z toho vyplyva, Ze pro spravnou funkci jsou tyto
linky velmi dulezité a proto je jejich pruchodnost tstiednou kontrolovana a piipadna poru-
cha je oznamena obsluze. Ustfedna dale ovlada dal3i dopliiujici zafizeni, véetné akustické a
optické signalizace, ¢im ptedchazi vzniku velkych materidlnich ztrat a v nékterych ptipa-

dech i ztratam na lidskych zivotech.[1, 27]

2.3.1 Zakladni rozdéleni systémia EPS
Systémy EPS Ize rozdé&lit na tfi zdkladni typy podle pouZité Gstfedny a poZarnich hlasica.

1. Konvenéni (neadresovatelné)
2. Adresovatelné

3. Analogové

Konvencni (neadresovatelné) systémy neboli s kolektivni adresaci jsou systémy, které vyu-
Zivaji pouze hlasicich linek s kolektivni adresaci, na kterou lze pfipojit vice hlasic¢t. Hlasi-
¢e v tomto systému maji pouze dva stavy a to provoz / pozar, tudiZ se zde nemohou vyuzi-
vat hlasi¢e pfenasejici namétfenou veli¢inu do ustfedny. Pokud hléasi¢ vyhlési stav pozar,
ustfedna identifikuje pouze linku, na které se nachazi, ale nedokaze urcit konkrétni hlasic.
[10, 27]

Adresovatelné systémy nazyvané také systémy s individudlni adresaci. Tyto systémy EPS
jsou schopny rozlisit jednotlivé hlasice, které jsou k ustfedné ptipojeny pomoci hlasici lin-
ky. Jednotlivé hlasice jsou adresovany a to bud’ rezidudln€ nebo datové. Vyhodou je moz-
nost presné lokalizace mista vzniku pozaru. Obvykle je k tomuto systému mozné pfipojit i

systémy neadresované. [10, 27]
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Analogové systémy jsou dnes nejpouzivanéjSim typem instalace EPS. V tomto systému
kazdy hlasi¢ prevadi namétené fyzikalni veli¢iny do tzv. senzorovych hodnot a ty jsou na-
sledn¢ se svou adresou posilany usttedné EPS. K vyhodnoceni stavu tedy dochazi az

v samotné inteligentni fidici jednotce ustiedny. [27]

2.3.2 Ustiedna EPS

Ustiednu EPS lze oznadit za centralni jednotku celého systému EPS. Ustfedna piijima sig-
naly od pfipojenych hlasicl. Tyto signaly ustfedna dale zpracovéava a analyzuje. V ndvaz-
nosti na pfijaté signaly organizuje dal$i opatieni zejména zndzornéni skutecné situace,

ovladani celého systému, nebo aktivaci navaznych zaftizeni. [6, 27]
Zakladni funkce usttedny EPS:

e napajeni pozarnich hlasict, dalsich prvki systému,
e vyhodnocovéni signalizace hlasica,

e signalizace provoznich stavl obsluze,

e ovladani pfipojenych zatizeni,

e kontrola provozuschopnosti celého systému. [27]

2.3.3 Hlasice pozaru

PoZarnich hlésic¢a existuje mnoho typi. Nejzakladnéjsi rozdéleni, jak jiz bylo uvedeno vy-
Se, je na tlacitkové a samocinné. Hlasice tlacitkové reaguji na stisk tlacitka osobou. Tyto
hlasi¢e mizeme vidét v mnoha vefejnych budovach. Hlasice samocinné obsahuji detektory
nebo senzory. Ty jsou zalozené na riznych principech detekce fyzikalnich a chemickych
jevi, které doprovazi pozar. Prvnim ptiznakem vznikajiciho poZaru je kout, a praveé hlasice
detekujici zplodiny, jsou nejcastéji vyuzivané v systémech EPS, protoze jej Ize detekovat

dfive, nez se zvysi teplota. [1, 27]
Rozdé&leni podle prostorového zptisobu, ve kterém hlasice vyhodnocuji parametry:

e bodové vyhodnocuji fyzikalni a chemické jevy doprovazejici pozar z jednoho da-
ného mista,
e liniové (linearni) hlasi¢e vyhodnocuji tidaje Vv blizkosti spojité linie nebo prostoru,

nejbeéznéjSim zastupcem je linearni opticko-koutovy hlasic. [1, 27]

Dale mizeme rozdé¢lit hlasi¢e podle zptisobu vyhodnocovani méfené veliiny na:
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e statické, tyto hlasiCe zareaguji, pokud hodnota métené veliiny pfesahne stanove-
nou hodnotu po dostate¢nou dobu,
e diferencialni (ptirastkové) reaguji, kdyz rychlost nartstu hodnot méfeného jevu

v daném Case piekroci stanovenou hodnotu. [1, 27]

2.3.3.1 Samocinné kourové hlisice
Koutové hlasice vyhodnocuji zplodiny hoteni anebo pyrolyzy v ovzdusi. Metody nejcastéji
pouzivané pro tento ucel:

e jonizacni koufové hlasice,

e opticko-koutové hlasice,

e hlasi¢ plynu (CO). [1]

lonizacni kourové hldsice pracuji na principu méfeni proudu mezi dvéma elektrodami
v mérné komote. Castecky v této komote jsou ozafovany radioaktivnim materialem (ame-
ricium 241) a pfi vzniku koufe dochazi ke zméné vodivosti mezi elektrodami. Zménu

proudu vyhodnoti detektor. [1, 6]

Opticko-kourové hlasice vyuzivaji optickou komurku se zdrojem a piijimacem infracerve-
ného svétla umisténymi tak, aby na sebe vzdjemné nevid€ly. Pokud dovnitt vnikne kout,

dojde k rozptyleni svétla, které dopadne i na pfijimac a hlasi¢ vyhlasi pozar. [1, 6]

Hilasic¢ pozaru CO princip spoiva ve vyhodnocovani koncentrace oxidu uhelnatého ve
stiezeném prostoru, zalozeném na katalytickém spalovani oxidu uhelnatého (CO), nebo na
elektrochemickém detektoru, ktery méni vlastnosti pfi styku s oxidem uhelnatym. [6]

2.3.3.2 Samocinné teplotni hldsice

Teplotni hlasice detekuji vznik poZaru na zédklad€é zvySovani teploty v prostoru. Existuji tfi

druhy téchto hlasicu:
e bodové,
e liniové,
e linearni.

Teplotni hldsice bodové pracuji na zdkladnim fyzikalnim principu pohybu teplého vzduchu
stoupajiciho smérem vzhlru a praveé do téchto prostor se umist'uji bodové teplotni hlasice.
Tyto hlasi¢e obsahuji jeden, nebo vice teplotné zavislych prvki. Tyto prvky reaguji svymi

vlastnostmi na zménu teploty a ty jsou nasledné vyhodnoceny danym hlasi¢em. Podle zpi-
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sobu reakce na teplotu lze tyto hlasi¢e rozdélit na termodiferencialni neboli reagujici na
zménu teploty za jednotku Casu a termomaximalni, jenz reaguje na prekroceni dané teplot-

ni hranice. [1, 6]

Teplotni hlasice liniové tvofi dva navzajem izolované vodice. Vlivem maximalné ptipustné
hranice teploty dochazi k postupnému narusSeni izolace a nésledné rezistence mezi vodici.
Vyhodou tohoto hlasi¢e je moznost umisténi piimo v rizikovém misté a soucasné je speci-

ficka jeho spolehlivost v neptiznivych podminkach. [1, 6]

Teplotni hlasice linearni jsou zaloZeny na principu zjiStovani mistnich rozdilt v teploté a
tim 1 hustoté indexu lomu vzduchu pod stropem mistnosti. Pfi¢inou teplotnich fluktuaci je
turbulentni proudéni vyvolané pozarem. Pti prichodu paprsku pies takovéto prostiedi do-

chazi k jeho nahodilému rozptylu a vysledkem je jeho modulace. [1]

2.3.3.3 Samocinné hlasice vyzaiovani plamene

Pro detekci vyzafovani plamene se vyuzivaji oblasti na obou koncich viditelného spektra
(ultrafialové a infracervené zéreni). Detektory vyuzivajici ultrafialové zafeni jsou mén¢
nachylné na vyhlaseni faleSnych poplachii. Tato pfednost je vykoupena malou Zivotnosti
detektoru oproti detektorim vyuzivajici infracervené zafeni. Ty jsou vice nachylné na fa-

le$né poplachy od slune¢niho zafeni a teplo vyzatujicich pfedméti. [1, 6]

2.4 ACS — Systémy kontroly vstupt

Systémy kontroly vstupll jsou vyuZzivany tam, kde je potieba zabranit piistupu nepovola-
uplatnéni v bezpe¢nostnich systémech, predevSim v mistech s nutnosti docileni fizeni pii-
stupu k chranénym zafizenim nebo informacim na podkladé ptidéleného piistupového
opravnéni. Sirokému zptisobu aplikaci vstupnich systémi odpovidaji i riizné identifikaéni

prvky. [1]
2.4.1 Identifika¢ni prvky
V zasad¢ existuji tfi zakladni typy identifikacnich prvka:

e identifika¢ni prvky ve fyzickém vlastnictvi subjektu (napt. ¢ipové karty),
e subjekt disponuje znalosti kodu,

e biometrické rysy subjektu.
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Identifikacni prvky ve fyzickéem vlastnictvi subjektu jsou predméty, které potvrzuji identitu
svého vlastnika elektronickému systému, uziva se také termin token. Protoze se jedna o
identifikacni prvek, mél by byt jedine¢ny a také tézko padé€latelny. Tyto prvky poskytuji
vysSi uroven zabezpeceni, nez znalostni metody identifikace. Nevyhodou je moZnost ztraty
a nasledného zneuziti identifikacniho pfedmétu. Toto riziko miize byt potlaceno kombinaci

vice typu identifika¢nich prvku. [1, 13]

Nejcastéjsim tvarem identifikacniho prvku je karta, visacka nebo ptivések. Podle principu
¢innosti je délime na:

e magnetické identifikacni karty,

e optické identifikacni karty s carovym kodem,

e induk¢ni identifikacni karty,

e Cipové identifika¢ni prvky. [13]

Znalostni identifikacni prvky jsou zalozeny na znalosti kédu, ktery zadava uzivatel do sys-
tému kontroly vstupli, kdyZ zada o ptistup do prostiedi s fizenym piistupem. Kodova in-
formace mize byt pfidélena skupiné lidi, ¢i jednotliveim. Nejvétsi vyhodou tohoto systé-
mu je jeho cena spocivajici v jednoduché technické a programové realizaci. Tento systém

je vhodny spiSe pro systémy s niz§imi bezpec¢nostnimi pozadavky. [1, 13]

Biometricky zalozend identifikace pouziva pro identifikaci fyziologické a behavioralni
vlastnosti osob, které jsou casem neménné a jedineéné. V oblasti fyziologickych znaku se
nejcasteji setkame se snimanim otiskd prstli, o¢ni sitnice, o¢ni duhovky, obliceje. V beha-
vioralnich se nejCasnéji snimd hlas, podpis, stisk klaves, chiize. Faktem je, ze tyto techno-

logie nejsou v oblasti systému kontroly vstupu rozsifené. [1]
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3 KATALOG PRVKU ZABEZPECOVACICH SYSTEMU

V ramci diplomové prace byl zpracovan katalog zabezpecovacich systému a s jeho vyuzi-
tim proveden navrh zabezpeceni objektu. Katalog byl vytvofen v textove grafickém editoru
Microsoft Office Publisher 2007. Pti tvorbé katalogu byl kladen diraz na uvadéni novéj-
Sich prvku. Vzhledem ke komplikovanosti dohledani udaji o pocatku prodeje uvadénych
zafizeni neni vylouceno, Ze se v katalogu nachazeji i prvky bezpecnostnich systémt starsi

vyroby. Katalog je soucasti ptilohy diplomové prace I.
Struktura katalogu:

e obsah,

e Ustfedny,

e PIR detektory vnitini,

e PIR detektory venkovni,
e dualni detektory,

e detektory tiisténi skla,

e otiesové detektory,

e infraCervené zavory a bariéry,
e Signalizacni prvky,

e pozarni hlésice,

e tisnové hlasice,

e Kklavesnice.
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II. PRAKTICKA CAST
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4 PREHLED PRAKTICKE CASTI

Piedmétem praktické ¢asti je projekt elektronického zabezpeCeni malé firmy a perimetru.
Jako objekt pro vypracovani mé prace byla vybrana firma, jejiz naplni podnikani je stavba
rodinnych domt a jinych objektd, revitalizace bytovych domt, jednotek, zatepleni budov,
prodej a rozvoz stavebniho materialu, stérkt, piskl, zemni prace, autodoprava a ubytovani.
Navrh zabezpecovaciho systému bude vypracovan s ohledem na bezpecnostni rizika spoje-
na stimto objektem. Pro vypracovani této prace bylo nutné také navazat spolupraci
s vedenim firmy. Prioritni divodem byl piistup k technickym dokumentacim a obecn¢ in-
formacim o firmé¢, resp. o objektu, ktery bude predmétem zabezpeceni. Informace, které se
V praci vyskytuji, maji byt dle CSN CLC/TS 50131-7 povazovany za divérné a také na
pozadani majitele, vynechavam v praci udaje o nazvu a poloze zabezpeCovaného objektu,
jako opatteni, Ze by nékteré postiehy a vystupy z prace slouzily pro inspiraci pii mozné
realizaci zabezpecovaciho systému dané firmy. Pfi vybéru komponentti zabezpecovaciho
systému je zohlednéna i finan¢ni stranka firmy. Pfi stanovovani stupné zabezpeceni se vy-
chézi z redlnych dat v konkrétni oblasti. Zacatek praktické Casti je vénovan obecnému po-
pisu objektu. Pro lepsi piehlednost je popis doplnén o fotodokumentaci. Tato ¢ast navazuje
na bezpec¢nostni posouzeni s analyzou rizik. Dale se prace zabyva samotnymi navrhy elek-
trického zabezpecovaciho systému. Pro lepsi pfehlednost byly poskytnuté technické vykre-
sy prevedeny do digitalni podoby pomoci programu AutoCad. Tento program byl pouZit i
pro umisténi samotnych prvkl a kabelaze PZTS a CCTV. Prvni ndvrh je zaméfeny striktné
na pozadavky zakaznika, cenu a druhy je zhotoveny podle mych kritérii a zaméfeny vice
na kvalitu elektrického zabezpecovaciho systému. V jednotlivych navrzich se nachazi
technicky popis prvkll pouzitych pfi navrhu s jejich umisténim v objektu. Zavér navrhi je
vénovan cenovému rozpoctu daného systému a jejich zhodnoceni a vzajemnému porovnani

obou typt navrhii zabezpeceni.
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5 POPIS OBJEKTU

Areal firmy se nachazi na pozemku o celkové plose 3306 m’a je situovan na konci zastav-
by mésta s 2600 obyvateli. Ze severu sousedi se silnici tieti tfidy. Pies cestu smérem na
vychod od arealu se nachazi n€kolik rodinnych domu. Pfi zapadni strané sousedi s firmou
zabyvajici se vyrobou plastovych oken. Za jizni hranici aredlu se nachézeji pole a louky.
Do objektu firmy vedou ze severni strany dva vjezdy pro osobni na nakladni vozidla.
V soucasnosti je vyuzivan pouze vjezd na severovychodni hranici aredlu firmy. V hlavni
budové firmy na Obrazku 5 zvyraznéné, se nachazi sidlo firmy. Budova mé dvé podlazi
(viz. Obrazek 6). V ptizemi se nachazi kancelare, zdzemi pro zameéstnance, sklad a garaze.
Horni patro slouzi primarné jako ubytovna pro zaméstnance. Krom¢ hlavni budovy se
v arealu nachazi dvé zastfeSené stavby. Ty slouzi jako parkovaci mista pro vozidla ptipad-

n¢ stroje, ¢i material, ktery by se vlivem povétrnostnich vlivii mohl znehodnotit.

Obrazek 5. Obecna mapa objektu
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Obrazek 6. Sidlo firmy pohled ze silnice (vlevo), pohled z arealu (vpravo)

Zabezpecovany objekt je v soucasnosti chranén obvodovou ochranou. Z jizni ¢asti ji tvoii
z ¢asti prumyslové draténé oploceni (viz. Obrazek 8) vysky 165 cm od terénu a zdéné
sklady firmy (viz. Obrazek 7). Oploceni se sklada z betonové podezdivky a draténych blo-
ka. Kazdy sloupek pro ztizeni ptelezeni je osazen v horni ¢asti ostny proti jeho piekonani.
K tomuto oploceni je zde metrové prevyseni, které tvoii ptirodni piekdzku k moznému
vyuziti mechanickych prostiedki ke kradezi uskladnéného stavebniho materidlu. Z této
Casti objekt sousedi s loukou, ktera je volné piistupnd, ¢asteéné podmocena, navazuje na

polni kultury a je zde problémovy pfistup k nejbliz§i komunikaci.

Obrazek 7. Obvodova ochrana jizni strany.
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= n

Obrazek 8. Primyslové oplocenti jizni strany.

Ze severni a zapadni strany tvoii obvodovou ochranu z poloviny draténé pletivo doplnéné
ostnatym dratem celkové vysky 175 cm. Toto oploceni je od cesty skryté vzrostlymi tujemi
vysky cca 270 cm, které tvoii zaroven nepruhlednou sténu branici v pohledu na uskladnény
material. Druha polovina je tvofena dvéma posuvnymi branami vysokymi 160 cm doplné-
Na o ostny. Zebrovani brany je ve svislé poloze z ditvodu maximalniho ztizeni piekonani
brany. Obvodova ochrana mezi branami navazuje na plast’ budovy. Ze zapadni strany k
draténému oploceni ptiléhd zdény objekt skladi sousedni firmy, ktery je elektronicky za-

bezpecen dle vizualni obhlidky.
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6 BEZPECNOSTNI POSOUZENI

Bezpednostni posouzeni bylo vypracované na zékladé doporu¢eni normy CSN CLC/TS
50131-7. Cilem tohoto posouzeni je stanovit, do jaké miry je potieba dany objekt zabezpe-

Cit.
6.1 Zabezpecované hodnoty

Protoze se v zabezpeCované budoveé nachazi pokladna, jejiz oznaceni je zfetelné, je tudiz
pro pachatele nejatraktivnéj$Sim predmétem kradeze v zabezpecovaném objektu. V piizemi
se nachazi také kancelare s pocitaci, monitory, tiskdrnami, kopirkami a dal$i kancelafskou
technikou. V kancelafich se nachazi taktéz firemni informace v digitalni nebo papirové
formé, které jsou pro pachatele mén¢ atraktivni, ale dilezité pro firmu. Atraktivni mize byt
pro pachatele veskeré nafadi, hlavné elektrické pfistroje, pouzivané stavebni firmou. Nafa-
di je lehce transportovatelné a nasledné zpenézitelné v bazarech, zastavarnach. Déle miize
byt pro pachatele atraktivni nafadi vyuZzivané pro opravu a servis vozového parku a sta-

vebni techniky.

Prvni patro zabezpecovaného objektu je uzivano jako ubytovna pro zaméstnance nebo pro
vefejny sektor. Vybaveni pokoji a skladi se zde nachazejicich neni pro pachatele atraktiv-

ni, vSe je objemnéjsi a nelze snadno pienést, navic hodnota téchto predmét neni vysoka.

Celkova hodnota majetku v zabezpecovaném objektu nepiesahuje 5 000 000 K¢. V ramci
arealu firmy doSlo ke dvéma kradezim. Poprvé byl odcizen traktor Zetor 6340. Podruh¢ se
pachatel vloupal pfimo do zabezpeCované budovy do jedné z kancelafi oznacené na okné
jako pokladna. V prvnim piipadu pachatel pravdépodobné piekonal plot z jizni strany area-
lu, ktery nasledné ukradenym strojem prorazil. Ve druhém ptipadu doslo k ptekonani plas-

tového okna vypacenim.

Majetek v budové nepiedstavuje pro okolni prostfedi nebezpeci, v minulosti nedoslo

k vandalismu, ¢i zhaf'stvi na stfezeném majetku.

6.2 Budova

Veskeré stény jsou v objektu vyzdény z poérobetonovych tvarnic. Obvodové stény maji
tloustku 40 cm. Nosné stény uvniti objektu maji tloustku 30 cm. ZastfeSeni je realizovano

pomoci sedlové stiechy z palenych taSek. Objekt nema sklepni prostory.
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Stavebni otvory tvofi na zabezpecovaném objektu plastovd okna, stfesni okna a plastové
vchodové dvete osazené cylindrickou vlozkou. Mimo uvedené nejsou v objektu jiné otevi-

ratelné stavebni otvory.

Pracovni doba zaméstnanct je od 6:00 do 16:00 hodin mimo vikendy a svatky. Ubytovani
hosté maji pristup do svych pokojii. Voln¢ se mohou pohybovat v mistnostech v Tabulce 6
oznacenych jako hygienické zafizeni chodba s kuchynskym koutem. V prvnim patie maji

také pristup do mistnosti s ozna¢enim denni mistnost, kuchyrka.

6.2.1 Odezva na signalizaci PZTS

Dojezdovy &as PCR z obvodniho oddéleni pod, které dany objekt spada, je 15 minut. Cas
dojezdu profesionalni jednotky hasic, zdravotnické zachranné sluzby je piiblizné 20 mi-

nut.
6.2.2 Lokalita a bezpe¢nostni prostiedi

Zabezpecovany objekt se nachazi v méesté s 2600 obyvateli na okraji méstské zastavby.

V ramci posouzeni kriminality v lokalit¢ zabezpeCovaného objektu byl podan dotaz na
mistni pobo¢ku Policie Ceské republiky. S cilem objasnit miru kriminality v co mozna

nejbliz§im okoli objektu. Z odpovédi vyplyva, Ze pocet trestnych €ind od roku 2012 po-

cv v

Tabulka 4. Mira kriminality ve mésté.

Rok 2012 2013 2014 2015
Celkem TC 33 24 24 18
Majetkova TC 22 12 16 7
Vandalismus 2 2 2 1

Zharstvi 0 0 0
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Pocet TC ve mésté
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Graf. 1. Pocet TC ve mésté.

6.2.3 Soucasny stav zabezpeceni budovy

Stavajici prvky zabezpeceni budovy tvofi mechanické zabezpecovaci zatizeni plastové a
obvodové ochrany objektu. Obvodovou ochranu arealu tvoii kombinace primyslového
oploceni, ¢tyrhranného pletiva, které je doplnéno ostnatym dratem. Stavebni otvory budo-

VY jsou zajistény pomoci plastovych oken a dvefi.

6.3 Vlivy pisobici na PZTS majici puvod ve sti‘eZzenych prostorach

Existuje fada faktori nachazejici se uvnit sttezenych prostord, které by mohly mit vliv na
spravnou funkci PZTS. Tyto faktory musi byt brany v avahu uz pti samotném navrhu, aby

byla zajisténa spravna funkénost realizovaného zabezpecovaciho systému.

V piiloze D normy CSN CLC/TS 50 131-7 jsou uvedeny piiklady podminek, které mohou

negativné ovlivnit provoz systému PZTS:

e vodovodni potrubi,

e vytapeéni, vzduchotechnika a klimatizace,

e vyvésné §tity nebo obdobné zavéSené predmeéty,
e vytahy,

e zdroje svétla,

e clektromagnetické rusent,

e vngjsi zvuky. [2, 14 ]
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Z divodu mozného negativniho ovlivnéni mikrovinnych detektori vodovodnim potrubim
umisténym v plastu, je na to tieba brat ohled pii umistovani téchto detektorti, ptipadné je
Vv objektu neumist'ovat. Déle neni nutné, aby detektory pohybu byly imunni vii¢i domacim
zvifatim, protoze se v objektu zadnéa nevyskytuji. Pohyb zavésnych predmétt jako napf.
zaclony mize vyvolavat plany poplach u detektor snimajici pohyb. Nutné je brat v potaz
také proudéni vzduchu vyvolané topnymi télesy, nebo privanem. Pii ivahach zvazovani
umisténi detektort pohybu je nutné vénovat pozornost rozmisténi skladovanych predméti,
které¢ by mohly pii zméné rozmisténi zastinit zorné pole detektoru. Diilezitym faktorem je
také elektromagnetické ruseni vznikajici od zativek, ¢i elektrickych svatfovacich souprav,

generatort a dalSich spotfebica.

6.4 Vlivy pusobici na PZTS majici ptivod vné stieZenych prostor

Také mimo stiezeny objekt existuje fada faktord, které mohou ovlivnit provoz PZTS.
Obecné vzato jsou to faktory, které uzivatel stiezenych prostor nemiize ovlivnit a mohou

negativné plsobit na provoz a komponenty PZTS.
Norma CSN CLC/TS 50 131-7 v informativni piiloze E rozdéluje vlivy na:

¢ dlouhodobé¢ piisobici vlivy (silnice, Zeleznice, parkovisté apod.),
e kratkodobé faktory (stavby),

e vlivy pocasi,

e vysokofrekven¢ni ruseni,

e sousedni prostory,

e vlivy prostiedi,

e ostatni vlivy (volny pfistup, déti). [2, 14]

ZabezpecCovany objekt se nenachazi na exponovaném misté¢ z hlediska vlivii pocasi a
V oblasti neni zaznamenand zvySena seizmicka aktivita. Za jediny vné&j$i faktor lze pova-
zovat silnici tieti tfidy vedouci v t€sné blizkosti zabezpecované budovy. Tato komunikace
je prevazné vytézovana osobnimi automobily. V soucasné dobé neni planovana v okoli

Zadna vystavba.

6.5 Stupen zabezpeceni a tiida prostiredi

Zabezpecovany objekt byl na zaklad¢é bezpecnostniho posouzeni zatazen do stupné zabez-

peceni 2 — nizké az stiedni riziko. Z toho vyplyva, Zze vSechny prvky PZTS v tomto systé-
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mu musi spliiovat minimalné uvedeny stupeni. Ve stupni zabezpeceni 2 se predpoklada, ze

pachatelé maji omezené znalosti PZTS a pouzivaji snadno dostupné naradi.

Ptrevazna vétsina prvka PZTS vyskytujici se ve vnitinich prostorach musi spliovat tfidu
prostiedi I — vnitini, v nékterych ¢astech tiidu prostredi I — vnitini vSeobecné. Prvky umis-

téné mimo budovu jsou zatfazeny do tfidy prostfedi IV - venkovni nechranéné.

6.6 Mozné zpiisoby vniknuti a napadeni objektu

Mozné zpisoby lze rozdé€lit podle pfedmétu zajmu, kdy pfedmétem zajmu mohou byt fi-
nan¢ni prostfedky v pokladné. V minulosti jiz doSlo ke kradezi financnich prostfedkt
z kancelafe. Pachatel v tomto piipadé piekonal oploceni objektu pravdépodobné v oblasti
brany a nésledné vypacil okenni kiidlo plastového okna. Vniknuti do kanceldfi (mistnosti
1.01 a 1.05) se jevi i v budoucnu jako nejpravdépodobnéjsi zplisob napadeni objektu,

z diivodu nizké odolnosti plastovych oken proti vypéceni.

Potencionalnim predmétem zajmu mohou byt také pohonné hmoty v zaparkovanych pra-
covnich strojich a vozidlech. Pachatel muze ptekonat obvodovou ochranu objektu a to nej-

pravdépodobnéji z jizni strany.

Drive také doslo, jak jiZ bylo popsano ke kradeZi traktoru. Pachatelé ptekonali obvodovou
ochranu jizni strany arealu. V soucasné dobé se tato cesta nejevi jako pravdépodobna
z diivodu vyvyseni terénu a trasa je také blokovéana uskladnénym stavebnim materidlem.

Jediny mozny vyjezd z areélu je hlavni brana.
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7 ANALYZA BEZPECNOSTNICH RIZIK ZABEZPECOVANEHO
OBJEKTU

K analyze rizik zabezpecovaného objektu byla vybrana semikvalitativni analyza. Na za-
klad¢ bezpecnostniho posouzeni jsou Vv analyze urena aktiva a bezpe¢nostni hrozby ptliso-

bici na dany objekt. [9]

Tabulka 5. Kvalitativni vyjadfeni nasledku. [9]

Bodové .
, | Zavaznost dopadu Popis
hodnoceni P P

1 Nevyznamna Zanedbatelné materidlni Skody, malé financni ztraty.
2 Malo vyznamna Minimalni poskozeni majetku, oprava svépomoci.
3 Stfedné vyznamna | Stfedni finan¢ni ztraty, ndklady na opravu.

., ) Rozséhlé¢ poSkozeni majetku, odcizeni chranéného
4 Velmi vyznamna . ., , . .,

aktiva, velmi vyznamna finan¢ni ztrata.

... , Znic¢eni majetku, odcizeni, enormni finan¢ni ztraty,

5 Nepfijatelna

velmi nakladnéa obnova do ptivodniho stavu.

Tabulka 6. Bodova stupnice pravdépodobnosti vyskytu. [9]

Bodove Pravdépodobnost Procentuilni interval jednotlivych bodi

hodnoceni vyskytu
1 Sotva nastane <10%
2 Asi nenastane 10-25%
3 Mozna nastane 25 -50 %
4 Asi nastane 50 -85 %
5 Témét jisté > 85 %
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7.1 ldentifikace hrozeb a aktiv pro zabezpecovanou budovu
Hrozby: Pozar, kradez, vandalismus, atok hackera, nasili, zivelné pohromy.
Aktiva: Budova, osoby, vybaveni, stroje a naradi, vozidla, informace.

V Tabulce 7. jsou oznateny hrozby a aktiva. Cislice 1 znazorfiuje jistou souvislost mezi

aktivem a hrozbou, 0 oznacuje vzajemné nesouvisejici dvojice.

Tabulka 7. Hodnoceni hrozeb vzhledem k aktivim.

Aktiva Hrozby

A. B. C. D. E. F.

Pozar | Kradez | Vandalismus Utok Nasili Zivelné

hackera pohromy
l. Budova 1 0 1 0 0 1
. Osoby 1 0 0 0 1 0
[1l. | Vybaveni 1 1 1 1 0 1
. | Strojea 1 1 1 0 0 1

naradi

V. | Informace 1 1 0 1 0 1

V Tabulce 8 je stanovena mira rizika pro dvojici aktivum a hrozba. U dvojice je vyhodno-
cena zavaznost dopadu a pravdépodobnost mozného vyskytu dle tabulek 4 a 5. Pfi stano-
vovani pravdépodobnosti vzniku bylo spoléhano na subjektivni usudek zpracovatele. Uro-

ven rizika je stanovena podle vzorce:
R=DxP (1)

R — uroven rizika, D — zavaznost dopadu, P — pravdépodobnost vyskytu.

7.2 Hodnoceni rizik

Hodnoceni rizika zahrnuje porovnani Urovné rizika ziskaného v procesu analyzy rizik
s dopfedu urc¢enymi kritérii. U rizika se provede porovnani jeho urovné s kritérii pro hod-
noceni rizik. Kazd4 organizace ¢i expertni tym si hranici kritéria musi zvolit sam.

V ptipadé, ze mlze v analyzovaném prostiedi dojit k jakémukoliv ohroZeni zdravi a Zivota

osob, je dobré vychazet z bodového ohodnoceni této zavaznosti dopadu. V tomto ptipadé
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se vychazi z vyjadreni nasledkl a pravdépodobnosti vyskytu, kde za ptijatelné byly zvole-
ny stfedné vyznamné nésledky a pravdépodobnost vyskytu s bodovym ohodnocenim 2.
Uroveti rizika u téchto minimalné stanovenych bodovych hodnot dle vzorce R =D - P —
R = 3 - 2, nalezi minimalni Groven rizika ¢islo 6. Z dvaceti péti moznych bodt urovné rizi-
ka odpovida uroven Sest 24 % a na této procentni hranici budou za¢inat vyznamné rizika,
které musi byt zvladana.
Skupiny rizik:
Bézna rizika 1%-23%
Vyznamna rizika 24 % - 100 %

Tabulka 8. Prehled stavajicich a navrhovanych protiopatieni

Hrozby Stavajici protiopati‘eni Navrhované protiopati‘eni

Pozarni hydrant

Pozar L. LY, . Pozarni detektory

Hasici pfenosné pfistroje

Krades Bezuhonnost zaméstnanci PZTS

MZS CCTV

) PZTS

Vandalismus MZS CCTV
Utok hackera Kvalitni antivir, firewall

Nasili MZS PTS

.. , Hromosvody, destova kana-
Zivelné pohromy lizace -
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Tabulka 9. Stanoveni Grovné rizika a procentudlni vyjadfeni.

E ;/ ;ngf: ZavaZnost | Pravdépodobnost I'J_rf)veﬁ Procentualni

aktivum dopadu | vyskytu rizika | vyjadieni
Al > 1 5 20 %
A-1l 4 1 4 16 %
A-1ll 2 T ) 50
A-IV 2 1 ) S0
AV 2 1 2 8%
B — Il 2 2 4 16 %
B-1V 3 3 9 36 %
B-V 1 1 1 4%
c-l 2 1 2 8 %
c_l 1 i . o
C-1v 1 1 1 4%
D1l 2 1 ) S0
DoV 2 1 2 8%
E- 3 1 3 12 %
F—1I 2 1 2 8%
F—111 1 1 1 1%
FoIV 1 1 5 o
F-V 1 1 1 4%

Z vysledkl poskytnutych na zakladé expertniho odhadu, jsou jednotlivé hodnoty bodové
odhodnoceny. V ptipadé, Ze se jedna o zdravi ¢i zivot osob, je zavaznost dopadu hodnoce-
na péti body. Ohodnoceni jednotlivych pravdépodobnosti vyskytu je vytvofeno se zapoci-

tanim stavajicich protiopatieni.

Dle Tabulky 9 spada do vyznamného rizika kradez stoji a nafadi a tudiZ by mél manage-

ment firmy uvazovat o redlném nasazeni navrhovanych protiopatieni.
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8 NAVRH ZABEZPECENI - 1. VARIANTA

Prvni verze navrhu byla navrhnuta na zéklad¢ podminek, jenz stanovil majitel firmy, ktery

uvedl nasledujici pozadavky:

e zabezpecit objekt prvky PZTS zatfazenymi do druhého stupné zabezpeceni,

e zabezpecit pomoci PZTS prostory kancelafi, skladu a garaze v hlavni budove,
e pfenos poplachové zpravy pomoci SMS zprav za pouziti GSM sité,

e doplnit syst¢ém PZTS o vhodny kamerovy systém,

e tento systém navrhnout s ohledem na cenu.

Jelikoz se tento navrh snazi minimalizovat naklady, jsou vybirany prvky z nizsi cenové

relace.

8.1 Poplachovy zabezpecovaci a tisiovy systém

Pti vybéru ustfedny se vychazelo z katalogu zabezpecovacich prvkil, uvedeného v piiloze
I. Hlavni prioritou byla nizka cena ustfedny a GSM komunikatoru. Tyto uvedené prvky
tvofi zna¢nou finan¢ni zatéz celkového rozpoctu PZTS. Z vyrobcei Ustieden PZTS uvede-

nych v katalogu ma nejnizsi ceny tstfeden a GSM komunikatort polska firma Satel.

Na rozsah zabezpeCeni objektu staci fada Versa, ktera obsahuje tii verze (Versa 5, Versa
10, Versa 15). Uvedené ustiedny maji stejny maximalni pocet zon, proto byl rozhodujicim

faktorem pocet zon na desce ustiedny a kapacita napajeciho zdroje.
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8.1.1 Prehled zarizeni

Tabulka 10. Ptehled pouzitych PZTS komponentt a jejich cena

Prvek

Ustiedna
Komunikator

Box + trafo
Zalozni akumulator
Klavesnice

Vnitini siréna
Venkovni siréna
PIR detektor

PIR detektor
Magneticky kontakt
Zo6novy expandér
Kabelaz

Typ

Satel Versa 10
GPRS-T1
AWO0256-Z
CP-12/17Ah
VERSA-LCD-GR
SPW-210R
SP-4003 R
LC-100-PI
PRO PLUS 476
SM-50 T
INT-E
W-4x0,22

Cena celkem bez DPH

8.1.1.1 Ustiedna

Zéakladnim prvkem systému je ustfedna Versa 10. Ustfedna je umisténa v 1. podlazi
V mistnosti 2.07. Na sbérnicovy vystup uUstfedny je pfipojena klavesnice a zonovy expan-
dér. Prvky bez napéjeciho zdroje miiZou byt napdjeny piimo z ustfedny, pokud vzdalenost

mezi ustiednou a prvky nepfesahne 600 m. Zakladni parametry ustfedny jsou uvedeny

v piiloze I.

8.1.1.2 Plastova ochrana

Plastova ochrana zabezpecovanych mistnosti je realizovand pomoci ¢tyi vodi¢ovych mag-
netickych kontaktdl SM-50 T, které ma ve své nabidce firma Variant. Z divodu Uspory
kabelaze jsou magnetické kontakty v jednotlivych mistnostech v pfizemi slouceny do jedné
z6ny. V mistnostech prvniho patra zejména skladl, kde se nepiedpoklada vniknuti nepovo-

lanych osob z divodu nizké atraktivity uskladnénych hodnot, jsou magnetické kontakty

taktéz zapojeny do jedné zony.

Pocet
kusu /
metri
1 ks
1 ks
1ks
1 ks
1ks
1ks
1 ks
5ks
3 ks
24 ks
1ks
300 m

Cena za kus | Cena
bez DPH

1.640,- K&
3.111,- K¢
1.299,- K¢
1.725,- K&
1.436,- K¢
402,- K¢
1.142,- K¢
350,- K¢
362,- K¢
76,- K¢
1.097,- K¢
6,- K¢

bez DPH

1.640,- K&
3.111,- K¢
1.299,- K¢
1.725,- K&
1.436,- K¢
402,- K¢
1.142,- K¢
1.750,- K¢
1.086,- K¢
1.824,- K¢
1.097,- K¢
1.800,- K¢
18.312,- K¢

celkem
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8.1.1.3 Prostorova ochrana

Prostorova ochrana je zajisténa pomoci ifrapasivnich detektort LC-100-Pl a PRO PLUS
476. Detektor PRO PLUS 476 je pouzit v mistnostech s tfidou prostiedi II, v téchto prosto-
rach s agresivnim prostiedim je potieba detektor ast&ji testovat na citlivost. Co¢ku lze
vycistit lihem, poptipadé vymeénit. Obé verze ifrapasivnich detektorti jsou piipojeny do
Gistiedny pomoci dvojité vyvazovanych zoén (2EOL/NC). Ustfedna umozZiuje nastaveni

odporti R1 a R2 v rozsahu 500Q az 15 kQ.
~ " VERsA O

AUX AUX KPD CLK DTA COM 21 72 23 24 75 COM

2EOLINC _ ‘

Obrazek 9. Ptiklad ptipojeni detektoru na ustfednu (PIR 0.1.1) [20]

8.1.1.4 Klavesnice

K ovladani systému slouzi VERSA-LCD-GR. LCD displej zobrazujici texty, které umoz-
nuji snadné a jednoduché ovladani obou podsystémut a umoznuje uzivateli ptivolat pomoc.
Kléavesnice je umisténa v mistnosti 1.01. Klavesnice je k desce ustfedny ptipojena pomoci

BUS sbérnice (kontakty KPD, CLK, DTA, COM).

8.1.1.5 GSM komunikator

GSM komunikator GPRS-T1je vyuzit pro ucely monitoringu a zasilani zprav. GSM komu-
nikator je napajen z AUX vystupu uUstfedny a pfipojen na svorky TIP, RING usttedny.

8.1.1.6 Akustickd a opticka signalizace

Venkovni siréna s integrovanou optickou signalizaci Satel SP-4003 R je umisténa v pod-
hledu na severni strané budovy. Ustiedna je pfipojena na vysoce zatizitelny vystup tstied-
ny OUT 2. Vnitini siréna Satel SPW-210 R umisténa v mistnosti 1.02 je pfipojena na vy-
stup ustfedny OUT 1. Dobu signalizace Ize nastavit v servisnim rezimu pomoci klavesnice.
Doba signalizace je zde nastavena na casovy interval tfi minut. Tento interval je dostacujici
z divodu, Ze v prvnim patfe se nachdzi ubytovna, ve které jsou ubytovani i zaméstnanci,

kteti zde maji prechodné bydliste.
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8.1.1.7 Kabelaz

V navrhu prvni varianty byla pouzita hvézdicova topologie. Kazdy komponent PZTS je
k tsttedné pfipojen samostatnym kabelem. Vyhodou je, Ze kazdy prvek ma vlastni vedeni
a vzajemn¢ nejsou zavislé a také diky malé spotiebé proudu vznikd zanedbatelny ubytek
napéti na vedeni. V navrhu zabezpeceni PZTS je pocitano s napojenim detektord pomoci

stinéného kabelu W-4x0,22 nakoupeného z internetového obchodu firmy Euroalarm.

8.2 Pudorysy objektu, rozpis mistnosti a tFida prostiedi

Tabulka 11. Rozpis mistnosti — pfizemi.

Cislo mistnosti U¢el mistnosti Trida
1.01 Kancelat l.
1.02 Zadveri .
1.03 Denni mistnost, kuchyika .
1.04 Sklad materialu .
1.05 Kancelar l.
1.06 Chodba I
1.07 Predsit WC Zeny .
1.08 WC Zeny .
1.09 WC muzi l.
1.10 Umyvarna .
1.11 Satna zaméstnancii l.
1.12 Chodba l.
1.13 Garaz .
2.01 Pokoj 3 lazkovy l.
2.02 Sklad l.
2.03 Chodba l.
2.04 Pokoj 1 lazkovy l.
2.05 Pokoj 1 lazkovy l.
2.06 Pokoj 2 lazkovy l.
2.07 Ptirucni sklad l.
2.08 Pokoj 2 lazkovy l.
2.09 Chodba l.
2.10 Chodba s kuchynskym koutem l.
2.11 Hygienické zatizeni l.
2.12 Sklad cistého pradla l.
2.13 Sklad Spinavého pradla l.
2.14 Chodba l.
2.15 Pidni prostor Il.

2.16 Schodisté z 1. podlazi l.
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8.3 Konfigurace systému

Nasledujici tabulky popisuji déleni celého systému na podsystémy a pfipojeni pouzitych

detektorti na jednotlivé zony.

Tabulka 12. Rozpis podsystémil zabezpecovaciho systému

Podsystém Mistnosti Komponenty
1 1.05 1x PIR'det’ektor
2x Magneticky kontakt
1.01, 1.04, 1.06, 1.11,
z i |, MR
2.12,2.13,2.15
Tabulka 13. Podsystém 1 — zony
Podsystém 1
Zbéna | Mistnost Prvek Typ zony
1 1.05 PIR0.1.1 Okamzita
2 1.05 MK 0.2.1, MK 0.2.2 Okamzita
Tabulka 14. Podsystém 2 - zony
Podsystém 2
Zbna Mistnost Prvek Typ zony
3 1.01 MK 0.3.1, MK 0.3.1 Okamzita
4 1.01 MK 0.4.1 Zpozdéna
5 101 | PIR052 Podminetn
zpozdéna
6 1.06 MK 0.6.1 Okamzita
7 1.11 MK 0.7.1, MK 0.7.2, MK 0.7.3 Okamzita
8 1.11 PIR 0.8.1 Okamzita
9 1.12 MK 0.9.1 MK 0.9.2 Okamzita
10 1.04 MK 0.10.1, MK 0.10.2 Okamzita
11 1.04 PIR1.1.1 Okamzita
12 1.13 MK 1.2.1, MK 1.2.2, MK 1.2.3, MK 1.2.4, MK Okamzita
13 1.13 PIR 1.3.1,PIR 1.3.2 Okamzita
14 1.13 MK 1.4.1, MK 142 MK 143, MK 1.4.4 Okamzita
15 2.07 MK 1.5.1, PIR 1.5.2 Okamzita
16 2.02,2.12, MK 1.6.1, MK 1.6.2, MK 1.6.3 Okamzita
17 2.15 PIR1.7.1 Okamzita
18 Tamper 1.8.1 24 h Tamper
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8.4 Napajeni

Ustiedna je napajena z jisténého p¥ivodu 230V/50 Hz. Kapacita interniho zdroje tstiedny
Versa 10 je 2 A. Tento proud musi zajistit napajeni samotné desky ustfedny, vSech kompo-

nentll a také dobijeni akumulétoru.
Tabulka 15. Celkovy odbér systému

Klidovy odbér Maximalni

Prvek Typ Pocet [MA] odbér [mA]
Ustiedna Versa 10 1 100 125
GSM kom. GRPS-T1 1 50 180
Klavesnice VERSA-LCD-GR 1 36 110
Siréna vnitini SPW-210 R 1 - 120
Siréna vnéjsi SP-4003 R 1 - 520
PIR detektor LC-100-PI 5 8 10
PIR detektor PRO PLUS 476 3 15 27
Z6novy exp. INT-E 1 35 80
Odbér systému bez dobijeciho proudu akumulatoru 1266
Dobijeni akumulatoru 350
Celkovy odbér 306 1616

Z tabulky vyplyva, ze celkovy proudovy odbér systému nepickracuje moznosti napajeciho
zdroje a neni tudiz tfeba integrace posilovacich zdroju do systému.
Proudova zatizitelnost jednotlivych pouzitych vystupl tustiedny, ptfi¢emz celkovy odbér

téchto vystupl nesmi piekrocit kapacitu zdroje:
e AUX-500mA

e KPD-500 mA
e OUT1, 0OUT2-1100 mA
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Tabulka 16. Proudové zatizeni AUX

Klidovy odbér | Maximalni

Prvek Typ Pocet [MA] odbér [mA]
GSM komunikator | GRPS-T1 1 50 180
PIR detektor LC-100-PI 5 8 10
PIR detektor PRO PLUS 476 3 15 27
Z06novy exp. INT-E 1 35 80
Celkovy odbér 170 391

Zatizeni AUX vystupu urceného pro napdjeni prvkl neptekracuje S00mA, tudiz neni nutné
pouziti posilovacich zdroji pro napéjeni detektord. Na vyhrazeny vystup pro napajeni kla-
vesnice (KPD) je pripojena LCD klavesnice odebirajici maximalné 110 mA. Nezalohované
ustfedny vnitini 1 vnéjsi, jsou napéjeny z programovatelnych vysoce zatizitelnych vystupii
OUT 1 a OUT 2. Proudovy odbér sirén nepiekracuje mozné proudové zatizeni vystupt

ustfedny.

8.4.1 Vypocet kapacity akumulatori

V ptipadé vypadku napajeni ze sité¢ musi byt systém schopen pracovat za pomoci nahrad-
niho zdroje po dobu 12 hodin pfi pouZiti zdroje typu A dle normy CSN EN 50131-1 ed.2.
Ustiedna musi byt schopna nabit nahradni napajeci zdroj na 80% kapacity za 72 hodin. Pro
vypocet kapacity nahradniho zdroje (KNZ) je vyuzit vzorec 2, kde I, je maximalni proud
odebirany z baterie, T pfedstavuje pozadovanou dobu provozu na zalozni zdroj (v hodi-

nach).
KNZ=lpn-T )
Kapacita nahradniho zdroje ustiedny

KNZ =1,266 - 12 = 15,192 Ah — nejbliZsi vyssi kapacita ndhradniho zdroje: 17 Ah

8.4.2 Vypocet ibytkii napéti na vedeni

Pro zaruceni spolehlivé funkénosti komponentii systému je dilezité se ujistit, ze ubytek na
vedeni nepfesdhl 1V mezi napéjecim zdrojem a napdjenym zatizenim. Pfi vypoctu ubytku
napéti se pocita s napajenim systému ze zalozniho akumulatoru 12 V. V tabulce 16 jsou
vypocitany ubytky na vedeni k vybranym prvkim systému. Mezi tyto prvky byla zafazena
klavesnice, sirény z divodu vyssi proudové spotieby a PIR detektor s nejdelsim kabelem

k tsttedné. Pouzity kabel ma primér 0,22 mm a odpor paru na 1 m délky 0,2 Q.
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Ptiklad vypoctu ibytku napéti na klavesnici:
U=R-1-1 3)

U=0,2-19-0,11=0,418 V

Tabulka 17. Ubytky napéti na vedeni k vybranym prvkam

Odpor paru na Proudovy | Ubytek na-

Prvek 1m [Q] Délka kabelu [m] odbér [A] | péti

Klavesnice 0,2 19 0,11 0,418
Siréna vnitini 0,2 22 0,12 0,528
Siréna venkovni 0,2 7 0,52 0,728
PIR0.1.1 0,2 29 0,01 0,058

8.5 Kamerovy systém

Bezobsluzny IP kamerovy systém obsahuje celkem tfi venkovni a jednu vnitini kameru,
digitalni videorekordér s 1 TB pevnym diskem. Venkovni kamery jsou od firmy Hikvision
model DS-2CD2010F-1 s rozlisenim 1280 x 960 px a IR pfisvitem az 30 m. Vnitini kamera
je od firmy Brickcom model CB-102Ae s rozlisenim 1280 x 800 px. Jako zaznamové zafi-
zeni je pouzit sitovy digitalni video rekordér firmy Hikvision DS-7604NI-EL1/4P/A, ktery
zajiStuje také napajeni piipojenych kamer pomoci datového sitového kabelu. UmozZiuje
piipojeni aZ 4 IP kamer s rozliSenim do SMP. Vystupy DHMI a VGA Ize vyuZzit pro pfipo-
jeni monitoru nebo jiného zobrazovaciho zafizeni, které v této varianté nejsou pouZity.
Pristup k zdznamim kamer je zajiStovan vyhradné pomoci internetové sité. Pii vypadku

sitového napéti zajist'uje chod zalozni zdroj UPS 650 VA EAST OR265 Plus.

Obrazek 12. Kamery CB-102Ae (vlevo) a DS-2CD2010F-1 [18]
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Tabulka 18. Vybrané vlastnosti pouzitych kamer

CB-102Ae DS-2CD2010F-I
Obrazovy senzor 1/4" CMOS 1/3" CMOS
Provedeni IP cube kamera Venkovni kompaktni kamera
Napdjeni 12 Vv DC 12Vv DC
Spotieba 35WwW TW
Rozliseni 1280 x 800 px 1280 x 960 px
Objektiv 4mm, F1,3 4 mm (6 mm volitelné), F2,0
Min. osvétleni 3,0/2,0 Lux 0,01 Lux, 0 Luxs IR
IR pfisvit Ne Ano (30 metrt)
Pracovni teplota -10°C - 50°C -30°C - 60°C

Rozmisténi prvki IP kamerového systému je uvedeno v pfiloze II. Na obrazku 13 jsou
vyznaceny jednotlivé venkovni kamery a jejich zorné pole. Tyto oblasti jsou rozdéleny na
barevné zony, které znazoriuji uroven rozlieni. Pro kamery 2 a 3 byla stanovena instalac-
ni vySka 3,5 metrd. Instalac¢ni vyska kamery 4 je 6 metrii. VSechny kamery jsou pted poveé-
trnostnimi vlivy ¢asteéné kryty podhledem stfesni konstrukce. Venkovni kamery DS-
2CD2010F-I jsou standardn¢ dodavany s 4 mm objektivem. S timto objektivem ma kamera
uhel zabéru 73,1°. Tato konfigurace byla pouZita pro kamery 2 a 4. Pro venkovni kameru 3
byl zvolen objektiv 6 mm, ktery zmensi thel zabéru, ale zvysi se ohniskova vzdalenost a
tim i rozliSovaci schopnost vzdalenych objektii. Tento navrh a tabulka vyuziti HDD byly
vytvofeny pomoci softwaru uréeného k nadvrhu kamerovych systémi IP Video Systém

Design TOOL.
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Obrazek 13. Vyznaceni snimanych oblasti jednotlivych venkovnich kamer

V tabulce 19 jsou vypsany jednotlivé typy zon, minimalni pocet pixeld na jeden metr délky

V dané zoné.

Tabulka 19. Legenda znaceni z6n kamer

Typ zony Pocet pixelu Barva
Monitorovani 12 px/m

Detekce 25 px/m
Pozorovani 62 px/m
Rozeznavani 125 px/m

Identifikace 250 px/m
Silna identifikace 1000 px/m

Digitalni videorekordér a IP kamery jsou zalohovany pomoci UPS 650 VA EAST OR265

Plus. Dle udajt vyrobce je schopen dany systém zalohovat 60 minut. Zaznam z kamer je
uchovavan na HDD v sitovém digitdlnim video rekordéru po dobu 7 dnl. Zdznam IP ka-
merového systému se povazuje zpracovavani osobnich udajii, protoze slouzi k mozné iden-
tifikaci fyzickych osob. Spravce, tedy majitel firmy je povinen tuto skutecnost pisemné

oznamit Utadu pro ochranu osobnich udajt.
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Tabulka 20. Vyuziti kapacity HDD

Velikost

RozliSeni Komprese | Kamer | Dnti | snimku,
[KB]
1280x960 H.264-10 3 7 14
1280x800 H.264-10 1 7 14

Kamery a jejich ucel:

Sitka | Velikost
FPS | pasma | na disku
[Mbit/s] | [GB]
25 8,6 650,3
15 1,72 130,1

e 1. kamera snima osoby, které vesSly hlavnim vchodem do sidla firmy,

e 2. kamera snima vozidla a osoby vchazejici do aredlu firmy,

e 3. kamera snima zaparkovana vozidla pod pfistieskem u vychodni hranice arealu,

e 4. kamera snima voln¢ uskladnény materidl v zapadni Casti a prostor garazi taktéz

V této Casti arealu.

Uvedena cena jednotlivych prvka IP kamerového systému v tabulce 18 vychazi z nabidky

internetového obchodu firmy Euroalarm.

Tabulka 21. Cena kamerového systému 1. varianty

Pocet
Prvek Typ kust /

metru
NVR DS-7604NI-E1/4P/A | 1ks
IP kamera CB-102Ae 1 ks
IP kamera DS-2CD2010F-I 3 ks
Zalozni akumulator | EAST OR265 Plus 1 ks
Hard disk DR-HDD-1TB 1 ks
Kabelaz CATS5E, UTP 118 m

Cena celkem bez DPH

8.6 Hlaseni poplachu a zasah

Cena za kus
bez DPH

4.323,- K¢
999,- K¢
2.700,- K¢
1.248,- K¢
1.902,- K¢
5,24 K¢

Cena celkem
bez DPH

4.323,- K¢
999,- K¢
8.100,- K¢
1.248,- K¢
1.902,- K¢
618,- K¢
17.190,- K¢

V objektu je vyhlaSen poplach pomoci vnitini a venkovni sirény s optickou signalizaci.

Ptedani poplachové informace je realizovano pomoci GSM/GRPS komunikatoru majiteli

firmy a povéfenym osobam. Cesta z mista bydlisté do sidla firmy trva majiteli motorovym

vozidlem 3 minuty. V objektu jsou ubytovani po vétsi ¢ast roku dva zaméstnanci, ktefi jsou
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seznameni s funkcemi PZTS a v pfipad¢ vyhlaseni poplachu mohou svou piitomnosti vy-

rusit pachatele, poptipad¢ ovéfit pritomnost cizich osob a provést oznameni na PCR.

8.7 Shrnuti navrhu zabezpeceni - varianta 1

V navrhu zabezpeceni zaméfeného na cenu pouzitého systému doslo k integraci PZTS a
CCTV. Pro systém PZST byla vybrana ustfedna VERSA 10 doplnéna o jeden koncentra-
tor. Tyto komponenty vyrabi firma Satel. Pro tuto variantu byly vybirany komponenty
S niz§i cenou spliujici druhy stupent zabezpeceni. Systém PZTS je doplnén o IP kamerovy
systém obsahujici tii venkovni kamery umisténé na plasti budovy a vnitini kameru. Tato
kamera snima osoby vchazejici do budovy hlavnim vchodem. IP kamery jsou pfipojeny
k sitovému digitalnimu videorekordéru, ktery je piipojen do sité internetu a umoziiuje
vzdaleny pfistup k nahravkam. Tato varianta neni pfipojena na PPC a informace o popla-
chu se predava pouze majiteli a povéfenym osobam. Celkova cena obou systému je 35.502

K¢ bez DPH (42.957 K¢ s DPH).
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9 NAVRH ZABEZPECENI — 2. VARIANTA

Druhy névrh zabezpeceni objektu je vypracovan s ohledem na kvalitu pouzitého systému.

Pro systém PZTS byla vybrana tstfedna od firmy Paradox.

9.1 Poplachovy zabezpecovaci a tisnovy systém

Pro druhou variantu navrhu PZTS byl zvolen plné sbérnicovy systém z divodu usnadnéni
a zjednoduseni montéze. Byla zvolena ustfedna EVO HD od firmy Paradox. EVO HD je
plné adresovatelna sbérnicova ustfedna s moznosti zafazeni az 254 sbérnicovych moduld.
Pti vybéru konkrétniho modelu z fady EVO, hrala rozhodujici roli posilena napajeci ¢ast

usttedny EVO HD, oproti modelu EVO192.

9.1.1 Piehled zaFizeni
Tabulka 22. Piehled pouzitych PZTS komponentt a jejich cena

Pocet

Prvek Typ Kusii / C(ina za kus C(ina celkem
metri K¢ bez DPH | K¢ bez DPH
Ustiedna EVO HD 1ks | 3.876,-K¢& 3.876,- K&
Komunikator PCS250G 1ks 5.388,- K¢ 5.388,- K¢
Box + trafo BOX VT-80 1ks 1.352,- K¢ 1.352,- K¢
Zalozni akumulator | AKKU SMART 26Ah | 1ks 1.979,- K¢ 1.979,- K¢
Kryt akumulatoru Kryt pro AKKU 26 Ah | 1ks 572,- K¢ 572,- K¢
Klavesnice TM50 1ks 5.388,- K¢ 5.388,- K¢
Vnitini siréna SPW-210 R 1 ks 402,- K¢ 402,- K¢
Venkovni siréna TEKNIM-720WR 1 ks 1.199,- K¢ 1.199,- K¢
PIR detektor DM50 17 ks 700,- K¢ 11.900,- K¢
PIR detektor D-Tect50 2 ks 5.141,- K¢ 10.282,- K¢
PIR detektor D-Tect2 2 ks 4.651,- K¢ 9.302,- K¢
Magneticky kontakt | SM-50 T 31 ks 76,- K¢ 2.356,- K¢
Magneticky kontakt | MC2110C 2 ks 299,- K¢ 598,- K¢
Detektor pozaru FDR-16-HR 3ks 820,- K¢ 2.460,- K¢
Tisnové tlacitko S 3040 1ks 687,- K¢ 687,- K¢
Zbénovy expandér ZX8 3ks 1.766,- K¢ 5.298,- K¢
Kabelaz VL 04-4x0,22 321m 6,- K¢ 1.926,- K¢
Kabelaz VL 06-6x0,22 7m 10,- K¢ 70,- K¢
Kabelaz VL 22-2x0,5+2x0,22 41m 10,- K¢ 410,- K¢
Cena celkem K¢ bez DPH 65.445,- K¢
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9.1.1.1 Ustiedna

Zakladnim prvkem systému je Ustfedna od firmy Paradox EVO HD. Ustfedna je umisténa
v 1. nadzemnim podlaZi v mistnosti 2.07. Ustiedna umoziiuje ptipojeni BUS detektortl, coz
V systému snizuje mnozstvi kabelaze. Celkova délka datové sbérnice v systému nesmi pie-

sahnout 900m. Ustiedna je instalovana v nasténném boxu VT-80 spolu se tfemi expandéry.

9.1.1.2 Plastova ochrana

Plastova ochrana je realizovana magnetickymi kontakty SM-50 T umisténymi na dvefich a
oknech v mistnostech, které jsou zabezpeCované. Sekéni vrata jsou zabezpecena pomoci

vratového magnetického kontaktu MC2110C.

Kancelare (mistnosti 1.01 a 1.05) jsou vybaveny také detektory rozbiti skla DG457.

9.1.1.3 Prostorova ochrana

Prostorovou ochranu zajist'uji infrapasivni pohybové detektory DM50, tyto detektory se

pfipojuji pfimo na sbérnici BUS a komunikuji obousmémé s ustfednou.

9.1.1.4 Perimetricka ochrana

Pro zabezpeceni perimetru jsou pouZity PIR detektory dlouhého dosahu od firmy GJD. Na
objektu je pouzito vice detektord s riznymi charakteristikami 50x10, 30x20.

Infrapasivni detektory pouZité pro perimetrickou ochranu:

e PIR1.24.1,PIR1.26.1-D-TECT 50,
e PIR1.23.1,PIR1251-D-TECT 2.

Perimetricka ochrana

—— Typ oploceni

—
D——’r Primyslové oploceni = 165 cm
e Dréténg plot s ostnatjm drétem - 175 cm
— ploceni <160 om

—_— Sténa > 200 em

Obrazek 14. Predpokladany dosah PIR detektora
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9.1.1.5 Tisriova ochrana

Tistlovou ochranu zajistuje skryté tisnové tlacitko umisténé pod deskou stolu v kancelafi

1.01. Pro tento ucel slouzi tisnové tlacitko S 3040 firmy Sentrol.

9.1.1.6 PoZarni ochrana

V objektu jsou rozmistény celkem tfi teplotni a termodiferencialni (FDR-16-HR) detektory
pozéaru. Rozmisténi téchto detektorti se nachazi v ptiloze II. Tyto detektory jsou zapojeny v

samostatnych NO smyckach, které¢ jsou zakonceny odporem.

9.1.1.7 Klavesnice

K ovladani systému slouzi moderni grafickéd kladvesnice vybavend 5 palcovym dotykovym
LCD displejem, ktery umoziuje prehledné a uzivatelsky komfortni ovladani. Klévesnice je

umisténa v kancelafi 1.01. Této klavesnici jsou pfifazeny vSechny podsystémy.

9.1.1.8 GSM komunikator

Pro ptedani poplachové informace slouzi GSM/GRPS komunikator, ktery pomoci GSM
brany zajiStuje prenos informaci z Gstfedny k povefené osobé ¢i DPPC. Komunikator
umoziuje posilat uzivateli informaéni SMS zpravy o stavu systému, konkrétnich zén a
umoziuje také vzdalené ovladani systému. Komunikator je pfipojen na konektor SERIAL

ustedny.

9.1.1.9 Akusticka a opticka signalizace

Venkovni siréna s blikacem TEKNIM-720WR je umisténa na severni strané¢ budovy.
K aktivaci dochazi pfizemnénim vstupi TR a ST sirény. Siréna je v rezimu SCB. V tomto
rezimu zatézuje Ustiednu maximalné 30 mA. Pfi poplachu je napajena Cisté z baterie.

Tamperem je hlidano sejmuti ze stény 1 otevieni pfedniho krytu.

Vnitini siréna SPW-210 R je umisténa v chodb¢ 1.01 v maximalné¢ mozné vysce u stropu.

9.1.1.10 Kabelaz

V névrhu druhé varianty byla pouZita pro napajeni kombinace hvézdicové a stromové to-
pologie. Stromovou topologii jsou pfipojeny detektory, které vyuzivaji sbérnici pro pfenos
informaci a napajeni. Ostatni detektory jsou piipojeny hvézdicovou topologii. V této vari-

anté se vyuziva nekolik typt kabelti. Kabel VL 06-6x0,22 je pouZit pro ptfipojeni venkovni
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sirény, VL 22-2x0,5+2x0,22 pouzit pro 1. vétev sbérnice, kterd by pfi pouziti vodice o pri-
fezu 0,22 mm pro napdjeni byla pretizend. VSechny ostatni detektory jsou pfipojeny pomo-
ci VL 04-4x0,22. Cena uvedené kabelaze je pocitana dle internetového obchodu firmy Va-

riant.

9.2 Konfigurace systému

Nasledujici tabulky popisuji déleni celého systému druhé varianty navrhu na podsystémy a

piipojeni pouzitych detektori na jednotlivé zony.
Tabulka 23. Rozpis podsystémil zabezpecovaciho systému

Podsystém Mistnosti Komponenty
1x PIR detektor
1 1.05 2x Magneticky kontakt
Ix Detektor tfisténi skla
1.01, 1.03, 1.04, 1.06,
2 1.11,1.12, 1.13, 2.02,
2.07,2.12,2.13,2.15

10x PIR detektor
22x Magneticky kontakt

1x PIR detektor

3 201 2x Magneticky kontakt

4 208 1x PIR.det’ektor
2x Magneticky kontakt

5 204 1x PIR.det’ektor
2x Magneticky kontakt

6 505 1x PIR.det’ektor
2x Magneticky kontakt

7 206 1x PIR.det’ektor
2x Magneticky kontakt

Tabulka 24. Podsystém 1 — zony
Podsystém 1

Zbéna | Mistnost Prvek Typ zony
1 1.05 MK 0.1.1, MK 0.1.2 Okamzita
2 1.05 | PIRB.1 Okamzita

3 1.05 GB.1 Okamzita
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Tabulka 25 Podsystém 2 - zony

Podsystém 2
Zbna Mistnost Prvek Typ zony
4 1.01 MK 0.2.1, MK 0.2.2 Okamzita
5 1.01 MK 0.3.1 Zpozdéna
6 101 PIR B.2 Podminecné zpozdéna
7 1.01 T04.1 24h hold up
8 1.01 GB.2 Okamzita
9 1.03 PD 0.6.1 Okamzita pozarni
10 1.06 MK 0.5.1 Okamzita
11 1.11 MK 0.7.1, MK 0.7.2, MK 0.7.3 Okamzita
12 1.11 PIR B.4 Okamzita
13 1.12 MK 0.8.1 MK 0.8.2 Okamzita
14 1.04 MK 1.1.1, MK 1.1.2 Okamzita
15 1.04 PIR B.3 Okamzita
16 1.13 MK 1.3.1 Okamzita
17 1.13 PIR B.5 Okamzita
18 1.13 PIR B.6 Okamzita
19 1.13 MK 1.2.1, MK 1.2.2, MK 1.2.3, MK 1.2.4 Okamzita
20 1.13 MK 1.4.1, MK 1.4.2 Okamzita
21 1.13 PD15.1 Okamzita pozarni
22 2.02 MK 1.7.1 Okamzita
23 2.02 PIR B.8 Okamzita
24 2.07 MK 2.3.1 Okamzita
25 2.07 PIR B.16 Okamzita
26 2.07 Tamper 3.4.1 24h hlidaci
27 2.10 PD25.1 Okamzita pozarni
28 2.12 MK 2.6.1 Okamzita
29 2.12 PIR B.13 Okamzita
30 2.13 MK 2.7.1 Okamzita
31 2.13 PIR B.14 Okamzita
32 2.15 PIR B.15 Okamzita
33 PERIM | PIR28.1 Okamzita
34 PERIM | PIR3.1.1 Okamzita
35 PERIM | PIR3.2.1 Okamzita
36 PERIM | PIR3.3.1 Okamzita
37 - SIR135.1 24h hlidaci

38 - SIR23.6.1 24h hlidaci
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Tabulka 26. Podsystém 3 — zony

Podsystém 3
Zbéna | Mistnost Prvek Typ zény
39 201 | MK1.6.1, MK1.6.2 Okamzita
40 2.01 PIR B.7 Okamzita

Tabulka 27. Podsystém 4 — zony

Podsystém 4
Zona | Mistnost Prvek Typ zony
41 2.08 MK 2.4.1, MK 2.4.2 Okamzita
42 2.08 PIR B.12 Okamzita

Tabulka 28. Podsystém 5 - zony

Podsystém 5
Zbéna | Mistnost Prvek Typ zony
43 2.04 MK 1.8.1 Okamzita
44 204 | PIRB.9 Okamzita

Tabulka 29. Podsystém 6 - zony

Podsystém 6
Zbéna | Mistnost Prvek Typ zony
45 205 | MK211 Okamzita
46 205 | PIRB.10 Okamzita

Tabulka 30. Podsystém 7 - zony

Podsystém 7
Zbéna | Mistnost Prvek Typ zony
47 206 |MK221 Okamzita
48 206 | PIRB.11 Okamzita

9.3 Napajeni

Ustiedna je napajena ze samostatného jisténého piivodu 230V/50 Hz. K astfedné jsou na-
bizeny trafa o zdanlivém vykonu 20 VA, 40 VA, 80 VA. Z uvedenych zdroji miize proud
2,3 A dodévat pouze 80 VA verze.
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Prvek

Usttedna

GSM komunikator
Klavesnice

Siréna vnitini
Siréna vnéjsi

PIR detektor

PIR detektor

PIR detektor

GB detektor

Pozarni detektor
Z06novy exp.

Tabulka 31. Celkovy odbér systému

Typ

EVO HD
PCS250G

TM50

SPW-210 R
TEKNIM-720WR
DM50
D-TECT50
D-TECT?2

DG457
GLASSTREK

FDR-16-HR
INT-E

Odbér systému bez dobijeciho proudu akumuléatoru

Dobijeni akumulatoru

Celkovy odbér

Pocet [MA]
1 100
1 100
1 100
1 -
1 30
16 13
2 12
2 9
2 20
3 0,032
3 29
707

Proudova zatizitelnost jednotlivych pouzitych vystupl ustfedny:

e AUX-2A

e BELL-2A

Klidovy odbér

Maximalni

odbér [mA]
100
450
200
120
30
24
12

9

37

55
31
1658
700
2358
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Tabulka 32. Proudové zatizeny AUX

Klidovy odbér | Maximalni

Prvek Typ Pocet [MA] odbér [mA]
GSM komunikator PCS250G 1 100 450
Klavesnice TM50 1 100 200
PIR detektor DM50 16 13 24
PIR detektor D-TECT50 2 12 12
PIR detektor D-TECT2 2 9 9
Pozarni detektor FDR-16-HR 3 0,032 55
., DG457
Detektor rozbiti skla GLASSTREK 2 20 37
Z6novy exp. INT-E 1 29 31
Celkovy odbér 519,1 1346

Ustiedna Digiplex EVO miize na vystupu AUX byt zatizena az 2 A. Celkovy odbér navr-
hovaného systému z tohoto vystupu je 1,346 A. Pokud tustfedna neni schopna napijet
vSechny prvky systému, je mozné pouzit posilovaci zdroj. V tomto piipadé to neni zapo-
tiebi. Z vystupu BELL ustfedny je odebirano 150 mA. Tento vystup je také schopen doda-
vat stejné jako AUX 2A.

9.3.1 Vypocet kapacity akumulatoru

Pro vypocet kapacity akumulatoru je pouzita rovnice 1. V piipadé¢ vypadku, musi byt
schopen nahradni zdroj napgjet systém po dobu minimalné 12 hodin. Nabijeni nahradniho

zdroje na 80% kapacity nesmi piekrocit 72 hodin.
Kapacita nahradniho zdroje ustfedny

KNZ = 1,658 - 12 = 19,896 Ah — nejblizsi vyssi 26 Ah

9.3.2 Vypocet ubytku napéti na vedeni

Pro zajisténi spolehlivé funkénosti komponenta systému se musi zarucit, Ze ubytek na ve-
deni na nejvzdalené€jsim prvku nepfesahne 1 V. Pro zachovani pfijatelného ubytku byla
sbérnice rozdélena na Ctyfi samostatné vétve pfipojené k tstfedné. Odpor paru 0,08 € zna-
¢i pouziti vodi¢e o priméru 0,5 mm a odpor paru 0,2 Q znac¢i pouziti vodi¢e o praméru

0,22 mm.
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Tabulka 33. Ubytek na 1. vétev sbérnice

Proud na  ,
Odpor paru na _, , Ubytek na-
Prvek 1m [Q] Délka kabelu [m] | vedeni péti [V]
[Al
PIR B.1 0,08 6 0,024 0,012
GB.1 0,08 7 0,061 0,034
PIR B.2 0,08 6 0,085 0,041
GB.2 0,08 2 0,122 0,020
KL1 0,08 13 0,322 0,335
PIR B.3 0,08 7 0,346 0,194
Celkovy ubytek 0,635
Tabulka 34. Ubytek na 2. vétev sbérnice
Proud na | »
Odpor paru na . , Ubytek na-
Prvek 1m [Q] Délka kabelu [m] Ef;(]:lenl péti [V]
PIR B.6 0,2 11 0,024 0,053
PIR B.4 0,2 11 0,048 0,106
PIR B.5 0,2 5 0,072 0,072
Celkovy ubytek 0,230
Tabulka 35. Ubytek na 3. vétev sbérnice
Proud na | »
Odpor paru na _, . Ubytek na-
Prvek 1m [Q] Délka kabelu [m] E’,z?em péti [V]
PIR B.12 0,2 10 0,024 0,048
PIR B.7 0,2 11 0,048 0,106
PIR B.8 0,2 7 0,072 0,101
PIR B.9 0,2 1 0,096 0,019
PIR B.10 0,2 3 0,120 0,072
PIR B.11 0,2 5 0,144 0,144
PIR B.16 0,2 4 0,168 0,134

Celkovy ubytek 0,624
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Tabulka 36. Ubytek na 4. vétev sbérnice

. Proud na | .
Prvek ?rgp[g] part Ma | sk kabelu [m] | vedeni ggft[‘ii‘] na-
[A]
PIR B.13 0,2 6 0,024 0,029
PIR B.14 0,2 7 0,061 0,085
PIR B.15 0,2 6 0,085 0,102
Celkovy ubytek 0,216

9.4 Kamerovy systém

Vnitfni 1 vnéj8i prostory aredlu firmy jsou zabezpeCeny kromé& PZTS také pomoci
bezobsluzného IP kamerového systému. Tento ndvrh je zaméfen vice na kvalitu pouzitych
komponentt, predev§im kamer z vyssi cenové hladiny. IP kamery (viz. Obrazek 15) jsou
napéjeny pomoci tzv. POE (Power over Ethernet). Obrazovy zdznam je ukladan a prenasen
do sit¢ pomoci NVR. Zaznamové zatfizeni (DS-7604NI-E1/4P/A) rozmisténi kamer je
shodné s pfedchozi variantou. Toto rozmisténi prvkll v objektu je znazornéno v ptiloze II.
Vzhledem k dobrému poméru cena/kvalita byl i pro druhou variantu vybran vyrobce
Hikvision.

Pro sniméni venkovni scény slouzi IP kamera s rozliSenim 5 megapixeltt DS-2CD2T52-15.
Venkovni kamery 2 a 4 jsou osazeny standardnim 4 mm objektivem. Pro kameru 3 byl
zvolen 6 mm objektiv. Vnitini prostory snima dome antivandal kamera DS-2CD2110F-I
s rozlisenim 1,3 megapixeli. Tato kamera snima prichozi zaméstnance a hosty. Nespornou
vyhodou této kamery je IR pfisvit, ktery umoziuje snimat scénu i za zhorSenych svétel-

nych podminek.

HIKVISION

Obrazek 15. Kamera DS-2CD2110F-I (vlevo) a DS-2CD2T52-15 [18]
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Tabulka 37. Vybrané vlastnosti pouzitych kamer

DS-2CD2110F-I

DS-2CD2T52-15

Obrazovy senzor 1/3* CMOS 1/3" CMOS
Provedeni miniDOME Venkovni kompaktni kamera
Napéjeni 12Vv DC 12V DC
Spotieba W 75W
Rozliseni 1280 x 960 px 2560x1920 px

o 4mm(2,8mma6émm | 4 mm (2,8 mm, 6 mm volitel-
Objektiv voliteln), F2,0 ng), F2,0

Min. osvétleni

0,01 Lux, O Lux s IR

0,01 Lux, 0 Luxs IR

IR pfisvit

Ano (30 metrl1)

Ano (30 metrlt)

Pracovni teplota

-30°C - 60°C

-30°C - 60°C

Na nasledujicim obrazku (Obrazek 16) jsou vyznaceny jednotlivé kamery a jejich zorna

pole. Tyto oblasti jsou rozd€leny podle oblasti, které znazornuji pocet pixelli na jeden metr

délky ve snimané oblasti v horizontdlnim sméru. Je zde zapocitand vyska instalace pro

kamery 2 a 3 je to 3,5 metrd a pro kameru 4 Sest metrt. Kli¢ k barvam je uveden v tabulce

19.

Obrazek 16. Vyznaceni snimanych oblasti jednotlivych kamer
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Digitalni videorekordér a IP kamery jsou zalohovany pomoci UPS 850VA OR285 Plus.
Z udajia vyrobce vyplyva, ze je schopen zalohovat dany systém na 60 minut. Zdznam
Z kamer je uchovavan na HDD umisténém ve videorekordéru. Tento HDD je nabizen fir-
mou Euroalarm pod oznacenim DR-HDD-3TB a je konstruovan pro dohledové systémy
S nepietrzitym provozem. Stejné€ jako v prvni varianté je spravce povinen systém registro-

vat u Utadu pro ochranu osobnich udaja.

Tabulka 38. Vyuziti kapacity HDD

Velikost Sitka | Velikost
Rozliseni Komprese | Kamer | Dnt | snimku | FPS | pasma | na disku
[KB] [Mbit/s] | [GB]
2560x1920 H.264-10 3 7 64 20 29,98 2266,7
1280x800 H.264-10 1 7 12 15 1,47 1115

Kamery a jejich ucel:

e 1. kamera snima osoby, které vchéazi hlavnim vchodem do sidla firmy,
e 2. kamera snim4 vozidla a osoby vchazejici do aredlu firmy,
e 3. kamera snima zaparkovana vozidla pod pfistfeSkem u vychodni hranice arealu,
e 4. kamera snima uskladnény volné uskladnény material v zépadni Césti a prostor
garazi v této Casti.
Tabulka 39. Cena kamerového systému 2. varianty

Pocet Cena za | Cena cel-

Prvek Typ kusi /| kus K¢ bez kem K¢
metria | DPH bez DPH

NVR DS-7604NI-E1/4P/A 1ks 4.323,- K¢ | 4.323,- K¢
IP kamera DS-2CD2110F-I 1 ks 2.700,- K¢ | 2.700,- K¢
IP kamera DS-2CD2T52-15 3 ks 5.400,- K¢ | 16.200,- K¢
Zalozni akumulator | UPS 850VA OR285 Plus 1ks 1.599,- K¢ | 1.599,- K¢
Hard disk DR-HDD-3TB 1 ks 3.552,- K¢ | 3.552,- K¢
Kabelaz CATS5E, UTP 118 m 5,24 K¢ 618,- K¢

Cena celkem K¢ bez DPH 28.992 - K¢

9.5 HIlaseni poplachu a zasah

V objektu je vyhlasen poplach pomoci vnitini a venkovni sirény s optickou signalizaci.

Ptedani poplachové informace je realizovano pomoci GSM/GRPS komunikatoru, pomoci
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kterého je poplachovy signal ptedan do poplachového piijimaciho centra firmy Anim sidli-
ci 15 km od zabezpecovaného objektu. V ptipad¢, Ze je vyhldSen poplach na detektoru,
dojde k video verifikaci operatorem a naslednému vyhodnoceni situace. Pokud je vyhlaSen
poplach na plastové ¢i prostorové ochrané v dobé od 5:00 do 20:00 je pfed samotnym vy-
jezdem kontaktovana povéiend osoba za ucelem doplnéni informaci o stavu objektu. Pti
naruSeni zony tisniového tlacitka (24 hold up) je tato informace pouze pieddna na DPPC a
majiteli. V objektu neni tento poplach signalizovan. Pfedpokladana doba dojezdu zasahové
skupiny bezpecnostni firmy je do 15 minut. Kromé zasilani poplachové informace na

DPPC je také pomoci SMS informovan majitel firmy.

9.6 Shrnuti navrhu zabezpeceni - varianta 2

V névrhu zaméteného na kvalitu pouzitého systému byla pouZita Gsttedna EVO HD od
firmy Paradox. Tato ustfedna umoziiuje sbérnicovou komunikaci s detektory, coz bylo
pouzito pro ptipojeni kvalitnéjsich infrapasivnich detektord. Tato ustiedna poskytuje dosta-
tecny pocet podsystému a zon pro rozsahlejsi zabezpeceni objektu a perimetru. Cely objekt
je zabezpecen prvky PZTS pro plastovou, prostorovou a tisiovou ochranu. Prostory, kde je
vetsi predpoklad vzniku poZzaru, jsou vybaveny pozarnimi hlasi¢i napojenymi na systém
PZTS.

Poplachovy zabezpecovaci a tisnovy systém je doplnén o IP kamerovy systém pokryvajici
zejména areal firmy. Zde jsou pouZzity kamery s vysokym rozliSenim a ptisvitem 50 m po-
skytujici dostate¢né osvétleni za snizenych svételnych podminek. Celkova cena obou sys-

téma je 94 437 K& bez DPH (114 269 K& s DPH).
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ZAVER

Diplomova prace se zabyva problematikou zabezpeceni objekti a perimetru. V teoretické
¢asti byl zpracovan katalog zabezpecovacich systému. V katalogu jsou uvedeny zatizeni
prodavajici se na tuzemském trhu. U kazdého zafizeni je uveden kratky popis, vybrané
technické parametry, stupen zabezpeceni, ktery dané zatfizeni spliiuje, vyrobce a cena. In-
formace pro sestaveni katalogu byly ziskany pfedevS§im z internetovych obchodd tuzem-
skych distributorti zabezpecovaci techniky. V teoretické ¢asti jsou také struéné rozebrany
stupné zabezpeceni a také popsany jednotlivé ¢asti elektronickych zabezpecovacich systé-

o

mu.

Prakticka Cast je zaméfena na dva projekty navrhu zabezpeceni firemniho objektu a peri-
metru. Prvni névrh je orientovan na cenu pouzitych komponentl. Druhy navrh je zamétfen
vice na kvalitu pouzitych komponentl, ale i v tomto navrhu jsou zohlednény finan¢ni
moznosti firmy. Ob¢ varianty obsahuji navrh poplachového zabezpecovaciho systému a

také IP kamerového systému, ktery se li§i pouzitymi kamerami.

Druhd varianta navrhu je doplnéna o vhodné rozmisténé pozarni hlasice, pifipojené k
ustiedné PZTS jako prvek volitelné pozarni ochrany, a tim je zde zajistén neustaly dohled
nad zabezpeCenym objektem diky pfipojeni systému PZTS na dohledové piijimaci cent-
rum. Oba navrhy jsou doplnény o cenovou kalkulaci za pouzity material a vykresovou ¢ast,
na které jsou vyznaceny zabezpecovaci zatizeni jednotlivych pater budovy véetné kabelo-

vého pfipojeni. Vykresy byly vytvoreny v programu AutoCAD Architecture 2016.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AC
ACS
CCD
CCTV
CMOS
CuUP
CSN
DC
DPPC
DRAM
DSP
DVR
EPS
GSM

HDD

KNZ
MK
MW
NC
NO
PGM
PIR

PTZ

Alternating Current (stiidavy elektricky proud)
Access Control Systems (systémy kontroly vstupu)
Charge-Coupled Device (zatizeni s vazanymi naboji)
Closed Circuit Television (kamerovy systém)
Komplementarni kov-oxid-polovodic¢

Central Processing Unit (centralni procesorova jednotka)
Ceska technicka norma

Direct Current (stejnosmérny elektricky proud)
Dohledové a poplachové pfijimaci centrum
Dynamic Random Access Memory

Digitalni signalovy procesor

Digitalni videorekordér

Elektricka pozarni signalizace

Global System for Mobile Communications (Globalni systém pro mobilni komuni-
kaci)

Hard Disc Drive (pevny disk)

Infrared (infracerveny)

Kapacita napajeciho zdroje

Magneticky kontakt

Microwave (mikrovinny)

Normally Closed (rozpinaci kontakt)

Normally Open (spinaci kontakt)

Programmable Output (programovatelny vystup)

Passive Infrared (infrapasivni)

Oto¢né kamery se zoomem a polohovanim
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PZTS Poplachovy zabezpeCovaci a tisiiovy systém

SMS Short Message Service (sluzba kratkych textovych zprav)

TC Trestny ¢in

UPS Uninterruptible Power Supply (nepterusitelny zdroj napajeni)

usS Ultrasonic (ultrazvukovy)
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