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ABSTRAKT

Teoretickou cast diplomové prace tvofi obecny rozbor zabezpecovacich systémi a pojednani
o jednotlivych bodech bezpecnostniho posouzeni. V praktické ¢asti je zpracovano bezpec-
nostni posouzeni zabezpeCovaného objektu s dvéma vypracovanymi navrhy zabezpeceni.
Prvni névrh je zpracovan podle kritérii zadanych vedenim spole¢nosti. Druhy navrh je vy-
pracovan podle mych kritérii a uvazeni. Vysledkem diplomové prace je nasledné zhodnoceni

navrhu.

Kli¢ova slova: poplachovy zabezpecovaci systém, detektor, bezpe¢nostni posouzeni ob-

jektu, zabezpeceni

ABSTRACT

In the theoretical part of my dissertation there is the general analysis of security systems and
the explanation of individual points of the safety assessment. In the practical part there is the
safety assessment of the security object elaborated with two proposals for the security. The
first of the proposal is processed according to the criteria defined by management and the
second proposal is processed according by my criteria and the discretion. The result of my

dissertation is the evaluation of the proposal.

Key words: alarm security system, detector, safety assessment of the object, security
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UvVOD

V dnesni nejisté dobé zmitané financni krizi a nejistotou zaméestnani se musi stale vice ma-
jiteli firem zaobirat otazkou, jak zabezpecit sviij majetek proti odcizeni. Vzhledem k této
aktualni situaci vzrista poptavka po vytvoreni ucelenych zabezpecovacich systému i v ob-
jektech, ve kterych doposud nebyl nainstalovan zadny zabezpecovaci systém. Vyrobni a
zpracovavatelské objekty nejsou cilova skupina pro vSechny pachatele, ale spise pro organi-
zované skupiny zaméfujici se na izkou oblast piisobnosti. Hrozi zde vysoké riziko napadeni
objektu od samotného zaméstnance, protoze je seznamen s rezimem v objektu a aktivy, kte-
rymi objekt disponuje. Pro ochranu majetku slouzi moderni zabezpecovaci systémy, které
vyrobei diky neustadlenému vyvoji jednotlivych prvkil zdokonaluji a nabizeji tak moZnost
komplexniho zabezpeceni daného objektu na miru. Pfitomnost zabezpecovaciho systému
v daném objektu plisobi preventivnim dojmem na potenciondlniho pachatele, ale na druhou
stranu poukazuje i na ptitomnost hodnot, které bylo zapotiebi zabezpecit. Pro navrhnuti ucel-
ného zabezpecovaciho systému je nutné se seznamit S danym objektem a navrhnout takovy

zabezpecovaci systém, ktery bude schopen ¢elit vSem moznym zpiisobiim napadeni.

Teoreticka ¢ast prace se zabyva obecnym rozborem zabezpeCovacich systémi a popisuje
jednotlivé body bezpecnostniho posouzeni dané¢ho objektu. V praktické ¢asti jsou vytvoreny
dva navrhy zabezpeceni objektu. Prvni navrh je zpracovan s ohledem na pozadavky majitele.
Druhy navrh je zaméfen na zivotnost celého systému fungujiciho ve specifickém prostiedi

s doplnénim o systém fizeni vstupu a 0 kamerovy systém.
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1 OBECNY ROZBOR ZABEZPECOVACICH SYSTEMU

Zabezpecovaci systémy jsou znamé pod zkratkou EZS — elektrické zabezpecovaci systémy.
Tento nazev byl pouzivan do kvétna roku 2009, kdy pivodni norma CSN EN 50131- 1 byla
nahrazena normou CSN EN 50131 — 1 ed. 2. V této normé se jiZ rozliduji systémy pro detekci
ptepadeni (HAS — Hold-up Alarm System, ¢esky PTS — poplachovy tisnovy systém) a de-
tekci vniknuti (IAS — Intruder Alarm System, ¢esky PZS — poplachovy zabezpecovaci sys-
tém). V souvislosti s vySe uvedenym rozliSenim jednotlivych systému, jsou nékteré body
normy formulovany pro tyto dva druhy oddélené. Pti spojeni obou odvétvi, se pak jedné o
I&HAS — ,,poplachové zabezpeCovaci a tisnové systémy®. V praxi se vyskytuje termin po-
plachovy systém (alarm system), kterym se rozumi elektricka instalace reagujici na rucni
nebo automatickou detekci piitomnosti nebezpeci, ale vzhledem k sou¢asnym normam na-
zev EZS neni platny. Prace je zaméfena na vypracovani navrhu poplachového systému na
detekci a indikaci ptitomnosti Vstupu, nebo pokusu o vstup narusitele do stfezenych objekti

a bude zde pouZzivana zkratka PZS. [11]

Mezi zékladni pozadavky kazdého obcana patii pocit bezpeci a jistoty, Ze se o svilj majetek,
ktery vlastni nemusi obavat. Odbornici Z bezpe¢nostnich studii na celém svété se stale zaby-
vaji otazkou ,,Co je bezpeCnost? a snazi se nalézat feSeni a odpovédi na tuto otazku. Vzni-
kaji uskupeni odbornikli se snahou predikovat mozné ohroZeni zajmi jednotlivych osob
nebo objektd, s cilem piedejit témto hrozbam nebo zvysit miru pfipravenosti na danou situaci
reagovat, popiipad¢ se na ni pripravit. Nelze totiz jasn¢ definovat stav, zdali je bezpecnost
zajiSténa, protoze vzdy se mize naskytnout necekand udalost, se kterou nikdo nepocital.
Vysledky bezpec¢nostnich studii a predikci, by méli napomoci k zefektivnéni oblasti ochrany
osob a majetku a kladné& se projevit v bezpecnostni praxi. Pro zjisténi odpovédi na otazky je
potieba vytvofit ur¢ity model, na némz bude mozné provadét védecka zkoumani. Napomoci
pti zajistovani bezpecnosti dané¢ho objektu miize slouzit i nahlédnuti do minulosti na situace,
jenz mohli zpiisobit ohroZeni bezpecnosti. Z minulosti Ize stanovit priority, na které je tieba
se zam¢fit a Cemu je potieba vénovat vEétsi pozornost. V neposledni fadé se nesmi opominat
zodpoveédeéni otazek typu: ,,Bezpe¢nost jakych hodnot?*, nebo ,,Bezpecnost pied ¢im?*. Na
zakladé odpovédi na otazky je vymezen zékladni smysl poskytovani ochrany uréitému chra-
nénému z4jmu. Z téchto vSech znalosti a zkuSenosti se stanovi poZzadavky, které je nutné
dodrzet pro zajisténi bezpecnosti. K zajisténi bezpecnosti se vyuziva PZS, jenz mizeme cha-

rakterizovat jako soubor organizac¢nich a technicko - taktickych opatteni.
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S PZS se mizeme setkat v kazdodennim zivoté. Kazdy systém ma své specifické vlastnosti
a je sestaven na pozadovany ucel. PZS se déli na dvé zakladni hlediska, kter¢ jsou vnimany

jako dvé roviny pohledli navzajem se ovliviiujicich. Jednd se o [1]:

e operacni hledisko,

e technické hledisko.

1.1 Operacni hledisko poplachovych zabezpecovacich systémii

V zabezpecovacich systémech je operacni hledisko pro rizné objekty odlisné, jenz znamena,
ze jednotlivé objekty mohou preferovat odliSny zplisob a rozsah poskytované ochrany.
Kazdy objekt mé tedy vlastni poZadavky na PZS s ¢imz souvisi jak otazka miry propustnosti,
tak 1 eventudlni zmirnéni napachanych skod v ptipad¢ prekonani. V neposledni fad€ se nesmi

zapominat taky na otazky ekonomické, spolecenské a technické efektivnosti PZS. [2]

Pokud chapeme poplachovy zabezpecovaci systém jak soubor technickych a organiza¢nich
opatieni, K zajisténi ochrany pied riiznym zptisobem napadnuti, neni lehké jednoznaéné urcit
pozadavky na funkci integrovaného poplachového zabezpecovaciho systému. Nejdilezitéj-
$im ukolem a pozadavkem na dany systém je zabranit odcizeni, zni¢eni nebo poskozeni
chranénych hodnot. Vzhledem k danému objektu je mozné PZS doplnit o dalsi pozadavky
(pozadavky zadavatele, poZadavky dané¢ho objektu), které mohou podpofit a vyrazné ovliv-

nit efektivnost v boji proti trestné ¢innosti. [2]
Ucel PZS [1]:

e preventivni funkce (odstrasovani),

e vytvofeni moznych podminek, které by napomohly dopadnout pachatele pfimo na
misté ¢inu nebo v nejbliz§im okoli,

e moZznost zaznamenani a uchovani nezvratnych dikazi k urychleni trestniho fizeni
(kamerovy zaznam, fotodokumentace),

e moznost znovunalezeni zcizenych hodnot, zejména v piipadech unikatnich nebo his-

toricky cennych kulturnich pamatek.

Poplachovy zabezpeCovaci systém je mozné vytvofit presné podle svych predstav (resp.
podle piedstav a pozadavkl zadavatele), ale nesmi se zapominat na ekonomické hledisko.
Pokud systém obsahuje pfili§ mnoho subsystémd, které plni dalsi doplitujici funkce, mohlo
by se systém stat neefektivni, vzhledem k neimérné vysokém mnozstvi technickych pro-

stredku.
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Kazdy zabezpecovaci systém je urCeny dvéma obecnymi znaky, které jej charakterizuji [1]:

e cxistence urcitych ohrozenych hodnot vystavenych nebezpeci za predem znamych
podminek (musi se brat v uvahu chranény objekt, mozné zpiisoby napadeni a jejich
vymezeni),

e existence vnéjSich omezeni (omezeni subjektli vzhledem k jejich moznostem).

Proces poskytovani ochrany jakémukoliv chranénému zdjmu je definovan jako vzajemné
pusobeni vSech zékladnich prvki dalezitych pro teoreticky rozbor daného problému, jedna

se tedy o chranény z4jem, oblast nebezpeci, oblast vnéjsich vlivii a PZS. [2]

Chranény zdjem |[¢—— PZS ——— | Oblast nebezpeci

{ Vnéjsi vlivy }

Obrazek 1 Blokovy diagram procesu poskytovani ochrany [1]

V blokovém diagramu jsou nastinény 4 zakladni skupiny procesu poskytovani ochrany (za-

jisténi bezpecnosti) chranénému zdjmu pired oblasti nebezpeci.

Chranénym zajmem se rozumi zpravidla pfedmét nebo objekt, na jehoZ ochrané ma spo-

le¢nost zajem.

Do oblasti nebezpeci spadaji vSsechny mozné rizika, které mohou hrozit chranénému zajmu.
Jedna se zde o rizika kriminalni ¢innosti, ale také i rizika jako jsou pozary, ptirodni pohromy,
mozny vybuch nebo unik zdravi Skodlivého plynu. Oblast nebezpeci tzce souvisi s danym

objektem a u kazdého objektu je potieba ji posuzovat individudlng.

Mezi vnéjsi vlivy jsou fazeny ostatni jevy, které ovliviiuji zbylé oblasti. Tyto jevy neobsa-
huji charakteristické rysy nebezpeci, jako je tfeba vliv povétrnostnich podminek, pohyb

osob, osvétleni a dalsi. [1]
Poplachovy zabezpecovaci systém je uceleny systém vytvofeny za ucelem vytvofit efek-
tivni pfekazku v cesté mezi nebezpecim a prisluSnymi chranénymi zajmy. Zabezpefovaci

systém je vytvoren na zaklad¢ specifickych pozadavkl daného objektu. [1]
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Kazdy poplachovy zabezpecovaci systém se vyznacuje z organiza¢niho a taktického hle-
diska specifickou strukturou. Jednotlivé prvky této struktury, jenz jsou oznacované jako ope-
racni prvky, urcuji celkovou bezpecnost zabezpecovaciho systému. Do zdkladnich operac-

nich prvkia poplachového zabezpecovaciho systému patii [1],[2]:

e preventivni vliv na ptipadného pachatele,

o detekce — zjisténi charakteristickych rysi ohrozeni chranéného zajmu v operaénim
prostoru zabezpeCovacich snimacii,

e diskriminovana detekce — vyhodnocovaci proces, ktery dokaze rozliSit mezi skutec-
nym a zdanlivym nebezpe¢im chranéného objektu s cilem identifikovat detekovanou
udalost z hlediska jeji nebezpecnosti pro chranény zajem,

e poplach — srozumitelné vyjadieni samotné detekce nebo diskriminované detekce.
V realnych podminkéch je detekéni systém ovliviiovan svym okolim, a tudiZ neni
schopny stoprocentné rozlisit naruseni a jiné udalosti v prostoru detek¢éni zoény. Roz-
liSujeme dva druhy poplacht, plany a faleSny poplach. Plany poplach je blize neur-
¢eny poplach, ktery je zpisobeny chybou obsluhy, nebo jinymi vné&jsimi vlivy (prt-
van, kolisani teplot, zamlzeni prostoru). Naproti tomu faleSny poplach je zptisobem
samotnym zatizenim. Jedna se o chybnou funkci systému (vliv elektromagnetického
ruseni, vysoké magnetické nebo frekvencni pole), vadnou elektronickou soucastkou
nebo jinou poruchou detektoru, ale nezavinénou obsluhou systému. Pfi navrhu sys-
tému je tfeba dbat na to, aby nedochazelo k vysoké mife planych poplachti. Vyrobci
dnesnich soucésti PZS snizuji moznost faleSnych poplachii na tplné¢ minimum,

e spolehlivost poplachového zabezpecovaciho systému — schopnost systému vykona-
vat pozadovanou funkci za danych podminek a po stanovenou dobu. Dnesni popla-
chové zabezpecovaci systémy disponuji svoji vlastni kontrolou. Systémy pribézné
signalizuji sviyj stav, hlidaji jednotlivé prvky, které jsou v daném systému (informuyji
o zmén¢ vnéjSich podminek, které omezuji funkce detektorti, signalizuji vymeénu ba-
terii bezdratovych detektort a dalsi funkce),

e cfektivnost poplachového zebezpecovaciho systému — spolecenskd, ekonomicka,
technicka a provozni efektivnost prosttedkii vynalozenych na vybudovani poplacho-
vého zabezpecovaciho systému, je hodnocend z hlediska vysledkli ¢innosti daného
systému. Spolecenska efektivnost se odvozuje od miry dileZitosti a vyznamu chra-

néného zajmu. Technicka efektivnost souvisi s technickym rozvojem v oblasti za-
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bezpecovaci techniky. Od dosavadnich zkuSenosti a rozsifujicich se moznosti poten-
cionalnich pachatell jsou systémy zdokonalovany a ptizpisobovany aktualni situaci.
Je mozné vytvorit tak ¢inné prostiedky pro zvyseni efektivnosti potirani trestné ¢in-
nosti. Provozni efektivnost je odrazem ekonomické a technické efektivnosti. Pro-
vozni efektivnost je hodnocena podle Cetnosti planych poplachtl, slozitosti obsluhy
PZS a podle poruchovosti systému. Ekonomickéa bezpecnost je chapana jako pomér
mezi moznymi Skodami, které by vlivem napadenim objektu mohli vzniknout a vy-
nalozenymi prostiedky na PZS. Jednim z ukazatel, pomoci kterého lze orientacné
vyjadrit efektivnost zvolenych systémi z ekonomického hlediska je koeficient €. Po-
dil mezi Skodami, které by mohli danému objektu vzniknout a naklady na instalaci
adekvétniho zabezpecovaciho systému, 1ze definovat takto [1]:
£=2-100 [%] 1)

kde:

€ — koeficient ekonomické efektivnosti PZS,

S — maximdalni mozné a nasledné skody vzniklé napadenim objektu [K¢],

| — naklady na instalaci adekvatniho PZS [K¢].

Cim je hodnota koeficientu € vyssi, tim byly finanéni prostfedky vynaloZeny ekono-

.....

1.2 Technické hledisko poplachovych zabezpecovacich systémii

Technické hledisko posuzovani poplachovych zabezpecovacich systémt je podobné jako
opera¢ni hledisko zaméfené na posuzovani cilové funkce. V porovnani s operacnim hledis-
kem, jsou technické prostiedky zaméfené na ziskani informaci o stavu chranéného objektu.
Jelikoz pracuji technické prostiedky s fyzikalnimi jevy a jejich charakteristikami, je dileZzité
podnéty s charakteristickymi rysy specifikovat tak, aby je bylo mozné detekovat technic-
kymi prostfedky. Jako ptiklad je mozné uvést premisténi hmoty ve vymezeném prostoru,
zménu teploty nebo manipulaci s chranénymi predméty. Kazdé nebezpeci souvisi vzdy s ur-
¢itymi soubory fyzikalnich signall, které ovsem neumoziiuji presnou definici konkrétniho
nebezpeci. Naptiklad pii vstupu do zabezpecené oblasti je signalizovan vstup narusSitele, pii-
tom se ale miZe jednat o pohyb zaclon nebo zvitete. Z technického hlediska je mozné urcité
pfipady oSetfit jiz pfi samotném navrhu. Nesmise proto zapominat na vznik moznych fales-
nych poplachti. Dnesni moderni detektory umoziuji zmirnit vliv vyvolani planého poplachu

zvitetem, protoze disponuji dvou zonovou detekéni charakteristikou. Vyuziva se jen horni
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véjit, do kterého domaci zvirata nezasahuji. Pouziti téchto detektort piesto neposkytuje sto-
procentni eliminaci planych poplachti (kocka mize vyskocit na stil, pohyb zaclon). Plané
poplachy mohou byt zplisobeny 1 pfi pouziti nadmérné citlivych technickych prostiedk,
které mohou reagovat na rusivé podnéty ve stiezeném prostoru. Na zdklad¢ vyse uvedeného
vyplyvaji vztahy mezi technickym a opera¢nim pfistupem z hlediska teoretické¢ho rozboru
funkci poplachového zabezpecCovaciho systému, jako jeden z prvkid systémového modelu
procesu ochrany. Pfi zajistovani ochrany proti neopravnénému vstupu do stfezeného objektu
hraje dilezitou roli opera¢ni prvek reakce. Je diilezité, aby Cas reakce, na danou situaci byl

kratsi, jako ¢as nezbytné nutny, pro spachani kradeze vloupanim a Gtéku z mista ¢inu. [1],[2]

1.3 Modely bezpecnostnich systému

Pro feSeni zabezpeceni dané¢ho objektu je mozné vyuzit vice zplisobli. Rozdéleni se mlze

provést takto [2]:

e integrované bezpecnostni systémy,
e systémy centralizované ochrany,

e autonomni poplachové zabezpecovaci systémy.

1.3.1 Integrovany bezpecnostni systém

Integrovany bezpecnostni systém je takovy systém, ve kterém jsou navrhnuté operacni a
technické prvky systémové struktury takovym zptisobem, ktery poskytuje optimalni moznou
bezpecnost pii zndmych venkovnich vlivech. Jedna se o vlivy ohroZujici konkrétni chrané-

nou oblast, proti specifikovanym nebezpe¢im. [2]

Tento uceleny systém je postaven na zaklad€é ochran pfed vSeobecnym nebezpecim, kde
kromé naruseni pachatelem je zapotiebi zatadit i pozar, vybuch, provozni zmény v objektu
a Vv neposledni fadé také nepiedvidané udalosti (zatopeni objektu, extrémni vykyvy teplot).
Samotné systémy ve vyrobnich technologii maji urcity stupenn ochrany, pfitom ale nejsou
stavény proti neptedvidatelnym vliviim okoli. Pfi samotné analyze objektu je zapotiebi tyto
vlivy identifikovat, aby bylo mozné navrhnout efektivni integrovany bezpecnostni systém.
Je zapotiebi zahrnout zde i vlivy, které doposud nejsou ziejmé. K takovym vliviim patii

nakup novych technologii, ktery by s sebou mohl pfinést dal$i nezadouci vlivy. [2]



UTB ve Zliné, Fakulta aplikované informatiky 16

INTEGROVANY BEZPECNOSTNi SYSTEM

Organizacnia
reZimové opatreni

klasické draténé oploceni,
bezpecnostni oploceni, vrcholové
zabrany, podhrabové prekazky,
vstupy,vjezdy

[  Fyzickd ochrana — Obvodové ochrany

stavebni prvky budov, otvorové
vyplné budov

Mechanické vy
— . " . Plastové ochrany
zabranné systémy

komorové trezory, komercni
uschovné objekty

— Predmétové ochrany

obvodovd ochrana - IR zavory a
—  bariéry, mikrovinné bariéry,
Stérbinové kabely

Mechanické a

technické prostiedky
ochrany
plastova ochrana - magnetické
— kontakty, vibrac¢ni snimace, félie,
akustické detektory

___ Poplachové zabezpecovaci

systémy .
prostorova ochrana -

detektory pasivni IR, aktivni
IR, aktivni ultrazvukové,
aktivni mikrovinné

predmétova ochrana -
— detektory tlakové, kontaktni,
tahové, kapacitni

| Technické prostiedky __|
ochrany

poZarni hlasi¢e manualni,
automatické, tepelné, ionizacni,
optické, nasavaci

— Elektrickd poZarni signalizace

TV kamery, IP kamery, zdznamova

— Kamerové systémy Jatizeni

Obrazek 2 Blokovy diagram integrovaného bezpecnostniho systému [3]

Blokovy diagram zobrazuje rozdéleni integrovaného bezpecnostniho systému vcetné vSech
jeho podsystému. Systém je rozdélen na tfi hlavni oblasti ochrany. Nejrozsahlejsi je oblast

mechanickych a technickych prostfedkll. Do této oblasti spadaji vSechny prvky, jenZ maji za
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ukol zde preventivné piisobit a znemoznit vniknuti nebo Skodu potencionalniho pachatele
(mechanické zédbranné systémy). Elektronické prvky slouzi k signalizaci potencionalniho
pachatele nebo jiného nezadouciho jevu (technické prostiedky ochrany). Dale jsou v bloko-

vém diagramu uvedené prvky spadajici do jednotlivych oblasti

1.3.2 Dohledova a poplachova prijimaci centra

Pro zajisténi ochrany zdravi a zivoti lidi nebo 1 minimalizaci moznych $kod zpiisobenych
majetkovou kriminalitou je zapotfebi véasné hlaseni poplachového stavu na vzdalenych ob-
jektech. Poplachovy stav mtizeme definovat jako vysledek odezvy systému na piitomnost
nebezpedi ve stiezené oblasti (tento pojem je definovan v normé CSN EN 50 131-1 ed. 2).
Zatizeni slouzici k tomuto ucelu nesla diive souhrnny nazev pulty centralizované ochrany,
ale od 1. ledna 2011, kdy nabyla ¢innosti norma CSN EN 50181-1, jsou viechna tyto zafi-
zeni pfejmenovana na dohledova a poplachova pfijimaci centra. Jedna se dispecerské zafi-
zeni, jenz je vybavené vypocetni technikou, kterd vyhodnocuje poplachové a informacni
stavy zabezpecovaciho systému, instalovaného ve stiezeném objektu. Na DPPC je mozné
ptipojit 1 systémy elektrické pozarni signalizace. Dalkovou ostrahu objektli je mozné posky-
tovat z jakéhokoliv mista Ceské republiky, pfi dostupnosti pienosové cesty dat. Monitoro-
vani objektil je provadéno nepretrzité i za nepfitomnosti majitele objektu. Pro vyhodnoco-
vani a vyobrazovani jednotlivych stavll a situaci je vyuzit specialni software, ktery pomaha
obsluze a zaznamenava jednotlivé udalosti. Po vyhodnoceni ptichoziho signalu se na zakladé
domluvenych podminek vyrozumi majitel, policie Ceské republiky, havarijni sluzba nebo se
vyda pokyn zasahové jednotce k vykondni pfedepsanych ¢innosti. Pro zrychleni zasahu vy-
jezdové skupiny jsou jejich vozidla vybavena systémem vzdalené navigace, kdy operator
dohledového centra zasil4 vSechny pozadavky na provedeni zasahu elektronicky konkrétni
posadce. Ve vozidle je instalovano navigacni zafizeni, do kterého operator zasil4 trasu pro
zasahovou skupinu. Navigace nasledné dovede posadku na misto zasahu, pfi¢emz operator
muze sledovat aktudlni pozici daného vozidla na pocitaci v DPPC. Sledovani probiha online
a jeji ¢innost se automaticky zaznamenava do monitorovaciho softwaru k odbavované uda-
losti DPPC. Zaroven operator miZe stanovovat a ménit trasu na zakladé dopravni situace.
Proti zamezeni zbyte¢nych vyjezdl a zvySeni efektivnosti poplachovych zabezpecovacich
systémt se zacina vyuzivat inovativni video verifikace poplachi. Jedna se o funkci Video-
field, ktera zasila operatorim DPPC v redlném case desetivtefinovy videozdznam 0 naruseni
objektu. Zaznam pomize operatorim lépe vyhodnotit vzniklou situaci a podle ni reagovat

dle sjednanych pozadavki. Videozaznam poskytne mnohem vice informaci, neZ poplachovy
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signal, ¢imz dojde k rozpoznani, zdali se nejedna o plany poplach. Nutnosti je v§ak vybavit
poplachovy zabezpecovaci systém detektory, které dany videozdznam v piipadé poplachu
zaznamenaji. Obdobné funguje i1 audio dohled. Jedna se o neptetrzity audio dohled streze-
ného prostoru, kdy v pfipadé obdrzeni poplachové zpravy se operator spoji se stfezenym
objektem a na zakladé poslechu zvuku uréi, jestli se nejedna o plany poplach. Pomoci tohoto
systému je mozné prostiednictvim audio systému ve stfezeném objektu vyzvat osoby pro
opusténi chranéného prostoru. Nevyhodou stejné jako u video ovéfovani jsou vysoké na-

klady a neexistuje zde zadna zaruka spolehlivého ur¢eni falesného poplachu. [4],[6],[23]
Zakladni poskytované sluzby DPPC [4]:

e nepretrzity dohled nad objektem operatorem DPPC,

e permanentni testovani pfenosové trasy,

e V pfipadé signalizovani poplachu moznost vyslani ozbrojené vyjezdové skupiny,

e vyhodnocovani prichozich testi PZS s moznosti pienosu technologickych stavii (na-
ptiklad unik plynu, stav vody),

¢ informovani uzivatele o nefunk¢énosti systému predem dohodnutym zptisobem,

e vyslani vyjezdové skupiny pro osoby, kterym hrozi permanentni nebezpeci,

e plnéni sluzeb (do€asné hlidani v dob¢ dovolenych, hlidani nemocnych nebo starych
lidi),

e monitorovani chodu a funk¢nosti technologickych zatizeni (mrazici boxy, chladici
zafizeni),

e zobrazeni polohy a stavu vSech evidovanych vozidel.

Pienosové cesty

24

signalu v ramci prenosové sité. Tato skute¢nost vyplyva ze zvysujiciho se objemu a dulezi-
tosti pfenesenych zprav. V normach je zakotven piesny pocet kontrol v zavislosti na stupni
zabezpeceni. Dale normy popisuji mnoho dalSich povinnosti smérem k odborné zpusobi-
1ému provozovateli komunikaénich pfenosovych tras. Do nedavna byla nej¢astéji pouzivana
jednotna telefonni sit, ktera je ale postupné nahrazovana siti GSM. Vyhodu mizeme spatfit
ve snadné instalaci a jednoduché zprovoznéni pro objekty disponujici telefonni linkou. Ne-
vyhodu tvofi telefonni poplatky pro poskytovatele telekomunikacnich sluzeb. GSM se vyu-
ziva predevs§im u objektli, u nichZ nelze vyuzit radiového prenosu. Stale je zde povinnost

platit mobilnimu operatorovi za poskytnuté sluzby, ale tuto cenu je mozné snizit vyuzitim
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zvyhodnénych tarifl v rdmci firemni sité. Zakladni pfednosti tohoto spojeni je obousmérna
komunikace mezi DPPC a komunikatorem pouzitym ve stiezeném objektu. Prostiednictvim
GSM sité je mozné vyuzivat zasilani SMS zprav v ptipad¢ poplachového stavu nebo ohro-
zeni objektu. Komunikator 1ze nastavit pro odesilani zprav vlastnikiim stiezené¢ho objektu
pro okamzity ptehled. Zpravy je mozné odesilat i vétSimu mnozstvi uréenych osob. Vyhodou
GSM je spolehlivé pokryti signalem po celé Ceské republice a schopnost provozovat zafi-
zeni s minimalnimi naklady. Nevyhodou GSM pienosu je zavislost na siti operatora. Pfi
vytizeni sit€¢ mize dojit ke zpozdéni pfenasenych zprav. Dal§i moznost pifenosu zprav na
DPPC je vyuziti prenosu pomoci datového pasma linky. Vyhoda spoc¢iva v rychlé detekci
preruseni datového spojeni a nedochdzi zde béhem komunikace k pteruseni hovorové linky.
Tento pfenos je mozné realizovat pomoci telefonnich pfipojek s nizkymi provoznimi na-
klady. Nejmladsi technologii v pfenosu signalu je pienos prostiednictvim internetu. Hlavni
vyhodou je provoz s nulovymi ndklady a moznosti nastaveni kontroly spojeni v fadech
sekund. Kromé¢ pienosu poplachovych a stavovych informaci je mozné prenaset audio a vi-
deo signal. Internet nabizi Siroké moZznosti vyuziti pro dalkovy dohled a moZznost ovladani
zabezpecovaciho systému, pienos obrazu z kamerovych systému (odpadaji vyjezdy k pla-
nym poplachiim), snizeni néklada pfi stfezeni solarnich elektraren a dalS$i moznosti. Jako
dalsi vyhodu miizeme uvést pristup na internet pomoci notebooki nebo chytrych mobilnich
zatizeni, diky nimz je mozné mit piehled o stavu stfezeného objektu v jakoukoliv dobu.
Nevyhodu spatfujeme v pfimém napojeni k objektu, jehoz pfipojeni miZe byt nestabilni a
Sifeni spada do spravy né€kolika provozovatell sit€. Posledni variantou je moZnost vyuZziti
prenosu informaci o stavu objektu prostfednictvim radiového pienosu. Jednd se o finan¢né
nejnarocnéjs$i formu prenosu, protoze je zapotiebi ziidit vlastni radiovou sit’ a provoz na
urité frekvenci, pro kterou je zapotiebi zajistit povoleni od Ceského telekomunikaéniho
ufadu. Pro spolehlivy ptenos je zapotiebi dostatecnd sila signalu, kterd ovSem muize byt
ovlivnéna kopcovitym terénem a tim vznikaji dalsi vydaje na zesilovaci zafizeni a samotny
provoz. Pro zajisténi spolehlivého pienosu zpravy se jednotlivé pirenosové cesty kombinuji.
V piipadé vypadku jedné pfenosové trasy dojde k aktivovani zaloZniho systému a je vyuZita
nahradni pfenosova trasa. Tim je zajiSténa i ochrana proti imyslnému odpojeni od jedné

z prenosovych cest. [4],[5],[23]

1.3.3 Autonomni poplachové zabezpecovaci systémy

Autonomni nebo jinym slovem samostatny systém je schopen plnohodnotného provozu bez

vyuziti lidského pficinéni. Ze zkuSenosti ale vyplyva, ze urcita mira lidské spoluprace je
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vhodna pro dany systém. Ve vétsiné pripadi probiha spoluprace se spravcem systému tak,
Ze systém nejprve upozorni spravce a v piipadé kdy spravce nereaguje, provede systém au-
tomatickou reakci na dany typ naruseni bezpe¢nosti. Chovani systému lze nastavit podle
danych potfeb. Autonomni systémy jsou vyuzivany pro lokalni varovani spusténim sirény
nebo je lze pouzit pro ptfivoldni pomoci. MontdZz takového systému neni slozita a vyrobci se
snazi, aby ji zvladl témét kazdy s vyuzitim bézného nafadi. Podle typu a vyrobce daného
systém je lze rozsifit o dalsi komponenty. Pro zajisténi nepietrzité funkcnosti jsou systémy
vybaveny akumulatory, které zajisti jejich chod v ptipad¢ vypadku proudu. Akumulatory
s cyklickym nabijenim je mozné hluboce vybijet, pfi¢emz je zachovana dlouhd vydrz. Sa-
motny systém nema velkou spotiebu, tudiz stac¢i akumulator s malou kapacitou. Ve zalezi
na fadé€ okolnosti, jako je naptiklad teplota a pocet pfipojenych komponent. N&které systémy
nepotiebuji piipojeni do elektricke sité¢. Akumulatory mohou byt dobijeny solarnimi panely

S regulatory [2].
Autonomni systémy mohou plnit dvoji funkci [2]:

e preventivni funkce — vyuziva akustické signalizace a spoléhd na moment pfekvapenti,
kdy potencionalni pachatel uteCe z mista ¢inu, aniz by stacil zptisobit rozsahle;jsi
Skodu, poptipadé jej n€kdo uvidi a zareaguje pfivolanim bezpecnostnich slozek.
Dalsi moZnosti je, Ze v piipad€ poplachového signalu systém poda zpravu piislusné
0sobé,

¢ informacni funkce — spocivd v moznosti informovani povétené osoby nebo nahod-
ného obcana na urcité okolnosti pachani trestné Cinnosti, které mohou nasledné po-

moci pii rychlém dopadeni pachatele.
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2 ZAKLADNI DRUHY OCHRANY

Smysl ochrany mtizeme charakterizovat jako ztizeni cesty moznému pachateli, ktery chce
proniknout do chranéného prostoru. Zabranit pachateli v této ¢innosti je mozné pomoci elek-
trickych, mechanickych anebo jinych soucasti, jenz tvoti prekazky zabrafujici vstup osoby

do chranéného objektu nebo na chranéné misto.
Poplachovy zabezpeCovaci systém je rozdélen na zakladni druhy ochrany [4]:

e Kklasicka ochrana,
e rezimova ochrana,
e fyzickd ochrana,

e technicka ochrana.

2.1 Klasicka ochrana

Klasicka ochrana je definovéna jako zdklad kazdého systému ochrany. Jedna se o souhrn
opatieni zabezpeceni chranéného objektu a jeho dilezitych soucasti za pomoci vytvoreni
ucinnych zabran. Zabrany jsou ve vétsiné piipadu viditelné a navozuji efekt odstrasSeni po-
tencionalniho pachatele. VSechny zdbrany maji za kol vytvoftit pfekazku, na jejiz prekonani
je zapotiebi urcity Cas, pouZziti ndstrojui a prosttedkil a v neposledni fadé¢ také zrucnost sa-
motného pachatele. Podstatou této ochrany je vyuziti mechanickych zabezpecovacich sys-
tému, které vynikaji predevsim svou mechanickou pevnosti, odolnosti pouzitych materialt
a navaznosti na ostatni druhy ochrany. Klasickou ochranu objektu v sir§im pojeti tvofi sa-
motnd konstrukce objektu (zdi, stfechy, podlahy, okna, dvefe). V uzsim pojeti se jedna o
mechanické zabranné prostfedky, mezi které miizeme zaradit bezpec¢nostni uzamykatelné
systémy, miize, bezpecnostni folie, trezory a bezpecnostni schranky. Jednotlivé prvky jsou
posuzovany podle doby, po kterou jsou schopny odoldvat pachateli, nez dojde k ptekonani.

[2],[4]

2.2 Rezimova ochrana

Rezimova ochrana je soubor organizaéné administrativnich opatfeni a postupt s cilem zajis-
téni bezporuchového fungovani celého poplachového zabezpecovaciho systému v objektu.
V ramci rezimové ochrany se jednd o stanoveni potadku a néasledné jeho dodrzovani. Pro
jednotlivé objekty jsou vytvareny smérnice uréené pro vstup, odchod a pohyb osob po ob-

jektu, pro manipulaci s hodnotami a dalsi. Dulezitou roli zde hraje prosazovani a dodrzovani
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jednotlivych bezpecnostnich smérnic, které je mozné dosahnout za pomoci uzké spoluprace

se vSemi pracovniky objektu a S plnou podporou vedeni. [1],[13]

Rezimova opatieni 1ze délit na [1]:

e vnitini,
e vn¢jsi.

2.2.1 Vnitfni reZimova ochrana

Vnitini rezimova opatieni se tykaji hlavné prostoru uvnitt chranéného objektu, kde neni
mozné, aby do tohoto prostoru méli ptistup vsichni lidé. Jedna se o prostory, kde jsou skla-
dovany penézni hotovosti nebo taky prostory s nebezpecnymi latkami. Kazdy podnik pro-
vadi specifickou vyrobu, s ¢imz souvisi i vyuzivani specialniho zafizeni (naptiklad pro tes-
tovani, kde se zkoumaji nové moznosti vyroby a jsou zde stanovovany postupy, jak se bude
postupovat pii vyrob¢). Pro ochranu téchto skute¢nosti jsou stanovovany vnitini smérnice a
vyClenény okruhy a oblasti objektu, kde plati opatieni pro omezeni pohybu osob a vozidel.
S vnitinimi rezimovymi opatfenimi je seznamen kazdy zaméstnanec, aby v piipad¢ vstupu
nepovolané osoby do objektu mohl zasahnout. Ve vétSing spolecnosti je vstup pro vetfejnost
zakazan. Velké spole¢nosti najimaji ostrahu, ktera kontroluje vyhrazené mistnosti v objektu
a omezuje vstup pouze vybranym pracovnikiim. V jinych spolecnostech mize byt pfistup
feSen pomoci identifika¢nich karet nebo €iptl, které umozni pfislusné osob€ vstup. Ve smér-
nicich menSich firem miZeme najit i povinnost pro nepovolané osoby, které maji umoznén
vstup, nosit reflexni vestu. Pfi noSeni reflexni vesty je vSem zamé&stnanciim hned jasné, Ze
se jedna o navstévu. Vnitini smérnice mohou také zahrnovat: pokynu pro ochranu materialu,
aby nedochazelo k jeho rozkradani, zamichani surovych s hotovymi kusy, zptsob pfijmu a
vydeje materialii a podobné. Souhrnné miiZzeme tyto skutky oznacovat jako reZzim pohybu
materidlu. Zde jsou vyjmenovany jen né€které, st€zejni body vnitfnich smérnic ale v rdmci

vnitinich smérnic by §lo vyjmenovat spoustu dalSich dil¢ich opatteni, které do nich spadaji.
[1].[10],[13]

2.2.2 'Vnéjsi rezimova ochrana

Vnéjsi rezimova opatieni se tykaji vstupnich a vystupnich podminek chranéného objektu.
Jedna se hlavné o piijezdové a ptistupové prostory, kudy se osoby nebo vozidla dostavaji do
objektu a kudy jej nasledné opoustéji. VEtsi spole¢nosti vyuzivaji systém bran s ostrahou,

kdy je do aredlu firmy pouze jeden vchod jak pro osoby, tak pro automobily. Neni tudiz
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mozné do aredlu vstoupit jinou cestou a navic vstup do objektu musi byt odsouhlasen pra-
covniky ostrahy. U mensSich firem jsou vstupy kontrolovany kamerovym systémem nebo
jsou realizovany pomoci dalkové ovladanych bran a zavor, kdy po nahlaseni se piislusnému
pracovnikovi firmy je povolen vstup. Nesmise zapominat také na moznost vstupu ptes pro-
pusti potokt, které objektem protékaji, napojeni na velkorozmérovou kanalizaci, ventila¢ni

nebo kabelové Sachy a dalsi. [1],[10]

Opatieni rezimového charakteru se vétSinou stanovi kde, kdy, jak a ¢im se nesmi nebo smi

do objektu danymi cestami vstupovat nebo objekt opoustét. [1]

2.3 Fyzicka ochrana

Fyzickd ochrana pfedstavuje druh ochrany, ktera je realizovana Zivou silou. Pod fyzickou
ochranou se rozumi bezprostiedni strazeni objektu, prostoru, predmétt a jinych chranénych
zajmu fyzickymi osobami. Fyzické ochrana je vhodnym zavr§enim ochrany rezimové a tech-
nické. Technické prostiedky jsou taky do jisté miry zavislé na lidském rozhodnuti a u rezi-
movych opatfeni je dileZité kontrolovat jejich dodrzovani. Oproti ostatnim druhtim je fy-
zicka ochrana nejdrazsi, i pfes nejmensi potizovaci ndklady se musi pocitat s vysokou rezii
(platy). Proto je vhodné zvazit, zdali do zabezpecovani objektu zahrnout fyzickou ochranu.
Dalsi uskali fyzické ochrany je ptizpisobeni dan¢ho objektu pro fungovani fyzické ochrany.

Musi byt vy¢lenén prostor pro pracovniky fyzické ochrany. [1],[13]
Mezi zakladni Glohy fyzické ochrany patii [2]:

e Kkontrola vstupu osob,

e kontrola vjezdu a vyjezdu motorovych vozidel,

e kontrola prostoru v objektu a v jeho tésné blizkosti,

e udrZovani poradku, podavani informaci, hlaSeni nehod, havarii a mimotadnych uda-

losti a dalSich neobvyklych okolnosti majici vztah ke stteZenému objektu.

2.4 Technicka ochrana a jeji systémy

Technickd ochrana v zabezpeceni objektii doplituje poplachovy zabezpeCovaci systém a
podporuje tak klasickou ochranu a zvysuje efektivnost fyzické ochrany. Prvky technické
ochrany se nijak nepodili na zamezeni vniknuti nebo poskozeni objektli, ale mé na pachatele
spise odstraSujici uc¢inek. Technickd ochrana reaguje praveé na zmény vyvolané pachatelem.

Zmény je mozné detekovat na znacnou vzdalenost a po vyhodnoceni téchto zmén adekvatné
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reagovat na nastalou situaci (pfivolani zasahové jednotky, spusténi bezpecnostnich miizi,
varovani majitele). Pomoci technickych prvki je mozné pachatele dopadnout jeste pied do-
konénim protispoleCenského jednani. V dnesni dob¢ jsou prvky vyuzivané v technické
ochran¢ na vysoké urovni a poskytuji tak spolehlivé doplnéni v jednotlivych oblastech
ochrany objektu. Viechny prvky jsou konstruovany a uvadény na trh v ramci souladu s Ces-
kymi technickymi normami. Samotné prvky nejsou samospasitelné a jejich i€innost a efek-

tivnost muze ovlivnit $patny vybér do daného objektu nebo nespravna montaz. [1],[10]

2.4.1 Elektricka pozarni signalizace

Elektricka pozarni signalizace je vyhrazené pozarn¢ bezpecnostni zafizeni, které se pouziva
Vv objektech pro zvySeni pozarni bezpecnosti. Ziizenim elektrické pozarni signalizace a vcas-
nym zéasahem, 1ze u¢inn€ snizit intenzitu poZaru v objektu a snizit i pozZarni riziko. EPS za-
jistuje pomoci hlési¢ii v€asnou signalizaci pozaru, ¢imz ochrani Zivoty a zdravi lidi a snizi
ptipadné majetkové Skody zptisobené pozarem. Hlavni ukoly EPS z funk¢niho hlediska spo-
¢ivaji ve v€asném rozpoznani prvotnich priznakl pozaru. Nasleduje pfedani informace ob-
sluze systému a upozornéni osob na vzniklé nebezpeci pomoci pozarniho poplachového za-
fizeni. Zarovei jsou aktivovany pozarné bezpe¢nostni zafizeni, kterd zabrani dalSimu Sifeni

pozaru, usnadni jeho likvidaci nebo tuto likvidaci provedou samocinné. [15],[22]

Usti‘edny elektrické poZarni signalizace

%

Pro zjisténi prvotnich pficin poZaru jsou ve stfezeném objektu umistény pozarni hlésice, jenz
jsou propojeny s tstiednou. Ustiedna piedstavuje mozek celého systému, ktera je prostied-
nictvim hlasicich linek propojena s pozarnimi hlasi¢i. Pomoci hlasici linky je pfenasen po-
plachovy signal, stavové signaly jednotlivych hlési¢ii a linka je vyuzivana k napajeni hlasica.
Na nésledujici strance je zobrazen blokovy diagram ustfedny EPS. Z diagramu je patrné, Ze
do ustfedny jsou pfivedeny automatické a neautomatické hlasice. Na zéklad€ ptijmuti sig-
nalu od téchto hlasi¢t ustiedna provadi nasledujici akce, jako je signalizace pomoci mistnich
ukazatelt nebo prenos poplachové informace hasi¢skému sboru. Ustiedna je schopna ovla-

dat 1 zafizeni, které jsou k ni ptipojené. [22]
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Obrazek 3 Blokovy diagram ustiedny EPS [15]
Ustiedna ma za (ikol zpracovavat signaly od jednotlivych hlasiét a pomoci vystupnich prvka
provést automaticky pozadované ukoly. V nékterych objektech je u ustfedny zajisténa stala
obsluha, ktera reaguje v p¥ipadé pozaru pfivolanim jednotky pozarni ochrany. Ustiedna musi
obsluze signalizovat minimalné tfi stavy: PROVOZ, PORUCHA, POZAR. Signalizace po-
zaru muze byt rozdélend do dvou skupin — jednostupnova nebo dvoustupiiova. Pii jednostup-
nové signalizaci ustfedna signalizuje vSeobecny poplach. V§eobecnym poplachem se rozumi
upozornéni na vznik pozaru, vydani pokynil pro evakuaci, provedeni opatfeni na technolo-
giich dle havarijniho planu a podobné. KdeZto u dvoustupniové signalizaci, mizZe Gstfedna
signalizovat isekovy nebo vSeobecny poplach. Systémy s dvoustupiiovou signalizaci pouzi-
vaji dva provozni rezimy — DEN a NOC. V rezimu DEN je u ustfedny pfitomna obsluha,
ktera nejprve poplach ovéfi. Rezim NOC je zapinan v nepfitomnosti obsluhy. Rezim NOC
rozliSuje signal od tlacitkovych a samocinnych hlésici. Signal z tlacitkového hlasice je po-
vazovan za vérohodny a vede k okamzitému spusténi vSeobecného poplachu, kdeZto signal
od samocinnych hlasi¢i je vhodné nejprve ovéfit. Proto je v rezimu DEN nejprve vyhlasen
poplach tsekovy, ktery nasledné obsluha ovéti. Zapojenim lidského faktoru do procesu vy-
hodnocovani poplachli je do systému vnesen eventudlni zdroj nespolehlivosti (omyl, se-
lhéani), proto je systém navrzeny tak, aby lidskou ¢innost kontroloval. Pokud je systém bez

obsluhy, tak je pozarni jednotka pifivolana pomoci zatizeni dalkového pienosu. [15],[16]
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Zakladni funkce ustifeden [10],[16]:

e vyhodnocovani signalizace hlasict,
e ovladani pfipojenych zatizeni,
e kontrola provozuschopnosti celého systému,
e aktivace a fizeni evakuaéniho systému,
o realizace automatické komunikace s hasi¢skym zachrannym sborem,
e nepretrzité napdjeni hlasica a prvka EPS.
Druhy EPS [4],[16]:

e Jednostupniova EPS — systém s jednou nebo s vice hlavnimi ustfednami,
e Vicestupniova EPS — systémy s jednou hlavni a s vedlej$imi ustfednami,
e EPS s kolektivni adresaci — Gstfedna je schopna rozli$it, z které hlésici linky ptiSel
signal pozar, ale nezjisti od kterého hlésice,
e EPS s individualni adresaci — systém umoznuje identifikaci stavu jednotlivych hla-
sict na hlasici lince.
Hlasice poZaru
Hlasice pozart se pouZivaji pro sledovani, méfeni a i1 pfipadné vyhodnocovani fyzikalnich
parametrl a jejich zmén provazejici vznik pozarti. Pro mensi objekty, jako jsou rodinné
domy, se pouZzivaji autonomni pozarni hlasic¢e. Tyto hlasice jsou napdjeny pomoci vymeéni-
telnych baterii a nejsou pfipojeny k tstfedné. Hlasi¢ v pripad¢€ zjisténi pozara spusti vlastni
sirénu, aby akusticky upozornil osoby nachézejici se v blizkosti nebezpec¢i. Na nasledujici
stran¢ je vyobrazen diagram rozdéleni jednotlivych poZarnich hlasica do tii zékladnich sku-
pin. Neautomatické hléasice jsou ovladany lidskou ¢innosti. Automatické hlasice se déli podle
druhu snimani jevt, doprovazejicich pozar. Multisenzorové hlasice v sobé kombinuji vice

senzort umoznujicich reagovat az v piipadé€ detekovani vice jevli doprovazejicich pozar.[15]
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Obrazek 4 Blokovy diagram rozdé¢leni poZarnich hlasich [17]

2.4.2 Systémy primyslové televize

Kamerovy systém je stale vice vyuzivan ve vSech typech chranénych objekta. Jedna se o
systémy primyslové televize, tzv. uzaviené televizni okruhy. Poskytuje vhodné doplnéni
poplachového zabezpecovaciho systému. Kamerové systémy poskytuji monitorovani stie-
Zeného prostoru v redlném Case. Zdznam muze poslouZit k ndslednému vyhodnoceni popla-
chovych situaci nebo ke zpétnému dohledavani diive zaznamenanych informaci. Montéaz
kamer ve stfezeném objektll mize byt provadéna viditelné nebo skryté. Minikamery i se

zaznamem zvuku se mohou skryvat v imitaci pozarniho hlasice se zdznamem na pamét'ovou
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kartu. Vyuziti kamerového zdbéru ma své opodstatnéni i v pozarnich systémech. Do speci-
alnich hlasich pozaru jsou implementovany minikamery, které v ptipad¢ nastani poplacho-
vého stavu zasilaji aktualni zdznam obsluze systému. Obsluha po zhlédnuti mize adekvat-
néji rozhodnout, zdali Situaci zvladne sama, nebo bude muset piivolat hasi¢sky zachranny
sbor. Kamera poslouzi i k odhaleni planych poplachti. Na trhu je v soucasné¢ dob¢ velmi
Sirokd nabidka kamer. Ze Siroké nabidky je mozné vybrat kameru, kterd bude spliovat
vSechny pozadavky pro dany systém. Mezi nejdulezitéj$i parametry, pro vyber patii: rozli-
Seni, typ snimaciho Cipu, citlivost na svétlo a podptirné funkce. Dal§im kritériem je samotné
umisténi kamery. Kamery do vnitiniho prostiedi, jsou vétSinou konstruovany tak, aby méli
co nejmensi rozmér. Jelikoz se jedna o kamery umist'ované do interiérti, nejsou odolné vuci
povétrnostnim podminkam. Oproti tomu kamery pro venkovni prostiedi jsou vybaveny ko-
vovymi kryty, vyhiivanim a jsou hermeticky uzavieny proti vlhkosti, aby obstaly ve ven-
kovnim prostfedi. Kamery je mozné doplnit IR pfisvitem pro pofizovani zdznamu v uplné

tme. [18]
Rozdéleni bezpe¢nostnich kamer podle typu snimani obrazu [18],[19]:

e Cernobilé kamery — vétsi svételna citlivost, vhodné do horsich svételnych podminek,
e barevné kamery — niz§i svételna citlivost, barevny zaznam,
e kombinované kamery — kombinace Cernobilé a barevné kamery, pfi béZném osvét-

leni pracuje kamera v barevném reZimu, pfi niZsi intenzité svétla pak v ¢ernobilém.
Déleni bezpe¢nostnich kamer podle jejich konstrukéniho provedeni [18],[19]:

e standartni kamery — kamery krabicového tvaru, lehce prizptisobitelné jakymkoliv
podminkam,

e kompaktni kamery — komplet v zatésnéném provedeni, bez moznosti zmény parame-
tra,

e dome kamery — stopni kamery v kopulovitém tvaru, v antivandal provedeni odolavaji
utoktiim kamenem ¢i kovovou ty¢i,

e oto¢né kamery — nejuniverzalnéjsi kamery s ovladanim otaceni, naklonu a zoomu,

e deskové kamery — uréené pro skrytou montaz nebo pro zabudovani do riznych zafi-
zeni,

e Dbezdratové kamery — pro provoz v malych objektech, montaz bez pouziti kabelaze,

e skryté kamery — miniaturni kamery zabudovany do ur¢itych komponent.
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Déleni bezpe¢nostnich kamer z hlediska zpracovani obrazu:

e analogové kamery — nejpouzivanéjsi typy kamer, pfenos videosignalu prosttednic-
tvim koaxialniho kabelu, jednoduché systémy s niz§im rozlisenim,
e IP kamery — pIn¢ digitalni kamery, pfenos videosignalu pomoci sitové infrastruktury

Vv objektu, ptenos zvuku, jednotlivé kamery dosazitelné z Internetu, vysoké rozliseni.

Kamerové systémy mohou byt tvofeny kombinaci analogovych kamer s IP kamerami. Ta-
kovy systém se nazyva hybridni a z pfevazné vétSiny je tvofen IP kamerami. IP kamery
disponuji vysokym rozliSenim, oproti tomu analogové zvladaji 1épe tmavé scény a scény

S vyraznymi jasovymi rozdily.

2 -
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Obrazek 5 Topologie IP kamerového systému [20]

2.4.3 Systémy kontroly vstupi

Ucel téchto systémil vyplyva jiz ze samotného nazvu. Jedna se o systémy zajistujici kon-
trolu, evidenci a zabranéni ptistupu neopravnénych osob do stieZzenych prostor. Systémy
pomoci svych jednotlivych prvki umoziiuji rozeznani jednotlivych vstupujicich osob do
sttezeného objektu. V ramci objektu je mozné sledovat pohyb osob v definovanych zénach.
V ramci systému kontroly vstupil je zapotiebi od sebe rozliSit dva zékladni pojmy: systémy

ptistupové a dochdzkové. [14]
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Dochézkové systémy jsou urceny pro kontrolu opravnéni vstupu dané osoby na konkrétnim
pfistupovém misté. Zaroveil mohou tyto systémy zaznamenavat sbér informaci o ¢ase pri-
chodu danym pfistupovym mistem. Informace mohou byt dale pouzity naptiklad jako evi-
dence dochazky pro mzdovou agendu. Dochazkové systémy vyuzivaji vSechny spolecnosti
pro zaznam pracovni doby svych zaméstnanci, bez ohledu na jejich pocet. Dochazkové sys-
témy poskytuji zaméstnavatelim plnou kontrolu nad pfitomnosti svych zaméstnanci. Za-
méstnavatel ma tudiz veSkery prehled nad dochazkou zaméstnanci a zabezpeCeny mozné
podvody s odpracovanymi hodinami. Pro maximalni jistotu, ze nedochazi k podvodim s od-
pracovanymi hodinami je nutné dochazkové systémy kombinovat s kamerovym zaznamem
nebo vyuzit biometrickych prvki jednotlivych zaméstnanci. Pii pouziti identifika¢nich
prvkd, jako jsou karty, Cipy, tokeny, je zde nasnadé¢ moznost pienechani ¢ipu napiiklad ko-
legovi z prace, ktery za jiného sménu za¢ne nebo ukon¢i. Pfitom doty¢ny se v arealu firmy
viibec nemusi nachazet, ale v dochazkovém systému je zaevidovan. Dochazkové systémy
usnadnuji kontrolu vstupu zaméstnanci, pokud je do objektu vice vstupti. Mzdové agendé
také poskytuji ptesny vypis odpracovanych hodin, pfes¢asovych hodin, hodin stradvenych u
I¢kate nebo také pocet pozdnich ptichodli nebo nahlych odchodi. Pro zaméstnance je zde

vyhoda rychlého ptistupu na pracovisté bez slozitych procedur. [14]

Ptistupové systémy slouzi také k zajiSténi a evidenci osob do stfezené¢ho objektu, ale 1 do
konkrétnich mistnosti dle pfidélenych prav. Opatieni u ptistupovych systémi jsou fyzicka,

systémova, elektronicka a mechanicka, z nichZ nejucinngjsi je jejich vzdjemna kombinace.

Casto se dochazkové a pfistupové systémy kombinuji. [14]
Funkce ptistupovych systému [4]:

e monitorovani prichodii osob a pfipadné fizeni ptistupu jednotlivych osob,

e sledovani stavu piistupovych terminalii na ur¢enych monitorech,

e vytvafeni pfistupovych modell pro skupiny nebo jednotlivce,

e kontrola pfitomnosti vybranych osob v zadaném intervalu pro konkrétni terminal,

e hlidani opakovanych vstupti v jednotlivé zon¢€ (na kazdy vstup jeden vystup).

Ptistupové systémy jsou zaloZeny na jednoznacné identifikaci osob pomoci identifika¢nich
karet, kontaktnich ¢ipli nebo na zéklad€ biometrické identifikace. Pfi identifikaci vstupuyji-
cich osob, zde hrozi riziko, ze identifikujici se osoba neni drzitelem dané karty. Takova si-

tuace pak mize dospét k neopravnénému piistupu osob do sttezené¢ho objektu. Proto se pro
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autentizaci vyuziva biometrickych autentiza¢nich piistupt, které piedstavuji velikou vy-
hodu, protoze nepotiebuji zddné vécné pomtcky. Pro pfistup je mozné vyuzit autentizaci
heslem ¢i pfedmétem, jenz piedstavuji potencionalni zranitelné misto. Heslo mtize ¢lovek
zapomenout nebo jej 1ze odchytit. Vyhoda autentizace heslem spociva v jednoduché tech-
nické a programové relaci, a tedy i v niz8i cené. Pfi vyuzivani autentizace predmétem, se
vyuziva autentiza¢niho pfedmétu, ktery potvrzuje identitu svého vlastnika. Pro takovy pied-
mét se vyuziva termin token. Z bezpecnostniho hlediska poskytuje autentizace predmétem
vysSi uroven zabezpeceni, ale na druhou stranu skyta nebezpeci odcizeni tokenu. Proto jsou
Vv dnesni dobé vyuzivany systémy zalozené na biometrickych charakteristikach osob. Sys-
témy se pouzivaji u stfezenych objektl s vys$sim stupném zabezpeceni. Podstatou biometric-
kych systému je nejprve ziskani biometrickych charakteristik osob a uloZzeni do databéze.
Pti pokusu o vstup do stfeZzeného objektu je provadéno snimani biometrickych charakteristik
a porovnani s databazi. Pokud dojde ke shodé, dané osob¢ je umoznén vstup. Dnesni biome-
trické systémy pracuji s jedine¢nymi znaky ¢loveéka, jako je: otisk prstu, geometrie tvare,
duhovka oka, geometrie ruky a prstil, struktura zil v zapésti a dal$i. Pro zajiSténi vyssi bez-
pecnosti je mozné kombinovat méfeni vice charakteristik. Vyhoda biometrické autentizace

je ve vysokém stupni spolehlivosti, v nulovych provoznich nékladech a prakti¢nosti. [4]

2.4.4 Prostorové ¢lenéni technické ochrany
Technicka ochrana se z hlediska prostorového zaméfeni déli na [1]:

e obvodovou ochranu,

e plastovou ochranu,

e prostorovou ochranu,
e predmétovou ochranu,

e klicovou ochranu.
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ROZDELEN{ PRVKU TECHNICKE OCHRANY

Obvodova ochrana Plastova ochrana Prostorova ochrana Pfedmétova ochrana
mikrofonické magnetické kontakty, ¢idla na pasivni a aktivni infradervena
kabely,infraervené zavory a ochranu prosklenych ploch, Cidla, ultrazvukova cidla, otiesova €idla, ¢idla na
bariéry, mikrovinné bariéry, mechanické kontakty, vibraéni mikrovinna cidla, ochranu zavésenych
Stérbinové kabely, zemni ¢idla, dratova Cidla, rozpérné kombinovana dualni ¢idla, pfedmétd, kapacitni ¢idla
tlakové hadice tye, poplachové félie specidlni Cidla

Obrazek 6 Blokovy diagram rozdé¢leni prvka technické ochrany [7]
Obvodova ochrana

Pro obvodovou ochranu se v praxi pouziva bézné termin ochrana perimetru. Prostfedky spa-
dajici do obvodové ochrany maji za ukol zajistit bezpecnost vyhrazeného izemi a prostor
kolem chranéného objektu. Zdmérem feSeni zabezpeceni je docilit zpozdovaciho faktoru
proti narusiteli a tim vytvofit potfebny ¢as pro provedeni potiebnych opatieni. VEétSina tech-
nickych prostfedkt reaguje az v pfipadé vniknuti pachatele do chranéného prostoru. V da-

sledku toho vznika urcita prodleva signalizace vniknuti. [1],[13]
Plastova ochrana

Plastovou ochranou se rozumi zabranéni vniknuti do chrdnéného objektu. Jak jiz z ndzvu
vyplyva, jedna se o plast’ budovy, jenz je tvofen stavebnimi prvky budov a otvorovymi vy-
plnémi. Ukolem je prakticky znemoznit vniknuti pachatele do chranéného prostoru v ob-
jektu, respektive jej odradit od této ¢innosti. Jedna se o dalsi prekdzku pro piipadného pa-
chatele, kterému se podaftilo proniknout ptes obvodovou ochranu (pokud byla u objektu re-
alizovana). Plastovou ochranu tvoti zdi, podlahy, stropy a stfechy budov. Odolnost proti
pralomu zavisi na pouzitych materidlech, jejich pevnosti a tloust’ce. Je zapotiebi zvazit, kdy
byla dana vystavba postavena a pro jaky ucel. Musime taky zvazit, jestli se jednd o lehkou
nebo pevnou stavbu. Otvorové vyplné€ jsou pro pachatele nejschiidnéjsi cestou pifi vldmani
se do objektu. VEtsina vlamani do objekti je pachateli provadéna skrze vstupni dvete nebo
okna, jelikoz jsou lehce piekonatelné. Malo pachatelt se pfi vloupani vyda cestou probou-
rani stény nebo prichodem pies stiechu. Proto je dilezité vénovat velkou pozornost prave

otvorovym vyplnim. [13],[14]
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V ramci plastové ochrany pro stfezeni vSech stavebnich otvort, se nejéastéji pouzivaji mag-
netické kontakty. Magnetické kontakty jsou sloZzeny ze dvou prvki - jazyckovy kontakt a
permanentni magnet. JazyCkovy kontakt je umistén ve sklenéné trubicce, ktera je naplnéna
ochrannou atmosférou, v niz jsou umistény dva feromagnetické kontakty. Permanentni mag-
net je z pfevazné vétSiny tvofen zmagnetovanym valeckem. Permanentni magnet je umisto-
van na pohyblivou ¢ést a jazy¢kovy kontakt se montuje na ram. Pti oddaleni magnetu od
jazyckového kontaktu, se vlivem ztraty magnetického pole jazycky oddali, ¢imz se prerusi
obvod. Tato zména vyvold automaticky poplachové hlaseni. JazyCkové kontakty jsou za-
pouzdieny do rizné konstruovanych krytti z nemagnetického materidlu a pro specialni apli-

kace jsou magnety konstruovany tak, aby odolali cizimu magnetickému poli. [7]
Prostorova ochrana

Prostorové ochrana dopliiuje ochranu plaStovou. Prostorovou ochranu tvofi prvky, které za-
bezpecuji jednotlivé centralni body budovy. Mezi centralni body budov patii jednotlivé mist-
nosti nebo haly. Pfednosti tohoto druhu ochrany je dalsi moznost detekce pachatele, ktery se
nachdzi ve stiezeném prostoru. Prvky nemusi byt na prvni pohled pachatele viditelné. Prvky
prostorové ochrany jsou zaméteny spiSe na signalizaci plisobeni pachatele uvniti objektu
mezi chranénymi pfedméty a prostory, nevytvari vsak prekazku, kterou by musel pachatel

piekonat. [1],[13],[14]

Pro zabezpeceni prostorové ochrany se nejcastéji vyuzivaji pasivni infracervené detektory
oznacované jako PIR detektory. Detektory funguji na principu pyroelektrického jevu, jenz
muzeme obecné definovat, jako schopnost materidlu generovat do€asny elektricky potencial
pi1 zméné jeho teploty. Prostfednictvim optiky umisténé v téle detektoru je infracervené za-
feni vyzatfované z povrchu objektu soustiedéno do PIR elementu. Optika zaroven rozdéluje
prostor na detekéni zony, jejichz pocet je dan poctem segmenti zrcadla. V praxi se pouzivaji
dva optické systémy - soustava Fresnelovych ¢ocek nebo je optika tvofena soustavou kii-
vych zrcadel. Pomoci optickych systémt je mozné ovliviiovat maximalni dosah PIR detek-
toru a velikost detek¢niho pole. PIR element je polovodi¢ova soucastka reagujici na citlivé
ozareni infraCervenym svétlem tak, ze za¢ne generovat povrchovy elektricky naboj. Hodnota
elektrického naboje se méni v zéavislosti na hodnoté dopadajiciho infracerveného zareni.
Tato zména naboje je nasledné méfena citlivym tranzistorem, ktery je vestavény piimo ve
snimaci a vyhlasuje poplach. Pfed PIR element je aplikovan jesté filtr, ktery pousti pouze
infracervené zatfeni o vlnovych délkach odpovidajicich teploté lidského téla. Detektor po-

hybu je nejcitlivéjsi pokud dojde ve snimané oblasti k pohybu mezi jednotlivymi zénami nez
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Vv pripadé pohybu proti detektoru. Nejcastéji se pouzivaji analogové a digitalni detektory
pohybu. Pro prostory s vyssim rizikem se vyuziva kombinace PIR detektoru s mikrovinnym
detektorem. Mikrovinny detektor pracuje na principu Dopplerova jevu, kdy je porovnavana
frekvence a vinova délka vraceného oproti vysilanému signalu. VétSinou jsou tyto detektory

vybaveny funkci antimasking, ktera v ptipadé zastinéni detekéni plochy vyhlasi poplach. [7]
Piedmétova ochrana

Poslednim moznosti jak zabranit pachateli pii vloupani, pokud ptekonal obvodovou 1 plas-
tovou ochranu, je zabezpeceni samotného chranéného predmétu. Do této kategorie je mozné
zatadit pfenosné i nepienosné prostifedky k ochran¢ vybranych predmét. Predmétova
ochrana je doplitkkem zabezpeceni plastové a prostorové ochrany. Obvykle jsou detektory
pfedmétové ochrany fazeny do samostatné ovladanych skupin, coz umoziuje sttezeni téchto
pfedméti 1 v dob€ zvySeného provozu, nebo v ptipadech, kdy neni zapotiebi stiezit cely

chranény objekt (v pfitomnosti majitele, zaméstnanct). [1],[14]
Klic¢ova ochrana

V literatute lze najit rozdé€leni technické ochrany jesté na ochranu klicovou. Dnes se jiz ale
toto rozdéleni neuvazuje, nebot’ je pfitazovano prostorové ochrané. Klicova ochrana signa-
lizuje naruSeni kli¢ovych mist objektu, tedy mist pfedpokladaného pohybu pachatele v za-

jmovém prostoru (chodby, haly, schodiste). [1]

Uvazujeme-li kombinaci téchto typli ochrany, vytvotime takzvanou vicestupiiovou ochranu.
Pokud budeme kombinovat plastovou a prostorovou ochranu v objektu, kde se nachézi tre-
zor a ten je jeSté zabezpecen Cidlem, tak se bude jednat o trojstupfiovou ochranu trezoru.
Tento druh ochrany se provadi pfedevsim u objektd se stfednimi az vysokymi a vysokymi

riziky (stupen zabezpeceni 3 a 4). [1]

U vsech typt ochran hraje roli i psychologicky aspekt na potencionalniho pachatele. Mezi
tyto aspekty je mozné zatadit odstraseni, nalepky, klamani, nejistotu, atrapy a piekvapeni.
Vsechny tyto aspekty napomahaji k odrazeni potencionalniho pachatele. Proto je vhodné i

vyuzit i riznych nalepek nebo atrap, které nejsou finanéné narocné.
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3 BEZPECNOSTNI POSOUZENI OBJEKTU

Pti zfizovani poplachovych zabezpecovacich systémt, hraje bezpecnostni posouzeni vy-
znamnou roli. Bezpecnostni posouzeni se provadi u vSech objektii, pied samotnym navrhem
skladby systému a naslednym uvedenim systému do provozu. Bezpecnostni posouzeni vy-
chézi z technickych norem, kde mé svij legislativni zéklad. Legislativni rAmec pro bezpec-
nostniho posouzeni je v Ceské republice specifikovan normami CSN CLC/TS 50131 — 7,
TNI 334591-1 a smérnicemi pojistoven. Cilem bezpecnostniho posouzeni je zjistit potieb-
nou miru zabezpeceni dané¢ho objektu a za pomoci vhodné zvolenych komponentti nasledné
toto zabezpeceni realizovat, pfitom vzit do tvahy vSechny faktory, které by mohli ovlivnit
spravnou funkci jednotlivych prvkil poplachového zabezpecovaciho systému. S plynouci
dobou musi také bezpecnostni posouzeni prochézet jistym vyvojem. Norma je délena do
dvou hlavnich kapitol a témi jsou, analyza rizik a ostatni vlivy. Norma nésledné stanovuje
aspekty, které by pii bezpecnostnim posouzeni méli byt zohlednény. Obecné mizeme tuto
oblast nazvat jako bliz§i se seznameni s danym objektem. Kazdy objekt ma sva specifika a
musi se na n¢ brat zfetel jeste pred navrhovanim poplachového zabezpecovaciho systému a

nesmi se zapominat na pohled do budoucnosti. [§8]

BEZPECNOSTNI
POSOUZEN{

Analyza rizik Ostatni vlivy

Zabezpecované hodnoty Vnitfni vlivy

Budova Vnéjsi vlivy

Obrazek 7 Rozdéleni bezpecnostniho posouzeni [§]
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3.1 Analyza rizik pri tvorbé bezpec¢nostniho posouzeni

Pfed samotnym zpracovanim navrhu, by se mél kazdy bezpe¢nostni analytik seznamit blize
s objektem. Kazdy objekt je specificky svym umisténim, svymi konstrukénimi prvky a v pii-
padg¢, Ze se jedna o vyrobni podnik (firmu), tak svym provozem. Pro seznameni se s objektem
je potieba objekt 1 jeho ptilehlé okoli fyzicky prozkoumat a za pomoci informaci od zadava-
tele (nebo v piipadé firmy naptiklad od jejich zaméstnancti), zjistit bézny rezim a mozna
uskali objektu. VSsechny tyto potiebné informace je pak zapotiebi zahrnout pii vybéru kom-

ponentl poplachového zabezpecovaciho systému.

V souladu s normou CSN EN 50131-1 ed. 2, je analyza rizik zpracovana s cilem stanoveni
pozadovaného stupné zabezpeceni. V normé jsou definovany ctyti stupné — 1 nizké riziko,
2 —nizké az stfedni riziko, 3 — stfedni az vysoké riziko, 4 — vysoké riziko. Stupné jsou roz-
déleny podle predpokladu znalosti a mozného vybaveni potenciondlniho pachatele. Prvni
stupen predpoklada utocnika, jenz disponuje malou znalosti poplachového zabezpecovaciho
systému a pouzivd omezeny sortiment snadno dostupnych néstrojii. Naproti tomu stupeii 4
ptedpoklada utocnika, ktery ma podrobny pléan vniknuti, kompletni sortiment zatizeni a pfi-
stroju, véetné prosttedkl pro nahradu prvki zabezpecovaciho systému. Norma také definuje
Ctyti tiidy prostiedi, jenz jsou dany podminkami prostiedi, v némz budou jednotlivé prvky
pouzity. Se zvySujici se tfidou prostfedi jsou podminky pfisnéjsi, a tudiz prvky spliujici

prostfedi uvedeny v tabulce [8]:

Tabulka 1 Ttidy prostiedi [8]

T¥ida prostiedi Popis Rozsah teplot
| - vnitini Vnitini prostory se stalou teplotou 5az40°C
Il - vnitfni - v§eobecné Vnitini prostory bez stalé teploty -10az40 °C
Il - venkovni - chranéné nebo | Prostory vné budov, prvky nevystaveny L n o
R . < y ] . -25az50°C
extrémni vnitini podminky plné€ povétrnostnim vliviim
IV - venkovni - v§eobecné Prostory vné budov, prvky vystaveny -25az60°C

plné€ povétrnostnim vliviim




UTB ve Zliné, Fakulta aplikované informatiky 37

3.1.1 Zabezpecované hodnoty z hlediska bezpecnostniho posouzeni

Zabezpecované hodnoty z hlediska bezpecnostniho posouzeni je mozné rozdélit do nékolika

kategorii [8],[9]:

Zabezpecované hodnoty

Hodnota Mnozstvi nebo Nebezpecnost
Druh majetku . . . Historie kradezi majetku pro Poskozeni
majetku velikost majetku okoli

Obrazek 8 Blokovy diagram zobrazujici rozdéleni zabezpecovanych hodnot [9]

e Druh majetku

Majetek ovliviiuje miru rizika vloupani nebo napadeni daného objektu. Atraktivni pro po-
tencionalniho pachatele se stava nejen majetek patici objektu ale také majetek, ktery se v ob-
jektu aktualn€ nachazi. Timto majetkem je myslen majetek dalSich firem, ktery se v daném
objektu zpracovava. Zvlasté firmy zpracovavajici vyrobky jinych firem musi brat v potaz
atraktivitu cizich vyrobku, kterd muze potencionalniho pachatele vice zajimat nez majetek
firmy, zvlasté jedna-li se o specialni vyrobky vysoké ceny. U firem je proto zapotiebi vzit

%

do uvahy celou trasu vyrobku napfi¢ firmou.
¢ Hodnota majetku

Hodnota majetku tzce souvisi s druhem majetku. Celkové vycisleni majetku, kterym dany
objekt disponuje je dilezitym udajem nejen pro tviirce bezpecnostniho posouzeni ale i pro
pojistovny. Pfi zfizovani poplachového zabezpecovaciho systému, je zapotfebi znat maxi-
malni pravdépodobnou hodnotu jednotlivé ztraty se vSemi souvisejicimi vydaji, od niz se
bude odvijet i1 ¢astka investovana do vypracovani navrhu. Pro objekt, ktery vlastni majetek
v celkové vysi ne€kolika statisic, je nelogické, vypracovat navrh na bezpecnostni systém
V hodnoté miliénu korun. Nikdy nelze urcit pfesnou hodnotu mozné ztraty, nebot’ nelze vy-
¢islit osobni vztah k jednotlivym vécem. Proto stéle plati, co nejvetsi moznd obeznamenost

tvurce navrhu se vSemi nalezitostmi.
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e Mnozstvi nebo velikost majetku

Druh a hodnota majetku souvisi s mnozstvim a samotnou velikosti majetku. Jedna se o fak-
tory, které by potencionalniho pachatele mohli odradit, nebo naopak zaujmout. MoZnost ma-
nipulace s majetkem je vazana s jeho velikosti. V ramci firem se mtze jednat o vyrobni
stroje, které jsou pevné spojeny s objektem budovy a do samotnych mistnosti objektu byly
dopraveny po soucastech a nasledné zkompletovany. Z toho vyplyva, ze neni mozné tento
druh majetku dostat ven v celku otvorovymi vyplnémi objektu. Majetek velkych rozméra
predstavuje dalsi prekazku, protoze je zapotiebi vyuzit specidlni nastroje nebo techniku pro

manipulaci.
e Historie kradezi

Zhodnocenim historie kradezi z minulych let je mozné odhalit slabé stranky dané¢ho objektu
a zjistit tak cesty, které jiz pachatelé v minulosti pouzili. Praxe je n¢kdy takova, Ze se zabez-
peceni objektu fesi az v pripadé vykradeni objektu. Proto je zapotiebi se danym situacim

vyhnout a nainstalovat v¢as poplachovy zabezpeCovaci systém.
e Nebezpecnost majetku pro okoli

Riziko tykajici se tohoto druhu se tyka objekti, ve kterych dochazi k manipulaci a ke skla-
dovani nebezpecnych latek. ZneuZitim nebezpecnych latek miiZze byt ohroZen nejen samotny
objekt, ale také lidské zdravi (kontaminace vody a piidy). Jedna se o latky, nachazejici se

Vv objektu a prostory, ve kterych jsou skladovany.
e Poskozeni

Riziko poSkozeni je na stejné trovni dileZitosti, tak jako moZnost odcizeni majetku. Posko-
zeni se zpravidla vyskytuje ve formé Zhatstvi nebo vandalismu. Riziko vandalismu je zavislé
na konstrukénim feSenim objektu a znalostech pachatele. U firem zde hrozi riziko pomsty
nespokojené¢ho zaméstnance, jenz mize poskytnout informace potencionalnimu pachateli
nebo konkurenéni firmé. Zhatské utoky mohou vznikat také na popud konkurenéni firmy.
chatele a napiiklad latkach, se kterymi dana firma v objektu pracuje. Umysl poskozeni je
chapan jako poskozeni majetku nebo imyslné naruseni vyrobniho procesu (odpojeni objektu

od zdroji vody nebo od elektrické energie).
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3.1.2 Budova z hlediska bezpe¢nostniho posouzeni

Pti bezpecnostnim posouzeni je zapotiebi brat v ivahu stavebni dispozice budovy, které se

déli do ne€kolika kategorii [8],[9],[10]:

Budova

I T T T T T T
ReZim Driitelé . Stavajici Mistni .

Konstrukce Otvory — Lokalita it legislativa ¢i Prostredi
provozu kli¢a zabezpeceni bicdaisy

Obrazek 9 Blokovy diagram zobrazujici aspekty ovliviijici budovu [9]

e Konstrukce

Zahrnuje popis konstrukce budovy. Zde budou zahrnuty prvky, jako jsou stény, stiechy,

podlahy a sklepeni.
e Otvory

Tato oblast zahrnuje vSechny oteviratelné prvky plasté budovy, které by mohli usnadnit ne-
povoleny vstup. Jedna se o okna, dvete, stiesni svétliky, ventila¢ni kanaly, odtokové kanaly

a dalsi.
e ReZim provozu objektu

Tato oblast fesi, kdy se v objektu nachazeji lidé a kdy ziistava objekt neosidlen. Dale pojed-
nava o ochrané v ptipad¢ neosidleni objektu. V piipadég, Ze se jedna o objekt volné ptistupny

vefejnosti, tak jsou zde vyc€lenény prostory, do kterych vefejnost ma ptistup.
o Drzitelé klicia
Oblast fesici dosazitelnost drzitelti klict, jenz jsou schopni reagovat na aktivitu poplacho-

vého zabezpefovaciho systému.
o Lokalita

Lokalita stfezeného objektu je jednim z dalSich faktort, ktery ovlivituje do znacné miry ty
ostatni. Zde se fesi, jestli se objekt nachazi v oblasti s vysokym rizikem kriminality nebo
jsou Vv sousedstvi dalsi objekty, skrze nichz by se dalo do objektu snadnéji dostat. Je zapo-

tiebi se zaméfit na oddéleni od sousednich budov. V klidna lokalita, kde se objekt nachazi
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nékde osamocen od ostatnich, je pro zlodéje lakavejsi, nez kdyby byl nékde v centru kazdo-
denniho ruchu. Zalezi pak také na dostupnosti a ptijezdovych cestach k objektu, jenz ovliv-

nuji rychlost odezvy na signalizaci zabezpecCovaciho zatizeni.

Pomoci nam mohou zkusenosti od sousednich objekti nebo Ize vyuzit také projektu mapa
kriminality. Mapa kriminality je dostupna pro Sirokou vefejnost a zobrazuje data o trestné

&innosti, jenz poskytuje Policie Ceské republiky.
e Stavajici zabezpeceni

Zkoumani soucasného rozsahu stavajicich mechanickych zabezpecovacich zafizeni, tak i

stavajiciho zabezpecovaciho systému (pokud se v objektu nachézi).
e Mistni legislativa a predpisy

Do této oblasti jsou zahrnuty bezpe€nostni pozadavky, pozarni pfedpisy nebo specifické

konstrukce budov, jenZ mohou mit vliv na nédvrh poplachového zabezpecovaciho systému.

e Bezpecnostni prostredi
Bezpecnostni prostiedi lokalizuje umisténi daného objektu, zdali se jedna o objekt osamocen
n¢kde na venkové nebo se rozléha v méstské zastavbe.
3.2 Vlivy pusobici na poplachovy zabezpecovaci systém
Kazdy zabezpecovany objekt je specificky svym prostiedim, ve kterém se nachazi a svou
¢innosti, kterou provozuje. Tyto vlivy délime do dvou kategorii na vnitini a vnéjsi.
3.2.1 Vnitini vlivy pilisobici na poplachovy zabezpecovaci systém

Z hlediska bezpecnostniho posouzeni je zapotiebi zjistit a vzit v ivahu vSechny vlivy piiso-

bici uvnitf chranéného objektu. VSechny tyto vlivy délime do nékolika skupin [8],[9],[10]:

Vnitini vlivy
[ I I I I I 1
. Vytapéni, Vyvésni Stity, -
VOdOVOd,m vzduchotechnika, zavésené Vytahy Zdroje svétla EMC ruseni D"’",k? m-ibo
potrubi . N M M domdci zvifata
klimatizace predméty
|_ . |_ Usporadani |_ Stavebni |_ Zvlastni |_ Riziko planych |_ o
Prdvan M e o Vnéjsi zvuky
predmétl konstrukce pozornost poplachl

Obrazek 10 Blokovy diagram zobrazujici rozdé€leni vnitinich vlivi [9]
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¢ Vodovodni potrubi

Pted navrhnutim bezpecnostnich prvki do chranéného objektu je nejprve zjistit, kde se na-
chézi vodovodni potrubi nebo potrubi slouzici pro pfepravu jiné kapalné latky. Proudéni

kapaliny v potrubi mtize mit vliv na mikrovinné detektory.
e Vytipéni, vzduchotechnické a klimatiza¢ni systémy

Proudéni turbulentniho vzduchu, ktery vznika pii ¢innosti vzduchotechnickych systému,

muZe mit vliv na instalovany detektor.
e Zavésné predméty
Pokud se v objektu nachazi predméty, jenz jsou zavésné ulozeny, nesmi se do tohoto pro-

storu instalovat detektory pohybu. Pohyb vzorném poli detektor by byl pfi¢inou planych
poplachd.

e Vytahy

Vyuziti vytaht (osobnich nebo nakladnich) zptisobuje vibrace, které se prenaseji na stény

objektu. Zdanlivé nepatrné chvéni miize ovlivnit detek¢ni zatfizeni (otfesové detektory).
e Zdroje svétla

Vlivy osvétlovacich zatizeni mohou ovlivnit mikrovinné detektory. Pfi instalaci PIR detek-
tort je nutné brat v uvahu vliv svétlomett vozidel z vnéjsiho okoli (z prilehlé komunikace).
Zdroj svétla mize byt odrazen od zrcadlovych nebo sklenénych ploch, jenz mizou nasledné

ovlivnit PIR detektor.
¢ Elektromagnetické ruseni

Elektromagnetické ruseni vznikd v ptitomnosti elektrickych zatizeni a jejich napéjeni. Ge-
nerovani rusivych prouda prostfednictvim vedeni, nebo vyzafovani ruseni elektromagnetic-
kym polem, miiZe negativné ovlivnit poplachovy zabezpe€ovaci systém. Mezi zdroje elek-
tromagnetického ruseni jsou fazeny spinané napajeci zdroje, frekvencni ménice, transforma-

tory, svafovaci soupravy, zativky a vybojky, elektromotory a dal$i zatizeni.
e Divoka nebo domaci zvirata

Plany poplach zpiisobeny pohybem domacich zvitat je mozné ovlivnit vhodnym rozmisté-
nim a vybranim detektorti umoziujici odliSit domaciho mazlicka od ¢lovéka. V ptipadé¢ za-

bezpeceni perimetru objektu je nutné instalovani zabezpeCovacich prvki provadét tak, aby
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detek¢ni charakteristika nezasahovala za hranice pozemku. Timto zplisobem je mozné do
jisté miry eliminovat zdroj planych poplachii zptisobenych divokou zvéii pohybujici se za

oplocenim objektu.
e Priivan

Prtivan je zdroj vyvolani planych poplachii, jenz mtze ovlivnit ultrazvukové a PIR detek-
tory, stejn¢ jako pohyb zavésnych predmétu.

e Uspoiadani predméta
Pfi navrhovani rozmisténi bezpecnostnich prvka je nutné brat v potaz aktualni rozmisténi
pfedméti nachazejicich se v objektu. V ramci stiezeni skladovych prostor je zaobirat se

moznosti zastinéni detekéniho pole detektoru. Zastinéni detekéniho pole, nebo vytvoreni

ptekazky zplsobujici zakryt mize vést k znemoznéni spravného fungovani detektoru.
e Stavebni konstrukce

Stavebni konstrukce je dali oblasti, na kterou musi byt bran ztetel pfi navrhovani zabezpe-
covaciho systému. Cilem je zaméfeni na material pouzity pii stavbé stfech, stén, podlah,
sklepti, a zohlednit také usazeni a stav oken. Stavebni konstrukce nemusi byt po cely rok
stejnd. V zimé jsou napiiklad pfed vstupni vrata montovany zavésné gumové pasy, kvili

zamezeni rychlému ochlazeni objektu.
e Zvlastni pozornost

Zvlastni pozornost je zapotiebi vénovat pouzitému materidlu pii konstrukei. V pfipad€ mon-
taze detektort na sklenény povrch je nutné posoudit typ a konstrukci skla. Ovlivnit funkci
detektoru mize 1 kondenzace, kterd vzniké pti stfidani teplot. Kondenzace po urc¢itém case

zpusobuje zoxidovani kontakti, a tim i nefunk¢nost elektroniky v detektoru.
¢ Riziko planych poplachi

Riziko planych poplachil je mozné spatfit ve vSech oblastech vnitinich vlivii. V ptipadé, Ze
se jedna o systémy s tisiovymi funkcemi je zde zapotiebi zahrnout riziko Spatného umisténi
tisnovych zatfizeni. Mohlo by dochazet k aktivaci zafizeni détmi nebo neumyslnou manipu-

laci.
e Vnéjsi zvuky

Vnéjsi zvuky vyvolavaji plané poplachy v ptipad€ pouziti ultrazvukovych detektorti. Jedna

se 0 zvuky v priblizné stejném energetickém frekvencnim spektru, na kterych tyto detektory
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pracuji. Nejcastéji se jedna o telefonni zvonky, netésnosti ve vzduchotechnice, kompresory,

zvuky vyrobnich stroji a zafizeni a dalsi.

3.2.2 Vnéjsi vlivy piisobici na poplachovy zabezpecovaci systém

Pti tvorbé bezpecnostniho posouzeni je kladen stejny diiraz na vnitini vlivy jako na vlivy
vngjsi. U vnéjSich vlivil je situace o to horsi, Ze neni mozné vSechny vnéjsi vlivy ovlivnit ani
predpovédet do budoucna. Pro dosazeni a vytvoreni funkéniho modelu je zapotiebi, vSechny
doposud znamé vlivy specifikovat a ptizpusobit tak rozmisténi a samotnou skladbu prvku

V systému. Z tohoto divodu je dilezité vénovat pozornost t€émto ovliviiujicim faktorim

[8],[9],[15]:

Vnéjsi vlivy

Dlouhodobé Kratkodobé

pisobici faktory plisobici faktory Vlivy pocasi VF rueni Sousedni objekty Vlivy prostredi Ostatni vlivy

Obrazek 11 Blokovy diagram zobrazujici rozdéleni vnéjsich vlivi [9]

e Dlouhodobé pisobici faktory

Mezi dlouhodobé plisobici faktory se fadi vSechny faktory, ptisobici v dané lokalit&. U téchto
faktorii neni pfedpoklad, ze by se v blizké budoucnosti mohli zménit. Jednéd se o pozemni
komunikace, Zeleznice, plochy parkovist’ a dalsi. DalSimi ovliviiujicimi faktory jsou ptirodni
vlivy, jako moznost eroze pudy, rozvodnéni koryta fek nebo pravidelné pisobeni silného
vétru €1 zemétieseni.

e Kratkodobé piisobici faktory

Mezi kratkodob¢ plisobici faktory se fadi faktory doasného plisobeni v blizké lokalité ob-
jektu. Mezi tyto faktory spadaji probihajici rekonstrukce nebo opravy budov v blizkém okoli.
e Vlivy pocasi

Vliv pocasi v dané lokalité je dalSim z faktora, ktery ovlivni vybér prvka a zafizeni. Jedna
se hlavné o objekty umisténé v pozoruhodnych lokalitach naptiklad na mistech s vyskytem

silnych vétrt a lijakt, nebo také na kopcich s velkym vyskytem bleskti a rychle se ménicim
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pocasim. V takovych lokalitach je zapotiebi zaméfit se na technické parametry vyrobkt a na

jejich odolnost vici specifickym vliviim prostiedi.
e Vysokofrekvenéni ruseni

Zdrojem vysokofrekvencniho ruseni jsou stozary vysilacli vetejné rozhlasové sit¢ nebo tele-
vize, antény civilnich nebo vojenskych radart, zakladnich stanic systému mobilnich tele-
fonti, antény amatérskych vysilacii a dalsi. Pokud se v blizkosti objektt nachdzeji tyto zdroje,
tak je dilezité vénovat specidlni pozornost odolnosti namontovanych zatizeni proti elektro-
magnetickému ruseni. V ptipad¢ pouziti bezdratovych zabezpecovacich prvki jsou brany v

potaz i vzdalenéjsi vysilace.
e Sousedni objekty

Objekty a prostory umistény v tésné blizkosti sttezené¢ho objektu mohou ovlivnit funkci za-
bezpeCovaciho systému ve stfezeném objektu. Do této oblasti zahrnujeme faktory jako je
vyuzivani tézké techniky v sousednim objektu, vyuzivani svafovaci techniky nebo stroje

produkujici elektromagnetické ruSeni.
e Vlivy klimatickych podminek

Klimatické podminky v dané oblasti zuzuji oblast prvku, které je mozné pouzit v poplacho-
vém zabezpecovacim systému. Zatizeni musi splilovat parametry typu pracovni rozsah tep-

lot a maximalni vlhkost prostiedi.
e Ostatni vlivy

Do této oblasti spadaji vlivy dosud nevyjmenované, specifick¢ pro dany objekt. Zde je
mozné zafadit prevenci proti planym poplachim, jenz mohou byt zptisobeny pohybem osob

V stfezené oblasti ¢i hrajicimi si détmi.
3.3 Bezpe€nostni analyza

Jedna se o proces, ve kterém se z mnoziny informaci vytézuji dillezité fakta ¢i skute¢nosti.
Nasledné jsou tiidény a srovnavany s ostatnimi informacemi takovym zptisobem, aby bylo
mozné ucinit logické zavéry o stavu bezpecnostni situace. Z bezpe€nostniho hlediska se
jedna o rozbor ucelenych poznatkil a informaci o ur¢itém objektu. Analyza je provadéna za
ucelem minimalizovani nebezpeci ztrat popfipadé jejich zamezeni, k zabranéni vzniku ne-

zadoucich jevi a k odhaleni pfic¢iny nepfiznivych, ¢i kritickych stavii v podniku. Analyzo-
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vany jsou lidské zdroje, procesy, majetek a tirovenn zabezpeceni. Analyzu provadi speciali-
zované firmy, nebo je provadéna ptimo (osobné) ¢i nepiimo (dotaznikova metoda). Existuje
mnoho analytickych metod, které jsou svym zptisobem jedinecné a vyuzitelné v rozlicnych
objektech védecké analyzy. V problematice bezpecnostniho posouzeni se jedna naptiklad o
analyzu rizik nebo analyzu souc¢asného stavu poplachového zabezpecovaciho systému v ob-

jektu. [9],[12]
Analyza rizik pro dany objekt

Analyza zodpovida otazku, ptisobenim jakych hrozeb je chranény objekt vystaven a jak moc
dobnost, ze hrozba zneuzije urcité zranitelnosti a jaky to bude mit dopad pro dany objekt.
Jako typické priklady hrozeb lze uvést kradez, ziskani piistupu k informacim, pozar nebo
ptirodni katastrofu. Zranitelnost se vztahuje ke konkrétnimu aktivu, na které ptisobi hrozba.
Zranitelnost je vlastnost aktiva, oznacujici jeho slabinu ¢i nedostatek. Pii analyzovani se

podrobné identifikuji hrozby a urcuje se jejich velikost. Analyza rizik zpravidla zahrnuje
[91.[12]:

e identifikaci aktiv — vymezeni rozsahu posuzovaného objektu a popis aktiv, kterému
nalezi (nemovitosti, elektronika, cenné papiry, ,.know-how* vyrobnich procest),

e stanoveni hodnoty aktiv — stanoveni hodnoty jednotlivych aktiv pro dany subjekt a
jejich vyuziti. Ovlivnéni subjektu v pfipad€ ztraty, zméné nebo posSkozeni projevuji-
cich se na celkové existenci a chovani subjektu,

e identifikace hrozeb a slabin — vytyceni udalosti a akci, jenz mohou negativné ovlivnit
cenu aktiv. Hledani slabych mist objektu, které umoziuji pisobeni hrozby (pozar,
kradez, ptirodni katastrofa, inik informaci),

e stanoveni zdvaznosti — ur€eni pravdépodobnosti vzniku hrozby.

3.3.1 Analytické metody

Vybirani vhodné analytické metody je ukol pro bezpecnostniho analytika, ktery vybere a
zvoli nejvhodnéj$i metodu pro dany objekt. Neexistuje zadna univerzalni metoda, podle
které se da tidit pfi ndvrhu bezpecnostniho posouzeni. Dle zpiisobu vyjadieni pouzivanych
metod lze rozdélit analytické metody na kvalitativni a kvantitativni metody bezpecnostni

analyzy. [9], [12]
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Kvalitativni metody se vyuzivaji v rdmci jednoduchych situaci, nebo pokud chybé;ji ¢i t€zko
se vyjadiuji ¢iselné hodnoty (udaje) pro kvantitativni ohodnoceni rizik. Kvalitativni metody
jsou vyuzivany jako uvodni piehled, jenz vyzaduje podrobnéjsi zkoumani a vytst'uje k iden-
tifikaci rizik. Vyhodou kvalitativnich metod je rychlost a jednoduchost. Casto jsou kombi-
novany s metodami kvantitativnimi. Metody jsou zalozeny na hodnoceni specialistli a ex-

pertil nebo na strukturovaném interview a dotaznicich. [21]
Jednotlivé kvalitativni metody [21]:

e metoda DELPHI — expertni odhad, ktery uréuje, co mize nastat za urcitych podmi-
nek,

e analyza pomoci kontrolniho seznamu,

e vybérova metoda zafizeni pro kvantitativni hodnoceni rizika (Purple Book),

e What If - Co se stane, kdyz?,

e predbéznd analyza ohroZeni,

e analyza stromu udalosti,

e Safety Audit — Bezpecnostni kontrola,

e analyza ohrozeni a provozuschopnosti,

e SWOT analyza.
SWOT analyza

Z jednotlivych kvalitativnich metod je podrobné&ji popsana SWOT analyza, ktera bude pou-
zita jako inspirace pro bezpe¢nostni analyzu uvedenou v praktické ¢asti v ramci analyzovani
bezpecnostnich rizik v objektu. Analyza se hojné vyuZivd v marketingu, ale lze ji pouzit 1
pii tvorbé bezpecnostnich politik. Dalsi vyhodu spatiuji ve formé prezentace pomoci struc-
ného a prehledného pohledu na silné a slabé stranky S poukdzadnim na hrozby a pfilezitosti,

které jsou s objektem spjaté.

Analyza slouzi k identifikaci zékladnich faktori analyzovaného objektu, kterymi jsou: Silné
stranky, slabé stranky, ptilezitosti a hrozby, tykajici se zabezpecovaného objektu. Pro speci-
fikaci jednotlivych klicovych faktorii Ize vyuZit i expertiznich metod (naptiklad brainstor-
ming). Hodnoceni probihd formou bodovani, vétSinou v ramci tymové spoluprace, kdy
kazdy ¢len mtize ud€lit ur€ity pocet boda, které jsou mu ptidéleny. Pfed samotnym sestavo-
vanim SWOT analyzy je dalezité stanovit si vychozi stav a provést jeho podrobnou analyzu
s naslednym zatazenim do jedné ze Ctyt skupin. Dale se pokracuje vzdjemnou interakci ob-

jektivnich faktord, za ucelem ziskani novych kvantitativnich informaci charakterizujicich
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urovei jejich vzajemného porovnani. Podstata analyzy spoc¢iva ve vyhodnoceni ¢tyt skupin
faktord, které jsou rozdéleny na dvé ¢asti [9]:

Interni ¢ast se tyka piimo zabezpeCovaného objektu, kde jsou popsany kladné a zaporné
stranky bezpecnosti podniku.

Externi ¢ast pojedndva o prilezitostech a hrozbach zabezpecovaného objektu, které neni

mozné ovlivnit, ale na druhou stranu vyrazné ovliviiuji objekt samotny.

Pomocné Skodlivé

dosaZeni cile dosadeni cile

S Silnéstranky  Slabé stranky
£ PrileZitost Hrozby
3

w

Obrazek 12 SWOT analyza [25]

Kvantitativni metody bezpecnostni analyzy jsou zaloZené na matematickych vypoctech rizik
z frekvence vyskytu hrozeb a jejich dopadii. Nevyhodou téchto metod je jejich casova na-
ro¢nost a potfebny obsah vstupnich dat. Zpravidla se sestavaji ze dvou kroki a to z pravde-

podobnosti vyskytu jevu a pravdépodobnosti ztraty. [9]
Mezi kvantitativni metody patii [9]:

e analyza stromem poruch,
e analyza kvantitativnich rizik procesu,

e analyza spolehlivosti lidského Cinitele.
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1. PRAKTICKA CAST
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4 UVOD DO PRAKTICKE CASTI

Cilem praktické ¢asti prace bude navrh zabezpecovaciho systému kalirny a to s ohledem na
moznd bezpecnostni rizika spojend s jejim specifickym provozem. Kalirna se nachdzi na
Vsetinsku a je zejména zaméiena na tepelné zpracovani a povrchoveé upravy kovi. Tyto pro-
cesy jsou bohuzel doprovazeny i vedlej$imi negativnimi jevy, napf. vznikajici pfi hofeni a
manipula¢nimi tkony s nebezpecnymi horkymi soucastmi. Nejedna se tedy o provoz s béz-
nymi podminkami a bude nutné tyto skutec¢nosti uvazovat i pti samotném navrhu zabezpe-
¢ovaciho systému. Pfi vypracovani této prace bylo nutné také navazat spolupraci s vedenim
firmy. Prioritnim divodem byl pfistup k nékterym technickym dokumentacim a obecné in-
formacim o firm¢, resp. o objektu, ktery bude pfedmétem zabezpeceni. Spoluprace probihala
pouze na konzulta¢ni Grovni a po dohod¢ s majitelem firmy nebudou v této praci poskytnuty
zadné informace vedouci k pfimé identifikaci dané¢ho objektu firmy. Jedné se o preventivni
opatieni pro ptipad, Ze by n¢které postiehy a vystupy z préce slouZili pro inspiraci pii mozné
realizaci zabezpecovaciho systému dané firmy. Tudiz navrh systému bude zaméfen na realny
objekt a pokud mozno i s redlnym vyuzitim. Pti vybéru vhodnych komponent zabezpeceni
bude tedy zohlednéna i finan¢ni stranka firmy. A z toho diivodu budou navrzeny celkem dva
systémy. V prvnim navrhu budou zahrnuty 1 potifeby dané firmy. Druhy navrh se bude opirat
pouze o znalosti prostfedi a vlastni zkuSenosti ziskané v provozu kalirny, kde se pohybuji na

pozici brigadnika.

Dale musim podotknout, Ze se v arealu firmy pohybuji pavi a areal jim slouzi jako volny
vybéh. Chov pavi je konickem majitele firmy a proto jsem se rozhodl pii navrhu vynechat

stieZeni perimetru daného objektu.
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5 POPIS OBJEKTU

ZabezpecCovanym objektem je spolecnost zabyvajici se tepelnym zpracovanim a povrcho-
vymi upravami kovl. Kalirna je soucasti byvalého komplexu zbrojovky. Objekt kalirny byl
vybudovan pted druhou svétovou vélkou a ptes veskera uskali minulych dob se dochoval do
dne$ni podoby. VétSina vnitiniho vybaveni je modernizovana a upravena pro pozadavky
dnesni doby, piesto charakteristické rysy budovy zlstaly zachovany. Zastavéna plocha bu-
dovy zabira plochu 3482 m? (136 m x 25,6 m). Vychodni strana objektu je lemovéna zpev-
nénou asfaltovou plochou, ktera slouZzi pro piijezd osobnich automobild, a zarovei jako par-
kovisté pro zaméstnance. Z této strany objektu je také mozny piijezd do objektu prostied-
nictvim dvou bran, které se nachdzi za mosty pies mistni feku. Zapadni stranu objektu lemuje
¢lenity terén, ktery usti pak v lesni porost. Severni a jizni strana je ohrani¢ena piijezdovymi

cestami k zadni ¢asti objektu.

P -

& N—

Obrazek 13 Vyobrazeni pudorysu arealu spole¢nosti [24]

Na obrazku 13 je zobrazeni piidorysu budovy ohrani¢eného ¢ervenou ¢arou a modie je vy-
barven pozemek nalezici k danému objektu. Modie znadzornéna oblast pfidruzena k objektu

zabira plochu 5834 m?.
Objekt je vzdalen od centra nejbliz§iho mésta piiblizné Sest kilometrt. Ptijezd k objektu je
mozny od centra nejbliz§iho mésta pouze po jedné komunikaci. Dale po této komunikaci se

nachazi dalsi objekty, u kterych nasledné tato komunikace kon¢i.
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Z dtivodu nepfetrzité vyroby je objekt osidlen 24 hodin denn¢. Pouze jeden nebo dva vikendy
za meésic je objekt bez pritomnosti lidi. Ptistup vefejnosti do objektu je mozny pouze po

piedchozi domluvé a za doprovodu odpovédného zaméstnance.

V celém objektu, vzhledem k jeho charakteru a specifickému provozu, jsou rozlieny pro-
story stroju a zafizeni pomoci barevnych ¢ar na podlaze. Vyznaceny jsou prostory, kde se
nachazeji pravé zpracované vyrobky, od kterych hrozi moznost popaleni. Pro oznaceni ob-
lasti stroji a vyrobkii s vysokou teplotou se vyuzivaji laminované tabule s upozornénim a
pokyny. V objektu je zaveden systém popisovych tabuli a schématickych znacek s cilem
predejit pracovnimu trazu. Pro nové zaméstnance jsou u jednotlivych pracovist’ popsany i
samotné technologie pro zlepSeni orientace v objektu. Kazdé zatizeni ma sviij popis s dodat-
kem, kdo za dané zatizeni zodpovida (za technicky stav a Cistotu). Na prvnim a poslednim
schodu je pouzito vystrazné oznaceni pomoci zlutoCerné Srafovaci pasky, které je také pou-
zZito na ostatnich schodech a ptrekazkach vyskytujicich se v objektu. Kolem prostoru strojii
je vyhrazen bezpeény prostor ohrani¢en Zlutymi pruhy na podlaze. Cervenymi pruhy na pod-
laze jsou oznaceny prostory, ve kterych se nesmi nachazet zadny material ani pracovni zafi-
zeni. V kazdé vyrobni mistnosti je umisténa lékarnic¢ka na viditelném misté a skiinky s 0sob-
nimi ochrannymi pomickami potiebnymi k obsluze daného stroje. Na kazdém pracovisti
jsou umistény dokumenty s vnitinimi ptedpisy a smérnicemi. Ve vyrobnich prostorech se
dodrzuje standard 6S, jehoZ cilem je eliminace plytvani na pracovisti. V podstaté se jednd o
udrZovani piehledného pracovisté bez zbytecnych predméti, pracovisté Cisté, bezpecné a
vizualizované a standardizované. Uéelem je dodrzovani jistého fadu, disciplinovanosti pra-
covnikll a zvyseni bezpecnosti na pracovisti. Na nasténce jsou umisténé dokumenty, které

jsou vyplnovany kazdy tyden pti kontrolnim auditu 6S.

Budova neni stfeZzena fyzickou ochranou ani zddnym zabezpeCovacim systémem. Objekt
prochazi celkovou modernizaci a pfizplisobuje se souc¢asnym pozadavkiim zakaznikt a tech-
nickym inovacim. V rdmci zpracovavani vyrobku se klade diiraz i na zivotni prostiedi a na
sniZovani energetické narocnosti, za n¢jz firma ziskala 1 prestiZzni ocenéni. Na nasledujici

stran¢ jsou zobrazeny dva pohledy na budovu.
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Obrazek 15 Pohled z jizni strany
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6 BEZPECNOSTNI POSOUZENI

Zpracovani bezpe¢nostniho posouzeni je provedeno v souladu s pozadavky uvedenymi v

norm& CSN CLC/TS 50131-7.

6.1 Zabezpecované hodnoty

Jedna se o spolecnost zabyvajici se tepelnym zpracovanim a povrchovymi upravami kovt.
V prostorech objektu se nachazi predevsim kalici a popoustéci pece, které jsou ve vétSing
ptipadli pevné spojeny s podlahou. S volné stojicimi pecemi je mozné pohybovat jenom
S vyuzitim specidlni techniky a nastroji. Vzhledem ke své velikosti je pro ptipadny plano-
vany pfesun zapotiebi spousta ptiprav, tudiz jsou pro pachatele neatraktivni. Pece byly do

objektu dopraveny po soucastech a nasledné sestaveny na misté.

Pro ptipadného pachatele budou atraktivnéjsi spise mensi zatizeni, které nejsou pevné ukot-
veny k podlaze. Muze se jednat napiiklad o stojanové kotoucové brusky, ru¢ni nafadi a po-
mucky pro praci ¢i pocitace. V odd¢leni fizeni jakosti by se jednalo o tvrdoméry a kancelai-
ské vybaveni. Nejvice snadno odcizitelnych véci se nachdzi v mistnosti udrzby a ve sklado-
vych mistnostech. Pro plynuly chod vSech zatizeni potiebuje oddéleni udrzby specilni vy-
dily umistény v skladech spolecnosti. VyuZivaji se dva skladovaci prostory, jedna skladovaci
mistnost pro skladovani nahradnich dilii pfimo v objektu a venkovni zastfeSena skladovaci
plocha pro skladovani materialu. Celkova hodnota majetku a aktiv spolecnosti je pfiblizné

dvacet milionu korun.

V minulosti nedoslo v zabezpe¢ovaném objektu k zadné vazné trestné ¢innosti. Bylo zazna-
menano pouze par drobnych kradezi zplsobenych zaméstnanci (ukradené zarovky, drobné
naradi, kabely) a z minulosti je znam pouze piipad, kdy sbéraci kovl odcizili z kontejnera
kovovy Srot nepatrné hodnoty. V dané lokalité neni evidovana zvySend mira vandalismu ani
nejsou znamé zharské utoky.

Pro okolni prostiedi jsou pfedevsim nebezpecné skladované latky. Jedna se o latky v plyn-
ném skupenstvi naptiklad: ¢pavek, dusik a propan urcené pro provoz kalicich peci. Dal§imi
nebezpeCnymi latkami jsou odmastovaci a konzervacni latky, naptiklad: Tauchentfetter

3188. V objektu se nachazi i Cernici linka, kterd pro svlij provoz potiebuje specialni chemi-
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kalie rizného slozeni. V nejvétsi mite se v objektu pouziva kalici olej Paramo, ktery vyuzi-
vaji tfi kalici linky. VSechny tyto latky jsou skladované v urenych obalech, jenz obsahuji

informace o jejich skladovani, pouzivani, nebezpecnosti a dalsi potfebné udaje.

6.2 Zabezpecovana budova

Zakladni budova byla vystavéna v obdobi valky. Postupem casu byla budova rozsitena o
dalsi objekty a pristfesky pridruzené k venkovnim sténdm. Venkovni stény budovy nejsou

zatepleny, pouze povrch fasady je opatien natérem.

¢ Konstrukce budovy

Jedna se o dvoupodlazni budovu, jejiz nosny systém budovy je kombinovany z obvodovych
zdénych stén, doplnénych o zelezobetonové nosné sloupy. Sloupy jsou odlévané z betonu a
vyplnéné Zeleznymi armaturami pro zpevnéni o prifezu 95 x 55 cm. Mezi jednotlivymi nos-
nymi sloupy jsou cihlové zdi o sile 40 cm. Uvnitf objektu se nachazi vyztuZené nosné stény,
které odd¢€luji jednotlivé pracoviste. Tyto stény jsou odlité z betonu a vyztuzeny Zeleznymi

profily, ostatni jsou zdéné.

Stiecha je sedlového typu s pfiblizné 62 stupniovym sklonem. Tak vyrazny sklon a betonova
konstrukce byla vybudovana z diivodu ochrany proti bombam. Na stieSe jsou polozeny pasy
asfaltové lepenky s 35 stfeSnimi vikyti. Neékteré vikyie jsou uzavieny plechovou vyplni, jiné
obsahuji i dvoukiidlé okno s zeleznym ramem a vypln tvoti sklo s draténou vlozkou. Dalsi
vikyfe jsou vyuZity pro prichod roury pro odvod par a koute z objektu. Jeden vikyf na za-
padni stran€ objektu slouZi jako prichod na venkovni terasu ze Skolici mistnosti. Ve Skolici
mistnosti se nachazi jesté jeden vikyt obsahujici plastové dvoukiidlé okno. Z vychodni ¢asti
sedlové stiechy se nachazi 23 stieSnich oken umisténych v jedné vodorovné fadé. Stfechou
prochazi 7 komind, které slouzi pro odsavani nebo pro klimatizaci a jsou zakon¢eny nerezo-
vymi kryty, které jsou s nimi pevné spojeny. Neni to vSak u v§ech kominu stejné. Vydechové
roury vystupujici skrz stfechu jsou opatteny pletivem z vnitini strany, které slouzi jako za-
brana proti vniknuti (at’ uz se jedna o clovéka nebo ptactvo). V severozapadni ¢asti stiechy

jsou umistény solarni kolektory pro ohiev vody.

Ze zéapadni strany jsou k ptivodnimu objektu pfistaveny dalsi mistnosti, které pokryva plocha
stiecha. Tato stfecha pfimo navazuje na hlavni sedlovou stfechu a jsou na ni poloZeny asfal-
tové pasy. Na této stieSe se nachazi fotovoltaické kolektory, pfistieSek pro pavy, terasa sko-

lici mistnosti a klimatizacni jednotka. Ze severni strany pivodni budovy jsou pfistavény dveé
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mistnosti s rovnou sttechou. Prvni mistnost je cihlové vystavby a zpevnéna zeleznymi pro-
fily, po kterych se pohybuje mostovy jefab. Druha mensi mistnost slouzi jako vodohospo-
daisky objekt s vyrobnou dusiku, kde na jeji rovné stiese jsou umistény dvé chladici véze.
V severozapadni Casti objektu se nachazi pristiesek, slouzici k zastieSeni venkovniho pra-

covniho prostoru. Piistfesek je dievéné konstrukce se spadovou stiechou.
e Otvorové vyplné budovy

Hlavni dvete slouzici pro ptijem zakéazek a pro vstup zékaznikl jsou plastové konstrukce
s izola¢nimi dvojskly a vedle dvefi se nachazi plastové okno o rozmérech 113 x 130 cm. Pro
navazeni a vyvazeni materiali nebo zafizeni z jednotlivych pracovist’ slouzi celkem 6 pri-
myslovych sek¢nich vrat o rozmérech 350 x 300 cm. Sekéni vrata jsou otevirdna pouze
Z vnitini strany. Vstupni dvefe do objektu jsou plastového nebo plechového provedeni
s vlozkovymi zadlabacimi zamky. V objektu se nachazi jest¢ dvé dvoukiidla plechova vrata
o rozmérech 350 x 300 cm opatiena cylindrickou vlozkou s kovanim pro uzamknuti. Dalsi
vrata pro vstup stejnych rozmérii jsou jithozapadni ¢asti objektu. Jedna se o dvoukiidla vrata
tvofena zateplenymi panely o tloust’ce 4 cm, stejné jako u sekénich vrat. Pro zajisténi svét-
losti v objektu jsou po celém jeho obvodu umisténa okna o rozmérech 320 x 260 cm sloZena
ze tii dild, z nichz prostiedni dil je otviraci. U oken jsou z pievazné vétsiny jako vypli pou-
zity ¢iré polykarbonatové desky Lexan, u zbytku oken jsou vyplné sklenéné. Okna kancelari,
kuchynky a jidelni mistnosti jsou plastova o rozmérech 240 x 150 cm s izola¢nim dvojsklem.
Dalsim typem oken jsou okna hlinikova se sklenénou vyplni. VSechny stavebni otvory jsou

konstrukce s nizkou prilomovou odolnosti.
e Perimetr objektu

Oploceni objektu je tvofeno draténym pletivem o vySce dvou metril potazeného plastem pro
zvySeni zivotnosti a doplnéné o linii ostnatého dratu. Oploceni neni po celém obvodu objektu
stejné. Z vychodni ¢asti je pletivo bez plastového potahu doplnéné o linii ostnatého dratu.
Ze zépadni strany je usek bez oploceni, ale v téchto mistech je vybudovana podpiirné sténa
zabranujici ujizdéni svahu o ptiblizné vysce 6 metrii. V zapadni casti, kde dochézi k navaz-
nosti oploceni objektu s oplocenim parku spolecnosti, je zbudovéana dfevéna ohrada. Sloupky
oploceni jsou ukotveny do monolitickych betonovych patek, na vychodni strané jsou ukot-
veny v betonové podezdivce spole¢né s dvéma branami. Brany jsou dvoukftidlé svaiené s Ze-

leznych profilt a opatfené bezpe¢nostnim zamkem.
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e RezZim v objektu

Do objektu neni povolen pfistup Siroké vefejnosti, pouze jen v piipadé piedchozi domluvy
s vedenim spolecnosti. Vefejnost poté vstupuje do objektu s oble¢enou reflexni vestou v do-
provodu odpovédného zaméstnance (nafizeni vnitinich smérnic). Vetejnosti neni povoleno
vstupovat do vSech prostor a musi se pohybovat pouze ve vyznacenych prostorech, kde ne-
hrozi riziko urazu. V objektu se pracuje v nepfetrzitém provozu i o vikendech. Pres tyden se
stiidaji tfi smény (ranni, odpoledni, no¢ni) po osmi hodinovych intervalech ale o vikendu je
zde provoz dvousménny, stiidajicich se po dvanacti hodinovych intervalech (denni, no¢ni).
Jeden az dva vikendy mésicné je objekt bez zaméstnancti. O volném vikendu, kdy nejsou
spustény technologie, jsou v objektu ptfitomni pracovnici udrzby, pokud je zapotiebi provést
udrzbu nebo opravu strojii. Délka pracovni doby stravené v objektu je zavisla na provadeé-

nych ¢innostech.
o Drzitelé klicia
Drzitelem klic¢t je majitel, feditel a spravce majetku s tymem udrzby. Na venkovni sténé

budovy je umisténa tabule s jednotlivymi jmény a jejich telefonnimi kontakty pro usnadnéni

dosazitelnosti majitelt klica.
e Lokalita objektu

Objekt se nachazi v primyslové lokalité byvalé zbrojovky v kopcovité oblasti s lesy. Loka-
lita se fadi mezi klidné s nizkou mirou kriminality. V blizkém okoli se nachézeji dalsi vy-
robni podniky, bez vyskytu nebezpecnych prostor nebo uskupeni lidi, odkud by mohl hrozit
pfipadny utok.

e Stavajici zabezpeceni
Stavajici zabezpeceni objektu spo¢iva v uzamknuti bran a branek perimetru a samotného
objektu. Nejsou zde pouzity Zadné jiné mechanické zabezpecovaci systémy.

e Bezpecnostni prostredi

Pro pfijezd do objektu slouzi jedna pozemni komunikace. Budova je situovana za mistni
fickou a k vjezdu do aredlu slouzi dva mosty. V blizkém okoli stfezené budovy jsou vyrobni
objekty, pficemz dva se nachdzeji pies cestu a jeden z jizni strany, rovnéZ za potokem pod
trafostanici. Tyto objekty jsou od stfeZeného objektu v dostatecné vzdalenosti, ptiblizné 50

metrl od stén objektu, a nemohou jakymkoliv zptisobem usnadnit piipadné vloupani.
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e Odezva na signalizaci PZS

Dojezdova doba jednotek integrovaného zachranného systému bude piiblizn€ 15 minut. Je-
likoz neexistuje objizdna trasa, tak v pfipadé ranni a odpoledni dopravni Spicky muize byt
dojezdova doba vyrazné delsi. Dalsi prodlouzeni dojezdové doby mize zptsobit nakladka
nebo vykladka zbozi pfimo na komunikaci, pfedevsim z kamiont, které¢ nemaji kvili své

délce moznost otocit se ptimo v arealu objektu.

6.3 Vlivy pusobici na PZS s piivodem uvnitf stieZenych prostor

e Vodovodni potrubi a vytapéni

Pted samotnou montézi detektorli uvnitf objektu, je zapotiebi zhodnotit vlivy, kterym budou
jednotlivé komponenty PZS vystaveny. Vodovodni potrubi a kanaliza¢ni potrubi jsou ve-
deny podél stén a stropti. Kazdy vyrobni prostor v objektu potiebuje pro chlazeni stroju a
technologii vodu, jenz cirkuluje pfes chladi¢ a nasledné zpét do zatizeni. Z tohoto diivodu
se v objektu nachazi spousta vodovodniho potrubi s horkou a chladnou vodou a piimo u
technologii jsou umistény 14zné s vodou a cerpadly. Samostatny vodohospodarsky objekt
zadrzuje velké mnozstvi studené vody, kterou velkymi Cerpadly posila do objektu, jenz se
jako horka vraci pres chladici véze zpét do nadrze. K vytapéni objektu se vyuziva horka voda

zZ technologii.
e Vytapéni, vzduchotechnika a klimatizace

Ve stifezeném objektu je zaveden systém odvétravani a odsavani teplého vzduchu a zplodin.
Jedna se o velké potrubi ¢tvercového tvaru, obsahujici vydechy a vstupy pro digestofe nad
jednotlivymi zatizenimi. Klimatizace neni do vyrobnich prostor zavedena, vyuziva se pouze

pro Skolici stfedisko a kancelate.
e ZavéSené predméty

Ve stfezeném objektu se nachazi volné zavésené vystrazné cedule schopné pohybu pfi leh-
kém vanku. Kvuli zajisténi dostatecného osvétleni jsou i zafivkova svétla zavésena na fete-
zech, které by se pfi vétsim privanu mohla rozhoupat. Mezi dalsi zavésné predméty je mozné
fadit kladky s fetézy od mostovych jefdbu a zdvihaci techniky, zavéSené ocelové trubky
upozornujici fidi¢e vozikli na sniZenou vysku stropu a v zimnim obdobi jsou za hlavni vjez-

dové vrata a pted hlavni chodbu umistény tézké plastové pasy pro zabranéni uniku tepla.
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e Zdroje svétla

Pro dostatecné osvétleni pracovisté pies den slouzi velka okna a pii zhorSené viditelnosti je
vyuzivano zativkovych osvétleni. Zativkové osvétleni je doplnéno primyslovym osvétlenim

se rtutovymi vybojkami, umisténém na stropé.
¢ Elektromagnetické rusSeni

Elektromagnetické ruSeni je v okoli technologie pro povrchové kaleni, kde se pracuje s vy-

sokou a stifedni frekvenci.

e Divoka nebo domaci zvirata

V piitomnosti lidi se v objektu voln€ pohybuje kocka. V ptipade neosidleni objektu se kocka
pohybuje pouze v chodbé¢ u automatu a v chodbach pied kancelafemi, kde ma svoje zazemi.
V zapadni ¢asti objektu se vyskytuje pét pavi, které zde maji pristiesky, bydla a zazemi.
V piitomnosti lidi se pavi volné pohybuji po celém arealu spolec¢nosti. Pii opusténi objektu
nejsou pavy zavirani, ale po vétSinu €asu se sdruzuji v zapadni ¢asti u krmitek.
e Usporadani predméti

Pozornost je tfeba vénovat skladu materialu, kde se ¢asto méni jeho uspoiadani a mohlo by
dojit k zastinéni zorné¢ho pole detektoru. ZvySenou pozornost je tieba v€novat umisténi
mostovych jetabl po praci, pro které je zapotiebi vyclenit misto, kde se bude dany jetab
nachazet v ptipad¢€ necinnosti, protoze pii Spatném umisténi by mohlo dochézet k zastinéni

detektoru.

6.4 Vlivy pusobici na PZS s ptivodem vné stieZenych prostor

Udoli obklopené zalesnénymi kopci nevykazuje zadnou seismickou aktivitu, tudiZ nehrozi
Vv soucasné dobé zadné zemétieseni S néslednymi sesuvy piidy. K sesuvu ptidy by mohlo
dojit v pfipadé dlouho trvajicich desti vlivem eroze. V blizkosti objektu je mistni ficka a

4

jedina ptijezdova pozemni komunikace. V blizkém okoli objektu neprobiha zadna vystavba.

Lokalita umisténi objektu se nenachazi na exponovaném mist¢ z hlediska vlivti pocasi. Ob-
jekt se nenachazi v oblasti s nadmérnym vyskytem bleskt. Jelikoz se objekt nachazi vzdale-
néji od centra mésta, neni vystaven elektromagnetickému ruseni z rozhlasovych nebo tele-
viznich vysilaci, radart, ¢1 zdkladovych stanic telekomunikacnich operatort. Provoz v sou-
sednich objektech nemé Zadny vliv na stfeZeny objekt z hlediska vibraci nebo elektromag-

netického ruseni.
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6.5 Stupen zabezpeceni a tfida prostredi

Podle normy CSN EN 50131-1 viechny prvky poplachového zabezpetovaciho systému
Vv objektu, musi spliiovat stupeii zabezpeceni 2 — nizké az stiedni riziko. Pti stupni zabezpe-
¢eni 2 se predpoklada, ze potencionalni lupi¢i maji pouze omezené znalosti poplachového

systému a pouzivaji bézné dostupné naradi (naptiklad multimetr).

Prvky vyskytujici se ve vnitinich prostorech musi spliovat tfidu prostiedi II — vnitini vSeo-
becné, ktera je urCena pro vnitini prostory, kde neni stala teplota (jedna se o haly, schodist¢,
prostory bez stalé¢ho vytapéni). V téchto prostorech se predpokladaji zmény teplot v rozmezi
0d -10 °C az 40 °C. V ramci objektu je tiida prostfedi pro vSechny mistnosti stejna, protoze
objekt bude stfezen pouze v piipad€ opusténi. V letnich mésicich je objekt vytopen jednot-
livymi technologiemi a udrzuje si vyssi teplotu, kdezto v zimnich mésicich rychle promrza
prostfedi oproti prvklim umisténym uvnitf objektu. Jedna se tedy o tfidu prostiedi IV — ven-
kovni vSeobecné. Tyto komponenty se budou vyskytovat va¢ budov a budou plné€ vystaveny

povétrnostnim vliviim. Pfedpokladaji se zmény teplot v rozmezi od -25 °C az do 60 °C.
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7 BEZPECNOSTNI ANALYZA

Jednotlivé polozky analyzy jsou bodové ohodnoceny a je K nim pfifazena véha s vyjadienim
dualezitosti jednotlivych polozek v dané kategorii. Pro objektivni bodové ohodnoceni jsem
bodové ohodnoceni a vahu konzultoval s odpovédnymi zaméstnanci spolecnosti. Kompletni

hodnoceni je uvedeno v nasledujicich tabulkach.

Tabulka 2 Bodové hodnoceni pouzité v bezpeénostni analyze

| Body

1 Nejnizsi -1 Nejnizsi
2 Nizka -2 Nizka
3 Stiedni -3 Stredni
4 Vysoka -4 Vysoka
5 Nejvyssi -5 Nejvyssi
Tabulka 3 Bezpecnostni analyza
1 | Neptetrzity provos 4 | o0250|%abezpeceni objektuprotivstupu | 4| g 4gg
nepovolanych osob
2 ;J;m(s)tjm a lokalita s nizkou krimi- 5 0,300 | Nekompletni perimetricka ochrana -4 | 0,156
3 | Jedna ptijezdova komunikace 3 0,200 Chy‘?e]lcl mechanické zdbranné -5 | 0,250
systémy a PZS
4 | Pojisténi spolecnosti 2 0,150 | Technicky stav prvkt — oken -2 | 0,063
5 | Finanéni stabilita 2 0,100 | Umisténi objektu na odlehlém mist¢ | -3 | 0,094
6 Ned:)drioyéni be;peénostnich po- 5 | 0219
kynti zaméstnanci
7 Vypadky elektrického proudu -1 | 0,031

Kradez zpracovavanych vyrobkut
1 Obnoveni a doplnéni perimetrické 3 0167 nebo vybaveni zaméstnancem nebo 5 | 0292
ochrany ' organizovanou skupinou (konku- !
rencni)
2 | Instalace PZS 5 | 0389 }‘;ﬁf&‘dem v piipadé opusiéni ob- -5 | 0,250
3 Inste}lace mechanickych zabrannych 4 0,278 | Vandalismus 2 | 0,083
systemu
Vy¢lenéni finan¢nich prostredkt pro Nerovnomeme rozmisténi pracuii-
4 | zdokonalovéni se v trendech v ob- 2 | oawnf’ . DZmstItl practy -1 | 0,042
lasti PZS cich zaméstnancu v objektu
5 Instalace osvétleni v zapadni Casti 1 0056 Moznost nepozorovaného napadeni 3 | 0125
objektu ' ze zapadni strany '
6 Pracovni tiraz -5 | 0,208
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Tabulka 4 Bilance analyzy

Silné stranky 3,600
Slabé stranky - 4,160
Prilezitosti 3,836
Hrozby 4,333
Interni cast

(slabé + silné stranky) - 0,560
Externi ¢ast

(prilezitosti + hrozby) - 0,497
Celkem - 1,057

Vysledky uvedené v tabulce 4 vznikly vynasobenim sloupce hodnoceni a vaha u jednotli-
vych kvadrantii a ndslednym sectenim. Souctem soucti silnych a slabych stranek je zapsan
jako vysledek interni ¢asti, to samé je provedeno pro externi ¢ast, kde vysledek vznikl souc-
tem souctl piilezitosti a hrozeb. Vysledny soucet interni ¢asti vySel zaporné, protoze pieva-
7uji slabé stranky nad silnymi. Nejsilnéjsi strankou je umisténi a lokalita s nizkou krimina-
litou oproti tomu je nejslabsi strankou chybéjici jakékoliv systémy zabezpeceni objektu a
nedbalost zaméstnancti pracujicich v objektu. Nejvétsi ptilezitost pro zabezpecovany objekt
je instalace PZS s mechanickymi zabrannymi systémy. Vysledny soudet externi ¢asti také
vySel zaporn¢, z divodu velkého poctu hrozeb ohodnocenych nejvy$sim hodnocenim. Nej-
vetsi hrozbu pro dany objekt spatfuji v moZznosti napadeni pii opusSténi objektu vzhledem

k jeho umisténi v odlehlé lokalité.

Celkovy soucet je tvofen seftenim souctl interni a externi ¢asti. Na zaklad¢ dosazenych
vysledkl bezpecnostni analyzy pro zabezpecovany objekt, musim podotknout, ze celkova
bilance analyzy neni viibec lichotiva, protoze vysla zaporn¢. Bude tedy nutné zjisténé nedo-
statky odstranit v ramci jednotlivych protiopatieni. Nejvétsi hrozbou pro dany objekt je kra-
dez zpracovavanych vyrobkil nebo vybaveni v pfipadé opusténi objektu. Déle je nutné kon-
statovat, Ze napadeni objektu hrozi také od nespokojeného zaméstnance, ktery dobie zna
dany objekt, v€etné v ném zavedenych rezimi. Pracovni traz také dosahl nejvyssiho hodno-
ceni, | pfestoze nejsou pracovni urazy tak casté maji vétsi nasledky, a to jak pro doty¢ného

tak i pro firmu.
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7.1 Navrh protiopatreni

Z bezpecnostni analyzy jsou do tabulky 5 zpracovany hrozby se slabymi strankami objektu
a k nim je uvedeno mozné protiopatieni. Pro jednotlivé polozky uveden¢ jako hrozby ohro-
zujici zabezpecovany objekt je navrzené protiopatieni instalace PZS a MZS, to samé feSeni
je mozné vyuzit v rdmci protiopatieni u slabych stranek objektu. Zaroven z tabulky 3 také

vyplyva, Ze nejvetsi vahu ma instalace PZS.

Tabulka 5 Proti opatfeni k danym hrozbam a slabym strankam

Kradez zpracovavanych vyrobkt nebo vybaveni

zaméstnancem nebo organizovanou skupinou Instalace PZS a MZS
(konkurence)
Napadeni v pripadé opusténi objektu Instalace PZS a MZS
Pracovni uraz Cast&jsi $koleni o bezpeénosti prace
Moznost nepozorovaného napadeni ze zapadni | Uzavieni perimetru objektu, instalace doda-
strany te¢ného osvétleni na zapadni sténu objektu
Vandalismus Instalace PZS
Nerovnomérné rozmisténi pracujicich zamést- Pouceni zaméstnancti o uzamknuti ¢asti ob-
nancu v objektu jektu v ptipadé piesunu na jiné pracovisté
Chyb¢jici mechanické zabranné systémy a PZS Instalace PZS a MZS
Nedodrzovani bezpe¢nostnich pokyni zamgst- Finanéni postih za nedodrzovani bezpec-
nanci nosti pfi praci
Nekompletni perimetricka ochrana Doplnit stavajici oploceni
Z ¢eni objek i lanych
abezpeceni objektu proti vstupu nepovolanyc Instalace PZS a MZS
0sob
Umisténi objektu na odlehlém miste Instalace PZS a MZS

Opraveni poskozenych ramut oken, zlepSeni

Technicky stav prvkid — oken pritlomové odolnosti

Vypadky elektrického proudu Instalace nouzového osvétleni
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8 NAVRH ZABEZPECENI OBJEKTU — VARIANTA I

Jak jiz bylo uvedeno v ptedchozi kapitole, nejvyssi prioritu ma instalace PZS. Z tohoto di-
vodu jsem se rozhodl zaméfit na navrh PZS. Navrh vychazi ze zpracovaného bezpeénostniho
posouzeni a zaroven byl vytvofen na zaklad¢ pozadavki od vedeni spole¢nosti. Zakladnim
pozadavkem bylo navrhnout dostate¢ny systém, ktery by upozornil na vniknuti skrz plast
budovy a vyrozum¢l piislusné osoby. Pozadavek vznikl i na spo¢itani piiblizné cenové kal-

kulace jednotlivych prvki pro predstavu finan¢ni naroc¢nosti.

8.1.1 Vytvoreni pudorysu budovy

Pted samotnym navrhem zabezpeceni bylo zapotiebi vytvoreni pidorysu piizemi a pidni
vestavby. Pudorysy poslouzi jako podklad pro vytvofeni si piedstavy o velikosti objektu a
rozmisténi jednotlivych mistnosti v objektu. Vykresy jsou vytvoiené na zakladé vypujéené
lovaciho programu AutoCAD 2016. Jelikoz jsem tento program doposud v ramci studia ani
mimo né&j nepotieboval pouzivat, tak jsem se s nim musel seznamit a naucit v ramci zkuSebni

doby tficeti dni.
e Predstaveni prostiedi AutoCAD

AutoCAD je software vyvinut firmou Autodesk, slouZici pro 2D a 3D projektovani a kon-
struovani. Jedna se o uzivateli nejvyuZivanéjsi programovy nastroj vyuzitelny pro strojiren-
ské, stavarské, primysloveé oblasti a dalsi. Uzivatelsky piivétiveé prostiedi je rozdéleno na
pracovni plochu s panely nastroji v horni li§t€, obdobné jako v prostiedi Microsoft Office.
Pro usnadnéni prace obsahuje AutoCAD spoustu nastrojli pii tvorbé technickych vykrest a
obsahuje také u vSech nastroji pop-up okno s popisem dané funkce. Program je mozné taky
doplnit o knihovny s dalsimi prvky potfebnymi pro aktualni projekt. Vystupnim formatem
vykresu je neveiejny souborovy format DWG, ktery umoziuje ptenaset 2D 1 3D data. Z pro-

gramu je mozné také vykresy exportovat ve formatu PDF.
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Obrazek 16 Hlavni okno programu AutoCAD

Na obréazku 16 je vyobrazen snimek hlavni pracovni obrazovky programu. Na pracovni plose

je zobrazen 2D dratovy model s ukazkou mistnosti zabezpecovaného objektu.

Hlavni panel nastrojii je umistén nad vykresovou plochou a v zalozce vychozi obsahuje
nejpouzivanéjsi funkce. Panel je piehledné roz¢lenén do deseti skupin, které obsahuji jed-
notlivé nastroje pro kresleni. Pfed samotnym upravovanim vykresové dokumentace jsem si
vytvoftil hladiny, kde jsem nastavil bravu, tloustku a typ ¢ary, zvlast pro stény, kabely a
popisy mistnosti. Vlastnosti hladiny jsou uvedeny v levém sloupecku vedle kreslici plochy.
Nejcastéji jsem vyuzival kreslici nastroj tisecka pro kresleni jednotlivych stén a kabeld, déle
oblouk pro nakresleni otevirani kiidel dvefi. Ze skupiny modifikace jsem vyuZzival nejvice
funkci otocit a kopirovat, pro vkladani jednotlivych prvki PZS. Pro pisemny nebo ¢iselny
popis se pouziva funkce text ze skupiny poznamka. Pro zjisténi délky kabeld jsem vyuzil

funkci vzdalenost.

Pro snadnéjsi praci je mozné zapnout v pravém dolnim rohu funkci omezit kurzor na zadané
uhly, ktera po aktivaci napomaha pii kresleni vodorovnych a svislych ¢ar. Dalsi funkci,
kterou jsem hojné vyuZzival z pravého dolniho panelu, byla funkce ptichytavat kurzor ke 2D
referenénim bodim. U této funkce l1ze nastavit pfichytavani ke koncovym bodiim usecek,

pfichytavani ke stfedim objekti a k dalSim bodim.
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e Tvorba vykresové dokumentace

Jako podklad pro tvorbu piidoryst byly pouzity stavebni dokumentace, poskytnuté od vedeni
spolecnosti. Pro navrhnuti PZS jsem vyuzil knihovnu s jednotlivymi zabezpecovacimi
prvky, které jsou v souladu s normou TNI 33 4591-1 ptiloha A, ve které jsou uvedeny
vSechny znacky a zkratky pouzivané pro projektovani PZS. Tyto znacky prvki byly ziskany
od distributora VARIANT plus na zaklad¢ emailového pozadani. Pii tvorbé vykresové do-
kumentace vyvstal problém s prezentaci vykresti do diplomové prace, z divodu velikosti
objektu. Plna verze vykresové dokumentace je vlozena v ptilohach na ptilozeném CD. Sou-

¢asti ptiloh jsou jednotlivé podlazi uloZeny ve formatu DWG a PDF.

8.2 Poplachovy zabezpecovaci systém

Navrzeny systém byl rozvrzen v ramci finanéniho omezeni. Pfi vybéru vhodnych kompo-
nentli PZS, jsem se nechal inspirovat na zdklad¢ konzultaci provedenych u bezpe¢nostni
agentury Global Security . Bezpec¢nostni agentura se jiz dlouha 1éta zabyva realizaci projekti
tykajicich se zabezpeceni majetku. Zjistil jsem, Ze nejlepsi zkuSenosti maji s vyrobky od
Kanadské firmy Paradox Security Systems. Vzhledem k dobrému poméru cena / vykon jsem
se rozhodl tyto vyrobky pouzit do obou navrhi. Priorita pfi vyberu byla kompatibilita jed-

notlivych zafizeni a dostupna technicka dokumentace.

Déle na zakladé konzultace s majitelem zabezpeCovaného objektu bylo zjisténo, Ze cena za-
bezpecovaciho systému v piipadée realizace by néméla pievySovat ¢astku sto tisic korun za
pouzité zafizeni. Proto navrh PZS byl navrZen s ohledem na redlnou vysi finan¢nich pro-

stiredku.
Usti‘edna PZS

Zéakladem systému je sbérnicové tstiedna Digiplex EVO — 192. Ustfedna je umisténa v mist-
nosti, kde se archivuji dokumenty. S pfipojenymi moduly komunikuje pomoci sbérnice.
Ustiedna umoziiuje pouzit jednu sbérnici s maximélni délkou 900 metril. Ke sbérnici jsou
pfipojeny expandéry, kldvesnice a komunika¢ni modul. Cely systém je mozné ovladat po-
moci klavesnice umisténé v ptijmové kancelafi. Ustfedna byla vybrana vzhledem k velikosti

zabezpecovaného objektu a poctu pfipojenych zatizeni.
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Obrazek 17 Ustfedna Digiplex EVO 192 [26]

Tabulka 6 Zakladni parametry ustiedny Digiplex EVO [26]

Zakladni parametry ustiedny
Odbér ustredny 100 mA
Pocet modulli v systému 254
Maximalni pocet zon 192
Pocet uzivatelskych kodi 999
Pocet podsystémit 8
Max. proudovy odbér ze sbérnice 1A
Stupen zabezpeceni 3 — stfedni az vysoké riziko

Ustiedna bude umistnéna v plechovém boxu pfipevnéném na sténé v mistnosti 2.12 - archiv,
spole¢né s napdjecim transformatorem 40 VA. Typ transformatoru byla vybran na zakladé
sectenych proudovych odbéri od jednotlivych prvkd, které jsou k nému pfipojeny. V boxu
S ustfednou a transformatorem bude umistén zalozni akumulator, ktery zajisti funkcnost

prvki v pfipadé vypadku proudu.
Posilovaci zdroj

PS817 je ptidavny spinany zdroj pfipojen na sbérnici s moznosti ptipojeni zalozniho aku-
mulatoru o maximalni kapacit¢ 18Ah. Zdroj je chranén proti prepdlovani akumulatoru po-
jistkou a musi obsahovat vlastni transformator pro napéjeni. V ndvrhu jsou umistény dva
posilovaci zdroje s napéjecimi transformatory, které jsou schopné zvysit maximalni prou-
dové zatizeni sbérnice o 2 A (kazdy zdroj dodéava do systému 1 A) a zaroven nabijeji zalozni
akumulatory. Posilovaci zdroj a zalozni akumulator jsou umistény do boxu s tamper kontak-

tem spolecné s jednim expandérem.
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Obrazek 18 Posilovaci zdroj PS817 [27]
Zalozni akumulator
Pro zajisténi funkcnosti systému v ptipad€ vypadku elektrického proudu je ustfedna a posi-
lovaci zdroje napajeny ze zaloznich bezadrzbovych akumulatort s napétim 12V a kapacitou

18 Ah. Diky rozmérim 181 x 167 x 76 (Sitka x vyska x hloubka) lze akumulator umistit do

boxu S. Vyrobce udava maximalni zivotnost 3 az 5 let.

Obrazek 19 Beztdrzbovy akumulator 12V /12 Ah [26]

Expandér ZX16D

Pro rozsiteni zon ptipojenych ke sbérnici usttedny jsou pouzity dratové expandéry zon, které
obsahuji 16 vstupt. Expandéry se vyrabi ve vice variantach, li§i se pouze poctem vstupt,
provedenim a cenou. Nejmensi expandér, jenZ je mozné piipojit na sbérnici, obsahuje pouze
jeden vstup, naproti nejvétsimu, ktery disponuje 32 vstupy. Pro tento navrh je vybran expan-
dér se Sestnacti vstupy, z divodu moznosti budouciho rozsiteni dané¢ho systému. V ptipade¢,
ze by bylo potieba do navrhu pfipojit dalsi prvky, jsou expandéry rozmistény po celém ob-

jektu a u mist, kde se predpoklada budouci rozsifeni, jsou u expandéri volné zony.
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Obrazek 20 Expandér ZX16D [26]

GSM / GPRS komunikator

Jedna se o systémovy modul zabudovany v plastovém boxu, ktery je spojen s Ustiednou
prostiednictvim sériového kanalu. Pomoci GSM brany je schopen zasilat uzivateli SMS
zpravy s identifikaci jednotlivych podsystémi a zon v¢etné jejich popisi. Modul umoznuje
pfipojeni dvou SIM karet, ptficemZ jedna je vyuzivana primarné a druhd slouZi jako zaloZni
pro piipad ztraty sit¢ u primarni karty. Komunikator obsahuje dva tamper kontakty, jeden
pro piipad otevieni krytu, druhy reaguje v ptipad€ sejmuti z montazni plochy. NaruSeni tam-

per zony modulu je pfenaseno do usttedny, kde je nutné jeho vyhodnocovani povolit.

-]

Obrazek 21 PCS250 — GSM / GPRS komunikator [26]
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Klavesnice

Klavesnice K656 slouzi k programovani tstfedny, zobrazovani piehledu o stavu systému a

stavech podsystému. Klavesnice je vybavena LCD displejem a dotykovymi kldvesami.

Obrazek 22 Klavesnice Paradox K656 [26]

Venkovni siréna

Pro akustickou signalizace je vyuzita venkovni nezalohovand magnetodynamicka siréna
BELL — TEC SIREN. Siréna se nesmi umist'ovat do prostfedi vystavénému piimému desti.
Siréna je proto umisténa na jizni strané objektu, smétujicim akusticky signal smérem k dal-
$im objektim, pod schodi$tém, kde je chranéna proti pfimému desti. Siréna je k ustfedné

pfipojena na vystup bell se zvySenym proudovym odbérem 2 A.

Obrazek 23 Venkovni nezalohovana siréna [26]

PIR detektory

PIR detektor Paradox PRO PLUS 476 je standartni dudlni infradetektor pro montaz do rohu
nebo na sténu. Jedna se o analogovy detektor s moznosti vymény ¢ocky a doplnéni o klou-

bovy stojan. Nastaveni citlivosti je mozné ve dvou urovnich. Detektor pii nastaveni trovné
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pro daleky dosah, detekuje pohyb ve snimané oblasti vzdalené do 11 m od detektoru. Pro
zvySeni dosahu detektoru je mozné standartni ¢o¢ku vymenit za ¢ocku typu LR-2, ¢imz se
zvysi dosah az na 27 m. Cocka je plné kompatibilni s pouzitym detektorem. Detektor je
ur¢en do vnitinich prostor s rozsahem teplot od -10 az 50 °C a s maximalni vlhkosti vzduchu
95%.

Pohled shora

6.0m
(20ft)
3.0m
{10f)
rjE&EEr= T _1_

3.0m |
(10ft)

6.0m
(20ft) 7

Boéni pohled

21m
(7f)
1.0m. |_30m 13.2m 27.0m

A (3f)  2.2m (10ft) (43ft) (89ft)
(711)

Obrazek 24 PIR detektor PRO PLUS 476 s detekéni charakteristikou ¢ocky LR-2 [26]

PIR detektor BOSH DS778 vyuziva zrcadlovou optiku pro detekci pohybu ve velkych mist-
nostech, s maximalnim dosahem 60 x 4,5 m a ignoruje rusivé vlivy zptisobené klimatizaci
nebo privanem. PIR detektor je umistén v mistnosti 1.15, kde jsou skladovany vyrobky z4-
kaznikl. PIR detektor je umistén tak, aby snimal oblast, kde se pohybuji vysokozdvizné
voziky, tudiz zde nehrozi zastinéni detektoru. Detektor je uréen do vnitinich prostor s roz-

sahem teplot od -20 az 50 °C a s maximalni vlhkosti vzduchu 95%.

Obrazek 25 PIR detektor BOSCH DS778 s dlouhym dosahem [27]
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Magneticky kontakt

Ctyf dratovy samolepici magneticky kontakt S moZnosti pfisroubovani, uréeny pro povrcho-

vou montaz s tamper kontaktem.

Obrazek 26 Magneticky kontakt SM-50T [27]

8.3 Prehled pouzitych zarizeni

Tabulka 7 Pocet a rozmisténi zabezpeCovacich prvki

Prvek Typ PP PV | Celkem
Ustiedna DIGIPLEX EVO 192 0 1 1
Komunikator PCS250 - GSM/GPRS 0 1 1
Klavesnice Paradox K656 1 0 1
Expandér ZX16D 6 2 8
Transformator Trafo kryté 40 VA 1 2 3
PIR detektor PRO plus 476 26 7 33
PIR detektor PRO plus 476 ¢ocka LR-2 6 3 9
PIR detektor BOSH DS778 1 0 1
Mag. kontakt SM - 50T 74 18 92
Venkovni siréna BELL TEC SIREN 0 1 1
Posilovaci zdroj Paradox PS817 0 2 2
Celkem 152

e Plast’ova ochrana

Plastova ochrana je realizovana prostiednictvim magnetickych kontaktd. Jsou pouzity Ctyt-
dratové magnetické kontakty SM - 50T. Kontakty jsou umistény ve v§ech otvorovych vypl-

nich objektu. Z diivodu snizeni poc¢tu zon a tispory kabelaze jsou kontakty ve stejné mistnosti
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slouceny. Nejvétsi pocet magnetickych kontaktl je umistén v mistnosti 1.46, kde jsou umis-
tény 4 magnetické kontakty na vyobrazeném jednom okné&. Je to z ditvodu oteviratelnych

dvou velkych kiidel a dvou ventila¢nich oken, nachazejicich se pod velkymi kiidly.
e Prostorova ochrana

Prostorovou ochranu zajist'uji analogové infrapasivni pohybové detektory PRO plus 476 od
vyrobce Paradox, které jsou osazeny ¢ockou s maximalnim dosahem 11 metra. Tyto detek-
tory nejsou vhodné pro vSechny mistnosti, z divodi kratkého dosahu. Proto jsou pro velké
mistnosti pouzity ty samé detektory, ale jsou osazeny ¢ockou LR-2, ktera zvySuje maximalni
dosah na 27 metrti. Pro mistnost 1.15 jenz slouzi pro skladovani vyrobku je pouzit PIR de-
tektor od vyrobce BOSH s maximalnim dosahem 60 metrti. V mistnosti s elektrorozvadéci
(1.28) neni umistén PIR detektor z diivodu zaplnéni mistnosti regaly, které jsou plné néhrad-
nich dili adrzby. Okno umisténé v dané mistnosti je z venkovni strany zastavéno a neni
K nému mozny pfistup. Proto je v mistnosti umistén jesté jeden magneticky kontakt, umis-
tény na dvefich do chodby. Obdobn4 situace je u mistnosti 1.08 a 1.09. V mistnostech jsou

celkem tfi malé ventila¢ni okna.
e Klavesnice

Pro nastaveni a ovladani systému slouZi jedna kldvesnice K656 s LCD displejem od vyrobce
Paradox. Klavesnice je umisténa v mistnosti 1.29 a umoziuje ovladat podsystémy a zaroven
slouzi pro zastfezeni/odstfezeni pii odchodu/ptichodu do budovy. Klavesnice je umisténa

tak, aby nebyla z venku skrz okna vidét.
o Kabelaz

Pro vedeni sbérnice je pouzit kabel JYTY -J 4 X 1 a pro jednotlivé prvky je pouZit kabel
VLB24 - 2 x 1 + 4 x 0,22. Kabely o praiméru 1 mm (Cerny a ¢erveny) jsou pouzity pro
napdjeni prvki, zbyvajici €tyfi jsou uréeny pro piipojeni prvkl. Pro rozvod sitového napéti
230V / 50Hz a vystupniho napéti z jednotlivych zdroji (16 V), je pouZit tii Zilovy kabel
CYKY-J3x1,5.

e Zony a podsystémy

Systém je rozdélen na 4 podsystémy (tabulka 8). Ovladani celého systému a vSech podsys-

tému je mozné pomoci klavesnice.
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Tabulka 8 Rozdéleni do podsystému

Podsystém Mistnosti Popis

1 1.01,1.15,1.33, 1.36, 1.35, 1.46, 1.47, 1.44, 1.42, 1.40, L4L, |, 0 o
1.27,1.22,1.05 yrobni prostory

2 1.16, 2.12 Jednatel

103,106,110, 111, 1.12,1.13,1.17,1.18,121,1.22, 1.24, [ .\ .
3 1.25, 1.28, 1.40, 1.41, 1.43, 1.45, 1.49, 1.50, 1.29, 1.30, 1.03, Vystor pro-
2.03,2.07,2.11, 2.10,2.13, 2.14, 2.15, 2.16, 2.17, 2.18 y
4 2.01, 2.02, 2.08, 2.09 Skolici mistnosti

Celkovy pocet zon v systému je 103. Je pouzito 8 Sestnacti zonovych expandéri a z toho je

ke dvéma ptipojen posilovaci zdroj. Rozdéleni zon je uvedeno v ptiloze IlI.
e Napajeni

Ustiedna je napajena transforméatorem o vykonu 40 VA, ktery je pfipojen k samostatng jis-
ténému privodu sitového napéti 230V / 50Hz. Nap4jeci zdroj musi zajistit napajeni celého
poplachového systém pii maximalni proudovém odbéru vSech prvkl k nému piipojenych.
Zdroj umistény v boxu spole¢né s ustiednou slouzi k napéjeni desky tstfedny, ptipojenych
prvkl a moduli na usttednu, sirény a k dobijeni zalozniho akumulatoru, jehoz celkova prou-
dové kapacita je 2 A. Vystup AUX na ustiedn€ slouzi k napajeni prvk a modult a je mozné
jej zatiZit maximalnim odbérem 1 A. V ptipad¢, Ze dojde k presdhnuti maximalniho odbéru,
je zapotiebi pouzit posilovaci zdroj. Celkovy odbér systému je uveden v tabulce 9. Hodnoty

byly ptevzaty z jednotlivych dokumentaci specifikujicich dané zatizeni. [26]

Tabulka 9 Celkovy odbér systému

Prvek Typ Pocet | Klid. odbér [mA] | Max. odbér [mA]
Ustiedna DIGIPLEX EVO 192 1 100 100
Expandér ZX16D 8 560 560
Komunikator PCS250 - GSM/GPRS 1 100 450
Klavesnice Paradox K656 1 80 120
PIR detektor PRO plus 476 33 495 891
Venkovni siréna | BELL TEC SIREN 1 0 400
PIR detektor BOSH DS778 1 15 18
PIR detektor PRO plus 476 ¢ocka LR-2 9 135 243
Celkovy odbér 1485 2782

ProtoZe je piekrocen maximalni odbér systému, bude zapotiebi pouzit dva posilovaci zdroje.

Prvky ptipojené k ustfedné maji celkovy odbér uveden v tabulce 10.
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Tabulka 10 Odbér ustiedny

Prvek Typ Pocet | Klid. odbér [mA] | Max. odbér [mA]
Usttedna DIGIPLEX EVO 192 1 100 100
PIR detektor PRO plus 476 3 45 81
Venkovni siréna | BELL TEC SIREN 1 0 400
Komunikator PCS250 - GSM/GPRS 1 100 450
Klavesnice Paradox K656 1 80 120
Celkem odbér: 325 1151

K celkovému odbéru tstfedny je zapotiebi piipocitat jesté 700 mA v piipadé dobijeni zaloz-

niho akumulatoru. Pro napéjeni Ustfedny je pouzit transformator s maximalnim vystupnim

proudem 2 A, ktery zajisti dostate¢né napajeni i v ptipad¢ dobijeni zalozniho akumulatoru.

Napajeci Cast sbérnice je rozdélena na dvé vétve. Odbér jednotlivych prvki pifipojenych na

vétve je uveden v tabulce 11 a 12.

Tabulka 11 Odbér prvku prvni vétve

Prvek Typ Pocet | Klid. odbér [mA] | Max. odbér [mA]
Expandér ZX16D 3 210 210
PIR PRO plus 476 18 270 486
PIR BOSH DS778 1 15 18
Celkem odbér: 495 714

Tabulka 12 Odbér prvki druhé vétve

Prvek Typ Pocet | Klid. odbér [mA] | Max. odbér [mA]
Expandér ZX16D 5 350 350
PIR detektor PRO plus 476 19 285 513
Celkem odbér: 635 863

ProtoZe je celkovy soucet maximalnich odbéri obou vétvi je vyssi jak 1 A, je proto zapotiebi

pouzit pro kazdou vétev pouzit jeden posilovaci zdroj.

Vypocet kapacity akumulatorii

Pro zajisténi funkénosti celého systému pii vypadku primarniho napdjeni, musi byt dle

normy systém napajen ndhradnim zdrojem po dobu 12 hodin. Maximéalni doba pro nabiti

zalozniho akumulatoru je 72 hodin.
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Pro vypocet kapacity zaloznich akumulatort je vyuzita rovnice:
KNZ = I, - T [Ah] )
kde:

KNZ — kapacita zaloznich akumulatort [Ah],
Im — maximalni odebirany proud [A],

T — doba provozu na nahradni zdroj [v hodinach].

Vypocty kapacit jednotlivych akumulatori:
Ustiedna
KNZ = I+ T =1,151-12 = 13,812 Ah

Odbér prvku pripojeny na vétev 1

KNZ = In- T =0,714 - 12 = 8,568 Ah

Odbér prvku piipojeny na vétev 2

KNZ = In- T =0,863 - 12 = 10,356 Ah

Pro jednotlivé vétve by postacily zalozni akumulatory o nominalni kapacité 12 Ah, ale vzhle-
dem k nizkému cenovému rozptylu a z divodu nutnosti dokoupit piislusné boxy, byly pou-
zity akumulatory s vys$si nominalni kapacitou 18 Ah.
Vypocet ubytkt napéti na vedeni
Pro zajisténi spolehlivé funkcnosti vSech komponent v systému, je zapotiebi zajistit napéti
vy$$i neZ je minimalni napéti udavané vyrobcem, pii kterém garantuje spravnou funkei jed-
notlivych prvki. Pfi vypoctech bytkll napéti se uvazuje napéti akumulatoru 12 V. Pro vy-
pocet ubytkll napéti je zapotiebi zjistit proudové odbéry vSech prvki, délku a typ kabeld.
Pouzity kabel ma priifez 1 mm? a odpor paru na jeden metr délky 0,02 Q. Rovnice pouZita
pro vypocet ubytkil napéti:
U=R-L-1[V] 3)

kde:

U — tbytek napéti [V],

| — délka vodice [m],

| — maximalni odebirany proud [A].
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Ptiklad vypoctu ubytku napéti:
U=R-I1-1=0,02-14-0,250=0,07V

Tabulka 13 Vypocet tbytkd napéti pro vétev 1

Vétev 1 Délka kabelu [m] Proudovy odbér [mA] Ubytek napéti [V]
Expandér 1.1 14 250 0,070
Expandér 1.2 57 205 0,234
klavesnice 15 120 0,036
Expandér 1.3 19 259 0,98
Celkem 105 834 0,483

Pro zjiSténi napéti na poslednim prvku, odecteme soucet bytkli napéti na jednotlivych vét-

vich od napéajeciho napéti zdroje:
U= Uzdroje - Ucelkem =12 - 0,483 = 11,562 V

Prvky na vétvi jedna budou spravné fungovat, protoze je napéti vyssi nez doporucené napéti

stanovené vyrobcem.

Tabulka 14 Vypocet ubytkd napéti pro vétev 2

Vétev 2 Délka kabelu [m] Proudovy odbér [mA] Ubytek napéti [V]
Expandér 1.6 50 178 0,178
Expandér 1.5 33 124 0,082
Expandér 1.4 22 205 0,090
Expandér 2.1 2 124 0,005
Expandér 2.2 19 232 0,088
Celkem 76 863 0,433

Napéti na poslednim prvku:
U= Uzdroje - Ucelkem =12 - 0,433 = 11,557 V

Zatizeni na vétvi 2 budou taky bez problémil fungovat.
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Umisténi prvka v boxech

Tabulka 15 Umisténi prvka v jednotlivych boxech

BOX Prvky Tamper zéna
BOXS1 ustiedna, 2 x transformator, akumulator 0.0.8
BOX S 2 expandér 2.2, expandér 2.1 2.2.16
BOXS3 expandér 1.3, transformator, akumulétor 1.3.16
BOXS4 expandér 1.2 1.2.16
BOX S5 expandér 1.6 1.6.16
BOX S 6 expandér 1.4 14.16
BOXS7 expandér 1.1, akumulator 1.1.16

e Cenova kalkulace

Pro zajiSténi ochrany objektu pted vniknutim pachatele jsou pouzity komponenty od vyrobce

Paradox. Pouze prvky jako zalozni akumulatory, a PIR detektor s dlouhym dosahem jsou od

jinych vyrobc, kteti garantuji kompatibilitu s vyrobky od vyrobce Paradox. Délka kabelaze

je navysena z divodu specifickych prostorti a moznych piekazek, které nejsou na prvni po-

hled patrné. Do celkové ceny neni zapocitdn béZzny instalacni material, jako jsou Srouby,

listy a dalsi. Neni zde zapocitana ani cena za montaz, oziveni systému a zaskoleni obsluhy.

Tabulka 16 Piehled pouzitych prvki a jejich cena

Prvek Typ Pocet | Cena za kus | Celkova cena
Ustiedna DIGIPLEX EVO 192 1 3534 K¢ 3534 K¢
Napéjeci transformator | Trafo kryté 40 VA 3 436 K¢ 1 308 K¢
Zalozni akumulator AKKU SMART 12V/18Ah 3 1463 K¢ 4389 K¢
Expandér ZX16D 8 3500 K¢ 28 000 K¢
Komunikator PCS250 - GSM/GPRS 1 7 688 K¢ 7 688 K¢
Klavesnice Paradox K656 1 3915Ke 3915Ke¢
PIR detektor PRO plus 476 33 310 K¢ 10230 K¢
Magneticky kontakt SM-50T 92 85 K¢ 7 820 K¢
BOX BOX S 7 556 K¢ 3892 K¢
Venkovni siréna BELL - TEC SIREN 1 499 K¢ 499 K¢
PIR detektor BOSH DS778 1 1 335 K¢ 1335 K¢
PIR detektor PRO plus 476 ¢ocka LR-2 9 531 Ke 4779 K¢
Posilovaci zdroj Paradox PS817 2 557 K¢ 1114 Ke
Mechanicky zamek Zamek pro BOX 7 133 K¢ 931 K¢
Kabelaz 12 188 K¢&
Celkem 91 622 K¢&
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9 NAVRH ZABEZPECENI OBJEKTU — VARIANTA II

Druhé varianta ndvrhu zabezpeceni objektu je vytvoiena vhodnym doplnéni prvni varianty.
Navrh a skladba systému neni zatiZena primarné na cenu, ale jsou zde z mého pohledu
vhodné doplnény prvky, které rozsituji a vylepSuji prvni variantu. V ptipadé druhého navrhu
jsou nekteré pouzité¢ prvky stejné jako v ptedchozim navrhu, proto zde nebudou vSechny

vyjmenovany.

9.1 Poplachovy a zabezpecovaci systém

Zakladem systému je sbérnicovd ustfedna Paradox EVO HD, jenZ je vylepSena verze
tsttedny EVO 192. Ustfedna disponuje zesilenou zdrojovou &asti a zesilenym sbérnicovym
vystupem, ze kterého lze odebirat 2 A. Oproti Gstfedné EVO 192 je dvojndsobné navySen
dobijeci proud zalozniho akumulatoru na 1,5 A, s maximalni nominalni kapacitou 26 Ah.
Ustfedna je umisténa v mistnosti, kde se archivuji dokumenty v ptidni vestavbé, kde maji
povolen vstup pouze uréiti odpovédni pracovnici firmy. Ustiedna bude umisténa v boxu pfi-
pevnéném ke zdi i se zaloZznim akumulatorem a napajecim transformatorem. Vyrobce dopo-
rucuje pro napajeni ustfedny pouzit univerzalni plechovy box VT a transformator o vykonu

80 VA. Plechovy box je doplnén o tamper kontakt pro pfipad strzeni ze stény a mechanicky

zamek.
Tabulka 17 Zakladni parametry ustfedny Paradox EVO HD [27]
Zakladni parametry ustiedny
Odbér usttedny 100 mA
Pocet modull v systému 254
Maximalni pocet zon 192
Pocet uzivatelskych koda 999
Pocet podsystémil 8
Zobrazeni historie udalosti software BabyWare
Maximalni pocet klavesnic 254
Stupen zabezpeceni 3 — stiedni az vysoké riziko
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Klavesnice Paradox TM50

Kléavesnice disponuje dotykovym 5 barevnym LCD displejem pro jednodussi ovladani ce-
1ého systému. Signalizace stavu systému je realizovana pomoci ikon a textii. Klavesnice
umoziuje grafické zobrazeni zona stavu jednotlivych ¢idel v padorysu nebo ve fotografii,
s moznosti ulozeni az 32 individualnich pidoryst. V navrhu jsou pouzity celkem dvé kla-
vesnice. Jedna je umisténa v mistnosti 1.29 a slouzi pro odstfezeni a zastfeZeni objektu.

Druhé klavesnice je umisténa v mistnosti 1.16 a umoznuje kompletni spravu systému.

e ‘ h

V3echny z6ny

8] zaviené
B otever
n Tamper

P ARADOX

Obrazek 27 Klavesnice Paradox TM 50 [26]

Venkovni siréna

Pro venkovni akustickou a optickou signalizaci je vyuZita zalohovana siréna BELL - TEC
STANDART. Zalohovani sirény je pomoci zalozniho akumulatoru umisténého v samotné
siréné. Signalizace je realizovana prostiednictvim LED diod S vysokou svitivosti a dlouhou
Zivotnosti. Pomoci piepinace sirény je mozné nastavit maximalni délku poplach. Siréna je
aktivovéna pfivedenim napéti na vstupni svorky z vystupu bell usttedny. Ustfednu je uréena

do venkovniho prosttedi.
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Obrazek 28 Zalohovana venkovni siréna BELL — TEC STANDART [26]
Vnitfni siréna
Pro akustickou signalizaci uvnitt stieZeného objektu je pouzita vnitini siréna s ¢ervenym
blika¢em s moZnosti navoleni ze tff moznych tont signalizace. Siréna obsahuje tamper kon-

takty proti otevieni a odtrzeni krytu. Zakladni deska sirény s elektronickymi obvody dispo-

nuje vetsi odolnosti viaci prachu a hmyzu.

Obrazek 29 Vnitini piezosiréna SPW - 220R [31]

PIR detektory

Pouzity PIR detektor Paradox DG65 - Quad je infrapasivni detektor s plné digitalnim zpra-
covanim signalu, duélni priichodovou detekci, digitalni softwarovou teplotni kompenzaci a
softwarovou ochranou ,,SHIELD* se dvéma stupni nastaveni. Detektor v zékladnim prove-
deni obsahuje ¢ocku, kterd detekuje pohyb ve snimané oblasti vzdalené do 12 m od detek-

toru, pii montazni vysce 2 — 2,7 m. Pro zvySeni dosahu je mozné standartni ¢oc¢ku detektoru
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vyménit za plné kompatibilni ¢oc¢ku LR-2, ktera zvysi dosah detektoru az na 27 m. Detektor
je uréen do vnitinich prostor s rozsahem teplot od -20 az 50 °C a s maximalni vlhkosti vzdu-
chu 95%.

Pohled shora

Bo¢ni pohled
2.1m
()
1.0m. L 3.0m 132m  27.0m
A (31 22m (10M) (43f) (89t
)

Obrazek 30 PIR detektor DG 65 s detek¢ni charakteristikou ¢o¢ky LR-2 [27]

PIR detektor Paradox 525DM ma shodné vlastnosti jako PIR detektor Paradox DG65 ale je
doplnén o dalsi detekci pomoci mikrovinného detektoru. Oba principy funguji v soucinnosti
a navzajem se dopliiuji. Mikrovinny detektor zajiSt'uje ochranu pied zastinénim snimaného
prostoru. Digitalni zpracovani jednotlivych signalli zabranuje vyraznym zptisobem vznik fa-
leSnych poplachil. Pro zvySeni dosahu detekéni charakteristiky je mozné standartni cocku
nahradit za pln¢ kompatibilni co¢ku LR-2, kterd zvysi dosah PIR elementu. MikrovInna de-
tekce je v&jifové charakteristiky svirajici tthel 90 © s maximalnim dosahem 14 metrd. Detek-
tor je uréen do vnitinich prostor s rozsahem teplot od -20 az 50 °C a s maximalni vlhkosti
vzduchu 95%.
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Obrazek 31 PIR detektor 525 DM se zakladni detek¢ni charakteristikou [26]

Magnetické kontakty

Magneticky kontakt 3G - SM - 60 je ¢tyr-dratovy polarizovany magneticky kontakt uréen
pro povrchovou montaz spadajici do stupn¢ zabezpeCeni 3. Magneticky kontakt obsahuje
tamper kontakt, pro vyhlaseni poplachu v ptipadé pokusu o rozmontovani plastového obalu.
Polarizace magnetického kontaktu zabranuje pokusu o piekonani, kdy se v ptitomnosti pii-
loZeni ciziho magnetu rozepne ochranna smycka, jenz vyhlési poplach. Magneticky kontakt
3G - SM - 70MET je uréen pro povrchovou montaz na primyslové a sekéni vrata. Magne-
ticky kontakt je umistén v robustnim hlinikovém obalu a kabelaZ je vedena v pancétové
chrani¢ce. Magnetické kontakty byly vybrany vzhledem k jejich delsi Zivotnosti a ochrané

proti pifekonani.

Obrazek 32 Magneticky kontakt 3G - SM - 60 a 3G - SM - 70MET [26]
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Detektor zaplaveni

Detektor zaplaveni VAR — TEC WLD38R je vyuzivan k detekci ptitomnosti vody v mistech,
kde hrozi nebezpeci zaplaveni. Detekéni kontakty je mozné od vyhodnocovaci elektroniky
oddélit, aby v ptipad¢ zatopeni nebyla elektronika poskozena. Detekéni kontakty jsou dvé
elektrody, které¢ v ptipad€ zaplaveni spoji obvod. Nésledné je sepnuto relé a vyslana popla-

chova zprava ustiedné a zaroven je spusténa i vnitini siréna pro mistni vystrahu.

Obrazek 33 Detektor zaplaveni WLD38R [26]
ACCESS modul

Modul pro vytvoteni ptfistupového bodu ACM12 se pfipojuje na sbérnici Gstfedny. Modul
slouzi k vytvoteni jednoho pfistupového bodu a dokaze obsluhovat 1 ¢tecku a dva detektory
pro monitorovani priuchodu dvefmi (PIR detektory nebo magnetické kontakty). Kazdy mo-
dul vyZaduje stfidavé napajeni a pomoci reléového vystupu ovlada dvetni otvirac. Pro zélo-
hovani napajeni jednotlivych moduld slouzi zalozni akumulatory umisténé v boxech s trans-

formatory.

Cauza PEN THP

Obrazek 34 Modul pro vytvotreni bodu ACCESS [27]
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Dverni otvira¢

Pro otevirani a uzamykani dveti slouzi elektricky otvira¢ BeFo Profi 1211 s nastavitelnou
zapadkou. Pouzity material télesa je tlakovy odlitek zinku a zapadka je vyhotovena z povr-
chové¢ upravené bronzové slitiny. Dvetni otvira¢ se nachéazi v poloze otevieno jen po dobu
trvani napétového impulzu. Po odpojeni napétového pulzu zlstava zapadka vytazena a

dvefte jsou uzamceny.

Y,
D
<)

Obrazek 35 Dvetni otvira¢ BeFo Profi [28]

Bezdotykova ¢tecka karet

Bezdotykova ¢teCka karet R910 slouzi k ovladani otevirani jednotlivych dvefi a je uréena
pro venkovni 1 vnitini prosttedi. Po ptiloZeni karty je ze ¢tecky vyslan signal do ptistupového
modulu, ktery ovlada pomoci reléového vystupu dveini otviraé. Ctetka umozituje éteni pii-

stupovych karet jen od vyrobce Paradox.

Obrazek 36 Bezdotykovy ¢tecka karet R910 [27]
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Pristupova karta

Pro ovladéni pfistupu do jednotlivych mistnosti slouzi bezkontaktni karta Paradox C702.

5

CRR702-A

A\

Obrazek 37 Pristupova bezkontaktni karta Paradox C702 [27]
Videorekordér

Jedna se o ¢tyt kanalovy rekordér DS - 7604NI - E1 pouzity pro nahravani zdznamu a za-
Kladnimu nastaveni IP kamer. K ukladani zaznamu je mozné k zafizeni ptipojit disk o ma-
ximalni kapacité¢ 4 TB. Nap4jeni jednotlivych kamer je realizovdno prostiednictvim dato-
vého sitového kabelu. Pro monitor nebo jiné zobrazovaci zafizeni je mozné vyuzit vystup
HDMI nebo VGA. Po ptipojeni videorekordéru do Internetovée sité je mozné se pomoci we-

bového prohlizece ptipojit na dany rekordér a sledovat tak aktudln€ snimanou scénu.

HIKVISION

Obrazek 38 Sitovy videorekordér [29]
IP kamery

Pro zaznam udalosti ze snimané scény bude slouzit 4 megapixelova IP venkovni valeckova
kamera DS - 2CD2T42WD - 18 od vyrobce Hikvision s vylepSenym infraéervenym piisvi-
tem, ktery pfinasi vyhody pfti sledovéani scény v no¢nim reZimu. Kamera je uréena do ven-

kovniho prostiedi, kde miZe byt pln¢ vystavena vnéjSim vliviim. Vnitini kamera od stejného
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vyrobce, typu DS-2CD2110F-1 je antivandal provedeni umisténa do mistnosti, kde se na-
chézi dochazkové hodiny a hlavni nédsténka. Venkovni kamery jsou pouZity pro sledovani
déni v oblasti ptijezdovych mosti. Vnitini kamera snima dochazkového hodiny. Vzhledem
ke skutecnosti, ze zaznam bude uchovavan po dobu jednoho tydne na vnitinim ulozisti, vy-
vstava zde povinnosti tuto skuteénost oznamit Utadu pro ochranu osobnich tdaji. Technické

parametry obou kamer jsou vypsany v nasledujici tabulce.

Tabulka 18 Technické parametry IP kamer [29]

Technické parametry kamer
Venkovni kamera Vnitini kamera
Snimaci senzor 1/3% Proggresive Scan CMOS 1/3* Proggresive Scan CMOS
Citlivost 0,01lux @ F1.2,0luxs IR 0,01lux @ F1.2,0 luxs IR
Zaveérka 1/3s ~ 1/100,000s 1/3s ~ 1/100,000s
Objektiv 4mm @ F2.5 28mm @ F1.2
Uhel zabéru 83° 98,5°
Rozliseni 2688 x 1520 1280 x 960
Nastaveni obrazu kontrast, jas, sytost, rezim rotace nastaveni ve tfech osach
pohybova detekce, odpojeni od sité, | pohybova detekce, odpojeni od

Poplachové funkce chyba sité, detekce naruseni, ptekro- | sité, chyba sité, detekce narusent,

ceni piimky, zména scény prekroceni primky, zména scény
IR piisvit do 80 m v zavislosti na prostiedi | do 30 m v zavislosti na prostredi

A HIKVISION

Obrazek 39 Venkovni a vnitini kamera [29]
Pevny disk
Pro uchovavani zaznamenaného obrazu je k videorekordéru piipojen jeden pevny disk
znacky Western Digital z fady Purple, které doporucuje vyrobce Hikvision. Tyto pevné

disky jsou pfimo vyvinuty pro nepietrzity provoz v bezpecnostnich sledovacich systémech

s vysokym rozliSenim. Pro vypocet kapacity pevného disku byl pouzit software IP Video
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System Design TOOL. Program pro vypocet kapacity pevného disku potiebuje znat rozli-
Seni, snimkovaci frekvenci, pouzivanou kompresi u kamery a pocet dnti, po které musi byt
pozadovany zaznam uchovén, nez dojde k piremazani. Do programu byly zadany vstupni
hodnoty kamer, pocet dnt pro uchovani zaznamu byl nastaven na 7 dni se 100 % zaznamem.
Po zadéani vSech vstupnich veli¢in do programu, byla vypoctena kapacita 1,455 TB. Této
kapacity je mozné dosahnout ptipojenim dvou pevnych diski o kapacité¢ 500 GB a 1 TB. Pro
snizeni proudového odbéru a vzhledem k mnozstvi funk¢nich soucastek, které funguji v ne-
pretrzitém provozu, byl zvolen pevny disk o kapacité 2 TB. Dalsi vyhodou zvoleni jednoho

disku na misto dvou byla uspora penéznich néakladii. [30]
ZaloZni zdroj

Videorekordér a kamery jsou pfipojeny na zalozni zdroj UPS 650 VA, ktery se sepne v pfi-
padé vypadku napéjeni. Vyrobce udava vydrz zdroje 60 minut pii odbéru 33 wattii a napéti
230 V. V ptipad¢ ptipojeni videorekordéru, pevného disku a tii kamer bude zalozni zdroj

schopen napajet cely systém po predpokladanou dobu 46 minut.

9.2 Prehled pouzitych zarizeni

Tabulka 19 Pocet a rozmisténi zabezpeCovacich prvka

Prvek Typ PP PV Celkem
Usttedna DIGIPLEX EVO HD 0 1 1
Komunikéator PCS250 - GSM/GPRS 0 1 1
Klavesnice Paradox TM50 2 0 2
Expandér ZX32D 3 1 4
Transformator Trafo kryté 40 VA 2 2 4
Transformator Trafo kryté 80 VA 1 1 2
PIR detektor Paradox DG65 21 11 32
PIR detektor Paradox DG65 ¢ocka LR-2 0 2 2
PIR detektor BOSH DS778 1 0 1
PIR detektor Paradox 525DM 6 0 6
PIR detektor Paradox 525DM c¢ocka LR-2 6 0 6
Mag. kontakt SM - 50T 80 22 102
Mag. kontakt 3G -SM-70 MET 6 0 6
Venkovni siréna BELL TEC STANDART 0 1 1
Vnitini siréna SPW - 220R 1 0 1
Detektor zaplaveni VAR - TEC WLD38R 9 0 9
Celkem 180
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e Plast’ova ochrana

Plastova ochrana v zabezpeCovaném objektu je realizovana prostfednictvim magnetickych
kontaktt, které jsou umistény na vSech dvefich a oteviratelnych oknech. Jsou pouzity Ctyi-
dratové magnetické kontakty 3G-SM-60, z diivodu pevnéjsi konstrukce a odolnosti proti
zpolarizovani cizim magnetem. Na velkych vratech jsou kontakty pouzity i na kiidle, které
je primarn€ uzaviené a lze jej oteviit pouze z vnitini strany. U sekcnich vrat jsou pouzity
vratové magnetické kontakty, které jsou konstruovany s vyssi odolnosti proti otfesiim a po-
Skozeni. Z divodu uspory kabelaze jsou magnetické kontakty ve stejné mistnosti slou¢eny
do jednoho obvodu. Nejvétsi pocet kontaktd, které jsou slouceny do propojovacich krabic,

se nachazi v mistnosti 1.46 z divodu velkého poctu oteviratelnych oken.

e Prostorova ochrana

Prostorovou ochranu zajist'uji infrapasivni QUAD DG65 detektory od vyrobee Paradox. De-
tektory disponuji digitadlnim zpracovanim signélu, vysokou odolnost proti radiofrekvenc-
nimu ruSeni a teplotni kompenzaci. Kviili specifickému provozu v jednotlivych vyrobnich
prostorech hrozi mozné zastinéni detek¢éniho pole detektoru nebo jeho zapraseni. Proto byly
pro tyto mistnosti vybrany detektory dudlni detektory Paradox 525DM, které kombinuji
vlastnosti PIR detektoru s mikrovinnym detektorem. Diky mikrovinnému detektoru je zde
ochrana proti zastinéni - antimasking. Pokud dojde k zastinéni detekéniho pole, detektor
vyhlasi poplach. Kvili velkym mistnostem je zapotiebi u detektorii nahradit zékladni ocky,
dodéavané s detektory, Cockami LR-2, které zvétSuji maximalni dosah na 27 metrt. Pro mist-
nost 1.15 jenz slouzi pro skladovani vyrobku je pouzit PIR detektor od vyrobce BOSH s ma-
ximalnim dosahem 60 metrti. Tento detektor je pouzit na severni strané mistnosti, protoze

------

a dochézelo by zde k castému zastinéni.

e Klavesnice

Pro ovladani podsystému a k zastfezeni/odstfezeni pii odchodu/ptichodu slouzi klavesnice
Paradox TMS50 umisténa v mistnosti 1.29. Druha klavesnice se nachazi v mistnosti 1.17,
ktera slouzi pro nastaveni a ovladani celého systému. Klavesnice se ovlada prostfednictvim
barevného dotykového LCD displeje a umoznuje vloZeni plankl se zakreslenymi detektory
pro snazsi orientaci v zabezpecovacim systému. Klavesnice je vybrana z divodd jedno-

dussiho a piehlednéjsiho ovladani.
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¢ GSM / GPRS komunikator

Jako komunikacni zafizeni a zafizeni pro vzdalenou udrzbu je pouzit komunikator PCS250
pro ustfedny Paradox. Modul je zabudovan v samostatném plastovém obalu a je umistén
vedle boxu s tstfednou prostiednictvim sbérnice. Modul se pouziva pro zasilani zprav po-
veéfenym osobam, které jsou schopny na tyto zpravy aktivné reagovat. Prostfednictvim ko-
munikéatoru je mozné objekt piipojit na dohledové a poplachové piijimaci centrum. Nejblizsi

DPPC je od objektu vzdaleno pfiblizné 6 kilometra (15 minut jizdy).
e AKkusticka signalizace

Pro akustickou a optickou signalizaci je na jizni stran¢ objektu schovana pod presahem stie-
chy zalohovana venkovni siréna. Vnitini siréna s akustickou signalizaci se nachazi v mist-
nosti 1.15. Sirény jsou k stfedné pfipojeny na vystup bell, ktery je schopen dodavat do sirén

maximalni proud 2 A.
e Kabelaz

Pro vedeni sbérnice je pouzit kabel VLB24 -2 x 1 + 4 x 0,22 a pro jednotlivé prvky je pouzit
kabel VLB24 - 2 x 0,5 + 8 x 0,22. Pro pfipojeni kamer k videorekordéru a jejich napajeni je
pouzit stinény FTP kabel CATSe s vnéjSim polyethylenovym plastém, ktery poskytuje do-
stateCnou ochranu proti vlivim okolniho prostiedi. Pro rozvod sitového napéjeni 230 V a
vystupniho napéti z transformatoru je pouzit tfi zilovy kabel CYKY-J 3 x 1,5. Od ACCESS

modulu je k ovladani dvetnich otviract pouzit kabel W4 x 22D.
e Zony a podsystémy

Systém je rozdélen na 4 podsystémy (tabulka 20). Ovladani a nastavovani celého systému a
vSech podsystému je mozné pomoci klavesnice umisténé v mistnosti 1.16. Druha klavesnice

slouzi pouze pro zastfeZeni a odstfeZeni objektu.

Tabulka 20 Rozd¢leni do podsystémi

Podsystém Mistnosti Popis
] 1.01, 1.15, 1.33, 1.36, 1.35, 1.46, 1.47, 1.44, 1.42, 1.40, 1.41, 1.27, 1.22, Vyrobni
1.05 prostory

2 1.16, 2.12 Jednatel
103,1.06,110,111,112,113,1.17,118,1.21,122,1.24,1.25,128, | .
3 1.40, 1.41, 1.43, 1.45, 1.49, 1.50, 1.29, 1.30, 1.03, 2.03, 2.07, 2.11, erg{gr m
2.10,2.13, 2.14, 2.15, 2.16, 2.17, 2.18 prostory

4 2.01, 2.02, 2.08, 2.09 Skolici
mistnosti




UTB ve Zliné, Fakulta aplikované informatiky 90

Celkovy pocet zon v systému je 120. Celkem jsou pouzity Ctyii 32 zénové expandéry. Pro
expandéry 1.1 a 2.1 jsou pouzity samostatné transformatory o vykonu 40 VA, kdezto pro
napajeni expandéra 1.2 a 1.3 je pouzit transformator o vykonu 80 VA (vzhledem k umisténi

expandéru v blizkosti sebe). Rozd¢€leni zon je uvedeno v piiloze V.
e Napijeni

Ustiedna je napajena pres transformator, ktery je pfipojen k samostatné jisténému piivodu
sitového napéti 230V / 50Hz. Transformator musi zajistit napajeni celého poplachového za-
bezpecovaciho systému ve vSech moznych stavech a v ptipadé vypadku napéti je systém
napéjen ze zalozniho akumulétoru. V projektu je pouzita hvézdicova topologie zapojeni
prvka, kdy ke kazdému prvku je pfiveden samostatny kabel. Vyhodou hvézdicové topologie
je, ze pokud dojde k selhani jednoho kabelu, tak nebude fungovat pouze jeden prvek a na

ostatni prvky to nebude mit zddny vliv. Nevyhodou je velka spotieba kabelaze.
V nasledujicich tabulkach jsou uvedeny celkové odbéry jednotlivych expandért a tstfedny.

Tabulka 21 Celkovy odbér z tstiedny

Prvek Typ Pocet | Klid. odbér [mA] Max. odbér [mA]
Ustiedna Paradox EVO HD 1 100 100
Komunikator PCS250 - GSM / GPRS 1 100 450
Klavesnice Paradox TM50 2 200 400
PIR detektor Paradox DG65 3 42 84
Venkovni siréna BELL TEC STANDART 1 0 450
Vnitini siréna SPW - 220R 1 0 300
Celkovy odbér 442 1784
Celkovy odbér v ptipad¢ dobijeni akumulatoru 3284 mA
Maximalni proud dodavany transformatorem 5000 mA
Proudova rezerva transformatoru 1716 mA

Pro napéjeni expandérii 1.1 a 2.1 jsou pouzity transformatory o vykonu 40 VA s maximalni
zatézi 2 A.

Tabulka 22 Odbér expandéru 1.1

Prvek Typ Pocet | Klid. odbér [mA] Max. odbér [mA]
PIR detektor Paradox DG65 6 84 168
PIR detektor Paradox 525DM 5 150 150
PIR detektor BOSH D778 1 15 18
Zaplavovy detektor |Paradox TM50 6 30 180
Expandér ZX32D 1 160 160
Celkovy odbér 439 676
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Maximalni odbér v pfipad€ dobijeni akumulatoru 1526 mA
Maximadlni proud dodévany transformatorem 2 000 mA
Proudova rezerva transformatoru 474 mA

Z dtivodi umisténi expandéra 1.2 a 1.3 vedle sebe staci pouzit jeden transformator o vykonu

80 VA, ktery disponuje proudovou kapacitou 5 A.

Tabulka 23 Odbér expandéru 1.2

Prvek Typ Pocet | Klid. odbér [mA] Max. odbér [mA]
PIR detektor Paradox DG65 10 140 280
PIR detektor Paradox 525DM 60 60
Zaplavovy detektor | Paradox TM50 5 30
Expandér ZX32D 160 160
Celkovy odbér 365 530
Maximalni odbér v piipadé dobijeni akumulatoru 1380 mA
Maximalni proud dodavany transformatorem 2 500 mA
Proudova rezerva transformatoru 1120 mA

Tabulka 24 Odbér expandéru 1.3

Prvek Typ Pocet | Klid. odbér [mA] Max. odbér [mA]
PIR detektor Paradox DG65 5 70 140
PIR detektor Paradox 525DM 5 150 150
Zaplavovy detektor | Paradox TM50 2 10 60
Expandér ZX32D 1 160 160
Celkovy odbér 390 510
Maximalni odbér v piipadé dobijeni akumulatoru 1360 mA
Maximalni proud dodévany transformatorem 2 500 mA
Proudova rezerva transformatoru 1140 mA

Tabulka 25 Odbér expandéru 2.1

Prvek Typ Pocet | Klid. odbér [mA] Max. odbér [mA]
PIR detektor Paradox DG65 10 140 280
Expandér ZX32D 1 160 160
Celkovy odbér 300 440
Maximalni odbér v piipadé dobijeni akumulatoru 1290 mA
Maximalni proud dodavany transformatorem 2 000 mA

Proudova rezerva transformatoru

710 mA
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Elektrické dveini otvirace jsou napéajeny dvéma transformatory o vykonu 40 VA s maximal-

nim proudovym odbérem 2 A.

Tabulka 26 Odbér ACCES systému

Prvek Typ Pocet Max. odbér [mA]
Modul ACCESS ACM 12 6 480
Ctecka R910 6 690
Dverni otvirac BeFo PROFI 6 1800
Celkovy odbér 2970
Maximalni proud dodévany transformatory 4 000 mA
Proudova rezerva transformatory 1030 mA

Vypocty kapacity akumulatori

Ustiedna

KNZ = I - T =1,781 - 12 = 21,372 Ah — nejblizsi vyssi kapacita akumulatoru: 26 Ah
Expandér 1.1

KNZ = I+ T =0,676 - 12 = 8,112 Ah — nejblizsi vyssi kapacita akumulatoru: 12 Ah

Expandér 1.2 a 1.3

KNZ = In- T =1,040 - 12 = 12,48 Ah — nejblizsi vyssi kapacita akumulatoru: 18 Ah
Expandér 2.1
KNZ = I - T = 0,440 - 12 = 5,28 Ah — nejblizsi vyssi kapacita akumulatoru: 7 Ah

Expandér 1.2a1.3

KNZ =1In-T=1,04-12 = 12,48 Ah — nejblizZsi vyssi kapacita akumulatoru: 18 Ah

Zalozni napajeni 3 pfistupovvch bodi

KNZ = Im-T=1,485-12 = 17,82 Ah — nejblizsi vyssi kapacita akumulatoru: 18 Ah

Zalozni napajeni zbvyvajicich 3 pfistupovych boda

KNZ =In-T=1,485-12=17,82 Ah — nejblizsi vyssi kapacita akumulatoru: 18 Ah
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Vypocet ubytkii na vedeni

Vzhledem Kk pouzité hvézdicové topologii piipojeni prvki je zde uveden pouze ubytek napéti

na nejvzdalenéjSim detektoru od napéjeni.

Ptiklad vypoctu ubytku napéjeni na nejvzdalenéjsSim prvku:

Pro zjisténi napéti na poslednim prvku, odeéteme tibytek napéti od napajeciho napéti zdroje:

Vyrobce garantuje spravnou funkci detektoru pii napéti 11 V, tudiz detektor bude spravné

fungovat.

U=R-1-1=0,08"-120- 0,028 =0,2688 V

U= Uzdroje - Ucelkem=12 - 0,028 = 11,731 V

Umisténi prvka v boxech

Tabulka 27 Umisténi prvka v jednotlivych boxech

BOX Prvky Tamper zéna
BOX VT Usttedna, transformator 80 VA 0.0.1
BOXS1 modul ACS5 1.2.28
BOX'S 2 | Expandér 1.2, transformator 80 VA, zalozni akumulator 1.2.32
BOXS3 Expandér 1.3, zaloZzni akumuléator 1.3.32
BOX S 4 | Modul ACS3, transformator 40 VA, zalozni akumulator 1.3.25
BOX S5 modul ACS1, modul ACS2 1.2.29
BOX S 6 | Expandér 2.1, transformator 40 VA, zalozni akumulator 2.1.32
BOX S 7 | modul ACS6, transformator 40 VA, zalozni akumulator 0.0.8
BOX S8 zalozni akumulator tstfedny 0.0.7
BOX S9 modul ACS4 1.2.30
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e Cenova kalkulace

V cenové kalkulaci jsou zapocitané vSechny pouzité prvky a jejich piislusenstvi dodavané
od vyrobce. V celkové cené neni zapocitan bézny instalatni material, montdz, cena za ozi-

veni systému a Servis.

Tabulka 28 Pichled pouzitych prvki a jejich cena

Prvek Typ Pocet | Cena za kus | Celkova cena
Ustiedna Paradox EVO HD 1 3 888 K¢ 3 888 K¢
Transformator Trafo kryté 80 VA 2 871 K& 1742 K¢
Transformator Trafo kryté 40 VA 4 435 K¢ 1 740 K¢
Zalozni akumulator | AKKU SMART 12V/12Ah 1 1300 K¢ 1 300 K¢
Zalozni akumulator | AKKU SMART 12V/18Ah 3 1463 K¢ 4 389 K¢
Zalozni akumulator | AKKU SMART 12V/7Ah 1 527 K¢ 527 K¢
Zalozni akumulator | AKKU SMART 12V/26Ah 1 2 197 K¢ 2 197 K¢
Expandér ZX32D 4 6 480 K¢ 25920 K¢
Komunikator PCS250 - GSM/GPRS 1 7 688 K¢ 7 688 K¢
Klavesnice Paradox TM50 2 5395 K¢ 10 790 K¢
PIR detektor Paradox DG65 32 855 K¢ 27360 K¢
PIR detektor Paradox DG65 ¢ocka LR-2 2 1024 K¢ 2 048 K¢
PIR detektor Paradox 525DM 6 1 305 K¢ 7 830 K¢
PIR detektor Paradox 525DM ¢ocka LR-2 6 1473 K¢ 8 838 K¢&
PIR detektor BOSH D778 1 1 335 K¢ 1 335 K¢
Magneticky kontakt | 3G-SM-60 102 280 K¢ 28 560 K¢
Magneticky kontakt | 3G-SM-70MET 6 477 K& 2 862 K¢
BOX VT 1 684 K¢ 684 K¢
BOX KPZ BOX AKU 26 1 804 K¢ 804 K¢
BOX BOX S 8 556 K¢ 4 448 K¢
Venkovni siréna BELL TEC STANDART 1 1220 K¢ 1220 K¢
Vnitini siréna SPW - 220R 1 726 K¢ 726 K¢
Detektor zaplaveni |VAR-TEC WLD38R 9 605 K¢ 5445 K¢
ACCESS modul ACM12 6 3 135 K¢ 18 810 K¢
Ctecka karet R910 6 2903 K¢ 17 418 K¢
Otvirac¢ FAB BeFo Profi Standart 6 779 K& 4674 K¢
Karta Paradox C702 10 100 K¢ 1 000 K¢
Videorekordér DS-7604NI-E1/4P/A 1 5231 K¢ 5231 K¢
Vnitini kamera DS-2CD2110F-I 1 2 785 K¢ 2 785 K¢
Venkovni kamery DS-2CD2T42WD-I8 2 5100 K¢ 10 200 K¢
Pevny disk WD Purple 2TB 1 2 419 K¢ 2419 K¢
Zalozni zdroj UPS 650VA OR265 Plus 1 1 510 K¢ 1510 K¢
Mechanicky zamek | Zamek pro BOX 16 133 K¢ 2 128 K¢
Kabelaz 35 148 K¢
Celkem 253 664 K¢
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10 VYHODNOCENI NAVRZENYCH ZABEZPECOVACICH
SYSTEMU

Prvni navrh byl vytvoren na zdklad€ bezpecnostniho posouzeni objektu a bezpecnostni ana-
lyzy s ohledem na pozadavky kladené od majitele zabezpeCovaného objektu. Pozadavek od
mayjitele spolecnosti smétoval na zjisténi ceny, za kterou by se daly nakoupit vSechny kom-
ponenty systému. Pro systém byly vybrany prvky z pfevazné vétSiny od vyrobce Paradox,
presndji systém Digiplex EVO. Ustiedna EVO192 poskytuje dostateény pocet podsystémi
a zon pro zabezpeceni rozsahlého objektu spolecnosti. Jelikoz jsou z drtivé vétSiny pouzity
prvky od jednoho vyrobce, tak zde nedochézi k problémiim s kompatibilitou. Ustfedna je
umisténa v padni vestavbé, konkrétngji v mistnosti archiv. Ustfednu lze v piipadé potieby
rozsifit naptiklad o pfistupovy ¢i kamerovy systém. Pro snizeni ceny jsou vynechany PIR
detektory v mistnostech 2.05, 2.04, 2.07, kde jsou pouze stfe$ni okna osazena magnetickymi
kontakty. Tyto prostory v pudni vestavbé slouzi jako Satny pro zaméstnance, kde jsou stiesni
okna zapusténa do betonové konstrukce stfechy a neni k nim z venkovni strany mozny pii-
stup. Systém v pripad¢€ naruSeni nebo zaznamenani poruchy bude prostfednictvim komuni-
katoru zasilat SMS zpravy povéfenym osobdm spolecnosti a majiteli. Pro ovladani celého
systému bude slouzit pouze jedna klavesnice ve zpozdéné zo6n¢, umisténa v piijmové kance-
lafi tak, aby skrz dvefe a okno nebyla zvenku vidét. Toto opatieni je z divodu snadného
ptistupu k ovladani ustfedny. V tomto navrhu zabezpeceni jsou pouzity Sestnactivstupoveé
expandéry, rozsifujici sbérnici. Expandéry jsou rozmistény po celém objektu a obsahuji ne-

vyuzité zony. Je to z divodu mozného budouciho rozsiteni v pfipadé realizovani navrhu.

Navrh druhé varianty byl vytvofen, aby splnil poZadavky majitele spolecnosti, ale nebyl pri-
marné zaméten na cenovou relaci. Do navrhu jsou doplnény komponenty, které z hlediska
mych zkusenosti se specifickym rezimem v objektu v prvnim navrhu chybi. Pro systém byly
vybrany zabezpefovaci prvky z pievazné vétSiny od vyrobce Paradox, konkrétnéji systém
Digiplex EVO. Vybrana ustiedna Paradox EVO HD je vylepsena verze usttedny EVO192.
Ustiedna poskytuje efektivngjsi nabijeni baterie a vy3§i vykon pro napéjeni piipojenych mo-
dult. Ustiednu je mozné rozsifit o moznost ovladani prosttednictvim mobilni aplikace. V ob-
jektu jsou instalovany dvé klavesnice, z niZ jedna je umisténa v piijmové kancelaii a slouzi
pro zastfeZeni a odstieZeni celého objektu povéfenym zaméstnancem, ale neumoznuje zadna
dalsi nastavovani. K nastavovani ustiedny slouzi druha klavesnice, ktera je umisténa v kan-

celafi jednatele, do které ma ptistup pouze jednatel. Klavesnice Paradox TM50 byla vybrana
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kvili jednodussimu, komfortn€jsSimu ovladdani a poskytuje také uzivateli moznost ulozit si

jednotlivé pudorysy budovy pro prehledné zobrazeni stavu podsystému a zon.

Do vyrobnich prostor byly pouzity dualni detektory kombinujici vlastnosti PIR detektoru a
mikrovinného detektoru. Tyto detektory byly pouzity z ditvodu ochrany proti nezddoucimu
zastinéni detektoru. K zastinéni detektoru mtze dojit od horkého oleje, ktery se odpaiuje a
na stropech a sténach zanechava mastny povrch. Tento povrch je nadale lepkavy a zachytava
prach. V prvni varianté navrhu je dileZzité seznamit povéiené pracovniky s pravidelnou tdrz-
bou detektort. Systém byl také doplnén o detektory zaplaveni. Tyto detektory jsou umistény
vV mistnostech, kde se shromazd'uje voda pro chlazeni zatizeni. V ptipad¢, ze voda v mist-
nosti zaplavi elektrody detektoru, je vyhlasen poplach a spusti se siréna umisténa uvniti de-
tektoru. Zaplavovy detektor umistény u vrat dilny rovnani (mistnost 1.44), je zde umistén
kvili detekci vody, kterd by se mohla dostat do objektu netésnosti sekénich vrat pti velkych
ptivalovych lijacich, kdy z ptilehlého kopce proudi velké mnozstvi vody. Pro ochranu ot-
vorovych vyplni byly pouzity ¢tyi dratové povrchové polarizované magnetické kontakty.
Polarizované magnetické kontakty jsou pouzity jako ochrana proti sabotazi, nebot’ z pte-
vazné vétsiny jsou v objektu okna s ocelovym ramem, kde by stacilo vhodné umistit jiny
permanentni magnet na ram okna, ¢imz by doslo k oklamani magnetického kontaktu. Pti
zavirani a otevirani oken dochazi k velkym otfestim, které zkracuji zivotnost levnéjSich typti
magnetickych kontaktl. Pro sekéni vrata byly pouZzity magnetické kontakty v masivnim pro-
vedeni z dlivodu delsi Zivotnosti v ndro¢ném prostiedi. V navrhu je pro vnéjsi signalizaci
pouzita pln€ zalohovana siréna obsahujici vlastni zaloZzni akumulator. Pro vyvolani odstra-
Sujiciho efektu u piipadného pachatele je uvnitt objektu umisténa vnitini siréna. Kancelar
jednatele, sekretafky, mistnost s archivem technologickych postupi a kancelaf technologt
(kde sidli 1 feditel), je doplnéna o pfistupovy systém. Vstup do jednotlivych mistnosti je
povolen v pfipadé odemknuti dveti kli¢em a naslednym ptiloZzenim piistupové karty, ktera
ovlada pfes ACCESS modul mechanickou blokddu. Zvolené feSeni usnadiiuje vstupovani
do jednotlivych mistnosti, jelikoZ neni zapotiebi za sebou potfadd zamykat a nasledné odemy-
kat. Dvete jsou uzavieny pomoci mechanické blokady i1 pfes den, kdy zamezi moZnému
vstupu i v piipadé odemknutych dvefi. Pristupovy systém zaroven slouzi pro fizeni a kon-
trolu jednotlivych vstupt. Do navrhu jsou zapojeny dvé venkovni kamery, umistény na vy-
chodni stén¢€ objektu, snimajici ptijezdové oblasti s pfistupovymi branami. Kamery jsou po-

uzity od vyrobce Hikvision, ktery nabizi profesionalni software umoziujici vyuzit v§echny
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funkce svych kamer. Prostfednictvim softwaru Ize naptiklad fidit pfistup, rozpoznavat regis-
tracni znacky aut, pocitat lidi a mnoho dalSich. V ramci zabezpecovaného objektu by se dala
hojné vyuzit funkce rozpoznavani registracnich znacek aut a jejich pocitani, nebot’ v bliz-
kosti objektu je pouze omezeny poc€et mist pro parkovani a vykladku materialu. Software by
Vv ptipadé naplnéni vSech volnych kapacit upozornil ptislusného zaméstnance, ktery by uza-
viel ptijezdovou branu nebo rozsvitil Cervené svétlo na semaforu u ptijezdové brany. Vnitini
kamera snima prostor s dochazkovymi hodinami, aby nedochazelo k podvodtim s odpraco-
vanymi hodinami. Zaznam kamer se uklada na pevny disk po dobu sedmi dni. Objekt je
napojen na DPPC zabezpecovaci agenturu, jejiz hlidka je schopna Vv ptipadé poplachu pro-

vést zasah v objektu v ramci patnacti minut.

Prvni navrh poskytuje dostatecné zabezpeceni objektu, ale dle mého nézoru stanovena mezni
hranice finan¢nich ndkladi vynalozenych za jednotlivé prvky neni dostacujici vzhledem
k aktiviim, kterymi dany objekt disponuje. Pouzitim draz$ich komponent v druhém navrhu
se prodlouzi zivotnost celého systému a dojde ke snizeni narokd na idrzbu. V druhém navrhu
je zabezpecovaci systém doplnény o ACCESS néstavbu pro kontrolu a fizeni vstupti, ktera
zaroven slouzi pro usnadnéni pfistupu vybranym osobdm. Doplnény kamerovy systém je
mozné krom¢& nahravani a uchovavani zaznamu o pohybu vyuzit tieba k evidenci projizdé-
jicich vozidel. Z uvedenych divoda bych se piiklanél k realizaci druhého névrhu, v némz

jsou jednotlivé prvky vybrany z hlediska jejich mozného ptinosu pro danou spole¢nost.
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ZAVER

Diplomova prace se zabyva problematikou zabezpeceni objektu se specifickym provozem.
Teoreticka Cast se zabyva obecnym rozborem zabezpecovacich systému, které jsou rozde-
leny na dvé zakladni hlediska s jejich popisem. Vytvoteny blokovy diagram piehledné zob-
razuje jednotlivé vazby souvisejici se zabezpeCovacim systémem. Dale jsou v teoretické
¢asti rozebrany zéakladni druhy ochrany. Nejvétsi pozornost je vénovana technické ochrané
a jejim systémum. Pro uceleny pohled v ramci problematiky zabezpeceni objektu je jedna
kapitola vénovana bezpecnostnimu posouzeni, které je zapotiebi provést pred samotnym na-
vrhem daného systému. Jednotlivé body bezpecnostniho posouzeni jsou nejprve pro prehled-

nost zobrazeny v blokovém diagramu a nasledné v textu popsany kratkym popisem.

Prakticka ¢ast je zaméfena na dva navrhy zabezpeceni objektu zabyvajiciho se tepelnym
zpracovanim vyrobkll. Dosavadni objekt totiz postrada jakékoliv zabezpeceni. Na zaklade
bezpecnostni analyzy a bezpecnostniho posouzeni bylo zjisténo, ze nejpotiebnéjsi pro dany
objekt je ztizeni poplachového zabezpecovaciho systému. Proto jsem se rozhodl zamétit oba
navrhy na poplachovy zabezpecovaci systém. Pti vybéru prvka poplachového zabezpecova-
ciho systému jsem se obratil na odbornou zabezpecovaci agenturu Global Security, ktera ma
dlouholeté zkusenosti s navrhovanim a realizovanim zabezpeceni budov. Na zaklad¢ dopo-
ru¢eni jsou pro navrhy vybrany jednotlivé prvky. Prvni navrh byl zaméten na redlné vyuziti
a moznou inspiraci pii realizaci zabezpecovaciho systému, pficemz byla zhodnocena 1 fi-
nan¢ni stranka firmy. Druhy névrh se opird o znalosti prostfedi a vlastni zkuSenosti ziskané
Vv provozu kalirny. Oba navrhy jsou zpracovany vcetné jejich cenové bilance, z které vy-
plyva, ze prvky pouZzité v druhém navrhu jsou dvojndsobné drazsi oproti prvnimu. Cena je
ale vzhledem k hodnot¢ aktiv, se kterymi spole¢nost disponuje tmérna. Podrobnéjsi vyhod-
noceni je vyhotoveno v pfedchozi kapitole. Kazdy z obou navrhili obsahuje vykresovou ¢ast.
Vykresy byly vyhotoveny na zakladé poskytnutych stavebnich dokumentaci. Na téchto vy-
kresech je vyzna€eno rozmisténi zabezpecovacich zatfizeni v ptfizemnim patie a v pidni ve-
verzi programu AutoCAD 2016 a jsou i soucasti piilozeného CD. Bezpec¢nostni posouzeni
mélo zahrnout informace o kriminalité¢ v konkrétni ¢asti regionu, ve kterém se objekt na-
chézi, ale na obvodnim oddé&lni Policie Ceské republiky Vsetin nebyly tyto informace po-
skytnuty. Zavérem musim podotknout, ze by do budoucna oba navrhy bylo vhodné doplnit

o dochéazkovy systém, coz by mohlo byt vhodnym rozsifenim této prace.



UTB ve Zliné, Fakulta aplikované informatiky 99

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

UHLAR, Jan. Technickd ochrana objektii II: Elektrické zabezpecovaci systémy.
Vyd. 1. Praha: Vydavatelstvi Policejni akademie Ceské republiky, 2005, 229 s.
ISBN 80-7251-189-0.

DOBAIESOVA, Zaneta. Zabezpecenie vniitornej ochrany vybraného objektu. Zi-
lina, 2007. Diplomova prace. Zilinska univerzita v Ziling. Vedouci prace Ing. Se-

linger Petr.

Ochrana osob a majetku: Graf integrovaného bezpecnostniho systému [online]. In:
Slezska univerzita v Opavé, s. 2 [cit. 2016-02-05]. Dostupné z:
http://www.slu.cz/math/cz/knihovna/ucebni-texty/Ochrana-osob-a-majetku/Graf-

integrovaneho-bezpecnostniho-systemu.pdf.

CANDIK, Marek. Objektovd bezpecnost II. Vyd. 1. Zlin: Univerzita Tomase Bati
ve Zling, 2004, 100 s. Ucebni texty vysokych skol / Univerzita Tomas Bati ve Zlin¢.
ISBN 80-7318-217-3.

HRUSKA, Ivan. Dohledové a poplachové prijimaci centrum a jeho specifika v sek-
toru soukromé bezpecnosti. Zlin, 2014. Diplomova prace. Univerzita TomaSe Bati

ve Zlin€. Vedouci prace JUDr. Jifi Kamenik.

D.1.Seven [online]. Praha, 1995 [cit. 2016-02-09]. Dostupné z: http://www.dise-

ven.cz

KRECEK, Stanislav. Prirucka zabezpecovaci techniky. Vyd. 2. [S.1.: s.n.], 2003,
351 s. ISBN 80-902938-2-4.

VALOUCH, Jan. Projektovani integrovanych systémii. Zlin. Zlin: Univerzita To-
mase Bati ve Zlin¢, Fakulta aplikované informatiky, 2015. ISBN 978-80-7454-557-
3.

SEFCIK, Jiti. Bezpecnostni posouzeni objektu. Zlin, 2010. Diplomova prace. Uni-

verzita TomasSe Bati ve Zlin€. Vedouci prace Ing. Jan Valouch, Ph.D.


http://www.slu.cz/math/cz/knihovna/ucebni-texty/Ochrana-osob-a-majetku/Graf-integrovaneho-bezpecnostniho-systemu.pdf
http://www.slu.cz/math/cz/knihovna/ucebni-texty/Ochrana-osob-a-majetku/Graf-integrovaneho-bezpecnostniho-systemu.pdf
http://www.diseven.cz/
http://www.diseven.cz/

UTB ve Zliné, Fakulta aplikované informatiky 100

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

ONDRISIK, Michal. Navrh zabezpeceni rodinného domu v obci Vrbatiiv Kostelec.
Zlin, 2011. Diplomova prace. Univerzita TomaSe Bati ve Zlin¢. Vedouci prace Ing.

Lubomir Macku, Ph.D.

PETLAK, Zdeng&k. Navrh a realizace viceiicelového objektu pomoci poplachového
zabezpecovaciho systému. Zlin, 2012. Diplomova prace. Univerzita Tomase Bati

ve Zlin€. Vedouci prace Ing. Jan Ivanka.

KUCIK, Kamil. Metody bezpecnostniho posouzeni administrativnich objektii. Zlin,
2015. Bakalafska prace. Univerzita Tomase Bati ve Zlin€. Vedouci prace Ing. Jan

Valouch, Ph.D.

MACHU, Zdengk. Navrh zabezpecovaciho systému domovii v aredlu Loucka. Zlin,

2015. Diplomova prace. Univerzita TomaSe Bati ve Zling. Vedouci prace Ing. Petr

Skocik.

LUKAS, Lud&k. Bezpecnostni technologie, systémy a management I. 1. vyd. Zlin:
VeRBuUM, 2011. ISBN 978-80-87500-05-7.

KINDL, Jifi. Projektovani bezpecnostnich systému. Vyd. 2. Zlin: Univerzita To-
mase Bati, 2007, 134s. ISBN 978-80-7318-554-1.

Elektricka pozarni signalizace EPS. EATON [online]. Praha, 2015 [cit. 2016-03-
16]. Dostupné z: http://www.eatonelektrotechnika.cz

PROCHAZKA, Rudolf. Honeywell Life Safety: EPS a nouzové zvukové systémy
prednasejici spolecnost [online]. Praha, 2009 [cit. 2016-03-17]. Dostupné z:
https://www.ib.cvut.cz/sites/default/files/Honeywell _prednasky/Road-
show%2009%20low%20res.pdf. Ceské vysoké uéeni technické v Praze.

Klimatron servis: Zakladni deleni kamer [online]. Krométiz, 2015 [cit. 2016-03-

17]. Dostupné z: http://www.cctv-kamerove-systemy.cz

Kelcom International: Déleni kamer [online]. Usti nad Labem, 2015 [cit. 2016-03-

17]. Dostupné z: http://www.kelcom-ul.cz

T-Bau Bohemia Invest: Kamerové systémy [online]. Praha, 2015 [cit. 2016-03-17].

Dostupné z: http://www.t-bau.cz


http://www.eatonelektrotechnika.cz/
http://www.cctv-kamerove-systemy.cz/
http://www.kelcom-ul.cz/
http://www.t-bau.cz/

UTB ve Zliné, Fakulta aplikované informatiky 101

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

Seznam — Prehled metodik pro analyzu rizik. [Pomiicka, metodika]. Praha: Minis-
terstvo vnitra, Generalni feditelstvi HZS CR, &.j.: PO-58-7/PLA-2004. dostupné na

WWW.mvcr.cz

UHLAR, Jan. Technicka ochrana objekti. Vyd. 1. Praha: Vydavatelstvi PA CR,
2006, 246 s. ISBN 80-902-9382-4.

LAUCKY, Vladimir. Technologie komeréni bezpe¢nosti I. Vydani tieti. Zlin: Uni-
verzita Tomase Bati ve Zlin€, 2010. ISBN 978-8-7318-889-4.

Nahlizeni do katastru [online]. Statni sprava zemémeéticstvi a katastru, 2015 [cit.

2016-03-27]. Dostupné z: http://www.cuzk.cz

Autodesk [online]. AutoCad [cit. 2016-03-27]. Dostupné z: http://www.autoca-
dit.cz/

Variant plus [online]. Praha, 2008 [cit. 2016-04-08]. Dostupné z: http://www.vari-

ant.cz

ABalarm: Elektronické systémy [online]. Praha 8 - Karlin, 2008 [cit. 2016-04-08].

Dostupné z: http://www.abalarm.cz

MC System & Services: Elektrické otvirace [online]. Praha 10, 2010 [cit. 2016-04-
08]. Dostupné z: http://www.eshop.mcsystems.cz

Hikvision [online]. United Kingdom, 2011 [cit. 2016-04-08]. Dostupné z:

http://www.netviewcctv.co.uk

JVSG: CCTV Design Software: IP Video System Design Tool [online]. 2016 [cit.
2016-04-08]. Dostupné z: http://www.jvsg.com

Euroalarm [online]. Praha 4 - Modfanska, 2016 [cit. 2016-04-08]. Dostupné z:

http://www.euroalarm.cz


http://www.mvcr.cz/
http://www.cuzk.cz/
http://www.autocadlt.cz/
http://www.autocadlt.cz/
http://www.variant.cz/
http://www.variant.cz/
http://www.abalarm.cz/
http://www.eshop.mcsystems.cz/
http://www.netviewcctv.co.uk/
http://www.jvsg.com/

UTB ve Zliné, Fakulta aplikované informatiky 102

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A
ACCESS
ACS
Ah
AUX
CCTV
CD

cm
CMOS
CSN EN
DPPC
DWG
ed.

EMC
EPS
GB
GPRS
GSM

HDMI

KNZ
LCD

LED

Ampér

Ptistupovy systém

Modul pristupového systému

Ampér - hodina

Oznaceni vystupu ustfedny

Close Circuit Television

Compact Disk

Centimetr

Complementary Metal - Oxide - Semiconductor
Evropska norma pievzata do narodniho systému norem Ceské republiky
Dohledova a poplachova ptijimaci centra
AutoCAD Drawing

edition

Electromagnetic Compatibility

Elektricka poZarni signalizace

Gigabyte

Global Packet Radio System

Global System for Mobile Communications
High - Definition Multi - media Interface
Internet protokol

Infrared Red

Kapacita nahradniho zdroje

Liquid Crystal Display

Light Emitting Diode
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LUX Jednotka osvétleni

m Metr

m? Metr étvereény

mA Miliampér

mm Milimetr

mm? Milimetr &tvereény

MZS Mechanické zabranné systémy
ORJ Oddéleni tizeni jakosti

PIR Pasive Infra Red detector

PDF Package Definition File

PP Ptizemni podlazi

PV Pidni vestavba

resp. Respektive

SMS Short Message Service

SWOT Strenghts, Weaknesses, Opportunities, Threats
B Terabyte

TNI Technicka normaliza¢ni informace
tzv. takzvany

UPS Uninterruptible Power Supply
uv Ultraviolet

\Y Volt

VA Volt — ampér

VF Vysokofrekvencni

VGA Video Graphics Array
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SEZNAM PRILOH
Pl Popis mistnosti objektu

P Il Piadorysy budovy

P Il Ptfehled zon 1. varianty zabezpeceni

P IV  Ptehled zon II. varianty zabezpeceni

PV  Vykresova dokumentace I. varianty zabezpeceni

P VI Vykresova dokumentace Il. varianty zabezpeceni



PRILOHA P I: POPIS MISTNOSTI OBJEKTU

Tabulka mistnosti pFizemniho podlaZi
Cislo Popis Cislo Popis
1.01 |PRACOVISTE FREKVENCE 1.26 | KANCELAR OMILARNA
1.02 | KOMPRESOROVNA 1.27 | OMILARNA
1.03 | SKLAD 1.28 | ELEKTROROZVADECE
1.04 | SKLAD PRACOVNICH POMUCEK 1.29 | PRIIMOVA KANCELAR
1.05 | LINKA CERNEN{ 1.30 | KANCELAR TECHNOLOGU
1.06 | KANCELAR MECHANIKU 1.31 | SCHODISTE
1.07 | DILNA UDRZBY 1.32 I\HA(I)SDTII:&?\ATI $ DOCHAZKOVYMI
1.08 | WC MUZI 1.33 | LINKA LAC
1.09 |WC ZENY 1.34 | HLAVNI CHODBA
1.10 | KANCELAR KVALITY 1.35 | LINKA SECO
1.11 | PERSONALNI ODDELEN{ 1.36 | LINKA VAK
1.12 | KANCELAR UCETNI 1.37 EIE%EAD PRIPRAVKU PRO VAKUOVE
1.13 | KANCELAR OBCHODNICI 1.38 | WC ZENY
1.14 | CHODBA KANCELARE 1.39 | WC MUZI
1.15 | VELKA KALIRNA 1.40 | ODDELENI RiZEN{ JAKOSTI
1.16 |KANCELAR JEDNATELE 1.41 | ODDELEN] RiZEN{ JAKOSTI - DILNA
1.17 | KANCELAR SEKRETARKY 1.42 | LINKA SOLO
1.18 | VELIN 1.43 | SKLAD PLYNU
1.19 | CHODBA U KANCELAR{ 1.44 | DILNA ROVNAN{
1.20 | CHODBA S AUTOMATEM 1.45 | PRIJEZDOVA CHODBA
1.21 |JIDELNA 1.46 | LINKA IPSEN
1.22 | SVAROVNA 1.47 | LINKA HSH
1.23 | TEPELNA CERPADLA 1.48 | ROZVADECE
1.24 | CHODBA U KUCHYNKY 1.49 | STANICE PSA
1.25 |KUCHYNKA 1.50 | VODOHOSPODARSTVI
Tabulka mistnosti ptidni vestavby
Cislo Popis Cislo Popis
2.01 | VYCVIKOVA MISTNOST 2.10 | wc MUZI
2.02 | SKOLICI MISTNOST 2.11 | WC ZENY
2.03 | CHODBA SATNY 2.12 | ARCHIV
2.04 |SATNA MUZI 2.13 | HOSPODYNKA
2.05 | SPRCHY MUZI 2.14 | SCHODISTE
2.06 | SATNA PRACOVNIKU ORJ 2.15 | LODZIE
2.07 | SPRCHY PRACOVNIKU ORJ 2.16 |PUDA - LAC
2.08 | MISTNOST PRO LEKTORY 2.17 | PUDA - VAK
2.09 |UKLIDOVA MISTNOST 2.18 | PUDA - ODSAVANI




PRILOHA P III: PREHLED ZON 1. VARIANTY ZABEZPECENI

Zoéna | Podsystém Cislo/ti¢el mistnosti Prvek | Typ zény
0.0.1 2 2.12 / Archiv MK okamzita
o 0.0.2 2 2.12 / Archiv PIR okamzita
5 0.0.3 3 2.14 / Schodisté MK okamzitd
i*% 0.0.4 3 2.03 / Chodba Satny PIR okamzita
8 0.0.5 3 2.13 / Hospodyiika PIR okamzita
g | 006 3 2.13 / Hospodyiika MK | okamzitd
0.0.7 - - - -
0.0.8 2 Tamper uUstfedny Tamper | 24 hodinova
1.1.1 3 1.03/ Sklad PIR okamzita
1.1.2 3 1.03 / Sklad MK okamzita
1.1.3 1 1.01 / Pracovisté frekvence | 4 X MK | okamzita
1.14 1 1.01 / Pracoviste frekvence PIR okamzita
1.1.5 1 1.15 / Velka kalirna 5XMK | okamzitd
1.1.6 1 1.15 / Velka kalirna PIR okamzita
= 1.1.7 3 1.30 / Kancelaf technologti MK okamzita
;dg 1.1.8 3 1.30 / Kancelaf technologti PIR okamzita
g 1.19 3 1.29 / Pfijmové kancelat 2XMK | zpozdeénd
& | 1110 3 1.29 / Pfijmova kancelar PIR zpozdéna
1.1.11 1 1.33/Linka LAC 4 X MK | okamzita
1.1.12 1 1.33/ Linka LAC PIR okamzita
1.1.13 1 1.36/ Linka VAK 2X MK | okamzitd
1.1.14 1 1.36 / Linka VAK PIR okamzita
1.1.15 3 1.45 / Prijezdova chodba MK okamzita
1.1.16 3 Tamper expanéru 1.1 Tamper | 24 hodinova
1.2.1 3 1.45 / Piijezdova chodba PIR okamzita
1.2.2 1 1.46 / Linka IPSEN PIR okamzita
1.2.3 1 1.46 / Linka IPSEN 16 x MK | okamzita
1.2.4 1 1.47/ Linka HSH MK okamzita
1.2.5 1 1.47 / Linka HSH PIR okamzita
1.2.6 1 1.50 / Vodohospodaistvi PIR okamzita
a 1.2.7 1 1.50 / Vodohospodaistvi 2XMK | okamzitd
l§ 1.2.8 1 1.49 / Stanice PSA PIR okamzita
§ 1.2.9 1 1.49 / Stanice PSA MK okamzita
& | 1.2.10 - - - -
1.2.11 - - - -
1.2.12 - - - -
1.2.13 - - - -
1.2.14 - - - -
1.2.15 - - - -
1.2.16 1 Tamper expandéru 1.2 Tamper | 24 hodinova




Zéna | Podsystém Cislo/ti¢el mistnosti Prvek | Typ zény
13.1 3 1.18 / Velin PIR okamzitd
1.3.2 3 1.18 / Velin MK okamzita
1.3.3 3 1.17 / Kancelar sekretarky PIR okamzita
1.34 3 1.17 / Kancelar sekretarky MK okamzita
1.3.5 2 1.16 / Kancelaf jednatele PIR okamzita
1.3.6 2 1.16 / Kancelaf jednatele MK okamzita
@ 1.3.7 3 1.13 / Kancelat obchodnici PIR okamzita
g 1.3.8 3 1.13 / Kancelat obchodnici MK okamzita
g | 139 3 1.12 / Kancel4f etni PIR | okamzita
A | 1.3.10 3 1.12 / Kancelaf ti€etni MK okamzita
1.3.11 3 1.11 / Personalni oddéleni PIR okamzita
1.3.12 3 1.11 / Personalni odd¢leni MK okamzita
1.3.13 3 1.10 / Kancelar kvality PIR okamzita
1.3.14 3 1.10 / Kancelar kvality MK okamzita
1.3.15 3 1.09 / WC zeny 2xMK | okamzita
1.3.16 3 Tamper expandéru 1.3 Tamper | 24 hodinova
14.1 3 1.08 / WC muzi 3XMK | okamzitd
1.4.2 1 1.07 / Dilna tdrzby PIR okamzita
1.4.3 1 1.07 / Dilna udrzby 3XMK | okamzitd
144 3 1.06 / Kancelaf mechaniki MK okamzita
1.45 3 1.06 / Kancelar mechaniki PIR okamzita
1.4.6 1 1.05 / Linka CERNENT] MK okamyzitd
> 147 1 1.05 / Linka CERNEN{ PIR okamzita
S| 148 - - - -
g 1.4.9 - - - -
| 1410 - - - -
1.4.11 - - - -
1.4.12 - - - -
1.4.13 - - - -
1.4.14 - - - -
1.4.15 - - - -
1.4.16 1 Tamper expandéru 1.4 Tamper | 24 hodinova




Zéna | Podsystém Cislo/ti¢el mistnosti Prvek | Typ zény
15.1 3 1.21 / Jidelna MK okamzita
15.2 3 1.21 / Jidelna PIR okamzita
1.5.3 1 1.22 / Svatovna MK okamzita
154 1 1.22 / Svafovna PIR okamzita
155 3 1.24 | Chodba u kuchyiiky MK okamzita
1.5.6 3 1.24 / Chodba u kuchynky PIR okamzita

o 1.5.7 3 1.25 / Kuchynika MK okamzita

5 | 158 3 1.25 / Kuchyitka PIR okamzitd

g | 159 1 1.27 / Omilérna 2XMK | okamzita

& | 1510 1 1.27 / Omilérna PIR | okamyita
1.5.11 3 1.28 / Elektrorozvadéce 2X MK | okamzita
1.5.12 1 1.35/ Linka SECO 2X MK | okamzita
1.5.13 1 1.35/ Linka SECO PIR okamzita
1.5.14 1 1.40 / ORJ MK okamyzitd
1.5.15 1 1.40 / ORJ PIR okamzitd
1.5.16 1 Tamper expandéru 1.5 Tamper | 24 hodinova
1.6.1 1 1.41/ ORI - dilna MK okamzita
1.6.2 1 1.41/ ORI - dilna PIR okamzita
1.6.3 1 1.42 / Linka SOLO 3XMK | okamzita
1.6.4 1 1.42 / Linka SOLO PIR okamzita
1.6.5 3 1.43 / Sklad plynt MK okamzita
1.6.6 3 1.43 / Sklad plynt PIR okamzita

e 1.6.7 1 1.44 / Dilna rovnani PIR okamzita

g 1.6.8 1 1.44 / Dilna rovnani MK okamzita

§ 1.6.9 : : : -

M| 1.6.10 - - - -
1.6.11 - - - -
1.6.12 - - - -
1.6.13 - - - -
1.6.14 - - - -
1.6.15 - - - -
1.6.16 1 Tamper expandéru 1.6 Tamper | 24 hodinova




Zéna | Podsystém Cislo/ti¢el mistnosti Prvek | Typ zény
211 3 2.11/ WC zZeny MK okamzita
2.1.2 3 2.10/ WC muzi MK okamzitd
2.1.3 3 2.09 / Uklidova mistnost MK okamzita
2.1.4 3 2.07 / Sprchy pracovnikii ORJ| MK okamzita
2.15 3 2.04 / Satna muzi 2XMK | okamzitd
2.16 3 2.05 / Sprchy muzi MK okamzita
S 2.1.7 4 2.02 / Skolici mistnost PIR okamzita
g 2.1.8 3 2.03 / Chodba Satny MK okamzita
g | 219 4 2.02 / Skolici mistnost | 2x MK | okamyita
A | 2.1.10 4 2.01 / Vycvikova mistnost | 4 X MK | okamzitd
2.1.11 4 2.01 / Vycvikovéa mistnost PIR okamzita
2.1.12 4 JiZni strana budovy siréna okamzita
2.1.13 4 Tamper venkovni sirény Tamper | 24 hodinova
2.1.14 - - - -
2.1.15 - - - -
2.1.16 - - - -
2.2.1 3 2.15/ Lodzie MK okamzita
2.2.2 3 2.15/ Lodzie PIR okamzita
2.2.3 3 2.16 / Pida - LAC PIR okamzita
2.2.4 3 2.17 / Puda - VAK PIR okamzita
2.2.5 3 2.18 / Pida - odsavani PIR okamzita
2.2.6 3 2.18 / Pida - odsavani PIR okamzita
a3 227 3 2.18 / Puda - odsévéni MK okamzitd
5 2. - - - -
=
| 2210 - - - -
2.2.11 - - - -
2.2.12 - - - -
2.2.13 - - - -
2.2.14 - - - -
2.2.15 - - - -
2.2.16 3 Tamper expandéru 2.2 Tamper | 24 hodinova

Popis pouzitych zén:

okamzita - v ptipad€ vypnuti systému je zona neaktivni. NaruSeni zony v ptipad¢ zastiezeni
vyhlési poplach,

24 hodinova - zdna je neptetrzit€é monitorovana. V piipadé naruSeni spusti poplach typu sa-
botaz,

zpozdéna - v prib¢hu zapinaci a vypinaci procedury zony nespoustéji poplach.



PRILOHA P1V: PREHLED ZON II. VARIANTY ZABEZPECENI

Zona | Podsystém Cislo / ii¢el mistnosti Prvek Typ z6ny
0.0.1 2 Tamper ustfedny tamper | 24 hodinova
. 0.0.2 2 2.12 / Archiv PIR okamzita
—§ 0.0.3 2 2.14 / Schodisté MK okamzita
E 0.0.4 3 2.03 / Chodba 3atny PIR okamzita
s 0.0.5 3 2.13 / Hospodyiika PIR okamzita
g | 006 3 2.13 / Hospodyiika MK okamzita
0.0.7 2 Tamper BOX baterie tamper | 24 hodinova
0.0.8 3 Tamper ACS 6 tamper | 24 hodinova
1.1.1 3 1.03 / Sklad PIR okamzita
1.1.2 3 1.03 / Sklad 2 X MK okamzita
1.1.3 1 1.01 / Pracovisté frekvence | 2xZD okamzita
1.14 1 1.01 / Pracovisté frekvence | 4 x MK okamzité
1.15 1 1.01 / Pracovisté frekvence PIR okamzité
1.1.6 1 1.15/ Velka kalirna 4 x MK okamzita
1.1.7 1 1.15 / Velka kalirna MK okamzita
1.1.8 1 1.15 / Velka kalirna PIR okamzité
1.1.9 3 1.30 / Kancelaf technologii PIR okamzita
1.1.10 3 1.30 / Kancelaf technologti MK okamzité
1111 3 1.29 / Pfijmové kancelat 2x MK zpozdéna
1.1.12 3 1.29 / Pfijmova kancelar PIR zpozdeéna
1.1.13 1 1.33/ Linka LAC 2 X MK okamzita
1.1.14 1 1.33/ Linka LAC 3 x MK okamzita
= 1.1.15 1 1.33 /Linka LAC PIR okamzita
;§ 1.1.16 1 1.33 /Linka LAC ZD okamzita
§ 1.1.17 1 1.36 / Linka VAK 2 X MK okamzita
& | 1118 1 1.36 / Linka VAK PIR okamyita
1.1.19 3 1.45 / Prijezdova chodba MK okamzita
1.1.20 3 1.45 / Prijezdova chodba PIR okamzita
1.1.21 1 1.46 / Linka IPSEN PIR okamzita
1.1.22 1 1.46 / Linka IPSEN 16 x MK okamzita
1.1.23 1 1.46 / Linka IPSEN ZD okamzita
1.1.24 1 1.47 / Linka HSH MK okamzita
1.1.25 1 1.47 / Linka HSH PIR okamzita
1.1.26 1 1.47 / Linka HSH ZD okamzita
1.1.27 1 1.50 / Vodohospodatstvi PIR okamzita
1.1.28 1 1.50 / Vodohospodaistvi 4 x MK okamzita
1.1.29 1 1.50 / Vodohospodaistvi ZD okamzita
1.1.30 1 1.49 / Stanice PSA PIR okamzita
1.1.31 1 1.49 / Stanice PSA MK okamzita
1.1.32 1 Tamper expandéru 1.1 Tamper | 24hodinova




Zéna | Podsystém Cislo / i¢el mistnosti Prvek Typ zény
1.2.1 3 1.21/ Jidelna PIR okamzita
1.2.2 3 1.21/ Jidelna MK okamzita
1.2.3 3 1.18 / Velin PIR okamzita
1.2.4 3 1.18 / Velin MK okamzita
1.2.5 3 1.17 / Kancelar sekretarky PIR okamzita
1.2.6 3 1.17 / Kancelar sekretarky MK okamzita
1.2.7 2 1.16 / Kancelar jednatele MK okamzita
1.2.8 2 1.16 / Kancelar jednatele PIR okamzita
1.2.9 3 1.13 / Kancelaf obchodnici PIR okamzita
1.2.10 3 1.13 / Kancelaf obchodnici MK okamzita
1.2.11 3 1.12 / Kancelaf ucetni PIR okamzita
1.2.12 3 1.12 / Kancelat tcetni MK okamzita
1.2.13 3 1.11 / Personalni odd¢leni PIR okamzita
1.2.14 3 1.11 / Personalni oddéleni MK okamzita
a 1.2.15 3 1.10 / Kancelat kvality PIR okamzita
;g 1.2.16 3 1.10 / Kancelat kvality MK okamzité
g | 1217 2 1.09 / WC Zeny MK okamzita
5 1.2.18 2 1.08 / WC muzi 2 x MK okamyzita
1.2.19 1 1.15/ Velka kalirna PIR okamzita
1.2.20 1 1.07 / Dilna tdrzby PIR okamyzita
1.2.21 1 1.07 / Dilna udrzby 3 x MK okamyzita
1.2.22 3 1.06 / Kancelai mechanikt PIR okamzita
1.2.23 3 1.06 / Kancelat mechaniki MK okamzita
1.2.24 1 1.05 / Linka ¢ernéni PIR okamzita
1.2.25 1 1.05 / Linka ¢ernéni 2 X MK okamzita
1.2.26 1 1.05 / Linka ¢ernéni ZD okamzita
1.2.27 1 Vnitini siréna siréna 24 hodinova
1.2.28 1 Tamper ACS5 tamper | 24 hodinova
1.2.29 1 Tamper ACS1 tamper | 24 hodinova
1.2.30 1 Tamper ACS4 tamper | 24 hodinova
1.2.31 - - - -
1.2.32 1 Tamper expandéru 1.2 Tamper | 24 hodinova




Zéna | Podsystém Cislo / i¢el mistnosti Prvek Typ zény
1.3.1 1 1.22 / Svatovna PIR okamzita
1.3.2 1 1.22 / Svatovna MK okamzita
1.33 1 1.23 / Tepelna cerpadla ZD okamzita
1.34 3 1.24 / Chodba u kuchynky | 2 x MK okamzita
1.35 3 1.24 / Chodba u kuchynky PIR okamzita
1.3.6 3 1.25 / Kuchynka MK okamzita
1.3.7 3 1.25 / Kuchynka PIR okamzita
1.3.8 1 1.27 / Omilarna 2 x MK okamzita
1.3.9 1 1.27 / Omilarna MK okamzita
1.3.10 1 1.27 / Omilarna PIR okamzita
13.11 3 1.28 / Elektrorozvadéce 2 X MK okamzita
1.3.12 1 1.35/ Linka SECO 2 X MK okamzita
1.3.13 1 1.35/ Linka SECO PIR okamyzita
1.3.14 1 1.40 / ORJ MK okamzita
@1 1315 1 1.40 / ORJ PIR okamzita
;g 1.3.16 1 1.41 / ORJ - dilna MK okamyzita
§ 1.3.17 1 1.41/ ORJ - dilna PIR okamzita
5 1.3.18 1 1.42 / Linka SOLO 3 x MK okamyzita
1.3.19 1 1.42 / Linka SOLO PIR okamzita
1.3.20 3 1.43 / Sklad plynt 2 x MK okamyzita
1.3.21 3 1.43 / Sklad plynti PIR okamyzita
1.3.22 1 1.44 / Dilna rovnani PIR okamzita
1.3.23 1 1.44 / Dilna rovnani MK okamzita
1.3.24 1 1.44 / Dilna rovnani ZD okamzita
1.3.25 1 Tamper ACS 3 tamper | 24 hodinova
1.3.26 - - - -
1.3.27 - - - -
1.3.28 - - - -
1.3.29 - - - -
1.3.30 - - - -
1.3.31 - - - -
1.3.32 1 Tamper expandéru 1.3 tamper | 24 hodinova




Zéna | Podsystém Cislo / i¢el mistnosti Prvek | Typ zény
211 3 2.11/ WC Zeny MK okamzita
2.1.2 3 2.10 / WC muzi MK okamzita
2.1.3 3 2.09 / Uklidova mistnost MK okamzita
2.14 3 2.09 / Uklidova mistnost PIR okamzita
2.1.5 3 2.07 / Sprchy pracovnikit ORJ | PIR okamzita
2.16 3 2.07 / Sprchy pracovnikii ORJ | MK okamzita
2.1.7 3 2.04 / Satna muzi PIR okamzita
2.1.8 3 2.04 / Satna muzi 2XMK | okamzita
2.19 3 2.05 / Sprchy muzi MK okamzita
2.1.10 3 2.03 / Chodba Satny MK okamzita
21.11 4 2.02 / Skolici mistnost 3 X MK okamzité
2.1.12 4 2.02 / Skolici mistnost PIR okamzita
2.1.13 4 2.01 / Vycvikova mistnost | 5 X MK okamzité
2.1.14 4 2.01 / Vycvikova mistnost PIR okamzité
~ | 2115 4 Jizni sténa budovy siréna | 24 hodinova
§g 2.1.16 4 Venkovni siréna tamper | 24 hodinova
g 2.1.17 3 2.15/ LodzZie MK okamzita
& | 2118 3 2.15 / Lodzie PIR okamyita
2.1.19 3 2.16 / Piada - LAC PIR okamzita
2.1.20 3 2.17 / Puda - VAK PIR okamzita
2.1.21 3 2.18 / Puda - odsavani PIR okamzita
2.1.22 3 2.18 / Puda - odsavani MK okamzita
2.1.23 3 2.18 / Puda - odsavani PIR okamzita
2.1.24 - - - -
2.1.25 - - - -
2.1.26 - - - -
2.1.27 - - - -
2.1.28 - - - -
2.1.29 - - - -
2.1.30 - - - -
2.1.31 - - - -
2.1.32 3 Tamper expandéru 2.1 tamper | 24 hodinova

Popis pouzitych zon:

okamzita - v ptipadé€ vypnuti systému je zona neaktivni. Naruseni zony v ptipad¢ zastiezeni
vyhlési poplach,

24 hodinova - zdna je nepfetrzit€¢ monitorovana. V piipadé naruSeni spusti poplach typu sa-
botaz,

zpozdéna - v pribéhu zapinaci a vypinaci procedury zony nespoustéji poplach.



