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ABSTRAKT

Tato bakalaiska prace pojednava o Internetu véci a zaméiuje se na praktické vyuziti

chytrych zatizeni v domacnostech a ve vyuce.

V teoretické ¢asti je nejdiive objasnén pojem Internet véci, jeho vznik, uplatnéni a situace
na trhu. Po objasnéni zdkladniho konceptu nasleduje ptehled novych i konvencnich
komunikac¢nich technologii, na kterych chytra zafizeni v Internetu véci pracuji. V dalsi
kapitole jsou diskutovana rizika plynouci z pouzivani téchto zafizeni a pichled uplatnéni

chytrych zatizeni v domacnostech.

Prakticka ¢ast nabizi ptehled vyvojovych desek vhodnych pro vyuku a demonstraci funkci
Internetu véci. Soucasti praktické €asti je 1 vyukova prezentace, kterd shrnuje informace

Z teoretické ¢asti a jejim ucelem je priblizit problematiku této prace studentim.

Kli¢ova slova: Internet véci, chytré zafizeni, sitovd komunikace, rizika internetu véci,

chytra domécnost, vyuka Internetu véci, vyvojové desky.

ABSTRACT

The theme of this bachelor thesis is Internet of things. It's focused on practical use of smart

devices in homes and in teaching.

In the theoretical part there is firstly an explanation of the concept of Internet of Things, it's
origin, areas of use and situation on market. After the explanation of the basic concept
follows a summary of new and traditional communication technologies, on which
the smart devices in Internet of Things are working. In the next chapter there are discussed
the risks which emerges from use of these devices and a summary of use of smart devices

in homes.

The practical part offers an analysis of development boards suited for teaching and for
demonstrating the functions of Internet of Things. It also contain an educational
presentation, which summarizes informations from the theoretical part and its goal is

to bring the issues of this thesis to students.

Keywords: Internet of things, smart device, network communication, risks of Internet of

Things, smart home, teaching of Internet of Things, development boards.
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UvVOD

Dnes jesté pomérné neznamy pojem Internetu véci stale vice pronika do lidskych zivot
acim dal vice jej ovlivituje. Soucasné piedpovédi prednich spole¢nosti v oboru
informacnich technologii tikaji, ze Vv horizontu Ctyf let bude mit téméf kazdy clovek

V rozvinutém svéte alespoii jedno chytré zatizeni a to at’ uz na sob€ nebo v domécnosti.

Cilem této bakalarské prace je v prvé fadé seznamit Ctenare s timto trendem, ukazat jim
oblasti, ve kterych najdou chytra zafizeni uplatnéni, jaka je situace na trhu a co podle

piedpovédi ¢eka Internet véci v budoucnosti.

Diky tomu, Ze jsou chytra zafizeni slozena z malych zafizeni s omezenym a riznorodym
vykonem, muselo dojit i k upravé sitovych technologii, aby spliiovaly pozadavky téchto
siti. Z téchto skuteCnosti vyplyva potieba celkové analyzy pouzivanych komunikaénich

technologii, ktera je soucasti teoretické ¢asti prace.

Uz dnes je nabidka chytrych zafizeni velmi pestra a to zejména téch pro domacnost.
Tzv. chytré domdacnosti jsou hitem soucasnosti a v budoucnosti mizeme témef jisté¢ ¢ekat
jejich dalsi rozvoj. Prizkum v této oblasti miZe inspirovat potencionalni vyvojafe, ale i
seznamit Ctenafe s poslednimi technologickymi novinkami a ilustrovat funkce chytrych

zatizeni na praktickych ptikladech.

Hlavnim cilem vSak je vzbuzeni zajmu o tuto velmi perspektivni oblast informacnich
technologii ve studentech, kteti v této oblasti mohou najit uplatnéni. Tohoto cile je mozné
dosdhnout zatfazenim vyuky Internetu véci do osnov predméti programovani,
mikropocitaci nebo sitovych komunikaci. Za timto Ucelem je tfeba vybrat vhodnou
vyvojovou desku, se kterou by studenti mohli pracovat. Pravé tato problematika je soucasti
praktické ¢asti.

Prakticka vyuka se neobejde bez teoretickych zakladi a proto budou vSechny informace
obsazen¢ v této praci shrnuty ve vyukové prezentaci, ktera poslouzi k vyuce teoretickych

zakladu Internetu véci.

Diky tomu, ze se jednd o pomérné novou a dynamicky se rozvijejici oblast informacnich
technologii, pocet literarnich zdroju je velmi omezeny a knihy jsou brzy zastaralé. Proto
tato prace Cerpa z velkého poctu internetovych zdroji, které o Internetu véci dokézi

podavat informace stejné rychle, jak se tato oblast rozviji.
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. TEORETICKA CAST
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1 INTERNET VECI

1.1 Co je internet véci

Internet véci (IoT) je pocitatovy koncept sit€¢ chytrych zatizeni, které jsou vybaveny

technologiemi ke sbéru a vyméné dat prostfednictvim internetu bez zasahu loveka.l

Za puvodce definice je povazovan expert na digitalni inovaci Kevin Ashton, ktery v ¢lanku

pro magazin RFID Journal v roce 1999 napsal:®

,, Pokud bychom méli pocitace, které by védely o vsem, co se da o vécech védeét — za pouziti
dat, které shromazdi bez lidské pomoci — byli bychom schopni sledovat a spocitat vse, a tim

‘

vyznamné snizit ztrdty, ceny i objem odpadii. *
Kevin Ashton, RFIP Journal 1999

Za chytrad zafizeni se oznacuji takové objekty, které jsou vybaveny néjakym druhem

senzoru nebo pohonu, mikroprocesorem, komunika¢nim zafizenim a zdrojem energie.

Funkce jednotlivych soucasti jsou popsany na nésledujicim schématu:! !

N
Senzor nebo pohon Mikroprocesor
- interakce s fyzickym - .
y - zpracovani dat ze senzoru
svétem
e 9
 CHYTRE
 ZARiZENI
A oy
Komunikacni zafizeni Zdroj energie
Ny - zajisténi elektrické
- odesilani a prijem dat .
| energie |
o %

Schéma 1: Funkce soucasti chytrého objektu

1.2 Vznik

IoT je vysledkem vyvoje pocitacovych a telefonnich technologii v poslednich desetiletich.
Mezi hlavni skute¢nosti, které vedly ke vzniku IoT patii klesajici ceny polovodi¢ovych

soucastek, zapri¢inéné velkou poptavkou po tomto druhu Cipti na trhu se smartphony
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a tablety. Dalsim je Siroké rozsifeni Internetu a zvySeni jeho kapacity, rozvoj mikro-

elektro-mechanickych systémi (MEMS)!, Cloudu a bezdratovych technologii.l!

Prvni chytry objekt, ktery odstartoval vyvoj IoT vznikl na univerzité¢ Carnegie Mellon
Vv Pittsburghu. Stali za nim Ctyfi studenti: Mike Kazar, David Nichols, John Zsarnay a Ivor
Durham; ti pftipojili automat na Coca-Colu K siti, aby mohli vzdalen¢ sledovat stav

inventare a teplotu népojﬁ.[g]

1.3 Uplatnéni, situace na trhu a budoucnost

Uplatnéni najde IoT prakticky v kazdém odvétvi lidského zivota. Nejrozsifenéjsi oblasti

soucasnosti véetné prikladl pouziti jsou uvedeny v nasledujici tabulce:

Nositelna elektronika Zabava, fitness, sledovani prostfedi a zdravotniho stavu.
Zdravotni péce Prevence, vyzkum a monitoring.

Automobily Autonomni vozidla, komunikace mezi vozy, telemetrie.
Chytré domacnosti Zabezpeceni, ovladani spotiebicii, optimalizace energii.
Chytra mésta Ovladani dopravy a osvétleni, sprava parkovani a odpadi.
Chytry pramysl Monitoring, sprava a ovladani skladd, vyroby, zésilek.

Tabulka 1: Nejrozsitengjsi odvétvi IoT

0T vSak nezasahuje pouze do lidskych Zivoti, ale 1 do Zivota zvifat, jako naptiklad kachny
v némeckém Radolfzellu, kterym tamni védci z Institutu Maxe Plancka implantovali
senzory na meéfeni srde¢ni Cinnosti a télesné teploty. Dokazi tak v€as rozpoznat néstup
pta¢i chiipky, protoze kachny maji vyssi teplotu uz vdobé, kdy nemoc jeste

nepropukla.l?l 1!

! MEMS je technologie, kterd kombinuje pocitace s malymi zafizenimi (napf. senzory) do polovodi¢ovych
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1.3.1 Situace na trhu

Zadna presné &isla o velikosti IoT bohuZel znama nejsou, ale podle dostupnych dat se da
odhadnout, Ze v soucasnosti existuje na celém svété 10 — 23 miliard chytrych zafizeni (tato
¢isla nezahrnuji smartphony, tablety a pocitace). Piijmy z téchto zatizeni se pohybuji mezi

300 miliardami az tiemi triliony dolart za rok.!*"!

Nejveétsi spole¢nosti pohybujici se na trhu IoT spolecné s jejich rozdélenim podle hlavniho

odvétvi, ve kterém se pohybuji jsou popsany v nésledujici tabulce:

IBM, Google, Microsoft, SAP, Oracle, HP, Amazon,

Vyrobci software
BlackBerry, Facebook, PTC

Vyrobci hardware Cisco, Dell

Vyrobci polovodicovych
Intel, Texas Instrument
soudastek

Komunikace Ericsson, AT&T, Orange, Verizon, Qualcomm

Spotiebitelské produkty | Apple, Samsung

Primysl GE

Tabulka 2: Nejvétsi spolecnosti na trhu IoT
Ceska republika

Podle spole¢nosti IDC, ktera se zabyva analyzou 10T, byla v roce 2015 celkova hodnota

trhu 774 miliont dolari a pro leto$ni rok predpovidaji nartist na 946 miliont dolara. [12]

Ceska republika je také domovem mnoha startupti zabyvajicich se trhem IoT. Mezi
nejvyznamnéj$i patii Jablotron, zabyvajici se zabezpefovacimi zafizenimi, AngelCam
zabyvajici se chytrymi kamerami a platformou pro né a nebo SimpleCell, ktery planuje

pokryti CR dedikovanou IoT siti ve spolupréci se spolecnosti T-Mobile.!**!

1.3.2 Budoucnost loT

0T je vnasledujicich letech ptredpovidan velky rozvoj. Odhady se liSi spole¢nost
od spolecnosti, ale da se predpoveédeét, ze do roku 2020 bude existovat 20 — 100 miliard
chytrych zafizeni Sro¢nim piijmem z prodeje 1 — 7 triliont dolart. Pfedpovida se, ze

hodnota ¢eského trhu v roce 2019 dosahne 1,6 miliardy dolart. M 122
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2 KOMUNIKACE

Komunikace chytrych zatizeni se oznaCuje pojmem M2M (Machine to machine — stroj
ke stroji). Tento pojem se ¢asto zaménuje s pojmem loT, ale nejsou az tak uplné stejné.
M2M oznacuje komunikaci bez pfipojeni k internetu a bez pouziti obecnych internetovych

technologii. To znamena, ze loT je rozsifenim M2M. 1

Hlavni vlastnosti M2M systémil je, Ze mezi sebou dokdzi komunikovat samy bez lidského
zasahu. Data jsou pak predavana ke kone¢nému uzivateli, u kterého jsou teprve

vyhodnocena.?

Obecné M2M feSeni se sklada z M2M zafizeni, komunikaéni sité, zafizeni k umoznéni

obsluhy, aplikace a integrace do celkového systému.

snimani M2M Zafizeni k
Aktivum | ¢ummd v . |m m | umoinéni | wm | Aplikace |4¢mmPp] Systém
| zafizeni
ovladani obsluhy

Schéma 2: Obecné M2M feseni
M2M zafizeni je ptipojené k aktivu, které zprostfedkovavd snimani prostiedi nebo
interakci snim. Sit" zajistuje vzdalenou komunikaci at uz bezdratové nebo pomoci
metalického vedeni. Muze byt pouzito mnoho druhl sité véetné Local Area Network
(LAN) nebo veétsi Wide Area Network (WAN), které jsou nékdy oznacovany jako
Capillary Networks nebo M2M Area Networks. Trendem u vétsiny feSeni M2M je pouziti
zafizeni k umoznéni obsluhy, neni vSak pravidlem. Toto zafizeni zajiStuje obecnou
funkcionalitu, ktera je b&€Znd mezi mnoha riznymi aplikacemi a tim sniZuje cenu
implementace celého feSeni a zjednoduSuje vyvoj aplikaci. Nasleduje aplikace, ktera je

vetsinou (také to neni pravidlem) integrovana do néjakého vétsiho systému.[Z]
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Schéma 3: Piehled komunikacnich technologii [oT

2.1 Transportni a sitova vrstva vrstva

Komunikaci Vv transportni a sitové vrstvé zajistuje stejné jako u klasického Internetu
protokolova sada TCP/IP, rozsifena o IPv6 a protokol UDP. Pro smérovani byl vyvinut
novy standard RPL, protoze konvenéni smérovaci protokoly jsou pro pouziti v IoT pfili§

narocné.
211 TCP/IP

Transmission Control Protocol (TCP) je sitovy komunikacni protokol, ktery pracuje
na transportni vrstvé standardu OSI%. Pouziva se k navazani spolehlivého spojeni mezi

dvéma zafizenimi a k obousmérnému pienostu dat.*4

Internet Protocol (IP) je zdkladnim komunika¢nim protokolem pro vyménu dat v ramci
pocitatovych siti. K rozliSeni zafizeni v siti se pouziva IP adresa a data jsou zabalena
do tzv. paketi. Vramci paketu jsou k datim pfidana dalsi metadata, ve kterych

je naptiklad uvedena adresa piijemce a odesilatele, kody pro detekci chyby, apod.[*!

2 Open System Interconnection (OSI) je konceptualni model definovany Mezinarodni organizaci pro
normalizaci (ISO), ktery rozd€luje sitovou komunikaci do sedmi vrstev podle poskytovanych sluzeb. o
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Spojenim protokoltt TCP a IP se vytvofil standard pro prakticky veskerou komunikaci
Vv Internetu. V sad¢ protokoli TCP/IP se pouzivaji i dalsi protokoly jako napiiklad ARP,
ICMP, TCP, UDP nebo SCTP.[*!

2.1.2 Proé¢ TCP/IP?

Pro komunikaci v ramci IoT byla vybrana architektura TCP/IP a to nejen diky svému
Sirokému rozsifeni v sou¢asném Internetu, diky které mohou chytra zatizeni spolupracovat
S jiz existujicimi sitémi, aplikacemi a sluzbami. Pti vybirani architektury byly stanoveny

nasledujici parametry, které si [oT VyiédaI:M]

1. Schopnost rozvijet se — ackoli mame dnes predstavu o tom, kam IoT sméfuje,
nemuzeme veédét, jaky smér nabere v budoucnu a proto je tfeba, aby se mohla
architektura rozvijet spole¢né s 10T.

2. Velikost — sité chytrych zafizeni se skladaji z mnoha uzli a jejich zvySujici se pocet
bude zvySovat naroky na pocet adres potifebnych ke smérovani a fizeni celé
komunikace. Architektura se musi byt schopna nadale rozsitovat.

3. Rozdilnost aplikaci — velky pocet aplikaci znamena velky pocet rozdili mezi
jednotlivymi aplikacemi. Architektura tak musi byt vhodnd jak pro vyuZiti
Vv domacnosti, tak v primyslu.

4. Rozlisnost komunikacénich technologii — chytra zatizeni pouzivaji jak komunikaci
po metalickém vedeni, tak komunikaci bezdratovou a €asto 1 kombinace téchto
dvou. Architektura musi umét tyto rozdily zvladnout.

5. Spoluprace s existujicimi systémy a navzajem mezi samotnymi zafizenimi

6. Standardizace — mechanismy a protokoly architektury musi byt standardizovany
za pouziti otevienych standardi a dobfe zavedeného standardizacniho procesu.
Stejné tak 1 patenty musi byt volné dostupné.

7. Vyrovnani s potencionalné¢ ztratovou komunikaci v siti

8. Délka pouziti — vétSina instalaci chytrych siti (zejména ve velkém méftitku)
je ur¢ena k mnohaletému fungovani. To znamena, ze je kladen velky pozadavek
na vykon, ktery musi byt zaroven energeticky Usporny a zdroveil musi vydrzet

po celou Zivotnost site.
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9. Nizkd energetickd narocnost — chytra zafizeni jsou napajena z baterii, které
nemohou byt jednoduSe vyménény nebo nabity. Existuji také zatizeni, ktera dokézi
ziskavat energii z okoli (jako naptiklad ze solarni energie nebo z elektromagnetické
energie). V kazdém piipadé energeticka naroc¢nost architektury musi byt nizka, aby
bylo dosazeno optimalni zivotnosti celé sité.

10. Nizké cena

Architektura TCP/IP se ukazala jako nejvhodnéjsi feSeni. K vybrani této architektury

vyznamné prispélo také zavedeni protokolu IPv6.

2.1.3 Internet Protocol version 6

IPv6 (Internet Protocol version 6) je Sesta revize standardu IP a je evoluci doposud
pouzivaného IPv4. IPv6 vznikl v poloving 90. let 20. stoleti zejména jako reakce na rychlé
vyCerpavani adres pro IPv4 u kterého se pro adresu pouzivalo pouze 32 bitd, coz
umoziiovalo pouziti 2% adres (pfiblizng 4,2 miliard). Délka adresy u IPv6 je 128 bitova,

2128

takze je mozné pouzit az adres (pfiblizng 340 undeciliond). ]

Ackoli se poc¢atkem nového tisicileti predpokladalo, Ze adresy vydrzi jesté 20 let (hlavné
diky pouzivani novych feSeni na bazi klasického IPv4), adresni prostor byl zejména kvili
nastupu chytrych zafizeni vyCerpan 3. tinora 201 119 1Pv6 vsak neni mozné zavést kvili
velikosti Internetu ze dne na den a pfechod se tak odehrava postupné. Novy protokol byl
standardizovan organizaci Internet Engineering Task Force (IETF) a spustén v roce
1998.7%°! Dpes po vice nez sedmnécti letech vyuZiva protokol IPv6 dle dat spolecnosti

Google 10.8% uzivatell, ktefi ptistupuji na jejich servery.m]

2.1.4 Smérovani

vree

IP sit€ disponuji smérovacim protokolem, jehoz hlavni funkci je stanoveni ,,nejlepsi cesty
kcili na zakladé riznych parametri. Napiiklad Routing Information Protocol (RIP)
povazuje za nejlepsi cestu tu s nejmenSim poctem uzll, naopak podle protokolu Open

Shortest Path First (OSPF) je nejlepsi cesta ta, ktera stoji nejméné.w

O smeérovani se staraji routery nebo koncové stanice. Tato zafizeni si vytvari smerovaci
tabulku, ve které si uchovavaji informace o okolnich uzlech. Diky témto informacim se

pak smérovac rozhodne, jakou nejlepsi cestou paket odesle.
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Smérovani je klicovou slozkou v zajisténi rychlosti a spolehlivosti komunikace v siti,
obzvlast’ se stale se rozsifujicim poctem uzll, jejichz pocet se bude i diky rozvoji IoT

nadale zvyéovat.w

Sit’ sloZzena z chytrych zatizeni se vSak od té tradicni vyznamné¢ lisi. Tradi¢ni IP sité jsou
sloZzeny zrouterd napajenych ze sité, s paméti RAM v fadech mega nebo gigabyti,
s rozsdhlou flash paméti, s jednim nebo vice vykonnych procesorii a jsou do sité pfipojeny
naptiklad optickym kabelem, ktery zajiStuje rychly a spolehlivy pienos dat. Naopak sit’
chytrych zatfizeni je sloZena ze zafizeni s nizkym vykonem a s pomérné nespolehlivym

a pomalym datovym pfenosem.w

Low-power and Lossy Networks

Low-power and Lossy Networks (LLN) je oznaceni pro sité slozené z omezenych chytrych
zafizeni, které jsou mezi sebou propojeny pomérné nestabilnim a nizkorychlostnim

Spoj enim.™!

Smérovani v LLN se od klasického 1i§i zejména v tom, ze vétsina existujicich smérovacich
protokolll nebere pftirozhodovani v Gvahu charakteristiku routeru. Pouzivani dynamické
metriky uzlu (napiiklad na zékladé¢ primérného zpozdéni ve fronté) bylo studovano pred
mnoha lety v kontextu sit¢ ARPANET. Na zakladé mnoha obav (risk oscilace trasy,
zejména v piipad¢ zahlceni, atd.) od né&j ale bylo opusténo. S ptichodem LLN vsak zacalo
byt nutné brat v ivahu charakteristiku uzlu, protoze routery se vyznamné 1i§i vykonem,

velikosti paméti nebo zdrojem energie.™

Jesté¢ zasadngj$Sim rozdilem mezi LLN a tradiénimi IP sitémi je mira bitové
chybovosti (BER). U optického nebo Ethernetového spojeni je obvykle bitova chybovost
extrémné nizka a jejich systémy nékdy dokazi chybu detekovat a opravit. Komunikace
v LLN ma velmi proménlivou a Casto neptfedvidatelnou kvalitu spojeni zptisobenou mnoha

faktory z prostiedi (jako napfiklad ruseni, sum, apod.).l"

Pouziti ztratovych uzli ma pfimy vliv na design smérovaciho protokolu, protoze ve vétSiné
smérovacich protokolt je jednim z nejkriti¢téjSich komponentl ¢as konvergence (Cas
potiebny k nalezeni/vypoctu alternativni trasy kolem nefunkéniho sitového zatizeni).
Jakmile je porucha detekovana je provoz presmérovan na alternativni trasu. Pokud by byl
podobny pfistup pouzity v LLN mohlo by to vést k riznym druhiim oscilace a smérovacim

smyckam, které by v ptipad¢ poruchy narusily smérovaci protokol.w
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Smérovani v LLN si vyzaduje odpovidajici reakci béhem téchto poruch v siti. Po detekci
chyby je provoz lokalné presunut na dal$i uzel bez okamzitého globalniho ptfepoctu tras
v siti. Chyba muiZze byt pouze piechodna a spousténi celositové konvergence by bylo nejen
zbytecné, ale mohlo by vést k vyméné protokolovych zprav, které¢ by nezadoucim

zpusobem spottebovavaly energetické a sitové zdroje.[4]

Soucasny internet LLN

Uzly jsou routery. Uzly jsou senzory/pohony a routery.

Pocet uzlt v fadu stovek. Radove vyssi podet uzli.

Uzly a spojeni je stabilni. Spojeni je velmi nestabilni a uzly prestavaji

fungovat daleko castéji.

Omezeni uzli nebo Sitka pasma spojeni Uzly a spojeni jsou velmi omezené.

typicky nejsou problémem.

Smérovani si neni védomé aplikaci. Smérovani st musi byt védomé aplikaci.

Tabulka 3: Rozdil ve smérovani v souéasném Internetu a v LLN

Za Ucelem nalezeni smérovaciho protokolu, ktery by vyhovoval charakteristikam LLN
byla organizaci Internet Engineering Task Force (IETF) ustanovena pracovni skupina
Routing Over Low-power and Lossy networks (ROLL), ktera stanovila detailni pozadavky
pro smérovani v LLN a snaZzila se najit uz existujici IP protokol, ktery by tyto poZadavky
splitoval. Zadny z existujicich protokolti viak pozadavkiim nevyhovoval a tak pracovni

skupina ROLL pfi$la s novym protokolem nazvanym RPL.1
Routing Protocol for Low-power and Lossy Networks

Routing Protocol for Low-power and Lossy Networks (RPL) je dalkovy Vektorovy3
smérovaci protokol navrzeny specialné pro LLN. RPL pievadi fyzickou topologii sité
do logické tak, Ze si vytvoii Directed Acylic Graph® (DAG). Cely graf se sklada z alespofi

jedné instance a vkazdé instanci je celd topologie rozdélena do nékolika

3 Distance Vector Routing Protocol (DVRP) je jeden ze dvou hlavnich smérovacich protokoli v IP. DVRP
pouziva ke smérovani jen dva faktory: vzdalenost a vektor. Vzdalenost predstavuje pocet krokii nebo hostu,
pres které¢ musi zprava projit. Vektor popisuje trajektorii zpravy ptes danou sadou sitovych uzlo.

* DAG je typ orientovaného grafu s kruhovymi cykly, ve kterém neexistuje trasa, kterd by zaginala a konéila
ve stejném bods.*!
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Destination Oriented DAG (DODAG), aby byla umoznéna vétsi Skalovatelnost sité. Kazdy
DODAG je optimalizovan tak, aby poskytnul rozdilnou kvalitu sluzby. Cesty z kazdého
uzlu jsou spojeny s kofenem DODAGu. Toto feSeni nabizi redundantni cesty, které jsou
pro LLN nutnosti a RPL tak muaze v pfipadé poruchy provozu nabidnout vice nez jednu

cestu mezi uzly.[ 24

DalSimi vyznamnymi vlastnostmi RPL je jeho vysoka modularnost, velmi mald stopa
(potiebny vypocetni vykon v uzlu a velikost dat pfi pienosu v siti) a podpora Sirokého
spektra metrik. Rané implementace RPL ukazuji, Ze ke svému provozu potiebuje pouze

nékolik kilobytti Flash paméti a n&kolik kilobitd RAM.

2.15 UDP

User Datagram Protocol (UDP) je nejjednodu$sim protokolem v sadé TCP/IP, ktery slouzi
K pfenosu datagramti mezi uzly. Datagram je tvofen z hlavicky obsahujici sluzebni
informace (cilovy a zdrojovy port, délku dat a kontrolni soucet) a samotna data. I pfes to,
ze hlavicka datagramu obsahuje kontrolni soucet, je pfenos v ramci UDP nespolehlivy.
Protokol negarantuje doruceni datagramt K cili, jejich duplicitu a ani to, Ze budou
doruceny ve stejném potadi, v jakém byly odeslény.[4]

Diky témto vlastnostem je UDP jednoduchy, nenaro¢ny a umoziuje rychly pienos dat

vhodny pro pfenaseni udajii ze senzort v 10T.

2.2 Linkova a fyzicka vrstva

Pro komunikaci v linkové a fyzické vrstvé byl vyvinut novy standard IEEE 80.15.4.
a Bluetooth with Low Energy. Dale se zde vyuZivaji jiZ Siroce rozSifené technologie

4G a Wi-Fi.

221 IEEE

Institute of Electrical and Electronics Engineers (IEEE) je pracovni skupina zamétfena na
vyvoj standardi pro Personal Area Networks (PAN) a bezdratovych siti na kratkou

vzdalenost.[?”!
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IEEE 802.15.4

Standard IEEE 802.15.4 byl vyvinut pro nizkorychlostni (Low Rate - LR) pfenos dat mezi
zafizenimi s nizkou spotiebou energie, dlouhou Zivotnosti baterie a velmi nizkou slozitosti.

Definuje fyzickou i linkovou vrstvu OSI modelu.!®!
Vlastnosti IEEE 802.15.4:

e Rychlost pienosu dat: 250, 40 a 20 kbit/s.

e Dosah: v idedlnich podminkach 1000m, v béznych podminkach 10 — 75 metru.

e 2 adresni mody: 16 a 64 bitové.

e CSMA-CA®.

o Rizeni spotieby k zaji§téni nizké spotieby energie.

e 16 kanalli v pasmu 2.4 GHz, 10 kanalt v pasmu 915 MHz a jeden kandl v pasmu

868 MHz.
Na bazi IEEE 802.15.4 pracuji sité ZigBee, 6LOWPAN, WirelessHART a ISA100.11a.
Bluetooth

Bluetooth (standardizovany IEEE pod ¢islem 802.15.1) je standard bezdratové technologie,
pracujici na kratké vzdalenosti, vyvinuty spolecnosti Ericsson vroce 1994. Existuje
ve dvou navzajem nekompatibilnich verzich: Bluetooth Basic Rate/Enhanced Data Rate

a Bluetooth with Low Energy. Existuji také &ipsety obsahujici obé verze.[*®

Bluetooth with Low Energy

Nékdy také oznaCovany jako Bluetooth Smart, Version 4.0+ nebo Wibree byl vyvinut
specialné pro IoT. Vyznacuje se zejména nizkou spotiebou, ktera je tak dilezitd v sitich
sloZzenych z chytrych zatizenich. Spotieba je sniZena diky tomu, Ze pienos neni kontinualni

jako u klasického Bluetoothu, ale probiha pouze v kratkych davkéach.?

® Carrier Sense Multiple Access with Collision Advance (CSMA/CA) je sitovy protokol pouzivany
k pfedchazeni kolizi v siti. Pfed odeslanim paketu stanice urcity ¢as poslouchd, jestli na kanalu uz nevysila
jiné stanice. Pokud je kandl volny, stanice zacne Vysilat.[27]
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Klasicka Bluetooth technologie | Bluetooth with Low Energy
Pasmo 2,4 —2,483 GHz
Dosah 100m >100m
Pfenosova rychlost 1 - 3 Mbit/s 1Mbit/s
Spotteba energie 1w 0,01 -05W

Tabulka 4: Srovnani Bluetooth technologie a Low Energy technologie®”!

Bluetooth vSak neni v pravém smyslu slova komunika¢ni technologii IoT, protoze
nezprostiedkovava primé spojeni s internetem, ale pouze M2M komunikaci. Nelze ho vSak
opomenout, protoZe jeho pouziti je vramci chytrych zafizeni velmi rozsifené. Je tak

N SRR r . s sine s e g wr r[31
soucasti fetézce v ramci loT, ale spojeni s internetem zajist'uje jiné zatizeni.F!

2.2.2 Mobilni datové sité

Mobilni datové sité¢ (4G/3G/GSM) pouzivané hlavné pro provoz mobilnich telefont jsou

vhodné pro chytra zatizeni, ktera pracuji na velkou vzdalenost. Jejich velkou nevyhodou je

vSak spotieba energie, ktera je v IoT casto kritickym parametrem.[31]

GSM 3G 4G
Péasma 380 — 1900 MHz 1,8-2,1 GHz 2 -8 GHz
Pfenosova rychlost | 35— 384 kbit/s 384kbit/s - 10Mbit/s | 3 - 20Mbit/s

Tabulka 5: Srovnani mobilnich datovych siti*?

Dulezitou vlastnosti mobilnich datovych siti (zejména sit¢ 4G) je jejich bezpecnost

a spolehlivost. Hodi se tak naptiklad pro pouZiti v bezpecnostnich systémech.[Sl]

2.2.3 Wi-Fi

Wi-Fi je oznaceni standardu IEEE 802.11, ktery definuje bezdratovou LAN (WLAN).

6

Wi-Fi je bezdratovou verzi Ethernetové’ sit€é a byva pouzivana spoleéné. Ackoli

se vyraz Wi-Fi vSeobecné pouziva jako oznaceni WLAN, jde pouze o obchodni znacku

Wi-Fi Alliance, ktera takto certifikuje zatizeni spliujici jeji standardy.ml

® Ehthernet je fada sifovych technologii pouZivanych v LAN, kde jsou zafizeni (po&itade) propojeny
fyzickym prostiedkem (sitovym kabelem).[35]




UTB ve Zliné, Fakulta aplikované informatiky 23

Wi-Fi pracuje ve frekven¢nim pasmu 2,4 a 5 GHz, dosah signalu je pfiblizné 50 m a mize
dosahovat rychlosti az 600 Mbit/s. Hlavni vyhodou pouziti Wi-Fi je jeji rozsifeni
v domacnostech a v kancelarich, coz z ni déla idedlni volbu pro chytra zafizeni pracujici

Vv téchto prostorech. Mezi nevyhody patii nizka spolehlivost a bezpeénost.[sl] [2]

Wi-Fi HaLow

Wi-Fi HaLow (respektive 802.11ah), je pomérn¢€ novy standard, ktery ma za ukol rozsitit
dosah Wi-Fi signalu a snizit jeho spotiebu energie tak, aby vyhovoval pozadavkim IoT.

Nabizi témét dvojndsobny dosah signalu a lepsi penetraci prostfedim.[34]

2.3 Aplikacni vrstva

2.3.1 CoAP

Constrained Application Protocol (CoAP) je webovy protokol vyvinuty K pouziti
v omezenych uzlech a sitich IoT. CoAP pouziva stejné¢ jako HTTP uspéSny model
REST: servery zpfistupnuji zdroje pod URL a Klienti k t¢émto metodam pfistupuji pomoci
metod jako GET, PUT, POST a DELETE. Diky tomu jsou tyto dva protokoly navzjem
zcela kompatibilni a webovy klient ani nemusi poznat, Ze pfistupuje k senzoru.

K fungovani CoAPu sta&i pouhych 10 KiB RAM paméti a 100 KiB kédového prostoru.*®
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3 RIZIKAIOT

3.1 Odposlouchiavani komunikace

Diky tomu, Ze vétSina chytrych zatizeni komunikuje v nelicencovaném pasmu, ktera sice
nabizeji moznost levného piipojeni, ale na druhou stranu predstavuji velkou bezpecnostni
hrozbu, protoze kdokoli ma do téchto pasem piistup a muze tuto komunikaci

odposlouchévat.[37]

3.1.1 Zpisoby odposlouchavani komunikace
Sniffing

Sniffing je nejpouzivan&jsim zptisobem odposlouchavani sitové komunikace. Utoénik
pomoci nastroje zvané¢ho Packet sniffer nebo Packet analyzer zachytava pakety (vytvari
jejich kopie), které proudi vsiti (at’ uz pfes vodice nebo bezdratoveé) a nasledné
je analyzuje nebo desifruje (pokud je komunikace zaSifrovana). Sniffery mohou byt

r 7 s 7 [38
softwarové programy nebo hardwarové zatizeni.*®

Man-in-the middle attack

Dalsim oblibenym zptisobem odposlouchavani komunikace je tzv. Man-in-the middle
attack, kdy napiiklad ttoénik zattoéi na TCP piipojeni mezi klientem a serverem. Uto&nik
rozlozi tuto komunikaci do dvou novych spojeni, jedno mezi klientem a tito¢nikem a druhé
mezi Gtoénikem a serverem. Utocnik se tak tvafi jako proxy server a nejen, ze mize celou

komunikaci odposlouchavat, ale miize i s daty manipulovat nebo ptidavat vlastni.?

3.1.2 Mozné nasledky

Utoénici se tak mohou dostat nejen k pfihlasovacim udajim nebo k informacim
0 platebni/kreditni kart€, ale i k telemetrickym datim o uZivateli. Ty lze ziskat napiiklad
z nositelnych zatizeni, jako jsou fitness naramky. Candid Wueest, védec pracujici ve
spole¢nosti Symantec, provedl v roce 2014 experiment na konferenci Black Hat, kde byl
pomoci Raspberry Pi schopny odposlouchavat komunikaci chytrych fitness naramkl a

zjistit tak hardwarové adresy zafizeni nebo kdy jejich majitel prisel a odesel.[*!

Telemetrické udaje pak mohou byt pouzity napiiklad pfi vloupéni, kdy zlodé¢; ma
informace o pohybu obyvateld domu nebo monitoruje komunikaci mezi chytrymi

zafizenimi v domdcnosti, kterd uZzivatele sleduji za né. Tato data mohou byt zneuzita
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I obchodniky k monitorovani zakaznikd. Dozvi se napiiklad, jak se zakaznik pohybuje
po prodejné nebo sledovanim jeho télesnych funkei zjisti, jak reaguje na nabidky

a na zaklad¢ téchto dat mohou upravovat obchodni strategii.

Data o platebnich kartdich mohou byt zneuzity k vlastnimu obohaceni nebo prodany.
Prihlasovaci udaje 1ze pouzit K piistupu k zatizeni nebo do celého systému, a nebo mohou
byt stejn¢ jako informace o platebnich kartach prodany. Mimo tato data jsou se atocnici

schopni dostat i k citlivym udajim o uzivateli, kterymi ho mohou vydirat.

3.1.3 Reseni

Resenim problému s odposlechy je pouziti Sifrovani, které je vSak vypocetné narocné,
vytézuje omezeny hardware chytrych zafizeni a spotfebovavd drahocennou energii.
Sifrovani musi probihat na vSech clancich celého komunikacniho fetézce, od dat ze

senzortl aZ po konecné zatizeni, které data zpracovava.

Sifrovaci protokoly, které je mozné pouzit v 10T jsou Transport Layer Security (TLS), jeho
piedchtidce Secure Sockets Layer (SSL) pouzivajici asymetrické kodovani a Advanced

Encryption Standard (AES), které pouziva symetrické kodovani, 4 42

o 24

pracuji napiiklad mobilni datové sits.*!

3.2 Ziskani pristupu k zarizeni

Ziskani pfistupu k chytrému zafizeni predstavuje vétSi ohroZeni neZ odposlouchavani
komunikace, protoze mize dojit nejenom ke ztraté citlivych dat, ale i ke Skod¢ na majetku,

zdravi a dokonce 1 ke smrti.

3.2.1 Zpisoby ziskani pristupu
Bezpecnostni nedostatky zarizeni

K ziskani pfistupu k zafizeni se nejCastéji vyuziva bezpecCnostnich nedostatkd, kterych
existuje cela fada. VétSinou jde o softwarové chyby, které utocnici odhali a zneuziji je.
Muze jit napiiklad o ukradnuti tokenu, ktery v sobé uchovava piihlasSovaci identitu,
0 tzv. Time-of-Check-to-Time-of-Use utok, ktery cili na schopnost ovéfeni legitimnosti

softwarového updatu a mnoho dalsich."



UTB ve Zliné, Fakulta aplikované informatiky 26

Lidska chyba

Uzivatelé jsou v drtivé vétSing piipadd tim nejslabs§im ¢lankem v fetézci zabezpeceni.
Velkym problémem je zejména nezménéni standardnich piihlaSovacich udajt, které jsou
snadno dohledatelné (vétSinou pfimo na webovych strankach vyrobce). Pouha zména hesla
vSak nestaci. Uzivatelé se také dopousti velkého bezpecnostniho ohrozeni, kdyz
si nastavuji snadno uhodnutelna hesla jako je ,,heslo nebo ,,12345.“ Dal$im problémem je
neaktualizovani zafizeni, kdy uz znama chyba neni patchem opravena a ato¢nik ji tak mize
lehce zneuzit. Vyznamnou roli také hraje lidska nepozornost a pocitaova negramotnost,
ktera mize vést k instalaci malwaru nebo jinych skodlivych aplikaci ¢i k prozrazeni
prihlasovacich udaju pii phisingu.[l]

Prolomeni hesla

Utoénici se také mohou pokusit prolomit heslo a tak ziskat pfistup do systému.
K prolomeni hesla se pouzivda mnoho metod, mezi které patii naptiklad vySe zminény
phising, pii kterém se uto¢nik snazi pomoci podvodného mailu ziskat od uZzivatele
ptihlasovaci udaje. Dal§imi popularni metodou je slovnikovy utok, kdy utoénik zkousi
slova ze slovniku nebo utok brutalni silou, pfi kterém se snazi ato¢niktiv algoritmus projit

vSechny moZné alfanumerické kombinace.[*!

3.2.2 Mozné nasledky

Stejn¢ jako pii odposlouchavani komunikace mohou tutocnici ziskat ptistup k citlivym
datlim uZivatele, ale rozsah potencialné ukradenych dat je daleko vétsi. Utoénici jsou nejen

schopni sledovat data ze zafizeni, ale také je ovladat, coz mize mit nedozirné nasledky.

Velkym problémem jsou détské chlivicky a webové kamery, kterym uzZivatelé nezménili
ptihlasovaci udaje. V roce 2014 se na Internetu objevil web, ktery tyto nezabezpecené
kamery indexoval a pocet postizenych zafizeni se vySplhal az k 73 011. Dnes je tento web
uz nedostupny, ale problém nadale pfetrvava. Diky nezabezpecenym nebo Spatné
zabezpecenym kameram miZze uto¢nik ziskat vizudlni data o celé domacnosti, podniku,
¢i jiném prostranstvi. Nejen, ze jde o obrovsky zasah do soukromi, ale je mozné tato data
pouzit 1 pro sledovani nebo jinou trestnou ¢innost. Podobné jsou na tom i chytré televize,

u kterych lze ziskat piistup ke kamete nebo k mikrofonu.! 44

V chytrych domacnostech muze ziskani kontroly nad zafizenimi vést k drobnym

nepfijemnostem, jako je naptiklad manipulace s chytrymi svétly, ale také k poskozeni
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majetku, kdy atoc¢nik naptiklad narusi chod chytré trouby a ta za¢ne hotet. DalSim rizikem

je prekonani bezpecnostniho systému a neopravnéného vniknuti.

Ve firemnim prostiedi je ohrozeni pievzetim kontroly jesté markantnéjsi, protoze skody
mohou byt daleko vétsi. Staci upravit data ze senzorti ve vyrob¢ a celd varka mize byt
zni¢ena, popiipadé muze dojit k poSkozeni strojii nebo K ublizeni na zdravi. Velkou
bezpec¢nostni hrozbu predstavuji také chytra zafizeni, kterd si donesou sami zaméstnanci.
Tato zafizeni se pripojuji k firemni siti a mohou ji vyzmnamné ohrozit. Nejen u béznych
chytrych zatizeni, ale i u chytrych hodinek nebo kavovarti mize bezpecnostni nedostatek
vést ke kompromitaci celé sité. Stejn¢ jako u chytrych domacnosti také hrozi prekonani

zabezpegovaciho systému. P! [*°]

Nejvétsi skody by viak napachal Gitok na chytrd mésta. Utoénici mohou narusit chod
dopravy upravenim semaforti, zhasinat pouli¢ni osvétleni, vypnout elektfinu nebo

se nabourat do informacnich systémi a manipulovat s nimi.

V bezpeci nejsou ani chytrd vozidla, u kterych muize dojit k ohrozeni zdravi Gcastnikt
provozu, potazmo az ke smrti. To velmi dobfe ilustrovali hackefi Charlie Miller s Chrisem
Valaskem v experimentu pro internetovy magazin Wired v roce 2015. V experimentu
se jim podafilo vzdalené ziskat pfistup prostfednictvim multimediadlniho systému
k jedoucimu Jeepu Cherokee. Nejen, ze mohli ovladat multimedialni systém, ale dostali

se i k ovladani motoru a brzd. 8

3.2.3 Reseni

1. Vyuka uzivateli — je tfeba je poucit o moznych rizicich a jak jim pfedchazet
naptiklad tim, ze si na svych zafizenich zméni standardni pfistupové heslo nebo
nebudou pouzivat snadné uhodnutelnd hesla. Musi se zménit 1 politika vyrobcil,
kteti se snazi dé¢lat zatizeni tak, aby je bylo mozné okamzité pouZit a uZivatel nebyl
zatéZovan moznostmi nastaveni, diky kterym by bylo mozné zabezpe€eni zvysit.

2. ZlepSeni zabezpeceni zafizeni — vyrobci musi dbat vice na zabezpeceni zafizeni,
radné je testovat a feSit vzniklé nedostatky jesté pred vypusténim na trh. Soucasna
praxe je vétSinou takova, ze se vyrobci snazi uvést produkt na trh co nejdiive
a zanedbavaji tak feSeni bezpecnostnich nedostatkii, nebo na ukor nizsi ceny

produktu nevénuji zabezpeceni dostatecnou pozornost.
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3. Zlepseni zpusobi identifikace uzivatele — nestaci pouze piihlaSeni jménem
a heslem. Dobrym feSenim je dvoufazové piihlaSeni, které vSak neni vzdy
pro uzivatele pohodIné. Idedlnim feSenim je implementace biometrickych
identifikac¢nich systémt, které jsou spolehlivé a zaroven po uzivateli nevyzaduji
zapamatovani uzivatelskych jmen a hesel.

4. Vydavani patcht a jejich snadna (a automaticka) instalace — opravovani chyb
pomoci patchll je zasadni a jedna se o béznou praxi. U IoT vSak vznika problém
v tom, ze jestlize ma uzivatel zafizeni od rlznych vyrobcl, musi kazdé zatizeni
aktualizovat zvlast a to casto jeSt€¢ rucné. Je tfeba tento proces zcela
zautomatizovat, aby byly chyby v zatfizenich co nejdiive opraveny a zaroven aby
nebyly kladeny velké naroky na uzivatele.

5. Instalace tzv. Kill Switche — pomoci Kill Switche je mozné chytré zatizeni
vypnout. Pouziva se napiiklad u chytrych vozidel, kdy v ptipad¢ poruchy nebo
nebezpe¢i muze fidi¢ prevzit nad vozidlem kontrolu. Uplatnéni by vSak naslo
u vSech chytrych zatizeni, kdy by bylo mozné v ptipad€ poruchy ¢i ttoku vypnout
jeho ,.chytrou funkci.* Naptiklad pokud by byla od utokem chytra lednicka,
uzivatel by pomoci Kill Switche vypnout jeji software, ale jeji zékladni funkce

(mraZeni) by fungovala dal.

3.3 Ztrata soukromi

Nejdiskutovangjsim tématem v ramci loT je otdzka ztraty soukromi. Jak chytré produkty
¢im dal vice pronikaji do lidskych Zivotl, shromazd'uji o nich obrovské mnoZstvi dat.
Tase ocitaji vrukou firem na zakladé dlouhych smluvnich podminek, které si drtiva

vétSina uzivatelu ani necte.

3.3.1 Mozné nasledky

O data z IoT maji velky zajem reklamni spole¢nosti, kterym by tato data mohla vyznamné
pomoci s cilenim reklamy. V budoucnu by tak napiiklad mohla chytrd vaha zjistit, Ze jeji
uzivatel ptibral. O tom by se dozvédéla chytra televize a ukazovala by kontextové reklamy
na prostfedky na hubnuti a lednice by zase uZivateli nabizela na svém displeji nizkotu¢ny

jogurt.[4!

Dal8im subjektem, ktery mé o tyto data velky zajem je vlada, kterd by prostiednictvim

chytrych zatizeni mohla monitorovat své obyvatele.
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3.3.2 Reseni

V prvé fadé musi spolecnosti upravit své smluvni podminky tak, aby mél uzivatel piehled
a kontrolu nad tim, jaka data jsou o ném shromazdovand a jak je s nimi nakladano.
Spolecnosti musi respektovat rozhodnuti zdkaznika, ktery si nepieje byt profilovan a aby

0 ném nebyla shromazd'ovéana data. ™!

Poté je nutné zavedeni zdkond, které by piesné stanovovaly, jak smi spolecnosti

s osobnimi udaji uzivateli nakladat a samoziejmé respektovani téchto zékont jak

samotnou vladou, tak i spolecCnostmi. g
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4 APLIKACE IOT V DOMACNOSTECH

4.1 Chytra domacnost

Chytrd domacnost je domacnost, ve které jsou nainstalovany pokrocilé automatizacni
systémy, které nabizeji svym obyvatelim sofistikované monitorovani a kontrolu nad
funkcemi budovy. Chytra domacnost muze napiiklad ovladat svétla, teplotu, multimedialni

zafizeni, zabezpeceni, okna a dvefe, a mnoho dalSich funkci. Aplikace se nejcastéji

ovladaji prostfednictvim aplikace ve smartphonu nebo tabletu. !
E.E I E. ]
L K&
((‘ ) Cloud ===
Internetova S ETEES
brana = = l l I I
Zpracovani dat
Smartphone

Schéma 4: Komunikace zafizeni v chytré domacnosti
Zakaznici, kteti cht€ji svou domacnost vybavit chytrymi zatizenimi maji na vybér ze tii

moznosti:

1. Pofidi si samostatné chytré zafizeni. U této varianty je tfeba mit na paméti, ze
zafizeni riznych vyrobcli mohou byt navzajem nekompatibilni a k jejich provozu
jsou tfeba ruzné aplikace, coz mize jejich pouziti znaéné¢ zkomplikovat. Tato
zafizeni jsou uréena pro Sirokou vefejnost a tak k instalaci i k pouzivani nejsou
tteba velké technické znalosti. Zakaznici si také mohou kupovat zatizeni
samostatné a nemusi utrdcet velké financ¢ni prostfedky za komplexni feSeni
specializovanych firem.

2. Vyuziji sluzeb specializovanych firem, které jim kompletni feSeni sestavi na miru.
Tyto spole¢nosti vétSinou vyuzivaji produkty vlastni znacky a vlastniho
aplika¢niho ekosystému. Velkou vyhodou této varianty je, ze vSechna zafizeni se
obsluhuji prostfednictvim jedné aplikace a zakaznici mohou vyuZzivat zdkaznické
podpory. To ssebou samoziejmé nese vySs$i pofizovaci naklady a také velkou

komplexnost  celého  systému. V tuzemsku Knejvétsim  spolecnostem
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zabyvajicich se chytrymi domécnostmi patii Larx (vyuziva technologii Loxone),
Ropreoso (vyuziva technologii Crestron) nebo Haidy (vyuziva vlastni technologii).
3. Sestavi si chytré zafizeni sami. Tato varianta je vhodna zejména pro kutily a
technické nadSence. Zakladem téchto zafizeni jsou miniaturni pocitace (respektive
zakladni desky), které je mozné prostfednictvim modull dalé rozsifovat nebo k nim
zatizeni jednodusSe pfipojit napt. pies USB nebo Wi-Fi. Funkce zafizeni si pak

uzivatel naprogramuje ve vyvojovém prostiedi. Nejrozsifen¢jSimi zafizenimi jsou

Rasberry Pi, Arduino a Intel Galileo.

Obrazek 1: Raspberry Pi, Arduino a Intel Galileo (zdroj: Wikipedie)

4.2 Chytra zarizeni pro domacnosti

Oblast pouziti Chytré zatizeni

Prostiedi Osvétleni, monitoring vzduchu, vysavace, termostaty.

Elektroinstalace Zasuvky, centralni jednotky.

Zabezpeceni Kamery, senzory, zamky, zvonky.
Multimédia Televize.

Kuchyn Prakticky vSechny elektrospotiebice.
Koupelna Pracka, baterie/sprchové hlavice.
Zahrada Péce o rostliny, sekacky travy.
Ostatni Péce o domaci mazlicky.

Tabulka 6: Prehled pouziti chytrych zafizeni v domacnosti
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4.2.1 Prostredi
Osvétleni

Chytra svétla jsou urCena piedevSim ke zvySeni energetické efektivnosti a pohodli
uzivatele. Vyuzivaji technologii LED (Light Emitting Diode) a dokazi se rozsvécovat
a zhasinat v zavislosti na prostiedi, ¢asu nebo i pfitomnosti uzivatele. Ten pak mize ménit
intenzitu svétla, u nékterych modell i jeho barvu a také si vytvaret profily. Patii sem

napiiklad Philips Hue, LIFX nebo GE Link Smart LED.!%!

PHII ‘
= S - B
=== === ==
“— —-— A4

Obrézek 2: Philips Hue*%!

Monitoring vzduchu

Zatizeni spadajici do této kategorie provadi rozbor Castic a t€kavych organickych latek
ve vzduchu a na zakladé téchto dat pak vyhodnocuji kvalitu vzduchu. Mohou byt vybaveny
I detektorem koute, mohou méfit teplotu, vlhkost nebo obsah oxid uhli¢itého. Zastupci této

kategorie jsou napiiklad Awair, Birdi nebo Cube Sensors.™”!

Obrazek 3: Cube Sensors™!
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Vysavace

Funkci chytrych vysavaci je autonomni nebo vzdalené fizené vysavani podlah. Prvni
model pod nazvem Trilobite byl piedstaven uz v roce 1997. Vysavace se orientuji diky
senzortm, které sleduji celé jeho okoli a mohou se tak vyhybat piekazkdm nebo rozpoznat
uz vysaté prostory. Dnes chytrym vysavadim vévodi model Roomba od spolecnosti
iRobot, ktery se stal témét synonymem pro cely segment. DalSimi zastupci jsou produkty

spolec¢nosti Neato nebo Infinuvo.?

Obrazek 4: Roomba 98002

Termostaty

Chytré termostaty jsou stejné jako klasické termostaty urcené ke kontrolovani teploty a
uspofe energii. Oproti tém klasickym se vSak dokazi ucit navykum uzivatele — kdy vstava,
kdy chodi spat, jakou ma v ur¢itém rocnim obdobi oblibenou teplotu, kdy neni doma a kdy
se bude vracet — a na zakladé téchto dat dokazi samy regulovat teplotu. Jednim z prvnich
a zaroven jednim z nejpopularné€jsich chytrych termostatti je Nest. Dal§imi produkty v této

kategorii jsou Ecobee nebo termostat od spole¢nosti Honeywell.[53]

A"

Obréazek 5: Nest %



UTB ve Zliné, Fakulta aplikované informatiky 34

4.2.2 Elektroinstalace
Zasuvky

Chytra zasuvka je zafizeni, které se zapojuje piimo do klasické zasuvky a sama funguje
jako zasuvka, takze v podstaté jde o rozsifeni klasické zasuvky. Spotiebice se do chytré
zasuvky ptipojuji uplné stejné, jako do klasické. Jejich vyhodou je, ze mohou byt vzdalené
ovladané, dokazi monitorovat spotfebu a nékteré jsou i programovatelné, takze se mohou
zapinat Ci vypinat v urcitou dobu nebo na zéklad¢ urcitych udalosti. Zastupci této kategorie
jsou Belkin WeMo Insight Switch, SmartThings SmartPower Outlet nebo Aeon Labs

Smart Energy Switch.[®4

Nedavno se objevila chytra zasuvka ResetPlug, kterd je navrzena specidlné¢ pro routery.

ResetPlug dokaze monitorovat internetové piipojeni a v pfipadé¢ poruchy sama router
[55]

restartuje.
AN
-
Obrazek 6: ResetPlug®
Centralni jednotky

Centralni jednotky nebo huby se pouzivaji K centralizovanému ovladani a programovani
chytrych zatizeni. Diky tomu neni tfeba 10 riznych aplikaci pro 10 riznych zafizeni, ale
pouze jedna. Pfi nakupu centralni jednotky je tfeba mit na paméti, Ze ne vSechna zatizeni
jsou kompatibilni s hubem dané znacky, i kdyz kompatibilita mezi produkty na trhu je
na velmi dobré urovni. Patfi sem naptiklad SmartThings Hub, Staples Connect nebo
Quirky Wink.®!

Obrézek 7: SmartThings Hub!®
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4.2.3 Zabezpeceni
Kamery

Chytré kamery umoziuji uzivatelim vzdalené monitorovat prostory a to prostfednictvim
zivého nebo nahraného videozaznamu. Ne¢které modely jsou vybaveny alarmem nebo
mohou uzivateli zaslat upozornéni na pohyb, nékteré nabizeji obousmérny zvukovy ptenos
a n€které jsou urcené pro monitorovani déti (tzv. chivicky). Tuto kategorii reprezentuji
produkty D-Link HD Wireless N Day/Night Outdoor Cloud Camera, Icontrol Networks
Piper NV nebo Nest Cam.?”]

Obrazek 8: Icontrol Networks Piper NVE"

Senzory

Nejen Ze chytré senzory dokazi o svém stavu vzdalené informovat, ale mohou i posilat
upozornéni pii zméné stavu, pii prekroéeni uréité hodnoty nebo pii uréitych udalostech
(naptiklad systém miiZze poslat uzivateli upozornéni o otevieném okné pii odchodu
z domova). Chytré senzory miizeme pouzit na oknech a na dvetfich (napt. SmartThings

Multi Sensor) nebo jako detektory pohybu (napf. SmartThings Motion Sensor).”®!

Obrézek 9: SmartThings Multi Sensor®®!
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Zamky

Chytré zamky jsou v soucasnosti jednim z nejpopularnéjSich chytrych zatizeni. Odemknuti
je mozné na dalku prostiednictvim internetu, zadanim PINu nebo smartphonem (nejcastéji
se vyuziva technologie NFC7). Vsechny tyto varianty mohou byt doplnény i 0 moznost
odemknout zamek klasickym klicem. Chytré zamky dokazi monitorovat stav zamku,
informovat vlastnika o otevieni ¢i o pokusu o neopravnény pfistup a samoziejmé dokazi i
spustit alarm. Mezi nejoblibenéjsi modely patii Kwikset Kevo Smart Lock, August Smart

Lock nebo Schlange Connest Touchscreen Deadbolt.©”!

Obrazek 10: Kwikset Kevo Smart Lock!®!

Zvonky

Kombinaci klasického zvonku, kamery a reproduktoru vznikly chytré zvonky. Diky
konektivit¢ dokazi posilat upozornéni o zazvonéni vlastnikovi, ktery mize s doty¢nou
osobou komunikovat prosttednictvim kamery, reproduktoru a mikrofonu zabudovaném ve
zvonku. Vlastnikovi k tomu staci jen jeho smartphone, takze muize s navstévnikem mluvit
prakticky odkudkoli. Nékteré modely jsou vybaveny i senzorem pohybu nebo dokazi
rozpoznat pravidelné navstévniky. Zastupci této kategorie jsou napiiklad Doorbot, SkyBell
WiFi nebo Chui.!*"

i doorbot  «

;:*@ s

Obrazek 11: Doorbot!®!

” Near Field Communication (NFC) je bezdratova technologie pfenosu dat na kratkou vzdalenost (n&kolik
cm). U smartphont se pouziva napiiklad k platbam (podobné jako u bezkontaktnich platebnich karet) nebo
k identifikaci.™”
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4.2.4 Multimédia
Televize

Chytra televize je vylepSenim klasické televize o piipojeni k internetu. Diky tomu
je mozné sledovat tzv. video na vyzadani, které umoznuje uzivatelim sledovat video dle
vlastniho vybéru bez ptedepsaného televizniho programu. Tento systém si ziskava ¢im dal
vetsi popularitu a nabizi ho naptiklad Amazon, Netflix nebo Hulu. Mimo to je mozné
sledovat i dal$i weby svideo obsahem jako je YouTube nebo Stream.cz, stejné tak je
mozné prochdzet internetové stranky nebo pouZzivat aplikace. Klasické televizni kandly
mohou prostfednictvim chytrych televizi nabizet dalsi obsah, jako videoarchiv, widgety na
obrazovku, apod. V tuzemsku tuto funkci nabizi napiiklad Ceska televize nebo

Prima Cool.[5%

Nabidka na trhu chytrych televizi je velmi Siroka. Mezi nejvétsi vyrobee patii Samsung,

LG nebo Panasonic. Stejné tak existuje mnoho platforem. Samsung pouziva Smart Hub a

Tizen OS, LG pracuje na platformé WebOS a Panasonic pouziva Firefox 0S.%!

| iGSuee | UneTY  iwtaowr

Obrazek 12: Chytra televize LG
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425 Kuchyné

Chytra zafizeni najdou v kuchyni vyuziti ve vSech elektronickych (ale i v nékterych
neelektronickych) zafizeni. Od chytrych ledniek, které dokazi identifikovat uloZené
potraviny, hlidat jejich datum spotieby nebo navrhovat recepty podle inventare, pies chytré

kavovary, panvicky, trouby az k chytrym talitim. Vybrana zafizeni a jejich funkce jsou

shrnuty v nasledujici tabulce:[*/
Typ zatizeni Model Funkce

Nastaveni rtiznych teplot, LCD
Lednice LG Smart ThinQ LFX31995ST | obrazovka, monitoring spotieby a

inventafe, sprava nakupnich seznaml.

‘ ) ) Monitoring teploty, instrukce ke

Panvicka Pantelligent Smart Frying Pan

smazeni.

i Vzdaleny pfistup, peici programy,

Trouba LG Smart ThinQ cooker .

samoclistici systém.

Vypocet nutri¢nich hodnot potravin,
Vaha Orange Chef Countertop

sledovani stravovacich navykad.

) Vzdaleny pfistup, automaticka

Kévovar Siemens Coffee Maker

ptiprava riznych druht kavy.
Talif SmartPlate

Sledovani stravovacich navykd.
Vidlicka HAPIfork

Rozpoznani poctu a Spinavosti nadobi,
Mycka Whirlpool Gold vzdaleny pfistup, rucni zaméteni velmi

Spinavého nadobi.

Tabulka 7: Chytré zafizeni pro pouziti v kuchynil®4 16> 6%



http://www.lg.com/us/refrigerators/lg-LFX31995ST-french-3-door-refrigerator
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4.2.6 Koupelna
Pracky

Hlavnimi pfednostmi chytrych pracek jsou monitoring spotfeby energii, vzdaleny pftistup
nebo informace o stavu prani pfimo ve smartphonu. Letos se dokonce objevila pracka
Smart Top Load od spole¢nosti Whirpool, ktera sleduje stav cCisticich prostiedkd a pokud
dochazeji, dokdze je sama objednat v internetovém obchodé Amazon. Produkci chytrych
pracek se zabyva i spoleénost LG se svym modelem Twin Wash nebo Samsung

s modelem F900.[6¢ 671 [¢8]

Obréazek 13: Samsung F900°®!
Baterie/sprchové hlavice

Primarnim ukolem chytrych baterii a sprchovych hlavic je Setfit vodu a finan¢ni prostfedky
spojené s jeji spotiebou. Toho tato zatizeni dosahuji moznosti zadat poZzadovanou teplotu
vody pomoci dotykové obrazovky (odpada tak nutnost michani studené a teplé vody, pii
¢emz se zbyteCné spotiebovava voda) jako tomu je u baterie Nomos nebo zvysenim
efektivnosti pratoku vody. Chytré sprchové hlavice jdou v tomto sméru jesté dal — jako
napiiklad Hydrao, které hlida spotfebu vody pfi kazdém sprchovani a podava o ném

uZivateli informace prostfednictvim LED diod umisténych v hlavici.[* 7

Obréazek 14: Hydraol™
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4.2.7 Zahrada
Péce o rostliny

Chytré zatfizeni najdou uplatnéni i na zahradé¢. Mohou monitorovat pliidu, slune¢ni svit a
teplotu jako Koubachi Wi-Fi Plant Sensor, zjistit idealni rostliny pro vysadbu v dané
oblasti jako EasyBloom Plant Sensor, vzdalené se postarat 0 zavlazovani jako WaterPoint
nebo se starat 0 hydroponické péstovani jako Indoor Garden. Dal$im oblibenym zafizenim
jsou chytré rozpraSovace, které dokazi rozhodnout o zavlazovani na zékladé ptredpovédi

pocasi a dat ze senzorii. Takovym zafizenim je Blossom Smart Watering Controller.["172

Obréazek 15: Indoor Gardenl™
Sekacky travy

Ukolem chytrych sekadek je autonomni sekani travy. Vétsina modelti spolupracuje
s metalickym vodi¢em, kterym uzivatel ohrani¢i pracovni prostor. Uzivatel potom miize
nastavit trasu pohybu nebo se sekacka pohybuje nahodné. Aby se vyhnuly prekazkam, jsou
vybaveny senzory, které sleduji okoli pfistroje. Sekacky dokdzi samy vyloZit posekanou
travu na urcité misto a pokud jim dochazi baterie, tak se samy ptfesunou k dobijeci stanici a
po nabiti pokracuji v praci. Nékteré modely umi vzdalené informovat uzivatele o prubehu
sekani a v ptfipad¢ problému ho upozornit. Mezi chytré sekacky patfi napiiklad Honda

Miimo, Husqvarna Automower nebo John Deere Tango.["®

Obrézek 16: Husqvarna Automowert’
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4.2.8 Ostatni

Péce o domaci mazlicky

V oblasti péce o domaci mazlicky existuji dva typy chytrych zatizeni — zvifeci chtivicky,
které funguji stejné jako détské chtivicky nebo chytrd krmitka, kterda mohou byt aktivovana
na dalku nebo automaticky a nckteré modely dokézi i monitorovat zasobu krmeni nebo
nastavit velikost porce. Mezi tato zatizeni patii naptiklad Hoison Smart Feeder nebo Petnet
SmartFeeder. Existuji také kombinace téchto zatizeni, jako naptiklad PetChatz HD Greet

& Treat Camera umoziujici obousmérnou komunikaci.["4 1

-

Obrazek 17: PetChatz HD Greet & Treat Cameral™
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II. PRAKTICKA CAST
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5 VYVOJOVE DESKY PRO VYUKU MIKROPOCITACU

5.1 Desky Arduino

Open-sourcové desky Arduino, které se v Evropé prodavaji pod nazvem Genuino jSou
urceny pro vyuku v oblasti mikropocitacii. Tyto desky nabizi Siroké spektrum rozsiiujicich
moduli (tzv. shield). Ty je mozné snadno piipojit do vstupné-vystupnich pind. Hardware
je mnavic vybaven multiplatformnim vyvojovym prostfedim Arduino Integrated
development environment (IDE). Produkty Arduiono vynikaji také nizkou cenou a velkou

wivatelskou komunitou.["®1 77!

Arduino v soucasné dobé nabizi zakladni desky ve 4 kategoriich:!™®

1. Entry level — desky ur¢ené pro zacate¢niky.

2. Enhanced features — fada pro pokrocilé vyvojate, jsou vybaveny vykonngj$im
hardwarem a pokrocilymi funkcemi.

3. loT — tada ur€ena specidlné pro pouziti v chytrych zatfizenich. Pfednosti produktt
této kategorie je integrované sitové pripojeni (Wi-Fi a Ethernet), pfedinstalovana
Linuxova distribuce a malé rozméry.

4. Wearable — specialni miniaturni desky, které jsou uréené pro nositelna chytra

zafizeni.
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5.1.1 Entry Level

Arduino Uno

Uno je nejpouzivangjsi a nejlépe zdokumentovanou deskou spole¢nosti Arduino. Diky své
robustnosti je idedlnim produktem pro zacateCniky. Deska je vybavena mikrokontrolérem

Atmega328P, USB a napajecim konektorem, ICSP® headerem a resetovacim tlagitkem.!"®

Obrazek 18: Arduino a Genuino Unol™

Arduino 101

Desky Arduino 101 v sobé kombinuji robustnost desek Uno s nejnovéjsimi technologiemi.
Jsou vybaveny modulem Intel Curie a dvoujadrovym procesorem. Oproti Unu jsou desky
101 jest¢ navic vybaveny akcelerometrem, gyroskopem, pohybovym senzorem
a Bluetooth LE konektivitou. Ostatni parametry jsou shodné.["®

Obrazek 19: Arduino a Genuino 101

® In-Circuit Serial Programming (ICSP) je schopnost &ipti, diky které je mozné je naprogramovat p¥imo
uvnitt obvodu. [’
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Arduino Pro

Za vyvojem desky Pro stoji spole¢nost SparkFun Electronics a je dostupna ve dvou
verzich: Prvni je vybavena mikrokontrolérem ATmegal68, ktery pracuje na frekvenci
9 MHz a diky provoznimu napéti 3,3 V muze byt napdjena z baterie. Druhd, vykonnéjsi
verze je postavena na jaddru ATmega328 s pracovni frekvenci 16 MHz. Ke svému provozu

viak potfebuje nap&ti 5 V. Oba mikrokontroléry podporuji UART® komunikaci.l”®]

Deska je dale vybavena jackem pro pfipojeni baterie, vypinacim piepinacem, tlacitkem
pro reset, otvory pro piipojeni napajeciho kabelu a ICSP header. Ke komunikaci s deskou
je potieba FTDI* kabel nebo modul Sparkfun breakout board.!"!

[ XOOO0000 EOOOO0K) |

8277199885432
]

bR $

DIGITAL &
a2

Obréazek 20: Arduino Prol™

5.1.2 Enhanced features
Arduino Mega 2560

Desky Arduino Mega 2560 jsou diky velkému poctu pind uréeny pro komplexngjsi
projekty jako jsou 3D tiskarny nebo roboti. Na rozdil od Una jsou desky vybaveny

mikrokontrolérem ATmega2560 a maji navic 4 UART porty.[78]

Obréazek 21: Arduino a Genuino Mega 25601

® Universal asynchronous receiver/transmitter (UART) je hardwarové zafizeni, které prevadi data mezi
paralelni a sériovou komunikaci.[®

10 Kabely FTDI vyrabéné stejnojmennou spoleénosti prevadi sériovou komunikaci na USB signély.[gz]
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Arduino Zero

Zero je vylepsenim desky Uno. Nabizi podstatné vétsi vykon, za kterym stoji
mikrokontrolér SAMD21 MCU zalozeny na ARM architektuie. Jednou =z hlavnich
prednosti Zera je integrovany debugger od spolecnosti Atmel, ktery poskytuje plné
rozhrani pro debugovani bez potieby piidavného hardwaru. Oproti Unu je Zero vybaveno

micro USB konektorem a dvéma UART porty. Ostatni vybaveni zlstalo stejné.[78]

Obrazek 22: Arduino a Genuino Zero [

Arduino Due

Due je nejvykonnéjsSim deskou Vv nabidce spolecnosti Arduino a je vhodna pro velké
a vykonné projekty. Je vybavena mikrokontrolérem AT91SAM3XSE, ktery je stejn¢ jako u
desky Zero zalozen na architektufe ARM. Na rozdil od Una je deska Due navic vybavena
dvéma USB konektory, tla¢itkem pro vymazani Flash paméti, ¢tyfmi UART porty, headery

SPI™ a JTAG* a velkym poctem piné.[”®

Obrazek 23: Arduino Duel™®

1 Serial Peripheral Interface (SPI) je komunikac¢ni rozhrani pouzivané k vyméné dat mezi mikrokontrolérem
a perifériemi.[83]

2 JTAG je technologie, uréena k diagnostice tidténych spojii a zatizeni na desce.®!
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5.1.3 loT
Arduino Yun

Yun byla navrzena specialné pro projekty loT. Deska je osazena mikrokontroléry
ATmega32u4 a Atheros AR9331 s podporou Linuxové distribuce OpenWrt-Yun. Na desce
jsou zabudované konektory Ethernet, Micro USB, USB, slot pro Micro SD karty a Wi-Fi

modul zajistujici konektivitu.[’®!

Obréazek 24: Arduino Yun[™!

5.1.4 Wearable

Rada Wearable byla vyvinuta pro pouziti v nositelnych projektech a je mozné je prisit
pfimo na textil. VSechny desky jsou vybaveny USB pfipojenim, resetovacim tlacitkem
a po vyjmuti zdroje el. energie i omyvatelné ve studené vodé (kromé desky SimpleSnap,
kterd ma integrovanou baterii). Do této kategorie se fadi modely Gemma, LilyPad USB,
LilyPad Main Board, LilyPad Simple a LilyPad SimpleSnap. O provoz desek se staraji
mikrokontroléry ATtiny85 (Gemma), ATmega32u4 (LilyPad USB) a ATmega328V

(ostatni modely).m]

Obrézek 25: LilyPad Arduino USBL®
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Provozni Flash
napdti | pamd | SRAM | EEPROM | Frekvence | Digitalni | Analogové | PWM®
Typ V] [KB] [KB] [KB] [MHZ] 1/0 piny 1/0 piny piny
Uno 5 32 2 1 16 14 6 6
101 3,3/5 196 24 - 32 14 6 4
Pro 3,3/5 16/32 1 0,515/1 8/16 14 6 6
Mega
5 256 8 4 16 54 16 15
2560
Zero 3,3 256 32 - 48 20 6/1 5
Due 3,3 512 96 - 84 54 12/2 12
Yin 5 32 2,5 1 16 20 12/0 7
Gemma 3,3 8 0,512 0,512 8 3 1/0 2
LilyPad
_ 2,7/5,5 32 2 1 8 9 4/0 5
Simple
LilyPad
Main 2,7/5,5 16 1 0,512 8 14 6/0 6
Board
LilyPad
3,3 32 2,5 1 8 9 4/0 4
USB
LilyPad
Simple 2,7/5,5 32 2 1 8 9 4/0 5
Snap

Tabulka 8: Srovnani vybranych parametrti desek Arduinol’

8]

3 pylse-width Modulation (PWM) je technika ziskavani analogovych vystupti pomoci digitalnich prostiedk.
Digitalni ovladani vytvaii obdelnikovy signal, tedy zapinaci a vypinaci signaly. Mezisignaly jsou simulovany

podle rizného trvani impulsu.[79]
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515 Shieldy

Shieldy jsou specidlni moduly, které se daji jednoduse piipojit do pinti desek Arduino a
roz§itit tak jeho funkce. Podle dat spole¢nosti Arduino je V soucasné dobé na trhu
317 shieldt od 125 vyrobcti. Nejveétsim vyrobcem shielda je spolecnost Sparkfun, ktera se
podili 1 na vyvoji desek Arduino. Funkce shieldi jsou témét neomezené: od sitovych
modulti, pfes LCD obrazovky, klavesnice, solarni panely, kamery az po pohony

motorkd. &

Obrazek 26: GPRS shield od spole¢nosti Seeed Studio®

5.2 Desky Intel

Pro vyuku mikropocitact jsou vhodné i desky od spolecnosti Intel, které jsou certifikované
spole¢nosti Arduino a jsou tak hardwarové i softwarové kompatibilni s shieldy pro tuto
platformu. Desky jsou prodavany pod nazvem Galileo a v soucasnosti existuji dvé

generace, které oproti Arduinu nabizi podstatn¢ vyssi V}'/kon.[84]

Intel Galileo Gen. 1

Prvni generace desek Galileo je pohanéna mikrokontrolérem Intel Quark SoC X1000
ajedna se o prvni desku na platformé Arduino, kterd podporuje piipojeni karet mini-
PCI Express. Dalé je deska vybavena konektory pro Ethernet, USB, RS-232 konektorem
pro sériovou komunikaci, slotem pro Micro-SD Karty, restartovacimi tlacitky, headery
ICSP a JTAG a UART piny.[

Obrazek 27: Intel Galileo Gen 11
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Intel Galileo Gen 2

Oproti prvni generaci piibyla podpora napajeni desky z baterie a konektor Ethernetu byl

vylep$en o technologii Power Over Ethernet, diky které muze byt deska napéajena piimo

Z Ethernetového kabelu.

[86] [87]

Obrazek 28: Intel Galileo Gen 28

Provozni
napéti RAM SRAM EEPROM | Frekvence | Digitalni | Analogové PWM
Typ [Vl [MB] [KB] [KB] [MHz] 1/0 piny 1/0 piny piny
512 +
AZ
Gen1l 5 256MB 11 400 14 6/0 6
256
DRAM
AZ
Gen 2 3,3/5 512 8 400 14 6/0 6
256
Tabulka 9: Srovnani vybranych parametrt desek Intel!® 5!
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6 VYVOJOVE DESKY PRO VYUKU PROGRAMOVANI

6.1 Raspberry Pi

Raspberry Pi je fada jednodeskovych pocitacii, které byly vyvinuty stejnojmennou nadaci
pro vyuku pocitaovych véd. Desky jsou pohanény procesory architektury ARM
a grafickymi kartami od spole¢nosti Broadcom. Standardné pracuji na opera¢nim systému
Linux. Doporu¢enym programovacim jazykem je Python, ale je mozné pouzit vétSinu
popularnich programovacich jazyka, jako napt. C, C++, Java nebo Ruby. Externi zafizeni
je mozné piipojit pfes USB, HDMI nebo GPIO™ piny. U vSech modelii kromé Raspberry

Pi Zero je také mozné vyuZzit ptipojeni CSI nebo DS

Raspberry Pi 1

Prvni generace Raspberry Pi se V soucCasnosti prodava ve dvou variantach A+ a B+. Ob¢
varianty jsou vylepSenim puvodnich verzi, které byly znaCeny bez plusii a nyni uz
se nevyrabi. Rozdily mezi modely jsou zejména v konektorech a konektivité: model A+ ma
pouze jeden USB konektor, zatimco model B+ ma ¢tyii USB konektory a jeden konektor
pro Ethernet. Desky jsou shodné pohanény procesorem ARM1176JZF-S a jsou napajeny
z micro USB konektoru. Dale jsou vybaveny ¢tyficeti GPIO piny, 3,5mm jackem pro audio
vystup, HDMI konektorem, slotem pro micro SD karty, CSI slotem pro pfipojeni kamery

a DSI slotem pro vystup videa.®% 1%

Obrazek 29: Raspberry Pi 1 Model B+ !

14 General-purpose input/output (GPIO) jsou vstupné-vystupni programovatelné piny. 1]
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Raspberry Pi 2 Model B

Druha generace s sebou pfinesla zvySeni vykonu v podobé dvojnasobného zvétSeni RAM
paméti a nového ctyfjadrového 32 bitového procesoru ARM Cortex-A7 CPU. Diky
novému procesoru muze Raspberry Pi 2 spustit vétSinu ARM linuxovych distribuci nebo

Windows 10. Deska je zpétn¢ kompatibilni s prvni generaci.[gz]

Raspberry Pi 3 Model B

Stejn¢ jako druhéd generace pfinesla i ta tfeti novy 64 bitovy procesor ARM Cortex-A53
se ¢tyfmi jadry. Pfibyly i nové moznosti konektivity prostiednictvim integrovaného Wi-Fi,
Bluetooth a Bluetooth LE pfipojeni. Deska je zpétné¢ kompatibilni s pfedchozimi

generacemi.®
Raspberry Pi Zero

Raspberry Pi Zero je nejlevnéjSim a zéroven nejmensim modelem z celého portfolia.
Deska je vybavena vylepSenym procesorem ARMI176JZF-S, kterému oproti prvni
generaci narostl vykon o 40%. Kviili Gspofe mista musely byt zmenSeny a odstranény
nékteré konektory. Model Zero je tak vybaven dvéma micro-USB a mini-HDMI
konektorem, slotem na micro-SD karty, ctyficeti GPIO zasuvkami a zasuvkou

na kompozitni video.*¥

Obréazek 30: Raspberry Pi Zerol®
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Provozni
Typ napéti CPU GPU SDRAM GPIO piny
Model 1 A+
700 Mhz 512 MB
Model 1 B+ 250 MHz
Model 2 B 900 MHz
5V 40
3D ¢ast 300 MHz, 1GB
Model 3 B 1,2 GHz
Video ¢ast 400 MHz
Zero 1 GHz 250 MHz 512 MB

Tabulka 10: Srovnani vybranych parametri desek Raspberry!®® [P0 921 193] [34]

6.2 Gizmosphere

Gizmosphere stejné jako Raspberry Pi je jednodeskovy a open-sourcovy pocita¢ vyrabény

spole¢nosti AMD. Oproti Raspberry Pi nabizi vyssi vykon, ovSem je téméf 4x drazsi.

[96]

Gizmo 1

Prvni generace se prodava v tzv. Explorer kitu, ktery obsahuje:

[97]

Desku Gizmo 1

Desku Explorer — rozsitovaci 1/0O deska pro Gizmo 1, ktera obsahuje
alfanumerickou klévesnici, micro displej a zasuvky pro pfipojeni externich
zafizeni.

Vyvojovy nastroj Sage SmartProbe JTAG — umoznuje programovani a debugovani
vSech komponentl na desce. Bezplatna doba pouziti softwaru je 20 hodin.

Grafické vyvojové prostiedi Sage EDK — tficetidenni bezplatnd verze vyvojového a
debugovaciho prostfedi uréeného pro praci se softwarem.

SageBIOS — predinstalovany open source BIOS, ktery mimojiné nabizi stejné
chovani jako BIOS u tradi¢nich pocitact.

Flash disk s linuxovou distribuci SLAX a s dokumentaci.

Ethernet a USB kabely, nap4jeci zdroj a ndvod.

Deska Gizmo 1 je vybavena dvoujadrovym procesorem AMD Embedded G-Series G-

T40E APU a integrovanou grafickou kartou Radeon HD 6250. Dale je vybavena
konektorem pro Ethernet, SATA a VGA, dvéma konektory USB (a dal§imi péti
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rozhranimi) a ¢tyfmi konektory pro zvuk. Mimo to je karta na hrané vybavena vysoko
anizko rychlostnimi konektory, ke kterym jé mozné pfipojit specidlni rozsitujici karty.
Tyto karty mohou obsahovat konektory jako napiiklad PCle, SATA nebo piny GPIO
a PWM.F

Obrazek 31: Gizmo 1%

Gizmo 2

Druha generace je vybavena novou grafickou kartou Radeon HD 8210E a procesorem
AMD Embedded G-Series SoC - GX210HA slozenym ze dvou jader Jaguar, ktera jsou
zalozena na stejné architektufe, jaka je pouzivana na hernich konzolich. Déle byl nahrazen
VGA port HDMI portem, byl piidan mSATA port pro ptipojeni SSD diskt, slot pro
MicroSD Karty a osm GPIO pin.!*%

Obrazek 32: Gizmo 21

Typ CPU GPU RAM
Gizmo 1 280 MHz
1 GHz 1GB
Gizmo 2 300 MHz

Tabulka 11: Porovnéani vybranych parametri desek Gizmosphere!®
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7 VYUKOVA PREZENTACE

Soucasti praktické casti je 1 vyukova prezentace. Prezentace shrnuje vSechny informace

uvedené v této bakalarskeé praci.
Osnova prezentace:

1. Internet véci — V této kapitole se posluchaci dozvi, co se skryva pod pojmy Internet
véci a chytré zafizeni, kde vSude najde IoT uplatnéni a jaka je situace
na tuzemském i globalnim trhu.

2. Sitova komunikace v Internetu véci — tato ¢ast predstavuje nové, ale i uz zavedené
komunika¢ni technologie, na kterych pracuji chytra zafizeni v IoT. Jedna se
o technologie M2M, TCP/IP, IPv6, RPL, UDP, IEEE 802.15.4, mobilni datové sit¢,
Wi-Fi, CoAP.

3. Rizika Internetu véci — tato kapitola seznamuje posluchace s riziky spojené
S pouzivanim chytrych zafizeni a nabizi mozna feSeni.

4. Aplikace Internetu véci v domdacnostech — tato Cast obsahuje piehled chytrych

zatizeni pro domécnost a jejich funkce.

Screenshoty prezentace:

Co je Internet veci?

Intemet véci (Intemet of things — loT) je koncept sité chytrych zafizeni, kiera jsou

vybavena technologiemi ke sbéru a vyméné dat prostfednictvim internetu bez zasahu

NTERNET VECT

vyukové prezentace k bakalarské praci

Univerzita Tomase Bati ve Zliné
1itechnologie v administrativé, 2016 Fakulta aplikované informatiky vzt Tomide Bu ve Zind a
g Foin it stmsr

M2M komunikace

<+ Jako M2M (machine to machine) se oznacuje komunikace mezi chytrymi zafizenimi

loT v doméacnostech | Osvétleni

Samostatné rozsvécovani a zhasinani, mozZnost zmény intenzity svétia a jeho barvy,

bez piipojeni k internetu vytvafeni profil

< Komunikace probihé bez lidského zasahu.

« Zpracovani dat probiha aZ u kone¢ného uZivatele.
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ZAVER
V teoretické Casti byl objasnén pojem Internetu véci véetné jeho vzniku a soucasné

i budouci, pfedpokladané situaci na trhu.

V kapitole o komunikacnich technologiich byly rozebrany nové i tradi¢ni sitové
technologie, na kterych chytra zafizeni pracuji. Diky tomu, Ze se jedna o velké mnozstvi
malych a vykonové omezenych zafizeni, bylo nutné nékteré soucasné komunikacni
technologie upravit tak, aby vyhovovaly narokim na nizkou spotiebu a nizky vypocetni

vykon.

Popsana rizika spojend s pouzivanim chytrych zatizeni ukazuji, Zze otdzka bezpecnosti je
casto mezi vyrobci opomijenou zalezitosti, kterd je zanedbavana na Ukor niz$i ceny
produktli nebo rychlejSiho uvedeni na trh. Je nutné, aby vyrobci k této problematice
ptistupovali s daleko vétsi zodpovédnosti, protoze chytra zafizeni shromazd'uji velké
mnozstvi osobnich dat, kterd mohou byt lehce zneuzita. Zodpoveédnost vSak nelezi pouze
na vyrobcich, ale i na samotnych uZivatelich. Ti musi byt fadné€ seznameni se vSemi riziky
a s moznostmi, jak sva zafizeni ochranit. Musi také mit moznost kontroly nad daty, ktera

0 nich chytra zatizeni shromazd’uji.

Z ptehledu vyuziti Internetu véci v domacnosti je patrné, ze chytrd zatizeni, ktera jsou

teprve na pocatku svého vyvoje uz ted’ najdou uplatnéni v moha oblastech lidského zivota.

V praktické casti byl sestaven piehled vyvojovych desek, které jsou vhodné pro vyuku
studentli v oblasti Internetu véci. Pro studium mikropocitact jsou vhodné zejména desky
Arduino, které nabizeji Sirokou uZivatelskou zdkladnu, nizkou cenu a velké mnozstvi
roz$ifujicich modult. To vSe je mozné ovladat z multiplatformniho vyvojového prostiedi.
Pro vyuku programovéni se hodi desky Raspberry Pi. Ty stejné jako mikropocitacové
desky Arduino vynikaji velkou uzivatelskou zakladnou, nizkou cenou a moznosti pfipojeni

konvencnich zafizeni.

Vyukova prezentace shrnula vSechny informace obsazené V této bakalafské prezentaci

a poslouzi studentiim ke studiu Internetu véci.



UTB ve Zliné, Fakulta aplikované informatiky 57

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

DHANJANI, Nitesh. Abusing the Internet of Things. Sebastopol: O’Reilly Media,
Inc., 2010. ISBN 063-6-920-03354-7.

HOLLER, Jan. From machine-to-machine to the Internet of things: introduction to
a new age of intelligence. Amsterdam: Elsevier Academic Press, 2014. ISBN
9780080994017.

KUROSE, James F. a Keith W. ROSS. Pocitacové sité. Brno: Computer Press,
2014. ISBN 978-80-251-3825-0.

VASSEUR, Jean-Philippe. a Adam. DUNKELS. Interconnecting smart objects
with IP: the next Internet. Burlington, MA: Morgan Kaufmann
Publishers/Elsevier, c2010. ISBN 0123751659.

VERMESAN, Dr. Ovidiu a Dr. Peter FRIESS. Internet of Things: Converging
Technologies for Smart Environments and Integrated Ecosystems. Aalborg: River
Publishers, 2013. ISBN 978-87-92982-73-5.

Internet of Things (10T). Techopedia [online]. 2016 [cit. 2016-05-01]. Dostupné z:
https://www.techopedia.com/definition/28247/internet-of-things-iot

ASHTON, Kevin. That 'Internet of Things' Thing. RFID Journal [online]. 2009
[cit. 2016-05-01]. Dostupné z: http://www.rfidjournal.com/articles/view?4986
Micro-electromechanical systems (MEMS). 10T Agenda [online]. Newton, 2016
[cit. 2016-05-01]. Dostupné zZ:
http://internetofthingsagenda.techtarget.com/definition/micro-electromechanical-
systems-MEMS

CMU SCS Coke Machine. Carnegie Mellon University [online]. Pittsburgh, 2005
[cit. 2016-05-01]. Dostupné z: http://www.cs.cmu.edu/~coke/

[10] CERNY, Michal. Zvitata on-line. Respekt. 2016, 27(5). ISSN 0862-6545.

[11] LUETH, Knud Lasse. 10T market analysis: Sizing the opportunity. 1oT Analytics

[online]. 2015 [cit. 2016-05-03]. Dostupné z: http://iot-analytics.com/wp/wp-
content/uploads/2015/03/2015-March-Whitepaper-l1oT-Market-analysis-Sizing-
the-opportunity.pdf

[12] CUCHNA, Matgj. IDC: Digitalni transformace miii do podnik, ¢esky trh IoT

poroste o pétinu ro¢né. ChanellWorld [online]. 2016 [cit. 2016-05-04]. Dostupné


http://iot-analytics.com/wp/wp-content/uploads/2015/03/2015-March-Whitepaper-IoT-Market-analysis-Sizing-the-opportunity.pdf
http://iot-analytics.com/wp/wp-content/uploads/2015/03/2015-March-Whitepaper-IoT-Market-analysis-Sizing-the-opportunity.pdf
http://iot-analytics.com/wp/wp-content/uploads/2015/03/2015-March-Whitepaper-IoT-Market-analysis-Sizing-the-opportunity.pdf

UTB ve Zliné, Fakulta aplikované informatiky 58

z http://channelworld.cz/analyzy/idc-digitalni-transformace-miri-do-podniku-
cesky-trh-iot-poroste-o-petinu-rocne-15760

[13] VICHEREK, lJifi. Seznam ceskych startupd, které fesi Internet of Things!.
Startitup.cz [online]. 2016 [cit. 2016-05-03]. Dostupné Z:
http://startitup.cz/seznam-ceskych-startupu-ktere-resi-internet-of-things/

[14] Transmission Control Protocol (TCP). Techopedia.com [online]. 2016 [cit. 2016-
05-04]. Dostupné z: https://www.techopedia.com/definition/5773/transmission-
control-protocol-tcp

[15] Internet Protocol (IP). Techopedia.com [online]. 2016 [cit. 2016-05-04].
Dostupné z: https://www.techopedia.com/definition/5366/internet-protocol-ip

[16] TCP/IP Networking Protocols. The Computer Technology Documentation
Project [online]. 2016 [cit. 2016-05-04]. Dostupné z:
http://www.comptechdoc.org/independent/networking/protocol/protnet.html

[17] Open Systems Interconnection Model (OSI Model). Techopedia.com [online].
2016 [cit. 2016-05-04]. Dostupné A
https://www.techopedia.com/definition/24205/open-systems-interconnection-
model-osi-model

[18] Vlastnosti protokolu. IPv6.cz [online]. 2016 [cit. 2016-05-04]. Dostupné z:
https://www.ipv6.cz/Vlastnosti_protokolu

[19] IPv4 Address Report. Potaroo.net [online]. 2016 [cit. 2016-05-04]. Dostupné z:
http://www.potaroo.net/tools/ipv4/index.html

[20] DEERING, S. a R. HINDEN. Internet Protocol, Version 6 (IPv6) Specification.
The Internet Engineering Task Force [online]. 1998 [cit. 2016-05-04]. Dostupné
z: https://www.ietf.org/rfc/rfc2460.txt

[21] IPv6 Statistics. Google.com [online]. 2016 [cit. 2016-05-04]. Dostupné z:
https://www.google.com/intl/en/ipv6/statistics.html

[22] Distance Vector Routing Protocol (DVRP). Techopedia.com [online]. 2016 [cit.
2016-05-04]. Dostupné z: https://www.techopedia.com/definition/26985/distance-
vector-routing-protocol-dvrp

[23] Directed acyclic graph. National Institute of Standards and Technology [online].
2004 [cit. 2016-05-04]. Dostupné z:
https://xlinux.nist.gov/dads//HTML/directAcycGraph.html


http://www.potaroo.net/tools/ipv4/index.html
https://xlinux.nist.gov/dads/HTML/directAcycGraph.html

UTB ve Zliné, Fakulta aplikované informatiky 59

[24]KHAN, MUHAMMAD RASHID. Performance and route stability analysis of
RPL protocol [online]. Stockholm, 2012 [cit. 2016-05-29]. Dostupné z:
http://lwww.diva-portal.org/smash/get/diva2:557323/FULLTEXTO01.pdf. Masters’
Degree Project. KTH Electrical Engineering.

[25] ABOUT. IEEE 802.15 [online]. 2005 [cit. 2016-05-04]. Dostupné z:
http://www.ieee802.org/15/about.html

[26] IEEE 802.15 WPAN Task Group 4. IEEE 802.15 [online]. 2005 [cit. 2016-05-
04]. Dostupné z: http://www.ieee802.org/15/pub/TG4.html

[27] Carrier Sense Multiple Access/with Collision Avoidance (CSMAJ/CA).
Techopedia.com  [online]. 2016  [cit.  2016-05-04]. Dostupné  z:
https://www.techopedia.com/definition/11271/carrier-sense-multiple-accesswith-
collision-avoidance-csmaca

[28] Bluetooth core specification. Bluetooth [online]. 2016 [cit. 2016-05-07].
Dostupné zZ: https://www.bluetooth.com/specifications/bluetooth-core-
specification

[29] Low Energy. Bluetooth [online]. 2016 [cit. 2016-05-07]. Dostupné z:
https://www.bluetooth.com/what-is-bluetooth-technology/bluetooth-technology-
basics/low-energy

[30] WISTAO. Comparison of Bluetooth Different Versions [online]. 2012 [cit. 2016-
05-07]. Dostupné z: http://wistao.blogspot.cz/2012/09/comparison-of-bluetooth-
different.html

[31] WILLIAMS, Lee. 4G LTE Versus Wi-Fi Versus Bluetooth. Remote Magazine
[online]. 2016 [cit. 2016-05-07]. Dostupné Z:
http://www.remotemagazine.com/main/articles/4g-Ite-versus-wi-fi-versus-
bluetooth-what-every-aspiring-iot-entrepreneur-needs-to-know/

[32] RS COMPONENTS. 11 Internet of Things (loT) Protocols You Need to Know
About. DesignSpark [online]. 2015 [cit. 2016-05-07]. Dostupné z:
http://www.remotemagazine.com/main/articles/4g-Ite-versus-wi-fi-versus-
bluetooth-what-every-aspiring-iot-entrepreneur-needs-to-know/

[33] Definition of Wi-Fi. PC Magazine [online]. 2016 [cit. 2016-05-07]. Dostupné z:
http://www.pcmag.com/encyclopedia/term/54444/wi-fi



UTB ve Zliné, Fakulta aplikované informatiky 60

[34] Wi-Fi HaLow. Wi-Fi Alliance [online]. 2016 [cit. 2016-05-07]. Dostupné z:
http://lwww.wi-fi.org/discover-wi-fi/wi-fi-halow

[35] Ethernet. Techopedia.com [online]. 2016 [cit. 2016-05-07]. Dostupné z:
https://www.techopedia.com/definition/5280/ethernet

[36] RFC 7252 Constrained Application Protocol. CoAP [online]. 2016 [cit. 2016-05-
07]. Dostupné z: http://www.wi-fi.org/discover-wi-fi/wi-fi-halow

[37] VALERIO, Pablo. IoT Security: Industry Finally Waking Up To The Dangers.
Information  Week [online]. 2016 [cit. 2016-05-07]. Dostupné z:
http://www.informationweek.com/iot/iot-security-industry-finally-waking-up-to-
the-dangers/a/d-id/1324529

[38] Sniffer. Techopedia.com [online]. 2016 [cit. 2016-05-07]. Dostupné z:
https://www.techopedia.com/definition/4113/sniffer

[39] Man-in-the-middle attack. OWASP [online]. 2015 [cit. 2016-05-07]. Dostupné z:
https://www.owasp.org/index.php/Man-in-the-middle_attack

[40] NAPEL, Mano Ten. Wearables and Quantified Self Demand Security-First
Design.  Wired [online]. 2014 [cit. 2016-05-07]. Dostupné  z:
http://www.wired.com/insights/2014/10/wearables-security-first-design/

[41] PUBNUB. A New Approach to loT Security. PubNub.com [online]. 2015 [cit.
2016-05-07]. Dostupné Z:
https://www.pubnub.com/static/papers/lIoT_Security Whitepaper_Final.pdf

[42] GOLUBOFF, Mariano. AES vs SSL/TLS: Encryption for the internet of things.
Electronic Products Magazine [online]. 2015 [cit. 2016-05-07]. Dostupné z:
http://www.electronicproducts.com/Computer_Peripherals/Communication_Perip
herals/AES_vs_SSL_TLS Encryption_for_the_internet_of things.aspx?id=113

[43] WINDER, Davey. Top ten password cracking techniques. Alphr [online]. 2011
[cit. 2016-05-12]. Dostupné z: http://www.alphr.com/features/371158/top-ten-
password-cracking-techniques

[44] MS. SMITH. Peeping into 73,000 unsecured security cameras thanks to default
passwords. Network World [online]. 2014 [cit. 2016-05-12]. Dostupné z:
http://www.networkworld.com/article/2844283/microsoft-subnet/peeping-into-73-
000-unsecured-security-cameras-thanks-to-default-passwords.html


http://www.informationweek.com/iot/iot-security-industry-finally-waking-up-to-the-dangers/a/d-id/1324529
http://www.informationweek.com/iot/iot-security-industry-finally-waking-up-to-the-dangers/a/d-id/1324529
https://www.techopedia.com/definition/4113/sniffer
https://www.owasp.org/index.php/Man-in-the-middle_attack
http://www.wired.com/insights/2014/10/wearables-security-first-design/
https://www.pubnub.com/static/papers/IoT_Security_Whitepaper_Final.pdf
http://www.electronicproducts.com/Computer_Peripherals/Communication_Peripherals/AES_vs_SSL_TLS_Encryption_for_the_internet_of_things.aspx?id=113
http://www.electronicproducts.com/Computer_Peripherals/Communication_Peripherals/AES_vs_SSL_TLS_Encryption_for_the_internet_of_things.aspx?id=113
http://www.alphr.com/features/371158/top-ten-password-cracking-techniques
http://www.alphr.com/features/371158/top-ten-password-cracking-techniques
http://www.networkworld.com/article/2844283/microsoft-subnet/peeping-into-73-000-unsecured-security-cameras-thanks-to-default-passwords.html
http://www.networkworld.com/article/2844283/microsoft-subnet/peeping-into-73-000-unsecured-security-cameras-thanks-to-default-passwords.html

UTB ve Zliné, Fakulta aplikované informatiky 61

[45] ROBERTS, Paul. Enterprise 10T Risk Is Getting Real. Qualys Blog [online]. 2014
[cit. 2016-05-12]. Dostupné z:
https://blog.qualys.com/securitylabs/2014/10/17/enterprise-iot-risk-is-getting-real

[46] GREENBERG, Andy. Hackers Remotely Kill a Jeep on the Highway—With Me
in It.  Wired [online]. 2015 [cit. 2016-05-12]. Dostupné z:
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

[47] NIGHTINGALE, Rob. 7 Reasons Why The Internet of Things Should Scare You.
Makeuseof [online]. 2015 [cit. 2016-05-12]. Dostupné z:
http://www.makeuseof.com/tag/7-reasons-the-internet-of-things-should-scare-
you/

[48] What is a "Smart Home™"? Smart House Energy [online]. 2016 [cit. 2016-05-14].
Dostupné z: http://smarthomeenergy.co.uk/what-smart-home

[49] Smart lighting solutions: Here are seven options to choose from. Pocket-lint
[online]. 2016 [cit. 2016-05-14]. Dostupné z:  http://www.pocket-
lint.com/news/130002-smart-lighting-solutions-here-are-seven-options-to-choose-
from

[50] Guide to Indoor Air Quality Monitoring Devices for the Healthy Home. Energy
Circle [online]. 2016 [cit. 2016-05-14]. Dostupné zZ:
http://www.energycircle.com/guide/guide-indoor-air-quality-monitoring-devices-

healthy-home

[51] CubeSensorsl.png. SciencePLX [online]. 2016 [cit. 2016-05-14]. Dostupné z:
http://scienceplx.com/wp-content/uploads/2015/06/CubeSensors1.png

[52] E-MAN, Martin. What is the best Robot Vacuum? Build Your Smart Home
[online]. 2015 [cit. 2016-05-14]. Dostupné Z:
http://buildyoursmarthome.co/reviews/best-robot-vacuum/

[53] HENRY, Alan. Five Best Smart Thermostats. Lifehacker [online]. 2015 [cit.
2016-05-14]. Dostupné z: http://lifehacker.com/five-best-smart-thermostats-
1717145893

[54] LEE, Joel. Which Smart Plug Is the Best One for You? Makeuseof [online]. 2015
[cit. 2016-05-14]. Dostupné z: http://www.makeuseof.com/tag/best-smart-plugs/

[55] LISZEWSKI, Andrew. When Your Internet Goes Out, This Smart Plug Resets
Your Router Until It Works Again. Gizmodo [online]. 2016 [cit. 2016-05-14].


https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
http://www.pocket-lint.com/news/130002-smart-lighting-solutions-here-are-seven-options-to-choose-from
http://www.pocket-lint.com/news/130002-smart-lighting-solutions-here-are-seven-options-to-choose-from
http://www.pocket-lint.com/news/130002-smart-lighting-solutions-here-are-seven-options-to-choose-from

UTB ve Zliné, Fakulta aplikované informatiky 62

Dostupné z: http://gizmodo.com/when-your-internet-goes-out-this-smart-plug-
resets-you-1774424411

[56] PROSPERO, Mike. The Best Smart Home Hub Is Just Less Bad Than Others.
Gizmodo [online]. 2016 [cit. 2016-05-14]. Dostupné z:

http://www.tomsguide.com/us/best-smart-home-hubs,review-3200.html

[57] COLON, Alex. The Best Home Security Cameras of 2016. PC Magazine
[online]. 2016 [cit. 2016-05-14]. Dostupné Z:
http://www.pcmag.com/article2/0,2817,2475954,00.asp

[58] Smart home monitoring and power. PC World [online]. 2016 [cit. 2016-05-14].
Dostupné z: http://www.pcworld.co.uk/gbuk/smart-tech/smart-tech/smart-
home/smart-home-monitoring-and-power/1072_8100_71177 XX_XX/XX-
criteria.htmil

[59] Near Field Communication (NFC). Techopedia.com [online]. 2016 [cit. 2016-05-
14].  Dostupné z: https://www.techopedia.com/definition/27583/near-field-
communication-nfc

[60] CHASE, Jon. The Best Smart Lock. The Wirecutter [online]. 2016 [cit. 2016-05-
14]. Dostupné z: http://thewirecutter.com/reviews/the-best-smart-lock/

[61] LECLAIR, Dave. What Is A Smart Doorbell, And Which Should You Buy?
Makeuseof [online]. 2014 [cit. 2016-05-14]. Dostupné z:
http://www.makeuseof.com/tag/what-is-a-smart-doorbell-and-which-should-you-
buy/

[62] Definition of smart TV. PC Magazine [online]. [cit. 2016-05-15]. Dostupné z:
http://www.pcmag.com/encyclopedia/term/61971/smart-tv

[63] CARTER, Jamie. The 5 best Smart TV platforms in the world 2016. TechRadar
[online]. 2016 [cit. 2016-05-15]. Dostupné Z:
http://www.techradar.com/news/television/6-best-smart-tv-platforms-in-the-
world-today-1120795

[64] LAMKIN, Paul. Connected cooking: The best smart kitchen devices and
appliances. Wareable [online]. 2016 [cit. 2016-05-15]. Dostupné z:
http://www.wareable.com/smart-home/best-smart-kitchen-devices

[65] PRICE, Dan. Smart Kitchen Appliances You’ll Wonder How You Lived Without.
Makeuseof [online]. 2015 [cit. 2016-05-15]. Dostupné z:


http://gizmodo.com/when-your-internet-goes-out-this-smart-plug-resets-you-1774424411
http://gizmodo.com/when-your-internet-goes-out-this-smart-plug-resets-you-1774424411

UTB ve Zliné, Fakulta aplikované informatiky 63

http://www.makeuseof.com/tag/smart-kitchen-appliances-youll-wonder-lived-
without/

[65] PETERS, Luke. Smart Kitchen Appliances to Add to Your Home. Tech.co
[online]. 2016 [cit. 2016-05-15]. Dostupné z: http://tech.co/smart-Kitchen-
appliances-add-home-2016-03

[66] LESWING, Kif. This Smart Washing Machine Will Order More Detergent From
Amazon. Fortune [online]. 2016 [cit. 2016-05-15]. Dostupné z:
http://fortune.com/2016/01/04/whirlpool-amazon-washer-dryer/

[67] WOLLERTON, Megan. LG Twin Wash review. CNET [online]. 2015 [cit. 2016-
05-15]. Dostupné z: http://www.cnet.com/products/lIg-twin-wash/

[68] FO900 Washing Machine. Samsung [online]. 2016 [cit. 2016-05-15]. Dostupné z:
http://www.samsung.com/uk/consumer/home-appliances/laundry/washing-
machine/WF12F9E6P4W/EU

[69] LEE, Joel. 3 Reasons Why Your Next Faucet Should Be a Smart Faucet.
Makeuseof [online]. 2015 [cit. 2016-05-15]. Dostupné z:
http://www.makeuseof.com/tag/next-faucet-smart-faucet/

[70] ULANOFF, Lance. Smart shower head will help you cut down on all that water
you're wasting. Mashable [online]. 2016 [cit. 2016-05-15]. Dostupné z:
http://mashable.com/2016/01/05/hydrao-smart-shower-head-ces/

[71] TYRSINA, Radu. 15+ Best Smart Gardening Tools and Gadgets. Technology
Personalized [online]. 2013 [cit. 2016-05-15]. Dostupné z:
http://techpp.com/2013/10/18/smart-gardening-gadgets/

[72] GEBHART, Andrew. Smart home garden tech buying guide. CNET [online].
2015 [cit. 2016-05-15]. Dostupné z: http://www.cnet.com/news/smart-outdoors-
buying-guide/

[73] Top 5 Most Advanced Robotic Lawn Mowers. Into Robotics [online]. 2013 [cit.
2016-05-16]. Dostupné z: http://www.intorobotics.com/top-5-most-advanced-
robotics-lawn-mowers/

[74] Best Automatic Pet Feeder for 2016. Best Pet Cam [online]. 2016 [cit. 2016-05-
16]. Dostupné z: http://bestpetcam.com/automatic-pet-feeder/


http://mashable.com/2016/01/05/hydrao-smart-shower-head-ces/

UTB ve Zliné, Fakulta aplikované informatiky 64

[75] PetChatz Review: More than a Pet Treat Cam. Best Pet Cam [online]. 2016 [cit.
2016-05-16]. Dostupné z: http://bestpetcam.com/petchatz-review-more-than-a-
pet-treat-cam/

[76] Introduction. Arduino [online]. 2016 [cit. 2016-05-19]. Dostupné z:
https://www.arduino.cc/en/Guide/Introduction

[77] Arduino Software (IDE). Arduino [online]. 2016 [cit. 2016-05-19]. Dostupné z:
https://www.arduino.cc/en/Guide/Environment

[78] Products. Arduino [online]. 2016 [cit. 2016-05-19]. Dostupné z:
https://www.arduino.cc/en/Main/Products

[79] PWM. Arduino [online]. 2016 [cit. 2016-05-19]. Dostupné z:
https://www.arduino.cc/en/Tutorial/PWM

[80] Understanding ICSP for PIC Microcontrollers. Instructables [online]. 2006 [cit.
2016-05-19]. Dostupné z: http://www.instructables.com/id/Understanding-ICSP-

for-P1C-Microcontrollers/

[81] Serial Communication. Sparkfun [online]. 2016 [cit. 2016-05-19]. Dostupné z:
https://learn.sparkfun.com/tutorials/serial-communication/uarts

[82] USB TTL Serial Cables. FTDI Chip [online]. 2016 [cit. 2016-05-19]. Dostupné z:
http://www.ftdichip.com/Products/Cables/USBTTLSerial.htm

[83] Serial Peripheral Interface (SPI). Sparkfun [online]. 2016 [cit. 2016-05-19].
Dostupné z: https://learn.sparkfun.com/tutorials/serial-peripheral-interface-spi

[84] What is JTAG and how can | make use of it? XJTAG [online]. 2016 [cit. 2016-05-
19]. Dostupné z: http://www.xjtag.com/support-jtag/what-is-jtag.php

[83] Arduino Shield List. Shield List [online]. 2016 [cit. 2016-05-19]. Dostupné z:
http://shieldlist.org/

[84] Arduino Certified Products. Shield List [online]. 2016 [cit. 2016-05-20].
Dostupné z: https://www.arduino.cc/en/ArduinoCertified/Products

[85] Intel Galileo. Arduino [online]. 2016 [cit. 2016-05-20]. Dostupné z:
https://www.arduino.cc/en/ArduinoCertified/IntelGalileo

[86] Intel Galileo Gen2. Arduino [online]. 2016 [cit. 2016-05-20]. Dostupné z:

https://www.arduino.cc/en/ArduinoCertified/IntelGalileoGen2


http://bestpetcam.com/petchatz-review-more-than-a-pet-treat-cam/
http://bestpetcam.com/petchatz-review-more-than-a-pet-treat-cam/
https://www.arduino.cc/en/Guide/Introduction
https://www.arduino.cc/en/Guide/Environment
https://www.arduino.cc/en/Main/Products
https://www.arduino.cc/en/Tutorial/PWM
http://www.instructables.com/id/Understanding-ICSP-for-PIC-Microcontrollers/
http://www.instructables.com/id/Understanding-ICSP-for-PIC-Microcontrollers/
https://learn.sparkfun.com/tutorials/serial-communication/uarts
http://www.ftdichip.com/Products/Cables/USBTTLSerial.htm
https://learn.sparkfun.com/tutorials/serial-peripheral-interface-spi
http://www.xjtag.com/support-jtag/what-is-jtag.php
http://shieldlist.org/
https://www.arduino.cc/en/ArduinoCertified/Products
https://www.arduino.cc/en/ArduinoCertified/IntelGalileo
https://www.arduino.cc/en/ArduinoCertified/IntelGalileoGen2

UTB ve Zliné, Fakulta aplikované informatiky 65

[87] BOLDUC, Taylor. What Is Power Over Ethernet (POE), and How Is It Useful to
You? Makeuseof [online]. 2015 [cit. 2016-05-20]. Dostupné  z:
http://www.makeuseof.com/tag/poe-can-improve-connectivity/

[88] What is a Raspberry Pi? Raspberry Pi [online]. 2016 [cit. 2016-05-21]. Dostupné
z: https://www.raspberrypi.org/help/what-is-a-raspberry-pi/

[89] Raspberry Pi Model A+.RS Components [online]. 2016 [cit. 2016-05-21].
Dostupné z: http://uk.rs-online.com/web/p/processor-microcontroller-

development-kits/8332699/
[90] Raspberry Pi Model B+. RS Components [online]. 2016 [cit. 2016-05-21].

Dostupné z: http://uk.rs-online.com/web/p/processor-microcontroller-
development-kits/8111284/

[91] GPIO: Raspberry Pi Models A and B. Raspberry Pi [online]. 2016 [cit. 2016-05-
21]. Dostupné z: https://www.raspberrypi.org/documentation/usage/gpio/

[92] Raspberry Pi 2 Model B. RS Components [online]. 2016 [cit. 2016-05-21].
Dostupné z: http://uk.rs-online.com/web/p/processor-microcontroller-
development-kits/8472816/

[93] Raspberry Pi 3 Model B. RS Components [online]. 2016 [cit. 2016-05-21].
Dostupné z: http://uk.rs-online.com/web/p/processor-microcontroller-
development-kits/8968664/

[94] Raspberry Pi Zero: The $5 computer. Raspberry Pi [online]. 2016 [cit. 2016-05-
21]. Dostupné z: https://www.raspberrypi.org/blog/raspberry-pi-zero/

[95] The $5 Raspberry Pi Zero is one elusive stocking stuffer. Network World [online].
2016 [cit. 2016-05-21]. Dostupné z:
http://www.networkworld.com/article/3010209/opensource-subnet/the-5-

raspberry-pi-zero-is-one-elusive-stocking-stuffer.html

[96] FAQs. Gizmosphere [online]. 2016 [cit. 2016-05-22]. Dostupné z:

http://www.gizmosphere.org/gizmoboard-support/fags/

[97] Gizmo 1. Gizmosphere [online]. 2016 [cit. 2016-05-22]. Dostupné z:

http://www.gizmosphere.org/products/gizmo-explorer-kit/

[98] Gizmo Explorer Kit User Guide. Gizmosphere [online]. 2013 [cit. 2016-05-22].
Dostupné z: http://www.gizmosphere.org/wp-content/uploads/2013/07/Gizmo-
Explorer-Kit-User-Guide-Rev-2.6.pdf


http://www.makeuseof.com/tag/poe-can-improve-connectivity/
https://www.raspberrypi.org/help/what-is-a-raspberry-pi/
http://uk.rs-online.com/web/p/processor-microcontroller-development-kits/8332699/
http://uk.rs-online.com/web/p/processor-microcontroller-development-kits/8332699/
http://uk.rs-online.com/web/p/processor-microcontroller-development-kits/8111284/
http://uk.rs-online.com/web/p/processor-microcontroller-development-kits/8111284/
https://www.raspberrypi.org/documentation/usage/gpio/
http://uk.rs-online.com/web/p/processor-microcontroller-development-kits/8472816/
http://uk.rs-online.com/web/p/processor-microcontroller-development-kits/8472816/
http://uk.rs-online.com/web/p/processor-microcontroller-development-kits/8968664/
http://uk.rs-online.com/web/p/processor-microcontroller-development-kits/8968664/
https://www.raspberrypi.org/blog/raspberry-pi-zero/
http://www.networkworld.com/article/3010209/opensource-subnet/the-5-raspberry-pi-zero-is-one-elusive-stocking-stuffer.html
http://www.networkworld.com/article/3010209/opensource-subnet/the-5-raspberry-pi-zero-is-one-elusive-stocking-stuffer.html
http://www.gizmosphere.org/gizmoboard-support/faqs/
http://www.gizmosphere.org/products/gizmo-explorer-kit/
http://www.gizmosphere.org/wp-content/uploads/2013/07/Gizmo-Explorer-Kit-User-Guide-Rev-2.6.pdf
http://www.gizmosphere.org/wp-content/uploads/2013/07/Gizmo-Explorer-Kit-User-Guide-Rev-2.6.pdf

UTB ve Zliné, Fakulta aplikované informatiky 66

[99] Gizmo 2. Gizmosphere [online]. 2014 [cit. 2016-05-22]. Dostupné z:
http://www.gizmosphere.org/wp-
content/uploads/2014/11/4531_Gizmo2_ProBRIEF_FNL.Element14.pdf



UTB ve Zliné, Fakulta aplikované informatiky

67

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

loT Internet of Things

MEMS Mikro-elektro-mechanické systémy
M2M Machine to Machine

LAN Local Area Network

WAN Wide Area Network

TCP Transmission Control Protocol

IP Internet Protocol

oSl Open System Interconnection

ISO International Organization for Standardization
IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

RIP Routing Information Protocol

RAM Random Access Memory

LLN Low-power and Lossy Networks

IETF Internet Engineering Task Force

ROLL Routing Over Low-power and Lossy networks
BER Bit Error Rate

RPL Routing Protocol for Low Power and Lossy Networks

DVRP Distance Vector Routing Protocol

DAG Directed Acyclic Graph

DODAG  Destination Oriented Directed Acylic Graph
UDP User Datagram Protocol

IEEE Institute of Electrical and Electronics Engineers

PAN Personal Area Networks
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WPAN Wireless Personal Area Network
oSl Open Systems Interconnection model
Wi-Fi Wireless Fidelity

WLAN Wireless Local Area Network

CoAP Constrained Application Protocol

HTTP Hypertext Transfer Protocol

URL Uniform Resource Locator

USB Universal Serial Bus

LED Light Emitting Diode

TLS Transport Layer Security

SSL Secure Sockets Layer

AES Advanced Encryption Standard

IDE Integrated development environment
PWM Pulse-width modulation

ICSP In-Circuit Serial Programming
ARM Advanced RICS Machine

SPI Serial Peripheral Interface

SD Secure Digital

UAST Universal asynchronous receiver/transmitter
LCD Liquid-crystal Display

GPRS General Packet Radio Service

SRAM Static Random Access Memory

EEPROM Electrically Erasable Programmable Read-Only Memory
HDMI High-Definition Multimedia Interface

GPIO General-purpose input/output

CPU Central Processing Unit
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GPU Graphic Processing Unit
DSI Display Serial Interface
Csli Camera Serial Interface

BIOS Basic Input/Output System
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SEZNAM PRILOH

K bakalatské praci je ptilozeno CD s praci v elektronické podob¢ a s vyukovou prezentaci,

ktera je soucasti praktické Casti.



