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ABSTRAKT

Bakalatska prace je zaméfena na problematiku datovych tilozisté a jejich sluzeb. V teoretické
¢asti jsou popsany datova uloziste, diskova pole a cloud computing a jeho modely nasazeni,
vyhody a nevyhody, bezpec¢nost, rizika a cloud platformy. Posledni ¢ast teorie je vénovana
big datiim. Prakticka Cast je zamétena na popis a porovnani osobnich cloudd, jejich vyhody
a nevyhody obecn¢ a zvlast’. Posledni ¢ast je analyza cloudovych ulozist pomoci TOPSIS

analyzy.

Kli¢ova slova: datova uloziste, vyhody, nevyhody, bezpecnost a rizika, sluzby ulozist’, cloud

computing, Big Data, analyza.

ABSTRACT

This Bachalor thesis is focused on an issue of file storages and their services and it is divided
into two parts. In Theory part, there are discribed file storages, disc arrays and cloud comu-
ting deployment models and cloud computing‘s advantages and disadvantages, including
security and risks and cloud platforms. The last part of the theory is dedicated to Big data.
The practical part is focused on description and comparison of private cloud services and
their advantages and disadvatages in general and as an individual. The last part of the practi-
cal part is TOPSIS analysis of specific cloud services.

Keywords: file storage, advantages, disadvantages, security, risks, file storage services,

cloud computing, big data, analysis
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UvVOD

Jiz z ndzvu bakalai'ské prace je jasné, ze hlavni zaméfeni této bakalarské prace je na fenomén
cloud computingu a konkrétné na jeho sluzby. Tyto sluzby jsou ¢im dal tim vice vyuzivany
a to nejen ve sféte podnikd, ale i mezi béznymi uzivateli. Je to zpisobeno rychlym rozvojem
technologii a s tim spojenych sluzeb. Jako ptiklad 1ze uvést riist mobilniho primyslu a s tim

souvisi 1 rast socialnich siti, které jsou vlastné jeden obrovsky cloud.

Hlavné diky dostupnosti a jednoduchosti je cloud computing tak oblibeny. Bézny uzivatel
nemusi investovat ¢as ani finan¢ni prostiedky do budovani své vlastni infrastruktury, pokud
tedy nechce. Co se tyce spolecnosti, vétsina z nich spoléhd na néjaké cloudové feseni. Ne
vSechny ale rozumi tomu, co vSe takové nasazeni obnasi, proto by si kazda spole¢nost méla

pfedem zjistit vyhody a nevyhody, jako jsou mozna rizika spojend s bezpecnosti.

Bakalatska prace se sklada z Casti teoretické a Casti praktické. V prvni az tieti kapitole teo-
retické Casti se vénuje datovym ulozistim, jako je DAS, NAS a SAN, a také riznym typim

RAID.

V dalsi kapitole se nachazi cloud computing, jeho modely nasazeni, distribu¢ni modely, vy-
hody a nevyhody z ekonomického a technického hlediska a nakonec zabezpeceni a rizika,
jako je odcizeni, zneuZiti nebo ztrata dat. VSe je uzavieno pohledem na né€kolik cloud plat-

forem.

Big data jsou posledni kapitolou praktické ¢asti, prace se soustied’uje na jejich nasazeni
Vv praxi, hlavni problémy pii zpracovani dat a vizualizaci. Také jsou zminény NoSQL data-

baze a aplikace Apache Hadoop.

Prakticka ¢ast pojednava o vyhodach a nevyhodach cloudovych tllozist. Je zde zminéna syn-
chronizace dat. Posledni kapitola bakalafské prace je popis a analyza nejbéznéjsich cloudo-

vych tlozist od velkych IT spole¢nosti jako je Apple, Google a Microsoft.
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1 DATOVA ULOZISTE

Objem dat se neustale zvysuje, jak u fyzickych osob, tak i u spolecnosti. Diivodt je vice, ale
asi ten nejvetsi je rozvoj technologii a to nejen informacnich, ale vSech a tudiz je nutné ukla-
dat vice dat. V minulosti se naptiklad dopisy nebo dokumenty zalohovaly do slozek, a pak
se n€kde uskladnily a zabiraly fyzické misto, dnes se ¢im dal tim vice uskladiuji do datovych
ulozist’ a to nejen tyto soubory, ale i knihy, videa, fotky a hudba. Dulezitou soucasti dnesnich
ulozist’ je to, aby k nim méli lidé pistup pomalu odkudkoliv pomoci internetu a z mnoha
jinych zafizeni nez jen z pocitace, jako tfeba z mobilnich telefont nebo tablett. Tyto sluzby
se nazyvaji cloud a vSechny velké technologické spolecnost, jako je Apple, Microsoft a Go-
ogle maji cloudové sluzby. Jak jiz bylo zminéno vyse, diive byly dokumenty a jiné soubory
fyzicky skladovany a tudiz zabiraly hodné mista, diky ulozi$tim je mozné skladovat mnohem
vetS$i mnozstvi informaci, coz je velmi uziteéné, a také jde vSe velmi rychle dohledat a ne-
musime se ru¢n¢ prehrabovat v labyrintu fyzickych dokumentti. Aby ale vse bylo pfistupné,
musime si uvédomit, ze jako vSe, tak i1 ulozisté trpi fyzickym opotiebenim, proto je velmi
dilezité data zalohovat a to pokud mozno na vice nez jednom misté. Také ¢as od Casu je

nezbytné data v uloZistich prottidit.
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2 DAS, NAS A SAN

2.1 Rozdil mezi NAS a SAN

Rozdil mezi NAS a SAN je v tom, ze NAS je v zédkladu jeden disk, ktery umoziluje centralni
sdileni dat (nikoliv databazi), zato SAN predstavuje vysokorychlostni sit’, se serverem ko-
munikuje vétSinou pomoci optického kabelu. Vlastni sit’ ma tvoienou jistym (podle potieby)

mnozstvim navzajem propojenych tloznych prostort.

Pokud chceme porovnat tyto dvé technologie, zjistime nésledujici, NAS je levnéjsi, mnohem
1épe se s nim pracuje a instalaci 1 provoz by mél bez potizi zvladnout 1 béZzny uzivatel. Vy-
hoda SAN je v lepsi propustnosti, a také v tom, ze se jedna o vice zafizeni, jez z hlediska
bezpecnosti a zalohovani jsou mnohem lepsi feSeni, ale také si za SAN hodné pfiplatime,

tudiz se vyskytuje vétSinou jen ve vétsich firmach.

2.2 DAS - Direct-Attached Storage

Jedna se o nejobycejnéjsi zptisob jak ukladat data a to tak, Ze jsou ulozena piimo na serveru,
tedy na pevnych discich v ném pfipojenych. Jako vSe to ma své vyhody a nevyhody. Za
nejvetsi vyhodu lze povazovat rychly piistup k datim. Nevyhoda je komplikovangjsi sdileni

dat s dalsimi servery. [1]

2.3 Storage

Pokud chceme vytvaiet velka ulozisté, budeme muset vytvofit cluster servery (skupina ser-
verl, jez vykonavaji stejné innosti se stejnymi daty, v piipad€ poruchy se navzajem zastoupi
arozkladaji si mezi sebou zatéz), a také je potieba, aby potifebna data byla sdilena (naptiklad
e-maily, zakaznické weby atd.). K tomuto slouzi specificka zafizeni, jez jsou k tomu, aby
tato data uchovévala — storage nebo také diskova pole. Diskové pole (storage) je zatfizeni
s velkym mnozstvim diskd, o obsah diskll se stard a zpftistupiiuje jejich obsah dal§im. Data
nejsou umisténa na jednotlivych serverech (napt. webovych), ale jsou umisténa na zming-
nych diskovych polich, odkud se s nimi pracuje, a tak dojde k oddéleni logiky zpracovani a
uchovavani dat. Systém potom mulize mit jen maly pomaly disk, kde bude uloZzen operaéni
systém a software a nékde jinde storage s rychlymi velkymi disky, jeZ jsou i spolehlivéjsi a

jsou na nich ulozena potfebna data. Storage je se systémem spojen pomoci néjaké pocitacové

Site.
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2.4 NAS - Network-Attached Storage

Srdcem NAS je co nejlepsi datoveé ulozisté, jez poskytne diilezitym informacim bezproblé-
movou dostupnost (nikdy nelze garantovat 100%), a také dostatecnou ochranu. Velmi dile-

zitou strankou profesionalnich NAS sluzeb je také nepfetrzity monitoring.

NAS blade/ NAS gateway, tak je vétSinou oznacovan pocita¢, jehoz operacni systém je
znacn¢ zjednodusen a zaméien na nastroje pro sdileni, tedy pro sitové protokoly a ovétovani
atd. a slouzi ke sdileni dat v ramci velké NAS sité. Jako piiklad takového operaéniho systému
1ze uvést tieba Microsoft Storage Server. Nasledné se tyto dvé ¢asti spoji (NAS gateway a
NAS site) a vytvori ndm jeden celek, a to komplexni NAS feseni. Vysledku je mozné do-
sdhnout n¢kolika zptsoby. Prvnim je varianta ,,all in one* — cozZ znamena pocitac, ktery ma
OS a rovnou 1 vlastni disky, na kterd se data ukladaji (file server). Druhy zptsob je NAS
gateway natvrdo integrovany do diskového pole. Je mozné také pocita¢ oddglit a piipojit
skrze iISAN/MultiPaths SAN. [1]

Network Attached Storage

Clients

Obr. 1 NAS

Zdroj: www.svethardware.cz

At uzZ je NAS teSeny jakkoliv, je bezpodminecné nutné, aby zvladal rychlé zalohovani a
obnovu dat, a také replikaci. Toto by m¢l byt naprosty zdklad kazdého NAS. Kazdopadné
mnohé NAS boxy toho zvladnou o mnoho vice a nakonec se mohou stat velmi zajimavym

doplitkkem multimedialniho vybaveni kazdé domacnosti.
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2.4.1 NAS vV praxi

vvvvv

jen doménou sektoru firem, ale ziskava si stale vétsi popularitu mezi béZznymi uzivateli, ktefi

voli pravé mezi NAS nebo externimi harddisky.

Je zde i zlaté stfedni cesta v podobé& ,,hybridia“ NAS a externich HDD?, jako piiklad 1ze uvést
NAS External Hard Drive. Tyto disky disponuji i sitovou konektivitou, a tak dokazi pracovat
jako nezavislé jednotky na rozdil od jinych Glozist. Je to veelku dobry kompromis, ktery je

dostupny a je i relativné levny.

Oproti externim harddiskim nabizi NAS vcelku hodné vyhod. Pro pfedstavu lze v jednom
celku spojit zalohovani a tiskovy + file server. Dale WebStation (Hewlett Packard +
MySQL), Multimedia Server, FTP? server, iTunes Server. Jako dal3i velka vyhoda je, ze
dokazi pomoci funkce Download Station stahovat data z internetu 1 pfi vypnutém PC. Pokud
porovname ceny externiho harddisku a NAS vyjde nam, Ze za trochu vyssi cenu dostaneme

mnohem lepsi GloZisté pro nase data.

Zalohovani je velmi jednoduché a poradit by si s tim mél kazdy. Pokud je potieba zalohovat
data, ktera se pfimo nachdzi na tomto sitovém ulozisti, staci nainstalovany program jako je
Data Replicator a poté piipojit tieba flash disk. Pokud méme rozsahlejsi sit, jde dle potteby
zalohovat rovnou z jednoho serveru na druhy dle potteby, pokud mame USB X Mass Storage

1ze to zvladnout doslova stiskem jednoho tlacitka.

Nakladngjsi modely nabizi navic vicenasobné stupné pro zalohovani — jako je kombo Net-
Bak Replicator (rychla zaloha nebo obnova PC) + Remote Replication (replikace mezi NAS
za pomoci internetu) + Q-RAID 1 mirroring.

Samoziejmé je nezbytna 1 bezpecnost a o tu se staraji velmi sofistikované utility, jez umoz-

fuji naptiklad HTTPS®, FTP skze SSL* nebo TLS® Encrypted Network Backup atp. [1]

2.5 SAN - Storage Area Network

Tato storage technologie je vcelku velmi nadkladnd a proto se s ni setkame jen ve vétSich
firmach a institucich (banky). Diky rychlému vyvoji nicméné ceny klesaji, proto si SAN
V dnesni dobé mohou dovolit uz i stfedni firmy. Problém je v tom, ze hodn¢ firem nevidi

znacné vyhody k tomu, aby investovali do této technologie.
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Asi nejvétsi vyhodou SAN je podpora Disaster Recovery sites. V roce 1992 piisel share.org
spole¢né s firmou IBM® s definici tzv. ,,sedmi vrstev pro disaster recovery*. Prvni vrstva je,
kdyz situace je upln¢ katastrofalni, Zadné zaloha dat a nikdo ani nefesi plany na obnovu a
tudiz neni mozné odhadnout Cas pro piipadnou obnovu ztracenych dat. Oproti tomu sedma
vrstva ( Highly automated, business-integrated solution) znamena plnou automatizaci v§ech
relativnich procest, a také skvéle propracovany plan pro ptipad jakékoli jiné havarie nebo
jiné udalosti. Samoziejm¢e 1 zde plati, ze ¢im je vrstva vyssi, tim vySsi jsou naklady nutné
K jejimu dosazeni. Jako dals$i vyhodu lze uvést podporu ,,no single point of failure architek-
tury, coz znamena, 7e zafizeni s timto oznacenim (jako priklad sitové prepinace IP®) by mélo
byt teoreticky zabezpeceno vici vypadkim, a také vici Gtocnikim (poté 1ze anglicky vyraz

brat doslovné jako ,,zZddna skulina systému*).

Pouzitim optického kabelu (tloustka 9 mikront) 1ze data prenaset na velké vzdalenosti a tak
se jedna sit SAN muze rozkladat na mnoha kilometrech. Pokud tedy hledime maximalné
vykonnou dedikovanou sit’, ktera je zejména urcena pro Cteni, zapis a ochranu dat je SAN to

nejlepsi co Ize pofidit. [1]
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Obr. 2 SAN

Zdroj: www.svethardware.cz

2.6 NAS nebo SAN

Toto rozhodnuti zavisi na tom, kolik jsme do datového ulozisté ochotni investovat, a také na

tom, jak vazné to myslime. Pokud se jedna o velké spolecnosti, je SAN samoziejmosti, ale
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pokud se jednd o mensi firmy nebo jen jednotlivce je vyhodnéjsi NAS. A kdyz chce ¢lovek
jen néco, kde by ulozil nepfili$ dulezita data, tak klidn€ postaci jen externi disk, ktery nema

tolik vyhod, ale v dnesni dob¢ jsou jeho pofizovaci ceny veelku nizké.
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3 RAID

RAID (Redundand Array of Independent/Inexpensive Disks — Vicenasobné diskové pole
nezavislych/levnych diskt). Diky sniZeni pofizovaci ceny se diskova pole dostala uz i do
sféry béznych uzivatelli a nejsou jiz doménou pouze v oblasti servert, co se tyka zakladnich
konfiguraci. Jiz v dob¢, kdy byly fadice Ultra ATA/66, bylo mozné zapojit vice diskd do

konfigurace, jeZ nam umoznily zvysit spolehlivost, rychlost nebo rovnou oboji.

3.1 RAID - Bézné

RAID 0

Raid 0 je prvni v ¢iselném potadi, jedna se 0 dva nebo vice disku, jez jsou zapojeny do tzv.
strippingu. U tohoto moédu fadi¢ rozd€luje data na ,,prouzky®, které se poté sttidavé rozde-
luji mezi disky. Tudiz naptiklad 2GB’ soubor se stfidavé zapise na 2 disky, na kazdém bude
1024MB. Pomoci tohoto déleni je mozné dosdhnout vyrazné vyssiho vykonu (zdaleka ne
dvojnasobného). Pii poruSe bude dvakrat vyssi pravdépodobnost, Ze pfijdeme o sva data,
protoze v piipadé havarie jednoho disku automaticky pfijdeme 1 o data na druhém disku
(pokud se néjak nepodati data zachranit, coz je ve vétsing pripadii nemozné). Dalsi omezeni
tkvi v tom, Ze je nejlepsi pouzit stejné typy diskil, nebo alesponi disky o stejné kapacite,
pokud tak neu¢inime, bude velikost pole omezena na velikost dvojnasobku kapacity mensiho

Z diskd.

RAID 1

Dalsi druh diskového pole, jeZ je oznacované jako mirroring — zrcadleni. Jak je jiz z nazvu
zfejmé, jeden ze dvou diskl se pouzije pouze pro zalohu — to znamena, Ze na oba disky se
zapisuji identicka data. RAID 1 se pouziva pro zvySeni bezpecnosti nasich dat a je jen velmi
nepravdépodobné, ze se porouchaji oba dva disky najednou. Omezeni je stejné jako u RAID
0, a to, Ze je vhodné znovu pouzit disky o stejné rychlosti a kapacité, aby se vzajemné neo-

mezovaly.

RAID 0+1 (RAID 01)

Toto pole kombinuje vyhody dvou piedeslych poli, je tedy bezpe¢né a rychlé. Pro jeho se-
staveni je potfeba minimalné 4 pevnych disk, ponévadz vzniklé pole RAID 0 se bude dale

zrcadlit.
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Striping with Mirroring (RAID @ +1)
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Zdroj: www.svethardware.cz

RAID 10 (1+0)

Dalsi typ RAID 10 je veelku podobny pfedchozimu RAIDu 01, jen pfi sestavovani se postu-
puje naopak. Jako prvni se budou ob¢& dvojice diski zrcadlit a az poté se nad nimi vytvoii
stripping RAID 0. Toto spojeni poskytuje nejvyssi vykon u zabezpecenych typl poli, a také

je odolné vici ztraté az poloviny diskd, jez jsou pfipojeny. [2]

JBOD (Spanning)

Mimo klasicka RAID pole mohou fadi¢ (nebo OS) podporovat tzv. spanning, jedna se o
klasické spojeni nékolika pevnych diskti do logického celku. Data jsou ukladéna tak, ze nej-
prve jsou ulozena na prvni disk a az se tento prvni disk zaplni, data se budou ukladat na
druhy disk, a tak dale. Spanning lze nazvat také pomoci zkratky JBOD (Just a Bunch Of
Disks). Vyhoda spoc¢iva v tom, Ze pro vytvorfeni tohoto feSeni neni potfeba mit stejné velké
disky, protoze data nejsou ukladana prokladané. Toto feseni se vyplatilo spise v minulosti,
protoze umoziuje ukladat opravdu velké soubory, oproti tomu dnes pii discich o kapacitach

Vv fadu terabajtu, je to jiz pomérné zbytecné feseni. [2]

3.2 RAID - specifické


https://www.google.cz/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=0ahUKEwiSnpuTsvjMAhWBshQKHS8rAM0QjB0IBg&url=http%3A%2F%2Fwww.svethardware.cz%2Ffunkcnost-rozhrani-a-technologie-pevnych-disku%2F16088-4&psig=AFQjCNFiEeoaqFt5kDoB3ZDSGMbmM_KMcA&ust=1464374471763182
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RAID 2

V podstaté RAID 0 s ptidanou korekci v podobé Hammingova kddu, jedna se o jednu z no-
rem ECC?® (Error Checking and Correction). Nevyhoda je, Ze je nutna podpora ze strany

disku a je vcelku nakladny na poftizeni.

RAID 3

Také vyuziva stripping, dale také sofistikovany zptisob pro ukladéani paritnich informaci, jez
jsou vypog&itavany za pomoci logické operace XOR® (exkluzivni OR) neboli nonekvivalence.
Ukladani téch informaci, které pii havarii jednoho disku umoziuji rekonstruovat veskera
diive ulozena data, jez jsou poté realizovana na dalsi disk, ktery je k tomu vyc¢lenén. Vyho-
dou je vyclenéni jen jednoho disku, za to u jinych typl poli to miize byt vyssi pocet, ale
zaroven se jednd 1 o nejvétsi nevyhodu daného feSeni. Paritnimu disku je ptfezdivano ,,Bott-
leneck® (Hrdlo lahve), ponévadz je nejslabsim mistem celého spojeni a také nejvytizengj$im.
Paritni informace se na n¢j musi zapisovat za jakychkoliv okolnosti, a to znamena, Ze jeho

zivotnost bude zna¢né€ omezena v disledku zna¢ného opotiebeni. [2]

RAID 4

V mnoha ohledech se podoba piedeslému RAID 3, rozdil je ten, Ze data nejsou stripovana
po bitech, ale rovnou po celych blocich a paritni informace také tak, tim se dosahuje velkého
vykonu pii ¢teni velkého mnozstvi malych souborti. To se hodi zejména u databazovych

systémi, kde RAID 3 neni nejvyhodnéjSim feSenim.

RAID 5

Resi problém RAID 4 s izkym hrdlem lahve, zde jiz zadny disk navic nenajdeme, paritni
informace jsou ukladany stfidavé na vSechny disky po celém poli, ale vZdy na jiné datové
ulozisté, nez na kterém jsou originalni data zapisovana. Umoziiuje to vyssi vykon spojeni a
tim 1 jeho velkou oblibu u vétSiny uzivateli. Nevyhoda je v tom, Ze diskové pole odolava

jen poruse jednoho z ptipojenych diskd.

RAID 6

Tenhle typ pfinaSi mnohem vyssi odolnost vii¢i vypadklim, protoze parita je vypocitavana
hned dvakrat (vzdy jinym zpiisobem) a poté opét uloZena mezi vSechny disky, jez jsou pii-
pojeny. V ptipad¢ vypadku neni problém vse obnovit do stavu, v némz to bylo. Rychlost

Cteni je ekvivalentni RAID 5, ale u zapisu je dosazeny vykon mnohem mensi a to diky tomu,
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ze je potieba dvakrat vypocitavat paritni informace. Asi nejvétsi nevyhodou pak je, ze je

nutné pouzit specializovany a velmi ¢asto také drahy fadic. [2]

3.3 RAID — Nestandardni typy

Mimo jiz zminéni typy diskovych poli existuji 1 dalsi, které vétSinou nejsou povazovany za
obecné piijaty standart a mohou byt naptiklad jen registrovanou obchodni znackou spolec-

nosti, ktera tuto technologii uvedla na trh.

RAID 7

Za vznikem tohoto RAIDu stoji spolecnost Storage Computer Corporation. Princip vychazi
z RAID 3 a 4, plus pfidavé vyrovnavaci pamét’ cache. To znamend, Ze systém je poté mno-
hem rychlejsi a to jak pfi Cteni, tak pii zapisu. Bohuzel v§echny vyhody jsou negovany tim,
Ze potizovaci cena je pfili§ vysoka a to hlavné diky pouziti specidlniho procesoru, ktery je

ur¢en pro slozité vypolty v ramci celého pole v redlném case.

RAID 30 (3+0)

Jedna se o dal§i moznost, jak nestandardné spojit disky. Stripované vétve netvoti zrcadla,
ale jsou vzajemné propojeny pomoci RAID 3. Pokud zvolime opaéna postup, ziskame RAID

03 (0+3).

RAID 100 a dalsi

Existuje mnohem vice rtiznych kombinaci, jako jsou naptiklad RAID 60, 53, 51 nebo 50.
Zdaleka nejzajimavéjsi z téchto feSeni je poté RAID 100 (10+0), ktery si 1ze ptedstavit jako
diskové pole RAID 10, nad nimzZ je vytvoteno dalsi prokladané RAID 0 pole.

Hot-Spare

Jedna se o technologii, diky které 1ze minimalizovat Casovy interval, béhem n¢hoz je pole
,,oslabeno®. Pokud dame ptiklad tfeba RAID 5, kterému se poroucha jeden z diski, nestane
se V podstaté nic, ¢innost systému bude pokracovat dale a bezpecnost dat zlistane neovliv-
néna. Mohlo by se zdat, ze tato situace je nerealnd, ale opak je pravdou, staci tieba vadny

zdroj a prepéti se postard o zbytek.
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RAID (5) ale ustoji jen vypadek jednoho z diskt. Pokud se v dob¢ nez dorazi technik k ser-
veru, aby vSe opravil, vypadne dal$i disk, data budou ztracena. Hot-Spare ale umoziuje au-
tomaticky piipojit k systému zalozni pevny disk, kam budou nasledné chybéjici data dopo-
¢itana. Tento zalozni disk je rovné€z mozné sdilet mezi riznymi druhy poli, ktera jsou v da-

ném pocitaci pritomna. [2]
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4 CLOUD COMPUTING

Cloud computing je na internetu zalozeny model vyvoje a pouzivani pocitacovych techno-
logii. Lze ho také charakterizovat jako poskytovani sluzeb ¢i programu servery dostupnymi
z internetu s tim, Ze uzivatelé k nim mohou pfistupovat vzdalené€, napt. pomoci webového
prohlizece nebo klienta elektronické posty. Za predpokladu, ze sluzba je placend, uzivatelé

neplati za vlastni software, ale za jeho uziti.

Principem u sluzeb a produktt v cloud computingu je to, Ze uzivateli proptijcuji vypocetni
vykon serverl. V mnoha ptipadech se tak déje formou specializovanych aplikaci, jejichz
nabidka se pohybuje od kancelafskych aplikaci ptes systémy pro distribuované vypocty az
po operacni systémy provozované v prohliZze¢ich, jakymi jsou napft. eyeOS, Cloud ¢i iCloud.

[3]

Asi nejlep$im piikladem pro bézného uzivatele jsou e-mailové schranky (Gmail atd.). Po-
moci webové aplikace k nim ma ¢lovék pristup odkudkoliv, kde je pfistup k internetu. Dalsi
ptiklad jsou cloudova ulozisté, jez jsou vice rozebrany nize, jako jsou Google Drive, jiz
zminény iCloud, OneDrive, Dropbox nebo Mega atd. a také obrazkové databanky, jako je
napiiklad Flickr. Nakonec sem fadime riizné kancelaiské baliky, online hry, a také socialni

sité¢ (Facebook, Google+, Twitter, Instagram atp.)

4.1 Definice

Je mnoho definici co je to cloud computing, ale jako u vSech definici, zddna neni dokonala
a mnoho je jich $patnych nebo neptesnych, Podle mé se nejvice blizi idealu definice NIST™C
(National Institute of Standards and Technology), ktera zni: ,, cloud computing je model umoz-
nujici pohodiny, na pozdadani dostupny sitovy pristup ke sdilenému fondu konfigurovatelnych
vypocetnich zdroju (jako jsou sité, servery, uloZiste, aplikace a sluzby), které mohou byt poskyt-
nuty nebo uvolnény pri minimalnim usili pro spravu nebo poskytovatele sluzeb. Tenhle cloud
model podporuje dostupnost a skldda se z péti zakladnich charakteristik (samoobsluhou na po-
zadani, Sirokym pristupem k siti, sdruzovanim prostiedkii, rapidni pruznosti a merenim sluzby),
dale tremi modely sluzeb ( SaaS — software jako sluzba, PaaS - platforma jako sluzba, 1aas$ -
infrastruktura jako sluzba). [4]
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4.2 Model nasazeni

4.2.1 Verejny (Public cloud computing)

Oznacovan jako klasicky model Cloud Computingu. U tohoto modelu je Siroké vetejnosti
nabidnuta a poskytnuta vypocetni sluzba. Za vetejny cloud lze povazovat napiiklad Skype
nebo Seznam.cz, protoze je urcen pro velky pocet klientii nebo dokonce celou populaci a to

znamena, ze by m¢l pro vSechny poskytovat stejné nebo velmi podobné funkce a sluzby.

4.2.2 Soukromy (Private cloud computing)

Nékdy se nazyva téZ vnitini oblak (internal cloud). Tento cloud je pouze pro organizace, a
to pro organizaci samotnou, nebo pro organizace treti strany. Vyhoda tohoto modelu spoc¢iva
Vv jeho bezpecnosti a spolehlivosti. Kritika spo¢iva v mensim ekonomickém prospéchu a ve

vyuziti moznosti cloud computingu, organizace si musi aplikace koupit a spravovat samy.

4.2.3 Hybridni (Comunity cloud computing)

Jak jiz nazev napovida, jedna se o cloud, ktery kombinuje jak soukromé cloudy, tak 1 vefejné.
I kdyz ale vystupuji navenek jako jeden jediny cloud, pravda je, ze jSou propojeny pomoci

standardizac¢nich technologii.

4.2.4 Komunitni (Cominity cloud computing)

U tohoto modelu je infrastruktura cloudu sdilena mezi organizacemi nebo skupinou lidi, ktefi
ji vyuzivaji. Tyto organizace pak mize spojovat mnozstvi véci, jako je tfeba bezpecnostni

politika nebo stejny obor zajmu. [5]

4.3 Distribu¢ni model

Zam¢étuje se na to, co je v ramci sluzby nabizeno, at’ uz se jedna o software nebo hardware

nebo jejich kombinace.

4.3.1 IaaS (Infrastructure as a service, infrastruktura jako sluzba)

V tomto piipadé se poskytovatel sluzeb zavazuje poskytnout infrastrukturu. Typicky se
jedna o virtualizaci. Hlavni vyhodou tohoto pfistupu je to, Ze se o veskeré problémy s hard-
warem stard poskytovatel. Na druhou stranu je nékdy velice tézké toto akceptovat vzhledem
k tomu, ze hardware se bere jako néco, co vlastnime, na co mizeme sdhnout a jsme za to

zodpovédni. aaS je vhodné pro ty, ktefi vlastni software (¢i jejich licence) a nechtéji se starat
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o hardware. Piikladem IaaS jsou Amazon WS, Rackspace nebo Windows Azure. Zkratka

IaaS mize také znamenat integrace jako sluzba (z ,,Integration as a Service®). [5]
Vyhody IaaS:

e Pocatecni naklady jsou nizké

e Je mozné si zvolit prostiedi pro chod

4.3.2 PAAS (Platform as a Service, platforma jako sluzba)

Poskytovatel v modelu PaaS poskytuje kompletni prosttedky pro podporu celého zivotniho
cyklu tvorby a poskytovani webovych aplikaci a sluzeb plné k dispozici na internetu, bez
moznosti stazeni softwaru. To zahrnuje rtizné prostfedky pro vyvoj aplikace jako IDE*! nebo
API112  ale také napt. pro udrzbu. Nevyhodou tohoto p¥istupu je proprietarni uzaméeni, kdy
muze kazdy poskytovatel pouzivat napf. jiny programovaci jazyk. Pfikladem poskytovatelil

PaaS jsou Google App Engine nebo Force.com (Salesforce.com). [5]
Vyhody PaaS:

e Vykon podle aktualni potieby

e Neplati se za extrémy, ale za primérnou spotiebu

4.3.3 SAAS (Software as a Service, software jako sluzba)

Aplikace je licencovana jako sluzba, ktera je pronajimana uzivateli. Uzivatelé si tedy kupuji
pfistup k aplikaci, ne aplikaci samotnou. SaaS je idealni pro ty, ktefi potiebuji jen béZny
aplika¢ni software a pozaduji pfistup odkudkoliv a kdykoliv. Pfikladem mulze byt zndma

sada aplikaci Google Apps nebo v logistice znamy systém Cargopass.
Vyhody SaaS:

e Pocatecni naklady jsou nizké

e Vcelku ¢asté aktualizace softwaru
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4.4 Vyhody a nevyhody Cloud computingu

441

442

Pohled z ekonomického hlediska

Velmi nizké investice — neni tieba pofizovat celou infrastrukturu. Co se tyce pro-
voznich vydaji, je nutné si uvédomit, ze se zvysi naSe internetovd konektivita

(upload a download dat) a to diky tomu, Ze infrastruktura se nachazi jinde.

ZAdné skryté vydaje — pokud mame vlastni cloudové feSeni musime se o néj starat,
napiiklad dokoupit disk do diskového pole nebo preinstalovat server po ne¢ekaném
padu atd. Platime za sluzbu poskytovateli a ten se o v§e musi postarat.

Nezavislost na IT zaméstnancich — u mensich firem, které nemaji IT oddéleni je to
vcelku velka vyhoda, protoze se tak da usetfit. Nebo si najmout externi spolecnost.
Moznost dynamicky ménit kapacitu — u velkych poskytovatell je kapacita ne ne-
omezena, ale je obrovskd. Nevyhoda je, kdyz chce uzivatel snizit kapacitu, poné¢vadz
nékteré firmy si za to GiCtuji penale, nikoliv v§ak u genera¢niho navySovani kapacity.
Je také mozné dosdhnout na vyhodnéjsi nabidku. Nékteré spolecnosti (naptiklad e-
shopy) vyuzivaji sluzeb Cloud computingu jen sezon¢ a to tak, ze tfeba v obdobi
kolem Vanoc (listopad, prosinec) si pronajmou vyssi kapacity nez v pribéhu roku.
Cena — ta mize byt nékdy vyssi nez pokud bychom si Cloud computing realizovali
sami a to hlavné co se tyce dlouhodobého hlediska a to U infrastruktury, kde je mozné
dynamicky ménit jeji kapacitu, a také mit garantovanou dostupnost (vétsinou je to
99,9%), kdy pokud to neni dodrZeno, je zprostiedkovatel sankciovan ve formé tieba

slev (napfiklad mési¢ni nebo ro¢ni snizeni ceny). [5]

Pohled z technického hlediska

Rychlost nasazeni — sta¢i vybrat poskytovatele, vyplnit registra¢ni formuldf nebo
jen zaplatit a je hotovo. Pokud si jednotlivec nebo spole¢nost fesi toto sam/i, je nutné
nejdiive vybrat a nakoupit hardware, poté vybrat softwarovou platformu (to je stejné
zdlouhavé, jako vybér hardware) a pak je nutné vSe nainstalovat, nakonfigurovat,
otestovat a az poté je mozné zacit vSe vyuzivat.

Odpada péce o serverovou ¢ast infrastruktury - nemusi se fesit vypadky, zapla-
tovani a ani hackerské utoky. Jediné co se tesi, je podpora vasich uzivatelt, ale jen

tehdy, pokud poskytovatel Cloud computingu toto nenabizi v potiebné formé sam.
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e Pristup k novym funkcim (né€kdy i zdarma) — zdarma jsou tieba aktualizace soft-
ware, kde se nemusi nic zalohovat, instalovat, kontrolovat, migrovat a ani nic kupo-
vat, to vSe je v cen¢ sluzby a poskytovatel by se mél o vSe postarat.

e Garantovana dostupnost sluzby — anglicky Service Level Agreement je velka vy-
hoda, protoze ne mnoho firem ma IT odd¢€leni tak dobré, Ze by garantovalo dostup-
nost sluzeb. Je tedy nutné hledat spolecnost, ktera je schopna garanci dodrzet a také
tuto garanci dlouhodobé poskytnout.

e Pristup k datiim cizimi lidmi — staci, aby se spravce serveru podival na tcet, a vidi
vSe co tam je - jako jsou e-maily, rizné soubory a tak dale. Je ale potieba si uvédomit,
ze k témto datim ma pfistup jen poskytovatel Cloud computingu a nikdo jiny a déle
je vSe Sifrované, zabezpecené a to vétSinou mnohem Iépe, nez na serverech doma-
cich. Pokud tedy neméame data, ktera by mohla byti velice lukrativni, neni se potfeba
obéavat, ze by je nékdo zneuzil.

e Data putuji po internetu — pokud odejdeme od béZzného vyuziti, jako je hostovani
e-shopu, postovniho serveru nebo webovych stranek, je nutné si uvédomit, ze nase
data putuji po internetu, a to 1 kdyz by nemusela. Toto se tyka zejména kancelatskych
aplikaci, ERP!® a CRP* systémii nebo datovych tilozist ve formé IaaS. Data jsou
sice Sifrovana, ale pokud nastane néjaky velmi sofistikovany utok, je vice neZ prav-
dépodobné, Ze se k nim to¢nik dostane. To se ale mize stat, i kdyz mame data na
HDD?*® v po¢ita¢i nebo na lokalni siti pfipojené k internetu, jen titok bude vypadat
jinak.

e Limitovana nabidka poskytovateli — jsme limitovani nabidkou rtiznych poskyto-
vatelti Cloud computingu, coz miize mit nékdy vcelku negativni vliv pro uZivatele,
protoze jsou zvykli na software od jiné spolecnosti a nékdy se jim téZzce zvyka na
novy. Jako u softwaru toto plati i u hardwaru, naptiklad tak, ze jeden poskytovatel

nabizi skv¢lé sluzby, ale $patny hardware a naopak. [5]

4.5 Zabezpeceni a Rizika

Asi hlavnim diivodem, pro¢ neni cloud computing jesté vice rozsifen, nez uz je, je obava ze
zabezpeceni dulezitych dat v cloudu, jak je vidét na obrazku niZe od spole¢nosti TechTarget.

[6] Poskytovatelé se samoziejmée snazi zabezpecCit vse tak, aby k datim méli pfistup jen
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opravnéné osoby, a to tak, ze nabizi mnoho sluzeb pro ochranu dat. Vyuzivaji rizné pokro-
¢ilé analytické nastroje, jak v privatnim, tak hlavné ve firemnim cloudu. Bohuzel ne vzdy je
to uspesné, jak dokazuji nedavné Uniky dat hollywoodskych celebrit, které méli své fotky a

videa na cloudu od spolecnosti Apple.

Obavy z verejného cloud computingu

0% 10% 20% 30% 40% 50% 60% 70%

bezpe&nost/shoda s regulaénimi pozadavky e ———— 63%
problematicka konektivita eEEEISm————————————————— 44%

mozZnost migrace uloh mezi viastnimia EEEE—————————— 33%
stavajici zdroje IT jsou doskatecné Skdlovatelné a mEm—————v 26%
povést cloudovych poskytovatel(i Fm—————— 25%
kompatibilita se soucasnou infrastrukturou FEEEE————— 24%
kompatiblita s procesy Fe—————— 23%

Zdroj: TechTarget, 2014

Obr. 4 Obavy z cloud computingu

45.1 ldentity

Spréava identit, autentizacni sluzby a federovana identita hraji v bezpecnosti cloudu vyznam-
nou roli. Ochrana identit zaji$tuje integritu a divérnost dat a aplikaci a zaroven je zpfistup-
fluje autorizovanym uzivatelim. Podpora zminénych funkci je jak pro uzivatele, tak pro jed-
notlivé ¢asti infrastruktury, nedilnou soucasti vSech typd cloudu. Pii fizeni pfistupu do

cloudu je potieba se zaméfit na nasledujici:

Silna autentizace — pokud cloud slouZi k provozu podnikovych aplikaci, je zapotiebi
pouzit silnéj$i autentizaci uZivatelll nez jen piekonané uzivatelské jméno a statické heslo.
Doporuceno je pouzit silnou autentizaci (multifaktorova autentizace na bazi jednorazového
hesla, federovanou (delegovanou) identitu k davéryhodnému sdileni identit mezi riznymi
subjekty a ,,risk-based* autentizaci, ktera je zaloZena na chovani uzivatele, kontextu a mnoha
jinych faktorech. Vhodnou kombinaci a vrstvenim téchto autentizacnich metod lze zajistit

jak dodrzeni bezpeénostnich SLAY, tak jednoduchost pouziti pro viechny typy uZivateld.

Granularni autorizace - zejména ve vefejném cloudu, je urcena pro podnikové apli-
kace, kde je nutné velmi granularné fidit jednotliva piistupova prava uZzivateld a jejich sku-
pin, idealné na bazi jejich roli v podniku — ,,role-based authorization“. Hlavnim diivodem je
zde ochrana citlivych dat jednotlivych najemct v rdmci vetejného cloudu a s tim Gzce sou-

visejici dodrzeni piislusnych zakonut a piedpist. [7]
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45.2 Informace

Bezpecnost v tradicnich datovych centrech je feSena nejen za pomoci IT prostiedk, ale 1
fyzickym zabezpecenim ptistupu k hardwarové infrastruktuie. Tahle bariéra, ale s pticho-
dem cloudu mizi a je nutné se soustfedit na fizeni bezpecnosti konkrétnich informaci nez na
stavbu jinych bariér. Po cloudu putujici data i mimo n¢j maji vlastni zabezpeceni, které je
chréani po celou dobu. K dosaZeni tzv. ,,information-centric* bezpe€nosti je zapotiebi vytesit

nasledujici:

Oddéleni dat - Ve vetejném cloudu, kde se zpracovavaji data mnoha zakaznikd,
musi byt data izolovana. Virtualizace, sifrovani a granularni fizeni piistupu vyrazné pomo-

hou v izolaci dat mezi najemci, jednotlivymi skupinami nebo uZivateli.

Granularni bezpefnost dat - Se zvySujici se citlivosti informaci a jejich poétem se
musi prohloubit 1 klasifikace dat a dislednost ve vynucovani jejich vyhradné opravnéného
pouziti. Dne$ni podnikova datova centra tuto oblast dost ¢asto opomijela, nebot’ byla vzdy
pod kontrolou daného podniku. Bezpecnost dat v cloudu je tak kriticka, ze jeji granularitu
musime fe$it uZ na urovni souboru, tabulky ¢i sloupce v databazi. To znamena inspekci dat
(sledovani obsahu), jejich tokenizace ¢i Sifrovani a bezpecna sprava Sifrovacich kli¢t po cely

jejich zivotni cyklus.

Klasifikace dat - Nalezeni idealniho pomér mezi uzivatelskym komfortem a poza-
davky na jeho zabezpeceni neni v cloudu jednoduché. Dulezitymi kroky k nalezeni toho
spravneho poméru je klasifikace dat a fungujici procesy pro jejich vyhledavani, monitoring
toku a pouziti. V této oblasti zna¢n¢€ pomahaji systémy, které jsou uréeny pro vyhledavani a

ochranu citlivych dat, tzv. ,,data loss prevetion®.

Information rights management - IRM rozsifuje model ,,information-centric bez-
pecnosti 0 moznost procesniho fizeni ptistupovych prav pfimo na trovni dokumentu, a to 1
v ptipadech, kdy opusti cloudové prostiedi a je ulozen mimo n¢;.

Monitoring a audit - Prostiedi vSech systémd, ve kterych se pracuje s citlivymi ¢i
jinak zakonem chranénymi informacemi, musi byt z pohledu bezpe¢nosti kompletné moni-

torovéano a pravidelné auditovano, idealné pomoci feSeni pro sbér a analyzu logt z danych
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systémi s reportingem do podnikového GRC (governance, risk, compliance) feSeni pro fi-

zeni podnikovych procesu a rizik. [7]

45.3 Infrastruktura

Cela infrastruktura by méla byt v jadru bezpecna, nehled¢ na tom, zda stavime privatni nebo

vetejny cloud. To si vyzaduje:

e Komplexni bezpecnost — cloud by m¢l byt jiz navrzen jako bezpecny, postaven
Z bezpe¢nych komponentli, implementovan podle bezpecnostnich know-how, bez-
pe¢né komunikujici s okolim a podporujici potiebna bezpecnostni SLA (oznacuje
smlouvu sjednanou mezi poskytovatelem sluzby a jejim uzivatelem).

e Bezpefnou integraci — v misté, kde dochazi ke komunikaci mezi jednotlivymi
¢astmi cloudu, je nezbytné vynucovat dodrzovani bezpecnostnich pravidel pro sdi-

leni dat, pro zajisténi jejich integrity a diveérnosti. [7]

4.6 Osobni udaje

U cloudovych sluzeb dochazi ke zpracovani osobnich udaji a uZzivatel nevi, kde jsou jeho
data ulozena a kdo k nim ma pfistup. NeZ se smluvné dohodneme s poskytovatelem cloudové
sluzby je dulezité si ujasnit nekolik véci:

e Kdo a za jakych podminek ma k mym datlm pfistup,

e Je poskytovatel sluzeb vérohodny (mé rizné bezpecnostni certifikaty atd.),

e Opatieni pii vypadku cloud computingu, nebo pii ukon€eni ¢innosti poskytovatele

sluZzby a zda navrati nebo vymaze data,

e Monitorovani cloud computingu,

e Kontrola mista, kde jsou data uloZena,

e Pouzivani Sifrovanych dat a osobnich udaja k jinym G¢eliim, néz je nezbytné,

e Technicka a spravni zodpovédnost za naSe data a opatieni pii poruSe dohody.
4.7 Rizika

4.7.1 Odcizeni nebo zneuziti dat

Asi nejveétsi obava spolecnosti, kdyz se rozhoduji pro cloud computing je pravé odcizeni
nebo zneuziti dat. Diky tomu, Ze cloudové technologie vyuzivaji jeden fyzicky server pro

vicero uzivateld je nezbytné data diikladné Sifrovat a poskytovatelé tuhle sluzbu nabizi
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vV dnesni dobé¢ jako standard. Poskytovatelé ale nechtéji nést plnou zodpovédnost za nase
data, kterd jsme jim ,,svétili“ a proto své zdkazniky nabadaji ke sdilené¢ zodpovédnosti za
rizika. Jediné co garantuji je fyzicka bezpecnost. Proto velké mnozstvi uzivateli sva data
Sifruje, jesté nez opusti jejich vlastni podnikovou sit’ a poté jsou data deSifrovana az v dalsi

podnikové siti.

4.7.2 Ztrata dat

Na rozdil od odcizeni nebo zneuziti, které jsou cilené invazivni Gtoky, je ztrata dat vétSinou
neumyslnd, at’ uz se jedna o neimyslné vymazani dat, selhani hardwaru nebo diky lidské
chybé¢ pfi udrzbé atd. Patii sem ale i cileny Gtok za Gcelem vymazani nebo poskozeni dat
urcitého uZzivatele, nebo uzivateli daného poskytovatele sluzby. Naptiklad diky technické
poruse muze spolecnosti nastat nemald Skoda a odhadované finan¢ni ztraty v disledku ztraty
dat se uvadeéji v bilionech dolarti roéné. Asi nejlepsi prevence pred ztratou dat, je nespoléhat
se vyhradné na poskytovatele sluzby, ale mit data zdlohovana na n¢jakém lokalnim tlozisti.
Samoziejmé i poskytovatelé maji data ulozena na vice geografickych mistech, ale na to se

nejde vzdy 100% spolehnout.

4.7.3 Hrozby

e Zombie ucty — jsou to ucty, které nejsou nikym pouzivany, ale stale nebyly zruSeny
nebo smazany. Jako ptiklad jde uvést, kdyZ pracovnik odejde od spole€nosti a admi-
nistrator jeho ucet uzavie, ale nikdy jej skute¢né nevymaze. Nebezpeci, které plyne
Z tohoto chovéani, spoc¢iva v tom, Ze pokud se n€kdo takového tctu zmocni, neni ni-
kdo, kdo by tyto ucty sledoval, a poté si mlize takovy uzivatel délat s daty, co chce,
napiiklad ukrast nebo smazat data. Velké mnozZstvi spravci si ani neuvédomi, ze
zombie UCty jsou stale v systému, protoZe napiiklad u aplikaci SaaS se plati jen za
aktivni ucty, tudiz zablokované ucty vétSinou nikde nejsou zapocteny.

o Ochrana: Mazat v§echny neaktivni ucty.

e Neprejici zaméstnanci — lidska chyba je jednim z nejcastejSich ditvodl pii ztraté dat
u jakékoli aplikace a je tomu tak i u cloudu. Je to zptisobeno tim, Ze software nero-
zezna legitimni pfikazy od nelegitimnich. Napiiklad ndhodné smazani, coz tvoii az
2/3 vSech ztat dat. Jeste horsi je to u zaméstnanc, kteii Skodi cilen€. Tito nespokojeni
zamé&stnanci maji pfistup k datim na cloudu a mohou zptisobit mnohem stejné ne-li
vétsi Skody nez zombie UCty, vzhledem k tomu, ze vyhledavani a mazani dat délaji

cilené.
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o Ochrana: Nevérit nikomu, uzivatelim ptidélovat privilegia a nedavat ni-
komu vétsi pfistup, néz je zapotiebi.

e Cern4 labut’ — oznadeni udalosti, kterou je pomalu nemozné predvidat nebo oceka-
vat. Jako ptiklad lze uvést situaci, kdy hacketi objevili chybu nardz v systému Ama-
zonu a platformé¢ Applu, 1 kdyZ jsou chranény ob¢ sluzby zvlast, kombinace chyb
umoznila ziskat kontrolu nad vSemi ucty, coz nikdo nemohl ocekavat. Vzhledem ke
komplexnosti SaaS aplikaci, a také diky tomu, ze cloudové sluzby jsou pomérné
mladé a jejich bezpecnost jest¢ neni dostatecné provétena, je vice nez pravdeépo-
dobné, Ze se udalosti jako Cerna labut’ budou i nadéale vyskytovat, a tak ohrozovat
naSe data. [8]

o Ochrana: Zalohovat!

4.7.4 DoS a DDoS utoky

Jak jiz z anglického nazvu (Denial of Service) vyplyva, u DoS utoku, ito¢nikiv zdmér spo-
¢iva v odepteni sluzby. U tohoto pfipadu to znamena odepieni pfistupu na internet, preruSeni
néjaké konkrétni sluzby nebo zahlceni celé vnitini sit€. Dopad to nemusi mit jen financni,
ale 1 tfeba prestizni. On-line bankovni diim se nejvice obava nedostupnosti svych bankov-
nich aplikaci, tfeba 1 v fddu minut, kdeZto klasicky utad je schopny se obejit bez svého webu

1 tydny, ale staci, aby byly zahlceny jeho vnitini sit¢ a ma to nedozirné problémy.

Nesmi se zapomenout, ze DoS mize klidn¢ slouzit jen jako zastérka pro klasicky hackersky
utok, kdy uto¢nik pouzZiva naSe soustfedéni na obranu. Takovy Utok potom neni nicivy, ale
je zahlcujici, aby hacker mél soucasné s napadenou stranou pfistup k napadenym systémim

a mohl tfeba ziskat root hesla nebo jinak kompromitovat systém.

Zkratka DDoS (Distributed DoS) oznacuje poddruh DoS tutoku, rozdil je v tom, Ze je utok

veden z velkého mnozstvi zdrojovych pocitaca. [9]
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5 CLOUDOVE PLATFORMY

Jedna se 0 specializované cloud sluzby, které se hodi jen pro firemni sféru. Mezi né patii
Windows Azure od spole¢nosti Microsoft a Google Cloud Platform od spole¢nosti Google,
dale Amazon Web Services od Amazonu atd. Hlavnich rozdil oproti osobnim cloudim je
ten, ze u cloudovych platforem se ocekava, ze se budou hojné vyuzivat, kdyz se do nich
investuje, proto jsou uréeny jen firmam a to hlavné velkym firmam, protoze poskytuji velké
mnozstvi specializovanych sluzeb, které bézny uzivatel mimo firemni sféru nemuze v zad-

ném piipad¢ vyuzit.

5.1 Windows Azure

Jedna se o cloudovou platformu spolecnosti Microsoft. Vyuzivana je k vytvareni virtudlnich
serverl, spousténi aplikaci, hostovani a Skalovani webovych aplikaci pomoci datacenter
Microsoftu. Nabizi tzv. Microsoft Online Services, coZ je balik online aplikaci, které funguji
jako sluzby (bez nutnosti instalace) k vyménovani dat, sdileni, online komunikaci (online

konference) atd., vSe je zaloZeno na bazi cloudu. [10]
Windows Azure poskytuje Sirokou Skalu sluzeb, jako jsou:

o Virtual Machines - jedna se o sluzbu, ktera umoziiuje provoz plnohodnotnych vir-
tualnich serveri v datovych centrech Microsoftu. K dispozici je nékolik vykonnych
virtualnich servert, které jsou konfigurovatelné, véetné instanci s vysokou kapacitou
opera¢ni paméti. Jako operacni systémy jsou k dispozici Windows Servery, a to ve
verzich 2008 (R2) a 2012 (R2) nebo také linuxové operacni systémy. Déle je mozné
vytvofit virtualni server z image predinstalovanymi aplika¢nimi servery, jako jsou
SQL Server nebo BizTalk Server, a také s pfedinstalovanym softwarem spole¢nosti
Oracle. Jedna se o skute¢né virtualni servery, tudiz uzivatel ziska po vytvoreni nad
serverem Uplnou kontrolu a mize si v ném konfigurovat, jakékoli sluzby chce nebo
instalovat libovolny software. [11]

o SQL Database — rela¢ni databazova sluzba. Vychazi z technologie SQL Server.
Zjednodusuje nasazeni a spravu velkého mnozstvi databazi. Vyvojafi nemusi nic in-
stalovat, nastavovat, spravovat nebo aktualizovat. Velmi dobré jsou funkce jako vy-

soka odolnost proti chybam a skvéla dostupnost. [12]
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o Cloud Services — sluzby pro zakazniky, ktefi se chtéji vénovat svym aplikacim, a to
jejich spravé a rozvoji. Microsoft zajistuje technickou podporu, spravu, tdrzbu a ak-
tualizace. Je mozné také prejit na novéjsi verze operacniho (serverového) systému
nebo databazového serveru. [12]

o Web Sites — jedna se o provoz webovych stranek a webovych aplikaci.

o Machine Learning — je to cloudova sluzba, kterd umoziuje vytvaieni prediktivnich
analytickych modelt. Zptistupiiuje metody pro strojové uceni, a také vypocetni vy-
kon platformy Azure. Je to technika, ktera vyuziva minulych zkusenosti k piedpo-
védi budouciho chovani. [13] Vyuzitim vypocetné naroénych algoritmi a technik
dokéze Azure Machine Learning, po dodani velkého vzorku procisténych dat, nalézt
mezi jednotlivymi daty souvislosti a postupné upravovat nalezené souvislosti na za-
kladé ménicich se dat — ,,ucit se*.

* je nezbytné definovat, co chceme predikovat jako vystup,

» K problému je potieba nashromazdit staticky reprezentativni sadu dat,

» vytvofit prediktivni model,

* model se musi natrénovat, to se provadi na zaklad€ pfedchozich zkuSenosti,
musi se modelu nabidnout dostatecné mnoZstvi dat, kterd popisuji zkouma-
nou oblast,

= analyzovany ptipad se pfedhodi modelu a ten na zaklad¢ statistické vyznam-
nosti urc¢i nejpravdépodobnéjsi vysledek,

» vysledky se musi interpretovat a vyvodit z nich konkrétni dasledky. [13]

5.2 Google Cloud Platform

Jedna se o skupinu cloudovych produkti od spole¢nosti Google, ktera se zamétuje na zpro-
sttedkovani IaaS a PaaS sluzeb. Spole¢nosti se nemusi starat 0 samotnou infrastrukturu a
mohou se soustfedit na chod a vyvoj vlastnich aplikaci. Nabizenych produkti je velmi

mnoho, ale rozhodl jsem se vyjmenovat tyto:

e App Engine — jedna se o cloud sluzbu, diky které mohou vyvojati vytvaret
nebo provozovat své vlastni aplikace na infrastruktuie od Googlu,

e Compute Engine — jedna se o nastroj pro naro¢né a rozsahlé vypocty,

e Cloud Storage — ukladani velkého mnozstvi objemu dat online,

e Cloud SQL — pomoci tohoto nastroje, lze provozovat databazovy server

MySQL na cloudové¢ infrastruktufe,
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e BigQuery — nastroj, ktery vyuziva dotazy podobné SQL pro zpracovani ob-
rovskych objemu dat,

e Cloud Datastorage — vysoce skalovatelné NoSQL databaze pro web a mobilni
aplikace,

e Cloud Machine Learning — strojové uceni z jakykoliv dat a velikosti. [14]
5.3 Ostatni

5.3.1 Amazon
Poskytuje sluzby pod ndzvem Amazon Web Services. Mezi hlavni sluzby patfi:

o Amazon Elastic Compute Cloud (Amazon EC2) — sluzba umoznujici pronajmuti
virtualnich pocitaci.
o Amazon Simple Storage Service (Amazon S3) — ulozisté od Amazonu

o Amazon SimpleDB - poskytuje databazové funkce [15]

5.3.2 Salesforce
Znama piedevsim diky automatizacni aplikaci Salesforce.com. Sklada se ze:

o The Sales Cloud — aplikace cloud computingu
o The Service Cloud — platforma zakaznické sluzby

o Your Cloud — vyvoj aplikaci pomoci firemni platformy cloud computingu. [16]
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6 BIG DATA

Pod timto pojmem se rozumi analyza obrovského objemu dat, které by v minulosti viibec
nebylo mozné zpracovat. Diky dneSnim rychlej$im pocitactim, jez se stale zrychluji, a také
stale levnéj$imu uloznému prostoru a novym softwarovym nastrojiim, je to mozné. Poraden-
ska firma Gartner definuje Big Data jako: ,, soubory dat, jejichz velikost je mimo schopnosti
zachycovat, zpracovat a spravovat data bézné pouzivanymi softwarovymi prostiedky v real-

ném case“. [17]

Jako nejlepsi piikladem toho, kde se s Big Daty operuje, jsou zavody Formule 1. V kazdém
zavodu mlize monopost vygenerovat gigabajty dat, a tyto data se vyhodnocuji béhem zavodu
(v redlném case). Diky témto datlim je mozné lépe se ptrizpusobit situacim, napiiklad, kdy
zastavit v boxech o nékolik kol diive, nez bylo ptivodné planovano, nebo nasadit jiné pneu-
matiky (mohou byt vice opotiebené, nez se planovalo) nebo pro zménu strategie. Tuto situaci
komentuje feditel McLaren Racing Jonathan Neale: ,, Zdvodeni je zavislé na technologiich.
Diky nim muzZeme delat behem zdvodu informovana rozhodnuti, ktera stoji na skutecnych

datech. Vlastné tak dostavame Sanci zménit piivodni rozhodnuti. *

V roce 2013 podle analytické firmy IDC piekrocil celkovy objem dat, ktera byla umisténa
v databazich bilion terabajtti (1 TB = 1 099 511 627 776 bytd). Tyto data se v minulosti
nevyuzivala, protoze nebyl dostate¢ny vypocetni vykon na jejich zpracovani. Dnes diky do-
statecnému vykonu a poklesu cen rychlych flash paméti je to jiZ mozné. Pro ukladani vel-
kych dat se tedy nepouzivaji diskova pole, ale ukladaji se ptimo do paméti serverd. Diky
témto tzv. in-memory databazim je mozné zpracovat obrovské objemy dat v redlném Case a

poté je okamzité zobrazit na obrazovce. [18]

6.1 Big Data v praxi

Jako dalsi pfiklad, kde se vyuzivaji Big Data je u automobild a to konkrétné pomoci senzori
zabudovanych v autech, ale nejen v nich, ale tieba i v silnicich, semaforech a dalSich do-
pravnich prostfedcich. Pomoci GPS® modulii v automobilech, spojenych s GSMY’ moduly
1ze poskytnout velké mnoZzstvi uzite¢nych dat naptiklad pro sledovani provozu na silnicich,
a tedy pomoci fidi¢im pfizpusobit trasu cesty, aby se do cile dostali co nejrychleji a s nej-
niz§imi naklady. Tyto informacni data pomahaji i dopravnim centriim, kterd pomoci nich
mohou analyzovat a popfipad¢ upravit preference na jednotlivych semaforech pro mnohem

plynulejsi dopravu ve mésté. Informace z celého mésta se mohou v redlném Case zobrazovat
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v grafické podob¢ a obsluha v dopravnim centru mize okamzité reagovat na nastalé situace

(naptiklad odklonit dopravu pti autonehodg¢).

Big Data jdou dale vyuzit jako pomoc obchodniktim, ktefi mohou pomoci nich 1épe nabizet
a analyzovat zbozi. Krom¢ analyzy trhu lze pomoci Big Dat analyzovat i sportovni utkani,
napiiklad v ¢em se ma vylepsit hra atd. a nejen to, u sportovnich udalosti, jako jsou zapasy
amerického fotbalu (NFL) tymi New York Jets nebo New York Football Giants mohou
poradatelé spole¢né s mobilnimi operatory (americky Verizon) automaticky navigovat auta
navstévnikil na volna parkovaci mista nebo ptizplsobit kapacitu vstupnich bran na stadiony,
také je mozné dostavat na chytry mobil statistiky z utkani, jako naptiklad drzeni mice a to i

jak dlouho jednotlivi hraci drzeli mi¢ nebo jak se pohybovali po hfisti. [18]

6.2 Analyza - 4V (5V)

e Objem dat (Volume) — analyza je velmi obtizna, sta¢i se zamyslet nad mnozstvim
e-mailil, fotek, videosoubort, senzorovych dat, Twitter zprav, které produkujeme a
sdilime kazdou sekundu. Nemluvime zde o terabajtech, ale o petabajtech a do bu-
doucna se nartst objemu dat bude jen zvySovat. Pokud si vezmeme vSechna data
generovana od zacatku nasi civilizace az po rok 2008, stejné mnoZzstvi dat se dnes
generuje kazdou minutu. Tudiz je jasné, Ze vSechna tato data nemohou byt uchovéana
na jednom misté, ale na n¢kolika, a poté se pomoci softwaru spoji a analyzuji.

e Rychlost (Velocity) — mnozstvi dat, které je potieba analyzovat v realném case a
ktera se hrnou, je obrovskeé. Naptiklad kamery na letisti, které musi informace o hro-
zicim nebezpeci vyhodnotit okamzité, aby tyto informace mély vyznam. Nebo burzy,
kolik dat se zde musi analyzovat a jak rychle, aby se mohlo rozhodnout, zda akcie
koupit nebo ne. Technologie zpracovani veledat nam umoznuje je analyzovat, za-
timco jsou generovana, aniz by kdy byla uvedena do databazi.

e Komplexnost dat (Variety) — v minulosti byly po¢itac¢e dobré pro zpracovavani ¢i-
selnych dat a statistickych analyz, ktera se snadno analyzuji jako databaze nebo se u
nich daly pocitat priméry. Naproti tomu data jako zpravy, konverzace na socialnich
médiich, senzorova data, videa, pfirozend fe¢, obrazova data, analogova a nestruktu-
rovana data se analyzovala jen velmi t€Zce pomoci jednoduchych statistickych me-
tod. Pomoci Big Dat Ize ale zpracovat oboji, jak strukturovana, tak i nestrukturovana

data.
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e Vérohodnost (Veracity) — vzhledem k tomu, s jakym mnozstvim dat se operuje, je
jasné, ze mnoho dat bude nedtvéryhodnych nebo chaotickych. Kvalita a presnost dat
jsou mnohem huife kontrolovatelné nez u béznych objemu dat (Twitter posty s has-
tagy, rizné zkratky, pteklepy, hovorova fec, ale také spolehlivost a piesnost obsahu).
Diky novym analytickym softwarim lze jiz s t€émito daty pracovat. Objem dat pie-
vazi kvalitu a pfesnost dat.

e Hodnota (Value) — je sice pékné mit obrovské mnozstvi dat k dispozici, ale pokud

tato data nedokazeme né&jak zhodnotit, jsou bezcenna. [19]

6.3 Vizualizace a IR (Information retrieval)

Vizualizace dat nam umoznuje transformovat mnozstvi dat tak, abychom mohli mnohem
1épe ziskat potiebna data, a aby poté Sla efektivnim zpisobem vyuzivat. Zapotiebi jsou in-
formacni specialisté, aby mohli ze ziskanych dat ziskavat relativni informace, a to tak, ze
védi, co v datech hledat a jakym zplsobem lze tyto informace ziskat. Velkou roli zde hraje
intuice, diky ni zkuSeny analytik dokaze zjistit, ktera data jsou uzite¢na a ktera nikoli. Z jed-
noho souboru dat 1ze ziskat rozdilné vysledky, diky tomu, Ze se na data divaime z riznych
uhld. Podle toho jaké zvolime jednotlivé filtry, zpisob dolovani datnebo i jejich interpretace

mohou vést ke zcela odlisSnym zavéram a poznatktim. [20]

U procesu vizualizace by mélo byt mnoho odbornikli z riznych odvétvi, at’ uz jde o mate-
matiky a informatiky, diky nimz jde data ptimo filtrovat a zpracovavat, dale sociology, kteti
by formulovali ndpady a hypotézy, az ke grafikiim a designériim, ktefi vysledky pievedou
do vizualné pfitazlivé a dobfe pochopitelné podoby. Jako optimalni prostiedi pro tyto ope-

race se tedy jevi rizné univerzity a jejich fakulty.

Obr. 5 Diagram znazornujici jednotlivé faze prace s velkymi daty.

Zdroj: www.oldknihovna.nkp.cz
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e Ziskavani dat — primarni krok, za nimz se skryvaji vSechny dotazniky, kamerové
systémy, testy atd. K vizualizaci Big Dat musime mit podklady v dostate¢né kvalité
a mnoZzstvi.

e Zpracovani — jedna se o pievedeni konkrétni podoby dat na zadouci a strojem
snadno zpracovatelnou podobu. Je mozné zahrnout filtrovani obsaZené informace
(ptevod rozhovoru do znacek) s ohledem na rychlost a snadnost dalSiho zpracovani
(naptiklad algoritmického).

e Filtrovani - navazuje na zpracovani, rozd€luje data podle urcitého filtru na data,
ktera chceme zpracovavat a na ta, kterd nepotiebujeme. Také 1ze pouzit vicestupnoveé
filtrovani pro vybér dat, ktera skute¢né potfebujeme. Pokud bychom data nefiltrovali,
mohlo by dojit k tzv. Informacnimu pretizeni = zéaplavé informaci, ve kterych se
nelze orientovat.

e Dolovani — faze, ktera se zabyva ziskavanim dat z mnoziny vSech piedlozenych dat.
VyuZziva matematickou statistiku, regulérni vyrazy atp. Soucasti je i filtrovani Sumu
atd. Dalo by se fici, Ze se jedna o nejzajimavéjsi ¢ast procesu, patii sem vytvareni
algoritmd, diky nimz Ize identifikovat urcité spole¢né rysy dokumentt, a také snaha
o automatické generovani pozd¢ji analyzovanych struktur atp.

e Reprezentace - zabyva se zobrazenim ziskanych dat do podoby, diky které budou
vizualné lehce pochopitelna. Pole, tabulky Ize ptevést na grafy, mapy atd. Je nutné
vidét diileZité informace, trendy a umét je ,,vytahnout™.

e Cisténi — vylepseni jiz vytvoteného vysledku, rozhodnuti jak co graficky znazornit,
aby to bylo ptehledné atd. PeCuje se o vizudlni stranku celého vystupu a znovu do-
chdzi k odstranéni nepotiebnych dat, informaci, Sumu, které nejsou potrebné.

e Interpretace —u této posledni faze se hledaji cesty, pro co mozna nejlepsi pochopeni
obsahu, napftiklad ptidani vrstvy, diky niz uvidime problém z jiného thlu nebo ani-
mace v ¢ase atd. Znovu se odkazuje k dolovani dat. Béhem této faze by se mél vzdy
ucastnit odbornik, kterého se téma tyka a spada do jeho kompetence. Porovnavaji se

hypotézy nebo vstupni modely s vysledky, vytvaii se prib¢h a hledaji se pticiny. [20]

6.4 NoSQL databazové koncepty

V minulosti se pouzivaly hlavné klasické SQL'® databéaze, dnes se ¢im dal tim vice projektt
nejriznéjsiho druhu spoléha na feSeni, které 1ze souhrnné oznacit jako NoSQL databaze.

Jako zakladni vlastnosti SQL databaze lez vnimat:
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e Data jsou ulozena v tabulkéch a kazdy sloupec je definovan pro urcity datovy
typ a tak je mozné za pomoci libovolného sloupce data filtrovat a vyhledavat
Vv nich.

e Zasada ACID (Atomicity, Consistency, Isolation, Durability), coz zajistuje, Ze
data jsou vzdy konzistentni a ze operace s databazi nemaji zadné neptredvida-
telné fetézce.

e SQL databéze obsahuji (standardnég) jen znakové fetézce.

Tyto znaky nam fikaji, Ze SQL databaze maji vyborné vlastnosti, jako to, Ze nesou maximum
zpracovatelnych informaci, ale maji také nevyhody. Ty jsou napftiklad, Ze obsah musi mit
jasnou a pevnou strukturu, kterou nelze ménit, tabulky jsou velké a pomalé a nelze provadét
vice operaci najednou atd. U databazi vytvorenych s Big Daty piedpokladame, ze objem dat
bude velky, médme zvySené naroky na rychlost a vétSinou nepotiebujeme mit celou infor-
maci, ale jen urcité fragmenty nebo ¢asti vysledki. K tomu se NoSQL hodi mnohem Iépe,
mezi nejznamé;jsi feSeni patii: [20]

Key-value — databaze jsou zalozeny na myslence, Ze ke kazdému unikatnimu klici je
pfifazena urcitd hodnota. Databazovy systém svede jen poskytnout odpoveéd’ na otdzku, ktera
byla pfedem definovana kli¢i a vratit informaci o hodnoté, ptidavat a upravovat zaznamy
atd. Vyhledavat Ize jen pomoci klice, ktery nelze nijak dynamicky ménit. Pouziti je u situaci,
kde je nutné zjistit rychle odpovédi, ale za cenu niZ$i moZnosti databaze. Velmi Casto se
pouzivaji ve spolupraci s klasickymi a pomalej$imi SQL databazemi, kde SQL databaze za-

vewr

tazy. Toto feSeni pouziva napiiklad LinkedIn (nejvétsi profesni sit’ na svété) nebo Facebook.

Grafové orientované databaze (Graph database) — odstranuji jeden z hlavnich ne-
duht rela¢nich databazi, a to jejich nizkou Skalovatelnost, ktera je dana pevné nastavenou
tabulkou. Jedna se o mnohem vice flexibilni feSeni, kde kazdy uzel méa kromé vlastnich in-
formaci, také ulozeny odkazy na sousedni uzly. Toto feSeni dnes vyuziva Facebook pro hle-

dani informaci od pratel.

Dokumentové databaze — snazi se fesit, jak 1ze prohleddvat, analyzovat a odvozovat

z dokumentu, které nejsou jen polozkou v tabulce, ale obsahuji souvisly text. [20]
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6.5 Apache Hadoop

Apache Hadoop je open source projekt spole¢nosti Apache Software Foundation, ktery se
zabyva rozvojem platformy pro distribuované ukladani a zpracovani velkych objemu dat

Vv clusteru pocitaci.

Obr. 6 Apache Hadoop

Zdroj: www.hortonworks.com

Distribuované ulozeni dat ma na starost modul HDFS (Hadoop Distributed File System).
Sklada se z fidiciho uzlu (uzl) namenode (s metadaty 0 samotném uloZeni dat) a uzlt data-
node, kam se data fyzicky, s ur¢itym stupném redundance, ukladaji. Zakladem distribuova-

ného zpracovani jsou knihovny programovaciho modelu MapReduce.

Féaze Map() zmapuje vstupni data a rozdéli praci dle uloZeni dat na pfislusné uzly clusteru
(coZ neznamena, ze se vypocet provadi pouze na uzlech s daty), pfipadné deleguje dalsi
podoperace Map na tyto uzly. Tato faze poté provede operace, které 1ze oddélené provést na

¢astech dat. Vedle toho provadi Faze Map () napf. i filtraci.

Faze Reduce() zredukuje vysledky faze Map() a provede operace zavislé na celych datech,
napt. sumarizaci. Zaroven faze Reduce() mtize probihat na vice uzlech. Trojici zdkladnich
pilifd doplituje modul YARN (Yet Another Resource Negotiator), ktery tidi pridélovani

zdrojii v momenté¢, tehdy pokud bézi vice uloh najednou.

Hadoop ma celou fadu podprojektt, jejichz cilem je zjednoduseni prace s touto platformou.
Pro administraci napft. existuje webové rozhrani Ambari. Pro programovani vypoctt lze vy-
uzit zjednoduseného jazyka modulu Apache Pig ¢i SQL obdoby HiveQL modulu Hive pro
datovy sklad (jinak se pii psani uloh MapReduce pouziva Java). Velkou vyhodou Hadoopu
je, ze do clusteru lze zapojit 1 béZné stolni pocitace, ze pad jednoho z uzla clusteru je auto-
maticky detekovan (a pfi redundanci uzli neohrozi uloZena data ani probihajici vypocty)
a ze doba, kterou vypocet trva, se paralelizaci zkracuje. Hadoop vyuzivaji takovi giganti jako

Yahoo a Facebook. [21]


http://hadoop.apache.org/
https://www.google.cz/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjrms6NsfjMAhWDVhQKHV21AnIQjB0IBg&url=http%3A%2F%2Fhortonworks.com%2Fblog%2Fwe-believe-in-community-driven-enterprise-apache-hadoop%2F&bvm=bv.122852650,d.d24&psig=AFQjCNF2oX4HTPBCxZspJvsmHjQC6F7A1A&ust=1464374188472401
http://hadoop.apache.org/docs/r1.2.1/hdfs_design.html
http://cs.wikipedia.org/wiki/MapReduce
http://hive.apache.org/
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II. PRAKTICKA CAST
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7 CLOUDOVA ULOZISTE

V dnesni dobé€ jsou velkym hitem cloudova lozisté, jednd se o presouvani dat z pevnych
diskt a kompaktnich diski na cloud. V praxi to funguje tak, Ze data jsou uloZena v datacen-
trech poskytovatelii a odtud si uzivatelé stahuji (synchronizuji) jejich kopie do svych zafii-
zeni. Tento trend neni jen doménou firem, ale ¢im dal tim vice i oby¢ejnych domdcich uzi-
vatelu. Je totiz velmi vyhodné a pohodIné mit sva data ulozena v cloudu, kde se k nim mi-
zeme odkudkoliv na svété dostat, pokud mame pftistup k internetovému pfipojeni. Samozie-
jmé je mozné si umistit server doma a mit vlastni datové ulozisteé, ale vétSina uzivatelt se
spiSe spoléha na rizné internetové sluzby od velkych spole¢nosti, jako je Google, Microsoft,
Apple, Dropbox nebo na méné zndme (Mega, Symplicity atd.). To ov§em neznamena, ze by
nekteré z nich vyrazné zaostavali za t€émito obry, jen nejsou tak rozsiteny v povédomi za-

kazniku.

Mnoho spole¢nosti vam nabidne prostor zdarma ve svych datovych ulozistich, ale jen do
urcitého objemu dat. Poté pokud vam nestaci prostor, je mozné si jej samoziejmeé dokoupit.
Bohuzel ne vSichni poskytovatelé cloudovych sluzeb (plati spise u sluzeb zdarma) garantuji

zachovani dat.

Velké spolecnosti, jako ty, jez byly jiz vyjmenovany, se snazi nalakat zakazniky nejen na
samotna datova uloziste, ale 1 na sluZby s nimi spojené, jako je tfeba sluzba Microsoftu pro
zalohu Windows nebo Googlu pro online praci v dokumentech a Applu na propojeni se sluz-

bou Apple TV.

Obr. 7 Cloud

Zdroj: www.technicloud.co.nz
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8 VYHODY ANEVYHODY CLOUDOVYCH ULOZIST

Nez se dostaneme k jednotlivym ulozistim, bylo by dobré si na zacatku shrnout zakladni
vyhody a nevyhody cloudovych sluzeb, a to obecné, ne specificky ke kazdému tlozisti, coz
se provede az nize. Zacit by se mélo od vyhod a poté piejit k nevyhoddm. Vyhody znaéné
prevazuji nad nevyhodami. Co se tyce nevyhod, neni jich mnoho, ale bohuzel jako u vseho,

se najdou.

8.1 Vyhody

Piistup odkudkoliv — hlavni vyhoda cloudu je pravé dostupnost dat odkudkoliv, nejsme
omezeni tim, Ze musime pouzivat jeden pocita¢, ale miizeme pouzit jakykoliv pocitac s pfi-

stupem na internet nebo mobilni telefon, tablet, prost¢ jakékoliv mobilni zafizeni.

Sdileni dat s jinymi uZivateli — velmi opomijena vlastnost, ktera umoziiuje, aby s daty pra-
covalo vice lidi najednou. Tim také odpadaji velké ptilohy v mailech, staci ptidat k datim
opravnéni i pro ostatni uzivatele a do mailu mizeme dat uz jen odkaz, jenz si uzivatelé stah-

nou nebo budou pracovat online.

Zabezpeceni, zaloha a dostupnost dat — mnoho zprosttedkovatelti iloZist” garantuje zabez-
peceni dat, jenz jsou diky dneSnimu Sifrovani dat skute¢né€ v bezpeci, jejich pravidelné zélo-

hovani a jiz zminénou dostupnost.

Datovy prostor (zakladni) zdarma - neplati to sice vzdy, ale ve vétSin¢ ptipadi dostaneme
od provozovatele datovych tlozist’ prostor zdarma jen za registraci. Poté je samoziejmé, ze

za urcity mesi¢ni nebo ro¢ni poplatek si budeme moci prostor navysit.

8.2 Nevyhody

Internetové pripojeni — konkrétné tedy problémy s pfipojenim, kdy rychlost nahravani sou-
visi s rychlosti a kvalitou internetového ptipojeni. Pokud vypadne internet, znamena to, Ze
se k nasim datim nedostaneme. Tento problém Ize ¢aste¢né eliminovat pomoci synchroni-
zace, kdy se naSe data automaticky ukladaji na cloud, my s nimi samoziejm¢ muzeme pra-
covat, ale osoba, ktera s daty pracuje mimo nas online uz ne. Ale je mozné nastavit aplikace

tak, Ze az budeme mit pfipojeni na internet, data se ndm automaticky nahraji na cloud.
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Podminky poskytovatelii — tato ustanoveni vétSinou davaji souhlas, Ze poskytovatel clou-
dovych sluzeb ma na naSe nahrana data prava. Nejedna se o autorska prava, ale prava, ze
muZe nase data pouzivat. Je to ochrana, pokud by uzivatel chtél provozovatele zazalovat za

neopravnéné drzeni dat. Nejedna se tedy o absolutni nevyhodu, jen je dobré to mit na paméti.

8.3 Synchronizace dat

Diky synchronizaci se z cloudu stava velmi dobré datové ulozisté, které umoznuje mnoho
sluZeb, jako je nahrdvani riznych verzi soubort pii zapnuti automatické archivace. To umoz-
nuje vratit se k predeslé verzi, pokud se nam nektera ¢ast nelibi nebo jsme ji omylem smazali
atd. Samoziejmée se ale musi pocitat s mnohem vyssi datovou obsazenosti. Jde také nastavit

Casovy interval, jak dlouho maji byt star$i verze souborti zachovany. [22]

Velmi uzite¢na vlastnost synchronizace spociva v jejim vyuziti na vice zatizenich, kromé&
pocitacii jde synchronizaci nastavit i na mobilnich telefonech nebo tabletech. Existuji 2

hlavni moznosti synchronizace dat mezi zafizenimi.

e Centralizovana synchronizace ulozisté — datove se jedna o nejnaro¢néjsi zpi-
sob jak data dostat do zafizeni, protoZe synchronizuje cely obsah a ne jen vy-
brané soubory.

e Decentralizovana synchronizace uloZisté — u této synchronizace je mozné na-

stavit, které soubory chceme synchronizovat

U synchronizace Ize také nastavit co, kdy a jak se ma synchronizovat. Naptiklad 1ze nastavit
synchronizaci jen na popud uzivatele nebo ji mit zapnutou stale na pozadi, dale také lze
nastavit datum a ¢as synchronizace nebo podle toho zda je Wi-Fi sit’ zabezpecena, prevadét
soubory do riizného formatu, synchronizovat nastavenou rychlosti, a také mnozstvi dat za

urCity ¢asovy usek.
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9 PRIMARNE OSOBNI CLOUDY

Mezi cloudy pro primarné osobni pouziti by se automaticky méli zafadit cloudy 3 nejvétsich
technologickych gigantii, a to Googlu, Microsoftu a Applu, jelikoz lidé pouZivaji cloudy
hlavné ve spojeni s ekosystémem, ktery maji a ¢im dal tim Castéji pouzivaji pro zobrazeni a
praci sva mobilni zafizeni (smartphony, tablety). Déle je nezbytné zminit i dalsi uloziste jako
je Dropbox a Mega. Neznamena to ovSem, Ze by tato ulozisté byla striktn€ pro osobni pou-
ziti. Mensi firmy jsou schopny tato loZisté rovnéz vyuzit, coz je déno i tim, Ze vétSina po-

skytovateli ma tarify pro spole¢nosti.

Graf dole znazornuje, jaké procentudlni zastoupeni méla jednotliva cloudovych ulozist
v roce 2014 v Ceské republice, hlasovalo se na portalu Zivé.cz. Pocet lidi, ktefi hlasovali,
byl 2604. [23]

Cloudova uloziété CR 2014

= OneDrive = Dropbox = Google Drive Copy = Mega =Jiné

Graf 1 Cloudova ulozisté 2014
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9.1 Google Drive (Disk)

Google Drive

Obr. 8 Google Drive logo

Zdroj: www.case.edu

Datové tlozisté od spolec¢nosti Google, jak jiz z ndzvu vyplyva. Jednd s o sluzbu, kterd je
velmi propojena s Gmailem a i ostatnimi sluzbami od Googlu. V zakladu nabizi prostor o

velikost 15 GB, ktery Ize navysit v podobé mési¢niho poplatku.

e 15GB -zdarma

100 GB — 40 K¢&/mésicéné (1,999%)
e 1TB¥ - 200 K&mési¢né (9,99%)
e 10 TB - 2000 K&/mésicné (99,99%)
e 20TB — 4000 K&mési¢né (199,99%)

e 30TB - 6000 K¢&/mési¢né (299,99%)

Jak jiz bylo zminéno velké plus spociva v propojeni velkého mnozstvi sluzeb od Googlu,
jako jsou naptiklad Google Docs, s kterymi jde pracovat online. Tuto funkci umél velmi
dlouho jen Google, ale nedavno ji zacal nabizet 1 Microsoft a néktera ostatni uloziste. Online
jde na disku vytvofit textovy dokument, tabulku, prezentaci, ndkres nebo formulaf (anketu)
a na téchto dokumentech mtize pracovat vice lidi online. Nesmi chybét ani synchronizace
dat mezi PC a mobilnim zafizenim a tim padem ani automatickd zaloha nami vyfocenych
fotek z telefonu nebo tabletu. Z mé osobni zkuSenosti mohu potvrdit, Ze vSe funguje bez-

chybné a synchronizace mezi poc¢itacem a mobilnim telefonem takeé.
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Google Drive For Work — jedna se o cloudové feseni hlavné pro mensi spole¢nosti, 1ze zde
provadét videokonference v realném Case s vice uzivateli najednou, a také telekonference a
chaty. Nechybi ani vice specifické aplikace jako DocuSign pro elektonicky podpis, Lucid-
Chards pro vytvareni modelti nebo Smartsheets pro projektovy management. Kapacita je zde

pomalu neomezena a cena je 10 dolari na uzivatele/mésic.

V nedavné dobé¢ prosel cely ekosystém Googlu vizualni pfeménou, ktera se tykala i Google
Drive a podle vSeho nés za chvili ¢ekéd novy vzhled, jez bude sjednocovat vSechny sluzby

Googlu do Material designu. Podle mé je stavajici design mnohem piehlednéj$i neZ minula

verze. [24]

Google =g we BQ :

& Disk Mij disk ~ = 2z @ @

= B onEMAD B codovaigm B S pomaszey B GAMEOF THRONES B Gmppro B M cisk X
[ - T

[ 1596860.102013306607. [ 1932774.102013306721

I stidogocdr I8 stidogocdr P cozpenc

- DATABAZE tahak pl B demontmt

Obr. 9 Google Drive — novy vzhled

9.2 Microsoft OneDrive (dFive SkyDrive)

&& OneDrive

Obr. 10 Microsoft OneDrive

Zdroj: www.maketecheasier.com
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Cloudové feseni od Microsoftu se jmenuje OneDrive, diive SkyDrive, ale diky sporu muselo
byt pfejmenovano. Velka vyhoda pro uzivatele s Windows 8 (8.1, 10) je zaloha opera¢niho
systému na cloud a také u Office 2013 (2016) prubézné ukladani rozpracovanych doku-
mentl, aby o n¢ uzivatel nepiisel. Specialni vlastnosti je, Ze si soubory miizeme jen nachystat
a pockat se stazenim soubort az budeme online nebo je mit ptistupné i offline. OneDrive je

také soucasti systému Windows 8.1 a Windows 10.

V zékladu dostane uzivatel jiz jen 5 GB (v minulosti to bylo 15 GB) prostoru pro sva data,
ktery Ize jako u vétSiny cloudi za poplatek rozsifit. Pro firmy je k dispozici velikost prostoru
az 1 TB. Jesté doneddvna bylo mozné ziskat kapacitu 100 GB za 960 K&/ro¢né (40 K¢&/mé-
si¢n¢) nebo 200 GB za 1920 K¢/rocné (80 K&/mésiéné), to je jiz bohuzel zruseno a jsou zde
nové tarify, divod proc¢ byly tyto zmény provedeny, je veelku jednoduchy, a to ten, Ze nékteti
uzivatele vyuzivali neomezeny tarif tak, Ze na cloud nahrali celou svou sbirku hudby a filmi
(maximum uvadéné Microsoftem je 75 TB), proto se Microsoft rozhodl snizit kapacity. Ta-
kové chovani od uzivatelti zvySovalo datovou naro¢nost, pozadavky na infrastrukturu, a také
podle Microsoftu se tim snizovala ,,user experience* pro ostatni uZivatele. Tato zména pro-

béhla na zacatku roku 2016 a uZivatelé maji 12 mésicii, aby data odstranili nebo je premistili.

e 5GB -zdarma ( OneDrive)
e 50 GB - 600 Ké&roéné, 49,99 K&/mésiéné, $1.99 (OneDrive)
e ITB pro 1 uZivatele — 189,99 K¢/mésicné (OneDrive + Office 365)

o ITB pro kaZdého 7 5 uZivatelii (domdcnost) — 269,99 K¢/mésicné (One-
Drive + Office 365)

One Drive pro firmy — jako Google tak i Microsoft nabizi edici pro firmy, ktera stoji 4,2
euro/mésicné. Nejveétsim rozdilem oproti klasickému OneDrive je, Ze se nachazi na plat-
form¢ SharePoint, ktera umoznuje mnohem $ir§i moznosti spravy nez obycejny OneDrive.
Dalsi rozdil je v tom, Ze do sluzby se pfihlasuje pomoci firemniho nebo skolniho uc¢tu Micro-
softu, zato u klasického OneDrive pies osobni ucet, tudiz administrator firmy (Skoly) mutize

napiiklad zakazat sdileni dokumentt atd. [25]



UTB ve Zliné, Fakulta aplikované informatiky

FUNKCIONALITA ONEDRIVE ONEDRIVE PRO FIRMY

Prostor 15 GB 17TB

Cena bezplatné placené

PrihlaSeni osobni ucet firemni nebo Skolni Gcet Microsoft
Microsoft

Doporucené ukladané osobni firemni

dokumenty

Pohledy a filtrovani dokumentt ne ano

Metadata prednastavena mozZnost spravy

Typy obsahu ne ano

Kos (na odstranéné souhory) 1 2

Verzovani zakladni pokrocilé

Nastaveni upozornéni zakladni pokrocilé

Sledovani dokumenti ne ano

Nastaveni prav zakladni pokrocilé

Rezervace sdileného dokumentu ne ano

Obr. 11 Microsoft OneDrive — rozdily (poznamka — prostor u OneDrive je nyni jen
5GB)

Zdroj: www. onedrive.live.com

9.3 AppleiCloud

iCloud

Obr. 12 Apple iCloud

Zdroj: www.ceskymac.cz
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Cloudové feseni od Applu nese nazev iCloud a na rozdil od vySe zminénych tlozist’ je mno-
hem vice omezeno, asi jako cely ekosystém Applu. To znamena, Ze je jen pro zafizeni Apple.
Pro ptistup musi mit uzivatel Apple ID a nové je mozné data sdilet az se 6 rodinnymi pfi-
slusniky. V zakladu nabizi 5 GB ulozného prostoru. Ulozisté postrada jako jedno z mala

historii verzi dat. Kapacitu jde jako vzdy rozsifit a to azna 1 TB.

Velkou vyhodou, jako u vSech Apple zafizeni, je jeho jednoduchost a snadné ovladani, kde
vSe funguje tak, jak ma a nemusi se nic zdlouhavé nastavovat. At uz se nachdzime na ja-
kémkoliv zafizeni, z kazdého je mozné se dostat k dokumentim iWork, hudb¢€ na iTunes
nebo zalozkam v Safari a také elektronické posté. Pokud uzivatel ztrati zafizeni Apple je

mozné ho pomoci iCloudu najit nebo jej Ize zablokovat, aby ho nikdo nemohl zneuzit. [26]
e 5GB-zdarma
e 50 GB -0,99%/mésicné
e 200 GB —2,99%/mésicné

e 1TB-9,99%/mésicné

9.4 Dropbox

> © ¢
<+, Dropbox

Obr. 13 Dropbox

Zdroj: www.commons.wikimedia.com

Jedno z nejznaméjSich, nejpiehlednéjsich a nejpraktictéjSich ulozist’ ze vSech nese jméno
Dropbox, které se malinko zménilo, co se ty¢e nabizeného mnozstvi prostoru pro data, za-
timco v minulosti to bylo v fadu desitek GB, dnes jsou to pouhé 2 GB. V minulosti také po
dal§ich nastavenich ziskal uZivatel dalsich 250 MB?°, a kdyz si na Vase doporuceni nékdo

novy zalozil ucet, dostali oba dalSich 500 MB a to az do velikosti 16 GB, coz znamenalo az
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28 osob. Také §lo propojit Dropbox s Twitterem nebo Facebookem, coz zarucovalo dalSich
125 MB.

Na rozdil od Googlu nebo Microsoftu nezakladate pii zakladani uctu také e-mailovy ucet,
protoze Dropbox je samostatnou sluzbou, je tedy multiplatformni. V posledni dob¢ ptinesl
nékolik zmén, jako naptiklad kanceléaisky balik Office online, ktery je nyni integrovan piimo
do webového prostiedi, kde 1ze dokumenty vytvaret a upravovat. To samé plati i pro mobilni
aplikaci, kde se zdkladni editor také objevil. Pro propojeni s pocitacem nebo notebookem
staci nainstalovat jen aplikaci. Podobné jako Microsoft OneDrive je rovnéZ verze pro firmy

s nazvem Dropbox pro firmy (Dropbox for Teams).
e 2GB + (16 GB) —zdarma

o 1TB-270 K¢/mésic¢né (2700 Ké/roéné)

Dropbox for Teams — jedna se o verzi Dropboxu pro firmy, kde je neomezena kapacita a
nabizi dvé urovné. Prvni se nazyva Business a plati se zde 12 euro na uZivatele za mésic.
Druha se nazyva Enterprise a u té je nutné kontaktovat Dropbox a spole¢né se domluvit na
poskytovanych sluzbach, ale jak jiz z ndzvu vyplyva, jedna se o verzi vyhradné uréenou pro

spole¢nosti. [27]

9.5 Mega

o MEGA

Obr. 14 Mega

Zdroj: www. en.wikipedia.org

Mega je celkem nové ulozisté, které je nastupcem Megauploadu, ale jiz veelku znamé. Kaz-

dému uzivateli nabizi zdarma 50 GB prostor. Kromé dostatku prostoru nabizi i ptehledny a


https://www.google.cz/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiatKS8sPjMAhVJ7BQKHbEbDW4QjB0IBg&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FMega_(service)&bvm=bv.122852650,d.d24&psig=AFQjCNFQXWlp5sMxuLUt8kTAZgIJmmWGRQ&ust=1464374010173723

UTB ve Zliné, Fakulta aplikované informatiky 52

libivy design a Sirokd nastaveni jako je moznost nastavit, které slozky se budou synchroni-
zovat s pocitacem, k tomu je ale zapotiebi nainstalovat aplikaci do pocitace, ktera je jak pro

Windows, tak i pro Mac.

Dalsi velmi uzitecna véc je nativni aplikace, ktera nejen ze je vizualné atraktivni, rovnéz je
chranénd heslem a také je mozné v ni nastavit, ze obsah se smaze, pokud 10 krat po sob&
zada Spatné heslo. Asi nejvétsi nevyhoda tohoto tlozisté spociva v tom, ze je zde nulova
otevienost pro cizi aplikace, tudiZ nelze na Mega napojit zadnou dalsi sluzbu. Konkurence
je na tom o pozndni lépe a je to u nich béznou vlastnosti. Webové rozhrani ma také napojen

Sifrovany chat. [28]

50 GB - zdarma

e 200 GB - 135 K¢/mésicné

e 500 GB - 270 K¢&/mésiéné

e 2 TB -540 K&/mésicéné

o 4TB-810 Ké/mésicné

New Folder | &% File Upload | 5 Folder Upload

TETE -, . .

Backups

Bt i Archives documentdoc  calculationsxds  presentation.ppt report paf vectors.eps logo.png all.zip

Photos
Archives
L@ Trashbin
Messages

A Contacts

44 File Transfers

Image0dt.dng 21MB Download Completed

Image002.dng 15M8B Download Completed

Image003.dng 32MB Download 60 % 930kb/s 00:04 0109
Image0l4d.dng 13MB Upload Queued

Image005.dng 18MB Upload Queued

Obr. 15 Mega — prostiedi

Zdroj: www.cnews.cz
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10 VYBER ULOZISTE - TOPSIS ANALYZA
K vybéru uloziste poslouzi TOPSIS analyza, coz je vicekriteridlni analyza variant.

TOPSIS (Technique for order preference by similarity to ideal solution) se snazi o nalezeni
takového feSeni rozhodovaciho problému, které se co nejvice blizi optimalni varianté, ktera
je ale v realu neuskutecnitelnd a snazi se nastinit, jak by feSeni vypadalo za optimalnich

podminek.

10.1 Postup

e Jako prvni je tfeba si zvolit, co se bude porovnavat, v nasem piipadé se jedna o 5
hlavnich ulozist, ktera jsou zminéna v kapitole 9, a to jsou tato:

o Google Drive

o OneDrive

o AppleiCloud
o Dropbox

o Mega

e Jako kritéria se zvoli zakladni kritéria, které by si zvolil bézny zakaznik, a to ta, ktera
jsou uvedena nize, a k tomu se ptidaji vahy ke kritériim, které kazdé odpovida tomu,

jak je dané kritérium dulezité. Soucet vah se musi rovnat 1.

KRITERIA VAHA
o Kapacita 0,2
o Cena 0,2
o Ekosystém, piehlednost 0,3
o Sluzby 0,2
o Vzhled (vizual) 0,1

e DalSim krokem je vytvofeni tabulky s 5 zminénymi Glozisti a 5 zminénymi kritérii.
Hodnoceni je od 1-10 (10 nejlepsi) u kazdého tlozisté a kritéria, tak, jak to znazor-

nuje tabulka nize.
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GOOGLE APPLE
KRITERIUM DRIVE ONEDRIVE | ICLOUD DROPBOX | MEGA
KAPACITA 10 6 6 4 9
CENA 9 8 7 6 4
EKOSYSTEM 10 8 8 5 4
SLUZBY 8 8 9 6 5
VZHLED-VIZUAL 8 7 9 6 8

Tabulka 1 Hodnoty

e Vytvofi se normalizovana kriterialni matice: R = (rjj), kde proi =1,2,..., m; j =

1,2,...,n;

e Poté se umocni kazdd hodnota v fadku zvIast' a vysledek se odmocni podle ptedchozi

rovnice a vyjde nam tato tabulka.

‘ KRITERIUM ‘ mocnina | odmocnina
KAPACITA 269 16,40
CENA 246 15,68
EKOSYSTEM 269 16,40
SLUZBY 270 16,43
VZHLED-VIZUAL 294 17,15

Tabulka 2 Mocnina a odmocnina

e Odmocnina se vydéli kazdym ¢islem v fadku (priklad — 10/16,40; 6/16,40...), aby se
dostalo ¢islo mezi 0 a 1, coz nam da pritazlivost, ktera se poté zaokrouhli na 2 de-

setinnd mista a vznikne nasledujici tabulka.
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GOOGLE APPLE
KRITERIUM DRIVE ONEDRIVE | ICLOUD DROPBOX MEGA
KAPACITA 0,61 0,37 0,37 0,24 0,55
CENA 0,57 0,51 0,45 0,38 0,26
EKOSYSTEM 0,61 0,49 0,49 0,30 0,24
SLUZBY 0,49 0,49 0,55 0,37 0,30
VZHLED-VIZUAL 0,47 0,41 0,52 0,35 0,47

Tabulka 3 Ptitazlivost

e Konkrétni hodnoty kritérii, které jsou v matici (tabulce nahofe) se vynasobi vahou

kritéria podle vzorce Zij = W](ij a pak vyjde tato tabulka.

KRITERIUM GOOGLE DRIVE | ONEDRIVE |APPLE ICLOUD |DROPBOX | MEGA

KAPACITA 0,12 0,07 0,07 0,05 0,11
CENA 0,11 0,10 0,09 0,08 0,05
EKOSYSTEM 0,18 0,15 0,15 0,09 0,07
SLUZBY 0,10 0,10 0,11 0,07 0,06
VZHLED-VIZUAL 0,05 0,04 0,05 0,04 0,05

Tabulka 4 Vahy kritérii

e Vytvoii se idealni varianty (hi, hy,...) a bazalni varianty (ds, do,...)
o hj=max zij
o dj=min zij

e Dale se vypocitaji vzdalenosti od idealni varianty (IH) a bazalni varianty (BH).

d = Z}(:U -h)i=12,..,m
=

d = Z]:(:” —afj)2 =12 .. .0
i

e Najdou se idealni hodnoty kritérii, coz znamena, Zze Se najdou maxima kritérii

(tadka), ktera se zvyrazni ¢ervenou barvou.
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GOOGLE
KRITERIUM DRIVE ONEDRIVE APPLE ICLOUD | DROPBOX MEGA
KAPACITA 0,122 0,074 0,074 0,048 0,110
CENA 0,114 0,102 0,090 0,076 0,052
EKOSYSTEM 0,183 0,147 0,147 0,090 0,072
SLUZBY 0,098 0,098 0,110 0,074| 0,060
VZHLED-VIZUAL 0,047 0,041 0,052 0,035 0,047

Tabulka 5 Maxima

e Od maxima v kazdém fadku se odectou hodnoty z kazdého fadku a umocni se na

druhou. Nakonec se se¢tou vSechny hodnoty ve sloupci a odmocni se. Dostaneme

vysledek, ktery je zapsan dole ve zluté tabulce.

APPLE
KRITERIUM | GOOGLE DRIVE | ONEDRIVE | ICLOUD DROPBOX | MEGA
KAPACITA 0]  0,002304 0,002304 0,005476|  0,000144
CENA 0|  0,000144 0,000576 0,001444|  0,003844
EKOSYSTEM 0| 0,001296 0,001296 0,008649|  0,012321
SLUZBY 0,000144 |  0,000144 0 0,001296 0,0025
VZHLED-
VIZUAL 0,000025|  0,000121 0 0,000289|  0,000025
0,013 | 0,063316664| 0,064621978| 0,13097328| 0,137237021

e Najdou se bazalni hodnoty Kritérii, coZ znamena,

Tabulka 6 Idealni hodnoty

(fadkt), které se zvyrazni ervenou barvou.

7e se najdou minima kritérii

GOOGLE

KRITERIUM DRIVE ONEDRIVE |APPLE ICLOUD | DROPBOX | MEGA
KAPACITA 0,122 0,074 0,074 0,048 0,110
CENA 0,114 0,102 0,090 0,076 0,052
EKOSYSTEM 0,183 0,147 0,147 0,090 0,072
SLUZBY 0,098 0,098 0,110 0,074 0,060
VZHLED-

VIZUAL 0,047 0,041 0,052 0,035 0,047

Tabulka 7 Minima
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Od minima v kazdém fadku se ode¢tou hodnoty z kazdého fadku a umocni se na

druhou. Nakonec se se¢tou vSechny hodnoty ve sloupci a odmocni se. Dostaneme

vysledek, ktery je zapsan dole ve zluté tabulce.

GOOGLE
KRITERIUM DRIVE ONEDRIVE | APPLE ICLOUD |DROPBOX MEGA
KAPACITA 0,005476 0,000676 0,000676 0 0,003844
CENA 0,003844 0,0025 0,001444 0,000576 0
EKOSYSTEM 0,012321 0,005625 0,005625 0,000324 0
SLUZBY 0,001444 0,001444 0,0025 0,000196 0
VZHLED-VIZUAL 0,000144 0,000036 0,000289 0 0,000144

0,15241063 | 0,101395266 |

0,102635277 ‘ 0,033105891

0,063150614

Tabulka 8 Bazalni hodnoty

Na zavér se vypocitaji relativni ukazatele vzdalenosti od bazalni varianty pomoci

vzorce UV = BH / (IH + BH). Tyto hodnoty se vypocitaly v ptedchazejicich tabul-

kach, a to konkrétné ve Zlutych. Pro ptehlednost zménime barvu BH na svétle zele-

nou a IH zlstane zluta. Treti fadek je IH + BH.

GOOGLE DRIVE ONEDRIVE APPLE ICLOUD DROPBOX MEGA
0,013 0,063316664 0,064621978 0,13097328 0,137237021
0,15241063 0,101395266 0,102635277| 0,033105891 0,063150614
0,16541063 0,16471193 \ 0,167257255 ] 0,164079171 ] 0,200387635 \
0,921407711 0,615591512 \ 0,61363722 | 0,201767786 | 0,315142269 \
VYSLEDEK

10.2 Zhodnoceni

Tabulka 9 Vysledek

Podle metody TOPSIS se nejvice blizi idedlu cloudové lozisté od spolecnosti Google

s nazvem Google Drive. Na druhém misté se umistil OneDrive od Microsoftu a jako tieti

iCloud od Applu. Zbylé pozice obsadilo na 4. pticce ulozisté¢ Mega a posledni skoncil

Dropbox.
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11 ZAVER

Cilem bakalaiské prace bylo popsat a na modelovém piikladu analyzovat vétsinu sluzeb da-
tovych ulozist'. Cloud computing je relativné mlada sluzba, ale i tak se z ni stal svétovy
fenomén. Nejedna se jen o firemni sektor, ale ¢im dal tim vice i o bézné uzivatele, kterym
pfinasi mnoho vyhod a jistou volnost pii nakladani s jejich daty. Vzhledem k tomu, jakym
tempem se vyviji nové technologie, je zcela ziejmé, ze zlata éra cloud computingu tak rychle
neskonci, naopak se bude jesté vice rozvijet. Jako hlavni problém, ktery by tento vyvoj mohl
pozastavit, vidim bezpecnost, protoze prave ta je zatim asi nejvétsi prekazkou, minimalné
vyuZzije hybridni model cloud computingu, ktery dovoluje vyuzivat vSechny vyhody cloudii

a zaroven mit data, ktera by mohla byt zneuZita v bezpeci svych datovych tlozist’.

Hlavnim cilem praktické ¢asti bylo popsat datova ulozisté, jejich formy a jaké maji vyhody
a nevyhody. Nasledné se zamé&fit na cloud computing a jeho vlastnosti a z ¢eho se sklada, i
zde byly zminény jeho vyhody a nevyhody, a také jeho zabezpeceni a moZzna rizika a clou-
dové platformy. Jako posledni ¢ast praktické ¢asti se nahlédlo na stale popularné;jsi Big Data,
ktera jdou az dnes fadné analyzovat, diky vykonnéjSim technologiim, jak hardwarovym, tak

softwarovym.

Prakticka ¢ast prace je vénovana cloudovym uloZistim, a to zhodnocenti jejich vyhod a ne-
vyhod, synchronizace a poté vyjmenovani nejbéznéjsich privatnich cloudi. Posledni ¢ast

prace je analyza téchto sluzeb za pomoci TOPSIS analyzy.
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