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ABSTRAKT

Cilem prace je vytvorit ridici systém pro domacnost na bazi Raspberry Pi umoznuji
méfeni teploty ve vSech pokojich i venku, ovladani svétel pomoci RF transmitteru a
senzoru pohybu, ovladani zaluzii, atd. Dale bude vysledkem GUI pro PC i mobil pro

ovladani vsech zatrizeni.

Klicova slova: Raspberry Pi, NodeMCU, lua, python, automatizace, Internet véci,
MQTT, WiFi

Abstract

The goal of this thesis is to create manageable system controlling home environment
via Raspberry Pi with remote modules for measuring temperature in all rooms and also
on the outside, remote controlling of lights via RF transmitters and motion sensors,
controlling the venetian blinds and others. This system will be controllable using GUI

for both desktop and mobile devices.

Keywords: Raspberry Pi, NodeMCU, lua, python, automation, Internet of Things,
MQTT, WiFi
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UVOD

Prace se vénuje navrhu a implementaci inteligentni doméacnosti s vyuzitim jednodu-
chych bezdratovych moduli s cilem monitorovani (shér veli¢in) a ovladani aktivnich
prvki domécnosti. Mérené veli¢iny jsou zpracovavany centralni jednotkou a na zakladé
vyslednych hodnot je vykonana prednastavena akce. Typy akci muze uzivatel konfigu-
rovat formou uzivatelského rozhrani a vytvaret tak sadu inteligentnich pravidel, ktera
budou reagovat na podméty ¢ problémy, které mohou v domaéacnosti nastat. Obsah

prace se déli na dvé hlavni ¢asti.

Prvni ¢ast prace se zabyva popisem inteligentnitho domu a zptisoby vzdaleného ovla-
déni jednotlivych prvkia domécnosti. Analyza soucasnych feseni na trhu, srovnani vy-
hod a nevyhod v zavislosti na instalaci a provoz téchto systému je priblizen v druhé
kapitole. Dalsi ¢ést je vénovana bezdratovym technologiim pouzivanych pii komunikaci
jednotlivych moduli s centralni stanici. Popisujeme jak béznou komunikaci pomoci
WiFi siti, tak pomoci tzv. RF komunikace (radiové vlny do 1GHz). Dilezitym téma-
tem je také bezpecnost inteligentniho systému a komunikace centralni stanice jak se

vzdalenymi moduly, tak s uzivatelem mimo domaci zabezpecenou sit.

Praktickd ¢ast prace se zabyva navrhem a realizaci bezdratovych moduli, imple-
celého systému je bezdratovy modul, ktery je vybran z dostupnych produkti na trhu
na zakladé splnéni nékolika hlavnich kritérii. Proces vybéru z moznych bezdratovych
modult je popsan v kapitole sedm. Velmi dulezitou funkcionalitou systému je také moz-
nost jeho vzdaleného ovladani a monitorovani. Navrh této funkcionality je rozebran v
kapitole osm. V kapitole devét se vénujeme vytvareni jednotlivych modulta senzorické
sité a modult pro ovladani vybranych prvki domacnosti. Implementace samotné ser-
verové aplikace, propojeni celého systému a uzivatelské ovladani je feSeno v kapitole

jedenéct a dvanact.

V zavéru prace je zhodnocen vytvoreny systém a srovnani s komercénimi produkty z
druhé kapitoly. Podivame se také na moznosti dalsiho rozsifovani systému, které nebyly

zahrnuty do této prace.
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I. TEORETICKA CAST
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1 INTELIGENTNI RIZENI DOMACNOSTI

Nézev Inteligentni dim* ¢ ,Chytra domacnost” je pojem, ktery je sklonovan jiz od
80 let minulého stoleti. Pojem ,jinteligentni budova®“ se poprvé objevil v USA na pre-
lomu 80. a 90.let minulého stoleti a vyjadfoval budovu s nadstandardnim komfortem|[1].
S technologickym vyvojem od 80 let minulého stoleti se méni i pohled na komfort a
skuteény vyznam spojeni ,inteligentni budova“. V dnesni dobé, kdy je bézné, Ze do-
mécnosti jsou vybaveny riznymi druhy elektroniky - mysleno hlavné stolni i mobilni
pocitace, chytré televizory schopné automaticky nahravat televizni vysilani, bezdré-
tové ovladani garédzovych vrat a zabezpeceni domécnosti proti nebezpedi zevnitt i vné,
toto v8echno jsou technologie, které v dnesni dobé bereme jako samoziejmé posouvaji

vyznam inteligentnich budov déle.

Pod timto pojmem si v soucasnosti predstavujeme plné automatizovanou domécnost,
kde ovladani jednotlivych prvki domécnosti je mozné skrze jednoduché uzivatelské
prostiedi. Je kladen vysoky diraz na ekonomickou a ekologickou stranku domacnosti
ustici v kontrolu a regulaci iiniku tepla i naptiklad ohfev vody pomoci solarnich panela.
Inteligentni budova by méla byt sobéstacna jednotka ridici chod domécnosti, monito-
rovat stav jednotlivych prvkia domécnosti a upozoriovat ¢i piimo fesit problémy, které

mohou nastat.

Doméci zafizeni pfipojena do inteligentniho systému, pomoci bezdratovych techno-
logii ¢ LAN, jsou propojena do jedné spole¢né sité fizené specializovanym systémem
nazyvanym ,,Rl’dici jednotka“. Tento systém shira informace z pfipojenych zafizeni a
na zakladé vnitini logiky je schopen reagovat na udalosti, které v systému mohou
nastat. Jednotlivé ¢innosti, které by jinak musel vykonavat a vyhodnocovat uzivatel
domaécnosti jsou automaticky tizeny a ovladany bez potieby uzivatelského zésahu.

Priklad inteligentni doméacnosti muze byt tfeba nasledujici: Pii piijezdu z prace k
domu je nam automaticky oteviena brana na piijezdové cesté (uzivatel je rozpoznan
pomoci svého mobilniho telefonu a polohy GPS), stejné tak se nam automaticky ode-
mknou vchodové dvefe domu. Pfi vstupu do domu se ve vstupni hale automaticky
rozsviti svétlo, pti vstupu do domacnosti nés neprekvapi vysoka ¢i nizka teplota, diky
automatické regulaci teploty je v domé presné takové teplo jaké si pfejeme. Pii ukla-
déni ke spanku pomoci mobilniho zafizeni jednoduse uvedeme cely systém do no¢niho
klidu, jsou automaticky vypnuta vSechna svétla, automaticky uzamceny vchodové dvere
a pripadné i spustény dalsi bezpecnostni prvky. Rano nas probudi lehce hrajici oblibena
hudba, v konvici ndm vie horkda voda na kavu a v garazi se mezitim nahiiva interiér
auta pro pohodlnou cestu do prace. Pri cesté do garaze se mizeme podivat do zrcadla
a vidime predpovéd pocasi na aktualni den. Jakmile vyjedeme z pozemku, cely systém

je opét uveden do klidu a vSechny bezpecnostni prvky jsou aktivovany.
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Opét tento piiklad musime bréat s nadhledem. I kdyz jednotlivé technologie jiz exis-
tuji, je problematické je spojit do jednoho uceleného systému, ktery je mozné ovladat z
jednoho mista. Jednotlivé doméaci technologie maji odlisné vyrobcem dané komunikac¢ni
kanaly a rozhrani . V nékterych pripadech komunika¢ni rozhrani viibec nemaji. Proto
je problematické do jiz zavedené domacnosti instalovat inteligentni systém - jednotliva
doméci zafizeni nejsou pro takovyto systém pripraveny. Abychom takovouto doméac-
nost mohli automatizovat a jeji jednotlivé prvky do systému pridat, je tfeba zvolit
pristup pres aktivni ovladéni jednotlivych prvki, vytvaret moduly schopné komuniko-
vat po ruznych komunika¢nich rozhranich ¢i poridit zcela nové technologicky vyspélejsi

zatizeni.
1.1 MoZnosti automatizace béznych domacich zarizeni

Vil vivs

moznost zafizeni komunikovat s ostatnimi prvky domécnosti. V zésadé nejjednodussi
formou automatizace domaciho zafizeni je spuSténi ¢i vypnuti zafizeni na uzivateluv
piikaz, ktery je vyvolan vzdalené. Moderni systémy a zafizeni jsou vétsinou vybaveny
urc¢itou formou komunikacéniho API a tedy je mozné s nimi komunikovat z jinych zaii-
zeni. Patii sem napiiklad garazové systémy, které mohou byt ovladany pomoci ovladace
radiovych vin (pouzitelné do 50-100 metri od zafizeni) nebo pomoci mobilni sité GSM
z libovolné vzdalenosti, kde je mobilni signal. Dalsim zastupcem jsou vytapéci systémy,
které jsou vybaveny elektrokotlem nebo plynovym kotlem. Vétsina kotla je fizena ter-
mostatem, ktery muzeme opét ovladat pomoci mobilni sité GSM a pomoci SMS zprav

vytapéni zapinat, vypinat nebo udrzovat vybranou teplotu.

Ostatni bézna zaiizeni v domacnosti ale nativni podporu pro komunikaci s jinymi
zafizenimi postradaji. Pokud i tyto zarizeni chceme vzdalené ovladat, je nutné pofi-
zeni specidlnich zarizeni, které komunikovat dokézi a pfitom jsou schopni fyzicky ovla-
dat dané zafizeni. NejpouzivanéjSimi zarizenimi pro tento tucel jsou délkové ovlddané
zasuvky, které jsou jednoduché na instalaci a umozni nam ovladat ptrivod elektrické
energie do zafizeni dadlkovym ovladacem ¢i pomoci jiné bezdratové technologie. Dalsim
piikladem jsou dalkové ovlddatelné objimky pro zarovky. Opét velmi jednoduché na
instalaci a ovladani pomoci dalkového radiového ovladace. Timto zptisobem vsak nelze
ovladat vSechny zafizeni v domécnosti a pro nékteré je nutné vytvorit specifické mo-
duly, které dané zarizeni umozni vzdalené ovladat. Zde miize byt dobrym piikladem
modernich systémiu zaluzii je kromé ru¢niho ovladani pridavana i moznost elektrického

pohonu a ovladéni pomoci dalkového ovladace nebo vypinace.
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1.2 Zabezpeceni doméacnosti

Dtlezitou ¢asti inteligentni domacnosti je i systém zabezpeceni proti vnéjsim ale i vniti-
nim vliviim. Z pohledu vnéjsich vlivii se jedné o zamezeni pohybu po objektu neoprav-
nénym osobam, pristupovy systém do budovy, vystrazna zafizeni, kamerové systémy
a moznost notifikaci v pripadé jakékoli zaznamenané udalosti formou SMS zprav, mo-
bilnich aplikaci a pod. Jednim z ochrannych prvka muze byt i simulace pohybu osob
v doméacnosti v dobé, kdy jsou uzivatelé mimo domov ¢i na dovolené. Systém v ne-
pravidelnych intervalech simuluje aktivitu v domécnosti formou postupného rozsvéceni
svétel, spusténi televize a jinych zafizeni. Z pohledu vnitini bezpec¢nosti systém umoz-
nuje detekovat kouf, detekovat kvalitu ovzdusi (napf. oxid uhli¢ity a vlhkost vzduchu),

hlidat ratolesti a doméci mazlicky.

Pro bézné domécnosti (rodinné objekty) je doporu¢ovano pouziti téchto zékladnich
bezpecnostnich prvka spojenych do jednoho centralniho zabezpecovaciho systému na-

zyvaného také jako EZS (Elektronicky zabezpecovaci systém).

1. Dverni a okenni spinace

2. Signaliza¢ni (vystrazna) zafizeni
3. Detekce pohybu

4. Kamerovy systém

5. Detektor koute

6. Detektor kvality ovzdusi

Elektricky zabezpecovaci systém lze brat jako soubor kontakti, detektort, ¢idel, tis-
novych hlésic¢i, vyhodnocovacich tstfeden, prostiedkii poplachové signalizace, preno-
sovych zafizeni a ovladacich zafizeni, které hromadné utvari jeden celek, ktery dete-
kuje naruseni objektu a nésledné pak, na uréeném misté, signalizuje (opticky nebo
akusticky) informaci o naruseni stiezeného objektu nebo prostoru|2|. Nekteré z téchto

bezpecnostnich prvka jsou implementovany a popisovany dale v této préci.
1.3 Kontrola dilezitych prvkt domacnosti

Mezi dulezité prvky domécnosti fadime zafizeni, kterd maji pfimy vliv na chod do-
méacnosti, ovliviiuji kvalitu zivota nebo chceme sledovat chod ekonomicky néro¢nych
zalizeni. V8echna tato zafizeni maji pfimy dopad na nasi domacnost a tudiz je vhodné

je mit zapojené, monitorované a ovladatelné inteligentnim systémem.
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1.3.1 Osvétleni

Typ osvétleni a moznost automatizovaného ovladani je jednim z predstaviteld pojmu
inteligentni domécnosti. Osvétleni je napojeno na centralni systém a na zakladé uziva-
telskych pozadavki, automatizovanych pravidel nebo aktivaci nékterych senzort (napf.
senzor pohybu) jsme schopni osvétleni v domécnosti plné pfizpisobit uZivatelskym
potifebam. Vyhodou inteligentniho systému osvétleni je efektivita, snizeni energetické

naroc¢nosti a zjednoduseni uzivatelskych aktivit.

Instalace inteligentniho systému osvétleni muze probihat ve dvou variantach. Sys-
tém je tvoren uz s ideou inteligentniho ovladani a elektroinstalace osvétleni je napojena
na sbérnicovy systém, ktery umozinuje jednoduchou kontrolu nad vSemi pfipojenymi
zafizenimi. Tento systém piinasi spoustu vyhod a pokud planujeme novostavbu ¢i re-
novaci domacnosti, investovat do tohoto systému se urcité vyplati. Jasnou nevyhodou
je nemoznost zapojeni elektroinstalace stavajicitho osvétleni bez invazivniho zasahu. V
tomto pripadé prichézi jako mozné druha varianta a tou je pouziti vzdalené ovlada-
telnych objimek a novou generaci WiFi zarovek. Jednotlivé ovladaci prvky je mozné

taktéz pripojit k centralnimu systému se stejnou funkcionalitou jako u prvniho FeSeni.

1.3.2 Zaluzie a rolety

Dilezitym ¢lankem pro zapojeni zaluzii a rolet do inteligentni domécnost je moznost
ovladat jejich pozici pomoci elektromotorkt a moznosti vzdaleného ovladani. Samotné
ovladani muze byt bud plné automatické - reagujici na intenzitu venkovniho svétla
¢i nastavenych pravidel, nebo manualni pomoci bezdratového ovladace, mobilniho te-
lefonu nebo pomoci webového rozhrani centrélniho systému. Vyhodou automatického
nastaveni jsou napiiklad letni dny, kdy na zdkladé domaci teploty systém automaticky
zatahne zaluzie a umozni tak lepsi regulaci doméci teploty. Druhym ptikladem muze
byt systém budicku, kdy se v pfednastaveny ¢as rdno postupné zacnou otevirat zaluzie
pro snadnéjsi a prijemnéjsi probuzeni.

Samoziejmosti je vytvareni kalendait a dennich ¢ noc¢nich rezimi pro plnou auto-
matizovanou kontrolu systému zaluzii. Napojenim na centralni a bezpecnostni systém

je mozné simulovat pritomnost uzivatele i v dobé jeho nepiitomnosti.
1.3.3 Meéreni a sbér senzorickych dat

Jednim z dilezitych metod automatizace doméacnosti je sbér relevantnich dat. Mezi ty

radime:
1. Teplota vzduchu a vody

2. Vlhkost vzduchu
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3. Vlhkost pldy

4. Slozeni vzduchu

Vsechna tato data urcuji, jak se bude inteligentni systém chovat. Jsou velmi dulezita
pro definovani automatizovanych pravidel, na zakladé kterych jsou fizeny a vykonavany
vybrané akce. Pfi ndvrhu a umistovani senzoru je tieba brat zietel na funkci mista kam
senzor umistujeme, jaké jsou dulezité hodnoty pro sledovani a jaké mohou nastat akce
pri prekroceni vybranych namérenych hodnot.

Sbhér dat probiha z velkého mnozstvi rtiznych senzori a jsou uklddédna na cent-
ralni server k vyhodnocovani. Z téchto dat nasledné systém generuje prehledné grafy
dostupné na webovém rozhrani, dochazi k upozorinovani uzivateli pii prekroceni na-
stavenych hranic nebo systém automaticky 7di jiné pripojené zarizeni na zakladé na-

méfenych hodnot.

1.3.4 Vytapéni

N

se jedné o jeden ze zakladnich systému a také jeden ze systémi s nejvyssi energetickou
narocnosti, je velmi vhodné zapojit vytapéni domécnosti do centralizovaného reseni.
Centralni systém umoziuje regulovat teplotu v doméacnosti na zakladé naméfenych
senzorickych dat, automaticky ridi zapinani a vypinéni topnych téles v kazdé mistnosti
nebo také ridi hlavni termostat.

Aby bylo mozné vytapéni fidit, je zapotiebi propojit fidici jednotky vytapéni s
centralnim systémem inteligentni domécnosti.

V pripadé plynovych ¢i elektrickych kotli je za potfeba mit termostat schopny
komunikovat s dalsim zafizenim, ve vétsiné piipadi moderni termostaty komunikuji na
technologiich GSM, RF, Bluetooth nebo WiFi. VSechny tyto komunika¢ni technologie

je mozné jednoduse napojit do systému inteligentni domacnosti.

Pokud mame v domacnosti centralni vytapéni je potieba ke kazdému topnému télesu
poridit termostatické hlavice. Starsi digitalni hlavice umoznuji lokdlni naprogramovani
teploty pro libovolnou ¢ast dne. Novéjsi typy hlavic umoziuji napojeni na centralni
stanici, kterou je mozné pripojit do lokdlni WiFi sité a kontrolovat tak tepelné télesa

z centralniho systému.

1.3.5 Klimatizace

Obdobnym zptisobem jako vytapéni je mozné fidit klimatizaci v domécnosti. Vyhodou

klimatizaci je jiz zabudované vzdalené ovladani a tedy zapojeni klimatiza¢ni jednotky
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do inteligentni domécnosti je velmi jednoduché. Dilezitym aspektem pro vybér klima-
tizace je jeji vykon a kvalita. V zéavislosti na velikosti domécnosti, systému zatepleni,
poctu oken nebo osob je tfeba vybrat dostate¢né vykonnou klimatizaci. Ty jsou do-

stupné na trhu v nékolika forméach - mobilni klimatizace nebo zabudované klimatizace.

Podobné jako u vytapéni je klimatizace v inteligentni domacnosti fizena centralnim
systémem na zékladé namérenych senzorickych dat a nastavenych pravidel. Nejen ze
klimatizace v letnich dnech umoznuje regulovat teplotu, jednou z jejich mnoha funkci

je 1 zlepsovani kvality vzduchu - ¢isténi a udrzovani vlhkosti vzduchu.

Zapojenim klimatizace do centralniho systému ziskdme jednoduchou kontrolu nad
ochlazovanim ¢i vytapénim domacnosti. Nejenze jsme schopni vzdalené ovladat kli-
matizaci, systém automaticky reaguje na aktuélni stav a udrzuje stabilni tepelné pro-
stfedi. Systém umoznuje detekci otevieni okna ¢i dvefi a automaticky vypne klimati-

zaci. Stejny princip nastane piipadé zapnuti centralniho vytapéni.
1.3.6 Efektivni ovladani

Propojenim vSech vysSe popsanych zafizeni a systému do jednoho centralniho systému
ziskavame jednoduchy pristup a kontrolu nad celou domacnosti. Diky jednotnému pii-
stupu ke v8em zafizenim jsme schopni vytvaret tématické rezimy a scény, které presné
padnou aktualni naladé uzivatele. Pod jednim tlacitkem se ukryva nastaveni celé do-

macnosti.

Priklad rezimu a scén:

1. Ranni probuzeni - Réno je uzivatel probuzen postupnym roztahovanim za-
luzii, slune¢nim svitem a hrajici hudbou. V domacnosti se mezitim roztahnou
vSechny zaluzie. Pti vstupu do koupelny se automaticky rozsviti svétlo a zacne

hrat obliben4 radiova stanice.

2. Uzamceni domacnosti - Pii odchodu z domécnosti se automaticky vypnou
vSechny nepotiebné spotiebice, ztlumi se zaluzie, vypne klimatizace, zhasnou

vSechna svétla a zapnou se vSechny bezpec¢nostni prvky.

3. Prichod do domacnosti - Pred prichodem do doméacnosti systém automaticky
vytopi nebo zchladi domacnost na pozadovanou teplotu, vypne vSechny bezpec-
nostni prvky, v zavislosti na aktudlnim casu zatdhne Zaluzie a rozsviti hlavni

mistnosti.
4. Kino - Systém zapne televizi, zatahne vSechny zaluzie a ztlumi svétla.

5. Noéni rezim - Uvedeni systému do klidového rezimu, vypne vSechny svétla a

zapne venkovni bezpec¢nostni prvky.
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2 POROVNANI SOUCASNYCH RESENI NA TRHU

V soucasné dobé je na trhu vice ruznych systému pro inteligentni domacnost. V této
praci se zaméfujeme na moznost vyuziti bezdratové kontroly, tedy nepatii sem ovla-
dani domécnosti pomoci PLCY, které je pouzivano hlavné u novostaveb a je nutné
specialni elektroinstalace. Nejedna se tedy o bezdratovy systém, ktery je jednoduse

integrovatelny do béznych domacnosti a kterého chceme v této praci dosdhnout.

2.1 Komercéni produkty
2.1.1 Loxone

V Loxone inteligentni domacnosti mizete ovladat Gplné vse, od vytapéni az po systém
fotovoltaiky, pres tlac¢itka nebo pohodlné z mobilniho telefonu. A co je nejlepsi: Vase

domécnost vi, co méa v danou chvili udélat|3].

Spole¢nost nabizi jak automatizaci na bazi PLC Miniserver[4] (Obr. 2.1a), ktery je
jejich hlavni doménou, tak automatizaci pomoci Miniserver GO[4] (Obr. 2.1b), ktery
neobsahuje PLC spoje a je tak vhodnéjsi pro bezdratovou komunikaci s externimi

zalizenimi.

CACAYA

Obr. 2.1 Loxone Miniserver a Miniserger GO

Dalsimi produkty jsou tzv. Loxone AIR a jejich acelem je propojeni béznych domé-

cich prvki do sité. Do této produktové fady patii:

e Smart Socket Air (Obr. 2.2a) - bezdratova zasuvka s integrovanym teplotnim

¢idlem a elektromérem pro méifeni spotieby

e Multi Extetension Air (Obr. 2.2b) - PLC rozsifeni, které komunikuje bezdra-

tové s Loxon systémem

DPLC - programovatelny logicky automat je maly priimyslovy poéita&, ktery fidi pFipojené jednotky
pomoci digitdlnich a analogovych vstupt na zékladé cyklickych programi.
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¢ RGBW Dimmer Air (Obr. 2.2¢) - bezdratovy modul na bazi relatek pro ovla-

déani svétel
e Loxone Remote (Obr. 2.2d) - bezdratovy ovladac¢ s 5 konfigurovatelnymi tla-
citky

e IR Control Air (Obr. 2.2¢) - infracerveny vysila¢ a piijimac¢ pro ovladani tele-

vize ¢i klimatizace
e Detektor koure Air (Obr. 2.2f) - bezdratovy detektor koufe

e Senzor teploty & vlhkosti Air (Obr. 2.2g) - bezdratovy modul pro méteni
teploty a vlhkosti vzduchu

e Touch Air (Obr. 2.2h) - kapacitni dotykové tla¢itko s 5 zéonami a integrovanym

¢idlem pro méreni teploty a vlhkosti vzduchu

e Nano IO Air (Obr. 2.2i) - bezdratovy modul na bézi relatek a digitalnich vstupt

A mnoho dalsich modulu k nalezeni na webovém portélu http://shop.loxone.com/

cscz/.

Loxone dodava i vlastni systém pro ovladani vSech Loxon zafizeni - Loxone OS.
Ovladani je mozné pies webové rozhrani a pomoci mobilnich zafizeni Android nebo
i0S.

Na webovych strankach spolecnosti také najdeme vzorovou kalkulaci: Dim 4 + KK,
uzitna plocha domu 130m2, 1x garaz,1x chodba, 1x WC + koupelna, 1x obyvaci pokoj
spojeny s kuchyni, 2x détsky pokoj, 1x loznice. Ovladany budou nasledujici zafizeni|5]:

pristupovy systém, méteni teplot, zaluzie, stmivani svétel, spinani svétel, LED pasky
(bila), LED RGB péasky, garaz, pohyb, topeni, zasuvky, ventilator, zavlaha, cerpadlo,
zamek

Vypocitana cena bez instalace a konfigurace systému je 57 685 K¢ s DPH.
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DETEKTOR KOURE SENZOR TEPLOTY
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NANO 10 AIR
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Obr. 2.2 Loxone Air produktové fada

REMOTE AIR

()

TOUCH AIR

(h)
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2.1.2 Fibaro

Fibaro nabizi snadnou instalaci bez nutnosti sekani do zdi a nevyzaduje tahani stovek
metri kabeli|6]. Produkty spolecnosti Fibaro jsou zaloZzeny na miniaturnich modulech,

které mohou byt snadno instalovany bez nutnosti specialni elektroinstalace.

Mezi zékladni prvky inteligentni domacnosti Fibaro patii Ridicf jednotka zaloZzen4
na tzv. Z-Wave protokolu?. Ridicf jednotka (Obr. 2.5) obsahuje systém pro fizeni do-
méacnosti Fibaro System Home Center 2, ktery umoziuje vzdalenou kontrolu nad vemi
pripojenymi zafizenimi pomoci webového rozhrani, nastavovani scén a automatickych
pravidel. Taktéz je mozné ovladat systém ze systému Android a iOS pomoci speciali-

zovanych aplikaci.

Obr. 2.3 Ridici jednotka Fibaro

Do produktové fady také patii mnoho bezdratovych moduli, napf.:

Detektor kouie (Obr. 2.4a)

e Spinané zasuvky (Obr. 2.4b)

Pohybové ¢&idlo (Obr. 2.4c)

e Senzor na okna a dvere (Obr. 2.4d)

Hlavice na radiatory (Obr. 2.4e)

e Ovladace na zed (Obr. 2.4f)

2)7-Wave je protokol pro bezdratovou komunikaci uréenou pro doméaci automatizace a je zaloZen
na principu senzorickych siti[7]
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Dale pak snimace, spinaci moduly, teplotni ¢idla, bezdratové ovladace a dalsi do-

stupné na webové strance https://www.yatun.cz/produkty/smarthome- fibaro.

Obr. 2.4 Fibaro produkty

Tab. 2.1 Pfehled cen jednotlivych produktu Fibaro

Nazev Cena bez DPH [K¢|
Ridici jednotka 13365
Detektor koufe 1458
Spinana zasuvka 1458
Pohybové ¢idlo 1296

Senzor na okna a dvere 107

Hlavice na radiator 1566
Ovladac¢ na zed 1242
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2.1.3 Control4

Podobné jako predchozi produkty nabizi i spolecnost Controld bezdratové feseni inte-
ligentni domécnosti. Integraci svétel, hudby, bezpe¢nosti a teploty — dokonce i tableti
(Apple, Android) a chytrych telefoni (Apple, Android) — vytvari Controld z bydleni
osobity zazitek, ktery navic maximalné zvysuje uspory, pohodli a dusevni pohodu oby-
vatel domul8].

Zéakladnim prvkem systému Control4 je fidici jednotka, kterych Controld nabizi rov-
nou nékolik. Rozdil mezi jednotlivymi jednotkami je v jejich vykonu, mnozstvi porti,
integrovanych zafizeni (audio) a mnozstvim fizeni chytrych zafizeni. Dle ptilozenych
specifikaci ale kazda tidici jednotka umoznuje pfipojit az 50 zafizeni. Kazdé jednotka
obsahuje také vybavena rozhranim pro komunikaci protokolem ZigBee® a nabizi ovla-
daci menu pro televizecontr. Cena jednotek zac¢ina cca na 14 810 K¢ a kon¢i na 59 240

K¢ bez DPH. Cenovy rozdil je opravdu vyrazny.

Control(@

Obr. 2.5 Ridici jednotka Controld HC-250

Dale jsou nabizeny dotykové panely pfimo napojené na centralni systém Control4.
Na vybér jsou nepienosné (Obr. 2.6a) i pfenosné (Obr. 2.6b) panely o velikosti 7"a
10"a v barevném provedeni bila a ¢erna. Cena paneli se pohybuje od 19940 K¢ do
29620 K¢ bez DPH.

Dalsim produktem je Bezdratovy Music Bridge (Obr. 2.7), ktery umoziuje piehra-
vat a sdilet hudbu z mobilnich zafizeni ¢ pocitace v systému Control4. Podporuje
technologie AirPlay, Bluetooth a DLNA. Cilovym zafizenim miize byt libovolny panel
nebo fidici jednotka pripojena k televizi ¢i audio systému. Cena za tuto krabicku je
6610 K¢ bez DPH.

Ovladani svétla je feSeno vskutku neobvykle. Jednd o zabudovatelné bezdratové
stmivace/vypinace s relatky, které obsahuji nékolik konfigurovatelnych klaves pro na-
staveni urcité scény (Obr. 2.8). Cenové jeden tento bezdratovy stmivac s klavesnici
vychézi na 5130 K¢ bez DPH a vypinace/stmivace bez klavesnice jsou za 2730 K¢ bez
DPH.

Systém Control4 nenabizi zadné dalsi bezdratova ¢idla a moduly, vyuziva bezdrato-

vych produktii spole¢nosti Nyce, ktera vytvari bezdratové moduly komunikujici pomoci

3)ZigBee je bezdratova komunikaéni technologie vystavéna na standardu IEEE 802.15.4.[10]
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(a) (b)
Obr. 2.6 Control4d dotykové panely

Obr. 2.7 Bezdratovy Music Bridge
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Obr. 2.8 Bezdratova klavesnice pro ovladéani svétla

ZigBee. Mezi tyto produkty patii:

e Magneticky kontakt (Obr. 2.9a)
e Pohybové ¢idlo (Obr. 2.9b)

e Garazovy senzor naklonu (Obr. 2.9¢)

Stropni pohybové ¢&idlo (Obr. 2.9d)

Bezdratovy tlac¢itkovy ovladaé¢ (Obr. 2.9e)

Tab. 2.2 Piehled cen jednotlivych produkti Nyce

Nazev Cena bez DPH [K¢|
Magneticky kontakt 1900
Pohybové cidlo 3600
Garazovy senzor naklonu 1900
Stropni pohybové ¢idlo 3600
Bezdratovy tlacitkovy ovladac 1900
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(d) (e)
Obr. 2.9 Nyce produkty

2.2 Vyhody a nevyhody realizovaného feSeni

Systém inteligentniho ovladani doméacnosti navrhovany v této praci je postaven na

tfech zakladnich myslenkach.
Pouziti bezdratovych moduli

Tedy moznost automatizace domécnost neinvazivni formou. Mnoho inteligentnich do-
macich systému je postaveno na pouziti PLC a zbudovanim specialni elektroinstalace,
kde vétsina zarizeni a domécich prvki je spojena kabelem za pomoci relé ¢i jinych in-
tegra¢nich metod. Tyto systémy jsou vyhodné hlavné v p¥ipadech kdy stavime a nebo
renovujeme dim ¢i byt a pokladame novou elektroinstalaci. Pokud ale chceme vytvo-
fit inteligentni domécnost v novém domé nebo byté, je tento systém velmi nakladnou

volbou.

Metoda pouziti bezdratovych systémi a moduli je vhodna pro vSechny typy do-
méacnosti, bez ohledu na aktualni stav. Neni nutné jakkoli invazivné zasahovat a ménit
domacnost. Pokud nechceme pofizovat nové zarizeni do domécnosti, za tcelem jejich
automatizace, mizeme vyuzit i jinych metod jak tyto zafizeni pridat do inteligentniho

systému. Nékteré z téchto metod jsou uvedeny dale v této praci.
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Pouziti Open Source produktd a aplikaci

Timto mame na mysli pouziti produkti a aplikaci, které jsou vyvijeny formou komunit-
nich projekti a jsou volné dostupné k pouzivani. Obrovskou vyhodou téchto komunit-
nich projekti je jejich uzivatelska zakladna, ve které miizeme s uzivateli komunikovat,
diskutovat nase problémy ¢i chlubit se ve formé navodii nasimi tspéchy. Pokud jsme
i technicky zalozeni a mizeme danému projektu néco nového pfinést, mame moznost

participace na vyvoji a dale systém rozvijet.
Cena

Pouzitim Open source projekti a vlastnich modularnich feseni automatizace jsme nejen
schopni upravovat si systém pfesné podle nasich potieb, ale také na inteligentni domac-
nosti oproti komer¢nim produktiim znacné uSettit. K tomu aby si ale bézny uzivatel
mohl inteligentni systém sam postavit je nutné alespon zakladni znalost elektrotechniky
a programovani. Vétsina vytvarenych moduli je zalozena na vytvareni logickych plos-
nych spojii s mnoha elektronickymi komponentami. Jakmile je modul spravné sestaven,
je tfeba ve vétsiné pripadu naprogramovat logiku celého modulu a upravit inteligentni
systém tak, aby nové vytvoreny modul prijal.

Postavit svou vlastni inteligentni domécnost je béh na dlouhou trat a vyzaduje aby

byl ¢loveék technicky zdatny.

2.3 Porovnani ceny jednotlivych feSeni

Pokud bychom chtéli porovnat feSeni inteligentni domécnosti navrhované v této praci
s komerc¢nimi produkty, museli bychom ur¢itym zpiisobem monetizovat nas cas stra-
veny pii navrhu a nasledné implementaci celého inteligentniho systému. Jednoduchou
metodou ale mtizeme porovnat cenu samotného centralniho serveru, ktery je srdcem
kazdé inteligentni doméacnosti. Porovnani cen fidicich jednotek jednotlivych komerénich

FeSeni a nami navrhovaného v Tab. 2.3.

Tab. 2.3 Porovnani ceny tidicich jednotek

Produkt Cena bez DPH [K¢]
Loxone 8263

Fibaro 13365
Control4 14810 az 59240
Navrhované reSeni 1156
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3 BEZDRATOVE TECHNOLOGIE

Mezi bezdratové technologie fadime takové formy komunikace, které umoznuji prené-
Seni dat mezi jednotlivymi tcastniky komunikace bez pouziti kabelového média. Jedna
se o prenaseni dat formou elektromagnetickych zmén prostredi, tedy Siteni pomoci
analogovych signalt. Abychom mohli pfenaSet data timto prostfedim, je tieba digi-
talni data zakoédovat pomoci amplitudové, frekvenéni nebo fazové modulace. Samotna

implementace pienosu dat se nachézi na fyzické vrstvé ISO/OSI modelu.

Bezdratové sité se dale rozdéluji do nésledujicich kategorii:

e WPAN]11| (Wireless PAN) neboli bezdratova osobni sit propojuje maly pocet
zafizeni v malé oblasti. Jedné se napiiklad o bezdratové propojeni mobilnich

zafizeni pomoci technologie bluetooth.

e WLAN]12| (Wireless LAN) je oznaceni pro mistni bezdratovou sit, ktera pro-
pojuje dvé a vice zafizeni za ucelem prenesu dat ¢i pristupu do intranetu nebo
internetu. Obvykle se jednotliva zafizeni pripojuji pies jeden nebo vice piistupo-

vych bodu. Tato technologie je vice popsana v dalsi kapitole.

e WWAN]|13] (Wireless WAN) je typ rozlehla bezdratové sité propojujici veétsi
oblasti o velikosti vesnic a mést. Bezdratové pripojeni je obvykle zprostredkovano

pomoci mikrovinné linky point-to-point na frekvenci 2,4 GHz.

e WMAN]|14] (Wireless MAN) oznacuje bezdratovou metropolitni sit, ktera spo-

juje nékolik desitek az stovek mést.

e Mobilni sit jedna se o bezdratové technologie pro mobilni zaiizeni. Difve pouze
technologie GSM|[15], v poslednich letech ptibyva pokryti i pro novou technologii

LTE[16] zaméfenou hlavné na pfenos dat.

Bezdratové sité se musi délit o frekvence s dalsimi bezdratovymi technologiemi jako
jsou televizni a radiové vysilani a proto je v porovnéani s kabelovymi systémy Sitka
pasma velmi mala. éesky telekomunika¢ni urad (CTU) narodni instituce dohlizejici
a spravujici bezdratové sité. Pro bezdratové datové sité je vymezeno pasmo 2,4 GHz

(2400 - 2483,5 MHz). Dalsimi povolenymi pasmy jsou:

e 27 MHz, toto pasmo je volné pristupné a je urceno pro radiové fizené modely
e 433 MHz

e 868 MHz
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Déle se v této praci budeme zaméfovat na bezdratovou technologie WLAN (neboli
WiFi) a sméfovat nas vyvoj do tzv. internetu véci (popséan v dalsi kapitole). V nékterych
piipadech se mizeme pii vytvafeni inteligentni domacnosti setkat také s terminem
bezdratovych senzorickych siti (Wireless Sensor Network). Tyto technologie v dobé
minulé jedinou moznosti jak komunikovat s fyzickymi senzory. S novymi modernimi
technologiemi umoznujici jednoduché a energeticky pfijatelné pripojeni senzori k siti
WiFi je tato technologie vhodné pouze na propojeni drobnych senzorii, u kterych je

vyzadovan extrémné nizky energeticky provoz.
3.1 WiFi

WiFi neboli Wireless Lan (WLAN) je oznaceni pro sadu standardd IEEE 802.11%
popisujicich bezdratovou komunikaci v pocitacovych sitich. Standard IEEE 802.11 byl
publikovan mezinarodnim standardiza¢nim instituem v roce 1997. Tato technologie vy-
uziva tak zvaného ,bezlicen¢niho frekvencéniho pasma“, proto je idedlni pro budovani
levné, ale vykonné sité bez nutnosti pokladky kabeli[12]. Ve standardu 802.11 je za-
hrnuto celkem Sest druhii modulaci pro zasilani radiového signalu pouzivajici stejny
protokol. Nejpouzivanéjsi modulace jsou definované v dodatcich s pismeny a[20], b[21],
g|22]. Dodatek 802.11n pridava dalsi techniku modulace. Standard 802.11 se stejné jako
pasma rozhlasového a televizniho vysilani déli do 13 kanalt vzajemné posunutych o 5
MHz a specialniho 14. kanéalu posunutého o 12 MHz od 13. kanalu (viz Obr. 3.1).

1 2 3 4 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency

'|' (GHz)

22 MHz

Obr. 3.1 Graficka reprezentace Wi-Fi kanala v pasmu 2.4 GHz[17]

Zakladem WiFi sité jsou dveé koncova zafizeni, ktera spolu chtéji bezdratové komuni-
kovat. Spoji se spolu spoji bud pfimo nebo za pomoci pristupovych bodu zvanych AP
(Access Point). Pristupovy bod umoziuje propojeni bezdratovych stanic na riaznych
sitich - jak jind WiFi nebo na siti LAN.

3.1.1 Vrstvy sitového modelu

Bezdratové sité jsou podobné jako ostatni sitové protokoly a zafizeni zaloZené na re-

ferenénim modelu ISO/OSI|[19]. VySe zminované standardy 802.11 jsou definovany na

DIEEE 802.11 je standard pro Wi-Fi s dalsimi doplitky pro lokalni bezdratové sité (Wireless LAN,
WLAN) vyvijeny 11. pracovni skupinou IEEE LAN/MAN standardiza¢ni komise (IEEE 802).[17]
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Obr. 3.2 Schéma komunikace na WiFi[18]

prvni a druhé vrstvé tohoto modelu (viz. Obr. 3.3).

LLC
Spojova
vrstvi IEEE 802.11 MAC
IEEE IEEE IEEE
Fyzicka IEEE 802.11 | IEEE 802.11 1EEE 802.11 802.11a 502.11b s0z.11g
vrstva IR DSSs FHSS OrDpM HR-DSSS OFDM

Obr. 3.3 Referen¢ni model ISO/OSI pro Wi-Fi|19]

Fyzicka vrstva

je nejnize poloZenou vrstvou ISO/OSI modelu, ktera realizuje vysilani a piijem dat
bezdratovym prostiedim|[26]. Pfenosové mechanismy pro standard 802.11 spole¢né s

prenosovymi rychlostmi jsou uvedeny v tab. 3.1.

Tab. 3.1 Pfenosové mechanismy pro standard 802.11[19]

Standard Frekvence Podporovana prenosova rychlost [Mbps]
802.11 2.4 GHz; DFIR 1; 2

802.11b 2,4 GHz 1;2;5,5; 11

802.11¢g 2,4 GHz 6; 9; 12; 18; 24; 36; 48; 54
802.11a/h | 5,2-55 GHz 6; 9; 12; 18; 24; 36; 48; 54

Ve vSech standardech 802.11 je fyzicka vrstva rozdélena na nasledujici dvé podvrstvy[27]

e PLCP (Physical Layer Convergence Procedure) - v této podvrstvé se k
datovym ramctim MAC (Medium Access Control) podvrstvy prikladaji informace

o pouzitém prenosovém mechanismu a modulaci. Vysledkem je datovy ramec,
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ktery je nezéavisly na typu fyzické vrstvy. Do této podvrstvy je implementovana
rovnéz funkce CCA (Clear Channel Assessment), kterda poskytuje odezvu pro

MAC vrstvu o pfipravenosti pfenosového média.

e PMD (Physical Medium Dependent) - tato podvrstva odpovida za prenos
dat mezi jednotlivymi vysilaci a ptijimaci. Z podvrstvy PLCP jsou data v zavis-
losti na pouzitém prenosovém mechanismu ve vysilaci vysilana do bezdratového
prostiedi, kde jsou na strané ptijimace pomoci PMD pfijimana a predavana pod-
vrstvé PLCP.

Spojova vrstva

realizuje kodovani a prenos informaci. Mezi jeji hlavni operace patii umozinovani vyssim
vrstvam pristupovat k prenosovému médiu pomoci ramct (paketii) a Fizeni vysilani a
prijmu dat s detekei chyb|25]. Je podobné jako fyzicka vrstva rozdélena na dvé pod-

vrstvy:

e LLC (logica Link Control) - ¥idi komunikaci se sitovou vrstvou a jejimi protokoly
(napt. IP, IPX)

e MAC (Media Access Control) - provadi adresaci, piijem a vysilani signala v

zéavislosti na prenosovém médiu

Mezi zékladni vlastnosti podvrstvy MAC patii:

e Potvrzovani zprav - pouzivaji se tzv. ACK (acknowledgement) a NAK (nega-
tive acknowledgment) zpréavy zasilané za ticelem zjisténi pripravenosti/nepfipra-
venosti pfijemce obdrzet danou informaci nebo pro potvrzeni obdrzeni zpravy ve

spravném /chybném stavu

e Fragmentace paketi - z divodu nebezpecéného prenaseni dat bezdratovym mé-
diem je praktic¢téjsi zasilat malé segmenty dat a v pripadé chybného pfenosu opa-
kovat prenos pouze vybranych segmentt nez velkého celku. Velikost fragmentt je
urcovana parametrem MTU (Maximal Transmission Unit). Nevyhodou velké seg-
mentace paketi je snizeni rychlosti z divodu navyseni ACK/NAK potvrzovacich

Zprav.

¢ RTS/CTS (Request To Send/Clear To Send) - metoda je vyuzivana v
situaci, kdy jedna stanice chce pristupovat k médiu na kterém uz komunikuje
jina stanice. Aby nedochéazelo ke kolizim, pouzivaji se ridici pakety RTS a CTS,

které predchézi kolizi pti komunikaci pristupovych bodu a koncovych stanic.
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e CRC - cyklicky kontrolni soucet je vyuzivan k detekovani chyb béhem pienosu
a k ukladani dat. Kazdy prenaseny paket je opatien kontrolnim souc¢tem CRC a
pokud dorazi paket s odlisnou hodnotou CRC nez jakou uvadi, je zniCen a stanice

si zazada o znovu zaslani daného paketu.

e Mod Setieni energie (Power Saving) - jedna se o metodu Setfeni energie,
kdy stanice zaSle pristupovému bodu zpravu a AP od té doby uklada zpréavy
urcené pro tuto stanici. Stanice se periodicky probouzi a pomoci beacon packetu
se dozvida zda jsou pro ni na AP uloZeny data. Pokud jsou data pfipraveny,

stanice je prijima.

e Skenovani - muze byt aktivni kdy stanice aktivné zasila tzv. probe request a
v8echny pristupové body (AP), které tento paket obdrzi zasilaji zpatky probe
response. V piipadé pasivniho skenovéani zasila AP tzv. beacon pakety s infor-
macemi o daném AP. Tyto pakety stanice pfijima a rozhoduje se dle pfijatych

informaci, které AP si vybere.

e Autentizace - ve standardu 802.11 se vyuzivaji dva typy autentizace: Open

system authentication a Shared key authentication.

e Asociace - metoda synchronizace stanice a pristupového bodu. Stanice zasila
association request jenz obsahuje identifikitor SSID a podporovanou prenosovou
rychlost. AP odpovidd pomoci association response a po tspésné synchronizaci

zaCne prenos dat.

e WEP (Wired Equivalent Privacy) - jedna se dnes jiz o zastaralé zabezpeceni
WiFi siti, které lze snadno prolomit. Stanice zakéduje télo kazdého paketu a

piijemce tento paket pomoci svého klice dekoduje.

Struktura MAC hlavicky u WiFi je zobrazena na obr. 3.4. Jak mtzeme vidét, hla-

vvvvvv

3.1.2 Pakety

Ve standardu 802.11 jsou pakety rozdéleny do nasledujicich kategorif:

e Ridici pakety jsou spojené s piistupovanim k médiu (MAC). Jde napiiklad o
vyse popsané pakety RTS a CTS, ACK a NAK.

e Management pakety slouzi napt. k odhlaseni uzivatele ze sité nebo pakety typu

Beacon.

e Datové pakety slouzi pro prenaseni samotnych dat.
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802.11 MAC header (WLAN)

Frame | Duration| Address | Address | Address |Sequence| Address
Control ID 1 2 3 Control 4

2Bytes 2Bytes 6Bytes 6Bytes 6Bytes 2Bytes 6 Bytes

802.3 MAC header (Ethernet)

Dest. Source | Type or
Address| Address| Length

6 Bytes 6Bytes 2 Bytes

Obr. 3.4 Porovnani MAC hlavi¢ek u WiFi a Ethernetu|23]

3.1.3 Topologie WiFi siti

V bezdréatovych sitich existuji nasledujici tii typy siti|28|
e Ad hoc
e BSS (Basic Service Set)

e ESS (Extended Service Set)

Priklad propojeni stanic typem Ad-Hoc, BSS a ESS je zobrazen na obr. 3.5
Ad-Hoc

je typ sité, kde komunikuji koncové stanice v rezimu peer-to-peer. Tedy vSechny stanice
si jsou v siti rovny a neni pouzivan piistupovy bod. Aby spolu stanice mohli komuni-
kovat je nezbytné, aby stanice byly ve vzajemném dosahu. Vyhodou Ad hoc spojeni
je jednoduchost ve vytvoreni spojeni mezi vice stanicemi bez nutnosti pristupového
bodu. Hlavni nevyhodou je omezena rychlost prenosu dat (11 Mbps) a nutnost zistat

se stanici v dosahu ostatnich stanic.
BSS (Basic Service Set)

je dalsi typ bezdratové sité, kdy koncové stanice komunikuji s jednim pfistupovym
bodem. K tomuto piistupovému bodu se stanice pripojuji po tspésné asociaci a auto-

rizaci. Jakakoli zména nastaveni znamena zménu pro vSechny koncové stanice. Stejné
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tak pokud bude pristupovy bod vytizen a dojde ke sniZzeni propustnosti dat, bude

komunikace vSech stanic zpomalena a bude dochéazet k latencim.
ESS (Extended Service Set)

je poslednim typem zapojeni bezdratové sité a dochazi k ni pfi slouceni dvou a vice
BSS bezdréatovych siti. Dulezitym parametrem je dostupnost vSech pristupovych bodu

a spole¢ného pojmenovani sité.

e | Wires] Lk
Distributicr J;!..--i?:l'.l (DS) Distribution System {L15)
Access Polnt
: L
L_thil-g &, a (7
s g * «
Wireless a, Wireless Stations ireless Stations
Stations
BSS ESS 1BSS
(Infrastructure Mode) (Ad-Hoc Mode)

Obr. 3.5 Porovnani Ad-hoc, BSS a ESS|24]
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3.2 Internet of Things

Internet of Things neboli internet véci je mozné definovat jako mnozinu jednoznacné
rozpoznatelnych zarizeni, ktera pracuji v ramci vlastni sité ¢i internetové infrastruktury.
Zarizeni komunikuji bez tcasti cloveka a jejich hlavnim principem je sdilet senzoricka
data prostfednictvim internetu za ucelem dalstho zpracovani. Pojem internet véci je
stale velmi novym pojmem a v blizké budoucnosti uvidime, kam az nas tato technologie
privede. Moznosti vyuziti internetu véci jsou obrovské a je mozné je uplatnit témér ve

vSech lidskych oborech.
V dnesni dobé, dle odbornych odhadi, spolu komunikuje pires internet okolo 23

miliard zafizeni a predpoklady jsou, Ze v roce 2020 bude téchto zafizeni témér dvoj-
nasobek (Obr. 3.6). I kdyz se zda, Ze jsou tato ¢isla obrovska odbornici ze spole¢nosti
Cisco dodavaji:

Vice nez 99% vsech fyzickych zafizeni na svété neni piipojeno na internet. Ale
fenomeén ,Internetu vseho (The Internet of Everything) probudi vse co si dovedete
predstavit[30].

THE INTERNET OF THINGS

AN EXPLOSION OF CONNECTED POSSIBILITY

38 BII.I.IEﬁ

22.9 BILLION ,

26.4 BILLION

IEZB]LL][IN @

BILLIONS OF DEVICES

o000 ogouuilh (@)

0 T T T T T T T T T T T
an 02 ut % 98 0 0z o oe a8 U "z " "® ‘18 £

YEAR

Obr. 3.6 Rust komunikace internetu véci|29|

Jednim z hlavnich diuvodi rozvoje internetu véci je moznost vyuzivani levného,
energeticky tisporného a miniaturniho hardwaru. Velky vliv na rozvoj internetu véci
maji mobilni telefony, kde byla cilem miniaturizace soucastek, maximalizovani vykonu
a snizovani energetické narocnosti. Diky tomuto vyvoji vznikli pocitace o velikosti
kreditni karty (napf. Raspberry Pi a Arduino), miniaturni WiFi ¢ipy (ESP), probéhla

miniaturizace senzoru aby byly jednoduse integrovatelné s témito novymi pocitaci a
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moduly.

3.3 MQTT

MQTT (MQ Telemetry Transport) je tzv. M2M? komunikaéni protokol pro Internet
véci postaveny nad TCP/IP[31]. Jedna se o pfenos malych senzorickych dat mezi sen-
zory a infrastrukturou, ktera tyto data zpracovava a pripadné také publikuje. Tento
protokol vytvorili v roce 1999 Andy Stanford-Clark (IBM) a Arlen Nipper (Eurotech;
nyni Cirrus Link) jako jednoduchy protokol pro monitorovani ropovodu v pousti. Za-
kladem bylo mit protokol, ktery bude prenaset velmi maléd data a bude energeticky
velmi nenaroc¢ny - senzory bylo tfeba propojit se satelitem a v této dobé to bylo velice

nékladné.
3.3.1 Broker

Protokol pouziva tzv. publish/subscribe (zapis/odebirej) metodu, ktera umoziiuje na
jedné strané zapisovani dat na server a z druhé strany prijiméani dat klientem|31].
Tomuto serveru se fika MQTT Broker a mé na starost pasivni sbér dat od senzor,
které data nahravaji do tzv. Topicu, a zasilani aktivnich notifikaci klientim, ktefi se k
témto Topictim pfihlési.

Zde je vidét jasny rozdil od protokolu HTTP, ktery pracuje metodou request/re-
sponse. Tedy klient si vyzada data a server mu je poskytne. MQTT broker poskytuje

data automaticky pokud se klient jednou k vybranému Topicu prihlasi.

Abychom mohli protokol MQTT pouzivat, je nutné senzor pripojit do sité WikFi,
popiipadé data ziskana ze senzort pomoci bezdratové senzorické sité prenést na cent-
ralni server pripojeny do sité internet. Tento pfipojeny senzor/server kontaktuje server
v internetu zvany MQTT Broker a pomoci definovaného protokolu se zaregistruje.
Nésledné senzor po naméieni senzorickych dat odesila namérena data svému Broker
serveru. K tomuto Broker serveru muzeme také zaregistrovat ¢teci zarizeni (mobilni
telefon, serverovou aplikaci ¢ libovolného klienta), které bude od Broker serveru piiji-
mat vybrand naméfena data. Postup komunikace mezi senzorem, MQTT brokerem a

klientem je zobrazeno na obr. 6.1

3.3.2 Topic

Topicem rozumime jednoduchy fetézec znakt. Tento Tetézec mize byt hierarchicky
rozdélen pomoci dopredného lomitka. Napiiklad pro data z teplotniho senzoru bude
vytvoreny topic domécnost/obyvaci-pokoj/teplota. Pokud se klient zaregistruje

pro tento topic, budou mu chodit informace o teploté ziskané ze senzoru v obyvacim

2)M2M (machine-to-machine) - stroj-stroj komunikace



UTB ve Zliné, Fakulta aplikované informatiky

38

(~)

RaspberryFi
with sensors

2:Publish —J»

MQTT Broker

3:Message

(~)

[ —1:5ubscribe !

Control Center

Obr. 3.7 Komunikace senzoru a klienta pomoci MQTT[31]

pokoji. Pokud v nasi domacnosti budeme mit vice teplotnich senzorti v riznych ¢astech

domu, napt. doméacnost /kuchyné/teplota a budeme chtit ziskavat data od obou, je

mozné pii registraci k topicim pouzivat tzv. wildcards, tedy specialni znaky s danou

funkcionalitou. V tomto pfipadé pouzijeme znak + abychom se zaregistrovali k topicu

s ndzvem domaéacnost /4 /teplota a ziskavali bychom zéznamy teplot ze vSech topici,

které 3 tirovné hierarchie s 1. tirovni ,,domacnost” a 3. tirovni teplota. Dalsim specidlnim

znakem je #, ktery ndm dovoluje zaregistrovat vSechny trovné pod nami vybranou

trovni. Napiiklad domacnost/# nam zaregistruje vSechny topiky, které zacinaji s

textem ,domaéacnost.
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4 VZDALENY PRISTUP A ZABEZPECENI INTELIGENTNIHO SYS-
TEMU

Inteligentni domacnost je mozné nejen ovladat z domu samotného ¢i jeho blizkého okoli,
ale také z jakéhokoli mista na svété odkud je mozné se k systému pripojit. Pristupo-
vat vzdalené k systému mizeme napiiklad pomoci mobilnich technologii (GSM sité)
nebo pomoci internetu. Nejjednodussim zptuisobem pro komunikaci doméacnosti a uziva-
tele na dalku je pouzitim SMS ¢ MMS. V pfipadé urcité udalosti muze systém zaslat
uzivateli SMS zpravu nebo MMS zpréavu s fotkou, kdyz kamerovy systém zaznamena
pohyb. Stejné tak jako systém zasila zpravy uzivateli muze uzivatel zasilat SMS zpravy
systému. V tomto pripadé€ se bude jednat o nastavovaci zpravy ménici ur¢itym zpuso-
bem chovani systému. Tyto zpravy budou mit zpravidla pfesné definovanou strukturu
zprav, ale v pfipadé odcizeni mobilntho zafizeni muze byt systém narusen. Ovladani
domaéacnosti pomoci SMS zprav také neni velmi praktické a navic je zpoplatnéné. Je
dobré tedy vyuzivat SMS zpravy pouze jako notifikace udalosti nebo v p¥ipadech, kdy

jin&d komunikace neni mozna.

Dalsim zptsobem ovladani domacnosti je pomoci webového rozhrani z libovolného
zatizeni pripojeného do sité internet. V tomto pfipadé jsme pfimo napojeni na centralni
server a jsme schopni celou domacnost ovladat. Opét i v tomto pripadé je nutné myslet
navic pres webové rozhrani je daleko snadnéjsi pfistup k systému vcéetné prohlizeni
bezpecnostnich kamer. Proto je velmi diilezité aby veskerd komunikace mezi webovym
rozhranim a uzivatelem byla Sifrovana a samotny prihlasovaci proces k systému nebyl
postaven jen na znalosti prihlasovacich tdaji ale naptiklad na pouziti jednorazovych

hesel a generatori s vyuzitim SMS zprév.

4.1 Pouziti mobilni sité

Pro ovladani domaciho inteligentniho systému pomoci mobilni sité¢ GSM je nutné pfipo-
jit k systému mobilni telefon se SIM kartou. Nejjednodussimi telefony pro automatizace
jsou s opera¢nim systémem Android. Tyto telefony je diky oteviené architekture mozné
ovladat pomoci ADB (Android Debug Bridge)|32] aplikace pfipojit k libovolnému ope-
ra¢nimu systému a mobilni zafizeni pomoci jednoduchych prikazi ovladat.

Abychom byli schopni odesilat SMS pomoci ADB piikazi, neni tfeba mobilni zafi-
zeni tzv. rootovat. Pokud bychom chtéli i zpravy z mobilniho telefonu vycitat, je nutné
mit povoleny root abychom mohli pfecist obsah SMS databéaze v telefonu.

Timto zptusobem muzeme inteligentni systém nastavit pro pravidelné vycitani SMS
zprav a v piipadé obdrzeni zpravy, za predpokladu Ze bude mit spravnou strukturu,

zpravu precist a vykonat urcity pirikaz. Opacné jsme schopni i na zakladé definované
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udalosti zaznamenané centralnim systémem odeslat SMS zpréavu uzivateli.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 42

5 POZADAVKY NA RESENI

5.1 Funkéni pozadavky

Na inteligentni systém fizeni domacnosti jsou v této praci kladeny nasledujici poza-

davky.

1. Vzdalena sprava systému

e k systému je mozné pristupovat z libovolného pocitace a mobilniho zafizeni

v domécnosti
e piistup mimo domacnost je povolen pouze se znalosti pristupovych tdaji
e systém umoziuje konfigurovat a monitorovat vSechna pripojené zafizeni

e moznost vytvareni pravidel pro automatické ovladani systému (Casova i uda-

lostmi Fizen4)

e systém umoznuje zasilani automatickych notifikaci pfi zméné stavu jednot-

livych zatizeni (GSM, email a mobilni aplikace)
2. Méfeni teploty
e méfeni teploty v libovolné mistnosti i vné domacnosti
3. Méreni vlhkosti prostiredi

e mdreni vlhkosti v libovolné mistnosti i viné doméacnosti

e méteni vlhkosti ptidy pokojovych rostlin
4. Detekce pohybu

e ve vybranych mistnostech je detekovan pohyb osob a zvirat
5. Ovladani svétel

e rozsviceni a zhasnuti svétel v libovolné mistnosti bez pritomnosti uzivatele

v dané mistnosti

e regulace intenzity osvétleni v libovolné mistnosti
6. Regulace zaluzii
e plné ovladani vnitinich zaluzii (plné i ¢asteéné vytahovani a zatahovani)

7. Kamerovy systém
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e monitorovani libovolného mista v doméacnosti s moznosti streamovani a zéa-

znamu
8. Ovladani u hlavnich dveri

e moznost ovladani celého systému z fixnitho mista

e odchodové tlac¢itko* pro prepnuti celého systému do rezimu opusténa do-

macnost
5.2 Nefunkéni pozadavky

1. K systému je mozné pridat libovolné dalsi zafizeni komunikujici na podporova-

nych komunika¢nich protokolech (REST, MQTT).

2. Doba odezvy na piikaz odeslany do systému nesmi trvat déle nez 5 sec (od zpra-

covani zadosti do pozadované akce systému).
3. Systém nesmi zasilat false-positive a false-negative notifikace.

4. V pripadé havérie systému musi systém umozihovat vzdalenou moznost obnovy

bez ztraty mérenych dat a konfigurace pripojenych zafizeni.
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6 NAVRH ARCHITEKTURY INTELIGENTNI DOMACNOSTI
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Obr. 6.1 Navrh architektury inteligentni doméacnosti

Dle funkénich a nefunkénich pozadavki je navrzena architektura. Inteligentni do-

mécnost, MQTT Broker a Databaze jsou provozovany na serveru. K inteligentnimu

systému se pripojuji jednotlivé moduly, na kterych jsou pripojené senzory pro méreni

teploty, vlhkosti vzduchu, detekce pohybu, vlhkost pidy a modul pro ovladani okennich

zaluzii. Dale je k systému pripojen systém pro ovladéani domécich svétel.
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7 MODULY PRO BEZDRATOVOU KOMUNIKACI
7.1 Raspberry Pi

Raspberry Pi je plnohodnotny, miniaturni, jednodeskovy pocitac¢ vyvinuty britskou na-
daci Raspberry Pi Foundation s cilem podpofit vyuku informatiky na stfednich skolach
[33]. Konfiguraci Raspberry Pi neni mozné ménit, vSechny moduly jsou naletovany na
jednom plosném spoji. Jako operaéni systém je pouzivan GNU/LINUX a je mozné si
vybrat z nékolika distribuci (napf. Debian, Ubuntu a dalsi). Systém Windows momen-

talné toto zafizeni nepodporuje.
7.1.1 Raspberry Pi - Model A

Prvni verze Raspberry pi (Model A) se objevila na trhu jiz v uroru 2012 a byl ve své
dobé revolu¢nim mini poé¢itacem s velmi nizkou cenou (pfiblizné 900 K¢). Model A byl
osazeny SoC Broadcom BCM2835 integrujici procesor ARM11 s frekvenci 700 MHz a
grafickym procesorem umoznujicim dekdédovani FullHD vida v realném case. Na desce
byla také dostupna 256 MB opera¢ni pamét (sdilena s grafickou kartou), vystup HDMI
a RCA pro pripojeni externich monitori, USB 2.0 port, audio konektor Jack 3,5 mm
a slot pro pfipojeni SD/MMC karty.

Obr. 7.1 Raspberry Pi (Model A)[34]

7.1.2 Raspberry Pi - Model B a B+

V dubnu téhoz roku vychéazi Model B, ktery dostava dva USB 2.0 porty a ethernetovy
adaptér 10/100 s konektorem RJ45 a doc¢ka se zvySeni operacni paméti na 512 MB.

V ¢cervenci 2014 se objevuje vylepseny model B+, ktery obsahuje oproti modelu B
dalsi 2 USB 2.0 porty (celkem 4) a 1 GB operaé¢ni paméti.

7.1.3 Raspberry Pi 2

V tnoru 2015 vychézi novy model Raspberry Pi 2, ktery je osazeny novym SoC Broad-
com BCM2836 a obsahuje ¢tverici procesorovych jader s taktem 900 MHz, posilenou
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jednotkou SIMD 1GB operacni paméti. Osazen je graficky procesor VideoCore IV, pod-
porujici OpenGL ES 2.0, 1080p30, MPEG-4[33]. Tento model je v této praci pouzivan

jako centralni fidici jednotka inteligentniho domaciho systému.

Obr. 7.2 Raspberry Pi 2[34]

7.1.4 Raspberry Pi 3

Posledni dostupnou verzi je Rapberry Pi 3, které se na trhu objevuje v tinoru 2016.
Tento model je vybaven 64 bitovym 4-jadrovym CPU ARM Cortex-453 o frekvenci 1,2
GHz. Novinkou je integrovany WiFi a Bluetooth modul.

Obr. 7.3 Raspberry Pi 3[34]

7.1.5 GPIO

Vstupné vystupni piny (General Purpose Input Output - GPIO) slouzi k pfipojent
jakychkoli zafizeni, které pracuji s logickymi signaly (dvoustavovymi logicka 0 a 1).

Raspberry Pi 2 na své desce obsahuje néasledujici vstupné vystupni piny:
1. 17 vstupné vystupnich pini
2. SPI bus pin (Serial Peripheral Interface)
3. 12C bus (Inter-Integrated Circuit)

Kromé vstupné vystupnich pini nalezneme i néasledujici piny urcené pro napajeni

pripojenych zafizeni:
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1. dva 5 V napajeci piny
2. dva 3,3 V napajeci piny
3. osm pint pro uzemnéni

Rozlozeni a umisténi jednotlivych pint je zobrazen na (Obr. 7.4).
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Obr. 7.4 GPIO [35]

Kazdy z vstupné vystupnich pinii muze byt nastaven v téchto médech:
1. vstupni pin, ktery umoznuje detekovat, zda je k nému pfipojena

e logicka 0 (napéti v rozsahu 0 - 0,8 V)
e logicka 1 (napéti v rozsahu 2 - 3,3 V)

2. vystupni pin, ktery umoziuje nastavit svou hodnotu na
e logickou 0 (napéti v rozsahu 0 - 0,4 V)

e logickou 1 (napéti v rozsahu 2,4 - 3,3 V)

Nasledujici priklad ukazuje otevieni pinu ¢islo 5 a zapsani logické jednicky na vystup

(kod je psany v jazyce Python).
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1 import RPi.GPIO as GPIO

3 // inicializace GPIO controlleru
. GPI0.setmode(GPIO.BOARD)

6 // nastavime GPIO 5 do vystupniho modu
7 GPIO.setup(5, GPIO.OUT)

9 // nastavime HIGH hodnotu pro pin (logicka 1), opak LOW (logicka Q)
10 GPIO.output(5, GPIO.HIGH)

12 // vycisteni GPIO do defaultniho stavu
13 GPIO.cleanup()
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7.2 Arduino

Arduino je oteviena platforma s grafickym vyvojovym prostiedim, které vychéazi z
prostiedi Wiring (podobny projekt jako Arduino, tedy deska s mikrokontrolerem a
IDE)[36]. Vyvojové desky obsahuji 8 bitové mikrokontroléry od spole¢nosti Atmel a
existuje jich pomérné velky pocet - napt. ATMega8, ATMegal68, ATMega328, AT-
Megal280 a ATMega2560.

Oproti Raspberry Pi neni Arduino koncipovano jako stolni poc¢itac¢ a neobsahuje tedy
zadny operacni systém. Obsluzné programy je tfeba vytvorit na jiném zafizeni a do
Arduina jej posléze nahrat. Vyhodou tohoto feSeni je nizsi spotieba a oproti Raspberry

Pi je mozné tyto moduly napajet pomoci baterii.
7.2.1 Arduino Uno

Jedna se o zakladni verzi Arduina, ktera vysla v roce 2010. Tato verze poskytuje 14
vstupné vystupnich digitalnich pinti a 6 analogovych pinid. Modul je vybaven procesni
jednotkou ATmega328P s frekvenci 16 MHz, 2 KB SRAM, 32 KB flash paméti, rozméry
68,6 x 53,4 mm a hmotnosti 25 g. Pro sviij chod potiebuje Uno stabilni napéti 5 V.

RozloZeni a umisténi jednotlivych komponent a pinii je zobrazeno na (Obr. 7.5).

Digital Ground
Digital 1/0 Pins (2-13)
I

Serial Out (TX)
Serial In (RX)

Analog Reference Pin

USE Plug —
Reset Button

In-Circuit
Serial Programmer

A, O e e o ww

il B ATmega328
e ; ML ] Microcontroller

External Power Supply

Reset Pin
3.3 Volt Power Pin
5 Volt Power Pin

Analog In
Pins (0-5)

Ground Pins

Obr. 7.5 Arduino Uno [37|
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7.2.2 Arduino Due

Dalsi verze Arduina vydana v roce 2012 obsahuje fadu vylepSeni oproti svému pied-
chiidci. Novy procesor AT91SAM3XS8E taktuje na 84 MHz dale novy modul obsahuje
96 KB SRAM, 512 KB flash pamét, snizil se pocet digitédlnich I/O pint na 12 a 2 poze
analogové, rozméry 101,52 x 53,3 mm a hmotnost 36 g. Modul nové potiebuje stalé
napéti 3,3 V.
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Obr. 7.6 Arduino Due [38]

7.2.3 Arduino Shields

Hlavnim cilem platformy Arduino je moznost jednoduse pripojovat dalsi moduly, tzv.
Shieldy, které jsou pfipojovany pfres standardizované patice. Spojenim vice modult do
jednoho vytvorime napiiklad modul pfistupny po LAN/WiFi, ktery bude zapinat ¢i
vypinat zarovku v akvériu.

Pro vytvoreni takového modulu potiebujeme:

1. Arduino Uno - zakladni procesni jednotka s bézicim web serverem
2. Ethernet shield - deska opatiena ethernetovou RJ45 pripojkou

3. Sensor shield - deska pro ovladani pfipojenych modulii (v tomto piipadé Relay

modul)

4. Relay module - modul pro zapinani/vypinani elektrického proudu pfipojeného

zafizeni (napajeni zarovky v akvariu)

Spojeni vSech shieldu je zobrazeno na (Obr. 7.7).
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Obr. 7.7 Arduino Shields [39]

7.2.4 Zhodnoceni

Modularnost Arduina je jednou z jeho velkych vyhod. Spojenim jednotlivych shieldu
dohromady vznikaji komplexni moduly schopné 1idit ¢i monitorovat libovolné prvky
doméacnosti. Dalsi vyhodou je oteviené a rozsitend komunita s velkym mnozstvim na-

vodu a naprogramovanych reseni.

Na druhou stranu za velikou nevyhodu fadim bohuZzel vyssi cenu. Abychom si po-
stavili modul schopny komunikovat na siti, je tfeba spojit zakladni jednotku arduino
due (cca 280 K¢) a WiFi shield (cca 120 K¢). Dohromady tedy cca 400 Ké. Ve srov-
nani s jinymi moduly - nap¥. NodeMCU (které zastane tu samou funkci jako spojni
obou modulu) a cenou 90 K¢ ukazuje na vyrazny cenovy rozdil v piipadé, ze bychom
chtéli mit v kazdé mistnosti inteligentni domacnosti jeden bezdratovy modul snimajici

teplotu.
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7.3 NodeMCU

NodeMCU je oteviena IoT platforma, ktera se vyvinula z projektu ESP8266") vloze-
nim procesni jednotky na plosny spoj spoleéné s micro USB portem (pro napéjeni i
komunikaci) a 10 I/O piny (6 digitalnich, 3 analogové a 1 ADC). NodeMCU umoziuje

nahrat vlastni upravené SDK? a které upravuje chovani celého modulu.

Nejpouzivanéjsimi firmwary pro NodeMCU postavenych na SDK ESP8266 NONOS
SDK 1.4.0 vyvinuté spolecnosti Espressif jsou:

1. Nodemcu-firmware (skriptovaci jazyk Lua)
2. Arduino IDE (programovaci jazyk C++)

7.3.1 NodeMCU vl

Prvni generace vyuziva procesni jednotku ESP-12; obsahuje 20 KB SRAM a 4 MB
flash pamét. Integrovany wifi modul podporuje 802.11b/g/n, devkit nodemcu v0.9.

Obr. 7.8 NodeMCU v1 [40]

7.3.2 NodeMCU v2

Druhé generace pouziva novy procesor ESP-12E a devkit nodemcu v1.0. Nova verze

zaznamenala také zuzeni plosného spoje se zachovanim stejného po¢tu I/O pint.

DESP8266 je nizko nakladovy miniaturni procesor. V srpnu roku 2014 vznikl na zakladé tohoto
chipu ESP-01 modul, ktery obsahuje integrovanou WiFI anténu a umoznuje tak jednoduchou a levnou
moznost komunikace pro moduly.

2)Software development kit (SDK nebo devkit) je typickd sada vyvojovych nastroji umoziujici vy-
tvareni aplikaci pro jisté softwarové balicky, frameworky, platformy, pocitacové systémy, herni konzole,
operafni systémy nebo podobnou platformu[43].
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Obr. 7.9 NodeMCU v2 [41]

7.3.3 GPIO

Podobné jako u Raspberry Pi nebo Arduina obsahuje i NodeMCU 1/0O piny pro komu-

nikaci s dalsimi zafizenimi. Rozdéleni pini je nasledujici:
1. 6 digitalnich
2. 3 analogové
3. 1 ADC
4. 4 3,3 V piny
5. 15V pin

6. 4 uzemnovaci piny

Nasledujici priklad ukazuje otevieni pinu ¢islo 1 a zapsani logické jednic¢ky na vystup
(kod je psany v jazyce LUA). Kod je velmi podobny pristupu k pinim i Arduina i
Raspberry Pi.

1 pin =1
> gpio.mode(pin,gpio.OUTPUT)
3 gpio.write(pin,gpio.HIGH)

Kompletni dokumentace vsech LUA funkci je dostupna na adrese:

http://nodemcu. readthedocs.io/en/dev/
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8 VYTVORENI BEZDRATOVYCH MODULU

8.1 Implementace obsluZznych skripti pro NodeMCU

Pr1i vytvareni a programovani jednotlivych modult se v mnoha pripadech opakuji né-

sledujici kroky:
1. aktivace modulu ze spankového rezimu
2. pripojeni modulu k WiFi
3. vykonani akce specifického modulu
4. komunikace s centralnim uzlem

5. uspani modulu na specifikovany cas

Pro jednotlivé kroky je tfeba implementovat obsluzny LUA skript, ktery danou
funkcionalitu vykonava. V této sekci je popsana implementace téchto zakladnich krok,

které jsou pouziviny témér ve vSech vytvarenych modulech.
8.1.1 Inicializace modulu

Inicializace modulu probih& nastartovanim nahraného firmwaru (pouzivame zékladni
s jazykem LUA) a vyhledanim inicializa¢niho skriptu ,init.lua". Pokud je tento skript
dostupny, je automaticky spustén. V pripadé automatizovaného spousténi tento skript
odkazuje v nasem piipadé na jiny skript ,wifi.lua“, ktery pfipoji modul k lokalni predna-
stavené WiFi. V dalsim kroku je odkaz na skript, ktery je specificky pro funkci modulu

,specific.lua a nasledné uspani modulu skriptem ,sleep.lua’.

1 -- pripoji se k preddefinovane wifi
2 dofile("wifi.lua")
1o-- spusti specifickou akci modulu

5 dofile ("specific.lua")

7 -- uspi modul na definovany cas
s dofile ("sleep.lua")

8.1.2 Pripojeni modulu k lokalni WiFi

Modul se opakované snazi pripojit k nadefinované WiFi v souboru ,wifi.config®, ze
kterého vycte SSID a heslo. Pokud se mu nepodaii pripojit k WiFi nebo nedostane
IP adresu od DHCP serveru, zopakuje pokus o pfipojeni po 10 sec intervalech. Pokud
se mu ani po téchto pokusech nepodaii pripojit, je modul uspan na 10 minut. Po

probuzeni modulu se opét spousti skript ,init.lua”.
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Skript ,wifi.lua“ (viz pfiloha ,Naprogramované aplikace a skripty“, Code 1.1/strana
119) je postaveny na existenci jedné WiFi v domacnosti. Pokud bychom v jedné do-
mécnosti méli vétsi pocet WiFi siti, naptiklad z divodu neprostupnosti WiFi sité pres
zdi nebo velkd vzdalenost mezi WiFi routerem a bezdratovym modulem, je mozné
skript jednoduse rozsitit o vice konfiguracnich souboru (wifil.config ... wifiN.config)
a nasledné rotovani mezi jednotlivymi soubory. Taktéz by bylo mozné po tspésném
pripojeni oznacit jeden z konfigura¢nich soubort jako hlavni a dynamicky tak vybirat

nejlepsi WikFi a pripojovat se vzdy k bodu, ktery byl vybran v predchozim béhu.
8.1.3 Komunikace s centralnim uzlem

Pro komunikaci s centralnim uzlem v piipadé notifika¢nich moduli pouzivame jedno-
duché HTTP rest api, kde specifikujeme ID modulu a data, které potfebujeme prenést
a pomoci metody POST odesleme data centralnimu serveru. Ten data zpracuje, odesle
modulu odpovéd HTTP 200 a dle implementovaného mechanismu ulozi do databaze
¢i spusti jinou preddefinovanou akci. Pokud centralni aplikace neni schopné zpravu
prijmout, odesle chybovy kod HTTP 400 a ulozi informace o neprobéhlé transakeci do
logii.

Implementace skriptu je v tomto pripadé velmi jednoduché. V jazyce LUA exis-
tuji obsluzné metody pro HTTP komunikaci, jediné co musime nadefinovat je adresa
pifjemce, obsah restové zpravy a zkontrolovat prijeti zpréavy.

Syntaxe pro piijeti dat z modulu je na centralnim serveru implementovana néasle-

dovneé:

Tab. 8.1 Syntaxe REST api - POST data

Method POST

URI api/vl/data

Accepts

modullD | parametr s unikatnim identifikditorem modulu
dataType temperature, state

data retézec znaki

Skript ,send_data.lua“ pro odesilani dat pomoci HT'TP POST requestu na centralni
server je prilozen v piiloze (viz piiloha ,Naprogramované aplikace a skripty”, Code
1.2/strana 119)).
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8.1.4 TUspani modulu na specifikovany ¢as

Aby bezdratové moduly mohli slouzit svému tcelu, je nutné se zamyslet nad napajenim
jednotlivych modulii a minimalizaci spotieby energie. U nékterych modult je nutny
nepretrzity provoz - jedna se o senzory a moduly, které cekaji na spoustéci udalost.
Napriklad senzor pohybu, ovladani zaluzii, kamerovy systém a pod. Druha skupina
senzori, tzv. notifika¢ni, pracuji na principu méreni fyzikalnich veli¢in v pravidelnych
casovych intervalech. V ¢asech kdy zarizeni nevyc¢ita zadnéa data, je mozné vstoupit do
tzv. sleep modu, kdy modul spotiebovava témét zanedbatelné mnozstvi energie a po

zadaném casovém intervalu se probudi do operativniho stavu a vykona svou tlohu.

Pro tento spaci mod existuje u modulu NodeMCU funkcionalita nazyvana ,dsleep()“.
Jedna se o funkei jadra, ktera po uplynuti definovaného ¢asu (u soucasného SDK max.
71 minut, u firmware vydanych pied 5. lednem 2016 max. 35 minut) vysle resetovaci
signal z PIN32 (RST) a na PIN8 (GPIO16 nebo taktéZz oznacovany na desce DO0) se
pokusi tento signal vy¢ist. Pro spravné fungovani této funkcionality je proto nezbytné,

aby piny RST a DO byly propojeny. Schéma zapojeni je zobrazené na obr. 8.1.

blog:squix-ch

® 8. & 8 L 3 8 8

NodeMCU
e ® ‘1.0 e e ®
. '1, e y ® e e

Obr. 8.1 Propojeni pinit RST a D0 u NodeMCU - funkce dsleep()

Pro aktivaci spankového rezimu pouzivam na modulech skript ,sleep.lua“ (viz pii-
loha ,,Naprogramované aplikace a skripty”, Code 1.3/strana 120). Dokumentace k funkci
node.dsleep() k nalezeni na url: https://nodemcu.readthedocs.io/en/dev/en/modules/

node/\#nodedsleep.
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8.2 Modul pro méreni teploty

Existuji jednoduché senzory métici pouze teplotu a pokrocilejsi senzory umoznujici
zaznamenéavat i vlhkost vzduchu. Vlhkost vzduchu nas miize zajimat v pripadé, kdy
chceme udrzovat v domécnosti konstantni vlhkost vzduchu napiiklad automatickymi
zvlhéovadi. Doporucovana vlhkost vzduchu v doméacnosti by se méla pohybovat okolo 40
az 60% v zéavislosti na konkrétni mistnosti. Vyssi vlhkost je obvykle v koupelné, kuchyni,
ale i loznici. Nezadouci je vyssi vihkost v mistech, kde mame potraviny a oble¢eni. Hrozi
jejich ohrozeni plisni. Méreni vlhkosti ndm tedy miize pomoci k zabranéni vytvareni
plisni nebo naopak upozornit na problém nedostatecného zvlhéeni vzduchu vedouci ke

zdravotnim obtizim (paleni o¢i nebo mozna bolest v krku).

Jsou ale mista, kde nas vlhkost vzduchu nezajima a postacuje nam pouhé métreni
teploty. V tomto piipadé miizeme sahnout po levnéjsim senzoru. V naSem piipadé
senzor DS18B20. Pokud nas v misté méfeni zajimé i vlhkost, zvolime senzor DHT11

nebo drazsi ale presnéjsi DHT22.

8.2.1 Senzor DS18B20

Bézné uzivanym senzorem pro méfeni teploty je DS18B20 (Obr. 8.3). Specifikace sen-

zoru DS18B20 jsou znazornény v nésledujici tabulce (Tab. 8.2).

Tab. 8.2 Specifikace DS18B20

Teplotni rozpéti -55°C az 125°C

Presnost +0.5°C pii teplotach -10°C az 85°C
Rozliseni 9 bit

Napajeci napéti 3,0-55V

Odezva na zménu 750 ms

Rozmeéry 14,47 x 4,58 mm

Cena senzoru 16 K¢

Obr. 8.2 Senzor DS18B20
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Tento senzor je jednim z nejlevnéjsich teplotnich senzort na trhu pro pouziti uvnitt
i vné. Teplotni rozpéti senzoru se pohybuje v béznych hodnotach a ptresnost senzoru je

taktéz akceptovatelné pro bézné méreni teplot v domacnosti.

8.2.2 Navrh a implementace bezdratového senzoru DS18B20

Seznam potfebnych soucastek k vytvoreni bezdratového teplotniho senzoru je znézor-
nén v tabulce (Tab. 8.3).

Tab. 8.3 Seznam soucastek a vy¢isleni ceny

Soucastka Cena za kus | Pocet | Cena
NodeMCU v1.0 90 K¢ 1 90 K¢
DS18B20 16 K¢ 1 16 K¢
4,7 k) resistor 5 K¢ 1 5 Ké
Celkova cena 111 K¢

V aplikaci Fritzing byl vytvoren navrh k propojeni jednotlivych soucéstek a za-
kladni otestovani navrhu modelu (Obr. 8.3). Aplikace nam taktéz vygeneruje schéma

elektronického zapojeni modelu (Obr. 8.4).

...........................
...........................
........................
........................

fritzing

Obr. 8.3 Senzor DS18B20

Na nasledujicich fotografiich mizeme vidét sestaveny bezdratovy model. Na prvnim
snimku (obr. 8.5) je zobrazeno zapojeni modulu pomoci desky plosnych spoji - jedna
se o prvni sestaveni dle schémat vytvorenych aplikaci Fritzing. Na snimku (obr. 8.6a)
vidime model bez pouziti desky plosnych spojui a na poslednim snimku (obr. 8.6b) je
bezdratovy model napajen 750 mA baterii. Jedna se o zakladni testovaci model, ktery
je mozné umistit kdekoli v domacnosti, kde je pritomen WiFi signal. Dle implemen-
tace programové ¢asti odesila model informace o teploté na nastaveny koncovy bod,
ktery informace o teploté zpracovava a pripadné vykonava dalsi akce na zékladé téchto

naméfenych hodnot.
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Obr. 8.5 Kompletace bezdratového modulu za pouziti desky plosnych spoji
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Obr. 8.4 Senzor DS18B20
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Obr. 8.6 Testovaci bezdratovy modul bez baterie a s baterii
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Aby vytvoreny modul plnil svou funkci, tedy vy¢ital aktualni teplotu a odesilal data
na centralni server, je tfeba na implementovat skript v jazyce LUA. Ucelem tohoto

skriptu bude:

1. aktivace modulu ze spankového rezimu (,init.lua®)

2. pripojeni modulu k WiFi (,wifi.lua®)

3. nacteni hodnot z teplotniho senzoru (,temp_ds18b20.lua‘)
4. odeslani vypoctené teploty na server (,data_send.lua“)

5. uspani modulu na specifikovany cas (,sleep.lua“)

Modul uspavame po vykonani akce z divodu usSetifeni energie z pripojené baterie. Ne-
potfebujeme mérit teplotu kazdych nékolik vterin, a proto méfime v pravidelnych
intervalech v raddu nékolika minut. V mezic¢ase méfeni mize byt modul ,yypnuty” a

nespotirebovavat stejné mnozstvi energie jako za jeho plném chodu.

Abychom mohli pfepoc¢itat hodnotu ze senzoru, ktery data zasila jako rozdil vstup-
niho a vystupného napéti, je v naSem piipadé vhodné pouzit knihovnu funkeci pred-
pripravenych pro komunikaci s nasim senzorem. Tato knihovna je dostupné na webo-
vém portalu GitHub v repozitafi nodemcu/nodemcu-firmware!). Tato knihovna spolu

s ostatnimi skripty je k nalezeni v prilohach této prace.
Vycéitani hodnot ze senzoru

Pro nacteni hodnot z teplotniho senzoru pouzijeme vyse zminénou knihovnu ds18b20.
Ze zapojeni senzoru k modulu musime vy¢ist snimaci piny - v tomto pfipadé pin D4
(GPIO 02), na kterém budeme vy¢itat aktuélni teplotu. Skript je k nahlédnuti v priloze
(viz piiloha ,Naprogramované aplikace a skripty*, Code 1.4/strana 120).

1)http://github.com/nodemcu/nodemcu-firmware/blob/master/lua\TextUnderscore{}modules/dsleZO/
ds18b20.lua
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8.2.3 Senzor DHT-11 a DHT-22

Dalsimi bézné uzivanymi senzory pro méfeni teploty a vlhkosti vzduchu jsou DHT-11 a
vyssi fada DHT-22 (Obr. 8.7). Specifikace obou senzorii jsou znézornény v nasledujici
tabulce (Tab. 8.4).

Tab. 8.4 Specifikace DHT-11 a DHT-22

DHT-11 DHT-22
Teplotni rozpéti 0°C az 50°C -40°C az 125°C
Ptesnost +2°C 40,5°C
Vlhkostni rozpéti 20% az 80% 0% az 100%
Presnost +5% +2-5%
Vzorkovani 1Hz (kazdou 1 sec) | 0,5Hz (kazdé 2 sec)
Napajeci napéti 30-5V 30-5V
Rozmeéry 15,5 x 12 x 5,5 [mm]| | 15,1 x 25 x 7,7 [mm]
Cena senzoru 22 K¢ 64 K¢

Obr. 8.7 Senzor DHT-11 a DHT-22

8.2.4 Navrh a implementace bezdratového senzoru DHT-11

Seznam potiebnych soucastek k vytvoreni bezdratového teplotniho senzoru je znézor-
nén v tabulce (Tab. 8.5).

Tab. 8.5 Seznam soucastek a vycisleni ceny

Soucéstka Cena za kus | Pocet | Cena
NodeMCU v1.0 90 K¢ 1 90 K¢
DHT-11 22 K¢ 1 22 K¢
4,7 kS resistor 5 Ke 1 5 Ke
Celkova cena 117 K¢
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V aplikaci Fritzing byl vytvoren navrh k propojeni jednotlivych soucastek a za-
kladni otestovani navrhu modelu (Obr. 8.8). Aplikace nam taktéz vygeneruje schéma

elektronického zapojeni modelu (Obr. 8.9).
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Obr. 8.9 Senzor DHT-11

Vycitani hodnot ze senzoru

Pro nacteni hodnot ze senzoru pouzijeme integrovanou knihovnu ,dht“. Ze zapojeni
senzoru k modulu musime vy¢ist snimaci piny - v tomto pfipadé pin D4 (GPIO 02),
na kterém budeme vycitat aktualni teplotu a vlhkost. Data jsou odesilany opét pomoci
skriptu ,data_send.lua“. Skript je k nalezeni v pfiloze (viz priloha ,Naprogramované
aplikace a skripty*, Code 1.5/strana 120).
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Obr. 8.10 Kompletace bezdratového modulu za pouziti desky plosnych spoju

Obr. 8.11 Testovaci bezdratovy modul bez baterie a s baterii
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8.3 Modul pro monitorovani vlhkosti pidy

Jednim z dalSich velmi uzite¢nych senzorii pro doméacnosti jsou senzory vlhkosti ptdy.
Snad kazda domécnost obsahuje rtizné druhy rostlin (od bylin az po kaktusy), které
vyzaduji pravidelné zalivani a udrzovani dostatecné vlhkosti ptidy. Z mé osobni zkuse-
nosti to vypada tak, ze pouzivam jako detektor sucha jednu vybranou kvétinu, ktera
je z nasi doméacnosti nejvice nachylna na sucho. Jakmile se listy za¢nou byt ,yvlacné*
a ohnuté smérem dolti, zpozornim a zaliji preventivné vSechny kvétiny. Toto je samo-
ziejmé velmi Spatny systém, protoze rizné kvétiny potiebuji rtiznou vlhkost ptudy a
nékterym miize tento styl velmi nevyhovovat.

Pokud mame bezdratovy senzor umistény v kvétinaci, v pravidelnych intervalech
modul zasila aktualni informace o vlhkosti ptidy. Tyto informace jsou sbirdny a vy-
hodnocovany na centralnim serveru a v piipadé prekroceni urcité predem definované
hranice je uzivatel domécnosti upozornén formou notifikace (nap¥. upozornénim pfimo
na uzivatelitv mobil). Jednou z dalsich moZnosti je nejen sbirani dat o vlhkosti pidy,
ale pripadné automatické zalivani v pripadé potieby. Rozsifenim tohoto modulu o za-
sobnik na vodu a jednoduchého malého cerpadla pripojeného taktéz k modulu bychom
ziskali autonomni systém, ktery by mohl fungovat napr. mésic bez nutnosti uzivatel-
ského zasahu - pouze v piipadé vycerpani vody v zasobniku by musel uzivatel vodu

doplnit. Toto rozsiteni ale neni soucasti této prace.

8.3.1 Senzor Produino LM393

Existuje mnoho senzoru pro detekci vlhkosti ptdy, pro tuto praci byl vybran cenoveé
vyhodny senzor Produino LM393 (Obr. 8.25). Specifikace senzoru je znézornéna v
nasledujici tabulce (Tab. 8.6).

Tab. 8.6 Specifikace Produino LM393

Digitalni rozpéti Oal
Analogové rozpéti 0 az 1024
Napajeci napéti 3,3-50V
Rozméry 43 x 14 x 8 mm
Cena senzoru 47 Ké

Tento senzor je jednim z nejlevnéjsich senzort pro métreni vlhkosti v piidé na trhu.
Umoznuje vyc¢itani hodnot jak v digitalni podobé tak v analogové. Digitalni interpre-
tace je ale velmi nepfesné a ukazuje nam pouze, zdali vlhkost ptidy pfekrocila predna-
stavenou hranici. K posunuti hranice slouzi digitalni potenciometr ovladatelny pomoci

k¥izového zavitu na plosném spoji senzoru. Modul NodeMCU nam umoznuje vycitat
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Obr. 8.12 Senzor Produino LM393

i analogové hodnoty pomoci pinu A0 (ADCO) a jsme schopni si tak vy¢itat presné

hodnoty ze senzoru, na které muzeme vytvofit libovolny pocet hrani¢nich hodnot.

8.3.2 Navrh a implementace bezdratového senzoru

Seznam potiebnych soucastek k vytvoreni bezdratového senzoru pro méreni vlhkosti

pudy je znézornén v tabulce (Tab. 8.7).

Tab. 8.7 Seznam soucastek a vycisleni ceny

Soucéastka Cena za kus | Pocet | Cena

NodeMCU v1.0 90 K¢ 1 90 K¢

Produino LM393 47 K¢ 1 47 K¢
Celkova cena 137 K¢

V aplikaci Fritzing byl vytvoren navrh k propojeni jednotlivych soucastek a za-
kladni otestovani navrhu modelu (Obr. 8.13). Aplikace nam taktéz vygeneruje schéma

elektronického zapojeni modelu (Obr. 8.9).

fritzing

Obr. 8.13 NodeMCU a Produino senzor
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Obr. 8.14 Schema zapojeni NodeMCU a Produino LM393

Vy¢itani hodnot ze senzoru

Pro nac¢teni hodnot ze senzoru pouzijeme analogovy pin A0, ze kterého vycteme hod-
notu 0 az 1024, ktera bude pfemapovana na aktualni vlhkost ptdy. Data jsou odesilany
opét pomoci skriptu ,data_send.lua“ s typem dat ,Moisture®. Skript je k nalezeni v pii-
loze (viz priloha ,Naprogramované aplikace a skripty”, Code 1.6/strana 121). Modul je
opét navrzen jako notifika¢ni a jsou opét propojeny piny RST a D0 umoznujici spaci
rezim modulu. Vlhkost ptidy domécich rostlin se na rozdil od teploty neméni tak ¢asto
a neni tfeba modul probouzet kazdych 10 minut a proto na modulu nastavime dlouhou
dobu spanku - 60 min (maximum je cca 71 min). Zivotnost modulu na baterii se takto

vyrazné prodlouzi.

Obr. 8.15 Kompletace bezdratového modulu za pouziti desky plosnych spoju
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Obr. 8.16 Bezdratovy modul métici vlhkost v kvétinaci kaktusu

8.4 Modul pro detekci pohybu

Jednim z nejpouzivanéjsich senzori v témér kazdé budové ¢i domacnosti je pohybovy
senzor. Tyto senzory jsou nejcastéji pouzivany pro automatickd vchodové svétla, sen-

zory svétel na toaletach a dalsich uzavienych mistech bez oken.

Senzor funguje na principu pyroelektrického jevu, pii kterém se pyroelektrické mate-
ridly deformuji pii zménach teploty. Pyroelektrické materidly tvoii podmnozinu piezo-
elektrickych materiali. Zména teploty, ktera vyvola deformaci, tedy diky piezoelektric-
kému jevu indukuje na povrchu materialu elektricky ndboj. Na povrch pyroelektrického
materidlu je optickou soustavou promitan obraz okoli. Pokud v okoli nastane tepelna
zména, napt. projde ¢loveék, je materidl zménou teploty v ¢asti povrchu deformovan a

je mozné detekovat indukovany néboj na jeho povrchul44].

Obr. 8.17 Generovani impulsu pii detekeci pohybu[45]

8.4.1 Navrh a implementace detekéniho bezdratového modulu

Seznam potiebnych soucastek k vytvoreni bezdratového senzoru pro detekci pohybu je
znazornén v tabulce (Tab. 8.9).

V aplikaci Fritzing byl vytvoren navrh k propojeni jednotlivych soucéstek a za-
kladni otestovani navrhu modelu (Obr. 8.24). Aplikace nam taktéz vygeneruje schéma

elektronického zapojeni modelu (Obr. 8.20).
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Obr. 8.18 Senzor HC-SR501[47]
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Obr. 8.20 Schema zapojeni NodeMCU a HC-SR501
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Tab. 8.8 Specifikace HC-SR501[46|

Napajeci napéti 5-20V

Uhel z&dbéru 120° na vzdélenost 7 metru
Nastavitelné zpozdéni 5 az 200 sec
Provozni teplota -15 az 70° C
Rozméry 32 x 24 x 23 mm
Cena senzoru 25 K¢

Tab. 8.9 Seznam soucastek a vycisleni ceny

Soucastka Cena za kus | Pocet Cena
NodeMCU v1.0 90 K¢ 1 90 K¢
HC-SR501 25 K¢ 1 25 K¢
Celkova cena 115 K¢

Vycéitani hodnot ze senzoru

Pro nacteni hodnot ze senzoru pouzijeme digitalni pin D4, ktery nastavime do modu
,»gpio.INT* a pomoci funkce ,gpio.trig()* uvedeme pin D4 do modu automatické de-
tekce. V tomto modu je na pinu D4 nastavené ¢ekani na udalost (tzv. callback) a v
piipadé obdrzeni signalu 1 vyvold modul pfednastavenou funkci. V nasem piipadé pro-
béhne notifikace centralni stanice o detekci pohybu pomoci skriptu ,data_send.lua“ s
typem zasilanych dat ,Motion®. Skript je k nalezeni v piiloze (viz pfiloha ,Naprogra-
mované aplikace a skripty, Code 1.7/strana 121). Na rozdil od predchozich senzortu se
nejedné o pouhy notifika¢ni senzor ale o senzor detekéni. V tomto piipadé neni chténé,

aby byl senzor v rezimu spanku jako u notifika¢nich senzor.

Jedna z moznosti jak uSetfit energii, ovSem za cenu zvySené odezvy senzoru, je
vzdalené spousténi modulu z centralniho serveru a v ¢ase kdy neni aktivovany detekéni
senzor uvadime modul do rezimu spanku. Zde pak zéalezi na implementaci a na funkci
modulu. V pripadé, ze bychom radi modul propojili s osvétlenim tmavé mistnosti je
nutné aby modul neustale pracoval a byl pfipojeny k centralnimu serveru, ktery ovlada
osvétleni v mistnosti. Pokud ale funkce modulu umoznuje delsi prodlevu, je mozné
modul uvadét do rezimu spanku, napiiklad po dobu jedné minuty a poté kontaktovat
centralni server zda méa zacit detekovat pohyb. V zaporném piipadé by se opét uvedl

do rezimu spanku.
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8.5 Modul pro ovladani domaciho osvétleni

Ovladani doméciho osvétleni vyzaduje nejen vytvoreni modulu schopného komuniko-
vat bezdriatové s mobilnim zafizenim, ale také bezdratovou moznost ovlddat svétla
samotna. VSechny predchozi modely pouze sbirali fyzikalni data ze svého prostiedi a
se svym okolim déale nekomunikovaly. Pokud ale chceme vzdalené ovladat svétla, je
tfeba Tesit problém s ¢im u svétel komunikovat. Bézné domaéci svétlo je pripojeno ke
zdroji 220 V a je ovladano dotykovym spinacem umisténém na zdi nebo na privodném
kabelu (v pfipadé domaécich lamp). Provedl jsem detailni analyzu soucasnych feSeni
pro ovladani doméciho osvétleni s prihlédnutim na neinvazivni feSeni - tedy TfeSeni,
které nebudou vyzadovat jakékoli stavebni tipravy. Dalsim pozadavkem byla moznost
tlumeni intenzity svétla. Z této analyzy vyvstalo nékolik potencionélnich metod jak

problém Tesit.

1. objimky umoznujici bezdratovou radiovou komunikaci

2. nova generace bezdratovych zarovek

8.5.1 Patice umoznujici bezdratovou radiovou komunikaci

Jedné se o velmi jednoduchy a Gc¢inny zptsob, jak ovladat osvétleni v domécnosti. Toto
feSeni je velmi levné a za cenu cca 460 K¢ mizeme poridit 4 objimky s bezdratovym RF
ovlada¢em. Hlavni nevyhodou tohoto feSeni je ale velmi Spatna integrace do inteligent-
niho systému. Objimky sice miizeme ovladat i za pomoci libovolného RF transmitteru
a ne pouze za pomoci dodavaného ovladace, bohuzel jsou ale patice s kazdym ovlada-
¢em sparovany a pro ovladani pomoci vlastniho RF transmitteru jsme nuceni zachytit
komunikaci kazdého patice se sparovanym ovladacem. A¢ je toto feSeni jednim z nej-

N4

radiovych technologii.

8.5.2 Nova generace bezdratovych Zarovek

V poslednich nékolika letech se vedle radiove fizenych patic objevuji i WiFi feSeni pro
ovladani domacich svétel. Na rozdil od pouhého vlozeni patice mezi objimku a zarovku
pracujeme s upravenou zarovkou, ktera obsahuje radiovy pfijimac ve svém téle. Tento
systém ale obsahuje dal$i komponentu nazyvanou WiFi Hub, ktery pfijima jednoduché
UDP pakety a na zékladé nich vysila radiovy signal pro ovladani jednotlivych zarovek.
Toto TeSeni je velmi snadné na implementaci a ovladdni pomoci libovolného zafizeni
komunikujictho pres WiFi. Cenové tento systém vychézi drdz nez u predchoziho Te-
Seni, dostavame ale systém, ktery je velmi jednoduché integrovat do nasi inteligentni

domAcnosti.
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V soucasnosti existuji dva hlavni vyrobci téchto systémi:

1. Milight

e WiFi Hub (Obr. 8.21a)
— Cena: 550 K¢
e Zarovka 6W a 9W (Obr. 8.21b)

— Cena 6W: 230 K¢
— Cena 9W: 437 K¢

Mi-Light

Jeries

‘Supply power to the wifi controller ovs
b USB ortrpover adapter, DSV 500

Compatible with 2.4G LED controller,
LED bulb, LED d

(a) (b)
Obr. 8.21 Produkty Milight - WiFi box|[48| a zarovka|49]

2. Philliph Hue

e WiFi Bridge (Obr. 8.22a)
— Cena: 1380 K¢
e Zéarovka bila a barevna (Obr. 8.22b)

— Cena bilé: 345 K¢
— Cena barevné: 1380 K¢

Dalsim zastupcem ,inteligentnich® Zarovek je systém LIFX. Tento systém odebiréa

nutnost pouzivani radiové komunikace a tedy i prekladace ve formé WiFi hub. Zarovka

je sama schopné komunikovat pfimo na WiFi a ovladani celého systému se tak jesté

vice zjednodu$i. BohuZel cenové se samotné zarovka rfadi do vyssi t¥idy. Jedna se o

relativné novou technologii a s pribyvajicimi vyrobci muZzeme do budoucna ocekavat

sniZeni ceny.
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(a) (b)

Obr. 8.22 Produkty Phillips Hue - WiFi bridge[50] a zarovkal|51]

Na trhu jsou aktualné od LIFX celkem ¢tyti typy zarovek, které se lisi hlavné v

podporovaném barevném spektru a maximéalni svitivosti.

1. White 800 (Obr. 8.23a)
e Cena: 920 K¢
2. White 900 (Obr. 8.23b)
e Cena: 920 K¢
3. Color 1000 (Obr. 8.23c)
e Cena: 1380 K¢
4. Color 1000 BR30 (Obr. 8.23d)

e Cena: 1380 K¢
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(a) (b)

(c) (d)
Obr. 8.23 Zarovky LIFX [52]
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8.5.3 Implementace systému Milight

Pro tuto praci jsem si vybral systém Milight, ktery je nejlevnéj$im ze systému zarovek
nové generace. Tento systém je jednoduse ovladatelny z libovolného zafizeni pfipo-
jeného k WiFi, kterym jsme schopni zasilat UDP pakety. Jelikoz se jednd o UDP,
komunikace se zafizenim je bez moznosti ziskani odpovédi ¢ aktudlniho stavu zarovky.
Jeden WiFi hub mtze obsluhovat maximalné 4 zarovky. Pokud bychom potiebovali

ovladat vice zarovek, budeme potiebovat dalsi WiFi hub.

Pro pristup k vybrané zarovce a nastaveni pozadovaného stavu musime nejprve
sparovat zarovku s WiFi boxem. Toto probihd uvedenim WiFi boxu do stavu parovani
a zapnutim zarovky. Ta po uspésném sparovani dvakrat problikne a od toho okamziku
jsme schopni zarovku vzdélené ovladat.

Jelikoz se jedna o systém, ktery komunikuje pfimo po WiFi implementace obsluhy
svétel je provedena primo na centralnim serveru. Pokud bychom chtéli spojit naptiklad
modul pro detekci pohybu a rozsvicenim svétla ve vybrané mistnosti, vytvorime si
stavové pravidlo na centralnim serveru, které pfi obdrZeni notifikace o zaznamenani
pohybu vysle signal zarovee. Stejné tak pokud modul v nastaveném ¢ase nezaznamena

pohyb v mistnosti, centralni stanice automaticky vypne zarovku.

Implementace Milight kontroleru je zalozena na python knihovné milight, které je
volné dostupna na webovém portalu GitHub[53]. Tato knihovna umoziuje ovladat
jednoduchymi piikazy vsechny typy Milight Zérovek. Pro inicializaci kontroleru je tfeba
znat IP adresu WiFi hubu a mit sparované vsechny Milight zarovky. Knihovna milight
je pouzivana nasledovné:

Navazéani spojeni s WiFi hubem je vytvofeno pomoci parametrizovaného konstruk-
toru ,MiLight“ s parametry IP adresa, port a inicializaci zarovky pomoci konstruktoru

,LightBulb*“ se specifikovanim pripojenych zarovek - rgb, rgbw a white.

1 import milight

2 controller = milight.MiLight({'host’: ’'x.x.x.x’, 'port’: 8899},
wait_duration=0)

S light = milight.LightBulb([’rgbw’, 'white’, ’rgb’l)

Nésledné je mozné ovladat zarovky pres vytvorenou instanci zarovky ,LightBulb®.
Pro zapnuti zarovek slouzi metoda ,on(id)“, kde id je identifikator Zarovky (¢islo 1-
4) nebo ,all_on()“, ktera zapne vSechny zarovky. Naopak pro vypnuti slouzi metody
Lff(id)* a jall off()“. Pokud pouzijeme id=0 u metod on()/off(), je provedena zména
na vSech zarovkach stejné jako pii pouziti funkei all on()/all off(). Nastaveni odesleme

pres instanci controller WiFi hubu, ktery rozesle piikazy zarovkam.
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1 -- zapnout
> controller.send(light.on(1))
3 controller.send(light.all_on())

5 -- vypnout
¢ controller.send(light.off(1))
7 controller.send(light.all_off())

Kazda zarovka mé urcité parametry, které je mozné meénit. U vSech typu Milight
zarovek nalezneme funkci brightness? pro zménu intenzity sviceni, u Zarovek typu
White nalezneme funkci warmness®, ktera nastavuje zda bude odstin studeny nebo

naopak teply. Dalsim rozdélenim je na zékladé barevného modelu RGB* a HLSY.

Tab. 8.10 Nastaveni barvy

Funkce Popis
milight.color_from hls(0.5, 0.5, 0.5) model HLS
milight.color_from rgh(255, 0, 0) model RGB
milight.color_from_hex(’#00£f00”) hexadecimalni vyjadieni barvy

Tab. 8.11 Fukce pro ovladani zarovek typu White

Funkce Popis
brightness(percent, id) zména intenzity svétla
warmness(percent, id) | zména barevného odstinu - studena, tepla
night(id) nastaveni no¢ntho rezimu

Tab. 8.12 Fukce pro ovladani zarovek typu

RGB/GRBW
Funkce Popis
brightness(percent, id) zména intenzity svétla
color(milight.color(), id) | nastaveni barvy zarovky

Dale je mozné vyuzivat specidlnich funkci pro opakované piikazy, napt. postupné

snizovani svitivosti zarovky a postupné zvySovani v cyklu.

2svétlost

3)hiejivost

YRGB - Gervena (red), zelena (green), modra (blue). Model zaloZeny na michéani tif zakladnich
barev.

5'HLS - odstin barvy (Hue), svétlost (Lightness) a sytost (Saturation). Tento model je pouZivan ve
foto editorech a odpovida lidskému vniméni a popisu barev.
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1 import time
> commands = light.fade_up() + light.fade_down()

1 -- 5x zopakujeme prikaz fade_up a fade_down
5 key = controller.repeat(commands, reps=5)

. time.sleep(10)

9 -- zastavime opakovany efekt
10 controller.cancel(key)
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8.6 Modul pro regulaci okennich zaluzii

Posledni z vytvarenych moduli pro inteligentni domacnost je automatizovany reguléa-

tor okennich zaluzii. Existuje mnoho systému zaluzii, v této préci si vSimame aktuélné

~ oo ~

nejrozsifenéjsimu systému vnitinich horizontélnich zaluzii doddvaném do béznych plas-
tovych oken. Tento systém je ovladan pomoci kulickového fetizku, ktery otaci ovladaci

hiideli zaluzie.

T3 1 vedani fatizku (P)

: 7 2 i+ 2 vedeni fetizku (L)

3 klec fetizku

4 kolecko fetizku

5 klec navijeni

8 kladka navijeni

9 krytka s vyrezem (P)

10 krytka s vyrezem (L)

11 aretace fatizku

12 distanéni podiozka

14 koncovka dolni ryny s oékem
14a koncovka dolni ryny typ C
15 fetizek ISSO

16 fixatni kolik

17 fixaéni Sroubek

18 spojka fetizku 1SS0

19 textilni paska texband

22 koncovka aretace textiini pasky
23 homi profil

24 dolni profil typ C

25 fixalni struna

26 zabticek

27 drat tfiboky

28 stop krouZek

29 prichodka

30 rozpéra

* N PRD PROVEDEMI DO ORLVA

Obr. 8.24 Systém horizontalnich zaluzii[54]

Nejjednodussi zptisob jak systém zaluzii ovladat je pifimé ovlddani hiidele. U nékte-
rych typu oken je tato metoda problematicka a miize byt vyzadovana invazivni montaz.
Hridel je zakrytovana plechovym krytem a neni tak mozné vlozit do ni motorek, ktery
by hiidel ovladal. Proto jsem zvolil druhou metodu ovladani Zzaluzii a to pomoci fe-
tizku, ktery po zatazeni otaci pres klec fetizku hiideli. Nevyhodou tohoto zptsobu je
montaz modulu na konec fetizku, tedy je tfeba vetsi sily pro zatazeni, miniméalné 12V

motorek, a z toho divodu je potfeba modul napajet adaptérem.
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8.6.1 Krokovy elektromotor 28 BYJ-48

Jednim z méla krokovych elektromotorki s provoznim napétim 12 V je elektromotor
28BY J-48, ktery je v nizsi cenové hranici do 200 Ké. Krokové motorky jsou vhodné
k ovladani zaluzii z divodu fizeného otoceni motorku o presné dany pocet kroki. Na

jedno celé otoceni hiidele motorku je potieba 64 kroki.

Tab. 8.13 Specifikace MOTS1 12V[46]

Provozni napéti 12V

Uhel kroku 5.625°
Pocet krokiu 64
Prevodovy pomér kroki 1/64
Maximalni rychlost otaceni 90 pps
Hlué¢nost 40dB
Rozméry 35 x 28 x 19 mm
Cena senzoru 154 K¢

<Sapdr
, 22,77 220

\d 2 00 &
Q: F

Obr. 8.25 elektromotor MOTS1

8.6.2 Navrh a implementace regulatoru zaluzii

Seznam potiebnych soucastek k vytvoreni modulu pro ovladani zaluzii je znédzornén v
tabulce (Tab. 8.14).

V aplikaci Fritzing byl vytvofen navrh k propojeni jednotlivych soucastek a za-
kladni otestovani navrhu modelu (Obr. 8.26). Aplikace nam taktéz vygeneruje schéma

elektronického zapojeni modelu (Obr. 8.27).

Krokovy elektromotor je zapojeny k modulu pomoci 4 pinid - D1, D2, D3 a D4,
které jsou s elektromotorem propojeny pres procesni jednotku ULN2003A. Tento chip
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Obr. 8.26 NodeMCU a elektromotor MOTS1 12V
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Obr. 8.27 Schema zapojeni NodeMCU a elektromotoru MOTS1 12V
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Tab. 8.14 Seznam soucéstek a vy¢isleni ceny

Soucéastka Cena za kus | Pocet | Cena
NodeMCU v1.0 90 K¢ 1 90 K¢
Elektromotor MOTS1 12V 154 K¢ 1 154 K¢
Elektromotor drive board 41 K¢ 1 41 K¢
Napéajeci adaptér 164 K¢ 1 164 K¢
Regulator napéti 18 K¢ 1 18 K¢
Celkova cena 467 K¢

se stara o spravny prevod impulzi obdrzenych z naseho modulu NodeMCU k nésled-
nému otaceni hiidele elektromotorku. Pro spravné otoceni hiidele je nutné aktivovat
jednotlivé piny ve spravném poradi aby se vykonal jeden krok hiidele. Cely proces je
zaznamenan v Tab. 8.15. Jak zde vidime, pro vykonéani jednoho kroku po sméru hodi-
novych rucicek je tfeba poslat 8 po sobé jdoucich signali. Pokud bychom chtéli otocit
hridel o plnych 360° musime zaslat celkem 512 po sobé jdoucich signala v presném po-
fadi. Posledni fadek v tabulce slouzi pro zastaveni. Pokud chceme otacet hiideli proti
sméru hodinovych rucicek, je tfeba matici (Tab. 8.15) upravit a postupovat od spodu.
Tedy vykonéavat kroky v tomto poradi: 6, 5, 4, 3, 2, 1, 0, 7.

Tab. 8.15 Vykonéni jednoho kroku po sméru
hodinovych rucicek
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Vysledny kod pro otaceni hiidele je k nahlédnuti v piiloze (viz pfiloha ,Naprogra-
mované aplikace a skripty”, Code 1.8/strana 122).
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9 KAMEROVY SYSTEM

Jednim z hlavnich bezpe¢nostnich prvka pro zabezpeceni domacnosti jsou rozhodné
kamerové systémy. Mohou slouzit nejen proti vnéjsim vliviim ale také jako moznost z
jednoho mista monitorovat rizné ¢asti domacnosti, zvitata ¢i détské pokoje bez nut-
nosti fyzické pritomnosti. Vétsina kamerovych systému taktéz umoznuje funkci detekce
pohybu a v pripadé, Ze je pohyb zaznamenan, kamerovy systém umi notifikovat uziva-
tele, zaslat fotografii pii detekci pohybu ¢ spustit nahravani oné udalosti.

Existuje obrovské mnozstvi kamer a kamerovych systému které muzeme pouzivat
pro zabezpeceni nasi doméacnosti. Nejvétsi diaraz pii vybéru kvalitni kamery je tieba
klast na jeji funkci, na jeji umisténi a také na moznosti komunikovat s dalsimi systémy.
Pro venkovni kameru budou nutné naprosto jiné parametry nez pro kameru vnit¥ni.

V této praci je rozebirana Rapberry Pi kamera, ktera je jednoduse integrovatelna se

zafizenim Raspberry Pi a dosahuje vynikajicich kvalit u domécich projekti.

Tab. 9.1 Raspberry Pi Camera

Senzor OV5647 5 megapixel
Rozliseni 1080p

Uhel zabéru 75,7°
Napajeci napéti 3,3V
Specialni funkce Night Vision
Rozmeéry 25 x 24 x mm
Cena senzoru 460 K¢

9.1 Instalace kamery do Raspberry Pi

Kamera se skldda ze dvou ¢asti - ¢ocky umisténé na plosném spoji a datového kabelu
(Obr. 9.1). Pokud chceme kameru pouzivat i v noci, je doporuc¢ovano ke kamete dokou-
pit dva LED generatory infracerveného svétla, které se uchyti sroubky na plosny spoj
kamery kazdy z jedné strany (Obr. 9.1). Bez téchto pridavnych svétel nebude kamera

schopna kvalitné zaznamenavat obraz ve tmé.

Instalace kamery k Raspberry Pi je velmi jednoduchéa. Stac¢i pouze zasunout datovy
kabel do pripravenych zdifek spravnym smérem - tedy obnaZzenymi kontakty smérem
ke plosnému spoji kamery a u Raspberry Pi obnazenymi kabely smérem ke konektoru
HDMI (viz Obr. 9.2).

Dalsim krokem je spusténi Raspberry Pi a zpfistupnéni kamery. V terminalu spus-
time piikaz ,sudo raspi-config, v otevieném nastaveni systému nalezneme moznost

,Enable camera“ a potvrdime entrem. Poté ukon¢ime nastaveni moznosti ,finish* a re-
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Obr. 9.1 Raspberry Pi Camera modul [55]

Obr. 9.2 Instalace kamery k Raspberry Pi
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startujeme Raspberry Pi. Oficialni postup pripojeni kamery k Raspberry Pi je dostupny

na https://www.raspberrypi.org/documentation/usage/camera/README.md.

Po restartovani systému muzeme kameru vyzkouset. Spustime terminal a vlozime
prikaz ,raspistill -o test.jpg”. Pokud jsme instala¢ni postup provedli spravné, vygeneruje
se nam snimek z kamery. Test jsem provadél v praci a na Obr. 9.3 mizeme vidét vyhled

z okna na vedlejsi budovu.

Obr. 9.3 Test kamery

9.2 Implementace streamovaci sluzby

Pro streamovani zivého zdznamu kamery jsem zvolil opensource aplikaci RPi Cam Con-
trol, ktera je dostupna na GitHubu pod jménem RPi_Cam_Web_Interface[56]. Jedna se
o webové rozhrani k Raspberry Pi, které umoznuje vzdéleny pristup ke kamefe véetné
pristupu k nastaveni kamery. Rozhrani taktéz podporuje integraci s detekénimi sys-
témy, poptipadé vyuziti detekéniho systému v kamete. Dalsi uzite¢nou funkcionalitou
je vytvareni kalendafe, kde muze uzivatel nastavit rizné kamerové rezimy pro libovolné

¢asové tseky (viz. Obr. 9.4).

Time Offset: 0 | Sunrise: 04:08 | Sunset: 19:43 | Current: 19:48 | Period: Dusk

Period Motion Start Motion Stop Period Start
Might ca 1 cal md 1;em night
Dawn md 1;em night
Day cal cal md 1;em auto
Dusk md 0;em night

Obr. 9.4 Kalendar webového rozhrani kamery Raspberry Pi
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Jednoduchym nastavenim jsme schopni pokryt libovolnou ¢ast dne a nastavit pro
dobu kdy nejsme doma detekéni systém, ktery pii detekci pohybu spusti nahravani a

odesle notifikaci s fotografii na email.

Samotna instalace je velmi jednoduchéa a je zapotiebi spustit pouze tyto 4 pirikazy:

1 git clone https://github.com/silvanmelchior/RPi_Cam_Web_Interface.git
> c¢d RPi_Cam_Web_Interface

3 chmod u+x *.sh

4 ./install.sh

Béhem instala¢niho procesu je uzivatel dotazovan na zakladni nastaveni celého webo-
vého rozhrani. Toto nastaveni je mozné kdykoli po instala¢nim procesu zménit editaci
konfigura¢niho souboru ,config.txt“. Nasledné, pokud jsme tak jiz neucinili b&hem in-
stalace, muzeme systém zapnout pomoci skriptu ,start.sh”. Interface je pak dostupny
na nami nastavené adrese, napt. http://10.6.103.50:8080/camera. Pokud instalace pro-

béhla tspésné, méli bychom na dané webové adrese vidét podobny obsah jako na Obr.
9.5.

® O ® /[ ppicamControl ve18: x| | David |
« C' | [} 10.6.103.50:8080/camera/ % @® ;e ‘52;‘ ) oM H =E =
[ eshop [ Acision [ cool [ School [] WOW-server [ wow [ CARE [ vanoce IS, REGEX (L] RASPBERRY » (L] Other Bookmarks

Download Videos and Images Edit motion settings Edit schedule settings

Camera Settings

System

Obr. 9.5 Webového rozhrani RPi Cam Control

Jak miizeme vidét na Obr. 9.5, systém umoziuje velmi snadno ovladat kameru a
s tim i celé streamovani popfipadé i zaznam. V zdkladnim nastaveni je kvalita stre-
amovaného videa nastavena na 10%, coz vyrazné snizuje velikost pienaSenych dat a

obraz je streamovan plynule. Pokud za¢neme obraz nahravat, je automaticky zvolena
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nejvyssi kvalita zaznamu. Opét vSechny parametry je mozné jednoduse modifikovat v

nastaveni kamery.
9.3 Vzdaleny pristup

Pokud chceme ke streamu pfistupovat i mimo domov, je z hlediska bezpec¢nosti nutné
pristup kontrolovat pomoci uzivatelského jména a hesla. Dalsim bezpecnostnim prvkem
mize byt i zména zakladniho portu 80 na jiny. Toto vSe je mozné ménit v pribéhu
instalace. Jakmile mame nastavené pfihlasovaci udaje a zménény port, restartujeme
webové rozhrani a zkusime se pfihléasit. Nasledné je nutné se prihlasit na domaci router
a nastavit presmérovani naseho vybraného portu na IP adresu Raspberry Pi. Jakmile je
toto hotovo, miizeme se zkusit pfihlasit napt. z mobilniho telefonu, ktery neni pfipojeny

do nasi doméci siteé.
9.3.1 Mobilni aplikace pro vzdaleny pristup

Pristup ke streamu je mozny i za pomoci mobilni aplikace ,IP Cam Viewer Lite"*. Tato
aplikace je dostupna jak pro mobilni systém Android? tak iOS®. Po instalaci aplikace
je tifeba pridat novou IP kameru - Raspberry Pi, type: ,Rpi Cam Web Interface” a
nastavit pristupové udaje ke kamete (viz. Obr 9.6). Do kolonky ,,Ch.#* je nutné vlozit

posledni ¢ést webové adresy kamery.

®000e 02-CZ T 16:54 9} 98 % mm:
Save Setup Camera Cancel
Name Moje RPi

Type RPi Cam Web Interface (> ]

IP/Host  10.6.103.50
LA Port 8080

User root Pass eeeeee
Ch.# camera  More Options Test

Enter optional Cam subFolder in Ch.# field.
Click 'More Options' to invert pan, tilt, image,
etc.

Obr. 9.6 Nastaveni mobilni aplikace IP Cam Viewer Lite

2) Android - https://play.google.com/store/apps/details?id=com. rcreations.ipcamviewer
3108 - https://itunes.apple.com/us/app/ip-cam-viewer-1lite/id397322405?mt=8
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10 IMPLEMENTACE SERVEROVE APLIKACE OPENHAB

OpenHAB (Open Home Automation Bus) je serverova Java aplikace uréené pro domaci
automatizace. Poskytuje jak serverovy backend, ktery muze bézet na vSech pouzivanych
platformach (Windows, Linux a OS X), tak frontend ve formé webového prostiedi a
nativnich mobilnich aplikaci pro Android i i0S. Jedna se o projekt s otevienym kédem,
tedy aplikaci je mozné pod licenci EPL pouzivat zdarma. Pravé timto se OpenHab
stava vybornym kandidatem pro zacinajici projekty doméci automatizace a vytvareni

inteligentni domacnosti.

10.1 Architektura

Backend aplikace je velmi nenaro¢ny a je mozné ho bez problému pouzivat i na méné
vykonnych zafizenich (napf. Raspberry Pi nebo Arduino). Systém je modularni a je
mozné ho jednoduse rozsifovat na zékladé addont, které funguji jako rozhrani pro ex-
terni zafizeni. Mezi témito rozsifenimi tak mizeme najit napojeni (binding) na systém
Milight pro ovladani zarovek, napojeni na MQTT broker v obou rezimech publish/-
subscribe, emailovy klient, bluetooth a dalsi. Blokové schéma architektury OpenHab

je zobrazeno na Obr. 10.1.
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Obr. 10.1 Blokové schéma architektury OpenHab
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10.1.1 Sbérnice udalosti

Sbérnice udalosti (Obr. 10.1) je hlavni sluzba aplikace OpenHab, ktera umoznuje ko-
munikaci mezi jednotlivymi prvky architektury. Kazdé zarizeni je schopné vyuzit sbér-
nici pro aktualizaci nebo ozndmeni zmény stavu. Dalsimi udélostmi jsou tzv. piikazy,
které méni stav nebo spousti akce na pripojeném zafizeni. VSechny bindings (vazby)
komunikuji pfimo se sbérnici. Tato nizkad vazba mezi jednotlivymi svazky umoziuje

dynamickou povahu.

10.1.2 Datové ulozisté

Neboli repozitar (Obr. 10.1) slouzi pro ukladani aktualnich stavii v8ech pripojenych
prvki a stard se o synchronizaci mezi vSemi pfipojenymi balicky. V8echna obdrzena
data je mozné ukladat do databéze, na disk nebo do cloudovych systémii aby byla

zajiSténa perzistentnost i po restartovani systému.

10.1.3 Automatizacéni logika

Zakladem pro inteligentni doméacnost je moznost automaticky reagovat na aktualni
stavy pfipojenych zafizeni. Dle pfednastavenych pravidel (Automation rules) je mozné
automaticky ovladat vSechna pripojena zafizeni. Ptrikladem miize byt reakce na pfi-
jatou zménu stavu od pohybového senzoru, kdy v pfipadé detekce pohybu a splnéni
dané ¢asové podminky (mezi 20:00 a 7:00) aktivujeme osvétleni odeslanim piikazu pro
zarovku Milight.

10.1.4 Konzole

Pomoci konzole (Obr. 10.1) je mozné ovladat OpenHab nejen pomoci grafického uzi-

vatelského rozhrani, ale také pomoci piikazové konzole. Mezi tyto prikazy patii:
e odesilani prikazi
e vycitani aktualnich stavi

10.1.5 Logovani stavi

OpenHab Log (Obr. 10.1) slouzi pro ukladani dat do soubort (logii) nebo do databézi.
Vychozi databéazi je RRD4J (Round Robin Database for Java), ktera slouzi hlavné pro
vykreslovani grafi v uzivatelském prostiedi. Dalsi moznosti je napojeni na databazi
SQL nebo jiné. Pokud ukldadame data do soubori, muzeme tyto soubory nalézt v

adreséari v openhab_home /logs.
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10.1.6 Vazby

Vazby (z anglického slova Bindings) jsou uréeny pro komunikaci s externimi zafizenimi.
V kazdé vazbé jsou definovany funkce a komunikaéni protokol pro komunikaci a ovladani
externiho zafizeni pomoci jednotnych prikazii ze sbérnice. Prikladem vazby muze byt
balicek Milight, ktery umoznuje komunikaci s Milight WiFi hub. Ze sbérnice pfijde do
balicku obecny prikaz pro spusténi urcité zarovky a z balicku odchazi prikaz urceny

pro Milight WiFi Hub. Komunikace je znazornéna v Obr. 10.2.

—_— > e

Light OM Milight UDE Milight RF pfikaz N
binding WiFi Hub -

Obr. 10.2 Komunikace vazby Milight s externim zarizenim

10.2 Zabezpeceni

K zabezpeceni komunikace s OpenHab jsou dostupné dva mechanismy|58]. Komuni-
kace klientskych aplikaci se serverem pomoci protokolu HTTPS (Hypertext Transfer
Protocol Secure) a Sifrovani pomoci SSL (Secure Sockets Layer). Druhou moznosti je
autentizace uzivatelu vaci sluzbé JAAS (Java Authentication and Authorization Ser-
vice), kterd umoznuje idit pristup uzivateli na zakladé uzivatelskych logini a hesel.

Pro pokrocilé nastaveni je mozné vyuzit nastaveni seznamu pravidel piistupu ACLY.

10.2.1 Nastaveni zabezpeceni

Je mozné volit ze tii typl zabezpeceni:
e ON zabezpeceni je globalné povoleno
e OFF zabezpeceni je vypnuto

e EXTERNAL pouze pozadavky, které prichazi z externi sité musi byt autorizovany

10.3 Konfigurace

Konfigurace aplikace OpenHab je zaloZzena pouze na textovych souborech. Uprava
téchto souborti je tedy velmi jednoducha a je mozné ji provadét odkudkoli. Existuji
ale i specialni néstroje pro jednodussi editaci uzivatelského prostiedi - OpenHab De-

signer.

DACL (Access Control list) - je v oblasti pocitacové bezpenosti seznam opravnéni piipojeny k
néjakému objektu (napf. souboru). Seznam urc¢uje, kdo nebo co ma povoleni pfistupovat k objektu a
jaké operace s nim miize provadét[57].
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Konfigurace a tedy i konfigura¢ni soubory jsou rozdéleny na celkem sedm skupin|59|:

e Polozky (items)

e Mapa stranek (sitemap)
e Pravidla (rules)

e Skripty (scripts)

e Akce (actions)

e Perzistence (persistent)

e Transformace (transformation)

Konfiguraéni soubory jsou vSechny uloZeny v adresaii /configurations, kde jsou
rozdéleny do jednotlivych skupin. V tomto adresaii nalezneme také konfigura¢ni sou-

bory pro autorizaci uzivatela (user.cfg) a nastaveni pro vazby a balicky (openhab.cfg).

10.3.1 Polozky

Polozky jsou nastavovany v konfigura¢nim souboru /configurations/items a obsahuji
priponu .items. V téchto konfiguracnich souborech vytvarime polozky a napojujeme je
na vazby. Polozky miizeme rozdélovat do virtualnich skupin, které hraji roli v aplikovani

pravidel a jsou dle skupin zobrazovany na uzivatelském rozhrani.
Syntaxe pro pfidani polozky je nasledujici|59]:
Typ jméno [stitek] [ikona] [(skupiny)] [konfigurace]

e Typ znac¢i druh polozky (viz. Tab 10.1).

e Jméno oznacuje nézev proménné, kterou mizeme volat v dalsich konfigura¢nich

souborech pro pristup k této polozce.
e Stitek oznacuje text, pod kterym bude polozka viditelné v uzivatelském rozhrani.

e Ikona slouzi pro pridéleni ikony, ktera bude spole¢né se stitkem viditelna v uzi-

vatelském rozhrani.

e Skupiny virtuélné rozdéluji polozky do jedné nebo vice skupin. S témito sku-
pinami mizeme dale pracovat v jinych konfigura¢nich souborech pro jednodussi

pristup k podobnym polozkam.

e Konfigurace nastavuje vazby na externi zafizeni (adresa, doba obnoveni).
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Tab. 10.1 Seznam podporovanych polozek

Nazev Popis Typy prikazt

Call Pristup k funkcim telefonu -

Color Informace o barvach (RGB) OnOft, IncreaseDecrease,
Percent, HSB

Contact Stav kontaktu dvefi/oken -

DateTime Obsahuje datum a cas DateTime

Dimmer Obsahuje hodnotu stmivace v % OnOft, IncreaseDecrease
Percent

Group Sdruzuje polozky do jedné skupiny | funkce polozek

Number Uklada hodnoty ve formétu ¢isla Decimal

Rollershutter | Typicky pouzivané pro zaluzie UpDown, StopMove
Percent

String Text String

Switch Prepinac svétel OnOft

10.3.2 Mapa stranek

Mapy stranek slouzi pro definici elementt a ramci uzivatelského rozhrani. Jsou nasta-

vovany v konfiguraénim souboru /configurations/sitemap a obsahuji pfiponu .si-

temap. Kazdy element vyzaduje parametr item, ktery definuje jakou polozku ma

element zobrazovat. V Tab. 10.2 jsou uvedeny vSechny podporované elementy.

Tab. 10.2 Seznam podporovanych polozek

Nazev prvku | Popis

Colorpicker Vybér barvy (RGB)

Chart Zobrazi graf z dat ulozenych v rrd4j databazi
Frame Rozdéli prvky uzivatelského rozhrani do ramecki
Group Zobrazi viechny polozky nélezici do skupiny

Image Zobrazi obrazek

List Zobrazi stav polozek

Switch Slouzi pro zobrazeni prepinace

Selection Zobrazi menu pro vybér

Setpoint Zobrazi tlacitka plus a minus pro nastaveni hodnot
Slider Zobrazi posuvnik

Text Zobrazi text a stav polozek nebo vstup do dalsi trovné
Video Zobrazi video

Webview Zobrazi internetovou stranku

Syntaxe a pouziti jednotlivych elementu je dostupné na strankach oficidlni doku-

mentace https://github.com/openhab/openhab/wiki/Explanation-of-Sitemaps.
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10.3.3 Pravidla

Pravidla jsou nastavovany v konfiguraénim souboru /configurations/rules a obsa-
huji ptiponu .rules. Pravidla psana v jednom konfigura¢nim souboru sdili definované

proménné.

Struktura pravidel je rozdélena do tif ¢ésti:
e import knihoven (Imports)
e deklarace proménnych (Variable declarations)

e pravidla (rules)
Import knihoven

Pro import knihovny se pouziva klicové slovo #import, za kterym nésleduje jméno

knihovny (pouziva se stejny piistup jako v jazyce Java).
Deklarace proménnych

Sekce urc¢ené pro deklaraci proménnych. Pouzivame bud statické proménné zacinajici

klicovym slovem val a nebo proménlivé proménné uvozujeme slovem var.
Pravidla

Sekce pravidel za¢ina klicovym slovem when, ktera urc¢uje vstupni prohlidku pro vy-
konévani pravidla. Pokud je pravidlo splnéno, pokracuje se v dalsi sekci then, ve které
je vlastni télo pravidla. Pravidlo je ukonc¢eno klicovym slovem end.

Nasledujici priklad pravidla je ukazka pravidla zavislého na aktualnim c¢ase - pokud
je vice nez 19 hodin, spust svétlo v obyvacim pokoji.

rule "zapni svetlo"

when

Time cron "0 0@ 19 ? % *"
then

SvetloObyvak.sendCommand (ON)
end

V téle pravidla je mozné pouzivat bézné programovaci rozhodovaci podminky (if,

switch) podobné jako v jazyce Java. Existuji t¥i zakladni typy pravidel:

e Casové zavisla pravidla reagujici na urcity cas

e stavova pravidla zavisla na zménu stavu polozek (pouziti cronu nebo Quartz)
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e zavisla na stavu systému - napf. vypnuti/zapnuti
10.3.4 Skripty

Podobné jako ostatni konfigurace jsou skripty nastavovany v konfiguracnim souboru
/configurations/scritps ale na rozdil od predchozich neobsahuji piponu. Pouziva-
nym jazykem je Xtend, ktery je nekompilovany. Jedné se o odnoz Javy, ktera umoziuje
psat vystizny a strucny kod.

Syntaxe pro spusténi skriptu je nasledujici:

callscript(jméno skriptu)

Po vykonani skriptu je navracena hodnota posledniho vyrazu, kterd muze byt i

nulova.
10.3.5 Akce

Akce jsou preddefinované funkce psané v jazyce Java, které jsou staticky importovany
a mohou byt pouzivany v pravidlech nebo skriptech. Jsou definoviny dva druhy akei -
Akce jadra a Akce dopliki (addons).

Akce jadra

Jedné se o akce spojené s udéalostmi sbérnice, které umoznuji zasilat prikazy typu:

sendCommand (polozka, prikaz)

a aktualizace:

postUpdate(polozka, stav)

které dané polozce zasle specifikovany stav.

Dalsim typem akci je ovladani systémového zvuku, prehréavani audio souboru c¢i
internetovych streamu. Zajimavosti je funkce prevodu textu na fe¢. Do této kategorie
také patii akce spojené s logovanim zprav, zasilani HT'TP pozadavki, ¢asové akce a
jiné. Presny popis akci je dostupny na oficialnich strankach dokumentace

https://github.com/openhab/openhab/wiki/Actions.
Akce doplnkua

Kazda vazba obsahuje své vlastni akce, které je mozné pouzivat. V predchozi kapitole
byl popisovan scénar prijmuti pozadavku ze sbérnice na spusténi Milight zarovky. Pri-
jaty pozadavek byl vazbou zpracovan a byla spusténa akce, kterd zaslala piikaz Milight

Wifi Hubu. Priklad dalsich akei pro rizné vazby je opét uveden v oficialni dokumentaci.
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10.3.6 Perzistence

Jedné se o metody ukladani dat do soubori nebo databéazi. OpenHab nabizi jak moz-
nost ukladani do jednoho systému tak do vice najednou. Pokud chceme pouzivat externi
databazi nebo jiné zalohovaci feSeni, je nutné doinstalovat podobné jako u vazeb ba-
licek, ktery bude umoznovat s timto externim feSenim komunikovat. Perzistence jsou
nastavovany v konfigura¢nim souboru /configurations/persistence a pokud chceme
vyuzivat urc¢itou formu zalohovani, je nutné na této cesté vytvorit konfiguracni soubor
typu .persist. Plny list podporovanych databézi a serveri je dostupny na strankach

oficidlni dokumentace https://github.com/openhab/openhab/wiki/Persistence.

10.3.7 Transformace

Transformace je nutné v pripadé, kdy potfebujeme zpracovat externi data do inter-
niho formatu. Piikladem muze byt transformace z webového rozhrani, kdy chceme z
webové stranky o pocasi precist predpovéd a na zékladé této predpovédi vykonévat
urc¢ita pravidla nebo skripty. Transformace jsou nastavovany v konfigura¢nim souboru
/configurations/transformation a mohou byt pouzity bud ve forméatu JSON (Ja-
vaScript Object Notation) nebo XML (eXtensible Stylesheet Language). Dalsi moznosti

transformaci je mapovani hodnot nebo rozsahii.
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10.4 Nastroje pro tipravu konfigurace

Jednim z vynikajicich nastroji na tupravu konfigurace, pokud se nespokojime s béznymi
textovymi editory, je OpenHab Designer. Tento néstroj je postaveny na tzv. Eclipse
RCP (Rich Client Platform), ktery umoziuje syntax highlighting (obarvovani textu)
specifickych prikazi OpenHab. V této aplikaci mtuzeme konfigurovat libovolné OpenHab
konfigura¢ni soubory a navic umoznuje graficky nastroj pro jednoduché vytvéareni uzi-
vatelského prostiedi. Dale umoziuje jednoduché vytvareni pravidel s kontrolou syntaxe
a funkénosti. V tuto dobu je ve vyvoji aplikace pojmenovana Rule Designer|60], ktera
umoziuje vytvafet pravidla podle grafickych flow charti (viz. Orb. 10.4). Tento zpu-
sob vytvéareni pravidel je pro mnohé uzivatele mnohem pochopitelnéjsi pokud nemaji

zkuSenosti s programovanim.

openHAB Designer

5 home.sitemap X 1 & home.items | = motion.rules | (] dbdo.persist 1onOoff.map = O || @ internal Web Browser =0
;ite’“"" home 1abel="My Home" & & http://192.168.2.104:8081/0penhab.app?sitemap=home# | B>
= Frame {
Group item=Obyvak label="Obyvak" icon="television" My Home
}
= Frame { Ob K >
Group item-Loznice label="Loznice" icon="bedroom" 1 obyval
}
& Frame { .
Group item=Temperature label="Temperature" icon="temperature" & Loznice >
& Frame {
Text item=mysPIR1 label="Detektor pohybu [MAP(lon@off.map):%s]" icon="info"
} 1 Temperature >
& Frame {
Text label="Camera" icon="video"
S F label="Raspberry camera"
rane labe pberry [o Detektor pohybu J
Image url="http://10.6.103.50:8080/camera/cam_pic.php?action=snapshot" refresh=2000
}
} Q Camera >
} ©2010-2015 openHAB.org

Obr. 10.3 OpenHab Designer
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10.5 Instalace OpenHab na Raspberry Pi

Instalace OpenHub na Raspberry Pi je velmi jednoduché a rychla. Nainstalované verze
obsahuje vSe potfebné pro spusténi jednoduché Demo stranky, diky které si uzivatel
vyzkousi zakladni ovladani celého systému a postupné zacne systém upravovat dle
svych potieb.

Tato instalace predpokladé, Zze na Raspberry Pi je nainstalovany funkéni systém
Debian nebo Raspbian. Vyhodou je ptistup pomoci SSH. Pfed zahajenim jakékoli in-

stalace je dobrym zvykem aktualizovat instalovany systém.

sudo apt-get update
sudo apt-get upgrade

10.5.1 Instalace Java

Java by méla byt soucéasti instalace operac¢niho systému. V pripadé, ze prikaz:

java -version

vraci error je nutné Javu doinstalovat ru¢né nasledujicim piikazem:

sudo apt-get install oracle-java7-jdk
10.5.2 Instalace OpenHab

Nejjednodussi metodou instalace OpenHabu je za pomoci piikazu apt-get, ktery vy-
hledéva aplikace v definovanych repozitarich. Musime tedy pifidat do naseho systému

odkaz na OpenHab repozitaf a nasledné muzeme nainstalovat openhab-runtime balicek.

wget -q0 - 'https://bintray.com/user/downloadSubjectPublicKey?username=openhab’\
| sudo apt-key add -

echo "deb http://dl.bintray.com/openhab/apt-repo stable main" \
| sudo tee /etc/apt/sources.list.d/openhab.list

sudo apt-get update

sudo apt-get install openhab-runtime

sudo update-rc.d openhab defaults

Bohuzel béhem instalace se miize stat, ze nékteré soubory budou mit jako vlastnika
uzivatele ,root” a nebudou tak pristupné uzivatelem ,openhab“. Tento stav opravime

nasledujicimi dvéma piikazy, které nastavi spravného vlastnika:

sudo chown -hR openhab:openhab /etc/openhab
sudo chown -hR openhab:openhab /usr/share/openhab

Samba

Nepovinnym ale doporuc¢ovanym krokem je nainstalovat na Raspberry Pi aplikaci

Samba, ktera ndm umozni z lokalni sité pristupovat na souborovy systém Raspberry Pi.
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Toto je velmi vyhodné z hlediska zjednoduseni konfigurace OpenHab, ktery je zalozeny

na konfigura¢nich souborech.

Sambu nainstalujeme pomoci piikazu:

sudo apt-get install samba samba-common-bin

nasledné je tfeba nastavit Sambu aby umoziovala pristup k OpenHab slozkdm.
Toto udélame pomoci editace souboru vybranym textovym editorem (osobné pouzivam

aplikaci vim).

sudo vim /etc/samba/smb.conf

Je nutné odkomentovat fadek a zménit fddek wins support na nésledujici:

wins support = yes

a pridat tyto radky na konec konfigura¢niho souboru:

[OpenHAB Home]
comment= OpenHAB Home
path=/usr/share/openhab

browseable=Yes
writeable=Yes
only guest=no

create mask=0777
directory mask=0777

public=no

[OpenHAB Config]

comment= OpenHAB Site Config
path=/etc/openhab

browseable=Yes
writeable=Yes
only guest=no

create mask=0777
directory mask=0777

public=no

Poslednim krokem je nastavenim hesla uzivatele openhab pro Sambu

sudo smbpasswd -a openhab

a restartovani Samba servisy.

sudo service smbd restart

Nyni se mizeme na server pfipojit z jiného pocitace a jednoduse konfigurovat Ope-

nHab soubory.
smb://openhab@raspbery_ip_address
10.5.3 Konfigurace OpenHab

Nyni méme nainstalovany OpenHab na Raspberry Pi a musime serverovou aplikaci na-

konfigurovat abychom ji mohli poprvé spustit. Toto udélame pouzitim Demo balicku,



UTB ve Zliné, Fakulta aplikované informatiky 98

ktery nam nastavi zédkladni konfigura¢ni soubory a vytvori jednoduché uzivatelské roz-
hrani s nékolika polozkami a rdmcemi.

Demo konfiguraci mtizeme stahnout z internetové stranky OpenHab?), kde ji nalez-
neme pod jménem Demo setup. Po stazeni balicek rozbalime a nalezneme dvé slozky

addons a configuration (Obr. 10.5).

Name ~  Date Modified Size Kind
¥ [ addons Yesterday 09:48 = Folder
@ org.openhab.binding.http-1.8.2.jar 21 Mar 2016 19:50 20 KB Java archive
2 org.openhab.binding.ntp-1.8.2.jar 21 Mar 2016 19:50 10 KB Java archive
& org.openhab.persistence.exec-1.8.2.jar 21 Mar 2016 19:56 6 KB Java archive
‘2 org.openhab.persistence.logging-1.8.2.jar 21 Mar 2016 19:56 7 KB Java archive
& org.openhab.persistence.rrd4j-1.8.2.jar 21 Mar 2016 19:56 625 KB Java archive
v [ configurations Yesterday 23:36 -- Folder
> [ items Yesterday 09:48 - Folder
> [ persistence Yesterday 09:48 = Folder
» [ rules Yesterday 09:48 - Folder
> B scripts Yesterday 09:48 == Folder
» [ sitemaps Yesterday 09:48 - Folder
. | README.TXT 21 Mar 2016 19:44 657 bytes text

Obr. 10.5 OpenHab Demo soubory

Pomoci nastavené Samby, popiipadé jinou metodou, nahrajeme soubory ze slozky
s,addons® do adresife OpenHAB Home a obdobné nahrajeme soubory ze slozky
wconfiguration“ do adresife OpenHAB Config (pfepiSseme pivodni soubory pokud
jsme dotézani).

Poté vlozime do prohliZzec¢e nésledujici adresu a méli bychom vidét stejny obsah jako
na Obr. 10.6.
http://raspbery_ip_address:8080/openhab.app?sitemap=demo

2) / Jwww.openhab.org/getting-started /downloads.html



UTB ve Zliné, Fakulta aplikované informatiky 99

il

L C Y raspbemypi.local:8080/openhab.app?sitemap=demo

LL
“

*= First Floor 5
_;_"ﬁ Ground Floor >
" cellar >
A Outdoor >
Weather

‘ Outside Temperature >
Date

[iz] Date Friday, 14.08.2015
Demo

__"_—: Group Demo >
Wi Widget Overview >
&> Muttimedia >

©2010-2015 openHAB.org

§

Obr. 10.6 OpenHab Demo bézici aplikace

10.6 Uzivatelské rozhrani

Kdyz uz méame OpenHab nainstalovany a otestovanu zakladni funk¢énost, mizeme se
pustit do implementace naseho vlastniho uzivatelského rozhrani. Pro tento krok bu-
deme potiebovat vytvorit dva nové konfiguracni soubory home.sitemap pro mapu
stranky a home.items. pro polozky (je nutné vytvorit konfigura¢ni soubory v pat-
ficnych slozkach). Muzeme pouzit jak libovolné textové editory tak vyse popisovany
OpenHab Designer, ktery ndm vytvareni konfiguraci zna¢né usnadnuje.

Jakmile mame oba soubory vytvoreny, pustime se do nastavovani mapy, ktera bude
urcovat strukturu a vzhled nasi aplikace. Pro inicializaci mapy musime do souboru
vlozit tuto strukturu:

sitemap home label="Domacnost"

}

Timto se nam vytvoii hola stranka s pojmenovanim Domacnost (Obr. 10.7). Pridame
nékolik mistnosti, do kterych budeme postupné pridavat polozky. Tyto mistnosti jsou

v mapéach oznacovany jako ,Frames".
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Domacnost

Obr. 10.7 OpenHab vytvareni mapy - inicializace

sitemap home label="Domacnost"

Frame {
Group item=0byvaciPokoj label="0ObyvaciPokoj" icon="television"
}
Frame {
Group item=Loznice label="Loznice" icon="bedroom"
}
Frame {
Group item=Pracovna label="Pracovna" icon="computer"
}
Frame {
Group item=Kuchyn label="Kuchyn" icon="kitchen"
}
Frame {
Group item=Koupelna label="Koupelna" icon="bath"
}

Domacnost

Obr. 10.8 OpenHab vytvareni mapy - mistnosti
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Po uloZeni a obnoveni stranky by aplikace méla vypadat jako na Obr. 10.8. Nazvy

ikonek je tfeba volit dle ikon obsazenych v adresari:

OpenHAB Home: webapps/images

Pokud bychom chtéli pouzit jiné obrazky je mozné je do tohoto adresafe nahrat ale je
nutné dodrzet dany formét.
Jakmile mame pfipravenou stranku, mtizeme si do vytvorenych skupin (Stitka) pii-
dat jednotlivé polozky. Tzn. budeme konfigurovat polozky v souboru home.items.
Jako prvni nadefinujeme skupiny dle pouzitych stitka. Je dobré si pridat i dalsi
skupiny dle funkcionality polozek, napt. skupina Svetla.
Group All
Group Loznice
Group ObyvaciPokoj
Group Pracovna
Group Kuchyn

Group Koupelna
Group Svetla

Dale si priddme polozky ovladajici svétla v loznici. Tyto polozky budou ovladat

svétla RGBW Milight a tyto zarovky ndm umoznuji nastavovat:

e Zapnout - Vypnout (nastavit bilou barvu)
e RGB barvy

e Stmivani

Vytvofime tedy adekvéatni polozky s funkcionalitou Milight RGBW zZarovek. Kazdé
zarovka ma své oznaceni, RGBW Zarovky maji oznaceni 6-10, kde identifikator 6 slouzi
pro ovladani vSech zarovek najednou. Identifikatory jednotlivych zarovek jsou urcovany
pii parovacim procesu s Milight WiFi Hubem, ktery identifikatory pridéluje postupné
od 7 do 10.

Switch Loznicel "Svetlo" (Loznice, Svetla)
{milight="bridge;7;whiteMode"}

Color LozniceBarva ,Barevny rezim" (Loznice, Svetla)
{milight="bridge;7;rgb"}

Dimmer LozniceStmivac "Stmivac" (Loznice, Svetla)
{milight="bridge;7;brightness;27"}

Po ulozeni bychom méli dostat uzivatelské rozhrani jako na Obr. 10.9 a v piipadé

zakliknuti polozky ,Barevny rezim“ miuzeme ménit barvu zarovky (Obr. 10.10).
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Home Loznice

) Svetlo T To)
Barevny rezim e o °
\J Stmivac 0 o

Obr. 10.9 OpenHab pfidavani polozek - loznice

Loznice Barevny rezim Home

Obr. 10.10 OpenHab pridavani polozek - vybér barvy
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10.7 Integrace s bezdratovymi moduly protokolem MQTT

P1i vyrobé modulu jsme kladli velky diuraz na komunikaci pomoci univerzalnich pro-
tokoli. Jednim z téchto protokolt byl MQTT, ktery je popisovany v tfeti kapitole.
Abychom mohli tento protokol pouzivat, je tfeba vytvorit MQTT Broker server, ktery
bude prijimat do Topict data ze senzoru a externi aplikace se k nému mohou registro-
vat a odebirat data v jednotlivych Topicich. Jednim z doporuc¢ovanych MQTT Broker
aplikaci je tzv. Mosquitto[61]|. Tento broker je vhodny hlavné diky své jednoduchosti a
nenarocnosti. Pouziva MQTT verzi protokolu 3.1 a 3.1.1. Jednéa se navic o Open source

projekt, taktéz licencovany pomoci EPL a plné zdarma.

10.7.1 Instalace Mosquitto

Postupujeme stejnym zpusobem jako pfi instalaci OpenHab. Pridame si repositar
Mosquitto a aplikaci nainstalujeme pomoci apt-get.

curl -0 http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key
sudo apt-key add mosquitto-repo.gpg.key
rm mosquitto-repo.gpg.key
cd /etc/apt/sources.list.d/
sudo curl -0 http://repo.mosquitto.org/debian/mosquitto-repo.list
sudo apt-get update
sudo apt-get install mosquitto mosquitto-clients python-mosquitto
Pomoci téchto malo piikazi jsme nainstalovali Mosquitto MQTT broker. Dalsim

krokem je konfigurace vazby MQTT v konfigura¢nim souboru

/etc/openhab/configurations/openhab.cfg

v sekci MQTT. Zde odkomentujeme a zmenime nésledujici fadky:

mgtt:broker.url=tcp://raspberry_ip_address:1883
mgtt:broker.clientId=openhab

a nasledné restartujeme OpenHab piikazem:

sudo /etc/init.d/openhab restart
10.7.2 Nastaveni bezdratovych moduli

Moduly méame jiz pfipravené pro komunikaci protokolem MQTT. Jediné co potiebu-
jeme nastavit jsou nézvy topict a cesta k MQTT broker. Na pikladu modulu snimajici
teplotu a vlhkost vzduchu predvedeme jak nastavit dané topicy a jak se k nim prihlasit

ze strany OpenHabu.
Nazev topicu

P1i vytvareni topicu je nutné si uvédomit s jakymi trovnémi bude nasSe serverova

aplikace pracovat. V pripadé bézné domacnosti ndm postaci 3 - 4 drovné:
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pojmenovani domdcnosti / pojmenovani mistnosti / pojmenovani mérené veliciny

Pokud tedy chceme ukladat data o teploté a vlhkosti vzduchu z obyvactho pokoje,

zaregistrujeme modul k nasledujicim dvéma topicim:

home/obyvacipokoj/teplota
home/obyvacipokoj/vlhkost

Modul bude nasledné s kazdym méfenim teploty a vlhkosti vzduchu odesilat data

nésledujicim zptsobem:

home/obyvacipokoj/teplota2l
home/obyvacipokoj/vlhkost30

10.7.3 Konfigurace OpenHab polozZek

Abychom mohli vy¢itat data o teploté a vlhkosti vzduchu z MQTT brokeru, musime
vytvorit adekvatni polozky, které se budou odkazovat na vyse uvedené topicy. Do kon-

figura¢niho souboru s polozkami home.items pridame nésledujici dva radky:

Number Temp "Teplota [%.2f °C]" (ObyvaciPokoj, Teplota)
{mgtt="<[mosquitto:home/obyvacipokoj/teplota:state:default]"}

Number Humi "Vlhkost: [%.2f ]" (ObyvaciPokoj, Vlhkost)
{mgtt="<[mosquitto:home/obyvacipokoj/vlhkost:state:default]"}

Jakmile soubor s polozkami ulozime, je automaticky nahrédn do systému a je zavo-
lana metoda Subscribe na oba topicy. Protoze jsme pridali obé polozky do skupiny
,ObyvaciPokoj“, na webové i mobilni aplikaci (Obr. 10.11) nyni uvidime jak polozku

Teplota tak polozku Vlhkost s aktualnimi namérenymi daty.

Home ObyvaciPokoj

. Svetlo .
Barevny rezim @ \' @

v Zarivost @ @

Temperature 21.00°C

Humidity: 36.00

©2010-2015 openHAB.org

Obr. 10.11 OpenHab aplikace - obyvaci pokoj
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10.8 Vytvoreni pravidla pro kontrolu svétel

Jednou z moznosti jak jsou ovladany svétla bez fyzického kontaktu je za pomoci de-
tektoru pohybu. Praxe je takova, ze pokud je detekovan pohyb a svétla jsou vypnuté,
systém rozsviti svétla na urcity casovy okamzik. Pokud béhem tohoto okamziku neza-
znamenda pohyb, jsou svétla opét vypnuta. Pokusime se takovéto pravidlo prenést do

nasi domacnosti.
10.8.1 Detektor pohybu

Nejprve je dilezité pridat polozku, kterd bude odkazovat na senzor pohybu. Tento
senzor opét komunikuje pomoci MQTT a v pfipadé zaznamenéni pohybu, zapiSe do
topicu

home/events/215745/statusl

home/events/215745/status0
kde ¢iselné ¢ast oznacuje identifikator modulu, status 1 v p¥ipadé detekce pohybu a 0
v piipadé, ze v uplynulé minuté nebyl zaznamenan pohyb.

Polozka v home.items bude vypadat nasledovné:

Number Pohybl "Pohybl" (Sensor)
{mgtt="<[mosquitto:home/events/215745/status:state:default]"}
Abychom si aktualni stav mohli prohlédnou i v aplikaci, priddme si textovou polozku
i do home.sitemap. Abychom ale nevidéli v aplikaci ¢islo 1 nebo 0, vytvorime si také
transformovaci mapu, kterd bude prevadét ¢islo 1 na ON a ¢islo 0 na OFF. Tento

soubor nazveme lonOoff.map a bude uloZzen v adresafi transformaci.

Nyni mtzeme pridat novy Frame do mapy, kde ¢iselnéd hodnota bude nahrazena vyse

popsanou transformaci.

Frame {
Text item=Pohybl
label="Detektor pohybu [MAP(lonOoff.map):%s]"
icon="info"

}

Na Obr. 10.12 miizeme vidét vytvoreny Frame pro Detektor pohybu.
10.8.2 Implementace pravidla

Nyni vytvorime pravidlo (,motion.rules v adresafi rules), které bude kontrolovat hod-
notu senzoru ,,mysPIR1“. Pokud bude detekovan pohyb a svétlo bude prepina¢em ,Oby-

vaciPokojl“ vypnuté (tzn. zakladni stav svétla je Off), zapneme svétlo pod nazvem
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Domacnost

B0 ObyvaciPokoj >
& Loznice >
I Pracovna >
<w Kuchyn >
% Koupelna >
o Detektor pohybu OFF

Obr. 10.12 OpenHab aplikace - detektor pohybu

,ObyvaciPokojAuto* a nastavi se plna svitivost. Tento nazev je pouze virtualni a slouzi
pro rozdéleni, zda bylo svétlo spusténo automaticky nebo uzivatelem. Pokud nebude
zaznamenan pohyb v prvni patou minutu (nastaveni pomoci cronu), stlumime svétlo
na 50% a pokud ani po uplynuti dalsich 5 minut nebude detekovan pohyb, bude svétlo

vypnuto.
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var Number counter = 0
var Number lastCheck = 0
rule "ObyvaciPokojOn"

when
Item Pohybl changed
then
if (ObyvaciPokojl == ON) {
logInfo("motion.rules","ObyvaciPokojl is set to ON")
%lse
counter = counter + 1
sendCommand (ObyvaciPokojAuto,ON)
sendCommand (ObyvaciPokojDimmer, "100");
logDebug("motion.rules", "ObyvaciPokojl state:" + Loznice)
end
rule "ObyvaciPokojOff"
when
Time cron "0 */5 % x *x ?2"
then

if (ObyvaciPokojl == ON) {
logInfo("motion.rules", "ObyvaciPokojl is set to ON")

}
else if(lastCheck == counter) {
counter = 0
lastCheck = -1;
sendCommand (ObyvaciPokojAuto, OFF)
} else {
sendCommand (ObyvaciPokojDimmer, "50");
lastCheck = counter

end
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ZAVER

Prvnim tkolem na praci bylo vytvofit literarni reSersi na téma moznosti inteligentniho
fizeni doméacnosti. V prvni ¢éasti prace je definovana inteligentni doméacnost a ocekavana
funkcionalita inteligentniho systému. Nésledné jsou predstaveny vybrané komeréni pro-
dukty, které funguji na bazi bezdratovych modulii. Je provedeno cenové srovnani téchto

produktu a predstavena moznost vlastniho feSeni inteligentniho systému.

Dalsim tkolem bylo provést navrh systému pro fizeni doméacnosti fidici jednotkou na
bazi Raspberry Pi. Bylo provedeno srovnani jednotlivych moznosti pro fidici jednotky
a uvedeny divody pro vybér minipocitace Raspberry Pi jako vhodného kandidata.
Obdobnym zptisobem bylo provedeno srovnani bezdratovych modultd a vybran modul
NodeMCU. Nésledné byla provedena analyza a definovani funkcionality inteligentniho
systému. Byly zadefinovany potfebné senzorické moduly pro méfeni fyzikdlnich dat
v domécnosti, provedena analyza a nasledna implementace. Také byly zadefinovény,
zanalyzovany a na implementovany moduly pro ovladani aktivnich prvka domacnosti

jako jsou okenni zaluzie a domaci svétla.

V posledni ¢ésti prace je provedena analyza inteligentniho systému OpenHab a na-
sledné byla provedena implementace tohoto systému na tidici jednotku Raspberry Pi. V
této ¢asti byla také provedena zékladni konfigurace systému a pripojeni vSech bezdrato-
vych moduli k systému OpenHab. Déle bylo vytvoreno uzivatelské rozhrani mapujici
jednotlivé ¢asti domécnosti a rozdéleni bezdratovych moduli do patiiénych skupin
pro jednoduchou spravu a monitoring. Vytvorili jsme taktéz pravidlo pro automatické
spousténi svétla napojeného na detektor pohybu.

Navrzeny a implementovany systém spliuje vSechny funkéni i nefunkéni pozadavky
definované na tento systém. Existuje ale stale mnoho dalsich domacich prvku, které
by bylo mozné do inteligentniho systému pridat. Mezi dalsimi nadpady pro rozsifovani

tohoto inteligentniho systémi jsou:
e IR modul pro ovladani televize a doméciho audio systému
e modul pro ovladdni domacich ventilatort
e implementace hlasového ovladani
e detekce a sledovani doméacich mazlickt

Soucasna implementace inteligentniho systému muze ve své funkénosti konkurovat
komer¢énim feSeni. I kdyz je navrhované feSeni postaveno jako nizko nakladové, kopiruje
zékladni funkcionalitu komerc¢nich feSeni a umoziuje uzivateli ovladat zakladni prvky
domacnosti. Vyhodou systému je univerzalni kompatibilita jak s deskopovymi tak mo-

bilnimi zafizenimi. Soucasné je TfeSeni snadno rozsifitelné a je mozné zbyvajici doméci
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aktivni prvky zapojit do inteligentniho systému. Na rozdil od vétsiny komerc¢nich pro-
dukti je toto feseni postaveno na nové technologii MQTT, ktera je koncipovana jako
univerzalni protokol pro komunikaci v Internetu véci. Je tedy ocekdvana kompatibi-
lita s novymi zafizenimi pro Internet véci, které tak bude mozné jednoduse zapojit do

inteligentniho systému.
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SEZNAM PRILOH

P L Naprogramované aplikace a skripty



PRILOHA P I. NAPROGRAMOVANE APLIKACE A SKRIPTY

1 function connect(ssid,pass)

> wifi.sta.disconnect()

3 wifi.setmode(wifi.STATION);
1 wifi.sta.config(ssid,pass);
5 wifi.sta.connect()

6 tmr.delay(1000000) --
7 print(wifi.sta.status())
8 return wifi.sta.getip()

wait 1,000,000 us = 1 second

9 end .

10 --Mmaln

11 file.open("wifi.config", "r")
12 ssid = file.readline()

13 pass = file.readline()

14 file.close()

15 local 1 =0

16 repeat

17 ip = connect(ssid,pass)

18 i=1+1

19 until (ip ~= nil or i>5)
20 1f ip == nil
21 then
22 dofile("sleep.lua")
23 end

Code 1.1 wifi.lua

1 -- send_data.lua

2 function get_modul_id()

3 return node.chipid()

1 end

5 -- vycte IP adresu serveru ze souboru "server.config"
function get_server_ip()

7 file.open("server.config", "r")

8 ip = file.readline()

9 file.close()

10 return ip

11 end .
12 function sendData(data, type)

13 server_ip = get_server_ip()

14 modul_id = get_modul_id()

15 -- vytvor spojeni se serverem

16 conn=net.createConnection(net.TCP, 0)

17 conn:on("receive", function(conn, payload) print(payload) end)

18 conn:connect(80,server_ip)

19 -- vytvoreni POST requestu

20 post = "POST /api/vl/data?modulId="..modul_id.."&dataType="..type.."&data
=",.data.." HTTP/1.1\r\nHost:"..server_ip.."\r\nAccept: */*\r\nUser-
Agent: Mozilla/4.0 (compatible; esp8266 Lua; Windows NT 5.1)\r\n\r\n"

21 -- odeslani POST requestu

22 conn:send(post)

conn:on("sent", function(conn)

1 conn:close()

5 end)

26 end

o

Code 1.2 send _data.lua



-- cas je udavan v mikro sekundach, v tomto pripade 600 sec = 1 min
sleep_time = 600 * 1000 * 1000

3 node.dsleep(sleep_time)

20

10

16

Code 1.3 sleep.lua

-- temp_ds18b20.1lua
require(’'ds18b20")
require(’data_send’)
function get_temp(gpio)
-- nastav vycitaci pin
ds18b20.setup(gpio2)
-- ziskej adresu pripojeneho senzoru
addrs=ds18b20.addrs ()
-- vycti teplotu ze senzoru
t=ds18b20.read(addrs[1], ds18b20.C)
-- pokud se teplota nepodari spravne vycist, metoda trm.alarm otestuje
ziskanou hodnotu a v pripade chyby nacte hodnotu znovu
tmr.alarm (2, 500, 1, function ()
if (t==nil) then
L t=ds18b20.read(addrs[1], ds18b20.C)
els

e
tmr.stop (2)
return t

end

end)
return t
end
--main
temp = get_temp(4)
send_data(temp, "temperature")

Code 1.4 temp_ds18b20.lua

-- temp_dhtll.lua

require(’data_send’)

pin = 4

status, temp,humi, temp_decimial,humi_decimial = dht.read(pin)
if( status == dht.O0K )

then

print("DHT Temperature:"..temp..";".."Humidity:"..humi)
ehseif( status == dht.ERROR_CHECKSUM )
then

print( "DHT Checksum error." );
e%seif( status == dht.ERROR_TIMEOUT )
then

print( "DHT Time out." );
end
--main
send_data(temp..";"..humi, "temp_hum")

Code 1.5 temp__dht11.lua



require(data_send)
value = adc.read(0)

-- pouze informativni rozdeleni, o vysledne se stara centralni server

if (value > 400)
then

print("nizka vlhkost: "..value)
elseif (value >250)
then

print("stredni vlhkost:
else

print("vysoka vlhkost: "..value)
end
-- odesilame data typu "moisture" v cistem nemapovanem stavu
send_data(value, "moisture")

", .value)

Code 1.6 moisture.lua

require("data_send")
pin = 4

3 gpio.mode(pin,gpio.INT,gpio.PULLUP)

function motion()
send_data(1l,"motion")

end .

gpio.trig(pin, "up",motion)

Code 1.7 motion.lua



1 --motor, lua

2 -- pouzivame piny D1, D2, D3 a D4
3 pins = {1,2,3,4}

4 --1id pro timer

5 timer = 2

¢ step_states = {

- {0,0,0,1},

15 }
16 -- pocet radku matice step_states

num_states = 8 )
-- posledni pouzity radek z matice step_states

step_state = 0
-- zpozdeni v ms mezi jednotlivymi kroky
delay = 10
-- smer otaceni: 1 po smeru, -1 proti smeru hod. rucicek
3 direction =1
-- kolik kroku jeste mame vykonat
stepsleft = 0
; function make_step()
-- uprava radku matice dle nastaveneho smeru otaceni
step_state = step_state + direction
if step_state > num_states then

step_state = 1;
elseif step_state < 1 then

step_state = num_states
end
-- vykonani jednoho kroku
35 for i =1, 4, 1 do
36 gpio.write(stepper_pins[i], step_states[step_state][i])
37 end
38 -- kontrola zda mame mame vykonat jeste nejake kroky
39 stepsleft = stepsleft-1
10 1if stepsleft > 0 then
41 tmr.alarm(timer, delay, 0, make_step )
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42 else

43 step_stopstate()
44 end

45 end

16 function step_move(steps, direction, delay)

47 tmr.stop(timer)

48 -- chceme aby jsme vykonali vzdy celou jednu otacku o 1/64
19 stepsleft = steps * 8

50 direction = direction

51 delay = delay

52 make_step()

53 stop()

54 end

55 --funkce pro zastaveni otaceni a uvedeni motorku do klidoveho stavu
56 function stop()

57 tmr.stop(timer)

52 stepsleft = 0

59 -- nastaveni 0 na vsech pouzivanych pinech

60 for i =1, 4, 1 do

61 gpio.write(stepper_pins[i], 0)

62 end

63 end

64 --Maln L . . i

65 --priklad pouziti funkce - plne otoceni hridele po smeru hod rucicek za
7,680 sec

66 step_move(64, 1, 15)

Code 1.8 motor.lua



