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ABSTRAKT

Tato prace pojednava o automatickém zalohovani a obnové fidicich pocitac¢t vyrobnich
linek v prostiedi vyrobni firmy. Popisuje vhodné softwarové nastroje a implementaci
nejvhodnéjsiho softwarového feSeni v dané situaci ve firmé Indet Safety Systems a.s.
Cilem prace je zefektivnit stavajici feSeni se zaméfenim na minimalizaci ¢asu vypadku

vyrobni linky a nutnost zasahu IT Specialisty.

Kli¢ova slova: PC vyrobni linky, VLAN, server, image, zaloha, obnova.

ABSTRACT

This thesis focuses on automatic backup and restore control computers of production lines
in the manufacturing company. This thesis describes suitable software tools and
implementation way of the most appropriate software solution in the Indet Safety Systems
Inc. conditions. The aim is to streamline existing solutions with a focus on minimizing of
the outage line time production and minimizing the number of necessary interventions IT

spec.

Keywords: PC production lines, VLAN, server, image, backup, recovery.
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UvVOD

Pro maximaln¢ efektivni provoz vyrobnich linek je dilezit¢é minimalizovat mozné
vypadky. V kazdé vyrobni firmé, piedstavuje naruSeni vyrobniho procesu dalekosahlé
disledky na nadvazné vyrobni procesy, lidské zdroje a také vyrazné komplikuje planovani
vyroby.

Mimo uvedené skuteCnosti jsou tyto udalosti spojeny s nezanedbatelnym finan¢nim
nakladem, proto se investice pro snizeni takového rizika vzdy vyplati. Jednou z téchto
oblasti jsou také fidici PC vyrobnich linek, kde lze diky dobfe navrzenému systému

zalohovani a obnovy potiebny ¢as k opétovnému rozjeti vyroby vyrazné zkratit.

V soucasné dobé probiha na vyrobnich linkdch MMT zalohovani fidicich a ovladacich PC
2x ro¢n¢ pomoci software Acronis True Image. Tato zaloha se provadi v pribchu planova-
né udrzby, coz jsou zpravidla Vanocni svatky a obdobi letnich dovolenych. Mimo to se
provadéji také zalohy po pFipadnych zasazich do konfigurace a zménach fidiciho software
ze strany dodavatele. VVzhledem Kk nepietrzitému cyklu vyrobniho procesu tyto zasahy vy-

zaduji doCasné zastaveni vyroby po dobu provadéni zalohy a s tim spojenymi tikony.

V piipad¢ poruchy stroje zplisobené nespravnym béhem fidicitho software nebo OS
zrozliénych pficin (napf. poSkozeni souborového systému, piepsani nebo smazéani
konfigurac¢nich souborti chybou obsluhy, Spatné provedend softwarova uprava od
dodavatele) je mozné tyto problémy pomérné rychle vyfesit obnovou z image posledni
zélohy. Tento ukon, ale vyzaduje pfitomnost IT specialisty, ktery nemusi byt vzdy
ptitomen. Vypadek o vikendu, nebo pozdnich odpolednich a vecernich hodinach dobu pro

obnovu vyrazné navysuji.

Umoznit obsluze stroju jednoduse a rychle obnovit systém do posledniho funkéniho stavu
by pfinesla vyrazné¢ finanéni a Casové uspory jak ze strany vyroby a vyrobniho

planovani tak 1 casového fondu specialistl IT.

Cilem této diplomové prace je porovnat dostupné nastroje pro obnovu disku z vytvofeného
obrazu, vybrat nejvhodnéjSi feSeni odpovidajici dané situaci, ndvrh implementovat v

testovacim prostiedi a nasledné jej prakticky zrealizovat.
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. TEORETICKA CAST
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1 VYUZITI PC V SYSTEMECH INTEGROVANE AUTOMATIZACE

V SIA maji své nezastupitelné misto také PC, které miizou slouzit ke sbéru a vyhodnoceni
dat, méteni, vizualizaci, nebo také k centralnimu fizeni ostatnich periferii. V piipadech
s dirazem na spolehlivost, bezpe¢nost a odolnost se pouzivaji IPC, coz jsou PC vyvinuté

specialné pro naro¢né pramyslové prostiedi.

Jednim z prvkl konceptu udrzby vyrobnich linek je také zalohovéani opera¢niho systému a

software téchto PC nebo IPC s diirazem na co nerychlejsi obnovu do funkéniho stavu.
Dutivody pro¢ zalohovani provadét jsou naptiklad:

- mozna lidska chyba (smazani systémovych soubora OS nebo fidiciho SW)

- nespravné provedena softwarova uprava

- selhani OS nebo SW zplisobena napt. chybou v souborovém systému daného OS

- fyzické poskozeni datového nosi¢e (HDD, SSD)

- krddez, timysIné poskozeni, neodbornéd manipulace

- mechanické zni¢eni komponent (napf. zivelna katastrofa)

- napadeni virem a malwarem
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2 TERMINOLOGIE

SIA - (Systémy integrované automatizace) Integrovand automatizace znamena
automatizovat procesy a postupy pomoci decentralizovanych podsystémil automatizace
nebo informatizace integrovanych do jednoho systému se vzijemnym propojenim

prostfednictvim komunikaénich siti. [2]

IPC — (Industrial Personal Computer) Motivaci pro vytvotfeni IPC bylo pfedevsim vyuziti
bézné pouzivané techniky PC 1 pro fesSeni tloh automatizace v podminkach priimyslového
prostfedi. Technika IPS umozni realizovat i1 velmi slozitd feSeni automatizace, jako napft.
velmi rozsahlé matematické vypocty, simulace a modelovani v redlném case, adaptivni a
optimalni fizeni, grafickd vizualizace s vysokym rozliSenim, archivace rozsdhlych objemil

dat, v§echny formy propojeni a komunikace, ap. [1]

Praumyslovy Ethernet - je Siroce uzndvany a vykonny sbérnicovy systém pro datové
pfenosy od tUrovné fizeni procesi az po nadfazené lokadlni nebo rozlehlé sité dle
mezinarodnich standardi (IEEE 802.3/802.3u/802.11a,b,g,h a nové 1 IEEE802.11n).
datovou komunikaci. Mimoto nabizi Ethernet zakladni technologie pro intranet a internet s
moznosti mnohostranné integrace do celosvétové sit€. Rlizné moznosti pouziti, které dnes
Ethernet nabizi v oblasti kancelafskych systémii, jsou k dispozici i ve vyrobni a procesni

automatizaci. [5]

Image disku — neboli obraz disku je soubor, nebo nékolik soubort, ktery obsahuje piesnou
kopii pevného disku, ze kterého byl tento image vyroben, véetné funkéniho operacniho
syst¢tmu (pokud byl na disku, ze kterého image pochazi), instalovanych program,
uzivatelskych nastaveni a dat. Dal§i uzivana oznaceni pro image disku jsou: obraz disku,

diskovy obraz. [6]

Image oddilu disku — neboli obraz diskového oddilu je soubor, nebo nékolik soubort,
ktery obsahuje presnou kopii diskového oddilu, ze kterého byl tento image vyroben, véetné
funkéniho operacniho systému (pokud byl na diskovém oddilu, ze kterého image pochézi),

instalovanych programu, uzivatelskych nastaveni a dat. [6]

IP protokol — adresovani a smérovani datagramti mezi pocitaci. [7]
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MAC (Ethernet adress) — 48 bitové ¢islo identifikujici konkrétni sitovou (ethernetovou)
kartu. Vyjadiuje se ve form¢ dvanactimistného znakového fetézce, nebo se téz pise jako

Sest hexadecimalnich 256bitovych ¢isel odd€élenych dvojteckami. [8]

Server — Ridici poéita¢ lokélni sité (LAN). Server ¥idi pfedavani dat po siti a umoziiuje
stanicim zapojenym v siti pfistup k datim a k perifériim, zapojenym v siti. Serverti mize
byt v siti i vice a mohou mit i specifické vyznamy, jako je napt. databazovy server,

tiskovy server atd. [8]

Vzdalené bootovani — pro takovy pfipad obsahuji sitové karty patici pro elektronicky
obvod (oznacovany jako BootROM). V tomto zdsuvném modulu je ulozen program
(v paméti ROM), jehoz prostiednictvim se uzivatel piipoji kK serveru (centralni sitové
stanici). Ze serveru pienese do operacni paméti bezdiskové stanice operacni systém
a sitového klienta (ti se jinak nacitaji z pevného disku PC). Stanice se pak muze pfipojit

k serveru a pracovat s jeho programy. [7]

PXE - standard zavedeny spolecnosti Intel vyuZzivajici standardnich sitovych protokold
UDP, IP, DHCP, TFTP, rozsifujici moznosti sitovych adaptérti. Byl navrzen k pouziti na
mnoha systémovych architekturach (kompletné na IA-32 a 1A-64). [9]

UEFI — (Unified Extensible Firmware Interface) je standardni rozhrani firmwaru pocitace,
které¢ je navrZzeno, aby nahradilo syst¢tm BIOS (Basic Input/Output System). Tento
standard byl vytvofen vice nez 140 technologickymi spolecnostmi pracujicimi v ramci
konsorcia UEFI, vcetné spole¢nosti Microsoft. Jeho ucelem je zlepSeni interoperability

softwaru a fe§i omezeni systému BIOS. Nékteré vyhody firmwaru UEFT:

- Lepsi zabezpeceni diky ochrané procesu, ktery probihé pted spusténim systému,
proti utoktim bootkit.

- Rychlejsi spousteéni a obnoveni z reZimu hibernace.

- Podpora disk vétsich nez 2,2 terabyte (TB).

- Podpora modernich ovlada¢lti zafizeni s 64bitovym firmwarem, které systém
muZe pouzivat k adresovani vice nez 17,2 miliard gigabajti (GB) paméti pii
spousténi

- Moznost pouzivat systém BIOS s hardwarem UEFI. [10]

BIOS — Basic Input/Output System, BIOS (zakladni vstupni a vystupni systém).

BIOS je zakladni programové vybaveni pocitace ulozené v nepiepisovatelné paméti ROM,

kterd musi byt soucasti kazdého provozuschopného PC. BIOS obsahuje instrukce pro
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zavedeni operac¢niho systému z vnéj$i paméti do vnitini paméti, ma v sobé zabudovany
zakladni vstupné-vystupni operace pro komunikaci pocitace s uzivatelem (napf. obsluha

klavesnice, obrazovky), opera¢niho systému s periferiemi apod. [8]

MBR (Master Boot Record) — prvni stopa na diskovém zaznamovém médiu. Je ¢tena
opera¢nim systémem MS-DOS tehdy, kdyz se systém pokousi nacist z tohoto média

operacni systém. [8]

IP adresa — adresa pocitace v siti pouzivajici protokol IP. Sestava ze Ctyi osmibitovych

Cisel, odd¢lenych teCkami, tj. napt. muze byt 191.254.12.255. [8]
Boot — zavedeni systému do operac¢ni paméti pocitace.

Deduplikace - Jde o odstranovani duplicit pii ukladani dat (odtud plyne i jeji nazev:
de-duplikace): Pokud jsou data jiz jednou ulozena, neni tieba je ukladat znovu. Staci ulozit

jen informaci o tom, kde patfi¢na data pfi piipadné obnové najdeme. [11]

Uspory ulozné (a v piipadé deduplikace na zdroji i prenosové) kapacity prevysuji 90 %.
Cim méné se data méni, tim vys§ich uspor deduplikace dosahuje. Tak razantniho sniZeni
pozadavkl na data neni mozné dosahnout Zadnou jinou soucasnou technologii. Zaroveii
vSak vyrazné roste potifeba naprosto bezchybného uklddani dat, protoZe neexistuje
redundance. Diky vysoké Uspotfe potiebného prostoru je mozné data uchovavat na pevnych
discich, které disponuji pokrocilymi metodami ochrany dat, a opustit tak pomalé¢ a k

chybam nachylnéjsi pasky a paskové knihovny. [11]

Sit VLAN — (virtualni lokalni sit, virtudlni LAN) je jednoduSe administrativné definovana
podmnozina portl piepinace, které dohromady tvoii jednu doménu vSesmérového vysilani.
Do riznych VLAN je tak mozné rozdélit porty jediného piepinace 1 porty nékolika
vzajemné propojenych piepinact. Vytvorime-li v siti s pfepina¢i nékolik siti VLAN,
vytvofime tim i nékolik vSesmérovych domén. Takto se vSesmérové vysilani z jednoho
zafizeni VLAN bude zasilat jen do ostatnich zafizeni stejné VLAN — do zafizeni jinych
VLAN se jiz nevysila. [12]

Trunking VLAN: (Protokoly ISL a 802.1Q) — Diky VLAN trunkingu (vytvofeni
»kmenové linky*“) mohou ptepinace, smérovace a dokonce i pocitace PC s odpovidajici
sitovou kartou zasilat provoz pro n¢kolik siti VLAN pfes jedinou linku. Aby bylo ziejmé

pro kterou VLAN je dany ramec urcen, ptfidd odesilajici piepina¢, smérova¢ nebo PC k
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puivodnimu ethernetovému ramci hlavicku, v jejimz poli je uveden identifikator cilové

VLAN. [12]

Protokol pro trunking VTP - Protokol oznamuje sousednim piepinac¢iim informace o
konfiguraci sit¢ VLAN. To znamena, ze konfiguraci sta¢i provést na jediném piepinaci,
zatimco ostatni si vysledné informace zjisti dynamicky. Protokol VTP oznamuje kazdé
VLAN jeji identifikator (ID), nazev a typ, neuvadi ale informace o zatazeni portti (rozhrani
do jednotlivych VLAN (ptfikazem switchport access vlan) musime opét provést na kazdém
prepinaci zvlast’. U privatnich VLAN se vysila jen identifikator, takZe se ostatni smérovace

dozvi jen o jeji existenci, nikoliv o jeji detailni konfiguraci. [12]

Stack - je zajimava technologie, ktera dovoluje nékteré pevné Cisco switche spojit do
jednoho celku, ktery ma spolecnou konfiguraci a spravu a také zvySuje spolehlivost. V

podstaté se vytvoti jeden novy velky switch, ktery vlastni vSechny porty. [13]

DHCP (Dynamic Host Configuration) — je také protokol pouzivany k dynamickému
pridélovani adres IP pracovnim stanicim. Je to naslednik starSiho protokolu zvaného

BOOTP, ktery poskytoval stejnou funkci. [14]

Switch - ¢esky feceno prepina¢, nahradil star$i zafizeni hub (rozbocovac) a také bridge
(most). Hub pracuje na L1 a je velice jednoduchy, veskery provoz (ramce), ktery piijde na
jednom portu, odesle na vSechny ostatni porty (mimo piichoziho). V dnesni dobé& se jiz
snad s huby v praxi nesetkame. Vyhoda switche je v tom, Ze jiz vétSinu provozu nerozesila
vSude, ale pouze tam, kde se nachazi ptijemce. Switch jiz pracuje na L2, takze ptistupuje k

MAC adresam a podle nich rozesila provoz. [15]

Stinova kopie svazku (VSS) - béhem vytvareni stinové kopie svazku se naptiklad zalohuji
databaze oteviené ve vyhradnim rezimu a soubory, které jsou otevien€, protoZe s nimi
pracuji operatoti nebo systém. Timto zpisobem jsou soubory, které jsou béhem zalohovani
zménény, zalohovany spravné.
Vyhody vytvareni zaloznich stinovych kopii:

- Aplikace mohou pokracovat v zapisu dat na svazek 1 béhem zalohovani.

- Do zélohy jsou zahrnuty i oteviené soubory.

- Zalozni kopie lze vytvaret kdykoli, aniz by tim dochazelo k omezovéni ¢innosti

uzivatelu. [16]
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WINDOWS PE — Windows Preinstallation Environment (Windows PE) 2.0 je minimalni
operac¢ni systétm Win32 s omezenymi sluzbami, postaveny na jadie Windows Vista.
Pouziva se k pfipravé pocitace pro instalaci systému Windows, ke kopirovani diskovych

obrazu ze sitového souborového serveru, a iniciovat instalace systému Windows. [17]

Link Aggregation (LAG - Link Aggregation Group) je ¢aste¢na implementace standardu
IEEE 802.3ad (Port Aggregation, potazmo novéjsi IEEE 802.1ax), kterd z vice fyzickych
porti vytvoii jeden (virtudlni) port channel. Zvysi se tim celkova propustnost

(Load Balancing) a spolehlivost (port redundancy). [18]

ESXi - hypervizor na ,,holém Zeleze®, coZ znamena, Ze se instaluje piimo na fyzicky server
a rozd€luje jej na vice virtudlnich stroji, které mohou bézet soucasné, pricemz sdileji

fyzické zdroje serveru. [19]
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3 ZPUSOBY ZALOHOVANI PRUMYSLOVYCH PC

Vzhledem ke specifickym pozadavkim a ur¢enim pramyslovych PC se data opera¢niho
systému a software méni pouze pii obCasnych aktualizacich na nové verze nebo dil¢ich
servisnich upravach, proto je nejvhodnéjsim zptisobem zalohovani celého obrazu disku,
ptipadné diskového oddilu provedeném po diikladném otestovani funkénosti aplikovanych
zmén. Tato zaloha poté slouzi jako zdroj rychlé obnovy V piipadé nepoveden¢ho upgrade
nebo jiného divodu poskozeni. Idealnim feSenim je kombinace zalohovani s polem RAID
1 nebo vyssim, které eliminuje moznost vypadku z divodu fyzického poskozeni pevného
disku, nicméné klade vys$si naroky na zalohovaci software, ktery musi umét s t€émito poli
pracovat a také ne vzdy je tento zpisob realizovatelny (napf. z divodu kompaktnosti

daného feseni).

Jina situace nastava v piipadech, pokud dané PC slouzi také ke sbéru vystupnich dat, pak

dochdazi ke kombinaci zptsobt zalohovani.

3.1 Zalohovani vystupnich dat

Vystupni data ze stroje nebo méticiho zafizeni jsou dulezitym aspektem pii monitoringu a
vyhodnocovani (napt. kvality vyroby), je proto dulezité je uchovavat pro dalsi nasledné
analyzy. Zplsob zalohovani vZdy zaleZi na dané konstrukci stroje, potieb provozovatele a
povahy dat. Data se mizou ukladat do souboru nebo databaze a zpravidla byvaji vzdy
jedine¢na a vztahujici se k dané operaci, proto je nejvhodnéjsi zptisobem kopie téchto dat

S naslednou archivaci.

3.2 Zalohovani operacéniho systému a Fidiciho software primyslového

PC

Jak jiz bylo zminéno, nejvhodngjsim zptsobem zalohy primyslovych PC je vytvafeni
image disku nebo diskovych oddilt. Toto lze vytvaret specializovanym softwarem, které
zpravidla umoziuji n€kolik zpisobu zalohovani. DuleZitym aspektem je také nezavislost

na pouzitém systému soubori a opera¢nim systému. (zaloha sektor po sektoru)

Stejné jako u zalohovéani vyrobnich dat zalezi na dané konstrukci stroje (ne vzdy je PC
ptipojen do sité¢) a zaloha mize byt spojena s nutnosti fyzického vyjmuti datového nosice
nebo vyuzitim bootovaciho média se zalohovaci aplikaci s naslednym uloZenim na

externi datové ulozisté.
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3.2.1 Zpisoby zilohovani disku a diskovych oddilu

Plna zaloha - ukladd vSechna data vybrand pro zdlohovéani. Plnd zaloha je
zékladem jakéhokoli archivu a vytvaii zéklad pro pfirtstkové a rozdilové zalohy. Archiv
muZze obsahovat vice plnych zaloh nebo se mtze skladat pouze z plnych zaloh. PIné zaloha
je nezavisld - pro obnoveni dat z plné zalohy nemusite mit piistup k jakékoliv jiné

zaloze.[3]

Piirustkova zaloha - uklada zménu dat vzhledem k posledni zaloze. Pro obnoveni

dat z prirustkové zalohy potiebujete piistup k dal§im zaloham ze stejného archivu. [3]
Vhodnou volbou tohoto typu zalohy je potieba uchovavat mnoho uloZenych stavi.

Je vSeobecn¢ piijimano, ze ptirGstkové zalohy jsou méné spolehlivé nez plné, protoze
pokud by byla jedna zéloha v "fetézci" poSkozena, nasledujici jiz nelze pouzit. Nicméné
kdyz potiebujete vice ptfedchozich verzi vaSich dat, ukladdni mnoha plnych zaloh neni

feSenim, protoze spolehlivost nadrozmérnych archivi je jesté problemati¢téjsi. [3]

Rozdilova zaloha - uklad4d zménu dat vzhledem k posledni plné zaloze. Pro obnovu

dat z rozdilové zalohy potiebujete ptistup k odpovidajici plné zaloze. [3]
Vhodnou volbou rozdilové zalohy je potieba ukladani nejnovéjSich stavi dat.

Rozdilové zalohy se provadi déle a jejich obnova je rychlejsi nez u ptirastkové, zatimco
priristkové se provadi rychleji a jejich obnova trva déle. Vlastné neexistuje zadny
fyzicky rozdil mezi piirtistkovou zalohou pfidanou k plné zaloze a rozdilovou zalohou
pfidanou k stejné plné zéloze, pokud byly pfidany ve stejny okamzik. VySe uvedené
rozdily predpokladaji vytvofeni rozdilové zéalohy po (nebo misto) vytvoreni vice

prirustkovych zaloh. [3]

Tab. 1. vyhody a nedostatky kazdého typu zalohy na zaklad¢ obecnych znalosti. [3]

Parametr Plna zaloha Rozdilova zaloha PfirGstkova zaloha
Ulozny prostor Maximalni Stredni Minimalni
Doba vytvofeni Maximalni Stredni Minimalni

Doba obnoveni Minimalni Stredni Maximalni
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4 BEZPECNOST

Otazky zabezpeceni jsou v prumyslu ¢im dal naléhavéjsi, zejména v souvislosti s Castym
pouzivanim primyslového Ethernetu na vSech urovnich fizeni. K Uplné ochran¢€ vyrobniho
zavodu je tfeba realizovat fadu nejriznéj$ich opatieni sahajicich od organizace firmy a
jejich internich predpisti v oblasti ochrannych opatteni pro PC a tidici systémy (PLC), az

po ochranu automatiza¢nich bunék segmentovanim siti. [4]

Napadeni primyslovych PC miize mit na rozdil od pocitacti v bézném IT prostiedi i1 fatalni
dasledky. Mazou to byt napiiklad jaderné elektrarny nebo vyroba vybusnin, kde hrozi
nebezpeci vybuchu a ohrozeni zdravi lidského persondlu. V piipadé fidicich PC
zalozenych na bé&Znych operacnich systémech (Linux, Windows) nelze provadét
aktualizace jako na standardnich PC bez dukladného ovéteni nasledné funkénosti systému
a také na nich neni vhodné instalovat bézny bezpecnostni software, jako jsou Antiviry,
Antimalware nebo Firewally. Tyto programy maji vyrazny vliv na vykon PC a mohou také

ovliviiovat komunikaci s dal§imi periferiemi vyrobniho systému.

V pfipad€ centralizovan¢ho sbéru dat nebo nutnosti vzdalené spravy neni vhodné tyto
stroje zapojovat do bézné firemni sité, ale oddélit je naptiklad zapojenim do vyc¢lenéné

VLAN.

DalSim prvkem zabezpeceni je oSetieni zpiisobu pouZzivani USB periferii nebo optickych

mechanik, které Ize bud’ upln¢ zakazat, nebo pouZzivat pouze vyclenéna zafizeni.
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5 TESTOVANI A VYBER NEJVHODNEJSIHO SOFTWARE

Vyrobni linky, které jsou pfedmétem zpracovani této diplomové prace, slouzi pro
automatizované méfeni hodnot elektrického odporu hotovych vyrobkl a jejich nasledné
findlni znaceni laserovym paprskem. Jednd se o pyrotechnické systémy slouzici jako
zazehovace inflator airbagii, ptitahovace bezpecnostnich past nebo slouzi jako soucasti

dalSich pasivnich ochran osadek motorovych vozidel.

5.1 Popis a zakladni filozofie Fizeni stroje

Vyrobni linka obsahuje jedno hlavni fidici PC, které:

- zajiStuje komunikaéni rozhrani mezi uzivatelem a strojem

- ovlada podtizeny pocita¢ PLC

- zajistuje archivaci naméfenych dat

- zajistuje komunikaci s periferiemi (jednotka kalibrace, méfeni R, TTC,
Izolaéni odpor a jednotka popis laserem)

- vyhlaSuje poruchové stavy tykajici se poruch periferii nebo chodu

programu

Podtizené PLC ovlada:
- fizeni pohybu pneumatickych valci
- zajiStuje chod a algoritmizaci samostatnych jednotek
- spousténi pohybu krokovych motorti
- kontroluje nedovolené pohyby valcii a dopravniku (zabrafiuje koliznim
staviim)

- vyhlaSuje poruchové stavy tykajici se stroje

Sekundarni systém laserového popisu je fizen druhym primyslovym PC a vziajemna

komunikace mezi PLC a obéma fidicimi PC probiha pies LAN rozhrani.
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Obr. 1. Schéma fizeni vyrobni linky

5.2 Kiritéria vybéru

Ridici software na obou PC bézi na opera¢nim systému Windows XP nebo Windows 7 ve
verzi Professional. Hardwarova vybava je obdoba standardnich PC s vyjimkou jeho
umisténi do primyslového CASE, pouziti specializované karty do PCI slotu pro méteni

odporu a dalsi PCI karty rozsifujici pocet sériovych portu.
Pozadavky na zalohovaci software:

- centralizované zalohovani celého disku nebo jednotlivych oddilad HDD
do image souboru

- jednoduché obnova s moZznosti pfidanim vlastnich dil¢ich uloh ptfed a po
zalohovani

- podpora OS Windows XP a WIN 7

- plna podpora vyrobce

- podpora UEFI

Na zaklad¢ prizkumu soucasného trhu, danych kritérii a moznostech otestovat dany

software byly do vybéru zatazeny tyto nastroje:
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- Paragon Protect & Restore
- Acronis Backup Advanced for PC 11.7
- Todo Backup Workstation 9.1

5.3 Testovaci prostiredi

Pro testovani pozadovanych funkci potiebné pro zamyslené nasazeni byl pouzit
virtualizaéni software VMware Workstation 12, ktery byl nainstalovan na PC s touto

konfiguraci:

- OS Windows 8.1 Pro 64 bit

- Intel Core i7-4820K

- 64 GBRAM

- 1x HDD pro OS 500 GB, 1x HDD pro data virtualnich PC 2TB
- Sitova karta Realtek PCle GBE Family Controller

- Zakladni deska GIGABYTE GA-X79-UP4 - Intel X79

Nasledné byl vytvotfen novy virtualni server s touto konfiguraci:

- OS Windows 2012 Server Standard R2 Standard
- 4GB RAM

- 2xCPU Dual Core

- SCSIHDD 35GB

- LAN

- CD/DVD

Virtualni sitova karta byla nakonfigurovana jako ,,Bridged™ ve stejné LAN siti jako
fyzicka karta hostujiciho PC.

Q Virtual Network Editor
Mame Type External Connection Host Connection DHCP Subnet Address
WViMnetd Bridged Intel(R) 82579LM Gigabit Me... - - -
ViMnetl Host-only - Connected Enabled 192,168,135.0
VMnets MAT MAT Connected Enabled 192.168.239.0
Radif Realtek PCIe GBE Fam... -

Obr. 2. Konfigurace virtualni sitové karty
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Obr. 3. Konfigurace virtualniho serveru

Na virtualni server byla nainstalovana role DHCP serveru, ktery zajiStoval pfidéleni IP

adresy v ptipadé spusténi klienta pro obnovu. (PXE ,bootovaci médium - CD, DVD,

Flash).

Jako testovaci klientské PC byl pouzit pfipraveny PC pro planovany upgrade fidiciho

pocitace stroje o této konfiguraci:

- CPU Intel Core i3-4170, LGA 1150, VGA HD4400
- Zakladni deska ASUS Sc LGA1150 H81-PLUS, INTELHS81

- DIMM DDR3 Kingston 4GB 1600MHz

- HDD Samsung EVO 120 GB (MZ-75E120B)
- OS Windows 7 Pro

- Instalovany SW potiebny pro provoz fidiciho PC linky

Dalsim dualezitym prvkem testovaciho prostiedi byl gigabitovy switch Cisco SG100D-08,

ktery zajiStoval komunikaci mezi PC a serverem pro spravu.
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5.4 Paragon Protect & Restore

Znama spoleCnost, zejména svymi produkty pro praci s diskem a diskovymi oddily
Paragon Software nabizi pro centralizované podnikové zalohovani produkt Paragon Protect
& Restore. Bezplatnou verzi Paragon Protect & Restore - Windows Workstation Free Ize
stahnout po registraci na domovskych webovych strankach firmy. Tato free verze ma
omezeni na zalohu 5 fyzickych PC s OS Windows. Plna verze Protect & Restore Ultimate
umoziuje pracovat také s vizualizaénimi platformami Microsoft Hyper-V a VMware,
Exchange serverem, vcetné vSech serverovych platforem Windows od Windows 2003
server vySe. Vyrobce uvadi také moznost stazeni 60 denni zkusebni verze po registraci a
nasledné individudlni komunikaci s vyrobcem, nicméné pro testovaci ucely na zvolena

kritéria vybéru volné¢ stazitelna free verze pln¢ dostacuje.
Software umoznuje:

- online zalohovani pracovnich stanic

- deduplikace, ptirtstkové zalohovani, zalohovani a obnova na trovni soubort
- planovani zalohovani

- obnoveni provedené zalohy také na odlisny hardware

- zéalohovat na lokalni nebo sitova centralni uloZisté

- centralizované ovladani pomoci konzole pro spravu

- Mmoznost ovladani z ptikazového fadku PowerShell

- obnova fyzického PC do virtualniho prostredi

- notifikace a logovani

- pre a post scriptovani

- vzdalena instalace agenta

V ptipadé havarie systému nebo disku vyzaduje jeho obnova pouziti bootovaciho média
postaveném na WINPE (verze WAIK/ADK 8.x). Vybér zdrojové zalohy pro obnovu se

identifikuje jednoduse zadanim ID, které identifikuje danou zélohu pro obnovu.
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Obr. 4. Konzole pro spravu Paragon Protect and Restore

Helpdesk Id:

Recovery Wizard

Select policy by | Help desk identfier

20160408

Select an existing recovery policy

(=2 =]

“You should select an existing recovery policy. To do that, please select or enter the policy name or helpdesk identifier in
the list below. You need to know this information before.

Obr. 5. Obnova ze zachranného média WIN PE zaddnim identifikatoru
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5.5 Todo Backup Workstation 9.1

Software od firmy EaseUS Todo Backup lze stdhnou v nékolika verzich. Jedna se o
distribuci Free, Home a Workstation, ktera se od nizSich verzi 1isi hlavné vyssi rychlosti a
moznosti transferu PC do vizualizovaného prostiedi. Tticetidenni trial verzi Workstation
1ze jednoduse stdhnout z webovych stranek firmy, kde také nalezneme ke stazenti trial verzi

konzoly pro spravu.
Software umoziuje:

- online zalohovani pracovnich stanic

- plné, rozdilové a prirastkové zalohovani

- zélohu diskovych oddill, celych diskii nebo svazki

- zéalohovani na urovni souborii

- planovani zaloh

- obnoveni provedené zalohy systému na odlisny hardware
- Obnova systému do Virtual PC a VMware

- obnoveni souborl nebo slozek z bitové zalohy bez nutnosti obnovovat cely obraz
- zalohovat na lokalni nebo sitova ulozisté

- centralizované ovladani pomoci konzole pro spravu

- pre a post ulohy, emailové notifikace

- klonovéani diskti, migrace OS na SSD

- vzdalena instalace programu

- centralni spravu zélohovani

EaseUS Backup Center

4 [z ] El
GROUPS UTB-test_backup Deploy Task  Ecit Task  Delete Task  View Logs

All Computers 171 Machine Groups Tasks Status Last Result

MMT 11 UTBTEST-PC MMT Running

TASKS

Disk backup

E-test_backup

Obr. 6. Konzole pro spravu s bézici tlohou zalohy
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Vyrobce oproti konkurentim nenabizi v baliku centrdlni management konzoli, kterou je
potieba dokoupit zvlast. Konzole umoziuje planovat pouze zalohu, obnova ze zalohy se
konfiguruje v klientské konzoli piimo na zalohovaném PC. V piipadé obnoveni
systémového oddilu nebo celého disku se systém restartuje do prosttedi Win PE, kde
probéhne automatizovan¢ obnova. Pro havarijni stavy lze vytvofit recovery médium
s volitelnou Win PE nebo Linux distribuci. Moznosti programu jsou mén¢ rozsahlé nez u

alternativ od Acronisu nebo Paragonu, nicméné pro nenaro¢né zalohovani PC miZou byt

NS
dostacujici.
€3 EaseUs Todo Backup Workstation 9.1 Trial |=Rc| | - B8 %
od
B B g8 = ‘= ys
Disk/Partition File Backup Systermn Backup Srmart Backup Mail Backup Clone Logs Took +
Backup
EQ Systemn Transfer [21 Browse to Recover = Sortby ¥
9 UTBTEST-PC_UTB-test_backup « @

Location: = \\UTB-SERVER-TEST\storage_bck\UTBTEST-PC\UTBTEST-PC_UTB-test_backup
Recovery Advanced
Task completed

Disk/Partition Recovery 2 _ 0 x

UTBTEST-PC_UTB-test_backup
(i) History Version
(*) Disk/Partition mode () File mode
Select disks/ partition to recover: Dik 0 *:; C:
4 Hard disk 0 (15.18 GB, Basic, MBR)
® Rezervovano sys... *: (NTFS) ® C: (NTFS)

iy =
71.65 MB free of 100.00 MB

7.43 GB free of 15.08 GB

Obr. 7. Definice obnovy ze zalohy

5.6 Acronis Backup Advanced for PC 11.7

Spole¢nost Acronis je jednou z nejznaméjSich v oblasti $pickovych zalohovacich feseni.
Acronis poskytuje Sirokou Skalu zalohovacich produkt pro domaci nebo firemni pouziti,
které umoziuji zalohovat pracovni stanice, fyzické nebo virtualni servery, cloudova
prostiedi nebo také poskytuji sofistikované néstroje pro praci s disky a diskovymi oddily.
Acronis Backup Advanced je produktem pro zalohovani a obnovu uréenym do firemniho
prostiedi se zaméfenim na malou a stfedni podnikovou sféru. Produktem zaméfenym na
praci s PC a stanicemi je ur¢en software s nazvem Acronis Backup Advanced for PC. 30ti
denni zkuSebni verze je dostupnd po registraci na webovych strankach spolecnosti

S naslednym zaslanim odkazu ke stazeni. Vyhodou mize byt kompletni ¢eska lokalizace
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programu a dostupnd ¢eskd technickd podpora poskytovana spolecnosti Zebra systems

S.I.0.

Software umoziuje:

- online zalohovani pracovnich stanic

- plné, rozdilové a prirastkové zalohovani

- zalohu diskovych oddil, celych diskli nebo svazkt

- zalohovani na Grovni souboru

- planovani zéloh

- obnoveni provedené zalohy systému na odlisny hardware

- obnova systému do Virtual PC a VMware

- obnoveni souborl nebo slozek z bitové zalohy bez nutnosti obnovovat cely obraz

- zalohovat na lokalni nebo sitova ulozisté

- centralizované ovladani pomoci konzole pro spravu

- pre a post ulohy, emailové notifikace

- klonovani disk@, migrace OS na SSD

- vzdalena instalace programu

- centralni spravu zalohovani

- zalohovani do skrytého oddilu PC

- ovladani programu z ptikazové fadky nastrojem acrocmd

@ _;)- @ Pripojity % Akcer

Nastrojev [ Navigacew &} Moznosti= (@) Napovéda~ = Acronis

Navigace

Kréatky seznam  Cely seznam
4 [ﬂ iss-backup-mmt.iss.cz
@ Kontrolni panel
3 @ Pocitage s agenty
1 By Virtudini pocitace
Plany a dlohy zalohovani
fi3 Servery Microsoft Exchange
E Katalog dat
b 5 Ulogizte
Uzly dlozist
1 B Sprava pasek
2 Licence
F Vystrahy
4| Zpravy
|i=| Protokol

Zastupci

£ Mistni poéitaé [iss-backup-mmt.iss.cz]

«

Piih
Vita vas 'iss-backup-mmt.iss.cz'

Konzola je pfipojena k Serveru pro spravu aplikace Acronis Backup. Zvolte poZadovanou akci nebc
nastroj. Cheete-li zkontrolovat upozornéni a zobrazit statistiku, pfejdéte na kontrolni panel.

Zélohovat nyni

) Q, Obnovit
<~ Obnovte data z d

Vytvofit plan Zobrazit muj uet
zélohovéni Spravuite predp & claudn

S

POS|ednf Vystra hy (2 z 2) Zobrazit vie

MiZete vyzkouset Acronis Cloud, zabezpecené lloZiité pro vase zilohy mimo pracoviité, Spustit
bezplatnou 30denni zkuZebni verzi / Koupit

Obr. 8. Konzole pro spravu Acronis Backup Advanced
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Mimo uvedené moznosti software obsahuje také PXE server, jenZ umozni obnovu systému
bez nutnosti pouziti bootovaciho média (voliteln€é Linux nebo Win PE). DHCP server neni
soucasti, nicméné neni nezbytn¢ nutné jej pfi tomto zpisobu vzdalené obnovy pouzit,
potiebné konfiguraéni parametry sitového rozhrani lze nastavit pii vytvareni image pro

PXE server.

5.7 Zhodnoceni a vybér nejvhodnéjsiho softwarového nastroje

Po dukladném otestovani vybranych nastroji byl uréen jako nejvhodnéjsi Acronis Backup

Advanced for PC 11.7. Duvody tohoto vybéru byly zejména:

- plna Ceska lokalizace a podpora

- moznost ovlddani obnovy nebo zalohy z piikazového fadku

- obsahuje PXE server pro vzdalenou bezobsluznou obnovu

- moznost vybéru systému Linux pfi vytvaieni bootovaciho média (neni potieba

stahovat dodateéné komponenty WAIK/ADK jako u vytvaieni WIN PE)

- Siroké moznosti pouziti
Vsechny ostatni software spliiovaly zakladni kritéria vybéru, Paragon Protect & Restore je
ve velmi kvalitni produkt srovnatelny s konkuren¢nim Acronis Backup Advanced, nicmé-
né¢ mu stejné jako u software Todo Backup Workstation chybi podpora vzdalené
obnovy pies PXE. U Todo backup potiebujeme pro vzdalenou spravu dokoupit dalsi
produkt, ktery maji jeho konkurenti jiz v cenég, a také neumoznuje ovladani z ptikazového
fadku. Acronis Backup Advanced ma oproti dal§im zmiovanym produktim lokalizované

prostfedi do mnoha jazyk véetné CeStiny a také nabizi ceskou uzivatelskou podporu.
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Tab. 2. Prehled zakladnich vlastnosti porovnavaného software

Acronis Todo Paragon

Backup Backup Protect & Restore
OS Windows 7 Ano Ano Ano
Zaloha souborti Ano Ano Ano
Zaloha diskovych oddili Ano Ano Ano
Zaloha celého disku Ano Ano Ano
Konzole pro spravu Ano Ano, nutno dokoupit Ano
Wake on LAN Ano Ne Ano
PXE server Ano Ne Ne
Deduplikace Ano Ne Ano
Boot Recovery CD WIN PE, Linux WIN PE, Linux WIN PE
Piikazovy fadek Acrocmd Ne PowerSheell
DHCP Ne Ne Ne
Cena bez DPH 2217K¢ 926 K¢ 2511 K¢
Cena konzole pro spravu 0 K¢ 7115 K¢ 0 K¢
Plodjpos s viioufpsis I 1 rok Neomezena 1 rok

cenci
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II. PRAKTICKA CAST
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6 PUVODNI STAV

6.1 Schéma sitové komunikace a archivace vyrobnich dat

Ridici poéitaé obsahoval 2 sitové karty, kdy jedna slouZila pro vnitini komunikaci s PC
ovladajici Laser a PLC a druha byla pfipojena do podnikové sité. Pozadavkem oddéleni
kvality bylo mit pribézn¢ k dispozici vyrobni data a v tomto ptipad¢ bylo mozné kdykoliv
vstoupit do sdileného adresafe a vyrobni data stahnout a dale s nimi pracovat. Archivaci

téchto dat si zajiSt'ovali také pracovnici kvality sami.

——  Firewall |

FLC g L AN

Podnikova Sit

Ridici PC | LAN1

LAMZ

LASER  |eff=——LAN"1

Obr. 9. Schéma ptivodniho feseni

Stavajici teSeni pfistupu k datim bylo dostacujici, nicméné bezpe€nostné naprosto
nevyhovujici. Koncept archivace vyrobnich dat byl také nevyhovujici a zcela zavisly na

lidském faktoru.

Dal$im zasadnim naruSenim bezpecnosti byl vzdaleny SSL VPN pfistup dodavatele
vyrobni linky, ktery mél moznost vzdalené spravy fidiciho PC a timto mohl ziskat

neopravnény piistup do podnikové sité.

6.2 Zpusob zalohovani

Zaloha tidiciho PC a fidiciho PC Laseru vyrobni linky se provadéla ruéné vytazenim HDD
z PC a jeho naslednou plnou zalohou softwarem Acronis True Image Home do image
souboru. Tento se nasledné ulozil na datovém uloZzisti. Tato zéloha byla provadéna 2x

rocné vzdy o dovolenych v ¢ase udrzby vyrobnich linek. Alternativou bylo vyuziti LIVE
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CD s naslednym ulozenim image v sitovém ulozisti nebo na externi HDD pfipojeny pies
USB.

Mimo tyto pravidelné zéalohy se vzdy provadéla také zaloha pii piipadné zmeéné
konfigurace nebo upgrade fidiciho software.

Obnova disku nebo jeho oddilu probihala opacnym zptisobem s tim, ze bylo potieba jesté

vratit vyrobni data rozpracované vyroby ziskana z ptivodniho oddilu disku.

Vyrobni linka
. Acronis True Image Home
Ridici PC
Ruénizaloha Image
Ruéni obnova zlmage
Laser

Obr. 10. Schéma puvodniho feSeni zalohovani

Nedostatkem tohoto zptisobu je nutnost piitomnosti IT Specialisty a také ¢asova naro¢nost
ukontl zalohovani i obnovy. V ptipadé problému vztahujicim se k pocitactim vyrobni linky
a nedostupnosti specialisty o vikendu nebo svatcich dochazelo k pieruSeni vyroby a s tim

spojenou finanéni ztratou.
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7 NAVRHOVANY STAV

7.1 ZlepSeni bezpecnosti

S ohledem na stavajici strukturu podnikové sité¢ bylo navrhnuto vy¢lenit pro vyrobni linky
samostatnou VLAN sit’ bez pfistupu do podnikové sité s vlastnim serverem pro sbér dat a
zalohovani. Zména také vyzadovala rekonfiguraci VMware farmy a Firewallu z duvodu

pozadovanému piistupu technické podpory pies SSL VPN tunel.

Podnikova Sit

WLAMT

WLAN1

WLANZS

WLANZSE

WLAN1

VLANZ51
( - VLANT

Virtual switch
Vmiare

A
VLAN251

VLAlps] o VLAN2ST

Obr. 11. Schéma nového feseni zapojeni vyrobnich linek do sité

7.2 Zména zpisobu zalohovani

Zalohovani bude probihat automaticky jednoduchym spusSténim ulohy, ktera zajisti zalohu

image disku nebo vyrobnich dat stroje.

Obnova bude probihat spuSténim ulohy na lokdlnim fidicim PC, kterd zajisti zalohu
vyrobnich dat a nasledné obnoveni disku z posledni zalohy image. Nésledné se provede
vraceni vyrobnich dat do plvodniho umisténi. V pfipadé nedostupnosti operacniho

systému bude pfipraveno bootovaci médium s automatickou obnovou.
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Vyrobni data budou v pravidelnych intervalech zalohovany na server a budou piistupna

pro dalsi potiebu oddéleni kvality a vyroby s naslednou automatickou archivaci dat.

Vyrobni linka

Ridici PC

» > Shérwirobnich dat

Laser

Podnikova sit’
Denni zaloha

Wirobni data —w

Automatizovana zaloha Backup Server
Image spusténim dlahy Acronis

Centralni ulofisté

Automatizovana cbnova z
Image spusténim dlahy

Obr. 12. Schéma nového feseni zadlohovani

7.3 Dalsi potiebné apravy

Dalsi potfebnou zménu si vyzada také hardware pocitaci vyrobnich linek. Z divodu

zrychleni procesu zalohovani, obnovy i archivace bude nutné ve starSich fidicich PC

vymeénit sitové karty s rychlosti 100 Mbps za nové s rychlosti 1 000 Mbps

V souvislosti s uvedenou zménou budou také vyménény star$i 100 Mbps switche za

rychlejsi 1 000 Mbps. Vzhledem Kk umisténi v rozvodné skiini s dostate¢nym aktivnim

chlazenim a s absenci vibraci neni nezbytné nutné pouZit primyslové zatfizeni s vyssi

odolnosti.
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8 PRAKTICKA REALIZACE

Z davodu nepfetrzité vyroby nebylo mozné provést plnou realizaci feSeni a zasahy
vyzadujici odstavku vyroby byly napldnovany na dobu pravidelné udrzby. Plna realizace
byla provedena zatim jen na jednom fidicim PC linky MMT, kdy se vyuzilo planované

vymeény staré¢ho problémového PC za novy.

8.1 Upgrade hardware

U starsich fidicich PC obsahujici sitové karty o rychlosti 100 Mbps byla v ramci udrzby
naplanovana vymeéna za rychlejsi 1 000 Mbps karty. Specifikem vybéru byla podpora
bootovani z PXE serveru a také kompatibilita s danym hardwarem a softwarem. Vybranym
typem sitové karty se stala karta Intel PRO/1000 GT, mimo jiné také pro nizsi zatéZzovani

procesoru PC.

Dale byla u vSech linek naplanovana vyménéna 100 Mbps switchi za 1 000 Gbps od
vyrobce Cisco SG100D-08, které vynikaji vysokou propustnosti (az 16 Gbps), vysokou

piepinaci rychlosti (az 11,9Mbps) a osvéd¢enou kvalitou vyrobce Cisco.
Vymeéna sitové karty si vyzada také upravu konfigurace OPC serveru, ktery je soucasti
fidiciho software. Bude nutné znovu nacist vytvofeny projekt a dodate¢na konfigurace

s nactenim MAC adresy nové karty jiz probéhne automaticky.

Station Configuration Editor - [ONLINE] El
Components | Diagnusticsl Configuration Infu:ul
Statior;  MMT2 Mode: RUN_P
[ndes | M arme | Type | Ring | Statuz | BundStop | Connh | -

1 @ OPC Server OPC Server @ ﬁﬁ
2
3 % IE General IE General @
4
5
E
7
E —

Obr. 13. Stav po nacteni konfigurace OPC serveru
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8.2 Uprava stavajici infrastruktury

8.2.1 Konfigurace virtualniho Switche ve VMware

VMware vSphere obsahuje technologii vNetwork, jenz umoziiuje na hostiteli ESXi
implementovat virtudlni VLAN. Konfigurace spociva v piihlaseni pies konzoli pro spravu
do sekce Hosts and Clusters a pomoci pravodce ,,Add Network Wizard“ vytvofit

pozadovanou VLAN pomoci nasledujicich krok:

WNRESLL10 VMware ESX), 5.5.0, 24013361

View: vSphere Standacd Switch vSphere Distributed Switch

Networking
RKandard Switch: vSwitchd Remove Propertes
T VM Network @ 44 ol vmnic2 1000 Fill O
= ; I»o- vmnicd 1000 Fll O3
vSphere Replication Appliance ({4
W2012R2-TEMPLATE P
(3 Mansgement Network @4
Raadard Switch: vSwitchl Remove... Properbes
G vMierneliscsil Q.H ol vmnict 1000 Full O
SKeedard Seitch: vwitch2 Remove Propertes.
Vi erre Doe Phywenl Adaoescs
0 VMkerne-iscs ﬁﬁ_c- wmnic3 1000 Full ©

Obr. 14. Pavodni nastaveni

1. Spusténi privodce pomoci odkazu ,,Add Networking® v sekci ,,Networking*
2. Vybeér typu pfipojeni

@ Add Network Wizard - o

Connection Type
Networking hardware can be partitioned to accommodate each service that requires connectivity.

Connection Type
Network Access — Connection Types

Connection Settings

& 2
Summary * Virtual Machine

Add a labeled network to handle virtual machine network traffic.

" VMkernel

The VMkernel TCP/IP stack handles traffic for the following ESXi services: vSphere vMotion, iISCSI, NFS,
and host management.

Obr. 15. Add network Wizard - typ pfipojeni
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3. Vybér fyzického sitového rozhrani

@ Add Network Wizard - o IEN

Virtual Machines - Network Access
Vet machines reach mebworks Brough woirk adapters attached 1o viphere standard switches.

2

0ecion Type Select which viphere standard switch wil handle the network traffic for this connection. You may also reate a new
Network Access viphere standard switch using the undlamed network adapters bsted below,

Default je tady - to ne |

g

ted Multi Poet PCT Express Gigabit Server Adapter
WOOFA NI 4 1 DL 5. 254
W00 Rl Twmen 4 1 PO 5. 254

Broadco orporation NCI82i Integrated Multi Port PCT Express Gigabit Server Adapter
@ vt WOOFMA  Nene

Obr. 16. Add network Wizard — vybér rozhrani

4. Pojmenovani VLAN, ur¢eni VLAN ID a nasledné dokonceni konfigurace

@ Add Network Wizard

Virtual Machines - Connection Settings
Use network labels to identify migration compatible connections common to two or more hosts.

Connection Type Port Group Properties pu————
Network Access
Connection Settings Network Label: [vLan20
Smmary VLAN ID (Optional): [20 =]
Preview:
Virtual Machine Port Group Physical Adaptars
VLAN20 Q. BB vmnic2
VLAN ID: 20 BB vmnico
Virtual Machinz Port Group
VM Network 9.

Obr. 17. Add network Wizard — VLAN label a ID

Po dokonceni konfigurace miizeme nésledné pftifadit definovanou VLAN virtudlnimu
serveru Vv jeho hardwarové konfiguraci.

» .2 VMCI device
Muzeme pridavat LAN
islusnych

» Other Devices

- New Network

Status
Adapter Type | VMXNET 3 [+
MAC Address | Automatic |+ | =
New device: \ Network ‘ 'l Add
Compatibility: ESXi 5.5 and later (VM version 10) 0K Cancel

Obr. 18. Ptifazeni VLAN sitové karté virtudlniho serveru
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Getting Rarted | Semmary | Virtual Machines " Performance (SR L Tasks & Events | Alarms | Permissions

| Hardware View: vSphere Randard Switch vSphere Distributed Switch
Networking
Mermoy
son g
J VLCh, | v Remove
R | S e g Gz
torace Adapters T e o [ e
orage Adspters 0 VM Network 4, W vmaic2 1000 Fll O
Jetwork Adapters 7 P vmnicd 2000 Fu
vSphere Replication Applance (44
agement
¢ W2012R2-TEMPLATE )
Software e
{3 Management Network Q4
mcation Services © VLANZO @4
naperrert »
Machie Star tup/Shuadons W2012R2-TEMPLATE
g & e Sdp Locat > > R D
Security Profie 3 VLAN2SI 04
1 Cache AP
e £ WLAN250 e o
X '
3 VLAN2S2 9 e
2 VLAN2S3 @

Obr. 19. Cilové pozadované nastaveni virtudlniho Switche

8.3 Konfigurace VLAN na smérovacich Cisco

Existuje nékolik metod zafazeni do VLAN (dle Portu, podle MAC, podle protokolu a
pomoci autentizace protokolu IEEE 802.1x). V tomto pfipadé¢ byla zvolena metoda
zatazeni portu do dané VLAN, kterda je nejjednodussi na konfiguraci a v praxi také
nejpouzivanéjsi.

Dalsim dilezitym krokem bylo nastaveni Trunku, ktery zajiStuje komunikaci jednotlivych
VLAN mezi switchi s vyuzitim standardu tagovani ramcu (IEEE802.1q). Byla zvazena

také moznost vyuziti protokolu VTP (centralizovany pfenos informaci o VLAN), nicméné
Dulezité pateini prepinace Cisco SG500X jsou zapojeny do stacku, pfi konfiguraci VLAN
je tedy zapotiebi konfigurovat porty na obou sdruzenych ptepinacich (jednotky 1/1 a 1/2).

Konfigurace ptepinace probihala piihlaSenim do webového administracniho rozhrani

daného zafizeni.
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1. Nejprve bylo zapotiebi vytvotit VLAN s definovanymi ID

» Smartport

« VLAN Management :
Default VLAN Settings
VLAN Settings [
Interface Settings
Portto VLAN

Link Status
SNMP Traps

Enabled

Static Enabled

Edit... Delete

Obr. 20. Piidani VLAN

2. Dale probéhla zména konfigurace portu pro pfipojeni fyzického rozhrani

hostujiciho serveru VMware z defaultniho Access na Trunk.

Getting Started = A
— Interface Settings
s | (s
Interface
Etherlike Filter: Interface Type equals to @
GVRP Entry No. | Interface | Interface Administrative | Frame Ingrass
802.1x EAP WLAN Mode PVID | Type Filtaring
?S:M Utiization .,_,.' 1 GE1 Access 1 AdmitAl Enabled
Health (@] 2 GE2 Arcess 1 AdmitAll  Enabled
» RMON O 3 GE3 Access 1 AdmitAll Enabled
» View Log O 4 GE4 Access 1 AdmitAll  Enabled
+ samnsratn
» Port Management O 6§ GES Trunk 1 AdmitAl Enabled
» Smartport O 7 GET Access 1 AdmitAl  Enabled
=] 8 GE8& Arcess 1 AdmitAll Enabled
LEAL DVl 2T TS O 9 GE§ Access 1 AdmitAl Enabled
gs 0 10 GE10  Access 1 AdmitAll Enabled
Obr. 21. Definice portu pro editaci
Interface: @® Unit/Siot Port O LAG [1 V] brat jednotku

Access

Trunk ?
() Customer (The switch will be in Q-in-Q mode when it has one or more customer ports)
() Private VLAN - Host
() Private VLAN - Promiscuous

“ Administrative PVID: |1

Interface VLAN Mode: éeeneral

(Range: 1- 4094, Default: 1)

Obr. 22. Uprava konfigurace portu do rezimu Trunk u jednotky stacku 1/1
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3. Nasledné byly porty pro kazdou vytvoirenou VLAN nastaveny jako tagované.

Port to VLAN

VLAN Membership Table

Filter:  VLAN ID equals to |2501 V[

AND/nterface Type equals to | Port of Unit 1/1] V|
Interface Name | VLAN Mode = Membership Type PVID

GE1 Access |Excluded  |v| ]
GE2 Access [Excluded  |v| O
GE3 Access [Excluded  |v| ]
GE4 Access v| O]
: ]
v Eil Pridat na vSechny
£ ] potiebné porty
GE8 Access |[Excluded  |v| H
GE9 Access |[Excluded  |v| ]

Obr. 23. Uprava konfigurace portu pro vybranou VLAN na Tagged

4. Daéle bylo jesté potieba provést nastaveni na sdruzené porty LAG, které zajiStuji

optické propojeni mezi prepinaci.

Interface: O Univsiot [1A]~] Port [GE1 [v] @ LAG

Tagging: () Forbidden
() Excluded

Mulfirast TV VI AN

Obr. 24. Nastaveni LAG na centralnim ptepinaci
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Small Business

cisco SG300-52 52-Port Gigabit Managed Switch

Download/Backup Config A| Port to VLAN
Configuration Files Prope
Copy/Save Configuration
DHCP Auto Configuration
Reboot
Diagnostics
Discovery - Bonjour .
Discovery - LLDP s
» Discovery - CDP Gener
Ping
Traceroute

Filter: VLANID equalsto [250[~] AND interface Type equalsto [LAG[V] @

Interface

Access

v

v

1
O
®
O
O
(@)

~ Port Management
Port Settings
+ Link Aggregation
LAG Management
LAG Settings
LACP
» Green Ethernet

» Smartport — [~Apply-| [ Cancel || Port VLAN Membership Table |

Optiky jsou v trunku
proto se to nastavuje
na trunku ne na portu

JOOOO®Ow~

O]
0O@®@O0O0000®O w

RO®@OOOOO®O »~
RO®@OOOOO®O o
RO®@OOOOO®O =
RO@®@OOOOO®O ~
RO@®@OOOO0OO®O =

Obr. 25. Nastaveni koncového ptepinace pro opticky spoj

5. Nakonec se provedlo pfifazeni VLAN jednotlivym portim koncového switche,

V naSem piipadé pro 8 portl pro 7 stroji MMT s jednim volnym pfipravenym pro

dalsi planovany stroj.

Small Business
L],

1Isco SG300-52 52

Interface: @ Port |GE23- ) LAG | v

Mode: ACCess
Seilinesingic Select VLAN:
+ Status and Statistics
+ Administration ;5
+ Port Management 250
252
+ Smartport 253 E]
VLAN Manageme! F - Forbidden member, T - Tagged member, U - Untagged member, F
Default VLAN Settings Tagging: ) Forbidden
Create VLAN O Excluded
Interface Settings O Tagged
Port to VLAN @) Untagged
Port VLAN Membership ) GE21 Access  251UP 251UpP
GVRP Settings ) GE22 Access  251UP 251UpP
» WLAN Groups ol — Access  251UF 21UR
¥ Voice V1 AN

Obr. 26. Ptitazeni VLAN pro jednotlivé vystupni porty
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8.4 Instalace serveru Windows 2012 na VMware

Po piipravé sitové infrastruktury bylo pfistoupeno k instalaci virtudlniho serveru s OS
Windows 2012 standard R2. Instalace probé&hla z ptedpiipravené Sablony, spocivala tedy
pouze V naklonovani virtudlniho stroje a upravé hardwarové specifikace. Byla pfidana
druhd sitovd karta s pfifazenim do patiicné VLAN a také dalsi disk s dostate¢nou

kapacitou pro centralizované datové ulozisté Acronis.

41 iss-backup-inky - Edit Settings M

Virtual Hardware | VM Options | SDRS Rules | vApp Options

» [ cPU i

» B [ emory

b i Hard disk 1 GB -

b Lt Hard disk 2 GB -

3 E;., SCSl contraller 0 L5l Logic SAS

» Metwork adapter 1 W Network ~ | [ Connected
» Metwork adapter 2 WLANZET » | [ Connected
» (@) CD/DVD drive 1 Client Device -

3 Floppy drive 1 Client Device -

» [ video card
» (@) SATA controller 0
¥ 2 VMCI device

» Dther Devices

Obr. 27. Konfigurace HW nového virtualniho serveru

8.4.1 Instalace DHCP role na serveru Windows 2012

Po nastartovani nového serveru bylo potieba provést jest¢ standardni nastaveni, jako
pojmenovani serveru, piithlaSeni do domény, zatazeni do patficnych doménovych politik,
pfitazeni IP adres na sitovych kartach a také instalaci nejaktualnéjSich aktualizaci. Dale
bylo potieba pfidat roli DHCP serveru kvili automatickému pfidéleni IP adresy v ptipadé
bootovani z PXE serveru nebo zichranného média. Ridici PC maji IP adresu pevné
definovanu a Acronis umoziuje IP adresy pro PXE image definovat pfedem, nicméné
z divodu mozného konfliktu pfi bootovani z PXE vice pocitacli najednou bylo ptistoupeno
K instalaci vlastniho DHCP serveru. Samotna instalace probéhla pfidanim role DHCP

vcetné nastrojii pro spravu a instalace potfebného NET Frameworku 4.5.
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Po dokonceni instalace probéhla konfigurace pojmenovanim nového oboru, nastaveni
rozsahu pridélovanych IP adres, masky a doba platnosti pfidélené IP adresy. Nastaveni
DNS, nazvu domény a doménova autorizace nebyly konfigurovany - fidici PC jsou
oddéleny VLAN a nejsou soucasti doménové infrastruktury. Nasledné se obor aktivoval

pro rozhrani dané VLAN.

Pro to, aby ptid¢lovani adres z DHCP fungovalo v ramci bootovani z PXE serveru
umisténému na stejném PC byla je$té nutnd dodate¢na konfigurace, ktera probéhla
z ptikazové tadky, spusténé jako spravce a napsanim téchto ptikazi:

netsh

netsh>dhcp

netsh>dhcp=>server \\iss-backup-mmt

netsh dhcp>add optiondef 60 PXEClient STRING 0 comment="Option added for PXE
support”

netsh dhcp>set optionvalue 60 STRING PXEClIient

Tato sada piikazii ptidala do moznosti oboru DHCP novy zédznam s indexem 60, ktery
instruuje PXE klienty, aby pouzili pro zaslani paketu DHCPDICOVER port 4011 misto
standardniho UDP portu 66 (DHCPS). Dutvodem je konflikt naslouchani na portu 66
v piipadé PXE serveru a DHCP na stejném hostiteli. (Pokud je PXE server na jiném

hostiteli nez DHCP server, sta¢i patfi¢né nakonfigurovat moznosti oboru 66 a 67).

Mazev moznosti Dodavatel Hodnota Mazev zdsa
|:=] 003 Router Standardni 172.20.251.254 ia’dn}’r
7 060 PXEClient Standardni PXEClient Zadny

Obr. 28. Pridana polozka v moznostech oboru
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Mazev
i Pvd
B IPvE

Popis:

Hodnota
RetSzec:

Preddefinované moZnosti a hodnoty ? X

Trida moinosti:

Mazev moZnosti:

|DHCP Standard Options ~|
| 060 PXEClient |
PFidat... Upravt... | |

|Clptinn added for PXE support

Zménit nazev moznosti

Trida: Globalni
MNazew:
|ﬁetézeu: J [
| 60
Popis: |Opti|:un added for PXE support

QK | Stomo

Obr. 29. Editace fetézce moznosti oboru 60

8.5 Instalace Acronis Backup

Pfed samotnou instalaci Acronis Backup, je vhodné si na webu vyrobce software

zkontrolovat nejnovéjsi aktualni dostupnou verzi. V dobé psani této prace to byla verze

11.7.44411. Po staZeni posledni aktudlni verze byl postup instalace nésledujici:

1. Spusténi instalatoru, odsouhlaseni licence a ve volbé ,,jak chcete pocita¢ pouzivat®

ruén¢€ prizpisobit proces instalace, ve kterém je potieba vybrat soucasti:

Konzola pro spravu, Server pro spravu, Uzel ulozist a vSechny ostatni soucasti

kromé nastroje Wake-On-LAN Proxy, ktery neni potiebny.
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WA Acronis Backup -0 -

| vyberte soudsti, které chcete nainstalovat.

[H] vybrat viechny soutasti

[ 34dro agenta Po itnésblan;i ptr:l?grsrgu Slgdcéua:!:l;L'u' budete
i e systémové oblasti Acronis Backup bude
O g Agent pro Windows mod sledovat pribéh provadéni aktualni
@ Agent pro SQL Ulohy v oznamovad oblast hlavniho panelu,

‘E’ Agent pro Active Directory
@ Agent pro Exchange
@' Agent pro Hyper-V
[] Agent pro VMware (Windows)
[] Agent pro VMware {virtulni zafizeni)
Konzola pro spravu
SErver pro spravu
Uzel dlozist’
Ostatni soudast
Twlrce spoustécch medi
Soudast pro vzdalenou instalad
Mastroj prikazoveho Fadku

Sledovani v systémove oblasti ':E VyZadovana samostatnd licence

Server PXE

Wake-On-LAN Proxy VyZadované misto: 7,24 MB

Licencni server VyZadované misto celkem: 2,46 GE
| <zpet || Dpali> | | stome

Obr. 30. Vybér soucasti Acronis

R

2. Nasledné bylo potieba zadat licen¢ni Cisla, cestu instalace a také tcet, pod kterym
budou bézet sluzby Acronis Management Server Service a Storage Node Service.
Je mozné nechat vytvofit Gcet novy, ptipadné zvolit vlastni. Vzhledem k tomu, Ze
server je Clenem domény, byla vybrana varianta s vlastnim Gétem. Vytvofeny
lokalni ucet musel byt ¢lenem skupiny Administrators a Backup Operators. Dale
bylo potieba urcit SQL servery, které budou zajiStovat uklddani plant zaloh,
protokolll a operaci. V ptipadé¢ vybéru defaultniho nastaveni se nainstalovala
lokalni databaze SQL Server 2008 Express. Nasledovala volba registrace na uzlu
ulozist, kde byla ponechana defaultni volba ,,Zaregistruj soucast(i) pozdé&ji,
povoleni webového serveru pro spravu na volitelném portu a moznosti Ui€astnit se
programu zkuSenosti zdkaznikii (CEP). Po kone¢ném shrnuti vSech operaci

probéhla instalace vybranych soucasti.
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I Zadat povéieni pro sluzby Acronis
Soucast Server pro spravu Acronis Backup 11.7 a Uzel dloZist Acronis Backup 11.7 jsou spustény jako sluzby. Urdete
Gcty, pod kterym budou sluzby soucasti po instalad spustény.

Tento poditac je denem domény. Pokud je opravnéni Prihlasit jako sluzbu™ v domeéné zakazano, zadejte existujicl idet

ufivatele domény, ktery ma toto opravnéni. Jinak nebude mozné sluzbu spustit.

Uget Acronis Management Server Service:

(®) yytvofit novy uéet

() Pougit existujid dfet | Kliknéte na Yybrat pro wyhledani existujiciho 0éku, | | Wybrat...

Uget Acronis Storage Node Senice:
(®) yytvofit novy aiet

() Pougit existujic Gcet | Kliknéte na Wybrat pro wyhledani existujicho ucku, | | Vybrat...

Obr. 31. Vybér uctu pro spusténi sluzeb

I Uréete, zda choete regstrovat nstalovaného agenta nebo uzel dloZEt’ na Serveru pro
spravu Acronis Backup

) Zaregistng soulistl]) poodéi
) Regstrovat

Soryver pro spiias | N 1
S, [

s Poregstrad agenta na servenu pro sprivu bude politad centriind spravvoviin sprivd servenu pro spriva,
Takerwy poditel se omadiuje jako registrovany.

Po registrad utu dolit na servery pro spriivu budcu registrovand politalie mod zélchovat a cbnovovat data
pomod centralizovanych doblt ddito uzid.

Polud neprovedats registrad poditale bihem instalace, budets to mad provst pordsj.

| <mit || pai> | | swmo |

Obr. 32. Volba registrace agenta nebo uzlu ulozist’
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8.6 Prvotni konfigurace Acronis Backup

Po instalaci Acronis Advanced byla spusténa konzole pro spravu a po zadani adresy
spravovaného serveru bylo mozné provést prvotni konfiguraci, ktera spocivala v téchto po

sobé& nasledujicich krocich:

1. Vytvoreni uzlu uloziste, coz je dilezité kvili deduplikaci pied samotnym pfenosem
zalohy do spravovaného ulozisté, pripadné uzel umoziuje deduplikovat jiz ulozené
zalohy v ulozisti. Zatizeni sit€¢ je diky deduplikaci nizsi a také snizuje velikost
zaloh. Mimo jiné také uzel snizuje zat€z spravovanych pocitaci.

Deduplikaéni databaze je ulozena v mistni slozce uzlu ulozist’ a jeji velikost je asi
1,5% celkové velikosti uloZenych jedine¢nych dat. Pro vypocet pottebného volného
mista lze pouzit nasledujici vzorec:

V=U/32+10

kde:

V — potfebné misto na HDD pro deduplikacni databéazi v GB

U — mnozstvi planovanych dat v deduplika¢nim tlozisti v GB.

V ptipad¢ linky MMT je na 1 hlavnim fidicim PC obsazeno, asi 80GB dat s
potencidlnim ristem na 100GB.

Po dosazeni do vzorce vychazi velikost databaze 13 GB na jeden fidici PC.

PC MMT =100/ 32 +10=13,1 GB

Uzly ulozist’

Uzly dloZist minimalizuji prostfedky potfebné pro ochranu dat. PFidejte uzel dloZizt a pak wytvo

B! Pridat (5] Q {:f'r Aktualizowvat
Mazew: Dostupnost: IP adresa: Archivy: Zalohy: &
iss-backup-mmt.iss.cz Online 172.20.251.215 1 2

Obr. 33. Vytvoieny uzel ulozisté
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2. Vytvoreni centralizovaného spravovaného ulozisté pro ukladani provadénych zaloh
a jejich spravu. Pro zalohu Image tidicich PC bylo vytvofeno centralni ulozisté se
zapnutou deduplikaci s nazvem MMT. Dale bylo vytvofeno ulozi§té pro vyrobni
data snazvem Prod Data. V ptipadé¢ piirastkovych zaloh vyrobnich dat
deduplikace nema smysl, protoze soubory, které se nezménily, nebudou zahrnuty
do ptirtstkové zalohy a nové soubory nelze deduplikovat.

Vytvorit centralizovane ulozisté

Vytvofte centralizované umisténi loZisté archivl (GloZisté).

?’f Uloziste

Nazev: I Prod_Data

Komentare: Vyjrobni data| i
Typ: ISpre'-.'c‘-.'ané -

Uzel dlozist: iss-backup-mmt.iss.cz ¥

Deduplikace: Vypnuto ¥

Sifrovani: I Mesifrovano

Cesta:

Zadejte cestu, kam se uloZi zdlohovana data z dloZisté, Spravované centralizované dloZiste |ze
umistit do sitového dloZisté (SMB), sdilené sloZky NFS, SAN, NAS, na paskoveé zafizen nebo mistni
pevny disk uzlu dlozist,

E:\Prod_Data_MMT",

Databaze katalogu: I Ch\ProgramData\Acronis\BackupAndRecovery\ ASN' Catalog\

() Zobrazit Zpétna kompatibilita

& UZivatelské Gcty

Sprave dloZisté I Administrators

UZivatelé dloZisté: I Everyone

Obr. 34. Vytvateni centralizovaného ulozisté pro vyrobni data

Centralizované uloziste

Zde miZete vytvofit a spravovat centralizovana umisténi GloZist archivi a spravovat archivy uloZené v GloZistich.

o 4 ] Q Vytvoiit & Pripojit 2

MNazewv Umisténi Volné misto | Obsazené m... Cel.. Deduplikace| Da... Archivy | Zalohy &
E Prod_Data Mistni slozk... 0,982 TB 3,031 MB - Vypnuto N/A O 0
E’ MMT Mistni sloZk... 0,982 TB 16,61 GB 1:4  Zapnuto 0. 1 2

Obr. 35. Seznam centralizovanych ulozist’
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3. Ptidani pocitace na server pro spravu a vzdalenou instalaci agenta. V moznostech

vzdéalené instalace byly vybrany soucasti: Agent pro Windows a Nastroj

piikazového tadku. Sledovani v systémové oblasti a konzola pro spravu nejsou

nezbytné nutné soucasti a nastroj Acronis Wake-on LAN Proxy nebyl potiebny.

V dalsim dialogu ptidé€leni licence byla ponechéna volba pouziti licenci ze serveru

pro spravu a pro béh sluzby Acronis Managed Machine Service ponechana volba

vytvoreni nového uctu.

== pm = mmmemmy s e emme g mes g e

e e —

Pfidat poéitaé

I Zadejte poditace, které se maji pridat na server pro spravu

Poditac Stav

172.20.251.130

Wyzadovana instalace

anenta

Administrator

Prihlaiovaci jméno &

Pidat pocitac do seznamu:
Bl Podle IP/ndzvu...

Eﬂg Ze sité...

il Ze souboru...
Eﬂhg. £ prostiedi RHEV...

Eﬂg Podle aplikace

Obr. 36. Pridani pocitace na server pro spravu

E“-E- Ze sluzby Active Directory...

Acronis,

Pfidat poéitaé

I Vybrat soucasti k instalaci

Nékteré poditace (celkem 1) nemaji nainstalovaného agenta Acronis, Aby bylo mozZné tyto poéitade pfidat na server
pro spravy, je nutné do téchto poditadid nainstalovat agenty. Do poéitaci je také mozZné instalovat jiné soucasti

Soucasti Acronis

Agenti pro zalohovani

Acronis Backup 11.7 Agent Core
[[1  Agent pro Hyper-V Acronis Backup 11.7
Acronis Backup 11.7 Agent pro Windows
DalEi soutasti

Twiirce spouitécich médii Acronis Backup 11.7

Konzola pro spravu Acronis Backup 11.7

OooEO

Acronis Wake-On-LAN Proxy

Mastroj pfikazového fadku aplikace Acronis Ba...

Sledovani v systémové oblasti Acronis Backup ...

Verze

11.7.44411
11.7.44411

11.7.44411
11.7.44411
11.7.44411
11.7.44411
11.7.44411

Cesta &

C:\Program Files\Common Files\...

C\Program Files\Common Files\.

Ch\Program Files\Common Files\.

oy
&

C:\Program Files\Cormmon Files\...

C:\Program Files\Cormmon Filesh...

C:\Program Files\Common Files\...

C:\Program Files\Common Filesh...

C:\Program Files\Common Files\...

Obr. 37. Vybér soucasti ke vzdalené instalaci
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Pridat pocitac
I Zobrazit pribéh operace
Poéitac Stav
& 172.20.251.130 Kopirovani instala¢nich balickd do '172.20.251.130' bylo Gspéiné dokonéena.
172.20.251.130 Instalace balicku 'AcronisAgentCore.msi'..

U zéalohovaného PC bylo

soubor hosts

Obr. 38. Informace o prub&hu

doplnénim IP adresy zalohovaciho serveru a jeho nazvu.

Soubor Upravy Format  Zobrazeni Mapowvéda

P
#

%

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
1

8.7 Plany

Copyright (<) 1993-2009 microsoft Corp.
This is a sample HOSTS file used by Microsoft TCP/IP for windows.
This file contains the mappings of IP addresses to host names. Each
entr¥ should be kept on an individual T1ine. The IP address should
be placed in the first column followed bﬁ the corresponding host name.
The 1P address and the host name should be separated by at Teast one
space.
Additi0n311¥, comments (such as these) may be inserted on individual
Tines or following the machine name dencted by a '"#' symbol.
For example:
102.54.94.97 rhino. acme. com # source server
38.25.63.10 X, acme. com # x client host
Tocalhost name resolution is handled within ons itself.
127.0.0.1 localhost
1l localhost
127.0.0.1 Tocalhost
F2.20,251.215 iss-backup-mmt.iss.cz

Obr. 39. Editace souboru hosts na PC

zalohovani Acronis Backup

jesteé potieba z divodu absence DNS serveru upravit

Po ptidani PC a vzdélené instalaci nasledovala konfigurace plana zalohovani Image diski

a vyrobnich dat.

8.7.1 Plany

zalohovani Image Fidicich PC

Ridici PC je potieba zalohovat pouze pii kazdé HW nebo SW zméné, coz je individualni

zalezitost. V planech udrzby je také zahrnuta pravidelna pllrocni zaloha, coZ bylo také

vV pldnu zohlednéno a plan zalohovani nastaven na prvotni plnou zalohu a nasledné
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rozdilové k prvnimu dni mésic Cerven a Prosinec. Ostatni zalohy po zasazich do

konfiguraci PC jsou provadény az na zadost pracovniki Engineeringu.

Zadejte nové parametry planu zalohovani.

[=%s, Cozalohovat

Polozky k zélohovani... Odebrat € Disky/svazky: Sl
Odebrat €. Disk 1 MMT003
(%) Zobrazit vyjimky
! | Kam zalohovat
|
Umisténi... Mazew: [Machine Mame]_archiv(1)_[Plan Name]
Cesta: MMT (Centralizované dloZiste)

H_H Zobrazit povéren k pistupu, komentafe archivu

[=ts,  Jednoprichodova zaloha disku a aplikace

)= =

Jednoprichodova zaloha: I Zapnuto ¥

Vysledné zalohy diskd umoziuji obnovit data aplikaci bez nutnosti obnovenr celého disku nebo
svazku.

MNebyly zjistény Zddné aplikace.

Obr. 40. Plan zalohovani s ¢asti ,,Co zalohovat*

Zadejte nové parametry planu zalohovani,
:J Jak zalohovat

Schéma zalohovani I Vlastni +
Zvolte, kdy a jak ¢asto se data maji zalohovat a jak dlouho se zilohy maji
ukladat,

PIna zaloha: Pfi

: Odebrat Spustit dlohu 4. kvétna 2016 v 17:00:00.

Pridat podminku...

Podminka neni uréena.

Pfirdstkovd zaloha: IPr-icIat plan...

Plan neni urcen.

Rozdilova zaloha: Pridat plan...
Zmeénit.. Odebrat Spoustét dlohu 1, ferven, Prosinec v 21:00:00
Pridat podminku...

Podminka neni uréena.

Obr. 41. Plan zalohovani s ¢asti ,,Jak zalohovat*

| Parametry planu
Mazev planu: I MMTO03_Rozdilova_bck

Meoznosti zélohovani.. Mastavenr odlitné od vychozich hodnot:
Mastavit vychozi hodnoty
Deduplikovat zalohu, pouze po

Daléi nastavent: pfenosu do UloZisté
(nededuplikovat ve zdroji): Zapnuto

Povoleno

Obr. 42. Plan zalohovani s ¢asti ,,Parametry planu®
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V moznostech dal$iho nastaveni byla zvolena deduplikace az po ptenosu do ulozisté. Tato
volba mé za nésledek vyssi vytizeni sit€¢ pii pribehu zalohovani a nasledné serveru pfi
zpracovani deduplikace, ale naopak snizuje zatéZ fidiciho PC, coz bylo upfednostnéno,
protoze zéaloha probihd za plného provozu linky. Déle byla nastavena normalni uroven
komprese a pouzita volba rychlé piirustkové zalohy, ktera porovnava datum ulozeni a
velikost misto obsahu. Priorita procesu byla zvolena nizka, aby co nejmén¢ ovlivnila dalsi
spusténé procesy na zalohovaném PC. Pro oSetfeni mozné docasné nedostupnosti
zélohovaného PC byly nastaveny 3 pokusy opakovani tlohy s 10 hodinovymi intervaly
mezi nimi. Z divodu zachovani konzistence dat byla nastavena volba ,,Pouzit sluzbu

Volume Shadow Copy*.

@ sluiba Stinova kopie svazku

Proces zalohovani je Easové narocny. Poiidi se snimek, aby se zajistilo, Ze viechna
data ve vytvorené zaloze budou stejné stara. Viyberte, zda se ma pii pofizovani
snimkd poudit sluiba Volume Shadow Copy (VSS).

Sluzba V55 upozorni aplikace podporujici sluzbu V55, Ze ma zadit zaloha, To
zarucuje konzistenci viech dat pouZivanych takovymi aplikacemi. Sluzba V55 poté
upozorni zprostiedkovatele snimkovani, Ze je moZné vytvofit snimek,
Zprostiedkovatele snimkovani, ktery bude sluzba V55 pouzivat k pofizovani
snimkd, je moZné vybrat.

.é. Pouzit sluzbu Volume Shadow Copy (V55)

Zprostiedkovatel snimkovant:

Software — zprostredkovatel systému i

() Mepouzivat sluzbu VS5

Sluzba Yolume Shadow Copy (V5S) poudije k pofizeni snimkd systémového
zprostiedkovatele (sluzba Zprostfedkovatel softwaru sluzby Stinova kopie svazki).

Obr. 43. Volba Stinové kopie svazku

Zaloha disku ukldda vSechny svazky vybraného disku (véetné skrytych svazki jako je
servisni diskovy oddil vyrobce) a nultou stopu s hlavnim spoustécim zaznamem

(MBR).[21]

V zaloze nejsou zahrnuty body obnoveni a také soubory pagefile.sys a hiberfil.sys, které se

po ptipadné obnove vytvaii s nulovou velikosti.
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8.7.2 Plany zialohovani vyrobnich dat

U vyrobnich dat byla vytvofena tloha s prvni plnou a nasledujicimi prirustkovymi
zalohami Vv intervalu 1 hodiny. V upiesiujicich moznostech nastaveni bylo provedeno
nastaveni stejné jako u planu pro Image s rozdilem intervalu mezi opakovanymi pokusy pfi

selhani ulohy, ktery byl nastaven na 10 minut.

Zadejte nové parametry planu zalohovani,

Co zalohovat

:‘!.'—'-'
Polozky k zdlohowvani... Odebrat _1 Slozky/soubory: ,\

Odebrat iE Prod MMTD03

Obr. 44. Plan zalohovani s vybranou slozkou s vyrobnimi daty

Bylo také zapotfebi dodrzet pozadavek vyroby a kvality pro jednoduchy pfistup
Kk aktualnim vyrobnim datim a zajistit také jejich automatizovanou archivaci. Acronis
uklada soubory do archivu s ptiponou TIB, coz pro potieby okamzitého prohlizeni a
dalsiho zpracovani neni zadouci, proto bylo vyuzito volby spousténi volitelného scriptu po

ukonceni zalohy.

Zvazovalo se pouziti scriptu s ptikazem ROBOCOPY s parametry urcujici stafi souboru,
nicméné z davodu minimalizace sitové zatéze tidicich PC byla radéji vyuzita funkcionalita
piikazového fadku acrocmd. Piikaz ,,recover pro obnovu z archivu TIB lze ale pouzit
pouze u sluzby MMS, ktera v sob& zahrnuje Acronis agenta pro Windows a ktery nebyl na
serveru nainstalovan (serverové sluzby ASN a AMS umoziiuji pouziti pouze omezeného
mnozstvi piikazi). Agent pro Windows byl tedy dodate¢né pfidan opétovnym spusténim
instalacniho souboru s volbou upravy nainstalovanych komponent. V pribéhu instalace je
potieba urcit uZivatelsky ucet, pod kterym bude sluzba béZet a ktery musi byt ¢lenem

skupiny Backup Operators. Licence byla uréena jako ,,free pro cloudové uloziste”, coz pro

tento pfipad pouziti postacuje.
Po ptidani agenta byl vytvofen soubor s pfiponou BAT a do néj zapsan ptikaz pro dany
archiv produkénich dat PC vyrobni linky v tomto formatu:

acrocmd recover file --loc=bsp://name-serveru/name-uloziste --credentials=Jmeno,Heslo -

-arc=Nazev-archivu --target=\\fileserver\Cilova-slozka --overwrite=never --original_date
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Parametr --overwrite=never zajistuje nepiepisovani stejnych souborti a --original_date
zachovani ptvodniho data souboru. Soubory jsou rozbaleny na fileserver do adresare
s pristupem zodpovédnych pracovnikii a archivace téchto dat probihd jiz Vv ramci

pravidelného zalohovani fileserveru.

54 MozZnosti |_1"

I Zkontrolujte moZnosti zalohovani a v pfipadé potreby zménte nastaveni

‘ = | « 7 Piikarv pied/no 1
&5 Dalsi nastaveni @ Upravit pfikaz

B Doba neaktivity replikace/vyé |

provedou pfed nebo po procesu

o o Upravte pfikaz, ktery se vykona po procesu
- E-mailowa upozornéni

zalohovani.
E Katalogizace zdloh
[Cd Ozetfeni selhdni dlohy Piikaz
41 Plan obnovy po havarii (DRP) c\naplanovane_ulohy\Export_dat_Prod.bat -

[ Podminky pro spusténi dlohy Pracovni adresai:

fa| Pofizeni snimku LVM A

c\naplanovane_ulohyl -
I Piikazy pred/po
B Pikazy pfed/po sniméni dat Argumenty:
’§' Piipojné body w
b Rozdélenizalohy Nechat selhat dlohu zalohovani, pokud vykonavani
4 |5}, Sledovani udélosti pikazu selie :
Protokol udalosti systému
SNMP upozornéni
i | Souborovy snimek zalohy
=5 Vicesvazkovy snimek (ﬁ] —— ’ - ] [ — ]

4 [ Vykon zilohovani

Obr. 45. Ptidani piikazu po ukonceni tlohy

8.8 Obnova dat

Obnova dat z konzole serveru pro spravu spociva ve vytvofeni nového planu obnovy.
Definovat je nutné zdroj obnovy, cil obnovy a ¢asovy plan. Zdrojem obnoveni miiZou byt
celé disky, oddily, svazky nebo obnova na urovni jednotlivych soubort. Tento zpisob

obnovy vyzaduje piistup ke konzole ke sprave a také administratorské prava k danému PC.

Jednim z cill této prace, byla také moznost jednoduché obnovy systému fidiciho PC bez
ptitomnosti IT specialisty, coz vyse uvedeny zplsob nespliiuje. Pro realizaci tohoto zaméru
je ale mozné stejné jako V piipadé zalohovéani vyrobnich dat vyuzit piikazovy tadek

acrocmd.
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8.8.1 Obnova dat pomoci Acrocmd

O vikendech, svatcich nebo u no¢ni smény nemusi byt k dispozici IT specialista, ktery by
proved| v piipadé potieby obnovu stroje ze zalohy. Stroj tedy mize mit i nékolikadenni
prostoje. I kdyz je mozné vzdalené pfipojeni z konzoly pro spravu na AMS server,
z diivodu bezpecnosti neni zadouci toto umoznit obsluze stroje. Proto byl naprogramovan
jednoduchy software Backup utility from MMT vyuzivajici piikazovy fadek acrocmd

s touto funkcionalitou:
Zaloha vyrobnich dat — zalohuje vyrobni data do definovaného sitového umisténi.
Zaloha konfigurace stroje — zalohuje konfiguraci stroje do ur¢eného sitového umisténi.

Pro obé uvedené funkce byl vytvofen sdileny adresai s dalSimi podadresati dle nazvu
stroji. Tyto umisténi slouzi pouze jako docasné umisténi pro piipad obnovy z Image.
V ptipad€é konfigurace stroje se zalohuji varianty nastaveni kontrol odporu, které se
prabézné meéni nebo dopisuji nové. Do obnoveného Image se tedy nemusi znovu

dopisovat.
Kompletni zaloha — provede zalohu image disku dle definice scriptu acrocmd
Uvedeny script provede rozdilovou zalohu Image do definovaného umisténi:

acrocmd backup disk --backuptype=differential --use vss=auto --loc=bsp://iss-backup-
mmt/MMT --credentials=jmeno,heslo --arc=MMT003_archiv(1) _MMT003_Rozdilova_hck

Obnova vyrobnich dat — obnova vyrobnich dat ze sitového umisténi
Obnova konfigurace — obnova konfigurace stroje ze sitového umisténi

Kompletni obnova — program nejprve zavola funkci pro zalohu vyrobnich dat a nasledné

spusti script pro obnovu z posledni zalohy Image.
Uvedeny script provede bezobsluznou obnovu disku ze spravovaného ulozisté:

acrocmd recover disk --loc=bsp://iss-backup-mmt/MMT --credentials=jmeno,heslo --
arc=MMTO003_archiv(1l) _MMTO003_Rozdilova_bck

Po spusténi scriptu je jesté potteba odsouhlasit restart pocitace.

Po ukonceni obnovy je potieba znovu spustit software a vratit vyrobni data pomoci volby

obnova vyrobnich dat.
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Viditelnost jména a hesla pro piihlaSeni na server pro spravu ve scriptech acrocmd byla
osetfena pomoci nastroje acronis_encrypt, ktery je soucasti kazdé instalace nastroje
piikazového fidku acronis, nebo konzole pro spravu. Program se nachéazi na syst¢tmovém
disku ve slozce %CommonProgramFiles%\Acronis\Utils nebo
%CommonProgramFiles(x86)%\Acronis\Utils dle verze opera¢niho systému. PouZiti

spociva ve spusténi ptikazu acronis_encrypt mojeheslo z ptikazového radku.

+2 Backup utility from MMT mac...[ = [ B -

| |
| | Q.
| Kompletni zaloha |
| Obnovitvjrobnidata | . Q
| |
| |

Zalohovat vyrobni data

Falohaovat konfiguraci

Cbnova konfigurace

Kompletni obnova @2016 Milan UhFik

Obr. 46. Vlastni software pro zalohu a obnovu

Konfigura¢ni parametry programu jsou uloZeny v textovém souboru configuration.ini

umisténém ve sloZce programu.

E config
Soubor l.:lprau'_n,r Format Zobrazeni MNapovéda

# konfiguraéni soubor pro backup MMT utility

cesta k vyrobnim_datum=c:\Prod

cesta_ke konfiguraci="C:\Program Files (x86)\Iss tester VI\"
cESta_kE_zaluham=\\ﬂne_BCkLMMT

zalohovaci prikaz=zaloha.bat

obnovovaci prikaz=cobnova.bat

Obr. 47. Konfigura¢ni soubor configuration.ini
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Software zajistuje jednoduché spusténi vybrané operace klikem na pfisluSnou volbu.
V piipadé kompletni zalohy a kompletni obnovy je nutné piikazovy tadek se scriptem
acrocmd spustit s administratorskymi pravy, nicméné obsluha stroje toto pravo z
bezpecnostnich divodi nemd. Zvazovaly se tedy tyto mozné zpisoby spusSténi se

zachovanim omezenych prav uzivatele:

1. Vytvofenim naplanované ulohy s vy$Sim opravnénim pro spusténi programu.
Spusténi ulohy zajisti volani piikazu schtask s parametry jiného uzivatele s
administratorskymi pravy.

schtasks /Run /S system /U uzivatelske jmeno /P heslo /TN “Nazev ulohy”

Nevyhodou je nutnost zachovat vzdy stejny ndzev naplanované tlohy a s tim
spojena dodate¢na konfigurace nové tllohy. Naopak vyhodou mize byt moznost

vzdaleného spusteéni tlohy.

2. Spusténi zalohovaci utility s vy$§imi pravy pomoci nastroje CPAU, ktery
dokaze pomoci zasifrovaného souboru s parametry provést piikaz z piikazové

radky pod jinym uZivatelem.

Vytvoteni zaSifrovaného souboru pro spusténi programu:
cpau -u Uzivatel -p HesloUzivatele -ex ZalohaObnova.exe -enc -file

ZalohaObnova.job

Spusténi programu utilitou CPAU pod jinym uZivatelem

cpau -dec -file ZalohaObnova.job —lwp

U obou zvazovanych variant existovalo bezpecnostni riziko pii spousténi davkového
souboru s ptikazy acrocmd. Znalejsi uzivatel tak mohl snadno soubor modifikovat a ziskat
plnou kontrolu nad fidicim PC. Z tohoto diivodu byla zvolena kombinace nastroje CPAU a
Bat to Exe Conventer, ktery umoznil konvertovat davkové soubory bat do exe vcéetné
pfidruzeni vSech potiebnych soubori a ochrany spusSténi heslem. Nejprve byly

konvertovany piipravené davkové soubory se scripty acrocmd a nasledné probéhla
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konverze spoustéciho scriptu CPAU. Heslo bude sdéleno pouze zodpovédnym vedoucim

pracovnikiim jednotlivych smén.

Weatsemeans | T e W TPV

Batch file: E:\DiplomovaPrace\W7\Bat_to_exe'zdroj\Start.bat

Save as; E:\DiplomovaPrace W 7\Bat_to_exe\zdroj\Starts4.exe

Options | Indude |\n'ersior1 information IEditor IProgram settingsl

E:'\DiplomovaPrace \V7\Bat_to_exe\zdroj\CPALL exe
E:\DiplomovaPrace \V7\Bat_to_exe\zdrojiconfiguration.ini
E:'\DiplomovaPrace\V7\Bat_to_exe'zdroj\ZalohaCbnova. job

J\DiplomovaPrace\V7\Bat_to_exe\obnova.exe Konvertované davkové soubory pro obnowvu
\DiplomovaPrace V7 \Bat_to_exe'zaloha.exe nebo zalohu pomoci acrocmd scriptd

Obr. 48. Vytvoteni exe souboru nastrojem Bat To Exe Converter

8.8.2 Obnova dat bez dostupnosti opera¢niho systému

Pro piipady vazngjSich zavad spojené¢ s nedostupnosti operacniho systému je mozZné
vytvofit spoustéci zdchranné médium zalozené na Linuxu nebo Windows PE. Pfi vytvareni
je mozné piedem definovat verzi aplikace (x64, x86) jméno a heslo pro vzdalené
piihlaseni, statickou nebo dynamickou adresu a licence. Tvorba média pro Linux nebo
Windows PE se mirn¢ lisi, ale nikterak zasadné. Pro Windows PE je potfeba stdhnout a
nainstalovat baliceck WAIK dle pozadované verze Windows PE (2.0, 2.1, 3.0, 4.0).
Vysledné image je mozné vypalit na CD, ulozit na disk jako soubor ISO nebo vytvorit
image pro PXE server. V ptipadé Windows PE se nabizi také moznost uloZeni jako wim

soubor.

M Tvirce spoustécich meédii Acronis

I Vyberte typ vytvafeného spoustéciho média

Typ spouitéciho média:|WindDws PE

[ wiytwofit Bdhitavé medium

Tewilrce spouitécich médii Acranis wheafi spouitéci médium s wufitim Windows PE,

Wytvofit automaticky médium Windows PE 2.x, 3.x nebo 4.0

Cheete-li vytveiit médium Windows PE 2.0, sté
Cheete-li viytvefit médium Windows PE 2.
Cheete-li vytvofit médium Windows PE 3.0,
Cheete-li vytvefit médium Windows PE 4.0, stahnéte balik Window
Po staZenl jgf nainstalujte do tohoto poditade.

@ PouZit WinPE soubory umisténé ve slo¥ce, kterou uréim

Obr. 49. Nabidka vytvofeni spoustéciho média
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Grafické rozhrani obou verzi aplikace se odliSuje pouze dostupnymi nastroji, nicméné
zasadni funkce pro zalohu nebo obnovu ze zalohy maji shodné. Nevyhodu tohoto zptisobu
obnovy je ale nutna ru¢ni konfigurace, coz si vyzaduje pfitomnost pracovnika IT. Proto
bylo pfistoupeno k modifikaci média pro obnovu s cilem automatické bezobsluzné obnovy
z posledniho funkéniho image. Pro upravu byla vybrana varianta ISO Image Windows PE
4.0 podporujici UEFI a jako zdrojové médium CD. PXE server bootovani z UEFI
nepodporuje, proto mize byt vyuzit pouze u starSich strojii. Pro realizaci automatizované

obnovy bylo opét vyuzito nastroje piikazového fadku acrocmd.
Postup vytvoreni modifikovaného média:

1. Nejprve byl pomoci pravodce vytvofen ISO soubor Windows PE 4.0 a z
adresafe resource vysledného image se vyextrahoval softwarem 7zip soubor
boot.wim

2. Dale bylo zapotiebi boot.wim pfipojit pro dal§i Upravu, coz se provedlo

pouzitim utility dism.exe ze sady WAIK zadanim tohoto ptikazu z ptikazové radky:
dism /Mount-Wim /WimFile:C:\zdroj\boot.wim /index:1 /MountDir:C:\out

Nasledna modifikace prob¢hla tUpravou souboru umisténému v definovaném
adresaii  ,,out® Windows\System32\startnet.cmd. Soubor obsahuje piikaz
wpeinit, ktery je nutné ponechat a dale piikaz pro automatické spusténi konzole pro

spravu: "X:\Program Files\Acronis\BackupAndRecovery\trueimage_starter.exe"

Soubor startnet.cmd byl upraven nasledujicim zptisobem:

@echo off

wpeinit

SET oddil=C

SET foldercheck=:\Naplanovane_ulohy\ZalohaObnova

IF EXIST "%oddil%%foldercheck%" (GOTO OK) ELSE (GOTO NEXT1)

'NEXT1

SET oddil=D

IF EXIST "%oddil%%foldercheck%" (GOTO OK) ELSE (GOTO NEXT2)
:NEXT2

SET oddil=E

IF EXIST "%oddil%%foldercheck%" (GOTO OK) ELSE (GOTO CHYBA)
0K
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"%o0ddil%%foldercheck%\CD_PXE_Recovery.bat"
exit
:CHYBA

"X:\Program Files\Acronis\BackupAndRecovery\trueimage_starter.exe"

3. Upraveny boot.wim byl nasledné odpojen piikazem:

dism /Unmount-Wim /MountDir:C:\Mnt /Commit

4. Pomoci software UltralSO se pivodni soubor nahradil modifikovanym. Upravené

image bylo vypaleno na CD.

Vysledkem této modifikace je automatické spusténi scriptu uloZeného na systémovém
oddilu  fidiccho PC  stroje  vumisténi  c:\Naplanovane_ulohy\ZalohaObnova\
CD_PXE_Recovery.bat. Piifazeni pismena oddilu se mize lisit po¢tem oddild nebo diskd,
proto script obsahuje podminky pro vyhledani sprdvného umisténi. Pokud jej nenajde,
spusti konzoli pro spravu. Timto bylo také dosazeno pouziti stejného spoustéciho média

pro vSechny zalohované PC. Soubor CD_PXE_Recovery.bat obsahuje nasledujici ptikazy:

SET oddil=C

SET foldercheck=:\Prod

SET pass=jmeno,heslo

SET arcsoubor=NazevArchivuProdDat

SET arcdisk=NazevArchivulmage

IF EXIST "%oddil%%foldercheck%" (GOTO OKS) ELSE (GOTO NEXTS1)
:NEXTS1

SET oddil=D

IF EXIST "%oddil%%foldercheck%" (GOTO OKS) ELSE (GOTO NEXTS2)
‘NEXTS2

SET oddil=E

IF EXIST "%oddil%%foldercheck%" (GOTO OKS) ELSE (GOTO CHYBAS)
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:OKS

acrocmd backup file --include=%o0ddil%:\Prod --loc=Dbsp://iss-backup-mmt/Prod_Data --
credentials=%pass% --arc=%arcsoubor%

acrocmd recover disk --loc=bsp://iss-backup-mmt/MMT --credentials=%pass% --
arc=%arcdisk%

acrocmd recover file --loc=bsp://iss-backup-mmt/Prod_Data --credentials=%pass% --
arc=%arcsoubor% --target="%oddil%%foldercheck%" --overwrite=never --
original_date

exit

:CHYBAS

ECHO Script pro pro zalohu vyrobnich dat nenalezen, obnova prerusena

Uvedené ptikazy zajisti nejprve zalohu vyrobnich dat stroje s naslednou obnovou celého
disku z posledniho zalozniho image. V ptipadé neprovedené prvotni zalohy vyrobnich dat
script ukon¢i Einnost, ¢imZ je zajiSténa ptipadna ztrata vyrobnich dat od posledniho
provedeni piiristkové zalohy. Ukonceni ¢innosti obnovy oznami script spolecné s instrukei

na restartovani pocitace.

X X 4
Provadim zalohu vyrobnich dat z adresare Prod
FFFEHIIIEH I

I

:Fl]pf pro zalohu adresare Prod nalezen. *
Spoustim ulohu %*

B s T VR AV VEVEVEVEVEVEVIVEVIVEVEVIVEvIvEvY

Total time: 00:00:10

Uytvorena zaloha: 89CDE93F-@BFC-42F4-B391-DE3458888F@8
Typ: full

datum: 12.05.2016 00:37:59

komentar:

The operation completed successfully.
R ek ARk ke E ke ket Rk ak kAR ko ko kR ok ek ot at ot oot ot ot et ataRaR o R ook ok aRaRaRakokoRoXoXotatatataZoaZatad

Provadim obnovu ze zalohy. neprerusujte ulohu ?? *
I I 2 I I I I I I I I I I I I I

Obr. 50. Ukazka obnovy ze spoustéciho média
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8.9 Niklady

Implementace popisovaného zptisobu zalohovani vyrobnich linek si vyzadala tyto

dodate¢né naklady ve vysi 70 482 K¢ bez DPH.

Tab. 3. Tabulka nakladu

Pocéet kusi Cena bez DPH Cenas DPH

Licence Acronis Advanced for PC 14 31 046,00 K¢ 37 566,00 K¢&
Windows Server 2012 Standard R2 1 25 380,00 K¢ 30 709,00 K¢&
Sitova karta Intel PRO/1000 GT (PCI) 7 4 872,00 K¢ 5 894,00 K¢
Switch Cisco SG100D-08 7 9 184,00 K¢& 11 109,00 K¢&
Cena celkem 70 482,00 K¢ 85 278,00 K¢

Vyrobni linkou MMT projde za 1 hodinu asi 2500 ks hotovych vyrobku piipravenych na
expedici. Jakykoliv vypadek vyrobni linky je z ekonomického hlediska nakladna zalezitost
a po zapocteni odpisu stroje, prostoji pracovnikti a nakladti na opravu se ztraty pohybuji
Vv desitkach tisic. Pokud bychom zapocetli také vypadek kapacit s moznym zpozdénim
dodavky, muze se ztrata diky smluvnimu penale pohybovat i ve stovkach tisicti. Investice
do zvySeni bezpecnosti a efektivity zalohovani fidicich PC vyrobnich linek se tedy vzdy

vyplati.
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ZAVER

Kazdé zlepseni tykajici se doby vypadku vyrobni linky je pro vyrobni firmu vzdy
pfinosem. Zkraceni doby uvedeni do provozu tzce souvisi také s ekonomikou provozu a
automatizace konu souvisejici se zalohovanim a archivaci dat znamenaji pro pracovniky
IT oddéleni vyraznou ¢asovou usporu. Dusledné zabezpeceni zapojeni linek v podnikové
sitové infrastruktufe zase pomahd predchazet potenciondlnimu napadeni operacnich
systétmu fidicich PC a v pfipadech vzdalenych servisnich zasahti také zabranuje

neopravnénému piistupu externich dodavatelt do vlastni podnikové sité.

Cilem této prace bylo aplikovat vySe uvedené skutecnosti na cast vyroby provadénych

linkami MMT ve firmé Indet Safety Systems a.s.

Zabezpeceni bylo zvyseno zapojenim linek do oddélené VLAN s omezenym piistupem
externich dodavateli pouze do této sité. Zména konfigurace sitové infrastruktury také

zajistila jednoduché vytvareni zabezpecenych VLAN i pro dalsi stroje.

Zalohovéni a archivace vyrobnich dat bylo automatizovano, v€etné zachovani potiebné

dostupnosti pro potieby pracovnikti oddéleni kvality.

Efektivnéjsi zalohovani vyrobnich linek bylo dosazeno nasazenim software Acronis
Advanced for PC a zkraceni ¢asu nutného pro obnoveni fidiciho PC ze zalohy image bylo
dosazeno vyuzitim nastroje ptikazového fadku ,,acrocmd* spole¢né s vlastnim podpirnym
softwarem. Tento software také umoznil jednoduchou obnovu a zalohu pfimo obsluze
stroje, bez nutné pritomnosti pracovnika IT oddéleni. V ptipadech poskozeni a
nedostupnosti opera¢niho systému bylo pomoci modifikace image Windows PE dosazeno

také automatizované obnovy ze zachranného CD média.

Nasazeni vlastniho feSeni zalohy a obnovy bylo otestovano a realizovano na 1 stroji
vV ramci planované vymény fidiciho PC linky. Instalaci potfebného software na zbyvajici
stroje lze provést vzdalené a za plného provozu, nicmén¢ je také potieba vymeénit stavajici
100 Mbps sitovy hardware za novy s podporou 1 000 Mbps. Vymeéna tedy vyzaduje
nucenou odstavku linek a pferuseni vyroby. Z tohoto diivodu bude nasazeni na zbyvajicich

strojich realizovano az v dobé& nejbliz§i pravidelné udrzby, ktera je planovana na

celozavodni dovolenou roku 2016.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AMS
ASN
BIOS
CPAU
DHCP
HDD
HDD
P
LAN
MBR
MMS
0S
PC
PCI
PXE
RAM
SQL
SSD
swW
UEFI
WAIK

WOL

Acronis Management server

Uzel ulozist’ Acronis Backup a sluzba jeho soucasti
Basic Output-Input System.

Nastroj pro prikazovou fadku pro spusténi procesu v bezpecnostnim kontextu.
Dynamic Host Configuration Protocol

Hard Disk Drive

Hard Disk Drive

Internet Protocol

Local Area Network

Master Boot Record

Sluzba Acronis Managed Machine Service (Agent acronis)
Operating System

Personal Computer

Peripheral Component Interconnect

Preboot Execution Environment

Random access memory

Structured Query Language

Solid State Disk

Software

Unified Extensible Firmware protocol

Windows Automated Installation Kit

Wake on Lan
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PRILOHA PI: SPECIFIKACE ACRONIS ADVANCED FOR PC [22]
Produkt je vhodny pro:

- Zéalohovani PC
- Zalohovani podnikovych stanic

Moznosti zalohovani:

- Nabizi zadlohovani metodou tvorby image - celé stroje, disky, svazky, oddily

- Nabizi zalohovani datové - zvolené soubory a adresare

- Vytvéii plné, prirastkové a rozdilové zalohy dle zvoleného planu

- Komprese a Sifrovani zaloh standardem AES 256 bit

- MozZnost vyloucit nepotifebné soubory a adresafe z procesu zdlohovani

- Zélohovani online - za plného provozu stroje, véetné otevienych souborti

- Zélohovani offline - po nabootovani stroje ze zavadéciho média (CD/DVD/USB)

- Moznost nastavit maximalni mozné vytizeni sit¢ procesem zalohovani

- Vytvoii a vytiskne doporuceny postup obnoveni pro piipad havarie (disaster re-
covery plan)

- MozZnost automatického ptevadéni zaloh na hotovy virtuélni stroj

- Planovani zélohovani na zaklad€ skupin a politik

- Moznost vyuzit deduplikaci a zalohovat tak duplicitni data pouze jednou

- Wake On Lan - automatické probuzeni uspanych strojt pro zalohovani

- MozZnost bootovani strojli pro zadlohovani a obnovu z Acronis PXE serveru

MozZnosti obnovy:

- Moznost obnovit ze zalohy celé stroje, disky, svazky, oddily

- Moznost obnovit ze zalohy potiebna data (soubory, adresare)

- Dovoluje obnovit zalohu na ¢isty hardware - bez nutnosti instalace OS

- Dovoluje obnovit zalohu na hardwarové odlisny stroj - vyménou ovladaci pii ob-
nove

- Moznost obnovit zalohu fyzického stroje jako virtualni stroj (Physical to Virtual)

- Moznost obnovit zalohu virtualniho stroje na fyzicky hardware (Virtual to Physi-
cal)

- MozZnost obnovy pod opera¢nim systémem (pii obnové OS bude vyzadan restart)

- MozZnost obnovy po nabootovani ze zavadéciho média

- Moznost ptimého klonovani pevnych diski disk to disk - 1 bez vytvoteni zalohy

- Moznost zménit SID obnovovaného stroje

- Vzdélena obnova havarovanych strojli - agent nabootuje ze zavadéciho média nebo
PXE

Moznosti spravy zalohovani:

- Centralizovana, vzdalend sprava zalohovani a obnovy

- Moznost lokalni spravy zalohovéani a obnovy - ptimo na daném stroji
- Obsahuje kontrolni panel pro celkovy piehled o stavu zalohovani

- Moznost vzdalené instalace agentli na zalohované stroje

- Moznost hromadné instalace agentli na zdlohované stroje

- Katalogizace zaloh pro snadné dohledani potfebnych soubori



- Moznost ovladani programu z ptikazové radky

- Poskytuje moznost skriptovani

- Moznost kdykoli vytvoftit vlastni zavadéci médium (CD/DVD/USB)

- Moznost pfedem upravit zavadéci médium - ptidat vlastni ovladace

- Moznost zvolit typ zavadéciho média - zaloZzena Linuxu nebo WinPE

- Moznost prozkoumat obsah zalohy

- Moznost ptipojit zalohu disku, svazku, oddilu jako virtualni jednotku

- Podrobné logovani a reportovani s moznosti zasilani na email

- Acronis Startup Recovery Manager pro nabootovani programu bez zavadéciho mé-

dia
Moznosti ukladani zaloh:

- Ukladani zaloh do lokalnich a sitovych ulozist’

- Ukladani zaloh na zafizeni NAS, FTP

- Ukladani zaloh na CD / DVD / HD-DVD / Blu-Ray

- Podporuje rozhrani P-ATA (IDE), S-ATA, SCSI, iSCSI, IEEE1394 (Firewire),
USB

- Ukladani zaloh na paskové jednotky a paskové knihovny

- Ukladani zaloh metodou Disk to Disk to Tape

- MozZnost ukladat zalohy do vaultu

- Moznost ukladat zalohy do Acronis Secure Zone - skryty oddil na disku

- MozZnost replikovat zalohy do nékolika tlozist

- Moznost postupného ptfesouvani zaloh do jiného uloziste

- Automaticka verifikace a konsolidace zaloh

- Odmazavani starSich zaloh dle zvoleného planu

- Moznost d€lit zalohy na potiebnou velikost

Podporované systémy a prostiedi pro zalohovani:
- MS Windows 2000 Professional - MS Windows 10

Podporované systémy a prostiedi pro spravu:

- MS Windows 2000 Professional - MS Windows 10
- MS Windows Server 2003 - 2012 R2
- MS SBS Server, Essentials, Foundation

Jazykové verze a dokumentace:

- Lze nainstalovat jako CZ, EN, DE, RU verzi
- Dokumentace je dostupna v CZ, EN, DE, RU jazycich

Licencovani:
- Vyzaduje licenci pro kazdy zélohovany fyzicky, nebo virtudlni stroj

- Potiebny pocet licenci = celkovy pocet zalohovanych stroja
- Centralizovana, vzdalena sprava je soucasti programu a neni zpoplatnéna



PRILOHA P II: SABLONA PRO SPRAVU

Sablona pro spravu Acronis umoznuje jemné doladéni nékterych prvka tykajicich se za-
bezpeceni, vCetné nastaveni Sifrované komunikace. Pomoci mechanismu zasad skupiny

spole¢nosti Microsoft 1ze pouzit Sablonu nastaveni zasad na jeden pocitac¢ i na celou domé-
nu.

. Spust'te Editor objektl zasad skupiny systému Windows (%win-
ir%\system32\gpedit.msc).

Oteviete objekt Zasady skupiny (GPO), ktery chcete upravit.

Rozbalte polozku Konfigurace pocitace.

Kliknéte na Pridat nebo odebrat Sablony.
Kliknéte na tlacitko PFidat.

1
d
2
3
4.  Pravym tlagitkem klikn&te na Sablony pro spravu.
5
6
7. Ptejdéte k Sabloné pro spravu Acronis a kliknéte na moznost Otevrit. Cesta
k sablong pro spravu je nasledujici:
. V 32bitové verzi systému Win-
dows: %eCommonProgramFiles%\Acronis\Agent\Acronis_agent.adm nebo%

ProgramFiles%\Acronis\BackupAndRecoveryConsole\Acronis_agent.adm
. V 64bitové verzi systému Win-
dows: %eCommonProgramFiles(x86)%\Acronis\Agent\Acronis_agent.adm ne

bo%ProgramFiles(x86)%\Acronis\BackupAndRecoveryConsole\Acronis_age
nt.adm

Po nacteni mtizete Sablonu oteviit a upravit pozadovana nastaveni. Po nacteni Sablony ne-

bo editaci nastaveni byste méli restartovat nakonfigurované komponenty nebo nékteré
z jejich sluzeb. [20]

B Editor mistnich zésad skupiny N =] 3}
Soubor  Akce  Zobrazit Mapovéda
&5 Hn|=HEIT
|=[ Mistni poditat — zasady B Sablony pro spravu
=1 % Konfigurace poditade
= Nastaven[ Sﬂ&"’,"an Vyberetei pologku, zobrazi se jeji popis, _Mastavent |
_| MNastaveni systému | Ovladac panely
“| Sablony pro sprav | s
=1 42, Konfigurace ufivatele = = =
| Nastaveni saftwar Pfidat nebo odebrat Sablony x|
| Nastaveni systému e .
| Sablany pro spravt Aktudini Sablony zésad
Nézev | Velikost | Zménzno
\£|l acronis_agent 82KB 17.8201211:45
4] | i
bl | | LI Rozéifené 4 Standardni /

Obr. 51. Import adm Sablony [20]



PRILOHA P III: ZDROJOVY KOD VLASTNIiHO PROGRAMU

Obsah souboru MainWindow.cs

using
using
using
using
using
using
using
using
using
using
using

System;

System.Collections.Generic;
System.ComponentModel;
System.Data;
System.Drawing;
System.Ling;

System.Text;
System.Threading.Tasks;
System.Windows.Forms;
System.IO;
System.Diagnostics;

namespace ZalohaObnova

{

public partial class MainWindow : Form

{

private const string configPath = "configuration.ini";
public const string CONF_PRODUCTION_DATA_PATH = "cesta_k_vyrobnim_datum";
public const string CONF_CONFIGURATIOND_DATA_PATH = "cesta_ke_konfiguraci”;
public const string CONF_BACKUP_DATA_ PATH = "cesta_ke_zaloham";
public const string CONF_BACKUP_COMMAND = "zalohovaci_prikaz";
public const string CONF_RECOVERY_COMMNAD = "obnovovaci_prikaz";
Config config;
public MainWindow()
{
config = new Config();
if(!File.Exists(configPath))
{
MessageBox.Show("Nepodarilo se najit soubor "+ configPath,
"Neexistujici konfiguracni soubor",
MessageBoxButtons.OK, MessageBoxIcon.Error);
Environment.Exit(-1);
}
// Tady se nacte konfigurace
config.LoadConfigIni(configPath);
bool alllLoadedCorrently = CheckConfiguration();
if(!allLoadedCorrently)
{
MessageBox.Show("Nepodario se nacist vSechny konfiguracni polozky.",
"Chyba pri nacitani konfigurace",
MessageBoxButtons.OK, MessageBoxIcon.Error);
Environment.Exit(-1);
}
InitializeComponent();
}
// Tato funce zkontroluje jestli jsou v configu v3echny hodnoty
public bool CheckConfiguration()
{

string[] allConfigKeys =

CONF_PRODUCTION_DATA_PATH,



CONF_CONFIGURATIOND DATA_PATH,
CONF_BACKUP_DATA_PATH,
CONF_BACKUP_COMMAND,
CONF_RECOVERY_COMMNAD
}s
bool loadedAllConfig = true;
foreach(String configKey in allConfigKeys)
{
// Pokud klic neexistuje nebo pokud je jeho prava strana
prazdna, tak nastav promenou na false a ukonci cyklus

if(!config.m_config.Containskey(configKey) || con-
fig.m_config[configKey].Length == 0)
{

loadedAllConfig = false;
break;

}
}
return loadedAllConfig;

// kopirovaci funkce
private void CopyAllContent(string sourcePath, string destPath)

{
//kontrola zdrojove cesty
if (!Directory.Exists(sourcePath))
{
MessageBox.Show("Zdrojova cesta neexistuje, neni mozné zkopirovat
soubory",
"Neexistujici adresar",
MessageBoxButtons.OK, MessageBoxIcon.Error);
return;
}
// kontrola cilove cesty
if (!Directory.Exists(destPath))
{
Directory.CreateDirectory(destPath);
}
//vytvoreni adresaru
foreach (string dirPath in Directory.GetDirectories(sourcePath, "*",
SearchOption.AllDirectories))
Directory.CreateDirectory(dirPath.Replace(sourcePath, destPath));
//Zkopirovuje seechny soubory a nahradi vsechny soubory se stejnym na-
zvem
foreach (string newPath in Directory.GetFiles(sourcePath, "*.*",
SearchOption.AllDirectories))
File.Copy(newPath, newPath.Replace(sourcePath, destPath), true);
}

// Zalohovat vyrobni data

private void BackupProductionData()

{
string backupPath = config.m_config[CONF_BACKUP_DATA_ PATH];
string productionDataPath = config.m_config[ CONF_PRODUCTION_DATA_ PATH];
string sourceDirName = new DirectoryInfo(productionDataPath).Name;
string destDirPath = Path.Combine(backupPath, sourceDirName);

CopyAllContent(productionDataPath, destDirPath);
MessageBox.Show("Uloha zalohy vyrobnich dat byla dokolena !");



// Zalohovat konfiguraci
private void BackupConfigurationData()
{
string backupPath = config.m_config[CONF_BACKUP_DATA_PATH];
string configurationDataPath = con-

fig.m_config[CONF_CONFIGURATIOND_DATA_PATH];

string sourceDirName = new DirectoryInfo(configurationDataPath).Name;
string destDirPath = Path.Combine(backupPath, sourceDirName);

CopyAllContent(configurationDataPath, destDirPath);
MessageBox.Show("Uloha zalohy konfigurace stroje byla dokocena !");

// Obnov vyrobni data
private void RecoveryProductionData()
{
string backupPath = config.m_config[CONF_BACKUP_DATA_PATH];
string productionDataPath = config.m_config[CONF_PRODUCTION_DATA_ PATH];
string sourceDirName = new DirectoryInfo(productionDataPath).Name;
string sourceDirPath = Path.Combine(backupPath, sourceDirName);

CopyAllContent(sourceDirPath, productionDataPath);
MessageBox.Show("Uloha obnoveni vyrobnich dat byla dokoéena !");

// Obnov konfiguraci
private void RecoveryConfigurationData()
{
string backupPath = config.m_config[CONF_BACKUP_DATA_PATH];
string configurationDataPath = con-

fig.m_config[ CONF_CONFIGURATIOND DATA PATH];

)3

string sourceDirName = new DirectoryInfo(configurationDataPath).Name;
string sourceDirPath Path.Combine(backupPath, sourceDirName);

CopyAllContent(sourceDirPath, configurationDataPath);
MessageBox.Show("Uloha obnovy konfigurace stroje byla dokocena !");

// Zalohuj produkcni data tlacitko
private void backupProductionDataBtn_Click(object sender, EventArgs e)

{
}

BackupProductionData();

// zalohuj konfiguraci tlacitko
private void backupConfigurationBtn_Click(object sender, EventArgs e)

{
}

BackupConfigurationData();

// Kompletni zaloha
private void backupCompleteBtn_Click(object sender, EventArgs e)
{
string backupCommnad = config.m_config[CONF_BACKUP_COMMAND];
Process.Start("CMD.exe", "/C " + backupCommnad).WaitForExit();
MessageBox.Show("Konmpletni zaloha spusSténa, pocitac bude restartovan

// Obnov produkéni data tlaciko
private void recoveryProductionDataBtn_Click(object sender, EventArgs e)



RecoveryProductionData();

// Obnova konfigurace tlacitko
private void recoveryConfigurationBtn_Click(object sender, EventArgs e)

{
}

RecoveryConfigurationData();

// Kopletni obnova tlacitko
private void recoveryCompleteBtn_Click(object sender, EventArgs e)

{
BackupProductionData();
string recoveryCommand = config.m_config[CONF_RECOVERY_COMMNAD];
Process.Start("CMD.exe", "/C " + recoveryCommand).WaitForExit();
MessageBox.Show("Konmpletni obnova spusténa !");

}

private void labell_Click(object sender, EventArgs e)

{

MessageBox.Show("V rdmci své diplomové prdace na fakulté aplikované in-
formatiky UTB naprogramoval Milan Uhrik.\n\n Datum vytvoreni: Kvéten 2016\n Verze
programu 1.0 ");

}

private void MainWindow_Load(object sender, EventArgs e)

{
}



