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ABSTRAKT

Bakalaiska prace obsahuje navrh zabezpeceni vyrobniho objektu pro zpracovani pryze.
Teoreticka ¢ast popisuje technologie vhodné pro zabezpeceni vyrobnich objektti a zabyva
se soucasnym zabezpeCenim vyrobniho podniku na zpracovani pryze. V praktické casti je
provedena analyza moznych rizik konkrétniho vyrobniho podniku. Cilem prace je navrh-

nou vlastni feSeni zabezpeceni a zpracovat cenovou nabidku.

Klic¢ova slova: zabezpeceni podniku, analyza rizik, projektovani, elektrickd pozarni signa-

lizace, kamerové systémy, poplachovy zabezpeCovaci systém

ABSTRACT

Bachelor thesis contains a draft security production facility for rubber processing . The
theoretical part describes the technologies suitable for the security of industrial facilities
and deals with current security manufacturing facility for rubber processing . In the
practical part is an analysis of the potential risks of concrete production company. The aim

is to design their own security solutions and propose price offer.

Keywords: enterprise security, risk analysis, project, fire alarm system, Closed-circuit tele-

vision, Security alarm
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UVOD

VétSina dnesnich spole¢nosti ma nedostatecné zabezpeceni nebo odmitavy postoj v moder-
nizovani stavajiciho zabezpeceni. Dlivody mohou byt riizné, pfedevsim jde o finance, kdy
majitel nechce investovat pfili§ velké penize do zabezpeceni. Neuvédomuje si ale, ze ¢ast-
ka, kterou da do zabezpeceni je oproti mozné ztrat€ mala. Tuto skutecnost si vétSinou uvé-

domi, az kdyz dojde k n¢jakému odcizeni materiald.

Tato bakalafska prace ma za cil navrhnout zabezpeceni vyrobni spolenosti na zpracovani
pryze. Bakalaiska prace je rozd€lena na teoretickou ¢ast a praktickou ¢ast. Teoreticka ¢ast
bude zaméfena na popis poplachového zabezpecovaciho systému, elektrickou pozarni sig-
nalizaci, kamerovy systém, piistupovy systém a ochranu majetku pomoci fyzické ostrahy.
Poplachovy zabezpecovaci systém bude obsahovat detek¢ni technologie venkovni a vniti-
ni. V casti elektrické pozarni signalizace budou v kratkosti zminéné typy hléasict a jejich
adresace. U kamerovych systému budou uvedeny IP kamery z divodu jejich cenové do-
stupnosti a lepsi kvality oproti starSimu analogovému systému. Zavérem teoretické Casti
bude naznaceno soucasné zabezpeceni vybrané vyrobni spole¢nosti. V praktické ¢asti bude
v této vyrobni spolecnosti provedena analyza rizik s cilem zjistit nedostatky v zabezpeceni

spolecnosti. Zjisténé nedostatky se pokusit odstranit navrhem nového zabezpeceni s moz-

nosti pouziti navrhu pro pozdéjsi realizaci.
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1 POPLACHOVE ZABEZPECOVACI SYSTEMY

Poplachové zabezpeCovaci systémy (PZS) maji za kol detekovat a signalizovat ptitom-

nost, vniknuti nebo pokus o vniknuti narusitele do zabezpeceného prostort. [15]

Dulezity je pienos PZS, protoZe samotna signalizace nestac¢i. Jde pfedevsim o pfenos maji-
telovi objektu nebo na dohledové poplachové a pfijimaci centrum. V nékterym pitipadech

Ize pfenos PZS pienaset piimo na Policii CR.

PZS rozliSujeme pfedevsim na venkovni a vnitini detek¢ni technologii. Venkovni detekéni
technologie maji za cil detekovat narusitele diive nez dojde k naruseni zabezpeceného pro-
storti nebo detekovat pfitomnost v oploceném prostort jako jsou napiiklad venkovni skla-

dy. Vnitini detekéni technologie uz detekuji pfitomnost uvniti budovy.

1.1 Detekéni technologie venkovni

Detektory pouzivané ve venkovnim prostfedi musi spliovat vyssi stupen kryti proti vih-
kosti a celkové jejich konstrukce se vyrazné lisi od detektorti pro vnitini pouziti. U ven-
kovnich detektort pocitame zna¢né s vy$S§im vyskytem ruseni. Jde naptiklad o vétry, mrho-
leni nebo ptimé plsobeni slunce. Venkovni detektory obvykle hlidaji vétsi plochu, nez
detektory vnitini. V dneSni dobé vétSina vyrobnich podnikli kromé& zabezpeceni vnitinich
prostort apeluje na dostatecném zabezpeceni venkovniho prostoru, ktery ma za ukol de-
tekovat prinik do hlidaného prostoru. Detekéni technologie venkovni miize byt vylepSena
o kamerovy systém (CCTV), ktery je nasledné pfenaSen na vratnici nebo jinym zptisobem

(napt. majiteli podniku, do dohledového a poplachového ptijimaciho centra,apod.) [1]

1.1.1 Pasivni infra¢ervené detektory

Venkovni pasivni infraerveny detektor (Venkovni PIR detektor) mize ptfipominat svym
vzhledem bézny PIR detektor pro vnitini pouziti. Venkovni PIR detektory ale maji vyssi
odolnost proti planym poplachiim a slouzi jako doplnéni venkovni detekéni technologie v
zastieSeném prostoru. Pokud chceme umistit PIR detektor do prostoru, kde mtze piimo

prset nebo byt jiné vétrné podminky, tak pouzijeme mikrovinné detekéni technologie. [4]

Existuje vice vyrobci. Naptiklad vyrobce PARADOX ma bezdratové venkovni PIR detek-
tor, ktery je vhodny pfimo do venkovnich prostorti s moznosti desté nebo jinym povétr-
nostnich podminek diky kvalitnimu tésnéni. Na obr. 1 mizeme vidét od tohoto vyrobce

jeden z nejprodavanéjsich typu venkovniho PIR detektoru z ozna¢enim DG85 - Standard.
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Vyuziva se prevazné u mensich nebo stiedné velkych vyrobnich podnikli nebo pro zabez-
peceni plochy do vzdalenosti 11 metri. Tento detektor ma i odolnost proti zvitatim (do

40-kg). Cena je u ¢eského dodavatele variant 2 590 K¢ za kus. [6]

Obr. 1 - Venkovni PIR detektor DG85 Standard

1.1.2 Infracervené zavory

Infracervené zavory (IR zavory) patii k aktivnim detektorim a skladaji se z vysilace a pfi-
jimace. V okamziku preruSeni paprsku je vyhlaSen poplach. Jedna z nejvice pouzivanych
ochran na obvodovou ochranu. Vyznacuji se vysokym vyzafenym vykonem a tim i vyso-
kou mirou spolehlivosti a odolnosti proti faleSnym poplachim jako je dést’, snih a jiné

venkovni podminky. [1]

Jednotlivé IR zavory se od sebe 1isi v jejich parametrech. Nejcastéji se jednd o do-
sah a pocet paprski, které IR zavory vysilaji. Na trhu existuje fada zastoupenych vyrobcti a

nize budou uvedené parametry od firmy OPTEX (viz obr.2).

1.1.2.1 Ctyipaprskové IR zdvory - fada Smart Line (SL)

RozliSujeme typy s pevnym piipojenim a typy s bateriovym napdjenim. Dosahy u typu s
pevnym pfipojenim dosahuji 60 az 200 metrii. U bateriovych napajeni je dosah 100
metru.[2]

¢e a vysilace z divodu maximalni intenzity paprski. V minulosti to vyZadovalo velkou

trpélivost a dostatek Casu a Gsili. Nové trendy v IR zavorach jsou konstruovany tak, aby
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optimalni nasmérovani bylo maximalné snadné a rychlé. K tomu slouzi hledacek sniper,
ktery ma optiku s dvojnadsobnym zvétSenim a usnadiiuji tak optické smérovani. Existuje
taky metoda automatického smérovani nazyvand BAU-4-jednotka pro automatické sméro-

vani. Diky této technice je dosazeno nejlepSich moznych provoznich parametrti IR zavor.

Obr. 2- Ctyipaprskové IR zavora [31]
e V¢tsi rozte¢ paprskll, ktera omezuje plané poplachy zpusobené ptaky nebo padaji-
cim listim.
e Kiryti IP65 je dillezité pro vSechny venkovni komponenty. Pouzitim pryzového tés-
néni dochazi k zabranéni vniknuti prachu nebo vihkosti.

e Cena 4-paprskové IR zavory se pohybuje od 8 tisic K¢. [2]

U jinych vyrobct se mizeme setkat i s 3-paprskovou, 8-paprskovou, 12-paprskovou ¢i 16-

paprskovou IR zavorou, kdy se ceny pohybuji od 3 tisic az po 20 tisic K¢&. [3]

1.1.3 Plotovy detekéni systém

Perimetricky detekéni systém ma za kol detekovat pokus o pfekondni pielezeni ¢i prostii-
hani plotu. Plotovy systém se vyznacuje jednoduchou instalaci s dobrou odolnosti proti
faleSnym poplachiim, jako muze byt slunecni svit nebo vysoka trava. Plotovy systém
umoziiuje propojeni s venkovnim osvétlenim areélu, a tak pii poplachu mize byt osvétlen

cely stfezeny areal i s pachatelem. [7]
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1.2 Detekéni technologie vnitini

Detekeni technologie pro vnitini pouZiti se instaluji v mistech bez pisobeni povétrnostnich
podminek. To vétSinou znamend piimo uvniti podniku - administrativni budova, vyrobni
haly, sklady a dalsi rizné ¢asti budovy. Oproti venkovnim detektorim maji vnitini detekto-
ri mensi kryti a odolnost proti faleSnym poplachlim. Mezi nejcastéjsi pouzivané detektory
slouzi magnetické kontakty, pasivni infracervené ¢idla (PIR), dualni detektory, detektory
tfisténi skla nebo i detektory zminéné v kapitole detekcni technologie venkovni. VétSina
systému PZS méa moznost o napojeni pozarnich hlasi¢t, ale vyrobni podniky maji samo-

statné Ustfedny elektronické pozarni signalizace (EPS) pro detekci pozaru.[5]

1.2.1 Pasivni infracervené detektory

Tento druh detektoru se pouziva pfevazné v administrativni casti podniku, kde nedochazi k
prasnosti nebo jinym ovliviiujicim podminkam. Detektor 1ze umistit do rohu, na zed’ ¢i na
upeviovaci drzak. Umistuje se vzdy tak, aby byl pfimy vyhled na chranény prostor. VéEtsi-
na PIR detektorti mé ochranny kontakt proti otevieni krytu. RozliSuji se klasické PIR de-

tektory, stropni PIR detektory a PIR detektory s funkci antimasking.

Vyhodou PIR detektoru je jejich pofizovaci cena, nizké spotieba energie a jejich nendroc-
nost na instalaci. Nevyhodou PIR detektoru je vyskyt faleSnych poplachti v disledkt pfi-
mého slunecného osvétleni, vysoké zmeny teplot (umisténi nad topenim) nebo ¢innost ven-

tilace. Proto je jeho umisténi dalezité. [9]
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Obr. 3 - PIR detektor

1.2.2 Duadlni detektory

Spojenim PIR detektori a mikrovinnych detektordt (MW detektor) vznika duélni detektor,
ktery se oznacuje jako detektor PIR+MW. Dualni detektor se pouziva v prasnych prosto-
rech jako jsou vyrobni haly nebo sklady, kde by bézny PIR detektor zpsoboval falesné
poplachy.

Obr. 4 - Duélni detektor
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1.2.3 Detektory tristéni skla

Detektor detekuje zvuk rozbitého skla a zaroven aktivuje poplach na zabezpecovacim sys-
tému. Umist'uje se vzdy do stfezeného prostoru u okna s dal§imi zabezpecovacimi prvky,

které byly zminéné v piedchozich nebo dalsich kapitolach.

Existuji také dualni detektory. Tyto detektory detekuji rozbiti skla pomoci zmény tlaku
vzduchu v stfezeném prostoru a zaroven pomoci detekce zvuku rozbijeného skla. Diky této
dvojité detekci je vyrazn€ sniZeno riziko faleSného poplachu. Detektory tiisténi skla se
pfevazné pouzivaji v pfizemi z diivodu naruseni prostoru pachatelem pies rozbiti skla. Ve
vyssich patrech je mensi pravdépodobnost, ze dojde k naruseni prostoru pies rozbiti skla.

[10]

Obr. 5 - Duélni detektor FG730

1.2.4 Magnetické kontakty

Magnetické kontakty fadime mezi prvky plastové ochrany pro stiezeni dvefi, oken nebo
vrat. Dal$i vyuziti magnetického kontaktu je ochrana proti sabotazi. Magnetickym kontak-

tem lze chranit naptiklad otevieni trezoru ale i samotnou Ustfednu PZS.

Vétsina magnetickych kontaktd je urcena pro stupen zabezpeceni 1 a 2. Pro vyssi stupeni
zabezpeceni jsou magnetické kontakty opatfeny vyssi ochranou proti piekonani prostied-
nictvim ciziho magnetu. Mezi nejvétsi prednosti magnetickych kontaktti patii dlouha zi-

votnost, nenaro¢na montaz a odolnost proti ptisobeni venkovnich vlivi. [11]
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Obr. 6 - Magneticky kontakt hlinikovy polarizovany [12]
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2 ELEKTRICKA POZARNI SIGNALIZACE

Elektricka pozarni signalizace (EPS) je zafizeni, které detekuje vznikajici pozar a vyhlasu-
je poplach nebo informuje povéfenou osobu. Diky véasnému zjisténi pozaru mizeme mi-
nimalizovat Skody na majetku, ale hlavné zabranit k usmrceni zaméstnancii diky vcasné

evakuaci osob pohybujici se v podniku.

Kromé EPS je tedy dobré mit dobfe oznacené tnikové cesty s dostatkem Unikovych vy-

chodu.

2.1 Kolektivni a individualni adresace

Misto pozaru lze identifikovat na systému s kolektivni adresaci nebo na systému s indivi-

dualni adresaci.

2.1.1 Kolektivni adresace

Pozarni smycky jsou pouzity pomoci kolektivni adresace a tstfedna EPS rozlisi jen pozar-

ni smy¢ku, kterd upozorni na POZAR, ale nelze zjistit, z kterého hlasi¢e byl signél vyslan.

2.1.2 Individualni adresace

Diky individudlni adresaci lze ur€it pfesné misto pozaru. ZvIlast' u vyrobnich podnikd, je
tato informace dulezita, protoZze vétSina vyrobnich podniku mé velké vyrobni haly, expe-
di¢ni sklady a ulozné sklady. V ptipadé vzniku pozéaru by pro obsluhu EPS nebo zasahujici
hasi¢skou jednotku bylo slozitéj$i zvladnout situaci. Proto se preferuje adresace individu-
alni.

2.2 Hlasice pozari

Dilezita soucast kazdé EPS jsou hlési¢e pozaru, které identifikuji a ur€uji misto pozaru.
Hlasice pozaru Ize rozdé€lit na tlacitkové a hlasice samocinné. Tlacitkové musi byt aktivo-
vané osobou a samo¢inné se aktivuji samy v piipad€ vzniku pozaru.

2.2.1 Tlacitkové hlasice

Lze rozd¢lit na tlacitkovy hlasi¢ s pfimou obsluhou a tlacitkovy hlasi¢ s nepiimou obslu-
hou. U tlagitek s pfimou obsluhou dochazi k aktivaci pouhym rozbitim skla. U neptimé

obsluhy musi byt rozbité sklo a poté jeste stisknut tlacitko, které aktivuje poplach. Pomoci
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hlasici linky jsou pfenaSeny informace do ustfedny EPS. Tlacitkové hlasice jsou soucasti

kazdé vyrobni spole¢nosti. [19]

Obr. 7 - Tlagitkovy hlasi¢ s ptimou obsluhou

2.2.2 Samoéinné hlasice

Vyhodou samocinnych hlési¢i je vyhlaSovani poplachu automaticky po vyhodnoceni vy-
skytu ¢i zmény fyzikalnich parametrii souvisejicich se vznikem pozaru v misté instalace
bez aktivace ¢loveka. Déleni téchto hlasict je rozepsano v dalSich podkapitolach. Kromé
niZze uvedenych typu samocinnych hlasic¢l existuji jesté hlasiCe plamene, hlasice plynu a

hlasi¢e multisenzorové.

2.2.2.1 Hlasice kouve ionizaéni

Detekce pozZaru u ionizacnich hlasicii koure je zalozena na vyhodnoceni zmeény vodivosti
ionizovaného plynného prostiedi detekcni komiirky v dusledku pruniku a pritomnosti nezo-

xidovanych pevnych castic koure do komurky. [19]

Ionizaéni hlasi¢e koufe nejsou vhodné do prostoru s vysokou prasnosti a tak se vyskytuji

spiSe V administrativni ¢asti vyrobni spolecnosti.

4 <

o Qe

| N
J Q.
] '1‘;.‘

2
/ ‘ /

Obr. 8 - Hlasi¢ kouie ionizaéni MGH 161 od firmy LITES [20]
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2.2.2.2 Hlasice koui'e optické

Detekce pozaru u optického hlasi¢e probiha pomoci vyhodnocovani rozptylu optického
paprsku. V detekéni Casti optického hlasi¢e se nachazi detekéni komurka. Ta zabranuje
priniku okolniho svétla do komurky, ale prunik koufe umoziiuje. Po priniku koufe dojde k

vyhlaseni poplachu. [19]

Obr. 9 - Hlasi¢ koufe opticky MGH 243 od firmy LITES [21]

2.2.2.3 Hlasice teplot

Detekce pozaru u teplotniho hlasice vyhodnocuje méteni okolni teploty. Vyhodnocuje po-

zarovou situaci dle nastavenych parametrii. [22]

Obr. 10 - Hlasi¢ koute teplotni MGH 362 od firmy LITES [22]
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3 KAMEROVY SYSTEM

Kamerovy systém je oznacovan jako uzavieny televizni okruh (CCTV). S velkym rozvo-
jem IP kamer se pojem uzavieny televizni okruh pomalu ztraci a nastupuje pojem IP kame-
ry, popiipad¢ analogové kamery, které u novych zakazek nejsou tak zdaleka pouzivané
jako diive. MiiZze za to vysoky rozvoj IP kamer, kdy se jejich cena kazdym rokem stava
prijatelnéjsi. Obecné ze vSech poplachovych systému, pravé CCTV zaznamenava nejvetsi
rozvoj. CCTV slouzi piredevS§im ke sledovani aredlu vyrobni spolecnosti a detekci osob,

poptipad¢ vozidel. [11]

Pienos obrazu IP kamer se provadi pomoci klasického internetového kabelu. V soucasné
dob¢ se zacina pouzivat pfenos po optice. Ve vyrobnich spole¢nostech se dale CCTV vyu-
ziva ke sledovani postupti pii vyrobé a dodrzovanich predpisti. CCTV lIze spojit 1 s ostat-
nimi zabezpecovacimi systémy. Jedna se piedevsim o PZS a EPS, kdy v dobé vyhlaseni
poplachu Ize vidét narusené prostory v redlném case. Majitel nebo provérend osoba se ma-

ze se CCTV spojit pomoci pocitaée/mobilu mimo spole¢nost. [16]

Analogové kamery miizeme délit na boxové, kompaktni, dome a PTZ. Pro venkovni pouzi-
ti Ize pouzit kompaktni a dome kamery s funkci kryti IP 66. Zaroven lze pouzit typ PTZ,

ktery umoziuje s kamerou pohybovat do stran.

Nastupcem a modernizovanim analogovych kamer jsou HDCVI kamery. Pienos je podob-
ny jako u analogovych kamer, ale 1i8i se v kvalité rozliSeni. HDCVI kamery maji moznost

HD a FULL HD rozliSeni a typy jsou Kompaktni, dome, PTZ.

Dalsi volbou pii vybéru typu kamerového systému jsou jiz zminéné IP kamery. Jejich roz-
liSeni je krom¢ HD a FULL HD také v nejvyssim rozliSeni a to 4K. Toto rozliSeni je teprve
na samém pocatku a tak si na Castéjsi zavedeni do bézného pouzivani jesté pocka. Pro roz-

sahlejsi vyrobni spole¢nosti Se pouzivaji pievazné IP kamery. [18]

3.1 IP kamery

IP kamery dokazou pftijimat obraz v znan¢ velkém rozliSeni. Digitalni obraz lze vést spo-
le¢né s napdjenim po jednom UTP kabelu do sitového zdznamového zafizeni (NVR). Ka-
merovy systém lze pienaSet i bezdratove. Tento zpisob pfenosu jesté neni tak vyuzivany a

proto budou dale zminéné kamerové systémy s pienosem UTP kabelu. [17]
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3.1.1 Konstrukce IP kamer

IP kamery maji velké vyuziti ve vyrobnich spole¢nostech. Kazdy typ IP kamery je uréeny
pro jiné ucely. Mizeme mit kameru fixni, kterd se nedokdze posouvat a nebo potiebujeme
kameru, ktera se dokaze otacet - PTZ IP kamery. IP kamery lze pouzit pro sledovani pfi-
jizdé&jicich vozidel, pohyb osob, hlidani parkovisté, dohled nad vyrobou a dal§i mozné vy-

uziti.
3.1.1.1 Fixni IP kamery

Jak uz bylo napsané v piedchozi podkapitole, tak fixni IP kamery maji pevny smér natoce-
ni bez moznosti vzdalené ménit smér zabéru. Vyuzivaji se tehdy, pokud neni potfeba ménit
polohu kamery. Vyuzivané typy jsou IP kamery kompaktni (obr. 11) a IP kamery DOME
(obr. 12)

Obr. 11 - IP kamera kompaktni od firmy DAHUA [23]

Z obrazki je ziejmé, ze DOME kamery maji viditelné lepsi ochranu proti vandalismu. Ta-
nejvice osveédEuji do vehodovych dveti, kompaktni kamery zase pro sledovani vétsiho pro-
storu. Pro sledovani vyrobni haly nebo rozsahlého prostoru je zapotiebi IP kamera s vel-

kym rozlisenim MPx a to 3MPx a vice. [25]
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Obr. 12 - IP Kamera DOME od firmy DAHUA [24]

3.1.1.2 PTZIP kamery

PTZ je uzivané slovo pro IP kamery, které maji moznost pohybu doprava, doleva, nahoru,
dolti a ptiblizovani. Rotace PTZ IP kamer je 360 stupiii a pfevazné se vyuzivaji u vyrob-
nich spolecnosti s ostrahou. Ostraha tak miize na dalku pohybovat s kamerou a sledovat tak
vetsi prostor na jediném obrazu. PTZ IP kamery dokézou také sami rychle nasmérovat tam,

kde byl naptiklad zrovna pohyb. [16]

<
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Obr. 13 - IP kamera PTZ od firmy DAHUA [26]
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4 PRISTUPOVE SYSTEMY

Pristupové systémy se pouzivaji pro pfistup do prostoru s omezenym piistupem. Zaroven
slouzi jako evidence pfistupu do zabezpeceného prostoru. Piistupové systémy lze rozdélit
do vice pristupovych prav, kdy kazdy uzivatel mize mit jiné ptistupové pravo. Pristup do
budovy nebo mistnosti Ize omezit casovym harmonogramem, stupném opravnénim nebo
jinou danou podminkou. Uzivateli je na zékladé jeho prav umoznén nebo zamitnut piistup
do prostoru ¢i budovy. Ptistupové systémy lze rozd¢€lit na dochazkové systémy a piistupo-
vé systémy. Lze 1 ob¢ varianty kombinovat. Dochazkové systémy primarné slouzi, jak jiz z
nazvu lze rozpoznat, ke sledovani dochazky zamé&stnance. Kdy nastoupil na sménu a kdy ji
skoncil a jestli béhem pracovni doby odesSel z mista pracovisté. Piistupové systémy prede-
v§im umoziuji vstup do prostoru formou otevirani dveti. Ovéfeni uzivatele mize byt na
zaklad¢ zadani kodu, karticky nebo biometrického systému - nejCastéji otisku prstu. Moz-
nost kombinace s PZS, kdy se s otevienim dvefi zaroven odstiezi zabezpeceny prostor ¢i

spoluprace se CCTV, ktery mize systému poskytnou obrazové informace. [11]

Obr. 14 - Pristupovy systém
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5 OCHRANA MAJETKU POMOCI OSTRAHY

Prevazna cast vyrobnich spolecnosti ma ve svém podniku fyzickou ostrahu nebo recepci,
kde se navstévnici hlasi. Dilezitym faktorem je stanovit zasady pro ochranu a ostrahu vy-
robni spole¢nosti (smérnice), stanovit pravidla pro povolovani navstév, vjezdu motorovych

a nemotorovych vozidel do aredlu spolecnosti.

5.1 Rezimové opatieni

Zpusob zabezpeCeni ochrany majetku spole¢nosti je tvoifen souborem organiza¢né admi-

nistrativnich opatieni.
Mezi tyto opatfeni muze patfit:

e vstupni a vystupni rezim osob a dopravnich prostiedkd.

e materidlovy a expedicni rezim, ktery stanovi postup pfi ptijmu, uskladiiovani, vy-
deji a pohybu materialu.

e kliCovy rezim, kterym se stanovi oznacovani, ptidélovani, odevzdavani klic¢t, zpl-
sob jejich uschovy a vedeni evidence uloZeni, uzamykani budov.

e rezim provozu systému zabezpecovaci techniky. [11]

5.2 Povinnost pracovniku ostrahy
K povinnostem pracovnikil ostrahy pfedevsim patii:

e zabranit rozkradani, ztraté, zneuZiti, poSkozeni a zni¢eni majetku spolecnosti i
osobniho vlastnictvi zaméstnancil.

e zabranit neopravnénému vstupu osob nebo neopravnénému vjezdu dopravnich pro-
stiedkli do arealu spole¢nosti.

e zabranit dovazeni alkoholickych napojt a jinych omamnych latek, které by mohly
ohrozit zdravi a zivot zaméstnanci.

e pii pochiizkach dbat na zvySenou pozornost tém castem spolecnosti, které maji
znaény vyznam pro neruSeny provoz (energeticka zatizeni, sklady apod.) a stavu
oploceni podniku.

e kontrolovat osoby a dopravni prostiedky, které opoustéji aredl spolecnosti za uce-

lem, zda neni neopravnéné vynasen nebo vyvazen majetek spolecnosti.
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zabranovat vstupu do arealu spolecnosti osobam podnapilym nebo pod vlivem
omamnych latek a osobam, které by mohly ohrozit zdravi nebo Zivot zaméstnanct,
zpusobit Skodu na majetku nebo jinak rusit vefejny poradek.

pouzivat pfi ostraze majetku mirnych donucovacich prostiedkti (hmata, chvatii se-
beobrany, slzotvorného prostfedku, obusku), jestlize narusitel nebo uto¢nik nedba

pokynu pracovnika Ostrahy a zjevné nemini od své ¢innosti upustit. [13]
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6 VYROBNI SPOLECNOST A JEHO SOUCASNE ZABEZPECENI

Ve své bakalaiské praci se budu zabyvat zabezpe¢enim vyrobni spole¢nosti IVG Colba-
chini CZ s.r.0. Spole¢nost IVG Colbachini CZ s.r.o. byla zalozena v roce 2002 italskou
spolecnosti IVG Colbachini Spa, ktera jiz od roku 1966 vyrabi gumové ohebné hadice po-

uzitelné pro presun ruznych typti materialu.

Vyrobni zavod se nachazi v priumyslové zoné v Krnove. Vyrabi gumové pramyslové hadi-
ce na pevném trnu az do délky 60 metra a pokryva tak velkou ¢ast Skaly vyrobkl nabize-

nych italskou matetskou spole¢nosti v kvalité, ktera je jednou ze silnych stranek IVG. [14]

Pocet zaméstnanct ve vyrobni ¢asti je v ranni sméné 20 a v odpoledni 30. Ranni sména je
od 6:00 do 14:00 hodin a odpoledni je od 14:00 do 22:00 hodin. Zhruba dalSich 30 zamést-

nanci tvori administrativni ¢ast a uklidova ¢ast.

Soucasné zabezpeceni je elektrickd pozarni signalizace, dochazkovy systém a fyzicka
ostraha v Casti administrativni budovy, ktera pfes den funguje jako recepce a v noci jako
ostraha. Krom¢ administrativni budovy se spole¢nost sklada z vyrobni haly, expedice a
skladu (obr. 15).

| ! | b
&
B )
Legenda == Vyrobni hala [ Administrativni budova
1 skiad
perimetricka ochrana - plot 3
[ Expedice

Obr. 15 - Rozdé&leni spole¢nosti [43]
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6.1 Elektricka pozarni signalizace

Pro pozarni ochranu vybranych prostor je pouzit adresny systém elektrické pozarni signali-
zace (EPS) spole¢nosti LITES Liberec. Jednd se o objekt vyrobni haly se skladovym za-
zemim a administrativni dvoupodlazni budovou. Jako vyhodnocovaci jednotka je pouzita
Gisttedna MHU 111 — Firexa. Ustfedna je umisténa na recepci s trvalou obsluhou. Jedna se
o prostor recepce ve vstupni ¢asti administrativniho objektu. Ustiedna EPS disponuje
¢tyfmi nezavislymi kruhovymi linkami, na které lze ptipojit az 512 adresnych prvki. Po-
zarni situaci vyhodnocuji automatické pozarni hlasi¢e. Na tnikovych trasach jsou instalo-
vany adresné ruéni tladitkové hlasi¢e pozaru. Ustfedna EPS umozituje prostiednictvim
externich reléovych skiini ovladat externi zatizeni. Systém je pln¢ adresovatelny (kazdému
hlasi¢i pozaru je pfifazen identifika¢ni kod - adresa, a lze tak jednoznacné identifikovat
misto pozaru). VSechny linky jsou v kruhovém zapojeni. Systém EPS se sklada z ustiedny,

pozarnich linek, linek s houkackami a komunika¢nich modult. [40]

6.1.1 Rozmisténi poZarnich hlasic¢a

e ]
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1] USTREDNA EPS LITES LIBEREC MHU 111

KT KLiCOVY TREZOR
(o] MANUALNT TLACITKO MHA 141
AUTOMATICKY IONIZACNT HLA&SIC MHG 161

7‘\ Vyrobni hala 1 Administrativni budova
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Obr. 16 - Schéma umisténi v administrativni ¢asti objektu [43]
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Obr. 17 - Schéma umisténi ve vyrobni hale 1 ¢ast [43]

Obr. 16 znazoriuje soucasné umisténi pozarnich hlasi¢t, manualnich tlacitek, ustfedny
EPS a kli¢ovy trezor pozarni ochrany. Ten se nachazi venku u vstupnich dveti do objektu.
V misté recepce je umisténa usttedna EPS a zafizeni dalkového pfenosu. Administrativni
¢ast ma jeste druhé patro, kde se nachazi kancelare. Kazda kancelar ma pozarni hlésic.

Na obr. 17 je znazornéno umisténi pozarnich hlasi¢ti a manualnich tlacitek, které jsou
umistény u vychodovych dvefi. Vyrobni hala ma také vnitini sirénu, ktera informuje za-
méstnance v ptipadé pozart.

Na poslednim obr. 18 je vidét konec vyrobni haly, kde je umistén rozvadé¢ a zdroj. I v této
¢asti je umisténa vnitini siréna, pozarni hlasic¢e a manualni tlac¢itka u vychodovych dveii. V
posledni ¢asti objektu se nachazi sklad. Ten je vybaven podobné jako vyrobni hala. To

znamena vnitfnimi sirénami, manualni tla¢itka a poZarni hlésice.
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Obr. 18 - Schéma umisténi ve vyrobni hale 2 ¢ast a sklad [43]
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II. PRAKTICKA CAST
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7 ANALYZA RIZIK VYROBNI SPOLECNOSTI

Krnov “‘-‘,‘ ““.\ L\

Vyrobni objekt \

Obr. 19 - Okoli vyrobni spole¢nosti [44]

Vyrobni spole¢nost se nachazi v neobydlené ¢asti zhruba 600 metru pted Krnovem. Kromé
této spolecnosti se v této oblasti nachdzi i dal$i spolecnosti. Objekt je situovan ihned u
hlavni cesty, ktera je hlavni tepnou mezi Opavou a Krnovem. Vyrobni hala ma délku 120
metri, expedice ma délku 24 metrd a skladova ¢ast 40 metri na délku 1 Sitku. Celkové je

cely objekt dlouhy na délku 168 metrti. Na Sifku ma tento objekt 40 metrti.
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Obr. 20 - Pohyb vozidel a osob v arealu [43]

Na obr. 20 vidime pohyb vozidel a osob v arealu. Posuvna brana ¢. 1 slouzi pro kamiony a
nakladni vozidla, které bud’ sloZi naklad v expedici nebo jedou po vyznaené trase do skla-
dové casti. Jakykoliv kamion ¢i nakladni vozidlo se hlasi ostraze na vratnici. Pokud vsech-
no souhlasi, je jim umoznén vjezd ptes posuvnou branu ¢.1 do aredlu nebo vyjezd z arealu
ptfes posuvnou branu €.1. Navstévnici vyrobni spole¢nosti maji vyhrazené parkoviste vedle
posuvné brany ¢.1 a do vyrobni spolecnosti se dostavaji pomoci vstupu 1, kde se hlasi na
recepci popiipadé straznému. Zaméstnanci spole¢nosti maji vyhrazené parkovisté za po-
suvnou branou ¢.2. Ta je oproti bran¢ ¢€.1 oteviena pies den pofad. Vstup pro zaméstnance

je ptes vstup 2 pomoci pristupového systému.

Veskeré pracovni stroje a zatizené potifebné k vyrob¢ jsou umisténé ve vyrobni hale. Vyro-

bené ¢asti jsou pak umistény ve skladu. Venkovni oblast je prazdna.

7.1 Technicka ochrana

Na obr. 21 je obvodova ochrana objektu, ktera je tvofena oplocenim s ostnatymi draty.
Pokud by potencionalni pachatel chtél prelézt, musel by pouzit Zebiik nebo jinou véc, diky
které by se vyhnul ostnatému dratu. Dale mu ale nebrani nic, protoze PZS zde upln¢ chybi.
Venku neni co ukrést, jelikoz se veSkery material uchovava uvnitt objektu. Pachatel nema
Sanci se dostat do administrativni ¢asti pfed vstup pro zaméstnance, protoze tento vstup je

opatien pristupovym systémem. Pokud se rozhodne pro vstup pro vefejnost, tak narazi na
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ostrahu objektu, ktera je 24 hodin k dispozici. Pachatel se mize pokusit dostat do objektu
pies skladovou ¢i expedi¢ni ¢ast. Pokud by se mu to povedlo, tak ostraha z nejvyssi prav-
dépodobnosti o tom nebude védét. Cely aredl neni opatfen kamerovym systémem, a proto
se strazny musi spoléhat jen na sebe. Chybi jiz zminéné PZS, které by strazného upozorni-

ly na naruseni objektu.

Obr. 21 - Obvodova ochrana - oploceni s ostnatymi draty

7.2 Fyzicka ostraha

Soucasna fyzické ostraha ve spolecnost IVG Colbachini CZ s.r.o je 24 hodinovy strazny a
recepCni, kterd je k dispozici pro névstévniky od 7:00 do 15:00 hodin. Recepcni ma déle za
ukol vyftizovat telefony. B€hem pracovni doby recepcni, mé ostraha povinnosti, které byly
zminéné v podkapitole 5.2 povinnost pracovnika ostrahy. Piedevsim jde o zapisovani
piijezdu/vyjezdu a udé€lovani povoleni k nakladce/vykladce nakladnich aut. Soucasné jsou
povinni vazit kazdé vozidlo, které vjizdi do arealu spole¢nosti pro material nebo expedo-
vané vyrobky. Vozidlo je vaZeno i pfi jizd¢ zpét. Dale sledovani ustfedny EPS a v ptipadé
pozart zkontrolovat misto, odkud je vyhlasen poplach. V dob¢ neptitomnosti recepcni, ma
fyzické ostraha taky za kol zapisovat do knihy ndvstév navstévy, které pozaduji vstup do
budovy vedeni. Zaroven kontaktovat poZzadovaného zaméstnance a vyzvat ho k pifevzeti
navstévy z prostoru vratnice. Povinnost zaméstnance je, aby po ukonceni navstévy zajistil

doprovod zpét k vychodu z budovy vedeni spole¢nosti.
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7.3 Elektricka pozarni signalizace

Ochrana (stfezeni) systémem EPS zahrnuje zonovou ochranu objektu. EPS je instalovana
ve vSech prostorech, s vyjimkou prostort bez pozarniho rizika, za které jsou povazovany

WC, umyvarny a sprchy.

Vsechny pozarni useky jsou vybaveny samocinnymi hlasi¢i pozaru a to ve vSech prosto-
rech oddélenych stavebnimi konstrukcemi a zaroven i tlacitkovymi hlasi¢i na unikovych
cestach. Tlacitkové hldsice jsou umistény vV zorném poli osob a to nejdale 3 m od uvede-
nych vychodii a ve vySce 1,2 m az 1,5 m. HlasiCe jsou umistény na strope (automatické

hlasice) nebo sténé (tlacitkoveé).

V objektu je dvoustupiiova signalizace pozaru (DSP). Vyhlaseni vSeobecného poplachu je
zpozdéno o ¢asy T1 a T2. Ustfedna vyhlasi nejprve tGisekovy poplach. Od vyhlaseni tseko-
vého poplachu zacne odpocitavani nastaveného ¢asu T1, ve kterém je obsluze umoznéno
reagovat na toto hlaseni. Obsluha pfevezme hlaseni poplachu vypnutim akustické signali-
zace na ustfedné. Cas T1 je na ustfedné nastavitelny v rozsahu maximalng 1 minuta. Jestli-
ze obsluha pfevezme hlaseni, zacne se odmétovat ¢as T2, ktery umoziiuje obsluze postu-
povat podle pozarnich smérnic, tj. obsluha provéii misto, odkud je poplach hlasen,
Vv pfipadé malého rozsahu pozaru provede represivni zdsah, nebo podle rozsahu poZaru
provede dalSi opatfeni pro zajiSténi represivnich akci. V pfipad¢, Ze obsluha nepfevezme
hlaseni tsekového poplachu, dojde k vyhlaseni vSeobecného poplachu. Tento postup pro-

behne, kdyz je tstiedna 1 hlasi¢e v rezimu DEN.

Tlacitkoveé hlasice jsou zatazeny vzhledem k jejich funkci do rezimu NOC, tj. pfi vyhlaSeni
poplachu z tlacitkového hlasice je ihned vyhlasen vSeobecny poplach. Zatizeni pro akus-
tické vyhlaseni pozarniho poplachu je provedeno tak, aby byl pozarni poplach vyhlasen ve

vSech prostorach objektu.

Nejvétsi riziko vzniku poZaru je ve vyrobni hale (obr.22). Dostatek nasténnych hydrantd a
predevsim hlasicu toto riziko podstatné zmenSuje. EPS je velmi dulezitd pro celkovy pro-
voz vyrobni spolecnosti. V ptipad¢ pozaru by mohlo dojit k finan¢nim ztratam a proto je

kladen velky dtraz na EPS.
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Obr. 22 - Riziko pozaru ve vyrobni hale [43]

7.4 Zavér analyzy rizik vyrobni spole¢nosti

Pozarni nebezpeci spociva predevsim v poruseni zdkazu koufeni a manipulace s otevienym

ohném. Dal§im nebezpecim mohou byt technické zavady elektrického rozvodu a osvétleni

nebo Spatny technicky stav vyrobni linky, podvésného jetfabu, motorového voziku apod. V

celé spolecnosti se nachazi pozarni fad, ktery je predev§im dilezity ve vyrobni Casti. Ve

vyrobni ¢asti jsou pfehledné rozmistény informacéni a vystrazné tabulky, které zakazuji

koufeni a manipulaci s otevienym ohném. Dale jsou po celé spolecnosti piehledné oznace-

né unikové cesty. V prostorach hlavni budovy jsou umistény v dostate¢ném mnozstvi hasi-

ci latky. Zabezpeceni proti pozaru je dostatecné diky pokryti hlasi¢i po celé vyrobni spo-

le¢nosti. Dle mého nazoru ale fyzickd ostraha nestaci na zajisténi celého objektu. Proto

bych dale navrhnul zabezpecit spole¢nost pomoci PZS a CCTV, kterd usnadni praci ostra-

ze a v piipadé nejasnosti mize poslouzit jako dikazni material.
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8 NAVRH POPLACHOVEHO ZABEZPECOVACIHO SYSTEMU

Aby se potencionalni pachatel ¢i narusitel dostal do skladové ¢i vyrobni ¢asti, musi pteko-
nat perimetrickou ochranu v podobé¢ plotu. Perimetrickd ochrana bude zabezpefena pomoci
dvou 4-paprskovych IR zavor na kazdé strané z divodu zabranéni pieskoceni nebo podle-
zeni IR zavor. IR zavory se budou nachazet 2 metry od plotu. IR zadvory budou od vyrobce
OPTEX a umisténé na 2 metrovych sloupcich. Tyto sloupy skryji pocet IR zévor a jejich
instalacni vysku. Z davodu velké venkovni vzdalenosti jsou pouzité dratové IR zavory. V
administrativni ¢asti jsou pouzity dratové PIR detektory a audio detektory. Kabely budou
vést pies podhledy a tak jejich protaZzeni bude snadné, rychlé a cenové vyhodnéjsi, nez

bezdratova varianta.

8.1 Umisténi komponentii
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Obr. 23 - Umisténi IR zavor v perimetrické ¢asti [43]
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Obr. 24 - Umisténi komponentu v pfizemi v administrativni ¢asti [43]
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Obr. 25 - Umisténi komponent v 1 patfe v administrativni ¢asti [43]
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8.2 Pouzité komponenty

DIGIPLEX DGP EVO 192 ma napojeni 16 smyc¢ek na zakladni desce ustiedny. Z duvo-
du vétsiho poctu komponentu budou smycky rozsifené o jeden expander. Tato Ustfedna
byla vybrana z divodu jeji spolehlivosti a je ur€end pro vétsi a rozsahle objekty. Diky to-
mu nebude v budoucnu problém rozsifit zabezpeceni. Systém bude rozdélen do vice pod-
systému dle pozadavku vedeni a kody k ovladani systému budou pfifazeny pouze povéie-

nym osobam. [27]

Obr. 26 - Zakladni deska usttedny DIGIPLEX EVO 192 [27]

Ustiedna bude umisténa v administrativni asti v mistnostni server. Ustfedna ma tamper
upozoriujici na neopravnéné otevieni usttedny. V ustiedné se nachazi i zdlozni akumulator
o velikosti 18 Ah, ktery v ptipadé vypadku dodava proud ustfedné a klavesnici. Pro ostatni
komponenty dodava v ptipadé vypadku proud pomocny zdroj o kapacité 38 Ah, ktery je
umistén pod Ustiednou PZS. K ovladani systému bude pouzita klavesnice s LCD disple-
jem se zabudovanou ¢te¢kou karet. Systém kromé ovladani piislusnych kodu bude moci
byt ovladat kartou. Veskeré stavy systému a zoény budou zobrazeny na klavesnici, ktera

bude umisténa na vratnici. [28]
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Obr. 27 - LCD klavesnice se zabudovanou ¢teckou karet [28]

Reseni vystupniho poplachového signalu bude pomoci GSM/GPRS komunikatoru
PCS250 umisténého v usttedné. Posilani pfislusnych informaci bude na dohledové popla-

chové centrum, které se zaroven stard i o fyzickou ostrahu. Fyzické ostraze bude zaslana

informace formou SMS. [29]

Obr. 28 - GSM/GPRS komunikator PCS250 [29]

V tsttedné bude dale umistén zonovy expander ZX8 pro rozsifeni o dalsich 16 zon. [30]
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Obr. 29 - Expander ZX8 [30]

Venkovni stfezeni prostoru bude zajisténo 4 paprskovou IR zavorou o dosahu 60 metrt a
200 metrt od vyrobce OPTEX. Technické parametry jsou az na dosah stejné. Zavora je

opatiena ochrannym kontaktem a krytim IP65 s moznosti vyhtivani [2].

Vnitini stfezeni prostou bude zabezpec¢eno pomoci PIR detektoru s vestavénymi EOL
rezistory a s dosahem 15 metrta od vyrobce TEXECOM. Déle bude vnitini stfezeni za-
bezpeCeno pomoci detektoru tFiSténi skla s dosahem 9 metri od vyrobce

HONEYWELL.

Obr. 30 - PIR detektor PRESTIGE IR[32]
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Obr. 31 - Detektor tiisténi skla FG730 [33]

Kromé hléseni ostraze formou SMS o poplachu a ptenosu informaci na dohledové popla-
chové a pfijimaci centrum budou ve venkovnim prostoru pouzity dvé venkovni plastové

zalohované sirény s majakem a akumulatorem.

Obr. 32 - Venkovni plastova zalohovana siréna [34]
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8.3 Cenova kalkulace

Tab. 1 - Cenova kalkulace poplachového zabezpecovaciho systému

Pol. Popis polozky MJ | Mnoz. | Material Montaz
MJ/KE | Celkem | MJ/KE | Celkem
A1 Zarizeni PZS
1. ustfedna DIGIPLEX EVO192 + BOX ks 1 4 675 4675 1200 1200
2. roz§ifujici expander ZX8 ks 1 1471 1471 400 400
3. 4-paprskova IR zavora, dosah 60m ks 4 7 765 31060 600 2400
4. 4-paprskova IR zavora, dosah 200m ks 6 10 430 62580 800 4800
5. PIR detektor PRESTIGE IR ks 17 478 8126 200 3400
6. Detektor tfisténi skla ks 5 1142 5710 200 1000
7. Klavesnice K641R ks 1 3912 3912 400 400
8. GSM/GPRS komunikator PCS250 ks 1 4 490 4490 400 400
9. Siréna venkovni zalohovana ks 2 1 386 2772 500 1000
10. Akumulator 12V/18Ah ks 1 1098 1098 250 250
11. Akumulator 12V/38h ks 1 2924 2924 500 500
Mezisoucet 1 128818 15750
A.2 Elektromontaze
1. Kabel FTP Cat 5e m | 1550 7 10850 14 21700
2. Kabel CYKY 3C*1,5 m 10 12 120 14 0
3. ligta vkladaci LV m 30 35 1050 30 900
4. vysekani drazek pro kabelaz 0 0
5. uloZeni kabelaze 6 400 6400
6. Drobny a spojovaci el. inst.material set 1 1000 1000 0 0
Mezisoucet 2 13020 29000
A.3 | SW,revize,uvedeni systému do provozu |hod| 12 0 0 400 4800
A4 Projektova dokumentace
Realiza¢ni PD + skute¢ny stav ks 1 1200 1200 0 0
Mezisoucet 3 1200 0
A.5 Vedlejsi naklady
1. Doprava a pfeprava materialu km 1 1500 1500 0 0
Mezisoucet 4/A.1 az A.5/ 144538 49550

Cena bez DPH

194 088,00 K¢é
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9 NAVRH KAMEROVEHO SYSTEMU

Pro monitorovani vybranych venkovnich a vnitinich prostor jsou pouzity IP kamery od
vyrobce DAHUA. Obraz vSech IP kamer bude sveden do jednoho zdznamového zafizeni,
které je mozné ovladat vzdalené pomoci PC sité. Prvnich osm kamer s oznacenim 1 jsou
svedené do 8-portového switche POE, odkud je vedeni do druhého 8-portového switche
POE s oznacenim 2. Do tohoto switche budou pfivedeny vSechny kamery s oznacenim 2.
Ve switchi zlistanou dvé mista pro piipadné dalsi IP kamery v budoucnu. Posledni switch
POE se nachazi pfimo na vratnici a pouze 4-portovy. Vedou do n¢ho 3 IP kamery s ozna-
¢enim 3. Na vratnici se dale bude nachéazet digitalni videorekordér DAHUA a zobrazovaci
zatizeni. Celkové bude pokryto vSechny venkovni oblasti a navic vstup do budovy. V ex-
pedi¢ni casti se dale nachazi jesté¢ dvé kamery, které slouzi k preventivnimu opatieni. Stej-

ny vyznam ma i jedna kamera ve skladové casti.

9.1 Umisténi kamerového systému
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Obr. 33 - Rozmisténi kamerového systému [43]

9.2 Pouzité komponenty

Zaznamov¢ zatizeni DAHUA NVRG608-32-4K na které bude ptfipojeno vSech 17 IP kamer

a do budoucna moznost ptipojeni dalsich 15 IP kamer [35]
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Obr. 34 - Zaznamové zatizeni DAHUA NVR608-32-4K [35]

Pro zdznam budou v zaznamovém zatizeni pouzity celkem 4 HDD disky o velikosti 4TB.
Celkova velikost tedy bude 16TB. Veskeré kamery jsou kompaktni IP kamery DAHUA
s rozliSenim 4MPx, krytim IP67 a IR LED pfisvitem s dosahem 40 metrt pro kvalitni sle-

dovani no¢nich zabéri [36].

Obr. 35 - kompaktni IP kamery DAHUA [36]
8-portovy a 4-portovy SWITCH PoE je primyslovy PoE switch ureny piimo pro
CCTV. V ptipadé vypadku 220V bude u kazdého switche umisténa UPS 1200VA (obr.
37). UPS bude obsahovat 2x 12V-7Ah zalozni akumulator [38].

V piipad¢ umysIného ¢i neamysiného vypadku tak budou kamery dale monitorovat stieze-

ny prostor. UPS a SWITCH PoE budou umistény v racku (obr.38)
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Obr. 36 - 8-portovy switch POE [37]

Obr. 37 - UPS 1200VA [38]
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Obr. 38 - Zavésny rack Netrack [39]
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9.3 Cenova kalkulace
Tab. 2 - Cenova kalkulace kamerového systému
Pol. | Popis polozky MJ | Pocet Material Montaz
MJ/KE | Celkem | MJ/KE | Celkem
C.1 | Zarizeni CCTV
1. Dahua kompaktni IP kamera 4 Mpx ks 17 6 850 116450 600 10200
2. inst limec pod kameru ks 17 320 5440 250 4250
3. | Dahua videorekorér IP sitovy ks 1 19 800 19800 800 800
4. | Napajeci PoE switch pro 4 kamery ks 1 1785 1785 300 300
5. | Napajeci PoE switch pro 8 kamer ks 2 2415 4830 300 600
6. |HDD 4TB 24/7 kompatibilni s NVR ks 4 5400 21600 200 800
7. sestava PC na vratnici ks 1 11400 11400 1200 1200
8. |UPS 1200VA ks 3 2199 6597 400 1200
9. |Zavésny rack ks 3 2193 6579 200 600
Mezisoucet 1 194481 19950
C.2 | Ostatni spotiebni material a prace
1. | Kabel datovy UTP m 900 8 7200 14 12600
2. | Kabel CYKY 3Cx1,5 m 280 17 4760 14 3920
3. [instalaéni listy v€. Krytl m 240 28 6720 25 6000
4, ostatni instalacni material set 1 5000 16800 1500 1500
Mezisoucet 2 35480 24020
C.3 | Projektova dokumentace
1. RealizaCni PD + skuteCny stav ks 1 6 400 6400 0 0
Mezisouéet 3 6400 0
revize,SW,uvedeni systému do provo-
C4 |zu h 24 0 0 400 9600
C.5 | Vedlejsi naklady
1. Doprava km 1 400 400 0 0
Mezisoucet 4 400
celkovy mezisoucet 236761 53570

Celkem bez DPH

290 331,00 Ké
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10 BUDOUCNOST ZABEZPECENI VYROBNI SPOLECNOSTI

Okoli vyrobni spolecnosti je z vétsi Casti nezastavéné. Pokud bude spole¢nost na trhu
uspesnd a poptavka po jejich produktech bude vysoka, tak se da predpokladat, ze se spo-
le¢nost bude rozsitfovat. Vyvoz do ostatnich zemi je velky a Ceskéa republika je takovy
stted Evropy. Proto si myslim, Ze pokud by se spole¢nost rozsifovala, tak by se méla vice

zaméfit na rychlejsi odbavovani kamionu.

K dnes$nimu dni neni u této spole¢nosti zatim takovy velky pohyb kamiénu, ale v budouc-
nu by $lo usnadnit praci fyzické ostraze naptiklad kamerami se ¢teCkou SPZ, ktera do sys-
tému zapiSe piijezd kamionu, jeho vahu a dalsi nastavené informace. Ostraha by uz jen
dopsala firmu a dalsi dilezité informace, ale vétsi ¢ast by za ni udélal systém. Toto feSeni

by bylo vhodné za piedpokladu zvySeni pohybu kamiénu.

U elektrické pozarni signalizace neni problém piidat v piipad¢ postaveni nové haly dalsi
detektory, protoze kapacita Ustfedny EPS neni pln€ vyuzitd. Podobnym feSenim lze vytesit
i ptipadné piidani dalich komponentti PZS. Ustfednu PZS lze dale rozsitit dalsimi expan-

dery.
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ZAVER
V bakalaiské praci jsem provedl navrh zabezpeceni vyrobni spolecnosti pro zpracovani
pryzovych materialu. V teoretické Casti jsem zminil venkovni detektory, které se svymi

vlastnostmi hodi do vnitinich prostorti vyrobnich hal. Dale byly uvedeny vnitini detektory

vhodné predevsim do administrativni ¢asti poptipadé skladovych prostort.

V teoretické Casti jsem dale uvedl elektrickou pozarni signalizace, ktera je pro vyrobni
podnik dulezitd. Zminéné IP kamery v kapitole kamerové systémy jsou také dilezitym
piinosem pro spolecnosti. Jednak mohou slouzit jako dikazny material, ale taky jako pre-
ventivni ochrana pro pachatele, ktefi si objekt prohlizi. Pfedposledni kapitola se vénuje
ostraze a jejim povinnostem v objektu. Zavérecna kapitola v teoretické ¢asti poukazuje na
soucasné zabezpeceni vybrané vyrobni spolecnosti v KrnovE. Ta se skldda z elektrické
pozarni signalizace, dochazkového systému a fyzické ostrahy. Elektrickou pozarni signali-

zaci jsem popsal a uvedl schéma umisténi poZarnich hlasicu.

V praktické ¢asti jsem se zaméfil na analyzu rizik vyrobni spole¢nosti. Jak je vyrobni spo-
le¢nost chranéna technickou ochranou, fyzickou ochranou a elektrickou pozarni signaliza-
ci. Z téchto poznatki jsem vyvedl zavér analyzy rizik ve vyrobni spole¢nosti. Vysledky
ukazaly, ze elektrickd poZarni signalizace je dostate¢na. Pokud k tomu pfiddme dostate¢né
informacni a vystrazné tabulky, tak z hlediska ochrany pozaru je tato spolecnosti dostatec-
né zabezpecCena. Technicka ochrana je nedostatecna z diivodu chybéjiciho PZS a kamero-

vého systému.

Cilem bakalafské prace bylo navrhnout zabezpeceni i s cenou kalkulaci. Proto jsem v dalsi
kapitole navrhnul poplachové zabezpecovaci systémy, kdy jsem vybral znamou Ustfednu
DIGIPLEX EVO 192, ktera je vhodna do stfednich i rozsahlych objektd. V této kapitole
jsem popsal komponenty, které jsem pouzil pro zabezpefeni a umisténi téchto kompo-
nentid jsem znazornil na obrazku. Nechybi ani celkova kalkulace PZS. Dale jsem navrh-
nul kamerovy systém, ktery se sklada ze 17 IP kamer a i v tomto pfipad¢ jsem udélal ce-

novy rozpocet a umisténi kamer ve formé obrazku.

Posledni kapitolou této bakaléaiské prace byla budoucnost zabezpeceni vyrobni spole¢nosti.

Nastinila se zde moznost usnadnéni kontroly ostrahy pomoci kamerového systému.



UTB ve Zliné, Fakulta aplikované informatiky 50

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

Variant plus: VENKOVNI DETEKCE [online]. [cit. 2016-03-18]. Dostupné z:
http://www.variant.cz/kategorie/ezs/venkovni-detekce/

ADI: IR zavory [online]. [cit. 2016-03-18]. Dostupné z:
www.adiglobal.cz/iiWWW/cz/produkty110.nsf/web_category_panel2_cenik_asc/
BC6A7D9B542629C7C1257DFD00340A96

1SS Group: Infra zavory [online]. [cit. 2016-03-18]. Dostupné z:
http://www.tssgroup.cz/produkty/zabezpeceni-objektu/perimetricka-ochrana/infra-

zavory

Variant plus: PIR,PIR+MW [online]. [cit. 2016-03-22]. Dostupné z:

http://www.variant.cz/kategorie/ezs/venkovni-detekce/pir,-pir-mw/

Variant plus: Vnitini detekce [online]. [cit. 2016-03-22]. Dostupné z:

http://www.variant.cz/kategorie/ezs/vnitrni-detekce/

Variant plus: DG85 - standard [online]. [cit. 2016-03-22]. Dostupné z:
http://www.variant.cz/zbozi/0701-010-dg85-standard

VARIANT plus: plotovy systém [online]. [cit. 2016-03-22]. Dostupné z:
http://www.variant.cz/kategorie/ezs/venkovni-detekce/plotovy-system/

ADI: Optex [online]. [cit. 2016-03-18]. Dostupné z:
www.adiglobal.cz/iiWWW/docs.nsf/all/30FC54409F889A9DC1257E97005945B
2/$FILE/KL_SL.pdf

LUKAS, Lud&k. Bezpecnostni technologie, systémy a management IV.: teorie a
praxe ochrany majetku a fyzické bezpecnosti. 1. vyd. Zlin: VeRBuM, 2014. ISBN
978-80-87500-57-6.

ADI: Detektory tristeni skla [online]. [cit. 2016-03-22]. Dostupné z:
www.adiglobal.cz/iiWwWW/cz/produkty110.nsf/w?Readform&c2=11007&c3=110
0704&c4=110070401

LUKAS, Ludgk. Bezpecnostni technologie, systémy a management |.: [teorie a
praxe ochrany majetku a fyzické bezpecnosti]. 1. vyd. Zlin: VeRBuM, 2011-.
ISBN 978-80-87500-05-7.



UTB ve Zliné, Fakulta aplikované informatiky 51

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

ADI: Magnetické kontakty [online]. [cit. 2016-03-18]. Dostupné z:
www.adiglobal.cz/iiWWW/cz/produkty110.nsf/web_category_panel3_cenik_asc/
9BE7E3DEF6FB956AC1257AFC00547C5F

HEROS: Fyzicka ostraha majetku a osob [online]. [cit. 2016-03-18]. Dostupné z:
http://www.heros.cz/nase-sluzby/bezpecnostni-sluzby/ostraha-a-ochrana-
objektu/fyzicka-ostraha/

IVG Colbachini [online]. [cit. 2016-03-19]. Dostupné z:
http://www.ivgspa.it/en/group.aspx

Ing Jan Valouch, Ph.D. Projektovani integrovanych systémii [online]. Prvni. Zlin:
Univerzita Tomase Bati ve Zlin¢, 2013 [cit. 2016-03-08]. ISBN ISBN 978-80-
7454-296-1.

LUKAS, Lud&k. Bezpecnostni technologie, systémy a management I1. 1. vyd.
Zlin: VeRBuM, 2012. ISBN 978-80-87500-19-4.
TSS Group: IP kamery [online]. [cit. 2016-03-20]. Dostupné z:

http://www.tssgroup.cz/produkty/zabezpeceni-objektu/kamerove-systemy/ip-
kamery/

Dahua [online]. [cit. 2016-03-20]. Dostupné z:
http://www.dahua.sk/cz/letak_dahual web.pdf

LUKAS, Lud&k. Bezpecnostni technologie, systémy a management I1I. 1. vyd.
Zlin: VeRBuM, 2013. ISBN 978-80-87500-35-4.

LITES: Hlasic¢ koure ionizacni [online]. [cit. 2016-03-20]. Dostupné z:
http://www.lites.cz/cs/content/mhg-161-hlasic-koure-ionizacni-interaktivni
LITES: Hlasic¢ koure opticky adresovatelny [online]. [cit. 2016-03-20]. Dostupné
z: http://www.lites.cz/cs/content/mhg-161-hlasic-koure-ionizacni-interaktivni
LITES: Hlasic teplot interaktivni [online]. [cit. 2016-03-20]. Dostupné z:
http://www.lites.cz/cs/content/mhg-362-hlasic-teplot-interaktivni4590degc

1SS Group: Kompaktni IP kamera [online]. [cit. 2016-03-22]. Dostupné z:
http://www.tssgroup.cz/dahua-ipc-hfw5502cp-kompaktni-ip-kamera/

TSS Group: Dome IP kamera [online]. [cit. 2016-03-22]. Dostupné z:
http://www.tssgroup.cz/dahua-ipc-hdbw5502p-dome-ip-kamera



UTB ve Zliné, Fakulta aplikované informatiky

52

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

TSS Group: IP kamery Dahua [online]. [cit. 2016-03-22]. Dostupné z:
http://www.tssgroup.cz/produkty/zabezpeceni-objektu/kamerove-systemy/ip-

kamery/ip-kamery-dahua/

TSS Group: IP PTZ kamera [online]. [cit. 2016-03-22]. Dostupné z:
http://www.tssgroup.cz/dahua-sd65320-hn-ip-ptz-kamera/

Variant plus: EVO192 [online]. [cit. 2016-04-27]. Dostupné z:
http://www.variant.cz/zbozi/0702-178-evo192-panel

Variant plus: K641R [online]. [cit. 2016-04-27]. Dostupné z:
http://www.variant.cz/zbozi/0702-189-k641r

Variant plus: PCS250 [online]. [cit. 2016-04-27]. Dostupné z:
http://www.variant.cz/zbozi/1207-008-pcs250

Variant plus: ZX8 [online]. [cit. 2016-04-27]. Dostupné z:
http://www.variant.cz/zbozi/0702-094-zx8

ADI [online]. [cit. 2016-04-27]. Dostupné z:
https://www.adiglobal.cz/iiWWW/shared.nsf/i/10225986/$FILE/original.jpg
ADI [online]. [cit. 2016-04-27]. Dostupné z:
https://www.adiglobal.cz/iiWWW/shared.nsf/i/6917428/$FILE/big.jpg

ADI [online]. [cit. 2016-04-27]. Dostupné z:
https://www.adiglobal.cz/iiWWW/shared.nsf/i/82125/$FILE/original.jpg
ADI [online]. [cit. 2016-04-27]. Dostupné z:
https://www.adiglobal.cz/iiWWW/shared.nsf/i/4241919/$FILE/original.jpg

TSS Group: DAHUA NVR608-32-4K VIDEOREKORDER IP SITOVY [online].
[cit. 2016-04-28]. Dostupné z: http://www.tssgroup.cz/dahua-nvr608-32-4k-
videorekorder-ip-sitovy/

TSS Group: DAHUA IPC-HFW4421EP-0600B KOMPAKTNA IP

KAMERA [online]. [cit. 2016-04-28]. Dostupné z: http://www.tssgroup.cz/dahua-
ipc-hfw4421ep-0600b-kompaktna-ip-kamera/

TSS Group: DAHUA PFS3110-8P-96 8-PORTOVY SWITCH POE [online]. [cit.
2016-04-28]. Dostupné z: http://www.tssgroup.cz/dahua-pfs3110-8p-96-8-

portovy-switch-poe/



UTB ve Zliné, Fakulta aplikované informatiky 53

[38]

[39]

[40]

[41]

[42]

[43]
[44]

Viakom: UPS 1200VA LED Interactive s USB [online]. [cit. 2016-04-28]. Dostup
né z: http://www.viakom.cz/zbozi/zalozni-zdroj-ups-east-or2120-interactive-
1200-usb-led.html

LAN-SHOP: Zavésny rack Netrack 19"" 9U/600mm, sklenéné dveie, [online].
[cit. 2016-04-28]. Dostupné z: http://www.viakom.cz/zbozi/zaloznizdroj-ups-
east-or2120-interactive-1200-usb-led.html

LITES: MHU 110/111 [online]. [cit. 2016-05-05]. Dostupné z:
http://www.lites.cz/cs/content/mhu-110111-ustredna-analogova-256512-adres
HANULIK, Radomil. Specidini technologie - zhotovovani pryzovych polotovarii
a vyrobkii: ucebnice pro tieti rocnik oboru Zpracovani usni, plastii a pryze - zpra
covatelské technologie (plast, pryz). 2., upr. a dopl. vyd. Ve Zliné: Impromat Int.,
2009. ISBN 978-80-254-5677-4.

SEFCIK, Vladimir. Analyza rizik. Zlin: Univerzita Tomase Bati ve Zling, 2009.
ISBN 978-80-7318-696-8.

Nepublikované sdéleni poskytnuto firmou E+M plus s.r.o. Doplnéno autorem.

GOOGLE [online]. [cit. 2016-05-05]. Dostupné z: https://www.google.cz/maps



UTB ve Zliné, Fakulta aplikované informatiky

54

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV

DSP

EPS

IR

MW

NVR

PIR

PZS

Uzavieny televizni okruh - kamerovy systém
Dvoustupiiova signalizace pozaru

Elektricka pozarni signalizace

Infracerveny

Mikrovinny

Sitové zdznamové zafizeni

Pasivni infracerveny

Poplachové zabezpecovaci systémy



UTB ve Zliné, Fakulta aplikované informatiky 55

SEZNAM OBRAZKU

Obr. 1 - Venkovni PIR detektor DG85 Standard...........cccceiveieiiniiniiinieieeie e 12
Obr. 2- Ctyipaprskova IR ZAVOTA [31] ....c.cveveeerereeeeiiceeeeeieseesesiseseseseess e 13
ODbr. 3 - PIR AEtEKLON. ...t s 15
ODBr. 4 - DUAINT AEtEKLOT ..uviiieiieiiciie ittt ettt bbb 15
Obr. 5 - Dualni deteKtor FG730......ccuiiiiiiiieiiee et 16
Obr. 6 - Magneticky kontakt hlinikovy polarizovany [12].........c.ccccrvvriiiininienencnenenn 17
Obr. 7 - Tlagitkovy hlasi¢ s pFimou obSIUNOU .......ccccveiiiieii e 19
Obr. 8 - Hlasi¢ koufe ionizaéni MGH 161 od firmy LITES [20] ......cccooovviiiiiiiiiieee, 19
Obr. 9 - Hlasi¢ kouie opticky MGH 243 od firmy LITES [21].......ccccvviiiiiiiiiiieicee 20
Obr. 10 - Hlasi¢ koute teplotni MGH 362 od firmy LITES [22]........cccoviiiiiiniiiicie 20
Obr. 11 - IP kamera kompaktni od firmy DAHUA [23] ..o 22
Obr. 12 - IP Kamera DOME od firmy DAHUA [24] .....coooiieieceecce e 23
Obr. 13 - IP kamera PTZ od firmy DAHUA [26] ......cccooiiiiiiieeeeeeee e 23
ODr. 14 - PHStUPOVY SYSEEIM ..uviviiiitiriieiieiieie ettt sttt sttt sn e bbb 24
Obr. 15 - Rozdéleni SpoleCnosti [43] .....ccviiieiieieiie e 27
Obr. 16 - Schéma umisténi v administrativni ¢asti objektu [43] ....ccoovviverinieiieneceneee, 28
Obr. 17 - Schéma umisténi ve vyrobni hale 1 ¢ast [43]......cccvevviriiiiiiieie e, 29
Obr. 18 - Schéma umisténi ve vyrobni hale 2 ¢ast a sklad [43] ......ccccvvviiiiiieiincicie 30
Obr. 19 - Okoli vyrobni spoleCnosti [44]........cccooeiiiiiiiiiieiese e 32
Obr. 20 - Pohyb vozidel a 0s0b v arealu [43] ......ccoveiieieiieir e 33
Obr. 21 - Obvodova ochrana - oploceni s 0Stnatymi draty .........c.ccoevvvrerveiiniienenenesens 34
Obr. 22 - Riziko pozaru ve vyrobni hale [43].......ccooiiiiiiiiiiiee e 36
Obr. 23 - Umisténi IR zavor v perimetrické Casti [43] ......covvvieiiiiiiiiiieeeec e 37
Obr. 24 - Umisténi komponentt v piizemi v administrativni ¢asti [43]........cccovvevvevrernennn. 38
Obr. 25 - Umisténi komponentd v 1 patfe v administrativni ¢asti [43] .........ccooeviriiennnn 38
Obr. 26 - Zakladni deska ustfedny DIGIPLEX EVO 192 [27] .....cccoooviiiiiiiiieecnc e 39
Obr. 27 - LCD klavesnice se zabudovanou ¢te¢kou karet [28] .......cccovvvvviniinencicnenian 40
Obr. 28 - GSM/GPRS komunikator PCS250 [29].....ccccveiiviiriiiiieie i 40
Obr. 29 - EXPander ZX8 [30].....ucueeeerieeiiiieiieeie ettt sttt sre et 41
Obr. 30 - PIR detektor PRESTIGE IR[32] ....cviiiiirierieiieesie et 41
Obr. 31 - Detektor tFisténi skla FG730 [33]...cvciveiiieiieieiieiir e 42
Obr. 32 - Venkovni plastova zalohovana siréna [34] .......ccccveeveriieniniinininienene e 42



UTB ve Zliné, Fakulta aplikované informatiky 56

Obr. 33 - Rozmisténi kamerového systému [43] .....ccovveiiieiierieiieie e 44
Obr. 34 - Zaznamové zatizeni DAHUA NVR608-32-4K [35] ...cocoovvvviiieiieie e 45
Obr. 35 - kompaktni IP kamery DAHUA [36] .....ccoviiiiiiiiiieicie e 45
Obr. 36 - 8-portovy switch POE [37] ....ooviiiiiiiiiiee e 46
ODbr. 37 = UPS 1200V A [B8] .. eeueeteiteieieeiesieieieste e st st sae ettt se s seenesnesneneas 46

Obr. 38 - Zaveésny rack Netrack [39] ....ccoviiiiiieiiiie e 46



UTB ve Zliné, Fakulta aplikované informatiky

57

SEZNAM TABULEK

Tab. 1 - Cenova kalkulace poplachového zabezpecovaciho systému

Tab. 2 - Cenova kalkulace kamerového systému ..........c.ccoeevvrnnnnne.



UTB ve Zliné, Fakulta aplikované informatiky

58

SEZNAM PRILOH

Priloha P I: umisténi venkovnich IR zavor

Ptiloha P II: umisténi kamerového systému



r

r

r

W

r

UMISTENI VENKOVNICH IR ZAVOR

r

PRILOHAPI

W

%%:

7T o BT S IS ]

:Wg\

6013

605

. A

t

23]
=]

2 2]

@ﬁu

= 3]
= 2]
=

= 3]
<

q
r=
d
-
[=
t—4
= 3]

= 2]

SZd

601

60y

..Wé,

= EET T

LEGENDA

~ ﬂ%& Jmk
N

CALI)

ol =)

V)

Rozvadéc

{0

Siréna 0OS-365

Ustredna DIGIPLEX EVO 192

<< 4-paprskovd IR zdvora, dosah 200 m, bez

synchronizace

4-paprskova IR zdvora, dosah 60 m, bez synchronizace




7

/4

r

r W

UMISTENI KAMEROVEHO SYSTEMU

3K 1x uvnitrr objektu ve vstupu

7 N

{7
s

P

e <] r’.hmvw‘L rvnmx
a Gl -1 G I~ Gl i~ I~ N & & o & ¢ - &2 F-1
¢ bl O] bl 0§ o . . u 1=} J —LA E%E 4: 1= ﬂ—L M 1=} H g L)

IS CR

r

PRILOHAP II

W

LEGENDA CCTV: e
[e€] RACK DR, DAHUA 4-PORTOVY SWITCH POE (na recepch

= ROZVADEC r—

[rc]  RACK DR, DAHUA 8-PORTOVY SWITCH POE
BVA  DIGITALNf VIDED REKORDER DAHUA S216 (na recepch

K KOMPAKTNA IP KAMERA DAHUA 4MPx
[w] s



