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ABSTRAKT

Bakalarska praca sa bude zaoberavrhom a realizaciou kamerového systéemu v obci Hi
boké. Hlavnym ciBom bude zniZiv obci rozrastajuci sa vandalizmus &asne sa zame-
rat’ na prevenciu proti moznym kradezZiam v inkriminogem oblastiach obce. Praca je
rozdelen& na teoreticku a praktickdg’. Teoretick&ags’ sa zaobera zariadeniami kamero-
vého systému. Obsahuje aj pravny aspekt vyuZzitimida Praktick&ag’ prace je zamera-
na na samotny navrh a realizaciu kamerového systémealizacii sa nachadzaju fotogra-
fie umiestnenia kamier a ich zorné polia. Navrh@dokumentacia bola spracovana gra-

fickym programom AutoCAD.

Kracové slova: kamera, CCTV, kamerovy systém, vandalgnprenosové cesty, fotocit-

livy prvok

ABSTRACT

This Bachelor’s thesis aims to introduce schemer@alization of closed circuit television
in village HIboké. The main purpose is to reducadadism and simultaneously focus on
prevention against potential theft in incriminatiparts of village. Work is divided into
theoretical and practical part. Theroretical paald with devices of closed circuit televisi-
on. My work contains also law aspect of cameradgesin realization were found photo-
graphs of camera’s placement and their field ovviBuggested documentation have been

processed with graphic programme AutoCAD.

Keywords: camera, CCTV, camera system, vandalisansmission routes, photosensitive

element
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UvoD

V skasnosti, vziiadom naoraz viac rozmahajdcu sa kriminalitu po celom svevdrava-
ju velmi vyznamnu ulohu, pri ochrane verejny@tsukromnych priestorov, kamerové sys-
témy. Existuje niektko moznosti ako chrahbudovy a ich okolie. Doba neustale napredu-
je a su vyvijané najmodernejSie technolégie zaljtece nezelanému vandalizmu pachané-
ho prave v nekontrolovanych priestoroch. Neustdlyoy zabezpé&ovacej techniky a ka-
merovych systémov je nutny. Pachateliastaz vynaliezavejSi. Ich vedomosti a znalosti

v prekonani prekazok su&&ie ako tomu bolo doteraz.

NajpouzivanejSim ochrannym prostriedkom oplotengiikromného pozemku je strazny
pes. Vo verejnom otvorenom priestore su primatasta,ci starostovia obce, vSak donu-
teni pouZf iné metdédy na zabezfEnie ochrany afanov, ich majetku a spaloych prie-
stranstiev. Jednou z moznosti ako chidnestoi obec, je zriadi mestsku alebo obecnu
policiu. V pripade, Ze nie je zriadena policiamezné pri réznych podujatiach néjsiik-
romnu bezpénostnu sluzbu. NajjednoduchSim rieSenim ochranytarjeszriadenie kame-
rového systému. Tento trend s@merychlo rozmaha a kamerové systémy su uz takmer v

kazdej obci. Ich uplatnenie a rozmanitesi ve’ké.

Aj obec HIboké sa rozhodla ri€¢dchranu obce zriadenim kamerového systému. Vszci
zatal vyskytova vandalizmus vo w#&ej miere. Doslo k niektaym poziarom v obci. Kon-

krétne to bolo na tribune futbalového Stadionu diakeko namestia obce. Vznikali r6zne
nepokoje a&asté hlasenia ruSeniadgmeho pokoja. N&pstejSie miesta vyskytu vandalizmu
su cintorin, park Jozefa Miloslava Hurbana, futbgldtadion, namestie a predovSetkym

Skolsky areél. Obec HIboké na to reagovala zriadé@merového systému.

Mal som tu moznaspracovd vo firme KELCOM INTERNATIONAL s. r. 0., ktora po-
skytuje technické sluzby na ochranu majetku a oadbk si podlo%i ziskané teoretické
poznatky zo Studia na Univerzite TomaSe Bati vae&Zfiriamo v praxi. Naktko ma tato
téma vémi zaujala, rozhodol som sa jej ventwa svojej bakalarskej praci a rozgisi

tak svoje poznatky.
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|. TEORETICKA CAST
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1 HISTORIA KAMIER

V dnesSnej dobe sa videokamery'ne zmenili v porovnani so Zaatkom. Tak, ako sa vy-
vijali mobilné telefonyi pocitace, tak aj kamery presli dlha cestu k rozvoju, aketka
elektronika. Zmenili sa ich rozmery, vaha, ale pregbtkym ich moznosti vyuZzitia. Ponu-
kaju nam Siroku Skalu moznosti. SU schopné odél&znym vplyvom, dokonca aj vode.
Ked sa vratime spé na zéiatok, kamery sa pouzivali na nahravatiernobielych videi a

neobsahovali Ziadnu zvukovu stopu. Rozmermi sa kamehli rovna 'udom. [1]

V roku 1934 sa vynaslo zariadenie s nazvom lkonpsktory je zobrazeny na obrazku
1. Mal snimacie elektrénky a pouZzil sa na Olympjigk hrach v Berline v roku 1936 v

televiznej kamere. [2]

Obr. 1. TV kamera s ikonoskopom [3]

Kamery v tej dobe obsahovalilk& mnozstvo kablov. To sa odrazilo aj na ich hmstino
Obraz nahravali na dvojpalcové videopasky. Postupasu sa kamery menili. V roku
1960 sa zé&ala sdaz medzi vyrobcami kamier. Kazdy vyrobca prinies@to noveé a vy-

voj kamier sa z&al zrycHovar'. [1]

V obdobi Seidesiatych rokov sa vyvinuli tranzistory ngko, Zze kamery mali prijateé
rozmery a cenu pre CCTV, celym nazvom Closed GirEalevision. Neskor sa vylepSila
snimacia elektrénka Vidikon. Pre pouzitie v CCTMawhodna po cenovej stranke a aj
vlastnosami, ktoré ponukala. Postupodasu dochadzalo k vyvojdalSich elektroniek
firmami Toshiba a Hitachi. V roku 1974 bola vyrokeglektronka Newicon. Oproti Vidi-
konu bola po finatnej strdnke niekitkokrat vyhodnejSia. Poskytovala vysSiu citlivos

umoziovala vyuZitie vo vonkajSom prostredi. [2]
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Patas osemdesiatych rokov doslo k vytvoreniu obrazkowenzoru CCD, celym nazvom
Charge Coupled Device. Yy vyznam ma rok 1985, kedy sacah pouzivd kamery s

CCD senzorom na komare (Eely a poskytli moznaspre rozvoj CCTV. [2]

Senzor CCD je blizSie popisany v kapitole 3. Kansrygenzorom CCD sa neustale vylep-
Suju, a tak sa pouzivaju az dodnes. Analdgové kasepouzivaju aj dnes, ale viac sa uz

vyuzivaju digitédlne kamery. [2]
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2 KAMEROVY SYSTEM

V poslednej dobe sa &i kamery vyrazne pouzivanielen na zazhamenavanie zazitkov,
filmov alebo inych veci, ale tiez aj akotad’ ¢i doplnok nasej bezgaosti a zabezgeva-

cich systémov.

Pomocou kamerového systému sa modZzu monitdroaankajSie i vnatorné priestory.
Na zaklade prostredia, ktoré kamerovy systém monépsa wuju poziadavky systému,

aby bol odolny a dpal Glohu, na ktord bol deny. [4]

Kamerové systémy sa ®aptejSie pouzivaju v miestach, kde ma verejrmoéstup. Maju

za Ulohu predchadgagrotipravnym¢éinnostiam. Na zaklade toho, aky priestor kamerovy
systém monitoruje, sa diraj uloha systému. Ako priklad sa méze uwigsonitorovanie
sukromného domu pomocou kamerového systému’smigiskania dokazov pri trestnom
¢ine, ako je napriklad kradepaldimi miestami vyuzitia kamerového systému suréent
miest, kde kamery kontroluju poriadok a spravardeokanov, aby nedoslo k r6znym
formam vandalizmu. Inymi monitorovanymi obfasi byvaju tiez r6zne arealy 5kol, Spor-
tové objekty a Stadionyim sa predchadza tdwovaniu deti a mladistvych a v pripade

protipravneho konania toto konanie systém odhélb][
Kamerovy systém sa mdze vyuaivéznymi spbésobmi a to: [6]

e zaznam sa uklada pre neskorSie spracovanienamena, Ze sa pouziva pre analy-
zu udalosti a naslednych opatreni v neskorSom dpbdob

e zaznam sa uklada pre neskorSie spracovanie, a@rsysonitoruje aj pre pripad,
Ze je treba okamzite zakiid,

e zaznam sa uklada pre pouzitie na sude,

e Zivé sledovanie a v pripade potreby okamzity zasah,

» Zivé sledovanie a v pripade potreby okamzity z&paiu s ukladanim zaznamu pre

pouzitie na sude.

Kamerovy systém sa sklada z viaceryaiti. NajdolezitejSou z nich su samozrejme kame-
ry. Kamerami sa bude samostatne zaab&apitola 3.Dal$imi s@as’ami kamerového
systému su prenosoveé cesty, pomocou ktorych sapwaiuje videosignal, monitor pre
zobrazenie dorteného videosignalu a nahravacie zariadenieng na zalohovanie video-
signélu a v pripade potreby prehranie zdznamu.adalcasti kamerového systému sa

nachadzaju na obrazku?2.
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Monitor

15M Video+power Cabile

Obr. 2 Kamerovy systém [7]

Kamerovy systém sa da vydzia viaceré ulohy. Tieto ulohy sa mézu roztido tychto

hlavnych kategorii: [4]

* ochrana jedinca,

* ochrana majetk

e verejny zaujem,

» odhalenie, prevencia a stihanie trestiosti
» ziskanie dékazo

* legitimne zaujm

Problematikou CCT\éa zaoberaju normy EN 501 Normy su stag’ou skupiny norien
na Poplachovéystémy- CCTV sledovacie systémy preysitie v bezpé&nostnych aplia-
ciach. [8]

V priemysle komeinej bezpénosti sa pouzivaju normy ako v inych oblastiachistx
normu. Medzinarodnu normu prijima medzindra namalizana organizacia. Eurépsl
normu prijimaeuropsky vybc pre normalizaciu v elektrotechnikeENELEC. Normy vy-

dané vyborom CENELEC su identické a odstija konfliktné narodné norn. [9]

2.1 Nahravacie zariadenia a multiplexen

Nahravacie zariadenia sa rofdg poda typu kamery, z ktorej budu ukladaaznam. z
analégovych kamier je to DVR, celym nazvom digitaleo recorder a z IP kamier NV,

celym ndzvom network video recorc
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DVR je ugeny na uchovavanie zaznamu z analégovej kameryal@is hard disk, kde sa
uklada zdigitalizovany obraz. Prenos sa realizu@stpednictvom lokélnej siete alebo in-
ternetu. Ponuka 4, 8 alebo 16 vstupov pre kameypekvhodného DVR ovplyiuju fakty
ako je paet vstupov, aké mnozstvo snimkov pri akom rozligkehkiaze ulodi za sekundu,
¢i obsahuje sigovu kartu potrebnu pre pristup zgite¢a alebo mobilu, detekcia pohybu a
iné. Pri prehrdvani zdznamu je mozné si tento zazméblizit’. Pri priblizeni zaznam stra-
ca na ostrosti, pretoZze sa £$48ju body. Je mozné priptjDVR do siete, a tak pozeraa

kamery prostrednictvom internetu. [10,11]

NVR sa pouziva pre zdznam ziskany z IP kamier.oTearnam ukladaju tieZ na hard disk
ako je to u DVR. Pre pripojenie kamery na NVR jdrebné, aby podporovali protokol
Onvif. Dolezitym parametrom u NVR je pet kanalov. Pokh toho, kdko kanalov NVR

podporuje, je mozné na nahravacie zariadenie pripmjozstvo IP kamier. [12]

Pomocou multiplexerov sa méze zosti@aznam z viacerych kamier. U multiplexerov sa
nachadza 4 az 16 vstupov pre kéble s videosignalerspojeny s videorekordérom a pra-
cuju spolugo umo#uje jednoduchSie pracovao zaznamom. V porovnani s inymi video-

prehravami dokaze minimalizowadobu, pdas ktorej nema signal od kamery. [2]

Multiplexery nepracuju so signédlom v realnodase. Umo#uju zapojenie nesynchronnych
kamier. Zaznam prehravaju po snimkach z kazdej kanfaetas prehravania sa chovaju
ako dekodér a posielaju snimky na obrazovku v sggbdobe. Pomocou klavesnice sa da
zvolit kameraDalSou vymozena®u je, v pripade potreby, priblizenie zaberu a skii
detailov. Existuju aj zariadenia s ponukou aktivm@l’a, kde dochadza ku komparacii
signdlu. V pripade pohybu pred kamerou sa aktipgplachovy reZzim a zobrazi sa za-
znam z kamery, z ktorej priSiel vyvolany poplactst&né kamery pracuju dialej takisto.

[2]
Vzorkovanie a spracovanie obrazu v pamaéti je nawéhiak, aby nedochadzalo k stratam.

Multiplexery sa vyrabaju v dvoch typoch, a to sieyph duplex. Simplex umagje ukaz-
ku len z jednej kamery na monitore. Duplex umge multiscreen. [2]

2.2 Monitory

Tieto zariadenia slUZia na zobrazovanie okolnésdiré monitoruju kamery. Zobrazuju ich
v realnom¢ase. Na kazdom z monitorov sa moZe zobrazterajeden zaber, ale je mozné,

za pomoci multiplexerov, zobrazviacero kamier na jednom monitore. V tomto pripade
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hovorime o multiscreene. V dneSnej dobe sa pouziv@p, Liquid Crystal Displey, mo-
nitory alebo LED, Light Emitting Diode, monitory. E’adiska spotreby energie su vhod-
nejSie LED monitory, pretoZze monitory tych istycdzmerov spotrebuju takmer o polovicu

menej energie ako LCD monitory. [13, 2]

Monitory, vyuZivané v kamerovych systémoch, suqjepé k nahravaciemu zariadeniu.
Su pripojené pomocou VGA pripojenia, celym nazvomléé Graphics Array, HDMI,
celym nazvom High-Definition Multimedia Interfacalebo pomocou BNC, Bayonet Ne-

ill-Concelman, konektorou. [13, 2]

2.3 Prenosové cesty

Touto problematikou sa zaoberala nor@®N EN 50132-5, ktora bola vydana 01.04.2002.
15. 05. 2015 bola ukéena jej platnasa bola nahradena norma@sN EN 50132-5-1,
50132-5-2 a 50132-5-3. [8, 14]

Signal, ktory ziska kamera, je nutné pretide zariadenia, ktoré tento signal spracuje.
Dnesné technoldgie nam unodl vybra® spésob, akym sprostredkujeme prenos signalu z

kamery do zariadenia. Spésob prenosu ovplyv faktory ako: [2]

e pocet kamier
e vzdialenog medzi zariadeniami
» finan¢nda stranka pre rézne sp6soby prenosu

» prostredie, kde sa zariadenia nachadzaju

2.3.1 Prenos signélu po koaxialnom kabli

Koaxialny kabel, ktory je mozné vidiena obrazkw. 3, je dvojvodiovy nesymetricky
kabel. Sklada sa z viacery¢hsti. Je tvoreny medenym drétom vo vnutri a vorikayslic
tvori medené opletenie alebo hlinikové félia. Vgskaodi pIni Ulohu tienenia proti elek-
tromagnetickému ruSeniu. Koaxialny kabel je nesyitlet z toho doévodu, Ze napatie vnu-
torného vodia je oproti zemi a vonkajSi ma napatie k zemi. M&dnkajSim a vnatornym
vodicom sa hachadza izolacia z polyetylénu, dielektrikiiektoré z koaxialnych kablov
maju v sebe foliové tienenie okolo dielektrika pamhkajSim vodiom. Na povrchu sa na-
chadza pl&§ ktory chrani vonkajSiu izolaciu pred poSkodenindznymi vplyvmi. [15]
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Obr. 3 Koaxiélny kabel [16]

Casto sa pouzivaju koaxialne kable s impedancioahmBov. Koaxialny kabel je limitova-
ny dizkou. Dochadza tu k Gtlmu prenasaného signalu adervadsuje s pribadajicould-
kou kablu. Poth typu kablu je schopny prenosu signalu priblizaesto metrov, ak sa ne-
pouziju dalSie prostriedky. Tymito prostriedkami st zasilase, ktoré umoiuji predzit

trasu na niekiko kilometrov. [17,2]

Konektory, ktoré sa pouzivaju na zapojenie kablaaltadenia, sa musia kvalitne sggi
vnutornym aj vonkajSim vodédbm. Na spravne odstranenie izolécii sa pouZzivaplamio-
vacie klieSte, ktoré je mozné vidiea obrazki. 4 \Wavo. Na vytvorenie pevného spojenia
medzi konektorom a kablom sluzia kompresné klieg&zornené na obrazku4 vpravo.

Pomocou kompresnych klieSti sa konektor nalisujkaieel, a tak vznikne pevny spo;j.

Obr. 4 Odblankovacie a kompresné klieSte [18, 19]

2.3.2 Prenos signalu po kratenej dvojlinke

Prenos signdlu je realizovany pomocou kabla, kgarysklada z 8 samostatnych kéblov.
Tieto kable su stené do 4 parov a tie su tiez &oé do jedného celku. Stmie kablov
ma svoj vyznam. Dévodom je redukcia presluchu aklbou z vonkajSieho prostredia,
odstranenie negativnych vplyvov kabla na vonkgpgastredie. Jednotlivé pary kablov su
rozliSené 4 farbami, a to oranzova, zelena, modindeda. Kazdy zo spominanych 4 fareb-
nych parov je samostatne rozliSeny. Jeden z kab#oizolaciu v prislusnej farbe a druhy z
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paru ma bielu izolaciu z polovice zafarbenou vidtgj farbe. Maximalnaidka, na ktor( sa
pouziva krutena dvojlinka je 100 m. U tohto typllk& sa pouziva konektor RJ45, celym
nazvom registered jack - 45. Existuju 3 sposohyetga. Potla toho su pomenované jed-

notlivé typy kablov. [20]

Prvym zo spominanych typov kéblov je STP kabel and&ny na obrazkd. 5 vpravo.
STP je skratka pre shielded twisted p&irznamena tienena kratena dvojlinka. Tu sa pou-
Ziva ako tienenie kovova folia na kazdy zo 4 p&amostatne a eSte aj vSetky pary su tie-
nené spolu pomocou kovového pletiva alebo féliendmé tienenie uzemhina oboch
koncoch. Inak méze dochadzk ruseniu.Dalsim typom je FTP kébel. Ozfenie FTP,
celym nazvom foil twisted pair, znamena foliovamét&na dvojlinka. U kablu typu FTP sa
nepouziva tienenie pre jednotlivé pary. Pouzivéesana vSetky 4 pary spolu. Tak ako u
typu STP, tak aj u tohto typu plati, Ze kovovaddatusi by uzemnena. Ako tienenie sa
pouziva len kovova folia. U kdblu UTP sa nepouZiene tienenieio moZete vidié na
obrazku¢. 5 Wwavo. Kéble typu UTP, unshielded twisted pair, in@kienené kratena dvoj-
linka, sU bez izolacieio vyplyva aj z nazvu. Su najtenSie zo vSetkychdauth dvoijli-
niek, a zaroveé najlacnejSie, wom je ich vyhoda oproti predchadzajucim typom kablo
[20]

Kabel UTP Kabel 5TP
Tanpa pelindung alumunijum Dengan pelindung alumuniuvm
(Unhieided) (Shielded)

Obr. 5 Ukazka kablov typu UTP a STP [21]

2.3.3 Prenos signalu pomocou optického viakna

Optické vldkno je zloZené z jadra a p&$ rozdielnym indexom lomu,dZiobrazokge. 6.
Aby bol prenos signalu mozny cez optické vlidknosimlatt’, Ze index lomu jadra musi

N4

byt v&si ako index lomu pl&&. Dalej musi plati, Ze uhol, pod ktorym dopad&s|imusi

ey W 7
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je uhol v&Ssi, lu¢ sa nelame, ale len odraza naspdazyva sa to Uplny odr: Za predpo-
kladu, Ze su splnenédiolve podmienkyako je pomer indexu lomu uhol dopadu l&a,

zostava ld v jadre vladkne Vyskytuju sa dva javya to reflexia, kedy sa #prechadzajic
vlaknom odrazi a refrakcia, kedylprejde do iného prostredia a lameProstrednictvom
jedného vldkna sa mé6ze realizéyaenos len jednym smerom. obojsmernd komuna-

ciu su potrebné dve vlaki Pod’a patu modov sa optické vlakna daju rozdatia single

mode kde Sirka jadra je 9 pa multi-mode. U multi-modsa nachadzaju rozmery 5(e-

bo 62,5 um. [22, 20]

optické vidkno

ochranneé wratvy,
potah "

T
jadro
(9, 50, 62,5 um)

abal (125 um}

Obr. 6 Opticke vlakno [23]

VyuZzivanie opickych vlakien ma svoje vyhod{2]

» odolnos vai elektromagnetickému rusen
» elektricky izolovany a bezgay systérmnr
» odolny proti odpouvaniu,

» kabel ma malu hmotnésje ohybny a tenk

Nevyhodou je vSakinanéna stanka. Prenos pomocou optickych vlakien jehSi ako iné
sposoby prevedenia. [2]

2.3.4 Bezdrotovy prenos signal

Bezdrotovy prenos sa vyuziva hlavne v priestc, kde sa zakazuje zmena Struktau-

dovy. Ak savyuZiva bezdrbtovy pren, je treba vytvori pristupovy bod, ktory je spojer
s beznymi zariadeniamVyuzivaju sa siete vytvorené na zaklade protc Transmission
Control Protocol/Internet Proto(, skratenelTCP/IP, ktoré spadaju pod Stanc Institute
of Electrical and Electrocs Engineers, skratene IEEE, 802.Ténto Standard mdalSie
verzie Standardov akg02.11a, 802.11b, 802.1 a 802.n, pouzivané so spektrom vysc
frekvencie. ZariadeaipouZzivaju 2,4 GHz alebo 5 GF [24, 25]
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 |EEE 802.11a

Tento Standard prenasa radiovy signal v spektrez5G&hodou Standardu 802.11a je, ze
nie je vémi pouzivany, a tak sa tu nenachadzaju zariademaznogou rust’ prenos sig-

nalu.
« |EEE 802.11b

Radiovy signal prenasa v spektre 2,4 GHz s fyzickmivou DSSS, Direct Sequence
Spread Spectrum. Je kompatibilny so Standardoml®Q2Pristroje, ktoré vyuzivali prin-
cip 802.11b, m6Zu komunikot/aj s pristrojmi podporujucimi 802.11g bez komptika
802.11b bol najrozSirenejSim Standardom, kym spagwedia nedostal Standard 802.119.
DoSlo k tomu z dévodu, Ze neposkytoval dostafoprenosovu rychldgs Poskytoval len

11 Mb/s, a to je nedostdtee na dnesSné naroky.
« |EEE 802.11g

Je najviac rozsSireny protokol pre WiFi. Ako Stand&02.11b, tak aj Standard 802.11g
pouziva frekvenciu 2,4 GHz. Vyuziva modiié@ schému Orthogonal Frequency Division
Multiplexing, skratene OFDM, a poskytuje prenosoychlos’ 24 Mb/s.

 |EEE 802.11n

Ide o najnovsi Standard, preto nie jémepouzivany. Poskytuje vysoku prenosovu rych-
lost, viac ako 100 Mb/s. Standard 802.11n nepouzivajddnu vysielaciu a prijimaciu
anténu. Na zaklade toho sa dosiahlo¢Zedaia prenosovej vzdialenosti aj rychlosti oproti

predchadzajucim Standardom.
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3 KAMERY

Kamery su najdélezitejSou &g’ou kamerového systému, a preto je na ne kladefkyve

doraz. Kamerovy systém bol popisany v predchadepkapitole.

Kamera ma za ulohu snithgriestor, v ktorom bola umiestnend. Svetlo v zarmmli ka-
mery pretvara na signal. Délezitéag’ou kamery je sninta ktory zo svetla vytvara elek-
tricky signal. V tom mu pomaha objektiv, pomocoarkho je svetlo nasmerované na plo-
chu snim&a. M6Zu sa montovado vonkajSich aj vnatornych priestorov. Ich vyw&El

dopredu, a tak sa da vylBrar6znych typov kamier. [5]

3.1 Rozdelenie kamier

Ako sa vyvijali kamery, z&li sa pouzivéaj nové spbsoby zaznamenavania a ziskavania
obrazu. Kamery mézeme delod’a ich rozmerov, pouzitia a ich vlastnosti. Prinftip-
govania medzi analégovymi a IP kamerami jénviepodobny. RozliSuju sa v pouzivanych

médiach.
3.1.1 Analégové kamery

Analdgové kamery sa neustale vyuZivaju. Ich vyhogonizka cena, ale ich rozliSenie je
maximalne 704x576 bodov. &t riadkov sa rozliSuje na zéklade tobidde ociernobiely
alebo farebny rezim. Malokedy sa udava rozliSenmegapixloch. Obraz sa vytvara po-
mocou senzoru CCIasto sa namiesto rozlienia v megapixloch objatrd@ v televiz-
nych TV riadkoch. V pripade, Ze je potrebn&masnimany obraz vo vysokych detailoch,
montuje sa viacero kamier. Obraz z jednej kameposleytuje dostatmy detailny obraz
objektov vo v@sSej vzdialenosti, ak je nastaveny Siroky zaber kgm&aznam ziskany z
analégovych kamier sa ukladal premenlivou intenzita zmagnetizované pasky. Zaznam
uloZeny na paske nie je mozné préhvatej istej kvalite ako bol nahrany. Pogetnom
kopirovani je na zaznamelky Sum a ruch. Dnes sa vyuzivaju uz digitalne widrordéry
DVR. Maju v sebe pevny disk. Bet riadkov sa rozliSuje na zaklade tobioide ocierno-

biely alebo farebny rezim. [11, 26, 27]

U analégovych kamier sa pouziva analégovy sigmékenizita signalu sa plynulo meni.
Jeho prenos sa realizuje pomocou modulacie. Anadgaodulacia je viac problémova
ako digitalna. Aj k&’ sa vémi zaina vyuziva digitalizacia, analégova modulacia sa pou-

Ziva v prenosovych cestachdiaej. Vyuziva sa amplitidova modulacia AM a frekéedn
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modulacia FM Amplitddova modul&cia nie je namé a je jednoducha. MéZeme sat-
nat aj s ozn&enim intenzitna modulacia. Ozfemie modulécia ziskala pri, lebo ampli-
tuda signalu je vyjadrena ako intenzita sveTo, Ze je jednoducha sa povazuje za y-
hodu. Ma aj nevyhodyTymi su nelineard, pri ktorej dochadza k znetvoreniu signal
atlm signalu pri prenose. Zakladom frek¢aaj modulécie je spracovanie frekver kmi-
to¢tu vstupnym signalomVyhodou, ktord poskytuje frekvéna moduléci, je odolnog
zmeny arplitudy kvoli optickému vlaknuS rozvojom sa analégové kamery uz celk

vytracaju atastejSie sa Zénaju pouziva digitalne. 28, 29]

/\/\&unzﬂ

Fid

Obr. 7 Amplitidova a frekveéméa mo-
dulacia [29]

3.1.2 Digitalne IP kamery

Vyvoj elektroniky je vémi rychly. To sa tyka aj kamier. ¥aka vyvoju sa zlepSili snimia
v IP kamerachCesta medzi kamerou a nahravacim zariadenim jeeeahy pomocol
ethernetovej sieteZaber je prerobeny do digitalnej podokdg, su nuly a jednotkyOproti
analégovym kameram poskytuje vySSie rozliSenie ah@nvymoZzenoi ako napriklad
detekcia pohybuAnaldégové kamery poskytuju rozliSer704X576 bodov a digitalne ka-
mery poskytujil920x10{0 bodov,éo su 2 megapixle. Z toho vyplyva, Ze digitalne kayr
nam ponukaju lepSibraz.Pretoje aj vasia pravdepodobnésze zo zdznamu zistimn-
formacie, ktoré potrebujeme. Na uchovanie zaznaanposiziva NVR alebo pevny disk
pacitaci. Ked’Ze prenos signalu je realizovany pomocou sietegéné si zznam pozrié
na paitaci alebopomocou mobilu s spravnou mobilnou aplikacioDochadza tu k men-
Siemuc¢asovému posuvu. Kym sa obraz prenesie, trvadiciutobu, o ktoru je obraz e-

skoreny. Toto je zapfinené si¢ou [11, 30].
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IP kamera je v podstate kamera giftom v jednom. IP kamera obsahuje objektiv, foto-
citlivy prvok. Tieto dve zékladnéasti kamery budud blizsie popisané v bode Balej
obsahuje aj procesory, patré komunik&né rozhranie. V IP kamere sa obraz skomprimu-
je a zakdéduje. Potom sa prostrednictvom siete lao$edej. VSetky IP kamery obsahuju IP
adresu, waka ktorej je mozné sledav&ameru cez internetovy prehliagaoftware, alebo
aplikaciu v mobile. Vhodnym internetovym prehligden je Internet Explorer, pretoZze
inym prehliadéom moze chyhaurcita funkcia. IP kamera sa pripaja pomocou konektoru
RJ 45. Sluzi na pripojenie do siete ako napajaoektor alebo rozhranie pre poplachove
vstupy,¢i iné prislusenstvo. IP kamery maju v sebe aj ktareBNC na pripojenie monito-

ru a nastavenie smeru kamery. Existuju aj IP kansempoznogou vloZenia panmévej
karty. [31, 2, 25]

V kamere vznika obrazdiaka svetlu prechadzajucemu cez objektiv az na ithégcpr-
vok, ako je CCD alebo CMOS senzor. VInougky svetla sa premi@ji na elektricky
naboj a hromadia v bunkach senzoru. Pri prechoétaswez objektiv vznika scéna. Vznik
scény sa nazyva MTF, celym ndzvom modulation tearfsihction. Ulohou tejto funkcie je
skreslenie na zaklade clonovétisla a ohniskovej vzdialenosti. V objektive je albsiuty
infraterveny filter, ktory umottuje priechod vinovym idkam, ktoré IP kamera potrebuije.
Potom sa spracuje signal a presunie sa do obraz&quécesoru. Procesor spracuje signal
v digitélnej podobe a upravi obraz do za¢esg kvality. S vyuZzitim Uprav sa obraz skom-
primuje, aby zdznam nevyzZadoval viac miesta na pa@iko je potrebné. CPU, central
processing unit, opetaa a Flash panidsprostredkdvaju komunikaciu. Procesy prebieha-

juce v kamere ma zase na starosti riadiaci procg&dyr25]

U IP kamier sa vyuziva kompresia videa. SlUZi nenps a zalohovanie videa. Pomocou
algoritmov pouzivanych pri kompresii sa upravujliaddre zniZenie \Y&osti dat a uSetre-
nie miesta na ulozisku. Kompresia ovplye kvalitu videa. NajpouzivanejSie formaty

kompresie su: [31, 33]
e M-JPEG

Motion-JPEG alebo Motion-Joint Photographic Exp&teup komprimuje snimky jeden
po druhom. Robi to Y&ou rychlosou, a tak sa zda, Ze video je bez preruSovaniaziVgu

sa na snimanie v maximalnej kvalite. Nehodi sa yE@kpomalé siete. Kompresia M-
JPEG je z hadiska vypotov nenarona. P@itac mdze zobraZiviac kamier naraz. Statické

¢asti obrazu nie su upravené, a preto sa na UloZigka@raju v&Sie naroky ako u ostat-
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nych formatov kompresie. Kamery, ktoré vyuZivajimgwesiu M-JPEG su Vi casto
lacnejSiego je z finaknej stranky vémi vyhodné.

- MPEG-4

Moving Picture Experts Group-4 komprimuje videaaglio a aj nepotrebné Udaje. Porov-
nava jednotlivé zabery, ktoré idu za sebou. Raar&ty ¢as odosle celylkicovy snimok.

V inych pripadoch odosiela iba informacie o zmeh@&&vého snimku. Tymto sa dociel
zniZenie dat prendSanych aj ukladanych. Z toho didga vyuziva predovsetkym u dlhych
zadznamoch a pri prenosoch na internet. Nevyhodamoteba vé&ieho vykonu na zobra-
zenie a maléa kvalita obrazu rychlo sa pohybujuobjektov. Vyhoda je, Ze nie je n&ny

na ulozisko.
e H.264

Nazyva sa aj ako progresivne kddovanie videa. Kodigkorychlostné aplikacie do HD
video aplikécii [34]. Je pokuilejSou verziou formatu MPEG-4. Poskytujel'me kvalitny
obraz, ktory sa da porovnéava obrazom kompresie M-JPEG. H.264 je v porovnavi s
JPEG menej natma na prenosoveé cesty. Je vSak &iddioz adiska vypeétov. Potrebuju
kvalitnejSiu technoldgiu v kamerach alebo ipai na zobrazenie zaberu. To sa odraza na
vySSej cene kamier. Tato kompresia jémelcinna a je vhodné na pracu s megapixlovymi

IP kamerami.

3.1.3 Hybridné kamery

Hybridné kamery vyuZzivaju prvky analégovych aj thiiiych kamier. Ak hovorime o hyb-
ridnom systéme, ide o kombinaciu kamier,caajejSie IP kamier a analégovych kamier.
Hybridny systém sa vytvori IP rekordérom s videovemm, ktory pretvori analdgovu

kameru na IP kameru. [35]

3.2 Casti kamier

Kamera sa sklada z hlavny¢hsti ako su objektiv, fotocitlivy prvok a elektroké cag’.
Funkcia objektivu bude popisana v kapitole 3.2dtoé&itlivému prvku bude venovana
kapitola 3.2.2. Elektronickéag’ sluzi na spracovanie informécii z fotocitlivéhoviar,

Gpravu a prenos videosignalu na monitbna nahravacie zariadenie. [25]
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3.2.1 Objektiv

Objektiv je dblezitows(¢agd’ou kamery.Su vyrobené kamery, ktoré maju objektivy pe

zabuwdované alebo kamery, u ktorych sa moéze objektivenirpod’a potreby

Nachadza sa v kameraby premietal olaz scény na fotocitlivom prvkiObraz, ktory
premieta objektivmusi by bez ruSivych a negativnych elementov. Sklada \acerych
SoSoviek &asti v optickej ci. Pri pribliZovani sa jednotlivéasti objektivu pohybuja. o-

chadza tak k zmene ohniskovej vzdialeno25]

Pri vybere kamery, ktora sa pouzije v systéeme CC3a/bert na vedomie predovsetk
vlastnosti objektivu. Medzi ne paohniskovéa vzdialend's svetelnos, clona, tibka ostris-

ti a uchytenie objektivt
¢ Ohniskova vzdialen®

Ohniskova vzdialenassa ozné&ujem pismenom f, odvodené od slova fode to priestor
medzi stredom SoSovkybodom, kde sa pretinaju vSetky siné I(¢e prenikajuce do ob-
jektivu. Ohniskova vzdialendsie zakladnou vlastn@®u objektivu Udava sa v milimet-
roch. Na zaklade t¥ky ohniskovej vzdialenosti sadirve’kos’ zaberu.Cim je ohniskovi
vzdialenog mersia, tym je zaber w&i a naoak. Plati tu nepama umernas [36, 37]

-t f -

Obr. 8 Ohniskova vzdialentH$38]

Su vytvorené objektivy, ktoré maju pevnu ohniskegdialenos, alebo je mozné tui
vzdialenog nastaw rucne. Objektiv s rénenastavit€nouohniskovouvzdialenogou je
praktickejsi. Wahiuje pracu pri nastaveni zornéhol'a. NajmodernejSou mozntsi

upravenia ohniskovej vzdialenosti su objektivya’kbbvym riadenirr [2].
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+ Svetelnos

Prestavuje hodnotu dopadajuceho svetla, ktort do&bjektiv vyuz na vytvorenie zabe-
ru. Hodnota svetelnosti je vyjadrena clonov§islom. Svetelnasudava, aky odpor musi
prekon& svetlo pri prechode cez objektiv. Pri narastajlimiefiskovej vzdialenosti sa

zmensSuje hodnota svetelnosti. [39, 25]
* Clona

Pomocou clony sa da nastaalebo upravi mnozstvo svetla, ktoré dopada na fotocitlivy
prvok. Svetlo sa dostane do objektivu cez vstugmgraclony. Clona sa da nastéauto-
maticky alebo rtne. Clonovédislo je pomer ohniskovej vzdialenosti a priemervoat

clony:

(1)

Q=

kde k- clonové&islo (mm)
f - ohniskova vzdialen@gmm)
d - priemer vstupného otvoru clony (mm)

Cislo na objektive ozwaje, aké ma objektiv clonowéslo pri pine otvorenej clone. Clona
sa sklada z 5 az 9 lamiel a maju tvar kosaku.Z40,

e Hibka ostrosti

Je vzdialenasmedzi objektivom a zaostrenym predmetoribKd ostrosti je ovplyvnena
vzdialenogou od objektu, ohniskovou vzdialemos a clonovyntislom. Podia toho, ako
d’aleko je monitorovany objekt, je dena hbka ostrostiCim je vzdialeno$ monitorova-
ného objektu W&ia, tym je aj foka ostrosti vé&ia. Z toho vyplyva, Ze ¥ah medzi vzdia-
lenos’ou monitorovaného objektu dbikou ostrosti je priamoumerny. Ohniskova vzdiale-
no% vodi hibke ostrosti je naopak nepriamoumerna. Ak sa zmkniskova vzdialend's

tak sa zmeni aj zorné pole objektivu &kast’ monitorovanych predmetov. [40]
* Uchytenie objektivu

MbéZeme sa stretiits dvomi typmi uchytia, a to typ uchytenia C a tyghytenia CS. Roz-
diel medzi tymito dvomi typmi uchytenia je vzdiateti medzi rovinou objektivu a snima-

cim prvkom. [36]
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U starSich objektivoch sa nachadza C uchyt. Tibjektivy sa daju pougina kamery s C
ale aj s CS zavitom. Na kamery s CS zavitom je yEdakebny kruzok alebo inak adapteér.
U novych objektivoch sa uz objavuje CS uchyt. Nolgektivy su vSak vhodné len na CS
zavit. [37]

3.2.2 Fotocitlivy prvok

Tieto prvky premi&aju energiu Ziarenia na elektricky signal. Totagsiahnuté pomocou
interakcie elektronov a fotonov. Parametre fotogidh prvkov su citlivog, spektralna
charakteristika, dynamické vlastnosti, Sumové wiasti, voltampérova charakteristika a
teplota. [41]

Existuje viacero druhov fotocitlivych prvkov vytvemych na snimanie obrazu. Rozdiel

medzi nimi je v spésobe vyroby alebo v ich techyatkvlastnostiach.
» CCD senzor

NajznamejSim senzorom je CCD senzor. CCD senzabbr@zkovy senzor alebo inak foto-
citlivy prvok, ktory sa vytvoril na vytvaranie olma. Senzory su hlavnou &sg’ou digital-
nych pristrojov. Pracuje na zéklade fotoelektriekgdvu. Je to dostka, ktord je tvorend
svetlocitlivymi elementmi. Elementy pracuju ako kywa akumulovanie naboja vytvore-
ného svetlom. Svetlocitlivé elementy, pixle, stiarené do §pcov. Sipce su spojené re-
gistrom pomocou hradla. CCD senzor obsahuje v pasuwegistri polovicu z celkového

mnoZstva elementov v jednonigsti. [2]
Ziskanie obrazu pomocou CCD senzoru sa fagdena Xasti: [25]
* Pripravn&ag’

Patas pripravnefasti sa vymaze predchadzajlci obraz zo polaawjich snimacich bu-

niek. Vymazanie predoslého obrazu sa dosiahne ad@hruvdnenych elektronov.
» Expozicia obrazu

Na elektrody islom 1 sa privedie kladné napatie. Pri dopaddawet senzor sa uioia
elektrény, a tie sa pritiahnu k elektrodam, ktosékkadne nabité. K uzemnenej elektréde
su pri‘ahované kladné diery. Pri&&om dopade svetla na bunky salini@aj va&sie mnoz-
stvo elektronov, a tak vznikne 85 potencialny rozdiel medzi elektrédami.
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* Spimanie obrazu

V tejto poslednegasti je potrebné sa vyhtidlopadu svetla na bunky. Odobrané linemé
elektrony sa presuvaju k zasivatu, ktorého Ulohou je pradoveé zosilnenie. Presuk-ele
tronov k zosihovatu sa docieli postupnym privadzanim kladného napéiasnimacie

bunky.

Tento spOsob ziskavania obrazu sa pouziva u ligeldr@CD senzorov. Linearny CCD
senzor sa pouZziva pri monitorovani v jednom sméteamerach sa nachadza plosSny CCD
senzor. Rozdiel medzi ploSnym a linearnym CCD semge taky, Ze u ploSného senzora

sa elektrony nepresuvaju do zasNata ale do linearneho CCD snisaa[25]

Formatcipu sa odvija od technologie, aki pouZzivaju vyraiieoNajviac rozsirenym for-
méatom je 1/3 palca. Pta va’kosti senzoru je potrebna ajikes’ ohniskovej vzdialenosti.
Maly ¢ip na rovnaku vikos’ zorného pbia potrebuje len malt ohniskovu vzdialenhog
tom pripade sa vSak prejavia nedostatky niektoojsjaktov. Nedostatkami sa mysli skres-

lenie. [2]

CCD senzor podliehal neustale vyvoju, a tak vzni@hzor super CCD. Rozdiel medzi
nimi je v tvare buniek. U super CCD senzoru majakyutvar osemuholnika. Tymto tva-

rom je docielené, Ze sa rovnomernejSie pokryjel@aenzoru. [42]
* Senzor CMOS

Senzor CMOS, celym nazvom Complementary Metal Ox@deniconductor, sa vyraba
lacnejSie ako CCD senzor a podobnym spbésobom akcegpory pre pitace. Po kon-
Strukénej stranke je zloZity. Obvody, pomocou ktorych ikandigitalny obraz, ma kazda
bunka senzoru u sebad¥ka tomu sa vytvara obraz na kazdej bunke samestaposky-
tuje vyhodu nizSej spotreby energie i kratSiu dpbetitania obrazu zo senzoru. Ziskané
data na senzore odchadzajalej naraz, nie postupne. Tato cesta sa nachadkeZdej
bunky senzora. K&Ze tu je v&ké mnoZstvo vyvodov, data odchadzaju zo senzdikove
rychlog’ou. [43]

Princip CMOS senzoru je takmer totozny ako prif@@GD senzoru. VSetky bunky senzoru
su citlivé na svetlo a produkuje naboj s energika svetlo dopadajuce na senzor. Senzor
CMOS sa vytvoril za &elom lacného rieSenia. Ma tak niZSiu kvalitu obrd2ouziva sa na
miestach, kde sa nepozaduju vysoké naroky. Vyuzisajvo web kamerach alebo v mo-

bilnych fotoaparatoch. [25]
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Do senzoru CMOS sa mézu k bunkam daplidvody, ktoré zvySuju vykonntsPomo-
cou tychto obvodov sa da odstiasum, stabilizovéobraz¢i kompresiu obrazu. Senzory
vylepSené pomocadialSich obvodov su n&tfpejSie na vyrobuio sa odraza aj na ich cene.
[25]

e DPS senzor

Zakladom DPS senzoru, digital signal processoan@ogovo-digitalny prevodnik. Tento
prevodnik premika dopadajlce svetlo do digitalnej podoby ifinm na&itani. Tak sa do-
cieli ¢o najmenSieho zniZenia signalu a kvalitnejSie malimaje Sum. U DPS senzoru sa
pouziva mnohonasobné vzorkovanie, a preto sa \gjtvéwalitnejSie zabery ako u senzoru
CCD. Senzor CCD vzorkuje pixle len jedenkrat. PxIBPS senzoru sa viackrat vzorkuju.
Zobrazovaci systém vyberie najlepSiu vzorku a ulofdirmacie o pixeli predtym, ako je
saturovany. Vybrané pixle sa paralelne spracujyteovi sa z nich jeden obraz. [44]

Kazdému pixlu nalezi samostatny analogovo-digit@drevodnik, potih coho sa da tvrdi
Ze kazdy jeden pixel je jedna kamera. KamerovyésySECTV, v ktorom sa nachadzaju
senzory DPS, je tak tvoreny mnohymi samostatnymiecami. Kazdéa z nich vybera naj-
lepSiu vzorku na vytvoreni& najkvalitnejSieho zaberu. [44]

3.2.3 Technické parametre kamier

V tejto kapitole sa rozoberie rozliSovacia schophoglivost, napajanie kamier a riadiace

vstupy.
* RozliSovacia schopnés

Na zaklade fotocitlivého senzoru je dana rozliS@avachopnad Je dblezity aj peet riad-
kov, ktory je kamera schopna vo vodorovnom smefmah Pod’a mnoZzstva aktivnych
bodov senzoru sa stanovi aj rozliSovacia schaprésava sa v televiznych riadkoch alebo
obrazovych prvkoch, pixloch. RozliSovacia schopno&amier CCTV podlieha kritériam.
V oblastiach, kde sa snimany objekt nachadza kdjlizzdialenosti, alebo kde nie je nutné
snima detaily, sa pre&iernobiele kamery pouziva priblizne 380 riadkove FParebné ka-
mery je to 330 riadkov. V oblastiach s narejSimi poziadavkami na detaily a kvalitu ob-
razu sa preiernobiele kamery pouziva priblizne 580 riadkovra farebné 470 riadkov .
Pre predstavu 470 televiznych riadkov je rozliSef68x492 pixlov a 330 televiznych
riadkov je rozliSenie 512x582 pixlov. [25, 2]
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+ Citlivost

Citlivost’ predstavuje moznésvytvorit’ obraz aj pri malom osvetleni. Udava sa v luxoch.
Informécie o citlivosti sa piSu zviagre farebny a zvid$preciernobiely rezim. Informacie

o citlivosti od réznych vyrobcov sa nedaju jednazveaporovnavg, pretoze pouzivaju
rézne postupy pre zistenie hodnoty citlivosti. trahe zvy#i citlivost, sa zvySuje Sum v
signali. Preto sa udava odstup signalu od Sumuprakuje obvod pri vySSej teplote ako je
-273 °C, vytvara sa 3um. Sum sa prekryva so signaotak vznikne zrnenie. Hodnota

odstupu sa vyjadruje vahom:
B = 20 * log(videosignal/signal Sumu) (dB) (2)

Odstup signalu od Sumu sa udava v decibeloch @&to nema odstup signalu od Sumu
vySSiu hodnotu ako 60dB. Prestavuje to pomer 1QG0z& signal 1000-krat ¥&i ako
Sum,¢o je zanedbateé. [45, 46]

* Napajanie kamier

Hodnota napéjania je ¢gnéa vyrobcomCasto sa pouZiva jednosmerné napétie 12 voltov
alebo striedavé 24 voltov. Malokedy sa méZemersites kamerami, ktoré pouzivaja na-

pajanie zo siete o hodnote 230 voltov.
* Riadiace vstupy

Pomocou riadiacich vstupov sa ovlada objektiv alet®a kamera. BeZzne sa pouziva
rozhranie RS232, k&e ho obsahuje kazdy gitec. RS232 sa pouZziva do vzdialenosti 15
m. Pri v&Sej vzdialenosti sa poZivaju RS485 a RS422, a tb6G0 m. [25]

3.3 Rozdelenie kamier podra typu

Kamery mézeme deliaj pod'a typu. Existuje viacero typov kamier ako su boxal@me
kamery, bullet kamery a ainé kamery. Kazdy typ kamery sa odliSuje v prevedenéne,

a moznostiach, ktoré kamera ponuka.

3.3.1 Boxove kamery

Su vémi univerzalne kamery. Je mozné vybsa vhodny objektiv pdth toho,co ma ka-
mera monitorova PouZivaju sa prevazne vo vnuatornych priestor&chpouziti do von-

kajSieho prostredia je treba kameru dopkriytom. Pri pouziti vyhrievaného krytu kamera
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vydrZi aj nizke teploty. V pripade malo osvetlen@hiestoru, kde sa kamera nachadza, je
mozné poudikryt s presvietenim. [10]

Obr. 9 Boxova kamera [47]

3.3.2 Kompaktné bullet kamery

Tieto kamery sa pouzivaju vo vonkajSom prostrethv&U sa viac a viac pouzivanymi
kamerami hlavne z dévodu, Ze [&hko inStaluju. Kompaktné kamery majua skvely pomer
ceny a vykonu. Kamery su v celku uz od vyrobcu apgktivom, a tak je dblezité si vy-
bra kameru poth toho, aky priestor bude kamera monitoroM@asto st v ponuke aj s
krabickami ako doplnok. Kralbky slUZia na uloZenie kablov, ktoré ma v sebe kanzer
budované a spojenie konektorov. Kable, ktoré oljsakamera, maju koncovku BNC.
Nimi sa pripoji kamera na nahravacie zariadeni@e@ajanie. Kamery sa nachadzaju vzdy
v kryte, Waka ktorému sa moéZze pouziVaez problémov vo vonkajSom prostredi. V hor-
nej ¢asti kamery je umiestneny kryt, ktory chrani skieg objektivom. V pripade zlych
poveternostnych podmienkach chrani sklo predidat. [48,10]

Obr. 10 Kompaktna kamera s krétmu [49]
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3.3.3 Dome kamery

Dome kamery maju tvar polgule a jednoducho saluj§taSu vhodné do vonkajSieho aj
vnatorného prostredia. Su navrhnuté tak, aby netmabné akokbvek zmenf smer kame-
ry. Obsahuju objektivy, u ktorych je mozné pagotreby meiohniskovu vzdialena’s
VacSina kamier ma tzv. antivandal prevedenie, ktorérmhkameru pred manipulaciou
osobami, ktoré na to nie sicané. Kryt, v ktorom je umiestnena kamera, mozezoplas-

tu alebo z kovu. Aj tento typ kamier ma uz od vyooly sebe na pevno uloZzené kable.
Niektoré z kamier dokdzu schavkable pod kryt, no niektoré potrebuju kréty na ukry-
tie kablov. Tento typ kamery neobsahuje Ziadnu amirskla pred poveternostnymi pod-
mienkami. V pripade ddiz1 mdZzu ostavakvapky vody na skle, ktoré chrani objektiv, a
tak prinies neziaduci ginok. Vhodné miesto pre inStalaciu takejto kamerkiyté miesto
alebo strop. Pri sprAvnom namontovani dome kangeewdmi obtiazne odstratiikameru
bez naradia. [10, 27, 48]

Obr. 11 Dome kamera [50]

3.3.4 PTZ kamery

Kamery PTZ ,pan tilt zoom, su kamery, ktoré poskytizdialen manipulaciu s objekti-
vom. Kamera PTZ ponuka nielen zoomovanie a zaustabrazu na diku, ale aj vodo-
rovny a zvisly pohyb kamergasto sa s nimi da strethu mestach, kde sa pouzivaji ako
mestsky kamerovy systém. VSetky kamery su ovladgadného miesta. Kamery PTZ su
ovladané pomocou ovlada s ktorym kamery dikovo komunikuju. Ovladaje v podsta-

te klavesnica s joystickom. M6Ze sa oviddapomocou nahravacieho zariadenia, kde sa aj
uklada zaznam, softvérového prehligglalebo mobilnym telefbnom. Kamera sa da nasta-

vit do pohybu patrol, kedy sa samdme vodorovne oté. Dalej sa da kamera nastévi
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tak, aby pozerala nadité miesto niektko sekind a po par sekundach sa&iota iné
miesto. Kamera sa samostatne na dané miest stmmuje a zaostri pta predtym na-
voleného nastavenia. Ak sa nastavia integrovarektiet/, ako je napriklad pohybovy
detektor, kamera sa v pripade spustenia alarmumieesa miesto, kde vznikol poplach.
[51, 10]

Obr. 12 PTZ kamera [52]
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4 PRAVNA STRANKA

Kamery pribadaju vigmi rychlo. Su takmer na kazdom roliuna rodinnych domoch, pri
bankomatoch alebo sa vyuzZivaju ako mestsky kamesgstgm. Moznasziskavania zabe-

rov pomocou kamerového zaznamu podlielitym zakonom. [53]

4.1 Préavo v Slovenskej republike

Treba rozliSové, ¢i ide o kamerovy systém so zaznamom alebo nieipage, Ze kamero-
vy systém zaznam nema, nepodlieha zakonom o oclesotmnych Gdajov. V pripade ka-
meroveho systému so zaznamom je prevadzkbuamerového systému povinny tha
vypracovany bezgmostny projekt alebo bezfr@ostni smernicu, v ktorej sa opisuje sp6-

sob ochrany osobnych Udajov. [54]

Urad na ochranu osobnych udajov Slovenskej repyblijdal spravu o stave ochrany
osobnych udajov, v ktorej je uvedeny zakor369/1990 Zb. o obecnom zriadeni v zneni
neskorSich predpisov. Pkadzakon¢. 369/1990 Zb. o obecnom zriadeni v zneni neskor-
Sich predpisov, ktorym sa riadia mesta a obce,stanavuje, Zebec pri vykone samo-
spravy zabezp@je verejny poriadok v obci. Obec alebo mesto nm@Zeabezp&nie ve-
rejného poriadku na verejne pristupnom mieste, ikdgot na namesti, nainStalova za-
ujme kontroly verejného poriadku kamerovy monitaod\systém. Zakon o obecnom zria-
deni vo svojich ustanoveniach takato formu zah&zpa verejného poriadkifalej blizSie
neupravuje, a preto je obecna samosprava povinbaz#eis prevadzku takéhoto monito-
rovacieho systému v sulade s ustanoveniami zakot28/2002 Z. 455]

Na zéklade zakon& 428/2002 Z. z. o ochrane osobnych Udajov,lad®l 10, ziskavanie
osobnych udajov, je v siedmom odstavci uvedendrigstor pristupny verejnosti mozno
monitorova pomocou videozaznamu alebo audiozaznamu ledalg vierejného poriadku
a bezpenosti, odhdovania kriminality alebo naruSenia bezpesti Statu, a to len vtedy,
ak priestor je zrettne ozndeny ako monitorovany. Ozienie monitorovaného priestoru
sa nevyZaduje, ak tak ustanovuje osobitny zakdmtoyeny zéaznam mozno vyuén na
Ucely trestného konania alebo konania o priestupka@thosobitny zakon neustanovuje
inak.[56]

Z toho vyplyva, Ze majifezaznamu je povinny poskythizaznam len organoginnym v

trestom konani. V pripade, Ze sa zaznam nepoudijgaly trestného konania alebo kona-
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nia o priestupkoch, majitezdznamu je povinny ho zif do siedmich dni od vyhotovenia.
Tymto sa zaobera 813 ods. 7 zakéné28/2002 Z. z. o ochrane osobnych udajov. [53]

Kontrolnym organom je Urad pre ochranu osobnyctjaw&tory v pripade zistenia poru-
Senia zdkona mbéze udepokutu od 1 659 € do 331 939 €. [57]

V pripade monitorovania 3kolskych priestorov moasadt, ze poda ¢lanku 19 Ustavy
Slovenskej republiky, sa kamery mézu pduZpriestoroch pristupnych verejnosti. Hovori
sa o priestoroch , kde sa nachadzaju Ziaci a zaarestSkoly, ale aj rodia deti alebo
dodavatelia, ako Skolsky dvati, vstup do budovy. Umiestnenie kamier do tychtegio-

rov sa umoiuje z dévodu bezgaosti ziakov, zamestnancov a beapasti majetku. [58]



UTB ve Zliné, Fakulta aplikované informatiky

36

. PRAKTICKA CAST
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5 UVOD DO PRAKTICKEJ CASTI

V praktickejc¢asti sa budem zaobé&rkamerovym systémom v obci Hlboké. Obec HIboké
sa nachadza priblizne 5 kilometrov od okresnéhotan®enica. Kamerovy systém v obci
Hlboké sa realizoval predovsetkym z dévodu, Zeagal yskytova vandalizmus vo vys-
Sej mierego zastupitéstvo obce povazovalo za nednosné. Preto sa roziemdd problém
rieSit. ZniZenie vandalizmu v obci bol prvotny impulz lreacie systému. K vandalizmu
dochéadzalo na viacerych miestach obce, a to pretloy®d v Skolskom aredli, na futbalo-
vom Stadidne, kde bol zaloZzeny poziar na tribUrmenamesti, kde taktiez vznikol poziar

a mnohé iné.

VSetky informéacie o lokalitach, kde doslo v minulds vytrznostiam, afalSie poznatky
som ziskal pri konzultaciach so zastupsteom obce Hlboké. Na zaklade toho boli vybra-
né aj jednotlivé prvky kamerového systému. Po del®dbcou som vytvoril navrh kame-

rového systému.

Navrhnuté prvky kamerového systému obce Hlbokézp@yori realizacii, som vybral na
zaklade konzultacii a ziskanych skusenosti vo fikBeCOM INTERNATIONAL s.r.o.
so sidlom v Senici. Na realizacii kamerového systé&mm sa osobne pod#, a to v spo-

lupraci s vysSie uvedenou firmou.

Ciel'om realizacie kamerového systému v obci Hlboké kaidi’ vyskyt vandalizmu, ako

je to len mozné.
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6 ZRIADENIE KAMEROVEHO SYSTEMU

Navrhnd’ kamerovy systém nie je len o vybere a inStalémé&ry. Jeho zriadenie sa skla-

da z viacerych bodov, péa ktorych sa navrh realizuje, a to: [2]

» zhodnotenie potrieb,
* navrh kamerového systému,
» realizacia kamerového systému,

* UdrZba a revizia kamerového systému.

6.1 Zhodnotenie potrieb

Ako uz bolo uvedené v kapitole 5, na zaklade infacihziskanych od zastupistva obce,
boli zhodnotené potreby pre kamerovy systém.

VSetky monitorované priestory sa nachadzaju vo a@udm prostredi. Takmer vSetky
miesta, ktoré ma systém pokryyanaju v&ku rozlohu. Z toho dévodu je potrebné pauZi
kamery s vy38im rozliSenim. V nornt&SN EN 50132-7 je w&lanku 7.6 rozliSovacia
schopnos kamery rozdelen& pdd rozpoznania detailov do 4 skupin: [2]

e Snimanie podrobného detailu - identifikAcia momit@nej osoby, ktora by nemala
byt mensia ako 120 % vysky obrazovky,

e Snimanie detailu - rekognoskacia, kde monitorovaswba by nemala BymensSia
ako 50 % vySky obrazovky,

* Snimanie polodetailu - detekcia, kde monitorovasdba by nemala Ifymensia
ako 10 % vySky obrazovky,

» prel’adové snimanie - monitorovanie skupiny, kde moaoitané osoby by nemali

byt mensSie ako 5 % vySky obrazovky.

Pod’'a patu priestorov, ktoré by mali Isymonitorované, sa vybral aj et kamier. Na
niektorych miestach sa nepouzila len jedna kanseayiacej kamier. Monitorované mies-
ta su rozloZzené takmer po celej obci, a tak bolodm& vybra spravny spdsob prenosu

videosignalu.

Niektoré plochy, ktoré by mali lfymonitorované, su osvetlené pomocou pmdho osvet-
lenia. Intenzita osvetlenia cezmdge dostédujuca na vSetkych kontrolovanych miestach.
Intenzita cez noc je na niektorych miestach nedosta, a preto je treba dopfnbsvetle-

nia alebo vyu#i naéné prisvietenie kamier.
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V obci Hlboké nie je zriadend obecnd policia, a @k poZzadovany kamerovy systém
schopny pracovadenne a bez obsluhy. S nahravacim zariadenim acéy® iba starosta
obce. Z toho dévodu bolo navrhnuté umiestnenie é&naltieho zariadenia do priestorov

obecného Uradu.

6.2 Navrh kamerového systému

Pod’a zhodnotenia potrieb obce HIboké sa vyhotovil hd&samerového systému. Ako bo-
lo spominané v kapitole 5, navrh kamerového syst&onu vybral na zaklade konzultacii a

osobnych skusenosti.

6.2.1 Umiestnenie kamier

Ako bolo uz spominané v kapitole 6.1, kamery sumiestnené na rozsiahléasti obce.

Nazorna ukazka rozmiestnenia je na obrazKkis.

Pod’a poZiadaviek zastupligtva obce spominanych aj v kapitole 5 boli kamenyestne-

né do miest, kde dochadzalo v minulosti k vandalizhajskér bolo pouZzitych 8 kamier a
neskor k nim pribudli eSte 2 kamery, a to kamera®&a monitoruje Skolu z prednej strany
a kamera 10, ktora monitoruje priestor pred kulggrrdomom a vchod do kultdrneho do-

mu.
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Obr. 13 Rozmiestnenie kamier z fjatu obce [zdroj autor]

Legenda: 1 - cintorin
2 - fontana
3, 4 - futbalovy Stadion
5, 6 - namestie
7,8,9 - Skolsky areal
10 - kultarny dom

V nasledujucichtastiach budu rozobrané jednotlivé miesta, kde shadzaju kamery a

bude popisany dévod ich navrhu na dané miesta.
» Cintorin

Na cintorin bola kamera navrhnuta preto, lebo vuaisti tu prislo k incidentu poskodenia
hrobov. Navrhované miesto bolodseko domu smutku, a to z dévodu moZnosti ziskania

napdjania z domu smutku. V tegtasti cintorina sa nenachadzald,kde by bolo mozné
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umiestni’ kameru, a tak bolo navrhnuté postavenipustDalej bolo planované na dom
smutku umiestni rddio pre prenos videosignalu. Umiestnenie karnagopi’adu cintorina

je zobrazené na obrazkul 4.

Obr. 14 Kamera na cintorine [zdroj autor]
* Fontana

Kamera bola navrhnutadasti parku Jozefa Miloslava Hurbana, kde sa naéh&mztana.
Bolo to z dévodu, Ze v minulosti doSlo k emiu fontany. V nénych hodinach bola strh-
nuté jej vrchn&ag’. Dalej boli problémy so skupinkami, ktoré sa zhrodmli v tychto
miestach. Skupinky vytvarali Vikey krik a casty neporiadok. Umiestnenie kamery z lf@sh

du parku je zobrazené na obrazkd5s.
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Obr. 15 Kamera pri fontane [zdroj autor]
* Futbalovy Stadion

Kamery boli navrhnuté na futbalovom $tadione nanged zo sipov osvetlenia. Jedna z
kamier ma monitorowatriblnu a druha ma monitoravarchod do priestorov Stadionu.
Kamera monitorujuca vstup je navrhnuta Zeldm, Ze sa tam nachadzaju verejné zachody
a bufet. Kamera monitorujuca tribdnu bola tymto mmmenavrhnuta z dévodu, pretoZe tu v
minulosti doslo k poZiaru. Umiestnenie kamier z [iaatu futbalového Stadionu je znazor-

nené na obrazk& 16.

Obr. 16 Kamery na futbalovom Stadiéne [zdroj autor]
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« Namestie

Na namesti boli kamery navrhnuté z dévodu pohyHdikére pdétu I'udi. Nachadza sa tu
obecny uUrad, autobusova zastavkadanla. Pri namesti sa nachadza aj pamétna izba a fara
Jozefa Miloslava Hurbana. Su to pre obec vyznanuawy. Jedna z kamier bola navrh-
nutd na monitorovanie obecného Uradu, autobus@spavky a fary. Druha kamera bola
navrhnuta na monitorovanie pamatnej izby &y z dévodu, pretoze pri pamatnej izbe
priSlo v minulosti k pozZiaru pristreSku. Navrh ustieenia kamier z pdadu namestia je
zobrazeny na obrazku 17.

WA .

Obr. 17 Kamery na namesti [zdroj autor]

+ Skolsky areal

Tieto kamery sem boli navrhnuté z dévodu, pret@tis/ n@énych hodinacltasto streta-
vali mladistvi a dochadzalo k vzniku neporiadkuv®dne tu boli navrhnuté dve kamery.
Jedna na monitorovanie priestorov vchodu do jediék@litého priestoru a druha kamera
na monitorovanie detského ihriska z dévodu bézpsti deti na ihrisku, aby v pripade
nehody bolo zachytenép sa stalo a ochrany ihriska pred vandalmi. Kamesaitorujica
vchod do jedalne mala Bymiestnena na budove kultirneho domu, ktory sdadza
hne’ ved’a. Druha kamera mala thymiestnena na budove Skoly. Navrh umiestnenia ka-

mier je zobrazeny na obréazkui8.
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Obr. 18 Kamery v Skolskom aredli [zdroj autor]

Patas realizacie prvych 8 kamier sa zistil presun wa#imchu. Preto sa doplnili eSte dve
kamery, a to jedna do Skolského arealu a druhakariédrny dom.

« Skolsky areél s dodatne pridanou kamerou

V Skolskom aredli aj po umiestneni kamier dochamkalandalizmu. Presunul sa zboku
Skoly, kde sa nachadza vchod do jedalne, pred Skalm vzniklo slepé miesto kvoli stro-
mu. Preto bolo navrhnuté pritlkameru pred Skolu, kde ma& monitoréuanto priestor.
Umiestnenie kamery je zobrazené na obrazki®.

Obr. 19 Doplnené kamera v Skolskom aredli [zdropdu
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e Kultarny dom

Aj navrh tejto kamery bol pridany dodéte. Tato kamera sa nachadza pred kultrnym
domom, kde sa@asto uskuténuju rézne akcie. Pred kultirnym domom sa nachadgdeop

visko. Navrh umiestnenia kamery je zobrazeny nazrc¢. 20.

diii -

Obr. 20 Kamera pred kultGrnym domom [zdroj autor]

Pri vytvoreni schém umiestnenia kamerového systantyuzil program AutoCad.

6.2.2 Vyber vhodnych zariadeni

Pod’a poziadaviek ziskanych od zastufstea obce, napisanych v kapitole 6.1, som na
z&klade konzultacii a skusenosti v praxi vybral &anPL-C204 zobrazenu na obrazku
21. Kamera IPL-C204 je spahliva na zaklade pouzitia kamery pri predchadzelumea-
lizaciach inych kamerovych systémov. Umioje odstrani prekdzky nachadzajuce sa na
jednotlivych monitorovanych miestach. Kamera IPLO&2ponuka full HD rozliSenie
1920x1080 s pgom 30 snimkov za sekundu. Kamera obsahuje 17 kIRAED didd,
ktoré maju dosah 30 az 40 md’&ka tomu, Ze maju vyborny vykon pri slabom osvétlen
je vhodné poufitieto kamery na miesta, kde nie je dostatoosvetlenie z poulych
lamp. Navrhol som poutitieto kamery na vSetky miesta. Zorné pole kamerg7i°,¢o
povaZujem za dostatoé pre monitorovanie vSetkych potrebnych miestb¥i oie je zria-
dena obecna policia, ani nie je&é@ma osoba na manipulaciu so systéméinsledovanie
diania zachyteného kamerami. PovaZzujem za zZhgtpouzi PTZ kameru, pretoze kame-
ry st navrhnuté na sledovanie staleho miesta. @akti kamery IPL-C204 vyrazne lacnej-
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Sie. Kamera umaillje zaostrenie obrazu na tha alebo automatické zaostrenie obrazu.
Kamera je napgjana 12 voltmi striedavého napasialostatdne vybavena pre monitoro-
vanie vo vonkajSom prostredi. Pracuje v rozmedabteod -20 °C do 60°C. Obsahuje aj

kryt objektivu, ktory ho chrani pred poveternostmypadmienkami.
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Obr. 21 Uké&Zzka kamery IPL-C204 [zdroj autor]
Podrobné informécie o kamere IPL-C204 sa nachadzeghdke 1.
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Tab. 1 Parametre kamery IPL-C204 [59]

MODEL IPL-C204

Snimaci ¢ip 1/ 2.8" Progressive Scan CMOS
Minimalne osvetienie Farebnie: 0.01 lux; IR zapnuté 0 ux
Rezim den/ noc ICR
Rychlost uzavierky 1/5 - 1420000

E Automaticka clona Ano

E WDR - Siroky dynamicky rozsah dWDR

* |DNR - digitalna redukcia Sumu 2D/ 3D
Typ objektivu 3.0 - 12 mm motorizovany objektiv
FOV 87% =357
IR LED/ IR dosah 17 ks/ 30 -40m
Video kompresia H.264 vysoky/ hlavny/ zakdadny profil, MJPEG
Prenosova rychlost (CBR/ VBR) Main stream: 500kb-12000kb; Sub stream 100kb-6000kb

n |Audio kompresia G.711, RAW_PCM

E Maximalne rozlisenie 1920 x 1080/ 30 obr./s

Q |Stream Stream1: 1920 x 1080/ 1280 x 720; Stream2: D1 do QVGA
Nastavenie obrazu Reiim otafania, Saturacia, Jas, Kontrast, Ostrost
Funkcie HLE, 9:16 Corridor mode, DIS - autamaticky, ROI
Sietove protokoly HTTP, HTTPS, TCP/ IP, UDP/ IF, RTSP, DHCP, NTF, PPoE, Podporovany Unicast a Multicast

Zakladné: Detekecia pohybu, Prekrogenie linie, Tamper, Oblast vniknutia, Sietové odpojenie,
Disk alarm, I/ O alarm

Pokrocilé: Detekcia pohybu, Prekrogenie linie, Tapeer, Oblast vniknutia, Pohyb kamery,

If O alarm

Spustac alarmu

+ |RTSP video Standard RFC2326, Podporuje QiuckTime/ VLC player.

E Bezpecnost UZivatelské zabezpecenie, Reset, Hardware WatchDog
Jazyk Anglicky, Cinsky, Polsky, Taliansky, Portugalsky, Spanielsky.
Kompatibilita systému ONVIF, CGI
Ethernet 1 Ethernet(10/ 100Base-T), Rj-45 konektor

i Audio vstup/ uystu.p 171

E Alarmovy vstup/ vystup 11

£ |RS485 N/A

5 BNC vystup Ano
Tlacidlo reset Ano

i Zaloha Micro SD/ SDHC/ SDXC slot, Max. 64GB

.« |MNapdjanie/ Spotreba 12V DC; PoE/ SW (IR LED vypnuté), 8W (IR LED zapnuré)

E Prevadzkova teplota/ vinkost -20°C ~ +60°C/ 0% ~ 90% RH

= | Krytie IPEE

o Rozmery/ Hmotnost @110 x 377 mm/ 1680 g

Ako nahravacie zariadenie bolo navrhnuté 16-ka&MVR s dvoma 2-terabytovymi dis-
kami. Navrhol som dva disky pre mozdaglozit’ dlhSi zaznam. Bez obecnej policie je
vhodné poskytnfina stiahnutie zaznamu z kamery diR&esové obdobie. Ratam s tym, Ze
od nahrania incidentu na zaznam po zistenie vzmgigentu a nasledné stiahnutie méze
ubehnd niekd’ko dni. Maximalne UloZzné miesto je osem 4 TB disk@gemkanalové
nahravacie zariadenie nebolo pouzité z dévodu ntm¥mé&skorsieho rozsirenia kamero-
vého systému. NVR obsahuje kompatibilny softwaresgfiwarom nach&adzajucim sa v
kamerach IPL-C204. Bol to dolezity faktor pri vybarahravacieho zariadenia. Umaje
nahravanie 16 kamier pri maximalnom rozliSeni 5 apedov. Dokaze prehtanaraz 4
kamery tiez s rozliSenim 5 megapixlov. Podporugtikssdnes pouzivané smvé protoko-
ly. Rozhranie ide cez 2 porty RJ45. Obsahuje 1 \sifput, 1 HDMI output. Zariadenie
sa da ovladapomocou tlgidiel na prednej strane alebo pomocou mysky cez 8B,
Universal Serial Bus. K nahravaciemu zariadeniu rirhnuty 22-palcovy monitor. Pri
tejto ve’kosti monitoru sa jednoduchSie kontroluje zaznaepdie sa vyuZzije aj rozliSenie,
ktoré poskytujua kamery.
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Pre prenos signalu bol navrhnuty, ndkée vzdialenosti, bezdrétovy prenos signalu a na
malé vzdialenosti prenos signélu po krutenej duk@i Na zaklade predchadzajucich sku-
senosti bolo navrhnuté radio NanoStation M5, kjeréobrazené na obrazku 22. Ide o
radio so smerovou anténou. Obsahuje dva etherngtmg, skrz ktoré je mozné realizo-
vat' prepojenie radii pomocou kébla. Tieto radia vyazéy mestsky kamerovy systém v
meste Senica. Mesto Senica vyuZiva tieto radia vekov. Ukazalo sa, Ze su kvalitné a
spd’ahlivo pracuju aj niekiko rokov. Pracuje s frekvenciou 5,4 - 5,825 GHxa@ pre-
nosovu rychlog 150 megabytov za sekundud’&ka tejto rychlosti je mozné radio NanoS-
tation M5 vyuZi’ na prenos viacerych streamov naraz. M4 vyZzaravaaii 45° vodorovne

aj zvisle. Radio sa da nastéwako klient alebo pristupovy bod. V pripade, Zeaadieraju
uhol 45° a menej, stapouzt’ na prenos signalu z viacerych radii nastavenychkéiknt
len 1 radio nastavené ako pristupovy bod. Tak saretfukovd mnozstvo pouzitych radii.
Toto je naplanované vyuzv Hibokom, a to medzi kultirnym domom a namestinasta-
venymi radiami ako klient a fontdnou s nastavengiam ako pristupovy bod. Komuni-
kacia medzi radiami je obojsmerna. Obojsmerna kaokdigra je aj vyhodna pre nastavenie
ostrosti kamery na digu. Potrebné napajanie je 24 V. Radio je vhodneamkajSie pou-
Zitie. Prevadzkova teplota je od -30°C do 75°C] [60

i
_.
Obr. 22 Radio NanoStation M5

[zdroj autor]

Pre prenos signalu na kratSie vzdialenosti somhawgamonosny kabel FTP 4 x 2 x 0,8
mm, prevazne do vonkajSich priestorov. Je doplmasnym ocBovym droétom. Je vyuZi-

telny na pripojenie kamier, ktoré st navrhnuté i@ akebo na n&alekych budovach. FTP
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ma pevnejSi pldS Ten poskytuje dostatol ochranu v réznych poveternostnych pod-
mienkach a teplotach.

Na kazdé miesto bolo navrhnuté paugdnu Scame krabicu s rozmermi 300 x 200 mm s
priechodkami. Boli navrhnuté ako Ulozisko pre Pofit&h, samostatnu trojzasuvku alebo
Stvorzadsuvku pdé potreby a zdroj pre radio. Pre napdjanie kamar mavrhnuté 5-
portové alebo 8-portové PoE Switche. Pre kamerytielovom Stadione, cintorine a fon-
tane bol navrhnuty 5-portovy PoE Switch. Na kulydidom a na obecny Urad na namesti
boli navrhnuté 8-portové PoE Switche. Tieto dvegtaesu viac zazené. Nachadza sa tu

vela zariadeni. Typ PoE Switchov bol vybrany fmdkisenosti na predoslych projektoch.

6.3 Realizacia kamerového systému

Realizacia kameroveho systému v obci Hlboké bokatasnena spolénos’ou KELCOM
INTERNATIONAL s.r.o0. so sidlom v Senici. Na realcidkamerového systému som sa
osobne podikl, a to v spolupraci s vysSie uvedenou firmou.

Pred samotnou realizaciou sa vytvorila zjednoduSehéma. Obsahuje priblizné rozmies-
tnenie jednotlivych zariadeni kamerového systébalej znazatiuje, aky typ prenosu sig-
nélu bude pouzity pre konkrétne miesta umiestnkaraier. ZjednoduSena schéma sa na-

chéadza na obrazku 23.
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LEGENDA:
1. KAMERA - CINTORIN

2. KAMERA - FONTANA

3.,4. KAMERA - FUTBALOVY STADION .
5.,6. KAMERA - NAMESTIE

7.8.9. KAMERA - SKOLSKY AREAL {
10. KAMERA - KULTURNY DOM .

POE SWITCH - 5-PORTOVY SWITCH

PoE SWITCH - 8-PORTOVY SWITCH

NVR - NAHRAVACIE ZARIADENIE-
OBECNY URAD

M —l - ROZDVOJKA

(.

— - KRUTENA DVOJLINKA
— —-BEZDROTOVY PRENOS

Obr. 23 ZjednoduSena schéma [zdroj autor]

V kapitole 6.1 bolo spomenuté, Ze s nahravacinadariim ma pracovaba starosta obce.
Z toho dbvodu bolo navrhnuté umiestmahravacie zariadenie do priestorov obecného
aradu, konkrétne do archivu. Bola to jedna z dveaiZznosti umiestnenia NVR. Druhou
moznosou bolo situovanie priamo do kancelarie pana staré® dohode bolo nakoniec

umiestnené do archivu,diobrazoks. 24.
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Obr. 24 Umiestnenie nahravacieho za-

riadenia v archive obecného aradu [zdroj

autor]

V nasledujucich bodoch budu rozobrané umiestnediagtlivych kamier. Na obrazkoch, v
pravejcasti, bude zobrazené, na akych miestach su karaaligované. Pre overenie funk-
¢nosti bude pridana fotografia zorného pola kamelgwej ¢asti obrazkov. Nasmerovanie

kamery bolo nastavené padpoziadaviek pana starostu.

6.3.1 Cintorin

Kamera je umiestnena na priblizne 5 metrov vysoktipe. Napajanie kamery bolo reali-
zované pomocou samonosného FTP z domu smutku,akdeuzili 2 Zily. Videosignal z
kamery do domu smutku je prenaSany pomocou kahbig kde boli vyuzité taktiez 2 Zily.

Z domu smutku je videosigndlalej prenaSany pomocou radia umiestneného na strech

budovy. V dome smutku sa nachadza kilednj ktora obsahuje vSetky potrebné zariadenia
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ako PoE Switch, zdroj a samostatné trojzasuvkazaibere z kamery je vidieze je moni-

torovany cely priestor cintorina vratane obochtpgsevych chodnikov, di obrdzoke. 25.

Obr. 25 Kamera monitorujica cintorin [zdroj autor]

6.3.2 Fontana

Kamera vcasti parku Jozefa Miloslava Hurbana, kde sa nach&ztana, je umiestnena
na jednom zo §pov elektrického vedenia. Napéjanie bolo vedenézzadnej skrine, od-
kial’ je napéjana aj fontana. Siai sa nachadza hdieori sipe. Zo skrine je kdblom CYKY

3 x 1,5 mm privedena elektricka energia do kiiapi Kdbel CYKY je uloZeny v trubke.
Krabicka je pripevnena na dvojiciipbv a nachadza sa v nej samostatna trojzasuvkaj, zdr
a PoE Switch. Cez Switch je napajana kamera ap ragévnené na védjSom sipe. Ka-
mera a radio sa nenachadzaju na tom istdpe.sDévodom je prekédZka medzipstm s
kamerou a druhym radiom. Na zabere z kamery jetvidionitorovany priestor okolo fon-
tany, vid’ obrzoke. 26.
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Obr. 26 Kamera monitorujuca fontanu [zdroj autor]

6.3.3 Futbalovy Stadion

Kamery na futbalovom Stadiéne st umiestnené naojedro sipov osvetlenia ihriska,
priblizne 7 metrov do vy3ky. Napéjanie je rieSenézvodnej skrine pri fte. Aj tu bol
vyuzity kadbel CYKY 3 x 1,5 mm uloZeny v trubke. Ros signalu je rieSeny pomocou
radia umiestneného na vrcholépst Radio posiela signal z oboch kamier na stréctu
turneho domu. Tam sa nachadza pristupovy bod preddio. Pod kamerami je umiestne-
n& krabkka s potrebnymi zariadeniami. Na z&bere z kamigidiet’, Ze kamerou namiere-
nou na tribdnu je monitorovany priestor na tribuipeiestor pod tribunou, di obrdzoke.
27. Kamerou namierenou na vchod do priestorov &tadje monitorovana prijazdova ces-
ta, vid’ obrazoke. 28.
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Obr. 27 Kamera na Stadibne namierena na tribGmajaditor]

Obr. 28 Kamera na Stadibne namierena na vchod @stmenie kamier [zdroj autor]

6.3.4 Namestie

Na namesti je umiestnena dvojica kamier. Kameryumsiestnené na igte pouléného
osvetlenia. Prenos signalu je rieSeny pomocou sasm&ino FTP kablu, ktory je privedeny
do podkrovia obecného Uradu. Tam sa nachadzackeabipotrebnymi zariadeniami ako je
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PoE Switch a inéJedna z kamier je namierena na obecny Urad, awebusastavku .
zabera afag’ pamatnej far, vid’ obrazoke¢. 29. Druhéa kamera je namierena na pam:

izbu a kému, vid’ obrdzoké. 3C.

Obr. 30Kamera na namesti smerujica nénku a umiestnenikamiel [zdroj autor]

6.3.5 Skolsky areal

Téato dvgica kamier sa nachadza v areali Skdedna z kamier je umiestnena na stetl-
turneho domu, ktory sa nachadza dineed’a Skoly a je namierena na Skolu. Monitor
priestor vchodu do jedalne a okolity prie;, vid’ obrazoke. 31 Do priestorov kultarnet
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domu bola umiestnena kr&ka s POE Switchom, samostatnou Stvorzasuvkou gardro
Odtia’ sa pomocou FTP napaja kamera na stene kulturnaino @ prenasa aj jej video-
signal. Z tej istej kraldky je realizované napajanie a prenos signalu drikaejery pomo-
cou samonosného FTP{ARa kabla je priblizne 90 metrov. Zo spiriej krabtky je po-
tom privedeny videosignal pomocou FTP na strechtikneho domu, kde sa nachadza
radio. R&dio posiela videosigndihlej smerom na fontdnu. Druha kamera monitoruje-pri
stor detského ihriska, ¥iobrazoks. 32.

Obr. 32 Kamera v aredli Skoly monitorujuca ihrigkdroj autor]
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6.3.6 Skolsky areal s dodaténe pridanou kamerou

Touto kamerou bolo docielené, aby k zhrod@aZaniu mladistvych a vytvdranému vanda-
lizmu v aredli Skoly nedochadzalo. Pre napdjanimedg a prenos signalu bolo pouzité
samonosné FTP. FTP je upevnené feskde sa nachadza kamera, a zaravpodkrovi
budovy Skoly. Podkrovim je vedené FTP, pomocouéktorje realizovani kamera naboku
Skoly, az do kulturneho domu. Kamera naboku Skglyziva len 4 Zily. Ostavajuce 4 zily
sa vyuzili pre kameru naipe. Pre spojenie dvoch FTP do jedného sa pouZldvojka.
Druha rozdvojka bola pouzita v krgkée, umiestnenej v kultirnom dome, kvéli rozdeleniu

predtym spojeného kabla na dp#va samostatné FTP. Tie su jednotlivo zapojenBaid

Switchu. Uké&Zka zorného pola je zobrazena na obré&zs3.

Obr. 33 Pridana kamera v Skolskom areali [zdropdut

6.3.7 Kultdrny dom

Pomocou kamery pred kultirnym domom je monitorovaaskovisko a vchod do kultur-
neho domu. Kamera je ndys¢ pouléného osvetlenia. Napéjanie sa vedie pomocou samo-
nosného FTP upevneného nipsta stene kulttrneho domu. V priestoroch kulttoned-

mu je FTP ukryté v listach. Je privedené do kilapikde s zhromazdené aj vSetky kame-
ry v areali Skoly. Odti&je vedeny signal na strechu kultirneho domu. Pomeédia na
streche je posielany signal smerom k fontan&,obrazoksé. 34.
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Obr. 34 Kamera pred kultirnym domom [zdroj autor]

6.4 Udrzba a revizia kamerového systému

Kamerové systémy pracuji neustéle, a tak je trgkanava Gdrzbu. Udrzbu je potrebné
vykonava pravidelne, a to 1 az 4-krat do roku, pagotreby a dohody medzi sp&hms-
tou , ktora robi udrzbu a maji@m kamerového systému [2].

Reviziu a udrzbu kamerového systému v obci Hlbokénan starosti spotoog’, ktora vy-
konavala jeho realizaciu. Firma KELCOM INTERNATIONA.r.0. ponuka reviziu 4-krét

do roka.Cinnosti, ktoré st zahrnuté v revizii su:

* (Cistenie kamier,
» kontrola kabelaze,
» Kkontrola upevnenia kamery,
» kontrola smeru kamery,
* kontrola konektorov,
» kontrola,¢i sa v smere prenosu signélu nenachadzaju prekakikyapriklad stro-
my.
V pripade vypadku kamery alebo akdjkek chyby na kamerovom systéme, spotg’

KELCOM INTERNATIONAL s.r.0. tento problém rieSi \em isty dé& ako bola porucha
nahlasena, najneskdr nasledujuci pracovny de
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7 ZHODNOTENIE KAMEROVEHO SYSTEMU

Ako bolo uz spominané v kapitole 6.4, nahravaciadanie kamerového systému bolo
umiestnené v archive Uradu. Tato miestres nachadza v zadngjsti budovy. Archiv je
zamknuty, ale nie je zabezfmy inym spésobom. IKicik od archivu sa nachadza u sekre-
tarky pana starostu. Cesta k archivu Uradu je poened’na, tak mdze vzniknUsituacia,
Ze sa k nahravaciemu zariadeniu moéze niekto tlasteoho dévodu povazujem za potreb-
né zabezp@t miestnog archivu mechanickym zabrannym prvkom ako su nkgatikreze

na dvere.

V pripade, Ze by bola zriaden& obecna policia v Bbimokée, bolo by vhodné vymehina
namesti dve kompaktné kamery za jednu PTZ kamemestie povaZzujem za najfrekven-
tovanejSie miesto v obci. Nachadza sa tatia\abjektov. Pomocou kamery PTZ by mohla

obecna policia lepSie monitoraveento priestor.

Na zaklade informacii poskytnutych zastupsteom obce HIboké, obec iga povinnog
ma’ v pripade kamerového systému so zaznamom vypragguajektéi smernicu, v kto-

rej sa opisuje spdsob ochrany osobnych Udajov. @@ bola uz spominana v kapitole
4.1. Obec HIboké ma vypracovany beapestny projekt odborne spdsobilou osobou, v
ramci ktorého je zahrnuty kamerovy systém.

Kamerovy systém bol uz vyuzity pri jednom z incitien kedy doslo k vandalizmu na
namesti na autobusovej zastavke, obrazoB5 a na fare, obrazak 36. Kamerovy za-

znam bol predany Policajnému zboru Slovenskej ridpuhb ta tento incident vySetrovala.
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M w

Obr. 36 Pokreslena faséada fary [zdroj autor]

Obec HIboké sa zapoijila do projektu na vybudov&amerového systému v obci. Celkova
suma zriadenia kamerového systému bola 11 200 da Riady obci poskytla dotaciu 8
900 €. ZvysSnu sumu, 2 300 €, zaplatila obec. [61]
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ZAVER

Hlavnym ci¢om mojej bakalarskej prace bolo navrtirirealizové kamerovy systém v
obci Hlboké. Pomocou kameroveho systému malotdidjsyraznému znizeniu vyskytu
vandalizmu. Od dokatnia realizacie systému vznikol jediny incidentdkes na:nych
hodinach bola pokreslend pamatna fara a zastavkeamesti. Po zisteni vandalizmu v
obci sa prezrel zaznam. Tento incident bol zaclyyteamerovym systémom. Po najdeni
zachyteného incidentu na zazname z kamery bol matahnuty. Stiahnuty zaznam sa
predal potla zdkona Statnej policii. Aktuélny stav v obci gy, Ze okrem tohto jedného
incidentu sa doteraz hobdobného nestalo. Z toho sa da u§litk sa predtym bezny van-

dalizmus potlail. PredloZena praca je rozdelena na teoretickiaktigkl cas’.

V Uvode teoretickegasti bol popisany postupny vyvoj kamier a fotoeijttih prvkov.
Dalej boli podrobne rozobransésti kamerového systému a ich delenie. Boli pogisan
¢asne pouzivané kameroveé systémy, ich moznosti tigudko i podmienky a poZiadavky
situovania v priestore. Kameram a ich konstrukoliabvenovana samostatna kapitola. V
nadvéaznosti su popisané typy kamier zljaolu konStrukcie. Zaver teoretick&gsti bol
venovany pravnej stranke, kde boli spomenuté z3kktoyé vymedzuju moznészriade-

nia kamerového systému a narabanie so zdznamom.

Praktickacag’ prace je zamerana na samotny navrh a realizaonekeého systému. Na
z&iatku bolo popisané zhodnotenie potrieb obce. Zbtaie obsahuje popis moznych
tazkosti vhodného vyberu, umiestnenie zariadeni ziagavky situovania nahravacieho
zariadenia. Boli rozanalyzované navrhnuté zariadetybrané na zaklade konzultcii u
odbornej firmy, kde som ziskaval znalosti v pradavrhnuté zariadenia mali Hypouzité
pri realizacii kamerového systému v obci HIboként&aa bola vybrana pre jej diali-
vos’ a dobré skusenosti, ktoré boli ziskané pouZivagprinrealizacii inych kamerovych
systémov. Tento typ kamery bol uprednostneny peeddtou PTZ. V obci nie je zriadena
obecna policia, ani nie je d&ma osoba na manipulaciu so systénisledovanie diania
zachyteného kamerami. PovaZzujem za zindopouzi PTZ kameru, pretoze kamery su
navrhnuté na sledovanie stdleho miesta. Taktiekasdery IPL-C204 vyrazne lacnejSie.
Dalej bolo pouZité nahravacie zariadenie, ktoré rgnpatibilny software s kamerami.
Dokaze zalohowazaznam dlhy 4 dni. Potom sa zaznam automatickyazgniNa zaklade
mojho rozhodnutia bol pre znazornenie grafickejudnkntacie pouZzity program Auto-

CAD. Bola nainStalovana tridéanova free licencia. AutoCad som vybral pre mozZnosti,
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ktoré ponuka. S programom som sa stretol uz bettadiaSpri spracovani seminarnych
prac. Pre znazornenie realizicie kamier boli viéZeografie realneho umiestnenia a pre
overenie funknosti sa pouzili fotografie zorného pola kazdej keynV zavere praktickej

casti boli zhodnotené nedostatky systému a odjgmie na jeho mozné vylepSenie.

Celkova suma zriadenia kamerového systému bolaOD1€2 Rada vlady obci poskytla
dotaciu 8 900 €. ZvySnu sumu, 2 300 €, zaplatikecob

Zaverom musim podotkiifize normalCSN EN 50 132-5, ktora bola &g’ou zadania k
vypracovaniu tejto prace, nebola pouzita a to 2oddy pretoze bola nahradena inymi nov-

Simi normamigo bolo odévodnené v kapitole 2.3.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AM amplitidova modulacia
BNC bayonet neill-concelman
CCD charge coupled device
CCTV closed circuit television

CENELEC european committee for electronichnical standatidiaa

CMOS complementary metal—-oxide—semiconductor
CPU central processing unit
CSN teska technicka norma
DPS digital signal processor

DSSS Direct Sequence Spread Spectrum

DVR digital video recorder

EN eurépska norma

FM frekvertna modulacia

FTP foil twisted pair

GHz gigahertz

HD high definition

HDMI high-definition multimedia interface
IEEE institute of electrical and electronics engineers
IP internet protokol

IPL intense pulsed light

LCD liquid crystal displey

LED light emitting diode

M-JPEG  motion-joint photographic experts group

MPEG moving picture experts group
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MTF modulation transfer function

NVR network video recorder

OFDM orthogonal frequency division multiplexing
PoE power over ethernet

PTZ pan tilt zoom

RJ registrovany jack

RS sériové rozhrania

S.r. 0. spolanog’ s ricenim obmedzenym
STP shielded twisted pair

USB universal serial bus

UTP unshielded twisted pair

VGA video graphics array

WiFi wireless fidelity

B terabyte

TCP/IP transmission control protocol/internet protocol

TV television
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