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ABSTRAKT

Bakalafska prace je zaméiena na softwarové nastroje slouzici k ndvrhu kamerovych systému
(CCTV — uzavieny televizni okruh). Teoreticka Cast prace se zabyva popisem CCTV, soft-
warl pro ndvrh CCTV a charakteristikou jednotlivych komponenti kamerového systému.
Soucasti prace je analyza aktiv a rizik vybraného objektu. Prakticka ¢ést se zabyva navrhem
kamerového systému vybrané¢ho objektu ve zvoleném néstroji. Dle vypoctenych parametri

jsou vybrany ptislusné komponenty CCTV, soucasti navrhu je i cenova kalkulace.

Kli¢ova slova: kamerovy systém, softwarové nastroje pro navrh CCTV, navrh kamerového

systému, JVSG, CCTVCAD

ABSTRACT

The bachelor thesis is focused on software tools used for the design of CCTV systems (clo-
sed circuit television). The theoretical part deals with description of CCTV, software variants
for CCTV design and characteristics of individual components of CCTV system. Part of the
thesis is the analysis of assets and risks of the selected object. The practical part deals with
the design of the camera system of the selected object in the chosen tool. When calculating
the parameters, the relevant CCTV components are selected, and the price calculation is also

part of the design.

Keywords: surveillence system, software for designing CCTV
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UvVOD

S kamerovymi systémy (CCTV — ang. uzavieny televizni okruh) se setkavame témet denné,
pii cemz ani nemusime védét, Zze jsme snimanym objektem tohoto systému. Bézné mizeme
na ulicich vétSich mést zpozorovat kamery, které monitoruji rizné ¢asti nasSeho okoli. Tyto

systémy mohou byt realizovany z riznych davodu.

Jako prvni nasly kamerové systémy uplatnéni v oblasti primyslu, kde dohlizeji na technické
procesy a pracovniky. Ve velké mife se pouzivaji k monitorovani provozu na silnicich, sig-
nalizuji dopravni zacpy, nehody, nebo mohou fidit svételnou k¥izovatku. Informace o do-
pravni zacpé putuje do naseho navigacniho systému a diky tomu se miizeme zacp¢ vyhnout.
Témét pravidlem je vyssi pocet kamer v budovach se zvySenym pohybem osob a cennosti,
napt. obchodni centra, banky, letisté, ale i véznice. V neposledni fad¢é se CCTV uplatiuje 1
pii zabezpeceni byt a domu at’ uz ke vzdalenému ovéieni mimotadné udalosti, nebo iden-

tifikaci naruSitele.

Pfi vhodném nastaveni CCTV a pouZiti spravné nakonfigurovaného software, poskytuje
tento systém mnoho dalSich funkci. Mezi takové funkce miizeme zatadit detekci pohybu,
identifikace tvare, kompenzace svételnych podminek, nebo vyhlaSeni poplachu, nasledo-
vané odeslanim SMS, nebo e-mailu. Kamera je neocenitelné z hlediska potvrzeni vzniklého
pozéru v oblasti nebezpecné pro Cloveéka (vybusné prostiedi, jedovaté zplodiny), obsluha

nemusi fyzicky ovéfit napt. vznikly pozar, staci pouze zkontrolovat kamerovy zdznam.

CCTV se téz vyuziva jako dopln€k poplachovych zabezpeCovacich a tisnovych systému
(PZTS) a také elektrickych pozarnich systému (EPS). V této formé vyuziti poskytuje vzda-
leny dohled nad zabezpeCovanym objektem, milZze zastavat funkci detekce pohybu a na-

sledné hlasit naruSeni stfezené zony. V takovém piipadé je odeslana informace na DPPC.

Kamerovych systému existuje nepieberné mnozstvi, proto je pii navrhu nutné stanovit si
nejprve Ucel, kterému bude systém slouzit. Musime zvaZzit vSechna rizika a hrozby, vypra-
covat kvalitni a komplexni navrh. Za timto ucelem vzniklo mnoZstvi softwarti, které umoz-
nuji detailné vymodelovat zabezpecovany objekt a efektivné navrhnout rozmisténi jednotli-

vych komponenti CCTV.
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I. TEORETICKA CAST
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1 KAMEROVY SYSTEM

Bézné se miizeme setkat s oznacenim kamerového systému zkratkou CCTV (anglicky: clo-
sed circuit television, v prekladu: uzavieny televizni okruh). Jedna se o soustavu prvk, po-
moci kterych miizeme zaznamendavat, nebo zobrazovat snimané objekty — osoby, pfedméty.
Pozadovana scéna je sniména kamerami. V pocatcich vyvoje kamerovych systému byly ka-
mery pouze analogové, vystupni signal byl spojitého charakteru. V dnesni dob¢ se nejcastéji

pouzivaji kamery digitalni, jejichz vystupem je signal diskrétniho (digitalniho) tvaru.

Data, ktera potidi kamery, at’ uz analogové, nebo digitalni, je nutné dopravit na dalsi prvek
systému. Timto zafizenim muze byt tlozist¢, kde mizeme zaznamy uchovavat urcitou dobu,
pro pozd¢jsi potfebu, napf. vySetiovani trestného ¢inu ve sledované oblasti. Existuji systémy,
kde nemusi byt na uloZeni dat kladen diiraz a vystup z kamer je ptimo odesilan na zobrazo-

vaci zafizeni a dale se nearchivuje.

Zobrazovani urcitého prostoru a ukladani zaznami nejsou jediné vlastnosti kamerového sys-
tému. Pomoci riznych fidicich softwarovych nastroji mizeme tento systém vyuzit daleko

vice, naptiklad rozpoznavani tvare, ¢i automatizované ¢teni statni poznévaci znacky.

‘ ‘ PRENCSOVE MEDILM
(KABELAZ, BEZ DRATOVY PEENDS)

ZAZNAMOVE ZARIZENI ZAZNAMOVE ZARIZENI

L

FOBRAZOVACI ZARIZENI DATOVA 5IT

DISTRIBUCE INFORMACI

MOBILNI ZARIZEN]

Obrazek 1 - Schéma zapojeni kamerového systemu [1]
Dle zékladniho schématu kamerového systému (viz. Obrazek 1) mizeme cely kamerovy

systém charakterizovat pomoci ¢tyi hlavnich komponent:

e kamery,

e pienosové médium (pfenosova trasa),
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e zaznamové zafizeni a

e distribuce informaci (zobrazovaci zatizeni).

1.1 Kamery

vvvvvv

svétla a jeho nésledné prevedeni na elektricky signél, ten mize byt analogového charakteru,

nebo digitalniho.
Kamery délime dle charakteru vystupniho signélu na:

e analogové a

e digitalni (nejcastéji tzv. IP kamery).

1.1.1 Princip ¢innosti

Sniméani obrazu je u kamery realizovano pomoci vice komponent, hlavnim prvkem je nepo-
chybné obrazovy senzor (typu CCD, nebo CMOS — viz déle). Pfed samotnym zaznamena-
nim paprskd je tfeba vstupujici svétlo patiicné upravit (pfibliZit, zaostfit, regulovat mnoZstvi
vpusténého svétla) pomoci objektivu. Mezi objektivem a obrazovym senzorem se nachazi
opticky infracerveny filtr, ktery propousti pouze pozadované vinové délky svétla. Filtr je

vyuzivan u kamer se zménou rezimu Den/Noc. [2]

Ohijektiv

Opticky fitte
Chrazony SEnTar

Obrazek 2 — Schéma principu ¢innosti IP kamery [2]

Vystup obrazového senzoru je pomoci A/D ptevodniku preveden na digitalni signal, ktery
nasledné zpracovava obrazovy procesor. Ukolem obrazového procesoru je zpracovat a upra-

vit obraz, tak aby maximalné odpovidal skutenému obrazu. NejCastéji se jednad o Upravu
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expozice a dalsi vypocetni algoritmy. Po zpracovéani procesorem se obraz dle zvoleného al-
goritmu komprimuje, z divodu usetteni prenosové Sitky pasma a nasledné uspory datového
uloziste. [2]

Zbylé komponenty z obrazku 2 (CPU - procesor, Flash pamét, DRAM — dynamicka ope-

raéni pamét, rozhrani Ethernet) jsou soucasti vyhradné¢ IP kamer. Dohromady obstaravaji

komunikaci a ptenos dat, ale i ovladani samotné kamery. [2]

1.2 Obrazovy snima¢

Nejdulezitéjsi ¢asti celé kamery je obrazovy snimac (snimaci Cip), ktery zaznamenava in-
tenzitu svételného zafeni dopadajici na svétlo citlivé buiiky Cipu. Standardné se setkame se

dvéma Cipy CCD a CMOS. Oba vznikly téméf ve stejnou dobu, avS§ak CCD byl spolehlivéjsi

z hlediska odolnosti proti Sumu.

1.2.1 CCD snimaé

Tento prvek se skladd z né€kolika miliont svétlo citlivych bunék. Pocet téchto bun¢k udava
rozliSeni ¢ipu, naptiklad 10 Mpx (10 mil. bun€k). Kazda v zavislosti na intenzité osvétleni
generuje vystupni nap&ti. Abychom mohli rozlisit pfi snimani nejen jas, ale i barvu, umist'uje
se na kazdou bunku barevny (RGB) filtr. Diky tomu je generovany elektricky naboj vazany
na barvu sniman¢ho objektu. Technologie CCD je pomald, jelikoZ buiiky uspofadané do
matice se ¢tou po fadcich. V minulosti se ve vétsing piipadii pouzivaly pravé Cipy CCD
z divodu vyssi kvality a odolnosti proti Sumu. Existuji také dalsi varianty, napf. Super

CCD. [3]

1.2.2 CMOS snima¢

Zakladni princip je stejny jako u CCD ¢ipu. AvSak pfi této technologii dochazi ke ¢teni ge-
nerovaného elektrického naboje pifimo u kazdé buiky. Tim je tento Cip celkové rychlejsi.
Aby se zamezilo dopadani svételnych paprskit mimo citlivou plochu, je pfed kazdou buniku
umisténa cocka, kterd sméruje svétlo pfimo na buiikku. Vyroba probiha obdobné¢ jako vyroba
procesort, coz ma za nasledek vyrazné niz$i naklady na sestrojeni. Vzhledem k jednodussi
konstrukci je nizsi spotfeba energie. V souCasnosti pracuje vétSina kamer s CMOS ¢i-

pem. [3]
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Obrazek 3 - Zpiisoby zpracovani informaci ze snimacich ¢ipu CCD a CMOS [4]
Na obrazku vyse je znazornéno zpracovani dat na zminénych snimacich ¢ipech. Mlizeme si
vSimnout, ze u snimace CMOS je vzdy c¢ast pixelu zastinéna vodi¢em a vznikaji zde 1
prazdné mista. Z tohoto dlivodu se na jednotlivé pixely umist'uji miniaturni co€ky, které sni-
maji 1 paprsky sméfujici mimo pixel, nebo na vodic€. Sestrojeni takového snimace vyZzaduje
velkou pfesnost a kvalitu, proto do nedavna na trhu pfevladaly zatfizeni se zabudovanym

CCD snimacem.

1.2.3 DPS snima¢

Pro tvorbu velmi kvalitnich snimkt se nejlépe hodi DPS snimac (Digital Pixel System).
Princip je zaloZen na rozd¢€leni snimace na dil¢i buiiky, které pracuji samostatné. Kazda
burika je vybavena vlastnim A/D pfevodnikem (zaznamenana analogova data jsou ihned
digitalizovana). Okamzitou digitalizaci minimalizujeme degradaci signalu. Krom toho je
kazdé expozice provadéna nekolikrat a systém, dle vnitini logiky sam rozhodne o nejlep-
Sim obrazu. Vysledkem je obraz/zdznam vysoké kvality, kterou ocenime piedev§im

v oboru bezpecnosti. [5]
DSP (Digital Signal Processor)

O zpracovani vystupnich dat ze snimaciho Cipu se stara digitalni signalovy procesor (DSP).

Provadi digitalizaci analogového signalu a vylepSeni kvality zdznamu. Mezi jeho zakladni
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funkce mizeme zaradit: odfiltrovani Sumu, zakddovani informaci do signalu, detekce po-

hybu, nebo elektronicky fidit citlivost kamery. [6]

1.3 Objektiv kamery CCTV

Objektiv je dulezita c¢ast kamery. Jeho tkolem je efektivné smérovat paprsky s co nejmenSim
zkreslenim, na snimaci ¢ip kamery (CCD, CMOS). Za timto G¢elem vyuzivame soustavu

vhodnych ¢ocek pro dosazeni optimalnich svételnych podminek. [3]

Obrazek 4 - Objektiv kamery CCTV [7]

1.3.1 Ohniskova vzdalenost

Vzdalenost mezi co¢kou a snimacim ¢ipem se nazyva ohniskovou vzdalenosti. Standardné
se tato vzdalenost udava v milimetrech. Pomoci nastaveni ohniskové vzdalenosti regulujeme
ptiblizeni snimané scény, tzv. zoom. AvSak s rostoucim piiblizenim se zuzuje zorné pole

kamery. [3]

1.3.2 Zoom

Toto oznaceni charakterizuje schopnost ménit ohniskovou vzdéalenost. Udava se ve formatu
napt. 10x (desetinasobné ptiblizeni). V nékterych ptipadech je stejny zoom pro dva odlisné
objektivy, ale jejich vyuziti se zcela liSi. Objektivy mizou mit rozsah 20 - 60 mm, nebo
30 — 90 mm, pfi¢emz maji oba objektivy stejny zoom — 3x, ale u druhého je zorné pole

uzsi. [3]
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1.3.3 Zorné pole

Predstavuje velikost snimaného thlu kamerou. Snimany thel je pfimo imérny ptiblizeni,
s rostoucim zoomem se zuzuje zorné pole. Z téchto divodu je nutné vénovat vybéru objek-
tivu zna¢nou pozornost. Pfedem musime stanovit stfezené objekty (prostory), jejich vzdale-

nosti a potfebné rozliseni.

1.3.4 Clona

Pfi sniméni oblasti musime, pro dosazeni kvalitnich zabéri, né¢jakym zplisobem regulovat
mnozstvi svétla propousténého na snimaci Cip. Jiné svételné podminky jsou pfi slune¢ném
dni a jiné vecer, nebo v noci. Tuto funkci zde zastava clona (znacka F), jeji propustnost se
udava jako bezrozmérna velicina napft. F1,2, nebo F/2,8. S rostoucim clonovym c¢islem klesa

mnozstvi svétla dopadajiciho na snimaci Cip. [3]

1.3.5 Svételnost

Svételnosti mizeme oznacit minimalni clonové Cislo objektivu. Je to vlastnost objektivu,
ktera charakterizuje maximalni mnozstvi svétla propusténého na snimaci Cip. Tato vlastnost

uzce souvisi s nastavenim clony a ohniskové vzdalenosti objektivu, tedy clonového ¢isla. [3]

1.3.6 Uchyceni objektivu

Pti vybéru objektivu nesmime zapomenout na ty uchyceni objektivu. Vyskytuji se dva typy

uchyceni:

e uchyceni typu C a
e uchyceni typu CS.

Objektivy s riznymi typy uchyceni se 1isi pouze ve vzdalenosti posledni ¢ocky objektivu od
obrazového snimace, zavity objektivil jsou stejné. Na objektiv typu C lze piipojit adaptér,
diky ¢emuz je mozno ho pfipojit na kameru s uchycenim CS. Adaptér je 5 mm krouzek,

ktery zvétsi vzdalenost posledni ¢ocky objektivu na potiebnou délku CS kamery. [3]

1.4 Analogovy kamerovy systém

Vystupem analogovych kamer je spojity (analogovy) signal. Pienos mizeme realizovat po-
moci koaxidlniho kabelu s impedanci 75Q, UTP kabelem, nebo bezdratové. Vystup z ka-

mery (analogovy) je ve formatu televizni normy PAL, nebo NTSC. Néasledné je vyveden na
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konektor BNC, ptipadné Cinch. Timto je mozné pfipojit kameru piimo k bézné televizi

(musi byt opatfena patiicnym konektorem), nebo k zdznamovému zatizeni (VHS, DVR). [§]

Ve stejném kamerovém systému miizou byt kamery jak barevné tak ¢ernobilé. VSechna
problémti. Nedostatkem pfi pofizovani zdznamu analogovou kamerou je omezené rozliSeni
pofizovaného obrazu na zhruba 0,4 Mpx (norma PAL), coz odpovida rozliSeni 720 x 576

obrazovych bodi, nebo 0,55 Mpx (norma NTSC, 960 x 576). [8], [9]

Analogovy kamerovy systém miiZzeme doplnit i o elektronicky fizené kamery, které umoz-
nuji manualni zaostfeni, ptiblizeni, nebo otaceni (napt. PTZ kamera). V ptipad¢ pienosu ko-
axialnim kabel je nutné ptipojit dalsi kabel nejlépe UTP, ktery bude slouzit k ovladani ka-

mery a posilani fidicich ptikazu. [8], [9]

1.5 IP kamerovy systém

Princip snimani obrazu u IP kamer je stejny jako u analogovych kamer. Rozdil je ve vystup-
nim signalu kamery. Kamera snima a generuje analogovy signdl, ten je vSak pfed odeslanim
na vystup kamery preveden na digitalni signal, nasledné je jest€ zkomprimovan a zakdodovan
do paketti protokolu TCP-IP. Jednotlivé pakety jsou smérovany siti az ke koncovému zati-
zeni. IP kamera je pfipojena do mistni sité (LAN, nebo k internetu) pomoci konektoru RJ-
45 (kabel UTP), takZe ma vlastni IP adresu, tudiz se k ni lze pfipojit kdekoliv v siti. Z divodu
zamezeni pfipojeni nepovolanych osob je tfeba se pro zobrazeni zdznamu autorizovat, nej-

Castéji jménem a heslem. [9]
IP kamery délime:

e _Fixni IP kamery.
o Fixni IP dome kamery.
e PTZ IP kamery.
o Mechanické IP PTZ kamery.
o Nemechanické IP PTZ kamery.
o [P PTZ dome kamery.*“ [2]

1.5.1 Fixni IP kamery

Snimana scéna téchto kamer je dana pfi instalaci a nasledné ji nelze vzdalené ménit. Pouzi-

vaji se jak pro vnitini, tak pro vngjsi prostory. Instaluji se s riznymi objektivy. [2]
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Fixni IP dome kamery

Maji naprosto stejné vlastnosti jako fixni I[P kamery. Rozdil je v celkovém provedeni — ka-
mera je vsazena v dome krytu. Dome kryt ma tvar polokoule, objektiv je navic obklopen

¢ernym materialem. Ve vysledku nelze rozpoznat, kam je kamera natocena. [2]

1.5.2 1P PTZ kamery

PTZ kamera se vyznacuje vzdalenym ovlddanim ve tfech osach (Pan — horizontalni osa, Tilt
— vertikdlni osa, Zoom — pfiblizeni). Rozdil mezi mechanickymi a nemechanickymi kame-
rami je minimdlni. Nemechanické kamery pfi provozu nelze slySet a i svym vzhledem plisobi

vice diskrétné nez mechanické PTZ IP kamery. [2]
IP PTZ dome kamery

Kamera je vloZena v ochranném dome krytu. Je pohybliva ve vSech smérech. Zarovei je
diky svému zpracovani a provedeni vhodna do vnitinich i vnéjsi prostor. Smér kamery je

meénén dle nastaveného algoritmu, v ptipadé potieby miize prevzit fizeni obsluha. [2]

EiSSa

Obrazek 5 — Zleva: nemechanicka, mechanickda a dome PTZ IP kamera [2]

1.6 Dalsi typy kamerovych systémii

1.6.1 AHD kamerovy systém

Nastupce analogovych kamerovych systémt. Zdznam je pfendsen v analogové podobé, ale
muzeme pouzit az tfi megapixelové kamery s rozliSenim 1280 x 720 pixelt. Pro pfenos mi-
zeme vyuzit jak koaxialni, tak UTP kabeldz. Pokud tedy chceme vylepsit stavajici analogovy

systém, mizeme vyuzit jiz vybudované pienosové trasy, coz usetii naklady. Zaznamové za-

fizeni AHD systému zvladne pfipojeni analogovych, AHD i IP kamer. [10]
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1.6.2 HD SDI kamerovy systém

Tento systém se vyznacuje snadnou instalaci a moznosti vyuzit stavajici kabelaz (koaxialni,
nebo UTP). HD SDI kamery miizou zaznamenavat obraz v rozliSeni az 1920 x 1080 pixelt
(Full HD) pti snimkovaci frekvenci 30 snimkt za sekundu. RozliSeni zaznamu miizeme sni-
zit na 1280 x 720 pixeld, ¢imz zvy$ime snimkovaci frekvenci na 60 snimkt za sekundu.
Pfenaseny obraz neni Sifrovan ani komprimovan, proto musi byt kvalitni pienosové

trasy. [9], [11]

1.6.3 HD TVI kamerovy systém

HD TVI systémy vyuzivaji pro pfenos dat koaxialni kabely, mizeme vyuzit stavajici roz-
vody analogového systému, nebo UTP kabely (opatieny tzv. video baluny). Zaznam dosa-
huje vysoké kvality s rozliSenim 1920 x 1080 pixeli. V tomto systému se vyuZiva komprese

H.264. [9]

1.6.4 Hybridni kamerovy systém

Systémy, které kombinuji kamery z rliznych systému, nazyvame hybridni. V takovém sys-
tému miZeme mit zaroven napf. klasické analogové kamery, kamery s HD rozliSenim (digi-

talni, nebo analogové), nebo dokonce IP kamery. [9]

1.7 Kompresni formaty

Za ucelem snizeni objemu dat jsou zdznamy videa komprimovany nékterym typem kom-
prese. Tato schopnost redukce objemu dat je pii souasném ristu rozliSeni snimacich ¢ipt
vice nez potteba. Komprese miiZze ovliviiovat vyslednou kvalitu videa, avSak s nyné&jSimi

kompresnimi algoritmy neni zdznam na kvalité ohrozen. [12]

1.7.1 Komprese M-JPEG

Pti pouziti forméatu M-JPEG je cely zdznam poskladéan z jednotlivych snimki. Vysledny ob-
jem dat zavisi na zvolené tirovni komprese snimkil. Snimky jsou ukladany ve formatu JPEG.

Mira ztraty komprese je pfimo umeérna vyslednému objemu dat. [9], [12]
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1.7.2 Komprese MPEG-4

Algoritmus MPEG-4 komprimuje video zdznam na zéklad¢ rozdili mezi jednotlivymi
snimky. Nejprve je poslan prvni (zakladni) snimek a nasledujici snimky obsahuji pouze
zmény oproti snimku prvnimu (respektive pfedchozimu). Tak dosdhneme az o 50% vétsi

ucinnost nez pii kompresi M-JPEG. [9]

1.7.3 Komprese H.264

Tento format je nejrozsitenéjsi, vyuziva se pro sdileni videi na internetu i1 na jinych zazna-
movych médiich (Blu-ray). Komprese je G€innéjsi az o 50% oproti formatu MPEG-4. Z du-
vodu uspory pienasenych dat je hojné€ vyuzivan pro IP kamery s rozliSenim v fadech mega-

pixeld. [9], [13]

1.7.4 Komprese H.265

V roce 2013 byl ptijat novy kompresni format — H.265, ten poskytuje jesté vyssi kompresni
pomeér, nez predchtidce (H.264). S nizS§imi naroky na pienos a tlozist¢ mizeme zaznamena-
vat velmi kvalitni video zdznamy — Ultra HD kamery, jeZ ndm poskytuji snimani velké ob-

lasti s vysokou rozliSovaci schopnosti. [13]

1.8 Pienosové trasy

Po zaznamenani obrazu kamerou a naslednym zpracovanim je tieba ziskana data dopravit k
zobrazovacimu, pfipadné zdznamovému zafizeni. U digitalniho kamerového systému vétsi-
nou neni tfeba budovat samostatnou pfenosovou trasu, jelikoZ pfimy vystup z kamery je ve
form¢ TCP/IP paketd. Tato skute¢nost velmi usnadniuje prenos dat. Pro transport proto mii-
Zzeme vyuzit sit’ ethernet, tedy mistni sit LAN, nebo kameru pfipojit pfimo k internetu a
vzdalené se autorizovat na jeji zabudovany webserver. Pfipojeni je v drtivé vétSiné realizo-

vano pomoci kabelu UTP, ¢ili krouceného paru. [14]

K tomuto u¢elu nam slouzi pfenosové trasy, které mohou byt realizovany nasledujicimi zpt-

soby.

e Fyzickym vedenim:
o koaxialni kabely,
o komponentni kabely,

o kompozitni kabely,
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o S-Video kabely,
o HDMI kabely,
o DVI/VGA kabely,
o kroucené pary — UTP, FTP, STP, S/FTP a
o optické kabely.
e Bezdratovym vedenim:
o mikrovinnym (Wi-Fi), nebo

o radiovym spojenim. [3]

1.8.1 Koaxialni kabel

Vyuziva se vedeni koaxidlnim kabelem s impedanci 75 Q (ptipadné 100 Q). Tato varianta
je vhodna spise pro méné rozsahlé¢ kamerové systémy. Maximalni pfenosova vzdalenost je
100 metrti, navic se nedoporucuje vést vedle sebe kabel pienasejici data a napajeci vodic —
dochazi k velkému Sumu. Vzdalenost muizeme navysit umisténim zesilovace signalu

(retlansacni stanice) na trasu, ¢imz ale rostou potizovaci ndklady. [8]

1.8.2 Kroucena dvojlinka (TP)

Koaxialni kabel mtizeme nahradit kroucenou dvojlinkou (nej¢astéji UTP kabel - Unshielded
Twisted Pair). Abychom mohli vyuzit tento kabel pro pfenos analogového zdznamu z ka-
mery, musime pfipojit pted a za UTP kabel, transformacni prvek tzv. video balun, ktery
prevede nesoumérny analogovy signal na soumérny a nasledné zpét na pivodni nesoumérny

signal. [8]

UTP kabel mizeme oproti koaxialnimu povazovat za odolnéjsi proti vnéjSimu ruseni, diky
této vlastnosti miZzeme vyuzit jeden par vodi€l pro napajeni. Také vzdalenost, na kterou
jsme schopni pfenést signdl je vétsi, az 300 metrii. Dale mizeme opét pouzit zesilovace sig-
nalu pro dosazeni vzdalenosti az 1 km. Vyhodou takto realizované trasy je moznost prenaset
vicero zaznamil skrze jeden kabel. V tomto ptipadé je pro kazdy zdznam pouZzit jeden krou-

ceny par v kabelu. [8]
Mimo kabely typu UTP (nestinény) se vyrabi také jiné varianty, napt. STP (Shielded Twis-
ted Pair) — stinéna kroucend dvojlinka, FTP (Foiled Twisted Pair) — kroucena dvojlinka sti-

nénd folii a dalsi varianty.
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1.8.3 Opticky kabel

Princip pfenosu pies opticky kabel je zalozen na rozdilném indexu lomu dvou materidlt.
Samotny kabel je vétSinou tvoren sklenénym, nebo plastovym jadrem. Jadro je obaleno ma-
teridlem s nizsi svételnou vodivosti. Na hranici jadra a obalu dochazi k lomu svételnych pa-
prskii a takovym zptisobem se paprsek $iti az na konec kabelu. Kabel miize mit rliznou struk-
turu, vice vldken pro pienos, kdy je kazdé vlakno izolovano, nebo mtize byt typu multividové
vladkno. Multividové vlakno tvoii jadro, které je slozeno z materiald s riznymi indexy lomu,
tim je docileno zvySeni pfenosové kapacity kabelu. K uskutecnéni ptfenosu skrze opticky
kabel je zapotiebi ptidat ptevodniky k tomuto tcelu urc¢ené. Velkou vyhodou optického ka-
belu je nékolika nasobné vétsi prenosova vzdalenost (az 5 km), vysokéa odolnost viici elek-

tromagnetickému ruSeni a nulové vyzatrovani elektromagnetického zateni. [3], [14]

1.8.4 Bezdratovy prenos

Tento zplisob pfenosu je vyuzivan vétSinou pouze v pripadé, kdy je nemozné realizovat ka-
belové pfipojeni piimo ke kamete. Ve vétsSiné ptipadid se vyuzivaji pasma 2,4 GHz a
5,8 GHz. Takovou technologii 1ze pienéSet signal i na nékolik kilometri. Podminkou vSak
je pfima viditelnost vysilace a pfijimace signalu. Nevyhodou je zavislost na klimatickych
podminkach, husty dést’ nebo snézeni mize vyrazné ovlivnit kvalitu spojeni a také zavislost

na hustot¢ danych frekvenc¢nich kanalti. [14]

1.9 Zobrazovaci zarizeni

Ve chvili kdy madme data nasnimédny a doruceny na pozadované misto je chceme zobrazit.
K tomuto tcelu mizeme vyuZit riznd zafizeni, jak pro pfimé zobrazeni, tak pro tpravu pied
zobrazenim. O Upravu se jednd pfedevSim u analogovych systémi, kde mame pfi zobrazeni

velmi omezené moznosti.

1.9.1 Analogového kamerového systému

Pro zobrazeni signélu staci pouze monitor, bez nutnosti zdznam nejdiive ukladat na zazna-
mové zafizeni. Problém nastdva pii zobrazeni vice zdznamil na jeden monitor. Abychom
dosahli vicenasobného zobrazeni, musime pfipojit rozsitujici zatizeni pfed zobrazovaci jed-

notku. Takovym zafizenim miZe byt napiiklad kvadrantovy selektor (znamy téZ jako
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kvadrator), multiplexor, zafizeni pro zobrazeni obrazu v obraze, nebo kamerovy piepi-

nac. [8]
Kvadrator

Rozdé€li obrazovku zobrazovaciho zatfizeni na Ctyfi kvadranty. Do kazdého kvadrantu pak
zobrazuje zaznam z jiné kamery. Pfi takovém zobrazeni nam vsSak klesa rozliSeni zdznamu
a nedoporucuje se takovy zdznam ukladat. U nékterych typl zafizeni je soucasti kvadratoru

1 kamerovy ptepinac. [15]

Obrazek 6 — Zobrazeni kamerovych zaznamii s vy-

uzitim kvadratoru [16]

Multiplexor

Multiplexor je svou funkei velmi blizky zminénému kvadratoru. Rovnéz vykresluje na jednu
obrazovku vicero vystupt z kamer. Avsak toto zafizeni dokaze vykreslovat zdznamy z vice
kamer na jednu obrazovku soucasné. Standardné dokaze zpracovat zdznam z jedné aZ Sest-
ndacti kamer, a to v tzv. multiscreen modu — obrazovka rozdé€lena na stejnomérné oblasti, ve

kterych je zobrazovan zdznam z jednotlivych kamer. [15]

Multiplexor je vyrabén ve dvou variantach:

e simplexni, nebo

e duplexni multiplexor.

Simplexni neumoZzniuje soucasné zobrazovani a zaznamenavani obrazu. Duplexni zvlada za-

znam 1 zobrazeni soucasné. [15]

Kamerovy piepinac
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Toto zafizeni pracuje na principu postupného prepinani jednotlivych zdznamu z kamer. Za-
znamy nejsou zobrazovany soucasné, ale jednotlivé v nastavenych intervalech. Pfipadné lze

zafizeni pfepnout do manualniho (ru¢niho) rezimu. [15]

1.9.2 Digitalniho kamerového systému

V digitalnim kamerovém systému jsou pozadavky na zobrazovaci zatizeni podstatné mensi.
K zobrazeni zaznamu nam poslouzi klasicky pocita¢ (pfipadné chytré zatizeni — mobilni te-
lefon, tablet, atd.), na ktery miZzeme napojit vicero monitorti. Podminkou vSak je, aby byl
pocita¢ ptipojen do stejné sité, jako je dana IP kamera. Tedy k internetu, nebo mistni siti

LAN.

Kamerovy zdznam mtizeme zobrazit pfimo v internetovém prohlizeci, zde ale nemame k dis-
pozici mnoho nastaveni. Za timto ti¢elem na pocita¢ instalujeme specidlni software, doda-
vany vétSinou vyrobcem kamery. Pomoci takového softwaru miizeme se zdznamem rtzné
pracovat, zastava funkci hardwarovych zafizeni pti zobrazovani analogového videosignalu

(kvadrator, multiplexor, atd.).

1.10 Zaznamova zarizeni

1.10.1 SD karta

V malych kamerovych systémech lze zaznam ukladat na kartu SD, ktera je vloZena piimo
v téle kamery. Toto feSeni nemusi byt bezpecné, pokud zdznam neni jinak zalohovan, pfi

zniCeni kamery (i samotné SD karty) pfijdeme o zdznam.

1.10.2 Osobni poéitac

v

K zdznamu videosignalu mizeme pouzit osobni pocitac, rozsifeny o zaznamovou DVR (di-
gitalni video rekordér) kartu a ptislusny software. Rozsitujici karty mohou byt zapojeny pres
USB sbérnici, nebo pomoci karty typu PCI Express. Standardné jsou vybaveny ctvefici
vstupt videosignalu a dvojici vstupii audiosignalu. U karet pfipojenych pomoci sbérnice PCI
Express mizeme dosdhnout 4 — 32 vstupii videosignalu. Se zaznamem mtiZzeme razn¢ pra-
covat, zobrazovat vice obrazii na jedné obrazovce, pfepinat zdznamy a soucasné i ukla-

dat. [8]
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1.10.3 Nezavisly digitalni video rekordér (DVR)
Dal8im typem zaznamového zatizeni miize byt nezavisly DVR. Ve vétSing piipadid ma ctyfi
video vstupy, je vybaven vlastnim operacnim systémem, nejcastéji Linuxem. Moznosti prace

s videosignalem jsou velmi podobné jako u varianty osobniho pocitace s rozsitujici kartou

DVR. Ulozisté¢ muze byt realizovano pomoci:

e magnetické pasky,
e pevného disku (HDD), nebo
e SD karty. [8]

1.10.4 Vlastni server (NAS, NVR)

Pti realizaci rozsahlejsiho kamerového systému se vyplati zbudovat datové tlozisté v siti
(NAS). Dnes se prodavaji NAS servery pfimo zaméfené na zpracovani a archivaci videoza-
znam, nazyvany téz jako sitové videorekordéry (NVR). Vyrobce uddva snadnou instalaci
a manipulaci s NVR, podporuje jak sledovéni v redlném case, tak soucasné ukladani

dat. [17]

1.11 Inteligentni kamerové systémy

Diky miniaturizaci komponent vypocetni techniky miZeme integrovat do kamery mikropro-

cesor, ktery automaticky fidi nastaveni kamery pro dosazeni optimélniho zdznamu.
Mezi doplitkkové funkce miizeme zatadit:
Funkce elektronické uzavérky,

e umoznéni regulace naboje na snimaci podle intenzity osvétleni.
Obvod eliminace protisvétla,

e zvySeni kontrastu objektu vii¢i silnému zdroji svétla.
Bodova kompenzace protisvétla,

e (Casti obrazu se silnym protisvétlem jsou nahrazeny cernou barvou. [6]
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ded AR NES AN

Obrazek 7 — Bodova kompenzace protisvetla [18]

ReZim den/noc,

e pfi nizsi intenzité osvétleni se kamera piepne do rezimu noc.
e Kamera jiz nepracuje v barevném rezimu, ale v monochromatickém.

e V Cernobilém rezimu je snimaci ¢ip velmi citlivy na svétlo. [6]

Dale pak: automatické vyvazeni bil¢, maskovani privatnich zon, digitalni redukce Sumu, in-

teligentni video analyza a dalsi. [6]

Inteligentni video analyza (IVA)

S rostoucim poctem kamer v systému se zvySuji poZzadavky na pozorovatele zdznamu. Pfi
vicendsobném (zaznamy z vice kamer) a déle trvajicim sledovani ztracime urcité mnozstvi
dat, coz mize byt zapti¢inéno vlivem unavy, nebo nepozornosti. Ztraté¢ dat miizeme prede;jit
diky inteligentni video analyze, to je soustavny proces, jehoz vystupem jsou data o naruSeni

sttezenych prostor a rizné statistiky.

Hlavni pfednosti IVA je zpracovavani informaci pfimo v kamefe (nezatéZuje server a pre-
nosove trasy). Na trhu se vyskytuje mnozstvi poskytovatelii softwaru IVA (Honeywell, Avi-

gilon, Bosch, Cognimatics a dalsi).
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Mezi standartni funkce IVA muzeme zafadit;

,»Sledovani osob a vozidel: Sledovani objektii:
e vstup/vystup z oblasti, e podeziely objekt,
e piekrocenti linie, e piekazka v dopravé,
e protazeni v bran¢ za nékym, e ochrana majetku a
e shromazd’ovani a e sledovani pohybem (PTZ Trac-
e pocitani lidi. king).“ [19]

*\"

Obrazek 8 — Inteligentni video analyza [20]

Na obrazku vyse je zndzornéno nastaveni IVA. Vidime zde riizné typy analyzy — stiezeni

urcité oblasti (plot, vystavni sténa), pocitani, nebo monitorovani pohybu lidi.

1.12 Shrnuti

Pti vybéru kamery musime myslet na prosttedi, ve kterém bude pouzita. PfedevSim pak ve-
likost snimané plochy, rozliSeni obrazu (rozpoznani osoby) a za jakych svételnych podminek
bude kamera pracovat. Na zdklad€¢ pouZiti zvolime odpovidajici komponenty, typ kom-

prese atd..
Vyznamnym posunem vpied je video analyza, ktera velkou mérou zvySuje spolehlivost roz-
poznani cilenych jevii. Diky video analyze dochéazi k postupné minimalizaci lidského fak-

toru pfi obsluze kamerovych systémii.
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2 NASTROJE PRO NAVRH CCTV

Pfi navrhu kamerovych systémt musime brat v potaz mnoho ¢initeld, které ovliviiuji vy-
sledné vlastnosti, nebo spolehlivost systému. Abychom dosahli pozadovaného vysledku,
musime zvolit odpovidajici komponenty celého systému, napt. vhodny objektiv, pfenosovou
trasu, fidici software a dals$i ptislusenstvi. Za timto Gcelem vzniklo mnozstvi softwarovych

nastrojt, urcenych k navrhu CCTV.

Znazornéni zorn¢ho uhlu kamery je vétsinou realizovano pomoci rovnostranného lichobéz-
niku. Tato vizualizace je nasledné d€lena dle poméru mm/px. Zorné pole (zony), dle tech-
nické normy CSN EN 50 132-7 ed. 2 jsou oznatovany nasledujicim zptisobem (soudasti ta-

bulky je i definice barev jednotlivych zon v programu JVSG):

Tabulka 1 — Zorné pole, velikost objektu a reprezentace barev [21]

Typ zény Hodnota (mm/px) Vyill:?oo:::;)i’g:;ol%g%z;; | Barva JVSG)
Monitorovani 80 5% Modra
Zjisténi 40 10 % Tmavsi zelena
Pozorovani 16 10 % Zelena
Rekognoskace 8 20 % Zluta
Identifikace 4 40 % Cervend
Prozkoumani 1 150 % Tmavsi Cervena

Hodnoty vySky osoby na obrazovce jsou udavany pro rozliSeni 1080p, oznaceni predstavuje

rozméry obrazu vertikalné (vySka) — 1080 px a horizontalné (Sitka) — 1920 px. [21]

2.1 Online nastroje

Na internetu je k nalezeni velké mnozstvi kalkulatort, které miiZeme uplatnit pfi ndvrhu ka-
merovych systému. Nejcastéji nalezneme nastroje pro vypocet datového proudu z kamery

a vypocet vhodného objektivu (s pevnym ohniskem) vii¢i velikosti zabéru.

2.1.1 Nastroje Axis

Firma Axis poskytuje mnoZzstvi softwarovych online nastroja, které slouzi k usnadnéni bu-

dovéani kamerového systému.
AXIS Product Selector

Tento nastroj zprosttedkovava nejsnadnéjsi vybeér produktu, dle nastavenych kritérii. Samo-

ziejme se jedna vzdy o vyrobky firmy Axis a pfevazné tedy kamery. Pfidruzenym nastrojem
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je AXIS Accessory Selector, ktery zahrnuje piisluSenstvi kamer, jako jsou drzaky, objek-

tivy, kryty, napajeci konzole atd..
Mezi zékladni parametry pro vybér kamery mizeme zatadit:

e rozliSeni,

e prostiedi pro pouziti (venkovni/vnitini),
e odolnost (vuci vandalismu),

e vestavéné IR (infraervené piisviceni),

e rezimy den/noc a mnoho dalSich.
AXIS Lens Callculator

Nasledujici néstroj je potiebny predevs§im pii navrhu umisténi kamery s pevnou ohniskovou
vzdalenosti. Po vybéru pozadované kamery mizeme zadat rozméry scény a rozliSeni obrazu
(v jednotkéach px/m), v tomto piipadé se dopocitd optimdlni vzdalenost umisténi kamery.

Postupovat Ize 1 opacné, tedy zadat poZzadovanou vzdalenost kamery a zbylé tidaje se dopo-

&itaji.
AXIS M2026-LE Change
[
]
Width: Height: Res.:
43 m 15 m 63 px/m
2688x1520 Corridor Format
Distance (m): Units Range
10
Focal len. (mm): FoV ~ 130° Range

Obrazek 9 — Axis, Kalkulator objektivu

Kalkulator je mozno pfepnout do rezimu Corridor Format (pokud tuto funkci kamera pod-
poruje), tim dojde ke zméné& proporci obrazu. Napi. misto standardniho formatu 16:9 je ka-

mera ve formatu 9:16. Tato funkce je vyuzivana pro monitorovani prichodu, chodeb apod..
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Pokud ma vybrané kamera objektiv typu zoom je mozno dopocitat i rozsah scény pti zmeéné

ohniskové vzdalenosti.
AXIS Design Tool

Dilezitou c¢asti pfi ndvrhu kamerového systému je vypocet velikosti ulozist¢ a narokl na
pfenosovou sit’. Pfi vynechdni tohoto kroku mtze dojit k naddimenzovani, nebo poddimen-
zovani systému, tzn.: nevyuzijeme plné potencial sité, resp. systému. Za timto ucelem vznikl
nastroj Design Tool. Soucasti vypocta je 1 nahled modelového videa, které je zaloZeno na

konfiguraci kamery (pocet snimk za sekundu, rozliseni, svételné¢ podminky.

Mame Model Quantity  Scenario

CAMI1 AXIS Q3505-VE 9 mm Mk 1l v 3 Station v || H&EH

Profile

Custom ... v

[g_ﬂ\fiewing l@ Continuous Recording @ Event Recording

Frame Rate 3] L] 4 v 25 v
Resolution 1080p v 1080p T VGA v
Video Encoding H.264 v H.264 v H.264 v
Compression 30 v 30 v 30 v
Audio Off v Off v Off v
Recording 24 h v 20% v
Bandwidth f=h 3.80 MBit/s = 2 64 MBit/s =g 1.37 MBit/s

Obrazek 10 — AXIS, Design Tool (nastaveni kamer)

V konfiguraci kamer (Obrazek 10) vybereme model, pocet kamer a nastaveni v rezimech
(sledovani, pribézné nahravani a nahravani pti udalosti). Vysledkem potiebna Sitka pasma.
V nastaveni celého systému zvolime pocet dni, po které chceme zaznam uchovat. Nasledné

je dopoctena velikost uloziste.
AXIS Site Designer

Site Designer je shrnutim ¢asti predchozich nastrojti do jednoho celku. Slouzi pro komplexni
prehled jednotlivych komponent kamerového systému. Vybirame potfebné kamery typ
upevnéni (na zed’, strop, do rohu, zapustény), ptislusenstvi (kryty, drzaky a objektivy) a dalsi

dopliyjici zafizeni (napf. reproduktory).

Po zvoleni vSech pottebnych komponent je vypocten objem dat pofizovaného zaznamu a je

nabidnuto vhodné nahravaci zafizeni, které je zdroven kompatibilni se v§emi prvky.
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10m

Obrazek 11 — AXIS, Site Designer

Muzeme si overit vlastnosti vybrané kamery, predevsim pak tihel zabéru a rozliSeni obrazu

v urcité délce. Pohled kamery je simulovan 3D nahledem a rozliSeni pomoci portrétu.

2.1.2 CCTYV Kalkulator

Jedna se o nastroj dostupny online, pfipadné Ize kalkulator stdhnout do mobilniho telefonu
s operanim systémem Android (verze 4.1 a nov¢jsi). Kalkuldtor umoznuje vypocitat za-
kladni tidaje pottebné pro spravné sestaveni a nasledné nastaveni jednotlivych kamer, pie-

nosovych tras i ulozist€¢ zdznamu. [22]

NASTAVENI KAMER PRO IDENTIFIKACI

rozlisent. Full HD (1920 = 1080) v
pozadované rozpoznani rozpoznani osoby v
velikost snimade: 1/3" v
Sifka zabéru (max. m): 9.6

vyika zabéru (max. m): 5.4

vzdalenost (m): 7

objektiv (mm): 3.5

prepocitat

Obrazek 12 — CCTV Kalkulator, vypocet nastaveni kamer pro
identifikaci
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Na obrazku vyse vidime formulaf pro vypocet parametri kamery podle stanovenych kritérii,
polozky s Sedym pozadim jsou vysledné dopocitané hodnoty. Mimo sekce ,,Kamerové sys-
témy* obsahuje také sekce ,,Sit¢ a Wi-Fi*“ a ,,Znalosti, kde se nachdzi mnoho uzitecnych

informaci, napt. vychozi hodnoty (jména, hesla a IP adresy) kamer a videorekordéri.

2.1.3 IPVM Calculator

Portal IPVM, se zabyva kamerovymi systémy, testovanim kamer, poskytovani novinek v ob-
lasti kamerovych systémil atd.. Souc¢asti portalu je i1 kalkulator, ktery je zalozen na podkladu
Google map a Google StreeView. Umoziuje pfimo na mapé vloZit kameru a definovat jeji

parametry:

e velikost a rozliSeni snimaciho Cipu,
e ohniskovou vzdalenost,

o velikost snimané zony (délka, Sitka/thel). [23]

Pfi umisténi kamery, je okamzité zobrazen nahled vystupu z kamery a to v podob¢ rozpo-
znani osoby ve dne i v noci a také obraz ziskany pomoci StreetView (viz. Obrazek 10brazek

13).

@ @ % ~° [ Label FloorPlan §

i Night
103.3 ppm
41 m 4 4 away

warning
results may vary

[
Obrazek 13 — IPVM Calcullator, budova FAI

Dle umisténi kamery volit rizné scény: Intersection (vychozi), Doorway, Indoor Room,
Parking Lot atd.. Napt. Indoor Room, poskytuje ndhled do modelového pokoje v zavislosti
na konfiguraci kamery. Kalkulator je pro volné uZiti omezen pouze na jednu kameru (vy-

zkouseni), pro navrh vice kamer soucasné je tieba mit ucet IPVM (placeny). [23]
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2.2 Microsoft Visio

Visio je nastroj vyvijeny spolecnosti Microsoft. Zaméien je na nejriznéjsi navrhy od dia-
gramll az po plany budov, Ci elektrickych obvodi, avSak pouze v dvojrozmémé dimenzi
(2D). Nakreslit (narysovat) zde miizeme cokoliv. Nastroj je maximalné uzptisoben pro praci
vice osob na stejném projektu, vSechny zmény jsou zaznamenany a podepsany automaticky

uzivatelem.

Tento software je dostupny ve dvou variantach — Professional (19 999 v¢. DPH) a Standard

(10 999 v&. DPH). [24]

Préce v prostiedi Visio je pfijemna, je zde vytvotreno velké mnozstvi knihoven s hotovymi
objekty. Velkym usnadnénim jsou typové tvary domil, staci si vybrat pfiblizny tvar (obdél-

nik, tvar typu “L%, ptipadné “T*) a ten upravit dle pozadovanych rozméra.

Jednotlivé obrazce jsou kategorizovany do vzorniki (napf. spotiebice, nabytek, vnitini ¢asti
budov, zdi a dalsi). Po bliz§im seznameni s prostfedim byl nalezen vzornik, ktery ptivodné
nebyl aktivni — Stfezeni kamerami. V téhle skupiné obrazcii se nachazi zakladni prvky ka-
merového systému — Kamera, Kamera P/N/Z, Obrazovy multiplexor, Monitor, Zaznamové
zafizeni a Kamerovy detektor. Kamera P/N/Z odpovida typu znamy jako kamera PTZ, ka-

merovy detektor je nejspiSe ekvivalent detektoru pohybu (PIR) v kombinaci s kamerou.

Obrazce kamerového systému miizeme umistit kamkoliv do nakresu, av§ak neziskame vizu-

alizaci zabéru kamery. Slouzi tedy pouze pro piehled usporadani objektti v budove.
Axis Coverage Shapes for Microsoft Visio

Firma Axis vydala roz$ifeni pro Microsoft Visio. Diky tomuto rozSifeni je moZzno vkladat
do vypracovanych nédkresti rizné kamery firmy Axis. Pro jednotlivé kamery lze nastavit za-
kladni parametry jako vysku umisténi, uhel, smér a dosah zabéru. Zvolené parametry jsou
klasicky zobrazeny pomoci rovnostranného lichobézniku (pfipadné trojuihelniku), ktery si-

muluje rozsah snimané scény (viz. Obrazek 14). [25]
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21,10 m & 1430 m = F1I0mE 14,

e

Obrazek 14 — Microsoft Visio, Axis Coverage Shapes [25]

Z obrazku vyse je patrné, jak s obrazci kamer miizeme pracovat. MiZeme si v§imnout Za-
kladnich typid kamer, jako fixni, nebo PTZ kamery. Kazda zména pohledu kamery je ihned
vypisovana do odstavce patiicné kamery. Nachézi se zde zakladni tidaje a konfigurace ka-
mery. To mize byt pfinosem pfi realizaci systému, mame k dispozici kompletni seznam ka-

mer, véetné jejich nastaveni.

2.3 SketchUP

Tento nastroj neni zamétfen pifimo na navrh CCTV, avsak pro jeho jednoduchost a intuitivni
ovladani ho miiZzeme vyuzit k modelovani objektu. Pfipadné lze vytvofit, nebo stahnout, ob-
jekt (kameru) a navrhnout rozmisténi na vymodelované budové. SketchUP nenabizi zadné

nastroje pro vypocet parametrti, ani nastaveni kamer.

Software je maximalné pfizpsoben pro ovladani skrze pocitaovou mysS. Pomoci zéklad-
nich tvartli jako jsou obdélniky a kruhy nakreslime napt. ptidorys budovy (ve 2D). Vytvoteni

3D objektu je realizovano nastrojem nastaveni hloubky (osa Z).

Pro vytvoteni objektu dle pfesnych specifikaci je tfeba jednotlivé rozméry zadavat pomoci
klavesnice. K tomu slouzi maly fadek umistén/y v pravém dolnim rohu s popiskem ,,Dimen-
sions*. Zobrazi se po zvoleni pozadovaného nastroje a nasledném zapocetim kresleni poza-
dovaného objektu. Rozméry (obdélniku) se zdavaji ve formatu x;y (kruh pouze jednim ¢is-
lem, reprezentujicim polomér). Bohuzel v nékterych piipadech miize dojit k automatickému

piehozeni os.
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Axis Camera Extension for the SketchUp

Podobné¢ jako pro nastroj Visio, vydala firma Axis rozsifeni (knihovnu) pro SketchUP. Ob-
sahuje skupinu kamer znacky Axis. Na rozdil od nastroje Visio zde miizeme zobrazit pohled
kamery a vyzkousSet zakladni moznosti manipulace s kamerou (otac¢eni, pfiblizeni). Nevyho-
dou je nutnost mit aktivni verzi Professional, bez které nepiiddme do programu zadné rozsi-

feni (knihovnu).

File Edit View Camera Draw Tools Window Help

/000 S BLCR LEBSZAHUSBE FTE d 20 & K

Default Scene METLEERIETE AXIS Q6035 |

T we AT e, e T
e * .0 T e rvwvwesw
= LY
L 3

o @ @ @ [Drag in direction to pan Measurements

Obrazek 15 — SketchUp, Axis Camera Extension [26]

Na obrazku vyse je znadzornéna mimo jiné, nabidka kamer, které miZeme vlozit do projektu.
K samotné kamete mizeme vybrat dopln¢k, pomoci kterého bude kamera pripevnéna. Po
vlozeni instance kamery mizeme nastavit zakladni parametry snimani, jako je nastaveni roz-
meri zdbéru (néklon, délka, thel), instalacni vyska, rozliSeni nebo orientace (horizontal,

vertical). V zavislosti na aktualnim pohledu kamery je vyobrazen uhel i dosah zabéru.

Ve verzi Professional (placend) se nabizi moznost exportovat hotovy objekt do formatu .dwg
(format programu AutoCAD). Naopak 1ze importovat objekt ve formatu .dwg do SketchUp,
avsak pfi importu/exportu neni zaruc¢ena dalsi prace s praveé importovanym resp. exportova-

nym objektem.



UTB ve Zliné, Fakulta aplikované informatiky 37

2.4 AutoCAD

Mezi nastroje vyuzitelné pii ndvrhu kamerového systému, mizeme zatradit i AutoCAD.
Tento software je zalozen na technickém kresleni. Navrhy lze kreslit ve 2D 1 3D. Zaméien
je primarné pro modelovani objektl ve strojirenstvi a stavebnictvi, ale mizeme ho vyuzit i
pfi navrhu kamerového sytému. Prace v aplikaci AutoCAD vyzaduje znalost tohoto soft-

waru, ovladani neni tak trividlni jako naptiklad u nastroje SketchUP.

Nastroj oplyva velkym mnozstvim funkci pro tvorbu vykrest jak ve 2D tak 1 ve 3D. Pro
zkuSené uzivatele je jisté znacnym urychlenim pouziti ptikazové tfadky, ktera je umisténa ve
spodni ¢asti okna. Pomoci ptikazové radky lze vytvorit téméf vSechny zakladni obrazce,
vyhoda spociva v absolutni pfesnosti polohy a rozmérii bez pouziti mysi (napt. k zapoceti
kresleni obrazce). Tato funkce zna¢né urychluje praci, avSak je nutné znat piikazy a jejich
parametry. Napf.: pro vytvoreni obdélniku je syntaxe — ,,Obdélnik™, bod prvniho rohu, bod
druhého rohu. Body jsou zadavany ve formatu x, y. Vysledkem je obdélnik v prostoru mezi

body 1 a 2.

Mimo zakladni urceni polohy a velikosti obdélniku je zde dalsi skupina konfiguraci vysled-
ného objektu (zkoseni, zdvih, zaobleni, tloustka, Sirka). Na podobném principu pracuji

vSechny ostatni piikazy.

Pro vyuZiti v oblasti kamerovych systému je AutoCAD vhodny pfedev§im pro nékres pido-
rysu a zakreslené kabelaze (vedeni). Diky funkci méfeni vzdalenosti miizeme urcit potieb-
nou délku kabelaZze s minimalni odchylkou, tim miZeme snizit naklady (pfi chybném odhadu
délky). Mimo meéfeni vzdalenosti, je mozno stahnout do prosttedi AutoCADu jiz vytvofené
objekty/modely. Na internetu je k nalezeni databaze téchto objektl, mezi kterymi jsou i kom-

ponenty PZTS a kamerovych systému (PTZ kamera, fixni kamera na zed’, DVR atd.).

2.5 CCTVCAD

Do kategorie specializovanych néstroji pro tvorbu navrhu kamerovych systémii miZzeme
jednoznacné zatadit CCTVCAD, zndmy téz jako VideoCAD. Jedna se o profesionalni na-

stroj pro navrh kamerovych systému.

Nejprve je nutné nakreslit zabezpeCovany objekt, kresleni je realizovano v dvojrozmérné
dimenzi, k nakresleni objektu je vhodné importovat piidorys (obrazek). Pracovni plocha je

rozdélena na poloviny. V horni poloviné se nachazi ndhled nakreslené¢ho objektu z boku, ve
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spodni, pohled shora. Diky takovému piehledu mizeme efektivné umistovat kamery i bez

nutnosti 3D vizualizace.

Do vytvotfeného objektu vlozime kamery, v nabidce si zvolime pojmenovani, ¢islo kamery
a vybereme typ dle tiidy prostredi (vnitini/venkovni, pfip. vodéodolné/anti-vandal) a sa-
motny typ kamery (fixni, PTZ, typu dome, panoramatické). Nasledn¢ miizeme kameru umis-

tit na pozadované misto.
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Obrazek 16 — CCTVCAD, nastaveni parametrii kamery

Na obrazku vySe jsou vyobrazeny jednotliva okna nastaveni parametri kamery. V prvnim
z leva se nachdzi geometrie kamery — velikost snimaciho ¢ipu, ohniskové vzdalenost, pomér
stran snimaciho ¢ipu a dale pak instala¢ni vyska, jednotlivé vzdalenosti (od bliz$i strany
objektu, od vzdalengjsi strany objektu, velikost snimané scény atd.). Ve spodni ¢asti okna se
nachazi pohled shora, zde mizeme nastavit mimo jiné také tthel otoc¢eni kamery kolem své

osy (Corridor format — 90°).
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V prostiednim okné jsou zastoupeny parametry snimaciho ¢ipu a objektivu. Pro snimaci Cip
muzeme presné nastavit rozméry jednotlivych stran ¢ipu. U objektivu pak nastavujeme oh-
niskovou vzdalenost, thly zabéru (pokud je zndme) a volime mezi panoramatickym/stan-
dardnim objektivem. Veskeré zmény miizeme okamzité pozorovat, pii zvoleni polozky Si-

mulate.

Na posledni karté se nachazi podrobné nastaveni citlivosti a rozliSeni kamery. Volime mezi
rezimy: barevny, cernobily, nebo den/noc. Mimo zakladni nastaveni, jako je pocet pixell a
rozliSeni obrazu, je vhodné nastavit dalsi parametry objektivu. CCTVCAD nabizi definovani
svételnosti objektivu i odstup signalu od Sumu (S/N — signal/noise ratio). Nechybi zde také
doba expozice, nastaveni rozsahu elektronicky fizené uzavérky, s ¢imz se poji kompenzace
cerné (gamma korekce). Posledni ¢asti v této oblasti nastaveni je clona, dle kamery miize
byt clona fixni, manudlné, nebo automaticky nastavitelna.
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Obrazek 17 — CCTVCAD, ukazka navrhu
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Obrazek 17 znazoriuje vzhled prostfedi s modelovym objektem a rozmisténymi kamerami.
Pro kazdou kameru navic miizeme specifikovat oblast pro identifikaci (osoby, tvare, SPZ).

Mimo zobrazeni objektil ve 2D je k dispozici pohled na nahled objektu ve 3D se znazorné-

nymi zornymi thly kamer, i ndhled zabéra jednotlivych kamer (viz néasledujici obrazek).

Obrazek 18 — CCTVCAD, vievo — 3D pohled na cast objektu, vpravo — dohledovy monitor

Pro dokonalejsi simulovani zabéri kamer, je mozno nastavit jednotlivym objektiim animace,
napft. pohybujici se ¢lovék/auto. Stejné tak 1ze nastavit globalni osvétleni na rezim noc, diky

zminénym funkcim mizeme efektivné odzkouset systém jeste pied realizaci.

Vystupem navrhu je jednak ptidorys s umisténymi komponenty. Dadle CCTVCAD umi vy-
pocitat potiebné vzdalenosti kabelaze pro jednotlivé kamery, nakonec mliZeme exportovat
tabulku kamer, ve které se nachazi seznam vsSech pouzitych kamer v projektu (véetné konfi-

gurace — typ a velikost snimaciho ¢ipu, TV standard, zptisob provedeni, atd.).

2.6 JVSG Studio

Dalsim specializovanym nastrojem pro navrh kamerovych systémil nese oznaceni JVSG,
publikovan téz pod nazvem ,,IP Video System Design Tool*. Na prvni pohled se tento soft-
ware prili§ nelisi od pfedchoziho CCTVCAD.

JVSG je rozdélen do dvou oblasti — Zorné pole & ohniskova vzddlenost a Sika pasma LAN
& misto na disku. Kde je prvni oblast zamétfena na samotny navrh kamerového systému,

druha se stard o datovou naroc¢nost (pienos, uloziste).

Zakladni uspofadani programu je sloZeno ze tfi ¢asti. Na levém panelu se nachazi konfigu-

race kamer (véetné vybéru typu a vyrobce kamery), na pravém panelu pak nastaveni zorného
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pole kamery vcetné skute¢ného (pohled kamery) a kvalitativniho ndhledu (znézoriuje rozli-
Sovaci schopnost kamery). Mezi bo¢nimi panely se nachdzi pracovni plocha, kterd umoziiuje

prepinani mezi Kresleni instalace, Planem instalace, 3D pohledem a Zobrazeni DVR.

Zabezpecovany objekt opé€t kreslime v reZzimu 2D (pidorys mizeme importovat jako obra-
zek), nasledné jej doplnime o vybrané kamery, které umistime na patfi¢né misto v objektu.
JVSG podporuje vkladani snimkt z aplikace GoogleEarth (pfip. Mapy Google), Microsoft
Visio 1 import 3D objekti formatu DWG (AutoCAD) a DAE (Collada).
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Obrazek 19 — JVSG, pracovni prostiedi [27]

Vybér kamer je velmi Siroky, pro usnadnéni vybéru podle parametra je dostupny Seznam
kamer, ktery obsahuje také vycet jejich parametrt a funkci. Coz umoznuje vyhledat kameru

podle pozadovanych vlastnosti:

e typ kamery (fixni, s dome krytem, PTZ),

e vlastnosti objektivu/obrazového snimace,

e rezimy snimani (barevny, den/noc, IR pfisvit),

e provozni parametry (rozsah pracovnich teplot, stupen kryti),
e detekéni funkce,

e podpora video analyzy a dalsi.
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Vypocet datové narocnosti zahrnuje rozliSeni kamery (od QVGA — 320x240 px az po 20
Mpx — 6576x4384 px). Pro vypocet je rovnéz nutné vybrat kompresi dat, v nabidce se na-
chézi nasledujici formaty komprese: MJIPEG, MJPEG2000, MPEG4, H.264, H.265, RAW
Data (plnohodnotné data — bez komprese). Rovnéz je nutno zadat pocet snimkti za sekundu
(FPS), dobu uchovani zaznamu (dny) a také doba snimani béhem dne (napft. 8:00 — 17:00).
Vysledkem jsou vypoctené hodnoty:

e velikosti snimku (KB),

o Sitky pasma (Mbit/s),

e velikosti na disku (GB) a
e datovy tok (Kbit/s).

2.7 Porovnani

Nejvhodnégjsi nastroje pro ndvrh kamerového systému jsou CCTVCAD a JVSG, obsahuji
pottebné funkce pro vytvoreni komplexniho kamerového systému. Avsak nejsou stejné a

v riznych oblastech se 1i$i, proto je mezi sebou porovname.

Tabulka 2 — Porovnani software JVSG a CCTVCAD

Vlastnost JVSG CCTVCAD
Geometrie kamery ano ano
Vypocet ohniskové vzdalenosti ano ano
Pohled pole zabéru ano ano
3D modelovani ano ano
Import 3D modeld DWG, DAE CVM
Import pddorysu ano ano
Import pozadi (GoogleMaps) ano ne
PDF, TXT,
Export PD;'IJI(PPSJ';(GML' DWG, BMP,
! PNG, TIF, JPG
Hloubka ostrosti ne ano
Nastaveni clony ne ano
Doba expozice ne ano
3D nahled objektu (volny pohyb) ne ano
Animace objekt( ne ano
Vypocet délky kabeladze ne ano
Zména podminek (den/noc, mlha) ano ano
Nahled skutecného rozliseni ilustracni obrazek 3D pohled
Nahravani na cloud ano ne
Vypocet Sirky pasma ano ne
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Vlastnost JVSG CCTVCAD
Vypocet velikosti UlozZisté ano ne
Cena 499 S 799 S

Oba programy maji zakladni vlastnosti stejné — geometrie kamery, vypocet ohniskové vzda-
lenosti, atd.. V riznych vécech se naopak rozchézeji. Dle mého nazoru je CCTVCAD zamé-
fen vice na technickou stranku kamerovych systému, umoziuje konfiguraci daleko vice pa-
rametri — hloubka ostrosti, doba expozice, atd.. Naopak JVSG je zaloZen na intuitivnim
ovladani, dle mého nazoru je piehlednéjsi a piijemnéji se v ném pracuje, také diky napf.

importu 3D objektd, nahravani na cloud, atd.

2.8 Shrnuti

V této praci je uvedeno jen malé mnozstvi online néstroji, v prostiedi internetu je jich do-
stupnych o mnoho vice. Mizeme fici, ze témét kazdy vétsi vyrobce kamer (napt. Pelco,
Sony, Vivotek, Samsung) mé néjaky svij online nastroj pro vybér optimalni kamery, jedna
se o rizné kalkulatory — predevsim datové narocnosti na tlozisté a Sitky pfenosového pasma,

ale také pole zabéru, ¢i ohniskové vzdalenosti.

Vyrazné usnadnéni pii tvofeni navrhu kamerového systému poskytuji posledni dva zminéné
nastroje (CCTVCAD a JVSG Studio). Zahrnuji veskeré pozadované funkce od modelovani
zabezpecCovaného objektu, aZ po nastaveni parametri kamer a zpétnou vazbu v podobé& 3D

nahledu zabéru kamery.
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II. PRAKTICKA CAST
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3 NAVRH KAMEROVEHO SYSTEMU POMOCI NASTROJE JVSG

3.1 Popis objektu

Kamerovy systém je navrhovan pro fiktivni objekt, kde sidli mala firma zamétend na prodej
vypocetni techniky a piislusenstvi. Umistén je v zastavené oblasti mésta. Stropy dosahuji
vysky tii metri. Objekt je rozd€len na 5 mistnosti. V hlavni ¢asti je umisténa prodejna, kde
se nachazi vystavené zbozi ve vylohéach, na prezenta¢nich stolcich a v regalech. Dalsi pro-

story jsou vyuzity jako sklad, kancelaf, technicka mistnost a WC.

Cislo| Mistnost

1.1 |Prodejna

1.2 | Sklad

1.3 | Technicka mistnost

1.4 | Kancelafr

L5 |WC

Obrazek 20 — Pudorys vybraného objektu s legendou

3.2 Analyza rizik

Ptfed samotnym ndvrhem systému je tfeba provést analyzu rizik. Diky analyze mizeme zvo-
lit nejlepsi umisténi komponentl systému. Analyza rizik se sklada z nasledujicich ¢asti: Ana-

lyza aktiv, analyza hrozeb, analyza zranitelnosti a stanoveni vySe rizika.
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3.2.1 Analyza aktiv

Aktivem je minéno vSe (statky hmotné i nehmotné), co ma pro spolecnost ur¢itou hodnotu a
je tfeba jej chranit. V naSem piipad¢ se jedna v prvni fad¢ zbozi vystavené v oblasti pro-
dejny, také zbozi umisténé ve skladu. Ocenéni lidského Zivota je velmi problematické téma,

v této praci proto zahrnuto neni. Aktiva jsou rozepsany v nasledujici tabulce.

Tabulka 3 — Analyza aktiv

Lokalizace Aktivum | Pfiblizna hodnota
Prodejna Zbozi 200 000 K¢
Prodejna Vybaveni 95 000 K¢
Prodejna Databaze 1 000 000 K¢
Prodejna Software 100 000 K¢
Sklad Zbozi 750 000 K¢
Sklad Vybaveni 67 000 K¢
Technicka mistnost | Server 43 000 K¢
Kancelar Smlouvy 500 000 K¢
Kancelar Databaze 1 000 000 K¢&
WC Vybaveni 10 000 K¢
Budova Budova 3 000 000 K¢
Celkem 6 765 000 K¢

Nejhodnotnéj$im aktivem dle tabulky, kromé budovy je databaze. Jejim obsahem jsou za-
znamy a informace o dodavatelich, zakaznicich i zaméstnancich. Unik takovych informaci
muze mit katastrofalni nésledky pro firmu. Z tohoto diivodu je databaze nejcennéjSim akti-
vem. Pomérn¢ hodnotnym aktivem jsou také smlouvy (s dodavateli, odbérateli) — pti odci-

zeni/zni¢eni mohou klesnout trzby.

3.2.2 Analyza zranitelnosti

Zranitelnost je vlastnost aktiva na urovni fyzické, logické, nebo administrativni. Tato vlast-
nost predstavuje slabinu samotného aktiva, tedy tvoii prostor pro zneuziti aktiva hrozbou.
Zranitelnosti jednotlivych aktiv:

ZboZi

¢ Snadnd manipulace (pfeneseni -> odcizeni)

e Snadné poSkozeni (kiehka konstrukce -> poSkozeni, zniceni
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Vybaveni (firemni PC, tiskdarny, pokladny, nabytek)

¢ Snadnd manipulace (pfeneseni -> odcizeni)

e Snadné poskozeni (kiehké konstrukce -> poSkozeni, zni¢eni
Databaze

e Piistup zaméstnanci (odcizeni, védomé/nevédomé poskozeni, pozménéni)
Software

e Piistup zaméstnancii (odcizeni, védomé/nevédomé poskozeni)
Server

e Snadné poskozeni (konstrukce odolné&jsi, avSak rozbitnd)

o Elektrickd zavislost (bez elektfiny nemuize fungovat -> vypadek systému)
Smlouvy

¢ Snadnd manipulace (pfeneseni -> odcizeni)

¢ Snadné poskozeni (zni¢eni dokumenttt)

3.2.3 Analyza hrozeb

Hrozba je udalost, nebo jev, ktery narusuje dostupnost, diivérnost nebo integritu aktiva. Ak-
tiva je nutno pied hrozbami patficné chranit. DéEli se na umyslné/netimyslné a

vnitini/vnéjsi. Hrozby jsou rozepsany v nasledujici tabulce.

Tabulka 4 — Analyza hrozeb

Lokalizace Aktivum | Hrozby

Prodejna Zbozi Odcizeni Poskozeni | Zniceni
Prodejna Vybaveni | Odcizeni Poskozeni | Zniceni
Prodejna Databaze | Odcizeni Poskozeni | Pozménéni
Prodejna Software | Odcizeni Zniceni

Sklad Zbozi Odcizeni Poskozeni | Zniceni
Sklad Vybaveni | Odcizeni Poskozeni | Zniceni
Technickd mistnost | Server Odcizeni Poskozeni | Vypadek proudu
Kancelar Smlouvy | Odcizeni Zniceni

Kancelar Databaze | Odcizeni Poskozeni | Pozménéni
wC Vybaveni | Odcizeni Poskozeni | Zniceni
Budova Budova | Vandalismus | Pozar
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Nejcéetné€jsi hrozbou je odcizeni, nasleduje poskozeni atd.. V tabulce se nachéazi zakladni
hrozby, které hrozi konkrétnimu aktivu. AvSak kromé toho nesmime zapominat na global-
n¢j$i hrozby (tykajici se celé budovy jako celku) napi. vandalismus, nebo pozar. Tato prace

je vSak zamétena na hrozby plisobici pouze uvniti objektu.

3.2.4 Stanoveni vyse rizika

Ke stanoveni vyse rizika jsem zvolil analyzu kvantitativni — ¢iselné vyjadieni rizika. Vy-
sledné riziko, ozna¢eno pismenem ,,R* je vypocteno souc¢inem zavaznosti ,,Z* a pravdépo-

dobnosti ,,P.

Tabulka 5 — Stanoveni zavaznosti [28]

Stupen | Dusledek Dusledek (Skoda v K<)
1 Zanedbatelny | Do 10 tis.

5 Vyznamny |10 - 500 tis.

10 Kriticky 500 tis. az 5 mil.

15 Katastroficky | VEtsi nez 5 mil.

Tabulka 6 — Stanoveni pravdépodobnosti [28]

Stupeii | Pravdépodobnost Frekvence vzniku

1 Malo pravdépodobné | Témér se nevyskytuje
5 Pravdépodobné Néhodny vyskyt

10 Velmi pravdépodobné | Casty vyskyt

15 Vysoce pravdépodobné | Nepfetrzité ohrozeni

Tabulky 4 a 5 obsahuji stupné€ zavaznosti a pravdépodobnosti, pomoci soucinu téchto dvou

hodnot ziskame hodnotu vyse rizika.

Tabulka 7 — Stanoveni vySe rizika

Lokalizace Aktivum | Zavaznost | Pravdépodobnost | Riziko | Hodnoceni rizik
Prodejna Zbozi 10 10 100 | Vysoké
Prodejna Vybaveni | 5 5 25 ZvySené
Prodejna Databaze | 10 1 10 Ptijatelné
Prodejna Software |5 5 25 ZvySené
Sklad Zbozi 10 10 100 | Vysoké
Sklad Vybaveni | 5 5 25 ZvySené
Technickd mistnost | Server 10 5 50 Zvysené
Kancelar Smlouvy |10 1 10 Ptijatelné
Kancelar Databéze | 10 5 50 Zvysené
wC Vybaveni | 1 1 1 Ptijatelné
Budova Budova |10 10 100 | Vysoké
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V tabulce 6 je vypocteno vysledné riziko, nejvyssi riziko je u zbozi na prodejné, ve skladu a

budovy jako celku. Hodnoceni rizik vychazi z hodnoty rizika:

e R >150— velmi vysoké riziko,
e R vrozsahu 75-150 — vysoké riziko,
e R vrozsahu 15-75 — zvySené riziko a

e R <15 —pfijatelné riziko. [28]

3.3 Navrh

Navrh je realizovan pomoci nastroje JVSG. Nejprve je vhodné do prostiedi vlozit jako po-
zadi puadorys objektu, na jehoz zaklad¢ vytvotime (nakreslime) zdi objektu. V tomto ptipade
byl ptidorys nakreslen v nastroji Microsoft Visio. Po dokon¢eni modelovani objektu prichazi

na fadu vybaveni prostor nabytkem, zbozim a dal$imi doplnky.

Pro ne pfilis§ rozsahlou nabidku 3D objektl v nastroji JVSG, byly do projektu importovany
dal$i modely. K ziskani 3D modelt bylo vyuZito tloZi§t€ primarné uréeno pro program Sket-
chUP — 3D WareHouse. Objekty zde ulozené jsou vétsinou dostupné ke stazeni zdarma, ve
formatech SKP (SketchUP), DWG (AutoCAD) a DAE (Collada). Posledni zminény format
byl vyuZit pro vloZeni objekti do programu.

3.3.1 Modelovani objektu

Do prostiedi navrhového software byl nejprve vlozen pidorys objektu, ktery byl nakreslen
v nastroji spole¢nosti Microsoft — Visio. Piidorys byl vloZen jako obrdzek formatu PNG, pii
vkladani bylo nutno stanovit métitko odpovidajici skutecnym rozmérim. Métitko bylo ur-
¢eno na zaklad€ definice dvojice bodll jedné stény a naslednym zadanim skute¢ného rozméru

stény.
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1 4y L]
Obrazek 21 — Modelovani, konstrukce objektu

Modelovéni konstrukce objektu nasleduje doplnéni o otvorové vyplné (okna, dvete). V na-
vrhovém nastroji se za timto celem nachdzi preddefinované modely specialné pro okna a
dvere, ptipadné volny priichod (bez vyplné). Vyhodou takovych modelt je vlastnost ,,pfi-
chytavani* ke sténdm, coz zna¢né¢ usnadni praci. BohuZzel nastroj nabizi pouze jednokiidlé
dvefe a jeden typ oken, z toho diivodu je nutné importovat dalsi model dvouktidlych dvefi,

které se nachazi ve vybraném objektu (vchodové dvete a dvete skladu).

Obrazek 22 — Modelovani, dvere a okna
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Hotova konstrukce objektu byla doplnéna o okna a dvete, dle specifikace v pidorysu. Na-

sledné bylo do objektu pridano veskeré vybaveni, zbozi a personal.

WS 0. COm|

Obrazek 23 — Nahled mistnosti 1.1
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Obrazek 24 — Nahled mistnosti 1.2
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Obrazek 26 — Nahled mistnosti 1.4

V mistnosti prodejny (1.1) je vétSina prostoru vyhrazena pro prezentaci zbozi (pocitace, ta-
blety, komponenty pocitacii atd.), v zadni ¢asti mistnosti se potom nachazi tfi pokladny a
dalsi vystavni (skladovaci) plochy. Mistnost sklad (1.2) je vybavena skladovacimi regaly a
skiinémi. Technickd mistnost (1.3) je urcena pro uloZeni firemniho serveru a nastroji
(néradi) pro udrzbu budovy. V kancelati (1.4) se nachazi pracovni stiil majitele firmy a

ulozné prostory na dokumenty. V posledni mistnosti (1.5) je umisténa toaleta.
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3.3.2 Rozmisténi komponent kamerového systému

Dle analyzovanych rizik objektu je tieba se zaméfit predev§im na zbozi umisténé v prodejné

a ve skladu. Potencialnimi pachateli jsou jak zédkaznici, tak zaméstnanci.

o
T4

Obrazek 27 — Rozmisteni kamer

Obrézek 27 znazornuje rozmisténi kamer navrzeného kamerového systému, v prodejné (1.1)
se nachazi dvé kamery (K1 a K2). Prvni kamera snimé prodejni pult a vchody do skladu, a
technické mistnosti. Druhd kamera je smérovana na nabizené zbozi, také na vchodové dvete
a vstup do kancelare. Kamera K3 se nachazi ve skladu (1.2), je situovana do protéjsiho rohu
dvoukiidlych dvefi, snima uskladnéné zboZi a vstupy do skladu. V kancelafi se nachazi ka-
mera oznacend jako K4 a v technické mistnosti K5. Nasledujici obrazky poskytuji 3D pohled
jednotlivych kamer (skute¢ny zabér/zdznam). Konfigurace kamer je popsana v kapitole

34.1a34.2.
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Obrazek 30 — Pohled kamery K3 (sklad)
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Lkt REE R 5

Obrazek 32 — Pohled kamery K5 (technicka mistnost)

Obrazky 28 az 32 poskytuji skutecné nahledy skrze jednotlivé kamery v objektu. Dle para-
metrd vypoctenych JVSG Studiem byly vybrany nasledujici komponenty systému.

3.4 Komponenty systému

Kamerovy systém vybraného objektu obsahuje celkem 5 IP kamer. Rozmisténim kamer a
nadefinovanim jejich uhld a dosahu zabéru byly vypocteny JVSG Studiem zékladni poza-
davky na kamery. Mimo kamery se v systému nachdzi zdznamové zatizeni, které bylo opét

vybrano na zéklad¢ datové narocnosti zaznamd.
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3.4.1 Kamery K1, K4 a KS

Kamery modelové fady IB 8168-C se vyznacuji vétsi ohniskovou vzdalenosti a vétsim sni-
macim ¢ipem, diky uvedenym vlastnostem je kamera schopna zaznamenavat i vzdalengjsi
objekty, ¢ehoz je vyuzito v mistnosti 1.1 (prodejna).

Vyrobce: Vivotek

Model: IB 8168-C

Parametry:

~

v

-
q r

v

Obrazek 33 — Kamera Vivotek IB 8168-C [29]

Tabulka 8 — Parametry kamery Vivotek IB 8168-C [29]

Vlastnost Hodnota
Typ kamery Vnitini, fixni
Rozliseni 1920 x 1080 bodt (Full HD)

Snimaci senzor

1/2,7" CMOS

Ohniskova vzdalenost f=3,6 mm

Clonové ¢islo F=1,8

Komprese videa H.264, MJPEG

Cas uzavérky 1/5 az 1/32 sek.

Uhel zabéru (horizontalni) | 97°

Minimalni osvétleni 0,58 lux

Prisvit IR Ne

Mikrofon Ne

Detekce pohybu Az 3 z6ny (oblasti detekce)
Tamper kontakt Ano

Ptenos poplachové udalosti

HTTP, SMTP, FTP, NAS server

Konektor

RJ-45
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Vlastnost

Hodnota

Maximéani spotieba

23W

Napdjeni

PoE (IEEE 802.3af, Class 1)

Konfigurace kamer:
Instalacni vyska
velikost snimace
ohniskova vzdalenost
rozliSeni

komprese

3.4.2 Kamery K2 a K3

2,9 m,

1/2,7",

3,6 mm,

1920 x 1080 bodt a

H.264-15.

Kamery z modelové fady IP 8160 budou vyuzity pro své vlastnosti i pfi no¢nim reZimu. Pro

¢ernobily zaznam postaci osvétleni pouze 0,01 lux, navic je kamera vybavena IR pfisvitem.

Vyrobce: Vivotek

Model: IP 8160

y

Obrazek 34 — Kamera Vivotek IP 8160 [30]

Parametry:
Tabulka 9 — Parametry kamery Vivotek IP 8160 [30]
Vlastnost Hodnota
Typ kamery Vnitini, fixni
Rozliseni 1920 x 1080 bodu (Full HD)
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Vlastnost Hodnota
Snimaci senzor 1/2,9" CMOS
Ohniskova vzdalenost f=2,8 mm
Clonové ¢islo F=1,8
Komprese videa H.264, MJPEG
Cas uzavérky 1/5 az 1/32 sek.

Uhel zabéru (horizontalni) | 113°

0,07 lux (barevny rezim)

Minimalni osvétleni 0,001 lux (Sernobily rezim)

Prisvit IR Dosah 8 m
Mikrofon Ano
Detekce pohybu Az 5 zon (oblasti detekce)
Tamper kontakt Ano
Ptenos poplachové udalosti | HTTP, SMTP, FTP, NAS server
Konektor RJ-45
Maximani spotieba 55W
Napéjeni PoE (IEEE 802.3af, Class 1)
Konfigurace kamer:
Instala¢ni vyska 2,9 m,
velikost snimace 1/2,7",
ohniskova vzdalenost 2,8 mm,
rozliSeni 1920 x 1080 bodt a
komprese H.264-15.

3.4.3 Zaznamové zarizeni

Zaznamy z kamer jsou ukladany na zdznamové zatizeni umisténé v zabezpecovaném ob-
jektu, konkrétné v technické mistnosti (mistnost 1.3). Dle vyslednych vypoctenych parame-
trti navrzeného systému (viz obrazek 36) bylo zvoleno zaznamové zatizeni od vyrobce Vivo-
tek, model ND8322P. Jelikoz zatfizeni neobsahuje pevny disk, byl dodate¢né€ vybran disk od
vyrobce Western Digital, model WD5000AZRZ, jehoz kapacita — 500GB je vice nez dosta-

cujici.
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RozliEeni Komprese |Velkast snirku®, KB |FPS Dnll | Sika pasma, Mbitfs | velkost na disku, GB | Datowy tok, khitfs |KomentsF

19201080 H.264-10 123 15 |2 2,83 61 2826 K1 WIWVOTEK IPE166-C
19201080 H.264-15 120 15 |2 2,46 53,1 2458 k2 WINOTEEK IPE160
19201080 H.264-15 120 15 |2 2,46 53,1 2458 K3 WIVOTEEK IPE160
19201080 H.264-10 123 15 (2 2,83 61 2826 kK4 WINOTEK IPE166-C
19201080 H.264-10 123 15 |2 2,83 61 2826 KIS WINOTEK IPE166-C
Celkern FPS Misto nia disku, GE Sitka pasma, Mbitfs
75 283.2 13.41

Obrazek 35 — Sitka pasma a misto na disku

Vyrobce: Vivotek

Model: ND8322P

Obrazek 36 — Zaznamoveé zarizeni ND8322P [31]

Parametry:

Zaznamové zatizeni podporuje pfipojeni az osmi IP kamer, pomoci konektoru RJ-45, skrze
ktery rovnéz kamery nap4ji (PoE). Podporuje ptipojeni dvou pevnych diski o0 maximalnich
kapacitach 8 TB (dohromady 16 TB), pfipojené disky Ize zapojit do pole RAID 0 (spojeni
diski do logického celku), nebo RAID 1, ¢imz mizeme data zabezpecit proti ztraté dat, napf.
pfi poruse.

Zatizeni podporuje pferusovany zdznam, napf. v noci, bez detekce pohybu neni zdznam

ukladan. Rovnéz 1ze zdznam aktivovat ru¢né pomoci tlacitka na hlavnim panelu.

Tabulka 10 — Parametry ND8322P [31]

Vlastnost Hodnota

Maximalni datovy tok 64 Mb/s

Maximalni pocet snimku 240 snimkt za sekundu
Zéaznam zvuku Ano

Ptistup z internetu, FTP Ano

Zasilani emaila Ano

Podporovana komprese H.264, MJPEG
Podporované rozliSeni A7 2560 x 1920 px

Poplachové vstupy/vystupy | 8/4
Maximalni spotieba 120 W
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Vlastnost Hodnota
Napajeni 200 az 240 V, 50Hz

3.4.4 Zalozni zdroj

V pripad¢ sabotaze elektrické sité celého objektu by utoc¢nik vyradil z provozu cely kame-
rovy systém, z tohoto divodu je tfeba kamerovy systém doplnit o zdlozni zdroj elektrické
energie. Zalozni zdroj byl vybran na zakladé¢ maximalni spotifeby zdznamového zafizeni
(120 W). V systému se ovSem nachézi tfi kamery IB8168-C (spotieba 2,3 W), dvé kamery
IP8160 (spotieba 5,5 W) avsak se spotiebou zafizenich ptipojenych k NVR jiz pocital vy-

robce (maximalni spoteba 120 W zahrnuje veskeré pripojené periferie).
Vyrobce: CyberPower

Model: UT1500E-FR

Obrazek 37 — Zalozni zdroj UT1500E-FR [32]
Parametry:
Vzhledem k vysoké maximalni spotiebé (120 W) zalozni zdroj vydrzi naplno dodavat el.
energii pouze 45 minut. AvSak zdznamové zafizeni neni pln€ vyuzito (pfipojenych pouze 5
kamer), proto se da predpokladat delsi provoz zaloZniho zdroje. Pfi odbéru 90 W udava vy-

robce ¢as provozu 60 minut. [32]

3.4.5 Kabelaz

Propojeni komponent systému byl dle doporuceni vyrobce kamer a zdznamového zatizeni

zvolen kabel FTP Cat. SE (kroucena dvojlinka stinéna f6lii). Byla vypoctena délka kabelaze
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od zdznamového zatizeni k jednotlivym kamerdm: K1 — 15 m, K2 — 23 m, K3 — 6 m, K4 —

3maKS5—1m(celkem 48 m).
Celkovy pozadavek na délku kabelaze, véetné rezervy (25% délky): 60 m.

Kabelaz je vhodné patficnym zplisobem chranit, byly zvoleny ohebné plastové trubky o pru-

meéru 13 mm. KabeldZz umisténa v chranickach bude zapusténa do zdiva.

3.5 Alternativni kamery

V ptipadé nizsich naroki na kvalitu pofizované¢ho zdznamu je mozno piedchozi kamery na-

hradit alternativnimi kamerami uvedenymi nize.

3.5.1 Kamery K1, K4 a KS
Vyrobce: Edimax
Model: IC-3116W

Parametry:

V kamefte IC-3116W se nachéazi snimaci ¢ip CMOS s rozliSenim 1280 x 720 px a ohnisko-
vou vzdalenosti f = 2,2 mm. Mezi hlavni pfednosti miZzeme zatadit detekci pohybu a IR
pfisvit v noci. Kamera je vybavena konektorem RJ-45 pro pfenos zdznamu, napdjeni je rea-

lizovano samostatnym kabelem. Cena: 1 299,- K¢ (v€. DPH). [33]

3.5.2 Kamery K2 a K3
Vyrobce: TP-Link
Model: NC230
Parametry:

Kamera NC230 je osazena snimacim cipem CMOS o velikosti 1/4", s rozliSenim
1280 x 720 px, ohniskovou vzdélenosti f = 3,85 mm a clonovym ¢islem F = 2,8. Vzhledem
k vétsi ohniskové vzdalenosti je kamera uréena pro snimani del§iho koridoru s malym uhlem
pohledu (asi 64°). Zatizeni zasild zaznam prosttednictvim rozhrani ethernet (konektor RJ-
45), avSak nepodporuje napajeni PoE. Napéjeni je feSeno piidavnym kabelem ptimo z elek-

trické sit&. Cena: 1 699,- K¢ (v¢. DPH). [34]
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3.6 Vykres — pudorys

Obrazek 38 — Pudorys objektu

Na obrazku 38 je znazornéna vykresova ¢ast — pidorys s rozmisténymi komponenty systému
a nasledné jejich zapojeni. Navrzeny jsou také pfenosové trasy z kamer do NVR. Kabelaz

pouzita pro pienos zaznamu bude ulozena do zdi v plastovych ohebnych trubkach.
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3.6.1 Blokové schéma

Router, internet

ElLsit || NVR ND8322P RS A UPS - UT1500E-FR
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Obrazek 39 — Blokové schéma zapojeni

Kamery jsou pfipojeny k NVR pomoci kabelu FTP (konektor RJ-45), prostfednictvim tohoto

kabelu je rovnéz prenaseno napdjeni kamer. Zdznamové zatizeni je ptipojeno konektorem

RJ-45 k routeru (pfipojeni k internetu), napajeno je skrze zalozni zdroj (UPS) z elektrické

sité. V ptipadé vypadku el. proudu, je provoz zavisly na zaloznim zdroji.

3.7 Kalkulace

Tabulka 11 — Kalkulace kamerového systému

, . Cena/MJ | Cena celkem
Druh Vyrobce Model Mnozstvi | MJ (vé. DPH) (vé. DPH)
IP kamera Vivotek |IB 8168-C 3 ks 6 340 K¢ 19 020 K¢
IP kamera Vivotek |IP 8160 2 ks 4743 K¢ 9 486 K¢
Zaznamove .o el | ND8322P 1 ks 10658 K&| 10 658 K&
zafizeni
Pevny disk | O™ | WD5000AZRZ | 1 ks 1468 Ke| 1468 Ke
Digital
Zalozni Cyber- | r1500B-FR |1 ks 2099KE| 2999 K&
zdroj Power
Kabelaz Datacom |FTP Cat.5E 60 m 8 K¢ 480 K¢
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, . Cena/MJ | Cena celkem
Druh Vyrobce Model Mnozstvi | MJ (vé. DPH) (vé. DPH)

Koncovka + " y
krytka Datacom |RJ-45 10 ks 8 K¢ 80 K¢
Ohebna

chranici Kopos 2313/LPE2 60 m 8 K¢ 480 K¢
trubka

Cena celkem (v¢. DPH) 44 671 K¢

Do kalkulace nejsou zahrnuty ndklady na montéz a uvedeni do provozu. V ptipad¢ alterna-

tivni varianty kamer je celkova cena 23 460 K¢ (v¢. DPH).

3.8 Prehled legislativy

S provozem kamerového systému se poji povinnosti ulozené zédkonem, ackoli neexistuje
specialni zdkon o kamerovych systémech, neni tato oblast zcela bez legislativy. Jelikoz ka-
merovy systém zaznamenava osobni udaje (jednoznacné identifikovatelné charakteristiky

osob), podléhd v prvni fad¢ zakonu €. 101/2000 Sb. o ochrané osobnich udaji. [35]

Technické feSeni a pozadavky na kamerové systémy jsou dany ¢eskou technickou normou —
CSN EN 50 132. Norma je rozdélena do sedmi &asti, pfi¢emz pro navrh kamerového sys-
tému je stéZejni posledni ¢ast — CSN EN 50 132-7 Poplachové systémy — CCTV sledovaci
systémy pro pouziti v bezpe¢nostnich aplikacich. Norma neni zcela kompletni, nékteré
Casti nejsou zvefejnény (dokongeny). Mimo CSN EN 50 132, je platnd norma IEC 62676

Video surveillance systems for use in security applications. [5], [35]

Na zékladé zékona &. 101/2000 Sb. vznikl Ufad pro ochranu osobnich udaji (UOOU), jehoz
ukolem je provadét dozor v oblasti osobnich udajii a zavazki, veetné automatizovaného
zpracovani dat a prenosu udaju pies hranice. UOOU vydava stanoviska, ve kterych oficialné
vysvétluje své postoje k zdkonim (UOOU ¢&. 1/2006,
¢. 101/2000 Sb.). [35]

stanovisko vuci zakonu

Dalsi Gprava pozadavki na vlastnika, provozovatele a obsluhu téchto systému fesi smérnice
AGA 004. Ptipadné rizika pifi zpracovavani osobnich udajli jsou zahrnuty ve smérnici
AGA 005. Mimo uvedené vydava Ceské asociace pojistoven (CAP) doporuéeni pro projek-

tovani, montaz a servis poplachovych systémt. [35]
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ZAVER

Cilem bakalarské prace bylo vypracovat literarni reSersi na téma nastroje pro navrh kamero-
vych systému. Prvni kapitola je zamétena na obecny popis kamerovych systému. Zde jsou
objasnény zakladni principy a komponenty kamerovych systému. Pfredevsim pak typy ka-
mer, snimacich ¢ipt a objektivl. Déle je uveden popis pfenosovych médii a zobrazovacich
a zaznamovych zatizeni. V zavéru kapitoly jsou zminény inteligentni kamerové systémy,

predevsim pak inteligentni video analyza.

Druha kapitola se zabyva popisem vybranych softwarovych nastroji, vhodnych pro navrh
kamerovych systémt. Kapitola je rozdélena na néstroje dostupné online a desktopové apli-
kace. U kazdého online néstroje je popis jeho funkci a moznosti jeho pouziti. Mezi deskto-
pové nastroje jsou zatfazeny i aplikace, jez nejsou primarné ureny pro navrh kamerovych
systémd, ale do jisté miry je lze pfi navrhu vyuzit. Posledni dvé podkapitoly se zabyvaji
specializovanymi nastroji pro navrh kamerovych systém, jedna se o CCTVCAD a JVSG
Studio. Zminénym nastrojiim je v€novana patiicnd pozornost a nasledné je provedeno po-

rovnani jejich funkci.

Praktickd Cast je zaméfena na navrh kamerového systému. V uvodu je popsan fiktivni za-
bezpecovany objekt, pro ktery je rovnéz vypracovana analyza rizik. Néasleduje proces navrhu
kamerového systému pomoci néstroje JVSG Studio. Nejprve bylo tieba vymodelovat cely
objekt, vcetné vnitinitho vybaveni. Do objektu bylo pfiddno celkem pét kamer, pficemz
v nejvetsi mistnosti (prodejna) se nachazi dvé kamery. Prvni kamera (K1) je zaméfena na
¢ast s pokladnami, druhd (K2) snimé vchodové dvefte, pro ucely identifikace pfichozich a
zab&r mist nedostupnych pro prvni kameru. Vyjma toalet se nachazi v kazdé zbylé mistnosti
jedna kamera. Dle pozadovaného zorného pole a kvality zdznamu byly zvoleny odpovidajici
kamery. Pro piipad niZSich pozadavki na kvalitu a cenu kamerového systému byly pfidany

alternativni varianty kamer.

Kamery byly doplnény o ostatni nezbytné komponenty, jako zdznamové zafizeni, zalozni
zdroj napdjeni a prenosové trasy. V zaveru kapitoly je pfedstavena kalkulace celého kame-
rového systému, vcetné kalkulace alternativni varianty kamer. Navrh je doplnén o stru¢ny

prehled legislativy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV
DPPC
PZTS
EPS
CCD
CMOS
Mpx
PAL
NSTC
BNC
UTP
AHD
SDI
PTZ
VHS
DVD
DVR
NAS
NVR
RJ-45
UPS
PoE
KI1,..K5

UOoOU

Closed circuit television — uzavieny televizni (kamerovy) okruh
Dohledové a poplachové piijimaci centrum

Poplachové zabezpecovaci a tisnové systémy

Elektricka pozérni signalizace

Charge-coupled devices (zafizeni s vazanymi naboji) — snimaci Cip
Complementary metal-oxide-semiconductor — snimaci ¢ip
Megapixel

Televizni standard pro kdodovani barevného signalu

Televizni standard

Konektor koaxialniho kabelu

Unshielded twisted pair — nestinénd kroucena dvojlinka (kabel)
Analog High Definition — analogové vysoké rozliSeni

Serial Digital Interface — sériové digitalni rozhrani
Pan-Tilt-Zoom — typ oto¢né kamery

Video home system — systém domaciho videa

Digital video disc — digitalni opticky datovy nosi¢

Digital video recorder — digitalni videorekordér

Network Attached Storage — datové ulozisté v siti

Network Video Recorder — sitovy videorekordér

Konektor pro pfipojeni kroucené dvojlinky (UTP)
Uninterruptible Power Supply — zdroj nepferusovaného napajeni
Power over Ethernet — standard 802.3af — pfenos napajeni skrze UTP kabel
Oznaceni konkrétnich kamer v navrhu systému

Utad na ochranu osobnich udajt
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Digitélni ptilohy:
1) ProjektBP.jsvg —model objektu zabezpeceného kamerovym systémem.
2) Pudorys.jpg — pudorys objektu s rozmisténymi komponenty.

3) BlokoveSchema.jpg — blokové schéma zapojeni komponent.



