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ABSTRAKT

Hlavnym cielom tejto prace je poskytnut informéacie o bezdrétovych senzorovych sie-
tach. Teoretickd Cast pozostava z analyzy tohto typu sieti, porovania réoznych technik
smerovania, sietovych bezpec¢nostnych hrozieb a popisu Standardov IEEE 802.15.4, Zi-
gBee a 6LoWPAN. Cielom praktickej Casti je otestovanie redlnej prevadzky siete a
overenie jej funkcionalit. Sekcia taktiez obsahuje vyhodnotenie merania spotreby pou-

zivanych zariadeni pocas roznych simulovanych scenarov prevadzky.

Klacové slova: Senzorové siete, mesh siete, techniky smerovania, 6LoWPAN, Contiki

ABSTRACT

Main goal of this thesis is to provide informations about wireless sensor networks.
Theoretical part consists of alaysis of this type of networks, comparsion of different
routing techniques, network security vulnerabilities and description of standards IEEE
802.15.4, ZigBee and 6LoWPAN. Aim of practical part is testing a real network traffic
and verification of network functionalities. This section also contains evaluation of

device energy consumption measurements in different simulated traffic scenarios.

Keywords: Sensor networks, mesh networks, routing techniques, 6LoWPAN, Contiki
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UVOD

Pokroky zaznamenané v oblasti bezdrotovej komunikacie a neustale pokracujicej mi-
niaturizacie vypoctovej techniky, umoznili vznik drobnych, energeticky nenaroc¢nych
a cenovo dostupnych komunikac¢nych zariadeni. Pripojenie senzorov k takymto zaria-
deniam umoznilo vznik systému, v ktorom je celd fyzickd infrastruktira prepojena s
komunika¢nymi a informacénymi technologiami. V takychto sofistikovanych systémoch,
zariadenia vykonavaju senzoricki ¢innost a jej vysledky kooperativnym sposobom za-
sielaja zvolenym zariadeniam. Predstavitelia takychto systémov st oznac¢ovani spolo¢-

nym nézvom ako bezdrotové senzorické siete.

Bezdrotové senzorické siete (BSS) pozostavaju obecne z mnozstva vzajomne spolu-
pracujucich zariadeni, rozprestierajtcich sa ¢asto na velké vzdialenosti. Vyrazné odlig-
nosti oproti konvenénym siefam, predstavuju vlastnosti ako samo-formovanie sietovej
struktury, fazia zasielanych dat, moznost mobility komunikujicich zariadeni a vyu-
zivanie alternativach tras v pripade poruchy zariadenia na pouzivanej trase. Typicky
sl zariadenia tohto typu sieti vybavené vlastnym energetickym zdrojom. Vyuzivané
sietové protokoly st zamerané na maximalnu efektivitu komunikicie a minimalnu spo-
trebu energie pri jej vykondvani. Svoje uplatnenie BSS nachadzaji v oblastiach od

vojenskej, cez medicinsku az po dopravnu a civilnt.

Dovodom vyberu témy tejto diplomovej prace bol aktualny rozmach v oblasti inter-
netu veci a BSS, ktory je vyrazne zastupeny v aktualnych ¢lankoch mnohych technic-
kych portalov. Tato oblast predstavuje perspektivny trend a do budicnosti sa predpo-
klada jej vyuzitie v mnohych dalSich technickych ale aj netechnickych oblastiach.

Cielom tejto prace bola analyza BSS z pohTadu ich vnitorného fungovania, pozado-
vanych vlastnosti a vyuzivanej architektiary. Sucastou teoretickej ¢asti bolo popisanie
smerovacich technik vyuzivanych v BSS a zhodnotenie bezpecnostnych rizik spojenych
s ich prevadzkou. Planovanou ¢innostou praktickej ¢asti, bolo vykonanie testovania
takejto siete v prostredi budovy FAI UTB v Zline. Ucelom testovania bolo overit a
zhodnotif spravanie sa sietovych prvkov v réznych situaciach. Sucasne bolo zamerom

vykonat meranie energetickej naro¢nosti komunikacie pri simulovanej prevadzke.
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I. TEORETICKA CAST
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1 Bezdrotové senzorické siete

Bezdrotové senzorické siete (BSS) boli podobne ako mnoho dalsich technickych ino-
vacii z pociatku vyvijané pre vyuzitie vo vojenskej sfére. Ich dlohou v tejto oblasti
malo byt sledovanie a dohl'ad nad oblastami vojnového konfliktu. Dnes siete pozosté-
vaji z autondémnych zariadeni, vyuzivajlicich senzorov pre monitorovanie podmienok

v priemyselnej sfére, zdravotnictve, doprave a mnohych d'alsich oblastiach. |2]

Vyskum v tejto oblasti, znamy pod nazvom distribuovana senzoricka siet (DSN),
zacala agentira DARPA v osemdesiatych rokoch minulého storocia. V tom case agen-
tara uz niekolko rokov pracovala na projekte ARPANET pricom oba projekty boli
vyvijané na podnet americkej armady. Uz vtedy sa u DSN predpokladalo vyuZzivanie
velkého mnozstva senzorickych uzlov a ich vzajomnu kolaboréciu. Uzly mali fungovat
autonémne bez nutnosti centralneho riadenia a so schopnostou smerovat informacie ku
ktorémukol'vek uzlu. V tej dobe vSak technolégia eSte nebola na dostato¢nej trovni.
Existujice senzory boli prili§ rozmerné ¢o limitovalo mnozstvo potencidlnych aplikacii.
K vyraznej zmene vo vyvoji BSS doslo vdaka pokrokom v mikro-elektromechanike a
miniaturizacii senzorov. Takéto senzory uz sice bolo mozné umiestnit na potrebné sta-
noviska, no nastali problémy s ich instalaciou. Nutnost privadzat k senzorom kabeléz
pre napajanie a prenos zaznamenanych tudajov, predstavovala vynaloZenie znac¢nych
finan¢nych prostriedkov. Ked7ze bezdrotové senzorické siete predstavovali ziadana al-
ternativu, spolo¢nosti z oblasti priemyselnej automatizéicie investovali do ich vyvoja

znatné prostriedky, ¢im priviedli tato oblast do podoby v akej je dnes. [2]

Obr. 1.1 Uzly bezdrotovej senzorickej siete [4]
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1.1 Charakteristika

Bezdrotové senzorické siete pozostavaju z mnozstva vzajomne spolupracujicich zaria-
deni. Siet umoziuje riadiacemu systému ziskavanie informacii z prostredia do ktorého
bola zavedena. BSS moze obsahovat mnozstvo senzorickych zariadeni, spolo¢ne pokry-
vajucich velké vzdialenosti. Senzory vyuzivané v sieti monitoruju fyzické podmienky
prostredia, ako su teplota, tlak, zvuk, vibracie, pohyb a mnoho dal$ich. Data ziskané
senzormi si zasielané cez siet k analyze. Pri vytvarani topolégie BSS je zasadnou
schopnost siete sa samo-formovat. Ta dovoluje bezproblémové pridavanie novych ko-
munika¢nych a senzorickych uzlov, ako aj vyuzivanie alternativnych tras v pripade
poruchy zariadenia na prenosovej trase. Fungovanie pozadovaného sietového spravania
umoznuji pre tieto ucely vyvijané komunika¢né protokoly. |1, 2, 3|

Hardware ktory tvori jednotlivé uzly BSS je najcastejsie malych rozmerov, ¢o umoz-
nuje umiestiovanie aj do tazko dostupnych miest. Tieto zariadenia je mozné napajat
privedenou kabeldzou, avSak aby ich rozmiestiiovanie bolo efektivne, jednotlivé zaria-
denia vel'mi ¢asto disponuju vlastnym energetickym zdrojom. Zariadenia st spravidla
vybavené jednoduchymi mikrokontrolérmi (MCU). Obecne je mozné definovat spoloéné

charakteristiky zariadeni BSS nasledujicimi vlastnostami:
e Nizka paméitova kapacita
e Limitované energetické zdroje

e Nizke vypoctové schopnosti [1]

1.2 Poziadavky

Poc¢as niekolkoroc¢ného vyvoja doSlo ku Specifikacii mnozstva navrhovych faktorov,
ovplyviujicich architektiru BSS a vlastnosti v nich pouzivanych protokolov. Névr-
hové faktory su ovplyvnené kombinaciou implementac¢nych poziadavkov na fungovanie
siete a fyzikdlnych principov vyuzivanych pri bezdrotovej komunikacii. Jednotlivé navr-
hové faktory st ¢asto objektom zaujmu mnohych vyskumnikov, ¢i celych vyskumnych

oddeleni. Tieto poziadavky st nasledujice:

Spolahlivost - Oznacenie spolahlivost reprezentuje schopnost sietovych uzlov udrzia-
vat funkcionality a nepretrziti ¢innost senzorickej siete aj v pripade vyskytu poruchy
na niektorom zariadeni. Poruchy zariadenia mo6zu nastavat nepredvidatelne a je po-
trebné aby siet bola schopné na takéto situdcie adekvatne reagovat. Dovodmi zlyhania
zariadenia moze byt vycCerpanie energie, fyzické poskodenie, SW chyba ¢ rusenie z

prostredia braniace komunikacii. |9]
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Sietovd topologia - Vyuzivana topologia svojim charakterom ovplyviiuje zékladné
vlastnosti siete. Medzi tieto vlastnosti patria latencia, kapacita, priepustnost alebo
robustnost. Topolégiou je vyraznou mierou ovplyvnend aj naro¢nost smerovania pri
zasielani dat a s tym suvisiaca komplexnost vyuzivaného protokolu. Topolégia priamo
stuvisi aj s fyzickym rozmiestiiovanim uzlov do priestoru, kde je potrebné dbat na jej

udrziavanie. Proces nasadzovania zariadeni je preto ¢asto realizovany v troch fazach:

1. Planovanie pred nasadenim
2. Nasadenie do prevadzky

3. Reorganizécia a pridavanie novych uzlov [9]

Skdlovatelnost - Vzhladom na planované vyuZite moze siet pozostavat z milionov
zariadeni a z priestorového hladiska zaberat rozsiahle tizemie. V takychto rozlahlych
sietiach je vyznamnym parametrom hustota rozmiestnenia uzlov. T4 v ramci siete, pri-
amo umerne ovplyviuje stupen pokrytia, ktory je pre bezdrotovy prenos pozitivnym
faktorom. Naopak so zvac¢Sujtcou sa rozlahlostou dochadza ku poklesu spolahlivosti
komunikéicie a z dovodu omeskania taktiez k znizeniu presnosti ziskavanych tdajov.

Skalovatelnost siete oznacuje moznost upravovat kombinaciu jej hustoty a rozlahlosti.

19]

Bezpecénost - Zabezpecenie siete, z pohladu obrany vo¢i moznym ttokom, je v senzo-
rickych sietiach zasadnym poziadavkom. Utokov na siet existuje viacero druhov, pricom
moze ist napriklad o pasivne odpoc¢ivanie prebiehajicej komunikicie, alebo o aktivne
ruSenie prenosu, zmeny v komunika¢nych trasich, podstréenie nepravdivych informacii
alebo Specialne typy utokov zamerané na vycerpanie energie uzlu a znizovanie jeho
Zivotnosti. Siet by mala zabezpetovat ochranu dat a umoznovat detekciu narusitela.
Pridavanie bezpecnostnych postupov by malo byt aplikované so snahou o minimalizé-

ciu ich negativnych vplyvov na sietovii komunikaciu. |9, 10|

Fizia ddt - Pojem faziu dat oznacuje proces, pri ktorom dochédza ku redukcii vel-
kosti zasielanych dat, pomocou ich zoskupovania do novych zhlukov informacii. Tento
proces je vykonévany v priebehu zasielania dat prechadzajtcich siefou. Pri mnozstve
komunikujucich senzorickych uzlov, alebo velkom objeme zasielanych dét, by v sieti
mohlo déjst k zaplave paketmi. Implementacia takejto funkcionality brani nadmernému

zataZeniu siete ktora by inak mohla spomalit, alebo uplne znemoznit komunikaciu. [9]
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Spotreba energie - Efektivne riadenie spotreby energie je kritickym faktorom. Prici-
nou je vyuzivanie energeticky limitovanych zdrojov a castych pripadov, kedy vymena
zdroju nie je mozné. KlItucova tlohu pri predlzovani zivotnosti batérie hraja algoritmy
riadiace aktivitu uzlu a pouzivané komunika¢né protokoly. Vyskum v tejto oblasti pro-
tokolov je zamerany na minimalizaciu energetickych vydajov pri komunikacii. Vyuzi-
vanymi technikami st kompresia dat, pre zniZenie poctu zasielanych sprav a zmeny v

komunika¢nych trasach, pre balansovanie vydajov energie medzi ostatné uzly. |9, 10]

Samo-organizovanie - Schopnost samo-organizovania je zékladnou vlastnostou BSS.
Umoziiuje nasadenie novych senzorickych uzlov schopnych okamzite komunikovat a pl-
nit prideleni tlohu. Obzvlast vyznamnou sa tato funkcionalita stava v pripadoch kedy
dojde na niektorom komunika¢nom uzle k poruche. Okolité uzly dokazu detektovat
nefunkénost zariadenia a zmenit dovtedy pouzivané trasy za alternativne. Takymto
procesom dochadza k novému formovaniu komunikac¢nej struktiry siete. V idealnom
pripade by nové formovanie siete malo byt vykonané s ohladom na snahu o maxi-
malnu usporu energie. Novo vzniknuté trasy by mali vyuzivat najefektnejSie spojenia

a najmensi mozny pocet uzlov. |9]

Sietovd dynamika - Pod siefovou dynamikou je oznaCovana schopnost siete umoznit
a vediet reagovat na fyzické presuny uzlov v priestore. Toto je rozdiel oproti beznym
siefovym architektiram ktoré predpokladaji, 7e pozicia uzlov sa v sieti pocas jej fun-
govania nemeni. Moznost takejto mobility uzlov je pozitivnou vlastnostou, avSak jej
zavedenie ¢asto negativne ovplyviuje stabilitu smerovania a spotreby energie. Uzol v

tomto pripade musi vzdy o svojej pozicii uvedomit jeho nové okolie. [9]

Kuvalita sluZieb - Pre aplikicie je nevyhnutné zasielanie aktudlnych informaécii do
stanoveného ¢asového limitu. V opa¢nom pripade moze dojst k situacii, kedy sa data
stavaju bezcennymi. Pod pojmom kvalita sluzieb je v siefovej terminologii ozna¢ované
uroven schopnosti siete spolahlivo a dostato¢ne rychlo doru¢ovat zasielané data. V apli-
kiciach je ¢asto so zvySujicou sa kvalitou sluzieb zvysovana aj energetickd spotreba,

preto je v tomto pripade potrebné hladat akceptovatelny kompromis. [9, 10]

Pokrytie - Problematika pokrytia sa v tomto pripade zaobera priamo senzorickymi za-
riadeniami. Schopnost uzlu sledovat svoje okolie je obmedzena z pohladu vzdialenosti,
ako aj presnosti zistovanych udajov. Vzhladom na zamyslant aplikiciu je potrebné

uvedomenie si limitacii spojenych so zvolenymi senzormi. [9]
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Konektivita - V BSS je neziadticim faktorom vytvaranie podsieti, ktoré nie st vza-
jomne prepojené. Pod pojmom konektivita je ozna¢ovana schopnost dvoch Tubovolnych
uzlov vzajomne nepretrzite komunikovat. V realnych aplikaciach je ¢asto vyuzivané
nahodné priestorové rozlozenie, kde je konektivita kritickym faktorom. Tuto vlastnost
moze ovplyviiovat aj vyuzivany protokol a sposob volby komunika¢nych tras. Dodr-
Ziavanie poziadavku na konektivitu by nemalo siet obmedzovat z pohl'adu variability

topologie, fyzickej rozlahlosti ani z pohladu samo-formovacej schopnosti siete. |9, 10]
1.3 Aplikacie

Vdaka svojim vlastnostiam sa BSS postupne presadili vo mnohych oblastiach. K ich
zavedeniu dochadza do uz existujucich systémov, so zamerom vylepsit ich vlastnosti,

alebo rozsirit ich funkcionality.

Svoje uplatnenie nachadzaju BSS najcastejsie v priemyselnej sfére. Vdaka jednodu-
chému nasadeniu BSS a poskytovaniu presnych informécii v redlnom ¢ase, st zavadzané
do vyrobnych a riadiacich procesov. V automatizovanych systémoch umoznuji sledo-
vanie aktuélnej prevadzky a vzhladom na ziskané informécie upravovat prebiehajice
procesy. BSS sii zavadzané na monitorovanie kritickych systémov, v ktorych umoziuja

v¢asné upozornenie eSte pred tym, ako dojde ku krizovym stavom.

Doprava predstavuje d'alsiu oblast vyuzitia BSS. V mestach s rozlahlou dopravnou
infragtruktirou umoziuju siete sledovanie dopravnej prevadzky a podla aktuélnych
informécii upravovat sposob jej riadenia. Dochadza k vyuzitiu stacionédrnych senzo-
rov, monitorujuicich situaciu na konkrétnych miestach a taktiez mobilnych senzorov,
umozhujici samotnym vozidlam vykonavat senzorickt ¢innost.

Inteligentné domacnosti taktiez predstavuji oblast vhodna pre BSS. Po zavedeni
a prepojeni s riadiacim systémom umoziuji uzivatelom Specifikovanie pozadovaného
spravania (teplota, osvetlenie, atd.) v konkrétnych situaciach pre jednotlivé miestnosti.

Napomahaju taktiez ku znizovaniu spotreby v domécnosti.

DalSou oblastou vyuzitia moze byt monitorovanie zivotného prostredia. Zavedenie
umoznuje sledovanie znecistenia ovzdusia, ziskavanie meteorologickych tdajov a detek-
ciu zaplav alebo poziarov. Pre tuto oblast je vyznamnou vlastnostnou siete schopnost

pokryt rozlahlé uzemia. 2]
1.4 Topologia

Pri bezdrotovej komunikacii je z pohladu efektivity kIi¢ovym prvkom vyuZivané topo-
logia. Charakter topologie sa vzhladom na poziadavky moéze vyrazne ligit a ovplyviiovat

parametre ako priestorovy dosah, zatazenie ¢i celkovu priepustnost siete.
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1.4.1 Hviezdicova siet

Hviezdicova siet predstavuje topologiu pri ktorej jedna stanica zasiela a prijima spravy
od ostatnych uzlov. Tymto vzdialenym uzlom nie je dovolené komunikovat vzajomne
medzi sebou, i ked niektoré z nich mézu byt vo vzajomnom dosahu. Medzi vyhody
takého typu siete patria jednoduchost realizacie, moznost udrzat energetické zatazenie
vzdialenych uzlov na minime a vykonavat rychlu komunikaciu medzi uzlami a hlavnou
stanicou. Vyraznou nevyhodou takého rieSenia je nutnost vzdialenych uzlov nachadzat
sa v dosahu vysielania hlavnej stanice. Rizikom je taktiez fakt, Ze celd komunikacie je

zévisla na jedinom uzle, pricom pri jeho poruche sa cela siet stava nefunkénou. [3]

Obr. 1.2 Hviezdicové topologia |3]

1.4.2 Mesh siet

Mesh topologia siete umoznuje kazdému uzlu komunikovat so vietkymi dal$imi uzlami
v jeho dosahu. Takito vlastnost umoznuje v sieti tzv. viac skokovi komunikaciu. To v
praxi znamend, ze uzol ktory chce komunikovat s uzlom mimo jeho vlastny dosah, moéze
pre dorucenie spravy vyuzit uzly medzi nimi. Vyhodou topologie je skalovatelnost a
redundancia komunika¢nych tras. V pripade Ze jeden uzol siete prestane z akéhokol-
vek ddvodu pracovat, komunikicia moze stale prebiehat pomocou ostatnych uzlov v
dosahu. Vyhodou je taktiez vlastnost tejto topologie, ktora neobmedzuje priestorovi
rozlahlost na dosah jedného uzlu. Priddvanim dalSich uzlov umoziiuje rozsirenie si-
ete do priestoru, bez akychkolvek limitacii. Vyraznym negativom takého rieSenia je
vysokéd spotreba energie a vyrazné znizenie zZivotnosti batérii uzlov zabezpecujucich
viac-skokovi komunikaciu. Typicky st na uzly takychto sieti kladené poziadavky na
nizku energetickii spotrebu v ¢oho dosledku pri viac skokovej komunikacii dvoch vz-

dialenych uzlov, vznika vyrazné zvySenie ¢asu potrebného pre dorucenie spravy. [3]
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Obr. 1.3 Mesh topologia [3]

1.4.3 Hybridna mesh-hviezdicova siet

Hybridna topologia vznikla spojenim vyhodnych vlastnosti oboch predchadzajtcich
topologii. Mesh-hviezdicova topologia poskytuje vSestranné a robustné siefové riesenie,
zachovavajic schopnost senzorickych uzlov udrzovat spotrebu energie na miniméalnej
urovni. V tejto topologii senzorické uzly nedisponuji schopnostou preposielat spravy.
Modifikicia povodnej mesh topolégie umoznuje udrzanie minimalnych energetickych
narokov. Nesenzorické uzly dovolujtice skokovii komunikaciu a teda spotrebovavajice
vacsie mnozstvo energie si casto napajané priamo z elektrickych rozvodov, alebo su

vybavené silnejsim zdrojom energie. [3]

Obr. 1.4 Mesh-Hviezdicova topologia [3]
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1.5 Architektiara

Vyuzitie senzorickych sieti v redlne prevadzke si z dovodu pozadovanych funkcionalit a
vysokych narokov na efektivnost komunikacie, vyziadalo vytvorenie sietovej Struktury.

V nej je kazdému zariadeniu presne Specifikovany jeho tcel.

1.5.1 Senzoricka sief

Najobecnejsia akceptovand architektira vychédza zo spominanej mesh-hviezdicovej to-
pologie (1.4.3), kde siet pozostéava z troch typov zariadeni. Najpocetnejsie zastipenymi
zariadeniami v sieti st koncové uzly, nazyvané tiez mesh klienti alebo senzorické uzly.
Tento typ zariadeni je typicky mobilny. Disponuje vlastnym zdrojom energie, malou
pamétou a niz8im vypoctovym vykonom. Typicky je jeho tlohou do siete vysielat sen-
zorom zistené udaje, alebo v pripade ak slazi ako akény ¢len, naopak zo siete prima
preitho urcené spravy a vykonava riadenie. Vzajomni komunikéiciu v sieti zabezpecuje
zariadenie nazyvané mesh smerovac¢ alebo smerovaci uzol. Tento typ zariadeni tvori
strednu vrstvu architektiry a ich zoskupenie tvori chrbticu site. Najvyssiu vrstvu ar-
chitektiry tvoria zariadenia typu mesh gatesway, nazyvanymi tiez Internet gateway
border router alebo obecne siefova brana. Sietova brana je drotovo alebo bezdrotovo
prepojend s minimélne jednym smerovacim uzlom. Gateway disponuje pripojenim do
Internetu, ¢im umozinuje vzdialené riadenie procesov a monitorovanie senzormi zachy-
tenych udajov. |2, 3, 6, 7|

|

r 7/ ‘
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uzol |

/ \
/ %
Koncové
@ zariadenie %

Obr. 1.5 Architektura bezdrotovej mesh siete [5]
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1.5.2 Senzoricky uzol

Senzoricky uzol z pohladu HW pozostava zo Styroch zakladnych ¢asti:

e Senzor pre monitorovanie sledovanej velic¢iny
e Mikrokontrolér riadiaci zariadenie
e Vysiela¢ pre bezdrotovi komunikiciu

e /droj energie a modul pre spravu napdajania

Kazda z tychto ¢asti je zodpovedna za vlastnu $pecificka ¢innost. Senzor zodpoveda za
sledovanie podmienok okolitého prostredia ako aj zistovanie stavu zariadeni. Cinnosfou
senzoru je zber a transformacia zo zdroja zachytenych signalov, do formy elektrickych
signalov. Po transformécii s pomocou A /D prevodniku signaly konvertované do digi-
talnej podoby a v tomto stave si sprostredkovivané mikrokontroléru. MCU po prijati
dat informacie ulozi do vlastnej pamite a v pripade potreby vykond ich dodatoc¢né
spracovanie. MCU je riadiacou Castou zariadenia a spolupracuje so vSetkymi ostat-
nymi ¢astami. Dokaze podla potreby fungovat v roznych stavoch. V stave "spanku'sa
nachiddza v pripadoch kedy je jeho cielom uSetrif maximum energie a ignoruje ko-
munikiciu na sieti. V stave "necinnosti"sa nachadza ak ¢aka na dorucenie sprav zo
siete a v "aktivnom'"stave je zariadenie v momente, kedy dochadza k prijimaniu alebo
odosielaniu dat. Zasielanie zistenych informécii, alebo prijimanie informacii zo siete je
vykonavané za pomoci jednotky vysielaca. Typicky ide od vysiela¢e dosahujice nizkych
prenosovych rychlosti od 10 do 100 kb/s. Dosah vysielania sa pohybuje najviac do 100
metrov. Takéto parametre vysielac¢a si volené z dovodu uspory energie, kedze bez-
drotova komunikécia u tychto zariadeni predstavuje energeticky najnaroc¢nejsiu tlohu.
Modul pre spravu napajania poskytuje zo zdroja energiu, potrebnd pre fungovanie ce-
lého systému. Zdroj casto disponuje nizkou zasobou energie a preto je celé zariadenie,

pre svoju bezni prevadzku, usposobené na minimalizaciu energetickych narokov. |2, 7|

Senzor [«—» MCU le—| Vysielac

T I T

Modul spravy napajania

Obr. 1.6 Architektiura senzorického uzlu [8]
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Z pohladu HW a Zivotnosti tvori najkritickejsi element senzorického uzlu jeho zdroj
energie. Zivotnost energetického zdroja, integrovaného do zariadenia, je zavisla na jeho
kapacite a na miere vyuzivania pristroja. Aby mohla byt dosiahnuta vyssia alebo pri-
padne neobmedzend vydrz, ako alternativa st k zariadeniam pridavané technoloégie pre
ziskavanie energie z okolitého prostredia. Poziadavkom na takéto systémy generujice
elektrickt energiu st, podobne ako u samotného senzorického zariadenia, malé rozmery.
Vyuzivanymi zdrojmi energie mozu byt svetlo, teplo, pohyb a vibracie. Oproti dnes uz
konvencénym fotovoltaickym ¢lankov st vyuzivané piezoelektrické krystaly, mikro osci-

latory ¢i termoelektrické generatory. [2]

Kinetické Termalne

=

Obr. 1.7 Alternativne zdroje energie [2]

1.6 Komunika¢ny protokol

V BSS sa pri komunikacii vSetky uzly riadia spolo¢nymi protokolmi. Sada takychto
protokolov by mala umoznovat kooperaciu sietovych uzlov, efektivne vykonavanie bez-
drotovej komunikacie, vzajomne zoskupovanie zasielanych informécii a mala by byt
schopné vykonavat smerovanie aj s vedomim o stave energie uzlov na vyuzivanych tra-
sach. Protokolova sada, ktorej Struktira je zobrazené na obrazku 1.8, by mal vzajomne
integrovat roviny riadenia ako st sprava spotreby energie, spréva mobility, sprava vy-

kon&vanych tloh a viaceré komunikacné vrstvy.

Sprdva spotreby energie zaobstarava riadenie sposobu, akym senzoricky uzol vy-
uziva zasoby energie. Energia je rozdelovana trom zékladnym aktivitam, ktorymi su:
¢innost senzoru, vypocéty MCU a bezdrotova komunikacia. Prikladom spdsobu Setrenia
energie moze byt obmedzenie prijimania opakujucich sa sprav, pri ktorom dochadza k
docasnému vypinaniu prijimaca po prijati spravy. Dalsim pripadom je vyuzivanie sme-
rovacich funkcii vyluéne smerovacimi uzlami a vyuzivat koncové uzly iba na odosielanie

senzorom zistenych tadajov.
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Sprdva mobility je zodpovedna za detekciu mobility senzorickych uzlov a registraciu
ich zmien v priestorovom rozlozeni. Primarnou tlohou je udrziavanie aktualnych komu-
nika¢nych ciest ku kazdému uzlu. Sprava mobility uzlom umoziuje sledovat susedskych
uzlov v ich dosahu a taktiez susedstvo inych uzlov siete.

Sprdva iloh sa zaobera snahou o kooperaciu sietovych uzlov. Ciefom tejto spravy
je planovanie a balansovanie senzorickej a detekénej ¢innosti uzlov. Velké vyuZitie na-
chadza sprava tloh v pripadoch, kedy nie je potrebné aby vsetky uzly v Specifikovane]
oblasti vykonavali merania simultanne. Vzhladom na energeticki zasobu moézu niek-

toré senzorické uzly vykonavat meranie Castejsie ako iné. |3, 9|

Cinnost protokolovej sady zasahuje do nasledujicich komunika¢nych vrstiev:

e Fyzicka vrstva - venuje sa prenosu informécii z fyzikédlneho pohTadu. Definuje

sposob modulécie signalu a techniky vysielania a prijmu.

e Linkova vrstva - zodpoveda za multiplexovanie datovych pradov, detekciu ram-

cov a kontrolu pripadnych chyb.
e Sietova vrstva - primarnou ulohou je smerovanie zasielanych dat.

e Transportna vrstva - ak to aplikicia BSS vyzaduje, poméha tato vrstva udr-

7iavat tok zasielanych dat.

e Aplika¢na vrstva - podla pozadovanej funkcie umoziuje vrstva vytvorenie Spe-

cifického riadiaceho aplika¢ného SW.

Aplikacnd vrstva

Transportna vrstva

Sietova vrstva

Sprava mobility
Sprava uloh

Sprava energie

Linkova vrstva

\

\

Fyzicka vrstva

Obr. 1.8 Protokolova sada [3]
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2 Techniky smerovania

Smerovanie je jednou zo zakladnych funkcii ktoré st od uzlov BSS vyzadované. Spdsob
akym je smerovanie vykonavané, zasadne ovplyviuje fungovanie sietovej infrastruktury.
So zvySujicim sa poctom zariadeni v sieti sa spravne smerovanie stava naro¢nejsim.
Podla rozlohy, hustoty a pozadovaného zdmeru je potrebné zvolit adekvatny smero-

vaci pristup. K smerovaniu resp. ku hladaniu komunika¢nych tras by malo dochadzat

7/

okamZite po nasadeni a aktivacii senzorickych uzlov. [2]

Rozmiestnenie Aktivacia a detekcia
. o
' ’—R -.—’f\ i‘o
o ‘ 3 -~ ;'
Prepojenie do siete Smerovanie a prevadzka

Obr. 2.1 Nasadenie a aktivacia senzorickej siete [2]

Za sposob akym je smerovanie vykonavané je zodpovedny zvoleny komunika¢ny pro-
tokol. Ten by mal v idedlnom pripade respektovat vsetky uz spomenuté poziadavky(1.2)
kladené na BSS. Algoritmy aplikované v protokoloch mézu byt klasifikované podla na-

sledujticich parametrov:

1. Hladanie cesty - Pri klasifikacii z pohladu spésobu akym zdrojovy uzol hlada
cestu k cielovému st protokoly delené do kategorii proaktivnych, reaktivnych a
hybridnych. Pri proaktivhom pristupe s vSetky cesty vypocitané eSte predtym,
ako st pre komunikaciu potrebné. Pristup je vhodny ak st senzorické uzly sta-
tické. Reaktivny pristup je presnym opakom. Cesty sii stanovené na vyziadanie,
az v Case kedy st realne potrebné. Hybridny pristup predstavuje kombinéciu vy-
hodnych vlastnosti oboch predchédzajtcich. Pouzivané cesty st uchovavané a v

pripade nutnosti novej, je tato stanovena na vyziadanie. [1]
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2. Sietova Struktira - Pri klasifikacii z pohl'adu siefovej Struktiry je smerovanie
hodnotené vzhladom na spOsob vytvarania prepojeni medzi senzorickymi uzlami.
V pripade zZe su si v sieti vSetky uzly rovné a vykonavaji rovnakt tlohu doché-
dza k tzv. plochému smerovaniu. Pokial v sieti dochadza ku rozdeleniu tloh a
niektoré uzly st z pohladu komunikicie nadradené nad inymi, je tento sposob
smerovania klasifikovany ako hierarchicky. Poslednu kategoriu tvori poziéné sme-
rovanie ktoré je vykonavana, s ohfadom na znalost geografického rozmiestnenia

uzlov v priestore. [1]

3. Protokolové operacie - Vzhladom na toto kritérium dochadza k deleniu z po-
hTadu implementovaného spdsobu, akym protokol funguje. Z pohladu vlastnosti
moze protokol spadat do kategoérie viaccestnych, dotazovacich, vyjednavacich,
koherentnych alebo medzi protokoly zamerané na kvalitu poskytovanych sluzieb.

Kazdy protokol méze spadat do viacerych kategorii zaroven. [1]

4. Spolupraca - Klasifikiciu je mozné vykonat aj vzhladom na fakt, ¢ v sieti doché-
dza alebo nedochédza ku spolupraci uzlov. Pri koopera¢nom smerovani koncové
uzly zasielaji data jednému centralnemu uzlu kde st spolocne agregované a az

potom zasielané d'alej k cielu. [1]

Klasifikdcia BSS smerovacich protokolov

|
| |

Hladanie cesty Siet'ova Struktira Protokolové operacie Spolupraca
Proaktivne Ploché — Viaccestné Kooperativne
Reaktivne Hierarchicke —~ Dotazovacie Nekooperativne

Hybridné Geografické ~— Vyjednavacie
— QoS
— Koherentné

Obr. 2.2 Klasifikacia smerovacich protokolov v BSS [14]
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7 vyssie uvedenych klasifikacii je najrozsirenejsia oblast sustrediaca sa na siefovi
strukturu. Nasledujuca sekcia je venovana deleniu smerovacich technik podla tohto

kritéria a obsahuje popis vybranych protokolov.

2.1 Ploché smerovanie

V plochych sietach v8etky senzorické uzly spolupracuji a z pohladu sietovej struktiry
s si vzajomne rovné. Takato architektira ma niekolko vyhod ako minimalne néaroky
na udrziavanie siefovej infrastruktiry a potencidlne vel'ké mnoZstvo moznych alterna-

tivnych komunika¢nych ciest. [3]

2.1.1 Zaplava

Zaplava je jednou z najstarsich technik pre objavovanie komunika¢nych ciest a rozsiro-
vanie informacii v rdmci drotovych a bezdrotovych sieti. Stratégia smerovania je velmi
jednoduché a nevyzaduje ziadnu udrzbu sietfovej topologie. Pri zéplave je vyuzivany
reaktivny pristup. Kazdy uzol ktory zachyti zasielanti spravu ju dalej posle vSetkym
ostatnym susediacim uzlom v dosahu. Odosielany paket tak v sieti prejde vSetky cesty,
vdaka ¢omu vzdy néjde ciefovy uzol. Vyhodnou je v tomto pripade schopnost velmi
jednoducho reagovat na zmeny v topologii, ¢i uz ide o pridavanie alebo odoberanie uz-
lov. Takéto spravanie vSak vyrazne ovplyviiuje komunikéciu v sieti. Dochadza k narastu
redundancie, zniZovaniu priepustnosti a z pohladu spotreby energie uzlov pri prepo-
sielani je takyto pristup najnevhodnejsi. Obrazok 2.3 zobrazuje schému fungovania

takéhoto typu sieti. [3]

Obr. 2.3 Zaplava siete [3]
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2.1.2 Roznasanie

Pod pojmami roznasanie alebo ohovéranie je oznac¢ovany pristup odvodeny od zaplavy.
Tento pristup vznikol za tc¢elom vyhnutia sa niektorym jeho nevyhodam. Podobne ako
pri zaplave je vyuzivané jednoduché pravidlo pre preposielanie sprav. Oproti zaplave
kde je prijata sprava odoslana vSetkym z okolia, v tomto pripade dochadza ku odo-
sielaniu spravy nadhodnému susedskému uzlu. Tento proces sa iterativne opakuje az
dokial paket nedorazi do ciela, alebo nie je vycerpany zadany maximalny pocet skokov
zasielanej spravy. Takyto pristup je menej energeticky naro¢ny ako zaplava avsak nie
je zarucené dorucenie spravy. Komunikacna cesta sa neustale meni a taktiez je Casto

volend cesta cez viac uzlov nez je nevyhnutne potrebné. [3]

2.1.3 SPIN

Protokol SPIN (Sensor Protocols for Information via Negotiation) patri do skupiny
datovo-centrickych a vyjednévacich protokolov BSS. Hlavnym cielom je zasielanie zis-
kanych informécii ostatnym uzlom v sieti. V tomto protokole je vyuzivany predpoklad,
ze uzly vo vzajomnej blizkosti disponuji podobnymi datami. Dochiddza vylu¢ne ku
zasielaniu dat ktorymi ostatné uzly nedisponuji.

Zariadenia vyuzivajice SPIN pridavaja k svojim ddtam popisné metadata. Pred vy-
sielanim nameranych informacii dochiddza medzi uzlami k vyjednavaniu s metadatami,
za Uc¢elom eliminovania redundancie zasielanych dat. Sémantika tychto metadat nie je

sucasnou protokolu SPIN a jej voIba je vylu¢ne na uzivatelovi.

V okamihu ked senzoricky uzol ziska nové informécie, je vyslana sprava typu ADV
obsahujica adekvatne metadata. Ak méa niektory zo susediacich uzlov o tieto data
zaujem ,prejavi ho odoslanim spravy typu REQ. Zdrojovy uzol nasledne zasle vSetkym
susedom, ktory prejavili zaujem, spravu typu DATA s pozadovanou informéaciou. Uzol
ktory data prijal nasledne zopakuje rovnaky postup, ¢oho vysledkom je dorucenie kopie

tejto spravy do kazdej senzorickej oblasti.

Vyjednévanie je rieSenim klasického problému zaplavového pristupu a dosahuje vy-
razne vyssiu efektivitu z pohTadu spotreby energie. Z pohladu sietovej prevadzky do-
chadza ku znizeniu redundancie takmer o polovicu. Vyhodnou schopnostou protokolu
je maly vplyv zmien v topoldgii ovplyviujici len obmedzent oblast. Uzly potrebuji
vediet vylu¢ne o svojich susedskych uzloch vzdialenych na jeden skok. Nevyhodou vy-

jednévacieho pristupu je nemoznost zaru¢it dorucenie dat [11]
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Obr. 2.4 SPIN [3]

2.1.4 Riadené Sirenie

Riadené s§irenie je dalsim datovo-centrickym pristupom. Zasielané hodnoty st vzdy po-
menované a data si zasielané spolo¢ne ako par atribit a hodnota. V tomto pristupe
senzorické uzly zaznamenavaju siefové udalosti v ich bezprostrednom susedstve a vzhla-
dom na ziskané informécie si v paméti vytvaraju tzv. gradienty. Obecne tieto gradienty
$pecifikuji nazov atribtatu a smer k uzlu ktory ma o tieto idaje zaujem. V pripade 7e
siefova brana vyzaduje ur¢ité data, vysle do siete spravu o ich zaujme. Takato sprava
je Sirend siefou a preposieland kazdym uzlom ktorym bola prijata. Stcasne so Sire-
nim spravy sietou, st nastavované gradienty cesty smerom ku zdrojovému uzlu. Tento

proces pokracuje az kym st nastavené vSetky gradienty od zdroja aZ po cielovy uzol.

Sposob akym prebieha vol'ba cesty je rozdeleny do troch faz a je znazorneny na ob-
razku 2.5. Prvou fazou je zasielanie spravy o zaujme. Ako uz bolo uvedené v tejto faze
sprava postupne prechédza celou sietou. Druhou fazou je tvorba gradientov. Tretiu fazu
tvori stanovenie cesty a zasielanie vyziadanych dat. Po stanoveni gradientov vzniknu
mnohé alternativne cesty toku informaécii z ktorych je vybrani najvhodnejsia. V ramci
poslednej fazy dochadza taktiez ku kontrole siefového zacyklenia. Sietova brana peri-
odicky zasiela spravu o zdujme okamzite pri prijati dat od zdroja. Takato Cinnost je
nevyhnutné z dévodu, Ze spravy o zaujme nie su cez siet irené spolahlivo. V pripade
zasielania dat z viacerych zdrojov st data po ceste agregované, ¢im je vytvarany tzv.

agrega¢ny strom. [3, 11]
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Obr. 2.5 Vizualizacia riadeného Sirenia [11]

2.1.5 Rozchyrovacie smerovanie

Rozchyrovaci spdsob smerovania je pravou riadeného Sirenia, v ktorom pomocou zé-
plavy dochidza ku rozsireniu dotazov do celej siete. V urcitych pripadoch kedy je
potrebné zasielat len maly objem dat vSak nie je pouzitie zaplavy nutné. KIac¢ovou
myslienkou je smerovanie dotazov vyluéne uzlom ktoré maji informéacie o sledovane]
udalosti, namiesto toho aby sprava s dotazom cestovala celou sietou. Algoritmus rozchy-
rovacieho smerovania vyuziva zaplavu pre $irenie informécii o senzorickych udalostiach.
Tieto spravy si zasielané pomocou paketov s dlhou Zivotnostou nazyvanymi agenti. Ak
uzol deteguje udalost, vklada si ju do vlastnej lokdlnej tabulky udalosti a vygeneruje
agenta. Agenti nasledne cestuji sietou aby podali informaciu o lokalnych udalostiach
aj vzdialenym uzlom. Ked uzol vygeneruje dotaz na udalost, uzly na ktoré tento dotaz
dorazi mozu prehladat vlastné tabulky udalosti a zaslat odpoved. Vdaka tomu nie je
pri dotazovani nutné zaplavit cela siet, ¢o redukuje naroky na sietovi komunikaciu. Na
druhej strane rozchyrovacie smerovanie udrzuje iba jednu komunikacna trasu, oproti
riadenému Sireniu kde st data zasielané mnohymi cestami. Rozchyrovacie smerovanie
nachadza uplatnenie v pripadoch, ked je v sieti generovany maly pocet udalosti a velky
pocet dotazov. Pri velkom pocte udalosti a nedostatku poziadavkov sa cena vyuZivania

agentov a tabuliek udalosti stava nevyhodnou. [11]
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2.1.6 MCFA

Algoritmus MCFA vyuziva vlastnost siete, ktord vykonava smerovanie oproti typicky
statickej siefovej brane. Senzorické uzly nevyuzivaju ziadny explicitny adresovaci me-
chanizmus. Namiesto toho kazdy uzol udrzuje najnizsi odhad ceny cesty od seba k
brane. Kazd4a uzlom prijata sprava je preposland vSetkym jeho susediacim uzlom. Oka-
mzite ako uzol prijme spravu, skontroluje ¢i sa nachadza na najmenej nakladnej trase
medzi zdrojovym senzorickym uzlom a branou. V takom pripade tento uzol vysle pri-
jata spravu svojim susedom. Tento proces sa iterativne opakuje do momentu dorucenia
spravy. Termin "cena"v tomto pripade oznacuje volitelny hodnotiaci parameter, kto-

rym moze byt napr. pocet skokov alebo energeticka naroc¢nost.

Odhady ceny cesty od uzlov ku hlavnej stanici st ziskavané v nastavovacej faze.
Brana najskor vysiela vSetkym uzlom naokolo spravu s cenou nastavenou na hodnotu
nula. Kazdy uzol ma na zaciatku nastavent najnizsiu cenu cesty ku sietovej brane na
nekonecno. Uzol po prijati vysielanej spravy skontroluje ¢i odhad ceny ktory prijal je
mensi ako aktualny odhad. V pripade 7e je prijatd hodnota mensia, je lokidlny odhad
uzlu aktualizovany. Hodnota odhadu v prijatej sprave je taktiez adekvatne aktualizo-

vana a zaslana dalej. [11, 12]

2.1.7 ACQUIRE

Protokol ACQUIRE (ACtive QUery forwarding In sensoR nEtworks) pracuje so sietou
ako s distribuovanym databazovym systémom. Protokol umoziuje delit zlozité dotazy
zasielané do siete na mengie poddotazy, riesitelné jednotlivymi uzlami. Brana zasiela
dotaz, ktory je nasledne preposielany kazdym uzlom ktory ho prijal. Pocas toho sa
kazdy uzol snazi zodpovedat aspon Cast dotazu a nasledne ho zaslat dalsiemu uzlu.
Ak pozadovana informaécia ktorou uzol disponuje nie je aktualna, uzol sa pokiusi ziskat
informaciu od susedskych uzlov vzdialenych od neho na stanoveny pocet skokov. V

momente tplného zodpovedaniu dotazu, dojde k jeho spatnému zaslaniu brane.

Protokol umoznuje upravovanie efektivnosti dokazovania. To je vykonané zmenou
parametru maximélneho poctu skokov pre ziskanie aktualizovanej informéacie. Ak je
pocet prili§ velky, dochadza v sieti k podobnému spravnou ako pri zaplave. Naopak
pokial je hodnota nizka, samotny dotaz musi cestovat siefou na viac skokov. Pre né-
jdenie optimalneho nastavenia je vyuZivané matematické modelovanie. Vyber d'alsieho
skoku pri preposielani dotazu je voleny ndhodne, alebo na zaklade predpokladaného

potencidlu s akym moZe uzol uspokojit zasielany dotaz. [11]
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2.2 Hierarchické smerovanie

Hierarchické smerovania je znamou sietovou technikou vyuzivanou poévodne uz v pev-
nych drétovych sietach. Tento pristup poskytuje viaceré vyhody tykajice sa skalovatel-
nosti, efektivity komunikacie, energeticky efektivneho smerovania a moznosti uzlov sa
zhlukovat. V zhlukoch mo6zu byt uzly s vyssou energetickou zasobou vybrané ako vedice
uzly nazyvané hlavy klastrov. Ulohou vedtcich uzlov je spracovivanie, agregacia a za-
sielanie ziskanych informécii uzlov prislusného klastru. Cielom hierarchického pristupu

je znizenie poctu zasielanych sprav a celkové znizenie spotreby energie. [1, 11|
2.2.1 LEACH

LEACH (Low Energy Adaptive Clustering Hierarchy) je protokol schopny organizovat
siet do sady klastrov. Nahodne vybera niekol'ko senzorickych uzlov a voli ich za vod-
covské uzly. Po stanovenom c¢ase nastava tzv. rotéacia, pri ktorej dochadza k vyberu
novych hlavnych uzlov. Vyhodou tohto rieSenia je rovnomerné zatazenie vSetkych za-
riadeni v sieti. Zber dat je centralizovany a je vykonavany periodicky. Vdaka tomu je

tento protokol vhodny v aplikiciach, kde je potrebné kontinualne monitorovanie.

Fungovanie protokolu je rozdelené do dvoch faz. V prvej faze oznacenej ako na-
stavovacia, dochadza ku vytvoreniu klastrov a dochadza k vyberu ich veducich uzlov.
Stanovend percentuélna ¢ast uzlov p sa sama navrhne za budtce hlavy klastrov. VoIba
prebieha na zaklade vygenerovania nahodného ¢isla z intervalu od 0 do 1 a jej porovna-
nim s prahovou hodnotou 7'(n) daného uzlu n. Vypocet prahovej hodnoty je vykonany
na zaklade rovnice ktora zohladiuje pozadované mnozstvo vodcovskych uzlov a infor-
maciu o aktualnom kole r. Volba za vodcovsky uzol prebieha vylu¢ne u uzlov ktoré

tito tlohu neplnili za poslednych 1/p kol.

p

T = T T mod (1))

(2.1)

Kazdy zvoleny vedtci uzol vysle pre ostatné uzly upozoriujicu spravu o jeho novo
ziskanej funkcii. VSetky ostatné uzly sa po prijati takychto sprav rozhodni, do ktorého
klastru chca byt zaradené. Rozhodnutie je zalozené na sile signalu prijatej spravy. O
tejto skutocnosti uzly zaslanou spravou upovedomia vodcovsky uzol. Ten nasledne vy-
tvori a rozposle TDMA plan pre jednotlivé uzly ustanovujuici ¢as, kedy je im umoznené
vysielanie. Vtedy nastava prechod do druhej tzv ustélenej fazy, pocas ktorej mozu uzly
vykonavat senzorickd ¢innost a zasielat ziskané data vedicemu uzlu. Ten vykona faziu
dat a agregované data zasle sietovej brane. Po urc¢itom stanovenom cCase siet prechadza
znova do nastavovacej fazy a cely cyklus sa opakuje. Doba trvania nastavovacej faze

oproti faze ustalenej, je z dovodu minimalizacie rezijnych nakladov vyrazne kratSia.
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S protokolom LEACH st spojené urc¢ité problémy. LEACH predpoklada ze vSetky
uzly dokazu vysielat s dostatoénym vykonom aby dosiahli na hlavna stanicu jednym
skokom. To znamen4 Ze pristup nie je pouZzitelny na priestorovo rozlahlé siete. Dalgou
nevyhodou je nemoznost vopred odhadnut akym sposobom bude pozadovany pocet
klastrovych hlav rozlozeny po sieti. Samotna vlastnost dynamicky sa meniaceho zhlu-
kovania prinasa zvySené rezijne naklady. Protokol predpoklada ze vsetky uzly dispo-
nuju rovnakou zasobou energie a taktiez Ze ¢innost vSetkych veducich uzlov klastru je

rovnako energeticky naro¢nd, ¢o v realnych aplikdciach nie je zarucené. |3, 11]

Tab. 2.1 Porovnanie vybranych protokolov [11]

SPIN Riadené Sirenie LEACH
VoliteIné cesta Nie Ano Nie
Doba zivotnosti Dobra Dobra Vyborna
Vedomost o spotrebe Ano Ano Ano
Vyuzitie metadat Ano Ano Nie

2.2.2 TEEN, APTEEN

Cielom protokolov TEEN (Threshold-sensitive Energy Efficient sensor Network pro-
tocol) a APTEEN (Adaptive Periodic TEEN) je predizenie aktivnej doby fungovania
siete. Ide o vhodnu volbu v aplikdciach kedy je rychlost ziskavania senzorickych uda-
jov kritickym faktorom. Na uzloch prebieha kontinuélna senzoricka ¢innost, no jej vy-
sledky st zasielané len pri splneni stanovenych podmienok. Vodcovské uzly informuji
¢lenov klastru o atribtitoch ktoré maju byt senzormi ziskavané a o dvoch prahovych
hodnotach. Prvou z nich je tzv. tvrda prahova hodnota (TPH) ktorej prekrocenie je
nutnou podmienkou pre odosielanie senzorickych dat. Druhou z nich je tzv. jemné pra-
hova hodnota (JPH) ktora je taktiez podmienkou vyvolania vysielanie a to v pripade
prekrocenia hodnoty prahu hodnotou rozdielu aktuélnej a predchédzajicej namerane]
hodnoty. Vysielanie nastéva jedine v pripade ak st prekroc¢ené obe prahové hodnoty.
Vhodnym nastavenim prahovych hodnot moze dojst ku vyraznému znizeniu poctu vy-
sielanych sprav. Z pohladu spotreby energie je takyto pristup vyhodny, no dochadza ku
kompromisu 7z pohladu presnosti hodnét sledovaného deja. Tieto popisané vlastnosti

st spolo¢né pre oba protokoly. |3, 11, 12]
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Obr. 2.6 Operacie protokolu TEEN [11]

Vodca klastru prijal spravu

V protokole APTEEN st vodcovské uzly volené podobnym spdsobom akou u TEEN.
V tomto pripade vSak hlavy odosielaji ¢lenom dva dalSie parametre, TDMA vysielaci
rozvrh a dobu ¢asového odpoc¢tu. Vdaka tomu mozu uzly vysielat vylu¢ne pocas sta-
noveného ¢asu. Pre kontrolu aktivity moze byt vynitené odoslanie dat po uplynuti
stanovenej doby odpoc¢tu. Protokol tak poskytuje viac flexibility a vic¢siu kontrolu nad

spotrebou energie. |3, 11, 12]

TDMA plan Castovy slot

a Pai"'etre (' pre uzol 3

Cas
| 1 HE

| | | R
urmovanie klastru - Casramcu —m
Cas zmeny klastru

Obr. 2.7 Operacie protokolu APTEEN |[11]

2.2.3 PEGASIS

Protokol PEGASIS (Power-Efficient Gathering in Sensor Information Systems) vznikol
ako odpoved na niektoré nedostatky protokolu LEACH (2.2.1). Hlavymi cielmi st:

e Minimalizovat dosah kazdého uzlu
e Minimalizovat rezijné naklady
e Minimalizovat pocet sprav zasielanych hlavnej stanici

e Rovnomerne rozlozit spotrebu energie naprie¢ sietou



UTB ve Zliné, Fakulta aplikované informatiky 34

Protokol dovoluje uzlom komunikovat iba s ich najblizsimi susedmi. Na detekciu
najblizsich susedskych uzlov a odhad ich vzdialenosti, protokol vyuziva informécie o
sile signalu. Komunikacia so siefovou branou prebieha periodickym striedanim sa uzlov
pri vysielani. VSetky uzly siete st pri komunikécii formované do zretazenej Struktary
(obr. 2.8). Kazdy uzol po ziskani dat od susedského uzlu vykona faziu s jeho vlastnymi
senzorickymi datami a jej vysledok zagle dalSiemu uzlu. Proces sa opakuje az po dosi-
ahnutie siefovej brany. Pri refazovitej komunikacii je vyuzivany riadiaci token, ktory je
od koncového uzlu postupne preposielany po uzloch siete. Jeho tlohou je $pecifikovat
ktory uzol je aktudlny vodca a teda ktory je zodpovedny za komunikaciu s hlavnou
stanicou. [11, 13]

/ Komec

XHH

—

Obr. 2.8 Tlustréacia protokolu PEGASIS [13]

PEGASIS umoziuje predizenie doby Zivotnosti siete, vdaka pouzitiu kooperativ-
nych technik spoluprace medzi uzlami. Pri pouziti protokolu dochadza ku redukcii sirky
pasma ked'Ze je uzlom povolend vylu¢ne komunikécia v ich blizkosti. Dochadza k upra-
vovaniu silu signalu aby bolo mozné v ideadlnom pripade vysielat a zachytavat signaly
len z jedného uzlu. Narozdiel od LEACH, protokol PEGASIS nevyuziva klastrovanie
siete ¢o vyrazne znizuje rezijne naklady.

Néastupca protokolu oznacovany ako hierarchicky viac-skokovy PEGASIS bol vyvi-
nuty s cielom znizit omeskanie paketov pocas prenosu. VyuZiva v sebe zhlukovaci me-
chanizmus v kombinacii s viac-skokovym smerovanim cez hlavy jednotlivych klastrov.

Takato metoda umoziuje paralelné odosielanie dat a vyraznym spoésobom urychluje
komunikaciu. |11, 13]
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Obr. 2.9 Hierarchicky viac-skokovy PEGASIS [13]

2.2.4 SOP

Protokol SOP (Self Organizing Protocol) popisuje pristup podporujici v sieti hetero-
génne senzorické uzly a definuje ich architektiru. Protokol pracuje s uzlami ktoré moézu

byt statické alebo mobilné. V architektire st definované tri typy zariadeni:

e Senzoricky uzol - moze byt stacionarny alebo mobilny
e Smerovaci uzol - vylucne stacionarny, formujua struktaru siete
e Sietova brana - uzol zhromazdujuci ziskané data

Takéto rozdelenie funkcii siefovym uzlom je uz uvedenou najobecnejSou $truktirou
BSS (1.5.1). Kazdy senzoricky uzol musi byt v dosahu smerovacieho uzlu aby mohol
odovzdat ziskané data. Zozbierané data si pomocou smerovacich uzlov preposielané
hlavnej stanici. Priradovanie adries senzorickym uzlom prebieha pomocou smerova-
cieho uzlu, ku ktorému je uzol pripojeny. Vdaka tomuto procesu dochadza k vytvoreniu
hierarchickej struktiry. Oproti protokolu LEACH (2.2.1) takato Strukttira umoznuje pri
komunikacii nizsiu spotrebu energie. Vdaka pridelovaniu adries je tento pristup vhodne
vyuzitelny v aplikaciach, v ktorych je vyzadovana komunikacia s konkrétnym uzlom.
Vyhodou pristupu je nenaro¢né udrzba smerovacich tabuliek a udrziavanie Struktary
pomocou periodického overovania vypadkov uzlov. Nevyhodou su rezijné naklady spo-
jené s reStrukturaliziciou siete, ktord nie je vykondvanad na vyziadanie, ale prebieha
neustale. [11, 12]
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2.2,5 TTDD

Pristup protokolu TTDD (Two-Tier Data Dissemination) sa nespolieha na jeden cen-
tralny staticky uzol zhromazdujici data, ale podporuje vyuzivanie vi¢sieho po¢tu mo-
bilnych sietovych bran. Statickymi si v tomto pripade prave senzorické uzly. Kazdy
zdrojovy uzol si z okolitych uzlov proaktivne vytvara mriezkova Struktaru, ktord vyu-
ziva pri Sireni informacii.

Zdrojovy uzol pre vytvorenie siefovej mriezky najskor voli seba samého ako prvy
stred tejto Struktury (prekrizenie v mriezke) a zasiela oznamenie o datach kazdému
uzlu z jeho Styroch prilahlych priechodov. Cely proces sa u uzlov ktoré prijali spravu
zopakuje. Sirenie skon¢ v momente ked sprava dorazf na uzol vzdialeny jeden skok od
cielu specifikovaného v sprave alebo ak sprava dorazi na hranicu siete. Po dokondeni

tohto procesu je vytvorend komunikacna a smerovacia Struktira v tvare mriezky.

Obecne je dlzka cesty v TTDD vicsia ako je najkratsia mozna. Tato neoptimélnost
cesty je kompenzovana prinosom vo forme Skalovatelnosti siete. Komplikacie moze za-
pri¢init sposob, akym st ziskané informécie o rozmiestneni pre korektné vytvorenie
sietovej mriezky. V porovnani s riadenym Sirenim protokol dosahuje dlhsiu Zivotnost

siete ale taktiez vi¢sie omeskanie pri komunikacii.[11]
2.3 Pozi¢né smerovanie

Pozi¢né smerovanie vyuziva adresovanie uzlov vzhladom na ich umiestnenie v priestore.
Vzdialenost medzi susedskymi uzlami méze byt odhadovana na zaklade sily prichadza-
juceho signalu. Pokial je uzol vybaveny satelitnym prijimacom, je mozné urcit presné
umiestnenie uzlu pomocou GPS systému. Tento pristup umoznuje ziskavat adaje z vy-
branej oblasti, bez $pecifikovania konkrétneho uzlu ako zdroja. Informécie o pozicii st

vyuzité pre zvySenie efektivity smerovania. [11, 12|

2.3.1 GAF

GAF (Geographic Adaptive Fidelity) je protokol pracujuci s informéaciami o poziciach
a taktiez o aktudlnej zésobe energie. Pri tomto pristupe je siet rozdelend do fixnych
symetrickych zon formujtacich mriezku. Protokol definuje tri stavy v ktorych sa moze

uzol nachadzat. Tymito stavmi si:
e objavny - urcenie umiestnenia v mriezke
e aktivny - Gcast na komunikacii

e uspany - vypnutie vysielaca
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Uzly priradené do rovnakej oblasti st, z pohladu smerovania a spotreby energie pri
jej vykonavani, povazované za ekvivalentné. Vramci kazdej oblasti uzly vzajomne spo-
lupracuji. V zoéne dochadza ku zvoleniu jedného uzlu, ktory zostéva aktivny. Ostatné
uzly v zéne mozu pre Setrenie energie prejst do rezimu spanku. Aktivny uzol nésledne
komunikuje s hlavnou stanicou ktorej odovzdéava ziskané tidaje za celt zénu. Protokol
GAF teda predlzuje zivotnost siete tym, ze vyuziva len minimalny mozny pocet komu-
nikujucich uzlov. PredlZzovanie Zivotnosti sa vyrazne zvysuje so zvySujucim sa poc¢tom

uzlov v oblasti. V radmci protokolu nie je nad datami vykonévana ziadna agregicia.

Aby protokol umoziioval mobilitu, kazdy uzol v mriezke odhadne ¢as kedy danu
oblast opusti. Tato odhadovanti dobu rozposle susednym uzlom v zéne. Uzly v oblasti
nasledne upravia svoju dobu spanku podla prijatej informéacie. Pred vyprsanim odhad-
nutého ¢asu odchodu sa spiace uzly zobudia a jeden z nich sa stane novym aktivnym
uzlom. VoI'ba velkosti §tvorcov z ktorych sa mriezka sklada je vykonavana podla po-
zadovaného vysielaciecho vykonu. Problematickym je v tomto pristupe sposob, akym

planovat pridelenie loh jednotlivym uzlom. [3, 11, 12]

2.3.2 GEAR

Pod oznatenim GEAR (Geographic and Energy Aware Routing) je protokol vyuzivajtci
informacie o pozicii uzlov a ich energetickych dispoziciach. Smerovanie sprav prebieha
pomocou heuristickych technik, vyuzivajicich informécie o pozicidch uzlov. Protokol
pracuje podobne ako riadené Sirenie s tym rozdielom, 7e namiesto Sirenia po celej sieti,

propagovanie sprav zaujmu o data prebieha vylu¢ne v stanovenej oblasti.

Kazdy uzol protokolu GEAR si uchovava odhadovani a nauc¢entd cenu prenosu spravy
cez jeho susedné uzly. Odhadovanie ceny je vykonévané vzhladom na zostavajicu ener-
giu a vzdialenost k cielovému uzlu. V pripade Ze uzol nema blizsie k cielovej oblasti
ziadneho zo svojich susednych uzlov ako je on sam, v sieti doslo k objaveniu tzv. diery.
Naucené ceny st zdokonalenim odhadovanych cien, ktoré vyplynuli zo smerovania okolo

tychto dier. Ak nie st najdené ziadne diery naucend cena je zhodna s odhadovanou.

Algoritmus je vykonavany v dvoch fazach. Prvou je preposielanie paketov smerom
ku cielovej oblasti. Po prijati paketu uzol overi ¢i sa niektory z jeho susedskych uzlov
nachadza blizsie k ciel ovej oblasti ako je on saim a zvoli uzol ktory je k oblasti najblizsie.
Druhou fazou je Sirenie paketov vo vnitri cielovej oblasti. To moze prebiehat meto-
dou zaplavy obmedzenou na dani oblast alebo pomocou rekurzivneho geografického
preposielania. Pri rekurzivnom preposielani je oblast rozdelena na Styri podoblasti a
do kazdej z nich je zaslana kopia spravy. Takyto sposob sa nad kazdou zoénou moze

opakovat az do momentu kedy sa v oblasti nachadza len jeden uzol. [11, 12]
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2.3.3 GOAFR

Principom protokolu GOAFR, (Greedy Other Adaptive Face Routing) je kombinécia
tzv. hladového algoritmu a algoritmu OAFR (Other Adaptive Face Routing). Protokol
vyuziva pre smerovanie ako prvy vzdy hladovy algoritmus. Tento protokol funguje
dobre v sietach s husto a rovnomerne rozloZzenymi uzlami. Bezne takéto vlastnosti siete
nie si zarucené a tento pristup umoznuje nechceny stav kedy algoritmus uviazne v
lokdlnom minime. Vtedy prichddza na rad OAFR. Cely proces smerovania je zobrazeny

na nasledujicom obrazku.
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Obr. 2.10 Schéma smerovania protokolu GOAFR. [15]

Smerovanie zacina z uzlu Z a pomocou hladového smerovanie prechadza sietou az
k uzlu ni predstavujici lokdlne minimum. V takomto momente dochadza ku zmene
smerovacieho rezimu. Algoritmus za¢ne prehladavat hranice oblasti D az pokial objavi
uzol n2 ktory je najblizSie umiestnenym uzlom k cielovému uzlu C. Vtedy smerovanie

prechadza znova do hladového rezimu a dojde k objaveniu cesty k cielovému uzlu.
U tohto protokolu vznikaju viaceré nevyhody. Protokol negarantuje 100% tspesnost
dorucenia dat a vyrazne negativnou je taktiez energetickd cena vyuzivania adaptivneho

smerovania pre prekonanie prazdnej oblasti. [15]
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3 Bezpeénost mesh sieti

Poziadavky kladené na fungovanie BSS ako aj samotna podstata bezdrotovej komu-
nikacie vedd k viacerym zranitelnostiam. Utoky vyuZivajice tychto bezpe¢nostnych
medzier by mohli ovplyvnit fungovanie jednotlivych uzlov, ale taktiez prevadzku celej
siete. Mnohé protokoly predpokladaji pri komunikacii medzi uzlami s vylu¢ne predde-
finovanym spravanim bez anomélii. Predpoklad korektného spravania otvara priestor
pre zranitelnosti na viacerych vrstvach. Identifikicia a obrana proti itokom je zaklad-
nym predpokladom pre zabezpecenie spolahlivych siefovych sluzieb. V tejto sekcii si

popisané konkrétne zranitelnosti ako aj adekvatne obranné mechanizmy.

3.1 Zranitel'nosti na fyzickej vrstve

Ulohou fyzickej vistvy je generovanie vysielaného signéalu, volba frekvencie, modulacie
a detekcia prijimaného signalu. Utokom na tato najnizsiu komunikaénu vrstvu je tzv.
Jamming. Cielom Jammingu je ruSenie radiovych frekvencii pomocou ktorych dochadza
ku komunikacii. Vysledkom je teda uplné zamedzenie komunikacie alebo jej vyrazné
spomalenie. Takyto ttok mé casto len lokdlny charakter a preto sa dtoc¢nici snazia
volit najzranitelnej$ie uzly. V pripade existencie spojovacieho uzlu dvoch subsieti je
takyto uzol idedlnym cielom titoku, kedZe jeho vyradenim je siet rozdelena do vzajomne

nekomunikujucich segmentov. [17]

3.2 Zranitelnosti na linkovej vrstve

Na tejto vrstve je mozné vykonavat viac typov utokov ako na fyzickej. Medzi tieto
utoky patri napriklad odpoc¢uvanie, spoofing ¢i cielené kolizia ramcov. Tieto a dalgie

st opisané v nasledujucich odrazkach.

3.2.1 Odpociavanie

Ide o utok ktory vychadza zo samotnej podstaty bezdrotovych sieti. Kazdé vysielanie
je dostupné vSetkym zariadeniam v dosahu a teda aj potencionalnym tto¢nikom. T1i
sa snazia ziskavat informéacie z po sieti prebiehajicej komunikacie. Uto¢nik sa musi
fyzicky nachadzat v dosahu aspon jedného komunikujiceho uzlu a uchovavat si priji-
mané a odosielané data. Pri tomto ttoku nedochadza k priamemu ovplyviiovaniu alebo
narusaniu site. Nebezpecenstvo spociva v ziskavani informacii neopravnenou osobou.

Pre zabranenie takymto tutokom sa v siefach vyuziva Sifrovanej komunikacie. |17, 24]
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3.2.2 Jamming

Naproti tomuto uz spominanému tutoku na fyzickej vrstve pri ktorom dochadzalo k
neustalemu vysielaniu ndhodnych hodnot, v tomto pripade dochadza k vysielaniu cie-
lenych informécii. Ide o prazdne ramce iba s vyplnenou hlavi¢kou obsahujicou cielovi
MAC adresu. Vdaka takémuto nepretrzitému vysielaniu sa uzlom moze javit komuni-
ka¢ny kanal ako zaneprazdneny a zariadenie ¢asto ¢akaju na jeho uvolnenie. To vedie
ku DoS (denial of service) a taktiez zvySenej spotrebe energie cielového zariadenia,
ktoré sa snazi prijaté rdmce spracovat. Vysielanie v tomto pripade nie je kontinualne.
Vyuzitie tu nachidzaju sofistikované senzory na detekciu sémantiky protokolov vyssich
vrstiev. Takto moze byt ttok cieleny a spistany v momente identifikicie urcitého typu

komunikacie. [17]
3.2.3 Kolizia ramcov

Za koliziu je povazovana situicia kedy sa siicasne a na rovnakej frekvencii pokusaja vy-
sielat dva uzly. V pripade kolizii dochadza ku vyrusenou ramcov a je nutné ich opdtovné
zaslanie. Uto¢nik tak moze pri neustalom generovani kolizii sposobit cielené vycerpanie
energetickych zdrojov a to zvySenim prevadzky v pripade opakovaného vyziadania a
zaslania poskodenych sprav. Pri tomto titoku moze taktiez dochadzat ku ovplyviovaniu

sirky pasma prenosu. [17]

3.2.4 MAC Spoofing

MAC adresy boli dlho povazované za unikatne siefové identifikdtory druhej vrstvy a
na ich zaklade boli zariadeniam pridelované prava. Ako MAC spoofing je ozna¢ovana
zamerna zmena zdrojovej MAC adresy tto¢nika. Téato technika umoziuje ato¢nikovi
vyhnit sa detekcii jeho pritomnosti v sieti. Dalsim z vyuziti je ziskanie pristupu, ktory
je v sieti dostupny iba administratorom povolenym zariadeniam na zaklade ich fyzicke]
adresy. [17]

3.3 Zranitel'nosti na sietovej vrstve

Utoky na tejto vrstve sa sustreduji na kontrolné alebo na datové pakety. Pri itoku na
kontrolné pakety je zdmerom znemoznit komunikaciu urc¢itou trasou, alebo dontutit siet
pouzivat ind trasu. Pri utoku na déatové pakety je snahou uto¢nika upravit zasielané

spravy a vymenit pévodny obsah data dtoc¢nika.
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3.3.1 Rushing

Tento utok napadd mechanizmus na objavovanie a volbu komunika¢nej cesty medzi
uzlami. Prikladom protokolu napadnutelného tymto atokom je protokol AODV. V pro-
tokole uzly pre najdenie cesty vyuzivaji tzv. RREQ (route reques) spravu. Kazdy uzol
ktory prijal spravu ju preposiela uzlom v okoli. Vzhladom na predpoklad Ze rovnaka
sprava pri Sireni moze na uzol dorazit naraz z viacerych zdrojov, je zavedené cakacia
doba medzi prijatim a preposlanim prijatej spravy. Vyhodou zavedenia ¢akacej doby je
minimalizécia redundancie sprav, kedzZe aj po viacnasobnom prijati spravy dochéadza k
jej odoslaniu len raz. Nevyhodou pristupu je umoznenie uskocnikov ignorovat ¢akaciu
dobu a zasielat spravu skor ako vSetky ostatné uzly. Vdaka tomu si uzol uto¢nika za-
bezpedi jeho zvolenie za sucast vytvorenej cesty medzi ciefom a zdrojom. Takyto uzol
cez ktory prechadza komunikécia je nésledne schopny ju kontrolovat, upravovat prijaté

data alebo zasielané spravy zahadzovat. [24]

3.3.2 Wormbhole

Utok je velmi podobny predchadzajicemu. Vyuzivaji sa minimélne dva atoéiace uzly
medzi ktorymi je vytvorené vysokorychlostné spojenie (tunel). Takto je prvou RREQ
spravou dorucené prave ta, ktora presla tunelom medzi Gtociacimi uzlami. Tiez st tak

podobne ako pri russhing utoku sacastou komunikacnej cesty. [24]

Uzly dtocnika

Zdroj

Zahodeny \
paket <

Obr. 3.1 Utok wormhole [17]

3.3.3 Blackhole

Utok blackhole je primarne zamerany na DoS. Skodiaci uzol pri tomto ttoku vzdy odo-
siela pozitivnu odpoved na RREQ ¢i uz je alebo nie je sucastou platnej cesty. Kedze
tento uzol nefaka a nekontroluje ¢i je naozaj sucastou cesty bude jeho pozitivna odpo-
ved dorucend ako prva. Vdaka tomu takmer vSetka komunikécia z okolitych zariadeni

bude smerovana cez tento uzol. VSetka komunikéicia prechadzajica uzlom ttoc¢nika je
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zhadzovana a teda dochadza ku DoS. Modifikacia tohto titoku oznac¢ovana Grayhole, je
naroc¢nejsie detekovatelna. K vyhadzovaniu dochadza iba pri urcitych spravach a teda

dochadza iba ku ¢iastoénému DoS [24]

M pozitivhe odpovedé na vietky smerovacie Ziadosti

e
Oy O

4
O | O

v

Zahodenie datovych paketov

Obr. 3.2 Utok blackhole [17]

3.3.4 Sibil

Ide o typ utoku kedy si uzol uto¢nika vytvara viacero identit v sieti pricom kazda
virtualne reprezentuje samostatny uzol. Vdaka tomu moze v sieti déjst k naruSeniu
viacerych sluzieb spojenych s preposielanim paketov, smerovanim a bezpecnostnymi
mechanizmami. Jednou zo zakladnych vyhod mesh sieti je schopnost vyuzivat pri ko-
munikécii viacero uzlov a zabezpedit vac¢siu Sirku pasma ako aj spolahlivost prenosu.
Tieto schopnosti st pri Sibil itoku znacne ovplyvnené. TaktieZ tu velmi ¢asto dochadza

ku komunikacii cez uzol uto¢nika, ktory je nasledne schopny ju ovplyvhovat. [17]

3.3.5 Presmerovanie cesty

Utok sa zameriava na zmenu ¢asti sprav. Prikladom je pole spravy udavajtce pocet sko-
kov. Utodiaci uzol v sieti jednoducho zmenf tento pocet na nulu, &im tvrdi zdrojovému
uzlu Ze prave on je na najkratsej ceste k cielovému uzlu a nasledna komunikécia bude
prechadzat cez neho. V pripade Ze utociaci uzol je v sieti novy a chce zacat utok, je
v mnohych protokoloch mozné narus$it aktualne smerovanie zaslanim chybovej spravy,
¢im sa znova vyvola inicializdcia smerovania a znova dochadza ku hladaniu cesty. To

taktiez vedie ku energetickym stratdm a znizeniu Sirky prenosového pasma. [17]
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3.3.6 Utok na datové pakety

V pripade ttoku tohto typu dochadza ku modifikacii zasielanych dat vo vnitri paketu.
Déata mozu byt upravené a nahradené nahodnym obsahom, aby cielovy uzol nedostal
pozadované informéacie. Tento typ ttoku je v8ak veI'mi lahko detekovatelny a preto sa
CastejSie pouziva technika nazyvana paketova injektaz. V tomto pripade dochédza k
preposlaniu dat uzivatelovi av8ak k vyZziadanym datam sa pridané aj data utoc¢nika.
Prikladom moéze byt dotaz na webstranku kde odpovedou bude stranka s vloZenym

Skodlivym skriptom ktory sa na stranke reélne nevyskytuje. [19]

3.4 Zranitelnosti na transportnej vrstve

3.4.1 SYN zaplava

Tento typ ttoku je velmi jednoduché realizovat na protokole transportnej vrstvy ako je
napriklad TCP. Ten pred zaciatkom komunikécie potrebuje zistit stav oboch komuni-
kujicich zariadeni. Dochadza k tomu pomocou procesu vymeny troch sprav nazyvaného
inicializacny handshake. Ako prvy je zaslany paket SYN ktorého stucastou je unikitne
sekven¢né ¢islo. Spétne je z uzlu ktory prijal spravu odoslana odpoved SYN/ACK s
rovnakym sekvencénym ¢islom. Na tato spravu odpoveda uzol ktory spojenie inicioval
a to pomocou spravy ACK. Uto¢nik v tomto pripade opakuje zasielanie inicializa¢nej
poziadavky bez zasielania odpovede. To na strane obete sposobuje nechcené cerpanie
zdrojov a postupné zaplnenie paméite. Cielovy uzol si do momentu potvrdenia ucho-
vava informéciu o uzle ktory spojenie inicioval aj so zaslanym sekven¢nym ¢islom.
Vzhl'adom na obmedzent paméit cielového zariadenia sa po ¢ase tabulka s tymito in-
forméciami zaplni. V takom pripade st ostatné ziadosti o spojenie zo siete ignorované
teda dochédza k DoS. [17]

SYN, Sekvencné ¢&islo X
SYN/ACK, Sekvencéné ¢islo Y,

Uzol \, Potvrdenie &islo X+1 Uzol
A /“

B
ACK, ACK ¢&islo Y+1 &

Obr. 3.3 SYN inicializa¢ny handshake [17]
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3.4.2 Desynchronizacia

Desinchronizaény ttok sa zameriava na narugenie existujticeho spojenia. Uto¢nik méze
opakovane zasielat cielu klamlivé alebo poruSené spravy a tak ho donutit vyZiadat ich
opakované zaslanie. Pri spravnom nacasovani takto moze uto¢nik zabranit vymene dat
cielovému uzlu a donuti ho minatf energiu pri spracovavani umelo vytvorenej chyby

komunikacie a naslednom odosielani ziadosti o korektné data. [17]

3.5 Zranitel'nosti aplika¢nej vrstvy

Charakteristickym pre tito vrstvu je nutnost tto¢nika mat znalost a rozumiet aplikacii
vykonavajicej komunikaciu. Primérne st tu utoky vykonavané pomocou virusov, cer-
vov a Skodlivého malware. Obzvlast nebezpeénym je tu samotné Sirenie ¢ervov a virusov
po sieti, ¢im modze postupne dojst k infikovaniu vSetkych uzlov. Bezpecnostné mecha-
nizmy nizsich vrstiev si v tomto pripade netcinné. Detekciu a obranu proti takymto

hrozbam je potrebné realizovat vylu¢ne na aplika¢nej vrstve. [17]

3.6 Bezpecnostné mechanizmy na fyzickej vrstve

Spominanému utoku na fyzickej vrstve s ndzvom Jamming (3.1), ktorého cielom je rusit

vysielanie a prijimanie signalu, mozno predchadzat nasledujicimi dvoma sposobmi.
3.6.1 FHSS

Technika FHSS (Frequency Hopping Spread Spectrum) je mechanizmus pri ktorom
dochédza ku rychlemu prepinaniu frekvencie nosného signalu. Stcasne prebieha prepi-
nanie na strane vysielajiceho uzlu ako aj pri detekcii na strane prijemcu. Je realizované
na zaklade pseudo nahodnej postupnosti zmien znamej obom uzlom. Pre utoc¢nika je
velmi néro¢né zistit prave pouzivani frekvenciu a vysielat na nej rusenie. Takyto me-
chanizmus je vhodny z dovodu vyhnutia ruseniu od potencionalneho tito¢nika a taktiez

akémukol'vek inému ruseniu z okolia. [17]

3.6.2 DSSS

Pri DSSS (Direct Sequence Spread Spectrum) dochédza ku rozsireniu vysielacieho spek-
tra a kazdy bit spravy je reprezentovany vacsim poc¢tom bitov pomocou prekédovania
rozSirujicim kédom. Jednotlivé bity rozsirujiceho kédu st vysielané sicasne a to za
pomoci adekvatne rozsireného frekvencéného pasma. Prijemca nésledne pouzije rozsi-
rovaci kod na dekoédovanie a ziskanie povodnych ddajov. Pre ohrozenie prevadzky by

pripadny uto¢nik musel poznat zvolené rozsirené frekvenéné pasmo a taktiez pouzivany

kod. [17]



UTB ve Zliné, Fakulta aplikované informatiky 45

3.7 Bezpecnostné mechanizmy linkovej vrstve

3.7.1 Obrana proti koliziAm

Beznou obrannou stratégiou proti itoku zameranému na kolizie rdmcov je pouzivanie
kédov schopnych opravovania chyb. To si vSak vyzaduje pridanie spracovania kédov, ¢o
zvySuje energetické naroky na komunikaciu. Vdaka pouzitiu takychto kodov je mozné
detegovat a opravit pripadné vzniknuté chyby no v stcasnosti nie je znamy sposob ako

utoku zameranému na kolizie predchadzat. [17]

3.7.2 Obrana proti vy¢erpaniu energie

Obranou proti utoku zameranému na vycCerpanie energie je mechanizmus riadeného
obmedzenie vstupov. Ten umoziuje v sieti ignorovat nadmerné poziadavky a Setrit tak
zdroje. Dalgiu efektivnou stratégiou je TDM (Time Division Multipelxing) pri ktorej je

kazdému uzlu prideleny ¢asovy slot vysielania a ostatné vysielanie je ignorované. |17]

3.7.3 Obrana proti odpoé¢iivaniu

Ide o sposob obrany proti zachytdvaniu a odpocivaniu prevadzky v sieti. Jeho zakla-
dom je vyzitie kryptografickych technik na tpravu odosielanych dat. Utoénik tak sice
stale moze v sieti odpoc¢uvat, avsak ziskané udaje bez deSifrovacieho klica su prenho

necitatelne a ich vlastnictvom ato¢nik nepredstavuje ziadnu hrozbu. [17]

3.8 Bezpecnostné mechanizmy sietovej vrstvy

Ako uz bolo spomenuté s sekcii zranitelnosti (3.3) na sietovej vrstve st utoky delené
podla zamerania na proces volby komunika¢nej trasy alebo na dorucovaci proces dat.
Proti tymto atokom je potrebné dostato¢né obrana pouzitého protokolu. V nasledujtce]

¢asti st popisané vybrané komunikacné protokoly a ich bezpe¢nostné mechanizmy.

3.8.1 SRP

Bezpectnost protokolu SRP (Secure Remote Password) je zalozena na pouzivani hesiel
a vymene kltacov. Hlavné stanica si uchovava verifikator pre kazdy uzol a kazdy uzol
si uchovava spolo¢né tajomstvo formou hesla. Kombinécia tychto dvoch tdajov do-
voluje bezpeéni autentifikiciu uzlov. Vzajomna vymena uvedenych tdajov umoziuje
bezpeént §ifrovanti komunikaciu. Uto¢nik teda moze disponovat kompletnou znalos-
tou protokolu no bez znalosti Specifickych informacii pouzitych na Sifrovanie je obsah

komunikacie pred nim chraneny. [20]



UTB ve Zliné, Fakulta aplikované informatiky 46

3.8.2 ARAN

ARAN (Authenticated Routing for Ad-hoc Networks) vyuziva bezpec¢nostny pristup
aplikovatelny na akykolvek smerovaci protokol. Systém je postaveny na vyuzivani di-
gitalneho podpisu a to pri posielani vSetkych typov sprav, vratane sprav o chybéach.
ARAN je takto schopny odhalit pritomnost neautorizovaného uzlu, detegovat zasiela-
nie podozrivych sprav a manipuldciu s ich obsahom. Protokol je nachylny na utoky

bréniace objaveniu cesty a utoky modifikujice pouzivané komunika¢né cesty. [21]

3.8.3 SAODV

Protokol SAODV (Secure Ad hoc On-demand Distance Vector) reprezentuje modifika-
ciou protokolu AODV na ktory boli aplikované bezpec¢nostné mechanizmy. Autenticita
uzlov je zabezpeCované vdaka hashovacim funkciam a algoritmu digitalneho podpiso-
vania. SAODV vyuziva takzvané hashové zrefazenia a to pri overovani poc¢tu skokov
uvedeného v zasielanej sprave. Tak je mozné na trase pri kazdom skoku zaruéit ze pocet
skokov nebol znizeny z dovodu vyskytu nového uzlu ttoc¢nika. Napriek vyuzitiu asy-
metrickej kryptografie nedochadza oproti povodnému protokolu ku vyraznému poklesu

rychlosti. Protokol je nachylny na utoky typu blackhole a wormhole. [21]

3.8.4 SODMRP

Protokol SODMRP (Stable On-Demand Multicast Routing Protocol) predstavuje od-
poved na nedostatky jeho predchodcu. Povodny protokol vyuziva pre stanovenie smero-
vacej cesty informécie o kvalite vizieb so susednymi uzlami. Takyto pristup umozioval
uzlu dtocnika zasielat umelo zvySované ohodnotenie kvality jeho susedskych vezieb,
pripadne upravovat zachytené spravy a umelo znizovat kvalitu ciest cez ostatné uzly.
SODMRP bol vytvoreny aby sa dokdzal branit vo¢i tymto typom ttokov. Kazdy uzol
mesh siete ma v tomto pripade verejny a stkromny kIa¢ zaistujici potrebnid auten-
tifikaciu. Kazdy uzol taktiez vlastni certifikit zviazany s v verejnym kltdcom a jeho
identitou. Kazdy paket je autentifikovany, ¢im je zabezpecené, Ze neddjde ku vloze-
niu ziadneho paketu z vonka. Sucastou protokolu je detekény mechanizmus zalozeny
na merani prevadzky a vystrazny obranny mechanizmus aktivovany v pripade detek-
cie utoku. Stratégia detekcie utoku je zaloZena na merani pomeru predpokladanej a
redlne zistenej prevadzky. V stratégii je implementovand prahova hodnota, po ktorej
prekroceni, v pripade castejSej komunikacie ako bola predpokladana, je aktivovana vy-
straha. V pripade detekcie takéhoto spravania, zaplavi uzol ktory ttok detegoval, siet s

upozoriujicou spravou s uvedenim podozrivého a taktiez zdrojového uzlu spréavy. [17]
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3.9 Bezpecnostné mechanizmy transportnej vrstvy

Najcastejsie pouzivanymi protokolmi pre zabezpecenie transportnej vrstvy, nie len v
mesh sietach, si SSL (Secure Socket Layer), TLS (Transport Layer Security) a PCT
(Private Communications Transport). V8etky st postavené na vyuzivani asymetrickej
kryptografie. TLS je povazovany za nastupcu SSL, navrhnuty aby poskytoval 3 za-
kladné sluzby v podobe Sifrovania, umozZnenia autentizacie a zabezpecenie integrity
dat. Na vytvorenie bezpecného Sifrovaného spojenia medzi icastnikmi je potrebné vy-
konat inicializac¢ni fazu. V tejto faze dochadza k tzv. TLS handshaku. Ten predstavuje
vymenu sprav dohodnutym sposobom. Pri nej sa tcastnici dohodni na type pouziva-
nej Sifry a dojde ku vymene verejnych kli¢ov. Pomocou nich je nasledne umoznena
bezpeéna komunikicia. Pri vymene je na zaklade dostupnych certifikditov mozné vyko-
nat autentifikdciu identity serveru klientom, ale taktiez klienta serverom. Integrita dat

je overovana pomocou podpisovania kazdej spravy a zasielania vypocitaného vysledku
hash funkcie. [17, 22]

3.10 Bezpecénostné mechanizmy aplikac¢nej vrstvy

Zakladnia obranu na urovni aplika¢nej vrstvy tvori firewall. Ten poskytuje moznosti
nastavenia povoleni pristupu, autentizécie uzivatela, filtrovanie paketov, logovanie z&-
znamov a dalSie moznosti. Umoznend je taktiez detekcia a obrana proti niektorému
malware a spyware. Nastavend konfiguricia povoleni nazyvané prevadzkova politika
je statickd. Nereaguje na novo zistené hrozby automaticky ale k jej zmene dochadza
jedine zdsahom uzivatela. Aplika¢na vrstva obsahuje program schopny interagovat s

uzivatelom a podla zvolenych nastaveni zasahovat do niz§ich vrstiev. [23]

Na detekciu viac sofistikovanych hrozieb slizia systémy IDS(Intrusion Detection Sys-
tem), ktoré po firewalle predstavuju druha liniu obrany. IDS st pridanym komponen-
tom sietovej ochrany. Ich tlohou je kontrolovat zachytené pakety a spravanie sietovych
zariadeni. Zameriavajai sa na detekciu paketov, ktoré nie st vyzadované zariadeniami
siete. Ako nahle je takato udalost detegovana, bezpec¢nostny systém vyvola adekvatnu
reakciu pre ochranu systému. Najvic¢sie uplatnenie nachadza pri rychlom odhalovani

uto¢nika, ktory tak po pripojeni do siete nemé dostatok ¢asu vykonat ttok. [24]
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4 Standardy

Tvorba a zavedenie $tandardov je hlavnym predpokladom umoznenia vzajomnej spo-
luprace. Z pohladu BSS a internetu veci je, pre umoznenie vymeny informécii medzi
siefovymi zariadeniami, nevyhnutné vyuzivanie spolo¢ného komunika¢ného standardu.
Z pohladu zariadeni je podstatnd moznost vzajomne kombinovat rozne druhy HW

vyuzivajuce rovnaky alebo kompatibilny Standard.

4.1 IEEE 802.15.4

Nevyhodou ¢asto pouzivanych standardov IEEE 802.11(WiFi) a IEEE 802.15.1(Blue-
tooth) je na tkor dosiahnutia vy$sich rychlosti, podpora malého po¢tu prepojitelnych
zariadeni a vysoka spotreba energie. Akceptovatelnt alternativu pre priemyselnu sféru
tvori Standard 802.15.4 vytvoreny pre potreby poziadavkou bezdrotovych senzorickych
sieti. Cielom bolo vytvorenie komunika¢ného Standardu zameraného na nizku spotrebu
energie, dosahujiceho nizke prenosové rychlosti, radiové vysielanie na kratke vzdiale-
nosti, prispésobitelny pocet pouzivanych zariadeni, spolahlivost doruc¢ovania a vyhody
spojené s vyuzivanim mesh siefovej architektury. Zamerom Standardu je jeho vyuZitel-
nost na cenovo dostupnych zriadeniach s nizkym vypoc¢tovym vykonom a limitovanym

zdrojom energie. Idealna prenosova rychlost §tandardu dosahuje 250 kb/s . [16]

Vybrané vlastnosti poskytované standardom:

e Vyuzivanie 64-bitovej rozsirenej adresy alebo skratenej 16-bitovej adresy

e VoliteIna doba garantovaného ¢asového slotu

e Vyhybanie sa kolizidm pomocou CSMA-CA a ALOHOA pridelovania kanalov
e Potvrdzovanie prijatia sprav pre spolahlivost komunikécie

e Nizka energetickd naroc¢nost

e Detekcia zasoby energie

e Moznost hodnotit kvalitu spojenia
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4.1.1 Podporované topoldgie

V zavislosti na vyzadovanej aplikacii §tandard dokaze prevadzkovat hviezdicovi topo-
logiu alebo topologiiu rovny s rovnym. V hviezdicovej topologii komunikicia nastava
medzi zariadeniami a centralnym zariadenim nazyvanym PAN koordinator. Zariadenia
mozu vyuzivat celd adresu alebo skratent adresu ktora bola uzlu priradend koordi-
natorom. Topologia rovny s rovnym taktiez vyuziva PAN koordinatora avsak odliguje
sa od hviezdicovej vd'aka umoZneniu vSetkym zariadeniam komunikovat s ostatnymi v
dosahu. To umoziuje tvorbu mesh sietovych Struktur. Standard v topologii rozlisuje
dva typy zariadeni. Ak je zariadenie schopné vykonavat funkciu lokalneho koordinatora
alebo koordinatora celej siete je ozna¢ované ako FFD (Full-Function Device). Zariade-

nie bez tejto funkcie je oznac¢ované ako RFD (Reduced-Function Device) [16]

Hviezdicova topologia Topolégia rovny s rovnym
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«—> Komunikaény tok

Obr. 4.1 Topologie standardu IEEE 802.15.4 [16]

4.1.2 Architektiara

Architektara Standardu pozostava z dvoch sietovych vrstiev. Kazda z tychto vrstiev
je zodpovedna za cast fungovania Standardu a pomocou pre kazda vrstvu Specifickych
rozhrani, poskytuje svoje sluzby vy$8im vrstvam. Tymito vrstvami st fyzicka (PHY)
vrstva a media access control (MAC) vrstva. Definicie vyssich vrstiev st mimo rozsah
tohto standardu. [16]
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Vyssie vrstvy
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Obr. 4.2 Vrstvy architektury [16]

4.1.3 PHY vrstva

Obecne fyzickd vrstva priamo pracuje s pouzivanym komunikaénym médiom. Vrstva
poskytuje rozhranie medzi MAC vrstvou a fyzickym HW. V tomto Standarde vrstva

priamo zodpoveda za nasledujtce funkcie:

e Aktivaciu a deaktivaciu radiového vysielaca

Detekciu energie na aktuédlnom kanéle

Indikovanie kvality spojenia

VoIba frekvencie kanalu

Odosielanie a prijimanie dat

4.1.4 MAC Vrstva

Primarnymi funkciami MAC vrstvy je overovanie platnosti rdmcov, potvrdzovanie do-

ru¢enia a sprava beacon ramcov. Standard definuje nasledujice Struktiry:

e beacon ramec - vyuzivany koordindtorom na Sirenie informacii o sieti
e datovy ramec - pre vSetky prenasané data
e potvrdzovaci ramec - pouziti na potvrdenie tispesného prijatia dat

e prikazovy ramec - zasielanie Ziadosti a upozorneni
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Standard IEEE 802.15.4 zavadza viaceré postupy a mechanizmy pre zvySenie pravde-

podobnosti Gspesného prenosu dat. Tymito mechanizmami si:

CSMA-CA - Pre znizenie poc¢tu kolizif je vyuzivany mechanizmus pre riadenie pristupu
na komunika¢ny kanél. St pouzivané dve verzie podla toho ¢ su v sieti vyuzivané be-
acon ramce. Ak nie st vyuzivané, kazdy uzol ¢akd nahodnt dobu a pred vysielanim
overi ¢i je komunika¢ny kanal volny. Ak nie je, znova ¢aka ndhodnt dobu. Pri vyuzivani
beacon rdmcov dochadza k uprave ¢akacej doby tak, aby nekolidovala s opakujtcim sa

zasielanim tychto ramcov.

ALOHA mechanizmus - Zariadenia vysielaji bez zistovania stavu kanalu alebo
cakania na konkrétne casové obdobie. Ochranou pred koliziami je vylu¢ne nahodné
cakacia doba pred vysielanim. Takyto pristup je vhodny pouzit v pripadoch kedy je
v sieti predpokladana mal& prevadzka s malou pravdepodobnostou vyskytu rusenia v
komunika¢nom kanéle.

Potvrdzovanie paketov - Uspesné prijimanie a validacia dat je oznamovana zaslanym
potvrdenim. Ak po uréitom c¢ase nedojde ku prijatiu potvrdenia, zdroj predpoklada ze
dorucenie zlyhalo a zasiela rdmce znova. Ak nie je potvrdenie vyzadované, po odoslani
sa automaticky predpoklada tispesné prijatie sprav.

Verifikdcia ddt - Pri prenose moze nastat poskodenie zasielanej spravy. Na detekciu

chyb vyskytujtcich sa v rAmcoch je zavadzany overovaci mechanizmus CRC. [16]

4.1.5 Bezpec¢nost

Standard z dovodu bezpecnosti zavadza kryptografické mechanizmy zalozené na sy-
metrickej kryptografii. Vyuzivaju kI'a¢ poskytnuty z procesov vyssich vrstiev. Udrzba
kli¢ov je mimo rémec tohoto $tandardu. Typy ochrany poskytované kryptografickymi

mechanizmami st nasledovné:

e Utajenie informacii - zarucenie 7e prenasané informacie budi schopné precitat

vyluéne zvoleny prijemcovia.
e Autenticita dat - moznost detektovat modifikacie zasielanych dét.

e Ochrana preposielania - zarucenie detekcie duplikovanych informécii. [16]
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4.2 ZigBee

Standard Zighee predstavuje najcastejSie zavadzané rieSenie v oblasti BSS a IoT. Zi-
gbee bol postaveny na Standarde IEEE 802.15.4 a vyuziva Specifikicie jeho vrstiev.
Nad tymito vrstvami sam definuje vysSie vrstvy a v nich pouzivané protokoly. Rovnako
ako 802.15.4 je ZigBee standardom pre energeticky nenaro¢né WPAN siete vyuzivajice
nizke prenosové rychlosti. Okrem bezlicenéného pasma 2,4 GHz je ZigBee prevadzko-
vatelné na roznych dalsich frekvenciach, podla povoleni danej krajiny. Rovnako ako u
Standardu IEEE 802.15.4 je maximéalna prenosova rychlost 250 kb/s. [25, 26]

Zigbee prindsa vylepSenie v podobe zavedeného Sifrovania, autentifikicie platnych
siefovych uzlov a smerovacich schopnosti umoziujicich vyuzivat mesh sietovi topolo-
giu. Za vytvorenim Standardu ZigBee stoji organizacia nazyvana ZigBee aliancia. Tato
organizécia predstavuje spolocenstvo firiem, vyvijajicich standardy pre bezdrotovi ko-

munikiciu s cielom umoznit vzajomnu spolupracu medzi roznymi zariadeniami.|25]
4.2.1 Charakteristiky

ZigBee je rozsirenym Standardom primarne v priemyselnej sfére. Dévodom st jeho
mnohé charakteristické vlastnosti, vhodné pre priemyselné aplikacie. Ide o nasledujice

charakteristiky:
e Vyuzivanie mesh siefovej topologie
e Umoznuje v ramci jednej siete vyuzivat 65 000 zariadeni.
e Navrhnuty na prepojenie roznych druhov zariadeni do jednej siete.
e Umoznuje vyuzivat bezlicen¢né pasmo 2.4 GHz.
e Umoznuje vyuzivat pasmo 915MHz (pre Ameriku) a pasme 868MHz (pre Eurépu)
e Definuje viacero voliteInych vysielacich moznosti
e Vyuziva Sifrovanie AES-128 s bezpeénym mechanizmom generovanie klac¢ov.

e Podpora alianciou zavedenych Standardov|25|
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4.2.2 Architektiara

Standard ZigBee vyuziva PHY a MAC vrstvu Standardu IEEE 802.15.4, ktorych funk-
cie boli uvedené v sekciach 4.1.3 a 4.1.4. Nad nimi definuje Specifikicie siefovej a apli-
kacnej vrstvy, poskytuje framework pre tvorbu aplikcii a definuje sluzby pre zabezpe-

Cenie. Nasledujici obrazok zobrazuje zjednodusent schému architektiry. [25]

Aplikacny framework (APF)

Uzivatel'ské Aplikacie

. UzZivatel'ské aplikacie

. ZigBee

B ieEE 802.15.4

Aplikacna
podpora (AP)

Siefova
vrstva (SV)

ZigBee objek zariadenia

Bezpecnostné
sluzieby (BS)

Linkova vrstva

Fyzicka vrstva

Obr. 4.3 ZigBee architektura [26]

SV - Sietova vrstva Specifikovana standardom ZigBee predstavuje rozhranie medzi apli-
ka¢nou a MAC vrstvou. Ulohou tejto vrstvy je formovanie sietovej struktiry a sme-
rovanie zasielanych sprav. Vrstva je primarne vyuzivana siefovym koordinatorom pre
pripajanie ¢i odpédjanie zariadeni a pre priradovanie adries novym uzlom. Podporova-
nymi topologiami st hviezdicova, stromova a meshova. Sietova vrstva urcuje spravanie
siete a u zariadeni s obmedzenou zasobou energie, ma zasadny vplyv na predlzovanie
ich Zivotnosti. [25, 26]

AP - Predstavuje podpornu aplikacnii vrstvu implementujicu funkcie potrebné pre
ZigBee aplikiacie. AP reprezentuje rozhranie ku siefovej vrstve. Vykonéva filtrovanie
duplicitnych paketov prijatych od siefovej vrstvy a udrziava tabulku uzlov v sieti. |26]
BS - poskytuje zabezpectovacie metody pre sietovi a aplikaéni vrstvu, vratane postu-

pov pre stanovenie Sifrovacich kli¢ov, prenos kl'icov a samotnti ochranu sprav. [25]

Z0OZ - je zodpovedny za celkovi spravu ZigBee zariadenia. ZOZ inicializuje AP a
SV, umoznuje objavenie zariadenia, spracovava poziadavky a definuje rezim zariadenia

(koordinator, smerova¢ alebo koncové zariadenie). [26]
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APF - predstavuje behové prostredie pre uzivatelské aplikacie a zjednoduSuje pre ne
zasielanie a prijimanie dat. Tato funkcia je poskytovana za pomoci tzv. endpoint hodnot
priradovanych kazdej aplikicii. Hodnota 0 je rezervované pre ZOZ a ¢&islo 255 pre
zaslanie v8etkym aplikiaciam (broadcast). Vytvorené uzivatelské aplikacie Specifikuji

konkrétnu pozadovani ¢innost zariadenia. |25, 26]

4.2.3 Typy zariadeni

Standard definuje zariadeniam presny sposob ich siefového spravania. Rozdelenie a ¢in-
nosti zariadeni su relevantné z pohl'adu sietfovej topologie, smerovania a preposielania
sprav. Nezavisle na zvolenom type zariadenia moze kazdé vykonavat senzoricki ¢innost.

Podporované typy zariadeni st nasledovné:

e Koordinator - Sucastou kazdej siete musi byt minimalne jeden koordinétor.
Tento uzol vykonava inicializaciu siete, vybera pouzivanu frekvenciu a povoluje
pripojenie sa do siete novym uzlom. Uzol moéze vykonéavat smerovanie a ¢asto st

na nom spustené bezpecnostné sluzby.

e Smerovac - Zariadenia typu smerovac nie si nevyhnutne vyzadované vo vsetkych
topologiach ZigBee no ¢asto su ich stucastou. Smerovace st zodpovedné za odo-
vzdavanie sprav ostatnym uzlom. Uzly sa mézu pripajat do siefe skrz smerovac,

ktory sa tak stava ich rodicovskym uzlom

e Koncové zariadenie - Ulohou koncového zariadenia je odosielanie vlastnych
sprav a prijimanie sprav zo siete. Zariadenia nevykonavaji Zziadnu ina sietovi
¢innost. St jedinymi zariadeniami ktoré moézu byt uspané. Rodi¢ovsky uzol v

takej situéacii zhromazduje spravy dokial nedojde ku prebudeniu uzlu.|26]
4.2.4 Adresovanie zariadeni

Kazdé zariadenie v ZigBee sieti je identifikované dvoma adresami, MAC adresou Spe-
cifikovanou $tandardom IEEE 802.15.4 a siefovou adresou (NwkAddr) $pecifikovanou

Standardom ZigBee.

MAC adresa - je beznou 64-bitovou, vyrobcom zariadenia udanou, adresou ktorej
hodnota by mala byt unikidtna. V standardne ZigBee je priame pouzivanie tohto druhu

adries vel'mi zriedkavé. Vyuziva sa pri mapovani a priradovani ku siefovej adrese.

Sietova adresa - oznacovana ako NwkAddr, je skratena 16-bitova adresa ktoré je uni-
kidtnou vramci aktuélnej siete. Adresa je zariadeniu priradend v momente jeho pripo-
jenia do siete. Podla aktualneho nastavenia moze byt pridelovanie adries vykonévané
vzhladom na poziciu uzlu v topologii, alebo ¢isto ndhodne. Adresa koordinatora je
vzdy 0x0000. |26]
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4.2.5 Sirenie sprav

V $tandarde je podporovanych viacero sposobov, ako $pecifikovat adresata spravy. Ad-

resitom moze byt jeden uzol, skupina uzlov pripadne vSetky uzly siete.

Broadcast - je spravou zasielanou vSetkym uzlom siete. Ak je takato sprava zachytena
koordinatorom alebo smerovac¢om je dalej zaslana vSetkym uzlom v dosahu. V pripade
tejto spravy nie je vyzadované zasielanie potvrdenia o jej prijati. Broadcast sprava
vznik4 nastavenim S$pecifickej hodnoty do atribitu adresata spravy. Tieto hodnoty mozu

byt nasledovné:

e OxFFFF - vyslanie vSetkym uzlom.
e OxFFFD - vyslanie uzlom s neustale aktivhym prijimacom.
e OxFFFC - vyslanie smerovacom a koordinatorom

e OxFFFB - vyslanie smerovac¢om s nizkou spotrebou

Multicast - definuje spravu urc¢end skupine uzlov. Sprava je zasielana s adresou danej
skupiny a vysielanie prebieha podobne ako pri broadcast sprave. Rozdielom je, Ze kazdy
uzol pred spracovanim spravy overi ¢i je sucastou zvolenej skupiny.

Unicast - spravy si urc¢ené jednému uzlu. Pre dorucenie je potrebné objavit cestu k
cielu a a7 po zaslani potvrdzovacej spravy o objaveni, dochddza k odoslaniu dat a ich

postupnému smerovaniu k cielovému uzlu. [26]

4.2.6 Sifrovanie

Pre zabezpecenie dat mdze byt Sifrovanie vykonané na trovni troch vrstiev: MAC, sie-
tovej a podpornej aplika¢nej. Vysielany ramec v takomto pripade obsahuje zasifrované
polia z kazdej vrstvy ktoré st do seba postupne zaptuzdrované. Sifrovanie je na vSetkych
vrstvach vykondvané algoritmom AES-128. Algoritmus vyuziva symetricki kryptogra-
fiu, ¢oho dosledkom je Ze kazdy uzol musi vlastnit potrebny kltu¢. Sposoby ziskavania

klaca st nasledovné:

e Preddefinovanim - kI'a¢ je priamo uloZeny v zariadeni.
e Prenosom - k¢ je zaslany sietou po aktivacii zariadenia.

e Vyjednavanim - zasielanim vyjednévacich sprav a stanovenim klIuca bez jeho

realneho zasielania sietou. [26]
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4.3 6LowPAN

6LoWPAN (IPv6 over Low-power Wireless Personal Area Networks) predstavuje ot-
voreny Standard vytvoreny organizaciou IETF. Hlavnym prinosom Standardu je jeho
schopnost prepdjat novS§ie a starSie webové sluzby, pricom umoznuje ich prepojenie so
sférou IoT a BSS. Cielom $tandardu je adaptacia IPv6 paketov pre zefektivnenie prenos

pomocou ramcov linkovej vrstvy definovanych IEEE 802.15.4 $tandardom. |27, 28]

4.3.1 Charakteristiky

6LoWPAN umoznuje vyuzivat vyhody spojené s pouzivanim IP protokolov a vSetkym
sietovym zariadeniam umoziiuje vykonavat ich auto-konfiguraciu. Je zamerany na pou-
zitie v siefovych rieSeniach, v ktorych je zdsadnou poziadavkou nizka spotreba energie.
Znizovanie spotreby umozinuje Standardu minimalizacia objemu zasielanych dat. V sieti
6LoWPAN je mozné vyuzivat zasielanie unicast, multicast a broadcast. Podporovanou
funkcionalitou je taktiez fragmentécia zasielanych dat. Standard podporuje vyuzivanie

64-bitového a skrateného 16-bitového adresovania. [2§]

4.3.2 Typy zariadeni

Podobne ako v Standarde ZigBee (4.2.3) sa v sieti nachadzaju koncové zariadenia a
smerovace plniace rovnaké tlohy. Tretim typom zariadenia vyskytujici sa v 6LoWPAN

sieti je tzv. hrani¢ny smerovac, ktorého tlohy st nasledovné:
e Vymena dat medzi 6LoWPAN zariadeniami a Internetom.
e Lokéilna vymena dat medzi zariadeniami 6LoWPAN siete.

e Vytvéaranie a udrzovanie podsiete. [27]

Technolégie ako ZigBee, Z-wave alebo Bluetooth na prepojeniie s IP sietami musia v
siefovych branach implementovat $pecifické aplikacné brany. Vdaka vyuzivaniu IPv6
nie je v 6LoOWPAN sietach takito aplika¢nd nadstavba potrebnéd. Vnitorné uzly su

priamo adaptovatelné aj z prostredia mimo 6LoWPAN siete. [27]

4.3.3 Architektara

Z pohladu architektiry predstavuje 6LoWPAN zavedenie adaptacnej vrstvy, medzi
vrstvy linkova a siefovi. Zamerom vykonavanej adaptécie je umoznenie efektivneho
prenosu IPv6 datagramov, pomocou ramcov Standardu IEEE 802.15.4. Nasledujici
obrazok obsahuje model architektiry so zavedenou 6LoWPAN vrstvou a jeho porov-
nanie s OSI a WiFi modelom. [27]
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OS| model Wi-Fi 6LoWPAN
Aplikaéna vrstva HTTP HTTP, COAP, MQTT
Transportna vrstva TCP UDP, TCP, TLS/DTLS

Sietova vrstva

Internet protokol (IP)

Linkova vrstva
IEEE 802.15.4 MAC

( 6LOWPAN
Wi-Fi ‘[

Fyzicka vrstva IEEE 802.15.4

|
|
IPv6, RPL }
%
|

Obr. 4.4 Protokolovy balik 6LoWPAN [27]

Maximaéalna definovana velkost IPv6 paketu predstavuje 1280 bytov. Takuto spravu
musi byt mozné zasielat pomocou 127 bytového ramca definovaného standardom 802.15.4.
Riesenim tejto poziadavky je zavedend adaptacna vrstva ktord vykonéva fragmentéiciu

sprav a pre zvySenie efektivnosti taktiez kompresiu IPv6 a UDP hlaviciek. [27]

4.3.4 Kompresia

Pre dynamicky sa meniace siete s ve[kym poc¢tom skokov a zriedkavym vysielanim
akymi si 6LoWPAN siete, je nutné aplikovat tzv. bezstavovi metédu kompresie. 6LoW-
PAN vyuziva pri kompresii metodu zdielaného obsahu. Tato metdda je postavena na
predpoklade opakujtcich sa informacii pridavanych k sprave na réznych vrstvach. Jed-
notlivé polia hlavi¢iek s ignorované ak mozu byt ziskané z inej vrstvy. Takato kom-
presia je aplikovana na 40-bytové IPv6 a 8-Bytové UDP hlavicky. [27, 28]

IPv6 Hlavicka

Ciel'ové adresa
64-bit prefix, 64-bit HD

Zdrojové adresa
64-bit prefix, 64-bit HD

Limit
skolov

Dalgia
hlavicla

Dl'zka
obsahu

Vir Trieda FL

Y 40 bytov

1. Komprimovana hlavicka, FES0::CAFE:00FF:FE00:0100 FEB0::CAFE:00FF:FE00:0200

Kempr.

22 hlavicla

2 byty

2. Komprimovana hlavi¢ka, 2001::DEC4:E3A1:FE24:2600 2001::4455:84C6:39BB:A2DD

Limit
skokov

Zdrojové adresa

Kompr.
el B4-bit prefix

s hlavicka

12 bytov

3. Komprimovana hlavi¢ka, 2001::DEC4:E3A1:FE24:2600 2001::4455:84C6:39BB:A2DD

Ciel'ové adresa
64-bit prefix, 64-bit HD

Limit
skolkowv

Zdrojové adresa

Kempr.
G 64-bit prefix

LI, hlaviclka

20 bytov

Obr. 4.5 Kompresia IPv6 hlavicky [27]
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Na obrazku 4.5 st zobrazené 3 komunikac¢né scenére a k nim adekvatna dprava hlavicky.

1. Komunikacia medzi dvoma zariadeniami v ramci 6LowPAN siete za pomoci tzv.

link-locak adries. Velkost hlavicky moze byt zredukovana az na 2 byty.

2. Komunikacia zacielené na zariadenia mimo siete 6LoWPAN so zndmym prefixom

externej siete. Velkost hlavicky dosahuje 12 bytov

3. Komunikécia so zariadenim mimo siete bez znameho prefixu. Velkost IPv6 hla-
vicky 20 bytov. Aj tento najhorsi mozny vysledok dosahuje o 50% mensi objem

ako Standardné hlavicka IPv6 spravy.[27]

4.3.5 Fragmentacia

Pre prenos IPv6 sprav pomocou ramcov standardu 802.15.4, musia byt IPv6 pakety
rozdelené na niekolko mengich segmentov. Za tymto tc¢elom su do hlaviciek pridavané
informéacie nutné pre spravne poskladanie a zoradenie vSetkych zasielanych paketov
do povodného poradia. V momente zostavenia dochadza k odstraneniu pridanych dat
a nastava obnovenie povodnej TPv6 spravy. Sposob fragmentacie sa 1isi podla pouZi-
tého sposobu smerovania. Vyuzivany sposob smerovania urc¢uje ¢i bude dochadzat ku

zostaveniu na kazdom uzle trasy alebo az na cielovom uzle. [27]

4.3.6 Smerovanie

Vzhladom na to na akej vrstve prebiehaji smerovacie mechanizmy, je smerovanie de-

lené do dvoch kategorii:

Mesh-under - je prvym typom mozného smerovania. Pre preposielanie sprav su v vy-
uzivané adresy linkovej vrstvy. Smerovanie prebieha velmi jednoducho ked7Ze zasielané
spravy su dorucované vSetkym uzlom v sieti. Tento typ smerovania sposobuje velké

zatazenie zariadeni a z toho dévodu nie je vhodné ho pouzivat v rozsiahlych sietiach.

Route-over - je oznacenie druhého typu smerovania. Route-over je pristupom vyu-
zivajucim IP adresy siefovej vrstvy, ¢o je vhodnym rieSenim pre rozsiahlejsie siete.
Najrozsirenejgie pouzivanym smerovacim protokolom 6LoWPAN sieti je protokol RPL
za ktorym taktiez stoji organizacia IETF. Protokol bol vyvinuty pre smerovanie v
energeticky nenaro¢nych sietach. Poskytuje mechanizmy pre smerovanie a komunika-
ciu typu "jeden jednému", "jeden mnohym"a "mnohy jednému'"c¢o je obzvlast casto

vyuzivany princip v BSS. [27]
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Route-over
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Obr. 4.6 Smerovacie pristupy [27]
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RPL podporuje dva odlisné smerovacie rezimy: ukladaci a ne ukladaci. V ukladacom
rezime si v8etky smerovace udrzuju smerovacie a preposielacie tabulky. V neuklada-
com rezime je jedinym zariadenim vyuzivajicim smerovacie tabulky hrani¢ny uzol. V
tomto pripade dochadza ku tzv. zdrojovému smerovaniu. Pri komunikacii medzi dvoma
zariadeniami s data najskor zasielané hrani¢nému uzlu. Ten podla informécii zo sme-
rovacej tabulky, pripoji k spréave cela cestu k pozadovanému cielu a vysle ho do siete.
Ukladaci spésob je naroc¢nejsi pre smerovace ktoré si musia udrziavat smerovacie in-
formacie. Neukladaci rezim zapri¢inuje dorucovanie sprav po dlhsich trasach a zvysSuje

zatazenie hrani¢ného uzlu. [27]

4.3.7 Auto-konfiguracia

Schopnost Autokonfiguracie umoziuje zariadeniam samostatné generovanie IPv6 adries
bez interakcie s DHCP serverom Za tymto ticelom st vyuzivané 4 typy sprav oznacované
ako RS (Router Solicitation), RA (Router Advertisement), NS (Neighbor solicitation)
a NA (Neighbor Advertisement).

Pokial sa uzol chce stat sacastou 6LoWPAN siete priradi si sam link-lokal adresu
(FE80::1ID) a vysle tiuto informéaciu do siete pomocou NS spravy. Tak sa snazi zistit ¢i
je zvolené adresa volna. Uzol ¢aka na spravu typu NA ktort vysiela iny uzol vlastniaci
zvoleni adresu z NS spravy. Pokial po uplynuti stanovenej doby takato sprava nedorazi,
uzol povazuje zvolent adresu za unikadtnu. Nasledne koncovy uzol zasiela smerovacu

spravu RS, pre ziskanie korektného siefového prefixu. [27]
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II. PRAKTICKA CAST
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5 Hardware

Pre testovanie funkcii senzorickej siete v redlnom prostredi bolo potrebné vyuzit viace-
rych zariadeni umoznujicich bezdrotovi komunikaciu. Praca bola realizovanéd z pomoci

dvoch HW platforiem ktorymi boli Zolertia RE-Mote a TI CC2538DK.

5.1 RE-Mote

Zariadenie RE-Mote je vyvojovou platformou navrhnutou v rdmci eurépskeho vyskum-
ného projektu RERUM (REliable, Resilient and secUre IoT for sMart city applicati-
ons). Cielom unverzit a priemyslenych spolo¢nosti ktoré sa na vyvoji platformy podie-

lali bolo vytvorenie zariadenia s extrémne nizkou spotrebou vhodného pre nasadenie

do priemyslenej oblasti. [29]

u

=
=
E

Obr. 5.1 Platforma RE-Mote [29]

RE-Mote vyuziva SoC (System on Chip) spolo¢nosti Texas Instruments oznacovany
nazvom CC2538 ARM Cortex-M3 prevadzkovany na frekvencii 32 MHz disponujtci
512 KB flash paméte a 32 KB paméte RAM. Tento systém umoznuje vyuzivanie via-
cerych otvorenych operac¢nych systémov urc¢enych pre embedded zariadenia. Aktualne
podporovanymi opera¢nymi systémami st Contiki, RIOT a Openthread. Sucastou za-
riadenia su dva vysielace umoziujice komunikiciu na bezlicen¢nej frekvencii 2,4 GHz a
pre velké vzdialenosti voliteIne 868 alebo 915 MHz. Vysiela¢e umoziuji kompatibilitu
s protokolmi Thread alebo SIGFOX a so standardmi IEEE 802.15.4 a 6LoWPAN.

Platforma disponuje podporou pre rozne bezpe¢nostné algoritmy. Podporovanymi
st SHA2, AES-128/256, ECC-128/256 a RSA ¢asto vyuZivané pre zabezpecenie ko-
munikacie. Po HW stranke je platforma vybavena slotom pre pamétova kartu, dvoma
rozhraniami mikro USB, dvoma riadiacimi tla¢idlami a konektorom RP-SMA pre pri-

pojenie antény. [29]
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5.2 CC2538EM

Druhou platformou vyuzivanou v tejto praci bola CC2538EM od spolocnosti Texas
Instruments. Tento modul je rovnako ako v pripade RE-Mote vybaveny systémom
C(C2538 avsak disponuje iba jednym vysiela¢om a integrovanou anténou umoznujicou
komunikaciu vyluéne pomocou frekvencie 2,4 GHz. Modul disponuje mikro USB ko-

nektorom a dvoma 20-pinovymi konektormi pre pripojenie k vyvojovej doske.

Obr. 5.2 Platforma CC2538EM

Vyvojova doska SmartRFO6EB je tretim typom vyuzivaného zariadenia. Pomocou
tejto dosky je mozné programovat moduly CC2538EM s ktorymi je prepojenéd spomi-
nanou dvojice konektorov. Podstatny komponentom dosky je XDS100v3 umozinujtci
nahravanie a ladenie programov. Vyvojova doska po pripojeni modulu umoznuje vyu-

zivat vlastné komponenty a periférie. Stucastou vyvojovej dosky si:

e LCD panel (128 x 64 px)

Snimac okolitého svetla SFH5711

o Akcelerometer BMA250

Slot na MicroSD karty

LED diody 4x

Uzivatelske tlacidla 5x

Sloty na AA batérie 1,5V 2x
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Obr. 5.3 Vyvojova doska SmartRFO6EB

V porovnani s platformou RE-Mote nastava rozdiel v sposobe programovania za-
riadeni. Na nové nahravanie programu nie je potrebné zariadenia RE-Mote vopred
pripravovat. V pripade CC2538EM je vopred nutné manualne prepnut zariadenie do
programovacieho rezimu. Doska umoznuje vykonanie zmeny rezimu pomocou kombi-
nacie stlacenia tlacidiel SELECT a RESET.

Pre umoznenie prace so SmartRFO6EB bolo do jadra linxového OS pouzivaného pre
kompilaciu a pracu s OS Contiki, nutné manuélne pridat modul potrebny pre pracu s

XDS100v3. To bolo vykonavané pomocou nasledujucich prikazov.

modprobe ftdi sio
echo 0403 a6dl > /sys/bus/usb—serial/drivers/ftdi_sio/new_id

Pri praci boli vyuzivané vSetky uvedené platformy a zariadenia. Dostupné boli v

nasledujicich mnozstvach.

Tab. 5.1 Pouzité zariadenia

Platforma Pocet
RE-Mote 2
CC2538EM 4
SmartRFO6EB 1
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6 Software

Pre umoznenie bezdrotovej komunikicie medzi zariadeniami a docielenie pozadovaného
siefového spravania, bolo nutné zvolit adekvatny komunika¢ny protokol. Vzhladom na
vyuzivanie réznych HW platforiem bolo taktiez vyhodné zjednotit ich spolo¢nii pracu
pomocou vyuzivania jednotného SW, aplikovatelného na kazdu z nich. Oba tieto ciele

umoznil dohromady skombinovat zvoleny opera¢ny systém Contik.

OS Contiki je otvoreny systém zamerany na vyuZitie v oblasti IoT a aplikovatelny na
vykonovo nenaro¢né zariadenia s obmedzenou zasobou energie. Okrem plnej podpory
standardou TPv4 a TPv6, Contiki umoznuje vyuzivanie modernych protokolov zame-
ranych na oblast IoT. Vdaka podpore standardov 6LoWPAN, RPL a CoAP, ako aj
mnoZstvu podporovanych zariadeni, je systém vo velkej miere vyuZivany v mnohych

oblastiach. [7]

Systém Contiki, napisany v jazku C, disponuje modularnou architektirou a jadrom
vyuzivajicim spravu udalosti. Disponuje planovacom udalosti ktorého tlohou je vyvolé-
vat spustenie procesov. Vyvolanie procesu v Contiki je vykonané ako odozva na zaslana
udalost. Udalosti umoziiuja taktiez medziprocesovit komunikiciu. Procesy v systéme
pozostavaju z kontrolného bloku procesu a vldkna procesu. Kontrolny blok obsahuje
behové informacie o procese a vlakno procesu obsahuje vykonavany kod. Vldkna s im-
plementované formou tzv. protovlékien, ktoré v jazyku C umoziuji funkcidm fungovat
podobne ako vldkna avSak bez zvySovania paméitovej naroc¢nosti ktoré si s nimi bezne

spojené. [31]

Tab. 6.1 Adresarova struktura OS Contiki [7]

Adresar | Popis

examples | Predpripravené ukazky

app Contiki aplikicie

cpu MCU specifikacie

dev Externé ¢ipi a zariadenia

platform | Konfigura¢né subory a ovladace platforiem
core Kniznice kernelu

tools Podporné néstroje

doc Generovana dokumentacia

Kompilacia vytvorenych aplikacii prebieha za pomoci nastroja Cmake a kompilétoru
pre procesory ARM. V tomto procese je vidy nutné Specifikovat nézov konkrétne;
platformy, aby mohli byt pouzité adekvatne nastavenia z adresara dev. Nasledujica
ukizka zobrazuje kompilaciu programu pre modul RE-Mote s nastavenim adekvatneho

identifikdtora zoul .
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make TARGET=zoul 0l—hello—world

CC 0l—hello—world . c

LD 0l1—hello—world . elf

arm—none—eabi—objcopy —O binary —gap—fill O0xff 0l—hello—
world . elf 0l—helloworld . bin

S kompilaciou vykonavanou Specificky pre zvolend platformu sa pri praci vyskytli
komplikacie. Dochadzalo k pripadom kedy bolo program mozné zostavit a nahrat na
jednu platformu, no pri zostaveni pre druhu platformu mal vysledny program prilisni
velkost a nebolo mozné jeho nahranie na zariadenie.

Pre vyvoj aplikacii bolo vyuzivané IDE Eclipse, ktoré bolo nutné vopred nakonfigu-
rovat. V prostredi bol pre zostavovanie programov, uz uvedenim spdsobom, vyuzivany
nastroj Cmake. Vdaka prepojeniu s nastrojmi z adresara dev, bolo mozné vykona-
vat nahravanie zostavenych programov do pripojenych zariadeni a taktiez vykonavat a

zobrazovat sériovi komunikaciu priamo v IDE.

contiki_zoul - C/C++ - contiki zoul RE-mote/examples/zolertia/zoul/zoul-demo.c - Eclipse - @B x

File Edit Source Refactor Navigate Search Project Run Arduino Window Help

(o] 0 Fun =] contiki zoul RE-mote serialdun (i 3~ « @ @ 0]

B v & v [ v v FH v O vREYRYy & o F v Gow Quick Access ® |
[?5 Project E 52 | %5, Connecti = 0 €] zoukdemo.c 82 = g Bzou R @Bui s = O
=SR-3 - ﬁ* }1Edsinff(LED57PERIDDIC]; S W N e %
8
~ & > contiki zoul RE-mote [contiki maste B L - L o

LEDS_REBOOT
LEDS_RF RX
BUTTON_PRESS_EVENT_INTERVA
et:s @

b Gy > examples
» gy lib broadcast_open(&bc, BROADCAST CHANNEL, &bc_rx);

» ¢ > platform

» i Binaries 20 r{’RUCESS_THREAD(zoul_demo_process. ev, data)
1 ¥
» i Includes u stdinth
2 PROCESS_EXITHANDLER(broadcast_close(&bc
» 55 > examples/zolertia/zoul 3 - ( - ) # LOOP_PERIOD
¥ &y apps 4 PROCESS_BEGIN(); # LOOP_INTERVAL
b Gy core 5 # LEDS_OFF_HYSTERISIS
» & > cpu 6 | counter.=.6; # LEDS_PERIODIC
b ey dev /* Disable the radio duty cycle and keep the radio on */ # LEDS _BUTTON
» gy doc NETSTACK_MAC.off(1); # LEDS SERIAL IN
#
#
#
P

/* Configure the user button */

» (@ regression-tests button_sensor. configure(BUTTON SENSOR CONFIG TYPE INTERVAL,

b &y tools BUTTON_PRESS_EVENT_INTERVAL); ecrt
[7) CONTRIBUTING.md , . i )  © counter : uint16 |
= LICENSE /* Configure the ADC ports */ 1+3 process_thread_zoul_deme_proc
v adc_zoul.configure(SENSORS HW INIT, ZOUL SENSORS ADC ALL); TErE—
- o = et ® zoul demo_process : struct pro

) Makefile.include
[¥} README-BUILDING.md
E} README-EXAMPLES.md
[¥} README.md

printf("Zoul example application\n"}); ® _dummy
o 5 broadcast recv(struct broadcast

i1 Problems ¥ Tasks & Console 58 |[[] Properties if%! Call Graph EUR T

CDT Build Console [contiki zoul RE-mote]

cc zoul-demo.c

LD zoul-demo.elf
arm-none-eabi-objcopy -0 binary --gap-fill exff zoul-demo.elf zoul-demo.bin
rm obj_zoul/startup-gcc.o zoul-demo.co

08:11:17 Build Finished (took 20s.428ms)

0 items selected

Obr. 6.1 Nakonfigurované IDE Eclipse
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7 Sniffer

Pre sledovanie a zaznamenévanie prebiehajticej bezdrotovej komunikicie je potrebné
vyuzivat zariadenie nazyvané sniffer. Pre tento ucel bolo pouzité jedno z dostupnych

zariadeni (tab. 6.1), do ktorého bol nahrany adekvatny firmware.

7.1 Realizacia

Aby bolo mozné vyuzivat niektorta z platforiem ako sniffer, bolo potrebné nahrat na
na zariadene firmware umoznujici promiskuitny rezim prijimania bezdroétovej komu-
nikacie. Ten je sucasnou aktualnej verzie operac¢ného systému Contiki, ktory je mozné

najst v adresari ezamples/sensniff. Program je mozné nahraf na zariadenie prikazom

make clean && sudo make TARGET=zoul sensniff.upload

Takto pripravené zariadenie je schopné zachytavat sieftovi komunikiciu a zasielat
ziskané pakety v hexadecimalnej forme pomocou sériovej linky. Pre spracovanie zachy-
tenych ddajov bol vyuzity skript jazyku Python, ktorému boli ako parametre zadny

zvoleny komunika¢ny port a rychlost sériovej komunikacie.

python sensniff.py —mnon—interactive —d /dev/ttyUSBO —b 460800

Ulohou tohto skriptu bolo vytvorenie rozhrania v pouzitom OS, ktoré by sprostred-
kovéavalo ziskané tudaje. Pre zobrazovanie zachytenej komunikacie bol vyuzity volne
dostupny program Wireshark. Ten umoznil zobrazenie komunikacie prehladnou for-
mou. Informacie o jednotlivych spravach bolo mozné prehladavat pomocou vytvorenej
stromovej Struktiry, zobrazujicej vyznam ziskanych hexadecimalnych hodnoét. Stibor
ziskanych sprav bolo mozné filtrovat podla adresata alebo zdroja spravy a pripadne
podla pouzivaného protokolu. Program Wireshark bolo potrebné spustat s uvedenim

adresy k vytvorenému rozhraniu.

sudo wireshark —i /tmp/sensniff

7.2 Mapovanie pokrytia

Zadanim tejto prace je vykonavat testovanie v redlnom prostredi budovy FAI UTB
v Zline. Vdaka vyuzitiu zariadenia pripraveného ako sniffer, bolo mozné este pred
testovanim prevadzky siete, v priestoroch budovy zmapovat pokrytie signalom. Ziskané
informéacie o dosahu vysielania boli vyuzité pri navrhu testovacich scenarov. Obréazok

7.1 obsahuje vysledky merania.
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Obr. 7.1 Pokrytie signalom (1. poschodie vlavo, 2. poschodie vpravo
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8 Testovanie funkcionalit

Hlavnym cieflom tejto prace bolo testovanie funkcionalit protokolov vyuzivanych v BSS.
Vyuzitim OS Contiki bolo mozné testovat standard 6LoWPAN, umoziujici vyuZivanie
funkcionalit IPv6 a protokolu RPL vyuZzivaného na smerovanie v sieti. Vzhladom na
pozadované spravanie siete, bolo vytvorenych 5 testovacich scenarov. Kazdy scenar bol
zamerany na jednu konkrétnu situaciu. Pre sledovanie prevadzky v sieti mimo dosah
sniffru, bolo vyuzivané jedno zo zariadeni sliziace ako sietivd brana. Toto zariadenie
bolo nakonfigurované a pripojené k PC, na ktorom bolo vytvorené sietové rozhranie
umoziujice preosievanie sprav medzi PC a 6LoWPAN sietou. Pre komunikaciu zdro-
jového uzlu s branou a nasledne aj s PC, bol vyuzivany protokol MQTT. Na PC bol
nainstalovany program Mosquitto, teda SW implementujici MQTT prokolol, umoz-
nujici komunikéiciu siefovym zariadeniam. Zdrojovy uzol v testovacich scenaroch vzdy

periodicky odosiela spravy, ktorych prijem bol kontrolovany na cielovom PC.

Na celkovo 6 zariadeni boli nahrané programy definujtce ich sietovi ¢innost. Sietové
IPv6 adresy pouZzivané pre komunikaciu boli odvodené od MAC adries zariadeni, vdaka
¢omu nedochéadzalo pri testovani k ich zmenam. Pre zvySenie prehladnosti popisova-

nych scenaroch st uvedené vSetky typy zariadeni s ich pridelenymi adresami.

Zdroj MQTT sprav:
fd00::212:40600:60d:60bd

Ciel, sietfova brana:
fd00::212:4600:60d:60be

Smerovace:
fd00::212:4b00:62¢:c4¢0
fd00::212:4b00:62¢:¢516
fd00::212:4b00:62¢:c444
Fd00::212:4b00:63a:491

8.1 Expanzia

Zakladnou vlastnostou BSS je schopnost siete rozsirovat sa pomocou priddvania novych
uzlov. Prvy testovany scenar je zamerany na skokovi komunikaciu zdroja s cielom, za
pomoci vyuzivania medzilahlych smerovacich uzlov. Uzly by po zavedeni mali umoz-
novat smerovanie medzi l'ubovolnymi zariadeniami. Predpokladané sietové spravanie je

zobrazené pomocou diagramu na obrazku 8.1.
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Obr. 8.1 Diagram - Expanzia

Test bol realizovany postupnym rozmiesthovanim uzlov tak, aby kazdy z nich bol v
dosahu maximélne dvoch dalsich uzlov. Pri planovani rozlozenia boli vyuzité informacie
ziskané pri zmapovani pokrytia signalom (Obr. 7.1). Pri teste boli zo zdrojového uzlu
vysielané spravy, periodicky kazdych 10 sektind. Realizdcia a reilne rozmiestnenie v

budove je zobrazené na nasledujicom obrazku.
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Obr. 8.2 Nasadenie - Expanzia

Pri tomto teste bola zistena schopnost uzlov samostatne sformovat komunika¢nu
trasu a tak umoznit komunikiciu dvom uzlom mimo ich vzajomného dosahu. Po ak-
tivacii vSetkych zariadeni doslo priblizne po mintite k prvému doruceniu zasielanych
spravy. Vdaka implementovanému Standardu 6LoWPAN mohol byt spravny prechod
sprav jednoducho overeny. Pomocou prikaz traceroute6 bolo vyvolané trasovanie komu-
nikacie z PC pripojeného k sietovej brane az k poslednému uzlu v sieti. Zjednoduseny

vysledok overenia je zobrazeny v nasledujicej ukazke.
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traceroute to fd00::212:4b00:60d:60bd, 30 hops max, 24 byte

1 £d00::212:4b00:60d:60be 18.593 ms 18.641 ms 18.722 ms

2 fd00::212:4b00:62c:c444 44.733 ms 115.678 ms 122.482 ms

3 £d00::212:4b00:63a:4914 257.001 ms 238.455 ms 249.595 ms
4 1£d00::212:4b00:62c:cH16 380.698 ms 367.39 ms 373.984 ms

5 fd00::212:4b00:62c:c4cO0 624.187 ms 617.985 ms 620.24 ms

6 fd00::212:4b00:60d:60bd 752.386 ms 743.146 ms 751.053 ms

Takato siet bola podrobena testovaniu latencie pri komunikacii. Pre tieto ucely bolo
zdrojovému uzlu nastavené odosielanie sprav kazdych 30 minat, vdaka ¢omu tieto
spravy neovplyviovali vysledky testovania. Latencia bola s postupne redukovanym
poc¢tom zariadeni v sieti testovana v kazdej konfiguracii po dobu 15 min. Vysledky
rychlosti odozvy ako aj zistenda stratovost sprav pri testovani st uvedené v tabulke
8.1. V nej je mozné sledovat zvysSujicu sa hodnotu latencie a stratovosti spolo¢ne so
zvySujicim sa poc¢tom testovanych uzlov. Od zistenych hodndt bola odpocitana prie-

mernd doba odozvy medzi PC a sietovou branou, ktora dlhodobo dosahovala ¢as 20 ms.

Tab. 8.1 Testovanie rychlosti odozvy

Pocet | Min [ms] | Max [ms] | St. hod. [ms] | Med [ms] | Stratovost [%]
3 10156 | 846,145 85,045 14,260 1
3 125,809 6472,972 042,443 963.702 14
4 254,009 6180,627 589,402 710,867 17
d 376.839 12468.682 2603.523 2936.605 31
6 793.727 15561.494 5625.367 4255.882 32

8.2 Alternativne trasy

Druhy testovaci scenar je zamerany na reakciu siete pri poruche niektorého z uzlov a
taktieZ na schopnost protokolu zvolit vhodnu cestu pre dalsiu komunikéiciu. Schopnost
adekvatne reagovat na vyradenie z prevadzky niektorého z uzlov, je pre siet kritickym
faktorom. Nasledne pri formovani novej smerovacej Struktiry je nutné efektivna volba
novych ciest. Na obrazku 8.3 je zobrazena idedlna konfiguricia uzlov pre testovanie

uvedenych vlastnosti.
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Obr. 8.3 Diagram - Alternativne trasy

Uzly boli rozmiestnené tak, aby komunikacia medzi zdrojom a cielom mohla byt
vykonavana pomocou skoku cez jeden smerovaci uzol. Smerovacie uzly boli umiestnené
vo vzajomnom dosahu, aby tak ponikali moZznost vyuzivania 4 alternativnych tras. Pri

simulovanych poruchach uzlov bola sledovana reakcia siete a upravenie ciest.
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Obr. 8.4 Nasadenie - Alternativne trasy

Pri opakovanej aktivacii a deaktivacii zariadeni doslo vzdy ku vytvoreniu trasy s pou-
zitim vylucéne jedného smerovacieho uzlu. To poukazuje na inteligentny névrh protokolu
vyuzivajuceho najmensi mozny pocet uzlov. Pri simulovanej chybe aktuilne pouziva-
ného smerovaca doslo v sieti k veI'mi rychlej adaptacii. Dlhodobejsim testovanim bolo

overené, ze ku zmenam vyuzivanych tras za bezporuchovej prevadzky nedochadza.
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Overenie vyuzivanej trasy bolo v tomto pripade mozné vykonat pomocou informécii
zo sietovej brany. T4 poskytuje webové rozhranie dostupne po zadani jej IPv6 adresy
do Tubovolného prehliadaca. Stranka obsahuje informéacie o susedskych uzloch brany
a uloZenych cestach. V druhom riadku nasledujicej ukazky je mozné vidiet ze cesta k

zdrojovému uzlu vedie cez jeden zo smerovacov.

Routes

£fd00::212:4b00:60d:60bd /128 (via fe80::212:4b00:62c:c516)
£fd00::212:4b00:62c:c4c0/128 (via fe80::212:4b00:62c:c4c0)
fd00::212:4b00:62¢:¢516 /128 (via fe80::212:4b00:62c:c516)
£fd00::212:4b00:63a:4914/128 (via fe80::212:4b00:63a:4914)
fd00::212:4b00:62c:c444/128 (via fe80::212:4b00:62c¢:c444)

8.3 Mobilita

Treti scenar bol zamerany na mobilitu sietovych uzlov. Moznost menit pocas prevadzky
poziciu ktoréhokolvek uzlu umoznuje vyuzivanie BSS aj v dynamicky sa meniacom

prostredi. V ramci testu bola zistovani reakcia na mobilitu zdroja sprav a taktiez

(2

cielovej sietovej bréany.

Obr. 8.5 Diagram - Mobilita

Realizacia bola vytvorena tak, aby bol zdrojovy uzol v dosahu troch smerovacich
uzlov, ktoré sa vo vzidjomnom dosahu nenachadzaji. Rozmiestnenie bolo naplanované
za pomoci informécii o pokryti signalom. Overenie Ze sa uzol nachadza vylu¢ne v dosahu

jedného smerovaca bolo mozné overit vo webovom rozhrani siefovej brany.

Routes
£fd00::212:4b00:60d:60bd /128 (via fe80::212:4b00:62c:c444)
fd00::212:4b00:62c:c444 /128 (via fe80::212:4b00:62c¢:c444)
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Obr. 8.6 Nasadenie - Mobilita

K pokracovaniu v komunikécii po presunuti uzlu doslo tspesne vo vsetkych testova-
nych pripadoch. K adaptacii na presunutie cielového uzlu doslo pri testovani najneskor
do dvoch mintt. To bolo zapri¢inené nastavenim siefovych zariadeni, ktoré svoju ak-
tivitu ohlasuji okolitym uzlom periodicky kazdt mindtu. V tomto pripade doSlo k
uspe$nému prijatiu az druhej ohlasovacej spravy. Cielové zariadenie bolo napajané z
prenosného zdroja a teda jeho ¢innost bola kontinualna. Pri presunoch zdrojového uzlu
dochéadzalo k restartom zariadenia a adaptacia prebehla do niekolkych sektnd. Prici-

nou bolo zasielanie ohlasovacej spravy, vykonavané pri aktivacii zariadenia.

8.4 Vyber efektivnejsej cesty

Ako uz bolo zistené v teste 8.2, ku zmenam v rovnocennych cestach nedochadza. Tento
Stvrty test bol zamerany na schopnost siete zmenit svoju struktiru a zvolit vyhodnejsiu
trasu. V tomto pripade nedochédzalo k simulovanym poruchiam uzlov. Diagram 8.7

zobrazuje navrh realizicie tohto scenaru.

Pri realizacii boli ako prvé rozmiestnené zdrojovy a cielovy uzol. Medzi uzlami
boli vytvorené dve komunika¢né cesty s vyuzitim rézneho poctu zariadeni. Prva trasa
pozostavala celkovo z 3 smerovacich uzlov. Druhé efektivnejsia trasa, umoznovala pre-

pojenie s vyuZitim iba jedného medzilahlého zariadenia.
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Obr. 8.7 Diagram - Efektivnost cesty

Medzi zdrojovym a cielovym uzlom boli ako prvé aktivované zariadenia na dlhSej
komunika¢nej trase. Funkcénost trasy bola potvrdené prijimanim sprav na PC pripoje-
nom k siefovej brane. Po aktivacii uzlu umoznujiceho vyuzitie kratsej trasy, sa siet pri
opakovanych testoch vzdy dokazala uspesne preformovat. K vyberu kratsej trasy doslo
pri testovani najneskor do 29 mintt. Tato doba poukazuje na vhodny navrh spravania
siete, kedze jej prili§ ¢astd zmena by mohla zvySovat spotrebu energie a tak znizovat

zivotnost zariadeni. Zmena smerovania bola overend trasovanim.

traceroute to fd00::212:4b00:60d:60bd, 30 hops max, 24 byte
1 £d00::212:4b00:60d:60be 18.548 ms 18.486 ms 18.368 ms
2 fd00::212:4b00:63a:4914 58.679 ms 122.647 ms 122.905 ms
3 fd00::212:4b00:60d:60bd 382.49 ms 865.814 ms 1619.47 ms
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Obr. 8.8 Nasadenie - Efektivnost cesty

8.5 Rychlost adaptacie

Posledny testovaci scenar bol zamerany na zistovanie rychlosti adaptacie siete po de-
aktivacii uzlu, pouzivaného na komunikac¢nej trase. Komunikacia medzi zdrojovym a

cieflovym uzlom musela prechadzat minimélne dvoma dalsimi uzlami.
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Obr. 8.9 Diagram - Rychlost adaptacie

Po rozmiestneni uzlov (obr. 8.10) prebehlo meranie rychlosti zmeny smerovacich
ciest. Spravy odosielané zo zdrojového uzlu boli upravené tak, aby obsahovali sek-
vencné Cislo spravy a celkovy ¢as od momentu aktivacie zariadenia. Zasielanie sprav
bolo vykonévané opakovane s periddou 1 sekundy, ¢o umoznilo zaznam doby nutnej pre
adaptéciu. Porovnavané boli situacie kedy bol aktivny vylu¢ne jeden z dvojice pri sebe
umiestnenych smerovacich uzlov (v momente deaktivacie jedného zariadenia doslo k
aktivacii druhého), so situaciou pri ktorej boli aktivne a teda uz pre okolité zariadenia

zname oba uzly.
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Obr. 8.10 Nasadenie - Rychlost adaptacie

Pri testovani bolo zistené ze adaptacia prebieha rovnako rychlo v oboch testovanych
pripadoch. Vzdialenost od siefovej brany taktiez z ¢asového hladiska neovplyviovala

rychlost zmeny. Tabulka 8.2 obsahuje vyhodnotené vysledky

Tab. 8.2 Testovanie rychlosti adaptacie

Min [s] | Max [s] | St. hod. [s] | Med [s]
53 108 87,667 92
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9 Meranie

9.1 Spotreba

Dalsou zo zadanych tloh prace bolo vykonanie meranie spotreby elektrickej energie.
Pre tento tcel bol sledovany a zaznamenavany prid odoberany zariadenim. Pri merani

boli upravované a porovnavané parametre vysielania a samotné ¢innost zariadenia.
9.1.1 Meracie zariadenie

Pre meranie bolo potrebné zvolit vhodné zariadenie schopné snimania s dostato¢nou
presnostou a frekvenciou. Zvolenym meracim zariadenim sa stal multimeter Fluke
8846A umoziujici nastavenie presnosti a frekvencie snimania. Pri merani bola vyu-
7ita schopnost multimetru zaznamenavat a ukladat zadany pocet merani. Tabulka 9.1

obsahuje relevantné parametre zariadenia

Tab. 9.1 Fluke 8846A

Parameter Hodnota

Rozsah merania priadu DC | 100p...1004/1m/100m/400m/1/3/10A
Presnost merania pradu DC | £(0,05% zmeranej hodnoty + 0,005% rozsahu)
Vzorkovanie 1000x/s

Nakonfigurovany multimeter bol sériovo zapojeny do elektrického obvodu pred testo-

vané zariadenie. Takymto sposobom prebehli vSetky nasledujice merania.

Obr. 9.1 Meranie spotreby
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9.1.2 Vysledky merania

Meranie bolo vykonavané s modulom CC2538EM naprogramovanym pre ¢innost sme-
rovaca. V prvom merani bol modul postupne preprogramovavany, so zmenenym nasta-

venim parametru RDC (Radio duty cycle).

Priebeh prudu pri zmenach RDC
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Obr. 9.2 Priadovy odber pri zmenach RDC

Z obrazku 9.2 je zrejmé, Ze zmena parametru RDC vyvolala adekvatne frekventované
zapinanie vysielaca, ¢o sa odzrkadlilo na zaznamenanom pridovom odbere. Taktiez je
mozné pozorovat vyrazny rozdiel medzi kludovym stavom s odberom radovo v stovkach
pA a aktivnym stavom s odberom viac ako 26 mA. Tabulka 9.2 obsahuje Statistické
vyhodnotenie vykonaného merania. Informécie boli ziskavané po dobu 10 sekind so

vzorkovacou frekvenciou 1 kHz.

Tab. 9.2 Pradovy odber bez okolitej prevadzky

RDC | Min [pA] | Max [mA] | St. hod. [pA] | Med [pA] | Rozp [pA]
2 o919 26,443 689,390 626 1,129
4 014 26,811 738,536 626 1,896
8 514 26,783 844,547 628 3,583
16 021 26,869 1059,741 631 7,042

Z tabulky je mozné pozorovat priamo tmerné zvySovanie strednej hodnoty a roz-
ptylu s nastavovanou hodnotou RDC. Podla ocakidvani st hodnoty zaznamenanych

minim, maxim a spoc¢itaného medianu pre kazda konfiguraciu vel'mi podobné.
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Rovnaké meranie bolo vykonané za simulovanej prevadzky. V dosahu smerovacieho
uzlu boli rozmiestnené dalSie 3 vysielacie zariadenia. Tie periodicky kazdych 500 ms
odosielali do siete multicast spravy, aby tak donutili smerovaci uzol tieto spravy spra-
covavat. Tabulka 9.3 obsahuje spracované vysledky sledovaného pridového odberu, v

reakcii na tato uzlom vykonavani ¢innost.

Tab. 9.3 Pradovy odber pocas simulovanej prevadzky

RDC | Min [pA] | Max [mA] | St. hod. [mA] | Med [mA] | Rozp [pA]
2 0925 38,891 21,219 26,126 279,097
4 023 38,838 17,180 21,348 275,439
8 0923 38,928 13,269 17,717 182,936
16 5932 38,969 18,515 22,185 165,245

Oproti vysledkom z predchadzajiceho merania je mozné pozorovat, okrem minima,
zvySenie vSetkych vyhodnocovanych parametrov. Simulovana previadzka teda podla
oc¢akavani vyrazne ovplyvnila mnozstvo zariadenim odoberaného priadu. Zistené infor-
maécie o strednej hodnote a medidne nekoreluji s parametrom RDC a v pripade rozptylu
doglo dokonca k nepriamej timere. Tieto vysledky st zapri¢inené ndhodnym sptastanim
okolitych zariadeni. Ich vysielanie nebolo realizovatelné s presne symetrickym ¢asovym

rozloZzenim, ¢oho dosledkom bol odlisny spdsob ovplyvnenia realizovanych testov.

Dalgie meranie prebehlo s modulom vykonéavajtcim odosielanie. V tomto pripade
bolo vysielanie realizované postupne s roznou velkostnou dat a roznym poctom zasie-
lanych sprav. K odosielaniu zo zariadenia dochédzalo kazdych 500 ms. Tabulka 9.4

obsahuje vyhodnotenie ziskanych tdajov.

Tab. 9.4 Priadovy odber pri odosielani sprav

Data [B] | Po¢. sprav | Max [mA] | St. hod. [mA] | Med [mA] | Rozp [pA]
80 1 38,493 27,0223 26,262 7,942
160 2 38,088 27,593 26,225 13,587
240 3 38,325 28,310 26,221 19,918
480 4 38,239 28,901 26,223 24,165

Zo ziskanych informacii vyplyva, Ze so zvySujucou sa velkostou zasielanej informé-

cie, sa priamo Gmerne zvySovala stredna hodnota a zisteny rozptyl. Maximélny pr-
udovy odber dosahoval rovnakych hodnot, ako v pripade simulovanej prevadzky (tab.
9.3). Vplyv mnozstva zasielanych dat ovplyvnil priemerna spotrebu zariadenia len mi-
nimalne. Rozdiel v strednych hodnotach odoberaného priadu ¢inil pri zvySujicom sa

pocte sprav maximélne 717 pA.
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Obr. 9.3 Priebeh odberu pridu pri odosielani

Obrézok 10.1 zobrazuje vybrané tseky priebehu pridového odberu pri réznych vel-
kostiach zasielanej informécie. Z grafu je oc¢ividné priamo timerné predlZzovanie doby
nutnej ku kompletnému odoslaniu dat vzhladom na ich mnoZstvo. V pripade odosiela-

nia 4 sprav tato doba dosahovala priblizne 170 ms.

9.2 Priepustnost

Sucastou zadania prace bolo vykonanie merania priepustnosti. Prvym krokom procesu
bolo zistenie maximalnej rychlosti odosielania dat. Za tymto tcelom bolo jedno zo
zariadeni naprogramované, aby odosielalo bez ¢akania stanoveny pocet sprav. Velkost
spravy bola nastavena na hodnotu 80B, ¢o predstavuje maximéalnu hodnotu ktort bolo
mozné odoslat pomocou jednej spravy. Vysielanie bolo zachytavané sniffrom a ziskané
data prenasané do programu Wireshark. V programe bolo nésledne mozné prezerat
prijaté udaje a vdaka zaznamenavaniu ¢asu presne ur¢it dobu potrebnu pre vysielanie
stanovenych 500 sprav. Vzhladom na zistent priemernt dobu vysielania 31,402 s, bolo
zistené zZe pre odoslanie jednej spravy potrebuje zariadenie minimalne 62,8 ms. Zisteny
udaj priblizne koresponduje s dobou zvySeného odberu pridu pri odosielani jednej
spravy o velkosti 80B (obr. 10.1).

Pre zistenie realnej prenosovej rychlosti bolo potrebné stanovit, ako efektivne do-
kaze dalSie zariadenie toto vysielanie prijimat. Za tymto ucelom bolo pridané dalgie
zariadenie, upravené pre zaznamenavanie po¢tu prijatych sprav. Vdaka tejto informéacii
mohla byt zistené redlna prenosova rychlost. Vzhladom na zndmy pocet odosielanych
sprav, bolo mozné stanovit ich percentualnu tuspesnost. Tabulka 9.5 obsahuje zistené

informacie pre rozne periédy odosielania.
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Tab. 9.5 Vysledky merania priepustnosti

Periéda Periéda Kvalita prijmu Prenosova
odosielania [ms] | prijimania [ms] [%] rychlost [kb/s]
50 112,727 66,8 0,677
100 136,363 75,1 4,693
200 247,337 87,4 2,587
300 344,815 94,9 1,856
400 435,115 98,3 1,470
500 525,609 99.3 1,217

V prvom riadku tabulky je uvedeny pripad nastavenia periédy odosielania na 50
ms, teda na hodnotu mensiu ako zistend maximélna rychlost. S tymto nastavenim teda
prebehlo odosielanie najrychlej$im moznym spésobom a zistend prenosovi rychlost

5,667 kb/s je zaroveii mozné povazovat za maximalnou priepustnost.
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Obr. 9.4 Efektivita prijmu sprav

Zo ziskanych dat vynesenych do grafu je mozné pozorovat, Ze so zvySujicou sa
hodnotou peridédy odosielania sa priamo imerne zvySuje tspesnost a nepriamo timerne

rychlost prenosu déat.
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10 Riadiaca aplikacia

Pre otestovanie funkcii komunikacie s uzlami bola vytvorena riadiaca aplikacia. T4 bola
napisand v jazyku C++ a QML za pomoci frameworku Qt. Jej ucelom bolo umoznit
prijem a zobrazovanie dat zasielanych od sietovych uzlov. Pre vzajomnt komunikaciu
bol vyuzity uz spominany program Mosquitto. Vdaka nemu bolo mozné pomocou pro-
tokolu MQTT jednoducho primat a odosielat pozadované informécie. Pre umoznenie
riadenia zariadenie bolo potrebné naprogramovat jeho odozvu na prijati spravu. Zo
zariadenia boli odosielané informécie o zaznamenanej teplote, aktualnej Grovni napétia

a celkovom cCase, pocas ktorého je zariadenie aktivne.

MQTT Control Application = o x

MQTT Control

Subscribe topic:

Subscribe

Temperature: 31,452 °C Voltage: 3,298V Uptime: 287 s

Publish topic:

Publish

RED BLUE GREEN

Obr. 10.1 MQTT riadiaca aplikacia

Aplikacia umoZnuje pomocou prvého textového pola nastavit nazov témy ktorej
spravy budu odoberané. Rovnaky nazov témy bolo potrebné pouzit pri odosielani sprav
zo zariadenia. Po zadani nazvu a stlaceni tlacidla Subscribe aplikicia po prijati sprav
zobrazi ziskané informacie v prislusnych poliach v hornej polovici rozhrania aplikacie.

Ukoncenie odberu je mozné vykonat stlacenim tla¢idla Disconnect.

Ovladacie prvky pod touto ¢iarou sii urcené pre odosielanie sprav. V tomto pripade
je potrebné nastavit nazov témy a obsah zasielanej spravy. K odoslaniu dochadza v
momente stlacenia tlacidla Publish. Pre demonstraciu riadenia zariadenia boli do roz-
hrania pridané tri spodné tlac¢idla. V momente stlacenia tlacidiel dojde k odoslaniu

prikazov, na ktorych prijatie reaguje zariadenie rozsvietenim adekvatnej farby.
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Pridanou funkciou aplikacie bolo prepojenie s cloud sluzbou Ubidost. Téato sluzba
bola vytvorena priamo pre sféru IoT a umoznuje prehladne graficky a v redlnom case
zobrazovat zaznamenané tdaje. V rozhrani bolo potrebné vopred vytvorit premenné,
ktorych hodnoty mali byt zaznamenavané. Tymto hodnotam boli priradené $pecidlne
identifikdtory, ktoré boli nasledne vyuzité ako sucast http dotazu pre zasielanie apliké-
ciou prijatych sprav. Samotné data boli zasielané vo formate JSON. K ich odoslaniu
dochédza automaticky v momente ich prijatia zo 6LoWPAN siete. Aplikacia reprezen-
tuje medzi¢lanok, v ktorom je mozné prijaté informacie zo siete spracovat, este pred

ich zverejnenim pomocou sluzby Ubidots.
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ZAVER

V ramci teoretickej casti tejto prace doSlo k vypracovaniu viacerych okruhov. Prvym
bola analyza BSS, popis ich charakteristickych vlastnosti, vyuzivanej topologie a kom-
pletny zoznam poziadavkov, kladenych na ich funkcionality. f)alej boli analyzované
vybrané principy smerovania a popisané algoritmy klasifikované do skupin podla ich
spolo¢nych vlastnosti. Tretia kapitola sa zaoberala siefovou bezpe¢nostou a popisom
zranitelnosti a obrannych mechanizmov na jednotlivych sietovych vrstvach. Stvrtou a
poslednou sekciou teoretickej ¢asti boli aktualne pouzivané $tandardy. Analyzovanymi
boli architektiry a vybrané funkcie standardov IEEE 802.15.4, Zighee a 6LoWPAN.

Utelom praktickej ¢asti prace bolo vykonat testovanie realnej prevadzky siete v
prostredi budovy FAI UTB. Pre ttato ¢innost boli vyuzité HW platformy Zolertia RE-
Mote a TI CC2538EM. Pre riadenie uvedenych zariadeni bol vyuzity OS Contiki. Ten

umoznil pri komunikécii vyuzivat Standard 6LoWPAN a smerovaci protokol RPL.

V ramci prace prebehlo testovanie pozadovanych sietovych funkcionalit. Celkovo
bolo vykonanych 5 testovacich scenarov. V scenari zameranom na expanziu sa podarilo
uspesne overit schopnost siete, vytvorit komunika¢né trasy a skokovo zasielat spravy
cez vSetkych 6 uzlov. Prebehlo taktiez meranie latencie(tab. 8.1) ktoré odhalilo vyrazné
zvySovania sa stratovosti a odozvy so zvySujicim sa poc¢tom uzlov. Druhym scenérom,
zameranym na volbu alternativnych tras, bola overena schopnost siete, adaptovat svoju
Struktiru v pripade vyradenia zariadenia pouzivaného na trase. Dalsi test potvrdil
moznost mobility zariadeni, ktoré bolo mozné pocas prevadzky presivat. Stvrty test
potvrdil schopnost vyberu efektivnejsej cesty. Pri opakovanom testovani doslo ku adap-
técii na trasu vyuzivajicu mensi pocet uzlov a to najneskor do 29 min. To poukazuje
na vhodny navrh protokolu, kedze prili§ ¢asté reorganizovanie by zapri¢inilo nadmerna
spotrebu energie. Posledny test zamerany na rychlost adaptéacie umoznil vyhodnotit

rekény cas siete, ktorej priemernd hodnota dosiahla necelych 88 sekind (tab. 8.2).

V sekcii merania bola vyhodnocovana spotreba energie za roznej sietovej prevadzky.
Meranim bola zistena adekvatna odozva na zmeny parametru RDC (obr. 9.2). Bola
zistend najnizsia priemerna hodnota odoberaného pradu ¢iniaca 689 pA (tab. 9.2).
Najvyssia priemerna hodnota odberu, pri simulovanej prevadzke, dosiahla trovne ne-
celych 21 mA (tab. 9.3). Pri odosielani sprav bol zisteny vplyv velkosti odosielanej
spravy na zvySovanie spotreby zariadenia (tab. 9.4). V ramci merania bola vyhodno-

tend maximalna dosiahnuté priepustnost, ktorej hodnota ¢ini 5,7 kb/s (tab. 9.5).

Pre demonstraciu komunikacie a spravu sietovych uzlov bola vytvorena riadiaca apli-
kacia. T4 za pomocou protokolu MQTT, umoznila riadit sietové zariadenia a prijimat
zaznamenané senzorové informacie. Prijaté idaje boli zobrazované v aplikicii a taktiez

zasielané na cloud a vizualizované pomocou sluzby Ubidost.
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