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senzorové sı́tě
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ABSTRAKT

Hlavným cie©om tejto práce je poskytnú´ informácie o bezdrôtových senzorových sie-

´ach. Teoretická £as´ pozostáva z analýzy tohto typu sietí, porovania rôznych techník

smerovania, sietových bezpe£nostných hrozieb a popisu ²tandardov IEEE 802.15.4, Zi-

gBee a 6LoWPAN. Cie©om praktickej £asti je otestovanie reálnej prevádzky siete a

overenie jej funkcionalít. Sekcia taktieº obsahuje vyhodnotenie merania spotreby pou-

ºívaných zariadení po£as rôznych simulovaných scenárov prevádzky.

K©ú£ové slová: Senzorové siete, mesh siete, techniky smerovania, 6LoWPAN, Contiki

ABSTRACT

Main goal of this thesis is to provide informations about wireless sensor networks.

Theoretical part consists of alaysis of this type of networks, comparsion of di�erent

routing techniques, network security vulnerabilities and description of standards IEEE

802.15.4, ZigBee and 6LoWPAN. Aim of practical part is testing a real network tra�c

and veri�cation of network functionalities. This section also contains evaluation of

device energy consumption measurements in di�erent simulated tra�c scenarios.

Keywords: Sensor networks, mesh networks, routing techniques, 6LoWPAN, Contiki
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ÚVOD

Pokroky zaznamenané v oblasti bezdrôtovej komunikácie a neustále pokra£ujúcej mi-

niaturizácie výpo£tovej techniky, umoºnili vznik drobných, energeticky nenáro£ných

a cenovo dostupných komunika£ných zariadení. Pripojenie senzorov k takýmto zaria-

deniam umoºnilo vznik systému, v ktorom je celá fyzická infra²truktúra prepojená s

komunika£nými a informa£nými technológiami. V takýchto so�stikovaných systémoch,

zariadenia vykonávajú senzorickú £innos´ a jej výsledky kooperatívnym spôsobom za-

sielajú zvoleným zariadeniam. Predstavitelia takýchto systémov sú ozna£ovaní spolo£-

ným názvom ako bezdrôtové senzorické siete.

Bezdrôtové senzorické siete (BSS) pozostávajú obecne z mnoºstva vzájomne spolu-

pracujúcich zariadení, rozprestierajúcich sa £asto na ve©ké vzdialenosti. Výrazné odli²-

nosti oproti konven£ným sie´am, predstavujú vlastnosti ako samo-formovanie sie´ovej

²truktúry, fúzia zasielaných dát, moºnos´ mobility komunikujúcich zariadení a vyu-

ºívanie alternatívach trás v prípade poruchy zariadenia na pouºívanej trase. Typicky

sú zariadenia tohto typu sietí vybavené vlastným energetickým zdrojom. Vyuºívané

sie´ové protokoly sú zamerané na maximálnu efektivitu komunikácie a minimálnu spo-

trebu energie pri jej vykonávaní. Svoje uplatnenie BSS nachádzajú v oblastiach od

vojenskej, cez medicínsku aº po dopravnú a civilnú.

Dôvodom výberu témy tejto diplomovej práce bol aktuálny rozmach v oblasti inter-

netu vecí a BSS, ktorý je výrazne zastúpený v aktuálnych £lánkoch mnohých technic-

kých portálov. Táto oblas´ predstavuje perspektívny trend a do budúcnosti sa predpo-

kladá jej vyuºitie v mnohých ¤al²ích technických ale aj netechnických oblastiach.

Cie©om tejto práce bola analýza BSS z poh©adu ich vnútorného fungovania, poºado-

vaných vlastností a vyuºívanej architektúry. Sú£as´ou teoretickej £asti bolo popísanie

smerovacích techník vyuºívaných v BSS a zhodnotenie bezpe£nostných rizík spojených

s ich prevádzkou. Plánovanou £innos´ou praktickej £asti, bolo vykonanie testovania

takejto siete v prostredí budovy FAI UTB v Zlíne. Ú£elom testovania bolo overi´ a

zhodnoti´ správanie sa sie´ových prvkov v rôznych situáciách. Sú£asne bolo zámerom

vykona´ meranie energetickej náro£nosti komunikácie pri simulovanej prevádzke.
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I. TEORETICKÁ �AS�
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1 Bezdrôtové senzorické siete

Bezdrôtové senzorické siete (BSS) boli podobne ako mnoho ¤al²ích technických ino-

vácii z po£iatku vyvíjané pre vyuºitie vo vojenskej sfére. Ich úlohou v tejto oblasti

malo by´ sledovanie a doh©ad nad oblas´ami vojnového kon�iktu. Dnes siete pozostá-

vajú z autonómnych zariadení, vyuºívajúcich senzorov pre monitorovanie podmienok

v priemyselnej sfére, zdravotníctve, doprave a mnohých ¤al²ích oblastiach. [2]

Výskum v tejto oblasti, známy pod názvom distribuovaná senzorická sie´ (DSN),

za£ala agentúra DARPA v osemdesiatych rokoch minulého storo£ia. V tom £ase agen-

túra uº nieko©ko rokov pracovala na projekte ARPANET pri£om oba projekty boli

vyvíjané na podnet americkej armády. Uº vtedy sa u DSN predpokladalo vyuºívanie

ve©kého mnoºstva senzorických uzlov a ich vzájomnú kolaboráciu. Uzly mali fungova´

autonómne bez nutnosti centrálneho riadenia a so schopnos´ou smerova´ informácie ku

ktorémuko©vek uzlu. V tej dobe v²ak technológia e²te nebola na dostato£nej úrovni.

Existujúce senzory boli príli² rozmerné £o limitovalo mnoºstvo potenciálnych aplikácii.

K výraznej zmene vo vývoji BSS do²lo v¤aka pokrokom v mikro-elektromechanike a

miniaturizácii senzorov. Takéto senzory uº síce bolo moºné umiestni´ na potrebné sta-

noviská, no nastali problémy s ich in²taláciou. Nutnos´ privádza´ k senzorom kabeláº

pre napájanie a prenos zaznamenaných údajov, predstavovala vynaloºenie zna£ných

�nan£ných prostriedkov. Ke¤ºe bezdrôtové senzorické siete predstavovali ºiadanú al-

ternatívu, spolo£nosti z oblasti priemyselnej automatizácie investovali do ich vývoja

zna£né prostriedky, £ím priviedli túto oblas´ do podoby v akej je dnes. [2]

Obr. 1.1 Uzly bezdrôtovej senzorickej siete [4]
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1.1 Charakteristika

Bezdrôtové senzorické siete pozostávajú z mnoºstva vzájomne spolupracujúcich zaria-

dení. Sie´ umoº¬uje riadiacemu systému získavanie informácii z prostredia do ktorého

bola zavedená. BSS môºe obsahova´ mnoºstvo senzorických zariadení, spolo£ne pokrý-

vajúcich ve©ké vzdialenosti. Senzory vyuºívané v sieti monitorujú fyzické podmienky

prostredia, ako sú teplota, tlak, zvuk, vibrácie, pohyb a mnoho ¤al²ích. Dáta získané

senzormi sú zasielané cez sie´ k analýze. Pri vytváraní topológie BSS je zásadnou

schopnos´ siete sa samo-formova´. Tá dovo©uje bezproblémové pridávanie nových ko-

munika£ných a senzorických uzlov, ako aj vyuºívanie alternatívnych trás v prípade

poruchy zariadenia na prenosovej trase. Fungovanie poºadovaného sie´ového správania

umoº¬ujú pre tieto ú£ely vyvíjané komunika£né protokoly. [1, 2, 3]

Hardware ktorý tvorí jednotlivé uzly BSS je naj£astej²ie malých rozmerov, £o umoº-

¬uje umiest¬ovanie aj do ´aºko dostupných miest. Tieto zariadenia je moºné napája´

privedenou kabeláºou, av²ak aby ich rozmiest¬ovanie bolo efektívne, jednotlivé zaria-

denia ve©mi £asto disponujú vlastným energetickým zdrojom. Zariadenia sú spravidla

vybavené jednoduchými mikrokontrolérmi (MCU). Obecne je moºné de�nova´ spolo£né

charakteristiky zariadení BSS nasledujúcimi vlastnos´ami:

• Nízka pamä´ová kapacita

• Limitované energetické zdroje

• Nízke výpo£tové schopnosti [1]

1.2 Poºiadavky

Po£as nieko©koro£ného vývoja do²lo ku ²peci�kácii mnoºstva návrhových faktorov,

ovplyv¬ujúcich architektúru BSS a vlastnosti v nich pouºívaných protokolov. Návr-

hové faktory sú ovplyvnené kombináciou implementa£ných poºiadavkov na fungovanie

siete a fyzikálnych princípov vyuºívaných pri bezdrôtovej komunikácii. Jednotlivé návr-

hové faktory sú £asto objektom záujmu mnohých výskumníkov, £i celých výskumných

oddelení. Tieto poºiadavky sú nasledujúce:

Spo©ahlivos´ - Ozna£enie spo©ahlivos´ reprezentuje schopnos´ sie´ových uzlov udrºia-

va´ funkcionality a nepretrºitú £innos´ senzorickej siete aj v prípade výskytu poruchy

na niektorom zariadení. Poruchy zariadenia môºu nastáva´ nepredvídate©ne a je po-

trebné aby sie´ bola schopná na takéto situácie adekvátne reagova´. Dôvodmi zlyhania

zariadenia môºe by´ vy£erpanie energie, fyzické po²kodenie, SW chyba £i ru²enie z

prostredia brániace komunikácii. [9]
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Sie´ová topológia - Vyuºívaná topológia svojím charakterom ovplyv¬uje základné

vlastnosti siete. Medzi tieto vlastnosti patria latencia, kapacita, priepustnos´ alebo

robustnos´. Topológiou je výraznou mierou ovplyvnená aj náro£nos´ smerovania pri

zasielaní dát a s tým súvisiaca komplexnos´ vyuºívaného protokolu. Topológia priamo

súvisí aj s fyzickým rozmiest¬ovaním uzlov do priestoru, kde je potrebné dba´ na jej

udrºiavanie. Proces nasadzovania zariadení je preto £asto realizovaný v troch fázach:

1. Plánovanie pred nasadením

2. Nasadenie do prevádzky

3. Reorganizácia a pridávanie nových uzlov [9]

�kálovate©nos´ - Vzh©adom na plánované vyuºite môºe sie´ pozostáva´ z miliónov

zariadení a z priestorového h©adiska zabera´ rozsiahle územie. V takýchto roz©ahlých

sietiach je významným parametrom hustota rozmiestnenia uzlov. Tá v rámci siete, pri-

amo úmerne ovplyv¬uje stupe¬ pokrytia, ktorý je pre bezdrôtový prenos pozitívnym

faktorom. Naopak so zvä£²ujúcou sa roz©ahlos´ou dochádza ku poklesu spo©ahlivosti

komunikácie a z dôvodu ome²kania taktieº k zníºeniu presnosti získavaných údajov.

�kálovate©nos´ siete ozna£uje moºnos´ upravova´ kombináciu jej hustoty a roz©ahlosti.

[9]

Bezpe£nos´ - Zabezpe£enie siete, z poh©adu obrany vo£i moºným útokom, je v senzo-

rických sietiach zásadným poºiadavkom. Útokov na sie´ existuje viacero druhov, pri£om

môºe ís´ napríklad o pasívne odpo£úvanie prebiehajúcej komunikácie, alebo o aktívne

ru²enie prenosu, zmeny v komunika£ných trasách, podstr£enie nepravdivých informácii

alebo ²peciálne typy útokov zamerané na vy£erpanie energie uzlu a zniºovanie jeho

ºivotnosti. Sie´ by mala zabezpe£ova´ ochranu dát a umoº¬ova´ detekciu naru²ite©a.

Pridávanie bezpe£nostných postupov by malo by´ aplikované so snahou o minimalizá-

ciu ich negatívnych vplyvov na sie´ovú komunikáciu. [9, 10]

Fúzia dát - Pojem fúziu dát ozna£uje proces, pri ktorom dochádza ku redukcii ve©-

kosti zasielaných dát, pomocou ich zoskupovania do nových zhlukov informácii. Tento

proces je vykonávaný v priebehu zasielania dát prechádzajúcich sie´ou. Pri mnoºstve

komunikujúcich senzorických uzlov, alebo ve©kom objeme zasielaných dát, by v sieti

mohlo dôjs´ k záplave paketmi. Implementácia takejto funkcionality bráni nadmernému

za´aºeniu siete ktorá by inak mohla spomali´, alebo úplne znemoºni´ komunikáciu. [9]
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Spotreba energie - Efektívne riadenie spotreby energie je kritickým faktorom. Prí£i-

nou je vyuºívanie energeticky limitovaných zdrojov a £astých prípadov, kedy výmena

zdroju nie je moºná. K©ú£ovú úlohu pri predlºovaní ºivotnosti batérie hrajú algoritmy

riadiace aktivitu uzlu a pouºívané komunika£né protokoly. Výskum v tejto oblasti pro-

tokolov je zameraný na minimalizáciu energetických výdajov pri komunikácii. Vyuºí-

vanými technikami sú kompresia dát, pre zníºenie po£tu zasielaných správ a zmeny v

komunika£ných trasách, pre balansovanie výdajov energie medzi ostatné uzly. [9, 10]

Samo-organizovanie - Schopnos´ samo-organizovania je základnou vlastnos´ou BSS.

Umoº¬uje nasadenie nových senzorických uzlov schopných okamºite komunikova´ a pl-

ni´ pridelenú úlohu. Obzvlá²´ významnou sa táto funkcionalita stáva v prípadoch kedy

dôjde na niektorom komunika£nom uzle k poruche. Okolité uzly dokáºu detektova´

nefunk£nos´ zariadenia a zmeni´ dovtedy pouºívané trasy za alternatívne. Takýmto

procesom dochádza k novému formovaniu komunika£nej ²truktúry siete. V ideálnom

prípade by nové formovanie siete malo by´ vykonané s oh©adom na snahu o maxi-

málnu úsporu energie. Novo vzniknuté trasy by mali vyuºíva´ najefektnej²ie spojenia

a najmen²í moºný po£et uzlov. [9]

Sie´ová dynamika - Pod sie´ovou dynamikou je ozna£ovaná schopnos´ siete umoºni´

a vedie´ reagova´ na fyzické presuny uzlov v priestore. Toto je rozdiel oproti beºným

sie´ovým architektúram ktoré predpokladajú, ºe pozícia uzlov sa v sieti po£as jej fun-

govania nemení. Moºnos´ takejto mobility uzlov je pozitívnou vlastnos´ou, av²ak jej

zavedenie £asto negatívne ovplyv¬uje stabilitu smerovania a spotreby energie. Uzol v

tomto prípade musí vºdy o svojej pozícii uvedomi´ jeho nové okolie. [9]

Kvalita sluºieb - Pre aplikácie je nevyhnutné zasielanie aktuálnych informácii do

stanoveného £asového limitu. V opa£nom prípade môºe dôjs´ k situácii, kedy sa dáta

stávajú bezcennými. Pod pojmom kvalita sluºieb je v sie´ovej terminológii ozna£ovaná

úrove¬ schopnosti siete spo©ahlivo a dostato£ne rýchlo doru£ova´ zasielané dáta. V apli-

káciách je £asto so zvy²ujúcou sa kvalitou sluºieb zvy²ovaná aj energetická spotreba,

preto je v tomto prípade potrebné h©ada´ akceptovate©ný kompromis. [9, 10]

Pokrytie - Problematika pokrytia sa v tomto prípade zaoberá priamo senzorickými za-

riadeniami. Schopnos´ uzlu sledova´ svoje okolie je obmedzená z poh©adu vzdialenosti,

ako aj presnosti zis´ovaných údajov. Vzh©adom na zamý²©anú aplikáciu je potrebné

uvedomenie si limitácii spojených so zvolenými senzormi. [9]
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Konektivita - V BSS je neºiadúcim faktorom vytváranie podsietí, ktoré nie sú vzá-

jomne prepojené. Pod pojmom konektivita je ozna£ovaná schopnos´ dvoch ©ubovo©ných

uzlov vzájomne nepretrºite komunikova´. V reálnych aplikáciách je £asto vyuºívané

náhodné priestorové rozloºenie, kde je konektivita kritickým faktorom. Túto vlastnos´

môºe ovplyv¬ova´ aj vyuºívaný protokol a spôsob vo©by komunika£ných trás. Dodr-

ºiavanie poºiadavku na konektivitu by nemalo sie´ obmedzova´ z poh©adu variability

topológie, fyzickej roz©ahlosti ani z poh©adu samo-formovacej schopnosti siete. [9, 10]

1.3 Aplikácie

V¤aka svojím vlastnostiam sa BSS postupne presadili vo mnohých oblastiach. K ich

zavedeniu dochádza do uº existujúcich systémov, so zámerom vylep²i´ ich vlastnosti,

alebo roz²íri´ ich funkcionality.

Svoje uplatnenie nachádzajú BSS naj£astej²ie v priemyselnej sfére. V¤aka jednodu-

chému nasadeniu BSS a poskytovaniu presných informácii v reálnom £ase, sú zavádzané

do výrobných a riadiacich procesov. V automatizovaných systémoch umoº¬ujú sledo-

vanie aktuálnej prevádzky a vzh©adom na získané informácie upravova´ prebiehajúce

procesy. BSS sú zavádzané na monitorovanie kritických systémov, v ktorých umoº¬ujú

v£asné upozornenie e²te pred tým, ako dôjde ku krízovým stavom.

Doprava predstavuje ¤al²iu oblas´ vyuºitia BSS. V mestách s roz©ahlou dopravnou

infra²truktúrou umoº¬ujú siete sledovanie dopravnej prevádzky a pod©a aktuálnych

informácii upravova´ spôsob jej riadenia. Dochádza k vyuºitiu stacionárnych senzo-

rov, monitorujúcich situáciu na konkrétnych miestach a taktieº mobilných senzorov,

umoº¬ujúci samotným vozidlám vykonáva´ senzorickú £innos´.

Inteligentné domácnosti taktieº predstavujú oblas´ vhodnú pre BSS. Po zavedení

a prepojení s riadiacim systémom umoº¬ujú uºívate©om ²peci�kovanie poºadovaného

správania (teplota, osvetlenie, at¤.) v konkrétnych situáciách pre jednotlivé miestnosti.

Napomáhajú taktieº ku zniºovaniu spotreby v domácnosti.

�al²ou oblas´ou vyuºitia môºe by´ monitorovanie ºivotného prostredia. Zavedenie

umoºnuje sledovanie zne£istenia ovzdu²ia, získavanie meteorologických údajov a detek-

ciu záplav alebo poºiarov. Pre túto oblas´ je významnou vlastnostnou siete schopnos´

pokry´ roz©ahlé územia. [2]

1.4 Topológia

Pri bezdrôtovej komunikácii je z poh©adu efektivity k©ú£ovým prvkom vyuºívaná topo-

lógia. Charakter topológie sa vzh©adom na poºiadavky môºe výrazne lí²i´ a ovplyv¬ova´

parametre ako priestorový dosah, za´aºenie £i celkovú priepustnos´ siete.
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1.4.1 Hviezdicová sie´

Hviezdicová sie´ predstavuje topológiu pri ktorej jedna stanica zasiela a prijíma správy

od ostatných uzlov. Týmto vzdialeným uzlom nie je dovolené komunikova´ vzájomne

medzi sebou, i ke¤ niektoré z nich môºu by´ vo vzájomnom dosahu. Medzi výhody

takého typu siete patria jednoduchos´ realizácie, moºnos´ udrºa´ energetické za´aºenie

vzdialených uzlov na minime a vykonáva´ rýchlu komunikáciu medzi uzlami a hlavnou

stanicou. Výraznou nevýhodou takého rie²enia je nutnos´ vzdialených uzlov nachádza´

sa v dosahu vysielania hlavnej stanice. Rizikom je taktieº fakt, ºe celá komunikácie je

závislá na jedinom uzle, pri£om pri jeho poruche sa celá sie´ stáva nefunk£nou. [3]

Obr. 1.2 Hviezdicová topológia [3]

1.4.2 Mesh sie´

Mesh topológia siete umoº¬uje kaºdému uzlu komunikova´ so v²etkými ¤al²ími uzlami

v jeho dosahu. Takáto vlastnos´ umoº¬uje v sieti tzv. viac skokovú komunikáciu. To v

praxi znamená, ºe uzol ktorý chce komunikova´ s uzlom mimo jeho vlastný dosah, môºe

pre doru£enie správy vyuºi´ uzly medzi nimi. Výhodou topológie je ²kálovate©nos´ a

redundancia komunika£ných trás. V prípade ºe jeden uzol siete prestane z akéhoko©-

vek dôvodu pracova´, komunikácia môºe stále prebieha´ pomocou ostatných uzlov v

dosahu. Výhodou je taktieº vlastnos´ tejto topológie, ktorá neobmedzuje priestorovú

roz©ahlos´ na dosah jedného uzlu. Pridávaním ¤al²ích uzlov umoº¬uje roz²írenie si-

ete do priestoru, bez akýchko©vek limitácií. Výrazným negatívom takého rie²enia je

vysoká spotreba energie a výrazné zníºenie ºivotnosti batérii uzlov zabezpe£ujúcich

viac-skokovú komunikáciu. Typicky sú na uzly takýchto sietí kladené poºiadavky na

nízku energetickú spotrebu v £oho dôsledku pri viac skokovej komunikácii dvoch vz-

dialených uzlov, vzniká výrazné zvý²enie £asu potrebného pre doru£enie správy. [3]
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Obr. 1.3 Mesh topológia [3]

1.4.3 Hybridná mesh-hviezdicová sie´

Hybridná topológia vznikla spojením výhodných vlastnosti oboch predchádzajúcich

topológii. Mesh-hviezdicová topológia poskytuje v²estranné a robustné sie´ové rie²enie,

zachovávajúc schopnos´ senzorických uzlov udrºova´ spotrebu energie na minimálnej

úrovni. V tejto topológii senzorické uzly nedisponujú schopnos´ou preposiela´ správy.

Modi�kácia pôvodnej mesh topológie umoº¬uje udrºanie minimálnych energetických

nárokov. Nesenzorické uzly dovo©ujúce skokovú komunikáciu a teda spotrebovávajúce

vä£²ie mnoºstvo energie sú £asto napájané priamo z elektrických rozvodov, alebo sú

vybavené silnej²ím zdrojom energie. [3]

Obr. 1.4 Mesh-Hviezdicová topológia [3]



UTB ve Zlín¥, Fakulta aplikované informatiky 20

1.5 Architektúra

Vyuºitie senzorických sietí v reálne prevádzke si z dôvodu poºadovaných funkcionalít a

vysokých nárokov na efektívnos´ komunikácie, vyºiadalo vytvorenie sie´ovej ²truktúry.

V nej je kaºdému zariadeniu presne ²peci�kovaný jeho ú£el.

1.5.1 Senzorická sie´

Najobecnej²ia akceptovaná architektúra vychádza zo spomínanej mesh-hviezdicovej to-

pológie (1.4.3), kde sie´ pozostáva z troch typov zariadení. Najpo£etnej²ie zastúpenými

zariadeniami v sieti sú koncové uzly, nazývané tieº mesh klienti alebo senzorické uzly.

Tento typ zariadení je typicky mobilný. Disponuje vlastným zdrojom energie, malou

pamä´ou a niº²ím výpo£tovým výkonom. Typicky je jeho úlohou do siete vysiela´ sen-

zorom zistené údaje, alebo v prípade ak slúºi ako ak£ný £len, naopak zo siete príma

pre¬ho ur£ené správy a vykonáva riadenie. Vzájomnú komunikáciu v sieti zabezpe£uje

zariadenie nazývané mesh smerova£ alebo smerovací uzol. Tento typ zariadení tvorí

strednú vrstvu architektúry a ich zoskupenie tvorí chrbticu site. Najvy²²iu vrstvu ar-

chitektúry tvoria zariadenia typu mesh gatesway, nazývanými tieº Internet gateway

border router alebo obecne sie´ová brána. Sie´ová brána je drôtovo alebo bezdrôtovo

prepojená s minimálne jedným smerovacím uzlom. Gateway disponuje pripojením do

Internetu, £ím umoº¬uje vzdialené riadenie procesov a monitorovanie senzormi zachy-

tených údajov. [2, 3, 6, 7]

Obr. 1.5 Architektúra bezdrôtovej mesh siete [5]
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1.5.2 Senzorický uzol

Senzorický uzol z poh©adu HW pozostáva zo ²tyroch základných £astí:

• Senzor pre monitorovanie sledovanej veli£iny

• Mikrokontrolér riadiaci zariadenie

• Vysiela£ pre bezdrôtovú komunikáciu

• Zdroj energie a modul pre správu napájania

Kaºdá z týchto £astí je zodpovedná za vlastnú ²peci�ckú £innos´. Senzor zodpovedá za

sledovanie podmienok okolitého prostredia ako aj zis´ovanie stavu zariadení. �innos´ou

senzoru je zber a transformácia zo zdroja zachytených signálov, do formy elektrických

signálov. Po transformácii sú pomocou A/D prevodníku signály konvertované do digi-

tálnej podoby a v tomto stave sú sprostredkovávané mikrokontroléru. MCU po prijatí

dát informácie uloºí do vlastnej pamäte a v prípade potreby vykoná ich dodato£né

spracovanie. MCU je riadiacou £astou zariadenia a spolupracuje so v²etkými ostat-

nými £as´ami. Dokáºe pod©a potreby fungova´ v rôznych stavoch. V stave "spánku"sa

nachádza v prípadoch kedy je jeho cie©om u²etri´ maximum energie a ignoruje ko-

munikáciu na sieti. V stave "ne£innosti"sa nachádza ak £aká na doru£enie správ zo

siete a v "aktívnom"stave je zariadenie v momente, kedy dochádza k prijímaniu alebo

odosielaniu dát. Zasielanie zistených informácii, alebo prijímanie informácii zo siete je

vykonávané za pomoci jednotky vysiela£a. Typicky ide od vysiela£e dosahujúce nízkych

prenosových rýchlostí od 10 do 100 kb/s. Dosah vysielania sa pohybuje najviac do 100

metrov. Takéto parametre vysiela£a sú volené z dôvodu úspory energie, ke¤ºe bez-

drôtová komunikácia u týchto zariadení predstavuje energeticky najnáro£nej²iu úlohu.

Modul pre správu napájania poskytuje zo zdroja energiu, potrebnú pre fungovanie ce-

lého systému. Zdroj £asto disponuje nízkou zásobou energie a preto je celé zariadenie,

pre svoju beºnú prevádzku, uspôsobené na minimalizáciu energetických nárokov. [2, 7]

Obr. 1.6 Architektúra senzorického uzlu [8]
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Z poh©adu HW a ºivotnosti tvorí najkritickej²í element senzorického uzlu jeho zdroj

energie. �ivotnos´ energetického zdroja, integrovaného do zariadenia, je závislá na jeho

kapacite a na miere vyuºívania prístroja. Aby mohla by´ dosiahnutá vy²²ia alebo prí-

padne neobmedzená výdrº, ako alternatíva sú k zariadeniam pridávané technológie pre

získavanie energie z okolitého prostredia. Poºiadavkom na takéto systémy generujúce

elektrickú energiu sú, podobne ako u samotného senzorického zariadenia, malé rozmery.

Vyuºívanými zdrojmi energie môºu by´ svetlo, teplo, pohyb a vibrácie. Oproti dnes uº

konven£ným fotovoltaickým £lánkov sú vyuºívané piezoelektrické kry²tály, mikro osci-

látory £i termoelektrické generátory. [2]

Obr. 1.7 Alternatívne zdroje energie [2]

1.6 Komunika£ný protokol

V BSS sa pri komunikácií v²etky uzly riadia spolo£nými protokolmi. Sada takýchto

protokolov by mala umoº¬ova´ kooperáciu sie´ových uzlov, efektívne vykonávanie bez-

drôtovej komunikácie, vzájomne zoskupovanie zasielaných informácii a mala by by´

schopná vykonáva´ smerovanie aj s vedomím o stave energie uzlov na vyuºívaných tra-

sách. Protokolová sada, ktorej ²truktúra je zobrazená na obrázku 1.8, by mal vzájomne

integrova´ roviny riadenia ako sú správa spotreby energie, správa mobility, správa vy-

konávaných úloh a viaceré komunika£né vrstvy.

Správa spotreby energie zaobstaráva riadenie spôsobu, akým senzorický uzol vy-

uºíva zásoby energie. Energia je rozde©ovaná trom základným aktivitám, ktorými sú:

£innos´ senzoru, výpo£ty MCU a bezdrôtová komunikácia. Príkladom spôsobu ²etrenia

energie môºe by´ obmedzenie prijímania opakujúcich sa správ, pri ktorom dochádza k

do£asnému vypínaniu prijíma£a po prijatí správy. �al²ím prípadom je vyuºívanie sme-

rovacích funkcii výlu£ne smerovacími uzlami a vyuºíva´ koncové uzly iba na odosielanie

senzorom zistených údajov.
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Správa mobility je zodpovedná za detekciu mobility senzorických uzlov a registráciu

ich zmien v priestorovom rozloºení. Primárnou úlohou je udrºiavanie aktuálnych komu-

nika£ných ciest ku kaºdému uzlu. Správa mobility uzlom umoº¬uje sledova´ susedských

uzlov v ich dosahu a taktieº susedstvo iných uzlov siete.

Správa úloh sa zaoberá snahou o kooperáciu sie´ových uzlov. Cie©om tejto správy

je plánovanie a balansovanie senzorickej a detek£nej £innosti uzlov. Ve©ké vyuºitie na-

chádza správa úloh v prípadoch, kedy nie je potrebné aby v²etky uzly v ²peci�kovanej

oblasti vykonávali merania simultánne. Vzh©adom na energetickú zásobu môºu niek-

toré senzorické uzly vykonáva´ meranie £astej²ie ako iné. [3, 9]

�innos´ protokolovej sady zasahuje do nasledujúcich komunika£ných vrstiev:

• Fyzická vrstva - venuje sa prenosu informácii z fyzikálneho poh©adu. De�nuje

spôsob modulácie signálu a techniky vysielania a príjmu.

• Linková vrstva - zodpovedá za multiplexovanie dátových prúdov, detekciu rám-

cov a kontrolu prípadných chýb.

• Sie´ová vrstva - primárnou úlohou je smerovanie zasielaných dát.

• Transportná vrstva - ak to aplikácia BSS vyºaduje, pomáha táto vrstva udr-

ºiava´ tok zasielaných dát.

• Aplika£ná vrstva - pod©a poºadovanej funkcie umoº¬uje vrstva vytvorenie ²pe-

ci�ckého riadiaceho aplika£ného SW.

Obr. 1.8 Protokolová sada [3]
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2 Techniky smerovania

Smerovanie je jednou zo základných funkcii ktoré sú od uzlov BSS vyºadované. Spôsob

akým je smerovanie vykonávané, zásadne ovplyv¬uje fungovanie sie´ovej infra²truktúry.

So zvy²ujúcim sa po£tom zariadení v sieti sa správne smerovanie stáva náro£nej²ím.

Pod©a rozlohy, hustoty a poºadovaného zámeru je potrebné zvoli´ adekvátny smero-

vací prístup. K smerovaniu resp. ku h©adaniu komunika£ných trás by malo dochádza´

okamºite po nasadení a aktivácii senzorických uzlov. [2]

Obr. 2.1 Nasadenie a aktivácia senzorickej siete [2]

Za spôsob akým je smerovanie vykonávané je zodpovedný zvolený komunika£ný pro-

tokol. Ten by mal v ideálnom prípade re²pektova´ v²etky uº spomenuté poºiadavky(1.2)

kladené na BSS. Algoritmy aplikované v protokoloch môºu by´ klasi�kované pod©a na-

sledujúcich parametrov:

1. H©adanie cesty - Pri klasi�kácii z poh©adu spôsobu akým zdrojový uzol h©adá

cestu k cie©ovému sú protokoly delené do kategórii proaktívnych, reaktívnych a

hybridných. Pri proaktívnom prístupe sú v²etky cesty vypo£ítané e²te predtým,

ako sú pre komunikáciu potrebné. Prístup je vhodný ak sú senzorické uzly sta-

tické. Reaktívny prístup je presným opakom. Cesty sú stanovené na vyºiadanie,

aº v £ase kedy sú reálne potrebné. Hybridný prístup predstavuje kombináciu vý-

hodných vlastností oboch predchádzajúcich. Pouºívané cesty sú uchovávané a v

prípade nutnosti novej, je táto stanovená na vyºiadanie. [1]
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2. Sie´ová ²truktúra - Pri klasi�kácii z poh©adu sie´ovej ²truktúry je smerovanie

hodnotené vzh©adom na spôsob vytvárania prepojení medzi senzorickými uzlami.

V prípade ºe sú si v sieti v²etky uzly rovné a vykonávajú rovnakú úlohu dochá-

dza k tzv. plochému smerovaniu. Pokia© v sieti dochádza ku rozdeleniu úloh a

niektoré uzly sú z poh©adu komunikácie nadradené nad inými, je tento spôsob

smerovania klasi�kovaný ako hierarchický. Poslednú kategóriu tvorí pozi£né sme-

rovanie ktoré je vykonávaná, s oh©adom na znalos´ geogra�ckého rozmiestnenia

uzlov v priestore. [1]

3. Protokolové operácie - Vzh©adom na toto kritérium dochádza k deleniu z po-

h©adu implementovaného spôsobu, akým protokol funguje. Z poh©adu vlastností

môºe protokol spada´ do kategórie viaccestných, dotazovacích, vyjednávacích,

koherentných alebo medzi protokoly zamerané na kvalitu poskytovaných sluºieb.

Kaºdý protokol môºe spada´ do viacerých kategórii zárove¬. [1]

4. Spolupráca - Klasi�káciu je moºné vykona´ aj vzh©adom na fakt, £i v sieti dochá-

dza alebo nedochádza ku spolupráci uzlov. Pri koopera£nom smerovaní koncové

uzly zasielajú dáta jednému centrálnemu uzlu kde sú spolo£ne agregované a aº

potom zasielané ¤alej k cie©u. [1]

Obr. 2.2 Klasi�kácia smerovacích protokolov v BSS [14]
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Z vy²²ie uvedených klasi�kácii je najroz²írenej²ia oblas´ sústrediaca sa na sie´ovú

²truktúru. Nasledujúca sekcia je venovaná deleniu smerovacích techník pod©a tohto

kritéria a obsahuje popis vybraných protokolov.

2.1 Ploché smerovanie

V plochých sie´ach v²etky senzorické uzly spolupracujú a z poh©adu sie´ovej ²truktúry

sú si vzájomne rovné. Takáto architektúra má nieko©ko výhod ako minimálne nároky

na udrºiavanie sie´ovej infra²truktúry a potenciálne ve©ké mnoºstvo moºných alterna-

tívnych komunika£ných ciest. [3]

2.1.1 Záplava

Záplava je jednou z najstar²ích techník pre objavovanie komunika£ných ciest a roz²iro-

vanie informácii v rámci drôtových a bezdrôtových sietí. Stratégia smerovania je ve©mi

jednoduchá a nevyºaduje ºiadnu údrºbu sie´ovej topológie. Pri záplave je vyuºívaný

reaktívny prístup. Kaºdý uzol ktorý zachytí zasielanú správu ju ¤alej po²le v²etkým

ostatným susediacim uzlom v dosahu. Odosielaný paket tak v sieti prejde v²etky cesty,

v¤aka £omu vºdy nájde cie©ový uzol. Výhodnou je v tomto prípade schopnos´ ve©mi

jednoducho reagova´ na zmeny v topológii, £i uº ide o pridávanie alebo odoberanie uz-

lov. Takéto správanie v²ak výrazne ovplyv¬uje komunikáciu v sieti. Dochádza k nárastu

redundancie, zniºovaniu priepustnosti a z poh©adu spotreby energie uzlov pri prepo-

sielaní je takýto prístup najnevhodnej²í. Obrázok 2.3 zobrazuje schému fungovania

takéhoto typu sietí. [3]

Obr. 2.3 Záplava siete [3]
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2.1.2 Rozná²anie

Pod pojmami rozná²anie alebo ohováranie je ozna£ovaný prístup odvodený od záplavy.

Tento prístup vznikol za ú£elom vyhnutia sa niektorým jeho nevýhodám. Podobne ako

pri záplave je vyuºívané jednoduché pravidlo pre preposielanie správ. Oproti záplave

kde je prijatá správa odoslaná v²etkým z okolia, v tomto prípade dochádza ku odo-

sielaniu správy náhodnému susedskému uzlu. Tento proces sa iteratívne opakuje aº

dokia© paket nedorazí do cie©a, alebo nie je vy£erpaný zadaný maximálny po£et skokov

zasielanej správy. Takýto prístup je menej energeticky náro£ný ako záplava av²ak nie

je zaru£ené doru£enie správy. Komunika£ná cesta sa neustále mení a taktieº je £asto

volená cesta cez viac uzlov neº je nevyhnutne potrebné. [3]

2.1.3 SPIN

Protokol SPIN (Sensor Protocols for Information via Negotiation) patrí do skupiny

dátovo-centrických a vyjednávacích protokolov BSS. Hlavným cie©om je zasielanie zís-

kaných informácii ostatným uzlom v sieti. V tomto protokole je vyuºívaný predpoklad,

ºe uzly vo vzájomnej blízkosti disponujú podobnými dátami. Dochádza výlu£ne ku

zasielaniu dát ktorými ostatné uzly nedisponujú.

Zariadenia vyuºívajúce SPIN pridávajú k svojim dátam popisné metadáta. Pred vy-

sielaním nameraných informácii dochádza medzi uzlami k vyjednávaniu s metadátami,

za ú£elom eliminovania redundancie zasielaných dát. Sémantika týchto metadát nie je

sú£asnou protokolu SPIN a jej vo©ba je výlu£ne na uºívate©ovi.

V okamihu ke¤ senzorický uzol získa nové informácie, je vyslaná správa typu ADV

obsahujúca adekvátne metadáta. Ak má niektorý zo susediacich uzlov o tieto dáta

záujem ,prejaví ho odoslaním správy typu REQ. Zdrojový uzol následne za²le v²etkým

susedom, ktorý prejavili záujem, správu typu DATA s poºadovanou informáciou. Uzol

ktorý dáta prijal následne zopakuje rovnaký postup, £oho výsledkom je doru£enie kópie

tejto správy do kaºdej senzorickej oblasti.

Vyjednávanie je rie²ením klasického problému záplavového prístupu a dosahuje vý-

razne vy²²iu efektivitu z poh©adu spotreby energie. Z poh©adu sie´ovej prevádzky do-

chádza ku zníºeniu redundancie takmer o polovicu. Výhodnou schopnos´ou protokolu

je malý vplyv zmien v topológii ovplyv¬ujúci len obmedzenú oblas´. Uzly potrebujú

vedie´ výlu£ne o svojich susedských uzloch vzdialených na jeden skok. Nevýhodou vy-

jednávacieho prístupu je nemoºnos´ zaru£i´ doru£enie dát [11]
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Obr. 2.4 SPIN [3]

2.1.4 Riadené ²írenie

Riadené ²írenie je ¤al²ím dátovo-centrickým prístupom. Zasielané hodnoty sú vºdy po-

menované a dáta sú zasielané spolo£ne ako pár atribút a hodnota. V tomto prístupe

senzorické uzly zaznamenávajú sie´ové udalosti v ich bezprostrednom susedstve a vzh©a-

dom na získané informácie si v pamäti vytvárajú tzv. gradienty. Obecne tieto gradienty

²peci�kujú názov atribútu a smer k uzlu ktorý má o tieto údaje záujem. V prípade ºe

sie´ová brána vyºaduje ur£ité dáta, vy²le do siete správu o ich záujme. Takáto správa

je ²írená sie´ou a preposielaná kaºdým uzlom ktorým bola prijatá. Sú£asne so ²íre-

ním správy sie´ou, sú nastavované gradienty cesty smerom ku zdrojovému uzlu. Tento

proces pokra£uje aº kým sú nastavené v²etky gradienty od zdroja aº po cie©ový uzol.

Spôsob akým prebieha vo©ba cesty je rozdelený do troch fáz a je znázornený na ob-

rázku 2.5. Prvou fázou je zasielanie správy o záujme. Ako uº bolo uvedené v tejto fáze

správa postupne prechádza celou sie´ou. Druhou fázou je tvorba gradientov. Tretiu fázu

tvorí stanovenie cesty a zasielanie vyºiadaných dát. Po stanovení gradientov vzniknú

mnohé alternatívne cesty toku informácii z ktorých je vybraná najvhodnej²ia. V rámci

poslednej fázy dochádza taktieº ku kontrole sie´ového zacyklenia. Sie´ová brána peri-

odicky zasiela správu o záujme okamºite pri prijatí dát od zdroja. Takáto £innos´ je

nevyhnutná z dôvodu, ºe správy o záujme nie sú cez sie´ ²írené spo©ahlivo. V prípade

zasielania dát z viacerých zdrojov sú dáta po ceste agregované, £ím je vytváraný tzv.

agrega£ný strom. [3, 11]



UTB ve Zlín¥, Fakulta aplikované informatiky 29

Obr. 2.5 Vizualizácia riadeného ²írenia [11]

2.1.5 Rozchyrovacie smerovanie

Rozchyrovací spôsob smerovania je úpravou riadeného ²írenia, v ktorom pomocou zá-

plavy dochádza ku roz²íreniu dotazov do celej siete. V ur£itých prípadoch kedy je

potrebné zasiela´ len malý objem dát v²ak nie je pouºitie záplavy nutné. K©ú£ovou

my²lienkou je smerovanie dotazov výlu£ne uzlom ktoré majú informácie o sledovanej

udalosti, namiesto toho aby správa s dotazom cestovala celou sie´ou. Algoritmus rozchy-

rovacieho smerovania vyuºíva záplavu pre ²írenie informácii o senzorických udalostiach.

Tieto správy sú zasielané pomocou paketov s dlhou ºivotnos´ou nazývanými agenti. Ak

uzol deteguje udalos´, vkladá si ju do vlastnej lokálnej tabu©ky udalostí a vygeneruje

agenta. Agenti následne cestujú sie´ou aby podali informáciu o lokálnych udalostiach

aj vzdialeným uzlom. Ke¤ uzol vygeneruje dotaz na udalos´, uzly na ktoré tento dotaz

dorazí môºu preh©ada´ vlastné tabu©ky udalosti a zasla´ odpove¤. V¤aka tomu nie je

pri dotazovaní nutné zaplavi´ celú sie´, £o redukuje nároky na sie´ovú komunikáciu. Na

druhej strane rozchyrovacie smerovanie udrºuje iba jednu komunika£nú trasu, oproti

riadenému ²íreniu kde sú dáta zasielané mnohými cestami. Rozchyrovacie smerovanie

nachádza uplatnenie v prípadoch, ke¤ je v sieti generovaný malý po£et udalostí a ve©ký

po£et dotazov. Pri ve©kom po£te udalostí a nedostatku poºiadavkov sa cena vyuºívania

agentov a tabuliek udalostí stáva nevýhodnou. [11]
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2.1.6 MCFA

Algoritmus MCFA vyuºíva vlastnos´ siete, ktorá vykonáva smerovanie oproti typicky

statickej sie´ovej bráne. Senzorické uzly nevyuºívajú ºiadny explicitný adresovací me-

chanizmus. Namiesto toho kaºdý uzol udrºuje najniº²í odhad ceny cesty od seba k

bráne. Kaºdá uzlom prijatá správa je preposlaná v²etkým jeho susediacim uzlom. Oka-

mºite ako uzol prijme správu, skontroluje £i sa nachádza na najmenej nákladnej trase

medzi zdrojovým senzorickým uzlom a bránou. V takom prípade tento uzol vy²le pri-

jatú správu svojim susedom. Tento proces sa iteratívne opakuje do momentu doru£enia

správy. Termín "cena"v tomto prípade ozna£uje volite©ný hodnotiaci parameter, kto-

rým môºe by´ napr. po£et skokov alebo energetická náro£nos´.

Odhady ceny cesty od uzlov ku hlavnej stanici sú získavané v nastavovacej fáze.

Brána najskôr vysiela v²etkým uzlom naokolo správu s cenou nastavenou na hodnotu

nula. Kaºdý uzol má na za£iatku nastavenú najniº²iu cenu cesty ku sie´ovej bráne na

nekone£no. Uzol po prijatí vysielanej správy skontroluje £i odhad ceny ktorý prijal je

men²í ako aktuálny odhad. V prípade ºe je prijatá hodnota men²ia, je lokálny odhad

uzlu aktualizovaný. Hodnota odhadu v prijatej správe je taktieº adekvátne aktualizo-

vaná a zaslaná ¤alej. [11, 12]

2.1.7 ACQUIRE

Protokol ACQUIRE (ACtive QUery forwarding In sensoR nEtworks) pracuje so sie´ou

ako s distribuovaným databázovým systémom. Protokol umoº¬uje deli´ zloºité dotazy

zasielané do siete na men²ie poddotazy, rie²ite©né jednotlivými uzlami. Brána zasiela

dotaz, ktorý je následne preposielaný kaºdým uzlom ktorý ho prijal. Po£as toho sa

kaºdý uzol snaºí zodpoveda´ aspo¬ £ast dotazu a následne ho zasla´ ¤al²iemu uzlu.

Ak poºadovaná informácia ktorou uzol disponuje nie je aktuálna, uzol sa pokúsi získa´

informáciu od susedských uzlov vzdialených od neho na stanovený po£et skokov. V

momente úplného zodpovedaniu dotazu, dôjde k jeho spätnému zaslaniu bráne.

Protokol umoºnuje upravovanie efektívnosti dokazovania. To je vykonané zmenou

parametru maximálneho po£tu skokov pre získanie aktualizovanej informácie. Ak je

po£et príli² ve©ký, dochádza v sieti k podobnému správnou ako pri záplave. Naopak

pokia© je hodnota nízka, samotný dotaz musí cestova´ sie´ou na viac skokov. Pre ná-

jdenie optimálneho nastavenia je vyuºívané matematické modelovanie. Výber ¤al²ieho

skoku pri preposielaní dotazu je volený náhodne, alebo na základe predpokladaného

potenciálu s akým môºe uzol uspokoji´ zasielaný dotaz. [11]
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2.2 Hierarchické smerovanie

Hierarchické smerovania je známou sie´ovou technikou vyuºívanou pôvodne uº v pev-

ných drôtových sie´ach. Tento prístup poskytuje viaceré výhody týkajúce sa ²kálova´e©-

nosti, efektivity komunikácie, energeticky efektívneho smerovania a moºnosti uzlov sa

zhlukova´. V zhlukoch môºu by´ uzly s vy²²ou energetickou zásobou vybrané ako vedúce

uzly nazývané hlavy klastrov. Úlohou vedúcich uzlov je spracovávanie, agregácia a za-

sielanie získaných informácii uzlov príslu²ného klastru. Cie©om hierarchického prístupu

je zníºenie po£tu zasielaných správ a celkové zníºenie spotreby energie. [1, 11]

2.2.1 LEACH

LEACH (Low Energy Adaptive Clustering Hierarchy) je protokol schopný organizova´

sie´ do sady klastrov. Náhodne vyberá nieko©ko senzorických uzlov a volí ich za vod-

covské uzly. Po stanovenom £ase nastáva tzv. rotácia, pri ktorej dochádza k výberu

nových hlavných uzlov. Výhodou tohto rie²enia je rovnomerné za´aºenie v²etkých za-

riadení v sieti. Zber dát je centralizovaný a je vykonávaný periodicky. V¤aka tomu je

tento protokol vhodný v aplikáciách, kde je potrebné kontinuálne monitorovanie.

Fungovanie protokolu je rozdelené do dvoch fáz. V prvej fáze ozna£enej ako na-

stavovacia, dochádza ku vytvoreniu klastrov a dochádza k výberu ich vedúcich uzlov.

Stanovená percentuálna £as´ uzlov p sa sama navrhne za budúce hlavy klastrov. Vo©ba

prebieha na základe vygenerovania náhodného £ísla z intervalu od 0 do 1 a jej porovna-

ním s prahovou hodnotou T(n) daného uzlu n. Výpo£et prahovej hodnoty je vykonaný

na základe rovnice ktorá zoh©ad¬uje poºadované mnoºstvo vodcovských uzlov a infor-

máciu o aktuálnom kole r. Vo©ba za vodcovský uzol prebieha výlu£ne u uzlov ktoré

túto úlohu neplnili za posledných 1/p kôl.

T (n) =
p

1− p ( r mod (1/p) )
(2.1)

Kaºdý zvolený vedúci uzol vy²le pre ostatné uzly upozor¬ujúcu správu o jeho novo

získanej funkcii. V²etky ostatné uzly sa po prijatí takýchto správ rozhodnú, do ktorého

klastru chcú by´ zaradené. Rozhodnutie je zaloºené na sile signálu prijatej správy. O

tejto skuto£nosti uzly zaslanou správou upovedomia vodcovský uzol. Ten následne vy-

tvorí a rozpo²le TDMA plán pre jednotlivé uzly ustanovujúci £as, kedy je im umoºnené

vysielanie. Vtedy nastáva prechod do druhej tzv ustálenej fázy, po£as ktorej môºu uzly

vykonáva´ senzorickú £innos´ a zasiela´ získané dáta vedúcemu uzlu. Ten vykoná fúziu

dát a agregované dáta za²le sie´ovej bráne. Po ur£itom stanovenom £ase sie´ prechádza

znova do nastavovacej fázy a celý cyklus sa opakuje. Doba trvania nastavovacej fáze

oproti fáze ustálenej, je z dôvodu minimalizácie reºijných nákladov výrazne krat²ia.



UTB ve Zlín¥, Fakulta aplikované informatiky 32

S protokolom LEACH sú spojené ur£ité problémy. LEACH predpokladá ºe v²etky

uzly dokáºu vysiela´ s dostato£ným výkonom aby dosiahli na hlavnú stanicu jedným

skokom. To znamená ºe prístup nie je pouºite©ný na priestorovo roz©ahlé siete. �al²ou

nevýhodou je nemoºnos´ vopred odhadnú´ akým spôsobom bude poºadovaný po£et

klastrových hláv rozloºený po sieti. Samotná vlastnos´ dynamicky sa meniaceho zhlu-

kovania priná²a zvý²ené reºijne náklady. Protokol predpokladá ºe v²etky uzly dispo-

nujú rovnakou zásobou energie a taktieº ºe £innos´ v²etkých vedúcich uzlov klastru je

rovnako energeticky náro£ná, £o v reálnych aplikáciách nie je zaru£ené. [3, 11]

Tab. 2.1 Porovnanie vybraných protokolov [11]

SPIN Riadené ²írenie LEACH

Volite©ná cesta Nie Áno Nie

Doba ºivotnosti Dobrá Dobrá Výborná

Vedomos´ o spotrebe Áno Áno Áno

Vyuºitie metadát Áno Áno Nie

2.2.2 TEEN, APTEEN

Cie©om protokolov TEEN (Threshold-sensitive Energy E�cient sensor Network pro-

tocol) a APTEEN (Adaptive Periodic TEEN) je pred¨ºenie aktívnej doby fungovania

siete. Ide o vhodnú vo©bu v aplikáciách kedy je rýchlos´ získavania senzorických úda-

jov kritickým faktorom. Na uzloch prebieha kontinuálna senzorická £innos´, no jej vý-

sledky sú zasielané len pri splnení stanovených podmienok. Vodcovské uzly informujú

£lenov klastru o atribútoch ktoré majú by´ senzormi získavané a o dvoch prahových

hodnotách. Prvou z nich je tzv. tvrdá prahová hodnota (TPH) ktorej prekro£enie je

nutnou podmienkou pre odosielanie senzorických dát. Druhou z nich je tzv. jemná pra-

hová hodnota (JPH) ktorá je taktieº podmienkou vyvolania vysielanie a to v prípade

prekro£enia hodnoty prahu hodnotou rozdielu aktuálnej a predchádzajúcej nameranej

hodnoty. Vysielanie nastáva jedine v prípade ak sú prekro£ené obe prahové hodnoty.

Vhodným nastavením prahových hodnôt môºe dôjs´ ku výraznému zníºeniu po£tu vy-

sielaných správ. Z poh©adu spotreby energie je takýto prístup výhodný, no dochádza ku

kompromisu z poh©adu presnosti hodnôt sledovaného deja. Tieto popísané vlastnosti

sú spolo£né pre oba protokoly. [3, 11, 12]
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Obr. 2.6 Operácie protokolu TEEN [11]

V protokole APTEEN sú vodcovské uzly volené podobným spôsobom akou u TEEN.

V tomto prípade v²ak hlavy odosielajú £lenom dva dal²ie parametre, TDMA vysielací

rozvrh a dobu £asového odpo£tu. V¤aka tomu môºu uzly vysiela´ výlu£ne po£as sta-

noveného £asu. Pre kontrolu aktivity môºe by´ vynútené odoslanie dát po uplynutí

stanovenej doby odpo£tu. Protokol tak poskytuje viac �exibility a vä£²iu kontrolu nad

spotrebou energie. [3, 11, 12]

Obr. 2.7 Operácie protokolu APTEEN [11]

2.2.3 PEGASIS

Protokol PEGASIS (Power-E�cient Gathering in Sensor Information Systems) vznikol

ako odpove¤ na niektoré nedostatky protokolu LEACH (2.2.1). Hlavými cie©mi sú:

• Minimalizova´ dosah kaºdého uzlu

• Minimalizova´ reºijné náklady

• Minimalizova´ po£et správ zasielaných hlavnej stanici

• Rovnomerne rozloºi´ spotrebu energie naprie£ sie´ou
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Protokol dovo©uje uzlom komunikova´ iba s ich najbliº²ími susedmi. Na detekciu

najbliº²ích susedských uzlov a odhad ich vzdialenosti, protokol vyuºíva informácie o

sile signálu. Komunikácia so sie´ovou bránou prebieha periodickým striedaním sa uzlov

pri vysielaní. V²etky uzly siete sú pri komunikácii formované do zre´azenej ²truktúry

(obr. 2.8). Kaºdý uzol po získaní dát od susedského uzlu vykoná fúziu s jeho vlastnými

senzorickými dátami a jej výsledok za²le ¤al²iemu uzlu. Proces sa opakuje aº po dosi-

ahnutie sie´ovej brány. Pri re´azovitej komunikácii je vyuºívaný riadiaci token, ktorý je

od koncového uzlu postupne preposielaný po uzloch siete. Jeho úlohou je ²peci�kova´

ktorý uzol je aktuálny vodca a teda ktorý je zodpovedný za komunikáciu s hlavnou

stanicou. [11, 13]

Obr. 2.8 Ilustrácia protokolu PEGASIS [13]

PEGASIS umoº¬uje pred¨ºenie doby ºivotnosti siete, v¤aka pouºitiu kooperatív-

nych techník spolupráce medzi uzlami. Pri pouºití protokolu dochádza ku redukcii ²írky

pásma ke¤ºe je uzlom povolená výlu£ne komunikácia v ich blízkosti. Dochádza k upra-

vovaniu silu signálu aby bolo moºné v ideálnom prípade vysiela´ a zachytáva´ signály

len z jedného uzlu. Narozdiel od LEACH, protokol PEGASIS nevyuºíva klastrovanie

siete £o výrazne zniºuje reºijne náklady.

Nástupca protokolu ozna£ovaný ako hierarchický viac-skokový PEGASIS bol vyvi-

nutý s cie©om zníºi´ ome²kanie paketov po£as prenosu. Vyuºíva v sebe zhlukovací me-

chanizmus v kombinácii s viac-skokovým smerovaním cez hlavy jednotlivých klastrov.

Takáto metóda umoº¬uje paralelné odosielanie dát a výrazným spôsobom urých©uje

komunikáciu. [11, 13]
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Obr. 2.9 Hierarchický viac-skokový PEGASIS [13]

2.2.4 SOP

Protokol SOP (Self Organizing Protocol) popisuje prístup podporujúci v sieti hetero-

génne senzorické uzly a de�nuje ich architektúru. Protokol pracuje s uzlami ktoré môºu

by´ statické alebo mobilné. V architektúre sú de�nované tri typy zariadení:

• Senzorický uzol - môºe by´ stacionárny alebo mobilný

• Smerovací uzol - výlu£ne stacionárny, formujú ²truktúru siete

• Sie´ová brána - uzol zhromaº¤ujúci získané dáta

Takéto rozdelenie funkcii sie´ovým uzlom je uº uvedenou najobecnej²ou ²truktúrou

BSS (1.5.1). Kaºdý senzorický uzol musí by´ v dosahu smerovacieho uzlu aby mohol

odovzda´ získané dáta. Zozbierané dáta sú pomocou smerovacích uzlov preposielané

hlavnej stanici. Prira¤ovanie adries senzorickým uzlom prebieha pomocou smerova-

cieho uzlu, ku ktorému je uzol pripojený. V¤aka tomuto procesu dochádza k vytvoreniu

hierarchickej ²truktúry. Oproti protokolu LEACH (2.2.1) takáto ²truktúra umoºnuje pri

komunikácii niº²iu spotrebu energie. V¤aka pride©ovaniu adries je tento prístup vhodne

vyuºite©ný v aplikáciách, v ktorých je vyºadovaná komunikácia s konkrétnym uzlom.

Výhodou prístupu je nenáro£ná údrºba smerovacích tabuliek a udrºiavanie ²truktúry

pomocou periodického overovania výpadkov uzlov. Nevýhodou sú reºijné náklady spo-

jené s re²trukturalizáciou siete, ktorá nie je vykonávaná na vyºiadanie, ale prebieha

neustále. [11, 12]
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2.2.5 TTDD

Prístup protokolu TTDD (Two-Tier Data Dissemination) sa nespolieha na jeden cen-

trálny statický uzol zhromaºdujúci dáta, ale podporuje vyuºívanie vä£²ieho po£tu mo-

bilných sie´ových brán. Statickými sú v tomto prípade práve senzorické uzly. Kaºdý

zdrojový uzol si z okolitých uzlov proaktívne vytvára mrieºkovú ²truktúru, ktorú vyu-

ºíva pri ²írení informácii.

Zdrojový uzol pre vytvorenie sie´ovej mrieºky najskôr volí seba samého ako prvý

stred tejto ²truktúry (prekríºenie v mrieºke) a zasiela oznámenie o dátach kaºdému

uzlu z jeho ²tyroch pri©ahlých priechodov. Celý proces sa u uzlov ktoré prijali správu

zopakuje. �írenie skon£í v momente ke¤ správa dorazí na uzol vzdialený jeden skok od

cie©u ²peci�kovaného v správe alebo ak správa dorazí na hranicu siete. Po dokon£ení

tohto procesu je vytvorená komunika£ná a smerovacia ²truktúra v tvare mrieºky.

Obecne je d¨ºka cesty v TTDD vä£²ia ako je najkrat²ia moºná. Táto neoptimálnos´

cesty je kompenzovaná prínosom vo forme ²kálova´e©nosti siete. Komplikácie môºe za-

prí£ini´ spôsob, akým sú získané informácie o rozmiestnení pre korektné vytvorenie

sie´ovej mrieºky. V porovnaní s riadeným ²írením protokol dosahuje dlh²iu ºivotnos´

siete ale taktieº vä£²ie ome²kanie pri komunikácii.[11]

2.3 Pozi£né smerovanie

Pozi£né smerovanie vyuºíva adresovanie uzlov vzh©adom na ich umiestnenie v priestore.

Vzdialenos´ medzi susedskými uzlami môºe by´ odhadovaná na základe sily prichádza-

júceho signálu. Pokia© je uzol vybavený satelitným prijíma£om, je moºné ur£i´ presné

umiestnenie uzlu pomocou GPS systému. Tento prístup umoº¬uje získava´ údaje z vy-

branej oblasti, bez ²peci�kovania konkrétneho uzlu ako zdroja. Informácie o pozícii sú

vyuºité pre zvý²enie efektivity smerovania. [11, 12]

2.3.1 GAF

GAF (Geographic Adaptive Fidelity) je protokol pracujúci s informáciami o pozíciách

a taktieº o aktuálnej zásobe energie. Pri tomto prístupe je sie´ rozdelená do �xných

symetrických zón formujúcich mrieºku. Protokol de�nuje tri stavy v ktorých sa môºe

uzol nachádza´. Týmito stavmi sú:

• objavný - ur£enie umiestnenia v mrieºke

• aktívny - ú£as´ na komunikácii

• uspaný - vypnutie vysiela£a
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Uzly priradené do rovnakej oblasti sú, z poh©adu smerovania a spotreby energie pri

jej vykonávaní, povaºované za ekvivalentné. Vrámci kaºdej oblasti uzly vzájomne spo-

lupracujú. V zóne dochádza ku zvoleniu jedného uzlu, ktorý zostáva aktívny. Ostatné

uzly v zóne môºu pre ²etrenie energie prejs´ do reºimu spánku. Aktívny uzol následne

komunikuje s hlavnou stanicou ktorej odovzdáva získané údaje za celú zónu. Protokol

GAF teda predlºuje ºivotnos´ siete tým, ºe vyuºíva len minimálny moºný po£et komu-

nikujúcich uzlov. Predlºovanie ºivotnosti sa výrazne zvy²uje so zvy²ujúcim sa po£tom

uzlov v oblasti. V rámci protokolu nie je nad dátami vykonávaná ºiadna agregácia.

Aby protokol umoº¬oval mobilitu, kaºdý uzol v mrieºke odhadne £as kedy danú

oblas´ opustí. Túto odhadovanú dobu rozpo²le susedným uzlom v zóne. Uzly v oblasti

následne upravia svoju dobu spánku pod©a prijatej informácie. Pred vypr²aním odhad-

nutého £asu odchodu sa spiace uzly zobudia a jeden z nich sa stane novým aktívnym

uzlom. Vo©ba ve©kosti ²tvorcov z ktorých sa mrieºka skladá je vykonávaná pod©a po-

ºadovaného vysielacieho výkonu. Problematickým je v tomto prístupe spôsob, akým

plánova´ pridelenie úloh jednotlivým uzlom. [3, 11, 12]

2.3.2 GEAR

Pod ozna£ením GEAR (Geographic and Energy Aware Routing) je protokol vyuºívajúci

informácie o pozícii uzlov a ich energetických dispozíciách. Smerovanie správ prebieha

pomocou heuristických techník, vyuºívajúcich informácie o pozíciách uzlov. Protokol

pracuje podobne ako riadené ²írenie s tým rozdielom, ºe namiesto ²írenia po celej sieti,

propagovanie správ záujmu o dáta prebieha výlu£ne v stanovenej oblasti.

Kaºdý uzol protokolu GEAR si uchováva odhadovanú a nau£enú cenu prenosu správy

cez jeho susedné uzly. Odhadovanie ceny je vykonávané vzh©adom na zostávajúcu ener-

giu a vzdialenos´ k cie©ovému uzlu. V prípade ºe uzol nemá bliº²ie k cie©ovej oblasti

ºiadneho zo svojich susedných uzlov ako je on sám, v sieti do²lo k objaveniu tzv. diery.

Nau£ené ceny sú zdokonalením odhadovaných cien, ktoré vyplynuli zo smerovania okolo

týchto dier. Ak nie sú nájdené ºiadne diery nau£ená cena je zhodná s odhadovanou.

Algoritmus je vykonávaný v dvoch fázach. Prvou je preposielanie paketov smerom

ku cie©ovej oblasti. Po prijatí paketu uzol overí £i sa niektorý z jeho susedských uzlov

nachádza bliº²ie k cie©ovej oblasti ako je on sám a zvolí uzol ktorý je k oblasti najbliº²ie.

Druhou fázou je ²írenie paketov vo vnútri cie©ovej oblasti. To môºe prebieha´ metó-

dou záplavy obmedzenou na danú oblas´ alebo pomocou rekurzívneho geogra�ckého

preposielania. Pri rekurzívnom preposielaní je oblas´ rozdelená na ²tyri podoblasti a

do kaºdej z nich je zaslaná kópia správy. Takýto spôsob sa nad kaºdou zónou môºe

opakova´ aº do momentu kedy sa v oblasti nachádza len jeden uzol. [11, 12]
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2.3.3 GOAFR

Princípom protokolu GOAFR (Greedy Other Adaptive Face Routing) je kombinácia

tzv. hladového algoritmu a algoritmu OAFR (Other Adaptive Face Routing). Protokol

vyuºíva pre smerovanie ako prvý vºdy hladový algoritmus. Tento protokol funguje

dobre v sie´ach s husto a rovnomerne rozloºenými uzlami. Beºne takéto vlastnosti siete

nie sú zaru£ené a tento prístup umoº¬uje nechcený stav kedy algoritmus uviazne v

lokálnom minime. Vtedy prichádza na rad OAFR. Celý proces smerovania je zobrazený

na nasledujúcom obrázku.

Obr. 2.10 Schéma smerovania protokolu GOAFR [15]

Smerovanie za£ína z uzlu Z a pomocou hladového smerovanie prechádza sie´ou aº

k uzlu n1 predstavujúci lokálne minimum. V takomto momente dochádza ku zmene

smerovacieho reºimu. Algoritmus za£ne preh©adáva´ hranice oblasti D aº pokia© objaví

uzol n2 ktorý je najbliº²ie umiestneným uzlom k cie©ovému uzlu C. Vtedy smerovanie

prechádza znova do hladového reºimu a dôjde k objaveniu cesty k cie©ovému uzlu.

U tohto protokolu vznikajú viaceré nevýhody. Protokol negarantuje 100% úspe²nos´

doru£enia dát a výrazne negatívnou je taktieº energetická cena vyuºívania adaptívneho

smerovania pre prekonanie prázdnej oblasti. [15]
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3 Bezpe£nos´ mesh sietí

Poºiadavky kladené na fungovanie BSS ako aj samotná podstata bezdrôtovej komu-

nikácie vedú k viacerým zranite©nostiam. Útoky vyuºívajúce týchto bezpe£nostných

medzier by mohli ovplyvni´ fungovanie jednotlivých uzlov, ale taktieº prevádzku celej

siete. Mnohé protokoly predpokladajú pri komunikácii medzi uzlami s výlu£ne predde-

�novaným správaním bez anomálii. Predpoklad korektného správania otvára priestor

pre zranite©nosti na viacerých vrstvách. Identi�kácia a obrana proti útokom je základ-

ným predpokladom pre zabezpe£enie spo©ahlivých sie´ových sluºieb. V tejto sekcii sú

popísané konkrétne zranite©nosti ako aj adekvátne obranné mechanizmy.

3.1 Zranite©nosti na fyzickej vrstve

Úlohou fyzickej vrstvy je generovanie vysielaného signálu, vo©ba frekvencie, modulácie

a detekcia prijímaného signálu. Útokom na túto najniº²iu komunika£nú vrstvu je tzv.

Jamming. Cie©om Jammingu je ru²enie rádiových frekvencii pomocou ktorých dochádza

ku komunikácii. Výsledkom je teda úplné zamedzenie komunikácie alebo jej výrazné

spomalenie. Takýto útok má £asto len lokálny charakter a preto sa úto£níci snaºia

voli´ najzranite©nej²ie uzly. V prípade existencie spojovacieho uzlu dvoch subsietí je

takýto uzol ideálnym cie©om útoku, ke¤ºe jeho vyradením je sie´ rozdelená do vzájomne

nekomunikujúcich segmentov. [17]

3.2 Zranite©nosti na linkovej vrstve

Na tejto vrstve je moºné vykonáva´ viac typov útokov ako na fyzickej. Medzi tieto

útoky patrí napríklad odpo£úvanie, spoo�ng £i cielená kolízia rámcov. Tieto a ¤al²ie

sú opísané v nasledujúcich odráºkach.

3.2.1 Odpo£úvanie

Ide o útok ktorý vychádza zo samotnej podstaty bezdrôtových sietí. Kaºdé vysielanie

je dostupné v²etkým zariadeniam v dosahu a teda aj potencionálnym úto£níkom. Tí

sa snaºia získava´ informácie z po sieti prebiehajúcej komunikácie. Úto£ník sa musí

fyzicky nachádza´ v dosahu aspo¬ jedného komunikujúceho uzlu a uchováva´ si prijí-

mané a odosielané dáta. Pri tomto útoku nedochádza k priamemu ovplyv¬ovaniu alebo

narú²aniu site. Nebezpe£enstvo spo£íva v získavaní informácii neoprávnenou osobou.

Pre zabránenie takýmto útokom sa v sie´ach vyuºíva ²ifrovanej komunikácie. [17, 24]
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3.2.2 Jamming

Naproti tomuto uº spomínanému útoku na fyzickej vrstve pri ktorom dochádzalo k

neustálemu vysielaniu náhodných hodnôt, v tomto prípade dochádza k vysielaniu cie-

lených informácii. Ide o prázdne rámce iba s vyplnenou hlavi£kou obsahujúcou cie©ovú

MAC adresu. V¤aka takémuto nepretrºitému vysielaniu sa uzlom môºe javi´ komuni-

ka£ný kanál ako zaneprázdnený a zariadenie £asto £akajú na jeho uvo©nenie. To vedie

ku DoS (denial of service) a taktieº zvý²enej spotrebe energie cie©ového zariadenia,

ktoré sa snaºí prijaté rámce spracova´. Vysielanie v tomto prípade nie je kontinuálne.

Vyuºitie tu nachádzajú so�stikované senzory na detekciu sémantiky protokolov vy²²ích

vrstiev. Takto môºe by´ útok cielený a spú²´aný v momente identi�kácie ur£itého typu

komunikácie. [17]

3.2.3 Kolízia rámcov

Za kolíziu je povaºovaná situácia kedy sa sú£asne a na rovnakej frekvencii pokú²ajú vy-

siela´ dva uzly. V prípade kolízii dochádza ku vyru²enou rámcov a je nutné ich opätovné

zaslanie. Úto£ník tak môºe pri neustálom generovaní kolízii spôsobi´ cielené vy£erpanie

energetických zdrojov a to zvý²ením prevádzky v prípade opakovaného vyºiadania a

zaslania po²kodených správ. Pri tomto útoku môºe taktieº dochádza´ ku ovplyv¬ovaniu

²írky pásma prenosu. [17]

3.2.4 MAC Spoo�ng

MAC adresy boli dlho povaºované za unikátne sie´ové identi�kátory druhej vrstvy a

na ich základe boli zariadeniam pride©ované práva. Ako MAC spoo�ng je ozna£ovaná

zámerná zmena zdrojovej MAC adresy úto£níka. Táto technika umoº¬uje úto£níkovi

vyhnú´ sa detekcii jeho prítomnosti v sieti. �al²ím z vyuºití je získanie prístupu, ktorý

je v sieti dostupný iba administrátorom povoleným zariadeniam na základe ich fyzickej

adresy. [17]

3.3 Zranite©nosti na sie´ovej vrstve

Útoky na tejto vrstve sa sústre¤ujú na kontrolné alebo na dátové pakety. Pri útoku na

kontrolné pakety je zámerom znemoºni´ komunikáciu ur£itou trasou, alebo donúti´ sie´

pouºíva´ inú trasu. Pri útoku na dátové pakety je snahou úto£níka upravi´ zasielané

správy a vymeni´ pôvodný obsah dáta úto£níka.
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3.3.1 Rushing

Tento útok napadá mechanizmus na objavovanie a vo©bu komunika£nej cesty medzi

uzlami. Príkladom protokolu napadnute©ného týmto útokom je protokol AODV. V pro-

tokole uzly pre nájdenie cesty vyuºívajú tzv. RREQ (route reques) správu. Kaºdý uzol

ktorý prijal správu ju preposiela uzlom v okolí. Vzh©adom na predpoklad ºe rovnaká

správa pri ²írení môºe na uzol dorazi´ naraz z viacerých zdrojov, je zavedená £akacia

doba medzi prijatím a preposlaním prijatej správy. Výhodou zavedenia £akacej doby je

minimalizácia redundancie správ, ke¤ºe aj po viacnásobnom prijatí správy dochádza k

jej odoslaniu len raz. Nevýhodou prístupu je umoºnenie úsko£níkov ignorova´ £akaciu

dobu a zasiela´ správu skôr ako v²etky ostatné uzly. V¤aka tomu si uzol úto£níka za-

bezpe£í jeho zvolenie za sú£as´ vytvorenej cesty medzi cie©om a zdrojom. Takýto uzol

cez ktorý prechádza komunikácia je následne schopný ju kontrolova´, upravova´ prijaté

dáta alebo zasielané správy zahadzova´. [24]

3.3.2 Wormhole

Útok je ve©mi podobný predchádzajúcemu. Vyuºívajú sa minimálne dva úto£iace uzly

medzi ktorými je vytvorené vysokorýchlostné spojenie (tunel). Takto je prvou RREQ

správou doru£ená práve tá, ktorá pre²la tunelom medzi úto£iacimi uzlami. Tieº sú tak

podobne ako pri russhing útoku sú£as´ou komunika£nej cesty. [24]

Obr. 3.1 Útok wormhole [17]

3.3.3 Blackhole

Útok blackhole je primárne zameraný na DoS. �kodiaci uzol pri tomto útoku vºdy odo-

siela pozitívnu odpove¤ na RREQ £i uº je alebo nie je sú£as´ou platnej cesty. Ke¤ºe

tento uzol ne£aká a nekontroluje £i je naozaj sú£as´ou cesty bude jeho pozitívna odpo-

ve¤ doru£ená ako prvá. V¤aka tomu takmer v²etka komunikácia z okolitých zariadení

bude smerovaná cez tento uzol. V²etka komunikácia prechádzajúca uzlom úto£níka je
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zhadzovaná a teda dochádza ku DoS. Modi�kácia tohto útoku ozna£ovaná Grayhole, je

náro£nej²ie detekovate©ná. K vyhadzovaniu dochádza iba pri ur£itých správach a teda

dochádza iba ku £iasto£nému DoS [24]

Obr. 3.2 Útok blackhole [17]

3.3.4 Sibil

Ide o typ útoku kedy si uzol úto£níka vytvára viacero identít v sieti pri£om kaºdá

virtuálne reprezentuje samostatný uzol. V¤aka tomu môºe v sieti dôjs´ k naru²eniu

viacerých sluºieb spojených s preposielaním paketov, smerovaním a bezpe£nostnými

mechanizmami. Jednou zo základných výhod mesh sietí je schopnos´ vyuºíva´ pri ko-

munikácii viacero uzlov a zabezpe£i´ vä£²iu ²írku pásma ako aj spo©ahlivos´ prenosu.

Tieto schopnosti sú pri Sibil útoku zna£ne ovplyvnené. Taktieº tu ve©mi £asto dochádza

ku komunikácii cez uzol úto£níka, ktorý je následne schopný ju ovplyv¬ova´. [17]

3.3.5 Presmerovanie cesty

Útok sa zameriava na zmenu £asti správ. Príkladom je pole správy udávajúce po£et sko-

kov. Úto£iaci uzol v sieti jednoducho zmení tento po£et na nulu, £ím tvrdí zdrojovému

uzlu ºe práve on je na najkrat²ej ceste k cie©ovému uzlu a následná komunikácia bude

prechádza´ cez neho. V prípade ºe úto£iaci uzol je v sieti nový a chce za£a´ útok, je

v mnohých protokoloch moºné naru²i´ aktuálne smerovanie zaslaním chybovej správy,

£ím sa znova vyvolá inicializácia smerovania a znova dochádza ku h©adaniu cesty. To

taktieº vedie ku energetickým stratám a zníºeniu ²írky prenosového pásma. [17]



UTB ve Zlín¥, Fakulta aplikované informatiky 43

3.3.6 Útok na dátové pakety

V prípade útoku tohto typu dochádza ku modi�kácii zasielaných dát vo vnútri paketu.

Dáta môºu by´ upravené a nahradené náhodným obsahom, aby cie©ový uzol nedostal

poºadované informácie. Tento typ útoku je v²ak ve©mi ©ahko detekovate©ný a preto sa

£astej²ie pouºíva technika nazývaná paketová injektáº. V tomto prípade dochádza k

preposlaniu dát uºívate©ovi av²ak k vyºiadaným dátam sú pridané aj dáta úto£níka.

Príkladom môºe by´ dotaz na webstránku kde odpove¤ou bude stránka s vloºeným

²kodlivým skriptom ktorý sa na stránke reálne nevyskytuje. [19]

3.4 Zranite©nosti na transportnej vrstve

3.4.1 SYN záplava

Tento typ útoku je ve©mi jednoduché realizova´ na protokole transportnej vrstvy ako je

napríklad TCP. Ten pred za£iatkom komunikácie potrebuje zisti´ stav oboch komuni-

kujúcich zariadení. Dochádza k tomu pomocou procesu výmeny troch správ nazývaného

inicializa£ný handshake. Ako prvý je zaslaný paket SYN ktorého sú£as´ou je unikátne

sekven£né £íslo. Spätne je z uzlu ktorý prijal správu odoslaná odpove¤ SYN/ACK s

rovnakým sekven£ným £íslom. Na túto správu odpovedá uzol ktorý spojenie inicioval

a to pomocou správy ACK. Úto£ník v tomto prípade opakuje zasielanie inicializa£nej

poºiadavky bez zasielania odpovede. To na strane obete spôsobuje nechcené £erpanie

zdrojov a postupné zaplnenie pamäte. Cie©ový uzol si do momentu potvrdenia ucho-

váva informáciu o uzle ktorý spojenie inicioval aj so zaslaným sekven£ným £íslom.

Vzh©adom na obmedzenú pamä´ cie©ového zariadenia sa po £ase tabu©ka s týmito in-

formáciami zaplní. V takom prípade sú ostatné ºiadosti o spojenie zo siete ignorované

teda dochádza k DoS. [17]

Obr. 3.3 SYN inicializa£ný handshake [17]
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3.4.2 Desynchronizácia

Desinchroniza£ný útok sa zameriava na naru²enie existujúceho spojenia. Úto£ník môºe

opakovane zasiela´ cie©u klamlivé alebo poru²ené správy a tak ho donúti´ vyºiada´ ich

opakované zaslanie. Pri správnom na£asovaní takto môºe úto£ník zabráni´ výmene dát

cie©ovému uzlu a donúti ho mí¬a´ energiu pri spracovávaní umelo vytvorenej chyby

komunikácie a následnom odosielaní ºiadosti o korektné dáta. [17]

3.5 Zranite©nosti aplika£nej vrstvy

Charakteristickým pre túto vrstvu je nutnos´ úto£níka ma´ znalos´ a rozumie´ aplikácií

vykonávajúcej komunikáciu. Primárne sú tu útoky vykonávané pomocou vírusov, £er-

vov a ²kodlivého malware. Obzvlá²´ nebezpe£ným je tu samotné ²írenie £ervov a vírusov

po sieti, £ím môºe postupne dôjs´ k in�kovaniu v²etkých uzlov. Bezpe£nostné mecha-

nizmy niº²ích vrstiev sú v tomto prípade neú£inné. Detekciu a obranu proti takýmto

hrozbám je potrebné realizova´ výlu£ne na aplika£nej vrstve. [17]

3.6 Bezpe£nostné mechanizmy na fyzickej vrstve

Spomínanému útoku na fyzickej vrstve s názvom Jamming (3.1), ktorého cie©om je ru²i´

vysielanie a prijímanie signálu, moºno predchádza´ nasledujúcimi dvoma spôsobmi.

3.6.1 FHSS

Technika FHSS (Frequency Hopping Spread Spectrum) je mechanizmus pri ktorom

dochádza ku rýchlemu prepínaniu frekvencie nosného signálu. Sú£asne prebieha prepí-

nanie na strane vysielajúceho uzlu ako aj pri detekcii na strane príjemcu. Je realizované

na základe pseudo náhodnej postupnosti zmien známej obom uzlom. Pre úto£níka je

ve©mi náro£né zisti´ práve pouºívanú frekvenciu a vysiela´ na nej ru²enie. Takýto me-

chanizmus je vhodný z dôvodu vyhnutia ru²eniu od potencionálneho úto£níka a taktieº

akémuko©vek inému ru²eniu z okolia. [17]

3.6.2 DSSS

Pri DSSS (Direct Sequence Spread Spectrum) dochádza ku roz²íreniu vysielacieho spek-

tra a kaºdý bit správy je reprezentovaný vä£²ím po£tom bitov pomocou prekódovania

roz²irujúcim kódom. Jednotlivé bity roz²irujúceho kódu sú vysielané sú£asne a to za

pomoci adekvátne roz²íreného frekven£ného pásma. Príjemca následne pouºije roz²i-

rovací kód na dekódovanie a získanie pôvodných údajov. Pre ohrozenie prevádzky by

prípadný úto£ník musel pozna´ zvolené roz²írené frekven£né pásmo a taktieº pouºívaný

kód. [17]
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3.7 Bezpe£nostné mechanizmy linkovej vrstve

3.7.1 Obrana proti kolíziám

Beºnou obrannou stratégiou proti útoku zameranému na kolízie rámcov je pouºívanie

kódov schopných opravovania chýb. To si v²ak vyºaduje pridanie spracovania kódov, £o

zvy²uje energetické nároky na komunikáciu. V¤aka pouºitiu takýchto kódov je moºné

detegova´ a opravi´ prípadné vzniknuté chyby no v sú£asnosti nie je známy spôsob ako

útoku zameranému na kolízie predchádza´. [17]

3.7.2 Obrana proti vy£erpaniu energie

Obranou proti útoku zameranému na vy£erpanie energie je mechanizmus riadeného

obmedzenie vstupov. Ten umoº¬uje v sieti ignorova´ nadmerné poºiadavky a ²etri´ tak

zdroje. �al²iu efektívnou stratégiou je TDM (Time Division Multipelxing) pri ktorej je

kaºdému uzlu pridelený £asový slot vysielania a ostatné vysielanie je ignorované. [17]

3.7.3 Obrana proti odpo£úvaniu

Ide o spôsob obrany proti zachytávaniu a odpo£úvaniu prevádzky v sieti. Jeho zákla-

dom je vyºitie kryptogra�ckých techník na úpravu odosielaných dát. Úto£ník tak síce

stále môºe v sieti odpo£úva´, av²ak získané údaje bez de²ifrovacieho k©ú£a sú pre¬ho

ne£itate©ne a ich vlastníctvom úto£ník nepredstavuje ºiadnu hrozbu. [17]

3.8 Bezpe£nostné mechanizmy sietovej vrstvy

Ako uº bolo spomenuté s sekcii zranite©ností (3.3) na sietovej vrstve sú útoky delené

pod©a zamerania na proces vo©by komunika£nej trasy alebo na doru£ovací proces dát.

Proti týmto útokom je potrebná dostato£ná obrana pouºitého protokolu. V nasledujúcej

£asti sú popísané vybrané komunika£né protokoly a ich bezpe£nostné mechanizmy.

3.8.1 SRP

Bezpe£nos´ protokolu SRP (Secure Remote Password) je zaloºená na pouºívaní hesiel

a výmene k©ú£ov. Hlavná stanica si uchováva veri�kátor pre kaºdý uzol a kaºdý uzol

si uchováva spolo£né tajomstvo formou hesla. Kombinácia týchto dvoch údajov do-

vo©uje bezpe£nú autenti�káciu uzlov. Vzájomná výmena uvedených údajov umoº¬uje

bezpe£nú ²ifrovanú komunikáciu. Úto£ník teda môºe disponova´ kompletnou znalos-

´ou protokolu no bez znalosti ²peci�ckých informácii pouºitých na ²ifrovanie je obsah

komunikácie pred ním chránený. [20]
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3.8.2 ARAN

ARAN (Authenticated Routing for Ad-hoc Networks) vyuºíva bezpe£nostný prístup

aplikovate©ný na akýko©vek smerovací protokol. Systém je postavený na vyuºívaní di-

gitálneho podpisu a to pri posielaní v²etkých typov správ, vrátane správ o chybách.

ARAN je takto schopný odhali´ prítomnos´ neautorizovaného uzlu, detegova´ zasiela-

nie podozrivých správ a manipuláciu s ich obsahom. Protokol je náchylný na útoky

brániace objaveniu cesty a útoky modi�kujúce pouºívané komunika£né cesty. [21]

3.8.3 SAODV

Protokol SAODV (Secure Ad hoc On-demand Distance Vector) reprezentuje modi�ká-

ciou protokolu AODV na ktorý boli aplikované bezpe£nostné mechanizmy. Autenticita

uzlov je zabezpe£ovaná v¤aka hashovacím funkciám a algoritmu digitálneho podpiso-

vania. SAODV vyuºíva takzvané hashové zre´azenia a to pri overovaní po£tu skokov

uvedeného v zasielanej správe. Tak je moºné na trase pri kaºdom skoku zaru£i´ ºe po£et

skokov nebol zníºený z dôvodu výskytu nového uzlu úto£níka. Napriek vyuºitiu asy-

metrickej kryptogra�e nedochádza oproti pôvodnému protokolu ku výraznému poklesu

rýchlosti. Protokol je náchylný na útoky typu blackhole a wormhole. [21]

3.8.4 SODMRP

Protokol SODMRP (Stable On-Demand Multicast Routing Protocol) predstavuje od-

pove¤ na nedostatky jeho predchodcu. Pôvodný protokol vyuºíva pre stanovenie smero-

vacej cesty informácie o kvalite väzieb so susednými uzlami. Takýto prístup umoº¬oval

uzlu úto£níka zasiela´ umelo zvy²ované ohodnotenie kvality jeho susedských vezieb,

prípadne upravova´ zachytené správy a umelo zniºova´ kvalitu ciest cez ostatné uzly.

SODMRP bol vytvorený aby sa dokázal bráni´ vo£i týmto typom útokov. Kaºdý uzol

mesh siete má v tomto prípade verejný a súkromný k©ú£ zais´ujúci potrebnú auten-

ti�káciu. Kaºdý uzol taktieº vlastní certi�kát zviazaný s v verejným k©ú£om a jeho

identitou. Kaºdý paket je autenti�kovaný, £im je zabezpe£ené, ºe nedôjde ku vloºe-

niu ºiadneho paketu z vonka. Sú£as´ou protokolu je detek£ný mechanizmus zaloºený

na meraní prevádzky a výstraºný obranný mechanizmus aktivovaný v prípade detek-

cie útoku. Stratégia detekcie útoku je zaloºená na meraní pomeru predpokladanej a

reálne zistenej prevádzky. V stratégii je implementovaná prahová hodnota, po ktorej

prekro£ení, v prípade £astej²ej komunikácie ako bola predpokladaná, je aktivovaná vý-

straha. V prípade detekcie takéhoto správania, zaplaví uzol ktorý útok detegoval, sie´ s

upozor¬ujúcou správou s uvedením podozrivého a taktieº zdrojového uzlu správy. [17]
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3.9 Bezpe£nostné mechanizmy transportnej vrstvy

Naj£astej²ie pouºívanými protokolmi pre zabezpe£enie transportnej vrstvy, nie len v

mesh sie´ach, sú SSL (Secure Socket Layer), TLS (Transport Layer Security) a PCT

(Private Communications Transport). V²etky sú postavené na vyuºívaní asymetrickej

kryptogra�e. TLS je povaºovaný za nástupcu SSL, navrhnutý aby poskytoval 3 zá-

kladné sluºby v podobe ²ifrovania, umoºnenia autentizácie a zabezpe£enie integrity

dát. Na vytvorenie bezpe£ného ²ifrovaného spojenia medzi ú£astníkmi je potrebné vy-

kona´ inicializa£nú fázu. V tejto fáze dochádza k tzv. TLS handshaku. Ten predstavuje

výmenu správ dohodnutým spôsobom. Pri nej sa ú£astníci dohodnú na type pouºíva-

nej ²ifry a dôjde ku výmene verejných k©ú£ov. Pomocou nich je následne umoºnená

bezpe£ná komunikácia. Pri výmene je na základe dostupných certi�kátov moºné vyko-

na´ autenti�káciu identity serveru klientom, ale taktieº klienta serverom. Integrita dát

je overovaná pomocou podpisovania kaºdej správy a zasielania vypo£ítaného výsledku

hash funkcie. [17, 22]

3.10 Bezpe£nostné mechanizmy aplika£nej vrstvy

Základnú obranu na úrovni aplika£nej vrstvy tvorí �rewall. Ten poskytuje moºnosti

nastavenia povolení prístupu, autentizácie uºívate©a, �ltrovanie paketov, logovanie zá-

znamov a ¤al²ie moºnosti. Umoºnená je taktieº detekcia a obrana proti niektorému

malware a spyware. Nastavená kon�gurácia povolení nazývaná prevádzková politika

je statická. Nereaguje na novo zistené hrozby automaticky ale k jej zmene dochádza

jedine zásahom uºívate©a. Aplika£ná vrstva obsahuje program schopný interagova´ s

uºívate©om a pod©a zvolených nastavení zasahova´ do niº²ích vrstiev. [23]

Na detekciu viac so�stikovaných hrozieb slúºia systémy IDS(Intrusion Detection Sys-

tem), ktoré po �rewalle predstavujú druhú líniu obrany. IDS sú pridaným komponen-

tom sie´ovej ochrany. Ich úlohou je kontrolova´ zachytené pakety a správanie sie´ových

zariadení. Zameriavajú sa na detekciu paketov, ktoré nie sú vyºadované zariadeniami

siete. Ako náhle je takáto udalos´ detegovaná, bezpe£nostný systém vyvolá adekvátnu

reakciu pre ochranu systému. Najvä£²ie uplatnenie nachádza pri rýchlom odha©ovaní

úto£níka, ktorý tak po pripojení do siete nemá dostatok £asu vykona´ útok. [24]
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4 �tandardy

Tvorba a zavedenie ²tandardov je hlavným predpokladom umoºnenia vzájomnej spo-

lupráce. Z poh©adu BSS a internetu vecí je, pre umoºnenie výmeny informácii medzi

sie´ovými zariadeniami, nevyhnutné vyuºívanie spolo£ného komunika£ného ²tandardu.

Z poh©adu zariadení je podstatná moºnos´ vzájomne kombinova´ rôzne druhy HW

vyuºívajúce rovnaký alebo kompatibilný ²tandard.

4.1 IEEE 802.15.4

Nevýhodou £asto pouºívaných ²tandardov IEEE 802.11(WiFi) a IEEE 802.15.1(Blue-

tooth) je na úkor dosiahnutia vy²²ích rýchlostí, podpora malého po£tu prepojite©ných

zariadení a vysoká spotreba energie. Akceptovate©nú alternatívu pre priemyselnú sféru

tvorí ²tandard 802.15.4 vytvorený pre potreby poºiadavkou bezdrôtových senzorických

sietí. Cie©om bolo vytvorenie komunika£ného ²tandardu zameraného na nízku spotrebu

energie, dosahujúceho nízke prenosové rýchlosti, rádiové vysielanie na krátke vzdiale-

nosti, prispôsobite©ný po£et pouºívaných zariadení, spo©ahlivos´ doru£ovania a výhody

spojené s vyuºívaním mesh sie´ovej architektúry. Zámerom ²tandardu je jeho vyuºite©-

nos´ na cenovo dostupných zriadeniach s nízkym výpo£tovým výkonom a limitovaným

zdrojom energie. Ideálna prenosová rýchlos´ ²tandardu dosahuje 250 kb/s . [16]

Vybrané vlastnosti poskytované ²tandardom:

• Vyuºívanie 64-bitovej roz²írenej adresy alebo skrátenej 16-bitovej adresy

• Volite©ná doba garantovaného £asového slotu

• Vyhýbanie sa kolíziám pomocou CSMA-CA a ALOHOA pride©ovania kanálov

• Potvrdzovanie prijatia správ pre spo©ahlivos´ komunikácie

• Nízka energetická náro£nos´

• Detekcia zásoby energie

• Moºnos´ hodnoti´ kvalitu spojenia
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4.1.1 Podporované topológie

V závislosti na vyºadovanej aplikácii ²tandard dokáºe prevádzkova´ hviezdicovú topo-

lógiu alebo topológiiu rovný s rovným. V hviezdicovej topológii komunikácia nastáva

medzi zariadeniami a centrálnym zariadením nazývaným PAN koordinátor. Zariadenia

môºu vyuºíva´ celú adresu alebo skrátenú adresu ktorá bola uzlu priradená koordi-

nátorom. Topológia rovný s rovným taktieº vyuºíva PAN koordinátora av²ak odli²uje

sa od hviezdicovej v¤aka umoºneniu v²etkým zariadeniam komunikova´ s ostatnými v

dosahu. To umoº¬uje tvorbu mesh sie´ových ²truktúr. �tandard v topológii rozli²uje

dva typy zariadení. Ak je zariadenie schopné vykonáva´ funkciu lokálneho koordinátora

alebo koordinátora celej siete je ozna£ované ako FFD (Full-Function Device). Zariade-

nie bez tejto funkcie je ozna£ované ako RFD (Reduced-Function Device) [16]

Obr. 4.1 Topológie ²tandardu IEEE 802.15.4 [16]

4.1.2 Architektúra

Architektúra ²tandardu pozostáva z dvoch sie´ových vrstiev. Kaºdá z týchto vrstiev

je zodpovedná za £as´ fungovania ²tandardu a pomocou pre kaºdú vrstvu ²peci�ckých

rozhraní, poskytuje svoje sluºby vy²²ím vrstvám. Týmito vrstvami sú fyzická (PHY)

vrstva a media access control (MAC) vrstva. De�nície vy²²ích vrstiev sú mimo rozsah

tohto ²tandardu. [16]
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Obr. 4.2 Vrstvy architektúry [16]

4.1.3 PHY vrstva

Obecne fyzická vrstva priamo pracuje s pouºívaným komunika£ným médiom. Vrstva

poskytuje rozhranie medzi MAC vrstvou a fyzickým HW. V tomto ²tandarde vrstva

priamo zodpovedá za nasledujúce funkcie:

• Aktiváciu a deaktiváciu rádiového vysiela£a

• Detekciu energie na aktuálnom kanále

• Indikovanie kvality spojenia

• Vo©ba frekvencie kanálu

• Odosielanie a prijímanie dát

4.1.4 MAC Vrstva

Primárnymi funkciami MAC vrstvy je overovanie platnosti rámcov, potvrdzovanie do-

ru£enia a správa beacon rámcov. �tandard de�nuje nasledujúce ²truktúry:

• beacon rámec - vyuºívaný koordinátorom na ²írenie informácii o sieti

• dátový rámec - pre v²etky prená²ané dáta

• potvrdzovací rámec - pouºití na potvrdenie úspe²ného prijatia dát

• príkazový rámec - zasielanie ºiadostí a upozornení
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�tandard IEEE 802.15.4 zavádza viaceré postupy a mechanizmy pre zvý²enie pravde-

podobnosti úspe²ného prenosu dát. Týmito mechanizmami sú:

CSMA-CA - Pre zníºenie po£tu kolízií je vyuºívaný mechanizmus pre riadenie prístupu

na komunika£ný kanál. Sú pouºívané dve verzie pod©a toho £i sú v sieti vyuºívané be-

acon rámce. Ak nie sú vyuºívané, kaºdý uzol £aká náhodnú dobu a pred vysielaním

overí £i je komunika£ný kanál volný. Ak nie je, znova £aká náhodnú dobu. Pri vyuºívaní

beacon rámcov dochádza k úprave £akacej doby tak, aby nekolidovala s opakujúcim sa

zasielaním týchto rámcov.

ALOHA mechanizmus - Zariadenia vysielajú bez zis´ovania stavu kanálu alebo

£akania na konkrétne £asové obdobie. Ochranou pred kolíziami je výlu£ne náhodná

£akacia doba pred vysielaním. Takýto prístup je vhodný pouºi´ v prípadoch kedy je

v sieti predpokladaná malá prevádzka s malou pravdepodobnos´ou výskytu ru²enia v

komunika£nom kanále.

Potvrdzovanie paketov - Úspe²né prijímanie a validácia dát je oznamovaná zaslaným

potvrdením. Ak po ur£itom £ase nedôjde ku prijatiu potvrdenia, zdroj predpokladá ºe

doru£enie zlyhalo a zasiela rámce znova. Ak nie je potvrdenie vyºadované, po odoslaní

sa automaticky predpokladá úspe²né prijatie správ.

Veri�kácia dát - Pri prenose môºe nasta´ po²kodenie zasielanej správy. Na detekciu

chýb vyskytujúcich sa v rámcoch je zavádzaný overovací mechanizmus CRC. [16]

4.1.5 Bezpe£nos´

�tandard z dôvodu bezpe£nosti zavádza kryptogra�cké mechanizmy zaloºené na sy-

metrickej kryptogra�i. Vyuºívajú k©ú£ poskytnutý z procesov vy²²ích vrstiev. Údrºba

k©ú£ov je mimo rámec tohoto ²tandardu. Typy ochrany poskytované kryptogra�ckými

mechanizmami sú nasledovné:

• Utajenie informácii - zaru£enie ºe prená²ané informácie budú schopné pre£íta´

výlu£ne zvolený príjemcovia.

• Autenticita dát - moºnos´ detektova´ modi�kácie zasielaných dát.

• Ochrana preposielania - zaru£enie detekcie duplikovaných informácii. [16]
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4.2 ZigBee

�tandard Zigbee predstavuje naj£astej²ie zavádzané rie²enie v oblasti BSS a IoT. Zi-

gbee bol postavený na ²tandarde IEEE 802.15.4 a vyuºíva ²peci�kácie jeho vrstiev.

Nad týmito vrstvami sám de�nuje vy²²ie vrstvy a v nich pouºívané protokoly. Rovnako

ako 802.15.4 je ZigBee ²tandardom pre energeticky nenáro£né WPAN siete vyuºívajúce

nízke prenosové rýchlosti. Okrem bezlicen£ného pásma 2,4 GHz je ZigBee prevádzko-

vate©né na rôznych ¤al²ích frekvenciách, pod©a povolení danej krajiny. Rovnako ako u

²tandardu IEEE 802.15.4 je maximálna prenosová rýchlos´ 250 kb/s. [25, 26]

Zigbee priná²a vylep²enie v podobe zavedeného ²ifrovania, autenti�kácie platných

sie´ových uzlov a smerovacích schopností umoº¬ujúcich vyuºíva´ mesh sie´ovú topoló-

giu. Za vytvorením ²tandardu ZigBee stojí organizácia nazývaná ZigBee aliancia. Táto

organizácia predstavuje spolo£enstvo �riem, vyvíjajúcich ²tandardy pre bezdrôtovú ko-

munikáciu s cie©om umoºni´ vzájomnú spoluprácu medzi rôznymi zariadeniami.[25]

4.2.1 Charakteristiky

ZigBee je roz²íreným ²tandardom primárne v priemyselnej sfére. Dôvodom sú jeho

mnohé charakteristické vlastnosti, vhodné pre priemyselné aplikácie. Ide o nasledujúce

charakteristiky:

• Vyuºívanie mesh sie´ovej topológie

• Umoº¬uje v rámci jednej siete vyuºíva´ 65 000 zariadení.

• Navrhnutý na prepojenie rôznych druhov zariadení do jednej siete.

• Umoº¬uje vyuºíva´ bezlicen£né pásmo 2,4 GHz.

• Umoº¬uje vyuºíva´ pásmo 915MHz (pre Ameriku) a pásme 868MHz (pre Európu)

• De�nuje viacero volite©ných vysielacích moºností

• Vyuºíva ²ifrovanie AES-128 s bezpe£ným mechanizmom generovanie k©ú£ov.

• Podpora alianciou zavedených ²tandardov[25]
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4.2.2 Architektúra

�tandard ZigBee vyuºíva PHY a MAC vrstvu ²tandardu IEEE 802.15.4, ktorých funk-

cie boli uvedené v sekciách 4.1.3 a 4.1.4. Nad nimi de�nuje ²peci�kácie sie´ovej a apli-

ka£nej vrstvy, poskytuje framework pre tvorbu aplikácii a de�nuje sluºby pre zabezpe-

£enie. Nasledujúci obrázok zobrazuje zjednodu²enú schému architektúry. [25]

Obr. 4.3 ZigBee architektúra [26]

SV - Sie´ová vrstva ²peci�kovaná ²tandardom ZigBee predstavuje rozhranie medzi apli-

ka£nou a MAC vrstvou. Úlohou tejto vrstvy je formovanie sie´ovej ²truktúry a sme-

rovanie zasielaných správ. Vrstva je primárne vyuºívaná sie´ovým koordinátorom pre

pripájanie £i odpájanie zariadení a pre prira¤ovanie adries novým uzlom. Podporova-

nými topológiami sú hviezdicová, stromová a meshová. Sie´ová vrstva ur£uje správanie

siete a u zariadení s obmedzenou zásobou energie, má zásadný vplyv na predlºovanie

ich ºivotnosti. [25, 26]

AP - Predstavuje podpornú aplika£nú vrstvu implementujúcu funkcie potrebné pre

ZigBee aplikácie. AP reprezentuje rozhranie ku sie´ovej vrstve. Vykonáva �ltrovanie

duplicitných paketov prijatých od sie´ovej vrstvy a udrºiava tabu©ku uzlov v sieti. [26]

BS - poskytuje zabezpe£ovacie metódy pre sie´ovú a aplika£nú vrstvu, vrátane postu-

pov pre stanovenie ²ifrovacích k©ú£ov, prenos k©ú£ov a samotnú ochranu správ. [25]

ZOZ - je zodpovedný za celkovú správu ZigBee zariadenia. ZOZ inicializuje AP a

SV, umoºnuje objavenie zariadenia, spracováva poºiadavky a de�nuje reºim zariadenia

(koordinátor, smerova£ alebo koncové zariadenie). [26]
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APF - predstavuje behové prostredie pre uºívate©ské aplikácie a zjednodu²uje pre ne

zasielanie a prijímanie dát. Táto funkcia je poskytovaná za pomoci tzv. endpoint hodnôt

prira¤ovaných kaºdej aplikácii. Hodnota 0 je rezervované pre ZOZ a £íslo 255 pre

zaslanie v²etkým aplikáciám (broadcast). Vytvorené uºívate©ské aplikácie ²peci�kujú

konkrétnu poºadovanú £innos´ zariadenia. [25, 26]

4.2.3 Typy zariadení

�tandard de�nuje zariadeniam presný spôsob ich sie´ového správania. Rozdelenie a £in-

nosti zariadení sú relevantné z poh©adu sie´ovej topológie, smerovania a preposielania

správ. Nezávisle na zvolenom type zariadenia môºe kaºdé vykonáva´ senzorickú £innos´.

Podporované typy zariadení sú nasledovné:

• Koordinátor - Sú£as´ou kaºdej siete musí by´ minimálne jeden koordinátor.

Tento uzol vykonáva inicializáciu siete, vyberá pouºívanú frekvenciu a povo©uje

pripojenie sa do siete novým uzlom. Uzol môºe vykonáva´ smerovanie a £asto sú

na ¬om spustené bezpe£nostné sluºby.

• Smerova£ - Zariadenia typu smerova£ nie sú nevyhnutne vyºadované vo v²etkých

topológiách ZigBee no £asto sú ich sú£as´ou. Smerova£e sú zodpovedné za odo-

vzdávanie správ ostatným uzlom. Uzly sa môºu pripája´ do sie´e skrz smerova£,

ktorý sa tak stáva ich rodi£ovským uzlom

• Koncové zariadenie - Úlohou koncového zariadenia je odosielanie vlastných

správ a prijímanie správ zo siete. Zariadenia nevykonávajú ºiadnu inú sie´ovú

£innos´. Sú jedinými zariadeniami ktoré môºu by´ uspané. Rodi£ovský uzol v

takej situácii zhromaº¤uje správy dokia© nedôjde ku prebudeniu uzlu.[26]

4.2.4 Adresovanie zariadení

Kaºdé zariadenie v ZigBee sieti je identi�kované dvoma adresami, MAC adresou ²pe-

ci�kovanou ²tandardom IEEE 802.15.4 a sie´ovou adresou (NwkAddr) ²peci�kovanou

²tandardom ZigBee.

MAC adresa - je beºnou 64-bitovou, výrobcom zariadenia udanou, adresou ktorej

hodnota by mala by´ unikátna. V ²tandardne ZigBee je priame pouºívanie tohto druhu

adries ve©mi zriedkavé. Vyuºíva sa pri mapovaní a prira¤ovaní ku sie´ovej adrese.

Sie´ová adresa - ozna£ovaná ako NwkAddr, je skrátená 16-bitová adresa ktorá je uni-

kátnou vrámci aktuálnej siete. Adresa je zariadeniu priradená v momente jeho pripo-

jenia do siete. Pod©a aktuálneho nastavenia môºe by´ pride©ovanie adries vykonávané

vzh©adom na pozíciu uzlu v topológii, alebo £isto náhodne. Adresa koordinátora je

vºdy 0x0000. [26]
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4.2.5 �írenie správ

V ²tandarde je podporovaných viacero spôsobov, ako ²peci�kova´ adresáta správy. Ad-

resátom môºe by´ jeden uzol, skupina uzlov prípadne v²etky uzly siete.

Broadcast - je správou zasielanou v²etkým uzlom siete. Ak je takáto správa zachytená

koordinátorom alebo smerova£om je ¤alej zaslaná v²etkým uzlom v dosahu. V prípade

tejto správy nie je vyºadované zasielanie potvrdenia o jej prijatí. Broadcast správa

vzniká nastavením ²peci�ckej hodnoty do atribútu adresáta správy. Tieto hodnoty môºu

by´ nasledovné:

• 0xFFFF - vyslanie v²etkým uzlom.

• 0xFFFD - vyslanie uzlom s neustále aktívnym prijíma£om.

• 0xFFFC - vyslanie smerova£om a koordinátorom

• 0xFFFB - vyslanie smerova£om s nízkou spotrebou

Multicast - de�nuje správu ur£enú skupine uzlov. Správa je zasielaná s adresou danej

skupiny a vysielanie prebieha podobne ako pri broadcast správe. Rozdielom je, ºe kaºdý

uzol pred spracovaním správy overí £i je sú£as´ou zvolenej skupiny.

Unicast - správy sú ur£ené jednému uzlu. Pre doru£enie je potrebné objavi´ cestu k

cie©u a aº po zaslaní potvrdzovacej správy o objavení, dochádza k odoslaniu dát a ich

postupnému smerovaniu k cie©ovému uzlu. [26]

4.2.6 �ifrovanie

Pre zabezpe£enie dát môºe by´ ²ifrovanie vykonané na úrovni troch vrstiev: MAC, sie-

´ovej a podpornej aplika£nej. Vysielaný rámec v takomto prípade obsahuje za²ifrované

polia z kaºdej vrstvy ktoré sú do seba postupne zapúzdrované. �ifrovanie je na v²etkých

vrstvách vykonávané algoritmom AES-128. Algoritmus vyuºíva symetrickú kryptogra-

�u, £oho dôsledkom je ºe kaºdý uzol musí vlastni´ potrebný k©ú£. Spôsoby získavania

k©ú£a sú nasledovné:

• Predde�novaním - k©ú£ je priamo uloºený v zariadení.

• Prenosom - k©ú£ je zaslaný sie´ou po aktivácii zariadenia.

• Vyjednávaním - zasielaním vyjednávacích správ a stanovením k©ú£a bez jeho

reálneho zasielania sie´ou. [26]
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4.3 6LowPAN

6LoWPAN (IPv6 over Low-power Wireless Personal Area Networks) predstavuje ot-

vorený ²tandard vytvorený organizáciou IETF. Hlavným prínosom ²tandardu je jeho

schopnos´ prepája´ nov²ie a star²ie webové sluºby, pri£om umoºnuje ich prepojenie so

sférou IoT a BSS. Cie©om ²tandardu je adaptácia IPv6 paketov pre zefektívnenie prenos

pomocou rámcov linkovej vrstvy de�novaných IEEE 802.15.4 ²tandardom. [27, 28]

4.3.1 Charakteristiky

6LoWPAN umoºnuje vyuºíva´ výhody spojené s pouºívaním IP protokolov a v²etkým

sie´ovým zariadeniam umoº¬uje vykonáva´ ich auto-kon�guráciu. Je zameraný na pou-

ºitie v sie´ových rie²eniach, v ktorých je zásadnou poºiadavkou nízka spotreba energie.

Zniºovanie spotreby umoº¬uje ²tandardu minimalizácia objemu zasielaných dát. V sieti

6LoWPAN je moºné vyuºíva´ zasielanie unicast, multicast a broadcast. Podporovanou

funkcionalitou je taktieº fragmentácia zasielaných dát. �tandard podporuje vyuºívanie

64-bitového a skráteného 16-bitového adresovania. [28]

4.3.2 Typy zariadení

Podobne ako v ²tandarde ZigBee (4.2.3) sa v sieti nachádzajú koncové zariadenia a

smerova£e plniace rovnaké úlohy. Tretím typom zariadenia vyskytujúci sa v 6LoWPAN

sieti je tzv. hrani£ný smerova£, ktorého úlohy sú nasledovné:

• Výmena dát medzi 6LoWPAN zariadeniami a Internetom.

• Lokálna výmena dát medzi zariadeniami 6LoWPAN siete.

• Vytváranie a udrºovanie podsiete. [27]

Technológie ako ZigBee, Z-wave alebo Bluetooth na prepojeniie s IP sie´ami musia v

sie´ových bránach implementova´ ²peci�cké aplika£né brány. V¤aka vyuºívaniu IPv6

nie je v 6LoWPAN sie´ach takáto aplika£ná nadstavba potrebná. Vnútorné uzly sú

priamo adaptovate©né aj z prostredia mimo 6LoWPAN siete. [27]

4.3.3 Architektúra

Z poh©adu architektúry predstavuje 6LoWPAN zavedenie adapta£nej vrstvy, medzi

vrstvy linkovú a sie´ovú. Zámerom vykonávanej adaptácie je umoºnenie efektívneho

prenosu IPv6 datagramov, pomocou rámcov ²tandardu IEEE 802.15.4. Nasledujúci

obrázok obsahuje model architektúry so zavedenou 6LoWPAN vrstvou a jeho porov-

nanie s OSI a WiFi modelom. [27]
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Obr. 4.4 Protokolový balík 6LoWPAN [27]

Maximálna de�novaná ve©kos´ IPv6 paketu predstavuje 1280 bytov. Takúto správu

musí by´ moºné zasiela´ pomocou 127 bytového rámca de�novaného ²tandardom 802.15.4.

Rie²ením tejto poºiadavky je zavedená adapta£ná vrstva ktorá vykonáva fragmentáciu

správ a pre zvý²enie efektívnosti taktieº kompresiu IPv6 a UDP hlavi£iek. [27]

4.3.4 Kompresia

Pre dynamicky sa meniace siete s ve©kým po£tom skokov a zriedkavým vysielaním

akými sú 6LoWPAN siete, je nutné aplikova´ tzv. bezstavovú metódu kompresie. 6LoW-

PAN vyuºíva pri kompresii metódu zdie©aného obsahu. Táto metóda je postavená na

predpoklade opakujúcich sa informácii pridávaných k správe na rôznych vrstvách. Jed-

notlivé polia hlavi£iek sú ignorované ak môºu by´ získané z inej vrstvy. Takáto kom-

presia je aplikovaná na 40-bytové IPv6 a 8-Bytové UDP hlavi£ky. [27, 28]

Obr. 4.5 Kompresia IPv6 hlavi£ky [27]
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Na obrázku 4.5 sú zobrazené 3 komunika£né scenáre a k nim adekvátna úprava hlavi£ky.

1. Komunikácia medzi dvoma zariadeniami v rámci 6LowPAN siete za pomoci tzv.

link-locak adries. Ve©kos´ hlavi£ky môºe by´ zredukovaná aº na 2 byty.

2. Komunikácia zacielená na zariadenia mimo siete 6LoWPAN so známym pre�xom

externej siete. Ve©kos´ hlavi£ky dosahuje 12 bytov

3. Komunikácia so zariadením mimo siete bez známeho pre�xu. Ve©kos´ IPv6 hla-

vi£ky 20 bytov. Aj tento najhor²í moºný výsledok dosahuje o 50% men²í objem

ako ²tandardná hlavi£ka IPv6 správy.[27]

4.3.5 Fragmentácia

Pre prenos IPv6 správ pomocou rámcov ²tandardu 802.15.4, musia by´ IPv6 pakety

rozdelené na nieko©ko men²ích segmentov. Za týmto ú£elom sú do hlavi£iek pridávané

informácie nutné pre správne poskladanie a zoradenie v²etkých zasielaných paketov

do pôvodného poradia. V momente zostavenia dochádza k odstráneniu pridaných dát

a nastáva obnovenie pôvodnej IPv6 správy. Spôsob fragmentácie sa lí²i pod©a pouºi-

tého spôsobu smerovania. Vyuºívaný spôsob smerovania ur£uje £i bude dochádza´ ku

zostaveniu na kaºdom uzle trasy alebo aº na cie©ovom uzle. [27]

4.3.6 Smerovanie

Vzh©adom na to na akej vrstve prebiehajú smerovacie mechanizmy, je smerovanie de-

lené do dvoch kategórii:

Mesh-under - je prvým typom moºného smerovania. Pre preposielanie správ sú v vy-

uºívané adresy linkovej vrstvy. Smerovanie prebieha ve©mi jednoducho ke¤ºe zasielané

správy sú doru£ované v²etkým uzlom v sieti. Tento typ smerovania spôsobuje ve©ké

za´aºenie zariadení a z toho dôvodu nie je vhodné ho pouºíva´ v rozsiahlych sietiach.

Route-over - je ozna£enie druhého typu smerovania. Route-over je prístupom vyu-

ºívajúcim IP adresy sie´ovej vrstvy, £o je vhodným rie²ením pre rozsiahlej²ie siete.

Najroz²írenej²ie pouºívaným smerovacím protokolom 6LoWPAN sietí je protokol RPL

za ktorým taktieº stojí organizácia IETF. Protokol bol vyvinutý pre smerovanie v

energeticky nenáro£ných sie´ach. Poskytuje mechanizmy pre smerovanie a komuniká-

ciu typu "jeden jednému", "jeden mnohým"a "mnohý jednému"£o je obzvlá²´ £asto

vyuºívaný princíp v BSS. [27]



UTB ve Zlín¥, Fakulta aplikované informatiky 59

Obr. 4.6 Smerovacie prístupy [27]

RPL podporuje dva odli²né smerovacie reºimy: ukladací a ne ukladací. V ukladacom

reºime si v²etky smerova£e udrºujú smerovacie a preposielacie tabu©ky. V neuklada-

com reºime je jediným zariadením vyuºívajúcim smerovacie tabu©ky hrani£ný uzol. V

tomto prípade dochádza ku tzv. zdrojovému smerovaniu. Pri komunikácií medzi dvoma

zariadeniami sú dáta najskôr zasielané hrani£nému uzlu. Ten pod©a informácii zo sme-

rovacej tabu©ky, pripojí k správe celú cestu k poºadovanému cie©u a vy²le ho do siete.

Ukladací spôsob je náro£nej²í pre smerova£e ktoré si musia udrºiava´ smerovacie in-

formácie. Neukladací reºim zaprí£i¬uje doru£ovanie správ po dlh²ích trasách a zvy²uje

za´aºenie hrani£ného uzlu. [27]

4.3.7 Auto-kon�gurácia

Schopnos´ Autokon�gurácie umoº¬uje zariadeniam samostatné generovanie IPv6 adries

bez interakcie s DHCP serverom Za týmto ú£elom sú vyuºívané 4 typy správ ozna£ované

ako RS (Router Solicitation), RA (Router Advertisement), NS (Neighbor solicitation)

a NA (Neighbor Advertisement).

Pokia© sa uzol chce sta´ sú£as´ou 6LoWPAN siete priradí sí sám link-lokal adresu

(FE80::IID) a vy²le túto informáciu do siete pomocou NS správy. Tak sa snaºí zisti´ £i

je zvolené adresa vo©ná. Uzol £aká na správu typu NA ktorú vysiela iný uzol vlastniaci

zvolenú adresu z NS správy. Pokia© po uplynutí stanovenej doby takáto správa nedorazí,

uzol povaºuje zvolenú adresu za unikátnu. Následne koncový uzol zasiela smerova£u

správu RS, pre získanie korektného sie´ového pre�xu. [27]
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II. PRAKTICKÁ �AS�
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5 Hardware

Pre testovanie funkcii senzorickej siete v reálnom prostredí bolo potrebné vyuºi´ viace-

rých zariadení umoº¬ujúcich bezdrôtovú komunikáciu. Práca bola realizovaná z pomoci

dvoch HW platforiem ktorými boli Zolertia RE-Mote a TI CC2538DK.

5.1 RE-Mote

Zariadenie RE-Mote je vývojovou platformou navrhnutou v rámci európskeho výskum-

ného projektu RERUM (REliable, Resilient and secUre IoT for sMart city applicati-

ons). Cie©om unverzít a priemyslených spolo£nos´í ktoré sa na vývoji platformy podie-

lali bolo vytvorenie zariadenia s extrémne nízkou spotrebou vhodného pre nasadenie

do priemyslenej oblasti. [29]

Obr. 5.1 Platforma RE-Mote [29]

RE-Mote vyuºíva SoC (System on Chip) spolo£nosti Texas Instruments ozna£ovaný

názvom CC2538 ARM Cortex-M3 prevádzkovaný na frekvencii 32 MHz disponujúci

512 KB �ash pamäte a 32 KB pamäte RAM. Tento systém umoºnuje vyuºívanie via-

cerých otvorených opera£ných systémov ur£ených pre embedded zariadenia. Aktuálne

podporovanými opera£nými systémami sú Contiki, RIOT a Openthread. Sú£as´ou za-

riadenia sú dva vysiela£e umoº¬ujúce komunikáciu na bezlicen£nej frekvencii 2,4 GHz a

pre ve©ké vzdialenosti volite©ne 868 alebo 915 MHz. Vysiela£e umoº¬ujú kompatibilitu

s protokolmi Thread alebo SIGFOX a so ²tandardmi IEEE 802.15.4 a 6LoWPAN.

Platforma disponuje podporou pre rôzne bezpe£nostné algoritmy. Podporovanými

sú SHA2, AES-128/256, ECC-128/256 a RSA £asto vyuºívané pre zabezpe£enie ko-

munikácie. Po HW stránke je platforma vybavená slotom pre pamätovú kartu, dvoma

rozhraniami mikro USB, dvoma riadiacimi tla£idlami a konektorom RP-SMA pre pri-

pojenie antény. [29]
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5.2 CC2538EM

Druhou platformou vyuºívanou v tejto práci bola CC2538EM od spolo£nosti Texas

Instruments. Tento modul je rovnako ako v prípade RE-Mote vybavený systémom

CC2538 av²ak disponuje iba jedným vysiela£om a integrovanou anténou umoº¬ujúcou

komunikáciu výlu£ne pomocou frekvencie 2,4 GHz. Modul disponuje mikro USB ko-

nektorom a dvoma 20-pinovými konektormi pre pripojenie k vývojovej doske.

Obr. 5.2 Platforma CC2538EM

Vývojová doska SmartRF06EB je tretím typom vyuºívaného zariadenia. Pomocou

tejto dosky je moºné programova´ moduly CC2538EM s ktorými je prepojená spomí-

nanou dvojice konektorov. Podstatný komponentom dosky je XDS100v3 umoº¬ujúci

nahrávanie a ladenie programov. Vývojová doska po pripojení modulu umoºnuje vyu-

ºíva´ vlastné komponenty a periférie. Sú£as´ou vývojovej dosky sú:

• LCD panel (128 x 64 px)

• Sníma£ okolitého svetla SFH5711

• Akcelerometer BMA250

• Slot na MicroSD karty

• LED diody 4x

• Uºívate©ské tla£idlá 5x

• Sloty na AA batérie 1,5V 2x
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Obr. 5.3 Vývojová doska SmartRF06EB

V porovnaní s platformou RE-Mote nastáva rozdiel v spôsobe programovania za-

riadení. Na nové nahrávanie programu nie je potrebné zariadenia RE-Mote vopred

pripravova´. V prípade CC2538EM je vopred nutné manuálne prepnú´ zariadenie do

programovacieho reºimu. Doska umoºnuje vykonanie zmeny reºimu pomocou kombi-

nácie stla£enia tla£idiel SELECT a RESET.

Pre umoºnenie práce so SmartRF06EB bolo do jadra linxového OS pouºívaného pre

kompiláciu a prácu s OS Contiki, nutné manuálne prida´ modul potrebný pre prácu s

XDS100v3. To bolo vykonávané pomocou nasledujúcich príkazov.

modprobe f t d i_ s i o

echo 0403 a6d1 > / sys /bus/usb−s e r i a l / d r i v e r s / f t d i_ s i o /new_id

Pri práci boli vyuºívané v²etky uvedené platformy a zariadenia. Dostupné boli v

nasledujúcich mnoºstvách.

Tab. 5.1 Pouºité zariadenia

Platforma Po£et
RE-Mote 2
CC2538EM 4
SmartRF06EB 1
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6 Software

Pre umoºnenie bezdrôtovej komunikácie medzi zariadeniami a docielenie poºadovaného

sie´ového správania, bolo nutné zvoli´ adekvátny komunika£ný protokol. Vzh©adom na

vyuºívanie rôznych HW platforiem bolo taktieº výhodné zjednoti´ ich spolo£nú prácu

pomocou vyuºívania jednotného SW, aplikovate©ného na kaºdú z nich. Oba tieto ciele

umoºnil dohromady skombinova´ zvolený opera£ný systém Contik.

OS Contiki je otvorený systém zameraný na vyuºitie v oblasti IoT a aplikovate©ný na

výkonovo nenáro£né zariadenia s obmedzenou zásobou energie. Okrem plnej podpory

²tandardou IPv4 a IPv6, Contiki umoºnuje vyuºívanie moderných protokolov zame-

raných na oblas´ IoT. V¤aka podpore ²tandardov 6LoWPAN, RPL a CoAP, ako aj

mnoºstvu podporovaných zariadení, je systém vo ve©kej miere vyuºívaný v mnohých

oblastiach. [7]

Systém Contiki, napísaný v jazku C, disponuje modulárnou architektúrou a jadrom

vyuºívajúcim správu udalostí. Disponuje plánova£om udalostí ktorého úlohou je vyvolá-

va´ spustenie procesov. Vyvolanie procesu v Contiki je vykonané ako odozva na zaslanú

udalos´. Udalosti umoº¬ujú taktieº medziprocesovú komunikáciu. Procesy v systéme

pozostávajú z kontrolného bloku procesu a vlákna procesu. Kontrolný blok obsahuje

behové informácie o procese a vlákno procesu obsahuje vykonávaný kód. Vlákna sú im-

plementované formou tzv. protovlákien, ktoré v jazyku C umoº¬ujú funkciám fungova´

podobne ako vlákna av²ak bez zvy²ovania pamä´ovej náro£nosti ktoré sú s nimi beºne

spojené. [31]

Tab. 6.1 Adresárová ²truktúra OS Contiki [7]

Adresár Popis
examples Predpripravené ukáºky
app Contiki aplikácie
cpu MCU ²peci�kácie
dev Externé £ipi a zariadenia
platform Kon�gura£né súbory a ovláda£e platforiem
core Kniºnice kernelu
tools Podporné nástroje
doc Generovaná dokumentácia

Kompilácia vytvorených aplikácii prebieha za pomoci nástroja Cmake a kompilátoru

pre procesory ARM. V tomto procese je vºdy nutné ²peci�kova´ názov konkrétnej

platformy, aby mohli by´ pouºité adekvátne nastavenia z adresára dev. Nasledujúca

ukáºka zobrazuje kompiláciu programu pre modul RE-Mote s nastavením adekvátneho

identi�kátora zoul .
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make TARGET=zoul 01−he l l o−world
CC 01−he l l o−world . c
LD 01−he l l o−world . e l f
arm−none−eabi−objcopy −O binary −−gap− f i l l 0 x f f 01−he l l o−
world . e l f 01−he l l owor ld . bin

S kompiláciou vykonávanou ²peci�cky pre zvolenú platformu sa pri práci vyskytli

komplikácie. Dochádzalo k prípadom kedy bolo program moºné zostavi´ a nahra´ na

jednu platformu, no pri zostavení pre druhú platformu mal výsledný program príli²nú

ve©kos´ a nebolo moºné jeho nahranie na zariadenie.

Pre vývoj aplikácii bolo vyuºívané IDE Eclipse, ktoré bolo nutné vopred nakon�gu-

rova´. V prostredí bol pre zostavovanie programov, uº uvedením spôsobom, vyuºívaný

nástroj Cmake. V¤aka prepojeniu s nástrojmi z adresára dev, bolo moºné vykoná-

va´ nahrávanie zostavených programov do pripojených zariadení a taktieº vykonáva´ a

zobrazova´ sériovú komunikáciu priamo v IDE.

Obr. 6.1 Nakon�gurované IDE Eclipse
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7 Sni�er

Pre sledovanie a zaznamenávanie prebiehajúcej bezdrôtovej komunikácie je potrebné

vyuºíva´ zariadenie nazývané sni�er. Pre tento ú£el bolo pouºité jedno z dostupných

zariadení (tab. 6.1), do ktorého bol nahraný adekvátny �rmware.

7.1 Realizácia

Aby bolo moºné vyuºíva´ niektorú z platforiem ako sni�er, bolo potrebné nahra´ na

na zariadene �rmware umoº¬ujúci promiskuitný reºim prijímania bezdrôtovej komu-

nikácie. Ten je sú£asnou aktuálnej verzie opera£ného systému Contiki, ktorý je moºné

nájs´ v adresári examples/sensni�. Program je moºné nahra´ na zariadenie príkazom

make c l ean && sudo make TARGET=zou l s e n s n i f f . upload

Takto pripravené zariadenie je schopné zachytáva´ sie´ovú komunikáciu a zasiela´

získané pakety v hexadecimálnej forme pomocou sériovej linky. Pre spracovanie zachy-

tených údajov bol vyuºitý skript jazyku Python, ktorému boli ako parametre zadný

zvolený komunika£ný port a rýchlos´ sériovej komunikácie.

python s e n s n i f f . py −−non−i n t e r a c t i v e −d /dev/ttyUSB0 −b 460800

Úlohou tohto skriptu bolo vytvorenie rozhrania v pouºitom OS, ktoré by sprostred-

kovávalo získané údaje. Pre zobrazovanie zachytenej komunikácie bol vyuºitý vo©ne

dostupný program Wireshark. Ten umoºnil zobrazenie komunikácie preh©adnou for-

mou. Informácie o jednotlivých správach bolo moºné preh©adáva´ pomocou vytvorenej

stromovej ²truktúry, zobrazujúcej význam získaných hexadecimálnych hodnôt. Súbor

získaných správ bolo moºné �ltrova´ pod©a adresáta alebo zdroja správy a prípadne

pod©a pouºívaného protokolu. Program Wireshark bolo potrebné spú²´a´ s uvedením

adresy k vytvorenému rozhraniu.

sudo wireshark − i /tmp/ s e n s n i f f

7.2 Mapovanie pokrytia

Zadaním tejto práce je vykonáva´ testovanie v reálnom prostredí budovy FAI UTB

v Zlíne. V¤aka vyuºitiu zariadenia pripraveného ako sni�er, bolo moºné e²te pred

testovaním prevádzky siete, v priestoroch budovy zmapova´ pokrytie signálom. Získané

informácie o dosahu vysielania boli vyuºité pri návrhu testovacích scenárov. Obrázok

7.1 obsahuje výsledky merania.
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Obr. 7.1 Pokrytie signálom (1. poschodie v©avo, 2. poschodie vpravo)
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8 Testovanie funkcionalít

Hlavným cie©om tejto práce bolo testovanie funkcionalít protokolov vyuºívaných v BSS.

Vyuºitím OS Contiki bolo moºné testova´ ²tandard 6LoWPAN, umoº¬ujúci vyuºívanie

funkcionalít IPv6 a protokolu RPL vyuºívaného na smerovanie v sieti. Vzh©adom na

poºadované správanie siete, bolo vytvorených 5 testovacích scenárov. Kaºdý scenár bol

zameraný na jednu konkrétnu situáciu. Pre sledovanie prevádzky v sieti mimo dosah

sni�ru, bolo vyuºívané jedno zo zariadení slúºiace ako sietivá brána. Toto zariadenie

bolo nakon�gurované a pripojené k PC, na ktorom bolo vytvorené sie´ové rozhranie

umoº¬ujúce preosievanie správ medzi PC a 6LoWPAN sie´ou. Pre komunikáciu zdro-

jového uzlu s bránou a následne aj s PC, bol vyuºívaný protokol MQTT. Na PC bol

nain²talovaný program Mosquitto, teda SW implementujúci MQTT prokolol, umoº-

¬ujúci komunikáciu sie´ovým zariadeniam. Zdrojový uzol v testovacích scenároch vºdy

periodicky odosiela správy, ktorých príjem bol kontrolovaný na cie©ovom PC.

Na celkovo 6 zariadení boli nahrané programy de�nujúce ich sie´ovú £innos´. Sie´ové

IPv6 adresy pouºívané pre komunikáciu boli odvodené od MAC adries zariadení, v¤aka

£omu nedochádzalo pri testovaní k ich zmenám. Pre zvý²enie preh©adnosti popisova-

ných scenároch sú uvedené v²etky typy zariadení s ich pridelenými adresami.

Zdroj MQTT správ:

fd00::212:4b00:60d:60bd

Cie©, sie´ová brána:

fd00::212:4b00:60d:60be

Smerova£e:

fd00::212:4b00:62c:c4c0

fd00::212:4b00:62c:c516

fd00::212:4b00:62c:c444

fd00::212:4b00:63a:4914

8.1 Expanzia

Základnou vlastnos´ou BSS je schopnos´ siete roz²irova´ sa pomocou pridávania nových

uzlov. Prvý testovaný scenár je zameraný na skokovú komunikáciu zdroja s cie©om, za

pomoci vyuºívania medzi©ahlých smerovacích uzlov. Uzly by po zavedení mali umoº-

¬ova´ smerovanie medzi ©ubovolnými zariadeniami. Predpokladané sie´ové správanie je

zobrazené pomocou diagramu na obrázku 8.1.
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Obr. 8.1 Diagram - Expanzia

Test bol realizovaný postupným rozmiest¬ovaním uzlov tak, aby kaºdý z nich bol v

dosahu maximálne dvoch ¤al²ích uzlov. Pri plánovaní rozloºenia boli vyuºité informácie

získané pri zmapovaní pokrytia signálom (Obr. 7.1). Pri teste boli zo zdrojového uzlu

vysielané správy, periodicky kaºdých 10 sekúnd. Realizácia a reálne rozmiestnenie v

budove je zobrazené na nasledujúcom obrázku.

Obr. 8.2 Nasadenie - Expanzia

Pri tomto teste bola zistená schopnos´ uzlov samostatne sformova´ komunika£nú

trasu a tak umoºni´ komunikáciu dvom uzlom mimo ich vzájomného dosahu. Po ak-

tivácii v²etkých zariadení do²lo pribliºne po minúte k prvému doru£eniu zasielaných

správy. V¤aka implementovanému ²tandardu 6LoWPAN mohol by´ správny prechod

správ jednoducho overený. Pomocou príkaz traceroute6 bolo vyvolané trasovanie komu-

nikácie z PC pripojeného k sie´ovej bráne aº k poslednému uzlu v sieti. Zjednodu²ený

výsledok overenia je zobrazený v nasledujúcej ukáºke.
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t r a c e r ou t e to fd00 : : 2 1 2 : 4 b00 :60d :60bd , 30 hops max , 24 byte

1 fd00 : : 2 1 2 : 4 b00 :60d :60 be 18 .593 ms 18.641 ms 18.722 ms

2 fd00 : : 2 1 2 : 4 b00 :62 c : c444 44 .733 ms 115.678 ms 122.482 ms

3 fd00 : : 2 1 2 : 4 b00 :63 a :4914 257.001 ms 238.455 ms 249.595 ms

4 fd00 : : 2 1 2 : 4 b00 :62 c : c516 380.698 ms 367 .39 ms 373.984 ms

5 fd00 : : 2 1 2 : 4 b00 :62 c : c4c0 624.187 ms 617.985 ms 620 .24 ms

6 fd00 : : 2 1 2 : 4 b00 :60d :60 bd 752.386 ms 743.146 ms 751.053 ms

Takáto sie´ bola podrobená testovaniu latencie pri komunikácii. Pre tieto ú£ely bolo

zdrojovému uzlu nastavené odosielanie správ kaºdých 30 minút, v¤aka £omu tieto

správy neovplyv¬ovali výsledky testovania. Latencia bola s postupne redukovaným

po£tom zariadení v sieti testovaná v kaºdej kon�gurácii po dobu 15 min. Výsledky

rýchlosti odozvy ako aj zistená stratovos´ správ pri testovaní sú uvedené v tabu©ke

8.1. V nej je moºné sledova´ zvy²ujúcu sa hodnotu latencie a stratovosti spolo£ne so

zvy²ujúcim sa po£tom testovaných uzlov. Od zistených hodnôt bola odpo£ítaná prie-

merná doba odozvy medzi PC a sie´ovou bránou, ktorá dlhodobo dosahovala £as 20 ms.

Tab. 8.1 Testovanie rýchlosti odozvy

Po£et Min [ms] Max [ms] St. hod. [ms] Med [ms] Stratovos´ [%]
2 19,156 846,145 85,045 44,260 1
3 125,809 6472,972 542,443 963.702 14
4 254,009 6180,627 589,402 710,867 17
5 376.839 12468.682 2603.523 2936.605 31
6 793.727 15561.494 5625.367 4255.882 32

8.2 Alternatívne trasy

Druhý testovací scenár je zameraný na reakciu siete pri poruche niektorého z uzlov a

taktieº na schopnos´ protokolu zvoli´ vhodnú cestu pre ¤al²iu komunikáciu. Schopnos´

adekvátne reagova´ na vyradenie z prevádzky niektorého z uzlov, je pre sie´ kritickým

faktorom. Následne pri formovaní novej smerovacej ²truktúry je nutná efektívna vo©ba

nových ciest. Na obrázku 8.3 je zobrazená ideálna kon�gurácia uzlov pre testovanie

uvedených vlastností.



UTB ve Zlín¥, Fakulta aplikované informatiky 71

Obr. 8.3 Diagram - Alternatívne trasy

Uzly boli rozmiestnené tak, aby komunikácia medzi zdrojom a cie©om mohla by´

vykonávaná pomocou skoku cez jeden smerovací uzol. Smerovacie uzly boli umiestnené

vo vzájomnom dosahu, aby tak ponúkali moºnos´ vyuºívania 4 alternatívnych trás. Pri

simulovaných poruchách uzlov bola sledovaná reakcia siete a upravenie ciest.

Obr. 8.4 Nasadenie - Alternatívne trasy

Pri opakovanej aktivácii a deaktivácii zariadení do²lo vºdy ku vytvoreniu trasy s pou-

ºitím výlu£ne jedného smerovacieho uzlu. To poukazuje na inteligentný návrh protokolu

vyuºívajúceho najmen²í moºný po£et uzlov. Pri simulovanej chybe aktuálne pouºíva-

ného smerova£a do²lo v sieti k ve©mi rýchlej adaptácii. Dlhodobej²ím testovaním bolo

overené, ºe ku zmenám vyuºívaných trás za bezporuchovej prevádzky nedochádza.
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Overenie vyuºívanej trasy bolo v tomto prípade moºné vykona´ pomocou informácii

zo sie´ovej brány. Tá poskytuje webové rozhranie dostupne po zadaní jej IPv6 adresy

do ©ubovolného prehliada£a. Stránka obsahuje informácie o susedských uzloch brány

a uloºených cestách. V druhom riadku nasledujúcej ukáºky je moºné vidie´ ºe cesta k

zdrojovému uzlu vedie cez jeden zo smerova£ov.

Routes

fd00 : : 2 1 2 : 4 b00 :60d :60 bd/128 ( v ia f e80 : : 2 1 2 : 4 b00 :62 c : c516 )

fd00 : : 2 1 2 : 4 b00 :62 c : c4c0 /128 ( v ia f e80 : : 2 1 2 : 4 b00 :62 c : c4c0 )

fd00 : : 2 1 2 : 4 b00 :62 c : c516 /128 ( v ia f e80 : : 2 1 2 : 4 b00 :62 c : c516 )

fd00 : : 2 1 2 : 4 b00 :63 a :4914/128 ( v ia f e80 : : 2 1 2 : 4 b00 :63 a : 4914 )

fd00 : : 2 1 2 : 4 b00 :62 c : c444 /128 ( v ia f e80 : : 2 1 2 : 4 b00 :62 c : c444 )

8.3 Mobilita

Tretí scenár bol zameraný na mobilitu sie´ových uzlov. Moºnos´ meni´ po£as prevádzky

pozíciu ktoréhoko©vek uzlu umoºnuje vyuºívanie BSS aj v dynamicky sa meniacom

prostredí. V rámci testu bola zis´ovaná reakcia na mobilitu zdroja správ a taktieº

cie©ovej sie´ovej brány.

Obr. 8.5 Diagram - Mobilita

Realizácia bola vytvorená tak, aby bol zdrojový uzol v dosahu troch smerovacích

uzlov, ktoré sa vo vzájomnom dosahu nenachádzajú. Rozmiestnenie bolo naplánované

za pomoci informácii o pokrytí signálom. Overenie ºe sa uzol nachádza výlu£ne v dosahu

jedného smerova£a bolo moºné overi´ vo webovom rozhraní sie´ovej brány.

Routes

fd00 : : 2 1 2 : 4 b00 :60d :60 bd/128 ( v ia f e80 : : 2 1 2 : 4 b00 :62 c : c444 )

fd00 : : 2 1 2 : 4 b00 :62 c : c444 /128 ( v ia f e80 : : 2 1 2 : 4 b00 :62 c : c444 )
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Obr. 8.6 Nasadenie - Mobilita

K pokra£ovaniu v komunikácií po presunutí uzlu do²lo úspe²ne vo v²etkých testova-

ných prípadoch. K adaptácii na presunutie cie©ového uzlu do²lo pri testovaní najneskôr

do dvoch minút. To bolo zaprí£inené nastavením sie´ových zariadení, ktoré svoju ak-

tivitu ohlasujú okolitým uzlom periodicky kaºdú minútu. V tomto prípade do²lo k

úspe²nému prijatiu aº druhej ohlasovacej správy. Cie©ové zariadenie bolo napájané z

prenosného zdroja a teda jeho £innos´ bola kontinuálna. Pri presunoch zdrojového uzlu

dochádzalo k re²tartom zariadenia a adaptácia prebehla do nieko©kých sekúnd. Prí£i-

nou bolo zasielanie ohlasovacej správy, vykonávané pri aktivácii zariadenia.

8.4 Výber efektívnej²ej cesty

Ako uº bolo zistené v teste 8.2, ku zmenám v rovnocenných cestách nedochádza. Tento

²tvrtý test bol zameraný na schopnos´ siete zmeni´ svoju ²truktúru a zvoli´ výhodnej²iu

trasu. V tomto prípade nedochádzalo k simulovaným poruchám uzlov. Diagram 8.7

zobrazuje návrh realizácie tohto scenáru.

Pri realizácii boli ako prvé rozmiestnené zdrojový a cie©ový uzol. Medzi uzlami

boli vytvorené dve komunika£né cesty s vyuºitím rôzneho po£tu zariadení. Prvá trasa

pozostávala celkovo z 3 smerovacích uzlov. Druhá efektívnej²ia trasa, umoº¬ovala pre-

pojenie s vyuºitím iba jedného medzi©ahlého zariadenia.
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Obr. 8.7 Diagram - Efektívnos´ cesty

Medzi zdrojovým a cie©ovým uzlom boli ako prvé aktivované zariadenia na dlh²ej

komunika£nej trase. Funk£nos´ trasy bola potvrdená prijímaním správ na PC pripoje-

nom k sie´ovej bráne. Po aktivácii uzlu umoº¬ujúceho vyuºitie krat²ej trasy, sa sie´ pri

opakovaných testoch vºdy dokázala úspe²ne preformova´. K výberu krat²ej trasy do²lo

pri testovaní najneskôr do 29 minút. Táto doba poukazuje na vhodný návrh správania

siete, ke¤ºe jej príli² £astá zmena by mohla zvy²ova´ spotrebu energie a tak zniºova´

ºivotnos´ zariadení. Zmena smerovania bola overená trasovaním.

t r a c e r ou t e to fd00 : : 2 1 2 : 4 b00 :60d :60bd , 30 hops max , 24 byte

1 fd00 : : 2 1 2 : 4 b00 :60d :60 be 18 .548 ms 18.486 ms 18.368 ms

2 fd00 : : 2 1 2 : 4 b00 :63 a :4914 58 .679 ms 122.647 ms 122.905 ms

3 fd00 : : 2 1 2 : 4 b00 :60d :60 bd 382 .49 ms 865.814 ms 1619.47 ms

Obr. 8.8 Nasadenie - Efektívnos´ cesty

8.5 Rýchlos´ adaptácie

Posledný testovací scenár bol zameraný na zis´ovanie rýchlosti adaptácie siete po de-

aktivácii uzlu, pouºívaného na komunika£nej trase. Komunikácia medzi zdrojovým a

cie©ovým uzlom musela prechádza´ minimálne dvoma ¤al²ími uzlami.
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Obr. 8.9 Diagram - Rýchlos´ adaptácie

Po rozmiestnení uzlov (obr. 8.10) prebehlo meranie rýchlosti zmeny smerovacích

ciest. Správy odosielané zo zdrojového uzlu boli upravené tak, aby obsahovali sek-

ven£né £íslo správy a celkový £as od momentu aktivácie zariadenia. Zasielanie správ

bolo vykonávané opakovane s periódou 1 sekundy, £o umoºnilo záznam doby nutnej pre

adaptáciu. Porovnávané boli situácie kedy bol aktívny výlu£ne jeden z dvojice pri sebe

umiestnených smerovacích uzlov (v momente deaktivácie jedného zariadenia do²lo k

aktivácii druhého), so situáciou pri ktorej boli aktívne a teda uº pre okolité zariadenia

známe oba uzly.

Obr. 8.10 Nasadenie - Rýchlos´ adaptácie

Pri testovaní bolo zistené ºe adaptácia prebieha rovnako rýchlo v oboch testovaných

prípadoch. Vzdialenos´ od sie´ovej brány taktieº z £asového h©adiska neovplyv¬ovala

rýchlos´ zmeny. Tabu©ka 8.2 obsahuje vyhodnotené výsledky

Tab. 8.2 Testovanie rýchlosti adaptácie

Min [s] Max [s] St. hod. [s] Med [s]
53 108 87,667 92
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9 Meranie

9.1 Spotreba

�al²ou zo zadaných úloh práce bolo vykonanie meranie spotreby elektrickej energie.

Pre tento ú£el bol sledovaný a zaznamenávaný prúd odoberaný zariadením. Pri meraní

boli upravované a porovnávané parametre vysielania a samotná £innos´ zariadenia.

9.1.1 Meracie zariadenie

Pre meranie bolo potrebné zvoli´ vhodné zariadenie schopné snímania s dostato£nou

presnos´ou a frekvenciou. Zvoleným meracím zariadením sa stal multimeter Fluke

8846A umoº¬ujúci nastavenie presnosti a frekvencie snímania. Pri meraní bola vyu-

ºitá schopnos´ multimetru zaznamenáva´ a uklada´ zadaný po£et meraní. Tabu©ka 9.1

obsahuje relevantné parametre zariadenia

Tab. 9.1 Fluke 8846A

Parameter Hodnota
Rozsah merania prúdu DC 100p...100µ/1m/100m/400m/1/3/10A
Presnos´ merania prúdu DC ±(0,05% zmeranej hodnoty + 0,005% rozsahu)
Vzorkovanie 1000x/s

Nakon�gurovaný multimeter bol sériovo zapojený do elektrického obvodu pred testo-

vané zariadenie. Takýmto spôsobom prebehli v²etky nasledujúce merania.

Obr. 9.1 Meranie spotreby
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9.1.2 Výsledky merania

Meranie bolo vykonávané s modulom CC2538EM naprogramovaným pre £innos´ sme-

rova£a. V prvom meraní bol modul postupne preprogramovávaný, so zmeneným nasta-

vením parametru RDC (Radio duty cycle).

Obr. 9.2 Prúdový odber pri zmenách RDC

Z obrázku 9.2 je zrejmé, ºe zmena parametru RDC vyvolala adekvátne frekventované

zapínanie vysiela£a, £o sa odzrkadlilo na zaznamenanom prúdovom odbere. Taktieº je

moºné pozorova´ výrazný rozdiel medzi k©udovým stavom s odberom rádovo v stovkách

µA a aktívnym stavom s odberom viac ako 26 mA. Tabu©ka 9.2 obsahuje ²tatistické

vyhodnotenie vykonaného merania. Informácie boli získavané po dobu 10 sekúnd so

vzorkovacou frekvenciou 1 kHz.

Tab. 9.2 Prúdový odber bez okolitej prevádzky

RDC Min [µA] Max [mA] St. hod. [µA] Med [µA] Rozp [µA]
2 519 26,443 689,390 626 1,129
4 514 26,811 738,536 626 1,896
8 514 26,783 844,547 628 3,583
16 521 26,869 1059,741 631 7,042

Z tabu©ky je moºné pozorova´ priamo úmerné zvy²ovanie strednej hodnoty a roz-

ptylu s nastavovanou hodnotou RDC. Pod©a o£akávaní sú hodnoty zaznamenaných

miním, maxím a spo£ítaného mediánu pre kaºdú kon�guráciu ve©mi podobné.
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Rovnaké meranie bolo vykonané za simulovanej prevádzky. V dosahu smerovacieho

uzlu boli rozmiestnené ¤al²ie 3 vysielacie zariadenia. Tie periodicky kaºdých 500 ms

odosielali do siete multicast správy, aby tak donútili smerovací uzol tieto správy spra-

cováva´. Tabu©ka 9.3 obsahuje spracované výsledky sledovaného prúdového odberu, v

reakcii na túto uzlom vykonávanú £innos´.

Tab. 9.3 Prúdový odber po£as simulovanej prevádzky

RDC Min [µA] Max [mA] St. hod. [mA] Med [mA] Rozp [µA]
2 525 38,891 21,219 26,126 279,097
4 523 38,838 17,180 21,348 275,439
8 523 38,928 13,269 17,717 182,936
16 532 38,969 18,515 22,185 165,245

Oproti výsledkom z predchádzajúceho merania je moºné pozorova´, okrem minima,

zvý²enie v²etkých vyhodnocovaných parametrov. Simulovaná prevádzka teda pod©a

o£akávaní výrazne ovplyvnila mnoºstvo zariadením odoberaného prúdu. Zistené infor-

mácie o strednej hodnote a mediáne nekorelujú s parametrom RDC a v prípade rozptylu

do²lo dokonca k nepriamej úmere. Tieto výsledky sú zaprí£inené náhodným spú²´aním

okolitých zariadení. Ich vysielanie nebolo realizovate©né s presne symetrickým £asovým

rozloºením, £oho dôsledkom bol odli²ný spôsob ovplyvnenia realizovaných testov.

�al²ie meranie prebehlo s modulom vykonávajúcim odosielanie. V tomto prípade

bolo vysielanie realizované postupne s rôznou ve©kostnou dát a rôznym po£tom zasie-

laných správ. K odosielaniu zo zariadenia dochádzalo kaºdých 500 ms. Tabu©ka 9.4

obsahuje vyhodnotenie získaných údajov.

Tab. 9.4 Prúdový odber pri odosielaní správ

Dáta [B] Po£. správ Max [mA] St. hod. [mA] Med [mA] Rozp [µA]
80 1 38,493 27,0223 26,262 7,942
160 2 38,088 27,593 26,225 13,587
240 3 38,325 28,310 26,221 19,918
480 4 38,239 28,951 26,223 24,165

Zo získaných informácii vyplýva, ºe so zvy²ujúcou sa ve©kos´ou zasielanej informá-

cie, sa priamo úmerne zvy²ovala stredná hodnota a zistený rozptyl. Maximálny pr-

údový odber dosahoval rovnakých hodnôt, ako v prípade simulovanej prevádzky (tab.

9.3). Vplyv mnoºstva zasielaných dát ovplyvnil priemernú spotrebu zariadenia len mi-

nimálne. Rozdiel v stredných hodnotách odoberaného prúdu £inil pri zvy²ujúcom sa

po£te správ maximálne 717 µA.
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Obr. 9.3 Priebeh odberu prúdu pri odosielaní

Obrázok 10.1 zobrazuje vybrané úseky priebehu prúdového odberu pri rôznych ve©-

kostiach zasielanej informácie. Z grafu je o£ividné priamo úmerné predlºovanie doby

nutnej ku kompletnému odoslaniu dát vzh©adom na ich mnoºstvo. V prípade odosiela-

nia 4 správ táto doba dosahovala pribliºne 170 ms.

9.2 Priepustnos´

Sú£as´ou zadania práce bolo vykonanie merania priepustnosti. Prvým krokom procesu

bolo zistenie maximálnej rýchlosti odosielania dát. Za týmto ú£elom bolo jedno zo

zariadení naprogramované, aby odosielalo bez £akania stanovený po£et správ. Ve©kos´

správy bola nastavená na hodnotu 80B, £o predstavuje maximálnu hodnotu ktorú bolo

moºné odosla´ pomocou jednej správy. Vysielanie bolo zachytávané sni�rom a získané

dáta prená²ané do programu Wireshark. V programe bolo následne moºné prezera´

prijaté údaje a v¤aka zaznamenávaniu £asu presne ur£i´ dobu potrebnú pre vysielanie

stanovených 500 správ. Vzh©adom na zistenú priemernú dobu vysielania 31,402 s, bolo

zistené ºe pre odoslanie jednej správy potrebuje zariadenie minimálne 62,8 ms. Zistený

údaj pribliºne kore²ponduje s dobou zvý²eného odberu prúdu pri odosielaní jednej

správy o ve©kosti 80B (obr. 10.1).

Pre zistenie reálnej prenosovej rýchlosti bolo potrebné stanovi´, ako efektívne do-

káºe ¤al²ie zariadenie toto vysielanie prijíma´. Za týmto ú£elom bolo pridané ¤al²ie

zariadenie, upravené pre zaznamenávanie po£tu prijatých správ. V¤aka tejto informácii

mohla by´ zistená reálna prenosová rýchlos´. Vzh©adom na známy po£et odosielaných

správ, bolo moºné stanovi´ ich percentuálnu úspe²nos´. Tabu©ka 9.5 obsahuje zistené

informácie pre rôzne periódy odosielania.
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Tab. 9.5 Výsledky merania priepustnosti

Perióda
odosielania [ms]

Perióda
prijímania [ms]

Kvalita príjmu
[%]

Prenosová
rýchlos´ [kb/s]

50 112,727 66,8 5,677
100 136,363 75,1 4,693
200 247,337 87,4 2,587
300 344,815 94,9 1,856
400 435,115 98,3 1,470
500 525,609 99,3 1,217

V prvom riadku tabu©ky je uvedený prípad nastavenia periódy odosielania na 50

ms, teda na hodnotu men²iu ako zistená maximálna rýchlos´. S týmto nastavením teda

prebehlo odosielanie najrýchlej²ím moºným spôsobom a zistenú prenosovú rýchlos´

5,667 kb/s je zárove¬ moºné povaºova´ za maximálnou priepustnos´.

Obr. 9.4 Efektivita príjmu správ

Zo získaných dát vynesených do grafu je moºné pozorova´, ºe so zvy²ujúcou sa

hodnotou periódy odosielania sa priamo úmerne zvy²uje úspe²nos´ a nepriamo úmerne

rýchlos´ prenosu dát.
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10 Riadiaca aplikácia

Pre otestovanie funkcii komunikácie s uzlami bola vytvorená riadiaca aplikácia. Tá bola

napísaná v jazyku C++ a QML za pomoci frameworku Qt. Jej ú£elom bolo umoºni´

príjem a zobrazovanie dát zasielaných od sie´ových uzlov. Pre vzájomnú komunikáciu

bol vyuºitý uº spomínaný program Mosquitto. V¤aka nemu bolo moºné pomocou pro-

tokolu MQTT jednoducho príma´ a odosiela´ poºadované informácie. Pre umoºnenie

riadenia zariadenie bolo potrebné naprogramova´ jeho odozvu na prijatú správu. Zo

zariadenia boli odosielané informácie o zaznamenanej teplote, aktuálnej úrovni napätia

a celkovom £ase, po£as ktorého je zariadenie aktívne.

Obr. 10.1 MQTT riadiaca aplikácia

Aplikácia umoºnuje pomocou prvého textového po©a nastavi´ názov témy ktorej

správy budú odoberané. Rovnaký názov témy bolo potrebné pouºi´ pri odosielaní správ

zo zariadenia. Po zadaní názvu a stla£ení tla£idla Subscribe aplikácia po prijatí správ

zobrazí získané informácie v príslu²ných poliach v hornej polovici rozhrania aplikácie.

Ukon£enie odberu je moºné vykona´ stla£ením tla£idla Disconnect.

Ovládacie prvky pod touto £iarou sú ur£ené pre odosielanie správ. V tomto prípade

je potrebné nastavi´ názov témy a obsah zasielanej správy. K odoslaniu dochádza v

momente stla£enia tla£idla Publish. Pre demon²tráciu riadenia zariadenia boli do roz-

hrania pridané tri spodné tla£idlá. V momente stla£enia tla£idiel dôjde k odoslaniu

príkazov, na ktorých prijatie reaguje zariadenie rozsvietením adekvátnej farby.
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Pridanou funkciou aplikácie bolo prepojenie s cloud sluºbou Ubidost. Táto sluºba

bola vytvorená priamo pre sféru IoT a umoºnuje preh©adne gra�cky a v reálnom £ase

zobrazova´ zaznamenané údaje. V rozhraní bolo potrebné vopred vytvori´ premenné,

ktorých hodnoty mali by´ zaznamenávané. Týmto hodnotám boli priradené ²peciálne

identi�kátory, ktoré boli následne vyuºité ako sú£as´ http dotazu pre zasielanie apliká-

ciou prijatých správ. Samotné dáta boli zasielané vo formáte JSON. K ich odoslaniu

dochádza automaticky v momente ich prijatia zo 6LoWPAN siete. Aplikácia reprezen-

tuje medzi£lánok, v ktorom je moºné prijaté informácie zo siete spracova´, e²te pred

ich zverejnením pomocou sluºby Ubidots.

Obr. 10.2 Ubidots
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ZÁVER

V rámci teoretickej £asti tejto práce do²lo k vypracovaniu viacerých okruhov. Prvým

bola analýza BSS, popis ich charakteristických vlastností, vyuºívanej topológie a kom-

pletný zoznam poºiadavkov, kladených na ich funkcionality. �alej boli analyzované

vybrané princípy smerovania a popísané algoritmy klasi�kované do skupín pod©a ich

spolo£ných vlastností. Tretia kapitola sa zaoberala sie´ovou bezpe£nos´ou a popisom

zranite©ností a obranných mechanizmov na jednotlivých sie´ových vrstvách. �tvrtou a

poslednou sekciou teoretickej £asti boli aktuálne pouºívané ²tandardy. Analyzovanými

boli architektúry a vybrané funkcie ²tandardov IEEE 802.15.4, Zigbee a 6LoWPAN.

Ú£elom praktickej £asti práce bolo vykona´ testovanie reálnej prevádzky siete v

prostredí budovy FAI UTB. Pre túto £innos´ boli vyuºité HW platformy Zolertia RE-

Mote a TI CC2538EM. Pre riadenie uvedených zariadení bol vyuºitý OS Contiki. Ten

umoºnil pri komunikácii vyuºíva´ ²tandard 6LoWPAN a smerovací protokol RPL.

V rámci práce prebehlo testovanie poºadovaných sie´ových funkcionalít. Celkovo

bolo vykonaných 5 testovacích scenárov. V scenári zameranom na expanziu sa podarilo

úspe²ne overi´ schopnos´ siete, vytvori´ komunika£né trasy a skokovo zasiela´ správy

cez v²etkých 6 uzlov. Prebehlo taktieº meranie latencie(tab. 8.1) ktoré odhalilo výrazné

zvy²ovania sa stratovosti a odozvy so zvy²ujúcim sa po£tom uzlov. Druhým scenárom,

zameraným na vo©bu alternatívnych trás, bola overená schopnos´ siete, adaptova´ svoju

²truktúru v prípade vyradenia zariadenia pouºívaného na trase. �al²í test potvrdil

moºnos´ mobility zariadení, ktoré bolo moºné po£as prevádzky presúva´. �tvrtý test

potvrdil schopnos´ výberu efektívnej²ej cesty. Pri opakovanom testovaní do²lo ku adap-

tácii na trasu vyuºívajúcu men²í po£et uzlov a to najneskôr do 29 min. To poukazuje

na vhodný návrh protokolu, ke¤ºe príli² £asté reorganizovanie by zaprí£inilo nadmernú

spotrebu energie. Posledný test zameraný na rýchlos´ adaptácie umoºnil vyhodnoti´

rek£ný £as siete, ktorej priemerná hodnota dosiahla necelých 88 sekúnd (tab. 8.2).

V sekcii merania bola vyhodnocovaná spotreba energie za rôznej sie´ovej prevádzky.

Meraním bola zistená adekvátna odozva na zmeny parametru RDC (obr. 9.2). Bola

zistená najniº²ia priemerná hodnota odoberaného prúdu £iniaca 689 µA (tab. 9.2).

Najvy²²ia priemerná hodnota odberu, pri simulovanej prevádzke, dosiahla úrovne ne-

celých 21 mA (tab. 9.3). Pri odosielaní správ bol zistený vplyv ve©kosti odosielanej

správy na zvy²ovanie spotreby zariadenia (tab. 9.4). V rámci merania bola vyhodno-

tená maximálna dosiahnutá priepustnos´, ktorej hodnota £iní 5,7 kb/s (tab. 9.5).

Pre demon²tráciu komunikácie a správu sie´ových uzlov bola vytvorená riadiaca apli-

kácia. Tá za pomocou protokolu MQTT, umoºnila riadi´ sie´ové zariadenia a prijíma´

zaznamenané senzorové informácie. Prijaté údaje boli zobrazované v aplikácii a taktieº

zasielané na cloud a vizualizované pomocou sluºby Ubidost.
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