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ABSTRAKT

Diplomova prace se zabyva moznou pirenositelnosti starsich zdrojovych kodu aplikace
na multiplatformni framework Xamarin. Popisuje zakladni soucésti Xamarinu pro vy-
tvoreni aplika¢nich stranek véetné navigace s béznymi vizualnimi komponenty. Souc¢asti
préace je pruzkum bezpec¢nosti v multiplatformnim prostiedi. Z ¢asti se prace zabyva
popisem systému virtualni mény znamé jako Bitcoin. Systém Bitcoin je zabezpecen
pomoci kryptografickych metod, které budou nastinény. Price objasiiuje principy in-
tegrity transakci, vyménu transakci a emitaci novych penéz. Celé aplika¢ni rozhran,
které slouzi pro komunikaci s Bitcoin serverem a implementovanou aplikaci, je v praci
rozebrano. Samotny popis navrhu a implementace je v nemalé ¢asti popséan v ramci
tohoto dokumentu a objasiiuje mozné problémy, na které muze bézny vyvojar narazit

v Xamarinu.

Klicova slova: Xamarin, MVVM, multiplatformni technologie, bezpec¢nost, Bitcoin,

kryptografie

ABSTRACT

This master’s thesis studies possible options for portability of an existing source code of
an application into a multiplatform framework called Xamarin. It describes basic mo-
dules of Xamarin for creation of application pages including navigation using common
visual components. In the scope of this work is also a survey of security in multiplat-
form environment and deep dive into Bitcoin as a cryptocurrency and digital payment
system, which is the primary domain of the application. The security of Bitcoin is
acheived by utilization of cryptographic methods. In the context of Bitcoin, the text
clarifies principles of an integrity of transactions, an exchange of transactions and an
emitation of the cryptocurrency. The whole application interface, which serves for a
communication between a Bitcoin server and the implemented client application, is
closely described in the text. The significant part of the text focuses on a design and
an implementation of the application, including a summary of encountered issues which

might be challenging for a developer using Xamarin.

Keywords: Xamarin, MVVM, multiplatform technology, security, Bitcoin, cryptogra-
phy
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UVOD

V soucasné dobé je znat velky tlak na vyvoj novych aplikaci a tvurci téchto aplikaci
nemaji lehky tkol. Na trhu je velkd konkurence a vyvijend aplikace musi spliiovat
spoustu kritérii. Vyvojar musi zajistit ve velké konkurenci kvalitu daného systému a
jeho spolehlivost pri riznych uplatnénich. Ne vSichni si dokazou predstavit, co vSechno
vyvoj nové aplikace musi zahrnovat. To je pravé diivod, proc¢ jsem se rozhodl sepsat

tuto diplomovou praci.

Tato prace bude obsahovat v kapitole 1 seznameni se zédkladnimi principy pro do-
drzeni bezpecnosti pii tvorbé nové aplikace na platformach iOS, Android a Windows.
Kazda platforma mé své specifické odlisnosti, o nichz by mél ¢tenai byt informovan. Vy-
voj hardwaru a operac¢niho softwaru se v tomto odvétvi stale rychle vyviji, proto nelze
jednoznacné tyto problémy definovat. Multiplatformné jsou tyto hrozby reSeny jinak,
nemluvé o verzich operacniho systému. Z obecného pohledu budou popsany hrozby, na

které je tfeba brat zietel a neotacet se k nim zady.

Prace navaze na prenositelnost z nativni platformy Windows na multiplatformni
framework Xamarin v sekci 2.1 pro vyvoj novych aplikaci. Ctenar se dozvi zakladnf
techniky, jak vytvaret aplikace multiplatformné za pouziti knihoven v Xamarinu, a
bude kladen diiraz na prenositelné projekty. Bude predstaven navrhovy vzor pro tvorbu
uzivatelského rozhrani oddéleného od aplika¢niho rozhrani, ktery zajisti jednodussi a
prehlednéjsi implementaci.

Aby bylo mozné vysvétlit principy Bitcoinu, je tFeba se sezndmit okrajové s hashova-
cimi funkcemi a asymetrickou kryptografii. Nasledné bude navazano na problematiku
virtualni mény Bitcoin. Ctenaf se dozvi o zakladnich prvcich Bitcoint, véetné vysvét-
leni celého systému obchodu s virtualni ménou Bitcoin. V neposledni fadé zde bude
predstaveno aplikacni rozhrani pro komunikac¢ni kanél se serverem Bitcoin.

Pro blizsi pochopeni je v Projektové ¢ésti 7 rozebrano vyuziti prototypové aplikace,
ktera byla vyvinuta v ramci jiného projektu. Soucasti celé aplikace je systém virtualni
meény, kterou v nynéjsi dobé pouziva cely svét. Pro systém virtualni mény byla pro-
totypova aplikace vyvinuta na nativni zafizeni Windows, je tedy idealnim vychozim

bodem pro aplikaci v Xamarinu.

Nésledné bude predstaven novy navrh aplikaci pro prostiedi Xamarin. Budou pro-
zkoumany moznosti prenositelnosti kodu se stavajicimi aplika¢nimi rozhranimi, véetné
uzivatelského rozhrani. P¥i ndvrhu aplikace je kladen diraz na budouci rozsifeni, moz-

nosti uprav a vyvoj oddélenych aplikacnich a uzivatelskych rozhrani 2.10.

V implementacni ¢asti 9 se ¢tenar postupné dozvi, jak bylo docileno pozadavki z na-

vrhu. Jakym zptisobem byla vedena sprava kédového celku, jaké bylo pouzité prostiedi
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s néstroji a jak byla vedena technickéd dokumentace.

Souhrnné ma préce za cil zjistit, zda je mozné prenést starsi realizace aplikaci na
novy framework Xamarin, a piipadné zduvodnit, co se musi upravit, aby aplikace byla

ve funk¢énim stavu.
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I. TEORETICKA CAST
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1 BEZPECNOST MOBILNICH ZARIZENIi

Vyznamnym tskalim vyvojare pii tvorbé nové aplikace je sezndmeni se slabymi misty
kazdého zarizeni. Vyvoj bude vzdy limitovan hardwarem embeded zarizeni. Mezi kri-
tické prvky muzeme zahrnout nekvalitni ¢ip, prijimac a dalsi hardwarové prvky. Pokud
bude smérovat vyvoj na konkrétni zafizeni nebo modelovou radu ¢i konkrétni plat-
formu, vzdy je potieba se seznamit s datasetem. Na zakladé hardwarové platformy je
tfeba vybudovat pripadovou studii hrozeb. Navrzena aplikace by méla z téchto studii
vychéazet a navrhnout spravné oSetieni. Aplikace bude bezpe¢na pouze tehdy, pokud
vyuzijeme vSech moznych informaci pro zabezpeceni. Musime nastavit zabezpeceni i
vlastnim zpisobem bez znamych standardu, které pro danou platformu ttoc¢nici dobte
znaji. Jako zékladni vstup muzeme brat obecny model hrozeb, ktery je predstaven na
obrazku (Obr. 1.1).

/’—\ S~
/3% Pany \ )
ll' Services 'll .
\ (Possibly | “~
\ Malicious) / .
. ;- A \
*'\_‘_ ,4-“ \
~ ;
t Malicious User\, N\
l.“ Bypassing
A\ Mobide Client
\
Kl
Plobsle Dewce ~— . §
— f Modnle VI‘l —_ " —
— ll Apphcaton ."l - / \
~1 - \ - Enterpnse
<8 S—— T Web Services
Q - _— s\ B
.——P—""F—__ Illl‘ \
r \l
t---
\ |
"|l } /
Application Usar _— \ P
(Possibly Makcaous ) )
[ Mabcious 1\ S T Devica
( Moble | Filesystem
 Application ‘.,1' Poss

Obr. 1.1 Obréazek popisujici mozné hrozby od uzivatele zaiizeni, od ostatnich
aplikaci v zafizeni, sluzeb tietich stran a webovych sluzeb. Zdroj [18].

Pokud oznac¢ime nedostatecné provéfeny systém za bezpecny, podstupujeme poten-
cialni riziko. Fungovani systému pak muze ohrozit pouze v ném bézici aplikace. Nemii-
zeme podcenovat itoky pres samotnou mobilni aplikaci, ktera se stava po nainstalovani
soucasti systému. Utocnik se pak nesnazi zautoCit na samotny opera¢ni systém, nebot
pro négj existuji jednodusi cesty, jak ovladnout nebo zneuzit systém. Staci vykrast nebo

upravit stavajici aplikace a nasledné podvrhnout v nové verzi s jinym vyvojarem do
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Google Play, App Storu od Applu ¢i Windows Apps Storu. Potencidlni novy uzivatel
okamzité nepozna originalni aplikaci od nebezpecné. Odvaznéjsi Gtoc¢nici vydavaji se
znanim uzitecné aplikace pro uzivatelé, které obsahuji cilené metody k ziskani libovol-
nych informaci ze zafizeni. Nejsou postavené na zakladé minulych analyz z rtznych

aplikaci na internetu.

Konkrétni vstupni informace ohrozujici bezpecnost by mély byt kladné ovéreny a ne-
mély by byt pouzivany pro prolomeni zabezpeceni. Vyvoj aplikace vzdy vyzaduje ulozit
uzivatelska data v ramci spusténé aplikace nebo jejich obnoveni po uzavieni aplikace.
Kazdé platforma fesi zptusob ulozeni dat jinak. Mezi dalsi hrozby mobilnich zafizeni
patii jejich odcizeni, ztrata, rozbiti nebo zneuziti, pii kterém se na chvili ocitnou v ne-
spravnych rukou. I kdyz se zda zafizeni zni¢ené, data zni¢ena byt nemusi a lze je znovu
ozivit. Pristupova opréavnéni pro mistni soubory a pro samotné databaze jsou také
dilezita. Majitel zarizeni muze nevédomky nainstalovat aplikaci, kterd slabého mista
v systému ihned vyuzije. Sitova komunikace mtze byt nelegalné odchycena a pfipadné
i upravena béhem prenosu, a proto je tifeba si chranit citlivd data pii jakékoliv ko-
munikaci. Spravné zabezpecena architektura aplikace a navrhové bezpecnostni zasady
pro tvorbu nové aplikace mohou byt velmi uziteéné. Aplikace bude daleko bezpecnéjsi,
stabilngjsi a snadnéji rozsifitelna v budoucim vyvoji. V této ¢asti bylo ¢erpano z [21],

[20], [22].
1.1 Charakteristiky platforem

Kazdéa mobilni aplika¢ni platforma mé odlisné charakteristiky a spravny vyvojar by mél
znat jeji specifikace. Pojdme si zodpovédét par zakladnich otazek k tomuto tématu.
Jaky se pouziva jazyk pii tvorbé prvni mobilni aplikace? Ma dana platforma moznost
emulace na virtualni prostredi? Jsou potfeba poplatky za vyvoj v daném prostredi? Co
je potieba k vyvoji na daném prostiedi?

Pro iPhone a iPad se pouziva jazyk Objective-C kompilovany v ARM strojovém
kodu. Vsichni vyvojari maji moznost vyzkouset svou aplikaci nejdiive na emulatoru.
To je ovSem mozné pouze za splnéni podminky, ze vlastni Apple pocita¢. Teprve na
ném je mozné provést preklad své aplikace. To pomérné prodrazuje pocateéni naklady
na vyvoj nové aplikace. Mezi dalsi nutné naklady patii ndkup balicku vyvojare Apple
Developer Program, pii¢emz poplatek nyni ¢ini $99 na rok podle [4], [6]. Bez téchto
krokt nelze umistit produkt na App Store a mohl by se instalovat pouze na zaiizeni
odemknuté pro vyvoj nebo ta, u nichz probéhl jailbrake (anglicky vyraz pro prolomeni
zatizeni). K vyvoji je vhodné naistalovat Xcode 8 studio. Nasledujici obrazek informuje
o architektufe (Obr. 1.2).

Android platforma naopak pouziva jazyk Java a zdrojové soubory jsou kompilo-
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Obr. 1.2 Architektura zabezpeceni iOS zdroj [23].

vany do Dalvik Executable (DEX). I zde vyvojové prostiedi, nazvané Android Studio,
umoznuje vytvorenou aplikaci emulovat v mistnim simulatoru a nasledné otestovat skrz
USB spojeni pfimo na vybraném zafizeni. Lze to, pokud na zarizeni bylo povoleno la-
déni. Oproti jinym platformam Android vyzaduje zépis neboli inicializaci aplikace do
konfigurovatelného souboru AndroidManifest.xml, od verze 23 lze dynamicky pozadat
uzivatele o opravnéni k pristupu ke zdrojum zafizeni. Google Play je oficialnim distri-
butorem vsech aplikaci pro vSechny mozné verze operacnich systémii Android s certifi-
kiatem vydavatele. Poplatek za moznost vyvoje je zde jednorazovy ve vysi $25 [24] po
nasledné registraci. K vyvoji je potifeba nainstalovat jak Android Studio, tak i balic¢ek

SDK pro urc¢eny opera¢ni systém Android. Nésledujici obrézek informuje o architekture
(Obr. 1.3).

Windows Phone platforma je nejblizsi uzivatelim Windows. Vyvoj aplikace je nej-
castéjsi v C# nebo C++ s pouzitim Visual Studia a SDK pro Windows Phone s vy-
bornym néstrojem pro ladéni. Vyvoj v Universal Windows Platform 8 nebo 10 nyni
umoznuje distribuovat aplikaci na vSechna zarizeni, kterd obsahuji systém Windows,
od telefonu, notebooku, tabletu az po televizi. Poplatek je zde nejnizsi, a to jednora-
zové uhrazeni ¢astky $19 podle [38]. Visual Studio obsahuje emulator bézici v Hyper-V
stroji. K emulatoru je potreba minimalné Windows 7 Enteprise anebo vyssi verze. Po
provedeni registrace uctu je potreba pripojit zarizeni a provést pocatecni aktivaci, aby
zatizeni bylo odemknuté pro vyvoj [40], [43]. Nasledujici obrazek informuje o architek-

tute (Obr. 1.4).
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Obr. 1.3 Architektura zabezpeceni Android zdroj [7].

Na zavér si muzeme vSe shrnout. Kazdéa platforma méa stejné moznosti pro vyvoj.

Odlisnosti jsou az v jazyce a v neposledni fadé ve verzich opera¢niho systému. Android

obsahuje obrovské mnozstvi odlisnych opera¢nich systémii. Na porovnani mizeme uvést

platformu i0S a Windows, kterda ma z 98% pouze dvé odlisné verze. Grafické zobrazeni

procentuélniho zastoupeni platforem na trhu v roce 2014 predstavuje (Obr. 1.6) a

v roce 2016 (Obr. 1.7). Procentualni prizkum trhu s platformami v roce 2016 piehledné

zobrazuje (Obr. 1.5).



UTB ve Zliné, Fakulta aplikované informatiky 15

Winows Maobile Security

Application | Application 2

% F

S/
User Identifier (UID)

Security
policies

==

Control
Procedures

Files and Dnlahm

Obr. 1.4 Architektura zabezpeceni
Windows Phone zdroj [7].

Period Android i0s Windows Phone Others
2015Q3 84.3% 13.4% 1.8% 0.5%
2015Q4 79.6% 18.6% 1.2% 0.5%
2016Q1 83.4% 15.4% 0.8% 0.4%
2016Q2 87.6% 1M1.7% 0.4% 0.3%

Source: IDC, Aug 2016

Obr. 1.5 Procentualni priazkum trhu s platformami v roce 2016 zdroj [27].

1.2 Bezpecnostni prvky

Stejné jako se snazime zabezpecit si domy, auta a po softwarové Strance své pocitace,
nikdy nesmime zapomenout i na nejmensi zafizeni, ktera jsou stale pii nas. Kazda

mobilni platforma mé odlisné vlastnosti, kterym odpovidaji odlisné bezpecnostni prvky.
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Obr. 1.6 Zastoupéni na trhu s platformami v roce 2014 zdroj [33].
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Obr. 1.7 Zastoupéni na trhu s platformami v roce 2016 zdroj [27].
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Zarizeni obsahuji nepfeberné mnozstvi riznych citlivych informaci. Jako priklad mi-
zeme uvést e-mailové zpravy, uzivatelské kontakty, aktualni polohu zarizeni a soukromé
fotografie. Kromé toho mobilni zafizeni maji pfistup k citlivym zdrojim, navazani ho-
voru a posilani SMS zprav. Samotny uzivatel by si mél promyslet pti povolovani zdroju
pro aplikaci, zda tyto zdroje aplikace potiebuje. Naptiklad: prehrdvac hudby potre-
buje pristup k reproduktoru a audio knihovndm, ale nikdy k e-mailové nebo kontaktové
schrdnce.

Uzivatel rozhoduje o pridéleni opravnéni k témto zdrojim. Systém je zabezpecen
proti podvodnym akcim a proti piistupu k citlivym informacim, pokud uzivatel neu-
mozni vyhradni pravo ptistupu. Vyvojar by mél zadat o ptistup pouze tehdy, pokud je
to bezvyhradné nutné, aby se potencialné zamezilo skodam.

Mobilni zafizeni maji schopnost uklddat informace do soubortu a databazi. Béhem
zivota zafizeni mize dojit k jeho ztraté, odcizeni nebo prevedeni na jiného uzivatele bez
vymazéani informaci. Vyvojar aplikaci by mél byt velmi opatrny pii ukladani citlivych
informaci prfimo na zafizeni. Omezeni tiplného nebo ¢astecného ukladani informaci na

zafizeni je krokem vpied v ochrané citlivych dat a minimalizujete riziko zneuziti dat.

1.2.1 Platforma iOS

Pro platformu iOS je vytvoreno nékolik zptusobi pro zabezpeceni a ochranu zafizeni
[5]. Jednim z nejbéznéjsich zpusobu zabezpeceni je kodovy zamek [2|, bez kterého se
do zamknutého zafizeni nelze dostat. Ten tak chrani zafizeni a data pred vniknutim
tfeti osoby. [Phone od verze 5s prinasi senzor otisku, anglicky Touch ID. Systém iOS
obsahuje funkci iCloud Keychain, ktera umi uchovavat hesla a idaje o platebni karté
a mezi v8emi zafizenimi majitele je lze synchronizovat. Apple také vyvinul funkci Find
My iPhone, ktera najde odcizené nebo ztracené zarizeni. Aplikace je od prvni akti-
vace zafizeni nainstalovana. Apple doporucuje zalohu dat do iCloud nebo piimo do
MacBooku. Tak ¢i onak se zalohuji data jako zalozky, kontakty, kalendéare, dokumenty;,
e-maily, zpravy, poznamky a fotky.

iPhone pfi instalaci aplikace pozaduje od uzivatele povoleni piistupu ke specifickym
zdrojum v ramci instalace [3]. UZzivatel rozhodne kladné nebo zaporné o své duvére
k aplikaci. Pokud se béhem pouzivani zjisti, Ze aplikace je nedtvéryhodné, 1ze aplikaci
nahlasit a opravnéni odebrat vcetné odinstalovani celé aplikace.

Dale iPhone pouziva zvlastni prostor oznacovany jako karanténa, kterd zajistuje
oddéleny pfistup do pouze stanovenych mist v zaiizeni. Soubory v ni umisténé mohou
byt oznaceny jako sdilené, které jsou pak dostupné z jinych c¢asti systému. Oznaceni
soubort jako chranéné umoznuje piistup k souboriim, pouze kdyz je zarizeni odemcené

[?]. Seznam vlastnosti zajistuje ukladani uzivatelskych preferenci neboli konfiguraci
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mezi aplikacemi [2].
1.2.2 Platforma Android

Mobilni platforma Android predstavuje nové feSeni zalozené na komponentach pro vy-
voj novych aplikaci. Aktivni komponenty tvoii zaklad uzivatelského rozhrani, ktery
vytvari novy framework pro vyvoj. Uzivatelské rozhrani funguje diky servisnim kom-
ponentam aplikace, v jakémkoliv okamziku stale komunikuje s uzivatelem pomoci zpra-
covani instrukei na pozadi. Zakladni soucésti je rozhrani poskytujici spravu sdilené pa-
méti ve formé relacni databaze, se kterou komponenty komunikuji. Broadcast rozhrani
poskytuje elegantni zptisob asynchronni komunikace ze systému k aplikaci. Aplikac¢ni
ramec vytvari jadro pro podporu aplikaci, zajistuje tak flexibilni stupen spoluprace
mezi aplikacemi.

Android vytvari pro kazdou aplikaci izolovany prostor oddéleny od ostatnich apli-
kaci. Samotné zdroje k aplikacim pridéluje nadfazeny opera¢ni systém podle dostup-
nosti. Vzdy prvné ovéii, zda aplikace mé povoleny piistup ke zdroji definovany v An-

droidManifestu.xml nebo od verze Android 6 dynamicky za béhu aplikace.

Pro ukladani informaci existuje nékolik moznosti, napiiklad je mozné je ukladat do
internfho tlozisté s opravnénim obdobnym jako na platformé Linux. Model navrzeny
podle platformy Linux pak zajistuje oddéleni pfistupu k souborim aplikace i oprav-
nénim [19]. Dalsi moznosti je vyuziti pfidavného pamétového modulu, ktery je opét
mozné chranit stejnym modelem pro zabezpeceni. Soubory mohou mit nékolik kon-
textu: private, append, world readable, world writable. V neposledni fadé Android

vytvari SQLite databazi pro ukladani konfiguraci a jinych informaci |?].
1.2.3 Platforma Windows

Platforma Windows obsahuje nékolik bezpec¢nostnich moznosti, jak spravné a bezpecné
vytvorit aplikaci. Aplikace maji nékolik moznosti pro autentizaci uzivateli od jed-
noduchych single sign-on médu az po vysoce bezpecnou dvoufaktorovou autentizaci.
Dale platforma umoziuje pouziti zamku pro zabezpeceni ovéfeni uzivatele, biometricky
otisk, zabezpeceni hesel, ¢ipovych karet, komunikaci mezi aplikacemi a v neposledni
fadé vyuziti kryptografie pro ochranu kli¢a i dat [28], [42].

Jak jiz bylo zminéno u platformy iOS, tak i platforma Windows pozaduje nasta-
veni opravnéni pii instalaci aplikace. Déle platforma Windows podporuje znamé typy
soubort, které jsou v zakladnim vybaveni stolnich pocitacti s opera¢nim systémem
Windows. Umoznuje ukladat informace do prostoru izolovaného od ostatnich apli-
kaci v lokalni slozce zarizeni véetné vytvoreni lokdlni databdze SQL. Umoziuje spe-

cialni priznaky slozky, napt. slozka spolecna, sdilena s kontextem (Media, ShellCon-
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tent, Transfers). Informace lze ukladat nejen do interniho datového ulozisté, ale i na

pridavnou pamétovou kartu opét nahrat i opravnéni.
1.3 Odblokovani platformy

V8echny mobilni platformy jsou dodavany bez ,root* piistupu neboli bez administra-
tivniho pristupu do samotného systému. Uzivatel pak na néj nahlizi jako na ¢ernou
krabicku s nativnim pristupem. Tato strategie od vyrobci zabezpecuje jak samotny
systém proti ttoku, tak i proti nevédomému poskozeni samotnym uzivatelem pfi in-
stalaci podvodné aplikace do systému. OvSem pozor, nikdy se nezapomnélo na vyvoj,
kazdé zafizeni umoznuje prepnout riiznym zpisobem do vyvojového prostiedi. Jak toto
prostiedi zpristupnit?

Na platformé Apple lze v nastaveni zarizeni prepnout do vyvojového prostiedi. Ob-
dobnym zpiisobem lze pfepnout Android zafizeni, akorat nabidka je skryté a pro kazdy
typ zafizeni se zapina jinym zpusobem. Nejlepsi metodou je dohledat informacni zdroje
na internetu. Windows Phone ma zajimavéjsi zptisob moznosti odblokovani. Pokud jste
vyvojar a skutecné cheete vyvijet, musite si poridit vyvojarsky tcet. V ramci registrace
uc¢tu vam spole¢nost Microsoft umozni vase zatizeni odemknout. Po odemceni konkrétni

platformy 1ze za pomoci USB kabelu nahrat vyvojovou aplikaci pfimo na zaiizeni.

1.4 Instalace aplikaci a licencovani

Kazdé nova mobilni aplikace by méla projit fadnou sérii testi jesté pred zverejnénim,
aby hned v pocéatec¢ni fazi nebyla zneuzita nebo vykradena kvili chybé v programovani.
Aplikace by nikdy neméla pozadovat pristup ke zdrojum zafizeni bez souhlasu. Vyvojar
by si mél dobre rozmyslet, zda tyto zdroje opravdu potfebuje. Aplikace by mély byt
instalovany pouze z duvéryhodnych zdroju, jako jsou Google Play, Apple App Store
a Windows Apps Store. VSechny tyto obchody zajistuji i zpétnou vazbu pro uzivatele

pomoci komentari nabizenych aplikaci.

U iPhone lze instalovat aplikace pouze z oficidlnich zdroju, jako je App Store.
Aplikace nejsou néjak bezpecnostné kontrolovany, zda spliuji kritéria. Apple hlavné
kontroluje regulérnost aplikacniho rozhrani API a neporusovani lidskych prav. Apple
ziidil ¢ernou listinu podvodnych a zakidzanych aplikaci, kterou kontroluje zafizeni pii
instalaci aplikace i béhem provozu. Licencovani je zajisténo na strané App Store a

zafizeni dostava tyto informace béhem instalace.

Android umoznuje instalaci z obdobného internetového obchodu nazvaného Google
Play. Navic je mozné instalovat aplikace i z APK balicku pres USB. Obchod udrzuje
informace o vydavateli, datum zverejnéni, verzi aplikace i certifikatu aplikace. Za chodu

zalizeni je ovérovana aktualnost licenc¢nich podminek pro konkrétni nainstalované apli-
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kace pomoci dotazi na Google Play.

Pro Windows Phone jsou stanoveny instrukce, jak maji byt obdobné ovéreny
aplikace ve Windows Apps Store. Certifikace aplikace obnasi splnéni zékladnich testu
zabezpeceni od Microsoft pro vstup do Storu [39]. K zakladnim vstupnim informacim,
které je nutno do obchodu zadat patfi snimky aplikace, popis funkénosti a verzovani

obdobné jako u ostatnich platforem.

1.5 Sifrovaci rozhrani

Vzhledem k riziku zneuziti je vyhodné neukladat zadné citlivé informace do zaiizeni.
V piipadech, kdy se vyvoj aplikace neobejde bez ulozeni citlivych tdaji, by mély byt
citlivé informace ulozeny v Sifrované podobé tak, aby se zabranilo vykradeni. Zde vznika
nejveétsi problém, nebot Sifrovani dat pomoci zafizeni je vypocetné naro¢ny proces jak
pro zasifrovani, tak deSifrovani. Otazkou tedy je, jak stanovit vhodné sifrovani? Proces
musi byt takovy, aby jeho uzivatel dokazal rychle a snadno obnovit ptivodni informace,
ale zédroven byl dostateéné bezpecny proti naporu utoc¢niki. Lze ocekavat, ze ttocnik
mé moznost si dané zafizeni poridit, nachystat si prostredi tak, aby byl schopny zafi-
zeni prolomit béhem nékolika minut v ramci komunikace nebo podvodné aplikace. Pak
je vhodné se ptat: Jaké sifrovaci knihovny jsou k dispozici pro nativni aplikac¢ni roz-
hrani? Jaké sifrovaci knihovny tfeti strany jsou k dispozici? Jakéa jsou omezeni danych
knihoven? Jak se nejlépe chranit? Jak tyto ochrany ziridit na zafizenich?

iOS poskytuje pristup k riznym funkcim ovéreni a spravu kli¢u. Aplikace mohou pii-
stupovat rizné k moznostem Sifrovani. Déle je mozné vyuzit pristup ke sluzbé Keychain
neboli Fetézci klica, ktera umozinuje, aby aplikace mohla bezpecéné ukladat lokdlni data,
jako jsou hesla a Sifrovaci klice. Aplikace mohou pristupovat ke svym fetézcum klica, ale
jiné aplikace k nim nemaji pfistup. Polozky ulozené v fetézci klici mohou byt rovnéz
ulozeny tak, Zze mohou byt ziskany pouze tehdy, kdyZz bylo zafizeni odemdceno s PI-
Nem. Bez PINu bude zarizeni daleko vice ohrozeno. Bohuzel PIN lze snadno prolomit
z desetitisice moznych reSeni pro ¢tyrmistnou variantu. Uzivatel by se mél tedy hodné
zamyslet, zda na tak malém zafizeni chce skuteéné ukladat tak citliva data (napf¥. ban-
kovni pfistupy). Tak malé zafizeni ani v dnesni dobé nedokaze vytvofit v porovnani
s vykonnéjsimi stolnimi pocitaci dostatecné silnou Sifru. K sifrovani databaze lze vyuzit
SQLCipher rozhrani s AES 256.

Android poskytuje pfistup k Sifrovacimu aplikaénimu rozhrani ve standardni data-
bazi pres knihovny javax.crypto. Také 1ze pouzit knihovny Bouncy Castle Java, které

vedou k dobrému FeSeni zabezpeceni [28].

Windows Phone od verze 8 umoznuje zavedeni Sifrovacich metod v ramci celého

zalizeni opét s pristupem pouhého PINu, takze nedostatecného zabezpeceni. Pro zvy-
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Seni bezpecnosti 1ze vyuzit kryptografické knihovny pro symetrické a asymetrické klice,

které jsou nyni dostupné na Universal Windows Platform.

1.6 Sitové komunikace

V dnesni dobé vétsina mobilnich aplikaci vyzaduje sitovou komunikaci, nebot vSechny
procesy nejsou zpracovavany piimo na zafizeni. Kazda mobilni platforma nabizi néko-
lik moznosti spojeni s okolnim svétem, jako jsou napiiklad wi-fi, bluetooth a datovy
pausal. I zde vyvojar musi myslet na citlivd data, aby nebyla béhem komunikace sta-
%ena nebo podvrzena. Sifrovani zvy$i ochranu dat pfi komunikaci. Dokonce je mozné
naucit aplikaci, jaké sité méa pouzivat k Sifrované nebo nesifrované komunikaci pii dané
vnitini ¢innosti. Citliva data by nikdy neméla byt v neSifrované komunikaci pritomna.
Vyvojar by mél vzdy vyuzit TLS/SSL socketu a sitového protokolu HTTPS [26].
Protokol TLS (anglicky Transport Layer Security, version 1.2) neboli Zabezpeceni
prenosové vrstvy a jejiho predchiidce SSL (anglicky Secure Sockets Layer, version 3)
popsany RFC 5246 poskytuje duvérnost, integritu dat, neodmitnuti, ochranu pfehra-
vani a ovérovani prostrednictvim digitalnich certifikiti, a to pfimo na protokolu TCP.
Bohuzel verze 3 protokolu SSL jiz neni pro pouziti z bezpec¢nostnich divodi dopo-
ru¢ena a je zranitelna. Oba protokoly jsou Casto oznacované piimo jako ,SSL“ jsou
to kryptografické protokoly, které zajistuji zabezpeceni komunikace v pocitacové siti.
Tyto protokoly maji Siroké uplatnéni v aplikacich, jako jsou prohlizece webu, e-mailu,
internetové faxovani, rychlé zasilani zprav, Voice over IP (VoIP) a virtuélni protokoly
soukromé sité (VPN). Webové stranky pouzivaji protokol TLS k zajisténi veskeré ko-
munikace mezi svymi servery a webovymi prohlizeci. Cilem protokolu TLS je predevsim
poskytovat soukromi a integritu dat mezi dvéma komunikujicimi pocitac¢ovymi aplika-
cemi. Dokument RFC 4279 popisujici protokol TLS predkladé pouziti téchto algoritmu:
RSA, DH-RSA, ECDH-RSA (vice v 4.1) a mnoha dalsich pfevazné pro vyménu klica,
ovéfeni shody a autentizaci. Déle obsahuje zabezpeceni Sifry proti vefejné znamym
proveditelnym tutokim, napiiklad AES GCM, ARIA GCM a dalsi. Duvéryhodnost
je zajistovana prevazné algoritmy HMAC-MD5, HMAC-SHA1 a HMAC-SHA256/384

(vice v 3, jedné se o kombinaci staré a nové hashovaci funkce.

Zde je jednoduchy nastin komunikace za pomoci protokolu TLS, kterou
1ze rozdélit na dvé faze: Za prvé pocatecni ustanoveni spojeni (anglicky handshake),
kdy zprava zac¢ina ClientHello, ¢asti obsahujici idaje o identifikaci verze protokolu, po-
uzity seznam sifrovacich sad a rozsiteni. (Uplny seznam téchto identifikétort je k dispo-
zici na webové strance TANA [26].) VSechny TLS zpravy vyménéné béhem pocatecniho
handshake prenosu nejsou zasSifrovany, dokud nebudou vytvoreny a potvrzeny sdilené

klice ukon¢ené zpravy. Ve druhé fazi se ustanovuji klice pro komunikaci.
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Obr. 1.8 Obrazek popisujici poc¢ateéni ustanoveni spojeni [26].

Pro TLS/SSL komunikaci musi byt uZito vhodné silné Sifrovani, které bude rychlé,
ale zaroven dostatecné bezpecéné. Kazda platforma nabizi moznost citlivou komunikaci
zabezpecit pomoci kryptografickych knihoven. iOS umoznuje vyuziti BSD soketii pro
komunikaci. Déle poskytuje pokrocilé knihovny Bonjour, peer-to-peer a http/https.
Android je vybaven standardnimi tiidami java.net, balickem org.apache.http, speci-
fickymi tfidami pro sokety, http/https a knihovnami pro zabezpecenou komunikaci
android.net.SSLCertificateFactory. Windows Phone vyuziva tiidy Systém.Net.Sockets
s moznosti TCP i UDP komunikace, tfidu WebClient pro odesilani a prijimani dat
v URI a také zde je moznost http/https komunikace. Knihovny se hlavné zaméruji
na ovéfeni identity, Sifrovani komunikace a dotazovani na uzivatelské jméno i heslo

v kédovéani base-encoded.
1.7 Nativni spusténi kédu

Nativni kod otvira dalsi moznosti vzniku chyby v aplikaci, napiiklad preteceni zasob-
niku, formatovani fetézcu a spravu paméti. Pokud aplikace vyzaduje pfistup k nativ-
nimu kédu, vyvojar by mél vyuzit utilit pro spravu paméti véetné kontroly rozsahu poli
vyuzitych v aplikaci. Nékteré platformy dokonce nabizeji pristup k uzitecnému tech-
nologickému feseni pro oSetfeni preteceni vyrovnavaci paméti, spravu nespusténych
zasobniku ¢i spravu adresniho prostoru. Vechny tyto utility pomahaji zabezpecit apli-
kaci véetné samotného operac¢niho systému.

U i08 platformy je Objectiv-C sestaven do ARM strojového kédu, kde hrozi zejména
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preteceni zasobniki. Android naopak pouziva k programovani Javu a nasledny kod
je sestaven do bytekodu, ktery bézi na virtualnim stroji Dalvik. Dale vyuziva moz-
nosti knihoven ,Native Development Kit“ pro spousténi rychlejsiho nativniho koédu
v C/C++. Tento nativni kod pak neumoziuje vyuziti automatické spravy paméti z Dal-
viku. Windows Phone aplikace jsou typicky psany v C# a také zde lze vyuzit nativni
kod v C/C++ véetné viech rizik [41].

1.8 Mobilni prohlizec¢

Mobilni platformy obsahuji vestavény prohlize¢ s definovanymi pravidly k pfistupu
na internet. Naprogramované aplikace miize pouzivat tuto aplikaci samostatné nebo
ji zabudovat piimo. I pro dtoc¢nika je to pristupovy bod, ktery lze vyuzit k napadeni.
Vyvojar by mél dobfe znat mozné verze prohlizec¢ii a nasledné provést zmény v aplikaci,
aby zvysil jeji bezpetnost. Utoénikim mohou zistat oteviené rizné cesty, kterymi se
pokousi zmanipulovat aplikace. Pokousi se za pomoci podvrzenych webovych odkazi
vykonat na cilové aplikaci stav nebo situaci, ktera by poskodila uzivatele, a to na za-
kladé nezadoucich parametria v URL adrese. Je tedy potieba spravné ovérit prichozi
data a vyzadat si odpovidajici potvrzeni od uzivateli aplikace pred provedenim citli-
vych akei.

iOS platforma vyuziva prohlize¢ Safari s WebKit HTML rendering engine. U Android
platformy to miize byt odlisné, protoze ve svété je nékolik verzi OS, ale typicky ma
Android prohlize¢ WebKit HTML rendering engine nebo Chrome s JavaScript engine.
Windows Phone pouziva Internet Explorer pro mobilni platformu s JavaScriptem a
Flashem.

1.9 Deset nejcastéjsich chyb pri vyvoji

Znamy otevieny projekt OWASP (Open Web Application Security Project)[50], [49],
ktery kontroluje nevydélecné organizace, v roce 2016 provedl novy prizkum bezpec-
nostnich hrozeb. Samoziejmé pod organizaci OWASP lze najit spoustu dalsich uzitec-
nych doporuceni pro odligné projekty [59], [61], [44], [29]. Deset nejcastéjsich chyb, na
které by si vyvojari méli dat pozor v roce 2016, viz (Obr. 1.9).

1.9.1 M1 - Nespravné pouziti Platforem

Do této kategorie patii zneuziti vlastnosti platformy nebo nepouziti bezpeénostnich
kontrol v ramci platformy. Napitiklad pristupové opréavnéni v ramci dané platformy,
zneuziti TouchID, Keychain nebo jiné bezpec¢nostni kontroly, ktera je soucasti mobil-

niho operac¢niho systému.
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Obr. 1.9 Deset mobilnich rizik podle OWASP v roce 2016 [47], [48].

1.9.2 M2 - Nebezpecné ulozena data

Tato nova kategorie je kombinaci M2 + M4 z desitky v roce 2014 [?]|. To se tyka
nezabezpeceného ukladani dat a nechténého tniku dat. Nikdy nelze predpokladat, ze
zafizeni je v bezpecéném prostiedi. Zafizeni muze byt ukradeno nebo muze byt rizné
manipulovano s informacemi uvnitt. Vyvojar by mél dodrzovat praci s citlivymi daty a
udrzovat je v zabezpecené ¢asti zafizeni, kdyz s nimi potfebuje pracovat. Jinak mohou
byt zpracovany skodlivymi aplikacemi, které mohou mit do vefejnych mist pristup.
Vyvojar musi byt obeznamen v prvni fadé s tim, jak se provadi cachovani dat, logovani,
a s dalsimi zékladnimi vlastnostmi systému.

Uzivatel muze nékteré hrozby snizit takto:
e Neuklddat do zarizeni piilis citliva data, jako jsou prihlasovaci tidaje k bance.

e Piipadné nezbytné nutnosti ukladat do zabezpeceného tlozisté v Sifrované po-
dobé.

e Hlidat si zafizeni.
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1.9.3 M3 - Nezabezpecenia komunikace

Tyka se $patného navazani spojeni, nespravné verze SSL, slabého vyjednévani, nesifro-
vanych sdélovani citlivych aktiv atd. P¥i komunikaci by se mélo vzdy vynutit TLS/SSL
sifrovani se silnymi algoritmy. Obvyklou chybou pfi vyvoji je nesifrované spojeni k tie-
tim stranam. Vyvarovat se povoleni self-signed certifikatt nebo pouzivani zastaralych

protokol.

e Vyzadovat vzdy komunikaci se SSL, kdyz jsou zpracovavany citlivé informace.

vvvvvv

e Kontrolovat platnost certifikati, zda nebyl z néjakého divodu odvolan nebo zda

nevyprsel.

1.9.4 M4 - Nebezpecna autentifikace (ovéfovani)

Tato kategorie predstavuje ovérovani koncového uzivatele nebo Spatné rizeni relace.
Vétsina chyb miize vzniknout pii vyvoji, kdy Spatné napsané aplikace opétovné zada
ovéreni uzivatele pro ustanoveni relace nebo nespravnou dobu se provadi ovéreni.

Prikladem mohou byt:

e Neni-li dostupné identifikace uzivatele v uréeny c¢as. Vyprseni casového ramce.

Neschopnost udrzet identitu uzivatele.

Slabosti sestaveni sezeni a jeho spravy.

Jakékoliv sezeni by po odhlaseni mélo zaniknout a neziistat v paméti zarizeni.

Tokeny pro sezeni by nemély byt odhadnutelné.

1.9.5 M5 - Nedostateéna kryptografie

Jde o problémy vztahujici se k nedostatecné Sifrovanym citlivym informacim uzivatele.
Sifrovéani je nedostatecné z néjakého divodu uvedeného nize, ale ne z divodu jeho
vytvareni. Komunikace s TLS nebo SSL patii vzdy do kategorie M3. V piipadech,
kdy aplikace nedokaze pouzivat Sifrovani vibec, je porusena ihned kategorie M2. Tato

kategorie predstavuje pokus o kryptografii, ktery ale nebyl proveden spravné.

épatné pouziti kryptografie:

e Aplikace vyuziva stejny proces k Sifrovani i desifrovani dat. Muze to vést k zéasadni

chybé, pokud tutocnik vyuzije tento proces k desifrovani dat.
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e Mobilni aplikace vyuziva hodné slabé sifrovaci algoritmy, které jsou snadno pro-

lomitelné.
Vyvojar by mél ctit tyto zasady:

e Dobrym pravidlem je vyuzit stavajici doporuc¢ené algoritmy a nevytvaret vlastni

kvili moznym chybam.

e Vyvarovat se pouzivani slabych algoritmi jako RC2, MD4, MD5, SHA1, u nichz

uz byla dokazana slabost. Blize budou popsany v kratké kapitole o Sifrovani.

e Nemanipulovat Spatnym zptsobem s klicem pro desifrovani, aby nedoglo k jeho

odchyceni jinou aplikaci.
1.9.6 M6 - Nespravna autorizace (opravnéni)

Kategorie se zabyva piipadnymi nedostatky v opravnéni. Naptiklad rozhodnuti o auto-
rizaci na strané klienta, vynucené prohlizeni a dalsi. Jde o pripady, kdy aplikace neméa
ovéfeni uzivatelt viitbec nebo ho nema tam, kde by mélo byt. Priklad: Poskytnuti ano-
nymniho piistupu k urc¢itému zdroji ¢i sluzbé; nasledkem je odcizeni informaci nebo

manipulace s aplikaci i daty.

1.9.7 MT7 - Kvalita kddovani klienta

Jedné se o kddovou stranku na klientské ¢asti mobilni aplikace. Mély byt oSetfeny ¢asti
kodu jako pfeteceni zasobniku, formatovani fetézci a rizné jiné chyby na drovni kédu

véetné prepisu kodu.
1.9.8 M8 - Manipulace s kbdem

Do této kategorie patii tpravy na binarni drovni, lokdlni modifikace zdroji, metody
hooking a swizzling a dynamicka modifikace paméti. Utoénik mize bud pi¥imo upravit
koéd, nebo ménit obsah paméti dynamicky. Dale se miize pokusit zménit nebo nahradit
systém aplika¢niho rozhrani; nasledkem je ptrevzeti celého komunika¢niho kanalu. Zne-
uziti dat pomoci modifikace & vyuziti zdroji aplikaci ptifazenych. Utoénik tak ziskava

piimy pfistup k aplikaci pro osobni nebo finanéni obohaceni.

1.9.9 M9 - Reverzni inZenyrstvi

Tato kategorie zahrnuje analyzu finalntho jadra aplikace v zdrojovém koédu knihoven,
algoritmi a dalsich balicki. Ve muze uto¢nikovi poskytnout vice informaci k napa-
deni aplikace a nalezeni zranitelnych mist. Je potieba se vyvarovat zverejnovani kodu

aplikace a pouzit metody pro znepiehlednéni kodu ve finélni verzi aplikace (anglicky
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oznaceno obfuscate). Je zapotiebi ttofnika co nejvice zmast a zpomalit, pokud se po-

kousi zjistit informace o struktute kodu.

1.9.10 M10 - Cizi funkénost

Casto se stavé, ze vyvojal v aplikaci poneché skrytou funkénost (anaglicky backdoor)
nebo jiné vnitini bezpecnostni ovladaci prvky pii vyvoji. Napiiklad vyvojar miize ne-
tumyslné zakomentovat hesla nebo muze dojit k zablokovani dvoufaktorové autentizace

v pribéhu testovani.
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2 ANALYZA VYVOJOVEHO PROSTREDI XAMARIN

Spole¢nost Xamarin je softwarova spolecnost zalozena v kvétnu 2011 v San Francisku
ve staté Kalifornia. Je zalozeny na C# a vyvojari mohou pouzivat i nastroje pro psani
nativnich aplikaci Android, iOS s moznosti sdileni kédu pro tyto platformy. V tnoru
2016 spolecnost Microsoft oznémila, Ze podepsala definitivni smlouvu o koupi spo-
le¢nosti Xamarin. Podminky transakce nebyly zvefejnény, novinovy denik Wall Street
Journal pouze oznamil cenu v rozmezi 400 az 500 miliont dolari. Xamarin nyni pouziva
tisice zékazniki po celém svété véetné vyznamnych spolecnosti jako Alaska Airlines,
Coca-Cola Bottling, Honeywell a JetBlue. Jedine¢né feseni spole¢nosti Xamarin je na

trhu vice jak ¢tyfi roky.
2.1 Co je Xamarin.Forms

V kombinaci s programem Visual Studio nabizi spole¢nost Xamarin bohatou mobilni
vyvojovou platformu, ktera umoziuje vyvojarum vytvaret mobilni aplikace s pouzi-
tim C## a prinaset plné nativni zkuSenosti s mobilnimi aplikacemi do vSech dilezitych
zaiizeni i0S, Android a Windows. Xamarin umoziuje vyvojaium vyuzivat produkty
v prostiedi .NET knihoven, pouzivanych v mobilnich aplikacich, a pouzivat C# k za-
pisu do plné sady nativnich rozhrani API a mobilnich funkci poskytovanych danou
platformou. To umoziuje vyvojairum snadno sdilet spoleény kod aplikace v aplikacich
iOS, Android a Windows, a pfitom stéle pfinasi plnohodnotné zkusSenosti pro kazdou
platformu. Prostifednictvim sluzby Xamarin Test Cloud mohou vSechny typy vyvo-
jart mobilnich aplikaci testovat a vylepSovat kvalitu aplikaci pomoci tisict telefonu a

zatizeni poskytovanych v Cloudu [60].

Xamarin.Forms je nejlepsi pro:

Aplikace pro zadavani dat

Prototypy a dikazy o koncepci

Aplikace, které vyzaduji malou funk¢nost specifickou pro platformu

Aplikace, kde sdileni kodu je dulezitéjsi nez uzivatelské rozhrani

2.2 Navigace (Navigation)

Sprava navigace kombinuje celou skalu odlisnych stranek lze pomoci nize uvedeného
popisu stran docilit obdobnou funkcionalitu jako na nativni trovni platforem iOS,
Android a Windows. UZivatel je schopen se pomoci stranek navigovat, vytvaret zékladni

néhledy a pripadné vytvorit rychle bo¢ni menu pres stranky dopiedu a dozadu podle
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potieby. Ttida také implementuje navigaci jako zasobnik v podobé FIFO poslednich
objektu. Viz (Obr. 2.1)

C— ) SR s 2 s N
=z

- - - - -

ContentPage MasterDetailPage NavigationPage TabbedPage CarouselPage

Obr. 2.1 Obrazek popisujici mozné kombinace stranek pro docileni zékladni
funkcionality navigace. [51].

2.2.1 ContentPage

vvvvvv

nym zpusobem vyplnit.
2.2.2 MasterDetailPage

Speciéalni tfida poskytujici rychlé bo¢ni menu. Je uréena pro spravu hned dvou stra-
nek, hlavni stranky pro zobrazeni polozek a stranky pro podrobnosti, ktera zobrazuje

podrobnosti o polozkach na hlavni strance. Viz (Obr. 2.2)

Obr. 2.2 Obrazek popisujici fungovani MasterDetailPage [51].

Umisténi seznamu polozek je na kazdé platformé shodné a zvolenim jedné z polozek

se dostanete na piislusnou stranku s podrobnostmi. Navic hlavni stranka obsahuje také
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navigacni panel, ktery obsahuje tlacitko, které 1ze pouzit k navigaci na aktivni stranku

s podrobnostmi. Umisténi naviga¢niho panelu zavisi na platformé.

Naviga¢ni chovani Pribéh navigace mezi hlavnimi a podrobnymi strankami zavisi
na platformé: Na strance iOS se stranka s podrobnostmi posouvd doprava, protoze hlavni
stranka snimkt se posouvé zleva a leva ¢ast stranky s podrobnostmi je stéle viditelna.
V systému Android se podrobnosti a hlavni stranky prekryvaji navzajem. Platforma
Windows umoznuje stranku s podrobnostmi pouze zaménit, nelze je prekryt. V danou
chvili nebude viditelné hlavni stranka ani z ¢asti. Nasledujici ukdzka koédu dokumentuje
vytvofeni rychlého postranniho menu (neboli menu s podrobnostmi) s jednou polozkou

pro prechod na vybranou stranku.

public class MainPageCS : MasterDetailPage
{
MasterPageCS masterPage;
public MainPageCS ()
{
masterPage = new MasterPageCS ();
Master = masterPage;

Detail = new NavigationPage (new ContactsPageCS ());

public partial class MasterPage : ContentPage

{

public ListView ListView { get { return listView; } }

public MasterPage ()
{
InitializeComponent ();
var masterPageltems = new List<MasterPageltem> ();
masterPageltems.Add (new MasterPageltem{
Title = "Contacts",
[conSource = "contacts.png",

TargetType = typeof(ContactsPage)

1)
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2.2.3 NavigationPage

Diky této tridé lze zakomponovat jednoduchou navigaci pres stranky dopredu a do-
zadu podle potieby. Ttida také implementuje navigaci jako zasobnik v podobé FIFO

poslednich objektii, na které se lze zpétné odvolavat.

2.2.4 TabbedPage

Ttida se kombinuje s tiidou ContentPage, kde jednotlivé karty jsou vzdy prazdna
stranka. Navigace umoziuje pohybovat se doleva a doprava s viditelnymi kartami.

Kazd4 karta pak muze obsahovat rizné detaily. Viz (Obr. 2.3)

¥ @509
| TODAY SCHEDULE SETTINGS || to d a y ‘ I

Obr. 2.3 Obrazek popisujici fungovani TabbedPage [51].

Definice v Xaml:

<TabbedPage
xmlns="http://xamarin.com/schemas /2014 /forms"
xmlns:x="http://schemas. microsoft.com/winfx /2009/xaml"
xmlns: local="clr —namespace: TabbedPageWithNavigationPage;
assembly=TabbedPageWithNavigationPage"
x: Class="TabbedPageWithNavigationPage . MainPage" >
<local : TodayPage />
<NavigationPage Title="Schedule" Icon="schedule.png">
<x:Arguments>
<local:SchedulePage />
</x:Arguments>
</NavigationPage>
</TabbedPage>

Definice vytvoreni v C#:

public class MainPageCS : TabbedPage

{
public MainPageCS ()

{

var navigationPage = new NavigationPage
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new SchedulePageCS ()
);
navigationPage.Icon = "schedule.png";

navigationPage. Title = "Schedule";

Children .Add (new TodayPageCS ());
Children .Add (navigationPage);

2.2.5 CarouselPage

Na rozdil od TabbedPage neobsahuje karty, ale pouze stranky, které uzivateli umozni
pohyb ze strany na stranu a prochazet vytvorenou galerii. Modal Pages Modalni stranka
nabada uzivatele, aby dokoncili samostatny tkol, od néhoz nelze navigovat, dokud
nebude tloha dokon¢ena nebo zruSena. Displaying Pop-Ups Predstavuje vyskakovaci
nabidky, anglicky pop-ups, v Xamarinu jsou pro uzivatelské rozhrani definovany dvé:
upozornéni a seznam akci. Tyto prvky rozhrani mohou byt pouzity k dotazovani uzi-
vatelli jednoduchymi otazkami a k vedeni uzivatelu prostrednictvim tkoli. Upozornéni

lze zapsat takto:

DisplayAlert (" Alert", "You have been alerted", "OK");

Upozornéni s otazkou:

async void OnAlertYesNoClicked (object sender, EventArgs e)

{

var answer = await DisplayAlert

("Question?", "Would you like to play a game", "Yes", "No");

Seznam akci:

async void OnActionSheetSimpleClicked (object sender
EventArgs e)
{
var action = await DisplayActionSheet (
"ActionSheet: Send to?", "Cancel", null, "Email");
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2.3

Rozvrzeni (Layouts)

Xamarin mé nékolik usporadéni a funkei pro organizovani obsahu na obrazovce. Roz-

lozeni, které uzivatel zvoli ve své aplikaci, mu muze pomoci, ale i ztizit praci s aplikaci.

P1i vytvareni atraktivni a pouzitelné aplikace je potfeba néjaky cas na zvazeni, jak

muze kazdé rozvrzeni fungovat. Pomiize to pak psat Cistsi a Skdlovatelny uzivatelsky

kod. Obrazovka muze mit kombinaci riznych rozvrzeni pro dosazeni konkrétniho na-
vrhu. Rozvrzeni lze definovat jak v XAML ¢asti, tak i pfimo v kodu C#. Viz (Obr.

2.4)

CE— ) s N s 2

\ J - J - J - J
StackLayout ~ AbsoluteLayout RelativeLayout Grid ScrollView

2.4

Obr. 2.4 Obrazek popisujici mozné kombinace rozvrhéni na strance [51].

StackLayout slouzi k zobrazeni pohledi podél ¢ary, ktera je bud vodorovné, nebo

svisla.

AbsoluteLayout slouzi k zobrazeni pohledu, jejichz velikost a pozice jsou zadéavany

bud jako explicitni hodnoty, nebo hodnoty relativni k velikosti rozvrzeni.

RelativeLayout se pouziva k zobrazeni pohledu, jejichz velikost a pozice jsou

urceny jako hodnoty relativni k hodnotam rozvrzeni nebo z jiného pohledu.

Grid se pouziva pro zobrazovani prvki v fadcich a sloupcich. Nikdy by se nemél
pouzivat na zobrazovani dat v tabulce, k tomu slouzi pohledy ListView nebo
TableWiew.

ScrollView je urceno k prohlizeni dlouhého textu a postupného posouvani na

konec obdobné jako ve webovém prohlizeci.

Bézné prvky

Prvky pro bézné pouziti, je jich hned nékolik, 1ze libovolné kombinovat a rizné modi-

fikovat. Pro seznameni budou popsany prvky, které lze najit na kazdé platforme.
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2.4.1 Label

Xaml:

<Label TextColor="#77d065" FontSize="20"
Text="This is label."/>

C#:

var label = new Label { Text="This is a label.",
TextColor = Color.FromHex("#77d065"), FontSize = 20 };

2.4.2 Tabulka

public class App : Application

{
public App()
{
MainPage = new ContentPage {
Content = new TableView {
Intent = Tablelntent .Form,
Root = new TableRoot ("Table Title") {
new TableSection ("Section 1 Title") {
new TextCell {
Text = "TextCell Text",
Detail = "TextCell Detail"
s
new EntryCell {
Label = "EntryCell:",
Placeholder = "default keyboard",
Keyboard = Keyboard. Default
ki
},
}
}
2.4.3 Styly

Styly lze pouzit k tpravé vzhledu stitki, polozek a editori. Styly mohou byt defino-

vany jednou a pouziviny mnoha pohledy, ale styl je mozné pouzit pouze s pohledy
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jednoho typu. Ke stylim muze byt pridan specificky kli¢, pomoci néj lze styly snadnéji
pridélovat.

2.4.4 Fonty
Pro nastaveni pisma v kédu se pouziji tfi vlastnosti:
e FontFamily — nazev pisma string
e FontSize — velikost pisma jako double
e FontAttributes — fetézec specifikujici informace o stylu, jako je Italic a Bold

FontSize 1ze nastavit pomoci presné velikosti nebo pouzit t¥idu NamedSize s vycto-
vym seznamem. FontAttribute lze nastavit tyto styly: None (zadny), Bold (tucény), Ita-
lic (kurziva). FormattedString neboli formétovaci fetézec se sklada z jedné tiid Span,
kazd4 z nich mize mit své vlastni atributy formatovani. Ttrida Span méa nésledujici

atributy:

e Text — hodnota, kterou je tieba zobrazit

FontFamily — nazev pisma

e FontSize — velikost pisma

Font Attributes — informace o stylu, tedy kurziva a tucné pismo

ForegroundColor — barva textu

BackgroundColor — barva pozadi
2.4.5 Barvy

Priklad, jak lze obarvit text v popisku pfedem definovanymi barvami az po vlastni

variace barev.

var red = new Label {
Text = "Red", BackgroundColor = Color.Red
}s
var orange = new Label {
Text = "Orange", BackgroundColor = Color.FromHex("FF6A00")
}s
var green = new Label {

Text = "Green", BackgroundColor = Color.FromRgb (38, 127, 0)

}s
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var transparent = new Label {
Text = "Transparent", BackgroundColor = Color. Transparent
}s
var @default = new Label {
Text = "Default", BackgroundColor = Color. Default
}s
var accent = new Label {

Text = "Accent", BackgroundColor = Color. Accent

}s
2.4.6 Tlacitka

Button button = new Button{
Text = "Click Me!" |
Font = Font.SystemFontOfSize (NamedSize. Large),
BorderWidth = 1,
HorizontalOptions = LayoutOptions. Center ,
VerticalOptions = LayoutOptions.CenterAndExpand
}s

2.4.7 Obrazky

Xaml:

<Image Source="waterfront.jpg" />

CH#£:
var beachlmage = new Image { Aspect = Aspect.AspectFit };

beachImage . Source = ImageSource.FromFile(" waterfront.jpg");

2.5 Databaze

Pokud potfebujeme ukladat lokalné data a vhodnym prostiedkem se jiz nejevi ukla-
déni do souboru, prichézeji na scénu lokalni databaze, které slouzi ke slozitéjsi praci
se strukturovanymi daty. Dobrou zprévou je, ze v mobilni aplikaci lze pouzit SQLite.
SQLite je open source jednoduchy databézovy server, ktery je umistény pouze lokalné.
Vytvari lokalni databazi s moznosti béznych operaci nad daty. Informace jsou ulozeny
uvniti tabulek a datové operace lze provadét pomoci kodu C# a LINQ dotazu. SQ-

Lite je dokonalé pro multiplatformni aplikace diky své prenositelnosti. Je dokonalym
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pomocnikem pro vytvareni mobilnich aplikaci zaloZenych na datech s platformou Xa-
marin [57].

Implementace je velmi jednoducha a hlavni jadro SQLite je jiz soucéasti iOS a An-
droid, ale ne v systémech Windows. Zde je nutné doinstalovat binarni balicek do pro-
jektu. Nasledné je potifeba do vSech projektii nainstalovat balicky pro pfistup k dattm.
Existuje mnoho knihoven, které umoznuji praci s databazemi SQLite. Pro praci s mul-
tiplatformnim systémem Xamarin je potieba specidlni prenosna knihovna SQLite. NET,

je to jednoducha open source knihovna pro aplikace .NET, Mono a Xamarin [51].

Je tfeba vytvorit rozhrani pro ptripojeni databéze.

public interface IDatabaseConnection

{
SQLite.SQLiteConnection DbConnection ();

Priklad pro pripojeni databaze v Android projektu a na ostatnich platforméch je

hodné podobny.

using SQLite;

using LocalDataAccess.Droid;

using System.lO;

[assembly: Xamarin.Forms. Dependency (typeof (DBConn_ Android)) |
namespace LocalDataAccess.Droid

{

public class DBConn_ Android : IDatabaseConnection

{

public SQLiteConnection DbConnection ()
{
var dbName = "CustomersDb.db3";
var path = Path.Combine(System.Environment .
GetFolderPath (System . Environment .
SpecialFolder.Personal), dbName);
return new SQLiteConnection (path);

Po zprovoznéni pripojeni je mozné vytvorit tabulky podle naseho definovaného mo-

delu, pokud jiz neexistuji, a nasledné zpracovavat data pomoci dotazii.
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2.6 Soubory

V Xamarinu ma kazda platforma vlastni souborovy systém. Cteni a zapis do souboru
je nejlepsi vhodné provést na nativni trovni pomoci rozhrani nad nim definovanym.
Stac¢i pridat soubor do vestavénych zdroju pfimo v pfenositelné ¢asti a nasledné s nim

pracovat.

var assembly = typeof(LoadResourceText).GetTypelnfo (). Assembly;

Stream stream = assembly.GetManifestResourceStream (
"WorkingWithFiles. PCLTextResource. txt"

);

string text = "";

using (var reader = new System.lO.StreamReader (stream)) {
text = reader.ReadToEnd ();

Vzhledem k tomu, ze Xamarin bézi na vice platforméch, kazda s vlastnim systémem
soubort, tak neexistuje jediny pristup pro nacitani a ukladéni soubort vytvofenych
uzivatelem. Je nutné, obdobné jako u databazi, vytvorit rozhrani pro metody na na-
tivni trovni. Nasledné pomoci tridy zavislosti, anglicky Dependency, vytvorit metody.

|assembly: Dependency (typeof (SaveAndLoad))]

2.7 Mapy

V Xamarinu lze pouzit rozhrani API [58] pro nativni mapy na kazdé platformé. Uziva-
telé snadnéji pouzivaji mapy a maji z nich vétsi zazitek. Pro zprovoznéni je potieba pro-
vést konfiguraci map a nésledné je zde pouzivat obdobné jako kazdy prvek v Xamarinu.
Na kazdé platformé je potieba zavolat inicializaci pomoci Xamarin.Forms.Forms.Init

metod.
Definice pro iOS:

Xamarin . FormsMaps. Init ();

Definice pro Android:
Xamarin. FormsMaps. Init (this , bundle);

Definice pro Windows:

Xamarin . FormsMaps. Init ("INSERT AUTHENTICATION TOKEN HERE");

Pro platformu iOS jiz nic dalstho neni potieba, ale pro platformy Android a Windows
je potfeba zazadat o API kli¢ pro mapy. Android platforma pouziva Google Maps na
rozdil platformy Windows, kterda mé zkomponované Bing Maps komponentu. Je tedy

pro kazdou platformu odligné zobrazeni a lépe ¢itelné pro koncového uzivatele.
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2.8 Telerik knihovna pro grafy

Je bohata, intuitivni a snadno ovladateln& knihovna pro vizualizaci dat, ktera vyuziva
technologii Xamarin a umoziuje vytvaret nativni aplikace iOS, Android a Windows
v C#. RadCartesianChart, jak nazev naznacuje, vyuziva karteziansky soufadny systém
k vykresleni datovych bodu v sérii grafi. Osy X a Y definuji, jak jsou vypocteny
soufadnice jednotlivych bodi v oblasti vyméru. Zakladni typy jsou miizky, série a
kolacové grafy. Lze vykreslit tedy graf kategorizovany, numericky, ¢arovy, oblastni,

spojené grafy a kolacové.
2.9 Xlabs knihovna

XLabs je projekt s otevienym zdrojovym kédem knihoven, jehoz cilem je poskytnout
vykonnou a vicevrstvou sadu sluzeb a kontrol pfizptisobenych praci s formaty Xamarin.

Rozsituje zédkladni prvky bézného Xamarinu o dalsi ovladaci prvky:

e AutoCompleteView (beta)

BindablePicker (beta)

e Kontrola kalendare (beta)

e Zaskrtavaci policko (beta)

e DynamicListView (beta)

e RozsitenéContentView (beta)
e ExtendedEntry (beta)

e ExtendedLabel (beta)

e ExtendedScrollView (beta)

e RozsitenéTabbedPage

e ExtendedTextCell (beta)

e ExtendedViewCell (beta)

e HybridWebView (beta)

e GradientContentView (i0S / Android beta)
e GridView (IOS beta)

e ImageButton (beta)
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RadioButton (beta)

RepeaterView (beta)

SegmentedControlView (IOS beta)

Webovy obréazek (beta)

IconButton (IOS beta)

Circlelmage (I0S / Android alfa)

HyperLinkLabel

2.10 Model MVVM

P1i objektové orientovaném programovani ¢asto dochézi k nutnosti fesit programétor-
ské postupy, které muzeme oznacit jako best practise, tedy takové postupy, které jsou
lety provéreny a které zajisti jak lepsi ¢itelnost kodu, tak i to, Ze po néjaké dobé nebu-
deme muset sviij kod prepisovat z divodu chyb v navrhu. Jedna se o navrhové vzory
(anglicky design patterns). Existuje velké mnozstvi navrhovych vzori a samoziejmé

vznikaji stéle dalsi.
2.10.1 Nazev navrhového vzoru a jeho klasifikace

MVVM je zkratkou pro Model-View-ViewModel a jedna se o navrhovy vzor, ktery
umoznuje ¢isté oddéleni vrstev mezi uzivatelskym rozhranim a modelem. Vyznam-
nou vyhodou MVVM je to, ze vyuziva datové vazby k zobrazeni informaci a reago-
vani na vstup uzivatele. Model MVVM se prirozené pfizpiisobuje aplikacnim platfor-
mam XAML, jako je Silverlight. Divodem je to, ze model MVVM vyuziva nékteré
z konkrétnich moznosti Silverlight, jako jsou vazby dat, piikazy a chovani. MVVM je
podobny mnoha jinym vzorim, které oddéluji zodpovédnost za vzhled a usporddani
uzivatelského rozhrani od odpovédnosti za prezentacni logiku, jako naptiklad Model-

View-Controller (MVC), ktery je pouzivan pro webové aplikace.

Komponenty jsou vzajemné oddéleny, coz umoznuje:

Snadnou nédhradu jednotlivych komponent novou implementaci.

Interni implementace miize byt zménéna bez ovlivnéni ostatnich.

S komponenty jde pracovat oddélené tedy nezévisle.

Lze vytvorit izolované testovani piiklady pro kazdou komponentu.
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2.10.2 Struktura

V modelu MVVM jsou tii zakladni soucésti: model, zobrazeni a model zobrazeni. Kazdy
z nich mé odlinou a samostatnou roli. Nasledujici obrazek (Obr. 2.5 znazornuje vztahy

mez1 témito tfemi soucastmi.

Dea Binding and ' Send Notifieations
Commands J"

View Model

Hate and
Dpesations

Obr. 2.5 Obrazek popisujici navrhovy vzor
Model-View-ViewModel [36].

UMMM&J Hpofﬂ-lt-i Model
=

\ Send Moiiﬁm}mq’ ’

e

Kromé porozumeéni odpovédnosti téchto tii slozek je také dilezité pochopit, jak se
vzajemné ovliviuji komponenty. Na nejvyssi tirovni: zobrazeni ,vi o modelu zobrazeni
a model zobrazeni ,vi 0o modelu. Na druhou stranu model si ,neuvédomuje” model

zobrazeni a model zobrazeni si ,neuvédomuje” toto zobrazeni.

Model zobrazeni vytvari izola¢ni mustek mezi zobrazenim od t¥id modeli a dovoluje

vyvoj modelu nezéavisle na zobrazeni.

2.10.3 TUcastnici

Tridy a objekty, které se podileji na tomto ndvrhovém vzoru, jsou:

Zobrazeni (View) je zodpovédné za definovani struktury, usporadani a vzhled
toho, co uzivatel vidi na obrazovce. V idealnim piipadeé je View definovano ¢isté pomoci
XAML s omezenym kodem, ktery neobsahuje obchodni logiku.

V aplikaci Windows Phone je zobrazeni v aplikaci typicky stranka. Navic by mohlo
byt View rozdéleno na subkomponentu nadrazeného View nebo DataTemplate pro
objekt v polozce ItemsControl.

View miize mit sviij vlastni model zobrazeni nebo muze dédit model zobrazeni rodice.

View ziskava data z modelu zobrazeni pomoci vazeb nebo vyvola metody v modelu
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zobrazeni. Béhem béhu se View zméni, kdyz ovladaci prvky uzivatelského rozhrani

reaguji na vlastnosti modelu zobrazeni, které vyvolavaji udalosti oznameni o zméne.

Existuje nékolik moznosti, jak provést kod v modelu zobrazeni v reakci na inter-
akce ve View, napiiklad klepnuti na tlac¢itko nebo vybér polozky. Pokud je ovladaci
prvek piikazovy zdroj (anglicky Command Source), vlastnost ovladaciho prvku muze
byt datové vazéna na vlastnost ICommand v modelu zobrazeni. Po vyvolani piikazu
ovlddaciho prvku bude proveden kéd v modelu zobrazeni. Kromé prikazii muze byt
chovani pfipojeno k objektu ve View a miize poslouchat bud piikaz, ktery ma byt vy-
volan, nebo udélost, kterd ma byt vyvoldna. V reakci muze chovani vyvolat ICommand

na modelu zobrazeni nebo metodu na modelu zobrazeni.

Model v MVVM je implementace modelu domény aplikace, ktery zahrnuje datovy
model spolecné s business logikou a validaci. Priklady modelovych objektd zahrnuji

repozitafe, business objekty, objekty prenosu dat (DTO) a dalsi.

Model zobrazeni (ViewModel) funguje jako prostfednik mezi zobrazenim a mo-
delem a je zodpovédny za zpracovani logiky zobrazeni. ViewModel typicky interaguje
s modelem vyvolanim metod ve tiiddch modeli. ViewModel potom poskytuje data
z modelu ve formé, kterou lze v zobrazeni snadno pouzit. ViewModel nacte data z mo-
delu a pak data zpfistupni zobrazeni a miize data preformétovat néjakym zptisobem, coz
usnadiuje zobrazeni. ViewModel také poskytuje implementace piikazi, které uzivatel
v aplikaci inicializuje v zobrazeni. Kdyz uzivatel napiiklad klikne na tlacitko v uzi-
vatelském rozhrani, mize tato akce spustit piitkaz ve ViewModel. ViewModel muze
také odpovidat za definici logickych zmén stavu, které ovliviiuji nékteré aspekty v zob-
razeni, napriklad indikaci, Ze nékteré operace cekaji. Aby se ViewModel podilel na
obousmérném datovém spojeni se zobrazenim, musi jeho vlastnosti zvysit udalost Pro-

pertyChanged.

2.10.4 Dauasledky
MVVM umoznuje skvély workflow pro vyvojare i navrhare a poskytuje tyto vyhody:

e Béhem procesu vyvoje mohou vyvojari a projektanti pracovat nezavisleji a sou-
bézné na jejich soucastech. Navrhari se mohou soustiedit na zobrazeni a mohou
snadno generovat vzorova data pro praci, zatimco vyvojafi mohou pracovat na

modelu zobrazeni a modelovych soucastech.

e Vyvojari mohou vytvorit jednotkové testy modelu zobrazeni a modelu bez zobra-
zeni. Jednotkové testy modelu zobrazeni mohou vykonavat presné stejnou funk-

cionalitu, jakou pouziva zobrazeni.

e Je snadné prepracovat uzivatelské rozhrani aplikace bez dotyku kodu, protoze
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zobrazeni je plné implementovano v XAML. Nova verze zobrazeni by méla pra-

covat s existujicim modelem zobrazeni.

e Existuje-li stavajici implementace modelu, ktery zapouzdiuje existujici business
logiku, muze to byt obtizné nebo riskantni provést celkovou zménu. V tomto scé-
nari funguje model zobrazeni jako adaptér pro tiidy modeli a umoziuje vyhnout

se provadéni zasadnich zménédm v modelovaném kodu.
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3 HASHOVACI FUNKCE

Hashovaci funkce anglicky zvana hash function je libovolna funkce, kterd mize byt pou-
zita pro mapovani dat libovolné velikosti na data s pevnou velikosti. Z matematického
pohledu se jedna o jednocestnou matematickou funkci, kterou lze pouzit na vstupni
data o jakékoliv délce, a vytvaret takzvany hash kéd o dané bitové délce hashovaci

funkece.

Definice 3.1 (JF) Funkce f() se nazyva jednocestnou funkci (JF), jestlize splhuje
nésledujici vlastnost:

e Pro dany vstup x a danou funkci z je snadné vypocitat f(x), ale pro danou f(z)
je nesnadné vypocitat x.

Vytvari relativné malé ¢islo oproti vstupnim dattim. Tento princip lze demonstrovat
na obrazku 3.1. Tento jednoduchy piiklad ukazuje, jak lze text pfevést algoritmem

hashovaci funkce na hash kod.

hash hash
klic funkce kod
00

0l
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03
04
05

Marak Maly
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Jan Moudrny

Marie Bila 5
14

Obr. 3.1 Obréazek znazornujici priubéh hashovaci funkce [53].

Vlastnosti Hlavni vlastnosti jakékoliv hashovaci funkce je, Ze pfi drobné zméné
vstupnich dat dochézi k rapidni zméné vystupniho hash kédu. Ve se provadi na zakladé
matematického vypoctu. Hashovaci funkce neni nic jiného nez matematicky vzorec. Ze
zahashovaného hash kodu jiz nelze jednoduchym zptisobem zrekonstruovat vstupni

data, nebot matematicky vypocet je jednocestny.
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Vyznam Hash funkce urychluji vyhledavani dat v tabulce nebo se vyuzivaji k re-
dukci dat v databazich pti duplicitnich datech. Jsou také uziteéné v kryptografii, kdy
kryptografickd hashovaci funkce umoziuje snadno ovérit, zda néktera vstupni data
maji shodnou hodnotu hash. Opakem bez znalosti vstupnich dat nelze rekonstruovat
jednoduchym zpiisobem se znalosti ulozenych hodnot hash opét vstupni data. Toto
slouzi k zajisténi integrity prenaSenych dat a je zakladnim prvkem pro HMAC, které

poskytuji autentizaci zprav.

Definice 3.2 (JFK) Jednocestné funkce f() se nazyva jednocestnou funkci s klicem
(JFK), jestlize navic spliwje nasledujici vlastnost:

e Pro danou fx(x) lze snadno spocitat = tehdy, kdyz je znama hodnota tajemstvi
K.

Takze pri zahashovani x; dostaneme f(z) a je velmi nepravdépodobné, Ze pii za-
hashovani z, dostaneme opét f(x). Pokud by tohle nastalo, fikdme, Ze nastala kolize.
Ke kolizi dochazi u hashovaci funkce, kdyz k riznym z dostaneme stejné f(z). Tento

problém lze zfetelné vidét na obrazku 3.2.

hash hash
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Obr. 3.2 Obrazek znazornujici kolizi v hashovaci funkei [53].

Hashovaci funkce lze rozdélit do dvou skupin: neklicované, kam patii definice JF, a
klicované definice JFK. Obé varianty se daji pouzit v kryptografii, ale vzdy jinym smé-
rem uplatnéni. Neklicované hashovaci funkce pattici do skupiny Manipula¢ni detekéni
kody, anglicky oznac¢ované Manipulation Detection Codes (MDCs), se pouzivaji k za-

jisténi integrity dat, zda data jsou platna a nepozménéna. Klicované hashovaci funkce
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patfici do skupiny Autentizacni kody zprav, anglicky oznacované jako Message Au-
thentication Codes (MACs), slouzi pro vytvoreni a pridéani elektronického podpisu ke

spravné, takze zajisténi autenticity. Blizsi informace najdete v mé predchozi praci [53].

Hashowvaci funkce

~ .

Meklicovane Klicované
Mudlfll-c;acnl detekéni Autentizacni kody
kody (MDC) zprav (MAC)
—~ T Ostatni varianty
OWHF CRHF

1 invezni odolnost|..

2 inverni odolnost |

kolizni odolnost

Obr. 3.3 Obrazek popisujici déleni hashovacich funkei a zavistlostni mezi nimi [53].

Kvalitni neklicovana hashovaci funkce ma tii podminky:

Podminka 3.1 (preimage resistance) Odolnost proti nalezeni vzoru, anglicky "pre-
image resistance":

e Pro dané y je vypocetné nezvladnutelné nalézt takové x, aby platilo f(z) = y.

Podminka 3.2 (2nd preimage resistance) Odolnost proti nalezeni jiného vzoru,
anglicky "2nd preimage resistance":

e Pro dané x je vypocetné nezvladnutelné nalézt takové =’ # z, aby platilo f(2') =

f(z).
Podminka 3.3 (collision-resistant) Odolnost proti kolizim, anglicky "collision-resistant":

e Je vypocetné nezvladnutelné nalézt takové x a zaroven x’ pro 2’ # x, aby platilo

fl@') = f(x).
3.1 Hashovaci funkce v Bitcoinech

Pro Bitcoiny hraji riizné hashovaci funkce zasadni roli v zabezpeceni transakci, a tedy

prenosu informaci mezi jednotlivymi dcastniky v rameci systému. Pouzivaji se rodiny



UTB ve Zliné, Fakulta aplikované informatiky 47

hashovacich funkci SHA, MD a RIPEMD, ale nikdy v obycejné varianté vzdy se jedna
o kombinaci algoritmi véetné kombinace s eliptickymi kfivkami. Zde zminim pouze dvé

variace; bliz8f informace najdete v mé predchozi praci [53].

3.1.1 Funkce SHA (Secure Hash Algorithm)

SHA-1 se vyvinula z puvodniho standardu z roku 1993 vydaného spolecnosti NIST
(Narodnim institutem pro standardy v USA), oznac¢ovaného SHA-0. SHA-1 je odlisena
od SHA-0 jednou bitovou rotaci pomoci jednocestné funkce. Obtiznost se zaklada na
nezmérném poc¢tu moznych reSeni, které je potieba ovérit k potvrzeni vysledku. SHA
je zkratka pro Secure Hash Algorithm. SHA je rodina ¢tyi hashovacich funkei, které
jsou algoritmicky strukturovany odlisné. V roce 2005 byl nalezen titok na SHA-1, ktery
naznac¢uje, ze algoritmus nemusi byt dostatecné bezpe¢ny pro stavajici pouziti [56, 32|.
7 téchto duvodu se hashovaci funkce SHA-1 oznacila za nedostateénou a vytvorila se
nova verze SHA-2; tato hashovaci funkce obsahuje hned 4 variace s odlisnou bitovou
délkou. Jedné se o hashovaci funkce SHA-224, SHA-256, SHA-384 a SHA-512. Bohuzel
v nynéjsi dobé jiz ani tato varianta nestaci, a proto se v roce 2009 zacalo pracovat na
varianté SHA-3, puvodné oznacené jako Keccak, a roce 2012 se doporucoval prechod
na tuto variantu. V roce 2015 se SHA-3 stala standardem a obsahuje tyto funkce:
SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128 a SHAKE256, viz zdroj [53].

3.1.2 Funkce RIPEMD (RACE Integrity Primitives Evaluation Message Digest)

RIPEMD-160 je 160bitovy hashovaci algoritmus a patfi mezi kryptografické hash funkce.
Byl vyvinut ve spolupréaci Hanse Dobbertina, Antoona Bosselaerse a Barta Preneela ve
vyzkumné skupiné COSIC na Katolické univerzité v belgické Lovani. Algoritmus byl
poprvé publikovan v roce 1996. Nasledujici verze RIPEMD byla vylepSena na zakladé
konstrukénich principti pouzivanych v MD4 a jeji vykon je hodné podobny vykonu
SHA-1. V zakladni verzi RIPEMD byla nalezena chyba, a proto byl rozsifen o 128-,
160-, 256- a 320bitové verze. RIPEMD je otevien komunité, je tedy jinou variantou nez
SHA-1 a SHA-2.
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Obr. 3.4 Obrazek popisuje zpracovani jednoho bitového bloku pro SHA-2
s provedenim 80 kol [53].
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Obr. 3.5 Obrazek popisuje zpracovani jednoho 512bitového bloku na 64
kol, kdy pouziva ¢tyti zakladni funkce pro hashovani, oznacované jako
F.G,H,I |53].
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4 ASYMETRICKA KRYPTOGRAFIE
4.1 Algoritmus RSA

Jedna se asymetricky algoritmus zaloZzeny na faktorizaci ¢isel. Pojmenovani ziskal podle
autoru R. Rivesta, A. Shamira a L. Adlemana. Pat¥i mezi prvni algoritmy s vefejnym
klicem. Algoritmus se pouziva pro Sifrovani dat od subjektu A k subjektu B, kdy kazdy
subjekt ma verejny a soukromy klic.

Popis systému je nasledujici, konstanta n je vefejny modulus, e je vefejny exponent
(obvykle 3 nebo 2'+1), d je soukromy exponent a p, ¢ ¢initelé faktoru modulu, typicky
prvocisla. Verejny kli¢ tvori dvojice (n,e), obdobné soukromy kli¢ je dvojice (n,d).

Postup pro generovani klici:

Vstup Generédtor nahodnych ¢isel, ktery vraci pouze prvocisla.
Vystup Soukromy kli¢ d.
Procedura je nasledujici:

1. Vygenerujeme prvocisla p, ¢, kde plati n = p-q.
2. Vypocteme ¢, = (p — 1)(q — 1).
3. Zvolime hodnotu e < ¢, takovou, ze gcd(¢,,e) = 1.

4. Vypocteme d = e 'moda,,.

Generator ndhodnych ¢isel pro prvocisla musi byt opravdu nahodny. Ziskana prvo-
¢isla p, ¢ by méla byt dostatecné silna a neméla by se dat odhadnout. Sifrovani se pak

provadi ze zpravy m a vypocitava se Sifra c
¢ = mmodn (4.1)

a vypocet pro desifrovani

m = c“modn. (4.2)

Aby byla zajisténa nalezita bezpecnost, algoritmus pracuje s ¢isly o bitové délce 1024,
2048 a vyssimi. S navySenou délkou bitového ¢isla vristé i doba Sifrovani a desifrovani.
Pro operace s velkymi ¢isly se vyuzivaji metody binarniho umocnovani zprava doleva

nebo bindrniho umochovani zleva doprava, které lze implementovat i hardwarové.



UTB ve Zliné, Fakulta aplikované informatiky 51

4.2 Diffie-Helman (DH)

Algoritmus je urfen pro vyménu kli¢i pres nezabezpeceny kanal diky asymetrické
kryptografii a nikdy se nepouziva samostatné, vzdy se kombinuje s RSA nebo eliptic-
kymi kfivkami. Slouzi pro ustanoveni symetrického klice mezi komunikujicimi stranami.
Tento algoritmus je bohuzel bezbranny vici utoku Man in the middle, kdy atoénik od-

poslouchava komunikaci mezi icastniky.

Algoritmus je zaloZen na umocnovani ¢isel,

(A%)7 = (49" (4.3)

respektive na modularni varianté tohoto vzorce

[(A%) ] = [(A9) P (4.4)

Néstin komunikace:

m=19 Bill

z=2 1)e=5
2)|2%s=13
3) |4%s =17
4) 7= 11

Steve Linus

Ne=2 Ne=3

2) [} = 4 2) |2 =8

3) |85 =7 N3 12
4) 12%ig="1 4) [17%he= 11

Obr. 4.1 Obrézek popisuje zékladni komunikaci pro ustanoveni
klica zalozenou na Diffie-Hellman algoritmu [1].

4.3 Eliptické kiivky

Eliptické kiivky se vyuzivaji v kryptografii pro metody Sifrovani s vefejnym klicem.
Kryptografie s verejnymi kli¢i je zaloZena na neznalosti rychlého, matematicky po-
psaného algoritmu pro zvolenou eliptickou kiivku. Pro zabezpecenou komunikaci dvou
subjekti A a B s verejnym kli¢em se pouziva dvojice kli¢t, vefejny a soukromy KkIic,
véetné sady operaci pro praci spjaté s kli¢i. Nasledné eliptické kiivky predstavuji vhod-
nou slozitost vypoctu zalozenou na nesnadném nalezeni diskrétniho logaritmu, anglicky
Discrete logarithm problem. VSe jen se zakladni znalosti poc¢atecniho bodu o dané

krivce. Matematicky lze obecné popsat eliptickou kiivku nasledujici rovnici:
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v’ =2 +az+b. (4.5)

a, b predstavuji realné konstanty, nasledkem jejich zmény je odlisna elipticka kiivka.
Eliptické kiivce odpovidaji body x, y véetné definiéniho oboru smétujiciho k co. Vefejny
kli¢ je bod @ na kiivce a soukromy kli¢ je ndhodné ¢islo k. Vypocet bodu lze tedy
vyjadrit Q:

P+...+PF,
Q=Fk-P= (T),né]\f. (4.6)

Zakladni operace s eliptickymi kifivkami jsou séitani
P+Q=R,P#Q (4.7)

a zdvojené nasobeni
22P=P+P=R. (4.8)

Obtiznost vypoctu je pfimo tmérné velikosti eliptické kiivky. To znamené, Ze ne
kazdou eliptickou kfivku lze vyuzit v kryptografii, protoze k nékteré eliptické kiivce
lze snadnéji vypocitat vysledek. Z téchto divodi ma jasny predpoklad, ze vypocetni
slozitost je odlisna, ne-li vyssi nez ostatni algoritmy pro asymetrickou kryptografii. Slo-
zitost diky studii prevysuje algoritmus RSA [25]. Nejbézné&jsi vyuziti eliptickych kiivek
se pouziva tam, kde je potieba uSetrit vypocetni vykon, pamét a zvySit propustnost.
Asymetrickych algoritmu s eliptickymi kfivkami médme hned nékolik. Kazdy z nich se
pouzivéa k odlisSnym aplikacim.

Vycet zédkladnich eliptickych kfivek je nasledujici:

e ECDH anglicky Elliptic curve Diffie-Hellman, kdy se tento algoritmus pouziva

pro ustanoveni kli¢a pro naslednou zabezpecenou symetrickou komunikaci [31],
e ECIES anglicky Elliptic curve Integrated Encryption Scheme [35],
e ECMQYV anglicky Elliptic curve MQV [34],

e ECDSA anglicky Elliptic curve Digital Signature Algorithm [17, 30].
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5 PROBLEMATIKA BITCOINU

5.1 Princip a smysl Bitcoint

oznacovany OpenSource software, distribuovany v ramci peer-to-peer sité. Bitcoiny
nejsou zéavislé na bankovnim systému, korporacich ¢i statech. Systém funguje jako
jedna decentralizovana distribu¢ni sit, kterou nikdo centralné neridi. Pro provadéni
transakei se vyuzivéa distribuovana databaze napii¢ jednotlivymi uzly peer-to-peer sité
[45]. Integrita sité je zajistovana takzvanymi horniky ¢i tézafi, anglicky miners. Hornik
ovétuje jednotlivé transakce a za tyto sluzby ziskdva virtualni penize. K prvkim za-
bezpeceni se pouziva kryptografie, kterd zajistuje ovérovani transakei a divéryhodnost
celé sité. Hornici potvrzuji jednotlivé transakce, a zabranuji tak opétovnému pouziti
utracenych penéz v systému [8, 12]. Na fungovani celého systému se podileji dva druhy
uzivatelti. Jednim jsou hornici, ktefi potvrzuji zminéné transakce, které mizeme oznacit
jako bankovni prevody. Druhou skupinu tvori koncovi uzivatelé, ktefi zajistuji pohyby
v systému pomoci sménaren nebo libovolné podle dohody provedou prevod na jiny bit-

-----

realného svéta modernich technologii.
e Zajistuje duvéryhodnost bez vyssich autorit, jako jsou banky ¢i stat.
e Pro distribuci penéz v systému se pouziva silna kryptografie.

e Ve vétsiné pripadu jsou transakce zpoplatnéné, ale nemusi tomu tak byt vSude.

Zpoplatnéné transakce jsou dfive zpracovany.

e Plati zde nemoznost odvolatelnosti transakci, ktera byla jiz zatctovana. Pfipadné

se musi provést novy pirevod zpét.

e Integritu systému tvori samotni hornici, ktefi vlastni nadpolovi¢ni vétsinu vypo-

¢etniho vykonu v systému.

e Deflace mény hned od zacatku zalozeni je trvala, nikdy nebude vice mény nez 21
mil. Bitcoina (resp. 20 999 999,9769).

e Anonymita uzivatelt v systému. Ucet si mize zalozit jakykoliv uzivatel bez nut-

nosti verifikace své osoby.

5.2 Popis struktury
5.2.1 Block

Data v Bitcoin siti jsou trvale zaznamenéna prostiednictvim soubort, které komunita

nazvala bloky. Blok je zaznam o nékterych nebo o v8ech nedavnych transakcich Bitcoin
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systému, které jesté nebyly dosud zpracovany v zaddném predchozim bloku. Nelze fici
o v8ech, protoZe ostatni transakce bud jsou, nebo budou obsaZeny v odlisném bloku.
Pokud je blok vytvoren, systém vytvori zéznam a nelze jej odvolat nebo ménit [9, 11].
Vsechny bloky, co byly nebo budou vytvoreny, tvori fetézec bloki, anglicky Blockchain.
Existuje i kaskddovy online prohlize¢ jednotlivych bloku, anglicky Block Explorer, [16,
9, 10]. Retézec bloki je tvoren seznamem na sebe navazujicich bloku s odkazy na dalsi
blok, a to ve formé URL.

Block Header Block Header Block Header

——’( Prev Hash H Nonce ‘ =I Prev Hash HNouce ‘ =I Prev Hash HNonce ‘ —

Merkle Root Merkle Root Merkle Root

Hash01 i Hash?3 |

Obr. 5.1 Obrazek popisuje structuru bloku v Bitcoinech [46].

5.2.2 Transakce

Transakce vytvari pozadavek na zpracovani v systému a jedné se tedy o podepsana data
soukromym klicem vlastnika, ktery zdda o zpracovani. Jak bylo zminéno, transakce
vytvareji seznamy oznacované jako blok. U transakeci také vznika pfimé propojeni na

dalsi transakei v fadé.

U vstupni transakce je potfeba znat odkaz na predchozi transakci "hash reference
transaction", index transakce a hodnotu "scriptSig". Hodnota "scriptSig"se sklada
z podpisu a vefejného klice.

Priklad vstupu transak&cevious tx: "hash_reference_transaction"

Index: "0"

scriptSig: "signature'"'"public_key"

Na vystupu transakce je castka, kterd se ma dorucit piijemci, a zbytek zpét do
uctu vystavovatele, a to vzdy podle verejného klice transakce. Hodnota scriptPubKey

oznacuje seznam pokynu pro préci s transakei.

Priklad vystupu transakce s ¢astkou 50 BTC, kde osm zbylych nul definuje drobné

hodnoty mény znamé jako satoshi jednotky:
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Value: 5000000000
scriptPubKey: OP_DUP OP_HASH160
404371705fa9bd789a2fcd52d2c580b65d35549d OP_EQUALVERIFY OP_CHECKSIG

Transaction Transaction Transaction
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Obr. 5.2 Obrazek popisuje structuru transakce v Bitcoinech [46].

5.2.3 Hornik

Takzvana tézba Bitcoini je provadéna pomoci riznych uzivateli na celém svété. Uzi-
vatelé jsou oznacCovani jako hornici, anglicky Miners. Hornici zajistuji ovérovani neboli
potvrzeni transakci v siti, a zaruci tak integritu celé sité. Integrita neboli divéryhod-
nost se skladé z celé vypocetni sily vSech hornikti. Nikdy by se nemélo stat, ze clovek
nebo komunita vlastnila vétsi vypocetni silu v8ech hornikii na siti (tedy 51% a hor-
nici 49%). Vznikl by tak negativni vliv na potvrzovani transakci a dalo by se s nimi
manipulovat. Hornici za poskytovani sluzby ovérovani transakei dostavaji od Bitcoin
systému odmény ve formé Bitcoin ¢astek, nyni 25$.

Hornik, aby mohl obdrzet odménu, hledé v siti nepotvrzené transakce od uzivateli,
provadi nad nimi dvojité hashovani s SHA256 a snazi se sestavit jeden blok. Kazdy
blok obsahuje Merkle koten, ktery pod sebou mé cely Merkle strom. Pro upfesnéni se
hashuje hlavicka bloku neboli Blockheader.

Priklad stromu Melker: hash = SHA256 (SHA256 (TransactionID))

Priklad kofene: hash = SHA256 (SHA256 (Blockheader))

Hash musi byt mensf nebo roven aktuélnimu cili pro blok, aby byl piijat. Cim je nizst
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Obr. 5.4 Obrazek popisuje structuru korene vytvareného z Melker stromu
v Bitcoinech [46].

cil, tim obtiznéjsi je vytvorit platny blok. Diky obtiZnosti je zajisténo, Zze hornici s nizsi
vypocetni silou maji stejnou obtiznost nalezeni feseni. V podstaté se jedna o loterii, kdy
cilem je sestavit blok a ziskat odménu nékolika Bitcoinii. Na siti se miize stat, ze pro
jeden blok budou existovat dvé riizné feSeni. Které je tedy to spréavné feseni a mohou
byt spravné obé? Sit je navrzena tak, aby tento rozkol vyfesila v kratké dobé, jednu
vétev TeSeni zamitla a dal se v ni nepokracovalo. Vybér vétve se provadi na zakladé

délky vSech FeSeni v dané vétvi.
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6 API PRO MOBILNI KOMUNIKACI

6.1 Popis aplika¢niho rozhrani pro BlockChain.info

Blockchain je predni svétova softwarova platforma pro digitdlni aktiva. Nabizi nej-
vétsi vyrobni blokovou platformu na svété a pouziva novou technologii k vybudovani
radikalné lepsiho finanéniho systému. Jejich software podporuje vice nez 100 miliont
transakci a umoznuje uzivatelim ve 140 zemich po celém svété obchodovat rychle a
bez nakladnych zprostredkovateli. Nabizi také nastroje pro vyvojare a data trans-
akci v redlném case, aby uzivatelé mohli analyzovat rozvijejici se digitalni ekonomiku.

Blockchain prosel zménou aplika¢niho rozhrani z verze 1 na verzi 2. Pivodné oteviené

Y v

zabezpeceni pomoci TLS s HT'TPS.
Blockchain wallet API [15] a [13] je zakladni webovy protokol pro ziskani infor-

maci o uctu, zaslani platby a pro piipadné archivovani uctu. Pfistupuje se pres adresu
https://blockchain.info/merchant/ a za ni bezprostiedné nésleduje proménna $guid/,
ktera predstavuje uzivatelské ID vygenerované na serveru pii zakladani uctu. K od-
kazu pridame metodu, aby server védél, co ma vratit. Metoda payment? ocekava tyto

parametry, kde kazdy je oddéleny symbolem &:

e password=%main _password — Je hlavni heslo do u¢tu.

e second password=$second password — Pfedstavuje druhé heslo pro dvojité Sif-

rovani.
e to—=3%addres — Je adresa prijemce.
e amount=%amount — Je posilanou hodnotou na 8 mist bez oddélovace celych ¢isel.
e from=3$from — Vyjadiuje adresu odesilatele (nepovinna).

e fee=$fee — Tvori poplatek za transakci. Server vyzaduje minimalni hodnotu po-

platku, a to 0.0001. Hodnotu lze pouze zvysit (nepovinné).

Odpovéd vypadé nasledovné, jestlize se platba zdaii:

{

"message" : "zprava s odpovedi",
"tx hash": "transakcni ID",
"notice" : "pridana poznamka"

Metoda balance? ocekiva parametr:
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e password=%$main password — Hlavni heslo do uctu.

Odpovéd zni nasledovné:

${ "balance": 1000}$

Metoda list? ocekéva parametr:
e password=%$main password — Hlavni heslo do uctu.

Odpoveéd, ktera vraci pole vSech uctu v penéZzence, vypada néasledovné:

{

"addresses": |

{
"balance ": 1400938800,

"address": "1Ql1AtvCyKhtveGm3187mgNRh5YcukUW;jQC" ,
"label": "SMS Deposits",
"total received": 5954572400

"balance": 79434360,

"address": "1A8JiWewvpYT7tAopUkSnGuEYHmzGY{ZPiq" ,
"label": "My Wallet",

"total received": 453300048335

Metoda new address? ocekava nckolik parametrii, které jsou opét oddélené &:
e password=%$main password — Hlavni heslo do uctu.

e second password=$second password — Predstavuje druhé heslo pro dvojité Sif-

rovani.
e label=$label — Volitelny stitek.

Odpoved zni:

{
"address" : "18fyqiZzndTxdVo7g9ouRogB4uFj86JJiy" ,

"label": "Main account"

}
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Metoda api/v2/create pro vytvoreni nové penézenky ocekava nékolik parametr,

které jsou opét oddélené &:

e password=%$main password — Hlavni heslo do uctu.

api__code=$api_code — GUID pro vytvareni novych actti a musi se o n&j pozadat

pro aplikaci.

e priv=$priv — Volitelny privatni kli¢ pFidany k penéZzence.

label=$label — Volitelny stitek.

label=$label — Potiebné pole pro néaslednou validaci nové penézenky.

Odpoved zni:

"guid": "4b8cd8e9—-9480—44cc—bT7f2 —527e98ee3287" ,
"address": "12AaMuRnzw6vW6s2KPRAGeX53meTf8JbZS" |

"label": "Main address"

Zde je popséna pouze ¢ast vyzkousenych metod z tohoto rozhrani. Soucésti rozhrani
je nékolik metod. Pro podrobnéjsi pochopeni doporucuji ¢tenafi piimo navstivit webové
stranky API rozhrani zde [13].
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II. PROJEKTOVA CAST
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7 POPIS PROTOTYPOVE APLIKACE

7.1 Rozdéleni projektu

Cela aplikace je rozdélena do ¢ty samostatnych projekti, které zajistuji prehlednost
celé aplikace. Obrazek 7.1 zobrazuje zéavislosti jednotlivych projektid mezi sebou. Do
reSeni bylo nutné zaclenit i tehdy nejnovéjsi verzi knihovny Newtonsoft. Json pro Win-
dows Phone na projekt RepClient. Bylo to z divodu chybéjicich ¢asti, které byly diive

dostupné pro testovaci projekt RrcClinet Windows konzole.

Newtonsoft.Json.WindowsPhone

- g -

Bitcoin.WEBClient Bitcoin.RPCClient Bitcoin.DBase
T : + . 1

BitcoinMyWallet

Obr. 7.1 Obréazek popisuje structuru prototypové aplikace Bitcoin Wallet na
Windows Phone [53].

Rozdéleni projekti:

WebClient — projekt pro webové API rozhrani.
RpcClient — projekt zaloZeny na rozhrani Json-RPC funkci.
DBase — databazovy projekt.

Bitcoin My Wallet — uzivatelské rozhrani.

7.2 Model MVVM

Aplikace byla vyvijena v navrhovém vzoru Model-View-ViewModel (MVVM) [36],
ktery predstavuje snadnéjsi rozsiritelnost a pirehlednost. Projekty WebClient, RpcC-
lient a DBase tvori modelovou ¢ast modelu MVVM. Uzivatelské rozhrani predstavuje
¢ast navrhového vzoru zobrazeni a model-zobrazeni, kde jsou oba celky rozdéleny na
samostatné adresare. Pro tvorbu aplikace byly pouzity knihovny Telerik na grafy a zob-
razeni, knihovna ZXing pro QR kodér a dekodér, knihovna Windows.Phone. Toolkit
pro uzivatelské rozhrani, Catel. MVVM 8Sablona pro navrhovy vzor a Newtonsoft.Json

knihovna pro parsovani a sestavovani JSONObjectu.
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The MYV pattern

e X ) Modelchange [ )
Ul events events
--------- — * - -
(B}
ks @
g PropertyChanged 2 %
,E events @)
= 5 =
,E Update
ViewModel data > Read
- R —— . @@ @/

Obr. 7.2 Obrazek popisuje structuru pouzity néavrhovy vzor MVVM
v prototypové aplikaci Bitcoin Wallet [53].

7.3 Projekty
7.3.1 Projekt WebClient

Projektova ¢ast fesi webovy pristup pres "Blockchain Wallet API"rozhrani [13]|. Vyu-
ziva hlavné knihovnu Newtonsoft.Json a jsou zde implementovany funkce podle doku-

mentace na webu http://blockchain.info.

7.3.2 Projekt RpcClient

Projekt fesi pristup pres RPC funkce pies rozhrani "Json-RPC API" [14], které vyuziva

knihovnu Newtonsoft.Json.
7.3.3 Projekt DBase

Tato c¢ast projektu zajistuje databazi pro ukladani novych adres do adresare a za-
znamenani uzivatelského loginu pro pristi spusténi aplikace. Projekt je rozdélen do

navrhového vzoru MVVM, kde View zobrazeni je uplatnéno v uzivatelském rozhrani.

7.3.4 Bitcoin MyWallet

Celé uzivatelské rozhrani ma zajisténé zavislosti na jednotlivé pfedchézejici projekty,
které zajistuji modelovou ¢ast navrhového vzoru. Projekt je rozdélen do nékolika na-

sledujicich adresari:
e Helpers — pomocné tiidy pro ziskani dat.

e Models — modelové tridy, které nejsou vhodné na reseni v samostatném projektu.

e Resources — obrazkové zdroje.
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e ViewModels — ¢éast projektu pro predani dat do View zobrazeni.

e View — samotné zobrazeni pro uzivatele napsané ve XAMLu pro platformu Win-

dows. Phone.

Aplikace méla zajisténou tuto zakladni nabidku:

history — t¥ida pro ziskani historie o pfichozich a odchozich transakecich.

e payment — tiida zajistujici platebni transakce.

charts — pro ziskani kurzovnich dat a grafi.

book — pro adresar ¢astych adres.
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8 NAVRH PRENOSU APLIKACE
8.1 Priiprava modelu MVVM

Po prozkoumani feseni na internetu pro novou aplikaci byl vybran bali¢ek Prism [52].
Je snadno implementovatelny a jevi se jako vhodny pro vytvoreni prazdné aplikace ze
Sablony. Vygenerovany projekt je multiplatformni aplikace, kdy pro kazdou platformu
je vytvofena zékladni struktura. Aby takové feSeni bylo mozné pro balicek Prism,
vyvojaii vytvorili implementaci v podobé Portable Class Library (PCL), oznacenou
jako prenositelna. Do tohoto projektu byly pridany balicky NuGet pro Xamarin.Forms,

Prism a Prism.Unity spolu se vSemi jejich zavislostmi.

V portable ¢asti pak vytvari MVVM vzor oznafovany jako Prism MVVM [37].
V ramci balicku lze pouzit i navigaci vSech Views, které budou pouzity v feseni. Imple-
mentace je tak robustni, Ze umoznuje vyvojaii implementovat hlavni funkcionalitu do
portable Casti a ta se automaticky navaze na nativni troven pro jednotlivé platformy
Android, iOS a Windows Phone. Funkcionalitu lze i dopisovat pfimo do nativni irovné
kazdé platformy, pokud je to nezbytné nutné. Prism MVVM lze vyuzit nejlépe v WPF

aplikacich nebo i v Xamarin.Forms.

8.2 Navrh nové verze aplikace

Aplikace bude obsahovat dle rozvrzeni prihlasovaci obrazovku s moznym nastavenim
v budoucnu podle nutnosti rozgifitelnym, viz (Obr. 8.1). Obrazek také predstavuje
zékladni zobrazovaci stranku s menu, které bude informovat o mnozstvi Bitcoinu a
také bude mozné najit aktualni informace o profilu, platbach, kontaktech v adreséfi,
historii transakei, trznich grafech, dostupnost obchodu i bankomati v okoli, napovédeé

a rychlého postranniho menu pro piistup na jednotlivé polozky menu.

Obrazek 8.2 zobrazuje rozvrzeni nabidky pro platebni transakce. Nasledujici dva

obrazky ukazuji rozvrzeni pro adresar kontakti fungujici na lokalni databazi SQL.

Pristupové zobrazeni pro historii transakei lze vidét (Obr. 8.3) na prvnich dvou
obrazcich a nésledujici obrazky predstavuji zobrazeni pro aktualni kurzovni listek a
grafy pro historii vyvoje mén.

Posledni zobrazovaci nabidkou v (Obr. 8.4) je nativni soucést kazdé platformy, a to
jsou mapy. Pro kazdou platformu bude potieba nechat vygenerovat API kli¢ pro mapy.
Tato nabidka bude predstavovat zobrazeni vSech dostupnych bankomati a obchodu na

celém svété, véetné popisu pro jednotlivé body.
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Obr. 8.1 Obrazek ukazuje navrh nové aplikace, kterd bude postavena na
frameworku Xamarin s hlavnim a zrychlenym menu.
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Obr. 8.2 Obrazek navrhuje dalsi vrtstvy realizace v prostiedi Xamarin,
konkrétné platebni transakce a kontaktovy adresar.
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Obr. 8.3 Obrazek navrhuje dalsi vrtstvy realizace v prostfedi Xamarin, konkrétné
platebni transakce a kontaktovy adresar.
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Obr. 8.4 Obréazek navrhuje dalsi
vrtstvy realizace v prostiedi Xamarin,
konkrétné platebni transakce a
kontaktovy adresar.
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9 IMPLEMENTACE V XAMARIN

K vyvoji aplikace bylo pouzito prostiedi Visual Studio 2015 Enterprise. Dale, aby byl
projekt atraktivnéjsi, pozadal jsem spolecnost Telerik o vyvojovy balicek mobilniho
prostiedi Telerik UI for Mobile véetné zkusebni verze Telerik Ul for Xamarin. Spo-
le¢nost poskytla skolni licenci pro vyvoj zalozeny na jejich knihovnach uzivatelského
rozhrani. Pro zvyseni efektivity préace a ¢istého kodu jsem pozadal spolecnost JetBrains

o Skolni balicek pro ReSharp 2015. Opét mi spole¢nost vysla vstric.

Aplikace je zaloZena na navrhovém vzoru MVVM od spole¢nosti Prism, aby bylo
aplikac¢ni rozhrani zcela oddélitelné od uzivatelského rozhrani. Navrhovy vzor usnad-
nuje pripadnou zménu celého uzivatelského rozhrani bez nutnosti zasahovat do aplikac-
niho rozhrani. Navrhovy vzor se dodrzuje ve vSech prenositelnych projektech. Regenf
je tmyslné rozvrzeno do 14 projektu viz (Obr. 9.1), aby v8echny vytvorené knihovny
byly pouzitelné pro jiné budouci projekty nebo byly schopné se jednoduchym zptisobem
nahradit novéjsi verzi. V oddilech niZe jsou jednotlivé projekty popsany a jsou zobra-
zeny dulezité tfidy s metodami. Obréazek 9.2 zobrazuje zéavislosti jednotlivych projektu
s nazvy namespaces v C#. Do feseni bylo nutné zaclenit i nejnovéjsi verzi knihovny
XLabs zcela otevieného projektu, ktery rozsifuje Xamarin.

Soupis projektovych ¢asti: Projekty XLabs.Caching, XLabs.Cryptography a Expan-
ded.Common jsou z otevieného feseni XLabs lehce upravené a jsou opravené chybné
soucasti, na které jsem narazil. Projekty Bitcoin. APICllient, Bitcoin.APIv2Cllient a
Bitcoin. APIv2Cllient.NetStandard implementuji aplika¢ni rozhrani pro bitcoinovy ser-
ver BlockChain.com. Portable knihovna Bitcoin. APIv2Cllient implementuje aplikaéni
rozhrani verze 2 pro server. Knihovna Bitcoin.APIv2Cllient.NetStandard je napsana
v NetStandard, verze 1.3, a implementuje stejné aplikacni rozhrani verze 2 s tim roz-
dilem, ze dokéze plné nahradit portable knihovnu Bitcoin. APIv2Cllient. Projekty Bit-
coinWallet, BitcoinWallet.Layers jsou portable knihovny napsané s prvky Xamarinu
véetné vzoru MVVM, implementujici hlavni ¢ast uzivatelského rozhrani. Projekt Ex-
panded.Charts implementuje uzivatelské rozhrani grafii od spole¢nosti Telerik. Projekt
Expanded.DBase implementuje databazi SQLite véetné metod pro dotazy na data-
bézi. Projekt Tests je urcen pro unit testy, vykonnostni testy a testy rozhrani. Posledni
cast projektt BitcoinWallet.Droid, BitcoinWallet. UWP a BitcoinWallet. WinPhone im-
plementuje nativni troven na konkrétni platformy. Obsahuji pouze zavislostni tridy,

obrazkové zdroje a konfigura¢ni nastaveni.

Celé Teseni aplikace v Xamarinu je implementovano v téchto knihovnéch zobrazenych
na obrazku vcetné jejich zavislosti. Knihovna Expanded.DBase realizuje kompletné ce-
lou databézovou stranku realizovanou pomoci SQLite. Knihovna Bitcoin. APIv2Client

zaStituje aplika¢ni rozhrani pro Bitcoin server. Expanded.Charts obsahuje implemen-
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Obr. 9.1 Obrazek zobrazujici celkové rozvrzeni 14 projektti na soubé zavislich ¢asti se
smérovany komunika¢nim kanélem.

taci uzivatelského rozhrani pouze pro grafy od spole¢nosti Telerik. Knihovny Bitco-
inWallet a BitcoinWallet.Layers realizuji hlavni souc¢asti uzivatelského rozhrani pomoci

modelu MVVM, a to vSe v prenositelné formé pro Xamarin.

Obrazeky 9.4, 9.5 zachycujici implementaci databaze SQLite s tfidami pro operace
nad daty. Celd databdze ma tfi implementacni ¢asti. Hlavni ¢ast je implementovana
pomoci generickych tiid pro obecné operace nad daty. Druhou cast tvori oddélené
t¥idy metod pro konkrétni tabulky. Tteti ¢asti jsou samotné modely, které predstavuji
modely neboli objekty pro tabulky. Nacteni pripojeni na databézi se Tesi vefejnou
t¥idou a vefejnou statickou t¥idou. Na nativni trovni pro jednotlivé platformy jsou

implementovany zéavislosti na pripojeni k vytvorené lokalni databézi.

9.1 PRENOSITELNE KNIHOVNY

Cela mobilni aplikace je primérné fesend pro Windows Phone 8.1 z divodu ptvodni
implementace prototypového projektu. Prototypovy projekt, jak bylo zminéno diive,
byl tvoreny piimo na nativni ¢ast Windows Phone 8.0. Z implementac¢niho hlediska
bylo potfeba prepsat uzivatelské rozhrani pomoci komponent Xamarin. Aplika¢ni roz-

hrani pro Bitcoin server BlockChain.com muselo byt z 90 procent také znovu imple-
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Obr. 9.2 Obrazek zachycuje Sest hlavnich projektovych casti, které zajistuji hlavni
funé¢ni jadro aplikace v Xamarinu.

mentovano. Puvodni verze se béhem dvou let vyvinula na zabezpecenéjsi variantu 2.
Implementace byla z tohoto pohledu jednodussi, protoze z ¢asti pouzila knihovny pfimo
z daného serveru jako ptridavny zdroj. Databézova ¢ast byla implementovana do pfe-
nositelného feseni SQLite. Knihovny pro zobrazeni grafu musely byt od spolecnosti
Telerik znovu zaclenény, ale jiz na projektovém fteSeni Xamarin. Aplikace je TeSena
zésadné pomoci pienositelnych knihoven pro vsechny platformy. Ucelem tak velkého
poctu projekti je docilit prenositelnosti knihoven na jiné budouci projekty a zajistit
prehlednost implementac¢nich ¢asti. Nasledujici obrézek zachycuje implementaci hlav-
niho jadra v knihovné BitcoinWallet a knihovna BitcoinWallet.Layers zajistuje oddé-
lené vrstvy uzivatelského rozhrani s moznosti libovolného rozsifeni. Knihovna z pro-
jektu Expanded.Charts je implementovana oddélené z duvodu mozné vymeény place-
nych knihoven spole¢nosti Telerik za libovolnou jinou knihovnu pro grafy, véetné celé
logiky. Béhem implementace byl kladen diiraz na to, aby 90 procent aplikace bylo na-

psano v prenositelnych knihovnach a aby se snadnéji implementovaly nativni soucésti
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Obr. 9.3 Obrazek zobrazuje implementaci pomocnych tiid, modelt a t¥id pro
komunikaci se serverem.
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Obr. 9.4 Obrézek zobrazujici implementac¢ni projekt pro databazi SQLite.
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Obr. 9.5 Obrazek zobrazujici modelovou implementaci pro databazové
tabulky SQLite.

pro kazdou platformu.
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Obr. 9.6 Obrazek popisujici kompletni feseni XAML tiid pro zobrazeni
neboli pohled.
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9.2 PLATFORMA WINDOWS

Zajistuje implementaci nativnich soucasti pro jazykovou lokalizaci, pomocnou t¥idu pro
ukladéani a otvirani soubort, tiidu pro nacteni lokalni databaze SQLite a v neposledni
rfadé konfiguraci nativni soucasti. V projektu bylo potieba dokonfigurovat kompilaci
Xamarin frameworku, inicializaci knihoven pro mapy a knihoven pro grafy Telerik.
Nativni projekt BitcoinWallet. WinPhone zajistuje implementaci pro zaiizeni Windows
Phone 8.1. Zajimavéjsi je ale projekt BitcoinWallet. UWP, ktery podporuje vSechna
zafizeni s operacnim systémem Windows 10, tedy mobilni zafizeni, tablety, notebooky,

stolni pocitace, a dokonce i televize, pokud maji opera¢ni systém Windows.

9.3 PLATFORMA ANDROID

Oproti platformé Windows bylo potfeba provést odlisnym zptisobem konfiguraci povo-
lenych opravnéni v AndroidMainfest.xml a pro Android verze 6 bylo potfeba provést
implementaci dynamickych opravnéni pfimo do MainActivity.cs. Bylo také potieba

provést odlisnou inicializaci t¥id pro mapy, véetné vliozeni API klice pro Google Maps.

9.4 INTEGRACE V REALNEM ZARIZENI A EMULATORY

Pro kazdou platformu existuje moznost vyvijet aplikaci za pomoci emulatoru pro
obecny typ zafizeni. I kdyz z estetického hlediska kazdy emulator vypadé jako kon-
krétni stroj, vzdy funkéni stranku hardwarového protéjsku jen simuluje. Pro platformu
Windows jsou za pomoci Hyper-V vytvoreny virtudlni stroje, na které probihé nahra-
vani vyvijené aplikace. Pro platformu Android existuje hned nékolik otevienych verzi
emulatori. Nékteré implementuji virtualizaci pomoci knihoven, které vytvareji odlisné
prostiedi od Hyper-V. V tomhle pohledu je to problém, nelze pak pouzivat Hyper-V
s emuladtory Windows. Druhou variantou jsou emulatory bez podpory rychlé virtu-
alizace, ty jsou vSak nesmirné pomalé, na spusténi se ¢eka prilis dlouho. Dokonce i
v ramci frameworku Xamarin je implementovano pre-zobrazeni, to ale bohuzel funguje
jen se zakladnimi komponenty Xamarin. Pokud se pouzije jakykoliv rozsifujici balicek
pro Xamarin, pre-zobrazeni kon¢i. Vyvoj Xamarinu stale pokracuje a ¢asem vse miize
fungovat optimalné. Dalsi moznosti je instalace pfimo na zafizeni, ale zde je potfeba
opatrnosti. Visual Studio musi byt pusténo s pravy administratora a musi byt ve sluz-
bach povoleno USB odesilani. Nasledné je mozné aplikaci instalovat pfimo na zafizeni.
Déle je vhodné v nastaveni Visual Studia zapnout diagnostické néstroje béhem kom-
pilovani a nahravani, jinak by v chybovém seznamu byly zobrazeny obecné chyby bez

popisu.
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10 POPIS APLIKACE A VERIFIKACE

Aplikace byla nahréana a ozkouSena na zatizeni Windows Phone 8.1, Windows Phone 10,
notebooku a stolnim pocitaci se systémem Windows 10 a také ozkouSena na Android

zalizeni verze 6. Na nasledujicich obrazcich 10.1, 10.2, 10.3 a 10.4 je ukizana:

e Implementace prototypové aplikace na zafizeni s Windows Phone 8.0
e Implementace aplikace v Xamarinu na zatizeni s Windows Phone 8.1
e Implementace aplikace v Xamarinu na UWP zatizeni

e Implementace aplikace v Xamarinu na Android zafizeni

Pro kazdou platformu byli vytvoreno instruktédzni video, které muzete zhlednou
zde [54].

Aplikace obsahuje tyto vlastnosti v ramci reseni:

- lokalizaci Eng/Cz (aspon pro vstupni nabidku je nastaveno),

- databazi SQLite,

- logovani do souboru, konzole, databaze,

- parsovani z XML, JSON,

- stahovani struktur z webu,

- menu je mozné libovolné rozsitit,

- dodrzena 90% implementace kodu (¢teme "devadeséatiprocentni") v pfenositelné ¢asti,
- knihovny je mozné prenést z Portable na Standard 1.3 nebo vyssi,

- je striktné dodrzovan navrhovy vzor MVVM pro oddéleni uzivatelského rozhrani od
aplika¢niho pro budouci tpravy obou rozhrani, vyvoj mohl byt veden v oddéle-

nych tymech,

- jsou vyuzity mapy s bankomaty a shopy pro Bitcoiny, na Android platformé funguje

i napovéda k jednotlivym PINam),

- pro mapy jsou pouzity i lokaliza¢ni balicky pro urceni polohy, aby bylo jasné, jak se

dostat nejrychleji k bankomatu nebo obchodu,

- pro portal BlockChain.com bylo nezbytné dokonce odchytit komunikaci, nebot jejich

API verze 2 je ur¢ena pro servis sluzbu a neni zcela vefejna,
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grafy jsou vytvoreny pomoci knihoven od spole¢nosti Telerik diky Skolni licenci,
celé TeSeni je vedené pomoci verzovaciho systému GitHub a je vefejné [55]

pro budouci snadnéjsi buildovéani je moznost vyuzit software TeamCity od spolec¢nosti

Microsoft, existuje i vefejny portal pro pravidelné buildovani,

k projektu jsou vytvoreny i webové stranky, bohuzel z ¢asovych divodi nejsou plné

zaimplementované,

feSeni obsahuje 14 podprojekti, je to z divodu opétovné pouzitelnosti jednotlivych

knihoven pro jiné budouci projekty, ale i z diivodu moznosti oddéleného vyvoje,
aplikace umi uchovavat nastaveni, kontakty a logy diky lokalni databazi SQLite,

pro logy existuje moznost provést export do souboru (xml, json, txt, html) a poslat
e-mailem, ale bylo by potfeba doimplementovat 1-2 tfidy do aplika¢niho rozhrani

a jeden pohled do uzivatelského rozhrani,

z projektu je moznost vygenerovat technickou dokumentaci, nebot se jedna o komen-

tovany kod
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Obr. 10.1 Obrazek zobrazuje implementaci piihlasovani v levé casti je videt
prototypovou aplikace a nesleduje Windows Phone, UWP a platforma Adnroid.
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Obr. 10.2 Obrazek zobrazuje implementaci hlavniho menu v levé ¢asti je videt
prototypovou aplikace a nesleduje Windows Phone, UWP a platforma Adnroid.

BITCOIN MY WALLET

menu

0.0384 BTC

@ @ I"‘Crl-du's‘

i A & Shops

ackup wallet Abo
backup w € About Iil Charts Address Book
]

help il A™™ & Shops

gAbout

=, History

about

exit

ATM & Shops

Obr. 10.3 Obrazek zobrazuje implementaci rychlého postraniho menu v levé cCasti je
videt prototypovou aplikace a nesleduje Windows Phone, UWP a platforma Adnroid.
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Obr. 10.4 Obrazek zobrazuje implementaci nabidky pro zadani transakce v levé casti
je videt prototypovou aplikace a nesleduje Windows Phone, UWP a platforma
Adnroid.
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11 TESTOVANI

Aplikace byla testovana za pomoci kolegy Radovana Matouska. Na zéakladé zpétné
vazby bylo opravovano uzivatelské rozhrani, opraveny vsemozné pady aplikace pii na-
¢itani, komunikace s databézi a komunikace bez internetového pripojeni. V ramci tes-
tovani byl kladen duraz na stabilitu aplikace, funk¢nost, pfehlednost nabidek véetné
jednoduchosti. Aplikace se dostala z vyvojové do beta verze, ale nemohu jasné fici, Ze je
stoprocentné stabilni, vzdy se najdou drobné chybicky. Beta verze je nyni pfipravena
pro platformu Windows pro §irsi vefejnost a v nésledujicim mésici bude pfidana do
Windows Apps Storu. Na Android platformu probéhlo jen par zakladnich testu a je

potieba provést dalsi testy, nyni se nachazi v alfa verzi.

11.1 Rozsiritelnost aplikace

Aplikace je pouzitelna jiz ve stavajici formé, ale existuje nékolik moznych budoucich

rozsiteni, které by aplikaci zpiijemnily v pouzivani.

e Moznost rozsitit aplikaci pro jiné servery Bitcoin, stac¢i pouze dopsat aplika¢ni

rozhrani.
e Pridat vice funkci, jako napiiklad skenovani QR kodu a generovani.
e Piidéani informadni listy o synchronizaci.
e Statistiky z vice sménéren.
e Dokonce je mozné vytvorit k penézence vlastni server pro Bitcoin ucty.

e Aplikaci Ize libovolné rozsitit o posuvné hlavni menu a o jakoukoliv funkcionalitu

napiiklad na zakladé zpétnych pozadavku od Siroké vefejnosti.
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ZAVER

Hlavnim cilem diplomové prace bylo prozkoumat moznou pirenositelnost starsich apli-
kaci napsanych pro konkrétni platformu do nového frameworku Xamarin. Za timto
ucelem byla zvolena prototypovéa aplikace BitcoinWallet vytvorena mnou v réamci ji-

ného projektu a byla cilena na platformu Windows Phone 8.0.

Aby se docililo daného vysledku, bylo tfeba nastudovat novy framework Xamarin se
vSemi prvky potfebnymi pro prepis a zvolit dobry navrhovy vzor pro konstrukei apli-
kace. Nakonec byl vybran vzor MVVM od spole¢nosti Prism. Byl zvolen z toho dtuvodu,
ze zaStituje vSechny nyni pouzivané mobilni platformy, a dokonce podporuje i stolni
platformy Windows 8 a vyssi. Celé feSeni je cileno multiplatformné, za timto tucelem
byly nastudovany odlisné specifikace platforem. Poskytuje novy zptisob implementace

vSech dilezitych soucésti pro mobilni zafizeni tak, aby uzivatel nepoznal rozdil.

Prototypova aplikace byla také zvolena kviili nutnosti implementovat aplika¢ni roz-
hrani pro Bitcoin server. V rdmci teoretické ¢ésti byly soucasné vysvétleny hashovaci
funkce a asymetricka kryptografie plynule navazujici na celou problematiku virtualni
mény Bitcoin. Systém Bitcoin je v provozu péar let a jiz ho pouzivaji v nemalém po-
¢tu uzivatelé z celého svéta. Je novy, proto jsou dostupné pouze internetové zdroje na
riiznych portalech nebo férech. Nastudovani technologii préci sice ztizilo, ale myslim,
ze tento bod zadani se mi povedlo peclivé splnit. Informace o této problematice jsem
¢erpal z nékolika webtli ovéfenych uzivateli, které mi poskytly dobry prehled o celém
systému, a také ze své dva roky staré prace. Problematika je probrana ve starsi praci
podrobnéji, a proto jsem se snazil popsat ji zde jen pro pochopeni. SpiSe jsem ale kladl
diraz na zmény a novinky hlavné v Bitcoin serverech.

Prace pokracuje navrhem a zhodnocenim mozného feSeni prepisu prototypové apli-
kace do vyvojového frameworku Xamarin. Nasledné navazuje na projektové FeSeni
piimo do frameworku Xamarin. Pfeneseni aplikace nebyl snadny tkol. Pfenositelnost
aplikace je mozné pouze pro aplika¢ni rozhrani, pokud bylo dobte oddéleno od uzivatel-
ského rozhrani. Dokonce mnou napsana prototypova aplikace na takovou moznost mys-
lela. Lze tedy provést preneseni? Bohuzel jen asi 5 % kodové ¢asti. Je to z toho divodu,
ze za pouhé dva roky se provedlo tolik zmén v aplikaénim rozhrani BlockChain.com,
ze bylo potfeba rozdily implementovat znovu. Dalsi problémem byla databaze véetné
modelt pro tabulky. Prototypova aplikace fesila databazi platformné specifickym ko-
dem. Tuto ¢ast sice lze prenést pfimo do nativni drovné dané platformy, ale bylo by
pak tieba pro kazdou platformu znovu psat metody pro implementaci platformni da-
tabaze. Problém jsem vyfesil multiplatformnim databazovym systémem SQLite, ktery
ma navic jesté otevieny kod.

Diky dobte zvolenému navrhovému vzoru Model-View-ViewModel a diky dirazu
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kladenému na rozsifitelnost a prenositelnost mezi platformami bylo docileno toho, Ze
90 % kodu je implementovano do prenositelnych knihoven. Aplikace miize byt dale

vyvijena, a to ve dvou tymech fesicich zvlast uzivatelské a aplika¢ni rozhrani.

Implementace vyuziva vSech vyhod portéalu http://blockchain.info. Portal umoziuje
pristup do penéZzenky i pomoci webového rozhrani. Dale byly dostateéné vhodné po-
psany pro tento webovy server protokoly pro komunikaci. Jako dostatecna se stale
jevi dokumentace aplika¢niho rozhrani a také server Bitcoin pro spravu penézenek byl
dobfe zvoleny. Béhem dvou let se zvysilo zabezpeceni, ovéfovani piistupu, vylepsilo se
aplika¢ni rozhrani a zaclenila se komunikace pomoci TLS protokolu.

Aplikace je feSena v ramci 14 subprojekti, z toho hlavni ¢asti feSeni jsou 3 projekty,
které tesi uzivatelské rozhrani a oddélené aplikacni rozhrani na pfenositelné drovni.
Platformni taroven je tvorena projekty pro Windows Phone, UWP a Android. Zbylé
projekty tvoii databézové a webové komunika¢ni rozhrani, bez néhoz by aplikace ne-

fungovala, a bylo potfeba jej od nuly realizovat.

Pro ovéreni funkcénosti a stability byl zaclenén ¢lovék, ktery vSem soucastem rozumi
a bez kterého by aplikace méla pomalejsi vyvoj. Diky zpétné vazbé byly opraveny chyby
v uzivatelském i aplika¢nim rozhrani. V neposledni fadé byla aplikace integrovédna na
skuteéna zafizeni, a ukézala tak funk¢énost vybraného feSeni za pomoci Xamarinu.
Nyni je mozno aplikaci predat svétu jako beta verzi a na zakladé zpétné vazby ji dale

rozsifovat a vylepsovat.
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SEZNAM PRILOH

P11 CD ROM



PRILOHA P 1. CD ROM
Obsahem CD jsou:

—_

. zdrojové kody aplikace v jazyce C# bez balicku i s balicky.
. instruktazni videa pro kazdou platrofmu véetné prototypové aplikace.

. zdrojové kody I¥TEXu textové casti prace.

technickd dokumentace vygenerované v ramci programového kodu.

. diplomova prace v elektornické podobé ve formatu *.pdf.



