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ABSTRAKT

Diplomova praca sa zaobera problematikou rozlozenia kanalov v bezdrétovych sietach
WiFi a pozostava z teoretickej a praktickej Casti. Je spracovana do kapitol, ktoré rozdel'uja
pracu na analyzu sucasného stavu, kde sa uvadza prehlad aktudlnych WiFi Standardov,
funkcie AAA protokolu, zabezpecenie bezdrotovych sieti, protokol RADIUS, a principy
HotSpotov. V praktickej Casti prace sa popisujeme postup vybudovania a nastavenia bez-

drétovej siete pomocou RADIUS serveru a HotSpotu na platforme Mikrotik.

Kracové slova: rozlozenia kanélov, bezdrotové siete, WiFi, RADIUS, HotSpot, Mikrotik

ABSTRACT

The diploma thesis deals with the issue of channel distribution in wireless networks WiFi
and consists of a theoretical and practical part. It is crafted into chapters that divide the
current state of the art analysis with an overview of current WiFi standards, AAA protocol
features, wireless security, RADIUS protocol, and HotSpot principles. In the practical part
of the thesis we describe how to build and set up a wireless network using RADIUS server

and HotSpot on the Mikrotik platform.

Keywords: Channel layouts, wireless networks, WiFi, RADIUS, HotSpot, Mikrotik
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UvVOD

Ciel'om tejto diplomovej prace je popisat problematiku prevadzky bezdrotovych sieti
a navrhnut’ a zdévodnit’ vyber vhodnej metddy automatického rozloZenia kanalov vo vy-
branom ISM pasme. Na uvod ponukneme struény prehl'ad dnesnych dostupnych, pouziva-

nych technologii v tychto sietach a nac¢rtneme principy ich fungovania.

Tuato tému som si v prvom rade vybral, pretoZze bolo mojim ciefom prehibit’ si poznatky
existujucich Standardoch v bezdrotovej komunikacie a systémoch, prostrednictvom ktorych
sa prenasa informdcia a druhom rade je nestratit’ prehl'ad v stale sa rozvijajucom a zdoko-

nal'ujicom sa odvetvi bezdrotovych komunikacnych systémov.

V prvej Casti prace sa nachddza charakteristika pasma ISM, prehl'ad bezdrétovych komu-
nika¢nych §tandardov IEEE. Dalej tu mozno najst’ prehlad aktualnych WiFi §tandardov,
AAA protokol, zabezpecenie bezdrotovych sieti, protokol RADIUS, a principy HotSpotov.

V druhej Casti prace je popisand a zdokumentovana problematika praktického navrhu bez-
drotovej siete pouzite] na komunikidciu medzi niekol’kymi budovami a zariadeniami
vo vel'kom pol'nohospodarskom podniku, ktory sa dal cestou modernizéacie a vyuziva vSet-

ky novodobé moznosti vyuzitia Wi-Fi, ale aj ostatné Standardy ISM.

Manazment tohto podniku pochopil Ze bezdrétova komunikacia je jednym z najviacsich
technickych prinosov l'udstvu hlavne v podmienkach kde nie je moZzné pouzit’ pevné pripo-
jenie, pretoZe v sebe zahfiia prenos informécii bez potreby pouzitia kéblov, drotov, a inych

foriem elektrickych vodicov.

Dosah tychto zariadeni moze byt rozlicny, od niekol'’kych metrov ako pri dialkovom ovla-
dani, WiFi, Bluetooth, Zigbee, NFC, az po tisice kilometrov ako je rddiova komunikécia,

GSM a iné.

Existuje mnozstvo vyhod bezdrétovych sieti na kratke vzdialenosti ako flexibilita, moz-
nost” pokrytia iba urcité¢ho priestoru, bezproblémového pripojenie bez ohl'adu na prekéazky,
jednoduchost’ pouZitia ale hlavne celkova cena. Medzi nevyhody bezdrotovych sieti na
kratke vzdialenosti je to vSeobecne, pomalSia prenosova rychlost’, alebo slabsia odolnost’
voci ruseniu.

Bezdrotové siete su flexibilnym datovym systémom, sluziacim pre rozsirenie linkovych
pocitacovych sieti. Technologie pouzivané v tychto sietach umoziujii prepojit’ pocitace

a ostatné zariadenia potrebné pre vybudovanie pocitatovej siete.



Vzhl'adom k tomu Ze v tejto dynamicky sa rozvijajucej oblasti je velkd rozmanitost’ typov

sietovych zariadeni, poktsime sa vybrat’ ti najvhodnejsiu.

Presli sme ponuku vyrobcov bezdrotovych zariadeni a vybrali sme cenovo prijatel'nt plat-
formu RouterBOARD od vyrobcu Mikrotik, pretoze funkcie, ktoré¢ zvlada sa vyrovnaj aj
drah$im zariadeniam a zaroven ma Sirokl podporu a vel'mi dobre spracované manualy pre
inStalaciu. Router ma v sebe integrovany HotSpot systém, RADIUS a User Manager slu-

Ziaci na spravu pripojenia zakaznikov jednoduchu konfiguraciu a overenie realizacie.



UTB ve Zliné, Fakulta aplikované informatiky

11

I. TEORETICKA CAST
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1 SUCASNE SPOSOBY PRENOSU DAT V PASME ISM

Pasmo Industrial, Scientific and Medical, d’alej iba ISM, je skupinu frekvencnych pasiem
urcend pre radiové vysielanie vyuzitelné vo vedeckom, zdravotnickom a priemyselnom

prostredi.

Tieto pasma su volné, pouzivané v homologovanych zariadeniach bez licencnych poplat-
kov, &o je ich vel’kou prednostou. Co je nevyhodou, Ze st bez garancie proti rugeniu. Ge-
neralnymi licenciami vydanymi telekomunikacnym turadom kazdého Statu su dané pod-
mienky, platné pre pouzivanie tychto zariadeni ako je napriklad modulécia alebo maximal-

ny vykon.

V naSom pripade je Telekomunika¢ny trad SR. PA4smo ma hodnoty v rozsahu MHz. Blue-

tooth pasmo je to 2450 MHz a pasmo IEEE 802.11/Wi-Fi 2450 MHz a 5800 MHz. [1]

1.1 Spoésoby prenosu dat

Prenos dat v pripade bezdrotovych zariadeni, je zaloZzeny na prenose informacie radiovym
signalom alebo infra¢ervenym la¢om. Na prenos dat je vSak nutna priama vidite'nost’ vy-
sielaca a prijimaca.

Je to roz$irenie, alternativa kablovych sieti a je to flexibilny datovy systém, ktory umoznu-
je prepojit’ pocitace a in¢ zariadenia ako st tlaciaren, termindly, alebo senzory bez pouzitia
rozvodov.

Oblastou pouzitia rozumieme blizke okolie, ktor¢ je vymedzené dosahom zariadenia

a dosah moze byt niekolko desiatok, maximalne stoviek metrov, v zavislosti od typu za-

riadenia. Vyhody a nevyhody bezdrotovych sieti su:
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e Mobilita.

Systémy v bezdrotovej sieti su charakteristické tym, ze poskytuju pouzivatel'ovi jednodu-

chy a rychli pristup k informaciam v redlnom case, a na akomkol'vek mieste v sieti.
e Rychlost’ a jednoduchost’ instalécie.

Instalécia tychto zariadeni je jednoducha a rychla a hlavnym dévodom je, Ze sa odstranila
nutnost’ inStalacie kablov. Zariadenie potrebné na insStalaciu su komercne dostupné a vo

vacsine pripadov Standardizované.
e Prispdsobivost’.

Bezdrotova technologia umoziuje urobit’ insStaldciu siete aj tam, kde nie je mozné instalo-
vat’ kabel, alebo je jeho inStalacia nie vhodnéd z hl'adiska samotného prostredia. Vsetky

zariadenia s navzajom prepojené a komunikuju spolu.
e Cena.

Bezdrétové riesenie je v kone¢nom dosledku aj cenovo efektivnejsie. Pociatocné investicie
su sice vyssie ako su naklady na pevnu siet, ale celkové ndklady na inStaléciu a tiez nakla-

dy pocas d’alSich Zivotnych cyklov st niZsie.
e Variabilita pri konfiguracii.

Tieto syst¢tmy WLAN mozZno jednoducho konfigurovat do mnohych typov topologii tak,
aby vyhovovali Specifickym poZiadavkam réznych aplikacii. Na druhej strane je tu kom-
plikované hl'adanie a odstraniovanie chyb, ako aj problematické lokalizovanie poruchy ve-

denia.
e Vysoka priepustnost’.

Typicka prenosovych rychlosti je od 1 do 11 Mbit/s. Celkova priepustnost’ zariadeni
WLAN je vSak zavisla od pouzitej technologie a topologie, ako aj od ¢lenitosti okolitého
prostredia. Nevyhodou tiez je, Ze vykon celej siete automaticky klesd pri vi¢Som pocte

pripojenych stanic.
e VyuZitie nelicencovaného pasma.

ISM 2,4 GHz a 5 GHz st systtmy WLAN pracujice v medzindrodnom nelicencovanom
frekvencnom pasme. St spravované radiokomunika¢nym tradom jednotlivych Statov a su

urcené pre priemyselné, vedecké ucely a pre merania a detekciu. [2]
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Tabul’ka 1 ISM pasma

6.765-6.795 MHz
13.553-13.567 MHz
26.957-27.283 MHz
40.66-40.70 MHz
433.05-434.79 MHz
902-928 MHz
2.400-2.500 GHz
5.725-5.875 GHz
24-24.25 GHz
61-61.5 GHz

122-123 GHz
244-246 GHz

6.780 MHz Potreba povolenia
13.560 MHz
27.120 MHz
40.68 MHz
433.92 MHz Len oblast 1
915 MHz Len oblast’ 2
2.450 GHz
5.800 GHz
24,125 GHz
61.25 GHz Potreba povolenia

122.5 GHz Potreba povolenia
245 GHz Potreba povolenia

Sposoby prenosu dat na malé vzdialenosti je niekol'ko a malou vzdialenostou myslime

niekol’ko desiatok metrov. Medzi najznamejSie zariadenia ISM pasma patria Standardne

WiFi, Bluetooth, Zig Bee a dal’Sie. [3]

1.2 Pasmo ISM

Pasmo ISM je frekvenéné pasmo od 2,4 GHz po 5 GHz. Historicky k rozdeleniu jednot-

nych pasiem a vyhradeniu pasma ISM doSlo prave z dovodu Ze vznikla potreba regulovat

vyuZitie a komercné vyuZitie a tieZ ho obmedzit’ ho iba na urcené frekvencie.

Predovsetkym priemysel a medicina GspeSne vyuZzivaju tieto radiofrekvenéné prenosy dat

alebo energie na kratke vzdialenosti. Bezdrotové siete d’alej mozno rozdelit’ z viacerych

hl'adisk. VSeobecne delime pasma podl'a Sirky prenaSané¢ho pasma na:

=  Sirokopasmove,

» {zkopdsmové.
Podra typu signélu st siete:

= radiové siete,

= infraCervené siete,

= optické bezdrotové siete.
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Podla podpory mobility delime siete na :
=  mobilné,
= pevné.

Podrla dosahu delime siete na:
* s malym dosahom,

* 5o strednym dosahom. [4]

Tabul’ka 2 Porovnanie niektorych bezdrotovych pripojeni ISM

Dosah 30-100 m 2-10m 10-100 m

Prenosova rychlost 2-11 Mb/s 1-3 Mbls 20-250 kbit/s

Spotreba Stredna Nizka Velminizka

Priklad aplikacie ~ Bezdrotové pripojenie na internet - Bezdrtové mySky, Handsfree  Bezdrbtové senzorové siete

1.2.1 Standard Wifi

Siete WiFi, Wireless Fidelity su siete zaloZené na Standardoch IEEE 802.11, Institute of
Electrical and Electronics Engineers. Pre objasnenie je nutné rozlisit' oznacenie 802.11 a
skratku Wi-Fi. Ciselné oznagenie je &islo $tandardu, ktoré pridel'uje medzinarodna organi-

zacia IEEE. Najrozsirenej$imi st Standardy 802.11a/b/g.

WiFi je oznacenim, ktoré udel'uje Asocidcia WECA, Wireless Ethernet Compatibility Al-
liance produktom, spifiajiicim poziadavky danej normy. Kazdé z pasiem ma odlisné vlast-
nosti prenosu, a preto vyrobcovia podporuju naraz viacero Standardov. Pre budovanie in-
ternych bezdrotovych sieti v priestoroch, kde je inStaldcia rozvodov nepraktickd, alebo

nerealizovatel'na, sa daju s vyhodou pouzit’ prave siete WLAN. [5]

Prva verzia Standardu 802.1y bola publikovana v roku 1997 a je Specificka pre prenosom
dat pomocou elektromagnetického vinenia v bezlicenénom pasme 2,4 GHz s rychlost'ou 1

Mb/s a 2 Mb/s.
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V roku 2000 sa rychlo rozsiril WiFi §tandard 802.11b pracujica tiez v tomto pasme a stal
sa najobl'ubenejsim spésobom pripojenia k internetu. Pre vel'ky zdujem o toto pasmo zaca-

lo dochadzat’ k prekryvaniu frekvencii a ruseniu signalu.

Tato technoldgia bola primarne urCend pre vnitorné pouzitie a pre mobilitu v kancelar-
skych priestoroch. Postupne sa pre jej cenovu dostupnost’ a nedostatok inych technologii sa

stal istou ndhradou sluzieb DSL.

ADSLS Cable

w -
Q kk‘\_ WL&N Waork PC
ASUS IP Cam ki\— - ) ).) “'m-;;km Piayor
() -

_ Enterisinment System

Obrazok 1 Moznosti zapojenie siete WLAN, Pconfig.sk

Nezavisla zakladna servisna sada IBSS, Independent Basic Service Set je povaZzovana za
nezavislu siet’, najjednoduchsi variant WLAN siete. V tejto sieti je komunikéacia medzi
koncovymi uzlami STA neobmedzena a pocitace komunikuji medzi sebou v ramci dosahu

vlastného sietového adaptéra. [6]

V tejto nezéavislej sade nie je Ziadana Ziadna infraStruktara, siete nie su integrované do
znamych infrastruktar, ale vyuzivaju integraciu do sieti LAN. Nie je nutné pouzivat’ pri-
stupové body AP a pomocou externych antén sa signal dostava do vol'ného priestoru, kde
dokaze vytvorit’ spojenie aj niekol’ko kilometrov dlhé. Ak pouzijeme pristupovy bod ako

opakovac, zvi¢sime dosah na dvojnasobok.

Je preto vhodna na doCasné usporiadania, ktoré trva len kratky ¢as a nehodi sa pre rozsiah-

lejsie oblasti. [7]
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1.2.2 Standard Bluetooth

Bluetooth je bezdrotova technoldgia s kratkym dosahom, ktord umoziuje udajova komu-
nikaciu medzi digitalnymi zariadeniami na vzdialenost’ dnes uz niekol’ko desiatok metrov.
Pripojenie nevyzaduje kabel a zariadenia nemusia byt’ k sebe otocené ako v pripade infra-

cervenej technologie.

Vznikol ako produkt firiem 3Com, Ericsson, IBM, Intel, Lucent, Microsoft, Motorola, No-
kia a Toshiba, ktory zaciatkom roku 1998 vytvorili alianciu SIG, Special Interest Group.
WPAN je definované Standardom IEEE 802.15.1 a ide o prenos pomocou radiového signa-

lu v pasme ISM. Vo vicsine sveta funguje na frekvencii 2,45 GHz.

Je to prva celosvetovo akceptovand technologia PAN, Personal Area Network a sluzi k
spojeniu medzi dvoma alebo viac zariadeniami na kratku vzdialenost’ v domécnosti a tiez v
priemyselnom prostredi. Technoldgia je oznacend WPAN a je uréené hlavne pre domac-
nosti, ¢o suvisi aj finan¢nou nenaro¢nost’'ou realizacie. Hoci prvé verzie neboli najlacnejsie

dnes je tato technologia finan¢ne dostupna.

Technické parametre hovoria ze prenosova rychlost sa pohybuje okolo 720 kbit/s
a zariadenie dokaZze komunikovat’ s dvoma az siedmimi zariadeniami. Ako sme spomenuli

na zaciatku zariadenia nemusia na seba vidiet’ tak ako je to pri IrDA, infra komunikacii.

Obrazok 2 JY-MCU Bluetooth Wireless Serial

Komunikacia bola najskér mozna do 10 metrov, ale postupne sa zmenila az na vzdialenost’
100 metrov. Verzia, ktora sa pouziva az do dneSnej doby, verzia 3.0, dosahuje rychlost’ az

do 24 Mb/s pri pouziti WiFi €o sa vyuziva na prenos udajov. [8]
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Verzia 4.0 je podobna ako 3.0, rozdiel je v tom, Ze je urcend na prenos vel'mi kratkych
udajov od 8-27 bytov a s rychlostou 1Mb/s, zo Specifikaciou bluetooth Low Power
a vyznacuje sa tym, Ze ma vel'mi nizku spotrebu energie. Dokaze pracovat’ az v troch re-
zimoch spotreby a ma az vel'mi nizku spotrebu a v pripade potreby dokaze na batérie bezat’

niekol’ko rokov.

Tato verzia otvorilo nové moznosti v domacnosti v zdravotnictve a v priemysle v podobe
pristrojov, ktoré potrebuju komunikovat’ s vonkaj$im svetom, v r6znych senzoroch, snima-
¢och veli¢in a podobne. Napriek uspornosti dokdze tato verzia kompletne zasifrovat’ prena-
Sané informacie pomocou Sifrovacieho algoritmu AES, Advance encryption Standard so

128 bitovou dizkou symetrického kI'i¢a.

1.2.3 Standard ZigBee

ZigBee vyvinula skupina ZigBee Alliance a je otvoreny Standard, bezdrdtova senzorova
siet’ postavena na Standarde IEEE 802.15.4. Vyhodou je Ze tieto prvky maji nizke pozia-
davky na prenosové rychlosti a su energeticky nenarocné v porovnani napriklad so sietami

wifi 802.11, alebo bluetooth 802.15.1, s ktorymi pracuji v pasme 2.4 GHz.

ZigBee je bezdrotova siet, jednoducho pristupna pre vsetkych pripojenych. Je to podobné
ako bluetooth, ale tento je skor vyuzivany v spotrebnej elektronike. ZigBee vznikol $pe-

cidlne pre priemyseln¢ aplikaciach pre ktoré nebol Bluetooth vhodny.

ZigBee sa zameriava na bezdatovli komunikéciu Specidlne v priemyselnej automatizacii a
uzly siete mozu tvorit’ FFD zariadenie, co st plne funkéné zariadenia, vykonavajice funk-

cie ako koordinator, smerovac alebo koncové zariadenie. [9]

Okrem funkcie pripdjania roznych pocitacovych periférii nasli uplatnenie hlavne pri auto-
matizacii a regulacii v budovéch a priemyselnych prevadzkach, pri riadeni klimatizacia,
osvetlenia, ako rozne snimace alebo zabezpeCovacia technika. Tiez sa pouziva v spotrebnej
elektronike ako dialkové ovladace a vSetkych moZzné zariadenia v domacnosti, ktoré st

vybavené nejakou riadiacou elektronikou.
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Ma vel'mi dobré vlastnosti, €o sa tyka hlavne energetickej narocnosti, ma schopnost’ opra-
vit’ spojenie v pripade ak nejaky prvok v sieti vypadne, je technologicky jednoduchy, fle-

xibilny a nepotrebuje konfigurdciu ¢o, umoziuji nasadenie aj do domacnosti.

Flexibilita spociva v schopnosti detekovat’ existujlice siete a pristup prvku k tomuto zaria-

deniu trva okolo 30 ms. [10]

1.2.4 Ostatné sposoby prenosu

Okrem tychto Casto pouzivanych vyznamnych Standardov existujii eSte omnoho viac aj

ked’ nie tak Casto pouZivanych spdsobov a to napriklad:
Pasmo 433 a 868 Mhz

Jednym zo spdsobov je pasmo 433 a 868 Mhz. Je obl'ibené pre prenos malych objemov
dat, ale nepresadil sa tu ziadny vyznamne;jsi Standard. Prenosové rychlost’ sa pohybuje od 4
Kbps do 128 Kbps a prenosova vzdialenost’ moze byt az 800 metrov. Pdsmo pouzivaju

lacnejSie mysi a klavesnice, bytové senzory, detské hracky na dial’kové ovladanie.

Typickou aplikédciou je nahradenie sériovej komunikacie, v prostrediach kde uz existuje
niekol'ko RF sieti postavenych v pasme 2,4GHz pripadne 868 MHz. Ich vyhodou je nizka

cena a pouziteI'nost’ tohto pasma na celom svete a problémom mdze byt vzajomné ruSenie.



UTB ve Zliné, Fakulta aplikované informatiky 20

Standard NFC

NFC, Near Field Communication je v skratke je kratko dosahové, bezdotykové, vysoko-
frekvencéné prepojenie, ktoré dovoluje vymenu dat medzi zariadeniami do vzdialenosti

okolo 4 -10 cm.

Tato skratka, sa zaCala objavovat vo svete koncom roku 2003 roz$irenim Standardu
ISO/IEC 14443, ako bezkontaktné karty RFID, ktoré kombinuju rozhranie smart kariet a

¢itaCiek do jedného zariadenia a ktort mozno najdete aj v nastaveniach vasho smartfonu.

V roku 2004 spolo¢nosti Nokia, Philips a Sony zalozili NFC Forum, ktoré tvori zaklad pre
sledovanie trendov, popis technoldgie a zakladné Specifikacie pre NFC. Prvé testy techno-

logie zacali s telefonom Nokia v roku 2006 vo Velkej Britdnii.

Délezity bol rok 2009. NFC Forum vydalo Peer-to-Peer Standard ktory slizi na prenos
kontaktov, URL adries a spustenie Bluetooth technologie. Samsung Nexus je prvy smar-
tfon so zabudovanou technolégiou NFC a o tri roky neskor Samsung uzavrel zmluvu o

spolupréaci so spolo¢nostou VISA o vyvoji nového sposobu platby.

NFC ma niekol’ko foriem a jednou z nich st dnes napriklad bezkontaktné mobilné platby,
ktoré sa vyvinul z mobilnych aj bezkontaktnych platobnych systémov v minulosti. Aké-
kol'vek zariadenie je schopné vykonavat’ platby pomocou identifikécie. Hovorime o RFID
radiofrekvenénych technologiach, ktoré vyuzivaji bezkontaktni platobnu technologiu.
NajcCastejSie pouzivany pristroj pre bezkontaktné platby je smartphone. Anténa aj Cip vlo-

zeny do zariadenia umoziuje zadkaznikovi pouZzit’ smartphone cez ¢itacku kariet.

Zabezpecenie pre bezkontaktné platby je rovnaka ako u kreditnej karty. Pre posielanie in-
formadcii slizia zabezpeCené kandly a Sifrovanie. Vyhodou je Ze typicky bezkontaktné plat-

by st rychlejsie, pretoze nie je nutna Cislo PIN ani podpis. [11]
Standard Wierelles — Mbus

V dnes sa do popredia dostdvaju zariadenia, ktoré nie st zavislé na kablovom prepojeni
medzi prijimacom a vysielacom. Preto je M-Bus aliancia novy bezdr6tovy Standard, ozna-

Covany aj ako W-MBus.
Mbus je technoldgia, ktord nevyuziva radiova komunikéciu, ale vyuziva komunikéciu po-
mocou dvoch kablov. PouZiva systém, ktory schvalila Europska norma, EN 13757-2 fyzic-

kej a linkovej vrstvy a pre STN EN 13757-3 aplikacnej vrstvi.
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Bezdrotovy M-Bus je definovany Standardom EN 13757-4:2005 a norma hovori o prenose
dat napriklad medzi vodomermi, elektromermi, meracmi tepla, plynu, s centralnou databa-
zou a vyhodnocovacim alebo riadiacim syst¢tmom. Hlavne sa pouziva v systémoch urce-
nych na automatické odcCitanie dat pri spotrebe energii, znamej ako AMR systémy v do-

macnostiach a v priemyselnych oblastiach. [12]

WDM-bus sa potom realizuje namiesto prenosu po dvojici kablov, bezdrotovym prenosom v
pasme ISM s frekvenciou 868 MHz a to v ramci sietovej komunikacie niekol’kych jedno-
tiek. Tento systém tvori v Eurdpe akceptovany zaklad novych AMI, Advanced Metering

Intrastructure iStalaci.
Standard KNX — RF

Poziadavky na technické zariadenie budov sa neustale zvysuju. Standard KNX je medzina-
rodny Standard pre inteligentné elektrické inStalacie, ktoré postupne nahradzaju tradicné
elektrické instalacie. KNX je oficidlne prvym celosvetovym Standardom pre technoldgie

automatizovaného riadenia.

Je nastupcom predchadzajtcich troch noriem EHSP, European Home System Protocol,
BatiBus a EIB, European Installation Bus. KNX je spravovany KNX Alianciou
a podporovany vyrobcami ako st ABB, Jung, Gira, Merten, Schneider Electric, Siemens a
dalsi.

Pohodlie a zaroven efektivne vyuzitie energie, teda niZSiu spotrebu energie je mozné do-
siahnut’ prave inteligentnym riadenim a snimanim vsetkych produktov. To by znamenalo
viac pripojenych vodi¢ov od snimacov k riadiacim centram, o je nepripustné a odpoved’ou

je prave KNX.

Systém ma odstranit’ problémy s izolovanymi pristrojmi a zabezpecit’, aby vSetky kompo-
nenty komunikovali spoloénym jazykom, systém, kde aplikédcie zdiel'aju nezavislé KNX

zbernice.

Cez médium KNX, ku ktorému su pripojené zbernicové pristroje ako snimace alebo akcné
¢leny potrebné pre riadenie technického vybavenia budovy si moZu zariadenie vymienat
informécie. Zbernicovymi pristrojmi s osvetlenie, tienenie, bezpecnostné systémy, vyku-
rovanie, klimatizacné systémy, signalizacia a monitorovanie, audio a video technika alebo

biela technika.



UTB ve Zliné, Fakulta aplikované informatiky 22

Vsetky tieto funkcie je mozné riadit’, monitorovat’ a signalizovat’ jednotnym systémom bez
d’alsich nadbytoc¢nych riadiacich centier a $tandard je zalozeny na komunika¢nom zasobni-
ku EIB, plus sa rozsiril systém o fyzické vrstvy, konfigura¢ne rezimy a aplikacne vlastnosti

BatiBus, EHS.

KNX byva standardne riadené 8-bitovym mikrokontrolérom v PC, zalezi od konkrétneho
prevedenia. Projektant vSak ma pri vybere KNX technoldgie k dispozicii Standardizované,

medzinarodne uznavané rieSenia. KNX — RF je bezdrotova verzia Standardu KNX. [13]
Standard IQRF

IQRF bezdrotova technologia, ktord lame bariéry. A to hlavne z dovodu jednoduchej insSta-
lacie. Inteligentnu bezdrdtovu technoldgiu IQRF je mozné instalovat’ so zakladnymi zna-
lost'ami elektroniky v rekordne kratkom case. Inteligentné budovy alebo prenos dat, su len

niektoré z prikladov pouzitia tychto modernych technologii IQRF. [14]

Technologia IQRF ma niekol’ko alternativ ale najvhodnejsie je 4. alternativa, ktora je prak-
ticky okamzite pouzitel'nd s pomocou protokolu DPA Direct Peripheral Addressing, ktory
umoznuje vytvarat’, ovladat' a modifikovat velké drotové a bezdrotové siete a prenadsat

data obojsmerne bez programovania.

Zéakladom celého syst¢emu IQRF st miniaturne RF vysielace, pracujuce na frekvencii 868
MHz alebo 916 MHz s vel'mi nizkou spotrebou a nastavitelnym RF vykonom. Cel¢é nasta-

venie a pripojenie siete prebieha automaticky.

IQRF mé nizky vykon, nizke rychlosti a nizky objem dat a bezdrétova konektivita je v
rozmedzi desiatok aZ stovky metrov v sietach napriklad pre telemetriu, priemyselné riade-
nie a automatizaciu €asti budov a miest. D4 sa pouZzit’ s akymkol'vek elektronickym zaria-
denim, ak je potreba bezdrétového prenosu, dial’koveé ovladanie, monitorovanie na dial’ku

alebo pripojenie zariadeni k bezdrotove;j sieti.

Vnuatorny MCU je vybaveny operacnym systémom IQRF OS, ktory vyuZiva bezdrétova
komunikéciu, siete Mesh a dal$ie funkcie. Dal3ia funkénost’ je dand implementovanym

softvérom umiestnenym do rovnakého interného MCU.

Smerovanie, Sirenie paketov v sieti je mozné bud’ koncovymi TR na pozadi, alebo pro-
strednictvom vyhradenych smerovacov. Pri pokuse o pripojenie k zlozitym Standardom st

k dispozicii lokalne USB alebo vzdialené GSM, Ethernet alebo WiFi brany.



UTB ve Zliné, Fakulta aplikované informatiky 23

Tato brana moze tiez sluzit’ ako datalogger a bude transparentne zhromazd'ovat’ data z
koncovych zariadeni. NajdodlezitejSie pripojenie k vzdialenej brane je cez IQRF Cloud,

ktory poskytuje plug-and-play celosvetovy pristup ku koncovym zariadeniam.

Implementacia IQRF je jednoducha najme vd’aka sofistikovanému konceptu s operaénym
systémom a DPA a aj kvoli vysoko G€innym vyvojovym néstrojom ktoré umoziuju rychly

vyvoj. IQRF IDE poskytuje vSetky funkcie pre vyvoj, servis a udrzbu. [15]

1.3 Zariadenia pouzivané vo WiFi siet’ach

Prakticky kazdd modernd domacnost, firma, Skola, inStiticia alebo aj dopravny prostrie-
dok, je dnes pripojeny k internetu alebo do vlastnej pocitacovej siete. Dostupnost’ internetu
na Slovensku dosahuje takmer Eurdpsky priemer. Ludia si zvykaju, aj ked’ asi 15 percent

populécie vo veku 16 az 74 rokov nikdy nepracovala s internetom.

V roku 2005 nemalo ziadne skusenosti s internetom az 42 percent Slovakov v tomto veku
v roku 2013 ho uz malo internet podl'a najnovsich Statistik az 78 percent domécnosti a asi
61 percent Slovakov surfuje denne, ¢o podl'a odbornikov prinieslo vyrazné zlacnenie

a dostupnost’ vypoctovej techniky a lepsie pokrytie. [16]

Preto je dolezité poznat’ rdzne kategodrie, ktoré maju urcite vplyv na rozSirovanie pocitaco-

vych sieti. M6Zeme ich kategorizovat’ podl'a viacerych kritérii

1.3.1 Rozdelenie podl’a vel’kosti

PAN, Personal area network, je mala osobna siet, ktort spravidla vyuZiva len jedna osoba
na prepojenie mobilu, pocitata, PDA, notebooku a spaja zariadenia radovo v dosahu nie-

kol’kych metrov.

WPAN bezdrotova osobnd pocitacova siet’ je osobna pocitaova siet’ - siet’ na prepdjanie
zariadeni so zameranim na pracovny priestor jednotlivca - v ktorom st bezdrétové pripoje-
nia. Je zalozeny na Standardnom IEEE 802.15. a dva hlavné druhy bezdrétovych technold-
gii, ktoré sa pouzivaju pre protokol WPAN, su Bluetooth a Infracervené datové zdruZenie

ako bezdrotové technologie (WiFi, IrDA, BlueTooth).

LAN, Local Area Netwok, je lokdlna pocitacova siet, prepojenie dvoch alebo viacerych
pocitaCov so vzajomnou moznost'ou komunikdacie a so spoloénym vyuzivanim zdrojov ako

su disky, tlaciarne, softvér pre tieto prepojené pocitace. Je typicka pre siet’ ktord spéja nie-
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kol’ko susednych miestnosti v jednej budove alebo najviac v jednom bloku budov. LAN su
vacsinou pod spravou sukromnej spoloc¢nosti a su tvorené kablovym systémom alebo inym

prenosovym médiom WIFI, FDDI.

LAN zahina kable, prepinace a smerovace, ktoré umoznuju uzivatel'om pripojit’ sa k inter-
nym serverom, webu alebo do d’alSich lokalnych sieti prostrednictvom siete WAN. Ether-
net a Wi-Fi st zdkladné spdsoby, ako pripojitt LAN. Ethernet je Specifikécia, ktord umoz-
nuje pocitacom komunikovat’ medzi sebou navzajom a Wi-Fi vyuziva radiové viny na pre-

pojenie pocitacov do siete LAN.

MAN-Metropolitan area network, je urend na prepdjanie lokalnych sieti v mestskej za-
stavbe a obvykle je obmedzend na jedno mesto s pocita¢ovymi zdrojmi v zemepisnej ob-
lasti alebo regionu. Spaja na vzdialenost’ radovo desiatky kilometrov. Nasleduje prepojenie

do siete Wide Area Network.

WAN-Wide area network je charakteristickd tym, ze spaja rézne LAN a MAN siete v po-
sobnosti krajin, kontinentov a sveta. Wide Area Network je prepojenim niekol'kych lokal-
nych sieti, podla ich dolezitosti, vzdjomne prepojenych s chrbticovou linkou. Je tieZ nieke-
dy oznacovanad ako univerzitna sieti. Rozlahlé siete umoZiluju komunikaciu na velké

vzdialenosti. Obvykle byvaju verejné, ale existuju aj stkromné WAN siete. [17]

LAN

(150 mts.)

Obrazok 4 Rozdelenie sieti podl'a velkosti
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1.3.2 Rozdelenie podla funkéného vzt’ahu

Dalej rozdel'ujeme siete, podla funkéného vztahu a to je vztah, pri ktorom zéleZi na tom,

ako spolu komunikuju klienti, ¢i komunikuji priamo alebo pomocou sprostredkovatel’a,

ktorym je server. Potom ich delime na:

Klient-server a tu sluzby poskytuje staniciam server, workstation, pracovna stanica
je klient. Existuje niekol’ko typov serverov, podl'a toho aké poskytuje sluzby. Je to
napriklad suborovy server, tlaCovy server, postovy server, www server, ftp server

a d’alSie. Neplati vSak vzt'ah, Ze jeden server je jeden pocitac.

[ p——
/ AN
C_ B -
N /

- —

Obrazok 5 Zapojenie PC klient - server

Peer-to-peer je pomenovanie ktoré vyjadruje vztah rovny k rovnému a oznacujeme
ho aj ako P2P siet’. Ktordkol'vek stanica v sieti méze vyhradit’ nejaky prostriedok
ako napriklad diskovy priestor, tlaciareni, alebo mechaniku na zdiel’anie a ind stani-
ca mdze tento vyuzivat. Obvykle tento typ siete nema centralnu spravu, pretoze

kazdy uzol sa spravuje sdm a prostriedky je mozné zdiel'at’ cez internet.

.
s

Obrazok 6 Zapojenie PC Peer-to-peer
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1.3.3 Rozdelenie podla topologie

Topoldgia siete je vlastne architektura pocitacovej siete alebo systém usporiadania, akym
su pocitace a iné zariadenia v sieti pospajané medzi sebou. Pozndme dva sposoby, ako de-

finovat’ geometriu siete, fyzicka a logicka topologia.

Fyzicka je skuto¢né geometrické usporiadanie pracovnych stanic. Existuje niekol’ko bez-

nych, ako je popisané nizSie a zndzornené na obrazku.

Logicka topoldgia sa vzt'ahuje k povahe ciest signaly ktory ide z uzla do uzla. V mnohych

pripadoch je logicka topoldgia je rovnaka ako fyzickej topologii. Ale nie vzdy.

Hlavnu ulohu vzdy zohravaju aktivne prvky, ktoré maji za lohu prepajat’ samostatné Casti
sieti, komunikuji medzi klientmi, ochranuji pred nezelanym prienikom a riadia siet’ aby
nedoSlo ku kolizidm. Siet mdze byt prepojend z pocitaca do pocitaca alebo CastejSie
s vyuzitim aktivnych ¢lenov.

» Zbernicova topologia, Bus topology je spdsob pripojenia pocitacov do pocitacovej
siete. Spojenie predstavuje jediné prenosové médium ktorym je zbernica, ku ktorej
su pripojené vsetky uzly siete ktoré¢ predstavuji koncové pocitace

» Hviezdicovd topologia je najCastejSie pouzivany typ topoldgie siete.
V nejednoduchSej forme sa skladd z jedného centralneho uzla, ktory sa sklada

z prepinaca, rozboCovac, smerovaca alebo je to jeden pocitac, ktory sa sprava ako

niektoré z tychto zariadeni.
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Ring Mesh Star Fully Connected
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Obrazok 7 Topologia sieti
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= Kruhova alebo prstencova topoldgia, oznacuje zapojenie, v ktorom je jeden uzol

pripojeny k d’al§$im dvom uzlom tak, Ze tvoria kruh.

= Dalsia topolégia je hviezda. Rozdiel medzi prstencovou topologia a hviezdou je, Ze
je menej efektivna a pomalSia ako hviezdicova siet. Dovodom je zZe v nej musia da-

ta prejst’ cez vel'’ké mnozstvo uzlov kym sa dostant k ciel’u. [18]

1.3.4 Rozdelenie podl’a technologie

Pozname niekol’ko druhov technoldgii, ale pre ziskanie prehl'adu by sme struc¢ne popisali

tychto pét’ technologii ktoré sa vyuzivaju hlavne v pocitacovych siet’ach.
ARCNET

ARCNET, Attached Resource Computer je technoldgia vyvinutd firmou Datapoint v roku
1976, ktora sa rychlo sa stala jednou z najrozsirenejSich pre vystavbu lokalnych sieti. Ma
stromovu topoldgiu a vSetky stanice v sieti si prepojené opakovac¢mi. Pévodne boli opako-
vace prepojené usekmi koaxidlneho kabla s presnou Specifikaciou parametrov, ¢o plati aj

pre vzajomné prepojenie opakovacov.

Okrem stromovej topoldgie dnes uz niektori vyrobcovia dovol'uju aj zbernicovu topologiu
a pouZzivaju sa symetrické kablov aj optické vlakna. V roku 1990 bola na trh uvedena mo-
difikacia technoldgie pod nazvom Advanced ARCNet, ktord pouziva modernt Sestnast’ko-

vu fazovo-amplitidovi modulacie a dosahuje rychlost’ prenosu 20 Mb/s.
Token-ring

Technoldgia Token-ring bola vyvinutd firmou IBM v sedemdesiatych rokoch, este pred
tym ako vznikla myslienka prepdjat’ pocitace medzi sebou a nadstupom osobnych pocitacov.
Neskor ked’ vznikla takato poziadavka, boli tieto technologie predloZené spolo¢nosti IEEE
ktora si Token Ring zriadila ako samostatni podskupinu 802.5. a prijala toto rieSenie na-

vrhnuté firmou IBM ako svoj Standard.

Rychlosti prenosu siete Token ring su 4 Mbit/s, 16 Mbit/s, 100 Mbit/s a 1 Gbit/s a st Stan-
dardizované IEEE 802.5. Postupne technologia Token-ring zafina upadat’. Zaostava ¢o do

vykonu, spol'ahlivosti, ale aj v cene, pred technologiu Ethernet.
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100VG-AnyLAN

Technoldgia bola vyvinuta firmou Hewlett-Packard, za prispenia niektorych d’alsich firiem
s ambiciami stat’ sa d’alSim vyvojovym Stadiom klasického 10 megabitového Ethernetu.
Mal to byt rozdiel medzi dvoma smermi a odliSovat’ sa mal v pristupovej metdde, rieSiacej

subeh ziadosti na vysielanie od jednotlivych uzlov.

Autori technoldgie cheeli dosiahnut’ ze nedeterministickd povodna pristupova metdda je
prezitok a uz nie je nevyhnutna a je lepSie ju nahradit’ inou pristupovou metédou, schopnou
lepSieho vyuZitia zmenenych podmienok, technologiou 100VG-AnyLAN ktora je pokroci-
lejsia a lepsia ako 100 megabitovy Ethernet (100BaseT)

Ma lepsi vykon pri vicsich zataziach, ale tiez vel'mi dobré moznosti riadenia a obrany
proti naruSeniam. Napriek vyhodam sa zatial nepodarilo tejto technolégii 100VG-

AnyLAN oproti technologii Ethernet presadit’.
FDDI

FDDI je prenosovu technologii na Grovni linkovej vrstvy ale zasahuje aj do vrstvy fyzicke;j
pretoze si méze sama definovat’ konkrétny sposob vyuzitia svojho prenosového média, na
urovni fyzickej vrstvy. Od zaciatku pocita s vyuzitim optickych vlakien a vdaka tomu

dokaze pontknut’ podstatne vac¢si dosah nez ostatné prenosové technologie.

Kruh, do ktorého st jednotlivé stanice prepojené, mdéze mat’ obvod az 200 km, a moze
v iom byt zapojenych az 500 uzlov. Prenosova rychlost’ je az 100 Mbps, ¢o do znacnej
miery predurcuje spdsob nasadenia technoldgie FDDI ako chrbticovej prenosové technolo-

gie, ktoré prepdja medzi sebou vykonné servery a aktivne prvky v ramci vel’kych celkov.

FDDI je jedna z najstarSich vysokorychlostnych prenosovych technologii, ktoré vyuzivaji
vysoké prenosové vyhody optickych vlakien, ale jej cena ostava nad’alej vel'mi vysoka.
A preto je ¢asto nahradend technologiou Fast Ethernet, ktord pontkla 100 Mbps rychlost’

za ovel’a niz$iu cenu.
Eternet

Jednym z najhlavnejSich popisovanych technolédgii je Ethernet. Ethernetu sa vyvijal pri
vyhradne v ramci IEEE. Standardy IEEE tento vyvoj v zasade iba kopiruju. Ethernet bol
povodne vyvinuty ako pioniersky projekt v spolo¢nosti Xerox PARC v roku 1973, ked’
Robert Metcalfe popisal potenciali Ethernetu.
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Data su prenasané v zékladnom pasme v kode Manchester, rychlostou 10 Mb/s a kl'icova
je pre Ethernet je zbernicova topologia a pristupova metoda CSMA/CD (Carrier Sense
with Multiple Access and Collision Detection. Ktora je pri pristupe k médiu je vel'mi efek-
tivna pri nizSom zat'azeni siete €o je asi 30% Sirky pasma. Efektivita klesa pri vicSom poc-
te zaujemcov o vysielanie. Ethernet technologia patri medzi najrozsirenejsSie a najpouZziva-

nejsie technoldgie a este dlhua dobu bude patrit’, o do vykonu, spolahlivosti, ale aj v cene

1.4 Sdacasné moznosti spravy vo WiFi siet’ach

Dosial’ sme popisovali skor hmatatelné sucasti siete, ale rozsiahle siete je nevyhnutné za-
bezpecCovat’ a spravovat, ¢o mdézeme zhrnut’ pod skratku protokolu AAA. AAA znamena
tri neodmyslite'né funkcie , autentifikacia, autorizacia a uctovanie teda accounting. Skrat-
ka je pri zabezpeCeni vel'mi Casto pouzivand, pretoze v infrastruktire je velmi dolezité

overovat’ pouzivatela. [19]

Tento protokol je vyuzivany hlavne na zabezpecenie siete voci pouzivatel'ovi do nej pri-
stupujiicemu. Protokol pridel'uje, alebo zakdze pristup k prostriedkom a poméha adminis-

tratorom nastavovat prava ¢i opravnenia pouzivatel'a. [19]

Uctovanie teda accounting pomdha sledovat, ktoré prostriedky, kto aako vyuziva
a zariadenie ktoré toto sleduje je autentizacny server. V praxi sa dnes CastejSie vyuziva
rieSenie AAA serveru, ktory kombinuje autentizaciu, autorizaciu a U¢tovanie. Pre riadenie

pristupu do siete su tieto funkcie zndme ako centralizované rieSenie.

AAA server je vzdy v infrastruktire implementovany ako samostatné zariadenie a nie je
sucastou in¢ho sietoveho prvku. V sucasnej dobe sa vyuZziva vacsinou jeden z troch auten-
tizacnych protokolov. Postupne popiSeme nélezitosti samotného AAA protokolu a potom

sa zameriame na protokol RADIUS.

NajrozsirenejSim protokolom je RADIUS, od spolo¢nost’ Lucent. Ale pomerne rozsirenym
protokolom je protokol TACACS+ vyvinuty firmou Cisco alebo protokol Diameter ktory
vychédza z protokolu RADIUS, ale ma podstatné odliSnosti a s RADIUS-om nie je kompa-
tibilny. [20]



UTB ve Zliné, Fakulta aplikované informatiky 30

1.4.1 Autentizacia vo WIFI siet’ach

Autentizacia aj v bezdrotovych sietach proces posudzovania, pri ktorom sa zvazuje i je
zariadenie na sieti alebo pouZzivatel’, ktory pozaduje pristup je opravnenym pouzivatel'om.
Pri tomto procese sa posudzuje identita pouzivatel'a a jeho d’alSie tidaje, najcastejSie heslé a
digitalne certifikaty. Ak je autentizacie tispe$nd, pouzivatel'ovi je povoleny pristup do sie-

te.

Ako sme uz niekol’ko krat spomenuli bezdrotové siete st dnes vSade okolo nas. V lokali-
tach, kde sa stretava vacsi pocet I'udi, buduju sa verejné pristupové body HotSpoty, ktoré
zabezpecuju pripojenie na letiskach, Zelezni¢nych staniciach, halach.

Bezdrotové siete, ako uz vieme su zalozené na Standarde IEEE 802.11. a najznamejSimi
Standardmi su 802.11a/b/g a ako uz vieme, kazdé¢ pasmo ma iné vlastnosti prenosu, hoci

vyrobky zndmych vyrobcov podporuje aj viacero Standardov naraz.

Toto je dolezité aj preto, ze skor nez sa moze zacat' akédkol'vek komunikacia medzi klien-
tom a pristupovym bodom v bezdrétovej sieti. Zariadenia, ktoré zabezpecuju dialog musia

tento dialog zacat’. Hovorime tomu pridruzenie, asociécia.

V navrhu normy 802.11 st funkcie ktoré zabezpecuju ze siet’ moZe vyZzadovat’ autentiza-
ciu klienta, ktora musi prebehniit’ okamzite po jeho pridruzeni, a pred zaciatkom vysielania
z pristupového bodu. Toto vSetko je zvlast’ dolezité v bezdrotovych sietach ak sa zvazuje,

¢i je zariadenie alebo uZivatel’ legalnym pouzivatel'om siete. [21]

Ak je autentizicie UispeSna uzivatel'ovi alebo zariadeniu je nasledne umozneny pristup do
siete. Takto prebieha Autentifikacia cely proces overenia identity a existuje niekol’ko dru-

hou sposobov ako autentifikovat’. Medzi tieto spdsoby patri napriklad:
= QOpen system,
= Filter MAC adries,
=  Wep-Shared Key,
= WPA PSK,
= WPA2,

* Autentiza¢na metody EAP. [22]
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1.5 Autorizacie v bezdrotovych siet’ach

Pristup do siete je proces ktory je vo véacsine pocitacovych systémov zabezpeceny v dvoch
krokoch. Na autentizaciu je nadvédzuje autorizacia, ktord zacina po uspesnej autentifikacii.

Overeny pouzivatel’ musi nasledne mat’ povolenie na vykonanie pozadovanych operacii.

Bezny uzivatel’ neméa moznost’ pristupu ku vSetkym castiam systému. Autorizacia sa zais-
tuje pomocou zoznamov, ACL alebo zasad, ktoré urcuje politika vlastnika siete. Pomocou
tychto zasad moze administrator kontrolovat’ urovne pristupu pouzivatel’a, ak sa uzivatel

uspesne prihlasil. [23]

Tieto individudlne stupne povolenia je mozné pridel'ovat’ lokalne alebo cez vzdialeny ser-
ver. Pomocou autorizécie je mozné zabezpecit' to, aké typy aktivit ma klient povolené,

napriklad :
»  Umoznuje vyuzivat sluzby Quality of Service napriklad hlasové, video a podobne,
* Je mozné obmedzit’ ur¢it’ dobu na poskytovanie sluzby.
* Povolujme typy komunikdacie, medzi ktoré patri napriklad FTP alebo WWW.
* MoZeme povolit’ pristupy uZivatel'ovi do Specifickych Casti siete.
» Je mozné obmedzit’ mnozstvo prenesenych dat.
* Pridel'ujeme adresy vzdy iba z urcitého rozsahu adries.

* MoZeme pri nej uréit’ maximalnu alebo minimélnu prenosovi rychlost’ siete. [24]

1.5.1 Radius protokol

Protokol ktory pouzijeme v praktickej Casti prace je ako sme spominali protokol RADIU.
Tento protokol je Specifikovany dokumentom RFC-2865 a jeho tlohou je centralizovat

autentizaciu pouZzivatel’a.

Tento protokol funguje tak, ze ak sa pouZzivatel pripoji k serveru, tento server preveri
opravnenia a umozni alebo zamietne pristup klienta do siete. NajCastejSie je dnes NAS
server ale moZeme pouZit’ hocijaké zariadenie, ktoré podporuje protokol RADIUS klient,

ktory obsahuje smerovace alebo switche.

RADIUS je centralizované preverovanie pouZzivatela pristupujuceho do siete. Protokol

neoveruje prava pouzivatela ale zabezpecuje komunikéciu medzi RADIUS serverom a
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NAS serverom. RADIUS server obsahuje niekol'’ko autentiza¢nych mechanizmov a infor-

muje €i je povoleny pristup klienta a ak 4no, za akych podmienok.

Tento protokol vyuziva UDP, User Datagram Protocol ¢o je datagramova sluzba ako DNS,
Domain Name System, a hlavnym dévodom vyberu tohto protokolu je nutnost’ rychlej

odozvy na poziadavky pri prihlaseni pouzivatela.

Radius je teda komplexny overovaci systém, ktory obsahuje velké mnoZstvo autentizac-
nych mechanizmov, ktoré sa daji vyuzit’ na overovanie pomocou pouzivatel'ského mena

a hesla a to pouzitim protokolu PAP, Password Authentication Protocol.

Principy takejto RADIUS autentizacie a autorizacie spocivaju v tom, ze pouzivatel po-
skytne NAS svoje autentizacné informacie, o su pouzivatel'ské meno a heslo. NAS server,

vytvori spravu Access-Request, ktora vSetko toto obsahuje.

Takto vloZené heslo je zaSifrované pomocou algoritmu RSA, Message Digest Algorithm
MD)5 a sprava je nasledne odosland do prislusné ho serveru. Sprava odosiela opakovane
ak od serveru nepride odpoved’ a po uréitom pocte opakovani sa posunie na d’alsi NAS

SCrver.

Ak je poziadavka prijata server skontroluje, ¢i ma tajny kI'a¢ k NAS serveru ,od ktorého
poziadavka priSla. Ak kI'ai¢ neexistuje, poziadavka je zamietnuta a zamietnutie poziadavky
je zaznamenané na serveri. Ak existuje v databaze kl'a¢, poZzadované pouzivatel'ské meno

na dany ucet sa otvori pouzivatel'ovi podl'a danych udajov.

RADIUS accounting sluzi tak ako sme uZ spominali v§eobecne k zaznamenaniu informacii
o prihlaseni a odhlasenie pouzivatelov a tymto protokolom sa sleduje ako a kedy bol za-

kaznik prihlaseny, kol’ko dat preniesol a ako dlho bol prihlaseny.

1.5.2 Autentifikacia HotSpotu

Specialna je autentifikacia k HotSpot-u, ¢o je vieobecne oznatovana oblast’, kde je mozné
sa prihlasit’ za pomoci bezdrotovej technologie WiFi a pripojit’ sa k intranetu alebo k Inter-

netu tak ako sa budeme pripajat’ my v naSej praktickej Casti. [25]

Hotspot je v podstate chapany ako sluzba, ktora po autentizacii pouzivatel'a umoznuje pri-
stup do Internetu. Vyhodou tejto sluzby je, Ze tu nie je potrebnd ziadna instalacia softvéru

alebo vybavenie na to aby sme sa mohli okamzite pripojit’. [26]
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Komunikécia prebieha na strane pouzivatela cez webové rozhranie prehliadaca a HotSpot

sa vie pripojit’ na kazdé zariadenie, ktoré pouziva jednoduchy webovy prehliadac.
HotSpot-y su vyuzivané na miestach kde je mnozstvo l'udi.

Po pripojeni zariadenia k HotSpotu mu tento prideli IP adresu. IP adresu pridel'uje DHCP
server, ktory je na tej istej lokalnej sieti ako je HotSpot. Pouzivatel'ské zariadenie poziada
si o pridelenie IP adresy a DHCP server poskytne jednu z vol'nych IP adries. Pouzivatel’ sa

prihlasi a nasledné sa otvoreni prehliadac.

Pouzivatel’ zad4 prihlasovacie meno a heslo a HotSpot brdna toto porovna so svojou data-
bazou. Ak su udaje zhodné, Hot Spot pouzivatel'ovi povoli pristup do miestnej siete alebo

internetu. Pouzivatel’ nasledne moze zadat’ poziadavku na internetovu stranku. [27]

1.6 Sietovy hardvér

V praktickej ¢asti budi pouzite r6zne hardvérové prvky ktoré sa lisi podla aktualnych po-
trieb a narokov kladenych na siet’ ¢i uz na strane spravcu siete alebo pouzivatela. Na trhu

je Siroky sortiment Wi-Fi zariadeni, ktory dokaze pokryt’ va¢sinu narokov.

V praktickej Casti sa zameriame na konkrétny prvok, ale pre oboznamenie sa budeme ve-
novat’ aj stru¢nému prehl’'adu a popisu vlastnosti v nasledujucom texte. Zakladné rozdele-

nie hovori o aktivnych a pasivnych WiFi hardvérovych prvkoch.

Medzi aktivne WiFi komponenty na strane pouZivatela patria karty typu PCI. Su to vlastne
Wi-Fi adaptéry, inStalované priamo do PCI slotu pocitaca, obsahujiice mali anténu, ktora
sa da nahradit’ externou anténou. Pokial’ na treba na takomto adaptéri urobit’ spoj na vicsiu

vzdialenost’ v exteriéri, tak je vhodné pouzit’ dodato¢nu anténu.

Vyhodou Wi-Fi adaptérov je nizka cena a medzi nevyhody patri hlavne riadenie karty ope-

raénym systémom PC, ktory je u va¢Siny pouzivatel'ov jedna z verzii Windows. [28]

Obrazok 8 PCI karta - Ovislink AirLive WT-2000PCI
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Dalsi typ kariet, su karty typu PCMCIA, ktoré st uréené pre pouzitie v prenosnych zaria-
deniach ako st notebooky ¢i PDA. St zhruba vel'kosti kreditnej karty a vel'a novych note-

bookov ma WLAN kartu zabudovanu priamo na zakladnej doske.

Wi-Fi USB adaptéry st vel'mi lacnou alternativou a su do pocitaca zapajané pomocou USB
kabla. Ich nevyhodou je to, Ze pracuji v systémoch Windows 98 a vyssich, takze v starSich

systémoch funkcie tychto adaptérov nevyuziji. Nespornou vyhodou je ich velkost'.

MiniPci su karty ktoré su na trhu len kratko, ale nasli vel’ké uplatnenie pre Wi-Fi, pouziva-
ju sa v sucasnosti skoro vo vsetkych systémoch uréenych na sietové operacie, hlavne ako
pristupové body, ale dokazu pracovat’ aj ako klientské adaptéry, pre rézne pasma od

700MHz az po 5GHz.

Z technického hladiska su lepSie hardwarové access pointy AP aj ked su samozrejme
drahSie. UmoZiluju napojenie aj inych uZivatel'ov a zdielat’ ostatné pripojenia k internetu.
K PC sa pripajaji cez metalické siete a obsahuju konektor na pripojenie antény. Obsahuju
tiez niekol’ko RJ45 portov a preto dokazu plnit’ funkciu mostu medzi PC na linke a PC

napojenymi cez Wi-Fi.

Medzi najrozsirenejsie zariadenia v sucasnosti patria Routre platformy RouterBOARD. St
to vlastne hardwarové dosky, ktoré obsahuju niekol'ko ethernetovych portov, niektoré uz
maju vstavandi pamat’ s nahratym operacnym systémom a vel'mi vykonné sietové proceso-
ry ktoré zvladaju naro¢né operécie. RouterBoard, ktori chceme pouzit’ patri medzi najpred-
avanejSie platformy so vstavanou pamétou a nahratym operacnym systémom OS Mikrotik.

Toto nie je jediné zariadenie na tejto platforme.

K pasivnhym WiFi prvkom sietové antény. Existuje niekol’ko druhou v zavislosti od pouZzi-
tia. RozliSujeme ¢i ide o anténu pre hlavny spoj, vysielanie pre klientov, alebo anténa ktora
je ur¢ena klientom. K hlavnym parametrom uhol vyzarovania, zisk v dB a PSV ¢o je po-
mer stojatych vin. Existuju najéastejsie smerové antény, sektorové, satelity, vie smerové,

Yagi, alebo aj in¢ neStandardné.

Dalej patria k pasivnym prvkom pri stavbe WiFi siete kable, ktoré su dolezité pre spojenie
externej antény a Wi-Fi adaptéru. Je to kabel a vyrdbaju sa v r6znych priemeroch a z r6z-
nych materidlov. Rozhodujicim prvkom je materidl, z ktorého je vyrobené jadro kéabla a

opletenie.
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Ak pouzivame kébel, je treba aj vhodny konektor a nahodenie konektorov nie je jednodu-
ché preto sa to porucuje prenechat’ Specializovanej firme. Na trhu sa vyskytuju konektory
niekol’kych typov a preto je vzdy potrebné zistit’ dopredu, aké su potrebné. Najpouzivanej-
Sim je N — konektor a je vhodny aj na vonkajSie prostredie a hodi sa na montaz kablov az
do hrabky 4 -11mm. Dal§im &asto pouZivanym konektorom je typ RSMA ale ¢asto vysky-
tuje aj konektor TNC.

1.7 NaruSenie bezpecnosti WiFi komunikacie.

Bezdrbtové siete maju oproti kablovej sieti jednu velka nevyhodu, ktord je sposobend sa-
motnym principom Wifi a to, Ze sa nedd obmedzit” priestor, kde sa da zachytit’ signal WiFi

siete. Signdl sa §ir1 vSetkymi smermi a moZe ho zachytit’ ktokol'vek.

Z pocitacov pripojenych cez WiFi sa preto d4 pomerne jednoduchym sposobom zachyté-
vat’ hesla a d’alSie data ak nie je prenos Sifrovany, zabezpeceny. Vo WiFi sietach je preto

potrebné chranit’ data, sluzby prenosu, spracovanie dat aj samotné zariadenia.

Vyvojom technologii boli postupne prijimané rozne opatrenia, aby sa siete stali bezpecnej-
Simi. A dnes sa d zabezpecenie rozdelit’ do dvoch skupin podl'a sposobu a autorizéciu sme

v predchéadzajucich kapitolach uz popisali:
e Autorizacia — riadenie pristupu opravnenych uzivatel'ov.
e Sifrovanie — zabezpecenie prenaSanych dat pred odpoctuvanim.

Bezpecnost’ WiFi sieti mozeme rozdelit’ podl'a jednotlivych vrstiev. Na fyzickej vrstve ju
rieSime moduléciou, pretoZe pri prieniku musi Utocnik pouzit’ rovnaktl moduléciu ako sme

pouzili my. Ak chce Gto¢nik prenikniit’ do siete musi tieZ poznat’ sietovy identifikator.

TieZ je dobré mat’ vyhradeny priestor, kde bude WiFi signal Sireny, aby sme mohli obme-
dzit’ prieniky signalu, ¢o je mozné pomocou réznych materidlov a pouZzitim vhodnych an-
tén a ich smerovanim.

Bezpecnost’ na spojovej vrstve je zabezpecované kdédovanim informdcii a prepdjanim me-
dzi mostmi VLAN, ¢o su funkcie vrstvy a funkciami pod vrstvy MAC a to je manazment

zahltenia siete, riadenie chyb, agregacia paketov alebo Sifrovanie.

WiFi zariadenia maju na tejto vrstve funkciu filtracie pristupu, zabezpecenu pomocou fy-

zickych adries MAC cez ACL, Access Control List. Tento zoznam definuje pravidla pri-
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stupu, to znamena pre ktoré MAC adresy zo zoznamu je vysielanie povolené. DalSim spo-

sobom v pripade prevadzkovania viacerych sietovych protokolov je filtracia.

Bezpecnost’ na sietovej vrstve nie je normou Specifikovana ale plni sa cez funkciu smero-
vania a podpory QoS. Filtracia IP adries je potom riadenie pristupu na zaklade zoznamu
autorizovanych IP adries a firewall st bezdrétové smerovace, ktoré mézu podporovat’

funkciu tak, Ze blokuji prenos z Internetu do Wi-Fi siete.

Bezpecnost’ samotného pristupového bodu AP bude pre nas jednym z najdolezitejSich bo-
dov zabezpecenia. Budeme musiet’ zaistit’ zabezpecenie neopravneného pristupu a v pripa-
de, ak by sa uto¢nik predsa len na fiu dostal, aby nemal pristup ku klI'icom protokolov a

nemohol by takto menit’ ich nastavenia.

Existuje viac spdsobov, ale jednym z najspolahlivejSich a preto ho aj mi v praktickej ¢asti
pouZzijeme, pretoze mame ti moznost’ je zakéazat’ spravu siete bezdrotovo. Nase zariadenie
toto nastavenie podporuje. Toto opatrenie sposobi, Ze menit’ nastavenia AP mozu iba ti,

ktori budi mat’ LAN pristup, kde je zariadenie pripojené.

Okrem toho aj po takomto opatreni musi byt’ samotné zariadenie eSte mechanicky chrane-
né nie len z dovodu, aby sa uto¢nik nedostal k LAN, a nemohol ho resetovat. Bezpecnost’
zvySime tiez tym ze preferujeme Ze naSe zariadenie ma pamaét flash, ¢o zjednodusuje im-
plementaciu bezpe€nostnych zaplat. V rdmci bezpecnosti eSte odfiltrujeme uZivatel'sku

prevadzku od spravy siete.
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II. PRAKTICKA CAST
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2 SPOSOBY OPTIMALIZACIE WIFI SIETE

Po vol'be pre nas najlepsej metody autentizacie a autorizacie a vykonani vsetkych potrebnych
opatreni, ktoré sa daju vykonat’ nastavenim vybranych zariadeni je nutné zadefinovat’ prostre-

die s ohl'adom na:
e pozadovanu uroven zabezpecenia,
e plochu ktort bude treba pokryt’,
e finan¢né prostriedky ktoré moézeme pouzit’,
e kompatibilitu sietovych adaptérov a operaénych systémov.

Hlavnym problémom pri vyberani spravnej metddy pripojenia a zabezpecenia byva aj, ze na
WiFi sa pripajaju uzivatelia z roznych sietovych adaptérov a s réznymi operacnymi systéma-
mi. Tento problém najlepSie rieSi autentizacia pomocou metdody Hotspot Gateway, ktora po

autentizacii potrebujeme iba webovy prehliadac. [29]

Pri pouziti inych metod, ktoré su sice bezpecnejsSie, ako autentizacia Sifrovanim napriklad s
autorizacnym serverom pomocou osobnych certifikatov, prave vznikd problém s kompatibili-
tou s roznymi opera¢nymi systémami a aj vysoka finan¢na naro¢nost’ pri pouziti bezpecnejsej

technologie.

2.1.1 Stanovenie poZiadaviek na siet’

Sietovy hardware zahfna vSetky technické prostriedky nutné pre fungovanie siete, ktory
sme Ciastone uz popisali. Jednd sa o samotné pracovné stanice a servery, sietoveé karty
a adaptéry, huby ¢iZe rozbocCovace, switche ¢ize prepinace, routre ¢iZe smerovace, repeate-
ry ¢ize opakovace, bridge Cize sietové mosty, gateway CiZe brany a WAP ¢ize bezdrotové

pristupové body.

Stcast’ou su aj smerovacie protokoly, ktoré rieSia usporiadanie tychto hardwarovych zaria-
deni. Na zaklade smerovacich protokolov pre ad-hoc wireless mesh siete, musia smerova-

cie protokoly &o najvernejsie spinat’ d’alej popisané poziadavky.

Prvou a najddlezitejSou poziadavkou je schopnost’ siete fungovat’ a v pripade zlyhania nie-
ktorého z uzlov tak aby mohli smerovacie protokoly opakovat’ vyber inej pristupovej cesty.
Toto je vyhodou mash smerovacov ktoré sme si vybrali pre realizaciu, je to im vlastny spo-

sob rozdel'ovania zat'aze. Mash smerovace dokazu vybrat’ najspolahlivejSiu cestu pre data.
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DalSou doélezitou poziadavkou pri navrhu WiFi siete je Skalovatelnost. Mash smerovac
zvladnu velké mnozstvo uzlov, pretoze v ramci jednej siete nezavisia na nijakom central-
nom riadiacom uzle a Skéalovatel'nost’ je podporena smerovacimi protokolmi. Zavaznou

poziadavkou je poziadavka na kvalitu sluzby vzh'adom na obmedzenu kapacitu kanalu.

Prenos bude zalozeny na reaktivnych smerovacich protokoloch, ktoré zabezpecuju dostup-
nost’ a udrzbu trasy. Zdrojovy uzol hl'adé cestu k cielovému uzlu a zaéne proces zistovania
trasy a zaroven zariadenie vykonava udrzbu trasy vzhI'adom na typologické zmeny. Proces
hl'adania je dokon¢eny v momente ked’ sa najde cela cesta. Nevyhodou reaktivnych proto-

kolov je oneskorenie vznikajuce hl'adanim cesty pred posielanim packetu.

Konkrétne ide o pokrytie priestorov celého arealu véacsej vyrobnej a distribu¢nej pol'no-
hospodarskej firmy pdsobiacej na vidieku signalom, umoznit’ pripojit’ sa vSetkym stani-
ciam a serverom do internetu prostrednictvom Wi-Fi, vytvorenie uzivatel'skych uctov pre
vSetkych zamestnancov s obmedzenou Sirkou pasma 3072/3072 kbit/s. Vyuzit' uz existuji-

cu IT infrastruktaru.

2.2 Komponenty siete

Medzi zakladné aktivne komponenty ktoré pouzijeme patri RouterBOARD RB750 od vy-
robcu Mikrotik a ktory ma integrovany RADIUS server, nakolko ponukaji uzivatel'sky
jednoduché prihldsenie do siete bez nutnosti inStaldcie d’alSieho softvéru, alebo certifikatov

a z pohl'adu ceny je to cenovo prijatel'nd platforma.

Router mé v sebe tiez integrovany HotSpot systém, ktory sme spominali a RADIUS obsa-
hujici RADIUS User Manager, ktory slizi na prehl'adna spravu. Zakaznik potrebuje len

webovy prehliadac, kde zadé len prihlasovacie meno a heslo.

Bezdrbtova siet’ sa sklada z tychto zakladnych komponentov:

e Distribu¢ny systém
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Obrazok 9 802.11 Mikrotik

RouterBOARD RB750 Mikrotik je v podstate doska plosnych spojov, zariadenie do ktoré-
ho sa vkladaju karty podl'a zvoleného pasma, ktoré ma niekol’ko funkcii a je schopné pra-
covat’ v obidvoch frekvenénych pdsmach a zastane aj funkciu routra. My vlozime kartu

urcenu pre pasmo 5 GHz typu R52Hn

Pri vol'be vyhovujuceho HW a SW riesenia pre realizaciu siete sme zvazovali pouzit’ har-
dware od firmy CISCO, ktoré patria v dnesnej dobe k tomu najlepSiemu na trhu, pretoze

poskytuje vel'ky rad produktov pre prenos dat, hlasu aj videa

Ma Siroku podporu so strany ostatnych vyrobcov, ale nevyhodou komponentov od CISCO
je ich omnoho vysSia cena za realizaciu a pomerne naro¢na konfigurécia, preto sme sa na-
koniec rozhodli pre znacku Mikrotik, ktorej vyhody a moznosti dobre pozname. Dalsim

dovodom tohoto rieSenia je cena zariadenia, ktord sa pohybuje okolo 30 - 100 €.

Vyhodou je aj to, ako sme uz spominali, Ze Mikrotik Router ma v sebe integrovany systém
HotSpot brany a podporu RADIUS servera, ktorého operacny systém sa dé nainstalovat’ na
pocitace architektury x86, alebo vyuzijeme RouterBOARD, ¢o je vlastne hardvérova plat-

forma vyvijana spolo¢nostou MikroTik.

Spolo¢nost” Mikrotik zacala vlastny hardvér vyrabat’ v roku 2002 a jej routre st dostupné v
Sirokej Skale od malych bezdrotovych klientskych jednotiek, az po vysoko vykonné centra-

lizované smerovace. Vyber zavisi od ich tlohy a sposobu nasadenia.

Nakol'ko podmienkou realizacie bolo vyuzit' aj existujicu IT infrastruktaru, nebolo po-
trebné, aby HW mal bezdrotové rozhrania ¢o tieZ podporuje vyber RouterBoard MikroTik
RB750



UTB ve Zliné, Fakulta aplikované informatiky 41

Hardwarova konfiguraciou a nastavenie povodného systému st podobné, menia sa len
podmienky Licencie operacného systému RouterOS, a to preto ze sa zvysil pocet aktivnych
uzivatel'ov a pocet PPPoE, L2TP, PPTP tunelov. Vyrobok obsahuje HW casti aj operacny

systém.
Technické parametre RouterBOARD RB750:
e RouterBOARD I RB750 - 5-portovy ethernet router.
e RouterOS - Licencia L4.
e CPU: Atheros AR7240 400MHz .
e RAM:32 MB DDR SDRAM onboard memory.
e Teplotny pracovny rozsah:-40 °C atz +55 °C.
e Operacny systém :MikroTik RouterOS v3
e Max Spotreba energie:2.5W.
e Rozmer:113x89x28mm
e Boot loader - RouterBOOT.
e Data storage 64MB onboard NAND memory chip.
e Architektara: MIPS-BE.
e LAN porty: 5 x RJ45 10/100 Mbps MDI/MDI-X.
e PoE: 10-28V.

Je to z komponentov normy IEEE 802.11 a pouziva sa na presmerovanie datového toku na
stanicu urCenia podla aktudlnej polohy. VicSina rieSeni je kombindcia bridge
a distribu¢ného média, pouzitého na prenos medzi dvoma pristupovymi bodmi, najcastejsSie

siet’e intranetu.
e Bezdrotové médium

Pri prenose dat je to nosic¢ dat a pri prenose bezdrotovo je to vzduch
e Stanica

Je akékol'vek zariadenie ktoré budeme mat pripojené do siete a bude komunikovat’

s pristupovym bodom pomocou sietovej karty.
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Obrazok 10 Bezdrotova siet’

e Pristupovy bod

Access point AP je naSe preklenutie medzi pevnou a bezdrotovou sietou, a zvykne obsa-
hovat’ mnoho d’alSich funkcii. Ma rézne pouzitia, ktoré su podl'a toho aké st schopnosti
tohto zariadenia. PoOvodne bolo WiFi navrhnuté ako bezdrotové zariadenie pre lokalne siete

a jej vyhodou ako sme spominali je prave to Ze vyuziva Cast’ nelicencované¢ho pasma.

Dnes sa ¢asto pouziva prave pre pripojenie k internetu, pretoze umoznuje budovat’ siet
LAN bez kablového pripojenie ¢o znizuje naklady a jednoducho umoziuje rozsirovat’ bez-

drotové siete aj na nepristupné miesta.

Ako sme uz spominali pracuje v pdsme 2,4 a 5 GHz a umoziuje zariadeniu, ktoré ma bez-
drotové rozhranie a je v blizkosti pristupového bodu pripojit’ sa k internetu. Signal pokryva

urcité geografické izemie a kazdy pristupovy bod urciti oblast’.

Tento pristupovy bod je aj Hotspot a niekol’ko tychto bodov medzi sebou tvori bezdrotova
siet’” a typicka Wifi obsahuje niekol’ko Hotspotov a kazdy Hotspot vysiela svoje sietové
meno SSID, Service Set Identifier. Kazdy klient ktory sa pripoji na Hotspot komunikuje
minimalne rychlostou 1Mbit/s. Pravidla ochrany je hovoria, Ze niekol’ko pristupovych bo-

dov a sietovych adaptérov, podporuje urcity stupen kryptovania.

2.3 Implementacia WiFi siete

Vzhladom k tomu, Ze sme sa rozhodli implementovat’ tito siet’ pre vyrobnu a distribu¢n
firmu, ktorej sidlo je na velkej ploche, v zastavanej vidieckej oblasti prichddzaju do tvahy

tri spdsoby sietového pripojenia.
e Pripojenie kdblovym rozvodom (optickym),
e Pripojenie k frekvenénému pasmu 2,4 GHz,

e Pripojenie k frekvenénému pasmu 5 GHz.
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Budeme sa rozhodovat’ medzi pripojenim k frekvenénému pasmu 2,4 GHz a SGHz. Prepo-
jenie kablovym rozvodom vyluc¢ime, okrem prepojenia AP. Kone¢né rozhodnutie urobime
podla toho do akej vySky a s akym vykonom sa ndm podari umiestnit’ v aredli podniku
vysielac. Pre tito stavbu bude sa jednat’ o budovu sila ( zariadenie na uschovu suchych
sypkych latok ) ktord je v tomto vyrobnom podniku najvyssia. Zriadime tu, ak pouZzijeme

pasmo 2,4 GHz Nanostation 2 ak pouzijeme pasmo 5 GHz, Nanostation5.

Obrazok 11 Pol'nohospodarsky dvor s vyskovou budovou v popredi

Zabezpecime prijimacie a vysielacie zariadenie AP, ktoré umiestnime na tejto budove.
Prijima¢ AP prima signal z iného vysielaca a vysiela¢ AP $iri tento signal d’alej. Na toto
pouzijeme AP1, ktory nastavime ako prijimac a v softvéri ho nastavime ako Client. AP2
nastavime ako vysiela¢ a v softvérovom rozhrani bude figurovat’ ako Access Point. Urobi-

me ich prepojenie cez priradeny switch.

Z AP1 vyvedieme eternetové pripojenie do miestnosti, ktori pouzivame pre umiestnenie
serverov a do PoE portu adaptéra, ktory musi byt pripojeny do elektrickej siete a LAN
konektor tohto adaptéra spojime so switchom. Z AP2 tiez vyvedieme pripojenie do PoE
adaptéra a konektor LAN spojime zo switchom. Vysielac AP2 ako sme uz spomenuli vy-

siela SSID identifikator na ktory sa uzivatel’ vie pripojit. Pripaja sa AP2 v rezime Client.
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Ak budeme chciet’ pouZit’ pre pripojenie pasmo 5 GHz, postup je rovnaky, len je potrebné
pouzit’ Nanostation5. Pripojenie v pasme 5 GHz sa javy po zhodnoteni vSetkych stranok
ako globalne najlepsie, pretoze je priblizne rovnako finan¢ne naro¢né ako v pasme 2,4
GHz a nepomerne lacnejSie ako pripojenie optickym kablom ale oproti pripojeniu v pasme

2,4 GHz je stabilnejSie v tomto prostredi vzhl'adom k spol'ahlivosti.
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Obrazok 13 Siet'ové pripojenie HotSpotu

Pri vystavbe vysielaca budeme spolupracovat’ s miestnym poskytovatel'om internetovych

a komunikaénych sluzieb. Hlavny server bude vo vyskovej budove v areéli podniku, od-
kial’ je idedlny vyhl'ad na ostatné budovy. Pocet pouzivatel'ov je niekol'’ko desiatok pracov-
nych stanic. Siet’ musi zohl'adiiovat’ kol'’ko pouzivatel'ov bude vyuZzivat’ sluzby v sieti a aka

kvalitu o¢akavaju.
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Ak planujeme pokryt’ signdlom zlozitejsie priestory a musime zrealizovat’ viaceré smerové
. . I3 . 9 A 7 9 v v . . r I v .
spojenie, musime siet’ dokladne naplanovat’ co vyzaduje matematické vypocty, alebo simu-

lacie, aby sme teoreticky overili €i je projekt realizovatel'ny a predist’ tak ruseniu spoja ¢o
nam usetri finan¢né prostriedky a Cas. Pred samotnym planovanim pokrytia sietou musime

definovat’:
= Oblast’ pokrytia

To znamena, ze musime presne zistit, akd bude vel'ké oblast’, ktorti pokryvame a aké vel'ké
je mnozstvo pouzivatelov v jednotlivych Castiach siete. Ak je v tejto oblasti iny poskytova-
tel’ pripojenia je dobré dohodnut’ sa na harmonizacii, aby nedochadzalo k vzajomnému
ruseniu sieti.

Ak chceme pomocou WiFi suvislo pokryvat’ kancelarske priestory, je nutné zakreslit’ po-
drobny plan vratane prekazok, ako steny ktoré utlmia signal. Do planu je potrebné zahrnut’

kol'ko pouzivatel'ov bude v danych miestnostiach.

.\\‘\

\.'_irffrohmé haly
@ . Hlavna budova

Obrazok 14 Rozlozenie budov v areali

* Priepustnost’ siete

Tento parameter hovori o tom aké su poziadavky na prenosové rychlosti v sieti. Zavisi od

toho, aku technoldgiu pouzijeme a budeme sa rozhodovat medzi 802.11b alebo 802.11g.

*  Moznosti mobility
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Od tejto siete sa vzhl'adom k naplni prace vyzaduje plna mobilita pouzivatel'ov a teda ply-
nuly prechod od jednej stanice ku druhej. Ak nie je dostupné mobilné pripojenie je poza-
dované minimalne nemobilné pripojenie, ktoré bolo ako povodné v aredli firmy a ostane

aktivne.
» Podpora chrbticovej siete

Znamena akym spdsobom bude realizované pripojenie bezdrotovej siete do chrbticovej

siete.

Takito plan sa musi v praxi overit, vykonat’ Site Survey mapovanie miesta. K tomu sa po-
uziva aplikdcia pre meranie kvality signalu radiovej siete za pomoci potrebnej techniky
ktora je vSak draha a urcena pre rozsiahle projekty a preverenie planu ma poskytnut’ tieto

vedomosti:
= Aké je skutoéné pokrytie pristupovych bodov a ich optimalne pozicia v sieti

» Aké bude konecné redlne mnozstvo pristupovych bodov potrebnych pre pokrytie

oblasti
= Aka je skutocné prenosova rychlost’ a chybovost’ v sieti
= (i je prenosova rychlost a kvalita pre pouzivatel'ov dostatoéna
Tieto merania vykona firma s ktorou spolupracujeme.

Dalej je nutné efektivne vyuzivanie frekvenéného spektra to znamena, Ze navrhneme frek-
vencné kanaly pre jednotlivé pristupové body AP. Nasa siet’ obsahuje niekol’ko pristupo-
vych bodov AP a musime nastavit’ na nich spravne radiové frekvencie, aby dochadzalo ¢o

najmenej k vzdjomnému ruseniu.

Standardu IEEE 802.11, ma iba tri frekvenéné kanaly, ktoré sa neprekryvaju a pre minima-
lizaciu ruSenia medzi pristupovymi bodmi AP je najjednoduchsi spdsob ako zvolit’ spravnu
kombinéaciu frekvenénych kanalov. Z doteraz zistenych informécii o prostredi a firme
predpokladdme, Ze vzhl'adom k Clenitosti terénu a rozmanitosti pripojenych pol'nohospo-
darskych zariadeni, meracov a senzorov bude nami navrhované rieSenie a prinos tejto pra-

ce navrh pripojenia na frekvencii pdsma 5 GHz.

Dalsie sietové komponenty, ktoré vyuzijeme by boli v jednom aj druhom rieseni rovnaké
a to bude parabolickd anténa pre vysielanie - Rocket s externou sektorovou anténou a obe

zariadenia budu pripojené na Mikrotik, ktory je v podstate generator siete. Mikrotik ma
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ako je naznacené na obrdzku sériovy port a tri LAN porty s rychlostou 100Mbit/s pre pri-
pojenie pocitaca a jeden konektor RJ45. Port PoE je pripojeny na LAN konektor a je urce-

ny na prenos elektrickej energie cez eternet kabel.

Pre minimalizaciu ruSenia vyuzijeme zmenu smerovosti, alebo polarizacie vysielacich a
prijimacich antén. Vyuzijeme pokryvany priestor a pristupovy bod umiestnime ku stene s
pouzitim sektorovej antény s vyzarovacim uhlom 180°. Takato anténa nebude ziarit’ mimo
nami pozadovany priestor. Pre spojenie bod — bod pouZijeme smerové antény

s horizontalnou polarizaciou.

Dalej pouzijeme HotSpot na platforme Mikrotik. Siet’ mdze mat’ roznu velkost a to od
jednoduchej malej siete s jednym aktivnym prvkom az po rozsiahlu siet’ s niekol’kymi de-
siatkami aktivnych prvkov. My budeme realizovat’ jednoduchsiu variantu s jednym aktiv-
nym prvkom a HotSpot bude konfigurovany na zariadeni Mikrotik, ktory nam bude posky-

tovat’ vSetky funkcie pre nastavenie HotSpotu.

Zariadenie vyuziva RouterOS a RouterOS sa spravuje niekol’kymi sposobmi. Jednym je
pripojenie cez linkova vrstvu pomocou MAC adresy a vyuZziva sa hlavne pri prvom spus-
teni, ked’ nie je na zariadeni nastavend Ziadna IP adresa, alebo sposob cez protokol TCP/IP,
HTTP a pomocou sériovej linky. My budeme vyuZivat’ spravovanie pomocou grafického
rozhrania WinBox.

[ admin192.168.1.20 (MikroTik) - WinBiox v6.30.2 or, RESS101- 2HaD [rig:
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Obrazok 15 Aplikacia Win box

Winbox je najlepsi nastroj, ktorym sa RouterOS spravuje. Je to MDI rozhranie, ktoré
umoziuje ovladat’ a nastavovat’ vSetky parametre RouterOS. Mé prehl'adné menu, cez kto-

ré sa dé jednoducho n4jst’ funkcia, ktora hl'adame.
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3 OPTIMALIZACIA WIFI KANALOV SIETE

Prvym krokom bude ako sme uz spominali vloZenie karty pre pasmo SGHz do zariadenia
Mikrotik a pomocou obalu tohto plosného spoja zariadenie pevne umiestnime na konzolu.

Nasledne pripojime k zariadeniu parabolicku prijimaciu anténu, ktora bude tiez na pevno.

Dalsim krokom je, Ze spojime vysielaciu sektorovii anténu spojime zo zariadenim Nanosta-
tion M5 alebo s podobnym zariadenim, Rocket M5. Z tohto zariadenie ide eternetovy kabel
do PoE adaptéra a nasledne do zariadenia Mikrotik. Do d’alSieho zariadenie pdjdeme cez

napdajaci LAN port Mikrotiku a spojime ho a d’alSim PoE adaptérom

prijem vysielanie

[ MIKROTIK
[ S i
karis
AN |
|
PaL - LAN

Lan W an I

= - PoE _ LAN
==

PC elekcinicka energia ebelctricka encrpia

Obrazok 16 Schéma pripojenia vysielaca
Po fyzickej vystavbe celej siete bude nasledovat’ softvérové nastavenie vSetkych nastaveni.
PouZijeme jeden z pocitacov a pripojime ho do LAN konektora v PoE adaptéri. Nainstalu-

jeme spominany Winbox Loader.

3.1 Konfiguracia HotSpotov

Pre konfiguraciu HotSpot cez zariadenie Mikrotik RB vyuzijeme pét konfigurovatelnych
portov, jedno bezdrotové rozhranie pracujice vo frekvenénom pasme 5 GHz. Pristup do
siete sme vybrali cez rozhranie etherl. Na tomto zariadeni na ktorom mame internetové

pripojenie uz funguje DHCP server. Preto ether]l nastavime na DHCP klienta.
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To spdsobi ze ndm automaticky prideli IP adresu, masku siete, branu a DNS server. Pre
Mikrotik RB bola zvolena staticka IP adresa a zapli sme funkciu NAT co je prekladac IP
adries z miestnej siete na verejnu IP adresu. Ostané porty ether2, ether3, ether4, ether5 a

bezdrotové rozhranie sme zapojili do jedného bridge.
Nastavenie RouterBOARD RB750

Nastavenie zrealizujeme cez WinBox, ktory sme uz spomenuli v predchadzajicej kapitole,
tak ze sa prihlasime sa cez aplikaciu WinBox do vyresetovaného zariadenia ako admin bez
hesla. Nastavenie robime aj podl'a topologickej mapy, ktord ndm vznikla meranim pomo-

cou aplikacie Cleanair, ktori opiseme blizsie v neskorSom texte.

Kvaoli prehl'adnosti a neskorSej I'ahSej administracii si jednotlivé porty premenujeme. Pri-
dame IP adresy na rozhranie ur¢ime adresu maska siete a broadcast adresa sa prepocita
automaticky. Dalsi krok je nastavenie DHCP klienta pre WAN a nastavenie DHCP servera
pre LAN. V program sa zobrazi sprievodca pre nastavenie DHCP servera. DNS Server*

nakonfigurujeme na DNS-ISP.

3.2 Testovanie na realnych zariadeniach a kompatibilita

Ked’Ze vo firme existuje povodna siet’ je potrebné posudit’ jej kompatibilitu zo sic¢asnou
sietou. Ako sme uz spomenuli pre prepojenie vonkajSiecho a vnitorného zariadenia sme
vyuzili pdvodnu serveroviiu. Tu bolo potrebné spojit’” AP s kontrolerom ktori sa nachadza

v serverovni, pouzili sme pévodnu Strukturu.

Nedostatok dostupnych IP adries sme vyriesili teda pripojenim kontrolera na smerovac
Mikrotik, ktory ako sme spomenuli zabezpecuje aj sluzbu NAT. Vo vnutornej sieti pouzi-

vame P adresy ktoré sa javia vd’aka firewallu ako jedna IP adresa.

Je potrebné pri planovani zohl'adnit’ prenosovu rychlost WCL kontrolera a prepinaca a to
tak Ze obe zariadenia musia podporovat’ rovnaké kapacity priepustnosti v sieti. Tiez je po-
trebné aby fungoval protokol pod ktorym komunikujat WLC a AP, my budeme vyuZivat
protokol CAPWAP.

3.3 Rozdelenie kanalov

Po umiestneni vSetkych AP nasleduje testovanie. Aby sme zabranili malej priepustnosti

musime pouzit’ dostatocny pocet AP. Na druhej strane ak sa postavia tieto AP prili§ husto
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ich signali sa mieSaju. Samotné pasmo sa totiz dd rozkuskovat’ a nastavit’ asi po 5 MHz
nezavislych krokoch. Aj tak tieto frekvencie do seba zasahuju. Aby sa vysielace nerusili

nemoézu subezne vysielat’ vSetky.

I 20 & & & 7T 8 F B 0 %N 1wl
e P ianey

[0 50 O R O A R O S I A O 1 @eHz

Obrazok 17 Rozdelenie pasma 2,4 GHz

Dnes uz WCL dokéze automaticky v centralizovane;j sieti analyzovat’ a merat’ rusenie
v sieti a nastavit’ tieto kanali na vysielanie tak aby sa nerusili. PAsmo 5 GHz je citlivejSie
ako pasmo 2,4GHz a preto pouZijeme technoldgiu DFS - Dynamic Frequency Selection,

ktord zabezpecuje Ze st vzdy vybrané pre zvolenu lokalitu najlepSie frekvencie.

WiFi router vysiela na urcitej vybranej frekvencii. Tychto kandlov bolo v pasme 2,4 GHz
urcenych 13 a na frekvencii 5 GHz a 19 na frekvencidch. Dnes sa vo vel'kej via¢Sine pouZzi-
va skor frekvencia 2,4 GHz. Jednoducho povedana ak mame 13 dostupnych kandlov, moze

WiFi router komunikovat’ s 13 routrami. Kazdy route bude mat’ svoj vlastny kanal.

Ale nie je to tak doslovne, tieto frekvencie musia mat’ medzi sebou nejaky maly odstup
a router aj tak vysielanim na jednom kanali presahuje aj do d’al§ich pasiem ¢im ostatné
zariadenia v tomto pasme rusi. Vel'kost’ presahu zalezi na tom aka je Sirke kanalu, ktort

router ktory pouzijeme vyuziva a to moze byt' v pasme 2,4 GHz je 20 alebo 40 MHz.

Prakticky moZeme teda na 13 kanaloch v rozsahu 20 MHz umiestnit’ iba tri routery
s takouto Sirkou pasma, bez toho aby sa rusili. V kanaloch s rozpédtim 40 MHz, m6zeme

pouzit’ iba 2 routre.

Vieme, Ze na obmedzeny pocet dostupnych kandlov sa zmesti obmedzené mnoZstvo route-
rov, bezdrotovych sieti a ak sa nenachadzame sa v hustej zastavbe napriklad na sidlisku,
nemdzeme si dovolit’ vyuzit frekvenciu SGHz a zvysit’ tak koncentraciu bezdrotovych

sieti a presahov spojenych z rusenim bez toho aby dochadzalo k vzdjomnému ruseniu.

Rusenie sa v takejto sieti prejavuje tak, ze klesd uzito¢ny dosah a aj ked’ mate na zariadeni

viditelny silny signal, internet ide zle, objavuju sa vypadky, rychlost’ kolise. To je
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v poslednom ¢ase problém pasme 2,4 GHz a preto sme sa v nasich podmienkach rozhodli
vyuzit’ druhé pasmo.
Na zamedzenie rusenie je vacSina modernych pristrojov na frekvencii 5 GHz vybavena

funkciou automatickej vol'by kanala a router si automaticky vyberie najvhodnejsi kanal a v

pripade ruSenia sa sdm presunie na iny kanal.

Funkcia ndm zabezpeci, ze v pripade akéhokol'vek rusenia nasej siete
v pol'nohospodarskom podniku sa bude mat’ signal kam sa premiestnit’, pretoze nepredpo-
kladdme silné ruSenie v celom pdsme a teda ani Casté striedanie kandlov ¢o by mohlo spo-

sobovat’ nestabilitu signalu.

Kanal nebudeme nastavovat’ na pevno a router sa nebude drzat’ na danej frekvencii v pri-
pade ruSenia. Ako sme povedali ruSenie sa CastejSie vyskytuje v pasme 2,4 GHz, pretoze je
uz pretazené a prave preto sme si zvolili ako rieSenie takychto problémov pouzitie nezru-

Seného SGHz pasma.

Na frekvencii 5 GHz bude mat nasa WiFi siete k dispozicii rozsah 520 MHz a spolu 19
kanalov, ktoré sa navzajom neprekryvaju. Zatial’ o pri pasme 2,4 GHz je frekvencny roz-

sah iba 82 MHz, u 5GHz je to vysokych 520 MHz, od 5,18 do 5,70 GHz.

Ako sme uz spomenuli k dispozicii je tu celkom devitnast’ kanalov s Sirkou 20 MHz, ktoré
sa uz navzajom neprekryvaju. Tento fakt mé ako dosledok minimalne ruSenie ostatnymi

zariadeniami a naozaj vysokorychlostny prenos dat.

U 5GHz sieti v3ak nie je vSetko idedlne. Pokial’ ho pouZijeme nastava problém s menSim
dosahom signalu, ktorému robia prekazky vac¢si problém ako v pripade 2,4GHz siete. Pri
Sirke kanala 40 MHz mo6Ze v SGHz pasme komunikovat’ sibezne devit’ zariadeni, bez toho
aby sa navzajom rusili.

Vieme Ze novy Standardu 802.11ac ma Sirku kanala 80 MHz a fyzickl rychlost’ 433 Mb/s

pre jeden stream, pri troch streamch obsadime polovicu SGHz pasma.

Dnes je toto pasmo nedostatocne vyuzivané ale v buducnosti je mozno ocakavat, Ze aj
5GHz pasmo bude ovel'a viac obsadené. A to z dovodu Ze sa zvySuju nielen poZiadavky na

rychlost’, ale aj poCet uzivatel'ov, ktori Wi-Fi pouZivaju.

Rozsirit’ pokrytie na terajsSich sietach sice mézeme niekol’kymi sposobmi a tym najjedno-

duchsim je ak vloZime do siete Wi-Fi universal repeater univerzalny opakovac. Ten urobi
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to ze prijme Wi-Fi signal a na rovnakom kanali ho posle d’alej a to preto ze nema dve ra-

diové rozhrania.

Frekvenéni rozsahy kanalu ve 2,4GHz pasmu (2 401 aZ 2 483 MHz):
Pouze tFi nepfesahujici se 20MHz kandly (1, 6 a 11), celkovd 3itka pdsma jen 82 MHz

Kanal 1 2 3 4 5 6 7 8 9 10 1 12 13

Zatatek2 401 2404 2411 2416 2421 2426 2431 2436 2441 2446 2451 2456 2461
MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz

Konec 2423 2428 2433 2438 2443 2448 2453 2458 2 463 2 468 2473 2478 2483
MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz

Obrazok 18 Frekvenény rozsah kanalov v pasme 2,4 GHz

Dalsou moznost'ou je systém WDS, Wireless Distribution System ale jedinym rozumnym
bezdrotovym rieSenim WDS je pouzit’ pre chrbticovej siete SGHz pasmo, opit’ ale naréza-
me na problém, Ze musite pouzit’ vela sietovych prvkov, routre musia byt v miestach sil-

ného signalu tych predchadzajicich.

Frekvenéni rozsahy kanali v 5GHz pasmu (5 180 aZ 5 700 MHz):
Devatendct nepresahujicich 20MHz kandlu, celkova Sitka pdsma 520 MHz

Kanal 36 40 44 48 52 56 60 64 100 104 108 112 116

FrekvenceS 180 5200 5220 5240 5260 5280 5300 5320 5500 5520 5540 5560 5580

MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz MHz

Kanal 120 124 128 132 136 140

Frekvences 600

MHz

5620

MHz

5640

MHz

5660

MHz

5680

MHz

5700

MHz

Obrazok 19 Frekvenény rozsah kanakov v pdsme 5 GHz
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3.4 Cisco CleanAir

Ako sme uz spomenuli, pokial Wi-Fi nefunguje spravne, méze to byt zapdsobené okoli-
tymi sietami. Cisco CleanAir je technologia, ktora vyuziva spektralne analyzu. Obsahuje
software a hardvér umoznujici presne merat’ kvalitu WiFi kanalov a néjst’ presne zdroje
rusenia. Vyzaduje pre svoju pracu AP podporujici Cisco CleanAir a Cisco WLAN kontro-

ler.

Obsahuje Riadiaci syst¢ém WCS a Mobility service engine MSE ¢o st dobrovol'né kompo-
nenty, ktoré vyrobca dodéva pretoze sluzia k ziskaniu kompletnej informécie o systéme,
ktoré potrebujeme a to su grafy, historiu, rusenie zariadeni, lokaliza¢né sluzby a celkova
analyzu vplyvu. Jednotlivé AP potom zhromazd’uju vSetky informacie o zdrojoch ruSenia.

Spracuje ich a odovzda koltroleru.

Obrazok 20 CleanAir Spectrum

Zékladom systému je CleanAir Spectrum Analysis Engine SAgE je to spektralny analyza-
tor na Cipe, ktory ma aj dalSie funkcie. Toto zariadenie je extrémne presné a umoZziuje
najst rovnovdhu medzi zariadeniami, pri velkom mnozZstve ruSiacich zariadeni

a uzivatelov.
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Obrazok 21 CleanAir Spectrum graf

Toto zariadenie ma technologiu umoznujucu zistit' Index kvality ovzdusia AQI ¢o je uni-
verzalna hodnota aky velky je zasah rusSenia do siete. Ak nie je pritomné Ziadne ruSenie
hodnota je 100%. Hodnoty st merané po sekundach, prepocitavané a posielané do regula-

tora. VSetko toto umoziiuje aby kontroler prijal okamzité opatrenia na zaistenie problémov.

3.4.1 Identifikacia cudzich IP

Pomocou tohto zariadenia je moZzna aj identifikacia cudzich AP. Cudzie zariadenia mo6zu
zhustovat’ WiFi Ziarenie a to bude mat’ nepriaznivy vplyv na naSu siet’. NaSe vlastné zaria-
denia st pritom pod spravou kontrolera, vedia o sebe a v pripade kolizie ich kontroler pre-

radi na iné pasmo.

Neziaduci signal nemé nas kontroler ako ovplyvnit’, ale aspon nas naSe zariadenia upozor-
fluji na podstatu problému. V pripade Ze dochadza k pripojeniu pouZivatel'ov nasej siete
mimo naSe zariadenie dokdze AP odoslat’ takzvané authentication pakety, co sa ale na tych

to pasmach nepouziva pretoze je to nelicencované pasmo.

3.4.2 Roming

Pri centrdlnom riadeni je d’alSia ddlezitd Cast’ roaming klienta medzi jednotlivymi AP.
Postup je taky Ze sa sktSajuci s mobilnym zariadenim postupne prihlasuje medzi jednotli-
vymi pristupovymi bodmi AP a vyhodnocuje sa ¢as za aky sa pripoji zariadenie ak pre-
jdeme do pdsobnosti iného AP. Tiez sa tymto sposobom da zistit’ strata paketov v sieti.

Roaming je mozné nastavit’ na ktorykolI'vek pristupovy bod.
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3.5 Dalsi vyvoj Wifi systémov

Ak sa s nadh'adom zamyslime, nad problematikou WiFi zistime Ze sa stala neoddelitenou
sucastou zivotov nas vsetkych mézeme povedat’, ze si Zivot bez nej nevieme vobec pred-

stavit,, ur¢ite by bol menej pohodlny a v nieCom narocne;jsi.

WiFi vynasiel pan menom Vic Hayes ktory pracoval pre spolo¢nost NCR Corpora-
tion/AT&T v roku 1991. Uz vtedy bola teoretické rychlosti prenosu oznacovaného ako

WaveLAN 1-2 Mbps, €o bol na ten Cas nadstandard.

Siroka verejnost’ si WiFi vychutnala az v roku 1999 a vtedy bol predstaveny aj Standard

802.11a, ktory pracoval na 5 GHz frekvencii a neskor bola pridana podpora pre 3,7 GHz.

Prenos v pasme 5 GHz bol finan¢ne naroc¢ny, a preto bol pomerne rychlo vymeneny za
Standard 802.11b operujuci v pasme 2,4 GHz, ¢o bolo idedlnym rieSenim pri bezdrétovom

prenose na d’alSich 5 rokov.

Nasledoval Bluetooth, ktory bol obrovskou novinkou a 'udom sl'uboval vytvorenie aj
vlastnej lokalnej siete v bezprostrednom okoli a naozaj rychle vzdjomné prepojenie nie-
kolkych zariadeni. Tato technoldgia ako aj WiFi vSak na prenos vyuZziva 2,4 GHz pasmo,

ktoré sa casom zacalo rychlo plnilo a vznikali r6zne neprijemné interferencie.

Pribudalo mnoho zariadeni, ktoré sa pripajali k Wi-Fi, atak nakoniec panuje
v bezdrotovom svete celkom slusny chaos. S Wi-Fi pripojenim je to ¢oraz horSie pretoze
meste sa uz uz nenajdete byt, kde by nebol Wi-Fi router a do internetu pripéajaju pocitace,

smartfony, tablety, tlaCiarne, televizory a mnohé d’alSie domace spotrebice.

95% T'udi vSak nevie, ze Wi-Fi siet’ mozu fungovat’ na ré6znych kanaloch a tie treba, najma
v husto obyvanych bytovych domoch, vyuZivat’, aby bol signal Wi-Fi siet’ach ¢o najmene;j

ruseny inou susednou Wi-Fi sietou.

Ak si vSak aj dnes kapime router s podporou vysielania Standardu Wi-Fi 802.11 ac, ktory

ma problém so slabSim signdlom siete dokdzeme ho uZ Ciasto¢ne odstranit’.

Po dvoch rokoch testovania Asocidcia IEEE vydala a schvalila Wi-Fi 802.11 ac, ktora pra-
cuje na 5 GHz frekvencii a ponuka niekol’ko vyhod vo¢i Standardom fungujlicim na nizsich

frekvenciach ako je 2,4 MHz.

Okrem toho ma 5 GHz frekvencia aj jeden vaznejsi nedostatok. Tym je mensi dosah a hor-

Siu priechodnost’ cez prekazky. V realite znamené Ze vo viac¢Som byte alebo dome budete
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potrebovat’ viac routerov s podporou 5 GHz alebo je dobré ich skombinovat’ so zariade-

nim, ktoré vysiela na 2,4 Ghz.

Standard Wi-Fi 802.11 ac ponuka udajne rychlost’ na urovni 3,47 Gbps a zatial’ nie je vel-
mi pouzivany. Standard 802.11n pracujuci na frekvencii 2,4 GHz ponuka rychlost’ na ma-

ximéalnej urovni 600 Mbps.

Ako vsak stale opakujeme na tejto frekvencii je menej interferencii aj preto na 2,4 GHz
dnes pracuje este stale viac¢Sina Wi-Fi routerov, ale aj Bluetooth zariadenia a pasme 5 GHz
je stale menej vyuzivané aj napriek mensej nachylnosti na interferencie s inymi Wi-Fi sie-
tami.

Cim menej $umu na prenasanej frekvencii vzniké, tym st prenosové rychlosti vyssie a pre-
nos stabilnejsi. Viac kandlov pre 5 GHz pasmo umoziiuje routerom pracovat’ na viacerych

pasmach ako v pripade 2,4 GHz sieti, o znamena tiez men$i Sum a stabilnej$i prenos.

Standard Wi-Fi 802.11 ac ponukaj aj lep$i manazment a jednoduchsiu obsluha. Vi&sina
pouzivatel'ov stale nevie, ako si spravne nastavit’ svoju Wi-Fi siet. V pripade Standardu 5

GHz je to aj pre menej zdatnych pouzivatel'ov jednoduchsie.

MnoZstvo routerov na tejto frekvencii totizto podporuje DFS, dynamickt volbu frekvencie
a to znamena, ze si router sdm vyberie, ktory kanal je najmenej zahlteny a ten bude pouzi-
vat’ tak ako sme to pouzili pri stavbe nasej siete. DFS funguje priebeZne, kanaly si router

dokaze prepinat’ a ked’ najde vhodnejsiu frekvenciu na prenos s mensim Sumom prepne sa.

Vybornou vlastnostou takto pokrocilych routerov s podporou 5 GHz Wi-Fi siete je aj
funkcia TPC Transmitting Power Control, ktor4d automaticky reguluje energiu vysielajtice-
ho signalu a automaticky reguluje Ziarenie. A to znamena Ze ak mate router priamo na sto-
le, vysiela signal len s takou energiou, aka je potrebna na plnohodnotny prenos medzi nim

a vaSim pocitacom a pritom zbytocne neziari na okolité zariadenia.

Toto ma vyznam hlavne v otdzke znizovania Sumu na inych siet’ach, ale aj zo zdravotného
hladiska. Vysoka kvalita signalu na kratSie vzdialenosti je zachovana, signal s vys$Sou
frekvenciou kmita rychlejSie, a dokaze cez prekazky prejst’ kratSiu cestu ako signal s niz-
Sou frekvenciou. V kazdom pripade je signal na kratSie vzdialenosti pri 5 GHz kvalitnejsi,

rychlejsi a stabilnejsi.
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ZAVER

V tejto diplomovej praci sme chceli vysvetlit’ a nazorne prezentovat’, ze zrealizovat’ bez-
pecnu a hlavne funk¢nu siet’ sa da jednoduchym, a zaroven aj finan¢ne nenaroénym sp0so-
bom. V prvej kapitole sme v teoretickej Casti poukazali na rozdelenie sieti podl'a r6znych

kritérii a vysvetlili sme pouzivané technoldgie v modernych WiFi sietach.

V d’alSej kapitole sme rozobrali a nacrtli hlavné dostupné metddy autentifikacie a spdsoby
autorizacie uzivatel'ov v bezdrétovych sietach. S aspektom na mieru zabezpecenia sme

zistili Ze je idedlne pouzit’ autentizac¢nej metddy podla Standardu IEEE.

Rozobrali sme potreby pre vybudovanie pocitacovej siete, a zistili sme ze problémom je
rozmanitost’ 0s6b a typov sietovych zariadeni, ktoré vyuzivaja Wifi Standardy. Najvhod-
nejsia je ta technoldgia ktora obsahuje integrované HotSpoty a overovanie pomocou integ-
rovaného RADIUS serveru, ktory ponuka uzivatel'sky jednoduché prihlasenie do siete bez
nutnosti instalacie dodatocného softvéru, alebo certifikatov u zdkaznikov cez pristupov

body. Zakaznik potrebuje len webovy prehliadac, kde zadé prihlasovacie meno a heslo.

Z vyrobcov aktivnych bezdrotovych zariadeni sme vybrali cenovo prijatel'nu platformu
RouterBOARD RB750 od vyrobcu Mikrotik. Funkcie, ktoré umoznuje, sa vyrovnaju ovela
drahSim zariadeniam. Ako sme spominali router ma v sebe integrovany HotSpot systém,

RADIUS a User Manager, ktory sluZi na prehl'adnti spravu a 'ahkt konfiguraciu systému.

Po nakonfigurovani zariadenia vzdy nasleduje overenie realizcie a je vykonavané pomo-
cou roznych diagnostickych systémov, ktoré bez problémov identifikuji r6zne typy presa-
hovania kandlov aj pokial’ ide o susedné zariadenie. Centralna sprava a administracia po-

maha spresnit’ bezpe€nostnu politiku siete.

Integrovany firewall ponuka mnozstvo zaujimavych funkcii a zdkladnou funkciou je de-
tailné sledovanie prevadzky a samostatné reagovanie systému na rozne stavy siete podl'a
nami ur¢enych pravidiel. Pomocou databdzy v User Manageri si mdzeme urobit’ prehl’ad o
kazdej €innosti uzivatel’a.

Klientom mézeme zariadenie Mikrotik len odporucat’ pretoze je to je to malé a vykonné
AP, ktoré¢ ma pre zakaznika aj spravcu siete, mnoho vyhod, a vel'a problémov moZeme

vyriesit’ jednoducho a rychlo.

5 GHz Wi-Fi siet’ je nieco, ¢o vidi ako buducnost’ kazdy podporovatel techniky a rychleho

pripojenia. Okrem vysSich rychlosti a lepSej stability ponuka Standard aj ako sme spome-
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nuli jednoduchsiu spravu a nastavenia, pricom véac¢sinu dolezitych vlastnosti si siet’ nastavi

sama.

Uz menSou vyhodou je mensi dosah a cena Co pri va¢Som priestore vyzaduje na najlepSie
pokrytie pouzit’ viac routerov. Moderné routre dokazu vysielat naraz Wi-Fi v rezime
802.11 ac aj 802.11 n, takze v blizkosti routera moézete vyuzivat rychly 5 GHz internet a

vo vicsej vzdialenosti stale solidnu Wi-Fi na 2,4 GHz.

Kombindcia tychto zmien viedla k rychlejSiemu pristupu k idajom s rychlejsSiu odozvu pri
nacitani strdnok a pri si¢asnom pristupe viacerych klientov. S velkou pravdepodobnost'ou
moézeme predpokladat’, Ze nds navrh je vel'mi dobrym zakladom pre spravu a overovanie aj

vicsej siete do buducnosti vybraného podniku.
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ISM

IEE

WPAN

ISM

CSMA/CD

ARCNET

WAN

EIB

AMR

AMI

EHSP

PAN

IrDA

AES

NFC

WiFi

WECA

IBSS

AP

SIG

UDP

DNS

PAP

MDS5S

Industrial scientific and medical
Institute of Electrical and Electronics Engineer
Wireless Personal Area Networks
Industrial, Scientific and Medical
Carrier Sense with Multiple Access and Collision Detection
Attached Resource Computer

Wide area network

European Installation Bus.

Systemy

Advanced Metering Intrastructure
European Home System Protocol,
Personal Area Network

Ifra komunikécii

Advance encryption Standard

Near Field Communication

Wireless Fidelity

Wireless Ethernet Compatibility Alliance
Independent Basic Service

Aess point

Special Interest Group.

User Datagram Protocol

Domain Name System

Password Authentication Protocol

Message Digest Algorithm



UTB ve Zliné, Fakulta aplikované informatiky

63

ACL

SSID

WDS

WCL

Access Control List
Service Set Identifier
Wireless Distribution System

Wireless client



UTB ve Zliné, Fakulta aplikované informatiky 64

ZOZNAM OBRAZKOU

Obrazok 1 Moznosti zapojenie siete WLAN, Pconfig.sK.........cccoeeveeveiiiiciiiniiieeeeeiee 16
Obrazok 2 JY-MCU Bluetooth Wireless Serial ..........cocceiiieiiiiiiiniiiiiiicceeee e 17
Obrazok 3 iBMS systém SmartStruxure, SbS.SK........ccoevvivviieniiiiiiiiieiecee e 19
Obrazok 4 Rozdelenie sieti podl’a VeIKOSti ........cocuveeiieriiiiiieieeiiecieeeee e 24
Obrazok 5 Zapojenie PC KIENt - SEIVET ........cecuiieiiieiiiieeiee ettt svee e ens 25
ODbrazok 6 Zapojenie PC Peer-t0-PeeT........ccceeiiiieiiieeiiie et ettt eee e svee e e e e esaaeeens 25
ODbrazok 7 TOPOoLlOZIa SIEH ....cc.eevuiieiieiiieiiecie ettt ettt et e be e e ebeesseesbeensee e 26
Obrazok 8 PCI karta - Ovislink AirLive WT-2000PClL..........cccoceiiriiniiniiienieneeieeeene 33
ODbrazok 9 802.11 MIKIOtIK ....c.cooviiiiriieiieieeiieie ettt 40
Obrazok 10 BezdrotOVa SIET ........eoiiiiiiieiieiie ettt ettt 42
Obrazok 11 Pol'nohospodarsky dvor s vySkovou budovou v popredi..........ccceeeveeveennnnne. 43
Obrazok 12 Topologia siete S HOtSPOtOML........c.eeviiiiieriiiiieieeieecie et 44
Obrazok 13 Siet'ové pripojenie HOtSPOtU ........c.oovuiiiiiiiiiiiieiiee e 44
Obrazok 14 RozlozZenie budov v ar€dli ..........coceeviiiiiiiiiiiieieee e 45
ODbrazok 15 APlIIKACIA Wi DOX ceieesercsressansssnssssnsssnssssssssnsssassssssssassssssssassssssssassssssssasssssssses 47
Obrazok 16 Schéma pripojenia VYSI€laca.........ccceervieeriieiiiieeiiieeiie e e e eseee e 48
Obrazok 17 Rozdelenie pasma 2,4 GHZ........ccccoeviiiiiiiiiiiieeieeee e 50
Obriazok 18 Frekvencny rozsah kandlov v pasme 2,4 GHz..........cccooeviiniiiiniincnncnene, 52
Obrazok 19 Frekvencny rozsah kandkov v pasme 5 GHz........ccoooveeviiiiniiiinieeee 52
ODbrazok 20 CleanAir SPECIIUM ........iiiiuiieriieeeieeerieeestteerteeerereeeareesreeesreeesreeesaseeennseeens 53

Obrazok 21 CleanAir Spectrum Graf..........ccooiiiiiiiniiiiiieeeeeeeeeee e 54



UTB ve Zliné, Fakulta aplikované informatiky

65

Z0OZNAM TABULIEK

Tabulka 1 ISM pasma..........ccceevviiiiieiiiiee e
Tabul’ka 2 Porovnanie niektorych bezdrotovych pripojeni ISM



UTB ve Zliné, Fakulta aplikované informatiky

66

ZOZNAM PRILOH



PRILOHA PI: NAZOV PRILOHY



