Navrh firemni sité v Packet Traceru pro stredneé
velkou firmu

Lukas Kralik

Bakalafska prace Univerzita Tomase Bati ve Zliné
2017 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2016/2017

ZADAN|I BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

IJméno a pfijmeni: Lukag Kralik

Osobni gislo: Al4247

Studijni program:  B3902 Inienyrska informatika

Studijni obor: Informaéni technologie v administrativé

Forma studia: prezencni

Téma prace: Navrh firemni sité v Packet Traceru pro stfedné velkou firmu

Téma anglicky: A Draft Corporate Metwork in Packet Tracer for a Mid-sized
Company

Zasady pro vypracovani:

1. Zpracujte literarni reSersi na dané téma.

2. Nakonfigurujte v prostiedi Cisco Packet Traceru potitacovou sif pro stiedné
velkou firmu.

3. Pro konfiguraci aktivnich prvkii poutijte VLSM, VLAN, VTP a STP protokoly.
4. Na hraniénim smérovaéi nakonfigurujte OSPF smérovaci protokol.
5. Firemni sit zabezpeéte na hraniénim smérovaéi pomoci ACL.

6. Ve firemni siti nakonfigurujte webovy server a IP telefonii.



Rozsah bakalafské prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace:  tisténalelektronicka

Seznam odborné literatury:

1. LAMMLE, Todd. CCNA: vjukovy priivedce. Vyd. 1. Brno: Computer Press, 2015.
1016 s. ISBN 978-80-1251-4602-6.

2. WALLACE, Kevin. Cisco VolP: autorizovany vyukovy priivodce. Vyd. 1. Brno:
Computer Press, 2009. Samostudium. 528 s. ISBN 978-B0-251-2218-0.

3. EMPSON, Scott. CCNA kempletni piehled pfikazii: autorizovany vyukovy
privodce. Vyd. 1. Brno: Computer Press, 2009, 336 s. ISBN 978-80-251-2286-0.

4. CARROLL, Brandon. Bezdratové sité Cisco: autorizovany vyukovy privodce. Vyd.
1. Brno: Computer Press, 2011. 480 s. ISBN 978-B0-251-2884-8.

5. ODOM, Wendell, Rus HEALY a Naren MEHTA. Smérovani a pfepinani siti:
autorizovany vjukovy privodce. Vyd. 1. Brno: Computer Press, 2009. 879 s. ISBN
978-80-1251-2520-5.

Vedouci bakalafské prace: Ing. Miroslav Matysek, Ph.D.
Ustav poéitatowych a komunikaénich systémil

Datum zadéni bakalafské prace: 3. tnora 2017
Termin odevzdani bakalafské prace: 30, kvetna 2017

Ve Zliné dne 3. Gnora 2017 /ﬁ
*\?'.-;, )

i A
i

I

v — a’ﬁ\”l{\

doc. Mgr. Milan Adémek, Ph.D. Ing. Miroslav Matjsek, Ph.D.
dékan feditel ditavu



Prohlasuji, ze

beru na védomi, Ze odevzdinim diplomové/bakalafské prace souhlasim se zvefejnénim své
prace podle zikona €. 111/1998 Sb. o vysokych 3kolich a o zméné a doplnéni dalSich
zakont (zdkon o vysokych $kolach), ve znéni pozd&jsich pravnich predpist, bez ohledu na
vysledek obhajoby;

beru na védomi, Ze diplomova/bakalaiska prace bude uloZena v elektronické podobé
v univerzitnim informaénim systému dostupna k prezenénimu nahlédnutii, Ze jeden vytisk
diplomové/bakalafské price bude uloZen v piiruéni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zliné a jeden vytisk bude uloZen u vedouciho
prace;

byl/a jsem seznamen/a s tim, Ze na moji diplomovowbakalafskou praci se pIné vztahuje
zakon &, 121/2000 Sb. o pravu autorském, o pravech souvisejicich s privem autorskym a
o zméné nékterych zdkonii (autorsky zikon) ve znéni pozdé&jsich pravnich pfedpisii, zejm.
§ 35 odst. 3;

beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zliné privo na
uzavieni licenéni smlouvy o vZiti Skolniho dila v rozsahu § 12 odst. 4 autorského zikona;
beru na védomi, Ze podle § 60 odst, 2 a 3 autorského zikona mohu uzit své dilo —
diplomovou/bakalafskou prici nebo poskytnout licenei k jejimu vyuZiti jen pfipousti-Ii tak
licenéni smlouva uzaviend mezi mnou a Univerzitou Tomase Bati ve Zliné s tim, 7e
vyrovnani pfipadného pfiméfeného piispévku na thradu nédkladd, které byly Univerzitou
Tomdse Bati ve Zliné na vytvofeni dila vynaloZeny (aZ do jejich skuteéné vy3e) bude
rovnéZ predmétem této licenéni smlouvy;

beru na wv&domi, Ze pokud bylo k vypracovani diplomové/bakalaiské prace
vyuZito softwaru poskytnutého Univerziton TomasSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym Ofelim (tedy pouze k nekomerénimu
vyuZiti), nelze wvysledky diplomové/bakalaiské prace vyuzit ke komerénim
uéelim;

beru na védomi, Ze pokud je vystupem diplomové/bakalafské prace jakykoliv softwarovy
produkt, povaZuji se za souddst price rovnéz i zdrojové kody, popf. soubory, ze kierych se
projekt sklada. Neodevzdani této soudasti miZe byt divodem k neobhajeni préice.

Prohladuji,

Ze jsem na diplomové/bakalafské praci pracoval samostainé a pouZitou literaturu jsem
citoval. V piipadé publikace vysledkii budu uveden jako spoluautor.

7e odevzdand verze diplomové price a verze elektronickd nahrand do IS/STAG jsou
totoZné,

VeZlinkdne JZ J . LO74& =000 sl

podpis diplomanta



ABSTRAKT

Prace je zaméfena na tvorbu pocitaCové sité stfedn¢ velkého rozsahu v simula¢nim
prostiedi Packet Tracer, vyhradné pomoci Cisco 10S a aktivnich prvkl spolec¢nosti Cisco
na urovni CCNA. Prvni ¢ast popisuje operacni systém od firmy Cisco, zakladni tvorbu
podsiti s IP adresaci. Déle se fesi smérovani v sitich, tvorba VLAN, zabezpeceni pomoci
ACL a IP telefonie. Druha Cast se zabyva tvorbou pocitatové sité¢ pro fiktivni stfedné
velkou firmu a konfiguraci vSech aktivnich prvki v dané siti spolu s IP telefony. Prace

taktéz obsahuje kompletni nastaveni, které bylo pouzito pro konfiguraci aktivnich prvka.

Klicova slova: Cisco, VLSM, Vlan, Smérovani, ACL, VolP

ABSTRACT

The work is focused on the creation of mid-sized computer network in the Packet Tracer
simulation environment, exclusively using Cisco IOS and active devices from Cisco
company on the CCNA level. The first part describes the Cisco operating system, the basic
subnetting with IP adressing. The next is solution of network routing, creation of VLAN,
ACL security and IP telephony. The second part describes the creation of a computer
network for a fictitious mid-sized company and configuration of active devices in the
network together with IP phones. The work also contains the complete settings that were

used to configure the all active devices.

Keywords: Cisco, VLSM, Vlan, Routing, ACL, VoIP
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UvVOD

Hlavnim cilem této prace je vytvoieni pocitacové sité pro stfedné¢ velkou firmu.
Nejdfive je vSak nutné pochopit jak pocitaCové sité¢ pracuji predevsim z pohledu Cisco,
jelikoz tato sit’ kompletné vyuziva aktivni prvky a konfigurace od této spolecnosti. Sit’ je
navrzena tak, aby byly splnény vSechny zdsady pro zpracovéani, a aby odpovidala

skutecnému nastaveni, které se v praxi vyuziva.

Prace se d¢€li na dvé c¢asti. V prvni ¢asti se popisuje Cisco 10S, ktery se vyuziva na
pfepinac¢ich a smérovacich. Nasledné je vysvétlena tvorba podsiti, pfedevsim pomoci
VLSM. Dale je popsano, jak se fesi smérovani v pocitatovych sitich a které protokoly jsou
vhodné pro nasazeni v mensSich ¢i vétSich sitich. Dilezity je popis Spanning tree protokolu,
ktery popisuje smycky, které mohou nastat pfi zapojeni tii a vice prepinacli dohromady.
V neposledni fad¢ se fesi zabezpecenti sité a filtrovani packetl pomoci ACL. Jako posledni
jsou popsany virtualni sit€¢ VLAN a technologie VoIP, kterd se Casto vyuziva ke

komunikaci ve firemnim prostredi.

Druha &ast popisuje tvorbu poéitadové sité. Resi se VLSM adresace stanic pro
zaméstnance, dale adresace VolP telefont a ostatni IP adresy, které jsou pouzity jak v dané
siti tak 1 mimo ni v Internetu. Dale je prace zaméfena predevsim na to jak dana sit’ funguje
tim se, nemysli jednotliva konfigurace, ale jiz to jak sit’ funguje v ostrém provozu. Popisuji
se tu predevSim pfiloZzené obrazky, které mapuji funk¢nost jiz nastavenych aktivnich
prvki, koncovych stanic a serverti. V pfiloze jsou pak uvedeny veskeré konfigurace, které

byly pouzity pro nastaveni aktivnich prvku.
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I. TEORETICKA CAST
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1 SYSTEM CISCO IOS

Jedna se o jadro operac¢niho systému spolecnosti Cisco, které je zakomponované do
aktivnich prvkl, jenz ndm umoziuji, smérovani, prepinani a celkovou komunikaci
v pocitacovych sitich. Prvni verzi tohoto systému vytvotil pan William Yeager roku 1986,
kterd slouzila pro provoz sitovych aplikaci. Operacni systém je nejcastéji vyuzivan na

smérovacich Cisco, ale 1 na pfepinacich napf. typu Catalyst 2960 a 3560.
Hlavni funkce Cisco IOS smérovaci:

e Aktivace sitovych protokold.

e Vytvaii propojeni mezi zafizenimi.

e Poskytuje zabezpeceni proti neopravnéné manipulaci.

e Zajistuje Skalovatelnost a lepsi redundanci sité pti jeji rozsifovani [1].

1.1 Pripojeni k zarizeni s Cisco 10S

Aby se aktivni prvek mohl konfigurovat, je potfeba nejprve navazat spojeni. Existuje
né¢kolik moznosti jak se pfipojit k danému zatizeni. Bud'to fyzicky nejCastéji pomoci
konzole, kterd ma port RJ-45, pfipadné webovym rozhranim, ale taky virtualn€ sadou

protokoll SSH a Telnet [2].

1.1.1 Port konzole

Jde o propojeni PC a aktivniho prvku pomoci rollover cable. Do aktivniho prvku je
pfipojen port RJ-45, jenZ je vétSinou umistén na zadni strané¢ daného zafizeni a na strané

PC je zapojen do portu COM [2].

AL powar

connachr  Cisco

RAFS
cannachar

FJ-4540-A.0-45 -

rodloves cable

Conzale port
[Fa)-45)

Rul-45-40-08-4 or
RJ-45-10-DB-25 adegtar
[fabeled Tearninal)

Obr. 1. Schéma zapojeni konzole [3].
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1.1.2 Webové rozhrani

Tato volba umoziuje konfiguraci a monitoring pfes vnitini zabudované rozhrani. Je
nutné mit nainstalovany 10S, ktery podporuje toto rozhrani a mit ho povolené. Nasledné

muzeme volit mezi nezabezpeCenym protokolem HTTP piipadné zabezpecenym HTTPS

[2].

1.1.3 Protokol SSH

Tento protokol slouzi pro Sifrovanou komunikaci po siti. Primarni funkci SSH je
vytvoreni vzdaleného shellu, ktery umoziuje naslednou konfiguraci aktivniho prvku. SSH
nahrazuje zastaraly protokol Telnet, ktery neni Sifrovany. Pro spravné navéazani spojeni je
vSak nutné pouzit externi program typu Putty, jenz je voln€ dostupny a zajist'uje kompletni

vytvoteni piikazové fadky [4].

1.1.4 Protokol Telnet

Jedna se o zcela nezabezpeceny protokol. Nema zadnou vlastnost Sifrovani ¢i ochranu
hesel. VeSkera komunikace pies tento protokol je jednoducha pro zachyceni a zcela Citelna.
Nedoporucuje se pii konfiguraci Cisco zafizeni pouZzivat tento protokol, jako alternativu je
vhodné zvolit vySe zminény SSH. Pro spravné nastaveni je potifeba taktéZ pouZzit program

typu Putty [4].

1.2 Rezimy Cisco zarizeni

Prace v Cisco IOS zahrnuje celkem tfi rezimy, které slouzi k ziskdvani informaci,
konfiguraci a ovéfovani daného nastaveni. Konfigurace probihd pomoci ptikazové tadky,

ktera ovliviiuje uzivatelsky rezim, privilegovany rezim a rezim globalni konfigurace [5].

1.2.1 Uzivatelsky rezim

cw v

nemaji vliv na nastaveni aktivniho prvku, jde ptedev§im o piikazy pro sledovani. Do
tohoto modu se dostaneme ihned po ptipojeni k danému zatizeni, tento rezim slouzi jako

vstupni brana k dalsi konfiguraci [1].
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1.2.2 Privilegovany rezim

Jde o druhy stupen této hierarchie. Pokud se chceme dostat do tohoto rezimu z
uzivatelského, musi se zadat ptikaz ,,enable”. Zde je piistup k ostatnim piikaztim
aktivniho prvku a je mozné zde vykondvat praci se soubory. V tomto médu je Casto nutné
ukladat danou konfiguraci piikazem ,,copy running-config startup config®, jenz ulozi

provedené nastaveni, které bude k dispozici pti dal$im spusténi smérovace [1].

1.2.3 Rezim globalni konfigurace

Nejvyssi stupeni této hierarchie. Do tohoto rezimu se dostaneme ptikazem ,,configure
terminal, zde jiz probihd veskerd konfigurace, kterd ovlivituje cely systém. Pfi zadavani

piikazu dochazi k okamzitému piepsani hodnot v nastaveni [1].

Uzwatelsky mod
(usER oo

Roatars

snable dipabla

Privilegovany mod

{PRIVILEGED MODE) ot
Roatezd
cenfigure tarminal sad

Konfiguracni mod
{CONFIG MODE)
Remtar [aonfig) b

intarfaos ... axit
ot Konfigurace rozhrani Konfigurace routeru ond
Roater (coaflig—LL)# Router (conflig—zoutex] #

Obr. 2. Prehled uzivatelskych rezimu [6].
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2 ZAKLADY TVORBY PODSITI

2.1 Pocitacova sit’

Aby vznikla pocitacova sit, musi k tomuto ucelu slouzit minimalné dve, nekdy tfi
zafizeni, které jsou spolu navzajem propojené a jejichz hlavni naplni je pfenaSet a sdilet
informace. Spojeni je navdzdno pomoci optickych kabel, kroucené¢ dvoulinky ¢i

bezdratove [7].

Dnes se nejcastéji setkame se siti, ktera je zalozena na technologii Ethernetu. Aby se
dalo komunikovat v téchto sitich, vyuziva se protokol TCP/IP. Tento protokol ptideli IP

adresy ve formatu IPv4 a IPv6, které slouzi pro identifikaci zafizeni v dané siti [8].

192.168.10.0/24
Jedna velka Wesménova doménal

Obr. 3. Jedna sit' [1].

2.1.1 Podsit’

Podsité jsou tvofeny z divodu déleni na mens$i 1épe upravovatelné celky, které se
identifikuji protokolem IP. Protokol IP ptidéli dané podsiti urCity rozsah adres, ktery je

mozné uplatnit pouze v této podsiti.

Diivody déleni na podsité:
e Problémy, které vzniknou v dané podsiti, jsou omezené a neovlivni tak okolni sité.
e V¢tsi bezpecnost sité.
e MenSi naro¢nost, na CPU smérovacu.

e De¢leni na celky usnadni budouci praci [9].
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192.168.10.0
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192.168.10.32
192.168.10.64 192.168.10.96

Obr. 4. Rozdéleni na podsité [1].

2.1.2 Maska podsité

Pomoci masky podsité se urcuje, ktera ¢ast IP adresy je sitové a kterd je urena pro
cilové zatizeni v siti. Network ID je hodnota v dekadické ¢i bindrni soustave, kterd je stale
stejna pro danou sit’ a neméni se. Host ID je adresa, jenz se méni a je pfifazena kazdému

hostovi v dané siti [8].

TFida Format Vychozi maska podsité
A sit.uzel.uzel.uzel 255.0.0.0

B sit.sit.uzel.uzel 255.255.0.0

c sit.sit.sit.uzel 255.255.255.0

Obr. 5. Vychozi masky podsiti [1].

2.2 Beztiidni smérovani CIDR

Z divodl vycerpani vetejnych IP adres muselo dojit k feSeni, které by tomuto zptisobu
zamezilo. Jedna z moznosti jak tomuto zabranit je zavedeni IPv6, ktery pouziva 128 bitovy
prostor pro adresu. Piechod na tento protokol, ale neni viilbec jednoduchy a misto toho
poskytuje feseni beztifidni smérovani mezi doménami (CIDR). Sité, které jsou tvoreny
touto metodou, se nazyvaji ,,slash x* z divodu déleni lomitkem za IP adresou. Vyznam

CIDRu je ten, Ze pracujeme se vSemi adresami byvalych tfid A, B a C rovnocenné.
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Sit’ ma tvar naptiklad 192.168.1.0/24 lomitko s hodnotou 24 udava, ze 24 bith slouzi
pro identifikaci sit€ a 8 bitl je vy€lenéno pro koncové hostitele. Pfi tvorbé tfidnich adres to

znamena sit’ ttidy C [7].

Pokud ovSsem chceme pracovat s CIDR notaci na zatizenich Cisco musime mit na
paméti, ze teoreticky se da dosdhnout maximalni hodnoty /32, jelikoz IP adresa je

rozdélena do Ctyt oktetli po osmi bitech. Prakticky jde dosdhnout maximalni hodnoty /30

[1].

2.2.1 Priklad tvorby podsité adresy typu C

Adresa typu C nabyva velikosti 8 bitli pro koncové uzivatele. Velikost prefixt, které

1ze u tfidy C pouzit jsou v rozsahu od /24-/30.
Mame sitovou adresu 192.168.10.0/25
Maska sité je 255.255.255.128

1. Jaka je velikost podsiti? Hodnota 128 ma zapnuty pouze jeden bit to znamena 2! =
2

2. Kolik je hostitelt v dané podsiti? Zde je vypnuto 7 bitl to znamend, Ze dostaneme
27 =128, ale musime brat v potaz, ze vzdy odeéitame velikost bloku o 2. Celkem
1ze, ziskat 126 hosti. Nepocita se totiZ s adresou podsité a vSesmérovou adresou.

3. Jaky je platny rozsah podsit¢? Mame 2 podsité, z nichz kazda mé 126 hostt.

4. Jaka je vSesmeérova adresa podsité? Jedna se o posledni pouzitelnou adresu dané

podsité. Slouzi pro v§esmérové vysilani u prvni podsité, nabyvé hodnoty 127 [1].

Tab. 1. Tabulka rozsahu podsiti [1].

Podsit’ 0 128
Prvni hostitel 1 129
Posledni hostitel 126 254

VSesmérové vysilani 127 255
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2.3 VLSM

VLSM je zptsob, kterym lze pracovat s maskami podsiti s proménnou délkou. Tyto
masky dokazou pracovat se smérovacimi protokoly jako EIGRP, OSPF a RIP verze 2.
Hlavni vyhodou tohoto zptisobu prace s maskami je, ze se ekonomicky pouziva prostor pro
adresy IP. Mensi nevyhodou je nefunkénost VLSM se star§im smérovacim protokolem RIP

verze 1, jelikozZ tento protokol nepodporuje uklddani informaci o podsitich [1].

2.3.1 Implementace VLSM

Abychom vhodné implementovali VLSM je nejdiive nutné pochopit, jak pracuji tyto

masky v sitich tfidy C. Pro lepsi pochopeni, slouzi tabulka piilozena nize.

Tab. 2. Velikost bloku [1].

Prefix Maska Hostitelé Velikost bloku
125 128 126 128
126 192 62 64
127 224 30 32
128 240 14 16
129 248 6 8
/30 252 2 4

VLSM funguje nasledovné. Pokud mame sit’, naptiklad s IP adresou 192.168.10.0 za
masku si nasledné volime, podle velikosti bloku, ktery bude v dané siti potfebny. Kdyz
potiebujeme sit’, pro 25 uzivateli pouzijeme blok velikosti 32, ale musime vzit v potaz, ze
pouzitelnych je pouze 30 IP adres. Pro 11 hostiteld postaci blok velikosti 16, ale
pouzitelnych bude pouze 14 IP adres. Samoziejmeé lze pouzivat 1 vétsi velikost blokl tim
by se, ale popiela funkce VLSM jenz ma zabranit plytvanim IP adres. Pfi planovani IP
adresace je zapotiebi pocitat s tim, Ze se dand sit’ bude rozristat. V tomto ptipadé€ je mozné

zvolit vetsi blok, ktery by mohl slouZit pro budouci rozsah sité [1].
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192.168.1032/77 192.168.10.64/27

20 hostiteld

30 hostiteld

SitB

SitC

Fo/0 Fo/0
t"‘j::’.-_._ 192. 163 10.104/30 tf"-_;;,'
Lﬁh_“ 2 husntele 13"1"

SitF
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Fo/0 SitH Fo/0
& haostiteli 14 hostiteld
Sit D Sit'A
192.168.10.8/29 192.168.10.16/28

Obr. 6. Priklad site s VLSM [10].
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3 SMEROVANI IP

Smeérovani IP neboli IP pteposilani fesi proces pieposilani paketi do odlisSné podsité.
Kdyz dojde k odeslani paketu. IP provede kontrolu, zjisti IP adresu doruceni spolu se
sitovou maskou a provede vypocet ANDing, jde o proces, ktery urci, zda je dany paket
zasilan do stejné sit€ ¢i nikoliv. Pokud je adresa ve stejné siti dojde k odeslani paketu na

danou adresu, pokud nikoliv je paket odeslan na vychozi branu smérovace.

Vychozi brana je IP adresa smérovace, ktery je pfipojeny nejen k lokalni, ale 1 dalsi
siti. Smérova¢ porovnava svoji smérovaci tabulku a snazi se podle ni urcit nejlepsi cestu
pro odeslani paketu. Paket mize projit pfes mnoho smérovaci, nez dorazi do cilové
destinace. Jakmile paket doputuje do cilové destinace, IP pouZije ¢ast hostitelské IP adresy

a doda ho na koncové zatizeni v dané siti [7].

3.1 Statické smérovani

Statické smérovani je zaloZené na praci dan¢ho administratora sité, ktery vklada do
smérovaci tabulky IP adresy a masky dané sité, které definuji cesty, pro zasilani paketi.
Statick¢ smérovani je do ur¢ité miry vyhodnéj$i nez dynamické, jelikoz poskytuje lepsi
pfehled a kontrolu nad trasami pro, zasilani paketl. Nevyhoda nastavad pii kazdé
aktualizaci, kdy se dand trasa méni nebo upravuje. Proto je statické smérovani vhodné

pouze pro malé sité [7].

3.2 Dynamické smérovani

Dynamické smérovani pouzivd ke smérovani paketl protokoly, které mezi sebou
komunikuji a vyménuji si informace o zménach ve smérovaci tabulce automaticky.
Pouziva se predevsim ve vétSich sitich, ale je mozné tuto volbu pouzit 1 v sitich menSich

rozmérl. Hlavni vyhody dynamického smérovani:

e Mensi naroky na administratora.
e Pokud dojde k poruse, ostatni smérovace si vyméni informace a dojde ke zméné
trasy.

e SniZeni rizika vzniku chyb ve smérovaci tabulce [7].
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3.3 Protokoly distance-vector

Smeérovaci protokoly typu distance-vector jsou primarni volbou pro dynamické
smérovani v menSich sitich. Jsou zaloZzeny na algoritmech z Sedesatych let minulého
stoleti, které byly vyvinuty pro smérovani ARPanetu. Tyto protokoly vyuzivaji algoritmus,
jenz se nazyva Bellman-Fordiv. Hlavni funkei distance-vector protokolu je piistup ke
vSem informacim na siti, tak aby o nich véd¢l kazdy smérovac¢ nebo koncové zatizeni.
Smérovace maji ve smérovaci tabulce uloZzeny adresu bran spolu s jejich metrikou. Metrika
je celkova vzdalenost neboli pocet preskokti do cilové destinace. Algoritmus uréi nejkratsi
trasu do cilové destinace. Pokud dojde ke zméné a aktualizaci ve smérovaci tabulce a
smérovac zjisti, ze trasa sousedniho smérovace mé nizsi metriku je zvolena trasa s mensimi

naroky.
Nevyhody distance-vector:

e Vysokd nachylnost na smérovaci smycky.
e Maximalni pocet pfeskok je 15.

e Neni vhodné pro velké sité [7].

3.3.1 RIPverzel

Jedna se o jeden z nejstarSich smérovacich protokoll. Prvniho nasazeni se dostal ve
firmé Xerox a slouzil jako dopln&k protokolu GIP (Gateway Information Protocol). Tento
protokol mél za ukol vyménovat smerovaci informace mezi vzddlenymi sitémi. Firma
Xerox, doplnila do této architektury jednoduchy smérovaci protokol, ktery pocital cesty
uvnitf autonomnich systémii. Protokol byl zalozen na praci pana Fulkersona, Bellmana,
Forda a byl pojmenovan Routing Information Protocol (RIP). Jednalo se tedy o dopln€k
protokolu GIP.

Nevyhody protokolu RIP 1:

e Nepodporuje cesty delsi nez 15 preskok.

e Pocita cesty pouze podle ptedem dané metriky.

e Pomala konvergence.

e Vysoka naro¢nost na aktualizace smérovacich tabulek.
e Nepodporuje VLSM.

e Nemoznost dynamického vyrovnani zateze [11].
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Obr. 7. Spoluprace protokolii GIP a RIP v siti [11].

3.3.2 RIP verze 2

Jedna se o vylepSenou verzi protokolu RIP 1. RIP 2, byl poprvé predstaven roku 1993.
Prvotni myslenka nebyla vytvofit novy protokol pouze vylepsit starou verzi. Hlavni
novinkou bylo predstaveni sitové funkce, které zahrnovala praci s podsitémi. I pies
uspé&$nou aktualizaci se nepodafilo odstranit nedostatky star$i verze jako pocet preskokli na
15. Pfesto tento protokol najde uplatnéni i v dneSni dobé¢ v sitich menSich rozméru.

Momentalné byva nahrazen protokolem se stavem linky OSPF.
Nové vlastnosti protokolu:

e Prace s maskami podsiti a podpora VLSM.
e Vice smérové vysilani zprav RIP-2 [11].
Jelikoz protokol RIP verze 2, zdédil vétSinu vlastnosti po svém predchidci,

nepodaftilo se odstranit n¢které dilezité omezeni:

e Neumoziuje podporu alternativnich cest, jelikoz udrzuje ve své smérovaci tabulce
pouze jednu cestu. Pokud dojde k preruseni dané cesty, musi ¢ekat na aktualizaci,

podle které¢ zacne teprve vyhledéavat jinou cestu [11].

3.3.3 Vlastnosti pouze RIP verze 2

1. Pracuje na transportni vrstvé UDP, port 520.

2. Verze, kterou pouziva Cisco, umoziuje smérovani do stejné podsité vice trasami.
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3. Podpora VLSM.

4. Vyvolava aktualizace pii zmén¢ cesty [1].

3.4 Protokol EIGRP

Jedna se o protokol, ktery byl vytvofeny piimo firmou Cisco. Jde o inovaci protokolu
IGRP. Od svého ptedchiidce se, ale vyrazné lisi, podporuje VLSM a CIDR. Jeho funkce
jsou nejbohatsi a nejrobustnéjsi ze vSech smérovacich protokoli. EIGRP je hybrid, ktery
ma nejlepsi vlastnosti z protokolit s vektorem vzdalenosti a stavem linky diky této

kombinaci vznikl unikéatni protokol, ktery se neda zatadit do bézné kategorie protokolt.

wewvr

AppleTalk a IPX [11].
Hlavni vyhody protokolu EIGRP:

e Podpora IPv4 a IPv6.

e Beztiidni protokol stejn¢ jako RIPv2 ¢i OSPF.

e Podporuje VLSM a CIDR.

e Podporuje souhrnné cesty.

o Efektivné zjiStuje sousedy.

e Vybiré trasu pomoci difizniho aktualiza¢niho algoritmu DUAL.

e Nevyuziva vSesmérové vysilani [1].

3.4.1 Nové prvky EIGRP

e Dynamicky pozna smérovace, které jsou nové ptipojeny do site.

o Identifikuje cesty, které se staly nedosaZitelné ¢i neschopné provozu.

e Opét pozna smérovac, ktery byl nedostupny [11].
Pienosovy protokol RTP

Jedna se o protokol, jehoZ hlavni funkci je rychld aktualizace a pfesné doruceni

dat. Tento protokol zajiSt'uje prenaseni zprav mezi kompatibilnimi smérovaci [1].
DUAL algoritmus

e Zajistuje zalozni trasu, pokud je dostupna.

e Podporuje VLSM.

e ZajiStuje obnovu dynamickych tras.
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e Pté se sousedll na neznamé alternativni cesty [1].

3.4.2 Vlastnosti EIGRP

e Pracuje na transportni vrstve IP.

e Podpora ¢asovace Hold, ktery zjistuje selhani z diivodu neobdrzeni zadné zpravy,
piipadné ani paketu Hello.

e Uplna aktualizace prob&hne, pouze pii rozpoznani nového souseda jinak se zasilaji

Castecné aktualizace [1].

3.5 Protokoly link-state

Protokoly link-state, jsou vylepSenou verzi dynamického smérovani. Algoritmy jsou
zalozeny na funkeci, kterd mapuje topologie dané sité a snazi se udrzet databazi link-state,
kterd je zékladem této mapy. Pokud dojde k n¢jaké zméné, databdze se aktualizuje. Tato
metoda je mnohem u¢innégj$i nez distance-vector, ale ma taky svou nevyhodu. Pokud link-
state databaze doroste vysokych rozmért, dojde k vysokym néroku na procesor a pamét’
smérovace. Konvergence neboli Sifeni aktualizovanych informaci je mnohem rychlejsi nez

u distance-vector. Zastupci této skupiny jsou predevsim OSPF a IS-IS [7].

3.6 OSPF Vznik

Jedna se o jeden z nejsilngjSich a vlastnostmi nejbohatsi otevieny smérovaci protokol.
Na druhou stranu je velmi slozity coZ je jeho nejvétsi nevyhodou, jelikoz provoz sité s
vytvoren v 80. letech minulého stoleti, ptivodni verze byla ozna¢ovana, jako OSPF verze 1,
ale jelikoZz doSlo k velké upravé a zdokonaleni starSi verze vznikl novy protokol OSPF

verze 2. Podobu verze 2 popisuje dokument volné€ otevieny standart RFC 2328 [11].

3.6.1 OSPF

Rozsahlejsi sité, vyzaduji propracovanéjsi protokoly pro tento ucel se vyuziva
protokol OSPF. Je to protokol zrodiny link-state. Tento protokol neni nédchylny na
smérovaci smycky a je mnohem efektivnéjsi jako ostatni protokoly. Nejvétsi vyhodou,
kterd zvySuje ucinnost je rozdéleni sité€ na oblasti, coZ umoziuje hierarchickou strukturu

pro smérovaci tabulky. Kazdy smérova¢ patii do urcité oblasti, kde spravuje ve své



UTB ve Zliné, Fakulta aplikované informatiky 25

databézi brany pouze své oblasti. Pokud chceme smérovat mimo oblast, potfebujeme proto
smérovac hranice oblasti (ABR), ktery spojuje ostatni oblasti. Priichod pies pateini oblast
zmensSuje velikost smérovacich tabulek a snizuje Cas, ktery je potiebny pro prepocet tras
pti zmeéné [7].

Hlavni vyhody OSPF:

e Moznost vytvofit oblasti a autonomni systémy.

e Minimalni provoz aktualizaci.

e Velice pruzny, vSestranny a Skalovatelny protokol.
e Podporuje VLSM a CIDR.

e Neomezeny pocet preskokil.

e Otevieny standard, ktery se nasazuje do siti s vice dodavateli aktivnich prvka [1].

3.6.2 OSPF verze 3

Jedna se o protokol, ktery je novym nastupcem starS$i verze. Nevyhodou je, ze je
protokoly, pfesto doslo k uréitym zasadnim zménam v konfiguraci. Pro smérovaci proces

se nepouziva jiz ptikaz network, ale nyni se konfiguruje pfimo dané zafizeni (interface).
Hlavni zmény:

e Zmeéna konfigurace nastavuje se ptimo dany interface.

e Autentizace jiZ neni ptfimou soucasti jelikoz IPv6 podporuje protokoly AH a ESP.

e Zména nazvoslovi OSPF verze 2 pouZzivd komponentu sit’ OSPF verze 3 pouziva
nazev linka.

e Sit¢ v LSA OSPF verze 2 vyjadiuje sit¢ hodnotami [adresa, maska] OSPF verze 3
vyjadiuje hodnotou [prefix, délka prefixu]

e Rozsah rozesilani plosSnych zprav v OSPF verze 3 muze byt jeden ze tii typl a to
linkovy lokélni rozsah, rozsah v oblasti slouzi pro plo§né zasilani v jedné oblasti.
Poslednim typem je rozsah v autonomnim systému jednd se o plo$né rozesilani

v celé smérovaci doméné [12].
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4 SPANNING TREE PROTOKOL

Jedna se o protokol, ktery vyuzivaji pfepinace mezi sebou ke komunikaci, jenZ ma
zabranit smyckam v logické topologii sité¢. STP (Spanning tree protocol) rozhoduje, které
porty budou ve stavu blokovaném neboli (blocking) stavu. Ostatni porty jsou ve stavu
rozesilani neboli (forwarding) timto se zajisti trasa bez smycek do kazdé ethernetové ¢asti
dané sité. STP rozhoduje o tom, které porty povoli a které zakaze pomoci tfi krokd. Jedna
se o volbu kotfenového piepinace, volbu kofenového portu na kazdém prepinaci a volbu

urc¢itého portu kazdého segmentu [12].

4.1 Volba korenového prepinace

Kofenovym piepinatem muize byt pouze jeden. Vybér kofenového pirepinace probiha
pomoci volby (election). Nasledné kazdy ptepina¢ na zacatku vytvoii kontaktni zpravu
Hello, kterou odesle. Hello je datovd jednotka mostového protokolu. Jakmile je zprava
rozeslana, prepina¢ prohlasuje, Ze chce byt kofenovym piepinacem. Kdyz dojde k piijeti
nadfazené kontaktni zpravy (superior Hello), jde o zpravu s niz§im ID mostu, pfestane
dany ptepina¢ vytvaret a vysilat zpravy Hello a tim pfestava byt kofenem. Misto toho se
zacnou Sifit zpravy s veétsi prioritou od vétsiho kandidata. Pozd&ji nastane Gtlum zasilani
zprav Hello a zlistane pouze jeden piepinac s nejlepSim ID mostu, ktery se stane vitézem a
kofenovym piepinacem.

ID mostu se dé€li na dvé Casti:
e Standardni volbu ID mostu tvoii 2 bajtovad priorita, ktery se stanovuje zvlast
v nastaveni kazdého ptepinace a ovliviiuje tak celkovou volbu STP.

e Piipadné¢ pomoci MAC adresy. To znamend, Ze kazdy piepina¢ ma jedine¢nou ID

mostu a pii1 volbé tak musi jeden z nich zvitézit [12].
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Obr. 8. ID mostu podle IEEE 802.1d. [12].

4.2 Volba koienového portu

Jakmile dojde k volbé kotfenového prepinae, musi ostatni pfepinace urcit svij

kotenovy port (root port). Volba vypadé nasledovné:

1. Kofenovy pfepina¢ vytvoii zpravu, Hello, kterou odeSle. Vychozi nastaveni
casovace Hello, jsou 2 sekundy.

2. Pokud dojde k pfijeti zpravy Hello, dojde k pfeposlani zpravy Hello, ale nejdiive se
v ni aktualizuje pole: cena (cost, ndklady), ID mostu ze kterého zprava Hello pfisla
a dojde k aktualizaci odesilajiciho portu spolu s ¢islem odesilajiciho portu.

3. Porty, které ptejdou do blokovaného stavu zpravy, Hello dale nerozesilaji.

4. Vsechny porty, které¢ zpravu Hello obdrzi, se stane kofenovym portem, ten ktery

ma nejmensi vypocitanou cenu.

Prepina¢ u kazdé zpravy Hello, stanovuje nejmensi cenu na cestu, kterd slouzi
k dosazeni kotenového piepinace. Proto je potieba piecist hodnoty cen ve zpravé a secist

v ni vlastni ndklady na port STP [12].

Rychlost Ethernetu Cena podie plvodni IEEE Cena podie revidované IEEE
0Mo/s 100 . 100 L
Ty Ty =

1 Gb/s 1 4

N e

Obr. 9. STP vychozi ceny portu podle normy IEEE 802.1d. [12].
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Pokud pfepina¢ obdrzi vice zprav Hello, které maji stejnou vypoctenou cenu.

Rozhodne se nasledovné:

v

cv w7

svou vlastni prioritu ke zprave a teprve ji poslal déle.
e Zvoli nejnizsi interni ¢islo portu od odesilajiciho pfepinace. Cislo je uvedeno v

ptijatych zpravach Hello.

4.3 Volba uréeného portu

Jakmile se dokonci konvergence, bude do kazdé ¢asti sit¢ LAN posilat zpravy Hello
jenom jeden piepinac¢. Jedna se o urceny piepina¢ (designated switch) daného segmentu

sit€. PrisluSny port tohoto segmentu je urceny port (designated port). Jde o port, ktery ma

vwr

taky oznacuje jako predavaci a v kazdém sitovém segmentu mize byt pouze jeden [12].

4.4 Pét stavi porti STP podle IEEE 802.1d

Pii zméné topologie sité napiiklad pfidanim nového prepinace mize dojit k ovlivnéni
stavu jednotlivych portl. Zde jsou vypsané stavy, které mohou nastat [13].
4.4.1 Disabled

Tento port neposila a ani se nezcastiiuje pieposilani ramct protokolu STP. Tento port
prakticky ani nefunguje [1].
4.4.2 Blocking

Tento port rdmce nepifedava, pouze posloucha datové jednotky premostovaciho
protokolu. Tento stav zamezuje vzniku smycek. Stav blokovani dostavaji standardné

vSechny porty po zapnuti prepinace [1].

4.4.3 Listening

Port ve stavu naslouchani pracuje s datovymi jednotkami pfemostovaciho protokolu.
Diive nez pteda datovy ramec, prozkouma sit’, zda neobsahuje Zadné smycky. Port v tomto

stavu pfedava ramce bez zaplnéni tabulky MAC [1].
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4.4.4 Learning

Port v tomto nastaveni pracuje s datovymi jednotkami piremostovaciho protokolu a
zjistuje vSechny mozné cesty v dané siti. Port v tomto stavu napliuje tabulku MAC adres,
prozatim ale nepteposila datové ramce. Zpozdéni predavani je stav, ktery zjistuje, jak
dlouho trva piechod z naslouchani do rezimu zjistovani ptipadné z rezimu zjisStovani do

rezimu predavani. Defaultni nastaveni zpozdéni je zde na hodnot¢ 15 sekund [1].

4.4.5 Forwarding

Tento port ptijima a odesila vS§echny datové ramce na premosténém portu [1].

4.5 CST (Common spanning tree) 802.1d

Jde o prvni standart protokolu STP, ktery je omezeny svou rychlosti. Vyhodou je, Ze je
malo naro¢ny na prostfedky mostl. Pokud se v pfepinané siti s pouzitim redundantnich
linek, pouzije protokol CST probéhne vybér pomoci STP, ktery rozhodne o volbé
kotenového mostu v dané siti. Taktéz se stane kofenovym mostem pro vSechny VLAN sité

a ostatni mosty v siti k nému vytvofi jedinou cestu [1].

4.6 PVST+

Jedna se o pifimé vylepSeni protokolu STP firmou Cisco. Toto vylepSeni vzniklo
z divodu sniZzeni konvergence, kterd byla nastavena na hodnotu 50 sekund. Protokol
PVST+ umoziuje vytvofit samostatny protokol STP pro kazdou sit’ VLAN. To umoZiuje
si zvolit kofenovy most pro kazdou VLAN sit’ zvlast. Nevyhodou je vysoka naro¢nost na

procesor 1 pamét’ piepinace [1].

4.7 RSTP

Protokol RSTP je novéjsi rozvinuta verze protokolu STP, jenz ndm umoziuje feSit
problémy a rychlost s konvergenci, ktera byla problémova u tradi¢niho protokolu STP.
Mensi nevyhodou je jeho narocnost na procesor a pamét’ z diivodu rychlé konvergence.

Vlastnosti protokolu:

e Urychluje pfepocitani pii zméné topologie na 2 vrstve.
e Velice rychly a aktivni, nepouZziva ¢asovace zpozdeni standardu 802.1d.
e Nahrazuje standard 802.1d, ale je zde zachovana zpétna kompatibilita.

e V¢tSina parametrii a terminy ze standardu 802.1d zGstava stejna [1].
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5 ZABEZEPECENI POMOCI ACL

V dnesni dob¢ veSkera komunikace ptes Internet probihda pomoci protokolu TCP/IP.
Tento protokol po siti zasila malé ¢asti zvané pakety. V dobach, kdy zacinal Internet, se
zacalo pouzivat filtrovani paketil, které se dodnes zachovalo a pouziva se pfedevS§im na
smérovacich firmy Cisco. Tyto paketové filtry jsou prvni obranou spolu v kombinaci
s jinymi firewallovymi technologiemi. Dnes se s touto implementaci setkdme pod nazvem
pristupové seznamy. Filtrovani paketd je jedna z prvnich véci, kterd by se méla pouzit pro
kontrolu pakett. Na ten se nastavi urcita pravidla, kterd urcuji, zda dany paket mtze projit

dal, nebo se zahodi [4].
Vlastnosti ptistupovych seznamii:

e Definuji seznam pomoci pravidel ,,permit* (povolit) ¢i ,,deny™ (zakazat).

¢ Identifikace je pomoci ¢isel ¢i jména.

e Nové pravidlo se ptida vzdy na konec seznamu.

e VyuzZiti pfistupovych seznami zpomaluje aktivni prvek ma vliv na vypocetni vykon

[14].

5.1 Déleni pristupovych seznami

Ptistupové seznamy se daji rozdélit do dvou cCasti a to na standardni pfistupové
seznamy a rozsifené pifistupové seznamy. Je potieba zminit, Ze k nim patii 1 pojmenované
pfistupové seznamy, které nejsou novym typem, ale chovaji a vytvaieji se odlisné€ jako dva
zminéné piedtim.

Vyhody ptistupovych seznamii:

e Chrani pfed falSovanim IP adres, které ptichazi do sité.

e Chrani pfed falSovanim IP adres, které odchazi ze sité.

e Chrani pied utoky Dos.

e Blokuje a filtruje zpravy ICMP jak ptichozi tak odchozi [1].

5.1.1 Standardni pristupové seznamy

Tento piistupovy seznam filtruje sitovy provoz pomoci zdrojové IP adresy daného
paketu. Veskera rozhodnuti se odviji od zdrojové IP adresy. Pfistupové seznamy se
vytvareji pomoci ¢isel access-list od 1 do 99 ptipadné v rozsiteném formatu 1300 az 1999.

Ve vysledku to znamena4, ze povoli nebo zakaZze celou sadu protokolti [1].
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5.1.2 RozSiFené pristupové seznamy

vvvvv

lepsi a jemnéjsi definovani cilovych pozadavkl. Seznam analyzuje zdrojovou a cilovou IP
adresu. Timto je mozné nékterym uzivatelim poskytnout ¢i odejmout piistup napiiklad

k né€kterym sluzbam v Internetu [1].

5.1.3 Pojmenované pristupové seznamy

Jde o jiny postup pii tvorbé ptistupovych seznamii. Ve velkych pocitacovych sitich
muZze sprava piistupovych seznamii dortist netinosné meze. Jelikoz se piedchozi ptistupové
seznamy znaci Cislem, muze se stat, ze pii velkém mnozstvi se stanou listy neptehledné a
ani nebudeme veédét, co se pod danym cCislem skryva, zda dany list je aktivni nebo ne a zda
ho mohu smazat ¢i upravit. Tento problém pravé fesi pojmenované seznamy, jenz

umoznuji slovné popsat dany seznam, ktery slouzi pro okamzitou orientaci [1].
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6 VIRTUALNI SITE LAN

Virtualni sité LAN jsou jednozna¢né definované porty na prepinaci, které tvoii novou
doménu vSesmérového vysilani. Pomoci porti piipadné propojeni nékolika piepinacu

muzeme vytvofit virtualni sité, které mezi sebou budou ¢i nebudou komunikovat [12].

Prvni sit¢ VLAN vznikly kolem roku 1995, ale masivniho nasazeni se jim dostalo az o
nekolik let pozdéji a to predevsSim ve firmach malého a stfedniho rozsahu. Hlavni divody

zavedeni VLAN siti byly:

e Seskupeni uzivateli do jedné podsite, ktera byla ptifazena danému utvaru napiiklad
odd¢leni lidskych zdrojt, timto krokem se odd¢lila sit’ od ostatnich.

e Zavedenim VLAN se snizil pocet broadcastl v siti.

e ZmenSily se kolizni domény, jednalo se pfedev§im o dobu, kdy se huby pouzivaly

misto piepinact [15].

6.1 Praktické vyhody VLAN siti

1. Snizena tvorba broadcastli tim, ze se vytvoii menS$i podsit, vznikne nova
broadcastova doména, ktera zlepsi vykon sité a snizi provoz (traffic).

2. Lepsi sprava jedna se o jednoduchou spravu, aby spravce dostal zafizeni do
ur¢ité VLAN sit€ staci mu pfifadit port dané VLAN siti. Timto, odpada prace
s fyzickym pfepojovanim HW, vSe se fesi SW.

3. Zabezpeceni tim, Zze se vytvori odd€lené virtudlni sité, ke kterym neni pfistup,
vznikaji, lepsi zabezpecené celky.

4. Snizeni finan¢nich prostiedkl diky tomu, Ze se na daném piepinaci, da vytvofit

n¢kolik virtudlnich siti [15].

6.2 Zarazeni komunikace do VLAN

Ptitfazeni do urc¢it¢ VLAN sité probiha na ptepinaci. Prepinace, které maji povolenou
tvorbu VLAN siti maji vzdy defaultné nastavenou sit’ VLAN 1 tato sit’ se nedd vypnout ani
smazat. Pokud se neprovede zména nastaveni, jsou vSechny porty na piepinaci ptidany do
sit¢t VLAN 1. Existuje mnoho moznosti jak pfifadit komunikaci k dané VLAN, ale

nejcastéji se pouziva pfifazeni pomoci portu a podle MAC adresy [15].
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6.2.1 Prirazeni podle portu

Port je pfimo rucné pfifazen administraitorem do dané VLAN sité. Port a veSkera
komunikace, kterd pies port prochazi, spada do ptifrazené VLAN sité. To znamena, jestlize
k danému portu pfipojime piepinac¢ tak ostatni zafizeni, které jsou na piepinaci pfipojena,

o 24

jedna se o jednoduchou a ptehlednou spravu [15].

6.2.2 Prirazeni podle MAC adresy

Port se piifazuje do urc¢it¢ VLAN sit¢ pomoci MAC adresy. Jedna se o dynamicky
zpusob spravy, kdy se vede tabulka MAC adres pro kazdé zatizeni spolecné¢ s VLAN siti.
Vyhoda spociva vtom, ze pokud pifepneme zafizeni do jiného portu, zafizeni se
automaticky pfifadi do spravné VLAN sité. Veskerou spravu zpracovava pirepinac, ktery

vyhledava dané informace v tabulce MAC adres [15].

6.3 Identifikace siti VLAN

Aby piepinace mohly identifikovat VLAN sité a sledovat veskeré ramce pii prichodu

a spravné je pfitadit musi zvolit z vice metod, které se pouZzivaji pro trunkovani [1].

6.3.1 Smérovani ISL

Jednd se o zplsob znaCkovani od firmy Cisco nevyhodou je podpora pouze na
funguje na principu zabaleni celého ramce do nové hlavicky a kontrolniho souctu.
Nevyhodou je to, ze se tim zvétSuje komunikace a kazdy ramec je tak o 30 B vétsi.

Momentalné firma Cisco od tohoto zplisobu odstupuje a piechazi Cisté na 802.1q [15].

6.3.2 IEEE 802.1q

Tento protokol je mozné znét také pod nazvem trunking protokol piipadné dotlq
tagging. Jde o metodu, ktera je dostupna na vSech piepinacich, jenz umoznuji tvorbu
VLAN. Tento zplsob je zaloZzeny na tzv. tdgovani, kdy se vezme originalni ramec a jeho
hlavicka se rozsiti o informaci velikosti 4 B. Prvni znacka urcuje, Ze se jednd o protokol
802.1q dale v poradi se urci priorita podle 802.1p poté ndsleduje MAC adresa a Cislo
VLAN [15].
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6.4 Smérovac mezi sitémi VLAN

Pokud je potieba zajistit mezi hostiteli komunikaci spolu se sitemi VLAN je nutné
proto pouzit zafizeni, které pracuje na 3. Vrstvé. Aby se zajistila takova komunikace,

existuji dvé moznosti jak toto feSeni uskutecnit.
6.4.1 Port pro kazdou VLAN sit’

Jde o vyuziti jednoho portu, ktery je ptimo vyuzivan jednou VLAN siti. Vyhodou je
to, Ze veskera komunikace probiha pies dany port a nemusi se délit s zddnou jinou VLAN
siti o Sitku pasma. Nevyhoda je pii pouziti vice VLAN siti kdy pocet portll neustale nartista

a toto feseni se jevi jako neekonomické [1].

|

—
J.-__..-u..____

Obr. 10. Jeden port pro jednu VLAN sit' [10].

6.4.2 Smérovani na ty¢i neboli trunk

Jde o zpusob, kdy se vSechny VLAN sité déli o jeden port tzv. trunk. Tento zpiisob,
umoziuje komunikaci pouze pifes jedno misto, coz ma za nasledek sniZeni Sitky pasma pro
pfenos. Proto tento se doporucuje volit GigabitEthernet, jenz umoziiuje vétsi prenos po siti.
Vyhodou tohoto zptisobu je ekonomicky, ale na druhou stranu veskery provoz putuje pies

jediny port, ktery kdyz selze, ovlivni to vSechny VLAN sité, které danému trunku patii [1].
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Obr. 11. Smérovac na tyci [10].

6.5 VTP protokol

Jedna se o protokol, ktery umoziuje vedlejSim piepinacim ziskavat informace o
nastaveni sit¢ VLAN. Jednoduse staci provést nastaveni na jednom piepinaci a ostatni
ptfepinace si pomoci VTP protokolu dynamicky zjisti veSkeré informace. VTP oznamuje u
kazdé VLAN sité jeji ID, jméno a typ, ale jiz neuvadi informace o portech pro jednotlivé
VLAN. To znamend, Ze se pomoci ptikazu ,,switch port access vlan*, musi znovu pfiifadit.

Cisco prepinace dokézou pracovat se tfemi rezimy VTP [12].
6.5.1 Server

Je nejvyssi instance, bez, které nelze provadét vymeénu informaci o VLAN. V kazdé
doméné musi byt jeden server, ktery rozesild informace o VLAN v dané doméné. Ptepinac,
ktery je zvoleny jako server vytvari a maze VLAN sité v dané doméné. Pokud, chceme
zménit n&jaké informace, je nutné to provést na serveru, od kterého se pak predaji
informace o zméné pomoci VTP v dané doméné€. Nastaveni v serverovém reZimu jsou

uloZeny v paméti NVRAM [10].

6.5.2 Klient

Pfepina¢ v tomto rezimu dostava informace z VTP serveru, za ptedpokladu, Ze se
nachazi ve stejné doméné. Prepinac dale odesila a pfijimé aktualizace. Dalo by se fict, Ze

pracuje jako server, ale v tomto nastaveni nemiiZe tvofit, odstranovat ¢i ménit VLAN sité.
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Dulezité je taky veédét, ze informace piijaté ze serveru VTP nejsou ulozeny v paméti

NVRAM. Kdyby se piepinac restartoval, nastala by, ztrata informaci o VLAN [10].

6.5.3 Transparentni méd

Pfepinac v tomto nastaveni neni soucasti VTP domény a ani nesdili informace o sitich
VLAN. Pracuje samostatné. Vytvaii a maze VLAN sité, zmény se projevuji pouze lokalng.
Toto nastaveni pracuje jako prostfednik, aby vzdalené piepinace byly schopné piijmout
informace o VLAN sitich z VTP serveru pomoci piepinace, ktery se neztcastiuje stejného

pfifazeni siti VLAN [10].
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7 VOIP

Jde o né€kolik druhii technologii, které nam umoznuji vyuzit sité¢ IP pro hlasové
aplikace jako je telefonovani, telekonference a zasilani rychlych hlasovych zprav. VolP,
pfesné¢ definuje, jakym zpisobem dojde k pfenosu hlasového volani pies sité IP, véetné
digitalizace, paketizace datovych a hlasovych proudi. Sluzba VoIP pfevadi nd$ hlas na
digitalni signal a tento signal dale putuje sitémi, které jsou zalozené na protokolu IP. VoIP
umoziuje pifimé volani z pocitace, VoIP telefonu ptipadné z analogového telefonniho
pfistroje, ktery je pfipojeny pies zvlastni adaptér. VoIP je taky mozné vyuzivat pomoci
bezdratovych hotspotl na mistech jako jsou parky, kavarny ¢i letisté a umoznuji se pripojit

k Internetu [16].

7.1 Vyuziti VoIP ve firmach

Vyhody, které znasazeni VoIP ve firmach plynou, se neustidle méni. Nejdiive se
jednalo o navrat investic, ktery byly vynaloZené pro zavedeni VolP a taky zaméfeni na
uspory, které¢ ztoho vedly, jelikoz dosSlo k volani, které je osvobozené od poplatkil
telefonnich spole¢nosti. Momentaln¢ hlasové technologie umoznuji nékolik vyhod, které je

mozné kombinovat a vyuzit tak nejlépe pro svoji firemni ¢innost.

e Snizeni ndkladi a eliminace za meziméstské hovory.

e Smérové volani do cilové destinace mlize vést vice trasami diky, tomu je mozné
zvolit nejvhodnéjsi trasu, kde jsou nejmensi naklady ptipadné se zaméfit na volani
podle denni doby.

e Jednotné zasilani zprav jde o zvySeni produktivity a zlepSeni komunikace. Jde o
centralizované misto, které spojuje rizné média a tim podporuje ¢teni emaild,
poslech hlasové posty a prehled faxovych zprav.

e Zabezpeceni citlivych poli hlavicek signalizace a ochranu paketii v ptipad¢, Ze by

doslo k neopravnénému ptistupu [16].

7.2 Soucast sité VolP

Nasledujici obrazek popisuje zékladni soucasti paketové hlasové sité a komponenty

sité VolP.
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Obr. 12. Soucasti site VolP [17].

e Telefony IP jedna se o koncové prvky, které se vyuzivaji pro hlasovou komunikaci.

e Spravce (Gatekeeper) jedna se o smérovac, ktery zajistuje funkci fizeni CAC (Call
Admission Control) jde o spravu, pieklad adres a fizeni §ifky pasma.

e Brana (Gateway) hlavni funkci brany je ptekladani siti VoIP mezi sitémi, které
nejsou zaloZeny na technologii VoIP.

e Jednotka MCU (Multipoint Control Unit) zajistuje komunikaci v redlném Case tak
aby bylo mozné propojit ucastniky videokonference z celého svéta.

e Ethernetové pfepinace s podporou hlasu — jedna se o pfepinace, které dokazou
ptfipojenému IP telefonu poskytnout informace o podsiti, ptipadné zajiSt'uji napéjeni
IP telefond.

e Zprostiedkovatelé volani — Jedna se o sadu funkci, které mély diive na starost

telefonni ustfedny. Pfikladem mtize byt CCM (Cisco Call Manager.) [17].

7.3 Protokoly VoIP

Aby bylo mozné zajistit komunikaci hlasové brany a serveri CCM musi se
zvolit jeden ze tfi protokold, které umoziuji komunikaci zatizeni v siti VolP, jedna

se o H.323, MGCP a SIP [16].

7.3.1 H.323

Jde o nejdokonalejsi protokol z téchto zminénych. Nejedna se o jeden jediny protokol,
ale o mnozinu vice protokolti. Tato mnozina byla definovana spolecnosti ITU
(International Telecommunication Union) a schvalena v inoru 1996. Tato sada méla za

ucel vyuzit sit€ IP stejné, jako se vyuzivaji telefonni sit€. V soucasnosti je protokol H.323
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nejcastéji vyuzivan pro hlasovy pienos a videokonference. H.323 dale specifikuje

protokoly:

e H.225 — tento signalizatni protokol se vyuzivd pro pfipojeni mezi dvéma
koncovymi body.

e H.245 — tento protokol je vyuzivan jako vyménna stanice, kterd ptredava zpravy
v obou smérech komunikace. Zpravy, které se prenaseji jsou:

1. Informace o fizeni toku.

2. Indikace a obecné piikazy.
3. Pracuje s logickymi kanaly, které slouzi k pfenosu datovych tokti médii.
4. Podpora kodekt [16].

7.3.2 MGCP

MGCP je protokol =zalozeny na principu klient-server. Vyhoda spociva
v centralizované sprave bran, jenz zajist'uji vhodné feseni pro IP telefony. Informace, které
slouzi pro vytaceni, jsou piimo ulozeny v ulozisti samotného agenta volani. MGCP
vyuzivé pro ptenos dat prosty text. MGCP byl specifikovan v definici RFC 2705 byl poté
nckolikrat upraven a vylepSen a nyni se nachazi pod definici RFC 3661[16].

7.3.3 SIP

Protokol SIP byl vytvofen skupinou MMUSIC a slouZi jako alternativa ke znaméjSimu
protokolu H.323. SIP je zaloZeny na stejné logice jako Internetovy protokol WWW (World
wide web) a proto ho lze velice snadno implementovat. SIP funguje na principu peer-to-
peer, kde uzivatel§ti agenti vyuzivaji relace mezi sebou. Oproti protokolu H.323, ale
vyuziva pro svoji komunikaci textové zpravy, které jsou kodované pomoci ASCI znakil

[16].
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II. PRAKTICKA CAST
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8 SOUPIS POZADAVKU POCITACOVE SITE

Navrh této pocitaCové sité je zalozeny na pozadavcich smyslené spoleCnosti, ktera

vystupuje pod jménem Firma.cz. Po konzultaci s jednatelem spolecnosti byly stanovené

podminky, o tom jak by pocitacova sit’ méla vypadat a jaké vlastnosti by méla spliiovat.

Stanovené podminky pro firemni sit:

Zajisténi komunikace pro Prodej, Administrativa a IT oddéleni.

Moznost volani v celé firemni siti.

Zabezpecenti site, tak aby zaméstnanci nemohli chodit na weby typu Facebook.
Ptipojeni do Internetu ptes jednu vetejnou IP adresu.

Vytvoteni firemniho webového serveru.

Vytvoteni firemniho emailového serveru.

Zajistit funkcnost celé sité.

8.1 Celkovy prehled pouzitych technologii pro navrh firemni sité

Nize je popsan seznam hlavnich pouzitych protokolt a technologii, které byly vyuzity

pro navrh dané sité.

VLSM, ACL.
VLAN, VTP, STP.
OSPF, DHCP, NAT.
DNS, WEB, MAIL.

VoIP a Webov¢ servery na Internetu.
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9 GRAFICKE SCHEMA POCITACOVE SITE

Nize je grafickd podoba nakonfigurované firemni sit€¢ v simulacnim prostiedi Packet
Tracer. Jedna se o fyzickou typologii, jak jsou aktivni prvky a pocitacové stanice zapojeny.

Véetné dvou smérovacu v Internetu a tii serveru.

# Server-PT
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2d1 y Rai 9
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Obr. 13. Grafické schéma pocitacové sité
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10 VLSM A IP ADRESACE ZAMESTNANCU

Pro névrh hlavni Casti pocitaCové sité, jenz slouzi pro zameéstnance, byla pouzita
adresa 192.168.0.0/24. Tato adresa byla dale rozdélena pomoci VLSM na dvé podsité pro
VLAN Prodej a pro VLAN  Administrativa. Obé& tyto sité pracuji s maskou
255.255.255.224, coz umozije piipojit 30 uzivateli do obou VLAN siti.

Celkova kapacita sit¢ je pro 254 uzivateli. Aktualné DHCP server poskytuje IP
adresy, které dokdzou pftifadit IP adresy 60 uzivatelim PC stanic. Momentalni vyuziti

adresace, je cca na 25% a pro budouci rlst je ponechand zna¢na rezerva.

Tab. 3. VLSM adresace zaméstnancii

Nazeyv sité IP adresa sité Maska Platny rozsah
Prodej 192.168.0.0 255.255.255.224 192.168.0.1-30
Administrativa 192.168.0.32 255.255.255.224 192.168.0.33-62

10.1 DHCP server pro klienty

DHCP server je nastaveny jak na smérovaci Rocky tak na smérova¢i Rambo. Tyto
DHCP servery pak dale poskytuji IP adresy vSem koncovym zafizenim ve VLAN 10,
VLAN 20 a pro VolIP telefonii. V siti, kde se nachazi IT oddéleni, funguje DHCP server
pouze pro VoIP telefony.

ip dhep pool WVlianlO

network 19%2_.168_.0.0 Z55_255_255_224
default-router 192 _168_.0.1
dns—-server 17Z2.16.1.10
ip dhep pool VlanzO

network 192_.168_.0_.32 255_255_2Z55_Z2Z24
default-router 192 _168.0_.33
dns—-server 17Z2.16.1.10

ip dhecp pool WVOIP

network 172_.16.0.0 255_Z55_255_224
default-router 172_16.0.1

option 150 ip 17Z2_.16_0_.1

Obr. 14. DHCP nastaveni smérovace Rocky
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IP Configuration
IP Configuration

@ DHCP ) Static

IP Address 192.168.0.3

Subnet Mask 255.255.255.224

Default Gateway 192.168.0.1

DMNS Server 172.16.1.10

Obr. 15. DHCP protokol na koncovych stanicich

10.2 IP adresace VolP

Pro ptehlednou spravu pocitacové sité byly pro VoIP telefony zvoleny adresy z B
rozsahu 172.16.0.0/27 a 172.16.1.0/26. Tyto IP adresy jsou ptid¢lovany pomoci DHCP
serverl, které bézi na obou smérovacich. Adresa 172.16.0.0/27 je Cerpana v siti pro Prode;j

a Administrativu a je zde zvolen dost velky rozsah, ktery nebrani budoucimu rozsiteni.

Adresa 172.16.1.0/26 je ptidélena celé siti, kde se nachazi IT oddé€leni, které si zde
veskerou adresaci feSi samostatné staticky, krome VoIP. Tento adresni prostor je pouzit jak
pro VolIP, tak i poc¢itacové stanice vetné serverti. VoIP telefony si z tohoto rozsahu berou
pouze adresy, které byly vyhrazeny pomoci ptikazu ,,ip dhcp excluded-adress* a platny
rozsah je tedy az od adresy 172.16.1.41 — 172.16.1.62.

Tab. 4. IP adresace site IT oddéleni a VolP zaméstnancii

Nazeyv sité IP adresa sité Maska Platny rozsah
VoIP zaméstnanci 172.16.0.0 255.255.255.224 172.16.0.1-30
VoIP IT oddéleni 172.16.1.0 255.255.255.192 172.16.1.41-62

IT oddéleni 172.16.1.0 255.255.255.192 172.16.1.1-40
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11 KONFIGURACE NATU

Aby celd firemni sit mohla vystupovat na Internetu je na hranicnim smérovaci
nastaveny pretizeny NAT, ktery vSechny adresy, jenz ma ptid€lené, pievede na jednu
vetejnou adresu 212.111.15.189, kterd je nastavena na sériové lince 0/0/1. Pti konfiguraci
sité, kde jsou zaméstnanci, je nutné nastavit NAT na jednotlivé sub interfacy, jelikoz kazda

sit ma vlastni VLAN. Pro IT odd¢leni tento zptisob neni nutny.

Fockyfshow ip nat translactions

Pro Inside global Inside local Cutside lcocal Cutside glcbal
lcmp 212.111_15.185:1 152.16€B8.0.3:1 77.75.77.39:1 7T.75.77.839:1
icmp 212.111.15.185:2 1%2.16€8.0.3:2 TT.75.77.89:2 77.75.77.358:2
tep 212.111.15.189:102€1592.1€68.0.3:102¢ T7.75.77.39:80 77.75.77.35%:80
tep 212.111.15.189:1027152.1eB.0.3:1027 TT.75.77.39:80 77.75.77.535:80
tep 212.111.15.1EB9:10281592.1668.0.3:1028 T7.75.77.39:80 77.75.77.39:80
tep 212.111.15.189:1029152.168.0.3:102 T7.75.77.39:80 T7.75.77.39:80
tep 212.111_15.189:1030152_16B_.0.3:1030 Z216.58_201.95:80 21e.58_201.959:80
tep 212_.111_15.1B9:103115Z2.166_.0_.3:1031 216.58_201_.595:80 216.58_201_.599:80
tep 212_.111_15.1B9:103215Z2_168_.0_.3:-1032 216.58_201_.95:80 21e.58_.201_595:80

Obr. 16. Prehled komunikace PC stanice na Internetu

Obrazek popisuje komunikaci pocitacoveé stanice, ktera ma IP adresu 192.168.0.3. Jak
nejdfive zasila ptikaz ping na server Seznam.cz, ktery ma IP adresu 77.75.77.39. Dale
stejna pocitacova stanice zasila ptes webovy prohlize¢ dotaz pro zobrazeni obsahu stranek
Seznamu a Googlu, ktery ma adresu 216.58.201.99. Veskera komunikace, v Internetu

probiha pod adresou 212.111.15.189.

Bockyfshow ac

Bockyfshow access-lists

Standard IP access list NHAT
10 permit 172.16.1.0 0_.0.0.&3
20 permit 15%2.168_.0.0 0.0.0.31
30 permit 13%2.168_.0_.32Z2 0.0.0.31

Obr. 17. Prehled siti, které vyuzivaji NAT

K vyuziti technologie NAT, je nejdiive nutné vytvofit access-list, ktery ma definované
IP adresy siti, pro které se ma pteklad adres pouzit. Jakmile je access-list vytvofen uvedete
se NAT do provozu ptikazem ,,ijp nat inside source list NAT interface Serial0/0/1

overload*.
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12 ZABEZPECENI POMOCI ACL

Vzhledem ke stanovenym pozadavkiim ohledné navstévovani nevhodnych stranek na
Internetu, byl vytvofen ACL, ktery zamezuje komunikaci na server Facebook pro vSechny
zamé&stnance. Toto omezeni neplati pro IT oddéleni, které¢ si mize sluzeb Facebooku
vyuzivat bez omezeni. Z diivodu toho, Ze Facebook na Internetu vystupuje az pod 36
adresami, které je mozné dohledat na Internetu, byl zvolen tento zpisob zamezeni

komunikace s timto serverem, ktery popisuje piilozeny obrazek.

Extended IP access list Facebook
10 deny ip 1922.16B.0.0 0.0.0.31 31.13.84.0 0.0.0.255 (138 match({es))
20 deny ip 1%2_.168.0_.32 0.0.0.31 31.13.84_.0 0.0.0.255 (72 matchies))
30 permit ip any any (53 matchies))

Obr. 18. Nastaveny access list pro Facebook

12.1 Zamezeni pristupu na Facebook

Pro zamezeni ptistupu na Facebook, byl adresam 192.168.0.0 a 192.168.0.32 odepien
permanentni piistup do sité 31.13.84.0, ktera patii Facebooku. Jedna se vSak pouze o jednu
adresu ze zminénych 36. Omezeni je opét nutno nastavit na jednotlivé sub interfacy,

jelikoz se jedna o sité, které maji vlastni VLAN.

Web Browser
> | URL http:/ffacebook.com| I Go Stop

Request Timeout

Obr. 19. Zamezeny pristup na Facebook

Z obrazku je mozné vidét, ze komunikace se serverem Facebook selhala. PoZadavek

byl vyslan z PC stanice, ktera patfi do VLAN 10 a mé adresu 192.168.0.2.

12.2 Zamezeni stanice v pristupu na firemni server

Vzhledem k tomu, ze ve firemni siti se [P adresy na serveru nemeéni, je zde nastaveny
mnohem efektivnéj§i ACL, ktery zabraiuje stanici z VLAN 10 s adresou 192.168.0.2
pfistup na webovy firemni server. Z obrazku nize je mozné vidét, Ze je dané stanici

zakazan webovy protokol na adrese 172.16.1.9.

Rambofshow access-lists

Extended IP access list 110
10 deny tcp host 13Z.168.0.2 host 172.16.1.% eqg www (153 matchies))
Zﬂ_permit ip any any (%1 match (es))

Obr. 20. Nastaveny access list pro zakaz stanice 192.168.0.2
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Web Browser
< = | URL http:/ffirma.cz| Go Stop
[

Request Timeout

Obr. 21. Zamezeny pristup stanice 192.168.0.2 na webovy server firmy

Z obrazku jde vidét selhany pokus pii pfistupu na webovy server pocitacové stanice

192.168.0.2 z VLAN 10, které byl odepten pfistup a firemni stranky se tak nezobrazily.
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13 NASTAVENI FIREMNiICH SERVERU

Ve firemni siti, se nachazi celkem tii1 servery. Webovy server, na kterém jsou oficialni
firemni stranky, dale DNS server, ktery pieklada IP adresy na doménova jména a emailovy

server, ktery slouzi pro komunikaci v celé firemni siti.

13.1 Firemni webovy server

Tento server ma v siti adresu 172.16.1.9 a bézi na ném webova adresa firmy, ktera ma
nazev Firma.cz. Na tento server maji pfistup vSechny stanice kromé jedné s adresou
192.168.0.2. Nize pfilozeny obrdzek zobrazuje firemni stranky, které bézi v prohlizeci

stanice, ktera patii do VLAN 20 a ma adresu 192.168.0.34.

URL lh_tm:.l-".lfﬁl'l'ﬂa-cﬂ— [Tl [T

VITEJTE NA OFICIALNI STRANCE
FIRMA.CZ

Obr. 22. Firemni webové stranky

13.2 DNS server

Tento server piekladd veskeré IP adresy na doménova jména. Na tomto serveru jsou
uloZeny adresy Firma.cz, Seznam.cz, Google.cz a Facebook.com. Vzhledem k tomu, Ze
Packet Tracer nepodporuje na koncovych stanicich vice DNS serverli bylo zvoleno toto
feSeni, kde jsou uloZeny vSechny webové adresy. Google, Seznam a Facebook maji
ptidélené originalni adresy, pod kteryma je moZzno dohledat tyto stranky v realu. Pokud by
ve firemni siti nebézel DNS server, webové stranky by fungovaly, ale pro zobrazeni

obsahu stranek by se musela zad4vat [P adresa kazdého serveru.
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DNS
DNS Service @ on O off
Resource Records
Name Type
Address
Add ] ’ Save ] ’ Remove ]

No. Name Type Detail
0 facebook.com ARecord 31.13.84.36
1 firma.cz ARecord 1721619
2 google.cz ARecord 216.58.201.99
3 SEZNAM.CZ ARecord T71.7577.39
4 www.(facebook.com ARecord 31.13.84.36
5 www.firma.cz ARecord 1721618
6 www.google.cz A Record 216.58.201.99
7 WWW.SEZNAM,CZ ARecord 71757739

Obr. 23. Prehled viech adres uloZzenych v DNS

13.3 Emailovy server

Na tomto serveru bézi emailovd komunikace celé sité. Kazdy uzivatel ma za svym
jménem doménovou adresu firma.cz. Adresa tohoto serveru je 172.16.1.11, tuto adresu je
taky nutné vlozit do nastaveni pii konfiguraci emailového klienta na kazdé stanici.

B EMAIL -\. = | E [

| Physical I Config | Services Desktop Software/Services |

-
SERVICES EMAIL
HTTP 2 :
SMTP Service POP3 Service
DHCP
DHCPvE @ ON @ OFF @ ON © OFF
4 5 - =
ONS Domain Name: firma.cz Set
SYSLOG User Setup
User |ukas Password 123
EMAIL ilukas
petr
eva
tomas
adam

Obr. 24. Prehled uzivateln emailoveho serveru
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MAIL BROWSER ki)

Mails

[ Compose ] [ Reply l l Receive l [ Delete ] [ Configure Mail l

| From

T

Upozorneni
tomas@firma.cz
Sent:po 522 201701:43:11

Dobry den, pani Eva,

chceme Vas pouze upozornit, ze byl vsem zamestnancum zamezen pristup na server Facebook, Budeme radi, kdyz tuto
informaci predate dale mezi ostatni zamestnance. S pozdravem Tomas vedoud IT oddeleni.

Receiving mail from POP3 Server 172.16.1.11 Cancel
Receive Mail Success, Send/Receive

Obr. 25. Vysledny prehled emailové komunikace

Vysledny obrazek popisuje emailovou komunikaci mezi uzivateli. Jedna se o email

zaslany ze sit¢ IT oddé€leni do sité, kde jsou zaméstnanci. Komunikace funguje v celé

firemni siti.
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14 NASTAVENI VTP A STP PROTOKOLU

Aby ve firemni siti nedochéazelo ke smyckam, které¢ by mohli vytvofit broadcastovou
bouii, je na pfepinaci Apollo nastaven Spanning Tree Protocol, ktery je aplikovan na
vSechny VLAN sité, které jsou zde vytvoreny.

spanning-tree mode pvst
spanning—-tree wvlan 10,20,30,59% pricrity 405G

Obr. 26. Nastaveni Spanning Tree Protokolu

14.1 Nastaveni VTP

Na ptepinaci Apollo je taktéZ pouzit protokol VTP. Piepina¢ Apollo je nastaveny jako
server s doménou FIRMA a déle preposild informace o VLAN sitich na smérovace Adrian
a Paulie, které se nachazeji ve stejné doméné a maji nastaveni jako klienti. Pokud chceme
meénit nebo pfiddvat VLAN sité staci pouze zmény provést na piepinaci Apollo. Heslo do

domény FIRMA je firma.

2pollofshow wvtp status
VIP Veraion

<
Configuration Bewvision g
Maximim VLANS supported locally 255
Humber of existing VLANs =40
VIP Operating Mode : Server
VIP Domain Name : FIEMAR
VIP Pruning Mode : Disabled
VTP VZ Mode : Disabled
VIP Traps Generation : Disabled
MD5 digest - 0x07 0x52 0x77 0xCH Ox94 O0xEc OxCR OxBB

Configuration last modified by 0.0.0.0 at 3-1-932 00:0Z2:25

Obr. 27. Nastaveni VTP serveru prepinace Apollo

Adriangshow wtp status

VIP Version 2

Configuration Rewvision 8

Maximim VLAMNs supported locally 2585

Number of existing VLANsS o

VIP Operating Mode : Client

VIP Domain MName : FIBMA

VIP Pruning Mode : Disabkled

VIP VZ Mode : Disabled

VIP Traps Generation : Disabled

MDS5 digest : 0x07 0x52 0x77 0xC9 Ox54 OxEé OxCR OxBB

Obr. 28. Nastaveni VTP klienta prepinace Adrian
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15 NASTAVENI PROTOKOLU OSPF

Protokol OSPF propojuje sit’ zaméstnancti spolu s IT odd€lenim. Je nastaven na
smérovacich Rocky a Rambo. OSPF ptenasi informace o sitich VLAN do sité, kde je IT
oddéleni a z IT odd¢€leni zpatky do sit¢ zaméstnancl. Spojeni probihd po sériové lince,
ktera vyuziva IP adresu 10.10.10.0/30. Aby mohla sit’ IT odd¢€leni pristupovat do Internetu
je nutné na hranicnim smeérovaci Rocky povolit redistribuci siti piikazem ,,default-

information originate*.

router ocapf 1

router—-id 1.1.1.1
log-adjacency-changes

network 10.10.10.0 0.0.0.3 area 1
network 19Z_.168.0.0 0.0.0.31 area 1
network 192.16B.0.32 0.0.0.31 area 1
default-information originate

Obr. 29. Nastaveni OSPF na smeérovaci Rocky

router ospf 1

router-id Z2_2_2_2
log-adjacency—-changes

network 10.10.10.0 0.0.0.3 area 1
network 172_.1e.1.0 0.0.0.€3 area 1

Obr. 30. Nastaveni OSPF na smeérovaci Rambo
Obrazek niZe zobrazuje UspéSny piikaz ping, ktery byl zaslany ze sit¢ IT oddé€leni
z adresy stanice 172.16.1.3 do sité¢ zaméstnancli na adresu 192.168.0.2, ktera patii do

VLAN 10. Bez nastaveni smérovaciho protokolu mezi sit€émi by piikaz ping nebyl mozZny.

Backet Tr yrmand Line 1.0
BECrping 1

Pinging 192_168_.0.2 with 3Z bytes of

tim
tim

Obr. 31. Prehled uspésného pingu
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16 NASTAVENI VOIP

V celé firemni siti je nastavend VolP telefonie, kterd umoziuje volat zaméstnancim
mezi sebou, ale taky do site, kde je IT oddéleni a mizou se tak fesit technické problémy
mnohem efektivnéji pomoci hlasové komunikace. V siti zaméstnancii je pro VoIP vytvotfen
VLAN 30 s nazvem VOIP. Pro IT oddéleni je VoIP v defaultnim nastaveni VLAN 1. Pro
komunikaci mezi sitémi je na smérovacich Rocky a Rambo nastaven ptikaz ,,session target
ipv4:10.10.10.1-2°, ktery umozni telefonovani do obou siti, bez tohoto piikazu by
fungovala telefonie pouze v siti, kde jsou zaméstnanci nebo v siti IT oddéleni. Komunikace
mezi sitémi by nebyla mozna.

dial-peer wvoice 1 woip
destination-pattern .._...
Segsion target ipv4:10.10.10.2
1
telephony—-service
max—-ephones &
max-dn ©
ip source-address 172.16€.0.1 port 2000
auto assign 4 to ©
auto assign 1 to 5
1
ephone—dn 1
number 0001
1

ephone-dn 2
number 0002
!

ephone—-dn 3
number 0003

Obr. 32. Nastaveni VolP na smérovaci Rocky

& 03/01/93

Obr. 33. Telefonni komunikace mezi sitemi
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Obrazek nize zobrazuje telefonni spojeni sité¢ IT oddéleni a zaméstnanct. Hovor je
vytvoren ze sit¢ zaméstnanct s ¢islem 0005 a je spojen s telefonem v IT oddéleni, ktery ma

¢islo 2000.
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17 KOMUNIKACE V INTERNETU

Pro kompletni ovéfeni firemni sité, byly do Packet Traceru ptidélané dva smérovace
ISP a Internet. Jedna se o smérovace, které jsou nastaveny pouze tak, aby prosla
komunikace na servery Facebook, Seznam a Google. Netesi se zde zadna bezpecnosti
politika ani protokoly. Aby se uskutecnilo spojeni se servery z hrani¢niho smérovace
Rocky, vede defaultni routa ,,ip route 0.0.0.0 0.0.0.0 212.111.15.190,, na ISP. ISP pak dale
preposila informace smérovaci Internet, na ktery vedou celkem tfi statické cesty. Pro kazdy
server jedna. Piikaz ,,ip route 216.58.201.0 255.255.255.0 212.0.0.2* je staticka cesta pro
server Google.cz. Tyto servery pak zobrazuji jednoduchy textovy obsah ,Vitejte na

Googlu“. Pokud se dany obsah zobrazi, bylo Gispé$n¢ navdzané spojeni do Internetu.

Command Prompt

Packet Tracer PC Command Line 1.0
EC>tracert sSeznam.cs

Tracing route to 77

10 ms

=]

1
4

o R

Obr. 34. Mapovani cesty na server Seznam.cz

Z daného obrazku je mozné vidét piikaz ,,tracert”, ktery zobrazuje cestu ze stanice
s [P adresou 172.16.1.2 na server Seznam.cz, ktery se nachazi na adrese 77.75.77.39. Cesta
zaina na defaultni bran¢ pocitacové stanice, ze které byl piikaz vyslan, IP adresa brany je
172.16.1.1. Déle vede spojeni na IP adresu 10.10.10.1 sériové linky smérovace Rocky.
Cesta dale vede na IP adresu 212.111.15.190, jenZ je adresa sériové linky smérovace ISP.
Poté se pokracuje na adresu 212.0.0.2, ktera nalezi sériové lince smérovace Internet. Ze

smérovace Internet pak vede findlni cesta na adresu 77.75.77.39, ktera patii Seznam.cz
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ZAVER
V této praci byl proveden navrh sité pro stfedné velkou firmu v simula¢nim prostiedi

Packet Tracer na urovni CCNA. Hlavnim cilem byla konfigurace vSech aktivnich prvka

podle zadéni, kter¢ tato firemni sit’ vyuziva.

Pti tvorbé této prace v simula¢nim prosttedi Packet Tracer byly uplatnény teoretické
poznatky, které se ptrevedly do praktické Casti. Vzhledem k tomu, Ze Packet Tracer ma
rozdilné chovani na rozdil od realnych aktivnich prvki, které se vyuzivaji v praxi, bylo by
vhodnéjsi provadét simulaci v mnohem propracovanéjSim prostiedi nez je Packet Tracer,
jelikoz tento program postrada absenci nékterych piikazl. Idedlnim feSenim je emulacni

prostfedi GNS3. V tomto emulac¢nim prostfedi se ptimo pracuje s binarnimi soubory I0OSu.

Aby pocitacova sit’ fungovala spravné, je nutné jiz od zacatku navrhnout piehledny
postup, ktery umozni jednoduchou spravu sit¢ a piipadné budouci rozsifeni o dalsi
technologie, bez zbyte¢nych problémii a slozitého ptenastaveni. Prace muze byt do
budoucna rozSifena o zabezpeceni sit¢ piedevS§im proti fyzickym Utokim a Zivelnym
pohromam. Ddle mlze byt nastaveno vzdalené pfipojeni pomoci VPN klienta. Dana sit’ se
muze rozsitit o dalsi koncové periferie, jako jsou tiskarny, notebooky pro, které je mozné
vytvotit novou Wi-Fi sit. Vzhledem k tomu, ze ve firemni siti funguje sluzba VolP, ktera
ma veétsi naroky na datovy provoz, muize pii rozSifovani sit¢ dojit ke sniZeni kvality
ostatnich sluzeb. Proto by bylo vhodné se zaméftit na QoS této sité a stanovit priority dle

toho, co ma v siti nejvetsi prednost.
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CONCLUSION

In this work was made a draft computer network for a mid-sized company in the
Packet Tracer simulation environment on CCNA level. The main goal was to configure all

active devices according to the assignments used by this company network.

During the creation of this work in the Packet Tracer simulation environment, the
theoretical knowledge has been applied, which has been transformed into a practical part.
Since Packet Tracer has different behaviors, as opposed to real-life active devices, it would
be preferable to perform simulation in a much more sophisticated environment than Packet
Tracer, as this program lacks the absence of some commands. The ideal solution is the

GNS3 emulation environment. In this emulation environment, IOS binaries work directly.

In order for the computer network to function properly, it is necessary to propose a
clear procedure from the beginning to make it easy to manage the network and possibly
future enhancements to other technologies, without unnecessary problems and complicated
re-setup. Work may be extended in the future to network security, especially against
physical attacks and natural disasters. In addition, remote VPN client connections can be
set. The network may be extended by other end devices, such as printers, laptops for which
you can create a new Wi-Fi network. Due to the fact that the company's VoIP service,
which has more data traffic, it may decrease the quality of other services while expanding
the network. Therefore, it would be advisable to focus on the QoS of this network and to

prioritize it according to what has the highest priority in the network.
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ACL Access Control List

CCM Cisco Call Manager

CIDR  Classless Inter-Domain Routing

COM Hardwarové rozhrani

CPU Central Processing Unit
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DOS Denial of Service
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HW Hardware
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MAC Media Access Control
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MGCP  Media Gateway Control Protocol
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OSPF

PVST+

RIP1

RIP2

RJ-45

RSTP

RTP

SIP

SSH

STP

SW

TCP/IP

VLAN

VLSM

VOIP

VTP

Open Shortest Path First

Per Vlan Spanning Tree Plus

Routing Information Protocol version 1
Routing Information Protocol version 2
Kabel typu UTP a STP

Rapid Spanning Tree Protocol

Reliable Transport Protocol

Session Initation Protocol

Secure Shell

Spanning Tree Protocol

Software

Transmission Control Protocol/Internet Protocol

Virtual Local Area Network
Variable Length Subnet Mask
Voice Over Internet Protocol

Vlan Trunk Protocol
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