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ABSTRAKT

Ciel'om diplomovej prace bolo vytvorit’ navrhy na modernizaciu pocitacovej siete
v Zakladnej $kole J. A. Komenského v Cadci. V tivode prace st vysvetlené zakladné in-
formacie o pocitacovych sietach, ich topologiach, aktivnych a pasivnych prvkoch v sie-
tach, pouzivanych Standardoch a bezpecnosti v bezdrotovych sietach. V praktickej Casti
prace sa popisuje aktudlny stav siete, jej nedostatky a nevhodné rieSenia. Zadefinované su
ocakavanie novej siete. Nasledne boli vypracované tri navrhy na modernizéciu podla roz-
sahu modernizacie, pouzitych zariadeni a ekonomickych ukazovatelov. V navrhoch st
zakomponované pouzité nové sietové zariadenia, pouzité technologie, mapy Struktirova-
nej kabeldze, popis zariadeni, priprava na implementaciu névrhu, cenovéa kalkulécia.

V zéavere st porovnané navrhované rieSenia.

KTracové slova: LAN, WAN, WIFI, bezdrotové siete, navrh siete, modernizacia siete
ABSTRACT

The aim of my theoretic bachelor thesis was to make drafts to modernization od computer
network in J. A. Komensky Primary School in Cadca. In the introduction of thesis are ex-
plained the basic informations about computer networks, its topologies, active and passive
elements in networks, used standards and security in safety network. In the practical part is
described the actuall state of the school network, its deficiencies and wrong solutions. The-
re are defined the expectations of the new network. There are prepared three drafts for mo-
dernization of the network by range of the modernization, used equipments and by econo-
mical indicators. There are included the new network equipment in drafts, used technolo-
gies, the maps of structure of cabling. There is a description of equipment, preparation to
implementation of draft and price calculation too. In the end of work are compared all pro-

posed drafts.

Keywords: LAN, WAN, WIFI, wireless networks, draft of the network, modernization of

the network
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UvVOD

V dnesnej dobe je velky doraz kladeny na vzdelanie mladych I'udi uz od tutleho
detstva. Jeden zo smerov ich vzdelania je vzdelavanie a zoznamovanie sa s informa¢nymi
technologiami a Internetom. Deti prichadzaji do styku s Internetom, ako takym uz vo ve-
ku, kedy esSte nenavstevuju ani len zakladnu Skolu a pojem Internet bert ako zdroj zabavy.
Hraju r6zne hry na mobilnych zariadeniach ¢i tabletoch. Zakladna skola otvara branu do
sveta poznania a vtedy zac¢inaju deti vnimat svet inak, naucia sa ¢itat’, pocitat’. Ich snaha
dozvediet’ sa viac ich skor ¢i neskor prinuti zapnut’ pocitac¢ a hl'adat’. Zdrojom hladania

odpovedi na svoje otazky sa stane Internet.

Internet v samotnom pociatku ako spojenie viacerych lokalnych sieti, je dnes glo-
balnym fenoménom. Casto oznadovany ako celosvetova pocitatova siet’ kde najdeme viet-
ko. Do siete Internet musia byt’ pripojené vsetky instittcie, ktoré zabezpecuji vzdelavanie

deti.

Zakladna Skola, ktorej sa moja diplomova praca tyka je miesto, kde som nie len
vyrastal, ale aj vykonaval svoju vysokoskolsku odbornii prax. Skola sa nachadza v meste
Cadca na Slovensku, na najva¢som sidlisku v meste. Podas vykonavania praxe som sa stre-
tol s problémami a taktiez nedostatkami momentalneho stavu pocitacovej siete v Skole.
Skola bola otvorena v aprili roku 1997 a od tych ¢ias nepresla vyznamnejsou rekonstruk-
ciou, €o sa tyka najmi internej pocitacovej siete. Mnoho rieSeni si svojpomocne urobili
ucitelia, ktori vyu€ovali informatiku alebo mali informaéné technologie ako hobby. Preto
aj stav siete, realizacia a funk¢nost’ je niekedy problémova. K momentalnemu stavu siete
neexistuje Ziadny model, schéma, ¢i dokumentécia. Vedenie $koly sa rozhodlo, ze by radi
modernizovali svoju internt siet’, zabezpecili bezdrotové pripojenie k Internetu administra-
tivnym zamestnancom, ucitel'om a taktiez aj Ziakom. Taktiez by v rdmci modernizacie sie-
te realizovali aj dokumentaciu k existujtcej sieti, Co by v buducnosti zjednodusilo spravu

siete.

V diplomovej praci analyzujem pociatony stav hardwaru v sieti, zabezpecenie
siete. Po uskuto¢neni analyzy vykondm navrhy modernizacie siete, ktoré budt zalozené na
viacerych aspektoch. Rozhodujuce budia ekonomické aspekty, pouzité technologie a taktiez

poziadavky vedenia Skoly.
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I. TEORETICKA CAST
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1 DELENIE POCITACOVYCH SIETI

Zakladnou myslienkou vytvorenia pocitacovej siete bolo vytvorenie spojenia medzi
dvoma alebo viacerymi pocitacmi. Spojenie tychto zariadeni sa vytvara za ucelom prenosu
informadcii, zdiel'ania dat ¢i ich vymenou. Druh prenasanych informaécii, ucel siete rozhodu-
je o sposobe realizacie, pouzitych technoldgiach, ktoré budu pri samotnej realizacii pouzi-
té.

Rozhodujucimi faktormi pri delenti sieti je ich velkost - rozloha, kde bude siet’ pou-
zZita, topoldgia rozlozenia prvkov v sieti, pristup do siete a pozadovana rychlost’. VSetkymi

tymito dolezitymi faktormi sa budeme zaoberat’ v nasledujucej kapitole.

1.1 Rozdelenie pocitacovych sieti podl’a vel’kosti

Pojmom pocitacova siet’ mdézeme nazvat’ prepojenie dvoch alebo viacerych pocita-
¢ov za ucelom prenosu informdcii. Za najmens$iu pocitaCovu siet’ moéZzeme v sucasnosti
povazovat’ spojenie dvoch mobilnych telefénov pomocou Bluetooth technologie, naopak
za najvicsiu siet’ v historii 'udstva mézeme momentalne oznacit’ Internet. Internet zahfiia
niekol’ko milidénov zariadeni od pocitacov, cez tla¢iarne, mobilné telefony, herné konzoly
po zariadenia pripojitel'né do siete ako napr. rozne ovladace inteligentnych domacnosti,
kontrolnych snimacov, vstupnych bran a kamier. VzhlI'adom na velkost’ siete a pocet zaria-

deni do nej pripojenych, rozdel'ujeme pocitacové siete na:

1.1.1 PAN

Tento druh pocitacovej siete je oznacovany za najmensi, je to teda osobna pocita-
cova siet, tvorend najcastejsie spojenim dvoch alebo viacerych zariadeni pomocou techno-

logie Bluetooth, IrDA v ramci jednej miestnosti. [1]

1.1.2 LAN

Lokélne siete st tvorené prepojenim viacerych pocitaov, serverov, periférnych
zariadeni (ako napriklad tlaciarne) v ramci kancelarie, poschodia v budove, celej budovy ¢i
organizacie. Lokalna siet’ je najcastejSie realizovana pomocou kéblov a jej vel'kost’ je ma-

ximalne v stovkach metrov. [1][2]
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1.1.3 MAN

Spojenim viacerych LAN sieti vytvarame vacsie celky, nazyvané metropolitna siet’.
Metropolitné siete by sme mohli oznacit’ aj siete pokryvajice jedno mesto, ich vel'kost’ je
v desiatkach kilometrov. Na realizaciu pouzivame najcastejSie kablové spojenia a taktiez
WiFi. Metropolitné siete nie si va¢Sinou v sukromnom vlastnictve uzivatela, ale su ¢asto

prenajimané prevadzkovatel'om a vyuzivané viacerymi organizaciami v meste. [1][2]

1.1.4 WAN

Spojenim viacerych LAN a MAN sieti dostavame vicSie siete a to Casto oznacova-
né ako rozsiahle. Ich rozsah je v niekol’kych stovkach ¢i tisickach kilometrov, vyuzivaju sa
na prepajanie miest, Statov, ¢i dokonca kontinentov. Ich zakladom je ¢ast’ tvorena chrbti-
covou siet'ou, pre ktort je charakteristickd vysoka prenosova rychlost’ a realizovana je po-

mocou optickych prenosovych vlakien. [1]

1.2 Rozdelenie pocitacovych sieti podPa pouzitej topologie

V pocitacovej sieti povaZzujeme za sietovy prvok vsetky zariadenia, ktoré maja de-
finovanu sietovu adresu alebo sa nejakym sposobom podielaji na prenose informécie, dat
na sieti. RozloZenie samotnych sietovych prvkov v sieti je oznacované ako topologia. Spo-
sob rozlozenia pocitacovej siete je posudzovany podla dvoch faktorov. Prvym z faktorov
je fyzické rozlozenie zariadeni v sieti, ulozena kabelaz, definované teda ako fyzicka Cast’
siete. Tento druh topologie oznacujeme ako fyzickd topologia. Druhym posudzovacim
hl'adiskom je logické Clenenie siete, ktorého ulohou je popisat’ vztahy medzi prvkami
v sieti. Presnejsie popisovat’ sposob toku signalu (informacii) medzi prvkami v sieti. Casto
sa vSak v praxi stava, ze siet’ je tvorend pomocou fyzickej topoldgie do tvaru hviezdy ale

jej logické ¢lenenie je odlisné napriklad do kruhovej topolégie. [2][3]
1.3 Fyzické topologie

1.3.1 Zbernicova topologia

Zbernicova topoldgia nemd centralny uzol siete, vSetky zariadenia st pripojené
k zdielanému prenosovému prostriedku. Prenosovy prostriedok umoznuje komunikaciu
kazdy s kazdym v danej sieti a oznaCovany je ako zbernica. Realizacia tejto topoldgie vy-
zaduje zlozitejSie riadenie pristupu k médiu a taktiez aj komplikovanejSie protokoly pre

riedenie prenosu dat. Informacny signal, ktory nesie spravu sa Siri zbernicou vSetkymi
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smermi, vSetky stanice teda maju pristup ku vSetkym spravam na zbernici. Prijmu len
spravu, ktora je podl'a cielovej adresy urcend danej stanici. K realizécii danej topologie je
pouzivany vac¢sinou koaxidlny kabel. Vyhodou zbernicovej topologie je pouzitie jedného
vedenia, ¢o je aj lacnejSou verziou siete. Medzi vyhody patri aj jednoduché pridanie alebo
odobranie koncového zariadenia do siete. Pripojenie je realizované pomocou T konekto-
rov. Nevyhodou je Casta poruchovost’, ktord vznikd rozpojenim konektorov a ¢asto ma za
nasledok zlyhanie celej siete. Narocna je aj lokalizacia chyby v sieti. Pri pripojeni velkého
mnozstva stanic na jednu siet’ zbernicu, vzniké problém obmedzenia zbernice a vicsSieho

poctu kolizii v sieti. [2]

Obr. 1. Topologia zbernica [17]

1.3.2 Hyviezdicova topologia

Hviezdicova topologia je tvorena jednym centralnym sietovym prvkom, ktory riadi
smerovanie v celej sieti. Kazda stanica je k centralnemu prvku pripojena kablom - krute-
nou dvojlinkou. Ako centralny prvok bol v minulosti ¢asto pouzivany rozbocova¢ (Hub),
v sucasnosti je to prepina¢ (Switch). Hviezdicova topolodgia je v sti€asnosti najpouzivanej-
Sou topoldgiou pri tvorbe sieti. Vyhodou tejto topoldgie je v porovnani so zbernicovou
topoldgiou, ze prenos dat je riadeny jednoduchs$imi protokolmi a taktiez je jednoduchsSie
cely prenos dat monitorovat’. Nizka chybovost’ siete ja d’alsSim dovodom, preco je tato to-
poldgia taka popularna. V pripade, ze sa porusi jeden sietovy kébel, vyradi z ¢innosti len

jednu stanicu. Samotna lokalizacia chyby je teda omnoho jednoduchsia. [4]
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Obr. 2. Topoldgia hviezda [18]

1.3.3 Kruhova topologia

Kruhova topoldgia rovnako ako zbernicova nema centralny prvok. Vsetky sietové
stanice s prepajané len so svojimi susedmi a to predchadzajtiicou a nasledujticou stanicou.
Komunikécia v sieti teda prebieha nepriamo, cez jednu alebo viac sietovych stanic. Spravy
smeruju v topologii jednym smerom, preto nie je nutné riesit’ smerovanie toku dat. Defino-
vanie jedného smeru je z dovodu aby nedochadzalo ku kolizidm. Kazdy z uzlov v sieti
vezme spravu (oznacovanu aj ako token) od predchadzajicej stanice, skontroluje, ¢i je
sprava adresovana jemu a v pripade, Ze nie, posle spravu na nasledujiici uzol. Casto pouzi-
vanou variantou je pouzitie dvoch kruhov, kedy druhy kruh je oznacovany ako riadiaci
alebo zalozny. Vtedy je mozné komunikovat’ v dvoch smeroch. Kazdy kruh ma definovany
iny smer riadenia komunikdcie v sieti. Nevyhodou podobne ako u zbernicovej topologie je,

ze v pripade poruSenia spojenia medzi dvoma stanicami znamena poruchu v celej sieti.

[2](3]
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Obr. 3. Topologia kruh [19]

1.3.4 Stromova topologia

Tato topoldgia vyuziva prevazne hierarchické zoskupovanie a prepajanie viacerych
hviezdicovych topologii. Odvodena je od najvyssej a teda koretiovej trovne. V korenove;j
urovni je len jeden uzol, ktory je prepojeny s uzlami v druhej urovni. Kazdy uzol druhe;j
urovne je prepojeny s jednym alebo viacerymi uzlami v tretej Grovni a pod.. Zariadenia
v sieti s nizSou Uroviou hierarchie teda komunikuju s uzlami vysSej urovne, az ku koreiiu
stromu. Koreil ma ¢isto technicky vyznam, pretoZe nerozdeluje spravy a nie zodpovedny
za urCenie ciel'ovej stanice. Spravy dorazia ku vSetkym staniciam v sieti a tie si potom vy-
beru len tie, ktoré st pre ne uréené. Vyhody a nevyhody stromovej topoldgie su obdobné
ako pri topoldgii hviezda. Nevyhodou su vSak zvySené naklady rézie spojené s prenosom
dat medzi uroviiami, pretoze sa smerom hore, k vy$sej trovni zvySuju a teda su narocnejsie

pre spracovanie datovej komunikécie. [2][3]

Obr. 4. Topoldgia strom [20]
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1.3.5 Mesh topoldgia

Topoldgia mesh, tiez oznaCovand, ako topologia uzlov - sluciek alebo spleti, je siet,
kde kazdy uzol moze byt spojeny s kazdym, teda 'ubovolnym uzlom v sieti. Ak su vSetky
uzly v sieti prepojené navzajom, volame tuto topologiu full mesh, v pripade, Ze len Cias-
tocne, tak partial mesh. V tomto zapojeni siete su si vSetky uzly v sieti rovhocenné, neexis-
tuje ziadny centralny prvok. Vyhodou topoldgie je vysoka spolahlivost, vd’aka redundan-
cii spojov medzi uzlami, kedy aj v pripade niektorého spojenia existuje iné spojenie. Ne-

vyhodou st vysoké néklady kvoli vysokému poctu spojeni medzi uzlami v sieti. [2]

Obr. 5. Topoldgia mesh [21]

1.4 Logické topologie

Logické topoldgie v praxi nehovoria o zapojeni pocitacovej siete pomocou fyzic-
kych prvkov. Popisuju trasu a smer pohybu akym sa data v sieti medzi uzlami prendsaju.
Logicku topoldgiu je mozné zostavit’ len v pripade, Ze s uzly v sieti dostupné pomocou
protokolu pouzivaného v danej sieti pre prenos dat. Kazdé¢ zariadenie je jasne identifikova-
te'né pomocou MAC adresy, ktora je jedinena umoziuje dané zariadenie v sieti rozoznat'.
Pomocou MAC adries a pokrocilejSich smerovacov a prepinacov v sieti vieme teda vytva-

rat’ virtualne sietové rozhrania.

1.4.1 Retazova topologia

Siet’ s logickou topoldgiou retaze mdze byt realizovand dvoma spdsobmi, priamo
alebo uzatvorenou kruhovou retazou. V pripade, ked’ do retazove;j siete priddme novy sys-
tém, priddme dvojcestné prepojenie medzi novym uzlom a jeho susednymi uzlami. Kazdy

systém uprostred siete musi mat’ jeden vysielac¢ a jeden prijimac pre kazdé prepojenie so
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susednymi uzlami. Koncovy uzol vyzaduje len jednu dvojicu vysielaca a prijimaca. V kru-
hovom zapojeni retaze, dita smeruju len jednym smerom, preto si kazdy uzol vystaci
s jednym vysielaCom aj prijimacom. Kruhové topologie maji v porovnani s priamou ret'a-

zou viacsie oneskorenie kym data dojdu k cielovému uzlu. [3]

1.4.2 Hviezdicova topologia

V logickej topoldgii hviezdy centralny uzol siete vysiela signal vSetkymi smermi.
V pripade, ked’ cielova stanica potvrdi prijatie signdlu, zaénl sa prenaSat’ data. Logické
siete pri vypadku centrdlneho prvku uplne zlyhaji. Podobne, ako pri fyzickej topologii,
vypadok spojenia jedného uzlu pripojeného k centralnemu, spdsobi vypadok tej vetvy, ku
ktorej je dany uzol pripojeny. Hviezdicové siete delime na aktivne a pasivne. V pasivnej
sieti musi byt vysielany systém schopny rozoznat’ odraz svojho vlastného signdlu, vrate-
ného napriklad centrdlnym uzlom. Aktivna hviezdicovéa siet’ ma v centrdlnom uzle Special-
ne obvody, ktoré brania odrazom signdlov. Centralne uzly si zostavuju smerovaciu
tabul’ku, pomocou ktorej nasledne dorucuju spravy a data v sieti. Kazdy uzol teda dostane
spravy automaticky na svoj port, pretoze smerovac - centralny prvok si uchovéva jeho
umiestnenie v tabul’ke a data neposiela na vSetky svoje porty (pripojené uzly). Hviezdicové
topoldgie sa aj medzi logickymi topologiami zapéjaja do hybridnych zapojeni ako je napr.

strom. [3]

1.4.3 Topologia mesh

Tak ako pri fyzickych topologidch, aj pri logickych mame siete, ktoré vyuZivaja
zapojenie do mesh topoldgie. Ich zapojenie je identické fyzickému, mozu byt zapojené
Ciastocne alebo Uplne. Vysoké néklady na vytvorenie a prevadzku takejto siete su vSak

velkou nevyhodou. [3]

1.5 Delenie sieti podla pristupu

Rozhodujucim kritériom pri ur€ovani pristupu do siete je, akym spdsobom su zaria-
denia poprepdjané a ako spolu komunikuji. Pod tymto moZeme rozumiet’, ¢i sa jedna
o prepojenie zariadeni vyuzitim serveru (klient-server) alebo bez jeho vyuzitia (peer-to-

peer).
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1.5.1 Siet’ peer-to-peer

Tento druh siete je tvoreny dvoma rovnakymi sietovymi zariadeniami. Znamena to,
ze pocitace si medzi sebou poskytuji rovnaké sluzby. Prikladom méze byt zdielanie prie-
¢inkov alebo tlaciarni. Vyhodou tychto sieti je, ze pri ich tvorbe nie st potrebné vel'ké zna-
losti, nie je nutné kupovat server ani sietovy softvér (operacny systém serveru), pretoze je
sucast'ou kazdého zakladného opera¢ného systému, ¢o znacne Setri ndklady na zriadenie.
Nevyhodou je neprehl'adnost’ siete, po pripojeni vacsiecho poctu stanic straca spravca siete
prehl'ad, co je na ktorom zariadeni zdiel'ané. Druhou podstatnou nevyhodou je bezpecnost’
siete, prava sa nastavuju jednoducho na kazdom koncovom zariadeni, ¢o mdze pri neza-
bezpeceni pristupu znac¢ne ohrozit’ bezpecnost’ siete. V praxi sa takéto zapojenia vyskytuju
pri spojeni v malych firméch ¢i domadcich sietach, kde sa pocet zariadeni nepohybuje vo
vel'kych poctoch, maximdlne desat’ a menej stanic. [4]

- — .
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Obr. 6. Siet’ peer-to-peer [22]

1.5.2 Siet’ klient-server

Tento druh sieti je Specificky najmé tym, ze sa vSetky sluzby, ako zdielanie dat,
tlac¢iarni, udaje o uzivatel'och atd’. sustredia na jedno zariadenie v sieti a to server. Dalo by
sa ho oznacit’ ako sluhu, pretoze obsluhuje vSetky poziadavky zo strany pouzivatel'skych
stanic. Server je teda zariadenie, na ktoré su v kratkom case kladené poziadavky a o¢akava
sa rychla odpoved’ a rieSenie danej ulohy. Preto by mal byt takyto pocita¢ kvalitny, vy-
konny a dostatone bezpecny. Zabezpecit’ ho treba dokladne, ¢i uz zamedzit' pristup zo
siete, alebo v ramci budovy pred nepovolanymi osobami. O obsluhu sa stara Specialny sof-
tvér a to sietovy operacny systém, ktory organizuje ukladanie dat, pridel'uje pristupové

prava k zlozkdm a suborom, vedie evidenciu o tom, kto sa mdze k serveru prihlasit’ a ¢o
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bude mdct’ na serveri vykonavat'. Najzndmejsim sietovym operacnym systémom je softvér
od firmy Microsoft - Microsoft Windows Server, druhym najpouzivanej$im su rozne dis-
tribicie Linuxu. Vyhodou pouzitia tohto druhu sieti je teda bezpecnost’ dat, prehl'adnost’
siete a relativne jednoduché konfiguracia. Nevyhodou st vyssie naklady pri nakupe serve-
ru, sietového opera¢ného systému, obsluha serveru musi byt zabezpecena kvalifikovanym
zamestnancom. Tento druh sieti je nevyhnutny pre vacsinu pocitacovych sieti, od ktorych

sa ocakava pripojenie viacerych pocitacov a zariadeni. [4]

Obr. 7. Siet’ klient-server [22]
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2 PRVKY YV POCITACOVYCH SIETACH

Pocitacové siete vo svojej Strukture obsahuji dva druhy prvkov. Prvky delime pod-
I'a toho, ako sa podiel'aju na prenose dat na sieti. Pokial’ prvky aktivne pracuju so signalom
a to napriklad signal zosiliuji alebo modifikuju, nazyvame ich aktivne sietové prvky. Ak

so signadlom prvky ni¢ nerobia, len ho prendsajui, nazyvame takéto prvky pasivne.

2.1 Pasivne siet’ové prvky

Medzi pasivne sietové prvky patria kable, konektory, zasuvky, rozvadzace a patch

panely. VSetok hardvér, ktory pomaha signal niest’.

2.1.1 Krutena dvojlinka

Najpouzivanej$im metalickym prenosovym médiom v stcasnosti je kratena dvoj-
linka. Kabel sa sklada z 6smich vodicov, ktoré tvoria Styri pary. Elektricky signal prenasa-
ny vo vodi¢i je nachylny na rusenie z okolitého prostredia, z tohto dovodu su vodice vnutri
kabla kratené. Oba vodice tvoriace jeden par su vzajomne kritené, taktiez aj pary vodicov
su navzajom kratené. Tymto sa minimalizuje ovplyviiovanie vodi¢ov vzajomne. Kéble
kratenej dvojlinky delime do viacerych kategérii podla Standardu, oznacenia, rychlosti
prenosu, pouzivaného konektoru, Sirky pasma a taktiez tienenia. Oznacenie kablov a Speci-
fikéciu ndjdeme na ich plasti. Pri navrhu siete je nutné pouzivat’ prvky zodpovedajucej -
rovnake] kategorie, pretoze zvolenim rozliénych kategorii sietovych prvkov, portov,
aktivnych prvkov degradujeme siet’ na niz$iu rychlost. Rozdelenie kratenej dvojlinky na-

jdeme v tabul’ke ¢.1:

Tab. 1. Rozdelenie krutenej dvojlinky

Standard Oznacenie kategérie | Rychlost prenosu | Konektor Sirka pasma
100 Base - T 5 100 Mb/s RJ - 45 100 MHz
1000 Base - T Se 1000 Mb/s RJ - 45 125 MHz
1000 Base - Tx 6 1000 Mb/s RJ - 45 250 MHz
1000 Base - TX2 7 1000 Mb/s GC45, TERA 600 MHz
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Obr. 8. Kratena dvojlinka [23]

V praxi sa vSak stretneme s dvoma druhmi kratenej dvojlinky a to UTP, STP. UTP
kable su netienené, vlozené do plastovej izolacie. STP su kéble s pridanim tienenia, ktoré
je vo forme kovového opletenia medzi vodi¢mi a plastovou izolaciou. Tienené moézu byt’

vSetky pary vodicov zvlast alebo len plast’ kabla.

Realizacia kabelaze je spojend s vyuZivanim aktivnych sietovych prvkov, ktoré st
neodmyslitel'nou sucastou pocitatovej siete. Prikladom aktivneho prvku ndm posluzi
switch. Switch je umiestneny v rozvadzaci, ku ktorému st vedené vSetky kéble sietovej
infrastruktiry. Kable sa vSak nepripdjaji priamo pocitac - switch, ale st ukoncené na stra-
ne pocitaca zasuvkou, na druhom konci je kabel stréeny do patch panelu. Zasuvky delime
do zékladnych kategérii podobne ako kable, najCastejSie ndjdeme zasuvky kategorie Se.
Najdeme vSak zasuvky aj podla urenia v akych podmienkach, resp. ako maji byt umies-
tnené a teda ¢i ich umiestnime na omietku alebo pod omietku. Pocita¢ pripdjame k zasuvke
pomocou takzvanych patch kablov. Patch kabel je Specidlne zakonceny kabel koncovkou
RJ45, ktora je spojena s jeho plastovym obalom, zvy¢ajne sa jedna o kable mensej dizky
(rddovo par metrov). Koncovky moézu byt taktiez tienené alebo netienené. Ich spojenie
s vodi¢om sa realizuje pomocou Specialnych krimpovacich kliesti. Patch panel na druhe;j
strane obsahuje niekol’ko portov (12,16,24 alebo 48), do ktorych sa pripaja kabel vedeny
zo steny, pripadne z kéblovej liSty. V patch paneli je tento kabel ukonceny zasuvkou RJ45.
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Obr. 10. Zéasuvka na omietku [11]

Obr. 11. Zasuvka pod omietku

- predna strana [12]
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Obr. 12. Zéasuvka pod omietku

- zadna strana [13]
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Obr. 13. RJ-45 koncovka [10]

Vieme, ze kable su kratené v paroch, pary st farebne odliSené. Oba vodice v pare
maju farebny zaklad, jeden z vodi¢ov je kombinovany s bielou. VSetky vodi¢e zakoncuje-
me koncovkou RJ45. Zapojenie koncovky je realizované podla noriem TIA/EIA 568-A,
TIA/EIA 568-B. Normy zapojeni mézeme vidiet’ na obrazku:

TIA/EIA 568A Wiring

T 01 01 T ] white and Green

[

[ | Green

[T 00 0 [0 ] White and Drange
| Blue
I T ] white and Blue

[ | Orange

[ B B W | white and Brown
N Brown

- I - L I

TIA/EIA 568B Wiring

7 07 [0 B0 | wWhite and Orange

[
[ | Orange
[

07 07 [0 [0 ] white and Green
I Blue
(I [ [ B | white and Blue

[ | Green

W] White and Brown
I Grovn

- B - . .

Obr. 14. Zapojenia podl'a normy [14]

Pri zapéjani koncoviek dodrzujeme nie len normy ale je nutné vediet’, aké zariade-
nia budu kéblom prepéjané. Prepojovacie kable pocita¢ - zasuvka, zasuvka - switch, poci-
ta¢ - switch sa zapdjaju na oboch koncoch rovnako. Pokial' zapajame rovnaké zariadenia
napr. pocita¢ - pocita¢, switch - switch, kabel musi byt zapojeny krizene. Krizenie kablov

je rozdielne pre rychlosti 100 Mb/s a 1000 Mb/s (vid’ obr.). [4]
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TIA/EIA 568A Crossed Wiring

2 2
3 3
4 4
5 5
6 6
7 7
8 8
Obr. 15. Zapojenie krizené - 100Mb/s [15]
TIA/EIA 568B Crossed Wiring
1 1
2 2
3 3
4 4
5 5
6 6
7 7
8 8

Obr. 16. Zapojenie krizené - 1000Mb/s [15]

2.1.2  Opticky kabel

Modernizéciou a zrychl'ovanim prenosov v sieti boli vyvinuté optické kable. Tieto
kable su odlisné od metalickych kéblov nie len materialom ale aj spdsobom prenosu dat.
Vyhodou je, Ze optické vldkna nie st ovplyviiované elektromagnetickymi ani radiovymi
interferenciami a maji vysoku prenosovu rychlost’. Prenos dat sa realizuje prenosom sve-
telnych impulzov (reprezentuji binarnu 1 - zapnuté svetlo, impulz a 0 - vypnuté svetlo) vo
svetlovodivych optickych vldknach, z ktorych je kabel zlozeny, impulzy st na konci vla-
kien detekované detektorom. Optické vldkna su vyrobené z oxidu kremicitého, skla alebo
plastu, su vlozené do sekundarnej ochrany, ktord mé chranit’ vldkna pred ohybom. Vldkna
su v kable minimalne dve, kazdé vlakno pre jeden smer prenosu. Vlakna spolu so sekun-
darnou ochranou su vlozené do konstrukcnej vrstvy, vSetko spolocne je vlozené este do

plastového vonkajSieho krytu. Pripdjanie zariadeni je realizované pomocou prevodnikov
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z elektrockého signdlu na svetelny impulz, podobne dekoder je prevodnik svetelného im-

pulzu na elektricky signal.

Pouziva sa taktiez konvertor, pomocou ktorého realizujeme prepojenie krutenej
dvojlinky s optickym kablom, jeho zabudovana elektronika prevadza svetelny 14¢ na elek-
tronicky signal. Nevyhodou optickych kéblov je, Ze st nachylnejSie na zaobchddzanie
s nimi, st omnoho krehkejsie ako medené kable. Taktiez naklady na realizaciu optickych
sieti s omnoho vécsie ako pri sietach tvorenych z krutenej dvojlinky. Standardne sa ne-
pouzivaju v LAN sietach, viacSinou ich ndjdeme vo velkych telekomunikaénych firméach,
ktoré rieSia prenos dat na vacsiu vzdialenost’ alebo pomocou optickych kablov tvoria chrb-

tovu Cast’ spojeni dvoch LAN sieti.

Obr. 17. Optické vlakna [16]

Podl'a konstrukcie optickych vldkien, delime vlakna na dve skupiny:

Mnohovidové (Multi Mode Fiber)

Optické vlastnosti tohto druhu kablov su horsie, predovsetkym index lomu medzi
jadrom a plastom vldkna nie je vo vSetkych castiach kablu rovnaky, dochédza teda k lomu
vedeného svetelného luca. Svetlo sa nasledne rozpada na viac Casti, tento pojem je v litera-
tare Casto oznaCovany ako rozklad vidov. Vidy dorazia na koniec vlakna v r6znom case, ¢o
sposobuje skreslenie a ovplyvnenie prenasaného signalu. Cez mnohovidové optické kable
modzeme prendsat’ viac signadlov, nie len jeden. Aj ked’ st mnohovidové optické vldkna
horsie, ich cena je v porovnani s jednovidovymi vlaknami mensia. K niz§im nékladom sa
pridava aj lacnejSia varianta zdroja svetelnych lacov, kde su pouzit¢ LED diddy. Nedostat-
ky sa prejavia hlavne v zniZenej vzdialenosti, na ktorej ma vldkno signaly prenasat’. Rado-
vo su vzdialenosti niekol’ko sto metrov, ¢o je Casto dostacujiice a preto sa v praxi Casto

stretneme prave s tymto druhom optickych kablov. [3][4]



UTB ve Zliné, Fakulta aplikované informatiky 27

Jednovidové (Single Mode Fiber)

V porovnani s mnohovidovymi optickymi kablami st jednovidové kable kvalitnej-
Sie, ich index lomu je vel'mi maly a konstantny. Kédblom prechadza vsak len jeden svetelny
luc, ten je prenasany bez lomu a ohybu. M4 taktiez lepSie optické vlastnosti, vysSiu preno-
sovu kapacitu a dokdze preniest’ signal na vécsie vzdialenosti. Prenosové vzdialenosti sa
pohybuju v desiatkach kilometrov. Néklady na vyrobu a pouzité materialy pri jednovido-
vych vldknach su drah$ie. Ako zdroj signalu sa pouziva aj drahsi zdroj svetla a to je polo-

vodi¢ova laserova dioda. [3][4]

mnohovidové
optické vlakno

jednovidové

optické vlakno

Obr. 18. Sirenie laséru v optickych vlaknach [24]

2.1.3 Koncovky optickych kablov

Aj optické kable maju Specialne ukoncenie pomocou normovanej koncovky, po-
dobne ako je to u krutenej dvojlinky. Pozndme niekol’ko druhov koncoviek: gul’aty konek-

tor ST, hranaty konektor SC, konektor LC a konektor FC.

Obr. 19. ST - konektor [25]
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Obr. 20. SC - konektor [26]

Obr. 21. LC konektor [36]

Obr. 22. FC konektor [37]

2.1.4 Pravidla zaobchadzania s optickymi kablami

Pri praci s optickymi kablami je potrebné dodrziavat’ urcité a vel'mi doleZité pravid-
4. Nakol'ko sa prenos uskuto¢iuje pomocou prenosu svetelného luca, poskodenie konca
optickych vlakien (maly vybeZok na konci optického kéabla ¢asto oznacovaného ako feru-
la), prach na vldknach a pod., méZe mat’ vplyv na prenos, mohlo by dochadzat’ k Gtlmu
svetelného signalu. Z tohto dovodu je nutné pri manipulacii pouzivat’ normovana koncov-
ku optického kébla, ktora chrani vldkna pred poSkodenim a znecistenim a nasadit’ ju vzdy,
pokial’ je koniec optického vldkna z nejakého dovodu mimo zésuvku. S optickym kéblom
je nutné zaobchadzat’ opatrne, nezohybat’ ho aby nedochddzalo k mikro (stlacenie vldkien)
a makro ohybom (ohnutie vlékien bliziace sa k 90°). Tieto ohyby spdsobit’ zIy odraz optic-
kého signalu, ¢im dojde k jeho utlmu. [4]
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2.2 Aktivne siet’ové prvky

Tieto prvky, ako vieme, pracuju nejakym spdsobom so signalom resp. prenadSanymi

datami. St to teda konkrétne zariadenia v sieti, ako napriklad router, switch, hub.

2.2.1 Zosiliiovaé, opakovac (Repeater)

Patri k najjednoduchs$im aktivnym sietovym prvkom. Jeho ulohou je len zosilnit
a synchronizovat’ prenaSany signal. Konstruk¢ne je jednoduchy, sklada sa z jednoduchého
obalu a dvoch rovnakych konektorov, riadiacej elektroniky. PouZiva sa na prediZenie ve-
deni tam, kde je dizka kablov visia a na konci nie je dostato¢ne silny a zrozumitel'ny pre-

nasany signal. Pozndme aj opakovace bezdrotového signalu, optického signalu. [3][4]

oD eiBue dAS AW
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Obr. 23. Opakovac [27]

2.2.2 Rozbocova¢ (Hub)

Ulohou rozbo¢ovaéa je podobne ako u zosiliiovada signél zosilnit’, jeho pridana
vlastnost’ je, Ze dokaze signal taktieZ rozdelit. Jednu vstupnu linku moZu prepojit’ so Styr-
mi, 6smimi, Sestnastimi alebo viacerymi d’al§imi spojmi. Kazdy spoj tvori zvIast’ sietovy
segment. Rozbocova¢ moéZeme nazvat’ pasivny, ak signél len posuva. V pripade, Ze signal
aj zosilnuje, oznacujeme takyto rozbocovac za aktivny. Rozbocovac sa nechova ako inteli-
gentny prvok, prijaty paket rozosle na vsetky svoje vystupné porty, ¢o znamena, ze vSetky
spojenia patria do tej istej koliznej domény. Preto vznikd vacsie mnozstvo kolizii a vzniké
vicSie oneskorenie. Moderné rozbocovace patria uz skor medzi viacportové opakovace,
pretoze v momente kedy detekuju koliziu na sieti, rozoSlu ostatnym staniciam aby prestali
vysielat’ data. V minulosti bola vyhodou rozbocovacov ich nizka cena a relativne vysoka

spolahlivost’. Dnes ich uz ndjdeme na trhu vel'mi malo a st nahradzané prepinac¢mi. [3]
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Obr. 24. Rozbocovac [28]

2.2.3 Prepinac (Switch)

V stcasnosti najviac pouzivany aktivny sietovy prvok je switch. Je to centralny
sietovy prvok v Casto pouzivanej hviezdicovej topologii. Samozrejme, vyuziva sa aj pri
inych topolégiach. V porovnani s predchadzajicimi sietovymi prvkami, prepinac je inteli-
gentné zariadenie, pracuje s MAC adresami sietovych prvkov, na zaklade ktorych nésledne
distribuuje data v sieti. Vytvara si tzv. virtudlne spojenia ku konkrétnemu zariadeniu a te-
da, data posiela len na jeden - urCeny port. Nezahlcuje teda datami vSetky zariadenia, ale
len to, pre ktoré su data ur¢ené. Pozname viac druhou prepinacov, si domace prepinace,
ktorych vyuzitie je predovSetkym na domace, resp. malé siete. Obsahuju 5-16 portov a nie
st roz8iritel'né. Vo vicsich sietach pouZivame prepinace modularne alebo stohovatelné.
Modulérne prepinace maju 24 az 48 portov, ich vyhodou je, Ze sa v pripade nutnosti doka-
7u roz$irit o modul s d’al§Simi portami - pridanie linkovej karty. Poslednou skupinou su
prepinace, ktoré sa daju vzajomne prepajat, to znamend, pri nedostatku volnych portov,
alebo ak dojde k rozsirovaniu siete, staci dokupit’ stohovatelny prepinac a spojit’ ho s pred-

chadzajiicim zariadenim. [5]

Obr. 25. Prepinac [29]
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2.2.4 Smerovac (Router)

Dal§im spominanym aktivnym siefovym prvkom je smerovaé. Je to zariadenie,
ktoré sprostredkovava prenos dat medzi dvoma alebo viacerymi sietami. Tento proces na-
zyvame smerovanie. Smerovac¢e maju dva a viac portov, ktoré nemusia byt rovnakého
typu. Smerovac pri prijimani a odosielani dat, sleduje stav na sieti. Zhromazd'uje informa-
cie o pripojenych sietach. Pri prijati dat rozhoduje na zaklade prijatej adresy akou najlep-
Sou cestou, resp. ktorymi d’alsimi smerova¢mi data posle, aby boli dorucené vcéas a sprav-
ne. Smerovace spolo¢ne so sebou komunikuja, posielaju si spravy o stavoch siete, smero-
vani, to sa deje prostrednictvom komunika¢nych protokolov. Tieto informacie si ukladaju
do internych tabuliek, na zéklade ktorych nésledne rozhoduju o smerovani. Rozdiel medzi
smerovacom a prepinacom je ten, ze prepina¢ rozhoduje kadial’ data posle d’alej, mimo
lokalnu siet’. Smerovace nendjdeme vacSinou na smerovanie v lokalnych siet’ach, pripajaju

sa skor na hranicu medzi LAN a internetové pripojenie. [4][6]

Obr. 26. Smerovac [30]

2.2.5 Siet’ova karta

Neodmyslitelnou stcastou sietovych prvkov je sietova karta. Kazdé zariadenie
ako pocitac, notebook, mobilny telefon ¢i tablet, ma vo svojom hardvérovom vybaveni
zakomponovanu aj sietovu kartu, pomocou ktorej sa pripaja k sieti. Pozname siet'ové kar-
ty, ktoré sa pripdjaji len pomocou krutenej dvojlinky a teda musia obsahovat’ port pre
RJ45 konektor. Dnesny svet bezdrotovej komunikacie ndm umoziuje a zjednodusuje pri-
pojenie sa k lokalnej sieti ¢i dokonca internetu, preto aj vyrobcovia sietovych kariet vyro-
bili karty do pocitaCov so zabudovanym bezdrotovym prijimacom WiFi (su karty, ktoré
maju aj vysielac). Délezitou sucast’ou je kompatibilita sietovej karty so zariadenim, v kto-

rom ma byt’ pouzita, kompatibilita so sietovym Standardom a taktieZ typom kabeldze. Aby
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nedochédzalo k degradovaniu siete, z ddvodu pomalej sietovej karty, chybného alebo ne-

kompatibilného ovladaca a podobne.

Obr. 27. Sietova karta [31]
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3 STANDARDY SIETOVEHO HARDVERU

Pri navrhu pocitacovej siete je nutné dodrziavat’ pravidla a stanovené Standardy.
Dévodom tohto pravidla je kompatibilita a funk&nost’ navrhovanej siete. Standardy v in-
formaénych technolégiach a sietovych zariadeniach definuje organizacia IEEE. Tieto
Standardy udavaju informacie o danom type siete, akymi metédami k nim pristupujeme,
pouzita topologia siete, aké rychlosti prenosu dat siete maju a taktiez pouzivané typy kab-
lov, ich dizka a spdsob pripojenia koncovych stanic. Organizacia IEEE sa zaobera samo-
zrejme SirSim popisom a detailmi, my si preberieme tie najcastej$ie pouzivane v sietach

LAN. [4]

Zakladné Standardy v sieti LAN:

IEEE 802.3 - Standard siete Ethernet

IEEE 802.4 - standard zbernicovej siete s pristupovou metdédou token
IEEE 802.5 - standard kruhovej siete s pristupovou metddou token

IEEE 802.11 - Standard bezdrotovych sieti

3.1 Ethernet

Tento Standard v modeli ISO/OSI reprezentuje fyzicku a linkova vrstvu. Pristup na
prenosové médium funguje na zéklade koliznej pristupovej metode CSMA/CD. Zakladom
tejto koliznej metddy je viacnasobny kolizny pristup a nacuvanie nosnej. Dalo by sa
v skratke povedat’, ze sa jedna o taki metddu, ktora kontroluje - naciva prenos na sieti,
v pripade, Ze zachyti koliziu, zastavi sa prenos na kratky €as a prenos sa uskuto¢ni znova.
Ethernet pri svojej realizdcii umoZziiuje pouzit’ rozne topologie a druhy kéablov. Pri stavbe
Ethernetovych sieti je nutné dodrziavat’ pravidla topolégii, dizku segmentov pouZitych
v sieti a taktiez vel'kost’ celej siete. Je to z toho dovodu, Ze kazdé prenosové médium ma
iné fyzikalne vlastnosti na prenos elektronického signélu, preto su stanovené maximalne
vzdialenosti kéblov. St to vzdialenosti, kedy je eSte signal na druhom konci bez problémov
Citatelny. Tieto dizky sa samozrejme daju pri niektorych druhoch Ethernetu predizit po-

mocou zosililovacov ¢i prepinacov. [4]

3.1.1 Ethernet pouzivany v minulosti

V minulosti sa pouzivali Ethernety s rychlostou 10Mb/s s oznacenim 10BASE-5
(Ethernet s tuénym koaxidlnym kablom), 10BASE-2 (Ethernet s tenkym koaxialnym kéb-
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lom, prip4janie stanic pomocou T konektorov, dizka segmentu maximalne 185m, celej
siete 910m, v jednom segmente maximalne 30 stanic, konce kablov boli zakonCované ter-
minatormi - Specidlnymi odpormi), 10BASE-T (kabelaz z kratenej dvojlinky, centralny
prvok Hub neskdr Switch, topologia hviezda, v sieti maximalne Styri rozboCovace, maxi-
malna dizka kabla medzi centralnym prvkom a stanicou - po¢itaéom mohla byt’ maximalne
100m), 10BASE-F (kabelaz z optickych kablov, dizka segmentu maximalne 2km, prepaja-

nie centralnych prvkov, pouzival sa na chrbticové rozvody medzi budovami). [4]

3.1.2 Fast Ethernet

V sucasnosti najrozsirenejsi a najpouzivanejSi Ethernet v sietach LAN. Rychlost’
prenosu dat na tomto druhu je 100Mb/s, nepouzivaji sa v nich ziadne koaxialne kable,

zakladom su kratené dvojlinky. Oznacujeme ho 100BASE-T. [4]

100BASE-TX - zakladom je kabelaZ tvorena netienenou kratenou dvojlinkou, patriaca do
kategorie 5, s pouzitim dvoch parov vodi¢ov. Je mozné pouzit’ aj tienené krutené dvojlin-

ky. Maximalna dizka segmentu je 100 metrov. [4]

100BASE-FX - siete tohto druhu st uréené pre optické kéble. Dizka segmentu moze byt,
pre viacvidové optické kable a polovicny duplex aZ 412 metrov alebo pre jednovidové op-

tické kable a duplexny reZim prenosu az 10 000 metrov. [4]

3.1.3 Gigabitovy Ethernet

Druhym najpouzivanejSim Ethernetom v sucasnosti je gigabitovy Ethernet, ktory je

1000 Mb/s rychly, zékladnym stavebnym prvkom su optické kable a kritend dvojlinka. [4]

1000BASE-X (802.3z - pre optické kable) - Gigabitovy Ethernet je navrhnuty predovset-
kym pre optické kéable. Tento Standard delime podl'a pouZité¢ho zdroja svetla do dvoch dru-

hov:

1000BASE-SX - zédkladom tohto Standardu je kratkovinny svetelny zdroj 850 nm, najcas-
tejsie je to LED didda alebo laser. Svetelné luce sa prenasaji cez lacné mnohovidové op-
tické kable. Pouziva sa v kratkych horizontalnych vedeniach alebo chrbticovych pripoje-
niach. Maximalna dika vedenia je 220 m pri 62,5 um optickom kabli, 500 m pri 50 pm
optickom kébli. [4]

1000BASE-LX - oproti predchadzajiicemu $tandardu, tento prenasa svetlo dlhsich vin

1310 nm. Zdrojom svetla je laser. Prenos je cez jednovidové optické kable. Vyhodou tohto
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Standardu je prenos na dlhSie vzdialenosti a to 550m pri 50 um a 62,5 pm mnohovidovym

optickom kébli a Skm pri 9 pm jednovidovom optickom kabli. [4]

1000BASE-T (802.3ab pre kovové kable) - Standard definuje pouzitie Stvorparovej krute-
nej dvojlinky kategorie 5 a Se pri gigabitovom prenose, to znamena, Ze pre prenos sa vyu-
zivaju vsetky Styri pary vodi¢ov. Kritena dvojlinka kategorie Se bola vyvinuta prave pre
tento Standard. Hlavnym dévodom boli problémy s odrazom signalov pocas prenosu a od-
razené vinenie potom utlmovalo ostatné signaly (nehomogénne kable a konektory). Pri
zvySeni rychlosti na kratenej dvojlinke sa zvysil pocet kolizii a bolo nutné tento problém
odstranit’. Pristupova metoda CSMA/CD bola nahradena priddvanim prepinacov do siete,
aby nemuselo dojst k zmenseniu koliznej domény a teda skrateniu dizky segmentov.
V principe tak nahradili pristupovi metddu a zrychlili pracu (odstrénili sa kolizie medzi
stanicami). V minulosti sa gigabitovy Ethernet pouZival len pri chrbticovych sietach, pri
pripojeni serverov a v miestach s prenosom, ktory obsahoval velky objem dat. Dnes sa pri

nizkej cene sietovych kariet pouziva uz aj v mensich sietach. [4]

3.1.4 10GB Ethernet (802.3a¢)

Norma najrychlejSiecho Ethernetu je zaloZend na prenose, ktory vyuziva optické
kable. Vyuziva sa pre prenos, na velké vzdialenosti a to od 10 do 40 km. Vzdialenost’ sa

odvija od druhu pouzitého optického kébla. [4]

10GBASE-SR - zaloZeny pre mensie vzdialenosti od 28 m do 82 m, v Standarde sa vyuZziva
mnohovidovy opticky kébel. [4]
10GBASE-LX4 - standard je schopny prenasat’ data od 240 m do 300 m s pouZzitim mno-

hovidového optického kébla, ak pouZzijeme jednovidovy kébel, tak vzdialenost’ prenosu je

mozna az do 10 km. [4]

10GBASE-LR a 10GBASE-ER - tieto dva spominané Standardy vyuZzivaju jednovidové
optické kable, prenosova vzdialenost’ je v oboch pripadoch od 10 km do 40 km. [4]

3.2 Bezdrotové siete

Alternativou ku kablovym sietam, su siete bezdrotové. Ich pouzitie je Co sa tyka
realizacie jednoduchsie, netreba pokladat’ vel’ké mnozstvo kablov, taktiez riesit’ ich udrzbu.
Na prepojenie a komunikaciu jednotlivych stanic v sieti sa vyuzivaju elektromagnetické

viny. Elektromagnetické viny tiez oznaCované ako radiové frekvencie pracuji v pasme
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2,4GHz a 5GHz. Tieto pasma su vybraté kvoli ich volnému pristupu pre verejnost,
2,4GHz pasmo je volne §irite'né, pouzivané napr. aj Bluetooth, mikrovinné rury, mobilné
zariadenia ¢i zariadenia inteligentnych domacnosti. AvSak pasmo SGHz je regulované, to
znamena, ze povolenie na vysielanie v tomto pasme udel'uje v kazdom State poverena tele-
komunikac¢nd institucia. Bezdrotové siete poskytuji vacsiu pruznost’ pri pripdjani stanic do
siete, vyhodu je aj mobilita koncovych zariadeni - prenosnych pocitacov, mobilov, table-
tov. Realizacia bezdrétovych sieti je vhodna v miestach, kde je naro¢né vytvorit’ pripojenie
pomocou kablov, ako napriklad vyrobné haly. Taktiez si to priestory s va¢$im poctom
stanic, rozne verejné institucie, Skoly, firemné pripojenie v administrativnych budovéach, ¢i
domace bezdrdtové siete. Vyuzitie moze mat’ napriklad aj ako rozsirenie pdvodnej kablo-
vej siete, z dovodu lepsej flexibilnosti koncovych zariadeni. V mnohych pripadoch sa sta-
va, ze bezdrotova siet’ nahradi povodni LAN siet’, pretoze modernizacia ¢i obnova kablov
a zariadeni pri prechode na vacsiu rychlost, je v porovnani s kompletnou nahradou za bez-
drotov siet’ drahsSia. Bezdrotové siete maji okrem vyhod aj znacné nevyhody a obmedze-
nia. Casto st rusené okolitymi zariadeniami, ktoré pracujii na rovnakych kmitoétovych
pasmach. Siete sa ruSia ¢asto aj navzajom medzi sebou. Nespravne umiestnenie aktivnych
prvkov siete mdze ovplyvnit ich Sirenie signalu, ovplyviiované s napr. kovovymi vystu-
hami stien, zarubiiami a pod.. Standard 802.11 ma niekolko &asti a to 802.11a, 802.11b,
802.11g, 802.11n, 802.11ac, ktoré¢ si podrobnejsie rozoberieme. [2][3][4][7]

Sietové prvky spolu mézu komunikovat’ dvoma sposobmi uskuto¢nenia bezdrdto-

vého prenosu:

3.2.1 Ad hoc siete

V pripade, kedy medzi sebou komunikuji dva pocitace priamo, vytvoria takzvanu
ad hoc siet’, teda siet,, ktora nepotrebuje centralny prvok. Jeden pocitac z tejto skupiny na-
stavi ndzov skupiny a parametre radiového prenosu, ostatné pocitace sa k nemu pripoja.
Hovorime o sieti typu BBS, ktora definuje oblast’ dosahu zariadeni. Nakol'’ko pocitace ne-
potrebuju ziadny centralny prvok, hovorime o sieti IBSS. Vyhodou tejto siete je ich nizka

cena. [4][7]

Pocitace v tejto sieti maju len jeden radiovy vysielac, priepustnost’ siete je z tohto
doévodu mensia a zariadenie funguje v rezimu polovicného duplexu. Zariadenie nemdze
teda odosielat’ a prijimat’ sicasne. Zariadenia, ktoré vyuzivaja tento druh siete musia na

seba vidiet’, ¢o je v sucasnosti zna¢ne obmedzujiuce. Nevyhodou tohto druhu sieti je ich
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bezpecnost’. Pri metdde autentizacie sme znacne obmedzeny a preto sa moze pripojit’ aj ten
pocitac, o ktory v danom pripade nestojime. Musime taktiez urcit’, kto zahajuje komunika-

ciu a kto rozhoduje o poradi komunikacie. [4][7]
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Obr. 28. Ad hoc siet’ [32]

3.2.2 Rezim infrastruktiry

Pouzitie centralneho prvku v bezdrotovej sieti je oznaCované v literatre, ako rezim
infrastruktury. K centrdlnemu prvku AP sa pripdjaju ostatné zariadenia a ten sluzi ako ser-
ver, cez ktory prudia vSetky datové toky medzi klientmi v sieti (pocitaémi a ostatnymi za-
riadeniami siete). Vyhodou tohto rezimu pripojenia je moznost’ filtrovat’ ¢i kontrolovat
prenos, vratane prisposobenia siete réznym klientom. Centralny prvok mdze byt’ nie len

AP, ale aj bezdrdtovy prepinac, ¢i smerovac. [4]

Printer TL-WPS510U Desktop

Obr. 29. Rezim infrastruktary [33]

3.2.3 Standard 802.11

Je to prvy protokol bezdrotovych sieti LAN, Standardizovany bol v roku 1997. Jeho

vyskyt je uz v sti¢asnosti vel'mi malo pravdepodobny. Nevyuziva sa najmé z dévodu jeho
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pomalej rychlosti a to 1 - 2 Mb/s. Tento Standard je zaloZeny na technologii FHSS a DSSS.
Frekvenéné spektrum, v ktorom tento Standard pracuje je 2,4GHz. Vyuziva sa kddovanie
Baker 11, technoldgia modulacie je pouzita DBPSK. Rozsah tohto kanalu je v zavislosti na
konkrétnom State, v kone¢nom rozsahu ma k dispozicii az 14 kanalov. V USA sa pouziva
1 az 11, v Europe je to 13 kanélov a v Japonsku plny rozsah 14 kanalov. Neprekryvaju sa

(neovplyviiuju sa navzajom) kandly 1,6 a 11. [7]

3.2.4 Standard 802.11b

Standard 802.11b je doplnkovym k $tandardu 802.11, vznikol v roku 1999. Ked'ze
jeho predchodca rychlo zastaral, na ¢o mal vplyv najmi rychly technologicky vyvoj. Ulo-
hou IEEE bolo navrhnut $tandard, ktory budi dodrziavat’ vSetci vyrobcovia. Rychlost’,
ktor ponuka 802.11b je az 11 Mb/s, je spitne kompatibilny. VyuZiva kédovanie dat meto-
dou Baker 11 a CCK, technoldgia modulacie je pouzita DBPSK a DQPSK. Vd’aka ktorej
je za rovnaky ¢as mozné odoslat’ viac dat. Podobne ako u 802.11 aj pri tomto Standarde sa

neprekryvaju kanaly 1,6,11. [7]

3.2.5 Standard 802.11g

Vznik Standardu 802.11g je v jali 2003. Pracuje na frekven¢nom rozsahu 2,4 GHz.
Jeho rychlost’ je 54 Mb/s. Je spitne kompatibilny so Standardom 802.11b. Pre rychlosti do
11 Mb/s pouziva rovnaké modulacie a kodovania ako jeho predchodcovia. Pre dosiahnutie
vysSich rychlosti pouziva OFDM modulaciu. K dispozicii su taktieZ tri neprekryvajice sa

kanaly 1,6,11. [7]

3.2.6 Standard 802.11a

V roku 1999 ratifikovali Standard 802.11a, ktory funguje na frekvencii 5 GHz bez-
licen¢ného pasma. Nie je spidtne kompatibilny s protokolmi 802.11, 802.11b, 802.11g, o
vSak znamen4, Ze tento Standard nie je ruSeny tymito zariadeniami, mikrovinnymi rurami,
Bluetooth a pod.. Standard ma 8 neprekryvajicich pasiem. Podporuje prenosové rychlosti
do 54 Mb/s. Standard vyuziva OFDM modulaciu, aj vd’aka OFDM modulécii sa ¢iastkové
kanaly mozu prekryvat. V Eurdpe nebolo mozZné dlhé roky pouzivat’ tento Standard, preto-
ze existovala Cisto europska norma HiPerLAN, ktora vznikla v ETSI. Tato norma pracova-
la v rovnakom pasme 5,15-5,30 GHz, ale naviac obsahovala pasmo 17,1-17,235 GHz
a funkcie DFS a TPC. Preto regulac¢ny trad trval na tom, ze 802.11a a jeho pouzitie v Eu-

rope je mozné, len ak bude obsahovat’ tieto doplnkové funkcie. [2]
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Tento Standard je Specificky nie len 5 GHz frekvenciou, ale aj tym, Ze sa pasmo
deli na viac casti. Tieto Casti su oznacované ako UNII a boli navrhnuté pre rozli¢né pouzi-
tie. UNII-1 je urené pre pouzitie v interiéroch s trvalou anténou a jeho frekvencie su 5,15-
5,25 GHz. UNII-2 je navrhnuté pre pouzivanie v interiéroch a exteriéroch s externou anté-
nou, jeho rozsah frekvencii je 5,25-5,35 GHz. Pasmo UNII-3 spada do frekvenéného roz-
sahu 5,725-5,825 GHz, slizi na vonkajSie pouzitie, pre mosty, externé antény (agentira
FCC umoziuje pouzitie aj v interiéri, agentira ETSI nepovol'uje bezlicen¢né pouzitie tohto

pasma). [7]

3.2.7 Standard 802.11n

Predposlednym zo spominanych Standardov je 802.11n, ktory bol oficialne publi-
kovany v roku 2009. Jeho vyhodou v porovnani s predchodcami je vysSia rychlost’ a zvy-
Senie dosahu signalu. Pracuje na frekvencii 2,4 GHz a 5 GHz, Sirku pasma vyuziva
20 MHz a 40 MHz. Maximalna teoreticka rychlost’ tohto Standardu je 600 Mb/s. Vyuziva
modulaciu CCK, DSSS alebo OFDM. Kompatibilny je so Standardmi 802.11b, 802.11g
a 802.11a. Spitnd kompatibilita a vysSia rychlost’ v porovnani s predchadzajucimi Standar-
dmi a vyuzitie viacerych antén je zapricinena vyuZitim technologie MIMO. MIMO umoz-
fuje vysielat’ a prijimat’ data pomocou viacerych antén, zvySujeme tym priepustnost’ a je

mozné dosiahnut’ dokonalejsi plne duplexny prenos. [2][8]

3.2.8 Standard 802.11ac

Tento Standard na rozdiel od jeho predchodcu 802.11n pracuje na frekvencii 5 GHz.
Toto frekvenéné padsmo v stcasnosti nie je prili§ vyuZivane, preto je z pohladu ruSenia
spravnou vol'bou a nerusi sa so zariadeniami vyuzivajucimi 2,4 GHz frekvencné pasmo.
Hlavnym rozdielom oproti ostatnym Standardom je pouZivand Sirka pasma, Standardne
vyuziva prenosové pasmo o Sirke 80 MHz a maximalne 160 MHz. ZvySena Sirka pasma
znamena vidsie prenosové rychlosti a to 866,7 Mb/s. Standard a zariadenia ktoré ho vyuzi-
vaju pouzivaju technoldégiu MIMO. Novinkou v tomto Standarde je vyuzitie novej techno-
logie MU-MIMO, ktora sa prejavi pri pripojeni viacerych pouZivatel'skych stanic. Dokaze
vycClenit’ pre jedno zariadenie jednu anténu, a nebude teda so Ziadnym inym zariadenim

delit’ o rychlost’. Ostatné zariadenia sa budu napr. delit’ o zvy$né antény. [35]
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3.3 Bezpecnost’ bezdrotovych sieti

Bezdrotové siete su prenasané vzduchom, ¢o ich robi omnoho viac nachylnejSie na
napadnutie a zneuzitie prenaSanych dat. Je jednoduché takéto siete odpocuvat’ a tak su pre
potencidlneho uto¢nika I'ahko dostupné utoky, ako zber odosielanych tidajov, falSovanie
MAC a IP adries klientov, ktori maju pristup k sieti, DoS ttoky. Bezpecnost’ bezdrotovych
sieti presla znaénym vyvojom ochrany prenasanych dat a dnes uz médme niekol’ko moznos-
ti, ako svoje siete chranit. Zabezpecenie bezdrotovych sieti prebieha na niekol’kych trov-
niach, od fyzickej a spojovej vrstvy az po vyssie vrstvy (IPSec VPN, firewall). Taktiez na
najnizsich vrstvach je dolezité spravane nakonfigurovat’ a spravovat’ zabezpecovacie me-

chanizmy. [2]

3.3.1 WEP

Mechanizmus WEP je sucastou vsetkych certifikovanych zariadeni pre WLAN
podla standardov 802.11a, 802.11b, 802.11g. Je to najstarsi zabezpecovaci mechanizmus
z roku 1999, zabezpecuje len urcity stupeil utajenia prenaSanych dat a poskytuje len slabu
autentizaciu a integritu dat. VyuZiva symetricku Sifru RC4. Zakladom tohto zabezpecenia
je tajny kI'a¢ o dizke 40 alebo 104 bitov, ktory si vzajomne zdiel'aju vietky stanice v danej
bezdrdtovej sieti - nazyvame ho aj zdiel'any kl'G¢, alebo globalny kI'a¢. Tento kI'G€ sa pou-
Ziva pre autentizaciu, Sifrovanie dat spolocne. Meni sa manudlne, nie automaticky, z ¢oho
vyplyva, Ze je nutné ho €asto kvoli bezpecnosti menit’. KI'a¢ je definovany pre jednosmer-
nu aj vSesmerova komunikéciu na sieti. Zabezpecenie sa spolieha hlavne na systém zdie-
lania klIiCov tym, Ze kazdé zariadenie ma klice dva. Jeden je uz spominany globalny kl'a¢
a druhym je dynamicky sa meniaci inicializa¢ény vektor o dizke 24 bitov. Inicializa¢ny vek-
tor sa posiela v otvorenej forme ako sti¢ast’ kazdého paketu (aby druhd strana bola schopna
spravu desifrovat’) a obvykle sa s kazdym d’al§im paketom meni, takze vysledné Sifrovanie

je jedinecné pre kazdy jednotlivy paket v bezdrotovej sieti. [2][3]
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Obr. 30. Sifrovanie a desifrovanie spravy v protokole WEP [34]

Hlavnou nevyhodou protokolu je fakt, ze Sifrovacie kl'i¢e musia byt” odosielané cez
bezdrdtove spojenie bezpecne. Kl'ace protokolu WEP su ale v otvorenej podobe, a ako také
st 'ahko odchytitené. Dalsou nevyhodou je uz spominané ruéné menenie globalneho kI'u-
¢a, ¢o je vyhodou pre utocnika, pretoze ho moze vyuzivat’ az dovtedy, pokial’ ho niekto
nezmeni. Nie je definovany taktiez Ziadny mechanizmus pre spravu skupin kl'icov, takze

vo velkych sietach sa pouzivanie vel’kého mnozstva klI'i¢ov stava nepraktickym. [3]

3.3.2 WPA a WPA2

NajaktualnejSie zabezpecovacie protokoly v Standardoch 802.11x su prave WPA
a WPAZ2. Riesia niektoré problémy a nedostatky protokolu WEP tak, ze generovanie kl'u-
¢ov sa vykondva mechanizmom TKIP, teda protokol doc€asnej integrity kI'icov. V rdmci
TKIP sa pouZziva 48 bitovy inicializany vektor a 128 bitovy Sifrovaci kI'ai¢, pomocou kto-
rych je vygenerovany novy kI'i¢ pre kazdy prendSany paket zvlast. Vdaka pouzitiu tohto
mechanizmu a neustale sa meniacemu Sifrovaciemu kI'icu nie je mozné ziskat’ prenaSané
data alebo pristup ku kl'a¢u len odpoctivanim siete. Podobne ako WEP, aj WPA poskytuje
Sifrovanie jednosmerného a vsesmerového prenosu. Koncové body spojenia maji rovnaky,
vopred zdielany kI'ai¢ PSK. To znamend, ze tento kI'a¢ nie je mozné zistit' zo zachytenej

komunikacie, z tohto dovodu je WPA ovela bezpecnejSie. Pouzitie tohto protokolu je
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vhodné pre mensie bezdrotové siete. Od roku 2003, je WPA sucastou vsetkych pristupo-

vych bodov, doplnit’ sa d4 aj do starSich zariadeni aktualizovanim firmvéru. [3]

WPA2 je tplnou implementaciou poziadaviek na bezpecnostny Standard, casto
oznadovany aj ako 802.11i, ktory bol schvaleny v roku 2004. Vsetky zariadenia, ktoré spi-
naju normu pre WPA2, su povinne oznac¢ené obchodnou znamkou s logom WiFi. Sti¢astou
WPA2 je protokol CCMP a jeho opaény rezim (Counter Mode). Protokol vyuziva najbez-
vel'mi spolahlivé. StarSie zariadenia uz vSak nevedia spolupracovat’ s tymto protokolom,

a teda nie je spatne kompatibilny. [2][3]

Oba protokoly WPA, WPA?2 obsahuju dve urovne zabezpecenia. Prvou je takzvané
WPA Personal / WPA2 Personal (WPA - PSK), je to zabezpecenie pre domace siete, dru-
hou uroviiou je WPA Enterprise/ WPA2 Enterprise pre podnikové siete. WPA - PSK vyu-
ziva vopred zdielany kI"d¢, a prave tato vlastnost’ robi tento protokol vhodny pre malé sie-
te, nazyvané aj SOHO, ktoré neobsahuju autentiza¢ny server 802.11x. Pre pristup k sieti
zabezpecenej protokolom WPA - PSK je nutné poznat’ heslo v podobe slova zloZeného zo
znakov ASCII v dizke 8 aZ 63 znakov, alebo ako hexadecimélnu cifru (256 bitov). V pri-
pade ASCII znakov sa na zdklade pouzitia hashovacej funkcie a identifikdtoru SSID vypo-
¢ita 256 bitovy retazec hesla. Mechanizmus WPA - PSK je nachylny na slovnikové utoky

hrubou silou, preto by mali byt pouzité hesla silné (13 a viac znakov). [3]

Pri pouZiti zabezpecenia WPA Enterprise musi byt v sieti pouZity aj tzv. RADIUS
server, ktory poskytuje autentizaciu uZivatel'ov na zaklade pristupovych opravneni. Pristu-
povy bod, teda najskor postuva poziadavku na pristup do siete RADIUS serveru, ktory na
zéklade ulozenych udajov pristup povoli, alebo zamietne. RADIUS server mdze taktiez
pozadovat’ viac informécii od zdroja, ktory sa chce do siete pripojit’, napriklad druhé heslo
alebo reakciu na vyzvu. NajbezpecnejSim rieSenim pre zabezpecenie bezdrotovej siete je

pouzitie protokolu WPA2 v kombindcii so Sifrovanim AES. [3]



UTB ve Zliné, Fakulta aplikované informatiky

43

II. PRAKTICKA CAST
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4 ANALYZA SUCASNEHO STAVU SIETE

Zakladna skola pre ktorti vypracovavam navrhy modernizécie bola spustena do
prevadzky v roku 1997. Od toho roku nebola Skolska pocitacova siet’ vyraznejSie moderni-
zovand. Postupnym pridavanim zariadeni do siete a jej rozSirovanim vznikol problém, Ze
siet nemd ziadnu logickt ani fyzickii mapu pocitacovej siete. V celej Skolskej sieti teda
vznika velky problém ak treba diagnostikovat’ zavadu na sieti a nasledne ju odstranit’. Pre-
to sa vedenie Skoly rozhodlo v buducnosti skolsku siet’ modernizovat, vytvorit’ mapu poci-
taCovej siete, pouzit’ zariadenia, ktoré budu pripravené na pripojenie do optickej interneto-

vej siete a budu zvladat’ napor narastajucich pripojeni.

Skola v sti¢asnosti vo svojej internej pocitaovej sieti obsahuje niekol’ko miestnosti,
jednou z nich je najstarSia pocitacova ucebnia, v ktorej je umiestneny server, pripojenie na
internet, centralny switch. Jej postupnym rozsirovanim vzniklo este d’alSich pét’ ucebni.
Pripojené su taktiez kancelarie vedenia Skoly, niektoré kabinety, triedy kde prebieha nor-
malne vyucovanie ¢i Skolskd jedaleni. Drviva vicSina pripojeni je realizovand pomocou
kablov kratenej dvojlinky. Umiestnenie kablov je Casto rieSené svojpomocne, niektoré kab-
le st ulozené v listach, iné vedené vonkajSim priestranstvom uchytené na steny budovy.
Niekol’ko sietovych kablov je odpojenych, ¢i je problém najst’ ich druhy koniec. Prepoje-
nie dvoch, povedzme centralnych switchov je realizované von oknom (obr. 64), vol'ne vi-
siacim kablom z paviléonu A do pavilonu B. Zaujem ucitelov o pripojenie k internetu pri-
nutil miestneho Skolského spravcu k pripajaniu tried a kabinetov k sieti svojpomocne,
v rdmci svojich znalosti a odbornosti. Pripojenia su realizované natiahnutim kabla cez ste-
nu, oknom, bez ukoncenia zdsuvkou, vychddzajiceho z nejakého, vtedy volného portu
existujuceho switcha. Takéto pripojenie je problémové najmi z dovodu Castého poskode-
nia koncovky RJ45 a jej naslednd vymena a skracovanie privedené¢ho kablu. Pripajanie
d’alSich switchov do siete bolo nutné z dovodu ndrastu poziadaviek na rozsirenie a pripoje-
nie do internej pocitacovej siete. V sieti sa nachadza aj niekol’ko bezdrétovych vysielacov,
ktoré vsak su Casto nestabilné, nespravne nakonfigurované, nedostatocne zabezpecené, Ci
nestihaji vykondvat’ mnoZstvo poziadaviek, ktoré st na ne kladené. Bezdrotové AP nema-
ju dostatocné pokrytie priestorov a ich signal je dostatocny len v ramci triedy kde je umies-

tneny, pripadne Sireny len par desiatok metrov mimo.
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4.1 Rozmiestnenie budov a logicka mapa pocitacovej siete

V samotnom zaciatku bolo nutné vykonat’ mapovanie siete pretoze, ziadne neexis-
tuje. Hladali sa centralne sietové zariadenia, od nich vedené kéble, Ci rozlozenie priestorov
Skoly. Vedenim $koly som bol oboznameny o zdkladnych informaciach o existujucej po¢i-
taCovej sieti a poskytli mi priestor pre realizaciu navrhov. Pre zrozumitel'nost’ a ¢itate'nost’
map je pouzité oznaCovanie priestorov velkymi pismenami abecedy, ktoré znacia v akej

Casti sa miestnost’ nachddza. Po oznaceni pismenom nasleduje ¢iselné oznacenie.

4.1.1 Rozmiestnenie budov a popis miestnosti

Podarilo sa vytvorit’ niekol’ko potrebnych planov. Prvym z nich bolo vytvorenie
rozlozenia budov, aby bolo pri realizacii jasné, odkial’ - kam buda kable vedené a ktoré
budovy a miestnosti sa budua pripdjat. V planoch budov a priestorov skoly st pre zrozumi-
tel'nost” a rychlejsiu orientaciu farebne odliSené miesta, ktoré su uz pripojené do existujicej

Skolskej pocitacovej siete (na planoch st tieto miesta oznacené zelenou farbou).

Obrazok ¢islo 65 popisuje rozloZenie budov a néasledne aj rozmiestnenie priestorov
budov Skoly na prizemi. Ako je vidiet' centrdlnou budovou (na obrazku oznacovana
pismenom C) je Cast’ s administrativnymi kanceldriami, Satnami, hlavnym vchodom do
budovy a &astou, kde je skolska jedalent. Dalsimi budovami st dva pavilény A a B. Oba
pavilony st mapované zvlast’, kvoli ich po€etnym podlaZziam a lepSej prehl'adnosti planov.
V roku 2012 $kola dostala do prevadzky aj telocvi€nu, ktorej priestory st oznacované

pismenom T.

Prvé poschodie popisuje obrazok ¢islo 66. Podobne, ako na predchadzajucej mape
st pavilony A a B oznacené len pismenom. Budova telocviéne mé len prizemie, preto je na
tejto mape oznacenad len ako celok. Dolezitymi ¢ast’ami st miestnosti v centralnej budove,

najdeme tam zasadaciu miestnost’, Skolsku kniZnicu a jedalen.

Dolezitou Castou popisu budov su pavilony s ucebnami, v ktorych st centralne
a ostatné sietové prvky, €i pocitace. Na obrazku 67 a 68 je podrobné oznacenie priestorov
v oboch pavilonoch. V paviléne A chyba mapovanie priestorov prizemia. Je to z dovodu,
Ze tieto priestory vyuziva mestské centrum vol'ného ¢asu a nebudu podliehat’ modernizacii
pocitacovej siete. VSetky priestory v oboch pavilonoch st oznacené, podrobne pre kazdé

podlazie.
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4.1.2 Logicka mapa pocitacovej siete

Aby bolo mozné siet’ modernizovat’, bolo nutné zistit' aktudlny stav a zapojenie
siete. Tento krok sa realizoval aj z dovodu vyuzitia existujucich rieseni, pre pripad Ciastko-
vej modernizacie, kedy by boli nevhodné a nefunk¢né zariadenia nahradené za nové a pri-

dané len nové sietové zariadenia. Logickl mapu siete je na obrazku c¢islo 69.

Hlavnou a centradlnou miestnost'ou je miestnost’ s ozna¢enim B17. Je to prva poci-
taCova ucebna, ktora bola v Skole zrealizovana. St v nej umiestnené centralne sietové prv-
ky a to: router (Cisco 876, 10M/100M, ADSL), firewall (Cisco Security ASA 5505),
switch (TP Link TL-SF1024M, 10M/100M), WiFi router (Cisco AIR AP1242AG-E-K9,
802.11a/g), server (HP ProLiant ML310e Gen8 v2), switch (Pro-Nets ES3116CH,
10M/100M), WiFi router (Izcomax WA2204A, 802.11g) a 18 pocitacov. Z tejto miestnosti
su nasledne vedené ostatné pripojenia a kable do u¢ebni A16, B03, B16, B19, do adminis-
trativnej Casti (tu sa siet’ deli v d’alSom switchi (DTK Computer ES3116CH2, 10M/100M)
do casti CO1-C05, C12, C14) a kabinetu B25.

V poradi druhd je uc¢ebnia B19. V miestnosti sa nachddza dvadsat’ jedna pocitacov,
jeden switch (Repotec RP-SW24P, 10M/100M). Zo switchu st vyvedené kable do kabine-
tu B29, B310 a jeden do priestorov telocvicne T02. Ucebiia dejepisu na prvom poschodi
pavilonu B s oznacenim B16 je pripojena z u¢ebne B17. Nachadzaju sa tu dva WiFi routre,
prvym je WiFi router (D Link DIR-826L, 802.11a/b/g/n), z ktorého je prepojeny druhy
WiFi router (Asus RT-AC66U, 802.11ac), ktoré maji pokryt’ signdlom ucebiiu a jej vyba-
venie tabletmi. Pripojenie je nestabilné, vypadava, ¢o by za nasledok mohli mat’ nespravne

nakonfigurované oba routre, vysielajice v rovnakom kanali.

Kabinet B25 je d’alSim vetvenim siete. Nachddza sa tu switch (Tenda S108,
10M/100M), z ktorého vedu kable do ucebne B24 a B26. V pocitatove] ucebni B24 je
umiestneny d’al$i z mnoho switchov (Tenda TEH160SK, 16 port, 10M/100M) a z neho st
privedené kable do ucebne B31 (switch Evolve, SW108D, 10M/100M). Této ucebna je
mimo prevadzky, nachadzaji sa tu zasuvky RJ45, ktoré su umiestnené v liStach, jediné

funkéné pripojenie je natiahnuté do jedalne CO13.

Ucebna kontinudlneho vzdeldvania je taktieZ pripojend do kabinetu B25. Nachadza

sa tu WiFi router (Cisco WRV210, 802.11b/g), na ktory sa pripdja dvadsat’ notebookov.
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Druhd najvicsia pocitacova ucebia sa nachadza v pavilone A, s ¢islom A16. Ako
uz je zrejmé, pripojenie je privedené z ucebne B17 UTP kablom Cat5e, vonkaj$im prie-
stranstvom. Nasledne je pripojeny do switchu (Tenda TEH160SK, 16 port, 10M/100M).
Zo switchu su pripojené kable do tried A12, Al14, A15, A22, A23, A24, A25, A26. Dva
kable su vedené do d’al§ich dvoch switchov (TP link TLSF1008D, 8 port, 10M/100M) v tej

istej miestnosti, z ktorych st pripojené pocitacové zasuvky umiestnené v listach.

Dalsie podrobnejsie pripojenia st uvedené v logickej mape aktualneho stavu po&i-

taovej siete, s popisom zariadeni a miestnosti.

4.2 Bezpecnost’ siete

Dolezitou Cast'ou spravy siete je jej bezpecnost. Bezpecnost’ z hladiska pristupu
z internetu, ¢i v ramci internej pocitacovej siete. Zabezpecit' by sa mal taktiez pristup
k zariadeniam, ddlezitym pre chod siete. Nakol'ko sa jedna o Skolsku pocitacovu siet’, treba
siet’ zabezpecit' aj antivirusovym programom, ktory siet’ chrani voc¢i virusom a mozZnym
hrozbam z internetu. Pristup k pocitacom maju aj deti, ktoré nie st veI'mi pocitatovo zdat-
né a su 'ahkym ter€om utoku Skodlivého softvéru. Preto som sa rozhodol dostupnymi spo-

sobmi zistit’ aktualny stav bezpecnosti siete.

4.2.1 Zariadenia bezpecnosti a bezpecnostny software

Skola pouziva pre zabezpedenie svojej siete zariadenie od firmy Cisco, jedna sa
o firewall Cisco ASA 5505. Toto zariadenie je ur¢ené pre malé a stredné podniky, vyrobca
ho oznacuje za vel'mi schopné bezpecnostné zariadenie. Je 'ahko rozSiriteI'né a poskytuje
dolezité funkcie bezpecnosti ako SSL, IPSec VPN, NAT, PAT. Ovladanie a nastavenie je
cez integrovany graficky nastroj ASDM. Disponuje 6smimi Ethernetovymi portami
(10M/100M), ktoré mozu byt rozdelené az do troch VLAN, kazdd pre int Cast’ siete.
Vhodné je to naymé kvoli bezpecnosti v sieti. Dva z tychto portov PoE (Power of Ether-
net), Co je mozné vyuzit’ pre rozSirovanie siete o externé bezdrotové pristupoveé prvky. Za-
riadenie je vhodné pre d’alSie pouzitie v sieti a nie je nutné ho pri ¢iasto¢nej modernizacii
menit. Zvazovat’ vymenu by bolo nutné v pripade prechodu siete na vysSiu prenosovu

rychlost’ nad 100 Mb/s.

Skola disponuje licenciou na antivirusovy softvér od spolo¢nosti ESET. Na viet-
kych pocitacoch je nainsStalovany Eset Endpoint Security verzie 5. Program je vhodny pra-

ve pre pouzitie vo firmdch ¢i vacsich pocitacovych sietach. Poskytuje antivirusovua a anti-
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spywareovi ochranu. Zabezpecuje taktiez bezpecnost’ najcastejSie pouzivanych aplikacii,
akymi st internetové prehliadace, PDF ¢itacky, emailovi klienti ¢i programy od MS Offi-
ce. Spolo¢nost’ Eset patri k Spickovym firmdm zaoberajucimi sa bezpecnost’ou v informac-
nych technolégiach, aj z tohto dovodu sa pri navrhoch siete pocita s tymto softvérom
a nezvazuje sa jeho vymenu za iny. Vyhovuje vSetkym poziadavkdm pre bezpecnost’
v lokalnej sieti a jeho funkcie ho dokdzu ochranit’ aj pred utokom z vonkajsej siete - Inter-

netu.

Centralne prvky siete sa nachadzaji v pocitaCovych ucebniach ¢i kabinetoch, teore-
ticky je teda zaistena aj bezpeCnost z hladiska pristupu k zariadeniam. Z hladiska
bezpecnosti by vSak bolo vhodné zariadenia umiestnit’ do uzamykatel'nych datovych roz-
vadzacov, kde by mali pristup len kompetentné osoby. Bola by tak zaistend neodborna

manipulécia ¢i znemoznenie poskodenia zariadeni neodbornou manipulaciou.

4.3 Zhodnotenie stavu siete

Aktudlny stav pocitacovej siete zodpoveda svojmu veku a spdsobu realizécie. Nie-
ktoré rieSenia nie su z technického hladiska prili§ vhodné, nakol’ko si ich Skola vo vicsej
Casti realizovala svojpomocne. Zariadenia v sieti si uZ zastarané a preto je modernizacia

spravnym krokom k spokojnosti uZivatel'ov a stabilite siete.

4.3.1 Nevyhovujuce rieSenia a slabé stranky realizovanej pocitacovej siete

Medzi hlavné nedostatky patri neexistujuci popis siete, ¢o zna¢ne komplikuje spra-
vu siete su¢asnému alebo externému spravcovi. Struktirovan kabelaz je z vel'kej Gasti bez
popisu a oznacenia. Umiestnenie kablov a sietovych spojov je realizované vol'ne poloze-
nymi sietovymi kablami, kdblami v spleti (obr. 70), Co zna¢ne ohrozuje ich Zivotnost’ a st
vystavené poskodeniu. Pripojenie niektorych kabinetov je len pomocou kablu zakon¢ené¢ho
konektorom RJ45, ¢o ma za nasledok jeho cCasté poskodenie a nutnost vymeny. Ne-
vhodnym spdsobom je realizované prepojenie centralnych prvkov dvoch pavilénov vol'ne
visiacim sietovym kablom (obr. 71) a rovnako aj pripojenie Skolskej telocviéne resp. kabi-
netov telesnej vychovy v nej. Kabel vol'ne visiaci vo vzduchu je vystavovany prirodnym
javom, vplyvom pocasia, ¢i vplyvom rusenia z okolia. Co v pripade jeho poskodenia uplne
znefunk¢ni pripojenie A pavilonu do siete. V sieti sa nachadzajt aj iné pripojenia vedené
vonkajSim priestranstvom, po plasti budovy, ¢i po streche budovy (obr. 72), ktoré by bolo

vhodné premiestnit’ do interiéru,.
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Aktivne prvky siete st z vel'kej Casti zastarané, ich prenosové rychlosti si do 100
Mb/s. V pripade rychlejSieho pripojenia na internet by doslo k degradacii rychlosti a ob-
medzovali by prenos a teda priepustnost’ siete pri prenosoch vicsich suborov. Siet’ je uz na
prvy pohl'ad vel'mi vetvend, pouziva sa vel'ké mnozstvo switchov, mnoho z nich je urce-
nych len pre domace pouzitie a nie pouzitie vo firemnej (vacsej) sieti. Pouzitie rozdielnych
vyrobcov sietovych prvkov moze mat’ taktiez za nasledok ich nekompatibilitu ¢i problém
v komunikdcii a stabilite siete. V navrhoch siete je nutné siet’ viac centralizovat’ a pouzivat’

vhodné aktivne siet'ové prvky.

Bezdrotové siete st kritickym bodom v tejto pocitacovej sieti. Nespravna konfigu-
racia bezdrotovych routrov, ich nedostato¢ne nastavena bezpeCnost, umiestnenie dvoch
vysielajucich routrov vedl'a seba, vzajomné ruSenie ich robi takmer nepouzitelné (obr. 73).
Nespravne zvolené st aj zariadenia, ktoré zabezpecuju bezdrotové pripojenie, Casto su ur-
¢ené len na doméce pouzitie, maju rozdielne prenosové rychlosti, ¢i s kratke pokrytie. Do-
sah bezdrotovych AP je vel'mi slaby, WiFi signdl je v drvivej vicsSine §ireny len v ramci

jednej pocitatovej ucebne, ¢i uebne tesne susediacimi s pristupovym bodom.

Adresovanie v sieti je taktieZ nevhodné pre pouZitie vo firemnej a teda Skolskej
pocitacovej sieti. Pocitace pripojené do siete maju pristup ku vSetkym zariadeniam v sieti.
Podl’a IP adries su teda umiestnené na jednej pocitaCovej sieti. Siet’ nie je nijak delend na
administrativnu Cast’ a ¢ast’ ur€enu pre ziakov. Tato skuto¢nost’ moze znacne ohrozit’ unik
dolezitych dat, ¢i ich imyselné zmazanie. Je nutné teda siet’ rozdelit’ a chranit’ tak dolezité

data.

4.4 Poziadavky na modernizaciu

Vedenie Skoly sa rozhodlo modernizovat’ svoju pocitatovu siet’ z viacerych dovo-
dov. Jednym z dévodov je uz teraz nedostaCujica rychlost a taktiez vypadky na sieti.
V buducnosti Skola chce prejst’ na optické pripojenie k internetu, ¢o znamena aj zvysené
poziadavky na sietové prvky a prenosové rychlosti v sieti. Dalsou poZziadavkou je odstra-
nit’ d’alsi hlavny nedostatok a to je popis siete, siet’ je potrené teda zmapovat’, vytvorit’
schému a dokumentaciu aktuilnej a novej siete. Modernizaciou by malo byt doplnené
chybajuce a nevyhovujlice bezdrotové spojenie. Ocakava sa stabilné bezdrotové pripojenie

na kazdom poschodi v pavilone.
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V jednom z navrhov by mali byt vytvorené zasuvkové pripojenia pre vsetky triedy
a kabinety na Skole. Pre pripadné d’alSie rozsirenie siete a obslizenie poziadaviek zamest-
nancov Skoly na pristup k internetu aj v kabinetoch. V sieti by nemalo chybat’ pripojenie
Skolskej jedalne do siete, nakol’ko sa uvazuje o pouziti elektronického vydévania obedov
pomocou bezkontaktnych ¢ipovych kariet, kde je nevyhnutné pripojenie spravcovského
serveru, ktory moze byt teoreticky umiestneny uz v priestoroch jedalne. Nemalo by chybat’
pridanie bezdrotového pripojenia do priestorov jedalne, nakolko Skola spolupracuje s ex-
ternymi vysokoSkolskymi zariadeniami a priestory jedalne taktiez poskytuje na vyucovacie
ucely pre vicsie pocty Studentov. V druhej najvacsej miestnosti na Skole, akou je zasadacia
miestnost’, by nemalo chybat’ bezdrétové pripojenie, zvladajuce pripojenie vacsicho poctu
klientov pocas konferencii a podobne.

Modernizéaciou by sa mali odstranit’ vSetky aktudlne nevhodne technicky spracova-
né pripojenia. Ci uz su to pripojenia kabinetov telesnej vychovy, spojenia pavilénu A a B,

a administrativy v jedalni.
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5 NAVRHY POCITACOVEJ SIETE

Navrhy, ktoré st v nasledujucich kapitulach vytvarané, st rozdelené do troch cCasti
podla ekonomickych ukazovatel'ov, pouzitych technickych prvkov a rozsahu moderniza-
cie. Podstatné a nevyhnutné vo vSetkych navrhoch je vytvorit’ ndvrhy na mieru pre dant
zakladnu skolu a splnit’ vSetky zadané poziadavky. Prvy ndvrh sa zameriava na pripadné
vyuzitie existujucej Struktary siete, niektorych sietovych prvkov a odstrania sa len vsetky
nevyhovujlce technické realizacie a doplnia bezdrotové prvky. Tento navrh by mal byt
ekonomicky najvyhodnejsi. Druhym navrhom je sledované najmai centralizacia, bezdrotoveé
siete, vyrieSenie nevyhnutnych oprav a zmien, priprava siete na vysokorychlostné pripoje-
nie. Treti navrh je navrh kompletnej modernizéacie, vymenou vSetkych prvkov, zavedenim
novej Struktarovanej kabelaze, pridanim vysokorychlostnych bezdrotovych prvkov. Je to
navrh, ktory spiia dlhodobejsie vyhliadky bez nutnosti vymeny zariadeni, nevyhodou su

vSak jeho vyssie pociato¢né néklady.

5.1 Pomenovanie zariadeni a sprava siete

Spravne vyrieSeny popis sietovej infraStruktury by mal byt’ zrozumitel'ny a Citatel-
ny kazdému, kto ma na starost’ spravcovskl ulohu, ¢i osoba poverena na odstranenie prob-
lému alebo pridania novej Casti siete. V navrhoch je teda pouzité oznaCovanie zaloZzené na
skratke nazvu zariadenia, Cisle miestnosti a ¢isle zariadenia. V pripade pocitaca to je ozna-
C¢enie PC Al6 01 a v pripade aktivneho sietového prvku ako switch je oznacenie
SW_A16 01 a pod.. Tento druh znacenia ma v buducnosti spravcovi siete ul'ah¢it’ pracu
s vyhl'adavanim a lokalizaciou zariadenia, zasuvky, ¢i aktivneho sietového prvku. Na za-
riadeniach zo spodnej strany je nalepend znaciaca ndlepka s oznacenim aktivneho prvku,
v mape sietovej infrastruktiry s zakreslené miesto umiestnenia s popisom zariadenia (na-
zov zariadenia) a zasuvky. Zasuvky obsahuji cedulky s ¢islom podobne ako zariadenia,
A16_01. V pripade, kedy su umiestnené dvojzasuvky, oznacuju sa A16 Ola / A16 0Olb.
Takéto oznacenie je pouzité aj pri patch paneli umiestnenom v ddtovom rozvadzaci. V pri-
pade, kedy je kébel privedeny priamo do aktivneho prvku, na jeho konci je pouzitd ozna-
covacia nalepka, a taktieZ ¢islo napisané na konektore. VSetky zariadenia, zdsuvky a kéable
musia byt oznacené na oboch koncoch, aby nevznikol opét’ problém s popisom a hl'ada-

nim, kam dany kébel patri.
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5.2 Adresovanie v sieti

Spravne adresovanie v sieti je dolezitym faktorom pre spravne fungovanie pocita-
covej siete a komunikécie v nej. Pri adresovani vyuzivame IP adresu, je to 32 bitové Cislo,
ako jedine¢ny identifikator pre kazdé zariadenie v sieti. Z pohl'adu bezpecnosti je vhodné
siet’ delit’ na Casti. Su to Casti, kde nechceme aby mali niektoré osoby pristup, ¢i uz len
z hl'adiska, Ze tento pristup nie je nutny alebo pre ochranu dat. Dal§im z dovodov preco je
dobré¢ siet’ delit’ je prehl'adnost. Ak mame v sieti niekol'’ko oddeleni ako administrativa,
pocitacové ucebne a kabinety, je vhodné oddelit’ najmi komunikaciu s administrativnou

¢ast’ou.

Jeden z nastrojov, pomocou ktorého su siete delené sa vola VLAN. Je to softvérové
delenie siete na mensSie Casti, bez ohl'adu na ich fyzické pripojenie. Nemusia byt teda zapo-
jené do rovnakého zariadenia. Pri vytvarani VLAN je vyuzitd konfiguracie prislusného
portu na aktivnom prvku - switch. Vyhodou tohto rieSenia je, ze ak je pripajana napriklad
administrativna Cast’, v pripade vymeny zariadenia (ndkup nového pocitaca, rozSirenie siete
a pod.) nie je nutné prekonfigurovavat’ switch, pretoze dany port je zaradeny do VLAN

urcenej administrative.

V navrhoch sa siet’ deli na tri Casti. Jedna Cast’ je urend pre administrativu, kde
bude zahrnuta riaditelna, zboroviia, zastupcovia riaditel'a a u€tovnictvo. Pocitacové ucebne

spolu s kabinetmi st zahrnuté v druhej Casti siete, tretiu Cast’ tvori Skolské jedalen.

Aktualny stav adresovania na sieti je nasledovny. Siet’ nie je rozdelena na podsiete

ani na VLAN, jej podrobny popis najdete v tabulke ¢.2:

Tab. 2. Aktualne adresovanie v sieti

Siet 10.1.32.0/24
Broadcast 10.1.32.255
Maska 255.255.255.0

Najnizsia pouzitelna IP | 10.1.32.1
Najvyssia pouZitelnd IP | 10.1.32.254
Maximalny pocet IP 254

Nové navrhované adresovanie vyuziva delenie siete pomocou VLAN. Najvicsia
Cast’ v sieti st triedy a kabinety, tu je rozsah siete pripraveny na pridanie 1022 zariadeni

(pouzitelnych IP adries). Dve mensSie Casti tvori administrativna ¢ast’ Skoly a jedalen. Tu
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su pripravené rozsahy 254 pouzite'nych IP adries. Distribtciu IP adries v navrhoch ma za

ulohu DHCP server.

Tab. 3. Nové adresovanie v sieti

Nazov VLAN Cislo Sietova adresa | Sietovy rozsah | Broadcast Maska
VLAN

TriedyKabinetyVL | VLAN 10 172.16.16.0/22 | 172.16.16.1 - | 172.16.19.255 | 255.255.252.0
172.16.19.254

AdministraciaVL VLAN 20 | 172.16.20.0/24 | 172.16.20.1 - | 172.16.20.255 | 255.255.255.0
172.16.20.254

JedalenVL VLAN 30 | 172.16.21.0/24 | 172.16.21.1 - | 172.16.21.255 | 255.255.255.0
172.16.21.254

Bezdrotové pristupové body distribuuju IP adresy urcené pre triedy a kabinety. Po-
uzity SSID nazov skolskej bezdrotovej siete je ZSKOM. Rovnaké SSID vysielaju vsetky
AP v sieti. Prihlasovanie do siete je zabezpecené pomocou rezimu WPA?2 - Enterprise spo-
lu s RADIUS serverom. Uvodna konfiguracia je zloZitejsia, ale tirovei bezpecénosti je
omnoho vyssia. Kazdy pouZzivatel’ sa bude prihlasovat’ pomocou vlastnych prihlasovacich
udajov, generovanych podl'a mena a priezviska spolu s priradenym heslom. Prirad’ovanie

klientov pristupu ma na starost’ spravca siete.

5.3 Server

Server je v st¢asnosti v sprave externej firmy. Spustend je na niom ASC agenda.
Databaza ASC agendy a jej zalohy. Ostatné sluzby, ako pridel'ovanie IP adries, preklad
adries a pod. su spustené pod spravou internetového poskytovatel'a. V buducnosti by bolo
vhodné spravu servera zakomponovat' do $kolskej po¢itatovej siete. Skola by tak mala
pristup k serveru, mohli by byt na fiom spustené sluzby, ako internetova stranka, ¢i Skolsky
zalohovaci systém. Cely systém Skolskej siete okrem pripojenia na internete by bol teda len

v sprave Skoly, ¢o by ju robilo viac nezavislejsiu.

5.4 Ciastoéna modernizacia najkritickejSich nedostatkov

Prvym navrhom je Ciastocnd modernizacia najkritickejSich nedostatkov na sieti.
Ciel'om navrhu je, ak to bude mozné zachovat’ niektoré existujice sietové prvky a doplnit’
ich, pripadne zariadenia vymenit’ za novsie modely. Ddélezitym aspektom je rychlost’ siete
a teda prenos dat po sieti. T4 je realizovana na 1Gbit Ethernete, ako priprava pre pripojenie

Skoly k vysokorychlostnému optickému Internetu.
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Odstranené je nevyhovujuce spojenie medzi pavilonom A a B, taktiez pripojenie
kabinetov umiestnenych v telocvi¢ni. Odstranené su taktiez vSetky ostatné nevyhovujice
pripojenia, ktoré by novu prenosovu rychlost’ mohli obmedzovat. Siet’ je doplnena o bez-
drétoveé pristupové body na chodbach a taktiez v u¢ebniach, kde je mozné takéto pripojenie
pouzit. Existujiice pripojenia presli rekonstrukciou, v miestach, kde su privedené UTP
kable spravnym sposobom, st zrealizované pripojenia ukoncéené do zasuvky. V navrhu sa

pocita aj s pripojenim novych tried a kabinetov, kde nie je zrealizované pripojenie k sieti.

Zavedené su nové internetové zasuvky do priestorov jedalne. Jedno pripojenie pre
zariadenie uréené pre bezkontaktny vydaj obedov a druhé pre bezdrotovy pristupovy bod.
Zakomponovany je aj navrh umiestnenia serveru pre spravu vydajov obedov. Tento systém

ma byt’ v budicnosti doplneny externou spolo¢nostou.

5.4.1 Prenosové média

Ako zakladné prenosové médium st pouzité metalické vodice. Jednym z dévodov
je zachovanie niektorych existujicich pripojeni, ktoré nie st realizované nevhodnym spo-
sobom. Ciel'om tohto rieSenia je zniZit' tak pociato¢né naklady na Strukturovanu kabeldz.
Prenosové médium pouZzité vo vicSine existujucej siete je tvorené pouzitim metalického
kabla Cat5e. Pouzitim vhodnych sietovych prvkov vieme aj kéble tejto kategorie pouZzit’ na

prenosovu rychlost’ 1Gbit/s. Podmienkou je vysielat’ signal o Sirke pasma 125MHz.

Dopliianie siete 0 nové pripojenia a spojenia medzi aktivnymi sietovymi prvkami
st realizované pomocou UTP kébla Cat6. Toto rozhodnutie je vykonané z dovodu buduce-
ho vyuZitia siete, bez nutnosti neskorSej vymeny centralnych spojeni. V navrhu sa nepou-
Zivaju optické prepojenia, z dovodov vysSich pociato¢nych nakladov, ¢o by navrh predra-
zilo. Ukoncenie vSetkych existujucich sietovych spojov je v zasuvkach s jednym portom
RJ45, CAT5e. Pridavané nové spoje su na zaciatku ukoncované v patch paneli, pri zaria-

deniach su ukoncené zasuvkou 2x RJ45, CAT6.

Datovy rozvadzac

Uzamykatel'ny rozvadza¢ o velkosti 12U, hibka 450mm. Vhodny pre uchytenie na
stenu, ¢i polozenie v priestore. Priechod kablov v strope a dne rozvadzaca. Vstavany vetrak

230V. Celkové rozmery 600x600x450mm.
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Obr. 31. Datovy rozvadzac 12U

Patch panel Datacom 24 portov

Patch panel je CAT6, obsahuje 24 portov, vel'kost panelu je 1U. Svorkovnica na
pripojenie kablu je typu LSA/Krone.

Obr. 32. Patch panel 24 portovy

5.4.2 Aktivne sieové prvky

Podobne, ako je to pri prenosovych médiach aj aktivne sietové prvky st v ndvrhu
pouzité také, ktoré dokazu prenasat’ data Gigabitovym Ethernetom. Dal§im kritériom je
pouzitie bezdrotovych sietovych vysielacov pripojenych a napajanych pomocou technold-
gie PoE. Preto pri vybere zariadeni, ktoré budu centrdlne pre dané pripojenie je potrebné
klast’ doraz, aby obsahovali takéto porty. Vyhodou tohto rieSenia je, Ze nie je nutné pokla-
dat’ popri UTP kabli aj kébel elektrického napdjania, ktory by mal vplyv na ruSenie preno-

su cez toto prenosové médium.
5.4.3 Popis pouzitych zariadeni a ich oznacenie v sieti

TP-LINK T2600G-52TS

Vysoko vykonny switch, ktory disponuje 48 portami GLAN, 4 portami SFP. Je

vhodny pre umiestnenie do 19" rozvadzaca. Jeho vyhodou st pokrocilé funkcie VLAN,
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QoS, riadenie na vrstvach L2 az L4. V pripade d’alSicho rozsirenia je mozné ho doplnit’

o d’alSie moduly.

Obr. 33. TP-LINK T2600G-52TS

5.4.3.1 TP-LINK SG1024

Jednoduchy ale vysokorychlostny switch, s 24 portami GLAN. Vhodny pre pouzitie do 19"

rozvadzaca.

Obr. 34. TP-LINK SG1024

TP-LINK SG1008PE
Switch disponuje 8 GLAN portami, je mozné ho pouzit’ ako stolny, alebo pre pou-
zitie v rozvadzaci. VSetky jeho porty si PoE, maximalne zatazenie portov je 124W, ma-

ximalne zat'azenie jedného portu je 30W. Vyhodou je aj moznost’ pouzitia VLAN.

Obr. 35 TP-LINK SG1008PE

TP-LINK EAP320

Vykonné zariadenie pre vyuzitie vo verejnych priestoroch, ¢i kanceldriach. Rych-
lost’ az do 1200 Mb/s, podpora Standardov 802.11a/b/g/n/ac. Dual-Band technolégia 2,4
a 5GHz, 1 GLAN port, napajanie pomocou PoE. Centralizované sprava pomocou vlastnej

bezplatnej aplikacie.
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Obr. 36. TP-LINK EAP320

TP-LINK SG105

Vzhl'adom jednoduchy no vykonny switch, obsahuje 5 GLAN portov. Jeho vyho-
dou je pouzitd technolodgia pre Setrenie elektrickej energie. Zalozena na principe, ak v porte

nie je pripojeny, funkény kabel, odpoji ho od energie.

Obr. 37. TP-LINK SG105

TP-LINK TL-SG1008P

Kvalitny vysokorychlostny switch, obsahuje 8 GLAN porty, z toho 4 porty podpo-

rujuce PoE technolégiu.

Obr. 38. TP-LINK TL-SG1008P

TP-LINK TL-SG1016D

Vysokorychlostny switch, 16 portov GLAN, vhodny aj pre montaz do 19" rozva-
dzaca. Podpora half-duplex a full-duplex prenosu. Switch vybaveny najmodernej$imi tech-

nologiami, pre Setrenie elektrickej energie.
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Obr. 39. TP-LINK SG1016D

TP-LINK TL-SG108

Dalsi z mensich ale vykonnych switchov, obsahuje 8 GLAN portov. Jeho vyhodou
je taktiez pouzitd technoldgia pre Setrenie elektrickej energie. ZaloZzend na principe, ak

v porte nie je pripojeny, funkény kabel, odpoji ho od energie.

B-por Glgabit Deskiop Swich

Obr. 40. TP-LINK TL-SG108

V tabulke ¢.4 je popis zariadeni, oznaCenie zariadenia na sieti a model, o ktoré

zariadenie sa jedna. Toto oznacenie bude pouzité aj v mape siete.

Tab. 4. Oznacenie pouzitych zariadeni v ndvrhu ¢.1

Oznacenie Typ zariadenia Znacka Model / Typ
ROZ_B17_01 | datovy rozvadzac Datacom | 12U, 19"
PP_B17 01 Patch panel Datacom | CAT6, 24 port
SW_B17 01 | Switch TP-LINK T2600G-52TS
SW_B17_02 | Switch TP-LINK TL-SG1024
SW_B17 03 | Switch TP-LINK TL-SG1008PE
AP_B1P_01 bezdrotovy pristupovy bod | TP-LINK EAP320
SW_C1P_01 | Switch TP-LINK | SG105
SW_A16_01 | Switch TP-LINK T2600G-52TS
SW_C14_01 | Switch TP-LINK TL-SG1008P

AP _C12 01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_BOP_01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_B2P_01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_B3P_01 bezdrotovy pristupovy bod | TP-LINK EAP320
SW_B19_01 | Switch TP-LINK TL-SG1024
AP_B16 01 bezdrotovy pristupovy bod | TP-LINK EAP320
SW_ADM_01 | Switch TP-LINK TL-SG1016D
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SW_B25_01 | Switch TP-LINK TL-SG1008P
AP_B26 01 bezdrbtovy pristupovy bod | TP-LINK EAP320
SW_B24_01 | Switch TP-LINK TL-SG1024
SW_B31_01 | Switch TP-LINK TL-SG108
SW_A16_02 | Switch TP-LINK TL-SG1008P

AP_A2P 01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_A1P 01 bezdrbtovy pristupovy bod | TP-LINK EAP320
AP_Cl16_01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_TV 01 bezdrbtovy pristupovy bod | TP-LINK EAP320

5.4.4 Navrh siete

Siet’ je nadvrhu rozdelend na tri vrstvy. Prva vrstva obsahuje zariadenia, ako router,
firewall, server, a centralny switch. Druhd vrstva obsahuje switche pouzité v pocitacovych
ucebniach, pripojenie kabinetov, pripojenie ostatnych tried. Tretia vrstva su koncové zaria-

denia, pocitace, tablety, mobilné telefony.

Centralna miestnost, odkial’ je napdjana a vedena cela siet’ je existujuca ucebia
B17. VSetky sietové zariadenia su v nej umiestnené v jednom rozvadzaci, kvoli lepSiemu
pristupu, prehl’'adnosti a bezpec¢nosti zariadeni. PouZity je rozvadza¢ ROZ _B17 01. V flom
st umiestnené 3ks polic, ktoré su pripravené pre pripadne poloZenie routra, firewallu
a inych prvkov siete, patch panel PP_B17 01. V rozvadzaci je taktiez umiestneny panel

pre uvdzovanie UTP kablov a taktieZ napdjanie zariadeni.

Z tejto centralnej miestnosti je odstranené existujuce pripojenie pavilonu A a B.
Nahradili sa existujice pouzité zastaralé switche. Ako centralny switch je pouZity
SW_B17 01. Pripojenie pocitacov v ucebni je realizované cez switch SW_B17 02. Bez-
drétoveé pristupové body st pripojené do switchu SW_B17 03. Tento switch je pripojeny
do centralneho switchu a umiestneny taktiez v ditovom rozvadzaci. Zariadenia, ako router,
firewall a server si nezmenené (router a switch je v sprave dodavatel’a internetu). VSetky
nov¢ pridavané pripojenia su v ucebni B17 ukoncéené v patch paneli PP_B17 01, pri zaria-

deni s UTP kéble ukoncené v zasuvke, nasledne su prepojené patch kablami.



UTB ve Zliné, Fakulta aplikované informatiky 60

B32 B33 B34 B35 B36 B37
B31 — .
3. poschodie B38
we we we - ....B310 | B39
e Rk .
B21 B22 B23 i : B27
| B24 B26 it
B25
2. poschodie B28
wcC wc wc . oo B29
J E ) o A
B11 B12 B13 B14 B15 B16 - B17
) { liFies
H ‘
1. poschodie . B18
we we we G B19
BO1 BO2 BO3 B04 BO5 B06 - BO7

) Prizemie B08
we we WG B09

Obr. 41. B pavildn - pridané nové kéble a a zariadenia s popisom

Pridané je pripojenie pre bezdrdtovy pristupovy bod, umiestneny na chodbe prvého
poschodia AP_B1P 01. Pre vSetky pripady, kedy je pridany bezdrdtovy pristupovy bod
pouzijem rovnaké zariadenie. Toto zariadenie spiiia okrem iného aj poziadavky pre centra-
lizované riadenie, pontka vlastny bezplatny softvér, pomocou ktorého sa daju vsetky pri-

stupové body ovladat’. Tato moZnost’ je pre pouZitie v takejto rozl'ahlej sieti nutnostou.

Kedze sa v navrhu pocita s pridanim bezdrétovych pristupovych bodov pre kazdé
poschodie, su vyvedené d’alSie kable pre pripojenie prizemia, druhého poschodia a treticho
poschodia cez schodisko umiestnené vedl'a u¢ebne B17. Tieto pripojenia mo6zu v buduc-
nosti nahradit’ pripojenim d’alSieho switchu a riesit’ tak pripojenie ostatnych tried ¢i kabine-

tov. Umiestnenie tychto switchov je odporic¢ané do miestnosti BO7, B27, B37.

Novym kablom vyvedenym z B17 je UTP kabel do pavilénu A, ten je vedeny
v liStach po prvom poschodi B pavilénu, pokracuje po obryse spojovacej chodby, kde je
ukonceny a pripojeny v zasuvke a nésledne vo switchi SW_CI1P_01. Tento switch sluzi
ako zosiliiovac signalu. Toto rieSenie je z dovodu vicsej vzdialenosti pripojenia A pavild-
nu, ktora presahuje vzdialenost’ nad 100m. Nasledne zo switchu vedie kabel az do miest-
nosti A16, kde je pripojeny do centralneho switchu danej miesnosti SW_A16 01, pouzity

rovnaky switch ako v B17.



UTB ve Zliné, Fakulta aplikované informatiky 61

edaled P i
c15 Sklad
Zasadacia
! Skiad 3 ci1
\— c13 [ oo miestnost’

c12

~ Kniznica — C14
WC | wC

" i | L

1. poschodie

Telocvicna

B A
Pavilon Pavilon
1.poschodie 1.poschodie

Obr. 42. 1. poschodie - pridané nové kable a zariadenia s popisom

Tretim pridanym pripojenim je pripojenie Skolskej kniznice C14. V kniznici je
umiestneny mensi switch SW_C14 01, sliziaci na rozdelenie siete do priestoru jedalne
C16, zasadacej miestnosti C12, pripadne pre pridanie serveru uréeného na spravu systému
pre vydaj obedov (pocita sa s umiestnenim serveru do Skolskej kniZnice). V zasadacej
miestnosti sa ako pristupovy bod pouZzije AP_C12 01. Z kniznice vedie kabel cez schodi-
sko na prizemie, kde je privedeny do priestorov telocvi¢ne, a tu je ukonceny v zasuvke.
V zéasuvke je pripojeny d’alsi AP_TV_01. Toto pripojenie ma za ulohu pokryt’ dva kabine-
ty telesnej vychovy TO1 a TO2.

Administrativna Cast’ jedalne bola v existujucom rieSeni pripojend cez strechu zo
spominanej u¢ebne B31. Cast’ vedenia bola realizovana v liste a ast’ len vol'ne poloZena
na streche budovy. Toto pripojenie bolo odstranené. Nahradené je pripojenim zo Skolske;j
kniZnice, kde sa nachadza uz novy switch a st z neho vedené kéble do jedalne. Pridal sa
tak d’alsi kabel, ktory je cez priestory jeddlne dovedeny v elektroinStalacnych liStach cez
chodbu vedl'a vydajne obedov a cez podlahu dovedeny priamo do kancelarie administrati-

vy CO13.

Vymena zariadeni v sieti sa dotkla taktiez ostatnych ucebni. V ucebni B19 sa na-
hradil existujuci switch za SW_B19 01. Odstranilo sa pripojenie T02. Ucebiia B16 dispo-

novala dvoma bezdrotovymi pristupovymi bodmi. Pouzitie dvoch zariadeni vedla seba
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nemalo zmysel. Preto boli obe zariadenia odstranené, a pridal sa pristupovy bod

AP B16 01, ktory je napajany cez PoE, vedené¢ho z B17.

Administrativna cast’ Skoly je taktiez vedena zo switchu SW_B17 01 v u¢ebni B17.
Switch nachadzajuci sa v administrativnej Casti, z ktorého st napojené ostatné miestnosti
v administrativnej ¢asti je vymeneny sa SW_ADMI 01 a existujice pripojné kablové spo-
jenie z B17 je nahradené kablom Cat6. Aby sa garantovala vyssia prenosova rychlost’ me-

dzi sietovymi prvkami.
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privie Vchod do budovy
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Obr. 43. Prizemie - pridané nové kable a zariadenia s popisom

V stcasnom stave, v akom sa siet’ nachadza je kabinet B25 pouzity, ako d’alsi cen-
tralny bod v sieti. Je to aj z dovodu, Ze tu sidli terajsi spravca siete, ktory z tohto miesta
siet’ d’alej rozvadzal. Aby nedoslo k d’alSiemu prekladaniu existujucich kéblov, miestnost’
ostane zachovana, ako centrdlna a existujtci switch sa zamenil za SW_B25 01. Susediaca
miestnost’ B26 sluzi ako ucebiia kontinudlneho vzdelavania, tu nie je nutné privadzanie
novych kablov pre pocitace, nakol'’ko sa pouzivaji na pracu notebooky. Nahradeny je exis-
tujuci pristupovy bod za novy a rychlejsi AP_B26 01. Ucebiia B24 je taktiez pouzivana na
vyuku a nachddza sa tu switch pre pripojenie pocitacov a taktiez pre pripojenie zrusenej
pocitacovej ucebne B31. Odstraneny switch je doplneny switchom SW_B24 01. Predcha-
dzajtci switch v ucebni B31 je vymeneny za novy, vysokorychlostny, z dovodu d’alSieho

vyuzitia priestoru pre vyucovanie. PouZité je zariadenie SW_B31 01.
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Druha vicsia Cast siete je v pavilone A. Tu je privedeny novy UTP kabel, ktory je
zakonceny v miestnosti A16. V miestnosti sa nachddza novy switch SW_A16 01, ktory je
oznaceny ako centralny pre danu budovu, kde budu pripojené zasuvky pocitacovej ucebne.
Z centralneho switchu su taktiez realizované pripojenia do tried A12, A14, A15, A22, A23,
A24, A25, A26. Tieto pripojenia ostani nezmenené, ich ukoncenie vSak prejde z konektoru

RJ45, na ukoncenie zasuvkou.

A21 A22 A23 A24 : A25 A26

2. poschodie

wC WC we A27 A28 s we we

Al1 Al2 A13 A4 A15
A16

1. poschodie
we | we | we AT A8

Obr. 44. A pavilon - pridané nové kable a a zariadenia s popisom

Pre bezdrotové pristupové body je pridany switch SW_A16 02, ktory obsahuje aj
PoE porty, podobne ako v B pavilone. Switch je prepojeny z centralneho switchu
SW_A16 01. Z PoE portu je vyvedeny jeden vodi¢ na schodisko a nésledne v liStach do-
vedeny na chodbu druhého poschodia. Urceny je pre pripojenie bezdrotového pristupového
bodu AP_A2P_01. Dal$im novym pripojenim je kabel vedeny z druhého PoE portu, umies-
tneny v liSte cez chodbu, pre pripojenie dalSiecho bezdrétového pristupového bodu

AP_AIP 01.

Tento navrh nie je az tak komplexny a rozsiahly. Realizaciou sa zvysila najmé pre-
nosova rychlost’ v existujiicich spojeniach. Zjednodusit’ sa podarilo aj vytvaranie novych
spojeni, ¢i pripojenie novych stanic. Nakol'ko siet’ je prisposobend pre d’alSie rozSirenie.
V buducnosti by sa mala vSak zachovat’ existujica Struktara trojvrstvového sietového vet-
venia. A to najmd z dovodu, aby nedochédzalo k nekontrolovateI'nému rozsirovaniu a tak
aj strate prehladu v sieti. K navrhu siete je dodana mapa pripojeni, s oznacenymi vedenia-
mi, pripojeniami, zasuvkami a zariadeniami. Pomocou tejto mapy by sa mal akykol'vek

povereny spravca siete vediet' jednoducho orientovat’ ako v novej, tak aj existujice;j sieti.
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Je nutné vSak pripadné zmeny do planu zakomponovat a aktualizovat’ tak jej popis. V na-

vrhu su splnené vSetky poziadavky, ktoré vedenie Skoly pozadovalo.

5.4.5 Cenova kalkulacia

Tab. 5. Cenova kalkulacia za pasivne prvky pre navrh ¢.1

Nazov Typ Znacka Jednotkova | Pocet Cena
cenas DPH | kusov
Datovy rozvadzac 12U Datacom | 120,90€ 1 120,90€
Police do rozvadzaca | 1U Datacom | 18,49€ 3 55,47€
Napadjanie zariadeni 8 zasuvkovy 4x 26,90€ 1 26,90€
Uvazovac kablov 4 Uchyty Univerzal | 10,90€ 1 10,90€
Patch panel 24 port, CAT6 Datacom | 60,90€ 1 60,90€
Spojovaci materidl 50ks balenie Univerzal | 9,19€ 1 9,19€
Datova zasuvka 2xRJ45, CAT6 Datacom | 7,90€ 24 189,60€
Datova zasuvka 1xRJ45, CATS5e Solarix 5,04€ 13 65,52€
Kabel cievka CAT6, 305m Datacom | 108,90€ 4 435,60€
Patch kabel CAT6,0,5m Datacom | 1,39€ 17 23,63€
Patch kabel CAT6, 1m Datacom | 1,09€ 22 23,98€
Patch kabel CAT6, 3m Datacom | 2,50€ 10 25,00€
Elektroinstalacné listy | 1m, 15x10mm 0,36 € 800 288€
Spdjaci material Sréoby, hmoidiny 60€
Tab. 6. Cenova kalkul4cia zariadeni pre navrh ¢.1
Nazov zariadenia Typ Znacka Jednotkova Pocet Cena
cena s DPH kusov
Switch centralny T26006-52TS | TP-LINK | 448,90€ 897,80€
Switch TL-SG1024 TP-LINK 120,90€ 3 362,70€
Switch TL-SG1008PE | TP-LINK 170,90€ 1 170,90€
Bezdrotovy AP EAP320 TP-LINK | 172,90€ 11 1901,90€
Switch SG105 TP-LINK | 21,90€ 1 21,90€
Switch TL-SG1008P TP-LINK | 73,90€ 3 221,70€
Switch TL-SG1016D | TP-LINK | 81,90€ 1 81,90€
Switch TL-SG108 TP-LINK | 29,90 1 29,90€

Tab. 7. Celkové ndklady navrhu ¢.1

Naklady Cena s DPH
Celkova cena za pasivne prvky | 1395,59€
Celkova cena za zariadenia 3688,70€
MontdzZne prace 510€
Ozivenie siete a jej spustenie 254€
Celkova cena za navrh ¢.1 5848,29€
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5.5 Celkova modernizacia s dorazom na vyslednu cenu rieSenia

Druhym z névrhov je modernizacia siete s va¢Sim rozsahom, ale kladeny je doraz
na cenu zariadeni. Vyhodou tohto navrhu je, Ze je cely realizovany nanovo, to znamena, ze
sa nepouzije z existujucich zariadeni ani jedno. Celd siet’ je konStruovana pre vysoké rych-
losti, vicSie objemy prendSanych dat po sieti, pouzité s zariadenia s dlhodobejsim vyuzi-
tim. Nepouzivaji sa vSak zariadenia vysSich cenovych kategorii. Preto je navrh realizova-

ny na sietovych prvkoch spoloc¢nosti TP-LINK, ktora je kvalitnd a cenovo dostupnejsia.

V prvom kroku realizicie sa odstranila existujuca sietova infrastruktura. Je poloze-
na kompletne nova sietova kabeldz, pridané su nové aktivne sietové prvky. V kazdej
z miestnosti v Skole, ktord ma sluzit’ ako trieda ¢i kabinet je pridand sietova zdsuvka,

s dvoma datovymi portami.

Tento navrh je celkovo pripraveny pre pripojenie na vysokorychlostny internet

a nemal by byt’ zo strany siete nijak obmedzujuci.

5.5.1 Prenosové média

Névrh je postaveny pre vysokorychlostné pripojenie. Horizontdlna sietové infra-
Struktara je na metalickych vodicoch kategorie CAT6, vertikdlna je realizovana cez optické
vedenie. Ukoncenie kablovych vedeni v kabinetoch a triedach je postavené na dvojporto-
vych zasuvkach CAT6. Dvojportové zasuvky st zvolené z dovodu dimenzovania siete aj
pre buducnost’. Port, ktory je navySe mozZe sluzit’ nie len ako pripojenie na internet pre po-
¢ita¢, ale v pripade d'alSieho rozSirenia siete pre pripojenie nového aktivneho sietového
prvku. Skolské zariadenia prechadzaju asto réznymi upravami, pridivanie miestnosti
s pocitami by teda nemal byt problém. Preto budu ku kazdej miestnosti dovedené dva

UTP kable sietovej infraStruktary.

Centralne miestnosti v navrhu st vybavené datovym rozvadzaCom, kde st umies-
tnené vSetky sietové prvky. Sietové kable st ukonované v patch paneli, kde su oznacené
a kazdy port vo vzdialenej zasuvke je oziveny a funk¢ny. Sprava siete je teda zjednodusena

a lokalizécia poruchy je mozna vo vel'mi kratkom case.
Ako optické prenosové médium je pouzity duplexny opticky kabel, ukoncovany
v SFP portoch centralnych switchov alebo konvertoru. Zvoleny opticky kabel ma tieto

vlastnosti : duplex, pocet vldkien 2 x 9/125.
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Datovy rozvadzac 21U

Pouzity je 19" datovy rozvadza¢ od firmy 4X, 21U, s vySkou 1044mm, Sirkou
600mm a hibkou 800mm.

Obr. 45. Datovy rozvadzac 21U

Datovy rozvadzac 10U

Mensi datovy rozvadzac¢ od firmy 4X, urceny pre pouZzitie v kancelaridch. Vel’ky je
19" s hibkou 500mm.

Obr. 46. Datovy rozvadza¢ 10U

Patch panel

Pouzity je rovnaky patch panel ako v névrhu €.1. Jednd sa o 24 portov GLAN,
CAT6, velkost’ 1U, svorkovnica LSA/Krone.

TP-LINK MC210CS

Obsahuje port pre 1000Base-Tx TP a 1000BaseFx (SC konektor). Jeho vinova diz-
ka je 1310 nm. Dosah optického kébla je maximalne 15 km. Obsahuje funkciu Auto MDI-
I[I/MDI-X.
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Obr. 47. Konvertor

5.5.2 Aktivne siet’ové prvky

Pouzité aktivne prvky st vyberané z kategorie pre Gigabitovy Ethernet. Niektoré
aktivne sietové prvky st rovnaké s navrhom €.1 a preto ich podrobny popis v tejto kapitole
nie je uvedeny. Bezdrotové prvky podobne ako v predchddzajicom névrhu su napajané
pomocou technoldgie PoE. Setria sa tak naklady na pokladanie novych elektrickych vodi-

cov urcenych pre napdjanie tychto zariadeni.

5.5.3 Oznacenie sietovych prvkov v sieti

Tab. 8. Oznacenie pouzitych zariadeni v navrhu ¢.2

Oznacenie Typ zariadenia Znacka Model/Typ
ROZ_A16 01 | datovy rozvadzac 4x 19", 21U
ROZ_B17_01 | datovy rozvadza 4X 19", 21U

ROZ _C14 01 | datovy rozvadzac 4x 19", 10U
ROZ_C04_01 | datovy rozvadzac 4X 19", 10U
PP_Al16 01 patch panel Datacom | CAT6, 24 port
PP_Al6_02 patch panel Datacom | CAT6, 24 port
PP_Al16_03 patch panel Datacom | CAT6, 24 port
PP_B17 01 patch panel Datacom | CAT6, 24 port
PP_B17_02 patch panel Datacom | CAT6, 24 port
PP_B17 03 patch panel Datacom | CAT6, 24 port
PP_B17_04 patch panel Datacom | CAT6, 24 port
PP_B17_05 patch panel Datacom | CAT6, 24 port
PP_C04_01 patch panel Datacom | CAT6, 24 port
PP_C14 01 patch panel Datacom | CAT6, 24 port
SW_Al6 01 switch TP-LINK T2600-52TS
SW_A16_02 switch TP-LINK TL-SG1024
SW_A1l6 03 switch TP-LINK TL-SG1008PE
SW_B17_01 switch TP-LINK T2600-52TS
SW_B17_02 switch TP-LINK T2600-52TS
SW_B17_03 switch TP-LINK TL-SG1024
SW_B17_04 switch TP-LINK TL-SG1008PE
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SW_B17_05 switch TP-LINK TL-SG1008P
SW_B19 01 switch TP-LINK TL-SG1024
AP_B16 01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_B26 01 bezdrotovy pristupovy bod | TP-LINK EAP320
SW_B24 01 switch TP-LINK TL-SG1016D
SW_B31 01 switch TP-LINK TL-SG108
SW_C14 01 switch TP-LINK TL-SG1016D
SW_C14_02 switch TP-LINK TL-SG1008PE
AP_Cl16 01 bezdrbétovy pristupovy bod | TP-LINK EAP320

AP _C12 01 bezdrotovy pristupovy bod | TP-LINK EAP320

AP _C1P_01 bezdrotovy pristupovy bod | TP-LINK EAP320
SW_C04_01 switch TP-LINK TL-SG1024
KV_C04_01 konvertor TP-LINK MC210CS
SW_C04_02 switch TP-LINK TL-SG1008P
AP_TV 01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_COP_01 bezdrbétovy pristupovy bod | TP-LINK EAP320
AP_A1P 01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_A2P 01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_BOP_01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_B1P_01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_B2P_01 bezdrotovy pristupovy bod | TP-LINK EAP320
AP_B3P_01 bezdrotovy pristupovy bod | TP-LINK EAP320

Navrh siete

V névrhu je zvolena ako centralna miestnost’ B17. V miestnosti je umiestneny vacsi

rozvadza¢ ROZ B17 01, v ktorom st umiestnené vSetky zariadenia a kable ukoncené

v patch paneloch. Patch panely st delené pre podlazia a pocitacov triedu, z dovodu vac-

Sieho prehl'adu v sieti. Patch panel PP_B17 01 je pre prizemie, PP_B17 02 pre prvé pos-
chodie, PP_B17 03 pre druhé poschodie, PP_B17 04 pre tretie poschodie, PP B17 05 pre

pocitace v ucebni B17. Chrbticové vedenia su realizované cez schodisko blizko ucebne

B17. Ulozené su v liStdch, oddelené¢ od elektrickych vodicov kvoli ruSeniu. Switch

SW_B17 01 je pouzity pre napojenie vSetkych tried a kabinetov v pavilone B na prizemi

a prvom poschodi. Druhy switch SW_B17 02 je rovnako pouzity pre druhé a tretie pos-

chodie. Sietové zasuvky v triede st pripojené k switchu SW_B17 _03.
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Obr. 48. B pavilon - pridané nové zariadenia
a vedenia sietovej kabeldze
Dolezitym bodom je napojenie bezdrdtovych pristupovych bodov v celom pavildne,
aj tieto pripojenia je nutné rozdelit’. Pristupové body pre poschodia su dovedené do swit-
chu SW_B17 04. Triedy B16 (AP_B16 01) a B26 (AP_B26 01) st vedené zo switchu
SW_B17 _05. Pripojenia tychto pristupovych bodov su napéjané technolégiou PoE, UTP

kablami vedenymi v schodiskovych liStach, uréenych pre sietova infrastruktiru.
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Obr. 49. 1. poschodie - pridané nové zariadenia a kable
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V triede B19 je umiestneny switch SW_B19 01 pre pripojenie pocitacov v miest-
nosti. Pre potreby Struktirovanej sietovej kabeldze sa pouzili elektroinStalacné listy vac-
Sieho rozmeru, kvoli va¢siemu poétu kablov. Tieto listy st vedené v interiéry po celej diz-
ke kazdého podlazia. Z tychto chrbticovych list si vyvedené mensSie, uréené pre pripojenie
kabinetov a tried.

Novym rieSenim v sieti je pouzitie optickych prenosovych kablov pre spojenie pa-
vilénu A a B, taktieZ pre pripojenie administrativnej Gasti. Prepojenia vedt po dizke pavi-
l6nu B. Pripojenie druhého pavilonu pokracuje cez spojovaciu miestnost’ do prvého pos-
chodia A pavilénu, priamo do ucebne A16 a ukonceny v SFP porte switchu SW_A16 01.
Pripojenie administrativnej Casti je zvedené cez schodisko v pavilone B, spojovaciu chod-
bu prizemia az do miestnosti C04. Tu je zakoncené v konvertore KV_C04 01, umiestne-
ného v rozvadzaci ROZ C04 01. Tymto rieSenim sa dodrZala vysoka rychlost’ prenosu dat
a prenos dat na vicsie vzdialenosti, na rozdiel od metalického vedenia. Pri praci s optic-
kymi vldknami je nutné dodrziavat’ pravidla pre pracu s nimi, aby nedoslo k ich nenavrat-
nému poskodeniu. Co pri dizke tychto vedeni je nakladna zaleZitost’.

Pripojenie Skolskej kniZnice je pomocou UTP kablu cez prvé poschodie, vedené
v liStach rovnako ako pripojenie A pavilonu. Zakoncené v patch paneli PP_C14 01 a pri-
pojené do switchu SW_C14 01. Pridany je taktiez switch pre napdjanie a pripojenie bez-
drétovych pristupovych bodov SW_C14 02 v zasadacej miestnosti C12 - AP _C12 01,
jedalni C16 - AP_CI1P _01. Patch panel PP_C14 01 je urceny pre kable vedené z tejto
miestnosti. VSetky zariadenia s kvoli bezpe¢nosti umiestnené v ROZ _C14 01.

Priestory jedalne, ako je uz zname, su pripojené v patch paneli z C14, rovnako ako
administrativna Cast’ jedalne C013. Kabeldz je umiestnend v liStach cez Skolsku jedalen

a cez podlahu zvedend priamo do kancelarie.
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Obr. 50. Prizemie - pridané nové zariadenia a kabble

Administrativna ¢ast’ Skoly s miestnostami C01-C05 obsahuje datovy rozvadzac
umiestneny v riaditel'ni C04. V rozvadzaci je umiestneny patch panel a v lom su realizo-
vané pripojenia zasuviek kanceldrii, pristupového bodu AP COP 01 a AP TV 0l. Pre
pristupové body je switch SW_C04 02, ktory ma svoje porty vybavené technoldgiou PoE.
Druhy switch SW_C04 01 sluzi ako centralny pre administrativnu ¢ast’ a st v ilom pripo-
jené a ozivené vsetky datové zasuvky v tejto Casti budovy. Kable su umiestnené v listach
uréenych vyhradne pre datové kable. Dolezité je ich chranit’ pred poskodenim a neodbor-
nou manipuléciou s nimi.

Druhé najvécsia Cast’ siete sa nachadza v pavilone A. Jej centrdlna miestnost’ je
A16. Tu je umiestneny druhy velky rozvadza¢ ROZ A16 01. V fiom su umiestnené tri
patch panely. V dvoch st ukoncené zasuvky tried, kabinetov a pripojeni pristupovych bo-
dov z prvého poschodia a druhého pochodia (PP_A16 01, PP_A16 02). Treti patch panel
PP_A16 03 je pre zasuvky, v ktorych st napojené pocitace v miestnosti A16. K tomu, aby
sa siet’ podarilo viac centralizovat’ sa pouzil switch SW_A16 01, kde su pripojené zasuvky
prvého a druhého poschodia. Trieda pouZiva pre svoje pocitace switch SW_A16 02. Treti
zo switchov je SW_A16 03, v niom st napajané cez PoE pristupové body AP_A1P 01
a AP _A2P 01. V celom navrhu A pavilonu su sietové kable umiestnené v liStach, zakon-
¢ené v zasuvkach, rovnako ako v B pavilone st vedenia distribuované cez listy v hlavne;j

chodbe a z nej vyvedené kabinety a triedy.
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Obr. 51. Pavilon A - pridanie novych zariadeni a kablov

Ziadny z kablov nie je v tomto navrhu vedeny cez exteriér. Délezité je dbat’ pri

d’alSom pripadnom rozsirovani pocitacovej siete o spravnom vedeni sietovej kabelaze.

Vsetky elektrotechnické vodiace listy pre kabeldz su v navrhu prispésobené pre vacsi pocet

kablov, nemal by byt’ teda dovod pridavat’ d’alSie. Rovnako je pri ndvrhu dodana podrobna

mapa siete, oznacenie zasuviek, sietovych zariadeni. Oznacenie portov na patch paneli je

realizované pocas napdjania a ozivovania kablov. Je nutné vSetky pripojenia dokladne

oznacit’ a dodrziavat’ nastaveny systém oznaCovania. V navrhu nie je nutna inStalacia no-

vych elektrickych vodi¢ov a zasuviek. Miesta, kde st umiestnené aktivne sietové prvky st

v blizkosti existujticej elektrickej siete.

5.5.5 Cenova kalkulacia

Tab. 9. Cenova kalkulé4cia za pasivne prvky pre navrh ¢.2

Nazov Typ Znacka Jednotkova | Pocet Cena
cena s DPH | kusov
Datovy rozvadzac 21U 4x 304,90€ 2 609,80€
Datovy rozvadzac 10U 4X 88,90€ 2 177,80€
Patch panel CAT®b, 24 port Datacom | 60,90€ 10 609€
Napajanie zariadeni | 8 zasuviek 4x 30,90€ 154,50€
Uvazovac kablov 80x80mm oka 14,50€ 72,50€
Montdazna suprava 100ks M6 4x 20,90 41,80€
Opticky kabel 2x 9/125, 2,8mm 0,38€/m 940 357,20€
Kabel cievka CAT®6, FTP, 305m Datacom 143,90€ 47 6763,30€
Datova zasuvka 2x RJ45, CAT6 Datacom | 7,90€ 175 1382,50€
Patch kabel CAT6,0,5m Datacom | 1,39€ 25 34,75€
Patch kabel CAT6, Im Datacom | 1,09€ 270 294,30€
Patch kabel CAT6, 3m Datacom | 2,50€ 55 137,50€
Opticky konvertor MC210CS TP-LINK 54,90€ 1 54,90€




73

UTB ve Zliné, Fakulta aplikované informatiky

Elektroinstalacné 1m, 100x40mm 3,35€ 2600 8710€

listy

Spajaci material Sroby, hmoidiny 200€

Tab. 10. Cenové kalkulacia zariadeni pre ndvrh ¢.2
Nazov zariadenia | Typ Znacka | Jednotkova | Pocet | Cena
cenas DPH kusov

Switch centrdlny T26006-52TS | TP-LINK | 448,90€ 3 1346,70€
Switch TL-SG1024 TP-LINK | 120,90€ 4 483,60€
Switch TL-SG1008PE | TP-LINK 170,90€ 3 512,70€
Switch TL-SG1008P | TP-LINK | 73,90€ 2 147,80€
Bezdrotovy AP EAP320 TP-LINK | 172,90€ 13 2247,70€
Switch TL-SG1016D | TP-LINK | 81,90€ 2 163,80€
Switch TL-SG108 TP-LINK | 29,90€ 1 29,90€

Tab. 11. Celkové néklady navrhu ¢.2

Naklady Cena s DPH
Celkova cena za pasivne prvky | 19599,85€
Celkova cena za zariadenia 4932,20€
Montazne prace 2455¢€
OZivenie siete a jej spustenie 1226€
Celkova cena za navrh ¢.2 28213,05€

Néklady st v porovnani s prvym navrhom niekol'’ko ndsobne vyssie. Vel'kym roz-

dielom medzi navrhmi je, Ze sa urobila kompletnd modernizicia vratane kompletnej

kabelaze. Vhodné by bolo pri tejto rekonstrukcii zakupit' aj nové pocitace, ktoré buda

obsahovat’ vysokorychlostnu sietovu kartu a tak bude mozné vyuzivat’ rychlost’ siete sto-

percentne.
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5.6 Kompletna modernizacia (s vyuzitim modernych prvkov)

Ciel'om posledného névrhu je pouzit’ najmodernejSie dostupné sietové prvky. Preto
su v navrhu pouzité centralne sietové zariadenia, ktoré dokazu prenasat’ data o rychlosti az
10Gb/s. Tento navrh je postaveny na zariadeniach od firmy D-Link. Zariadenia st cenovo
dostupné a daji sa bez problémov zohnat na trhu. Odstranili sa vSetky predchadzajuce
pripojenia a nahradili sa novou sietovou infrastruktirou. V sieti je pouzitych viac optic-
kych prenosovych ciest, najmi medzi switchmi. Je to z dovodu, aby boli dodrzané vysoké

rychlosti prenosu a vac¢sej vzdialenosti od centralneho bodu.

Ostatné sietové pripojenia, ako pripojenia kabinetov a tried su realizované na meta-
lickych vodi¢och. Bezdrdtoveé pristupové body su taktiez od firmy D-Link. Ich vyhodou je

moznost’ ovladania vSetkych bodov z jedného pocitaca.

Realizaciou navrhu je predpoklad na dlhodobejsie vyuzitie zariadeni, s horizontom

niekol’kych rokov, bez nutnosti vymeny sietovych prvkov.

5.6.1 Prenosové média

Struktarovana kabelaZ je realizovana dvoma typmi prenosovych ciest. Pripojenie
medzi switchmi a teda centralnymi zariadeniami v sieti je realizované pomocou optického
kabla. Pouziva sa opticky kabel s duplexnym reZimom s poctom vlakien 2 x 9/125. Tieto
optické kable su zakonéené v SPF+ portoch switchu. DalSie vetvenie siete, pripajanie kon-
covych zariadeni v triedach ¢i kabinetoch je postavené na metalickych vodicoch CAT6.
Rovnako, ako v navrhu ¢.2 su aj tu pouzité dvojzasuvky, s dvoma datovymi portami

CAT®6. Privedené su dve kratené dvojlinky, pre funkcnost’ oboch portov zasuvky.

Velka cast’ siete vyuziva bezdrotové pripojenie, kde su vyuzivane dva druhy preno-
sov a to 2,4GHz a SGHz prenosové pasmo.

Pre bezpecnost’ a spravne umiestnenie sietovych prvkov sa pouzivaja v kazdej cen-

tralnej miestnosti rozvadzace. V rozvadzacoch je ukoncena sietova infrastruktara v patch

paneloch. Umiestnenie vodi¢ov v budove je realizované v listach, na stropoch budovy.

Datovy rozvadzac 42U

UzamykateI'ny rozvadzac, s velkostou 42U. Vhodny aj pre umiestnenie serverov.
Odnimatel'né steny, otvory na ventilatory. Vedenie kablov je mozné cez zadny, vrchny

a spodny otvor.
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Obr. 52. Datovy rozvadzac

Datovy rozvadzac 9U a 15U

MensSie rozvadzace urceny do kancelarii. Otvory na kable v zadnej, vrchnej a spod-

nej strane rozvadzaca. Hibka rozvadza¢ov je 500mm.

Obr. 53. Détovy rozvadzac

Patch panel Datacom 24 portov

Obsahuje 24 portov RJ45, STP, CAT6A.

Obr. 54. Patch panel 24 portov, CAT6A

5.6.2 Aktivne sietové prvky

Pri vybere zariadeni pre tento navrh museli pouzité sietové prvky spinat’ dolezité
kritéria pre vysokorychlostny prenos. Zakladna prenosova rychlost medzi switchmi je

realizovana cez opticky kabel o rychlosti 10Gb/s. Rychlost’ v sieti na metalickych vodi¢och
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je pozadovana na 1Gb/s. Tato skutocnost’ ddva moznost’ v budticnosti siet’ rozsirit’ o d’alSie
technologie, ako napriklad IP telefoniu ¢i streamovanie videa, napriklad odbornych

prednasok ¢i besied.

Bezdrotové pristupové body st v tomto navrhu délezitou sucast'ou. Preto sa volili
zariadenia s dvoma Sirkami prenosového pasma a to 2,4 GHz a 5 GHz. Zariadenia musia
mat’ vel'ké pokrytie a zvladat’ népor vacsiecho mnozstva pripojenych koncovych uzivatel'ov.
Porty na switchoch musia obsahovat taktiez technolégiu PoE, kvoli napajaniu
bezdrotovych pristupovych bodov v priestoroch Skoly, bez nutnosti viest’ nové elektrické

vedenie.
5.6.3 Popis pouzitych zariadeni a ich oznacenie v sieti

D-Link DGS-1510-52

Switch uréeny pre malé a stredné firmy. Obsahuje dva SFP porty a dva dual-speed
10Gb SFP+ porty. Ma 48 Ethernetovych portov s podporou Gigabitového Ethernetu.
Vyhodou je jeho stohovatelnost’ a taktiez podpora VLAN.
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Obr. 55. D-Link DSG-1510-52

D-Link DXS-1100-165C

Switch vhodny pre malé a stredné firmy, ktoré pozaduji podporu 10Gb Ethernetu.
Obsahuje celkovo 16 portov, z toho 14 dual-speed 1G/10G SFP+ a dva kombinované porty
10GBase-T/SPF. Samozrejmostou je podpora VLAN.

Obr. 56. D-Link DXS-110-16SC
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D-Link DAP-2695

Kvalitny a vysokorychlostny bezdrotovy pristupovy bod. Podporuje 802.11
a/b/g/n/ac az do rychlosti 1750 Mb/s (dual-band 2,4 GHz 450Mb/s + 5 GHz 1300 Mb/s).
Podporuje napdjanie cez PoE, obsahuje taktiez dva porty GLAN. Vyhodou st odnimatel'né
antény 3x 4dBi pre 2,4 GHz a 3x 6dBi pre 5 GHz. Administracia viacerych bodov naraz

cez vlastnu aplikaciu.

Obr. 57. D-Link DAP-2695

D-Link DSG-1510-28MPX

Rovnako aj tento switch je ureny pre malé a stredné firmy. Obsahuje 24 portov
RJ45, GLAN, ktoré podporuji PoE. Obsahuje taktiez 4 x 10 Gb porty SFP+. Vyhodou je
jeho stohovatel'nost’, podpora VLAN a ostatné doplnkové funkcie.

Obr. 58. D-Link DGS-1510-28MPX

D-Link DGS-1510-28P

Dalsi zo switchov uréenych pre malé a stredné firmy. Obsahuje 24 portov GLAN, 2
porty SFP a dva porty podporujtce dual-speed 1G/10G SFP+. Vsetky porty RJ45 podporu-

ju PoE technoldgiu napdjania. Samozrejmost'ou je manazovanie siete formou VLAN.



UTB ve Zliné, Fakulta aplikované informatiky

78

e

L L L LR L L L) =T

Obr. 59. D-Link DGS-1510-28P

Tab. 12. Oznacenie pouzitych zariadeni v navrhu ¢.3

Oznacenie Typ zariadenia Znacka Model / Typ

SW_C14 01 switch D-Link DXS-1100-16SC

ROZ C14 01 | datovy rozvadzac 4x 42U, 19"

PP _C14 01 patch panel Datacom | 24 portov, CAT6A, STP
SW_C14 02 switch D-Link DGS-1510-28MPX
SW_B17_01 switch D-Link DXS-1100-16SC
SW_B17 02 switch D-Link DGS-1510-52
SW_B17_03 switch D-Link DGS-1510-52
SW_B17 04 switch D-Link DGS-1510-52
SW_B17_05 switch D-Link DGS-1510-28MPX
ROZ_B17_01 | datovy rozvadzac 4X 15U, 19"

PP_B17_01 patch panel Datacom | 24 portov, CAT6A, STP
PP_B17 02 patch panel Datacom | 24 portov, CAT6A, STP
PP_B17_03 patch panel Datacom | 24 portov, CAT6A, STP
PP_B17 04 patch panel Datacom | 24 portov, CAT6A, STP
PP_B17_05 patch panel Datacom | 24 portov, CAT6A, STP
PP_B17 06 patch panel Datacom | 24 portov, CAT6A, STP
AP_BOP_01 bezdrotovy pristupovy bod | D-Link DAP-2695

AP_B1P_01 bezdrotovy pristupovy bod | D-Link DAP-2695

AP_B2P_01 bezdrotovy pristupovy bod | D-Link DAP-2695

AP_B3P_01 bezdrotovy pristupovy bod | D-Link DAP-2695

AP_B16 01 bezdrotovy pristupovy bod | D-Link DAP-2695

AP_B26 01 bezdrotovy pristupovy bod | D-Link DAP-2695

AP_B24 01 bezdrotovy pristupovy bod | D-Link DAP-2695
SW_A16_01 switch D-Link DGS-1510-28MPX
SW_A16_02 switch D-Link DGS-1510-52
ROZ_A16 01 | datovy rozvadzac 4x 9qu, 19"

PP_Al6_01 patch panel Datacom | 24 portov, CAT6A, STP
PP_A16 02 patch panel Datacom | 24 portov, CAT6A, STP
PP_Al6_03 patch panel Datacom | 24 portov, CAT6A, STP
AP_A1P 01 bezdrotovy pristupovy bod | D-Link DAP-2695

AP_A2P 01 bezdrotovy pristupovy bod | D-Link DAP-2695
ROZ_C16_01 | datovy rozvadzac a4x qu, 19"

SW _C16 01 | switch D-Link DGS-1510-28P
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PP_C16 01 patch panel Datacom | 9U, 19"
AP_Cl6_01 bezdrotovy pristupovy bod | D-Link DAP-2695
AP_C15 01 bezdrotovy pristupovy bod | D-Link DAP-2695
AP_C1P_01 bezdrotovy pristupovy bod | D-Link DAP-2695
AP_C12_01 bezdrotovy pristupovy bod | D-Link DAP-2695
ROZ_C04_01 | datovy rozvadzac 4x u, 19"
SW_C04_01 switch D-Link DGS-1510-28P
PP_C04 01 patch panel Datacom | 24 portov, CAT6A, STP
AP_COP_01 bezdrotovy pristupovy bod | D-Link DAP-2695
AP_TV 01 bezdrotovy pristupovy bod | D-Link DAP-2695
SW_B19 01 switch D-Link DGS-1510-28P

5.6.4 Navrh siete

Posledny z navrhov je taktiez rozdeleny na tri vrstvy. Ako centrdlna miestnost je
zvolena Skolské kniznica C14, kde je sice obmedzeny pristup 0sob, ale z pohl'adu bezpec-
nosti je to vhodné umiestnenie centralnych prvkov. V pripade poruchy je samozrejme
k dispozicii pristup od poverenych osob. Umiestnenie sietovych prvkov je v datovom roz-
vadzaci ROZ _C14 01. Z tejto miestnosti je d’alej do siete distribuovany signal cez optické
a metalické vodice. Centralny switch optického signdlu je SW_C14 01. Optické kable st
ukoncované v SFP+ portoch daného switchu. VSetky UTP kable vedené z tejto miestnosti
st ukoncené v patch paneli PP_C14 01. Switch SW_C14 02 sluzi pre pripojenie Etherne-
tovych zariadeni ako pristupové body AP_C15 01, AP_CIP 01 a AP _CI12 0l.

Zasadacia Sklad
T b 17 Sdad)l, . miestnost cit

Cc13
1
Kniznica - C14 £

A we | we l

1. poschodie

Telocvicna

B o v o4 A
Pavilon Pavilon

1.poschodie 1.poschodie

Obr. 60. 1. poschodie - pridané nové zariadenia a kable
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Prva ¢ast’ optického vedenia je smerovana do B pavilonu a miestnosti B17. Optické
vlakno je vedené v liste cez chodby a zakoncené v switchi SW_B17 01. Tento switch sluzi
ako centralny v pavilone B. Jeho SFP porty slizia na stohovanie so switchmi SW_B17
02, SW_B17 03, SW _B17 04, SW _B17 05. SW _B17 02 je switch pre pripojenie tried
a kabinetov, chybajtice porty dopliia SW _B17 03. Switch SW_B17 04 pre pripojenie po-
¢itacov v ucebni. Rovnako ako vSetky aktivne sietové prvky, aj v tejto miestnosti su
umiestnené v datovom rozvadzac¢i ROZ B17 01, rovnako aj kable vedené z jednotlivych
podlazi st v patch paneloch: PP _B17 01 (3. poschodie), PP B17 02 (2. poschodie),
PP _B17 03 (1. poschodie), PP_B17 04 (prizemie), PP_B17 05 (pocitace v B17) a jeho
chybajuce porty dopita PP_B17_06. V pavilone si umiestnené na kazdom podlazi pristu-
pové body, tie sluzia pre bezdrotovy prenos dat, ako napriklad pripojenie mobilnych zaria-
deni, notebookov v ucebniach. Su to zariadenia AP_BOP_01 (prizemie), AP B1P 01 (1.
poschodie), AP_B2P 01 (2. poschodie), AP B3P 01 (3. poschodie). Rovnakymi zariade-
niami su vybavené pocitacové ucebne B16, B26 a B24. Bezdrotové pristupové body su
pripojené zo switcha SW_B17 05. Druhou ucebiiou s pocitaémi v pavilone je B19, kde je
pridany switch SW_B19 01, z ktorého st pripojené pocitace v ucebni. VSetky pripojenia
vedené do tried a kabinetov st vedené vzdy cez schodisko a nasledne z centralnej listy

daného poschodia distribuované do tried a kabinetov.
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3. poschodie B38
we WG we B310 B39
| S D B
. B2 BZZ| | B24 st| B26.... \ g l
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l 4 ‘l
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Obr. 61. B pavilon - pridané nové zariadenia a kable
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Pavilon A taktiez disponuje centralnym bodom v sieti a tym je ucebna A16. Nacha-
dza sa tu rozvadza¢ ROZ A16 0I. Do tejto ucebne je privedeny opticky kabel z C14
v listach cez spojovaciu chodbu a chodbu prvého poschodia tohto pavilonu. Zakonceny je
v SW_A16 01. Tento switch je centralny aj pre bezdrotové body na prvom poschodi
AP_AIP 01 a AP_A2P 01 na druhom poschodi. Kéblové pripojenia vychadzaju z patch
panelov PP_A16 01 (1. poschodie), PP_A16 02 (2. poschodie), PP_A16 03 (pocitace
v ucebni). Switch SW_A16 02 sluzi na pripojenie pocitacov v triede a taktiez pre pripoje-
nie tried a kabinetov. Chybajtice porty na tomto switchi st dopiiiané zo SW_A16 01 a to
vyhradne pre pripojenie kabinetov. Rovnako, ako v B pavildne st pripojenia druhého pos-
chodia vedené do tried a kabinetov cez schodisko a nésledne z centralnej listy distribuova-
né do tried a kabinetov. Prvé poschodie obsahuje rovnakl centrdlnu listu, ta je ale vedena

priamo cez celé poschodie.

A21 ‘ A22 ‘ A23 l A24
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Obr. 62. A pavilon - pridané nové zariadenia a kable

Pripojenie Skolskej jedalne je rieSené taktiez optickym kéblom z C14. Je to kvoli
zachovaniu rychlosti komunikacie medzi switchmi. Centralnym switchom v tejto Casti sie-
te je SW_C16 01 a umiestneny je v rozvadzac¢i ROZ C16_01. Kéble kratenej dvojlinky st
ukoncené v patch paneli PP_C16 01 a dovedené k AP C16_01. Administrativna Cast’ je-
dalne je taktiez vedena z PP_C16 01 a pripojena cez elektroinStalacnt1 liStu az do zasuvky

v miestnosti C013.

Poslednou ¢ast’ou optického vedenia z C14 je pripojenie administrativnej Casti §ko-
ly, ako riaditel'na, zboroviia a pod.. Toto vedenie je cez schodisko skolskej jedalne prive-
dené az do switchu SW_C04 01 umiestneného v datovom rozvadzaci ROZ C04 Ol.
V rozvadzaci je taktiez patch panel PP_C04 01, kde su pripojené vsetky potrebné miest-
nosti danej Casti Skoly. SW_C04 01 je vybaveny PoE portami a tie sluzia pre pripojenie
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AP_COP_01 umiestneného na vel'kej chodbe prizemia. Telocvi¢ia a jej AP_TV 01 je tak-

tiez v tomto switchi.
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Obr. 63. Prizemie - pridané nové zariadenia a kéable

Ciel'om tohto navrhu bolo pouzit' najmodernejSie zariadenia. Ich pouzitim sa siet’
dostala na vysoké prenosové rychlosti, ktorych jadrom je komunikécia cez optické kable.
Vyhodou tohto navrhu méze byt jeho dlhodobejsia perspektiva, resp. nutnost’ na vymenu
zariadeni za rychlejSie sa nemusi uskutocnit’ tak skoro. Aj ked” vyvoj technologii v siet’ach
je vel'mi rychly. Nevyhodou v tomto pripade je vysoka cena v porovnani s predchadzaju-

cimi dvoma navrhmi.

5.6.5 Cenova kalkulacia

Tab. 13. Cenova kalkulacia za pasivne prvky pre névrh ¢.3

Nazov Typ Znacka Jednotkova | Pocet Cena
cena s DPH | kusov
Datovy rozvadzac 42U 4x 401,90€ 1 401,90€
Datovy rozvadzac qu 4x 114,90€ 3 344,70€
Datovy rozvadzac 15U 4x 139,90€ 1 139,90€
Patch panel CAT6A, 24 port Datacom | 105,90€ 12 1270,80€
Napadjanie zariadeni | 8 zasuviek 4x 30,90€ 5 154,50€
Uvazovac kablov 80x80mm oka 14,50€ 5 72,50€
MontdazZna sUprava 100ks M6 4x 20,90 2 41,80€
Opticky kabel 2x 9/125, 2,8mm 0,38€/m 1250 475€




Tab. 15. Celkové naklady ndvrhu ¢.3

Naklady Cena s DPH
Celkova cena za pasivne prvky | 17517,25€
Celkova cena za zariadenia 12864,30€
Montdazne prace 3038€
OZivenie siete a jej spustenie 1520€
Celkova cena za navrh ¢.3 34939,55€
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Kabel cievka CAT6, FTP, 500m Datacom | 212,90€ 25 5322,50€
D4tova zasuvka 2x RJ45, CAT6 Datacom | 7,90€ 130 1027€
Patch kabel CAT6,0,5m Datacom | 1,39€ 20 27,80€
Patch kabel CAT6, 1m Datacom | 1,09€ 265 288,85€
Patch kébel CAT6, 3m Datacom | 2,50€ 30 75€
SPF+ modul 44,72€ 18 804,96€
Elektroinstalacné 1m, 100x40mm 3,35€ 2300 7705€
listy
Spajaci material Sroby, hmoidiny 170€

Tab. 14. Cenova kalkulacia zariadeni pre navrh ¢.3
Nazov zariadenia | Typ Znacka Jednotkova | Pocet | Cena
cenas DPH kusov
Switch DGS-1510-52 D-Link 656,90€ 4 2627,60€
Switch DXS-1100-16SC D-Link 1259,90€ 2 2519,80€
Switch DGS-1510-28P D-Link 719,90€ 3 2159,70€
Switch DGS-1510-28MPX | D-Link 816,90€ 3 2450,70€
Bezdrotovy AP DAP-2695 D-Link 208,90€ 15 3133,50€

Ako bolo uz vopred jasné, naklady sa vySplhali do vysokych ¢&isel. Treti névrh je
teda najdrahsi, ale pouZzivaju sa zariadenia s najdlh§im potencidlnym vyuzitim. Rozdielom
medzi navrhmi je, Ze podstatnd Cast’ bola realizovana na optickych kabloch. Podobne aj pri
tomto navrhu by bolo vhodné zakupit’ nové koncové zariadenia - pocitace, aby bolo mozné

potencidl siete naplno vyuzit'.
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ZAVER

Ciel'om diplomovej prace bolo analyzovat’ aktualny stav pocitacovej siete na za-
kladnej skole a vytvorit’ navrhy na jej modernizaciu. V uvode diplomovej prace boli popi-
sané teoretické zaklady pocitacovych sieti, ako je delenie podla velkosti, technologii
a Standardy, spdsoby prenosu informécii. Rovnako boli popisané pasivne a aktivne prvky,

ktoré su v pocitaCovych sietach pouzivané.

V uvode praktickej Casti bola vykonana analyza aktualneho stavu siete. Nakol'ko
neexistovala ziadna dokumentécia, bola potreba najskor siet’ zmapovat’, ndjst’ problematic-
ké miesta a pripravit’ navrhy na ich odstranenie. Délezitym faktorom bolo tiez zistenie po-
ziadaviek vedenia Skoly na novu pocitacovu siet’. Tieto informécie bolo nutné analyzovat’

a zohl'adnit’ v navrhoch pre modernizaciu.

V prvom navrhu boli odstranené najnevhodnejsie prevedenia a zariadenia boli za-
menené za nové, vykonnejSie. Stale vSak siet’ nebola postavena na vysokorychlostnom
optickom vedeni a vyuZivali sa existujice, nie prili§ Standardné prevedenia siete. Plusom
tohto navrhu bola jeho niZsia cena, na ukor d’alSich neskorsich inovacii. V budicnosti vSak
siet’ bude vyzadovat’ celkovu rekonstrukciu, pretoze prichodom novsich koncovych zaria-

deni budu uzivatelia nuteny pre spravnu funkcénost’ tieto zmeny vykonat’.

Druhy néavrh bol zalozeny na kompletnej rekonstrukecii, vratane vSetkych sietovych
kablov a zariadeni. Odstranend a nasledne nahradena bola cela existujuca sietova infra-
Struktara. Pouzité boli technoldgie optického prenosu dat. Nové sietové prvky garantuju
vysoku prenosovu rychlost’ 1 Gb/s, ¢o v porovnani s povodnym stavom Skolskej siete je
desat'nasobny nérast rychlosti. Modernizovana Skolské pocitacova siet’ otvorila nové moz-
nosti pre vyuzitie siete v budiicnosti. Tento navrh bol postaveny tak, aby nevyzadoval nut-
nost’ inovacie v horizonte minimalne desiatich rokov. Prinosom bola aj moZznost’ vyuzit

siet’ pre prenosy s vysokym objemom dat, ako napriklad prenos videa po sieti.

Treti z navrhov bol oznaceny, ako najmodernej$i a najrychlejsi. Jeho vel'ka cast’
bola navrhnutd na prenosovej rychlosti 10 Gb/s, vd’aka vyuzitiu optickych pocitacovych
sieti. Pouzité boli najmodernejsie zariadenia od spolo¢nosti D-Link, ktoré spifiaja vietky
ocakavané poziadavky. Vyuzitie tejto siete je z pohl'adu technolédgii dlhodobé, bez nutnosti
dal$ich nékladov a inovacii. Skolska siet’ je dostatoéné rychla pre prenos dat velkych ob-

jemov, videi, IP telefonie ¢i streamovania prednasok alebo Skolskych akeii.
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Vsetky navrhy boli konstruované tak, aby bola diagnostika chyb, sprava siete ¢o
najjednoduchsia a mozna v ¢o najkratSom case. Ku kazdému navrhu boli vypracované ma-
py pripojeni a nakresy vedenia Strukturovanej kabelaze. Vsetky navrhy boli pripravené aj
k pripadnému d’alSiemu rozsireniu a budovaniu novych pocitacovych tried, ¢i pridavaniu

bezdrotovych pristupovych bodov.

Navrhy modernizécie vSak v kone¢nom dosledku prekrocili odhadovant vysku
nakladov na modernizaciu. Nebolo mozné ich v aktualnom Case zrealizovat'. Skola nedis-
ponovala takymi finanénymi prostriedkami, aby mohla byt vykonana nejakd z priprave-
nych modernizécii v ¢ase pisania diplomovej prace. Nepredpokladalo sa, ze Skolska poci-
tatova siet’ je v takom zlom technickom a zastaralom stave. Skola si pripravené navrhy
uschovala a bude pracovat’ na zrealizovani niektorého z navrhov v ¢asovom horizonte jed-

ného roka.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AES
AP
ASDM
BSS
CCK
CCMP
CSMA/CD
DBPSK
DFS
DHCP
DoS
DQPSK
DSSS
ETSI
FCC
FHSS
GLAN
HiPerLAN
IBSS
IEEE

IP

IP Sec

ISO/OSI

vV

Advanced Encryption Standard

Access Point

Adaptive Security Device Manager

Basic Service Set

Complementary Code Keying

Ciber Block Chaining Message Authentication Code Protocol
Carrier Sense Multiple Access witch Collision Detection
Differential Binary Phase Shift Keying

Dynamic Frequency Selection

Dynamic Host Configuration Protocol

Dential of Service Attack

Differential Quadrature Phase Shift Keying

Direct Sequence Spread Spectrum

European Telecommunications Standards Institute
Federal Communication Commission

Frequency Hopping Spread Spectrum

Gigabit Local Area Network

High Performance LAN

Independet Basic Service Set

Institute of Electrical and Electronics Engineers
Internet Protocol address

Internet Protocol Security

International Organization for Standardization / Open Systems Interconnec-

tion model

inicializacny vektor
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LAN

LED

MAC

MAN

MIMO

MU-MIMO

NAT

OFDM

PAN

PAT

PDF

PoE

PSK

RC4

SOHO

SSID

SLL

STP

TKIP

TPC

UNII

USA

UTP

VLAN

VPN

WAN

Local Area Network

Light Emitting Diode

Media Access Control Address
Metropolitan Area Network
Multiple Input Multiple Output
Multi User MIMO

Network Address Translation
Ortogonal Frequency Divison Multiplexing
Personal Area Network

Port Address Translation
Portable Document Format
Power of Ethernet

Pre Shared Key

Rivest Cipher 4

Small Office Home Office
Service Set Identifier

Secure Sockets Layer

Screened Twisted Pair

Temorary Key Integrity Protokol

Transmit Power Control

Unlicensed National Information Infrastructure

United States of America

Unshielded Twisted Pair

Virtual LAN

Virtual Private Network

Wide Area Network
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WEP Wired Equivalent Privacy
WLAN Wireless Local Area Network

WPA Wi-Fi1 Protected Access
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