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ABSTRAKT

Bakalatska prace se zabyva problematikou, souvisejici se zabezpecenim objektu v soukromé
spolecnosti. Sklada se ze dvou stéZejnich Casti, z nichz prvni nazvana teoreticka, seznamuje
ctenafe se zakladnimi aspekty zabezpe€eni, uzivanymi pojmy a existujicimi druhy ochrany
s dirazem na technické prostfedky stfezeni. V druhé praktické casti je prace zamétena
na vybrany objekt s cilem vyuzit ziskanych informaci k jeho popisu, zmapovat soucasna za-
bezpeceni a navrhnout vhodna opatieni k zajisténi jeho bezpecnosti za pouziti vhodnych
analytickych metod. Na zaklad¢ vysledkll analyzy bylo pfistoupeno k sestaveni navrhu
na zabezpeceni objektu za pomoci technickych prostiedkl stfezeni, coz povede v ptipadé
realizace navrhu ke snizeni zranitelnosti podniku, a ptfedejde se tak ptfipadnym financnim

ztratam v disledku kradezi, poSkozeni majetku ¢i pferuseni vyrobniho cyklu.

Kli¢ova slova: Bezpecnost, objekt, ochrana, prostfedky stiezeni, zabezpeceni

ABSTRACT

The thesis is concerned with the issues related to object security in private companies.
It is consists of two main parts. In the first part, the thesis focuses on the basic theoretical
aspects of security, explains commonly used key concepts and presents the existing kinds
of protection with emphasis on technical tools for guarding. In the second part, the thesis
focuses on a specific object with the aim of using the information gathered to describe
it, analyse the present level of security and suggest suitable measures to ensure the safety
of the object by using analytical methods in practise. On the basis of the results of the risk
analysis, an object security proposal including technical tools for guarding had been desig-
ned. This, in case of implementation, will reduce vulnerability and prevent potential finan-

cial loss due to theft, property damage or suspension of the production cycle.

Keywords: Safety, object, protection, means of safeguarding, security
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UvVOD

Zabezpeceni objektu je v dneSni dobé velmi vyznamnou cCinnosti, vedouci ke snizeni,
¢1 uplné eliminaci rizika hrozby, majici schopnost poskodit zajmy jednotlivce, skupiny, pti-
padné celé organizace. Proto je dilezité, aby majitelé i provozovatelé objekti byli o eventu-
alnich hrozbach informovani a vhodnymi zabezpecovacimi systémy chranéni pted jejich
Skodlivym plisobenim. K zajisténi efektivné fungujici ochrany je nutné sestavit zabezpeco-
vaci prvky tak, aby spolecné tvorily kvalitni, stabilni a odolny systém. V prub¢hu posledniho
desetileti doslo k progresivnimu vyvoji vypocetni techniky, coz vyznamné¢ ovlivnilo také
moznosti technické ochrany. Kvalita dneSnich technickych zabezpeCovacich zafizeni
je na velmi vysoké Grovni, avSak vize budoucnosti pocita v tomto sméru s dalSim technic-
kym vyvojem.

Préce je rozdé€lena do dvou stézejnich ¢asti, z nichz prvni pojednava o problematice zabez-
peceni v SirSich souvislostech. Je nazvana teoretickd a skldda se ze sedmi kapitol, ve kterych
autor postupné seznamuje Ctenafe s uzivanymi pojmy, zdkladnimi aspekty zabezpeceni,
existujicimi druhy ochrany, avSak s dirazem na technické prostiedky stezeni, s jejich po-
drobnym popisem a rozdélenim. Na prvni ¢ast prace navazuje Cast prakticka, zaméfena
na jiz konkrétni objekt soukromé spolecnosti. Zde je mozZné nalézt zdkladni informace
o spolecnosti, jeji organizacni struktufe a obchodni ¢innosti. Déle je ¢tendf pro lepsi orientaci
v objektu obezndmen s rozmisténim tzemnich parcel, popisem zastavénych ¢asti a soucas-
nym zabezpe€enim. Po zpracovani vstupnich informaci byla na zdklad¢ analytickych metod
zpracovana analyza, odhalujici dulezité poznatky pro nasledné navrhy, obsahujici pouziti

technickych prostredki stfeZeni a jejich cenovou kalkulaci.

Cilem této prace je sezndmit Ctenafe s vybranym objektem, zmapovat jeho soucasné zabez-
peceni a za pomoci vhodnych analytickych metod navrhnout vhodna opatfeni k zajiSténi

jeho ochrany technickymi prostiedky stfezeni v€etné navrhu cenové kalkulace.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

V prvni kapitole se obeznamime se zakladnimi pojmy, které jsou uzce spjaty s tematikou
této prace. Vzhledem k velmi obsahlému mnozstvi pojmu, souvisejicich s touto praci, zde
nalezneme pouze ty, jenz bezprostfedné souvisi s danym tématem a autor je povazuje
za stézejni.

BEZPECNOST - Jedna se o stav, ve kterém je systém schopen odolat vnitinim i vn&j§im
hrozbam, piisobicim negativné na jednotlivé prvky (piipadné cely systém) tak, aby byla za-

chovana struktura systému, jeho stabilita, spolehlivost a chovani v souladu s jeho cili. [1]

DETEKCE — Znamena zji$téni jednoho nebo vice charakteristickych rysti ohrozeni, jezZ mo-

hou ohrozit chranény zajem. [2]

HROZBA - Je jakykoli fenomén, ktery mé potencialni schopnost poskodit chranéné zajmy
objektu. Mira hrozby je dana velikosti mozné §kody a ¢asovou vzdalenosti (vyjadienou ob-

vykle pravdépodobnosti ¢ili rizikem) moZzného uplatnéni této hrozby. [3]

OCHRANA - Pojem ochrana znamena stabilni, relativné predvidatelné prostredi, ve kterém
muze jedinec nebo skupina sledovat své cile bez ruseni a ohrozeni, bez strachu z viméSovani

nebo nasili. [4]

PROSTOR — Trojrozmérny utvar vytvoreny uméle lidskou stavitelskou ¢innosti, vymezeny
architektonickymi hmotami nebo taktéz ptirodnimi Gtvary. Zékladni rozdé€leni je na prostor
vnitini, prostor vnéj$i a meziprostor, ktery je otevien z jedné ¢i vice stran a z dal$ich je uza-

vien. [5]

ZABEZPECOVACI SYSTEM - Je slozen ze &tyi zakladnich druhfi ochrany objektu
a vzdy musi stat v cest€ mezi nebezpecimi, proti kterym je zaméfen, a mezi ptisluSnymi
chranénymi z4jmy. Tuto problematiku je u nas zcela obvyklé chapat pouze jako ochranu

pfed kriminalitou a pozary. [2]
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2 ZAKLADNI DRUHY OCHRANY

Ochrana objektu je v dneSni dobé komplexnim ukolem, jenz vyzaduje sloucit nékolik
aspekti dohromady a slozit je v jeden uceleny a funk¢ni celek. S postupem ¢asu doslo v od-
vétvi ochrany majetku a osob ke zna¢nému zlepSeni zabezpecCeni, kdy se ke klasické
ochrané tvorené nejcastéji mechanickymi zdbranami, zacaly ptidavat dalsi, s nimiz se dnes
setkdvame jak na vefejnych mistech, tak v soukromych sektorech. Soucasné zabezpecovaci
systémy jsou postaveny na Ctyfech zékladnich pilifich, které si nasledné jednotlivé pftibli-
Zime a jimiz jsou:

e Kklasicka ochrana,

e rezimova ochrana,

o fyzickd ochrana,

e technicka ochrana. [2]
2.1 Klasicka ochrana

Klasicka ochrana reprezentuje vyvojovée nejstarsi typ ochrany. Je zékladem kazdého zabez-
pecovaciho systému a spociva v tom, Ze k zajisténi objektu pouzijeme mechanicka zafizeni,
kterd umoziuji jeho spolehlivou ochranu. Jedna se zejména o vytvafeni riznych zabran,
znemoziujici zpravidla odcizeni ¢i znieni cennych pfedmétii, materialu, zatizeni apod.
Tento typ ochrany byva zpravidla chapéan jako dostate¢na ochrana proti vloupani, ptestoze
mechanické zabrany mohou byt hodnoceny pouze z hlediska ¢asu, po ktery vydrzi odolavat

napadenti. [2]

2.2 Rezimova ochrana

Rezimové ochrana je soubor organiza¢né administrativnich opatfeni a postupt skladajicich
se z riznych omezeni, pokynil a zakazl, které zajist'uji pozadované podminky pro funkci
zabezpecovaciho systému a jeho bezproblémovy soubéh s provozem chranéného objektu.
P11 spravné funkci sniZuje zranitelnost chranénych z4jmu, a predchazi tak kriminalni trestné
¢innosti, jako je vandalismus, loupeZe, zhéfstvi ¢i primyslové SpionaZze. V souasnosti
se setkdvame s problémem zavedeni takovychto reZimovych opatieni do praxe, ponévadz

si vyzaduji izkou soucinnost s personalem a plnou podporu vedeni. [2]
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Vnéjsi rezimova opatieni

Vnéjsi rezimova opatieni se tykaji predevsim objektovych vstupt a vystupt, se kterymi pii-
chazeji zaméstnanci kazdodenné do styku, a kde je zpravidla taktéz nejvétsi objem priatoku
zbozi. Déle to mohou byt mista, jakymi jsou nakladové brany, Zeleznicni vlecka, propusti

potoki a fi¢ek v objektu a patii zde také kanalizace ¢i propustni nebo kabelové Sachty. [2]
Vnitini reZimova opatieni

Vnitini rezimova opaieni se vztahuji hlavné na jednotlivé smérnice, které souvisi zejména
s pohybem zaméstnancil, a jejich plisobnosti v jednotlivych sektorech objektu. Pod tento typ
opatieni taktéz spada zajisténi osvétleni, pohyb materialu a jeho monitoring ¢i kontrola oplo-

ceni a jeho udrzba. [2]

2.3 Fyzicka ochrana

224

Fyzické ochrana ptedstavuje nejdrazsi typ zabezpeceni. Potizovaci ndklady jsou oproti ostat-
nim ochrannym opatfenim zanedbatelné, avsak z hlediska dlouhodobého jsou sluzby posky-
tované fyzickymi osobami financné nejndkladnéjsi. Tento druh ochrany je zabezpecovan
zivou silou, kterou tvofi vratni, hlidaci, straZni, popft. policisté. V nasledujici podkapitole

r~r

si pfiblizime, s jakymi formami ochrany se dnes v objektech mliizeme setkat. [2]

2.3.1 Formy fyzické ochrany

V této podkapitole se sezndmime s jednotlivymi formami FO a charakterizujeme si jejich

¢innost, ktera se v praxi stala velmi efektivnim néstrojem pii ochrané objektu.

e strdznd sluzba — pracovnik stieZi objekt i jeho okoli véetné piijezdovych komunikaci
a parkovist. Tato sluzba je realizovana z pochlizkové straZznych stanovist' nebo
ze stanovist’ pevnych,

e bezpecnostni dohled — pracovnik dohliZi na opravnénost pohybu a dodrZzovani chodu

vnitiniho rezimu. Bezpecnostni dohled je zabezpecovan piimo v objekté nebo v pro-
storu, kdy pracovnik FO musi doprovézet uréené osoby, pecetit jednotlivé mistnosti
a dozorovat vykondvané prace urcitého typu,

e bezpec€nostni ochranny pritvod — jedna se o vykon ¢innosti speciadlné vycvi¢ené¢ho

bodyguarda zajist'ujici pritvody osob, penéznich hotovosti, cennosti, tovaru se znac-

nou hodnotou, ¢i jiného specifického predmétu,
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e bezpecnostni pruzkum — v ptipadé bezpecnostniho prizkumu neni ochrana zajisto-

vana trvale, nybrz v urCitém case a prostoru. Realizuje se pfimo na misté pracovniky
FO nebo na déalku za pomoci elektronickych systémi,

e kontrolni propustkova sluzba — touto formou ochrany je zabezpeCovan kontrolovany

vstup do objektu. Pracovnik kontroluje platnd opravnéni ke vstupu, zabranuje krade-
zim pfedméth a materidlu a v nékterych piipadech vede knihu ptichoda a odchodii,

e bezpecnostni vyjezd — vyjezdova skupina odchazi k mistu predpokladanému naru-

Seni v ndvaznosti na informacich o naruseni z EZS nebo PCO. [6]

2.4 Technicka ochrana

Technické ochrana je z hlediska druhti ochrany nejnovéjsi a zaroven nejspolehlivejSim pro-
sttedkem zabezpeceni objektu. Sama o sob& nema funkci ochrannou v pravém slova smyslu,
avSak z psychického hlediska dokaze v nékterych piipadech velmi efektivné zapisobit,
a potencionalniho pachatele tak odradit. Velmi t¢inné dopliiuje systémy klasické ochrany,
s nimiz se snazi doty¢né osob¢ zabranit v protispolecenském jednani. Tato ochrana se sklada

z detek¢nich systémil, které zajist'uji a predavaji informace o stfezeném prostoru. [2]

Technické ochrana je vzhledem k tématu této prace stézejni, proto se blize seznamime s je-
Jim rozdélenim dle jednotlivych hledisek, nasledné si kratce charakterizujeme jejich vlast-
nosti a pfibliZzime si jejich uplatnéni v praxi.

Rozdéleni dle hledisek ochrany vypada nasledovné:

e prostorové zaméfeni,
e zpusob predani poplachového signalu,
e kategorie rizikovosti chranéného objektu,

e stupen zabezpeceni chranéného objektu. [2]
Prostorové zaméreni

Tato kapitola se vénuje péti zdkladnim druhiim prostorového zaméteni, z nichz kazdy hraje
v bezpecnostnim systému velmi dilezitou roli. Jednotlivé druhy 1ze navic mezi sebou kom-

binovat, tudiz je mozné vytvofit velmi efektivni vicestupiiovou ochranu. [2]
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e obvodové ochrana — signalizuje vnéjsi naruSeni obvodove hranice, kterd je ve vétsSing

piipadii vymezena ploty, zdmi, vodnimi toky, pfipadné jinymi pfekazkami,

e plastovd ochrana — signalizuje naruSeni plast€¢ budovy, ¢imz jsou mysleny napf.

okna, brany a dvete. Toto naruseni je vétSinou provedeno formou otevieni nebo de-
strukci plaste,

e prostorova ochrana — tento typ ochrany je vyuzit az po vstupu pachatele do vnitinich

prostor chranéného objektu, kdy zabezpecovaci ¢idla detekuji a signalizuji pohyb,

e predmétova ochrana — detekuje a na vystupnim zatizeni signalizuje ptfitomnost pa-

chatele ve stfezené oblasti chranéného predmétu. Typické vyuziti je ochrana trezoru,
ptipadné sbirkovych predmétd,

e kli¢ové ochrana — signalizuje naruseni klicového mista v objektu. Nejcastéji jsou

k detekei vyuzity vnitini komunikaéni uzly, kde se ptfedpoklada zpravidla nejvyssi

frekvence pohybu pachatele. [2, 7]
Zpusob predani poplachového signalu

Zpisob predani poplachového signalu se déje za pomoci elektrickych zabezpecovacich sys-
témd, které tvoii velmi dileZity prvek pii ochrané objektu. K pfedani signalu mize dojit
ttemi rliznymi zpisoby, které jsou detailné popsany v kapitole 4.3. Zptusob piedani popla-

chového signalu za pomoci EZS, a to v nasledujicim potadi:

e lokalni signalizace,
e autonomni signalizace,

e dalkova signalizace. [2]

Kategorie rizikovosti chranéného objektu

vvvvvv

vena do 4 zékladnich kategorii (nizkd, primérna, vysoka, nejvyssi) dle vybavenosti ustfeden.
Tento zplsob urceni rizikovosti se stile vyuziva v sousednim Némecku nebo Rakousku.
V Ceské republice se mira rizika objektu nefidi pevné stanovenymi piedpisy a k uréeni prav-
dépodobnosti vzniku moznych rizik se vyuziva individualniho posouzeni a analyzy nebez-

peci s vyuzitim naptiklad matice pro kvantifikaci moznych rizik. [2]
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Stupné zabezpeceni chranéného objektu

Stupen zabezpeceni objektu je uréen mirou rizika, které je rozd€leno ¢eskou verzi evropské

normy CSN EN 50131-1 do 4 skupin dle znalosti a vybavenosti narusitele. Tato norma plné

nahradila star$i v soucasnosti jiz neplatnou normu CSN 33 4590. Nyni se v praxi pro b&Zné

ucely vyuzivaji stupné 1 az 2. Ve stupni Cislo 3 nalezneme pouze objekty typu bank, klenotnictvi

a piisné tajné dokumenty NBU. Se stupném 4 norma poéitdi pouze zcela vyjimedns,

a to pro zatizeni jaderného a raketového typu. Za pomoci nasledujici tabulky je mozné se s nor-

mou blize seznamit. [2]

Tab. 1. Dle normy ISO CSN EN 50131-1

Stupen
Riziko Znalosti a vybaveni naruSiteli zabez-
peceni
nizké Predpoklada se, ze narusitelé maji malou znalost a Ze maji k dis- 1
pozici omezeny sortiment snadno dostupnych nastroji.
nizké | Pfedpoklada se, Ze narusitelé maji urcité znalosti o EZS a Ze pou-
az ziji zakladni sortiment ndstrojii a pfenosnych a pfenosnych pii- 2
sttedni | strojl (naptiklad vicetiCelovy méti¢ multimetr).
sttedni | Pfepoklada se, Ze narusitelé jsou obeznameni s elektrickym zabez-
az pecovacim systémem a maji Gplny sortiment nastroji a pirenos- 3
vysoké | nych elektrickych zafizeni.
Pouziva se tehdy, kdyZ zabezpeceni ma prioritu pred vSemi ostat-
nimi hledisky. Pfedpoklada se, Ze narusitelé maji moZnost zpraco-
vat podrobny plan vniknuti a maji kompletni sortiment zafizeni
vcetné prostiedkli pro ndhradu rozhodujicich prvki EZS. Pokud je
EZS rozdélen do jasné definovanych subsystému, EZS muze za-
vysoké | hrnovat komponenty riiznych stupiii v kazdém subsystému. Stu- 4
pent subsystému je dan nejniz§im stupném vnitiniho komponentu.
Stupent EZS je dan nejnizsi stupném subsystému. Komponenty,
které jsou spolecné pro vice subsystému, maji stupen stejny jako
subsystém s nejvysSim stupném (napft. usttedna, poplachovy pte-
nosovy systém, signalizacni zafizeni, napéjeci zdroje).

Zdroj [2]
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3 NEOPRAVNENA VNIKNUTI DO OBJEKTU

Zabezpecovaci technika objektl se v dnesni dobé posouva velmi rychle dopiedu, avsak za-
rovein s timto vyvojem se zdokonaluje také schopnost a vybavenost zlodéji tyto ochranné
prvky obejit. V této kapitole se proto seznamime s nejpouzivanéjSimi zptisoby piekonani

zabezpeceni a zamétime se také na statistiky, vyplyvajici z této trestné ¢innosti.

3.1 Zpisoby vniknuti do objektii

I kdyz pachatelé ¢im dal vice vyuzivaji sofistikovanych metod, trik(i a nastroji, piesto v této
nekalé ¢innosti stale dominuji klasické destruktivni postupy, opirajici se ve vétSin€ piipada
o hrubou silu. Mezi nendsilné¢ metody, slouzici k vniknuti do objektu pachatelova zajmu
se krom klasickych nastroji zacalo vyuzivat relativné novych metod, které jsou z hlediska
potiebné rychlosti a dostupnosti velmi nebezpecné. Prvni takovou metodou je SG metoda,
kdy je zdmkova vlozka za pomoci univerzalniho naklepavaciho kli¢e oteviena do 30 sekund.
V ptipadég, Ze zamkova vlozka dosahuje kvality alespoii 3. bezpe¢nosti tiidy, je tento zptisob
nepouzitelny, nicméné kvality 3. a vyssich bezpe¢nostnich tfid dosahuje ptiblizné 10 % zam-
kovych vlozek v jednotlivych domécnostech. Dal$im velmi nebezpecnym nastrojem je ode-
mykaci pistole Lock Pick Gun, jejiZ hlavni pfednosti je rychlost otevieni zamku. Z nasledu-
jiciho grafu je patrné, jaké casti objektu jsou nejvice rizikovymi misty pfi pokusech o vnik-

nuti do jeho Utrob, a kde je zapotiebi vénovat zabezpeceni co nejvétsi pozornost. [8, 9]

Nejc¢astéjsi zpasoby vniknuti do objektu
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Obr. 1. Statistika zpiisobt vniknuti do objektu [upraveno, 13]
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3.2 Statistika po¢tu vloupani do objekti v CR

Kradeze vloupanim ro¢né zpusobi skody za miliony korun. V letoSnim roce si podle posled-
niho dostupného tidaje pochézejiciho z oficialnich statistik PCR, vyzadali §kodu na majetku
za 987 638 tis. K¢ za obdobi od 1. 1. do 30. 11 2016. I ptes to, Ze castka je velmi vysoka,
kradezi vloupani v poslednich letech radikaln€ ubyva. Na klesajicim trendu m4ji dle odbor-
nikil nejvétsi podil hlavné obcané, kteti zabezpeceni objektu vénuji mnohem vétsi pozornost
nez v letech minulych. Podle dostupnych zdrojii ubyvé malych a pftilezitostnych zlod&ji
a do popiedi se dostavaji ti kvalifikovanéjsi, ktefi jsou schopni peclivé pfipravy a nasledné
realizace. Pojem vloupéani v pravnim systému jako trestny ¢in samostatné¢ nenalezneme,

avSak Trestni zdkonik s timto terminem operuje ve vztahu s trestnym ¢inem kradez. [11, 12]

Pocet vloupani v krajich za rok 2016
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Obr. 2. Oficialni udaje od 1/2016 — 11/2016 [upraveno, 14]
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Obr. 3. Oficialni udaje z 2009 — 11/2016 [upraveno, 14]
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4 ELEKTRONICKY ZABEZPECOVACI SYSTEM

Tento typ systému je sté€Zejnim zabezpeCenim v ramci ochrany objektu technickych pro-
sttedky stfezeni pred narusiteli, jenZ se snazi o nezdkonnou ¢innost vniknuti na cizi uzemi
za ucelem zpusobit Skodu na majetku ¢i na zdravi. Jeho ukol spociva v asné detekci a upo-
zornéni na pachatele vhodnym poplachovy signalem. Jelikoz je EZS pro tuto praci jednim

s klicovych systémi, rozebereme si ho v ramci moznosti co nejpodrobnéji.

Elektronické zabezpeCovaci systémy se zacaly do podvédomi lidi dostavat predevsim s na-
rustajici kriminalitou a vyvojem IT technologii, kdy klasické prostfedky ochrany (ploty, ba-

riéry, mfize), zacaly znamenat pouze nikterak ¢asové naro¢nou prekazku.

4.1 Zarizeni elektronické zabezpecovaci signalizace

Systém EZS je soubor elektronickych prvki, jejichz prostfednictvim je opticky nebo akus-
ticky signalizovano na ur¢eném misté naruseni stfezeného objektu nebo prostoru. SloZeni

téchto prvki je nasledujici:

e (idla,

e tisniové hlasice,

e Ustiedny,

e prostfedky poplachové signalizace,
e pienosova zafizeni,

e zapisovaci a ovladaci zafizeni. [15]

4.2 Ustiedny EZS

Ustiedny jsou sbérnicové zafizeni, jejichz tikolem je vyhodnoceni stavu jednotlivych &idel
dle rozhodovaciho schématu, a pfipadné vyvolani poplachového signalu. V soucasné dobée
se vyrazn¢ méni také usporadani hardwarovych ¢asti zatizeni, kdy jsou stovky integrova-
nych obvodi nahrazovany mikroprocesory. Nékteré z modernich tstfeden mohou byt navic
vybaveny disketovou jednotkou umoziujici velmi rychlé pifeprogramovani celého

systému. [2]

Clenit Gstiedny EZS je mozné podle riiznych kritérii, ktera hraji zasadni vybér pii vybéru
spravného typu ustfedny. Hlavnim kritériem je jednoznaéné stupen rizika chranéného ob-
jektu, kdy stupen rizika ovlivituje kvalitu ustfedny pro zabezpeceni 1. - 3. stupné. Pro zabez-

peceni 4. stupné neexistuje odpovidajici Gstfedna, avsak tento stupen zabezpeceni je slozen
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ze dvou nezavisle pracujicich ustfeden, z nichz kazda musi mit nezavisly zalozni zdroj ener-

gie. Dalsim kritériem pro vybér spravné ustiedny je jeji velikost, resp. pocet smycek v ob-

vodu délici ustfedny na malé, stiedni, velké a na pulty centralizované ochrany, u nichz

je kapacita nékolikanasobné vétsi. Poslednim kritériem je vybér tstiedny z hlediska zpraco-

vani signalu, které se déli do ¢tyt zdkladnich skupin, které nalezneme nize.

4.2.1

ustfedny analogové — smyckove,

ustfedny sbérnicové — s pfimou adresaci,

ustfedny smiseného typu,

ustiedny s bezdratovym prenosem poplachového signalu,

ustiedny hybridni. [2, 7]

Vystupni zartizeni ustieden

akustickd signalizace — akustické vjemy zpravidla obstaravaji aktivni nebo pasivni

druhy sirén. Tento typ vystupu byva programovatelny a modulaci sirény lze dle po-
tteby ménit,

opticka signalizace — tuto signalizaci zpravidla obstarava majak, ktery je ve vétSing

ptipadl spinan spole¢né s akustickou signalizaci s tou vyjimkou, ze zlstava aktivni
1 po jejim zvukovém doznéni,

telefonni voli€ — vystup ustfedny za pomoci telefonniho volice posle na pfedem zvo-
lené ¢islo hlasové ozndmeni nebo upozorni kodem. Umozni tak pfivolani pomoci
v ptipad¢, ze ptedchozi 2 vystupy byly vyfazeny z provozu nebo na jejich ¢innost
nikdo nereaguje,

periferni — periferni zafizeni jsou k dispozici pouze u ustfeden vyssi kategorie, kdy
je mozné do vystupnich portl piipojit tiskarnu, signaliza¢ni tablo ¢i vhodnym roz-
hranim zobrazovat poplachovou situaci pfimo na obrazovce synchronizovaného po-
Citace,

bezpotencidlova — jednd se o vystup tvofeny pomoci jednotlivych relé, kdy je mozné

vytvafet funkéni vazby mezi systémem EZS a dalSimi systémy, jakymi jsou napf.
uzaviené televizni okruhy CCTV, systémy aktivace osvétleni nebo systémy kontroly

a fizeni vstupu. [15]
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4.3 Zpusob predani poplachového signalu

Zpusob piedani poplachového signalu je velmi dilezity jev, probihajici za pomoci EZS tfemi

riznymi zpisoby, které si nize jednotlivé popiseme.

e lokélni signalizace — pii zjiSténi poplachu je spusténa signalizace (akusticka, opticka,

akusticko-opticka), kterd ma za kol bud'to funkci preventivni, kdy v objektu neni
pfitomna zadna ostraha, a majitel se tak musi spolehnout na zastraseni pachatele zvu-
kovymi jevy, nebo muze byt za ptitomnosti fyzické osoby vyuzito funkce infor-
macni, u které se pocita s vizualnim kontaktem pachatele a naslednou pomoci pii
dopadenti,

e autonomni signalizace — v piipad¢ této signalizace je v objektu k dispozici sluzba,

ktera je jeho nedilnou soucasti a provadi vyhodnoceni signalu i zakrok. Soucasti této
signalizace je zpravidla akusticka a opticka, ktera je spojena se zabezpeCovaci ustted-
nou,

o dalkova signalizace — vystup je veden stejné jako u predchozi autonomni signalizace

stalou sluzbou s tim rozdilem, Ze tato sluzba ma s uzivatelem na vyhodnoceni signalu
1 pfipadny zakrok smluvni vazbu. VyuZit je zde PCO, kde je stala sluzba, a to pro-
stiednictvim radia a telefonu. Mize byt vyuzito také prenosu GSM signall, ktery

zabezpeci spojeni pfimo s majitelem objektu. [2]

4.4 Rozdéleni prvki EZS dle prostorového zaméreni

Rozd¢leni prvka EZS je velmi dtlezité pro spravné pochopeni vyznamu a umisténi jednot-
livych komponent systému. Jednotlivé druhy ochran byly popsany jiz v kapitole 2.4.1. Pro-
storové zaméteni, kde nalezneme zékladni informace o této problematice, avSak v nasledu-
jicich podkapitolach si tuto problematiku rozebereme podrobnéji z praktického hlediska,

kdy se zamé&fime spiSe na jednotliva zafizeni detekujici narusSeni prostoru objektu.

4.4.1 Prvky obvodové (perimetrické) ochrany

Jedna se o ¢idla, kterd signalizuji naruSeni vn&j$i hranici pozemku chranéného objektu. Exis-
tuje velké mnozstvi ¢idel, vyuzivajicich riznych fyzikélnich principd, z nichZ kazdé ma in-
dividuélni vlastnosti. Konstrukce vngjSich ¢idel musi samoziejmé odpovidat klimatickym
podminkam a mechanickym vliviim, které jsou odlisné od ¢idel umisténych uvniti budov.

Dal$im z rozdili je délka dosahu signalu, kdy u vnéjsich ¢idel je nékolikanasobné vyssi.
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Naprostou podminkou pii technickém obvodovém zabezpeceni je existence oploceni,
bez které¢ho by mohlo dochéazet k nechténému vstupu nepovolanych osob a pfipadny zakrok

a postih za vniknuti na pozemek bude z pravniho hlediska velmi problematicky. [15]

Mikrofonické kabely
Slouzi k ochrané primarné draténych plotl, u kterych se predpoklada dostatecna tuhost.
Aplikace probiha vpletenim do osnovy plotu, kde se nasledné zachvévy prevadi pomoci mi-

krofonického kabelu na elektricky signal. [15]

Infracervené zavory a bariéry
Jedna se o nejrozsitenéjsi druh obvodovych ¢idel. Tento zplisob ochrany pracuje na principu
vysilani ¢erveného paprsku, kdy po jeho preruseni v disledku vzniku ptekazky dojde k sig-

nalizaci poplachu. [15]

Mikrovlnné bariéry

Mikrovinné bariéry funguji na principu elektromagnetického polo mezi vysilacem a pfiji-
macem. V piipad¢ vniknuti neopravnéné osoby na takto zabezpecenou oblast dochazi k po-
ruseni elektromagnetického pole a néslednému poplachu. [15]

Stérbinové bariéry

Funguje stejné jako predchazejici zatizeni na principu elektromagnetickych vin s tim rozdi-
lem, Ze tuto ochranu zajist'uje koaxialni kabel se snizenym stinénim. Nevyhoda pfti jeho po-

fizeni spociva v nutnych terénnich tpravach po celé délce perimetru. [15]

4.4.2 Prvky plastové ochrany

Hlavni funkci prvki plastové ochrany je predev§im v€asné signalizace otevieni, popt. de-
strukce nékterych z prostupti plasté budovy, ¢imz jsou mySleny napt. okna, vrata, dvefe atp.
V ptipadé, ze objekt postradd obvodovou ochranu, je plastova ochrana prvni pachatelovou

prekazkou v nezdkonné ¢innosti vloupani se do objektu. [2]

Magnetické kontakty

Tyto kontakty tvofi dvojice dilt slozena z jazyckového kontaktu a permanentniho magnetu.
V klidovém stavu je magnet sepnuty, avSak pii oddaleni kontaktii dochazi k preruseni ob-
vodu a naslednému poplachu. Jednotlivé magnetické kontakty se lisi podle odolnosti vici

ptekonani. [2, 15]
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Cidla na ochranu sklenénych ploch
Kontaktniho ¢idlo spusti hladseni v disledku vinéni hmoty zplsobené narusenim sklenéné
plochy. Na starsi typy skel bylo vyuzivdno systému s piredepnutym pruzinovym

kontaktem. [15]

Kontaktni ¢idla

Tento druh ochranného prvku se vyuziva k ochrané dvefi, vrat a oken, kdy tento systém,
jak samotny nazev napovida, pracuje na zaklad¢ preruseni nebo uzavieni proudového okruhu
zabezpecovaci smycky. [15]

Vibrac¢ni ¢idla

Zakladem této techniky je elektromechanicky méni¢, doplnény vyhodnocovaci mechanikou.
Ukolem tohoto zafizeni je stfeit stény a stavebni konstrukce, u kterych by mohlo dojit k prii-

razu. VyuZiti nalezne v ochrané trezorovych skiini a komorovych trezori. [15]

Poplachové folie, tapety a poplachova skla

Cidla pracuji na principu vodivého média uvniti zmifiovaného nosiée (polepu, tapety, skla),
pti jehoZ preruseni dochazi k signalizaci. Tyto systémy se diive hojné vyuzivaly ke stfezeni
sklenénych ploch, vykladnich skiini, oknech obchodi apod. Dnes se setkdvame se zabezpe-

¢enim tohoto typu jen velmi zifidka, coz je vzhledem k jeho kvalitdm velka Skoda. [15]

4.4.3 Prvky prostorové ochrany

Prostorova ochrana tvoti nejlepSi mozZnou alternativu k plastové ochrané. Nosnym pilifem
celého tohoto typu ochrany jsou centralni body, tj. schodi$té, pfistupy ¢i vystupy, haly, spo-
jovaci haly spole¢né& s vnitinimi komunika¢nimi uzly, o které se prostorovéa ochrana opira.
Znacnou vyhodou oproti ochran¢ plastové je cena montaze zabezpeCovacich prvkd, z di-

vodu jednoduchosti montéaze ¢idel pohybu. [2]

Pasivni a aktivni infracervena ¢idla

Tato ¢idla jsou také oznacovana jako PIR ¢idla. Princip funkce je zaloZen na zachyceni zmén
vyzatovani v infracerveném pasmu kmitoctového spektra elektromagnetického vinéni. Vy-
uziva se zde jevu, kdy je kazdé téleso za urcitych podminek schopné vyzarovat vinéni v in-

frapasmu, ¢imz se pro systém stava rozpoznatelné. [15]
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Ultrazvukova ¢idla
Ultrazvukové ¢idla nesouci oznaceni US vysilaji do prostoru vinéni o stalém kmitoctu. Po-
hybuje-li se téleso po n¢jaké draze vzhledem k vysilaci, dochazi ke zmén¢ faze v odrazu

a nastava vyhlaseni poplachu. [15]
Mikrovlnna ¢idla

Tato c¢idla vychézeji ze stejného principu jako c¢idla ultrazvukova, avsak v kmito¢tovém
pasmu elektromagnetického vinéni. Je to opét aktivni systém, ktery signal vysila, avsak s tim

rozdilem, Ze je uzptisobeny danému kmitoctovému pasmu. [15]

Kombinovana (dualni) ¢idla
Kombinovana ¢idla vyuzivaji na rozdil od ptedchozich ¢idel dvou fyzikalnich principt. Tato
myslenka vySla z ivahy zcela zamezit planym poplachiim, kdy je zanedbatelna pravdépo-

dobnost jevi zpisobujici plany poplach. [2]

4.4.4 Prvky predmétové ochrany

Pro tento typ ochrany je mozné vyuzit prvky, které byly ptivodn€ navrzeny k jinym tceltim,
a které figuruji v jinych druzich ochran. Jedné se napt. o magnetické kontakty, PIR ¢idla,

mikrovlnna ¢idla, infraervené zavory. [15]

Cidla na ochranu uméleckych piredméti

Tyto ¢idla jsou uréena pro stiezeni riiznych vytvarnych dé€l, masek, obrazl apod. Principialné
muzeme tyto ¢idla rozd¢lit na dvé podskupiny, a to na zavésova Cidla, kdy je chranény pied-
mét zaveéSen svisle na lanku a ¢idlo vyhodnocuje sily piisobici na hék, za ktery je stieZeny

objekt ukotven. [15]

Kapacitni ¢idla
Jedna se o jedny z nejstarSich druhii aktivnich elektronickych ¢idel uréenych k indikaci pfi-
bliZzeni nebo doteku chranéného objektu. Mohou byt uzity k ochrané obrazli nebo také volné

stojicich pfedméth jakéhokoliv charakteru. [15]

4.5 Vlivy pisobici na EZS a majici ptivod uvnitr stfeZenych objekti

Uvnitt stfezenych objektl existuje celd fada faktorti, které mohou negativné ovlivnit funkci
EZS. Pti zabezpecovani objektu je nutné spravné vyhodnotit situaci a pouzit vhodné druhy
zafizeni a Cidel, pficemz musime dbat na jejich vhodné rozmisténi. Faktory majici ptivod

uvnitt sttezeného objektu I1ze povazovat za ovlivnitelné. V ptipad¢, ze by nékteré z téchto
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faktord ovliviiovali negativné ¢ast nebo cely systém, je potieba tyto podminky zménit. Na-

sledujici podminky mohou negativné ovlivnit provoz EZS:

vodovodni potrubi (pohyby vody),

tepelné, ventilacni a klimatizacni systémy (turbulence vzduchu),
zaveSené tabule a ostatni predméty (mozné pohyby v zorném poli Cidel),
vytahy (vibrace),

svétla (halogenové svitilny, reflektory — ruseni ¢idel),

elektromagnetické ruseni (nevhodna el. zafizeni). [13]

4.6 Vlivy pisobici na EZS a majici ptivod vné stieZenych objekti

Vn¢ stiezenych objektil existuje stejné jako uvnitt taktéz celd fada faktort, které mohou ne-

gativné ovlivnit funkci EZS s tou vyjimkou, ze uzivatel tyto faktory nemtize nikterak ovliv-

nit. V pfipadé, Ze by nckteré z faktor ovliviiovali negativné ¢ast nebo cely systém, je po-

tteba peclivou volbou a vhodnym rozmisténim zafizeni obejit tyto podminky. Nésledujici

podminky mohou negativné ovlivnit provoz EZS:

dlouhodobé¢ faktory (Zeleznice, silnice, pozemni komunikace),
kratkodobé faktory (konstrukce sousedicich budov),

vlivy pocasi (silny vitr, dést’, kroupy, blesky),

vysokofrekvenc¢ni ruSeni (vysilaci stozary),

sousedni objekty (provoz tézkych strojl, elektromagnetické ruseni),

vlivy klimatickych podminek (teplotni rozsahy, vlhkost). [13]
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5 BEZPECNOSTNIi KAMEROVY SYSTEM

Pocatkem 80. let byla v naSich zemich primyslova televize (PZV) vyuzivana pouze jako
systém urcen pro dopravu a vyrobni procesy, avsak kvalita zdznamu nebyla pfili§ uspoko-
jiva. V soucasnosti se vyuziva systému (CCTV), ktery se stal jednim z nejduilezitéjSich
a nejmodernéjSich komunikacénich systému u nas. S velkym uspéchem jsou tyto systémy na-
sazovany na sledovani dopravy, vyrobnich procesti, zdravotnictvi, ale hlavné¢ v oblasti za-
bezpecovaci techniky. Tyto systémy pro ochranu objektu v exteriérech nemaji vysoké na-

klady na kvalitu ani intenzitu osvétleni, a tak pracuji ve znacné mife jako cernobilé. [16]

Uzaviené televizni okruhy (CCTYV), instalované v ramci chranéného objektu jsou velmi
ucinnym ochrannym doplitkem, plnicim nejen funkei dokumentacni, ale také preventivni.
Vzhledem k cenové dostupnosti IT technologii si tento systém mize v dneSni dobé dovolit
jiz témét kdokoliv. Skladaji se z:

e kamer a jejich pfisluSenstvi,

e zaznamového zafizeni,

e zobrazovaciho zafizeni,

e objektivu,

e pienosového média. [16]

Analogovy systém kamer

Jedna se o typ kamerovych zatizeni, jejichZ potfizeny zdznam se pfenasi za pomoci analogo-
vého videosignalu. JelikoZ se jednd o starSi technologii, jeji moZnosti jsou v soucasnosti
znacné omezeng, a to predevsim rozliSenim. Analogové systémy dosahly svého maxima roz-
liSeni na hodnoté 0,4 Mpix, coz je vzhledem k dneSnim pozadavkiim na kvalitu obrazu
pro vétsinu uzivateltl nedostacujici hodnota. Vyhodou je vSak vysoka spolehlivost, jednodu-

chost a kompatibilita kamer od riznych vyrobct. [13]
IP systém kamer

Tento typ kamer je zaloZen na sitovych kamerach, které k prenosu signalu vyuzivaji dato-
vého toku ve vysokorychlostni siti. Kazda z kamer ma pfifazenou svoji IP adresu, ktera na-
pomaha k jednoznacné identifikaci sit€. Hlavni vyhodou IP kamer je rozliSeni, které né€koli-
krat prevySuje analogové systémy. Standartni systémy dnes dosahuji hodnoty 2 az 3,1 Mpix,
$pickové systémy pak mohou dosahnout rozlideni az 10 Mpix. Zivy obraz je pak mozné

sledovat i online za pomoci mobilniho telefonu nebo webové stranky. [13]
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6 ELEKTRICKA POZARNI SIGNALIZACE

Elektronicka pozarni signalizace je soubor technickych zafizeni, slouzicich k rychlé detekci
pozaru v takovém ¢asovém intervalu, aby bylo mozné pocinajici pozar zlikvidovat nebo pfi-
volat pomoc. Mezi hlavni ukoly patii v€asné rozpoznani prvotnich ptiznaki pozaru, spoleh-
livé urCeni jeho mista, ohlaSeni udalosti pfitomné obsluze systému a upozornéni osob
na vzniklé nebezpeci v disledku pozaru. [16]

Nejucinngjsi a nejméné nakladny zasah je uskuteCnén v dob¢ pocateCniho stadia pozaru,
kdy Skody zptisobené hotenim nedosahuji vysokych nékladt. Zakladnimi vybavenim EPS
je ustfedna, vhodné¢ umisténé pozéarni hlasice a spojeni téchto zafizeni s elektrickym

okruhem. [16]

6.1 Ustiedny EZS

Usttedny jsou sbérnicova zafizeni, jejichz tikolem je vyhodnoceni stavu jednotlivé piipoje-
nych pozarnich hlasict dle rozhodovaciho schématu a v ptipadé potieby vyvolaji pozarni
poplach nebo signalizaci poruchy. [16]

Clenit tstiedny EZS je mozné podle riznych kritérii, ktera hraji zasadni vybér pfi vybéru
spravného typu Ustfedny. Vybirat mizeme dle kvality a komfortu vybaveni, zavisejici stejné
jako u EZS na poctu smycek, ¢imZ se ur¢i maximalni rozsah poZarnich hlasic¢i. DalSim
z kritérii je vybér Ustfedny z hlediska komunikace s poZarnimi hlési¢i dle vzajemného pro-

pojeni. Podle této komunikace se usttedny déli na:

e Ustfedny konvenc¢ni neadresné,
e Ustfedny konvenc¢ni adresné,
e Ustfedny analogové,

e Gstiedny interaktivni. [16]
6.2 Pozarni hlasice
PoZarni hlasiCe jsou zafizeni urcend pro detekci a nahlaSeni poZaru v co moZna nejkratSim
case. Podle zplisobu umisténi a vyvolani poplachu délime pozarni hlasice na:

e manudlni (tlacitkové),

e automatické. [16]
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6.2.1 Pozarni manualni (tla¢itkové) hlasice

Tlacitkové pozarni hlasice slouzi k vyhlaseni poplachového pozéaru osobou, kterd usoudi,
ze situaci si toto feSeni vyzaduje. Hlasice jsou umistény 120 az 150 cm nad zemi do mist,
kde je vysoka frekvence pohybu osob. Po aktivaci je sklicko na hlasi¢i rozbito z divodu

moznosti zjistit, kdo poplach spustil, ptipadné aby se ptedeslo jeho zneuziti. [16]

6.2.2 PozZarni automatické hlasice

Tento typ pozarnich hlasict reaguje sdm na privodni jevy, jakymi je kouf, narast teploty,
plameny nebo jejich kombinace. Umisténi poZarnich hlasici se fidi odpovidajicimi normami
a predpisy vyrobce téchto zatfizeni. V nasledujicim pfehledu automatickych pozarnich hla-

sict se blize sezndmime s jednotlivymi typy. [16]

Teplotni hlasice

Teplotni hldsi¢e najdou uplatnéni tam, kde se pii vzniku pozaru piredpokladé velkd a rychla
zmeéna okolni teploty. Tyto hlésice se dale déli na statické (reaguje na piekroceni pevné dané
teploty), diferencialni (nereaguje na teplotu, ale na rychlost stoupani teploty v ¢ase) a kom-
binované, které vyuzivaji vlastnosti obou pfedchozich typi. [16]

Ionizacni hlasice koure

Ionizaéni hléasice reaguji na vznikajici kout a uvoliujici se plyny pii hoteni, kdy v ptipadé
vniknuti koute do vnitfni komory dojde ke zméné proudu v té€ vnéjsi, coz vede ke spusténi
signalizace. Diky své citlivosti mohou detekovat i mal€ ionizujici ¢astice, které jsou lidskym
okem neposttehnutelné. [16]

Optické hlasice koure

nicka 1 klimaticka odolnost, a ve kterych hrozi riziko vybuchu. Tyto hlasi¢e pracuji na za-

klad¢ rozptylu svétla. I kdyZ jde o velmi odolné zatizeni, nesnese chemicky agresivni pro-

stiedi. [16]
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6.3 Autonomni hlasi¢e poZaru a plynu

Autonomni hlasi¢e pozaru i plynu jsou jednoduché zatizeni, obsahujici vSechny komponenty
potiebné pro detekci koufe ¢i nebezpecného plynu (zpravidla zemni plyn, popft. svitiplyn)
a vyvolani poplachu zvukovym signalem. Ackoliv jejich uziti neni tak Casté, jako je tomu
u zemi zapadni Evropy, jde o finan¢né¢ dostupné zafizeni s jednoduchou instalaci. Velkou
vyhodou je fakt, Ze dokaze pracovat nezavisle na jinych zdrojich energie, staci mu bézna

baterie. [16, 17]
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7 POUZITE METODY A CILE PRACE

Cilem této prace je seznamit Ctenaie s vybranym objektem, zmapovat jeho soucasna zabez-

peceni a navrhnout vhodna opatieni k zajisténi jeho ochrany technickymi prostredky stfezeni

za pomoci nasledujicich metod:

analyza — predstavuje myslenkové rozlozeni sloZiteho jevu na jeho slozky. Cilem
je odhaleni vztahii mezi ¢astmi zkoumaného jevu (celku), sméruje od znamého celku
k rozliseni jeho soucasti.* [16] Metody analyzy bylo vyuzito hned v tivodu praktické
¢asti pti zpracovani ziskanych materialii k popisu a charakteristice objektu,

syntéza — ,.je naopak spojovanim, casti v celek, postupuje od znamého k neznamym
celkum.* [16] Tato metoda byla v praci vyuzita pfi sestavovani navrhl na opatfeni,
kde bylo vyuzito poznatkli ze SWOT analyzy a Ishikawa diagramu,

indukce — ,,obecné jde o postup od méné obecného k obecnéjsimu, od jedinecnych
premis a fakti k obecnéjsim usudkiim a zaverim.* [16] Metoda je vyuzita predev§im
v teoretické ¢asti, kdy se autor snazi poukazat na problematiku dnesniho zabezpeceni
a s nim spojené¢ho nebezpeci,

dedukce — ,,dedukce je opacnym postupem nez indukce. Znamend piechod od obec-
néjstho k méné obecnéemu.* [16] V praci se s touto metodou mizeme setkat pti od-

hadovani moZnych rizik a potencionalnich slabych mist v popisu zabezpeceni.

K rozboru problematiky zabezpeceni bylo v praktické ¢asti vyuzito néstroji analytickych

metod a technik, zastoupenych Ishikawa diagramem, hledajicim pfic¢iny problému a jejich

nasledky. Druhou metodou je SWOT analyza, vychazejici ¢astecné pravé z poznatkd Is-

hikawa diagramu. Tato metoda zhodnocuje vnitini a vnéjsi faktory, podle jejichz vysledki

se dale pristupovalo k jednotlivym zabezpecovacim navrhiim.
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II. PRAKTICKA CAST
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8 CHARAKTERISTIKA ANALYZOVANEHO OBJEKTU
SOUKROME SPOLECNOSTI

Prakticka ¢ast této prace je zaméfena na firemni objekt spole¢nosti Intea plus s.r.o., ktery
se zabyva predevsim vyrobou a maloobchodem v oblastech protislunecni stinici techniky.
Obsahem této kapitoly bude podrobnéjsi seznameni s vySe zminénou spolecnosti a jejim vy-
robnim objektem, zmapovani souCasného stavu zabezpeceni a nasledné provéteni jeho

funkénosti v bézném provozu.

8.1 Predstaveni spolecnosti

Spolec¢nost Intea plus s.r.o0. je ryze Ceska firma zalozena roku 1998. Sidlo spole¢nosti
se nachazi v obci Jabllinka, ktera lezi ve Zlinském kraji asi 7 km severozapadné od mésta
Vsetin. Analyzovany objekt se nachazi ptiblizn¢ uprostfed obce v té€sné blizkosti hlavni sil-
ni¢ni komunikace, kterd je velmi vytiZzend, ponévadz tvoii hlavni silni¢ni 1 Zelezni¢ni spoj-
nici mezi mésty Valasské Mezifi¢i a Vsetinem, coz je pro spole¢nost z hlediska logistickych

operaci velmi vyznamné.

Hlavnim zamé&fenim firmy je vyroba a distribuce protislune¢ni stinici techniky, jejiZ vyroba
se uskuteciiuje v objektu zdjmu této prace. Veskery persondl je z odborného hlediska
na velmi vysoké urovni, tudiZ komunikace na pracovisti nevdzne a zpracovani ptijimanych
informaci se provadi sehran€, v co mozna nejkrat§im casovém intervalu, diky ¢emuz je vy-
roba schopna velmi rychle reagovat na poptavany sortiment zbozi. Cilem spole¢nosti je ma-
ximalizovat rychlost vyfizeni objednavek, zachovani nejvyssi jakosti a samoziejmé spoko-

jenost zakaznika, na které si zde velmi zakladaji.

Piedmét ¢innosti organizace:
e maloobchod v nespecializovanych prodejnach,
e ostatni zpracovatelsky primysl j.n.,
e obrabéni,
e vyroba zamkul a kovani,
e opravy a udrzba motorovych vozidel,

e silni¢ni nakladni doprava.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 33

Reditel

I [ |
Ugetni Sekretaika Obchodnik

Technik 1 Technik 2

Obr. 4. Organizacéni struktura spolecnosti [vlastni]

8.2 Zmapovani objektu a popis jeho zastavénych casti

Objekt je situovan v zastavéné oblasti, a tak jsou jeho hranice ze vSech stran obklopeny
dal$imi soukromymi, pfedevs§im stavebnimi parcelami. Celkova rozloha objektu dosahuje
1200 m?, pticemz 150 m? z této plochy zaujimaji dva velmi vyznamné stavebni celky, které
si jednotlivé popiSeme nize. Vjezd do aredlu i jeho néasledné uspotfadani je ptizpisobeno
vozidlim vétSich rozmérl, které se zde kazdodenné pohybuji. Povrch nezastavénych ¢asti
objektu je tvofen z velké €asti betonovymi panely, avSak v mistech vyhrazenych k parkovani
bylo pouzito specialniho posypového materidlu, zabrafiujicimu propadani terénu a zlepSuji-

ciho odvodnovaci schopnost celé plochy.

Pro lepsi orientaci v rozloZeni popisovaného objektu bylo vyuZzito oficidlnich stranek Statni
spravy zemémeftictvi a katastru, které umoziuji nahlédnout na jednotliva zmapovana kata-
stralni uzemi. Po dohledani ¢isla parcely nasledovalo upraveni formatu mapy do pozadované
velikosti a jeji preneseni zde. Vzhledem k tomu, Ze spole€nost vyuziva jesté cast nezakres-
leného izemi, muselo dojit pro realisticky nahled k lehké korekei jedné z hranic pozemku.
Vysledny obrazek se snazi vérné zachytit aktualni podobu areélu s jednotlivé o¢islovanymi

celky, pro jejichZ srozumitelnost je v dolni ¢asti pouzita legenda.
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z

Obr. 5. Katastr [upraveno, 23]

Legenda obrazku ¢islo 2:

1. budova A,
2. budova B,
3. dvir,

4. hlavni brana,
5. plot.

8.2.1 Budova A — vyrobni hala, garaz, Satna

Budova oznacena pismenem A zaujima nejvetsi podil na celkové zastavéné ploSe. Funkci
budova zastava souCasné hned nckolik najednou. Nejdilezitéjsi cast budovy se nachazi
vpravo (viz. Obrazek €. 3), ve které je umisténa pfedevsim vyrobni hala, kde dochazi k vy-
robé veskerého nabizeného sortimentu stinici techniky. Na vySe zminéném obrazku je oblast
vyroby situovana v délce 30 m od pravého rohu az k prosklenym vratim gardze. Vstupni
vchody do této haly jsou dva. Prvni zleva slouzi ke vstupu do ¢asti ur¢ené k vyrob¢ jednot-
livych komponent, potfebnych pro nésledné sloZeni v jeden uceleny a funkéni celek. Na-
chézi se zde krom poloautomatickych strojii také uhlové pily, brusky a dalsi specialni naradi,

potiebné pro vyrobu specifickych soucastek. Nasledné skladani komponent a jejich kontrola
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probiha za druhymi dvoukiidlymi dveimi, které zastavaji funkci hlavniho vchodu v pfipadé
vydeje zbozi, potazmo pii prevzeti zbozi od zédkaznika k oprave ¢i reklamaci. Zde se ode-
hravéa pouze manudlni prace zaméstnanct bez jakékoliv automatizace vyroby. Velmi dile-
Zitou soucasti je v tomto misté zabudovany plynovy kotel, poskytujici v chladném pocasi

spole¢né s ustfednim rozvodem ideélni zdroj tepla.

Garaz je velmi prostorna mistnost schopna pojmout az ti uzitkové vozy. Propojeni s vyrobni
halou zajistuji velké ocelové dvete, zabranujicimi Uniku tepla a pfenosu hluku mezi mist-
nostmi. Mistnost plni funkci uschovani vozidel jen z¢asti. Vyuziva se krom parkovani vo-
zového parku také k opravam vozidel, stroju, zafizeni, popt. k manipulaci s materidlem,
¢i k jeho kratkodobému uschovani. V piipad¢€ potieby je mozné pti praci na podvozku vyuzit
montdzni jdmu. Vjezd do gardze je uzplsoben vozidlim vétSich rozmérl, coz je patrné
na prvni pohled z velikosti vrat (viz. Obrazek ¢islo 3). Vrata se skladaji z dvou na sob¢ ne-
zavislych ¢asti, z nichz jedna disponuje moznosti klasického vstupu pies dvete. Vybaveni
je na velmi dobré tirovni. Disponuji zde profesionalnim pfislusenstvim vcetné svarovaciho
zafizeni k opravam vozidel, strojii ¢i samotné stinici techniky. Sloupovy otocny jetab je také

nedilnou soucasti tohoto prisluSenstvi.

Posledni casti budovy nachdzejici se za garazi je Satna, slouzici zaméstnanciim pro zménu
odévu a bezpecné uschovani cennosti. Spole¢n¢ s uzamykacimi skiitkami zde nalezneme
také oddélené WC 1 koupelnu. Velikost téchto prostor je situovana az na 10 osob, coz umoz-
fluje ptipadné bezproblémové navyseni poctu zaméstnancii. V tésné blizkosti skiinék slouzi
k uchovani a Gprave potravin lednice s mikrovlnou troubou, kde je mozné se o poledni pauze
obcerstvit. Znac¢nou nevyhodou mistnosti je jeji umisténi, ponévadz pti chiizi vyvstava nut-

nost prejit vétsi vzdalenost pres garaz.
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Obr. 6. Budova A [vlastni]

8.2.2 Budova B - sklad

Skladovaci prostory se svou rozlohou patii velikostné k menSim stavbam. Budova je vyuZi-
vana predevsim ke skladovani materialu potiebného pro vyrobu stinici techniky, tudiz jsou
zde ulozeny predevsim zelezné profily, barevné lamely, draty a mnoho dalsich dilenskych
soucasti a nahradnich dilid. Okrajov€ zde nalezneme ale 1 ostatni sortiment, potfebny pro

bezproblémovy béh vyroby, a to zejména Cistici pasty, brusné kotouce, technicky lih apod.

Obr. 7. Sklad [vlastni]
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9 ZABEZPECENI OBJEKTU

Zabezpeceni arealu firma prozatim vénovala pozornost pouze okrajove, a tak jsou zde za-
stoupeny predevsim ochranné prvky star§iho typu, které je mozno v soucasnosti velmi lehce
prekonat, ¢imz se citeln¢ zvysSuje zranitelnost objektu. Pro perfektni zmapovani aktudlniho
stavu zabezpeceni jsou v nasledujicich podkapitolach podrobné rozebrany jednotlivé druhy

ochrany.

9.1 Klasicka ochrana

vvvvvv

hranici, ktera spojovala objekt zadjmu s ostatnimi soukromymi parcelami v tésné blizkosti.
Vzhledem k frekvenci pohybu zaméstnancti vSak doSlo na stavbu plotu, rozléhajiciho
se po celém obvodu pozemku s vyjimkou zastavéné ¢asti, kterd jak uz bylo zminéné, tvori
hranici sama o sobé&. Plot se skldda z nosné Zelezné konstrukce a dievéné vyplné. Zadkladem
zelezné konstrukce jsou nosné sloupy zapusténé hluboko pod uroven terénu. Sloupy byly
nasledné spojeny pevnym svarem s zeleznymi jekly, slouzicimi jako unésejici segmenty vy-
plné. Samotna vypli je vyrobena z dievénych desek osazenych navzajem do sebe, plisobici
spole¢né s konstrukei pfijemnym dojmem strukturélné sjednoceného a uspotaddaného celku.
Vzhledem k vySce plotu ty¢iciho se do vysky 2,3 m je velmi znesnadnény jakykoliv pokus

o naruseni vnéjSich hranic objektu.

V misté vjezdu se nachéazi dvoukiidl4 brana otevirajici se manualné smérem dovnitf. Vypli
1 tvar brany jsou velmi podobné obvodovému plotu, avSak s nékolika malo odliSnosti. Prvni
z nich je spodni ¢ast brany, kde je na kazdém z kiidel obdélnikové plechové kryti. Funkci
pohybu zajist'uji 4 specialni Cepy, umisténé na okrajich bo¢nich sloupt. Takto vyfeSena ro-
tace brany znemoznuje jakykoliv pokus o jeji vysazeni z otocnych prvkl. Uzamykaci systém

obou kiidel tvoii patentni zdmek s cylindrickou vlozkou.
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Obr. 8. Brana [vlastni]

V ptipadé, ze by oploceni objektu bylo pachatelem ptfekonano, nastupuje na fadu samotné

zabezpeceni vnéjSiho plasté staveb.

Budova oznafena pismenem A je tvofena sténami, nachdzejicich oporu v silnych betono-
vych panelech spojenych dohromady. Nejzraniteln€jSimi misty jsou jednoznacné okna
a dvete. Oken je v budové celkove 4, z nichz 2 mensi jsou situovany na vysokém misté hned
pobliz garazovych vrat (viz. Obr 3). Skladaji se z Zelezného rdmu zapusténého do stény
a velmi tenkého skla. Tento typ oken neplni funkci ventilace, nybrz zajist'uje zvySeny podil
slune¢niho svétla v mistnosti. Jejich rozméry patii spiSe k menSim, avSak k vniknuti pacha-
tele postaci, a tak je potieba brat i takové prvky stavby v zietel. Dalsi 2 okna jiz v klasickych

rozmérech sjednocuje jeden dievény ram, ve kterém se okna nezavisle na sobé oteviraji.

Oba vchody do vyrobni haly uzaviraji vstupni dvete stejného provedeni, vyrobené individu-
aln€ na zakazku. Ram dveii je vyroben z Zelezné konstrukce, zajist'ujici dlouhotrvajici Zi-
votnost 1 pfi neopatrném zachdzeni. Volba vyplné dveii padla na zesilené sklo, coz neni
z hlediska odolnosti vi¢i narusitelim pfiili§ vhodné. Kované panty jsou vzhledem k vaze
obou kiidel dvefi zesilené, a tak je jakykoliv pokus o jejich posSkozeni zvenci prakticky ne-
mozny. Uzamykani obou dvefti je realizovano patentnimi zdmky s cylindrickou vlozkou.

Poslednim otvorem, zabezpecenym velkymi posuvnymi vraty je vjezd do garadze. Vrata

se sklddaji z dvou na sob¢ nezavislych posuvnych ¢asti, zajizd€jicich smérem do stran,

z nichz pravostranna disponuje moznosti klasického vstupu ptes dvete. Ocelova konstrukce
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je stejné jako u dvefi do vyrobni haly svatfena z ocelovych profili a zavéSena ve specialnim
posuvném systému. Mezi jednotlivymi nosnymi profily se nachazi draténé sklo, jehoz vlast-
nosti pro dany ucel pasuji vice nez je tomu u klasického skla. Pfednosti je pfedevsim véEtsi
odolnost vuc¢i priirazu, avsak hlavni vyhoda oproti vétSin€ typt jinych skel nastava pfi roz-
biti, kdy nehrozi riziko roztfisténi a nasledné zranéni aktéra nehody. Prichozi dvete jsou

opatieny madlem a patentnim zdmkem.

Budova oznacena pismenem B je taktéz slozena ze silnych zelezobetonovych panelti spoje-
nych dohromady. Vstupni otvory do skladovaciho prostoru jsou dva. Prvni z nich je zabez-
pecen dievénymi dvefmi osazenymi v dievéném ramu (viz. Obr: 4), coz z hlediska odolnosti
vici zdolani pachatelem neni pfili§ vhodné. Neprostupnosti pomahaji kovové zarazky, které
spole¢né s dozickym zamkem zvySuji odolnost vii¢i narusiteli. Druhy z otvort je rozmérove
mnohem vé&tsi. Slouzi k nakladani a vykladani materialu, potiebného pro proces vyroby
v budové A. Jelikoz se jedna o velikostné nestandartni otvor, bylo zde vyuZzito moznosti
pouziti dvoukfidlych ocelovych dveti s plechovou vyplni. Samotné dvetfe konstrukéné
bez problému zajisti adekvatni zdbranu a uzamykaci systém obsluhujici zaméstnanci za po-

moci zékladniho visaciho zamku znemozni jejich nenésilné otevieni.

9.2 Rezimova ochrana

Firemni zamé&stnanci maji volny pfistup defacto do vSech mist v aredlu, s ¢imz je potieba
v ramci zabezpeceni objektu pocitat. Prvni ranni ptichozi je ke vstupu do prace nucen ode-
mknout hlavni branu a rozevftit obé€ kiidla tak, aby byl zajiStén bezproblémovy prijezd vsem
vozidlim bez ohledu na jejich rozméry. Jelikoz se ptichozi Casy zaméstnanct obvykle lisi,
kazdy z nich vlastni sviij osobni kli¢ od hlavni brany i vchodovych dveti do budovy A. Skla-
dovaci prostory budovy B jsou opatieny taktéZ zdmky, ov§em klice k nim jsou vyhotoveny
pouze v jedné kopii, kterou ma v drzeni zaméstnanec zodpovédny za spravu materialu
ve skladu. Prostory garaze jsou po celou dobu volné ptistupné, avSak zaméstnanci zde mayji
nakazano respektovat pokyny, tykajici se zvySené opatrnosti, souvisejici s vyssi pravdépo-
dobnosti rizika trazu. Vjezd do aredlu je po celou pracovni dobu otevien z diivodu vysoké
frekvence prujezdi vozidel. Posledni odchozi zaméstnanec je povinen provést kontrolu ves-
kerych elektrickych zatizeni a svitidel. V ptipadé€, Ze n€které ze zatizeni neni spravné vy-
pnuto nebo vykazuje poruchu, je takto povéfena osoba povinna sjednat patfi¢né kroky ve-

douci k népravé.
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9.3 Technicka ochrana

Zastupce technické ochrany se v objektu nachazi pouze jeden, a tim je analogovy kamerovy
systém, monitorujici oblast brany a jejiho okoli. Pofizeny zaznam o snimkové frekvenci
25 FPS je nasledné ulozen do zdznamového zafizeni, umisténého ve skladovacich prostorach
budovy B. Zde se zdznam uchova po celé dva tydny, po jejichz uplynuti dochazi k pfemazani
starych dat novymi. Kvalita zaznamu vSak vzhledem k pouzité technice neodpovida dnesnim
standardiim. RozliSeni 0,4 Mpix nedostacuje pro jednoznacnou identifikaci potencidlniho
merovy systém aktivné funguje pouze ve dne. Na noc je automaticky ptepnut do pohoto-
vostniho rezimu, kdy sice blikajici dioda kamery mlize neznalého pachatele odradit, avSak

k samotnému nahravani zaznamu v této dobé nedochazi.
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10 ANALYZA ZABEZPECENI OBJEKTU

Autor se v této kapitole bude snazit vypracovat za pouziti vhodnych analytickych nastroji
piesnou a velmi podrobnou analyzu soucasného zabezpeceni objektu. Prvni vyuZzitou meto-
dou, slouzici pro zobrazeni a nasledny rozbor pfi¢in a nasledkii zastupuje Ishikawa diagram,
jehoz princip vychazi z faktu, ze kazdy nasledek mé svoji pfic¢inu anebo kombinaci pfi¢in.
Ziskané informace budou déle zuzitkovany ve SWOT analyze, jejimz tikolem je vyhodnotit
veskera ziskana data, kterd dale poslouzi jako stézejni informace v navrhové ¢asti na zlep-

Seni soucasného stavu zabezpeceni.

10.1 Ishikawa diagram

Ishikawa diagram, nékdy oznacovan jako diagram pfi¢in a nasledku nebo také diagram rybi
kosti, jehoz zakladatelem byl ptedstavitel japonské Skoly fizeni kvality Kaoru Ishikawa
je nastroj jakosti, pouzivan za ucelem stanoveni nejpravdépodobnéjsi piiciny problému.
Tyto pfi¢iny diagramu poskytuji ptehled o diivodech a fesenich problému procesu. Hlavni
kmen ryby vede k definovanému problému, v tomto piipadé¢ k poSkozeni objektu. Vétev ve-
douci k hlavnimu stonku ptedstavuji hlavni oblasti zajmu a Casto spadaji do kategorii,
ve kterych se problém muze nachéazet. Vedlejsi kosti pak vétSinou znamenaji konkrétni po-
tencialni pfiCiny. Postup pii budovani Ishikawova diagramu se vétSinou opird o brainstor-

ming, ktery povzbuzuje tym, aby pfemyslel o divodech tohoto problému. [18]

Cilem sestavené¢ho schématu bylo vybrat pouze pti€iny s nejpravdépodobnéjsim vyskytem
a nejvetsi potencionalni zranitelnosti. MozZzné nasledky jsou zakresleny smérem k centralni
vétvi, vedouci k jadru samotného problému. Ziskané informace poslouZzi k identifikaci rizik,
souvisejicich se zabezpecenim objektu. Vysledkem grafické prace je tedy uceleny piehled
skute¢nych pficin a nasledki, vedoucich k feSeni problému otazky zabezpeceni. V ptipadé,
ze by se k feSeni problému dlouhodobé nepfistupovalo, nastava vyssi pravdépodobnost ri-

zika zranitelnosti objektu.
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10.2 SWOT analyza

Jedna ze zakladnich metod strategické analyzy, a to z ditvodu jejiho integrujiciho charakteru
ziskanych, sjednocenych a vyhodnocenych poznatki, ze kterych jsou vytvaieny alternativy
strategii dalSiho rozvoje organizace. Nazev analyzy je akronymem pocéatecnich pismen Ctyt

faktorti, na kterych je analyza vystavena a to:

e S —strengths (silné stranky),

e W — weaknesses (slabé stranky),
e O — opportunities — (pfilezitosti),
e T —threats — (hrozby). [19, 20]

Tato analyza umoznuje organizacim v ¢asove kratkém horizontu identifikovat jak své vnitini
faktory spojené s vnitinim fungovanim, tak vnéjsi faktory, zavisejici na prostredi, ve kterém
se vyvijeji. SWOT analyza se pouZziva jako rozhodovaci nastroj pro existujici i nové podniky
a usnadnuje vypracovani jejich strategickych planii. Podminkou spravného fungovéni
a vhodn¢€ navrzenych opatieni je fakt, ze vSechny faktory musi byt postaveny na realnych

skute¢nostech. [21]

Pro rozdéleni jednotlivych faktorti do ¢tyi zdkladnich kvadranti, ovlivitujicich bezpe¢nost
podniku, bylo z ¢4asti vyuZito pfedchoziho Ishikawa diagramu, ktery jiz n¢které z negativ-
nich skute¢nosti odhalil. Vytvofil tak pomysIné zaklady SWOT analyzy, které se daji velmi
dobie zuzitkovat pii naslednych analytickych postupech, jejichz vysledek povede k stano-
veni vhodnych zabezpecovacich opatieni. V nize sestavené tabulce 1ze pozorovat vSechny

faktory, jejichz kvalitativni informace povedou k vyhodnoceni rizik.
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Tab. 2. SWOT analyza — 4 kvadranty

SILNE STRANKY SLABE STRANKY

e Situovanost objektu e Chybi prvky EPS a EZS

e BOZP skoleni zaméstnancti e Absence fyzické ochrany

e Oploceni e Velmi nekvalitni kamerovy systém

e Loajalita zamé&stnanct e Pouzivané zamky v objektu

e Nocni osvétleni vstupnich prostor e Nedostate¢né zabezpeceni plaste
budov

PRILEZITOSTI HROZBY

e Inovace kamerového systému o Kradeze

¢ Instalace prvki EPS a EZS e Sabotdz

e Pokryti slepych mist e Pozar

e Vymeéna zamki e Vandalismus

e Vhodné zabezpegeni plasté budov | ¢ Unik plynu

Zdroj: [vlastni]
Silné stranky

V ramci SWOT analyzy objektu byly nalezeny ¢tyii silné stranky, které jsou z hlediska za-
bezpeceni objektu schopny velmi efektivné celit kazdodenné se vyskytujicim hrozbdm. Roli
kli¢ové ochrany vii¢i piipadnému vnéjSimu narusiteli poskytuje obvodova ochrana zastou-
pena 2,3 metru vysokym plotem a dvoukiidlou branou. Plot je vyroben z masivni Zelezné
konstrukce a silné dievéné vyplné€, coz velmi znesnadiuje prichod skrz tuto piekazku.
V tvahu pfichazi nekolik zpisobt, jak do objektu vniknout i ptes oploceni, avSak kazdy
z nich vyZaduje urcité riziko a ¢as, pottebny ke zdolani. Tomuto faktu nahrava i skutecnost,
Ze objekt je situovan témér po celé délce mezi dalSimi zabezpecenymi parcelami, sniZzujicich

riziko utoku pachatele.

Vztahy na pracovisti jsou mezi vedenim a zaméstnanci maximalné vstiicné v fadu trvani
nckolika let. Vzhledem k soudrznosti a ptatelstvi se zde riziko sabotaZze ¢i kradezi jevi jako
minimalni. VSichni pracovnici jsou navic odborné¢ vysSkoleni v problematice BOZP,

coz je v ptipad¢ ndhle mimotadné udalosti velkym ptinosem.

Posledni silnou strankou je nove nainstalované no¢ni osvétleni vstupnich prostor aredlu ven-
kovnimi led reflektory, které spolupracuji s pohybovymi ¢idly. V piipadé pohybu ve sni-
man¢ oblasti ¢idla dojde okamZité k prenosu informace a naslednému rozsviceni reflektoru,

coz miize vést k vyplaSeni nebo odrazeni pfipadného pachatele od ttoku na objekt.
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Slabé stranky

Faktory slabych stranek jsou v objektu zastoupeny v hojné mite. Mezi nejvetsi nedostatky
patii kamerovy systém, jehoz potizeny zdznam nedostacuje svym rozliSenim pro jednoznac-
nou identifikaci potencidlniho tto¢nika ¢i RZ vozidel. Rozsah sniméni je omezen pouze jed-
nou kamerou namifenou na vjezd do aredlu. Problém slepych mist by mohla ¢aste¢né vytesit

pfitomnost fyzické ostrahy, dohlizejici na objekt.

V ptipad¢€ pozaru nejsou zamestnanci nikterak pfedem vyrozuméni a museji se spolehnout
pouze na vizudlni ¢i jiné projevy této mimoiadné udalosti, které v ptipad€ vyskytu ohrozuji

zdravi i zivoty.

Soucasné pouzivané zamky jsou rizikovym faktorem, ponévadz nepiedstavuji dostatecnou
ochranu proti vniknuti do objektu. Jelikoz dozicky, visaci 1 vlozky patentnich zdmk dosa-
huji pouze zakladniho stupné bezpecnosti, hrozi zde riziko rychlého piekonani zdmku

za pomoci vhodnych néstrojii, nebo zneuziti pravomoci zaméstnance a vytvoieni kopie klice.

Ke slabindm objektu patii v neposledni fad¢ plast’ budovy, jehoZz nejzranitelnéjsi ¢asti jsou
okna a dvefe. Ty jsou vzhledem k pouzitym sklenénym vyplnim pro piipadného pachatele
jednoduchou ptekazkou, kdy k jejimu zdolani postaci vyuziti hrubé sily.

PrileZitosti

Moznost posilit bezpecnost objektu a pokusit se tak o sniZzeni, nebo uplnou eliminaci rizika
vzniku hrozby. V tomto ptipad¢ se jedna predevSim o inovaci kamerového systému, zajis-
tujiciho kvalitni zaznam a pokryti vétSiny slepych mist. Dal§im zlepSenim v ramci technické
ochrany je instalace prvkl EPS, starajicich se o neustalé sniméani hodnot, jejich vyhodnoceni

a nasledné vyrozumeéni.

Velmi dilezitou ochranou je v rdmci zabezpeceni objektu pred zlod€ji vymeéna soucasné
pouzivanych zamka za bezpecnostni, znesnadiiujici jejich pfekonéani. Zaroven je vhodné
za pomoci dostupnych prostiedkil zajistit horsi prostupnost sklenénymi vyplnémi, zabramnu-
jicim vniknuti pachatele do budovy.

Hrozby

Jedna se 0 mozna rizika, majici schopnost poskodit zajmy spole¢nosti, majetek nebo zdravi

osob. Obecné nejrozsitenéjsi hrozbou jsou kradeze, zplisobujici znacnou finanéni ztratu.
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V ptipad¢ naruseni objektu zlodéjem muize dojit k majetkové trestné Cinnosti, jakou je odci-
zeni ¢i vykradeni automobilu, dale k odcizeni stroju, elektronickych zafizeni, materidlu

apod. Nasledky takového utoku mizou byt pro firmu po finan¢ni strance devastujici.

Dalsi hrozbou je utok vandalii na obvodovou ochranu, kdy mtze dojit k poskozeni, piipadné
k znehodnoceni oploceni z divodu posprejovani V piipadé proniknuti do plasté budovy

hrozi poSkozeni strojl, vybaveni, el. zatizeni apod., coz mize vést k nedozirnym nasledkiim.

Unik plynu nebo pozary zptsobené z jakychkoliv pii¢in vedou téméf vzdy k velmi nebez-
pecnym situacim, jeZ mohou mit fatalni nésledky pro podnik i jeho zaméstnance. Vznik ta-
kovych hrozeb mize byt vyvolan mnohdy velmi tézko odhalitelnou pfic¢inou, na kterou ma-

jitel objektu nemusi byt ptfipraven.

Posledni hrozbou ptichdzeji v potaz je sabotdz, jevici se vzhledem k velikosti spolecnosti
jako malo pravdépodobnd, avsak i toto potenciondlni riziko je potieba brat v tivahu. K sabo-
tazi by mohlo dojit naptiklad cizi osobou z konkurenéniho prostfedi ¢i zaméstnancem

za ucelem poskodit spolecnost.
Celkové zhodnoceni SWOT analyzy

Hodnoceni analyzy probéhne na zékladé stupnice, kdy ke kazdému zndmému faktoru bude
pridélena hodnota. K nalezeni spravnych vysledkt je zapottebi znat také vahu vyjadiujici
dalezitost faktoru, pricemz soucet vah v dané kategorii je vzdy roven cislu jedna. Rozsah
stupnice se u silnych stranek a ptilezitosti pohybuje v rozmezi hodnot 1 az 5, kdy mira spo-
kojenosti roste spolecné s hodnotou cisla, tzn. 1 — nejnizsi spokojenost a 5 — nejvyssi spoko-

jenost. Naopak v pfipad¢ slabych stranek a hrozeb se pohybujeme v rozmezi zapornych ¢i-

cv v

Pro ptehlednost je zhodnoceni jednotlivych kritérii feSeno formou tabulky, ktera obsahuje

veskeré potiebné nélezitosti véetné vyslednych hodnot.

Tab. 3. SWOT analyza — celkové hodnoceni

SILNE STRANKY

VAHA | HODNOCENI | CELKEM
Situovanost objektu 0,1 3 0,3
BOZP skoleni zaméstnanct 0,1 2 0,2
Oploceni 0,5 5 2,5
Loajalita zaméstnanct 0,17 4 0,68
Nocni osvétleni vstupnich prostor 0,13 4 0,52
SUMA 4,2
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SLABE STRANKY

VAHA | HODNOCENI | CELKEM
Chybi prvky EPS a EZS 0,3 -5 -1,5
Absence fyzické ochrany 0,05 -3 -0,15
Velmi nekvalitni kamerovy systém 0,25 -5 -1,25
Pouzivané zamky v objektu 0,1 -3 -0,3
Nedostatecné zabezpeceni plasté budovy 0,3 -5 -1,5
SUMA -4,7

PRILEZITOSTI

VAHA | HODNOCENI | CELKEM
Inovace kamerového systému 0,25 5 1,25
Instalace prvka EPS a EZS 0,3 5 1,5
Pokryti slepych mist 0,15 4 0,6
Vyména zamka 0,1 3 0,3
Vhodné zabezpeceni plasté objektu 0,2 5 1
SUMA 4,65

HROZBY

VAHA | HODNOCENI | CELKEM
Kradeze 0,35 -5 -1,75
Sabotaz 0,15 -3 -0,45
Pozar 0,3 -5 -1,5
Vandalismus 0,1 -3 -0,3
Unik plynu 0,1 -3 -0,3
SUMA -4,3

Zdroj: [vlastni]
Strategie

K ur¢eni vhodné strategie SWOT analyzy je zapotiebi zpracovat data, nachézejici se v ta-
bulce vyse. Rozdily mezi vyslednymi soucty hodnot vnéjSich a vnitinich faktorti povedou
k uréeni vhodné strategie. Hodnota vnitinich faktorti dosahla ¢isla -0,5. Naopak hodnota
vnéjSich faktort ¢isla 0,35 z ¢ehoz plyne, ze vhodnou strategii se stdva spojenectvi. Tato
strategie se zamcfuje na prekonani slabych stranek zabezpefeni podniku zplsobem,

Ze se snazi co nejvice zuZzitkovat vSechny naskytnuté ptilezitosti. [24]

Na dalsi stran€ (Obr. 10) je graficky zobrazena vysledna spojnice, nachazejici se ve druhém

kvadrantu mezi ptilezitostmi a slabymi strankami.
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Obr. 10. Vysledek rozsifené SWOT analyzy [vlastni]
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11 NAVRH NA ZABEZPECENI OBJEKTU TECHNICKYMI
PROSTREDKY STREZENI

Na zaklad¢ predchdzejicich analytickych metod je v této ¢asti prace mozné pfistoupit k sa-
motnym opatfenim, vedoucim ke zlepsSeni zabezpeceni soucasného stavu objektu. Na za-
klad¢ doporuceného strategického postupu se autor snazil maximalné zuzitkovat vSechny
mozné prilezitosti spojené s technickymi prostfedky a vhodné vyuzit jejich potencidlu
pfi sestavovani nového zabezpecovaciho systému. Pii vybéru zabezpecovaci techniky mu-
sela byt s ohledem na finan¢ni prostfedky podniku brana v potaz pfedevs§im cena, kterd li-
mitovala pouziti nékterych druhti prostorového zaméteni a zplisoby pfedani poplachového
signalu. Z tohoto ditivodu bylo pfistoupeno pouze k nejvyznamnéjsim piilezitostem, vycha-

zejicich z hodnot SWOT analyzy.

Dodavatelem vSech zabezpecovacich prvki, figurujicich v této kapitole je renomované vy-
robce Ceské znacky Jablotron, patfici ke Spicce na trhu se zabezpecCovaci a komunikaéni

technikou.

11.1 Zabezpeceni systémy EZS a EPS

Jelikoz instalace prvkil EZS a EPS je dle vysledkt SWOT analyzy pro zajisténi objektu kli-
C¢ovym faktorem, stava se tak automaticky pfednim zabezpecovacim systémem. Jednotlivé
prvky tohoto systému ochrany budou celit hrozbam, jakymi jsou pozary nebo nedovolené

vniknuti za G¢elem zpiisobit Skodu na majetku ¢i zdravi.
Zabezpeceni objektu pomoci EPS

Prvkem, zastupujicim elektrickou pozarni signalizaci v budové A 1 budoveé B byl autorem
prace navrhnut bezdratovy kombinovany detektor teploty a kouie JA-82ST komunikujici
s ustfednou spolecnou pro EZS 1 EPS. Vznik nebezpeci detektor krom vyrozuméni tsttedny
indikuje také opticky, a to zabudovanou signalkou a akustickym signdlem. Doporucené
misto montdze by mélo byt ur¢eno proSkolenym technikem, vzdy vSak na vhodném mist¢,

nebot’ nejcastéjsi pricinou spusténi aktivace byva nevhodné umisténi detektoru.
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Obr. 11. Detektor EPS [25]

Zabezpeceni objektu pomoci EZS

Zabezpeceni technickymi prvky elektronického zabezpecovaciho systému hraje vyznamnou
roli pii pokusu pachatele vniknout do objektu skrz jeho mechanickou ochranu. Vzhledem
k finan¢nim prostfedkiim podniku byla v rdmci ochrany majetku oSetfena pouze mista, vy-
hodnocend SWOT analyzou jako nejslab$i. Na zaklad€ nejvyssi stanovené hodnoty beze-
sporu zvitézil plast’ budovy a s nim souvisejici mistnosti. Tyto oblasti budou nasledné po-
moci vhodnych elektronickych prostiedkil zabezpeceny s diirazem na komplexnost pouzi-

tého systému.

Hlavnim sbérnicovym zatizenim celého zabezpeCovaciho systému je ustfedna typu JA-82
(K, R, Y), spojujici bezdratoveé vSechny pouzité zabezpecovaci prvky, jejichz vycet je na-
sledujici:

e bezdratova LCD klavesnici JA-81F,

e Dbezdratovy detektor pohybu osob a rozbiti skla JA-80PB (3x),

e bezdratovy magneticky detektor otevieni dveti JA-83M (2x),

e siréna JA-80L,

e zalohovaci akumulator SA214-2.6.

Centralnim mistem, ve kterém dojde k umisténi ustfedny a samoziejmé v jeji t€sné blizkosti
také zalohovaciho akumuléatoru bude hlavni budova oznacena pismenem A. Klavesnice
umoznujici ovladani celého systému by se méla nachazet v blizkosti vstupu do vyrobni haly

tak, aby mél pfichozi zaméstnanec moznost ihned po vstupu do objektu systém deaktivovat,



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 51

popft. zadanim ne€kolikaciferného Cisla potvrdit pfitomnost povolané osoby. V budové A déle
budou rozmistény detektory pohybu a rozbiti skla, a to u kazdého ze tii vstupnich mist,

z nichz jeden z detektort poslouzi zaroveii i na ochranu okna v jeho blizkosti.

K zabezpeceni budovy B postaci instalace dvou magnetickych detektorti otevieni dveti,
z nichz kazdy se umisti na ptislusné priichozi misto. V ptipadé naruseni prostoru dveii dojde
k bezdratovému preneseni informace do tstfedny umisténé v budové A.

V piipadé, ze dojde k naruSeni stieZenych mist, Ustiedna automaticky vyhlasi poplach,
coz zpusobi aktivaci sirény a povéfena osoba bude kontaktovana pomoci SMS nebo hovoru

na pfislusném telefonni ¢islo.

Obr. 12. LCD klavesnice [25]

Cenova kalkulace

V nasledujici tabulce dojde k vycisleni navrhovanych opatfeni za pouziti zabezpecova-
cich syst¢tmu EZS a EPS, vedoucich ke snizeni zranitelnosti objektu v diisledku pozaru
¢i vloupani.

Tab. 4. Celkova kalkulace EZS a EPS

NAZEV POCET (ks) | CENA bez DPH (K¢)
Ustiedna JA-82 (K, R, Y) 1 9276
Pozarni hlasi¢ JA-82ST 2 2185
Bezdratova LCD klavesnici JA-81F 1 2358
Detektor pohybu a skla JA-80PB 3 5130
Detektor otevieni dveii JA-83M 2 1504
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NAZEV POCET (ks) | CENA bez DPH (K¢)
Siréna JA-80L 1 1398
Akumulator SA214-2.6 1 369
SUMA 11 22220

11.2 Zabezpeceni kamerovym systém CCTV

Zdroj: [upraveno, 25]

Druhé nejvyznamnéjsi prilezitost k zabezpeceni objektu vyplyva z inovace soucasného ka-

merového systému, ktery v tuto chvili plni funkci spise preventivni, nebot’ pofizeny zdznam

nedosahuje pottebné kvality. Navic kamera dokumentuje pouze déni kolem piijezdové cesty,

coz je jediné monitorované misto (viz. kapitola 9.3).

Vhodnym inova¢nim feSenim je pfechod na digitalni kamerovy systém, zajiSt'ujici vynikajici

kvalitu zdznamu a moznost sledovat déni v objektu prostfednictvim internetového spojeni.

K perfektnimu zmapovani arealu je navic potieba eliminovat slepd mista tim zplisobem,

ze dojde k navySeni poctu stavajicich kamer. Jednotlivé IP kamery by mohly byt instalovany

podle nésledujiciho obrazku.

T

Obr. 13. Rozmisténi kamer [upraveno, 23]
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V néavrhu bylo vyuzito kamerového setu IP-WIFI-4 obsahujiciho 4 IP kamery, zajist'ujici
velmi kvalitni monitorovani objektu. Tento set zabezpeci plné¢ dostacujici kvalitu obrazu
v rozliSeni 3 Mpix se snimkovaci frekvenci 20 FPS nebo 1080 p a 25 FPS. Kamerovy systém
dale disponuje prisvitem az 30 m, ktery lze dobie vyuzit v no¢nich hodinach. Je zde také
moznost spojeni mobilniho zafizeni s aplikaci CMOB, umoznujici online pfenos. Soucasti
kamerového systému je také sitovy videorekordér o max. datovém toku 80 Mbps a kapacité
4 TB. Vzhledem k nepfetrzitému provozu je systém vybaven jesté jednim externim diskem

o velikosti 2 TB.

3CPPLUS

Obr. 14. IP kamera [25]

Cenova kalkulace

Kamerovy systém IP-WIFI-11 lze zakoupit v setu, obsahujicim veskeré hardwarové zatizeni
potiebné pro jeho aktivaci. Instalaci v§ak musi provadét vyskoleny odbornik, jehoz prace

v celkové cené systému zapocitana neni.

Tab. 5. Cenova kalkulace CCTV systému

NAZEV POCET (ks) | CENA bez DPH (K¢)
Kamerovy systém [P-WIFI-11 1 23775
Zdroj: [upraveno, 25]
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12 ZAVER

Cilem této prace je seznadmit Ctenaie s vybranym objektem, zmapovat jeho soucasna zabez-
peceni a za pomoci vhodnych analytickych metod navrhnout vhodna opatfeni k zajiSténi

jeho ochrany technickymi prosttedky stifezeni v€etn€ navrhu cenové kalkulace.

Prace strukturou i obsahoveé odpovidé tezim. Po tivodnim piedstaveni tématu a objasnéni
vybranych pojmu bylo piistoupeno k teoretické strance fesené problematiky, kde byl ¢tenar
v Sirsich souvislostech seznamen s jednotlivymi druhy ochrany a s tim spojenymi zabezpe-
Covacimi systémy. V praktické ¢asti bylo nésledn¢ ptistoupeno k popisu a zmapovani sou-
kromé spolec¢nosti, ktera se stala objektem z4jmu této prace. Ziskané informace vedly k se-
staveni analyz pomoci metody SWOT a Ishikawa diagramu, na zéklad¢ jejichz vysledki

se pfistupovalo k naslednym navrhiim na zabezpeceni objektu.

Vysledky Ishikawa diagramu napomohly k odhaleni n¢kolika pfi¢in feSené¢ho problému sou-
visejiciho s narusenim objektu. Pti sestavovani SWOT analyzy bylo ¢aste¢né vychazeno
prave z Ishikawa diagramu, ktery napomohl k sestaveni zakladniho kvadrantu. Z vyslednych
hodnot SWOT analyzy vyplyva, Ze nejsilnéjsi stranku z hlediska zabezpeceni zastava oplo-
ceni. Naopak nejslabsi faktorem je absence prvka EZS a EPS. Vhodnou strategii dale zau-
jimé spojenectvi, které se zamétuje na prekonani slabych stranek zabezpeceni podniku tako-

vym zpusobem, Ze se snaZi co nejvice zuZzitkovat vSechny naskytnuté ptilezitosti.

Navrh na vysledné zabezpeceni technickymi prostiedky stiezeni byl na zdklad¢ doporucené
strategie uspésSné sestaven. Pii vybéru zabezpefovaci techniky musela byt s ohledem na fi-
nanc¢ni prostfedky podniku bréna v potaz ptedevs§im cena, kterd limitovala pouziti nékterych
druhli prostorového zaméfeni a zpiisobli predani poplachového signalu. Z tohoto divodu
bylo pfistoupeno pouze k nejvyznamnéjSim piileZitostem, vychézejicich z hodnot SWOT
analyzy. Navrzeny zabezpeCovaci systém tvoii prvky EZS A EPS zabezpecujici plast bu-
dovy a s nim spojené prostory. O Monitorovani externi ¢asti objektu se stara digitalni kame-

rovy systém s moznosti sledovat déni v objektu prostiednictvim internetového spojeni.

V ptipadé realizace navrhovaného zabezpecovaciho systému dojde k vyraznému sniZeni zra-
nitelnosti vedouci k ohrozeni objektu. Z tohoto diivodu jsou navrzena opatteni velkym pii-

nosem pro spolecnost 1 samotné zameéstnance.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
BOZP Bezpecnost a ochrana zdravi pfi praci
CCTV Closed circuit television

CSN  Ceska technicka norma

EPS Elektricka pozérni signalizace

EZS Elektronicka zabezpeCovaci signalizace
FO Fyzické ochrana

FPS Snimek za sekundu

GSM  Globalni systém pro mobilni komunikaci
IP Internetovy protokol

IT Informacni technologie

LCD  Liquid crystal display

m Metr

m Metr Ctverecni

Mbps  Megabit za sekundu

Mpix  Megapixel

NBU  Naérodni bezpe&nostni uad

Obr. Obrazek

PCO  Pult centralizované ochrany

PCR  Policie Ceské republiky

PZV Priimyslova televize

RZ Registra¢ni znacka

s.r.0.  Spolecnost s ru¢enim omezenym

Tab. Tabulka

TB Terabyte
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