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ABSTRAKT

V teoretickej cCasti sa diplomova praca zaobera rozborom systémov kontroly vstupu
a videodohl'adovych  syst¢tmov. Analyzuje legislativny ramec, ich  funkcné
vlastnosti, integraciu a sposoby prepojenia tychto systémov. Prva cCast’ praktickej cCasti
predstavuje spolo¢nost’ so zameranim na pristupové body a vyuzitie jej siasnych systémov.
Druhé cast’ praktickej Casti sa zaobera bezpecnostnym navrhom vhodnej integracie s

overenim funkénosti v laboratoriu FAI UTB.

KIacové slova: Systém kontroly vstupu, video dohl'adovy systém, hardwarovi integracia

softwarova integracia, vyrobna spolo¢nost’, vyrobna spolo¢nost’, navrh.

ABSTRACT

The theoretical part the Master’s thesis talks about access control systems and video surveil-
lance systems. It analyzes the legislative framework, their functional characteristics, integra-
tion and ways of interconnecting these systems. The first part of the practical part a company
is introduced and after the focus shifts to the access points and the use of the company’s
current systems. The second part of the practical part deals with the security design of the

appropriate integration, the functional verification is done in the labs of FAI UTB.

Keywords: Access control system, video surveillance system, hardware integration software

integrity, manufacturing company, manufacturing company, design.
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UVOD

Diplomova praca je venovana systémom kontroly vstupu, videonahladovym systémom

a moznostiam ich vzajomnej integracie pre danu rozsiahlu vyrobnu spolo¢nost’.

V dnesnej dobe sa takmer kazdd vyrobna spolo¢nost snazi zabezpecit svoj objekt Co
najefektivnejSim sposobom. Viacsina spolo¢nosti stile vyuziva jednotlivé zabezpecovacie
systémy separovane. Vyuzivanie systémov tymto sposobom je sice spol'ahlivé, ale zd’aleka
nie je porovnatel'né s integrovanym, kompaktnym, funkénym celkom. Integracia systémov je
najefektivnejSim prostriedkom pre ochranu zdravia, majetku pred poskodenim, zni¢enim
alebo inému naruseniu spolo¢nosti. Integracia ponuka niekol’ko foriem prevedenia, ktoré
vychadzaju z technického rieSenia vzajomného prepojenia systémov. Projekt integrovaného
systému zavisi najmé od investora a navrhu integrované¢ho systému. Klasifikdcia sposobu
integracie zavisi od analyzy tychto dokumentov: technickych noriem, technickych Specifikacii

vyrobcov, instalaénych manualov a pravnych predpisov.

Vdaka neustdlym pokrokom avyvoju novych technoldgii sa objavuju stile novsie
a sofistikovanejSie moznosti pristupu do strdZzeného objektu. Od pociatku vyvoja presla uz
dlha doba. Fyzickt straz vratnic tiplne nahradili elektronické systémy. Systém kontroly vstupu
a videodohl'adovy systém konkrétnej rozsiahlej vyrobnej spolo¢nosti disponuje kvalitnym
hardwarom a softwarom pre dané vstupy do objektov. Systém kontroly vstupu danej
spolo¢nosti vyuziva RFID technolégiu, ktorti spravuje software Aktion. Ako videodohl'adovy

systém pouZziva [P kamery, ktoré pracuju pod vizualizaCnym softwarom Ateas.

Ciel'om teoretickej Casti prace je zhromazdit’ informécie o systémoch kontroly vstupu a video
dohl'adovych systémoch ato s primdrnym zameranim na ich funkéné vlastnosti, ktoré st
obsiahnuté v technickych normach. Nésledne analyzovat’ vSetky mozZnosti prepojenia tychto
dvoch systémov. Prakticka Cast’ sa zameria na konkrétne informécie a moZnosti spolo¢nosti
na zaklade, ktorych bude vypracovany projekt pre komplexny video-dohl'adovy pristupovy

systém.
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I. TEORETICKA CAST
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1 SYSTEMY KONTROLY VSTUPU

Systémy kontroly vstupu (SKV) s pouzivané v bezpecnostnych aplikéaciach, kde zastupuju
jeden z typov poplachovych systémov. Casto pouzivanym terminom je aj elektronicky systém
kontroly vstupu (EACS), ktory je vlastne synonymom pre systémy kontroly vstupu. Tieto
systémy je mozné definovat’ ako systémy obsahujice konstrukéné a organiza¢né opatrenia
vratane zariadeni nevyhnutnych na riadenie vstupu. Hlavnym prinosom SKV je riadenie
pristupu z hl'adiska managementu, ktoré zahfiia kedy, a kto ma pristup do zabezpeceného

objektu, pricom je nutné eliminovat’ riziko nepovolenych vstupov. [1]

Dolezité je definovat’ rozdiel medzi pristupovym a dochadzkovym systémom. Pristupovy
systém riadi pristup k oblastiam, ktoré su chranené zariadeniami k ochrane firemnych aktiv,
informdcii a dat. Dochadzkovy systém zaznamendava identitu uzivatela, ¢as prichodu, cas
odchodu, dévod navstevy aje skvelym pomocnikom pri evidencii pracovnej doby

zamestnancov. [1]

1.1 Zakladné pojmy

Vymedzenie zékladnych pojmov v oblasti SKV zohrava doleziti ulohu najmi pri zaisteni
komunikacie medzi zainteresovanymi osobami v oblasti jeho realizacie. V nasledujicej Casti

st vysvetlené zdkladné pojmy z tejto oblasti. [1]

1.1.1 Pristupovy bod

Pristupovym bodom je definované usporiadanie vSetkych prvkov, ktoré spolupracuji pri

povoleni vstupu na danom mieste. [2]

e Miesto pristupu (portal)- fyzicky vstup alebo vystup, ktory obsahuje mechanicky
ovladané zabranné systémy napr. dvere, zavory, turnikety...

e Riadiaca jednotka kontroly vstupu- cast’ elektronického systému kontroly vstupu,
ktora je prepojend s ostatnymi komponentami a jej llohou je rozhodovanie o povoleni
alebo zamietnuti pristupu do priestoru na danom mieste.

e Rozhranie miesta pristupu- zariadenie alebo obvod, ktory je ur€eny na ovladanie
a zaistenie miesta pristupu.

e Senzor miesta pristupu- elektricky prvok, ktory je pouzivany na monitorovanie stavu

pristupu (identifikacné zariadenie, ¢itacka, klavesnica, biometria).
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e APAS- ovladacie prvky a senzory miest pristupu
o vstupné prvky: magnetické kontakty, spinace, optické zavory

o vystupné prvky: zdmok motor turniketu atd’. [2,3]

1.1.2  Architektura systému

Zakladna architektura je zlozend z niekol’kych zékladnych prvkov a ich funkciami, ktoré je

mozn¢ vidiet’ na nasledujicom obrazku s nazvom Obr. 1.

Rozhranie uZivatela

LEhaiel N citacky, klavesnice, biometria

Y

-

Spracovanie
opravneni
Identifikacia,
signalizacia tiesne

Hlasenie
indikacia, displej

Riadiaca jednotka SKV

Funkcie- spracovanie, vlastna ochrana proti
sabotaZi a monitorovanie napajania

Rozhranie miesta
Miesto pristupu CEoe
aktivatory, senzory, P P

REX

Ostatné systémy
SKO, PZTS, VDS
Rozhranie nepoplachové
ostatné systémy aplikéacie atd',

Y

- 7 aktivacia, monitoring,
prekonavanie

—_—

Management
systému
Ovladaci panel
(zobrazovanie,
zaznam, vystraha)

Napajanie
hlavny a zalozny Napéjacia siet’

zdroj

Obr. 1 Architektura systému kontroly vstupu [1]

1.1.3 Pristupové prava

Jednym z najdodlezitejSich faktorov SKV je pridelovanie pristupovych prav, ktoré su
pridelované osobdm s prislusnym stupiom opravnenia vzhl'adom na priestorové, ¢asové,
personalne a iné dispozicie. Klasifikdcia stupna zabezpecenia je pre kazdé miesto pristupu
normativne definovand pomocou triedy identifikacie a pristupu. Pri zabezpeceni SKV si
pouzivané 4 triedy identifikdcie (0-3) a 2 triedy pristupu (A, B). Tato klasifikaciu

zabezpecenia je mozné definovat’ pre kazdé miesto pristupu (zvlast pre vstup a zvlast pre
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vystup). Klasifikdcia zabezpeCenia je nezéavisld na kombindcii tried identifikécie a tried

pristupu. [4]

Triedy identifikacie

Trieda 0- nevyzaduje priamu identifikaciu. Pristup je umoZzneny pomocou tlacidla, ktoré
obsluhuje fyzicka osoba. Tato osoba sa nachadza pri vstupe do objektu a vizualne kontroluje
preukazy, povolenia alebo vstupenky, na zaklade ktorych povol'uje vstup do dan¢ho objektu.
[4]

Trieda 1- vyzaduje znalost’ informacie, kodu, PIN kédu a pod. Princip funguje na overeni

zadaného hesla s udajom v pamétovej jednotke. [4]

Trieda 2- vyZzaduje pevny identifikaény predmet, pristupovu kartu, token alebo biometricky
prvok danej osoby (odtlacok prsta, hlas, rozpozndvanie tvére, geometria ruky atd’.). Kazdému
uzivatelovi musi byt priradend jedinecnd identita. V tejto triede je zamedzené vyuzitia

identifikaénych prvkov vidite'nych l'udskym okom. [4]

Trieda 3 -vyzaduje kombinaciu PIN kodu, hesla a pod. (Trieda 1) s identifikacnym prvkom

alebo biometrickou metddou (Trieda 2). [4]

Trieda pristupu

Trieda A- nie je vyzadovany Ziadny Casovy filter, pristup nie je ¢asovo obmedzeny a nie je
vyzadované ani archivovanie informacii o pristupe. [4]

Trieda B- vyzaduje casovy filter a ukladd informécie o pristupe. KvalitnejSie systémy
ukladajii do pamaiti d’alSie informdcie o otvoreni bez opravnenia, vratane lokalizaénych

udajov danc¢ho miesta. [4]
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Miesto pristupu
r ~) ~ ~,
PoZiadavok o vstupe Poziadavok o vystupe
L. J . S
i ¢ B i ¢ N
Identifikacia trieda Identifikacia trieda
1az3 Dazl
\ i . _..-'

: i
1 1
, :
: i
[ Trieda pristupu - : Trieda pristupu !
5 A alebo B Uroven pristupu A alebo B ]
i J i
! :
i )
i Vstup poskytnuty BT Vstup zamietnuty ;
1 1
1 ]
: i

Obr. 2 Schéma postupu povolenia pristupu [4]

1.2 Funkc¢né vlastnosti a poziadavky

Podl'a normy CSN EN 60839-11-1 musi SKV poskytovat pre $pecifickii konfiguraciu

systémov kontroly vstupu nasledujice funkcie a poZiadavky.
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spracovanje

Napajanie

Konfiguracia

Obr. 3 Struktiira funkcnich viastnosti [5]

1.2.1 Spracovanie

Spracovanie vychadza z metodiky klasifikacie a funkcii stanovenia urovni ochrany. Vsetky
poziadavky na ¢innost’ zariadeni musia byt' vytvorené na zéklade stupiiov odpovedajlcej
urovni ochrany, ktoré st dosiahnuté v klasifikacii funkcii majucich vztahov k bezpec€nosti a
vztahov k urovni rizika. Klasifikdcia SKV musi byt urena jednym zo Styroch stupiiov
(stupen 1- najnizsi, stupen 4- najvyssi). Klasifikdcia zabezpecenia musi byt definovana
individudlne pre kazdé miesto pristupu a ich vstup a vystup. V celej inStalacii SKV je mozné
pre rdzne pristupové miesta pouzit’ rdzne stupne, v pripade ak SKV a overovacie prostriedky
spiiaji aspont poziadavky najvysSej bezpe¢nostnej klasifikacie pristupovych miest

kontrolovanych tymto systémom. [5]
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Uroven rizika je stanovena:

e na zéklade chrdneného majetku,

e odhodlanim (znalosti a schopnosti),

e spoOsobu utoku. [5]

Tab. 1 Stupne klasifikacie rizika [5]

Vysoké

Urover rizika Nizke Nizke a stredné Stredné az
vysoké
Aplikacie Organizacné Organizacéni Mene;j Hlavne ochrana
prostriedky, prostriedky, organiza¢nych komerénych
ochrana majetku  ochrana majetku prostriedkov, prostriedkov
nizke hodnoty nizke a stredné ochrana vel'mi vysoké
hodnoty komerénych hodnoty alebo
prostriedkov kritické
stredné az vysoké  infraStruktury.
hodnoty
Zrucnosti/ Mala zruc¢nost’,  Stredna zru¢nost  Vel'ka zrucnost’, Vel'mi vysoka
znalosti mala znalost’”  a znalost’ systému mala znalost’ zruénost’ a
pachatela systému kontroly vstupu,  systému kontroly  znalost’ systému
kontroly vstupu,  identifika¢nych vstupu, kontroly vstupu,
identifikaénych  prostriedkov a IT  identifikacnych identifika¢nych
prostriedkov a  technologii, malé  prostriedkov a IT  prostriedkov a IT
IT technologii, az stredné technologii, technologii,
malé finan¢né finan¢né stredné finan¢né vel'ké finan¢né
prostriedky pre prostriedky pre prostriedky pre prostriedky pre
napadnutie napadnutie napadnutie napadnutie
Typické Hotel Obchodni Priemysel, Vysoko citlivé
priklady kancelarie, malé ~ administrativne priestory
firmy priestory, (vojenské
finan¢né zariadenia,
institucie vladne budovy,
vyskum a vyvoj,
kriticka
infrastruktira)

1.2.2 Komunikacia

Komunikacia zabezpecuje prenos signalu medzi SKV pre zaistenie aplikdcie na zéklade

prednastavenych pravidiel a zavisi na rozsahu topologii sieti. [5]

Komunikaéné kanaly medzi SKV a ovladacim panelom musia spiiiat’ nasledujice poziadavky:
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Vypadok a/alebo vypadnutie komunika¢ného kanalu v tirovniach 2,3,4 nesmua uvolnit
portal.

Overenie komunikacie (¢asovanie) musi byt’ si¢ast’ou finalnej instalacie a musi spifiat’
poziadavky z tabul’ky v prilohe P1 v 38 riadku.

Zariadenie stupiia 2,3,4 musia umoznovat’ autonomny chod po preruseni komunikacie.
Zariadenia stupnia 4 musia generovat' integritu komunikacie medzi vSetkymi
komponentami ECAS alebo prijimanych dat vzt'ahujucich sa na poskytnutie pristupu.
Integrita komunikéacie musi byt' dosiahnutd dohl'adom nad komunika¢nym kanélom
a bezpec€nosti prenasanych signalov.

Bezpecnost informacii musi byt zabezpecend prostriedkami zamedzujicimi
neopravnenému ¢itaniu a modifikacii prenasanej informacie.

V priebehu skusky zariadeni musi byt poskytnuty popis, ako boli dosiahnuté opatrenia

pre bezpecnost’ informacii. [5]

Konfiguracia- je funkcia zamerana na softwarové vybavenie zalezi na zékaznikov a jeho

potrebach. Konfiguréacie prebieha v dvoch bodoch:

1.2.3

programovanie.

a urcovanie predvolenych nastaveni. [5]

Rozhranie miesta pristupu

Hlavnymi funkciami rozhrania miest pristupu je:

Aktivacia miesta pristupu- uvol'nenie alebo zabezpefenie miesta pristupu podla
prednastavenych pravidiel.

Monitorovanie miesta pristupu- trvalé hlasenie stavu portalu.

Prekonanie aktiviacie miesta pristupu- uvolnenie/zabezpeCenie podla

prednastavenych pravidiel bez identifikacie. [5]

NezanedbateI'nymi poziadavkami pre rozhranie miesta pristupu su:

Casové uvolnenie portalu- RJ musi byt schopna odblokovania portalu v stlade
s prednastavenymi pravidlami na wurcitt dobu definovani systémom alebo
poziadavkami na rozhranie miesta pristupu uvedenymi v tabulke v prilohe P1. Ak je
stav miesta pristupu monitorovany, tak musi uvolnenie aktivatora miesta pristupu

prestat’ posobit’ pri dobe otvorenia pristupového miesta.
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e Kontrola pristupu- EACS musi umoziiovat’ kontrolu vstupu v stlade s tabul'kou
v prilohe P2. Poziadavky tejto tabul’ky musia byt aplikované na jednotlivé miesta
pristupu v stlade sich stupiom. EACS by mali obsahovat vystupy umoznujuce
ovladat’: elektromagnetické zamky, elektromagnetické strelky, aktivator umiestneny
v zarubniach, elektrické zavory, hydraulické zavory, pneumatické zavory a d’alSie
elektrické zamkové systémy a tiesiiové listy.

e Stav portalu- je rozdeleny do Styroch zékladnych stupiiov na zaklade jednotlivych

poziadaviek na rozhranie miesta pristupu, ktoré je mozné ndjst’ v prilohe P2. [5]

1.2.4 Identifikacia

Identifikécia je proces, kedy sa systém snazi urcit’ totoznost’ subjektu. Informacia je ulozena
v systéme a porovnava sa so vSetkymi ulozenymi vzorkami (Sablénami). Tento princip sa

nazyva one-to-many. [2]
Verifikacia

Verifikacia je proces pri ktorom sa systém snazi potvrdit’ totoznost’ subjektu, ktory sa
preukazuje porovnavanim pouzitého identifikaéného prvku s predom ulozenou informaciou

uloZenej v databdze. Jednd sa o princip one-to-one. [2]
Autentizacia

Je pojem, ktory je spajany s terminom rozpoznavanie. Vysledkom tohoto procesu ziska

subjekt urcity status opravnenie/neopravnenie. [2]

Subjekt je mozny identifikovat’ spravidla tromi sposobmi:

e niecim, o subjekt poznd alebo si paméta (heslo, kod, kontrolna otazka atd’.),
e niecim, Co subjekt fyzicky pri sebe (ID karta, privesok, RF ovladac atd’. ),

e sam sebou, svojimi typickymi rysmi alebo chovanim (biometria). [2]

Identifikac¢né prvky

Manualne- pasivne prvky, ktoré vyzadujua manualny vstup od ¢loveka napr. vypinace, kddové

zamky. [2]

Cipové- su také prvky, pri ktorych je identifikator uloZeny v integrovanom obvode. Tieto

obvody je mozné ¢itat’ aj zapisovat’.
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e Kontaktné- kontaktné ¢ipové karty (SmartCard), iButton Cipy.

e Bezkontaktné- bezkontaktné Cipové karty/ privesky, RFID (Radio Frequency
Identification).

e Kombinované- kombinacia kontaktnych a bezkontaktnych prvkov v jednej

karte, privesku alebo kIaci. [2]

Magnetické- karty, ktoré obsahuju magnetické pruzky, ktoré sa identifikuju pretiahnutim cez
¢itacku. [2]

Optické- st prvky, ktoré obsahuju ¢asovy kod, data matrix (2D) alebo kruhovy kod. Pre
Citanie tychto prvkov su vyuZzivané Laserové alebo CCD ¢itacky. [2]

Radiofrekvenéné- patria sem napr. bluetooth identifikacie, ktoré vyuzivaju bezlicencné
pasma 434/868 Mhz/2,4Ghz. [2]

Biometrické- su také prvky, ktoré vyuzivaji individualne fyzické charakteristiky ¢loveka

napr. papilarne linie, o€na dithovka, 3D model hlavy, DNA a pod. [2]

Obr. 4 RFID privesok a cipova karta [6,7]

Snimacie zariadenia

Snimacie zariadenia je moZné rozdelit pola identifikacného média alebo z hladiska

vykondvanych funkecii:

e Zakladné/neinteligentné- zaist'uju iba zadany kod alebo precitané ¢isla identifikatoru

a nasledne poskytuju tieto informdcie riadiacej jednotke. NajCastej$im pouZivanym
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rozhranim je Wiegand. Rozhrania Magstripe, 1-wire, RS-485 su pozivané velmi
zriedka. Tento druh ¢itaciek je najvyuzivanejsi v rozsiahlejsich systémoch.

e Polointeligentné- obsahuju vsetky potrebné vstupy a vystupy pre ovladanie miesta
pristupu, ale neprevadzaji rozhodnutie o pristupe. Informécia je zaslana do riadiace;j
jednotky, ktord ja najCastejSie prepojena zbernicou RS-485.

e Inteligentné- obsahuji vSetky potrebné vstupy a vystupy pre ovladanie miesta
pristupu. Obohatend je pamédt pristupovych tdajov arozhodovanie o pristupe.
Najcastejsim prepojenim s RJ je vyuzivand RS-485. RJ ma v tomto pripade na starosti
aktualizaciu a prijem transakcii od citaciek. Trendom st IP-¢itacky , ktoré su

prepojené cez eternetové siete so serverom a synchronizacnymi databazami. [2]

Obr. 5 Autonomne citacky [8,9]

Poziadavky na rozpoznavanie

Kontrola pristupu je aplikaciou viazana k osobe, ktora pridel'uje pristupové prava jednotlivym
uzivatelom alebo skupindm uzivatelov. Primarnou funkciou ECAS je identifikacia
uzivatelov, preto je nutnd volba opravnenych prostriedkov uZivatelov s stlade

s pozadovanymi stupfiami (Grovni zabezpecenia).

e ECAS musia splfiat funkcie rozpoznavania v stlade s tabulkou Poziadavky na
rozpoznavani, ktora je uvedena v prilohe P3.

e ECAS musia porovnavat’ zapamétant informaciu s uloZenymi overovacimi idajmi pre
prijatie alebo zamietnutie poziadavky.

e RJ musi obsahovat’ hodiny redlneho ¢asu s presnostou +/- 10 s za tyzden a nastavenie
letného ¢asu, priestupného roku, ¢asového pasma odpovedajicim tabulke v prilohe

P3.
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1.2.5

RJ musia obsahovat’ pre stupne 2, 3 a 4 jedine¢nt identitu pre kazdého opravnené¢ho
pouzivatela.

RJ musi obsahovat’ minimélny pocet irovni pristupu ako je uvedené v prilohe P3.

RJ musi poskytovat’ ¢asové programovatel'né useky uvedené v prilohe P3.

RozliSenie casu musi obsahovat’ deii v tyzdni, hodinu a minutu. Stupne 3 a 4 musia
obsahovat’ aj den v mesiaci a rok.

RJ musi obsahovat’ programovatelné sviatky podl'a tabul’ky v prilohe P3. [5]

Oznamenie

Funkciu ozndmenie je mozné rozdelit’ na 3 zakladné Casti:

1.2.6

Zobrazenie- suvisi s vizuadlnou alebo akustickou zmenou v systéme. SKV musia
ovladacim panelom umoznovat’ monitorovacie a zobrazovacie udalosti a informacie
Vystraha- nadviaze na aktivaciu indikatoru a posle vyzvu postudenia obsluhe. SKV
musia umoznovat’ aktivaciu indikatorov na ovladanie panelu k upozorneniu operatora
na posudenie udalosti v stlade s tabul'kou poziadaviek na indikaciu.

Zaznam udalosti- suvisi so zdznamom vybavenim zmien, ku ktorym v systému doslo.
SKV musi zaznamenavat’ udalosti a informécie v stlade s tabul’kou poziadaviek na
indikaciu. Pristup k zaznamenanym datam musi byt obmedzeny pristupovymi

pravami. [5]

Signalizacia natlaku

Signalizacia natlaku je v podstate tiché varovanie uzivatel'a systému o stave vynucovanom

......

ktorého prenos informécie nastrahy musi byt’ v stilade s tabul’kou ,,Poziadavky na signalizaciu

natlaku‘ uvedenej v prilohe P4 a nasledujucimi poZiadavkami:

1.2.7

Signal natlaku prijaty na ovladacom panely musi obsahovat’ identifik4ciu umiestnenia,
Cas a data nesuce informéciu,, kedy k natlaku doslo.
Signal natlaku prijaty na ovladacom panely musi obsahovat’ informaciu o identifikacii

uzivatela. [5]

Rozhranie pre spojenie s ostatnymi systémami

SKV nemusia byt aplikované samostatne, ale aj s inymi systémami. Systémy si navzdjom

mozu zdielat’ zmeny s ostatnymi systémami a tym vytvorit’ variabilnej$i a ucelnejsi systém.
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Z tohto dovodu je kladeny doraz na rozhranie, ktoré svojimi moznostami ulahcuje

a skvalitiiuje spravu systému. [5]

1.2.8 Vlastna ochrana systému

Sluzi ako prevencia. Principom je detekcia imyselného zdsahu do systému. Komponenty
SKV musia pre jednotlivé stupne spiiat’ poziadavky uvedené v prilohe P5, Poziadavky na

vlastni ochranu systému.. [5]

1.2.9 Napajaci zdroj

Poziadavky na napdjanie musia spifiat’ normu IEC 626426-6. RJ a komponenty SKV mézu
byt napéjané bud’ vstavanym, alebo externym zdrojom, ktory musi splnit’ poziadavky uvedené

v prilohe P6 Poziadavky na napdjanie. [5]

1.3 Legislativa

Z hladiska poziadavieck na SKV je nevyhnutné spomenut vyraznii zmenu Vv ramci

Standardizacie:.

e Vydanie novej technickej normy (januar 2014) CSN EN 60839-11-1 Poplachové
a elektronické bezpecnostni systémy ¢ast’ 11-1 Elektronické systémy kontroly vstupu
— Poziadavky na systém akomponenty. Tato norma uUplne nahradila normy
CSN EN 50133-1 a CSN EN 50133-2.

e Vydanie novej technickej normy (april 2015) CSN EN 60839-11-2 Poplachové
a elektronické bezpec¢nostni systémy cast’ 11-2 Elektronické systémy kontroly vstupu
— Pokyny pro aplikacie. Tato norma ¢oskoro tiplne nahradi normu CSN EN 50133-7,
ktord ma platnost’ do konca roku 2018. [1]
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Obr. 6 Prehlad aktualizacie noriem

1.3.1 Struktira platnych noriem

Tab. 2 Technické normy platné pre SKV

CSN EN 60839-11-1 Poplachové a elektronické bezpe¢nostni systémy - Cast 11-1:
Elektronické systémy kontroly vstupu - PoZadavky na systém a
komponenty

CSN EN 60839-11-2 Poplachové a elektronické bezpe¢nostni systémy - Cast 11-2:
Elektronické systémy kontroly vstupu - Pokyny pro aplikace

CSN EN 50133-7 Poplachové systémy - Systémy kontroly vstup(l pro pouZiti v
bezpe&nostnich aplikacich - Cast 7: Pokyny pro aplikace

CSN EN 50130-4 ED.2  Poplachové systémy - Cast 4: Elektromagneticka kompatibilita - Norma
skupiny vyrobkd: PoZadavky na odolnost komponentl pozarnich
systému, poplachovych zabezpecovacich a tisfiovych systému a systému
CCTV, kontroly vstupu a pfivolani pomoci

CSN EN 50130-5 ED.2  Poplachové systémy - Cast 5: Metody zkou$ek vlivu prostredi

CSN CLC/TS 50131 Poplachové systémy - Elektrické zabezpe&ovaci systémy - Cést 7: Pokyny
pro aplikace
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Vzhl'adom na zameranie prace su v praci primarne vyuzité poznatky z technickych noriem :

CSN EN 60839-11-1 a CSN EN 60839-11-2.

CSN EN 60839-11-1 Poplachové a elektronické bezpetnostni systémy ¢ast’ 11-1

Elektronické systémy kontroly vstupu — Poziadavky na systém a komponenty.
Norma CSN EN 60839-11-1 rie$i nové §tandardy pre SKV v nasledujicich oblastiach:

e terminologia,

architektara systému,

stupne klasifikacie,

poziadavky na funk¢nost’ systému,

poziadavky na odolnost’ proti vplyvom prostredia,

e sposoby skusok. [5]
Oproti povodnej technickej norme doslo ku zmene v nasledujucich bodoch:

e nové stanovenie klasifikacie zabezpecenia,
e zvysil sa rozsah a podrobnost’ spracovania funkénych poziadaviek,
e zvysila sa miera vlastnosti funkénych poziadaviek pre jednotlivé aplikacie SKV,

e rozsirend terminologia. [5]

CSN EN 60839-11-2 Poplachové a elektronické bezpecnostni systémy &ast’ 11-2
Elektronické systémy kontroly vstupu — Pokyny pro aplikacie.

Norma CSN EN 60839-11-2 riesi nové standardy pre SKV v nasledujtcich oblastiach:

e terminologie,

e poziadavky na odolnost’ proti vplyvom prostredia EMC,
e planovanie systému a analyz rizika,

e montdz systému,

e uvedenie do chodu a predania,

e udrzba,

e dokumentacia. [11]
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Poziadavky na prvky systémov kontroly vstupu
Nevyhnutnou podmienkou vietkych prvkov SKV je spifiat’ poziadavky:

e Na Elektricki bezpeénost CSN EN 60950, CSN EN 60065.

e Na Elektromagneticka kompatibilitu a odolnost CSN EN 61000, CSN EN 55022, CSN
EN 50082, CNS EN 50130.

e Na telekomunikacie CSN EN 50529 .

e Na kombinované a integrované systémy CSN CLC/TS 50398 (v pripade integracii

s inymi systémami). [11]

1.4 Rozsah a topologia

Podl'a velkosti atopoldgie je mozné systémy SKV rozdelit na autondémne a moduldrne

systémy.
Autonémny systém

Autondmny systém je tvoreny maximalne dvoma snimacimi zariadeniami, u ktorych je RJ
integrovana, alebo je oddelend ako samostatny modul. Pristupové prava su programované
prostrednictvom $pecifického postupu (master kdd/karta, Specialny HW mod, prepojenie s
PC) a ulozené priamo v RJ. Autonémne systémy su vhodné pre systémy, kde nie je vysoky

pocet miest pristupu a zaroven nie je vysokd pocetnost’ pohybu osob. [1]
Modularny systém

Modularny systém je vhodny pre rozsiahlejSie koncepcie, ktoré st tvorené miestami pristupu,
RJ a riadiacim pocitacom (Personal Computer, d’alej PC). NajcastejSie je vyuZivana
zbernicova alebo hviezdicova topologia s centralnym prvkom, ustrediiou (hlavna RJ alebo
PC). V zbernicovej konfiguracii st vSetky miesta pristupu prepojene zbernicou (najcastejSie
RS-485) s ustrednou SKV alebo cez prevodnik s PC. Hviezdicova topoldgia prepdja miesta

pristupu cez eternet. Z hl'adiska usporiadania prvkov SKV je mozné topologie, rozdelit’ na:

e Zbernicové prepojenie riadiacej jednotky- vSetky RJP (riadiace jednotky pristupu)
su prepojené s hlavnou riadiacou jednotkou (HRJ), bud’ prostrednictvom RS-485
alebo prostrednictvom prevodniku RS-485/USB RS-232. Su prepojené s PC. Vyhodou
tejto konfiguracie je spolahlivost’ RS-485 a pomerne velka dosiahnutd vzdialenost’
(1200m). Medzi nevyhody patri obmedzenie rychlosti komunikicie a odozvy,

problémy s impedanénym zdkonom zbernice a obmedzenie na max 32 kontrolérov.
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Zbernicové prepojenie inteligentnej ¢itacky- polointeligentné alebo inteligentné
(bez potreby RIJP) c¢itacky st priamo prepojené zbernicou s HRJ. Rozhodovacia
funkcia sa nachadza bud’ v HRJ alebo v PC. V systému je mozné zosietovat’ aj viacero
HRJ, ale musi byt’ pouzité ind zbernica. Medzi vyhody je mozné zaradit’ jednoduchost’
kabelaze a naopak medzi nevyhody patri obmedzené portfolio inteligentnych. ¢itaciek.
Zbernicové prepojenie systému s prevodnikmi LAN- topoldgie s vyuzitim zbernice
RS-485, mézu byt obohatené o prevodniky RS485/LAN. Vyuzitie prevodnika umozni
distribuciu signalu po stavajicej eternetovej sieti. Na PC je obvykle nainstalovany
,virtudlny sériovy port®, ktory umozni prepojenie s HRJ (pomocou RS-232 alebo
prevodnika RS-485). Vyhodou tohto prepojenia je variabilita a vyuzite existujuce;j
siete. Nevyhody zostdvaji komunikac¢na rychlost’ RS-485 a nestabilita pri vacSom
mnozstve prvkov.

IP riadiace jednotky (kontroléry)- kontroléry si s PC prepojené prostrednictvom
LAN alebo WAN siete. Obvykle sa vyuzije existujuca siet. Tym padom odpada
obmedzenie rychlosti a poctu prvkov z RS-485. Kontrolér dokéze inicializovat
udalosti, ¢im zbyto¢ne nezahlcuje siet’ v kI'udovom rezime. Touto cestou sa otvaraja
Siroké moznosti na budovanie siete s vyuzitim optiky, WiFi, PoE (Power over
Ethernet) apod. Toto rieSenie je vhodné pre rieSeni rozsiahlych systémov s velkym
poctom uzivatelov, kde je potrebny prenos velkych poctov dat velkou rychlost'ou
(moZu sa prendsat’ aj biometrické zaznamy). Pri tejto konfiguracii sa otvara aj d’alSia
nevyhoda a to napadnutie siete LAN z vonku.

IP ¢ditaCky- inteligentné Citacky st vybavené eternetovym rozhranim a st vacSinou
prepojené prostrednictvom LAN alebo WAN k radiacemu PC. VécSina IP citaciek
umoziuje moznost’ napajania PoE, ¢o zjednoduSuje inStalaciu. Pri vyuziti IP ¢itaciek
je vyhodou jednoduché rozsirenie systému, ked’ porucha jednej CitaCky neovplyvni
zvySok systému. Na druhej strane sa jedné o integraciu ¢itacky a kontroléru, ktora sa

nachadza na mieste pristupu, kde je jednoduchs$ie napadnutie kabelazi. [1]

1.5 Architektura siete

Na Obr. ¢. 7 je zobrazena typickd schéma praktického hardwarového zapojenia SKV.

V architektare SKV st definované 3 existujuce trovne:
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Prva uroveii- je uroven, na ktorej su ¢itacky prepojené komunikacnym rozhranim.
Najcastejsie je vyuzivane trojdrotové rozhranie Wiegand, s ktorym su ¢itacky spojené
s radicmi. Ak maju citacky rozhranie RS 232 alebo USB, je nutnd konverzia na
Wiegand.
Druha troven- je aroven, na ktorej prebieha zlucenie dat z ¢itacCiek. Pri vicSom
rozsiahlejSom systéme s vysokym poctom citaciek je uroven rozdelend na Uroven
hlavnych a vedlajSich radicov. Jednotlivé radice su k vySSej urovni pripojené
najCastejSie prostrednictvom zbernice RS 485 (dvojdrétovéa verzia zbernici, ktora
funguje na principe master/slave ). Tato zbernica je prevedena pomocou STP kablu
so Styrmi vodi¢mi, kde signal A, B predstavuje vlastny krateny par. Vee a Gnd su
vyuzivane ako rozvod jednosmerného napajania medzi jednotlivymi radi¢mi.
Tretia uroven- je uroven, ktord slazi k zliceniu a prepojeniu dat z jednotlivych
radiCov do vlastnej PC siete. Tato Grovent moze byt rieSena dvomi spdsobmi :
o pri navthu SKV sa vyberaju radice, ktoré obsahuji eternetovy vystup
a nasledne su zlu¢ené pomocou switcha.
o v pripade Ze radi¢e neposkytuju eternetovy vystup, ale len RS 485, je nutna
konverzia na eternetovy vystup prostrednictvom hardwarového prevodniku

(nazyvany aj terminalovy server).

V modernych budovach zacinaju radiCe nahraddzat IP CcitaCky (Citacky s eternetovym

rozhranim). Vyhodou tohto rieSenia je vécSia datova priepustnost’, ¢o sa prejavi vyuZitim

pokrocilejsich identifikaénych zaradeni napr. 3D rozpoznavanie tvare, rozpoznavanie

duhovky ¢i zilného rieciska. Nevyhodou je samozrejme vyrazne vysSia cena.



UTB ve Zliné, Fakulta aplikované informatiky 28

PC server PC klient

Miestna pocitadova (LAN)

h switch ﬁ

radic 1 radic 2 radic n

Dvere {vchody) s kartovymi alebo biometrickymi &itackami

Obr. 7 Schema najcastejsieho hardwaroého zapojenia SKV

Vyhodnotenie pristupu moze byt’ prevadzané :

e v serveri- plne centralizované rieSenie,

e v radici,

e v Citacke- plne decentralizované rieSenie. [1]
Obl'tbenou, v praxi najviac vyuzivanou, je druha alternativa s vyhodnotenim pristupu priamo
v radi€i. Plne centralizovana alternativa sa v praxi nepouziva z dovodu, Ze v pripade vypadku
servera by bol odoprety pristup do vSetkych strazenych priestorov. Vyhodnocovanie v ¢itacke
je najnovsou alternativou, jej vyhoda spociva priamo v decentralizacii. V tomto pripade tiez
prudia data do serveru, ale len za Gicelom evidencie a dochadzky. Pri vypadku spojenia so
serverom sa data aktualizuju az pri opdatovnom spojeni. V najnovsich instalaciach sa pomaly
popularizuje prave tato alternativa. AvSak oblast’ fyzického pristupu je stale kontroverznou

moznost'ou, prave preto je alternativa s vyhodnocovanim v radi¢i stale najpouzivanejSou. [1]
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1.6 Integracia s inymi systémami

SKV moézu byt aplikované samostatne alebo v komunikacii s inymi poplachovymi
systémami, ¢im tvoria spolo¢ne jednu bezpecnostnu aplikaciu. Dnes st vyuzivané tieto typy

kombindcie:

¢ Dochadzkové systémy- v systéme st pouzité dochddzkové a pristupové systémy.

e Stravovacie systémy- si v podstate samostatné systémy, ktoré vyuzivaju rovnaké
identifikacné média ako SKV.

e Poplachovy zabezpecovaci a tiesiiovy systém (PZTS)- sofistikovanej$i zbernicovy
systém PZTS podporuje zakladné funkcie SKV. Hlavnou vyhodou je moznost’ ovladat’
systém PZTS prostrednictvom pristupovych identifikatorov, monitorovat’ stav PZTS
za dverami.

e Elektronickd poZziarna signalizacia EPS- je vZdy samostatny, ale pri spusteni
evakuacie alebo detekcii poziaru je nutné zaistit' spravnu funkciu  vSetkych
pristupovych bodov, uvolnit’ priechodnost’ vSetkych unikovy ciest a zablokovat
Sirenie poziaru. EPS poskytuje tieto signaly prostrednictvom relé.

e Kamerovy systém (CCTV)- pri prepojeni s SKV moze pri ¢asovej synchronizacii
poskytnut’ doplnkové obrazové informacie ku kazdej pristupovej udalosti na danych
pristupovych bodoch.

e IT systém- pri pouziti samostatnych ¢itaciek ako identifikaénych médii, prepojenim
s PC, je mozné riadit’ pristup k PC, sieti atd’.

e Meranie a regulicia- pritomnost’ fyzickej osoby, mdZe obohatit’ funkcionalitu SKV

a radu funkcii ako napr. osvetlenie vytapanie a pod. [2]
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1.7 Ciastkovy zaver

Systémy kontroly vstupu su variabilné a mézu byt zlozené z rdéznych prvkov. Hlavnym
ucelom tychto systémov je identifikacia, ktoré je overovana na zdklade identifikacnych
prvkov. Zlozenie systému kontroly vstupu je odvodené z funkcnych vlastnosti a poziadaviek,
ktoré st zhrnuté v podstate novych technickych normach CSN EN 60839-11-1 a CSN EN
60839-11-2. V kapitole boli opisané rézne moznosti typologie tychto systémov a bol
vypracovany prehlad pravneho ramcu pozitia daného systému a jeho integracia. Kapitola
uvadza, ze systémy kontroly vstupu je mozné integrovat sinymi poplachovymi

a nepoplachovymi aplikdciami (PZTS,EPS,VDS atd’.).

Vyrobnd spolocnost’ disponuje s hardwarom, ktory na identifikaciu vyuziva RFID
technoldgiu a je riadend softwarom Aktion 5.1. Tento software riadi a zabezpecuje dochadzku
danej spoloc¢nosti prostrednictvom evidencie prechodov osoba a vozidiel v objekte. SKV

danej spolo¢nosti je mozné hardwarovo aj softwarovo integrovat’.

Typy kombinovanych Struktur a integrovanych poplachovych systémov st uvedené v norme

CSN EN CLC/TS 50398, ktora je podrobnejsie rozobrata v 3. kapitole teoretickej Gasti prace.
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2 VIDEODOHLADOVE SYSTEMY

Videodohl'adové systémy (VDS) su vSeobecne nazyvané aj kamerové systémy. Dohl'adové
systémy alebo CCTV (,,Closed Circuid Televizion®, ¢o v preklade znamenad uzavrety
televizny okruh). Tato praca bude vyuzivat pojem dohl'adové videosystémy, ktory vychadza
ztechnickej normy CSN EN 62676-1-1 (Dohledové videosystémy pro pouZiti
v bezpecnostnich aplikacich ¢ast 1-1 Systémové pozadavky — Obecn€). V tejto norme ma
dohl'adovy videosystém skratku VSS (z anglického video surveillance system) a je

definovany ako ,, systém skladajici se z kamerového vybaveni, uloziste, monitorovaciho

zarizeni a souvisejicich zarizent pro ucely prenosu obrazu a ovladani“. [2,12]

VDS primarne slizia na identifik4ciu, rekognoskaciu, detekciu osdb ¢i monitorovanie skupiny
osOb. Stucasné inteligentné VDS umoziiuji ovela SirSie moZnosti vyuZitia v oblasti priemyslu
komerénej bezpecnosti. Mozu detekovat’ podozrivé/neprimerané spravanie osob v objekte
(smer pohybu, rychla chodza, sledovanie teploty osdb, rozpoznavanie predmetov identifikéacia

evidencnych Cisle vozidiel atd’.). [12]

2.1 Funkc¢né vlastnosti

VDS do svojej Struktiry zahffia aj analogové a digitalne zariadenia. Medzi ddleZzité sucasti
patri aj softwarové vybavenie, a to z dovodu rychlej evolucie technoldgii a VDS zariadeni.
Norma CSN EN 62676-1-1 definuje a popisuje VDS ako &asti a spolo¢né vztahy medzi nimi

pricom ich rozdel'uje do troch funkénych blokov. Tieto bloky st zobrazené na Obr. €. 8

a zobrazuju jednotlivé funkcie VDS pre bezpecnostné aplikacie.
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Obr. 8 Funkcie VDS [12]
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2.1.1 Video prostredie

2.1.1.1 Zachytenie obrazu

BezpeCnostné kamery je mozné rozdelit podla spracovania obrazu na analdégové
bezpecnostné kamery aIP bezpecnostné kamery. Vzhl'adom na technické parametre
digitalnych kamier je aplikacia analégovych kamier na Gstupe. AvSak v praxi je stdle mozné
stretnut’ ¢isto analdgovou alebo hybridnou kombinaciou, ktora obsahuje oba typy bez. kamier.
[13]

Analégové kamery

Analégové bezpecnostné kamery zachytavaju analdégovy signal, ktory je prendsany
nesymetrickym vedenim v podobe koaxidlneho kablu do DVR (digitalny videorekordér).

Jednou z podmienok anal6govych bez. kamier je samostatné napéjanie kazdej kamery. Priklad

analogovej kamery je mozné vidiet na Obr. 9. [13]

Obr. 9 Analogova kamera[14]

Digitalne IP kamery

Digitalne IP kamerové systémy zachytavaju analdogovy obraz, ale na rozdiel od analogovych
bezpecnostnych systémov IP kamera tento signal rovno prevadza na digitalny. Tento digitalny
signal je prendSany cez miestnu siet’ LAN s pouzitim UTP, STP alebo FTP kéblov. Pri IP

kamerach je vdcSinou vyuzity ten isty kdbel na napajanie aj prenos dat, tento spdsob je



UTB ve Zliné, Fakulta aplikované informatiky 33

nazyvany PoE. Tieto kamery su pripajané do sietového videorekordéru (NVR), ktory méze
vyuzivat’ funkciu zdroja elektrickej energie pre PoE. Na blokovej schéme IP kamery Obr. 10
je mozné vidiet’ zdkladné zlozky z ktorych sa kamera sklada. Obraz je snimany cez objektiv,
kde pomocou clony redukuje mnoZzstvo prechadzajiuceho svetla a pomocou SoSovky zaostruje
snimany obraz. Pred tym ako sa obraz dostane na obrazovy senzor prechddza cez opticky
filter, ktory odstrafiuje svetlo a zabezpecuje kvalitu obrazu. Obrazovy senzor prevadza
elektromagnetické viny na elektricky signal. NajcastejSie vyuzivané s CCD (Charged Cou-
pled Device) a CMOS (Complementary Metal Oxide Semiconductor). Obrazovy procesor
snimany obraz prevadza do digitdlnej formy a nésledne v spolupraci s kompresnym ¢ipom
vykonava kompresiu. Od obrazového procesoru zavisi aj schopnost’ kamery prenasat’ obraz.
RJ CPU synchronizuje cely proces spracovania obrazu. Flash paméat’ uchovava software
kamery. DRAM pamit’ slizi na docesané ukladanie obrazu pred odoslanim prostrednictvom

eternetového rozhrania do siete. [13]

OBJEKTIV

]

OBRAZOVY ETHERNET
KOMPRESIA

PROCESOR I I CPU ImZHRAm

[

OPTICKY ) DRAM
FILTER OBRAZOVY
SENZOR

Obr. 10 Schema IP kamery [15]

IP kamery sa pohybuju na svetovom trhu uz okolo 15 rokov a od ich pociatku presli znaénym
vyvojom. Dnes je dostupné velké mnozstvo IP kamier, ktoré sa liSia naymé konstrukénym

prevedenim. Modely IP kamier je dnes moZné rozdelit’ do tychto skupin:

e Fixné kamery
o Fixné IP dome kamery
e PTZ IP kamery
o Mechanické IP PTZ kamery
o Nemechanické IP PTZ kamery
o IP PTZ dome kamery [15]
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2.1.1.2 Prepojenie

Pri monitorovani objektu VDS je znaénym aspektom vzdialenost’ kamery a zariadenia pre
spracovanie videosignalu s monitorom. Pre prenos videosignalu su k dispozicii rozne varianty
rieSenia(od bezdrotovych az po optické vldkna). Druh prenosu zévisi od poctu kamier,
vzdialenosti jednotlivych komponentov videosystému, ekonomického porovnavania

narocnosti jednotlivych variant, druh a vplyv prostredia do ktorého je systém urceny. [16]
Moznosti prepojenia VDS:

e prenos po koaxidlnom kabli,
e prenos po symetrickom vedeni(UTP),
e prenos po optickych vlaknach,

e bezdrotovy prenos. [16]

Komunikaéna ¢ast’ IP kamier

IP kamera ma svoju vlastni IP adresu a vstavané funkcie, ktoré sa starajii o sietovu
komunikaciu. Jednotka kamery obsahuje zabudované vsetko, o potrebuje na sietovu
komunikaciu, vratane vstavaného softwaru pre web server, FTP server, FTPS klienta
a emailového klienta. Dalej je opatrena jednym alebo viacerymi logickymi vstupmi (alarm
input) a vystupmi (realy output). Riadiaci procesor spolu s FLASH pamitou a DRAM sa
staraju o inteligentné analyzy obrazu, ovladanie I/O ¢i komunikiciu so sietou webovym
serverom. Hardwarové rieSenie zaleZi na vyrobcovi, ¢ize je individualne a zaleZi na modeli
kamery. Schopnost’ fungovania v eternetovej sieti robi zIP kamier progresivny prvok
sietového videa, ked’ nepotrebuje d’alSie periférid. Pre komunikaciu jej sta¢i PC alebo DVR,

ktoré je vybavené VMS softwarom. [15]
Komunika¢na cast’ IP kamier je tvorena zdkladnymi kategoriami:

e hardwarové komunikacné rozhranie IP kamery,
e prenosové technoldgie sietového videa,

e Komunikacie s IP kamerami v sieti. [15]
Hardwarové komunikacné rozhranie IP kamier

Ro6zne modely IP kamier, mézu vyuzivat’ rdzny pocet a rozne typy konektorov na prenos

videa. V praxi st na prenos videa pouzivané tieto typy konektorov:

e koaxialny kébel,
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e UTP kabel,

e dvojica antén na bezdrotovy prenos. [15]

IP kamery byvaji vybavené logickymi I/O, audio vystupom pre pripojenie externé¢ho
mikrofénu a konektorom pre napdjanie. Funkcie spomenutych konektorov moézu byt
realizované prostrednictvom jedného UTB kablu, pomocou PoE alebo u vonkajSich PTZ

HiPoE(zvyseny vykon na spotrebu). [15]

Logické vstupy (I/O) st vyuzivané na prenos logickej informdacie z externych zariadeni(
najcastejSie PZTS alebo SKV). Informécia je spracovand procesorom kamery a na zaklade
nastaveni IP kamera vykondva autondémne Cinnosti (zmena polohy, spustenie nahravania).

[15]

Logické vystupy (I/O) st naopak vyuZzivané na odoslanie informdacii externym zariadeniam,
ktoré vykondvaju samostatni ¢innost’ (napr. vyuzitie elektrickych bran alebo blokovacich

zamkov). [15]
Prenosové technologie siet’ového videa

Uvedena cast’ je zamerand na jednotlivé moznosti komunikacie prostrednictvom sietového

videa. [15]

IP (Internet protokol) a Ethernet

Dnes je najvyuzivanej$im pocitacovym komunikaénym protokolom IP. Je zakladny protokol
pouzivany pre internet, e-mail a kazdli novo nainstalovant siet’. Jednou z najvacsich prednosti
tohto protokolu je Skalovanost, ktord umoznuje rozsirenie o d’alSie prvky. V dnesnej dome
viacSina systémov firiem a domacnosti obsahuje LAN a WLAN ethernetovu siet’, ktora
funguje na protokole TCP/IP. Postupom cCasu sa ethernetové siete stale vyvijaji, ¢im sa
zvySuje aj prenosova rychlost’ datovej siete. Pre prepojenie jednotlivych kamier sa spravidla
vyuziva Standard 100BASE-T, ktory umoziiuje rychlost’ 100Mbit/s prostrednictvom kritenej
dvojlinky. Na prepojenie viacerych kamier je vyuZivany sietovy prepinac¢ (Network Switch),
ktory zaroven zabezpecuje kompatibilitu so star§im Standardom 10BASE-T. Tieto prepinace
modZzu byt’ obohatené o technoldgiu Poe/ HoPoe a zabezpecit tak napajanie kamier cez datova
siet’. Smerom od prepinacov k ostatnym prvkom siete narastaji ndroky na prenosovu rychlost,
¢o Casto vyzaduje okrem spominané¢ho vyuzitia UTP kéblu tiez optické vlakna. Tato
technoldgia je vyuzivand v rozsiahlejSich systémoch, ktoré kladu doraz na prenosovt rychlost’

a prenosovu vzdialenost’ v praxi su vyuzivanie tieto Standardy:



UTB ve Zliné, Fakulta aplikované informatiky 36

e 100BASE-T (SX, LX.LH)- prenosova rychlost’ 1 Gbps

Indexy SX, LX, LH poskytuji rovnaku prenosovu rychlost’, ale liSia sa v prenosovych
vzdialenostiach:
o od100m-T,
o cez550m SX,
o do 100km- LH.
e IEEE 802.3ae: prenosova rychlost’ 10 Gbps
Je Standard pre lokalne siete (LAN, Man, WAN) s pristupovou metédou CSMA/CD

s rychlostou od 10 do 1000 MB/s. Specifikujiicou je implementacia fyzickej vrstvy
a MAC podvrstvy spojovej vrstvy. [15]

Bezdrotové prenosové siete

Bezdrotoveé prenosové siete su najcastejSie vyuzivané tam, kde je nutné sa vyhnit’ priamemu
zasahu do fyzickej Struktary budov alebo je to vol'ba prislusného projektanta vzhl'adom na
jednoduchost’ nadstavby. Bezdrotové siete sa stale vyvijaju a prindsaju ¢im dalej vyssiu
prenosovl rychlost’, spolahlivost’, priepustnost a dosah pokrytia. V pripade pouZitia
bezdrotove;j siete je spravidla vyuzivany (Wireless Access Point), ktory je drotovo prepojeny
cez prepinace a prostrednictvom bezdrotového rozhrania s pouzitymi bezdrétovymi prvkami.

[15]

Siet’ zaloZzend na TCP/IP vyuziva Standard IEE 802.11. Tento Standard sa stile vyvija

a v sucasnosti st zname tieto verzie:
e IEEE 802.11a

Vyuziva pasmo 5Ghz a poskytuje az 24 Mbps reédlnej priepustnosti na 30 m vo vntitornom
prostredi. Nevyhodou je to, Zze podporuje obmedzeny pocet produktov (teoreticka

priepustnost’ je 54 Mbps).

o IIEEE 802.11b

Vyuziva pasmo 4,4 Ghz a poskytuje 5 Mbps redlnej priepustnosti na vzdialenost’ 100 m
vo vonkajSom prostredi. Podporuje skoro vSetky sucasné produkty (teoreticka

priepustnost’ je 11 Mbps).

e JEEE 802.11¢g

Vyuziva pasmo 2,4 Ghz aposkytuje 24 Mbps realnu priepustnost’ (Teoreticka
priepustnost’ je 54 Mbps). [15]
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Prenosové protokoly siet’ového videa

Protokol TCP/IP

TCP/IP je najpouzivanejSim protokolom, ktory je vyuzivany pre Siroku skalu aplikacii. Je
zékladnym komunikacnym protokolom pre prenos sietového videa. PrenaSa datové pakety
cez pripadné medzil'ahlé uzly, na miesto urcenia. IP Cast’ protokolu zabezpecuje samostatné
prudenie dat, TCP riadi tok dat. Kazda zlozka IP VDS ma svoju vlastni IP adresu, ktora sluzi

na identifikaciu zariadenia v sieti. [17]
Protokol UDP

UDP nenavazuje priame spojenie medzi komunikujicimi pocitaémi ako TCP/IP. Jeho vyhodu
tvori nepotrebnost’ jedineénej IP adresy k doruceniu dat. Cim umoziuje strémovat’ video

viacej ucastnikom siet'ové prevozu naraz. [17]
Protokol RTSP ((Real Time Streaming Protocol))

RTSP sluzi k streamovaniu audia a videa v redlnom case. Tento protokol vyuziva takmer

kazdy vyrobca VDS. [17]
ONVIF (Open Network Video Interface Forum)

ONVIF predstavuje zdruzenie vyrobcov v oblasti VDS (dnes okolo 500 spolo¢nosti
vzajomnou kompatibilitou). Zdruzenie zjednocuje kompresiu, prenos audia a videa streamu,
spracovanie udalosti, ovladanie zariadeni a mnoho d’alSich parametrov. Cielom je zjednotit’

platformy k zaisteniu koopera¢nych funkecii. [18]
2.1.1.3 Spracovanie obrazu

Medzi funkcie spracovania obrazu partii:

e analyza dat,
e uloZenie,

e zobrazenie dat.
Analyza obrazu

Analyza obrazu je proces skiimania snimaného zdznamu alebo obrazu. Jej cielom je ziskat’
relevantné informacie o detekcii naruSenia, identifikécii naruSenia, poruchu kamery atd’.
Ziskavanie informacii mdze byt uskutocnené prostrednictvom obsluhy alebo vypoctovej

techniky. [19]
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Najcastejsie video-analytické funkcie:

e detekcia pohybu,

e detekcia manipulacie s kamerou,

e rozpozndvanie reg. znaciek,

e pocitanie o0soOb,

e pocitanie objektov, ktoré prekonaju virtudlnu priamku,
e detekcie vstupujucich/opustajucich oblast’,

e detekcia odstranenia objektu,

e detekcia prekrocenia Ciary. [19]

Analytické funkcie zachytavaju data o vSetkych objektoch v strazenom priestore. Proces
analyzy v pozadi zaznamenava a automaticky generuje tzv. metadata. Metadata su
jednoduché textové retazce, ktoré popisuju detaily v obraze, mézu obsahovat rdzne
identifika¢né informécie o osobach, objektoch a registracnych znackach automobilov.
Metadata maju velky vyznam pri rozpoznévani, umoziiuju stavanie podmienok pre rdzne

akcie (poplach). [19]
Zaznamové zariadenia

DVR (digitalny videorekordér) je nevyhnutnou sti¢astou analdgového systému. V systéme

zabezpecuje tieto funkcie:

e transformaciu analogového signalu do digitalnej formy,
e komunikaciu systému,

e planovanie nahravania,

e detekciu pohybu,

e digitalny zoom

e zobrazenie na zobrazovacie zariadenie. [13]

NVR (sietovy videorekordér) spiia vietky funkcie ako DVR u analégovych systémov,
pricom poskytuje vysSie rozliSenie a kvalitu videa. Toto zariadenie je vyuzivané pri IP
kamerovych systémoch a hlavnou vyhodou je, Ze ak je zariadenie vybavené PoE, nie je nutné

privadzat’ d’alsi kabel pre napajanie kamier. [13]
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Zobrazovacie zariadenia

Monitory su vystupné zariadenia VSD, na ktorych je zobrazeny dej snimany kamerami alebo

dej zaznamenany na videorekordéri. V praxi si vyuzivané CRT, LCD a plazmové monitory.
[13]

Obr. 11 LCD monitor [20]

Kamerové prepinace umoznuji zobrazit’ pohlad’ z viacerych kamier na jednom monitore, ale

nie sucasne. Podla typu je mozné zobrazované vstupy volit’ ru¢ne alebo automaticky
s naprogramovanim pre jednotlivé vstupy. NajcastejSie su typy s poplachovymi vstupmi,

ktorych aktivacia poplachu spdsobi automatické zobrazenie konkrétnej kamery. [13]

Delice obrazu (kvadrantovy sektor) sluzia k siasnému zobrazeniu viacerych kamier na

jednom monitore. Zariadenia maju 2, 4, 8, 16 vstupov a pracuju s digitalizaciou vstupnych
dat. Okrem zakladnych funkcii m6zu mat’ aj poplachové vstupy, vkladanie textu, dat, Casu

atd’. [13]

Multiplexery umoziuju realizdciu multikamerovych systémov, €osa prejavi najmé pri
poziadavkach na zaznam a analyzu. Multiplexer je priamo pripojeny s videorekordérom
a spolupracuju pri zdzname a prehravani. Oproti videoprepinacom dokéze skratit’ tzv. ,,mftvy

¢as“ v sekvencii zberu. [13]
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Kompresia dat

Kompresia videa sluzi k znizeniu objemu dat alebo datového toku pri ¢o najmense;j
degradacii obrazu. Na prevod videa s roznych komprimovanych suborov sluzi kodek videa.
Dovodom kompresie moze byt pamatova narocnost’ a archivacia video zaznamu alebo
znizenie doby nutnej na prenos informécie cez siet’. Hlavnymi parametrami kompresie je

kompresny pomer a datovy tok. Obecne rozliSujem dva typy kompresie:

e Dbezstratova kompresie- Nestratovy sposob kompresie dat, ktory sa pouziva na
programy alebo texty, kde nie je mozné so stratou pocitat’. Nestratovou kompresiou
v obrazkoch a videach je tzv Huffmanovo kdédovanie.

e stratova kompresia- hlavnou lohou je odstranenie nadbyto¢nych informacii
z obrazu. Vyhodou stratovej kompresie je vyssi kompresny pomer, ¢o as odzrkadli
vicSou rychlostou. Stratova kompresie je vyuZzivana pre tieto formaty obrazu: JPEG,

MJPEG, MPEG nebo H.261- H.265. [21]
V praxi su najvyuzivanejsie kodeky H.264 a H.265. Novinkou je Specidlny kompresny
algoritmus H.265+ od spolo¢nosti Hikvison, ktory uviedol na trh Ultra HD bezpec¢nostni

kameru. Vysoké rozliSenie kamery potrebovalo velku skladovaciu kapacitu, preto

spolo¢nost’ vyvinula H.265+, ktora vychadza zo Standardu H.265. [22]
2.1.1.4 Prislusenstvo kamier

Medzi zékladné prisluSenstvo kamier radime rdzne kryty.

Drziaky

DrZiaky je moZné rozdelit’ na vonkajSie a vnatorné. Podl'a umiestnenia na ty¢, stenu alebo roh

atd’. Pri vybere spravneho drziaka je nutné brat’ ohl'ad na:

e nosnost,
e pouzity material,
e moznost’ a rozsah natoCenia,

e spdsob vedenia kablov. [16]
Kryty

Hlavnou funkciou krytov je ochrana kamery pred poskodenim (poveternostné vplyvy, prach,
nespravna manipulacia, ukradnutie, zamaskovanie kamery). Kryty je tiez mozné rozdelit na

vnutorné a vonkajsie podl'a pouZitia.
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Parametre krytov su:

e material,

e vyhrievanie,

e ventilator,

e pracovna teplota,

e napdjanie vykurovania,

e ochrana pred vplyvom pocasia,

e plynotesnost’. [16]
IR reflektory

IR reflektory sa pouzivaju na presvietenie scény infracervenom pasme od 700 nm do 1200nm,
kde je predpokladana zI4 viditel'nost’. Tieto reflektory je mozné rozdelit' na halogénové a LED

diédové (urené na kratSie vzdialenosti). Medzi zakladné vlastnosti patria:

e odolnost’ voci poveternostnym vplyvom,

dosah reflektoru (3-150m)

e pre LED pocet didd a ich Zivotnost,
e prevadzkova teplota,

e napdjanie,

e prikon,

e vyzarovaci uhol,

e vlnova dizka. [16]
Polohovacie hlavice

Polohovacie hlavice slizia na pohyb kamery, ktory je mozné riadit’ dial’kovo. Kamera méze
byt nastavovana horizontalne alebo vertikdlne. Tuto variantu nahradzaji Doom a Speed
Dome kamery, ktoré su drahSie, ale ovladacie vlastnosti maji ovela rychlejSie. Polohovacie
hlavice st teda vyuZivané len na mensi uhlovy rozsah pri priblizovani statickej kamery
popripade na sledovanie scén s menSou frekvenciou. Tieto hlavice moézeme rozdelit’ na

vonkajsie a vnutorné. Medzi zdkladné parametre patri:

e napdjanie,
e nosnost’,
e rozsah naklépania a nat4€ania,

e rychlost’ nakldpania a nataCania. [16]
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Softwarové doplnky

Medzi softwarové doplnky je mozné zaradit’ tieto funkcie:

automatické riadenie osvetlenia (Authomatic Light Control, ALC),
automatické vyvazenie bielej (Auto White Balance, AWB),

roz§irené¢ automatické sledovanie bielej (Automatic Tracing White, ATW),
kompenzacia voci svetlu (Back Light Compensation, BLC),

bodova kompenzacia voci svetlu (Peak White Inversion, PWI),

funkcia Auto Black zvysuje kontrast a dynamicky rozsah,

gama korekcia umozituje zmenu linedrnej svetelnej prenosovej charakteristiky,
funkcia defi/noc - prepinanie kamery z farebnej na ¢iernobielu,

detekcia sabotaze (tamper detection). [16]

2.1.2 Sprava systému

Pre spravu aktivit a dat v ramci VDS je dolezité uzivatel'ské rozhranie, ktoré moze vyrazne

ovplyvnit' komfort, funkcionalitu a bezpecnost’ VDS. Spravu systému vo VDS urcuju dve

hlavné funkcie:

Sprava aktivit a dat pre snimanie, prenos, ukladanie a zobrazenie snimok, ich dat
a metadat. Tato funkcia teda zahfia riadiace prikazy a systémom generované aktivity
ako napr. poplachové postupy, upozornenie operatora atd’.

Rozhranie, ktoré prepaja VDS s inymi systémami.

Spomenuté funkcie neodkazuji na samostatné zariadenia, pretoze jedno zariadenie moze

vykonévat viacero tloh (napr. rekordér- uklada spracovava, posiela obraz na vystup,

analyzuje obsah videa a upozoriiuje operatora). ¢

Sprava dat

VDS spravuje video data a tiez mdze spracovavat’ d’alSie ziskané data (audio ¢1 iné metadata),

ktoré mozu byt’ ziskané alebo generované inym systémom. Tento obsah dat je najcastejSie

spracovavany systémom v spolupraci s operatorom. Sprava dat zahffia ich ziskavanie (napr.

snimanie obrazu), prenos dat medzi prvkami systému (napr. prenos snimok z kamery do

rekordéru), ukladanie snimok (napr. zdznam na pevny disk alebo server) a zobrazenie dat

(napr. zobrazenie snimok na monitore). Na Obr.12 je mozné vidiet’ priklad Struktiry VDS.

[12]
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Obr. 12 Struktiira VDS [23]

Sprava dat zahfiia aj ovladanie a generovanie metadat. VDS pracuje s réznymi druhmi

metadat:

e data spojené s video datami (data z pokladni, data SPZ, data upresiiujiice poziciu).
Tieto data mozu byt’ ziskavané z iného systému alebo generované systémom.

e logovacie subory generované a archivované syst¢émom popisujuceho aktivity
systému alebo operatora.

e systémovée data, ktoré su vo forme systémovych stavov (vyuZzitie pamitovych

tlozisk). [12]

V prevadzkovych poZiadavkach st uvadzané informacie o tom, ako je operator zodpovedny
za dané relacie. Operator musi byt’ schopny flexibilného obsluhovania daného systému aj za

nepredpokladanych skuto¢nosti. [12]
Sprava aktivit

Sprava aktivit zahffia vSetky cinnosti, ktoré su riadené udalostami alebo akymikol'vek
uzivatel'skymi akciami. Pod pojmom udalost’ si méZeme predstavit’ akékol'vek udalosti, ktoré
mozu spdsobit’ nebezpecie, ohrozenie l'udskych Zivotov alebo majetku (napr. poziar,
poskodenie perimetra, pohyb po objekte atd’.). Udalost’ou tiez mdze byt’ jav zmerany na VDS
(napr. neopravnena manipulécia so systémovymi prvkami). VSetky tieto udalosti mézu spustit’

poplachovy postup. Sptistacim mechanizmom mdze byt
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e vystupny signal zo spracovaného obrazu:
o VCA(video analyza objektu)
o VMD (video detekcia pohybu)
e Signdl z optickych senzorov dymu alebo pohybu
o EAS (elektricky dohlad’ na tovar) brany
e ANPR systém (automatické rozpoznavanie SPZ) [12]

Ak dojde k spusteniu poplachu, VDS pracuje podla predom definovanych uloh, ktoré su
zaznamenané v prevadzkovych poziadavkach. Jednd sa oodozvu na zaznamenané
nebezpecenstvo. Odpoved’ na poplach moze zahfiat’ aj vonkajsie aktivity (napr. umyselné
mechanické presmerovanie kamery) alebo aj upozornenie externého systému (napr. riadenie
pristupu alebo dohl'adové prijimacie poplachové centrum). Ulohou poplachového postupu je
aj upozornenie operatora, ktory moze reakciou spustit’ d’alSie Cinnosti, ktoré su uvedené

v prevadzkovych poziadavkach. Obr. 13 zobrazuje ¢innost’ spustenej udalosti. [12]
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Obr. 13 sprava aktiv [12]
Pod spravu aktiv patri aj konfiguracia systému, riadenie systému, spitna analyza udalosti
a d’alSich ¢innosti prevedené operatorom. Prikladom tychto Cinnosti méze byt nastavenie

pozicii PTZ kamier, presmerovanie snimok na monitor, zadlohovanie dat, export a tla¢. [12]
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2.2 Legislativa

Rok 2016 mal pre Standardizaciu noriem dohl'adovych systémov vyrazny vplyv. Koncom
tohto roku zanikla norma CN EN 50 132 pre dohl'adové systémy v oblasti bezpe&nostnych
aplikécii. Od roku 2014 vsak prebichalo vyvijanie novej normy CN EN 62 676 -x, ktora dnes
Giplne nahradila normu CSN EN 50 132 v danej oblasti. Na obrazku ¢. 14 je mozné vidiet

prehl'adnu schému procesu nahradenia normy v urcitych oblastiach.

e ™
CSN/EN 62 676- 1- 1
CSN EN - 50 132-1 ) R
Systémové poziadvky 5"‘“"‘::::5““"‘?
. J
e ™
€SN EN - 50 132- 5-1
Video pienosy obecné =~ —— L Y
provozni poZiadvky
CSNEN - 62 676- 1- 2
~ - Systemové poziadavky
> vykonové poziadavky na
video pfenos
CSN EN - 50 132-5 -2
IP video prenosové protokoly b /’J

Obr. 14 Prehlad aktualizacie noriem

Tab. 3 Technické normy platné pre VDS

CSNEN62676-1-1 Systémové pozadavky - Obecné

CSNEN62676-1-2 Systémové pozadavky Vykonové poZzadavky na
video prenos

CSNEN62676-2-1 Video prenosové protokoly Obecné pozadavky

CSNEN62676-2-2 Video pfenosové protokoly - Implementace

vzajemné spoluprace IP systém{ zaloZenych na
vyuziti HTTP a REST

CSNEN62676-2-3 Video prenosové protokoly - Implementace
vzajemné spoluprace IP systémi zaloZené na
sitovych (web) sluzbach
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CSN EN 62 676 - 3 Analogové a digitalni video rozhrani

CSNEN50132-5-3 Video prenosy - Analogovy a digitalni video
prenos

CSNEN50132-7 Pokyny pFe aplikace

Vzhl'adom na zameranie prace s v praci primarne vyuzité¢ poznatky z technickych noriem :

CSN EN 62676-1-1, CSN EN 62676-1-2 a CSN EN 62676-2-1.

Technickdi norma CSN EN 62676-1-1 Dohledové videosystémy pro pouZiti v

bezpe&nostnich aplikacich — Cast 1-1: Systémové pozadavky — Obecné

Norma zavadza pojem videosystémy (VSS- Video Surveillance System), ktory nahradza
nazov CCTV. Popisuje minimalne poziadavky a odporucenia pre bezpecnostné aplikdcie,

Specifikuje minimalne vykonové a funkéné poziadavky. [12]

TechnickAi norma CSN EN 62676-1-2 Dohledové videosystémy pro pouZiti v
bezpeénostnich aplikacich - Cast 1-2: Systémové poZadavky - Vykonové poZzadavky na
video pi‘enos

Uvadza vseobecné poziadavky na prenos videa. Obsahuje poziadavky na video prenos

z hl'adiska vykonu, zabezpecenia a zhody na zaklade IP konektivity v silade s dostupnymi

medzindrodnymi normami. [24]

Technicka norma CSN EN 62676-2-1 Dohledové videosystémy pro pouZiti v

bezpeénostnich aplikacich - Cast 2-1: Video pi‘enosové protokoly - Obecné poZzadavky

Norma sa venuje IP siefovému rozhraniu pre aplikaciu dohl'adovych aplikacii. Specifikuje

sietové protokoly pre plnu interoperabilitu videozariadeni. [24]
Pri spracovani iidajov musia byt’ dodrZované :

e zakon €. 262/2006 zakonnik prace,
e Zaikon 101/2000 Sb o ochrane osobnych udajov.

Tak ako prvky SKYV tak aj prvky VDS musia spiiiat’ nasledujiice poZiadavky:

e elektricku bezpeénost’ CSN EN 60950, CSN EN 60065

e clektromagnetickil kompatibilitu a odolnost’ CSN EN 61000, CSN EN 55022, CSN EN
50082, CNS EN 50130

e telekomunikacie CSN EN 50529
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e kombinované a integrované systémy CSN CLC/TS 50398 (v pripade integracii s inymi

systémami)
Samostatne je rieSena oblast’ integrovanych systémov VDS:

e poziadavky na integraciu VDS odkazujt na normu CSN CLC/TS 50398,

e nutnost’ Specifikacie rozhrania s d’alSim systémom,

e integrator vyvija implementaciu pre rozhranie

e moznost vol'by otvorenych systémov video managementu alebo skrifilovych sustav,
dovol'uju integraciu ro6znych vyrobcov

e [P zariadenia by mali byt kompatibilné v oblasti konektivity, prenosu a riadenia video

streamu, datového objemu ¢i synchronizacie ¢asu.

2.3 Rozsah a topologia

Kamerové systémy od svojho uvedenia do praxe presli dlhu cestu, tato kapitola preberie rozne
topologi nie od ich pociatku, ale zameria sa len aktuidlne moznosti. Vynechd zastaralé
moznosti s vyuzitim VCR ((video cassete recorder). Zameria sa na vyuZitie sietovych

topologii.

2.3.1 Analdégové VDS zaloZené na sietovanej DVR technologii

Pripojenie k sieti je pre DVR vyhodou, preto bol systém vybaveny ethernet portom, co
umoznilo spravovat’ vzdialent video cez pocita¢e Obr.17. Aby to bolo mozné, je nutné mat
v pocitaci nainsStalované $pecidlne programy, ktoré umoziiuju ovladanie kamier a sledovanie
videa. Tieto programy vsSak existuji aj ako rozhranie vo webovych prehliada¢och, ¢o robi

VDS flexibilnejsimi. [25]
Vyhody
e vzdialené ovladanie
e dialkové ovladanie systému

Nevyhody

e Udrzba a nadhradné diely boli drahé
e 7ziadna antivirusova ochrana

e Skalovatelnost’. [25]
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siefovy

prepinaé PC

Analogové kamery DVR | ‘

koaxialny kabel

Obr. 15 Diagram sietoveho DVR VDS [25]

2.3.2 Siet’ové video systémy zaloZené na video-encoderi

Vyznamnym krokom bolo zavedenie video-encoderu (video serveru), ktory bol pripojeny na
kamery a dokdzal zdigitalizovat, skomprimovat a nasledne poslat’ data cez IP siet’ az
k serveru, kde bezal software pre spravu videa. Ulohy DVR st v tomto pripade rozdelené tak,
ze digitalizaciu a komprimaciu vykonava encoder a nahravanie prebieha az v PC na serveri,
¢o zarucuje lepSiu Skalovanost’ [24]
Vyhody su:

e vyuzitie Standardnych sieti.

e lepSia skalovanost'.

e ziznam na web.

e rozsiriteI'nost’ o sietové kamery. [25]

“\‘ h PC
siefovy +
Analogové kamery DVR i prepinaé software na
) J spravu videa
koaxialny kabel

Obr. 16 Diagram sietovéeho VDS s video-encoderom [25]

2.3.3 Sietové VDS zaloZené na IP kamerach

[P kamery posielaji video cez IP sietové prepinace k PC serveru so spravou videa. Tento
systém nepouziva ziadne analogové komponenty takZe je plno digitalny. NajvacSou vyhodou
IP kamier je, Ze video je po celtl dobu v systéme digitalne, ¢o zarucuje vysoku kvalitu. V ramci
tejto technoldgie je mozné vybudovat’ dohl'adovy systém so stovkami alebo tisicami kamier.
[24]

Vyhody:

e moznost’ pouzivat’ kamery s vysokym rozliSenim (high-resolution),

e moznost’ vyuzivania PoE.
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pristup k funkcidm: snimat’ (pan), oto€it’ (tilt), priblizit’ (zoom),
audio a digitalne vstupy a vystupy cez IP spolo¢ne s videom.
Konfiguracia kamier a systému cez IP siet’.

Flexibilita a Skalovanost’. /25]

Vdaka tomu, ze IP kamery maji vys$i vypocitany vykon, vytvaraji moznost' video-

inteligencie alebo videoanalyz. Dnes je videoanalyza vel'kym trendom, pretoze video je nutné

riadit’ a analyzovat efektivne, a to hlavne vo velkych firmach.

N PC
Sietové ‘ siefovy +
kamery ‘ prepinaé software na
spravu videa

>

Obr. 17 Diagram sietoveho VDS s IP kamerami [25]

2.3.4 Video prenosova siet’ (VTD)

Video prenosové Standardy urcujii rozdielne poZiadavky na zariadenia s rozdielnymi

charaktermi. Tato konfiguracia poskytuje model zariadeni s konzistentnymi podmienkami

a pouzitim pre funkcionalitu tychto zariadeni. Pre podporu interoperability medzi VDS

sietovymi zariadeniami je pre klienta nevyhnutné splnenie vSetkych poziadaviek

odpovedajuceho dekddovacieho zariadenia VDS siete. TieZ je pre nahravanie DVR

nevyhnutné NVR alebo sietové ulozisko, ktoré spiiia vietky poziadavky. Hybridny systém

pontka tieto funkcionality:

enkodovanie streamu,

prijimanie a dekddovanie streamu,
nahravanie streamu,

zobrazenie streamu,

prehravanie streamu,

ovladanie kamier,

monitorovanie stavu zdravia,
analyza video dosahu,

vytvorenie a streamovanie metadat,

pomocné zariadenia. [25]
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KlIa¢ovym bodom rdéznych funkcionalit je moznd optimalizacia na poziadavky aplikacie.

VTD S$tandard je zamerany na interoperabilitu zariadeni s rovnakymi odpovedajicimi

funkciami. [25]
Analégové kamera J [Analégo\ré kamera l

Multiplexer

il:/ ‘ Enkoder ‘ [ Enkader J
Enkéder IP kamera

]

\ IP kamera
Sief L—/
/ IP kamera [
_— Monitor

—_— e L

Ej ( )
DVR Dekoder
PC
’ | Ovladaci panel
Ulozisko

Obr. 18 Video prenosova siet [25]

—

Analogové kamera

-

2.4 Rozhranie s inymi systétmami

Pri prepajani s inym systémom je nutné brat’ do uvahy, Ze oba systémy musia mat’ presne
definované formaty prikazov a dat. Pri spravnej konfiguracii rozhranie systému umoZni

vzajomny komfortny pristup k funkciam a datumom. [26]
VDS méze byt prepojeny s tymito systémami:

e Bezpecnostné systémy:
o iné VDS
o poplachové tiesiiové a zabezpecCovacie systémy (PZTS)
o systémy kontroly vstupu
o systémy poziarneho poplachu
e Systémy spravy bezpecnosti:

o systémy spravy poplachu
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o dohladové poplachové a prijimacie centrum
o vzdialené centrum video dohl'adu
e Systémy nesuvisiace so zabezpecenim:

systémy spravy budov

(@]

o bankomaty

o vybavenie na dohl'ad predajne

o

systémy pre automatické rozpoznavanie SPZ[26]

Prepojenie medzi systémami moze riadit’ datova komunikéciu, vzajomné riadenie systému,
spolo¢né databazy, uzivatel'ské rozhrania alebo iné typy systémovej integracie. VSeobecne je
mozné rozlisit’ dva typy prenosu fyzickd prenosova cesta s VDS alebo poskytnuta tretou

stranou. [26]

2.5 Ciastkovy zaver

Dohladové videosystémy ako aj systémy kontroly vstupu sa stale inovuju, preto aj technicky
ramec prostrednictvom technickych noriem sa meni. Téato kapitola je zamerana na funkéné
vlastnosti video dohl'adovych kamerovych systémov, ktoré st uvedené v normach CSN EN
62676-1-1, CSN EN 62676-1-2 a CSN EN 62676-2-1. Pre zameranie prace je dolezitym
faktom, ze VDS s kompatibilné s inymi poplachovymi a neoplachovymi systémami, tento

fakt je podrobnejsie uvedeny aj v norme CSN EN CLC/TS 50398 v nasledujticej kapitole.

Vybrand spolo€nost momentalne vyuziva dva VDS ktoré pracuji pod softwarmi
DEDICATED-MICROS a ATEAS 4.4.0. DEDICATED-MICROS je zastaraly systém, ktory
spolupracuje s analogovymi kamerami. V dneSnej dobe su vypracované projekty na jeho
aktualizaciu na ATEAS. ATEAS 4.4.0 je komplexny VDS, ktory v dnesnej dobe, uz v objekte
spolupracuje s vel'kym mnozstvom kamier. Tento software sa vyznacuje najma technoldgiou

inteligentného systému a je mozné ho jednoducho integrovat’.
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3 SPOSOBY INTEGRACIE

Integracia ponuka niekol’ko foriem prevedenia, ktoré vzdy vychadzaju z technického rieSenia
vzajomného prepojenia systémov. S ohladom na mnozstvo a odlisSnosti dnesnych
elektronickych zariadeni je vzdy mozné previest’ niekolko variant pre konkrétny objekt.
Projekt z&visi hlavne na zadani investora a na navrhu poplachového integrovaného systému.

Klasifikacia technickych sposobov integracie vychadza z analyzy nasledujucich dokumentov:

e technické normy- oblast’ integrovanych poplachovych systémov,

e technické normy- oblast’ poplachovych systémov (PZTS, VDS, SKV, SAS),

e technické Specifikacie vyrobcu,

e inStala¢né manudly relevantnych systémov a ich prvkov,

e pravne predpisy- legislativne vymedzenie technickych poziadaviek na komponenty

integrovanych poplachovych systémov. [27]
Technické spdsoby prepojenia jednotlivych aplikacii st rozdelené na dve zakladné skupiny:
e hardwarové sposoby integracie,

e softwarové systémy integracie. [27]

3.1 Technické poziadavky pre integraciu

Pri navrhu integrovaného systému je nutné vypracovat’ subor poZziadaviek, v ktorom bude

Specifikovana celistvost’ systému. Navrh zaroven musi obsahovat’ aspoii tieto informacie:

e druhy pouzitych poziadaviek aplikacii,
e ciele, ktoré integraciou dosiahneme,

e charakteristika objektu, v ktorom bude systém integrovany.

V integrovanych poplachovych systémoch musia vSetky zariadenia odpovedat’ normam pre
ich aplikaciu. Ak je zariadenie spolo¢né pre viacero aplikacii, musi vyhovovat normam pre
kazda aplikaciu. To plati aj pre suvisiace prvky integrované¢ho systému napr. kabeldz a

napajacie zdroje. [27]

3.1.1 VsSeobecna klasifikacia

Norma CSN EN CLC/TS 50398 rozdel'uje integrované poplachové systémy do troch
zékladnych skupin uvedenych v tabul’ke Tab, 4
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Tab. 4 rozdelenie integrovanych poplachovych systomv [27]

Typ 1

Ide o kombinaciu a integraciu jednoucelovych poplachovych systémov

s jednoucelovym systémom nepoplachového typu.

Typ 2A Kombindcia integracia poplachovych anepoplachovych systémov

vyuzivajucich spolo¢né zariadenia, vybavenie a prenosové cesty. Porucha

jedného systému nemoze sposobit’ poruchu na druhom systéme.

Typ 2B Rovnako ako pri type 2A sa jednd o integraciu poplachovych

a nepoplachovych systémov vyuzivajucich spolo¢né zariadenia, vybavenie
a prenosové cesty. Rozdielom je, Ze porucha jednej aplikdcie moze

ovplyvnit’ chod ostatnych.

Jednoucelovy systém je zariadenie vyuZivané pre Specifické ucely alebo jeden ucel napr. VDS

a SKV.

Spolo¢nym zariadenim je zabezpecena jedna alebo viacero aplikacii. (VDS dava

povolenie otvorenia brany pri skontrolovani SPZ).

3.1.2

Systémové poziadavky

V kl'udovom stave integrované¢ho systému nesmie ziadna aplikécia negativne ovplyvilovat

funkciu inej aplikécie. Signdly moézu byt prenaSané z jedenej aplikdcie do druhej, alebo

z ustredného ovladacieho zariadenia do aplikacie.

Ak systémy vyuZivaji spolocné ovladacie a signalizané zariadenia, musia mat’ jednoduché

ovladanie a signalizdcia musi spliat’ najprisnejSie poZiadavky definované normami. Pri

signalizacii by mali byt’ priority zoradené nasledne:

Priorita 1- Poplachové signély vztahujuce sa k ochrane zivota pri poZiarnom poplachu
alebo napadnuti.

Priorita 2- Poplachové signaly vzt'ahujuce sa k ochrane majetku a proti nedovolenému
vniknutiu

Priorita 3- Poplachové signaly ostatnych poplachovych systémov.

Priorita 4- Poplachové signaly zo systémov ochrany Zivota a majetku.

Priorita 5- Poplachové signaly z ostatnych poruchovych signéalov.

Priorita 6- Poplachové signaly nepoplachovych systémov.
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Ak sa jedna o software jednotlivych poplachovych a nepoplachovych aplikacii odporaca sa,
aby jeho dokumentacia bola oddelend od navrhu. Ak je moznost’ pdsobenia softwarov

negativne, malo by to byt’ popisané v zvlastnej dokumentacii. [27]

3.1.3 Poziadavky na centralne ovladacie zariadenie
Centralne ovladacie zariadenie je rozdelené do dvoch zakladnych tried uvedenych v tabul’ke

Tab. 5 Triedy centralnych ovladacich zariadeni [27]

Trieda 1 Pre zobrazovanie informacii, nepretrzita obsluha, signaliza¢né zariadenie

umiestnené na rovnakom mieste ako centralne ovladacie zariadenie

Trieda 2 Okrem zobrazovania informacii mdze byt pre vSetky ostatné cinnosti,

neustala obsluha.

Centralne ovladacie zariadenie musi spliat’ tieto funkcie:

e zodpovedat’ spravnej triede prostredia,

e byt spravne umiestneny (podla triedy),

e vycleneny iba pre integrovany poplachovy systém
e opticky a akusticky signalizovat’ poruchy,

e monitorovat’ sietové pripojenie,

e signalizovat’ vypadok komunikacie

obsahovat’ zaloZny zdroj. [27]

3.2 Hardwarova integracia
Hardwarova integrécia je zalozena na:

e vzijomnom prepojeni vstupov a vystupov,

e technickych parametroch.

Technické parametre moézu zahfiiat’ okrem zakladnych bezpecnostnych funkcii aj Specidlne
roz§irovacie prvky (moduly), ktoré zabezpecuju ovladanie d’alSich poplachovych alebo
nepoplachovych aplikdcii. Medzi hardwarové spdsoby integracie st zaradené aj
automatizacné systémy (napr. systémova elektroinstaldcia), ktoré okrem ovladania
Standardnych technologii v budovach ponukaji moznost’ pripojenia zabezpecovacich prvkov

(prvky PZTS, SKV, VDS atd’. ) [28]
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‘ HW integracia ‘

- IN/OUT integracia
vystupy » uly automatizacie
PGM vy } y [ Modul tizaci

[ GSM ovladace } A { Vystupné moduly I

[ Integraéné moduly ]—‘
- PZTS ako integraény prvok

[ Rozsiahle modularne PZTS } ’L {Riadenie domacej automatizécieJ
L Integracné prvky polach.

aplikacii

[ Komponent VDS J] l [L Komponent SKV J

\ Automatizacny systém ako
integracny prvok
[ Systémove indtalacie } J‘ { PLC riadiace systemy I

Obr. 19 Hardwarova integracia moznosti integrdcie [26]
3.2.1 Integracia IN/OUT

Technické rieSenie integracie IN/OUT predstavuje sposob prepojeni prostrednictvom vstupov
(IN) avystupov(OUT). Na zéklade parametrov jednotlivych komponentov je mozné
realizovat’ integraciu heterogénnych systémov, ktoré zaist'ujii vzajomny prenos informacii
o d’alSich systémoch. Tieto informéacie st vyuZité k ovladaniu prepojenych systémov v sulade
s vopred nastavenou konfigurdciou (nastavenie vzajomnych vidzieb medzi aktivacnymi

udalostami a reak¢nymi udalost’ami). [26]

Integracia IN/OUT je prevaZzne vyuZivana v menej rozsiahlych aplikaciach, ¢o samozrejme
nevyluuje pouzitie v rozsiahlejSich projektoch. Tieto rieSenia st ale technologicky
naroc¢nejSie a mozu byt limitované napr. poctom programovatelnych vystupov alebo

pripojenych modulov. V porovnani s nasledujiicimi integraciami, z hl'adiska rieSenia systému
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s ohl'adom na jeho spravu, vizualizacie a ovladania je prave integracia IN/OUT najslabsou
variantnou. Napriek tomu sa vSak jednd o Casto vyuzivané rieSenie, ato vdaka Sirokym

moznostiam vytvarania realizacie konkrétnych, zédkaznikom pozadovanych funkcii. [26]
Vyhody

e systémy sa vzdjomne negativne ovplyviiuju.
e jedna porucha nemusi mat’ vplyv na ostatné aplikacie

e prepojenie systémov realizovanych bez ohl'adu na vyrobcu a komunika¢né protokoly.
[26]
Nevyhody
e hardwarova naro¢nost’ na pocet vstupov a vystupov.
e decentralizovana sprava systémov.

e problematicka centralna vizualizacia v realnom case.

e nizsia transparentnost’ systému. [26]

Na Obr. 20 je schematicky znazornena IN/OUT integracia v pripade, ze zakladny integra¢ny

prvok tvori Gstredna riadiaca jednotka.

( Moduly: \
¢ PGM,
Detektory e GSM
SKV- komponenty ~—— nepoplachovych » automatizacné,
apélikacii e vystupné
¢NC vstup k )
~
Detektory Ustrednia PGM vystupy, el
poplachovej aplikacie NC/ PZTS radiové signaly ‘;’YStUPY
vstupy, J Nepoplachové
TAIarm vstup BUS ( gplfkécie: R
_ « Kkurenie,
VDS- komponenty —a&— Keyswitch klimatizacia
* osvetlenie,
zamky,
o atd.

N J

Obr. 20 Schéma znazornujuca moznosti integrdacie IN/OUT [26]
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Integraény prvok moéze byt pripojeny pomocou NC/NO vstupov, zbernice alebo vyuzitim
radiového modulu (pre bezdrotova komunikéciu) s réznymi detektormi, hlasi¢émi, ovladacimi
tlacidlami, prostriedkami umyselného vyvolania poplachu ako sucast poplachového
tiesnového systému, alarmovymi vystupmi atd’. Na zaklade stavu ustrednej riadiacej jednotky
je mozné urcit’ napr. poplach, poruchu, sabotaz, aktivaciu prichodového a odchodového casu,

aktivaciu vystrazného zariadenia, stisk tlacidla programovatel'nych vystupov atd’.

Integraciu IN/OUT je mozné rozdelit podl'a sposobu realizdcie vzajomného prepojenia

systému na:

e integracia s vyuzitim programovatel'nych vystupov,
e integracia s vyuZzitim GSM ovladacov,

e integricia vyuzitim modulu automatizacie,

e integricia s vyuzitim vystupnych modulov,

e integracia s vyuzitim integra¢nych modulov,

e integracia s vyuzitim radiovych relé modulov. [26]

3.2.2 Poplachovy zabezpecovaci a tiesiiovy systém ako integracny prvok

Rozsiahle poplachové zabezpecovacie a tiesiiové systémy (PZTS) so zapojenim cez zbernicu
moZzu okrem zabezpeCovacich komponentov obsahovat’ a riadit’ aj prvky kontroly vstupu ¢i
automatizacie. Umozinuju aj ovladanie pripojenia nepoplachovych technolégii budov. [26]

MozZnost'ou spOsobu integracie s vyuZzitim ustredni je vyuzitie funkcii vystupov ustredni
poplachového zabezpecCovacieho a tiesnového systému. Tento princip je zaloZeny na

generovani signalov pre potreby ovladdania automatizacie. [26]

Na zéklade spomenutych faktov je mozné integraciu s vyuZzitim ustredni PZTS klasifikovat

na:

e integraciu s vyuzitim moduldrneho systému PZTS,

e integraciu s vyuzitim PZTS ako riadiaceho prvku systému. [26]
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Na Obr. 21 je zobrazena schéma moznej varianty integracie s nadriadenym PZTS
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Obr. 21 Schéma mozZnej varianty integrdcie s nadriadenym PZTS [26]

Hlavnym rozdielom od integracii IN/OUT je v smere komunikécie. V pripade IN/OUT
integracii kamera prijima signal od Gstredného riadiaceho prvku (napr. Gstrediia) a reaguje na
jej podnet zapnutim nahrivania. V pripade integracie s vyuzitim ustredni PZTS ako
integratného prvku reaguje ustrediia na podnety kamery néslednou vopred nastavenou
funkciou. V tomto pripade vSak systémy nie su od seba nezavisle. To znamen4, Ze v pripade

nefunk¢nosti VDS straca ustredita PZTS schopnost’ sledovania daného priestoru.

3.2.3 Automatizacné systém ako integracny prvok

Integracia poplachovych a nepoplachovych aplikécii s vyuzitim automatizaéného systému
ako integra¢ného prvku moéze byt realizovana dvomi zdkladnymi spdsobmi:

e aplikacia systémovej inStalacie (SIE),

e aplikacia s vyuzitim programovatelného logického automatu (PLC) riadiacim

systémom.

Na Obr. 22 je zobrazena zékladna klasifikdcia moZnosti vyuZzitia automatiza¢nych systémov

ako integra¢ného prvku prepojenia poplachovych a neoplachovych aplikacii. [26]
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Automatizacny systém ako integracny prvok
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1. SIE + autonomny system (PZTS alebo SKV)

2. PZTS alebo SKV na bazi prvku SIE

3.SIE + PZTS s Gstredrfiou a prvky SIE

Obr. 22 Klasifikacia spésobu integrdcie s vyuzitim automatizacnych systémov [26]
Moderné automatiza¢né systémy vyuzivaju technolégiu SIE. Tento spdsob integracie je
vhodny najmi pre PZTS alebo SKV. Pre VDS nie je tento spdsob az natol’ko vhodny
vzhl'adom na fakt, Ze podnety, na ktoré reaguju akéné Cleny inteligentnej elektroinstalacie
(teplota, svetlo, prednastaveny ¢as a pod.), nie su az tak podstatné. Samozrejme aj v tomto
pripade si VDS moze n4jst’ uplatnenie. Hlavne ak kamery podporuji inteligentnu analyzu

obrazu alebo detekciu pohybu. [26]

SIE fungujt na platforme zbernice, ku ktorej su pripdjané snimacie a akéné prvky. Jednotlivé
prvky technologie je potom mozné ovladat’ lokéalne alebo dialkovo (GSM, web) alebo

nastavovat’ centralne ¢asové plany ich aktivacie a vzajomne vizby. [26]
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Obr. 23 Schéma principu zapojenia elektroinstalacie [26]

3.2.4 Integracia s vyuzitim prvkov poplachovych aplikacii

Hardwarova integracia poplachovych a nepoplachovych aplikacii moze byt zrealizovana aj

bez prvkov PZTS. Integracné prvky mozu predstavovat’ komponenty:

e VDS pri pouziti v bezpecnostnych aplikaciach,

e SKV pri pouziti v bezpecnostnych aplikéciach.

Tieto integracie su vyuzivané v pripadoch, kde objekt nevyZaduje vel’ky rozsah integrovan¢ho

bezpecnostného systému. [26]
Prvok VDS ako integraény prvok

Pri zabezpeceni hardwarovej integracie prvkami VDS, je nutné, aby prvok obsahoval potrebné
digitalne vstupy a vystupy. Tym padom mozu byt integratnym prvkom IP kamery, DVR
alebo NVR
Zapojenie systému s vyuzitim sietovej kamery resp. jej digitadlnych vstupov a vystupov
umoznuje:

e nastavit’ vizby medzi vstupnymi zariadeniami a odozvu vystupnych zariadeni,

e nastavit’ vizby medzi vstupnymi zariadeniami a ¢innost'ou kamery.

Tento spdsob v praxi zahffia tieto ¢innosti:

e zabery st odosielané az po aktivacii vstupu,

e ukladané zabery s casom detekcie mozu byt ukladané na akékol'vek miesto v sieti,
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detekcia poplachu vniknutia je signalizovana na ustredni PZTS,

e priama signalizacia poplachu prostrednictvom vystrazného zariadenia pripojeného
priamo na vystup kamery,

e ovladanie karenia, osvetlenia a d’alSich pridavnych technologii,

e nastavenie vystupnych reakénych udalosti na zaklade urovni zvuku,

e zamykanie a odomykanie vstupov na zaklade vstupnych zariadeni,

e zamykanie a odomykanie vstupov operatorom po sieti. [26]

Nasledujuci obrazok (Obr. 24) znazoriuje princip integracie s vyuzitim sietovej kamery ako

prvku VDS dohl'adového systému pre pouzitie v bezpecnostnych alokéciach.

Digitalne Digitalne
Vstupné zariadenia —/SUBY 5 Siefova kamera —WSIUBY o Modul RELE
Sietovy

B T T Vystupne zariadenia

Obr. 24 Integracia systému s vyuzitim sietovej kamery [26]

Prvok SKYV ako integra¢ny prvok

Dverné jednotky stt v SKV pripojené na riadiacu jednotku, ktord méze obsahovat’ vstupy pre
monitorovanie stavu a vystupy pre ovladanie. Prepojenie dvernej jednotky s ustrediiou PZTS
umoznuje:

e uvedenie PZTS do stavu ,,v kl'ude®,

e uvedenie PZTS do stavu ,,zastrazené*

e indikdacia stavu PZTS na ¢itacke pripojenej ku dvernej jednotke,

e uvedenie PZTS do stavu ,,zastraZené* na zaklade casového programu,

e predaktivacné upozornenia ¢itacky,

e premostenie vstupného zariadenia s PZTS pocas doby otvorenia dveri. [26]

Na Obr. 25 je znazornené schematické prepojenie SKV a PZTS s vyuZzitim dvernej jednotky

ako integracného prvku. Vystupy dvernej jednotky su vybavené formou relé, ktoré okrem



UTB ve Zliné, Fakulta aplikované informatiky 62

vyssie spomenutych funkcii mozu aj spinat’ vystrazné zariadenia, alebo ovladat’ elektronické

zariadenia (elektronické zamky, IP kamery atd’.)

zbernica SKV

£ I
Riadiaca jednotka
SKV

— 3Dverna jednotka SKV —€1€0Vé vystupy J Ustredia PZTS

- ) 4

{ Vstupy: \ Funkcie: -\‘

+ kontaking Citacka « zastrazenie PZTS
zamky kariet « odstrazenie PZTS

« vystupné » Info. o stave PZTS
tlagidlo ' .. = ovladanie LED

+ dverny kantakt Ckllﬂffka citacky

» elektricky ariet
zamaok. /J

\______/

Signalizacia

« poplachové stavy

Obr. 25 Integrdacia poplachovych systémov s vyuzitim dvernych jednotiek SKV [26]

SKV umoznujua okrem integracie SKV/PZTS aj integraciu SKV/VDS. SKV komunikuje na
zéklade vyuzitia protokolu TCP/IP s prvkom VDS(DVR). Toto rieSenie umoziiuje nastavit’
udalosti v SKV, na zaklade ktorych je aktivovany zaznam na DVR. [29]
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Obr. 26 Integrdcia poplachovych systémov s vyuzitim riadiacej jednotky SKV [26]
3.3 Softwarova integracia

Softwarova integracia je vyuzivana najmé v pripadoch, kde su vysoké poziadavky na obsluhu,
¢o je zapricinen¢ zlozitost'ou objektu ¢1 vysokym poctom zariadeni. V takomto pripade nie je
mozné dosiahnut’ prehl'adné monitorovanie a riadenie objektu bez pocitacovej nadstavby.
Z ddvodu zjednodusSenia, sprehladnenia a zaroven znizenia prevadzkovych ndkladov pre
jednotlivé systémové softwary je mozné pouZit’ tzv. ,integracné softwary®, ktoré vzajomne
integruji SKV, EPS, PZTS, CCTV a systémy merania a reguldcie. Integracné softwary
pontuikaju funkcie ako vizualizacia centralneho managementu, analyza udalosti, automatizacia
bezpecnostnych procesov, sprava identit, rieSenie krizovych situécii atd. Mo6Zu pracovat
v roznych softwarovych platformach. Spolupracuju s SQL-databdzami. Integrovat’ systémy je
mozn¢ len vtedy, pokial’ maji podporu integracnych softwarov. Vacsina vel'kych dodéavatel'ov
bezpecnostnych systémov poskytuje podporu v aspont jednom integranom software.
Samozrejme moze nastat’ pripad, Ze vSetky technoldgie nebudu mat’ podporu pre ten isty

integracny software. [2]
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Obr. 27 Priklad architektury integracného softwaru ALViS [2]
Softwarové sposoby integracie st postavené na zéklade prepojenia pomocou komunikacnej

zbernice a softwarovych produktov nainstalovanych v externom PC (servery, klientskom PC)

alebo autondémnej bezobsluznej centraly s potrebnym SW vybavenim. [30]
SW produkty poskytuju 3 zakladné funkcie:

e riadenie,
e spravu,

e vizualizaciu. [30]

Jednotlivé aplikacie su spravidla prepojené prostrednictvom Ethernetu (LAN, WAN)
k hardwarovym komponentom (servery, klientske PC), v ktorych st nainstalované potrebné

SW.
Menej rozsiahle aplikacie vyuZzivaji prepojenie klienta s jednotlivymi aplikdciami pomocou
rozhrania RS232 alebo USB portu, kde spoloénym prvkom je pristup uzivatel'a k jednotlivym

funkciam cez PC alebo mobilné zariadenie. [31]



UTB ve Zliné, Fakulta aplikované informatiky 65

Na Obr. 28 je znazornena schéma zapojenia komponentov poplachovych a nepoplachovych

aplikécii s vyuzitim softwarového produktu ako integracného prvku.

Detektory .
; ' « VDS Nepoplachové
poplaghp\{ym e
aplikacii
Detektory SKV
nepoplachovych
aplikacit Rozhranie komponenty

Rozhranie

Server
VDS Klient
komponenty PC stanica
Internet TCP/IP
GSM
klient
PC stanica

Obr. 28 Schéma poplachovych a nepoplachovych aplikacii s vyuzitim softwarového
produktu a integracného prvku [30]

Vsetky systémy su jednotlivo pripojené k serveru, v ktorom je nainstalovany nadstavbovy SW
prostrednictvom rozhrania a s vyuzitim LAN. Ciarkovanou &iarou sii naértnuté moznosti
prepojenia Ustredni PZTS alebo komponentov VDS, kde komunikuju priamo so sietovymi
prvkami. Pomocou pristupovych bodov su pripojené k serveru. Klientske PC moézu byt’

pripojené cez LAN alebo vzdialene cez GSM a internetu. [30]

Funkcie SW produktov mo6Zzu zahfniat’ integraciu vybranych cinnosti alebo technologii
(databazy, spravy uzivatelov, vizualizacie alebo nastavenie automatickych vézieb). Na

nasledujiicom obrazku (Obr. 29.) st uvedené funkcie, ktoré mdze poskytnut’ integracia. [30]
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Obr. 29 Funkcie softwarovych produktov v ramci integracie poplachovych
systemov [30]

SW produkty pre podporu integracie je mozné rozdelit’ na nasledujuce typy:

software ustredni

software pre uzivatel’sku spravu
e vizualizacné softwary

¢ integracny software systému budov [30]

3.3.1 Software ustredni poplachovych systémov

Ustredne (riadiace jednotky) mézu byt prepojené k PC dialkovo alebo miestne za téelom

naplnenia tychto zdkladnych funkecii:

e programovanie,
e sledovanie,
¢ vyhodnocovanie,

e archivacia udalosti. [30]

Doplnkové programy slizia pre potrebu instalacnych a servisnych spolo¢nosti. V tomto
pripade je mozné hovorit’ o integracii z pohladu centralneho vyhodnocovania archivacii
udalosti Gstredni, ktord moze byt HW prepojend s inymi systémami. Prepojenie Gstredni moze

byt prostrednictvom:
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e modemu, telefénnej linky,
e rozhrania LAN/WAN,
e GPRS,

e sériového rozhrania. [30]

3.3.2 Software pre uzivatel’ski spravu

SW pre uzivatel'skl spravu umoziuje vytvorenie uzivatel'skych nastaveni riadiacej jednotky
(Gstredne alebo centraly) pripojenej k systému. Tieto programy st naj¢astejSie vyuZzivane pri
prepojeni PZTS s SKV. Dokédzu obohatit’ zakladné funkcie (vyhodnocovanie, sledovanie,

archivacia) o radu moznosti ako:

e nastavenie uzivatel'skych profilov,

e vytvorenie popisov subsystémov, zon a termindlov,
e vytvorenie ¢asovych rozvrhov pristupu,

e pridelenie a evidenciou identifikaénych prvkov,

e filtrovanie historie udalosti. [30]

Tieto SW nie st dodavané len pre PC rozhranie, ale aj pre komunikacné prostredie telefonov

a tabletov. Umoznuju:

e zobrazenie stavu PZTS,

e stav zon,

e signalizaciu poplachov a poruch,
e ovladanie systému,

e ovladanie programovatel'nych vystupov. [30]

3.3.3 Vizualizacné softwary

Vizualizacny SW je druh integracie, ktory ma oproti uz spominanym typom, moZnost
vytvarat’ vizualizdciu stavu vredlnom cCase, priestore (v zavislosti od podorysu)
a komponentov. Operator, ktory riadi tento systém je schopny sledovat a riadit’ vSetky
procesy v danom uzivatel'skom prostredi. V tomto prostredi je mozné previest’ nasledujice

moznosti:

e zapnutie/vypnutie straZzenych subsystémov alebo zon,
e otvorenie dveri,

e zamknutie dveri,
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e zapnutie kamier sledovaného priestoru,

e otacanie kamier,

e aktivaciu inteligentnych funkcii kamier (napr. sledovanie objektu),

e ovladanie PGM vystupov.

e spustanie externych aplikécii

e manipulacia s histériou udalosti (vyhladavat, filtrovat’, exportovat’ logy udalosti,

atd”). [32]

Tento typ je idedlny pre VDS a to z dovodu vybornej prehl'adnosti, ¢o je vyhodné v mnohych

moznostiach vyuzitia nadStandardnych kamier a intuitivneho systému.

3.3.4 Integracny software systému budov

Bezpecnostné systémy mozu byt prepojené s ostatnymi systémami prostrednictvom
nadstavbovych SW produktov nainStalovanych na serveri. Tato integracia je ovladana
pomocou klientskeho PC cez webovy prehliada¢. Systémy st najcastejSie prepojené v ramci

LAN. Integracny SW urcuje nadstavbova doplnkova sluzba umoZiujuca:

e nastavenie automatickych vézieb medzi systémami,
e vizualizacia systému,

e Jlokalne a vizualne ovladanie,

e sprava systému a uzivatel'ov,

e kontrola ¢innosti operatorov,

e sprava dochadzky s nevdznost'ou na mzdovy systém,

e definicia role a prac uzivatela. [32]

Pri vypadku integratného SW nesmie dojst’ k negativhemu ovplyvneniu poplachovych
a nepoplachovych systémov. Pre zabezpecenie tejto situacie je vhodné systémové vizby
zabezpeCit uZ na HW drovni. Integratny SW je vacSinou zlozeny zo samostatnych
modulov(PZTS, VDS, SKV, atd’.), ktoré je mozné kombinovat. Tento SW moze spiflat’
vacsinu funkcii SW produktov v rdmci integracie poplachovych systémov, ¢o je zobrazené na

Obr. 29. Medzi uzivatel'ov integracného je mozné na zaklade prav klasifikovat’ funkcie:

e uzivatel,
e receplny,
e operator,

e spracovatel,



UTB ve Zliné, Fakulta aplikované informatiky 69

e schvalovatel,

e spravca. [32]

3.3.5 Integracné moduly pre podporu softwarovej integracie

Integra¢né moduly ako sucasti integrované¢ho systému sluzia k zabezpeceniu technického
prepojenia poplachovych systémov v ramci:

e vzijomnej integracie poplachovych systémov,

e integracie nepoplachovymi aplikaciami,

e pripojenie k centralnej riadiacej jednotke. [30]
Realizacia integraéného modulu je vyuzivand medzi internou zbernicou a Standardnym

rozhranim komunika¢ného prvku (RS232, LAN, GSM). Na Obr. 30 s znazornené¢ moznosti

aplikacie integracnych modulov. [30]
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Integragény modul/

rozhranie/prevodnik rozhranie/prevodnik rozhranie/prevodnik
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i PC stanice
£ )

Obr. 30 Moznosti aplikacie integracného modulu v spolupraci s ustrednou PZTS [30]
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3.3.6 Navrh funkcii integrovanych poplachovych systémov

Hlavnou funkciou hardwarovej a softwarovej integracie je nastavenie vzajomnych vizieb

medzi jednotlivym integrovanymi aplikaciami. Podstatou je stanovenie prehl'adu:

e aktivacnych udalosti (na zéklade udalosti vyvolavaji reakcné udalosti),

e reakcéné udalosti (napr. poplach vniknutia vyvolava zapnutie osvetlenia).

Na Obr. 31 je znazornena schéma zakladnych vizieb v ramci integracie, kde prenos
stanovenych informacii medzi jednotlivymi aplikdciami a riadiacim prvkom pdsobi ako
odozva generovaného signalu a odoslanie riadiaceho signalu, ktorého néasledkom je reakéna

udalost’ v ovladanom zariadeni. [30]

Riadiaci signal Riadiaci signal
(reakénej udalosti) (reakénej udalosti)
¢ Integraény prvok v
Poplachove aplikacie //H R
Nepoplachové aplikacie

. PZS, ~ .
. PTS, Stavoveé informacie nacie « kurenie, klimatizacia
. SKV, (informacie « osvetlenie, zamky,
. VDS, aktivaénych udalosti) « rolety, cerpadla...

SAS. ‘

) I

Detektory poplachovych

aplikacii Detektory nepoplachovych

aplikacii
. pohybu,
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. otvorenia, o )
. rozbita . hladona kvapalin
-

« nebezpeéné latky...

Obr. 31 Schéma zakladnych vdzieb v ramci integrdcie poplachovych a nepoplachovych

aplikacii [30]
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3.4 Ciastkovy zaver

Tato kapitola sa zaobera technickou normou CSN EN CLC/TS 50398 cez technické
a systémové poziadavky pre integraciu. Spomina vSetky mozné technicko-technologické
moznosti synergie VDS a SKV. Technické spdsoby prepojenia jednotlivych aplikacii su
rozdelené na dve zékladné skupiny hardwarové sposoby integracie a softwarové systémy
integracie. Efektivnost’ jednotlivych druhov rieSeni zavisi na tom, aké predstavy ma uzivatel,

a o aku vel'kost’ objektu sa jedna.

Na zaklade zistenych informécii je najlepSou moznou alternativou softwarova integracia,
ked'ze SKV a aj VDS vyuzivaji svoje vizualizacie platformy na osobitnti spravu. Idealnou
moznost'ou je softwarova integracia cez integracny software systémov budov, ktora funguje
na zéklade softwarovych produktov nainStalovanych na serveri a je ovladana cez klientsky
PC. Pouzity integracny software vytvori velké mnozstvo novych vyhod pre danti vyrobni

spolo¢nost’.
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II. PRAKTICKA CAST
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4 SYSTEM KONTROLY VSTUPU A DOHECADOVY SYSTEM
VYROBNEJ SPOLOCNOSTI

Hlavnym ucelom tejto kapitoly je zhrnat sucasné informacie o spoloc¢nosti, s primarnym
zameranim na systém kontroly vstupu a videodohl'adového systému, a zaroven urCit’ mozné
prepojenie tychto systémov. Prepojenie predstavuje skvalitnenie zabezpeCenia aredlu
prostrednictvom synergie su¢asného SKV so sic¢asnym VDS, ktoré spolu vytvoria tzv. video-
dohl'adovy pristupovy systém. Vyuzitie systému bude primarne zamerané na vstupy a vystupy

do objektu a zlepsi:

e cvidenciu 0s0b pri vstupe/vystupe,

e evidenciu vozidiel pri vjazde/vyjazde do objektu.

4.1 Sucasné informacie o spolo¢nosti

Praca realne riesi integraciu SKV a VDS rozsiahlej vyrobnej spolo¢nosti medzinarodného
vyrobcu, ktory je zamerany na vyrobu automobilovych komponentov. Vyrobna spolo¢nost’ sa
nachadza na tizemi moravského kraja v Ceskej republike. Uvedena spoloénost ma dobri
takticku polohu a disponuje Zelezni¢nou tratou, cestnou dopravou obohatenou o blizkost’
dialnice a malym letiskom. Rozmanitost’ typov dopravy hovori o prislusnych opatreniach
vstupov, ktoré st pre dant spolo¢nost nevyhnutné. Areal sa rozlieha na ploche 738 m?. Tu je
mozné najst’ vyrobné haly, sklady, vratnice, administrativne budovy a mnoho d’al§ich budov
stvisiacich s vyrobou. Velky obrat osob spdsobujii okrem 4500 aktivnych zamestnancov
vyrobnej spolo¢nosti aj iné najomné spolo¢nosti, ktoré v sii¢asnej dobe pracuju na budovani

a rekonstrukcii budov v areali.
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Obr. 32 Podorys celého aredlu vyrobnej spolocnosti

Tym, Ze sa jedna o rozsiahlu vyrobnu spolo¢nost’ je kladeny velky doraz na bezpecnost’. Pri
velkom mnoZstve zamestnancov je narocné mat’ prehlad” a monitorovat’ dochadzku. Preto
vyrobna spolo¢nost’ vyuziva ako systém kontroly vstupu systém AKTION a ako video -
dohl'adovy syst¢ém ATEAS. Tieto software samostatne funguju spolahlivo, ale je mozné
z nich vytvorit’ efektivny integrovany systém, ktorého navrh je hlavnou podstatou diplomove;j

prace.

4.1.1 Pristupové prava

Vyrobna spolo¢nost’ ma pristupové prava osetrené v internej smernici o evidencii oséb a
pracovnej doby pre vjazdy a vyjazdy do objektu. Pre ziskanie vstupu do aredlu, musi byt
prislusnikom bezpecnostnej divizie vyhotovena identifika¢na ¢ipova karta. V danom objekte

su identifika¢né karty rozdelené podl'a druhu pouzitia na:

e (Osobna karta zamestnanca,
e Karta kontraktor,

e Kiratkodoba osobna karta pre zamestnancov externych spolo¢nosti,
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e Karta agentirneho zamestnanca,
e NavStevna osobna karta,
e Karta osobného vozidla,

e Karta nakladného vozidla.

Kazda zuvedenych typov kariet ma prislusné pristupové prava, ktoré st nastavené
administratorom bezpecnostnej divizie. Pristupové prava su vytvorené na zaklade ucelu
poOsobenia osoby v objekte. Kazda osoba v objekte je povinna zaznamenat’ svoj vstup/ vystup
z objektu prostrednictvom identifikacnej karty. Vstup a vystup je zaznamenany jednoduchym
priloZzenim identifika¢nej karty k termindlu. Pri opusteni objektu je nutné na terminali zvolit’
jeden zuvedenych dovodov. Identifikaéné karty su neprenosné aje prisny zdkaz ich
pozi¢iavania. Tieto pravidla platia aj pre zamestnancov externych firiem, ktoré sidlia v areali
spolo¢nosti, ale neplatia pre: Hasi¢sky zachranny zbor (HZS), Pracovnikov HZSp,
Pracovnikov energetiky, policiu CR, Zdravotnu zichrannu sluzbu (ZZS), Krajské hygienické

stanice a Kontrolné organy Statnej spravy.

4.1.2 Pristupové body

Pristupovym bodom je charakterizované akékol'vek usporiadanie prvkov, ktoré spolupracuju
pri vstupe/vystupe do objektu. Vyrobna spolo¢nost’ disponuje 6smimi pristupovymi bodmi,

ktoré je mozné rozdelit’ do dvoch skupin:

e vstupy/vystupy uréené pre osoby:
o Vratnica administrativnej budovy (VAB)
o Bezobsluzna vratnica juh (BVJ)
o Bezobsluzna vratnica sever (BVS)
e Vstupy/vystupy urcené pre dopravné vozidla
o Vrétnica pre osobné vozidla (VO)
o Nékladna vratnica zapad s bezobsluznym turniketom pre osoby (NV)
o Vyjazdna vratnica (VV)

o Zalozna vratnica (ZV)

Vsetky uvedené miesta pristupu su vyznacenie na obrazku €. 33 , kde zeleno su vyznacené

vratnice pre osoby a ¢ervenou pre dopravné vozidla.
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—Vratnica uréend pre vozidld  Vratnica administrativnej budovy (VAB)

- Vtatnica uréend pre 0soby Bez obsluznd vratnica juh (BVJ)
S Bez obsluznd vratnica sever (BVS)
Vratnica pre osobné vozidla (VO)
——— Vstupy do objektu Nakladna vratnica (NV)
==— Vystupy z objektu Vyjazdna vrétnica (VV)

Zalo7nd vratnica (ZV)
Obr. 33 Podorys v vyznacenymi vrdtnicami

4.1.2.1 Vratnica administrativnej budovy (VAB)

Vrétnica administrativnej budovy je umiestnena priamo vo vnutri administrativnej budovy
(oznacend ¢.100). Tento vstup je vyuzivany najmd pre zamestnancov a navstevnikov
spolo¢nosti. Tato vratnica je najvyuzivanejSou. Denne zaznamenéva okolo 5000 priechodov

0sOb.
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Pristupovy bod je vybaveny tymto hardwarom:

e Systém kontroly vstupu

o 4x Mul

o tiCon (MMC) s AXR 300i -(vstupy)

o multifunkény terminal AXT- 300/310-(vystupy)
e Dohladovy videosystém

o 2x Hikvison DS-CD4132FwD-1Z

O
= 100

1 e I

| 1 — DS-CD4132FWD-IZ

: < turniket Gunnebo model Speedgate FP
m  — MultiCon - MMC s AXR 3001

1 — multifunkény terminal AXT- 300/310

| I S—

Obr. 34 vratnica administrativnej budovy

Stcast'ou pristupového bodu je aj informacny pult so zamestnancami bezpecnostnej divizie.

Tito zamestnanci st k dispozicii 24 hodin denne.

4.1.2.2 Bezobsluina vratnica juh (BVJ)

Vrétnica je umiestnend v juznej Casti objektu. konkrétne medzi podnikovou predajiiou
a vyrobnou halou. VyuZzivana je na prichody a odchody zamestnancov vyrobnej spolo¢nosti a

externych firiem v objekte. Vratnica je urcend len na prechod osob a disponuje:

e Systémom kontroly vstupu:
o turniket Gurnnebo Rostasec
o  MultiCon KMC/E2M (vstupy)
o AXR 300i (vstupy)
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o termindl TPC/E (vystup).

e Dohladovym videosystémom:

o Analdgova kamera SANYO

Anal6gova kamera SANYO disponuje rozliSenim 640x 480p a spolupracuje so softwarom
DEDICATED-MICROS. Jedna sa o zastaraly systém, ktory nie je za integrovatel'ny. Dnes sa
uz pracuje na projekte o inovacii tohto systém s prechodom na IP kamery so softwarom

ATEAS.

|
|
|
|
i [
f::{|, ,,,,,,, : — turniket Gurnnebo Rostasec

1 — Analogova kamera SANYO

17
1 ; = — AXR 300 s MultiCon KMC/E2M
- — terminal TPC/E

159 |

Obr. 35 Bezobsluzna vratnica juh

Pred vstupom st vybudované dve pomerne nové zamestnanecké parkoviskd, ktoré su tiez
dostato¢ne zabezpeCené¢ VDS (ATEAS). Priemerny denny prechod vratnice je nieco okolo

1300 o0so6b.

4.1.2.3 BezobsluZnd vratnica sever (BVS)

Vrétnica je umiestnend v severovychodnej Casti objektu. Tak ako predosla vratnica je aj tato
ur¢end pre prichody aodchody zamestnancov vyrobnej spolo¢nosti a externych
zamestnancov. Tato vratnica sa vyznacuje tym, ze okrem parkoviska je vedl'a umiestnena aj
uschovna bicyklov. Dennd priechodnost’ vratnice je 1600 0sob, ¢o vyrazne ovplyviiuje to, Ze

vratnica je v blizkosti autobusového nadrazia a vlakovej stanice.
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Vrétnica je zabezpecena:

e Systémom kontroly vstupu:

o 2x turniket Gurnnebo Rostasec

o AXR 300i,

o MultiCon- MMC, (vstupy)

o terminal AXT- 300/310 (vystupy).
e Dohladovym videosystémom:

o DS-2CD4232FWD-IS

o DS-2CD4A65FIZS

% O turniket Gurnnebo Rostasec
Q@ A DS-2CD4A65F-1ZS

m  — MultiCon - MMC s AXR 3001
— terminal AXT-300/310

Obr. 36 Bezobsluzna vratnica sever

Sucastou vratnice je aj obytna bunka, v ktorej vSak nie je nutnd 24 hodinovy fyzicka ostraha.
Turnikety funguju autondmne a skusenosti firmy hovoria oich spolahlivosti s nizkymi

nakladmi na udrzbu.

4.1.2.4 Nakladna vratnica s bezobsluinym turniketom zapad (NV)

Vratnica sa nachadza v zépadnej Casti objektu primarne urcena pre vozidla, ale jej sicastou

je aj jeden bezobsluzny turniket. Ako uz vyplyva znazvu, tito vratnica je vyuzivana
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nakladnymi vozidlami, a to hlavne na ich nakladanie a vykladanie. Sucastou vratnice je aj
budova, v ktorej sa nachddzaju prislusni zamestnanci, ktori vydavaju karty a kontroluju
evidenciu vozidiel. Vratnica funguje 24 hodin denne. Turniket denne zaznamena okolo 340
prechodov, nizky pocet prechodov spdsobuje lokalita a fakt, ze sluzi ako doplnok nékladne;j

vratnici. Vratnica je vybavena:

e Systémom kontroly vstupov:

o 2x automatickd zavora

o turniket Gurnnebo Rostasec

o AXR 300i,

o kontrolér MultiCon- KMC/E/2M

o multifunkény terminal AXT- 300/310
e Dohladovym videosystémom:

o 3x AXIS P1435-LE

208

206 |

— automaticka zavora

O — turniket Gurnnebo Rostasec

1 — Analogova kamera SANYO

= — AXR300i s MultiCon- KMC/E2M
multifunkény terminal AXT-300/310

218

Obr. 37 Nakladna vratnica s bezobsluznym turniketom zapad

4.1.2.5 Vratnica pre osobné vozidla (VO)

Vratnica je situovana v juhovychodnej Casti aredlu vedla administrativnej budovy. Tato

vratnica je urCena pre vjazd a vyjazd osobnych vozidiel, jedna sa hlavne o automobily
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managementu vyrobnej spolo¢nosti. Identifikacia prebieha prostrednictvom cipovej karty

vozidla a priradenych pristupovych prav. Vratnica je zloZena zo:

e Systému kontroly vstupov:
o automatickej zavory
o AXR 3001
o kontrolér MultiCon- KMCE//2M (vstup)
o termindl TPC/E (vystup).
e Dohladovym videosystémom:

o DS-2CD432FWD-IS

Parkovisko pre
bicykle

Bunka pre
obsluhu a servis
vritnice

[64

— automaticka zavora

<1 — DS-2CD432FWD-IS

m  — AXR 300i s MultiCon KMC/E/2M
— termindl TPC/E

Obr. 38 Vratnica pre osobné vozidlad

Stcast'ou vratnice je aj bunka, ktord slizi na ruénu obsluhu a servis. Vratnica je bezobsluzna

a funguje plne automaticky. Nie je nutny Ziadny zamestnanec fyzickej straZe na obsluhu.

4.1.2.6 Vyjazdna vratnica (VV)

Vratnica sa nachddza v zapadnej Casti objektu, kde je situovand v blizkosti stanovista
urc¢eného na nakladku a parkoviska pre ndkladné vozidla. Jej hlavnou funkciou je odl'ahcenie

premavky nakladnej vratnice, priom je urcend iba na vyjazd nédkladnych vozidiel
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s obmedzenou dobou chodu (od 7:00 do 15:00). Na vratnici v bunke sa nachadza prislusnik

bezpecnostnej divizie, ktory dohliada na prevoz vratnice. Vratnica obsahuje tento hardware:

e Systém kontroly vstupu:
o automatickej zavora
o kontrolér MultiCon- KMC/2M
o termindl TPC/E

e Dohl'adovy videosystém:

o Analdgova kamera SANYO

— terminal TPC/E
1 — Analogova kamera SANYO

Obr. 39 Vyjazdna vratnica

Ako uz bolo spomenuté analogova kamera SANYO disponuje srozliSenim 640x 480p a
spolupracuje so softwarom DEDICATED-MICROS. Jedné sa o zastaraly systém, ktory nie je
za integrovatelny. Aj v tomto pripade je planovana inovacia na IP kameru, ktora bude

pracovat’ pod softwarom ATEAS ako vicSina kamier v objekte.

4.1.2.7 ZaloZna vratnica (ZV)

Vrétnica je situovana v severnej Casti objektu a je vytvorena iba pre vstup do objektu. Sluzi
ako zalozna vratnica pri pretazeni ndkladnej vratnice. Sucast’'ou tejto vratnice je aj zelezni¢ny
prechod objektom, ktory je tieZ monitorovany prostrednictvom VDS: Vrétnica obsahuje tento

hardware:

e Systém kontroly vstupu:
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o dvojkridlova zelezna brana

o AXR 3001

o kontrolér MultiCon- KMC/2M
e Dohladovy videosystém:

o DS-2CD4A35FWD-IZS

120

- AXR 300i s MultiCon KMC/E2M
—  Dvojkridlova Zeleznd brana

0O — DS-2CD4A3SFWD-1Z8

Obr. 40 Zalozna vratnica

4.2 AKTION

Aktion je obchodnou znackou ceskej spolo¢nosti EFG CZ spol. s. r. 0., ktord sa zaobera
vyrobou a implementaciou dochaddzkovych, pristupovych a d’alSich elektronickych systémov.
V Eurépe je zaradeny medzi Spicku v rieSeni dochddzkovych a pristupovych systémov. Jeho
primarnou funkciou je fyzické zabezpecenie objektu prostrednictvom nastavenia opravneni

miest pristupu a evidenciou pohybu 0sdb v objekte. Vyhodou tohto systému je:

e modularne rieSenie,
e neobmedzenost poctu pristupovych bodov,
e integricia s inymi systémami,

e vizualne rozhranie,
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e funkcia antipassback,

e prepojenie SO serverom.

Systém Aktion umoznuje ovladanie dveri , zamkov, zavor, turniketov a automatickych dveri
na zéklade vopred stanovenych opravneni. Oprdvnenia si v danej spolo¢nosti overované

prostrednictvom Cipovych kariet. [33]

4.2.1 Aktion 5.1

Aktion 5.1 je jeden z viacerych produktov spolocnosti Aktion. Pre evidenciu pristupu
a dochadzky vyuziva bezkontaktné a biometrické technoldgie, ktoré¢ zarucujii maximalnu
spolahlivost’ a bezpe¢nost. Evidencia kontroly pristupu je zaistend sietovym prepojenim
bezkontaktnymi a biometrickymi snima¢mi a umoziuje elimindciu vstupov nepovolanych
0sOb, monitorovanie pohybu l'udi, popripade prijazdy a odjazdy vozidiel. Snimace pracuju
on/off-line a st prepojené s riadiacim PC, ktory vyhodnocuje nacitané tidaje. Tento systém
vyhodnocuje zaznamy , ktoré zamestnanci zadaju pomocou kldvesnic terminalov alebo
prilozenych kariet, ¢i odtlackov prstov. Tym ulahuje a urychluje pracu pracovnikom

mzdovych Ustredi, vedliicim prevadzky, a aj vSetkym ostatnym zamestnancom. [33]

Funkcie:

e jedna karta/odtlacok nahradia vSetky kl'uce,

e prehlad osdb v objekte,

e urychlenie chodu vréatnic,

e urcenie pristupovych prav (v ¢ase a priestore),
e ovladanie turniketov a zavor,

e blokacia v pripade strat,

e ovladanie 250 dveri stcasne,

e sledovanie dochadzky,

e import dat (DBF, XLS, TXT),

e moznost’ zadania dévodu odchodu,

e TUprava systému podla poziadaviek zakaznika [33]
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4.2.2 Hardwarova ¢ast’

Vyrobna spolo¢nost’ disponuje Osmimi miestami pristupu, ktoré st zabezpefené tymto

hardwarom:

e Terminal ProfiCon/Ethernet,

e Multifunkéni terminal AXT-300/310,
e Kontrolér MultiCon — KMC/E/2M,

e Modul MultiCon — MMC.

4.2.2.1 Termindl ProfiCon/Ethernet

Terminal ProfiCon/Ethernet je mozné vyuzit’ aj ako samostatnt riadiacu jednotku. V terminali
je integrovany bezkontaktny snimac typu APR-P20/USB s dosahom v rozmedzi 5 az 10 cm.
Stucastou zariadenia je aj sedempalcovy dotykovy display s rozliSenim 800 x 480. Pre

komunikaciu poskytuje 2x Ethernet port, 2x DB9 a RS232. [34]

Aktion

Obr. 41 Terminal ProfiCon/Ethernet [34]

4.2.2.2 Multifunkéni termindal AXT-300/310

Multifunkéni termindl AXT-300/310 ma integrovanu 1,3 Megapixelovi kameru a je zaloZeny
na platforme priemyslového PC (86). V terminali mo6Zzu byt integrované dva typy snimacov

ato bud’ Unique/HS (AXT-300) alebo Mifare (AXT-300). Tento je mozné pouzit’ aj ako
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samostatnu riadiacu jednotku. Zariadenie je vybavené osempalcovym dotykovym displejom

a ponuka tieto typy komunika¢ného rozhrania: 2x Ethernet, RS 485, a 4x USB a RS 232. [35]

Obr. 42 Multifunkcni terminal AXT-300/310 [35]

4.2.2.3 AXR 300i

Autondmny bezkontaktny snimac identifikacnych kariet. S vyuZitim Aktion NEXT je mozné

pristupové opravnenie kariet programovat’ z ¢elného panelu bez nutnosti pripojenia.

e Kapacita 255 identifikatorov.

e Pamit pre 4000 udalosti.

e 125 KHz Frekvencia ¢itania (jedine¢na H4100).

e (Odcitacia vzdialenost’ 3 cm.

e 4 programovacie tla¢idla.

¢ Rozhranie USB na ¢itanie pamiti udalosti

e Predné kryty v piatich farebnych odtieiioch

e Moznost pripojenia externych snimacov Wiegand

e Trojfarebna LED a zvukovy 4 signalizacia. [36]
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Obr. 43 AXR 300i [36]

4.2.2.4 Kontrolér MultiCon — KMC/E/2M

KMC/E/2M je samostatna riadiaca jednotka s rozSirenou paméit'ou pre rozsiahle instalacie.
V spolupraci s MMC je vyuzitel'nd aj pre najnarocnejsie aplikacie. Na sekundarnu linku RS
232 je mozné pripojit’ az 15 modulov MultiCon (MMC) alebo terminalov MultiCon (TMC/L).
Kontrolér je eSte mozné obohatit’ o dva bezkontaktné snimace alebo 2 terminaly s dotykovym
displejom (TPC/L). Kapacita paméti udalosti zavisi na pripojenych podriadenych moduloch,
pocte nahranych os6b alebo bazach mien a pocte podmienenych kariet. Pre komunikaciu

mozu byt’ vyuzité rozhrania ethernet so sekundarnou linkou RS 485. [37]

Obr. 44 Kontrolér MultiCon — KMC/E/2M [37]



UTB ve Zliné, Fakulta aplikované informatiky 88

4.2.2.5 Modul MultiCon — MMC [38]

MMC je rozsirujuci modul I/O pre kontrolér KMC/E. Tento modul nie je mozné pouzit’ ako
samostatnu riadiacu jednotku. Iba v kombinacii s KMC. Zariadenie je vyvazené vstupmi pre
dverny kontakt, tlacidlo ¢i tamper. Vd’aka funkcii Massanger dokaze definovat’ rozdiel medzi
vstupmi a vystupmi, a zaroven informovat’ tak o réznych situdcidch. Samozrejmostou je

funkcia Antipassback. Ako komunika¢né rozhranie vyuziva RS 485.

Obr. 45 Modul MultiCon — MMC [38]

4.3 ATEAS

ATEAS Security je komplexny videodohl'adovy systém, zamerany na profesionalne vyuZitie
potencidlu kamier. Otvorené Standardy umoziiuju extrémny vykon, jednoduchost’ a pokrocilé

funkcie. Tento software sluzi ako:

e intuitivny dohl'adovy nastroj,
e spravca aplikacii pre vzdialent spravu serveru,

e bezobsluzny klient video steny. [39]

ATEAS patri medzi najvykonnejSie videodohladové systémy na trhu. Hlavne
prostrednictvom jeho technologii ako su grafické akceleracie pre dohl'adové stanice i mobilné
zariadenia a rozpoznavanie SPZ vozidiel. Pod pojmom pokro¢ilé funkcie ATAES rozumieme
Specifické potreby zdkaznika, ato od oblasti bezpecnosti a uzivatel'skych funkcii az po
multifunkéné scenare udalosti. Platforma je otvorena vSetkym vyrobcom podporujicich
Standardov  ONVIF, sktorymi je ATEAS oficidlne kompatibilny. Systém je lahko
integrovatelny so systémami v oblasti pristupovych systémov a podnikovych informaénych

systémov. [39]
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4.3.1 Ateas 4.4.0

Edicia Ateas 4.4.0 je maximalne flexibilnd. M4 moznost’ prepojenia 'ubovol'ného poctu
kamier do systému podporované¢ho l'ubovolnym poctom serverov. Vdaka technoldgii
inteligentného zdznamu a vyuzitia inteligencie kamerovych bodov je mozné¢ zaistit’ efektivitu

celého systému i pre vel'mi vysokom pocte kamier:
Funkcie:

e sprava pohl'adov kamier,

e urcovanie funkcii jednej kamery (zobrazenie detailov, ukladanie snimok..),
e aktivacia externych zariadeni,

e spoluprace s mapovym oknom,

e préaca s videostenou,

e praca s uzivatel'skymi tlacidlami,

e vyhladdvanie zaznamu,

e dennik poplachov,

¢ lokalna sprava sekvencii,

e prehl'ad sekvencii. [39]
4.3.2 Hardwarova cast’

4.3.2.1 Hikvison DS-CD4132FWD-1Z
Tato 3 megapixelova interiérova kamera od firmy Hikvison ma rozliSenie 2048 x 1536.
Inteligentné LED diddy jej umoziuja viditenost’ v noci az do 30m. Zariadenie je tieZ

vybavené vlastnym tloznym priestorom az 64GB (karta SD). [40]

Obr. 46 Hikvison DS-CD4132FWD-1Z [40]
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Vlastnosti produktu:

e CMOS s progresivnym skenovanim 1/3 "

e Smart kodek

e 120 dB siroky dynamicky rozsah

e 3D digitalna redukcia Sumu

e kompresia videa H.264/ MPEG4/ MJPEG

e Vstavany slot micro SD/ SDHC/ SDXC az 64 GB

e Objektiv s motorovym zoomom 2,8-12 mm

e Smart VQD/ inteligentnd detekcia tvare/ inteligentnd detekcia zvuku/ detekcia
narusenia

e Dvojcestny zvuk

e 12VDC/ PoE [40]

4.3.2.2 Hikvison DS-2CD432FWD-IS

Téato 3 megapixlova IP kamera od firmy Hikvison je urcend pre vonkajSie pouzitie a ma
rozligenie 2048x1536. IR LED ako pri predoslej kamere umozituje vidiet' v noci az do dizky
30 m. Takisto je vybavend pamédtovym slotom pre 64 GB SD kartu. Vstavany ohrievac

umoziuje pouZivat’ kameru aj pri teplote — 40 stuptioch Celzia. [40]

—~

HIKVISION

Obr. 47 Hikvison DS-2CD432FWD-IS [40]
Vlastnosti produktu:

e CMOS s progresivnym skenovanim 1/3 "

e Smart kodek
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120 dB siroky dynamicky rozsah

e 3D digitalna redukcia Sumu

e kompresia videa H.264/ MPEG4/ MJPEG

e Vstavany slot micro SD/ SDHC/ SDXC az 64 GB

e Objektiv s motorovym zoomom 2,8-12 mm

e Smart VQD/ inteligentna detekcia tvare/ detekcia narusenia
e zabudovany ohrievac (40 ° C ~ 60 ° C (-40 ° F ~ 140 ° F)
e [P66 je urCeny na vonkajSie pouzitie

e 12VDC/ PoE [40]

4.3.2.3 Hikvison DS-2CD4A65F-1ZS

Hikvison DS-2CD4A65F-IZS je 6 megapixlova s rozliSenim az 3072 x 2048p. Primarne je
urc¢end pre vonkajsie pouzitie. Vd’aka IR LED diédy dokaze kamera vidiet’ do vzdialenosti az
50 m. Tak isto ako predoslé kamery obsahuje slot na micro SD/ SDHC/ SDXC kartu, ale
s vel’kost'ou az 128 GB. [40]

Obr. 48 Hikvison DS-2CD4A65F-1ZS [40]

Vlastnosti produktu

e 1/1,8"CMOS s progresivnym skenovanim
e Funkcia defi/ noc s filtrom IR rezu

e Smart kodek

e digitalny Sirokouhly dynamicky rozsah

e 3D digitalna redukcia Sumu

e Kompresia videa H.264 / MJPEG
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e Vstavany slot micro SD/ SDHC/ SDXC az 128 GB

e Objektiv s motorovym zoomom 2,8-12 mm

e Inteligentna detekcia: detekcia naruSenia, detekcia prieniku trate, vstup/ odchod
oblasti, detekcia zmeny scény, detekcia prepédtia zvuku, detekcia straty zvuku
,detekcia tvare,

e zabudovany ohrievac (40 ° C ~ 60 ° C (-40 ° F ~ 140 ° F)

e [P67 pre vonkajSie pouzitie

e 12VDC/ PoE [40]

4.3.2.4 Hikvison DS-2CD4A35FWD-1ZS

Hikvison DS-2CD4A35FWD-IZS je 3 megapixelova a ma rozliSenie 2048 x 1536 HD
video. Obsahuje IR LED diddu s rozsahom az 50 m. Kamera ma vlastny ulozny priestor

64GB.

Obr. 49 Hikvison DS-2CD4A35FWD-IZS [40]
Viastnosti produktu

e CMOS s progresivnym skenovanim 1/ 2,8 "

e Siroky dynamicky rozsah (120 dB)

e trojité prudy

e 3D digitalna redukcia Sumu

e objektiv motorizovaného VF s inteligentnym zaostrovanim (2,8 - 12 mm)
e inteligentna detekcia tvare

e detekcia narusenia

e vnutorny uloZzny priestor az do 64 GB

e zabudovany inteligentny ohrievac
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e [P67 pre vonkajSie pouzitie

e 24VAC [40]

4.3.2.5 AXIS P1435-LE

Kompaktna vonkajsia kamera pre denné a nocné sledovanie s skrytim IP-6 a verifikatorom
objektivom P-iris. IR LED didéda umoziuje dohl'ad do vzdialenosti 30m. Kamera obsahuje

slot na micro SD/ microSDHC/ microSDXC karty.

Obr. 50 AXIS P1435-LE

Vlastnosti produktu

e 2 MP, 1920x1080/ 60 fps

e Horizontalny uhol pohl'adu: 95° — 35°
e Objektiv 3—-10.5 mm, F1.4

e WDR: Ano

e Rezim Defi /Noc: Ano

e Min. svetelnost’ 0,12 Lux

e Prostredie Exteriér, IP66, NEMA 4X

o Specialne funkcia Axis’ Zipstream, Lightfinder
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4.3.2.6 AXIS P3225-LVE

AXIS P3225-LVE je vonkajsia bezpecnostna 2 Megapixlova IP kamera s rozliSenim 1920 x
1080. Dosiahnutel'na vidite'na vzdialenost’ je nieCo okolo 30m. Obsahuje slot na microSD/

microSDHC/ microSDXC karty.

ik

Obr. 51 AXIS P3225-LVE [41]

Viastnosti produktu

e snimaci senzor 1/3” CMOS s progresivnym skenovanim
e kompresia videa H.264 a MJPEG. WDR

e ohniskovou vzdialenost'ou 3,0 az 10,5mm

e clonu P-iris a uhla zéberu 34° az 92°

e ONVIF

e PoE [41]
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4.4 Ciastkovy zaver
Kapitola zhrnula sicasné informacie o spolo¢nosti, a to:

e zakladné informacie o spolocnosti,
e uvedenie aktualnych pristupovych prav,
e pristupové bodov,

e sucasné SKV a VDS spolocnosti.

Hardwarové vybavenie jednotlivych bodov bolo v podstate dostacujuce. AZ na pristupové
body: bezobsluzna vratnica juh (BVJ) a zalozna vratnica (ZV). Na zéklade komunikacie so
Specialistom divizie ESH bolo zistené, Ze tieto pristupové body su v sucasnej dobe v §tadiu
rieSenia a uz su aj vypracované projekty na ich inovaciu. Jedna sa o prechod analdégovych
kamier na IP kamery a inovaciu VDS systému DEDICATED-MICROS na systém ATEAS,
na ktorom pracuji vSetky ostatné kamery v objekte. VSetky hardwarové komponenty
pristupového systému Aktion a videodohl'adového systému ATEAS su dostacujuco prepojené

so serverom prostrednictvom eternetového rozhrania alebo zbernice RS485 .

Pre softwarové prepojenie SKV a VDS, zhladiska predstdv zakaznika, produktov
nainstalovanych na serveri aovladania na klientskom PC je najvhodnejSou variantou
softwarova integracia pomocou integraéného softwaru systémov budov, ktory spiia vietky

podmienky na pozadované funkcie zadané vyrobnou spolo¢nostou:.

e nastavenie automatickych vizieb medzi systémami,
e vizualizacia systému,

e Jlokalne a vizualne ovladanie,

e sprava systému a uzivatel'ov,

e kontrola ¢innosti operatorov,

e sprava dochadzky s nadvidznostou na mzdovy systém.

Ddlezitou Castou prace je zvolenie spravneho integratného softwaru. Na zaklade ziskanych
informacii a poziadaviek zakaznika, bude vhodnejSou alternativou zvolenie systému
SKV(Aktion), pretoZze jedna zpodmienok zakaznika bola vyhladdvanie kamerovych
zaznamov na zdklade ID uZivatel'a. SKV pracuje s databdzami a s identifikacnymi udajmi
uzivatelov apreto ma aj prisposobené prostredie pre priehladny zoznam udalosti
o jednotlivych vstupoch a vystupoch. K tymto udalostiam je mozné priradit zaznam

z ATEAS a nasledne si ho bude mozné prehrat’ v prostredi systému Aktion.
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5 BEZPECNOSTNY PROJEKT VIDEODOHLIADOVEHO
PRISTUPOVEHO SYSTEMU

Téato kapitola bude zamerand na vytvorenie bezpecnostného projektu. Cielom vytvorit
komplexny videodohladovy pristupovy systém, VDPS, ktory skvalitni a zefektivni
bezpecnostny systém danej rozsiahlej vyrobnej spolo¢nosti. Sicasny systém kontroly vstupu
Aktion nekomunikuje so si¢asnym videodohladovym systémom ATEASOM. Casto vznikaju
problémy, a to napr. pri do hl'adavani video zdznamov zameranych na evidenciu o0sob ¢i
vozidiel. Tieto softwary nie si zosynchronizovang, preto je nutné pracovat’ s istym casovym
posunom, Co urcite nie je pohodlné aprave takéto problémy, by mal navrhnuty VDPS

zamedzit'.

Pri tvorbe navrhu daného bezpecnostného projektu bola pouzitd metodika, v ktorej bol

zvoleny nasledovny postup:

e komunikacia so zakaznikom,

e predstavenie vyrobnej spolo¢nosti,
e vypozicanie prislusného vybavenia,
e praca v laboratoriu,

e overenie konektivity.

e navrh integracie
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5.1 Komunikacia so zakaznikom

Prvym bodom vypracovania bola konzultacia so zdkaznikom, kde boli vymedzené poZiadavky
a ciele zédkaznika. Komunikacia prebehla v areali vyrobnej spolo¢nosti a zucastnili sa jej:
riaditel’ divizie ESH,

informacie a kontakty na prisluSné osoby, s ktorymi v pribehu vypracovania prace

spolupracoval.

5.1.1 Ciele

Vymedzené ciele bezpe¢nostného projektu:

e zjednodusenie prace obsluhy,

e zniZenie prevadzkovych nékladov,

e zvySenie stability systému,

e zvySenie bezpecnosti systému,

Obr. 52 Struktiira metodiky

veduci diplomovej prace a $tudentom. Student dostal potrebné
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e zaistenie d’alSiecho rozvoja systému,
e lepsi uzivatel'sky komfort,

e zvySenie efektivity funkcii,

e cCinnost podl'a definovanych schém,
e minimalizovanie chyb a anomalii,

e bezproblémova komunikacia systému.

5.1.2 Vyhody aplikacie

Tvorba integrovaného poplachového systému prinaSa radu vyhod, ato hlavne
prostrednictvom tychto troch bodov: bezpecnost objektu, uzivatel'sky komfort objektu

a redukcia prevadzkovych nakladov. Hlavné vyhody:

e zvySenie ucinnosti poplachovych aplikacii,

e ziskanie predpoplachovych informacii,

e ziskanie informacii o neziaducich zmenach,

e moznost efektivneho riadenia krizovych situdcii,

e ucelné riadenie pristupu oséb do jednotlivych Casti objektu,

e ziskanie vicSieho poctu informécii a prehl'adu o bezpecnostnych situaciach v objekte,
e zvySend moznost’ kontroly osob, vozidiel a materidlu,

e centralizovana obsluha, jednotné uZivatel'ské prostredie,

e Siroky rozsah funkcii, univerzalnost a flexibilita,

e prehladnost, rychlost’ a ndklady inStalacie v porovnanim s individualnou aplikaciou

systémov.

5.2 Predstavenie vyrobnej spolo¢nosti

Pri predstaveni spolo¢nosti som uzko spolupracoval s prisluSnymi zamestnancami vyrobnej
spolo¢nosti, ktori so mnou ochotne spolupracovali pocas celého casu vypracovania

diplomovej prace. Predstavenie spolo¢nosti prebehalo v troch bodoch:

e prehliadka objektu,
e prezenticia SKV a VDS,

e predanie internych informacii.
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5.2.1 Prehliadka objektu

Prehliadka objektu bola prevedend spolu s ESH $pecialistom vyrobnej spolo¢nosti. VzhI'adom
na zameranie arozsah prace bola prehliadka zamerand na pristupové body vyrobnej
spolo¢nosti. Pocas prehliadky bolo mozné vidiet’ jednotlivé pristupové body v akcii pocas
identifikacii. Sti¢ast'ou prehliadky bola aj fotodokumentacia pristupovych bodov, ktord bola
vyuzitd na vytvorenie pddorysov jednotlivych pristupovych budov. Tieto vyhotovené

podorysy je mozné vidiet’ v predoslej kapitole. Fotky pristupovych bodov vidime na Obr.¢€.53.
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Obr. 53 Fotky vstupov vyrobnej spolocnosti

5.2.2 Prezentacia SKV a VDS

Prezentacia SKV a VDS prebehla v kancelarii zainteresovanych osob vyrobnej spolo¢nosti.
Ale§ Melichar mi odprezentoval systém kontroly vstupu Aktion 5.1, kde mi ukazal ako
pracuje, a ¢o vyuziva v konkrétnej vyrobnej spolocnosti. Néasledne mi poskytol informacie
o hardware, s ktorymi software spolupracuje. Technické informacie o hardware vyuzivanom
v spolo¢nosti st vypisané v predoslej kapitole. Specialista divizie ESH vyrobnej spoloénosti
mi zas prezentoval VDS ATEAS, ktory vyuZziva dana vyrobna spolo¢nost’. V spolupraci sme

dohl'adali konkrétne typy kamier vyuzité pri vstupoch, ktoré bolo na zéklade tychto informacii
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mozné zakreslit' aj s irch zornym polom do pddorysov. Podorysy jednotlivych vstupov st

uvedene v predoslej kapitole.

5.2.3 Predanie internych informacii

Predanie internych informacii bolo nevyhnutné pre vypracovanie diplomovej prace. Prislusni

zamestnanci vyrobnej spolo¢nosti mi poskytli tieto interné dokumenty:

e internt smernicu o evidencii 0s0b,
e pddorys celého objektu,
e umiestnenie a typy hardwaru SKV,

e umiestnenie a typy hardwaru VDS.

5.3 Vypozicanie prisluSného vybavenia

V rozsiahlej vyrobnej spolocnosti prebicha nepretrzitd prevadzka. Z dévodu, aby nebol
narusenychod prevadzky, bolo dovolené pracovat’ na synergii SKV a VDS v priestoroch
Univerzity TomaSa Bati ve Zline. Pre pracu na univerzite bolo nutné vypozicanie prisluSnych

softwarov a hardwarov jednotlivych systémov.

5.3.1 Systém kontroly vstupu

Systém kontroly vstupu vo vyrobnej spolo¢nosti spravuje nemenovand externa firma.
Zapozi€anie pre Univerzitu TomaSa Bati ve Zline bolo teda rieSené mimo vyrobnu spoloc¢nost’.
Bohuzial, touto cestou vznikla komplikacia, ¢o sa odzrkadlilo na neskorom dodani

prislunych produktov, tym padom aj prediZeni vypracovania diplomovej prace.
Vypozi¢ané produkty:

e licenci na SW Aktion 5.1 a Aktion NEXT
e hardwere:
o Terminal ProfiCon/Ethernet,
o Multifunkény terminal AXT-300/310,
o Kontrolér MultiCon — KMC/E/2M,
o Modul MultiCon — MMC.
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5.3.2 Video dohladovy systém

Univerzita TomdSa Bati ve Zline uz istd dobu spolupracuje s firmami ATEAS
a AXIS. Disponuje so softwarmi a hardwarmi, ktoré su potrebné pre otestovanie spoluprace

so systémom Aktion, preto Ziadne vypoZi€anie nebolo v tomto pripade nutné.

5.4 Praca v laboratoriu

Ako bolo uz spomenuté, pre pracu bola zvolend praca v laboratériu Univerzity Tomésa Bati
ve Zline. Laboratérium sa nachadza v priestoroch fakulty aplikovanej informatiky a ma
oznadenie D209. Zodpovednou osobou za chod laboratéria je Ing. Jifi Sevéik, ktory je aj

veducim diplomovej prace.

5.4.1 Laboratérne podmienky

Laboratérium je vyuZzivané hlavne na vyucovanie predmetu Kamerové systémy.

Disponuje rozsiahlym modernym vybavenim.

Obr. 54 Foto ukazka z laboratoria

Pre vypracovanie prace boli vyuzité prostriedky laboratoria a prostriedky vypozicané od

sukromného segmentu. Konkrétne sa jedna o tieto prvky:

e prostriedky laboratdria:
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©)

o

Osobny PC
sietovy server
SW Ateas 4.4.0
AXIS M1125
AXIS P1435- LE

e vypozi¢ané prostriedky

o

o

©)

SW Aktion 5.1

Aktion NEXT

Terminal ProfiCon/Ethernet,
Multifunkéni terminal AXT-300/310,
Kontrolér MultiCon — KMC/E/2M,
Modul MultiCon — MMC.

5.4.1.1 Kamery pouZité v laboratoriu

Obr. 55 AXIS M1125 [41]

Siet'ova bezpecnostna kamera vybavena tymito funkciami:

e Den/noc,

e RozliSenie 1920 x 1080 - 1080p

e objektiv auto iris

e varifokalni
e MIPEG, H.264 - DC 8 - 28 V / PoEAXIS
e DC8-28V/PoE[41]
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Obr. 56 AXIS P1435-LE [41]

Vonkajsia sietova bezebe¢nostna kamera s vlastnostami:
e Rezim deii/noc
e Rozlisenie 1920 x 1080 - 1080/60p,
e objektiv auto iris,.
e Varifokalni

e MPEG-4, MJIPEG, H.264 - PoEAXIS P1435-LE
e DC8-28V/PoE [41]

5.4.2 Praca na synergii Aktionu 5.1 a Ateasu 4.4.0

Pre pracu s jednotlivymi SW bola vytvorena platforma VMwere, ktord sluzi pre virtualizaciu
jedného alebo viacerych PC na jednom hostitel'skom PC. Do tohto virtudlneho prostredia
boli postupne nainstalované softwar a hardwar Aktion 5.1 a Ateasu 4.4.0. Funkcionalita
oboch softwarov bola otestované prepojenim prislusSnym hardwarom. Nasledne zacala praca
na synergii dvoch spominanych softwarov. Tato praca pozostavala z naStudovania
jednotlivych manuélov a spolupracou s informaénymi technikmi jednotlivych spolo¢nosti.
Ateas 4.4.0 sa ukazal ako vysoko vykonna softwarova platforma pre IP kamerové systémy,
ktora nema problém s konektivitou s ostatnymi softwarmi. Pri softwari Aktion Complete
vznikol problém, a to vo forme absencie integracného modulu so softwarom Ateas. Na Tab.

6 je mozné vidiet’ prehlad” softwarovych modulov Aktionu 5.1.
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Tab. 6 Softwarove moduly Aktionu 5.1

ACL Zakladny modul spravy a riadenia vstupov

MDO Zaznamy o ucasti

EVO Zaznamy o vyrobnych operaciach (len MDO)

AMM Messenger, sprava udalosti

AWB AktionWEB, intranetova nadstavba, navstevy, navstevnost, pritomnost,
SW Terminal

ADM Komunikaény softvér (Aktion Device Manager)

AST Spréava o vydaji studenej stravy

AFT Pripojenie a obsluha fotoaparatu OLYMPUS od SW Aktion

AMB Mobilny termindl (AktionMobile) pre PDA, licencie pre jedno PDA

SWT SW, funk¢ny iba s snimacom APR-P20/HS /T /USB

AST Zakladny modul ASTRIS, administrativa, strava, recept, Standardizovany

AOS Terminalne objednadvanie stravy

ASH Skladové hospodarstvo

APP Priamy predaj- pokladia

AWZ AstrisWEB, objednavanie na internete pre zamestnancov

AWP AstrisWEB, objednéavanie na internete pre zamestnancov

Tento problém bol rieSeny s IT technikmi a Specialistami firmy EFG a Aktionu. Bolo zistené,
ze pre tuto spolo¢ntl konektivitu, by bolo nutné preprogramovanie softwaru alebo vytvorenie
modulu, na ktory by nasledne bolo nutné vyziadat’ rézne licencie, ktoré si vyZaduji vedomosti

presahujuce Studenta daného oboru.

5.4.2.1 Zistené poznatky

Navrhujem aktualiziciu softwaru Aktionu 5.1 na Aktion NEXT, ktory je novS§im produktom
spolo¢nosti EFG. Tento software bol otestovany a neprejavil Ziadne problémy v spolupraci so

softwarovou platformou Ateas 4.4.0. NavySe Aktion NEXT je vybornou vol'bou do buducna.
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Jednou z moznosti prepojenia so softwarom Ateas je aj funkcia rozpozndvanie SPZ vozidiel,

¢o sa v dnesnej dobe stava stale a stale vacSim trendom.

5.4.3 Aktion NEXT

Aktion NEXT je urCeny firmam, ktoré vyzaduja prisposobenie systému svojim podmienkam
a Specifikaciam. Tento software komunikuje so zariadeniami na sieti pomocou TCP/IP
s vysokou uroviiou zabezpeCenia. Umoziuje pristup uzivatelom podla ich zaradeni
a opravneni. [42]

Obsahuje zabudované funkcie dochadzky, stravovania, vyroby a d’alSich aplikécii, vratanim
podpory vymeny dat s inymi softwarmi. Je uréeny pre firmy, ktoré ocakavaji vyssiu pridant

hodnotu ako evidencia prichodov a odchodov do/z objektu. [42]
Funkcie:

e management kariet, uzivatel'ov a pristupovych opravneni
e monitorovanie pripojenych HW zariadeni,

e kalendare a ¢asové plany,

e definicia agend/integracia (ATEAS...)

e variabilné reporty a Zurnaly dat,

e vyhodnocovanie pracovnej doby. [42]

5.5 Overenie konektivity Aktion NEXT a Ateas 4.4.0

Pre overenie konektivity tychto dvoch softwarov bol aplikovany tento postup.

5.5.1 Nastavenie kontroléru

V prvom rade je dolezité nastavit’ kontrolér, ktory bude ovladat’ zavoru. Nastavenie pozostava

z dvoch bodov

e nastavenia komunikacnej linky,

e vytvorenia adresového bodu.
5.5.1.1 Nastavenie komunikacnej linky

V software Aktion NEXT sa preklikdme cez termindl prostredia tymto postupom

Konfigurace>komunika¢ni linky>Novy

Nasledne musia byt v okne pre vytvorenie novej komunikac¢nej linky vyplnené tieto udaje:
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e Spravce zarizeni

e [P adresa kontroléru

Pre dokoncenie komunikacnej linky je nutné ulozenie. Okno pre tuto konfiguraciu je

zobrazené na obrazku Obr 57.

2 Komunika&nfinka [ETH 10.53.27.33:8502] - = IE3
Domd | Upravy  Podpora @
B S Bl -~ v @ &3
Uofit | Tik Dokumenty | Akwan Nésledujcl Zaviit
(& Obrovit - - zobrazeni -
Zaznam Ir] Data Ir] Zobrazit [ o T

Zakadni udzje

Spravee zafizeni: Sprévce zafizeni [vychozi] w |- Typ: Zaffizeni na ETH v
TP adresa: 10.53.27.33 Fort: 8502 |5
com: Rychlost:

Céstaéng aktualizace: v Interval Esteing sktualizace: 205§ | Jednotky

Vyvoldvat Eastednou aktualizad i mimo interval:

Méd aktualizace: & |-+ X | Interval aktualizace: 10m | 3 | Jednotky

Obr. 57 Nastavenie komunikacnej linky

5.5.1.2 Nastavenie adresového bodu
Bol pouzity postup:
Konfigurace>komunika¢ni linky>Novy
Nutné vyplnit:

e nazov adresového bodu,
e pridelenie nastavenej komunikacnej linky,
e typ adresového bodu

e nasledne ostatné parametre podl'a nastavenych stanovenych podmienok

Nasledné ulozenie.

® Adresovy bod [Oviadanie turniket] - o IEH
Dom@ Upravy Podpora @
i =] | Z \ N |
X DB K| a v @ a
3  Ulogit Tisk  Dokumenty Aktudini Pfedchozi  Nasledujicl Zaviit
i Obnovit - - zobrazeni ~
Zaznam IF] Data I} Zobrazit I} cawi

Zakladni idaje

Nazev: Ovladanie turniket| Komunikaéni linka: | ETH 10.53.27.33:5502 W
Nazew Hodnota
Typ adresového bodu AXT 3a0¢f50 - Multifunkéni termindl x86 v ~
Aktivni
4 | Parametry

Obr. 58 Nastavenie adresového bodu
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5.5.2 Prepojenie kontroléru

Postup:

Definice akcii>Centrum akci>Novy

# Definice akce [Oviadanie turniket] o IEN
Dzmc. Upravy  Podpora (7))

H S ¥ -~ v OB

Rt

%
: ~ Ulodit Tisk Aktualni Zaviit
i Obnovit T ™ zobrazeni -

Zaznam [P v TE Zobrazit IF] B[l

Zakladni (daje
Mazew: |Ovladanie turniket

Aktivni: !

Definovat akd
Obr. 59 Definovanie kontroléru
Nésledné sa definuju akcie v postupnych oknéch:

e vyber typu akcie,

e vyber udalosti,

e vyber 0sob,

e vyber HW Struktury,
e vyber akcie + Cas,

e akcie na adresovom bode,

a nasledné ulozenie.

5.5.3 Nastavenie externych zariadeni

Pre spolupracu je nutne nakonfigurovat’ server ATEAS a jednotlivé kamery.

5.5.3.1 Administracny server ATEAS
Postup:

Pristup> Externi zarizeni >Novy
Nésledne je nutné vyplnit’:

® nazov,
e typ (ATEAS administrac¢ni server),

e IP administra¢ného serveru,
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e Port

e uzivatel’ské udaje pre pripojenie do server ATEA

=, Externi zaifzen/ [ATEAS server] - o IESR
Domd | Upravy Podpora @
][] Kopie = | 7| | By | - [
- | . A v QO
)( Smazat 1
MNowy . Ulndit Tisk Aktulni dchozi  MNésledujid  Historie Zawfit
(& Obnovit ¥ zobrazeni ~ | Zaznamu

Zaznam I e [w Zobrazit I et

| ZaKadni idaje

Nazew: ..-'-\TEAS server

Typ: ..-'-\TEAS administracni server [w | Nadfazené zafizeni: [ %]
Adresa: 10.53.27.24 | Port: 8502 § |
Uzivatel: | Heslo: .

Obr. 60 Nastavenie Administracného serveru

5.5.3.2 Nastavenie Kamier
Postup:

Piistup> Externi zatizeni >Novy
Nutné vyplnit’:

e nazov,

e typ (ATEAS kamera),

e nadriadené zariadenie (nazov administra¢ného serveru),

e adresa zariadenia(format[ID serveru-ID kamery]),

e Tieto informacie je moZné najst’ v software ATEAS (Administrace> Kamery a

Administrace>UzZivatelé).

Administrace

«®  Administrace kamer

: Kamery 2 Vlastni udslost #: Pldnované uddlosti

Kamerové servery: 1- fai uth.cz v Poietkamer 2(lic2)  {abNastoveni

o S T ot Usivalel Ptz Zéznam e

L Lo o —
B 5 AXISM1125 AXISM112 10.53.2:3 [re——
6 AXISP1435-LE AXISP14 105327.32 i

Obr. 61 Vyhladanie ID kamier ATEAS
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Sdilené pohledy
M phicly Prehled ufivateli —— Prehled serverd
Q Uzivatelé ® Skupiny Licence kamer: 10 Zbyva: 0

Obr. 62 Vyhladanie ID serveru ATEAS

e vyber HW Struktury (priradenie k nastavenému kontroléru)

W, Externi zafizeni [kamera 1]

¥

Domd | Upravy Podpora

O @S K|~ «

Ulozit Tisk Aktualni Predchozi  Masledujicl
& Obnavit v A zobrazeni -
Zaznam [ T Zobrazit IF == [
Zakladni udaje |
Nazew: [kamera 1|. .
Typ: :.-.!'.TEAS kamera + | Nadrazené zafizeni: :ATEAS SErver
Adresa: 1—5 | Part: -
Udivatel: | Heslo:
HW struktura: Poznamka:
i ploone ‘;Pmpojems et et
:,. St'u.k-tl.lra . U i3

Obr. 63 Pridanie kamery 1

i, Externi zafizeni [kamera 2]

¥

Domd | L:I|:r1'a\\r5|I F‘odpora

u B G K| a v G |

Ulozit Tisk Aktualni Predchozi  Masledujic = Zaviit
J Cbnovit - - zobrazeni - | z&zna
Zaznam e e e Zobrazit eI
| Zakladni vidaje
Nazew: :kamera 2
Typ: ATEAS kamera + | Nadrazené zarizeni: _-.-'-\TE.-'-\S SErVer
Adresa: [16 | Port: i
Uzivatel: . Heslo:
HW struktura: Poznamka:
MNazev | Propt:Jeno s
4 ;7 Struktura 9 ~

Obr. 64 Pridanie kamery 2

o IEN
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5.5.4 Sledovanie zaznamu z kamier
Postup:
Ciselniky> Udalosti

Nésledne v zozname udalosti vyberieme prichod/odchod a dvojklikom otvorime.

V otvorenom okne je mozné si pozriet’ kamerovy zdznam z vybranej udalosti.
Kamerovy zdznam ATEAS

Kamera 1

h b 24.08.2017 11:18:27 '_)'

Obr. 65 Zaznam udalosti z kamery 1 v software Aktion NEXT
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Kamerovy zdznam ATEAS

Kamera 2

1
h » i 24.08.2017 11:22:08 — '}

Obr. 66 Zaznam udalosti z kamery v software Aktion NEXT

5.6 Navrh integracie

Navrh je vystupom pouzitej metodiky, ktora bola pouzitd pre dany bezpecnostny projekt.
Projekt je zamerany na integraciu SKV a VDS danej spolo¢nosti. Na zaklade ziskanych
a overenych informacii bolo zistené, ze je mozné dany navrh zrealizovat’. Pre dant integraciu
je mozné vyuzit’ vSetok sucasny hardware spoloc¢nosti. Vzhl'adom na fakt, Ze dand rozsiahla
vyrobna spolo¢nost’ disponuje s velkym poctom hardwaru VDS, ktory spolupracuje so
softwarom ATAS bude v ukdzke navrhu uvedend len Cast, ale rovnakym spdsobom budu

prepojené vsetky hardwarové komponenty spolo¢nosti.

Vzhl'adom na zameranie prace bude ukazka navrhu prezentovand v oblasti pristupovych
bodov objektu. Pre dané hardwarové prepojenie su vyuzité tieto komponenty systému

kontroly vstupu Aktion a videodohl'adového systému Ateas.
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Tab. 7 Hardwarové komponenty

Aktion NEXT Ateas 4.4.0

Terminal ProfiCon/Ethernet, Hikvison DS-CD4132FWD-1Z
Multifunkéni terminal AXT-300/310, Hikvison DS-2CD432FWD-IS
AXR 3001 Hikvison DS-2CD4A65F-1ZS
Modul MultiCon — MMC Hikvison DS-2CD4A35FWD-I1ZS
Kontrolér MultiCon — KMC/E/2M AXIS P1435-LE

AXIS P3225-LVE

Hardwarové prepojenie komponentov z Tab ¢€.7 je prevedené prostrednictvom zbernice 485 a
ethernetového rozhrania pripojeného cez switche, ktoré podporuji PoE, na server a v zapiti

na dany server. Struktiiru toho prepojenia hardawaru z Tab 7 je mozné vidiet’ na Obr. 67.
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Obr. 67 Struktiira integrdcie
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Na obr. & 67 je uvedena znatka kamery . Tato znacka signalizuje IP kamery, pre ktoré

sa aktualne vypracovava projekt, ¢ize v dnesnej dobe este nie si zname konkrétne modely.

Pre softwarovu integraciu navrhujem inovaciu softwaru Aktion 5.1 ktory v praktickom teste
v laboratoriu FAI UTB neukazal moZznu konektivitu so softwarom Ateas 4.4.0, a to no zaklade

absencii prislusného modulu.

Navrhujem prechod na novsi produkt spolocnosti Aktion s ndzvom Aktion NEXT. Aktion
NEXT. V praktickej skuske v laboratdriu ukazal moznost’ prepojenia so systémom ATEAS.
Nevyhnutné je dodat’, Ze software Aktion NEXT podporuje vSetok pouzity hardware danej
spolo¢nosti, tym paddom nieje nutnd ziadna nova investicia do hardwaru. Navyse tento
software otvara d’alSie aplikovateI'né moznosti a to napriklad prostrednictvom rozpoznévania
registratnych znaciek automobilov, kde tiez dokdZe s ATEASOM ucelne a efektivne

spolupracovat’.
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ZAVER

Hlavnym cielom diplomovej prace bolo vypracovat’ navrh bezpecnostné¢ho projektu video-
dohl'adového  pristupového  systému  tvoreného  systétmom  kontroly  vstupu

a videodohl'adového systému danej rozsiahlej vyrobnej spolo¢nosti.

V teoretickej Casti boli analyzované relevantné informdcie, definujuce poziadavky na
spominané oblasti systémov technického zabezpecCenia a moznosti ich integracie V prvej
kapitole boli podrobne rozobrané systémy kontroly vstupu, ato hlavne cez jej funkéné
vlastnosti, ktorym sa venuje technickd norma CSN EN 60839-11-1. Prvé kapitola zahfiia aj

topologiu, prehl’ad legislativneho ramca a moznosti prepojenia daného systému.

Druha ast’ teoretickej Casti je zamerand na videodohl'adové systémy a analyzu ich funkénych
vlastnosti, ktoré st obsiahnuté v technickej norme CSN EN 62676-1-1. Takisto ako predosla
kapitola aj tato poskytuje topologiu, prehlad legislativneho ramcu a moznosti prepojenia

s inymi systémami.

Nasledujtica tretia kapitola a zdroven posledna kapitola teoretickej Casti sa zaobera sposobmi
integracie danych systémov. Kapitola sa opiera o technickd normu CSN EN CLC/TS

50398 uvadza a objasiiuje vSetky moznosti hardwarovej a softwarovej integracie.

Prakticka cast’ diplomovej prace uvadza dana rozsiahlu vyrobnu spolo¢nost’ ako vyrobcu
automobilovych sucastok. Kapitola charakterizuje vyrobnu spolo¢nost’ so zameranim na
pristupové prava a pristupové body. Venuje sa kazdému pristupovému bodu zvlast
a poukazuje na pouzity software a hardware systému kontroly vstup a videodohl'adového
systému, ktorych komponenty st aj vyobrazené na jednotlivych pddorysoch. Sucastou
kapitoly je aj predstavenie softwaru Aktiona 5.1 s jeho hardwarovymi zlozkami a technickymi
Specifikacie vyrobcu. Kapitola taktieZ predstavuje software Ateas 4.4.0 tieZ s Castou
hardwarovych zloziek, s ktorymi spolupracuje. Na zdklade tychto informécii bola zvoleny
spOsob integracie, a to aj s vol'bou konkrétneho integracného softwaru pre dant spolo¢nost’.
Vyber zvoleného softwaru bol zddvodneny a nésledne aplikovany v nasledujucej kapitole

diplomovej prace.

Poslednd azaroven najdolezitejSia  kapitola predstavuje  bezpecnostny  projekt
videodohl'adového pristupového systému, ktory predstavuje integraciu spominanych
systétmov danej vyrobnej spolocnosti. Bezpe€nostny projekt opisuje pracu Studenta,

ziskavanie informadcii, softwaru a hardwaru. Cast' bezpecnostného projektu tvorilo aj
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praktické overenie synergie danych systémov. Student sa rozhodol tato aplikaciu realizovat’
v priestoroch FAI UTB ve Zline, aby nezasahoval do vyrobného procesu za chodu
spolo¢nosti. Na zaklade tejto prace v laboratoriu, bolo zistené, ze dany software za danych
okolnosti a vedomosti Studenta nie je mozné prepojit’ z dovodu absencie integracného modulu
systétmu Aktion 5.1. Preto Student navrhuje aktualizaciu software Aktion 5.1 na Aktion
NEXT, touto aktualizdciou nevzniknu ziadne néklady spojené s hardwarom, ale len
so zakupenim licencie na novy software. Aktualizacia otvori aj nové cesty do buduicna, a to
napriklad prostrednictvom vyuZitia prepojenia s Ateasom pre rozpoznavanie SPZ vozidiel.
Této spolo¢na implementécia sa dnes vyuziva a stava sa ¢im d’alej viac popularna. Konektivita
Aktionu NEXT s Ateasom 4.4.0 bola v praktickej Casti uspesSne overend a zdokumentovana.
Z dovodu tejto spolupriace je tato alternativa navrhnuta pre aplikdciu do navrhu

bezpecnostného projektu video-dohladového systému danej rozsiahlej vyrobnej spolocnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

APAS
BV]
BVS
CCD

CMOS

CPU
CR
CSN
DPPC
DVR
EACS
FAI
GSM
HW
HZS
ID

IN

IP
LAN
NV
NVR
ONVIF
ouT
PoE
PTZ

PZTS

RJ
RTSP
SIE
SKC
SW

Ovladacie prvky a snezory miest pristupu
Bezobsluzna vratnica juh
Bezobsluzna vratnica sever

Charge coupled devic
Complementary Metal Oxide Semiconductor

Central procesin unit

Ceska republika

Ceska $tatna norma

Dohladové poplachové prijmacie centrum
Digital videorekorder

Elektronické systemy kontroly vstupu
Fakulta aplikovanej informatiky
Group special device

Hardware

Hasi¢sky zachranny zbor

Identifikate

Vstup

Internet protocol

Local area network

Nékladna vratnica

Sietovy videorekorder

Open network video interface forum
Vystup

Power over Ethernet

Pan tilt zoom
Polachove zabezpecovacie a tiesnove systémy

Riadiaca jednotka

Real time streaming protocol
Aplikacie systémovej elektroinstalacie
Systémy kontroly vstupu

Software
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SPZ
TCP
UDP
UTB
VAB
VDPS
VDS
VO
VSS
VTD
\'AY
WAN
rAY
Z7S

Statna poznavacia znacka
Transmission control protocol
User datagram protocol
Univerzita Tomase Bati

Vratnica administrativnej budovy
Video-dohl'adovy pristupovy systém
Video dohl'adovy systém
Vratnica osobné vozidla

Video Surveillance system
Video prenosova siet’

Vyjazdova vratnica

Wide area network

Zalozna vratnica

Zdravotna zachrannd sluzba
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PRILOHA PI: POZIADAVKY

Tabulka 3 — Pozadavky na indikaci a hlaseni

PoZadavky na indikaci a hlaseni

Indikace

Pfifazeni stupné

1] 23|

S

A - Portal (mistni indikace)

PoZaduje se vizualni a/nebo akusticka
indikace, jestlize je povolen pfistup

PoZaduje se vizualni a/nebo akusticka
indikace, jestlize je pfistup odmitnut

Vizudini a/nebo akusticka indikace stavu
uzamdéeni portalu dokud neni pfistup povolen

Vizualni a/nebo akusticka indikace je
poZadovana pro posledni casovy interval
(doba pfed vystrahou) maximalni povolené
doby otevieni portalu jestlize portal zistane
otevfen, pro varovani uzivatele (uzivatell),
Ze uplyne doba otevieni portalu. Zanikne, je-
li portal uzavfen. Doba otevieni musi byt

v celém systému definovana, nebo
konfigurovatelna u jednotlivych portala
(doporutena doba: 10 sekund)

B - Ovladaci panel (hlseni)

Zobrazeni

Vystraha

Zaznam

PoZaduje se vizuaini informace, je-li pfistup
povolen

PoZaduje se zaznam, je-li pfistup povolen

PoZaduje se vizualni informace, vystraha
a zaznam pfi stavu natlaku

Pocitadlo pouziti karty

PoZaduje se vizudini informace, vystraha

a zéznam pfi zamitnuti pfistupu v disledku
pokusu o pouZiti identifikaéniho prostfedku,
jehoi platnost vypriela
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Tabulka 3 — Pozadavky na indikaci a hlaseni (pokracovéani)

Prifazeni stupné
1] 2] |

Pozadavky na indikaci a hlaseni Indikace

£

_ B-Ovladaci panel (hlageni)

Zobrazeni | Vystraha | Zaznam

Pozaduje se vizualni informace, vystraha

a zdznam, pfi zamitnuti pfistupu z diivodu
prekroceni konfigurovatelného po&tu pokust
o pouziti identifikacniho prostfedku s neplatnou
ulozenou informaci. Neni-li pocet pokust
konfigurovatelny, musi byt omezen na 5°

Pozaduje se vizualni informace, vystraha

a zaznam, pfi zamitnuti pfistupu z dlvodu
prekroceni konfigurovatelného poétu naslednych
pokusl pouzit neplatnou zapamatovanou
informaci (napf. pouziti PIN pouze pro identifikaci).
Neni-li po¢et pokusl konfigurovatelny, musi
byt omezen na 5 naslednych pokust v ramci
30 sekund kazdého z nich

"

Vizualni indikace mist vystrahy v pldorysu

12 stfezenych prostord

Po poplachu musi byt nasledné zobrazena
instrukce

14 | Transakce . \Y P P P
Vizuélni hldseni a zdznam pro otevieny stav
portalu poté, co byl povolen pristup. Muze byt . . v v p P

pro jednotlivé portaly programovatelny
v souladu s pozadavky stupné

13

15

Vizualni hlageni, vystraha a zaznam
pro stav, Ze portal zlstal v uzavieném stavu
16 | poté, co byl odepfen pristup. Mize byt . . . \% Vv \ P
pro jednotlivé portaly programovatelny
v souladu s pozadavky stupnée

Pristup odepfen, miize byt pro jednotiivé portaly s - . v v P P
programovatelny v souladu s pozadavky stupné

Pricina odepfeni pfistupu. Mlze byt

18 | konfigurovatelné podle portélu a/nebo pficiné . . . \ \% \% P
odepreni v souladu s pozadavky stupné

19 | Planovana nebo manudini zména stavu portalu . Vv \Y P

20 Porucha primarniho zdroje napéajeni . . . \ \% P P

21 Obnova primarniho zdroje napajeni . . \Y A% P P
Stav problému zalozniho zdroje napéjeni . . .

22| (nizke napéti baterie a chybsjici baterie) Vv R F

23 | Vstup a opusténi rezimu konfigurace . . Y \% P P
Ztrata komunikace mezi fidici jednotkou . . .

24 a ovladacim panelem v P P i

25 Kontrola pfitomnosti . . \Y A\ P P
Portal uzavien nasledné po nésilném . .

26| otevieni nebo pfilis diouho otevieny portal vi v |lF 3
Veskeré udalosti musi byt identifikovany . .

27| podle typu, mista a data kdy k nim dotlo VR R i

28 Vystrahy musi obsahovat indikaci jejich priority, . . v v p p

jestlize systém ur&eni Urovni priority umozriuje

Soubézné pfijaté vystrahy musi byt
29 |zobrazeny podle priority, jestlize systém . Y v P P
uréeni Grovni priority umozriuje

28
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Tabulka 3 — Pozadavky na indikaci a hlaseni (dokonceni)

Prifazeni stupné

Pozadavky na indikaci a hlaseni Indikace
1 [ 2] 3] a
B - Ovladaci panel (hlaseni) S
Zobrazeni | Vystraha | Zaznam
30 | Detekce sabotaze . . . A P P
31 Nasilné otevieny portal . . . A P
Vizualni hlaseni, vystraha a zéznam
32 | pro uplynuti povolené doby otevieni . . . \ P P P
(pfili$ dlouho otevieny portal)
33 | Sledovani karet . . A% Vv \ P
34 | Sledovani étecek . . \ Vv v P
35 | Off-line stav ¢tecky . . . \ \ 3 P
36 | Abnormalni stav uzamykaciho zafizeni . . . A \ \4 P
37 | Hl&Seni dosazeni limitu 90 % od maxima . . . v v p P
kapacity prostoru pro zaznam
38 | Maximalni zpozdéni signalli pfichazejicich . . . v 90s | 455 1Eig

na ovladaci panel (90 s, 45 s a 15 s)

Maximalni zpozdéni pro zobrazeni instrukci
39 | nasledujicich vystrahu poté co na ovladaci . . \ \Y Vv P
panel do$la vystraha (5 s)

Maximalni zpoZdéni obrazku a/nebo grafiky

40| poté co na oviadaci pane! dodla vystrana (6 ) : ) L R O
Systém musi umoznovat urceni trovni

41 priority pro urcité udalosti vystrahy b i i L
Vystrahy pfijaté na ovliadacim panelu . . .

42 vyZaduji potvrzeni pfijmu operatorem Vi v k F
Pozaduje se vizuaini hi&Seni, vystraha a zaznam

03 jestlize nebyly respektovany podminky . . . v v v v

dvojnasobné/vicenasobné piitomnosti
(neni pfitomen minimalini poéet osob)

Musi byt zaznamenavany viechny operatorem
44 |iniciované zmény v&etné typu, identifikace . \% \% \ P
operatora, ¢as a datum kdy nastaly

Operatorovy komentare k vystraham musi byt
zaznamenany s identifikaci operatora, ¢asu
45 | adata pfichodu zaznamu komentare. Musi . . \" A% \ P:
byt identifikovany specifické komentované
vystrahy

Pfistup k zaznamenanym informacim

pro jejich vyvolani (udalosti tj. zobrazeni, tisk,
46 export) musi byt zaznamenan s identifikaci . \ \ P P
operatora, ¢asu a data pfichodu
kdy se pfistup uskute¢nil

Zaznamova kapacita minimalniho poctu
47 | zaznamenavanych systémovych udalosti . vV 200 500 1000
v priiméru na ¢tetku

POZNAMKA  Zkratky pouzivané v tabulce jsou nasledujici:

N = nepovoleno

V  =volitelné

P = povinné

V* =musi byt implementovana jedna z variant v oznac¢ené skupiné ($eda oblast)
N/A = neaplikovatelné

29



PRILOHA P2: POZIADAVKY NA ROZHRANIE MISTA PRiSTUPU

Tabulka 2 — PoZzadavky na rozhrani mista pfistupu

Pozadavky na rozhrani mista pfistupu P S
1 | 2 [ 3 | 4
A - Doba uvolnéni }
Doba uvolnéni musi byt definovana systémem N
Doba uvolnéni musi byt pro jednotlivé portaly konfigurovatelna P
3 | Je-li doba uvolnéni definovana systémem, nesmi byt povolena doba kratsinez 3 s NJA
4 Je-li Floba uv_olnéni k_on.ﬂgurcvatelpal. mohou hodnoty pro jednotlivé portaly v v v Y
souviset s pfistupovymi opravnénimi systému
B - Kontrola pfistupu ; bt
5 | UmozZnéni pfistupu pro vstup do chréanéného (kontrolovaného) prostoru P P P P
6 | UmozZnéni pfistupu pro odchod z chranéného (kontrolovaného) prostoru v P P P
7 | Zabrana proti opakovanému prichodu s naslednym zamitnutim pristupu Vv v P P
8 | Vystraha pfi nerespektovani zabrany proti cpakovanému prichodu v " v v
9 | Globalni zabrana proti opakovanému prichodu v v v P
10 | Pfekonani/vyfazeni zabrany proti opakovanému prichodu v v v P
11 | Casové z&visla zabrana proti opakevanému priichodu A \ v P
12 | Podminény pfistup do data Gcinnosti/platnosti \ \ P P
13 | Podminény pfistup podie platnosti opravnéni (blokované, pozastaveng, neplatné) P P P P
14 | Pfistup pro doprovdzenou osobu v \" Vv '
15 | ReZim dohliZitele Vv A v v
16 | Dvojnasobna pfitomnost (kontrola pfitomnosti dvou nebo vice osob) V' \ Vv \
17 | Dvojnasobny pfistup (pfistup dvou osob) \ \' ') P
18 | Singularizace/zamezeni nasledného prichodu vice osobami \' \' v vV
19 | Kontrola vytahu \ \ v V'
C - Monitorovani mista pfistupu
20 | Misto pfistupu/stav musi byt monitorovan \ P P P
24 Pfipustna doba otevieni mista pfistupu musi byt definovéna systémem v BV N N
(doporuéena doba nema byt mensi nez 10 s)
22 | Doba otevfeni mista pfistupu musi byt konfigurovatelna pro jednotlivé portaly ") v P P
23 Jsou-li I-(onr'lgu_rovatelné, mahou byt p‘i‘ipustr]é doby otevieni spojeny v v v v
s pfistupovymi pravy pro jednotliva mista pfistupu
D - Vstupni signaly S
54 | Musi byt zpracovavany digitaini vstupni signaly (t. jiné nez komunikacni signaly) v o P p
s aktivni periodou pfesahujici 400 ms
POZNAMKA  Zkratky pouZivané v tabulce jsou nasledujici:
N = nepovoleno
V = vaolitelné
P = povinneé
V* =musi byt implementovana jedna z variant v oznacené skupiné (Seda oblast)
N/A = neaplikovatelné




PRILOHA P3 : POZIADAVKY NA ROZPOZNAVANIE

Tabulka 4 — Pozadavky rozpoznavani

Pfifazeni stupné

Pozadavky rozpoznavani - N - | - J -
A — Pristupové trovné
1 Vestavéne hodiny realného casu musi mit pfesnost +10 s za tyden a umoznovat v p P P
nastaveni letniho asu a pfestupného roku
2 | Systém musi umozhovat vice éasovych pasem Vi v v W

U systému s vice propojenymi fidicimi jednotkami musi byt hodiny
3 | synchronizovany s hlavnimi hodinami nebo jinym spolehlivym zdrojem \ V P P
synchronizace nejméné jednou za 24 hodin

4 | Synchronizace hlavnich hodin systému s Ufednim ¢asem vV v \ P
5 Hodiny rediného &asu musi byt po uvedenou minimaini dobu v provozu v pfipadé v 24h | 120n | 120h
uplné ztraty napajeni (s vyjimkou ztraty energie baterie pro uchovavani dat)
6 | Minimaini pocet uzivatelskych pfistupovych Grovni 1 8 16 64
7 | Minimélni poget konfigurovatelnych éasovych Usekl 0 4 8 16
8 Miniméaini rozpoznavani pro as v rdmci pfistupovych Urovni zahmuijici den NIA p p p
v tydnu, hodinu a minutu denniho éasu
g MinimaIni rozpoznavani pro &as v ramci pfistupowych Urovni zahrnujici den NIA v v p
v mésici, mésic a rok
10 System musi byt schopen zviadnout uréity poéet konfigurovatelnych dni N/A 2 16 24

(napf. statni svatky, specialni pracovni dny a dny pracovniho klidu)

11 | Systém ma umoziovat pfidéleni pistupowvych opravnéni skupiné opravnénych jedincl \") v W v

12 Systém ma byt schopen ménit pfistupova préava skuping pfistupovych

opravnéni v ndvaznosti na bezpeénostni podminky ¥ ¥ " v
B - Zafizeni a zpiisoby identifikace i : .
13 | Systém musi pfidélit jedinecnou identifikaci kazdému opravnénému uzivateli \" P P

14 | System musi pouzivat pouze zapamatovanou informaci \
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Tabulka 4 — Pozadavky rozpoznavani (dokonceni)

Pfifazeni stupné

Pozadavky rozpoznavani

1 [ 2] 3] 4
B Zafizeni a zpuisoby identifikace | . , ' ‘ '
15 Systém fnuysi}pouiivat bud jen biometrii, nebo v kombinaci s dal§imi zplisoby V* v v v*
rozpoznavani
16 | Systém musi pouzivat identifikacni prostfedky v* v v* v
17 | Systém musi pouzivat zapamatovanou informaci a identifikaéni prostiedky v* v* V* v

Pfistup musi byt odmitnut po kazdém pokusu o ziskani pfistupu s pouzitim
identifika¢niho prostfedku s neplatnou zapamatovanou informaci

a po preddefinovaném poctu netspé$nych pokust o ziskani pfistupu

18 |s identifikatnim prostfedkem s pfistupovymi opravnénimi pozastavenymi v P P P
na pfednastavené trvani.

Podet pokusti mize byt konfigurovatelny. Neni-li konfigurovatelny, musi byt
potet pokusli omezen na 5

Pfistup musi byt odmitnut po kazdém pokusu o ziskani pFistupu jen s neplatnou
19 | zapamatovanou informaci. Pfistup musi byt vylouéen po 5 naslednych \% \ N/A N/A
nespravnych zadani v ramci pfednastaveného ¢asového Useku

Pfi pouziti biometrie nesmi FARer pfekrodit limit stanoveny pro kazdy stupef.

POZNAMKA 1 FARe = FAR (etnost falednych prijeti) je-li provadéno
porovnavani 1:1 (napt. biometricka verifikace identity potvrzena zapamatovanou
informaci nebo identifikaénim prostfedkem) nebo

20 | FARerr = FAR % n je-li provadéno porovnavani 1:n a 1% | 03% | 03% | 0,1%
n = pocet ulozenych vzorkl (napf. biometricka verifikace identity bez pouziti
zapamatovaneé informace nebo identifika¢niho prostredku).

POZNAMKA 2 Hodnoty FAR jsou zalozeny na pehledu udajti ve vyrobcem
pfilozené dokumentaci.

Minimalni pomér mezi pottem moznych uzivatelskych kédl a poctem
pfidélenych kodh musi byt nejméné 1 000 ku 1, je-li systém pouzivan
k rozpoznavani uzivatelli pouze zaznamenanou informacf

21 [ Napt.: do 10 uzivatell — 4 &islice, P P NIA | N/A
do 100 uzivateld - 5 &islic,
do 1 000 uzivatell — 6 &islic; atd.

Pro systémy pouzivajici rozpoznavani uzivatelli zapamatovanou informaci
22 | v kombinaci s identifikagnim prostfedkem nebo biometrii vyzaduje \ \% P P
zapamatovana informace nejméné 4 ¢islice

V normélnim provoznim rezimu musi systém pro identifikaci pouzivat kompletni

23 |informaci identifikaniho prostfedku (kéd objektu a &islo karty, nebo jedine¢né P P P P
¢islo karty)

24 | Podpora pro vicenasobné kddy objektl, jestlize systém pouziva kody objekta \Y \% A% P

25 V degradovaném rezimu €innosti muze systém pro identifikaci pouzivat v v v N

¢aste€nou informaci identifikaéniho prostfedku (napf. pouze kéd objektu).

Nesmi byt pouzivany identifikacni prvky se strukturou kédovaciho systému
26 | e 5 P P P P
viditelnou pouhym okem

27 Identifikacni Cislo identifika¢niho prostfedku nema byt pfimou reprezentaci p p p p
celého koédovani

POZNAMKA  Zkratky pouzivané v tabulce jsou nasledujici:
N = nepovoleno
V = volitelné

* = musi byt implementovéna jedna z variant v oznacené skupiné (eda oblast). Viz také dopliiujici pozadavky
na identifikacni prostiedky pro kazdy stuper. Polozka 9) v 6.8

P =povinné
N/A = neaplikovatelné
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PRILOHA P4 : POZIADAVKY NA SIGNALIZACIU NATLAKU

Tabulka & - Pokadavky na signalizaci natlaku

Prifazeni stupné
FPokadavky na signalizaci nitlaku
2z 3 4
1 | Aktivovani funkcs signalizace natlaku musi byt konfigurowatalng W W
2 | \Vystraha naflaku na evliddacim panelu mad byl odhiing od ostatnich wsirah P P P P
3 Cinnost iniciainiho zafizeni vistrahy nesmi vyvolat signal, kiery by mohi byt o P P P
shysitadny nebo viditelng v misté, kde byla signalizace natlaky vyvolana

POZMAMKA Txrathy pouivand v fabulcs jsou nasledujich

YV =volilelng

P = povinng

P* = povinng pouze ja-li volitelna funkce podporowvdna pro urdity stupenh




PRILOHA P5 : POZIADAVKY NA VLASTNU OCHRANU SYSTEMU

Tabulka 7 — Pozadavky na vlastni ochranu systému (dokonceni)

. Prifazeni stupné
PoZadavky na vlastni ochranu systému
s | 2 | & | &
A - Prevence )
Minimalni doba zachovéani dat pro zaznamenaneé udalosti uloZené v fidici
17 jednotce systému pro kontrolu vstupu béhem provozni ztraty napajeni v 24 h 120 h 120 h
(v disledku ztraty komunikace s oviddacim panelem) musi odpovidat
uvedenym hodnotam
18 U vefejné sdilenych siti (napf. internet) se poZaduje $ifrovani komunikacnich v v P p
signall mezi komponentami EACS
19 Informace uloZzené na identifikatnim prostfedku musi byt chranény v v P P
proti neopravnéne modifikaci nebo kopirovani
20 Porucha nebo cbnoveni komunikaéniho kanalu nesmi mit za nasledek p p p p
uvolnéni mista pfistupu
21 Porucha komunikace s ovladacim panelem nesmi pferusit proces = P P P
rozhodovani o pfistupu
29 Procesni pravidla uloZena ve &étedce mista pfistupu nesmi byt pro uZivatele p P p p
systému viditelna
Svételné nebo zvukové indikatory aktivace stisku klaves klavesnice nesmi
23 | byt pfimou reprezentaci skuteénych kédu, ale musi mit stejnou vySku ténu P P P P
a trvani
Komunikace mezi cteckami a fidicimi jednotkami musi umozhovat Sifrovani
24 | 5 autentizaci v v ' P
Navod k obsluze musi obsahovat podrobné montazni pozadavky
25 | pro mechanickou ochranu omezujici pfistup ke komunikaénim spojim v v v v
mezi tteckami a fidici jednotkou systému kontroly vstupu
B - Detekce a podavani zprav
Zména stavu digitainiho vstupu detekéniho obvodu (otevieno, zavieno,
26 sabotaz (rozpojeni nebo sepnuti sabotazniho kontaktu)) musi byt vyrobcem v v p p
konstruovan tak, Ze se tolerance pro kazdy stav vstupniho obvodu nesmi
prekryvat se sousednim stavem
Validace systéemu vstupu dat. Systém musi poskytovat hlaseni
27 | na ovladacim panelu, jestlize byla v pribé&hu konfiguraénino rezimu viozena P P P P
neplatna data.
28 Pfistup ke konfiguraénimu rezimu se musi pferusit po pfekroteni p p p =
pfednastavené doby ne&innosti
POZNAMKA Zkratky pouzivané v tabulce jsou nasledujici:
N = nepovoleno
V= volitelné
P = povinné
V* = musi byt implementovana jedna z variant v oznatené skupiné ($ed4a oblast)
NJ/A = neaplikovateiné




PRILOHA P6 : POZIADAVKY NA NAPAJANIE

Tabulka 8 — Pozadavky na napajeni

spoleéné hlaseni ocbou stavi)

; . Pfifazeni stupné
Pozadavky na napajeni
1 2 3 4
Ridici jednotka systému kontroly vstupu musi byt vybavena zaloznim
1 zdrojem napajeni, schopnym zajistit provoz systému a jeho pfislusenstvi v v 2h 4h
ve stavu specifikovaného plného zatizeni po uvedenou dobu. (Podminky
zatizeni nezahrnuji ovladaci panel nebo aktivacni prvky pfistupavych mist)
Po delsim vypadku primarniho zdroje napajeni (nastalo pferugeni cinnosti
2 | systému) a obnoveni napajeni musi byt baterie dobity na 80 % jmenovité P P P P
kapacity béhem 24 hodin a na 100 % jmenovité kapacity béhem 72 hodin
3 Vypadek primamiho zdroje napajeni nebo jeho obnoveni nesmi negativné v v p P
ovlivnit nermalni ¢innost systému.
Jestlize je zajistén zalozni zdroj napajeni, musi byt moZné monitorovat jeho
4 | nasledujici stavy: nizké napéti a baterie neni pfitomna (akceptovatelné je v v P P

POZNAMKA Zkratky pouzivané v tabulce jsou nasledujici:
V = volitelné
P = povinné




