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ABSTRAKT

Prace se zabyva dvéma oblastmi, kyberprostorem a kriminalitou. V teoretické Casti uvadi
zéklady a instituce dotCené kyberprostorem a systém prevence kriminality. V druhé ¢asti se
zabyva modelovanim prevence kriminality az po vybranou obec v Moravskoslezském kra-
ji.

Klicova slova: kyberprostor, kriminalita, systém, plan, analyza.

ABSTRACT

The work addresses two areas of cyberspace and criminality. In the theoretical part, pre-
sents the foundations and institutions of the cyberspace, and system of crime prevention. In
the second part deals with the modeling of crime prevention up to the selected village in

the Moravian-silesian region.

Keywords: cyberspace, crime, system, plan, analysis.
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UvVOD

Nemiizeme se nevSimnout, ze pojem kyberprostor se zacal objevovat a probirat ¢im dal
Castéji. To ukazuje na nastup jednoho z budoucich hlavnich poli, na kterém se bude ode-
hravat podstatna vétSina celosvétovych zajmua. Jistéze véci hmotné¢ho formatu budou pretr-
vavat, ale do popredi v dilezitosti, pokud uz tam nejsou, se budou dostdvat informace a
data a jejich moznost pfipadné manipulace s nimi. Vysp¢lé a moderni zemé¢ jsou si plné
védomy, jaké nepieberné moznosti kyberprostor nabizi.

Obrana a ochrana riznych stati tohoto prostoru je neustale provétovana z fad jednotlivel i
organizovanéjsich skupin ¢i dokonce ciziho statu. Nelze jednoznac¢né fici, zda-li jde o sna-
hu pouze poskodit dany stat nebo o snahu zmény uspotadani ve svéte, ale nelze si nevSim-
nout, Ze vojenské agrese proti danému statu se praveé piesunuly do kyberprostoru, kde neni
mozné je jednoznacné prokazat. Na konferenci Stratcom summit, konané na zacatku kvét-
na leto$niho roku, predseda vojenského vyboru Severoatlantické aliance general Pavel
ukézal na zaméteni se svétovych velemoci na hybridni nastroje, hlavné propagandu, Site-
nou v klasickych médiich 1 na socidlnich sitich. Zranitelnost zapadnich spole€nosti, poté
spociva v otevienosti, kdy obsah zprav je nekontrolovany, a tudiz se nabizi prostor pro

dezinformace.

Snaha ovladnout kyberprostor se nemusi odehravat v globalnim méfitku. Je spravné, ze
bezpecnost v kybernetickém prostfedi neni statim lhostejné a vytvaii pravni prostiedi, kde
definuje ramec trestnosti. Také se snazi reagovat na nové vznikajici hrozby a dat tak moz-
nosti k vypatrani, stihani a v kone¢ném feseni i odsouzeni pachatelti kybernetické trestné
ginnosti. Mezinarodni Umluva o kyberkriminalité, zakony a narodni strategie o kyberne-
tické bezpecnosti, pomocné metodiky a materidly pro hodnoceni dopadu naruseni bezpec-
nosti uvadi pred ¢im se branit, jak se branit a kam smétovat dalsi ptipravu profesionalnich
odbornikli k odhaleni moznych hrozeb ¢i utoku. To jsou vSechno zndmé nebo predvidatel-

né okolnosti.

Ale nabizi se otdzka, jak pravné, spoleCensky a programové upravit ¢innost samotn¢ smys-
lejici umélé inteligence, kterd je jiz zaclenovdna do naSeho béZného Zivota a v budoucnu
bude postupné nahrazovat lidské zdroje. Kdo bude odpovédny za jeji selhani? Bude to vy-
robce, provozovatel, obsluha nebo sama uméla inteligence? Bude se také lidstvo potykat
s problémy, kdy si samostatné myslici inteligence vyhodnoti, Ze je proti ni veden utok a

bude se branit nebo vytvaret koordinovanou ¢innost ve svlij prospéch? Myslim si, Ze to
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jsou otazky nasi blizké budoucnosti. Nebudeme fesit problémy, kdo ovladl nebo zneuzil

umélou inteligenci ptes kyberprostor, ale zda-1i na nas nebude piisobit sama.
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I. TEORETICKA CAST
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1 KYBERPROSTOR

Kyberprostor se stal globalnim fenoménem bez teritorialnich hranic nesouci velké riziko.
Pomalu se zatazuje do opera¢niho prostoru mezi vodu, vesmir, zemi a vzduch. Do nasich
zivotl, je jiz neoddélitelné vélenén kyberprostor, ktery musi byt chranén proti vSem riiz-
nym formam nelegalnich aktivit (kyberkriminalit¢). Ochrané kyberprostoru se vénuje neu-
stale vice pozornosti a daslednosti, a to nejen od pravnickych nebo fyzickych osob, ale

také jednotlivé staty se musi chranit v tomto prostoru. [1]

1.1 Definice kyberprostoru

Americky spisovatel William Gibson z poc¢atku 80. let ve své povidce idajné pouzil jako
prvni nazev kyberprostor. Stejny autor ve svém dal$im romanu popsal kyberprostor jako
»sdilenou halucinaci. Dale se tento prostor stal z4jmem riznych sociologt, ideologt, filo-

zofl a dalSich, ¢imZ doslo k jeho rozsiteni.

Tato spiSe umélecka predstava, i kdyz velice vystiznd, se soucasnym a skuteCnym ky-
berprostorem nic spole¢ného nema. Vétsinou je chapan jako virtudlni prostiedi, které ne-
zna hranic narodnich statdi, nema zacatek ani konec a proto nelze urcit jeho rozsah. Vza-
jemnym propojenim komunikacnich a informacnich systémua vznikd prostredi, ve kterém

se vytvafi, uchovavaji a vyménuji informace. [2]

1.2 Legislativa

Vznik legislativy pro kybernetickou bezpecnost byl podminén stavem, kdy se osobni poci-
taCe staly bézn¢ dostupné pro obcany a staly se tak soucasti kazdé domacnosti. Samotny
pocita¢ doma jesté¢ nepredstavuje az takovou hrozbu, pokud nebudeme brat v potaz moz-
nost fyzického odcizeni formou kradeze. Samotné nebezpeci se naplnilo momentem, kdy
vznikly pocitacové sité (pfedevsim internet) a momentem vzniku moZznosti ke vzdalenému
pfistupu k pocitaci. Problém nastava v piipadé€, kdy pachatel a pfipadna obé&t” se nachéazi na
zcela odliSnych mistech. S postupnym rozvojem technologii, kdy 1ze k siti pfipojit téméf
cokoliv, se kazdy stava vice soucasti kyberprostoru, aniz by si sam uvédomoval, jak moc
se do toho prostoru zacleniuje kazdym piipojenim svého dal§iho zafizeni. Na nove vzniklé
skutecnosti ohledné informacnich technologii musela zareagovat legislativa, zatim vycha-
zejici z trestniho zakoniku, ktery zacal byt nedostacujici pro odhaleni, vySetfovani a postih
pachané trestné Cinnosti. Klasick4 kriminalita jist€é nevymizela, ale s pfichodem pocitaco-

vych technologii se objevily nové druhy kriminality vyuZzivajici tyto technologie a tim 1
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moznost skryt identitu pachatele. Stale Castéji se pak objevuji nové druhy podvoda, utoky
na funkénost pocitaci, které maji snahu omezit funkénost pocitacové infrastruktury nebo
jeji tplné zastaveni, poruSovani autorskych prav, kradeze osobnich udaju a jejich nelegalni

Sifeni, pornografie a dalsi. [3]

S postupem casu se ukdzala nutnost vytvoreni nové legislativy zahrnujici IT technologii
vSech moznych druhli na ochranu a bezpe¢nost pied kyber utocniky. Zékonné nebyla sta-
novena povinnost na ochranu informacnich systému ani zadné prosttedky jak jejich sprav-
ce primét k zavedeni prostfedki pro ochranu. Organy statni moci, banky a vybrané institu-
ce tvorily snad jedinou odlisnost. Vytvoreni nové legislativy pro kybernetickou bezpe¢nost
bylo nutnosti, ale i tak se musi neustdle analyzovat a adekvatné odpovidat na ptipadné
hrozby. I pfesto se stalé potyka s problémy v justici, kde vyvstavaji problémy s kvalitnim a
ucinnym ziskavanim, pfedavanim a pfijimanim elektronickych dikazi v trestnim fizeni,
které by vedly k odsouzeni pachatele. Problémy nastavaji v rozporu mezi zlocinci, kteti
nerespektuji zddna pravidla a hranice a mezi organy v trestném fizeni. Mezinarodni justi¢ni
spoluprace dava oporu v pravnim zdkladég, ale ¢asto byva nedostacujici a musi se hledat
ruzné alternativy v efektivni implementaci. Neustale se narazi na ptekazky mezi ndrodnimi
a mezinarodnimi pifedpisy. Je vedena diskuze, neberouci konce, o vytvoieni spole¢ného
jednotného pristupu, jak pravné oSetfit uchovani osobnich idaji nebo vytvoteni technic-
kych postupt pro sbér a zajisténi dikazt. Dalsi vyznamnou roli hraje posileni a rozvoj
spoluprace mimo evropsky kontinent, pfedev§im s partnerem z USA, kam patii vyznamni

globalni hraci (Facebook, Google a dalsi). [4; 5]

1.2.1 ReSerse zakont pro kyberkriminalitu

Samotna kyberkriminalita se dotykd mnoha zakonti platnych v Ceské Republice, ale nejvi-
ce se organy ¢inné v trestném fizeni opiraji o zdkon ¢. 40/2009 Sb. trestniho zakoniku, ve
znéni pozdgjSich zmén a predpist a zdkonu ¢. 181/2014 Sb., o kybernetické bezpecnosti a

o zmeén¢ souvisejicich zakonl (zdkon o kybernetické bezpecnosti).

1.2.1.1 Trestni zdakonik
VétSina trestnych ¢intl pro kyberkriminalitu spada do dvou oblasti trestniho zédkoniku:

e Trestné ¢iny proti majetku —

v" Neopravnény piistup k poéitatovému systému a nosici (§ 230),
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v' Opatieni a piechovavani pfistupového zafizeni a hesla k poéitaovému sys-
tému a jinych takovych dat (§ 231),

v Poskozeni zdznamu v pocitatovém systému a na nosi¢i informaci a zasah
do vybaveni pocitace z nedbalosti (§ 232),

e Trestné Ciny ve vztahu k datim (uloZenym informacim), kdy pocitac je prostied-
kem pro trestny Cin:

v Sifeni pornografie (§ 191),

v Vyroba a jiné nakladani s détskou pornografii (§ 192),

v Navazovani nedovolenych kontakti s ditétem (§ 193b),

v" PoruSeni autorského prava, prav souvisejicich s pradvem autorskym a prav k
databazi (§ 270),

Hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 355),

\

v Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a
svobod (§ 356),

v Sifeni poplasné zpravy (§ 357),

Pomluva (§ 184),

v Vydirani (§ 175) a mnohé dalsi.
[6]

\

1.2.1.2 Zadkon o kybernetické bezpecnosti

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon
o kybernetické bezpecnosti) vstoupil v platnost dne 29. srpna 2014 a v ucinnost vstoupil
prvniho dne roku 2015. S neustdlym vyvojem v oblasti kybernetické bezpecnosti se zdkon
meénil zatim CEtyfikrat, prostiednictvim zakont €. 104/2017 Sb., 183/2017 Sb., €. 205/2017
Sb., a posledni zména byla uvetfejnéna v zdkonu 35/2018 Sb., zdkon o zméné nckterych
zakonl upravujici pocet zvlastnich kontrolnich organt Poslanecké snémovny, kdy aktudlni

znéni zékona je ke dni 7. bfezna 2018.

V oblasti kybernetické bezpe¢nosti uklada povinnosti a prava pro osoby, ale také vymezuje
pravomoc a pusobnost organti vefejné moci. Do zdkona byly uZ zaclenény ptedpisy vydané
Evropskou unii (smérnice NIS). Déle stanovuje, jakym zplisobem se zajistuje bezpecnost
informacnich systémil a komunikac¢nich elektronickych siti. Jako hlavni cile si stanovuje
vytvofeni zakladni trovné bezpe¢nostnich opatteni, zpracovat lepsi detekci bezpecnostnich

kybernetickych incidentd, zavést systém jejich hlaSeni a zavedeni systémili opatieni
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k reakci na kybernetické bezpecnostni incidenty. Nakonec také nastavit postupy pro €in-
nost jednotlivych dohledovych pracovist. Uplné znéni zikona je dostupné na strankach

Narodniho tGfadu pro kybernetickou a informaéni bezpeénost (NUKIB).
Kyberneticky zakon dale dopliuji vyhlasky a nafizeni vlady:

e Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opattenich, kybernetickych bezpec-
nostnich incidentech, reaktivnich opatienich a o stanoveni nalezitosti podani v ob-
lasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti),

e Vyhléaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcuji-
cich kritériich,

e Vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby,

e Nafizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.

[7]

1.2.2 Mezinarodni

Umluva o kyberkriminalité a dodatkovy protokol k ni se staly v mezinarodnich dokumen-
tech hlavni patefi o kybernetické trestné ¢innosti a staly se tak hlavnim néstrojem pfispiva-
jicim k ochrané¢ spolecnosti. Tyto dokumenty nesou sviij vyznam hlavné ve stanoveni za-

vvvvv

kyberkriminality. [8]

1.2.2.1 Umluva Rady Evropy & 185 o kyberkriminalité

Nejvyznamngj§im pravnim dokumentem zabyvajicim se kyberkriminalitou, se stala tato
Umluva, protoze si vzala za jako hlavni cil sjednoceni narodni pravni Gpravy
v kyberkriminilaté. Dosahuje toho pomoci stanov, které ukladaji smluvnim stranam povin-
nost zapracovat do svych narodnich pravnich fadi nastroje. Tyto nastroje budou pak na-
pomocny k objasnéni a ulozeni postihu za kybernetické trestné ¢iny. Pfesnd, jasna a du-
nich norem v kyberprostoru. Dalsi dileZity faktor Umluvy je vytvofeni pravniho ramce pro
jednotny a spolecny postup. Tento pravni rdmec pak umoznuje postih pachateli, kteti spa-
chali trestny ¢in na poli kyberkriminality a nemusi brat zfetel, na kterém misté byl tento

trestny Cin spachan. [§]

8. listopadu 2001 byla Umluva o kyberkriminalité schvalena Vyborem ministrii Rady Ev-
ropy a dalSich 15 dnli pozdéji 23. listopadu 2011 byla oteviena k podpisu v Budapesti.
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Umluva o kyberkriminalité vstoupila v platnost 1. dervence 2004. Ke dni 5. 1. 2018 byla
podepséna 56 stéty, z toho 4 staty podepsaly, ale neratifikovaly. Ceska republika podepsala
9. tnora 2005 a az 22. srpna 2013 ji ratifikovala. V platnost v CR vstoupila 1. prosince
2013. V &lanku 14 - 21 této Umluvy je stanoveno pro &lenské staty EU povinnost vnést do
svych pravnich fadl takova ustanoveni, kterd budou mit schopnost objasnit a vysetfit trest-
nou &innost v kyberkriminalité. K této Umluvé se rovnéz piipojily i staty, které nejsou ¢le-
ny EU. Podepsali a ratifikovali ji staty jako Kanada, Spojené staty americké nebo Japon-
sko. [8]

Umluva Rady Evropy ¢ 185 o kyberkriminalité se sklad4 z preambule a 48 &lankt. Tyto
¢lanky jsou pak dale rozdéleny do 4 kapitol. Nejvyznamnéjsi jsou kapitola druha, ktera
pojednava o pfijeti opatieni na vnitrostatni urovni a kapitola tieti, kterd vymezuje mezina-

rodni spolupraci. [9]

Jedinegnost této Umluvy spoéivala v identifikaci &tyf zakladnich skupin trestnych &ind
uvedenych v kapitole druhé, ¢lankd 2 — 13 a dalSich z trestniho prava hmotného. Zemé,
které podepsaly Umluvu o kyberktiminalité, tak dostaly nastroj k efektivnimu stihani ky-
bernetickych utokd. Predev§im se jedna o trestné Ciny s poruSovanim autorskych prav a
prav souvisejicich, trestné ¢iny spojeny s pocitaci, trestné Ciny souvisejici s obsahem a

trestné ¢iny proti utajovani, integrité a dostupnosti pocitacovych dat a systémt. [§]

1.2.2.2 Dodatkovy protokol Rady Evropy & 189 k Umluvé o kyberkriminalité

Dne 28. ledna 2003 byl dodatkovy protokol piijat k Umluvé o kyberkriminalité, ktera se
nezbyvala oblasti trestnych ¢inil a definuje tuto oblast. Umluva Rady Evropy &. 185 se ne-
vénovala trestnym ¢intim, které pomoci Sifeni riznych materialt podnécuji k rasové nena-
visti at’ rasistickym nebo xenofobnim zpiisobem ¢i jinym projevem rasové diskriminace.
[8]

Dodatkovy protokol je sloZzen z preambule a 16 ¢lankt. Tyto ¢lanky jsou rozdéleny do 4
kapitol:

Kapitola prvni -

uvadi obecnd ustanoveni, vymezuje pojem rasisticky a xenofobni material

Kapitola druha -

se zabyva opatfenimi na vnitrostatni trovni, ktera maji byt pfijata
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Clanek 3 - Sifeni rasistického a xenofobniho materialu skrze po¢itatovy systém
Clanek 4 - Rasisticky a xenofobné motivovana vyhruzka

Clanek 5 - Rasisticky a xenofobné motivovana urazka

Clanek 6 - Odmitnuti, hrubé zleh¢ovani, schvalovani nebo ospravedliiovani geno-

cidy nebo zloc¢int proti lidskosti

Kapitola tieti -

Vyjadfuje vztah mezi dodatkovym protokolem a Umluvou Rady Evropy &. 185

Kapitola ¢tvrta -

Uvadi zavérecna ustanoveni [ 10]

1.3 Narodni urad pro kybernetickou a informacni bezpe¢nost

Narodni ufad pro kybernetickou a informaéni bezpe¢nost (NUKIB) byl vytvofen v ramci,

zmény zékona €. 181/2014 Sb., o kybernetické bezpe€nosti a o zméné souvisejicich zako-

nt, ktery nahradil zdkon ¢islo 205/2017 Sb. Vznikl 1. srpna 2017, se sidlem v Brné, kde

v jeho Cele stoji feditel jmenovany vladou. Vznikl, jako ustfedni spravni organ pro kyber-

netickou bezpecnost a také pro ochranu utajovanych informaci v ramci informacnich a

komunikacnich systémi a kryptografické ochrany. Soucasti ufadu se stala starost o pro-

blematiku nevefejné sluzby v ramci druzicového systému Galileo.

Mezi hlavni oblasti ¢innosti NUKIB patii:

Provozovat Vladni CERT Ceské republiky (GovCERT.CZ),
Spolupracovat s ostatnimi narodnimi CERT a CSIRT tymy,
Spoluprace na mezinarodni trovni s CERT a CSIRT tymy,
Ptipravovat bezpe€nostni standarty pro informacni systémy KII a VIS,
Siteni kybernetické bezpe&nosti a podpora vzdélavani v této oblasti,
Vyzkum a vyvoj pro kybernetickou bezpecnost,

Kryptograficka ochrana,

Narodni kontaktni misto PRS — sluzba evropského satelitniho systému Galileo

(NCPRS). [11]
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1.4 Govert. cz

Vladni CERT (GovCERT.CZ) tym a tymy typu CSIRT nesou diilezitou az kli¢ovou roli
v oblasti ochrany kritické infrastruktury a diilezitych informacnich systémii. Dnes jiz kazda
zem& ma své kritické systémy pfipojeny k internetu, musi byt tedy schopna je u¢inné a
efektivné branit pred bezpecnostnimi hrozbami. Nedilnou soucdsti je propracovany systém
fizeni v predchéazeni, identifikaci, schopnosti reakce, koordinovaného postupu pii piisobeni
vlivu bezpecnostniho incidentu. Dalsi tlohou téchto tymi je byt pomocnou rukou pro or-
gany statu, organizace a obCany, a to hlavné¢ jako prvotni zdroj bezpecnostnich informaci a
byt nastrojem na zvySovani vzdélanosti v oblasti bezpecnosti na internetu. Zakon o kyber-
netické bezpecnosti vymezuje, které orgdny a osoby musi plnit urc¢ité povinnosti vii¢i na-

rodnimu CERT tymu. Narodni CERT tym zaStit'uje organizace CZ.NIC. [12]

Narodni centrum kybernetické bezpecnosti (NCKB) a jeho vladni tym GovCERT.CZ vy-
plyvajici z jejich Cinnosti, pak nabizi pro organizace sluzby, které mohou pomoci

v zajisténi kybernetické bezpecnosti:
e Koordinacni ¢innost a pomoc pii feSeni incidentti —

pomoc pii feSeni bezpecnostnich incidentli formou technické podpory a névrhy pro
preventivni opatfeni. V ptipadé utoku na vice subjektli najedou koordinovat spole¢ny

postup pii feSeni udalosti.
e Zprosttedkovani kontaktli —

rozsahla spoluprace, jak v narodni tak 1 mezinarodni sféfe mezi organizacemi zabyvaji-

cimi se bezpec€nosti, pfinasi spousty kontaktt, které 1ze poskytnout.
e Sdileni dat —

spolupréace vladniho tymu a riznych nadnarodnich organizaci, zabyvajicich se kyberne-

tickou bezpecnosti, pfinasi nepfeberné mnozstvi dat a reportt, které 1ze poskytnout.
e Nasazovani honeypott —

sitové pasti umoznujici detekci neautorizovaného piistupu do systémil a sledovani

chovani uto¢nikda.
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e Penetracni testovani —

slouzi jako jedna z moZznosti pti preventivnich aktivitach, jde o externi legalni pokus
priniku do testovanych systémdi, kdy na zdklad¢ vysledné analyzy lze navrhnout ade-

kvatni bezpecnostni opatieni.
e Informaéni HUB —

na internetovych strankach lze nalézt analyzy, ¢lanky souvisejici s aktudlnimi bezpec-
nostnimi hrozbami. Kazdy mésic vychazi bulletiny, které uvadéji vyznamné bezpec-

nostni incidenty v CR i v zahraniéi.

e Vzdélani a vyzkumna ¢innost —

priprava prednasek a Skoleni z kybernetické bezpecnosti (legislativni i technické).
e Forenzni laboratof a scada laboratof —

nabizi moznosti technického vysetieni a analyzy ve forenzni laboratofi pro jiz napade-
né zatizeni nebo pfi zjisténi odlivodnéné obavy ukazujici moznosti napadeni zatizeni.

[12]

1.5 Priprava profesionalnich odborniki

Pfijetim a schvalenim Narodni strategie kybernetické bezpe¢nosti Ceské republiky na ob-
dobi let 2015 — 2020 se Vlada CR zavézala k napliiovéani cilti kybernetické bezpeénosti.
Jeden z klicovych bodu této Strategie je potfeba celospolecenska osvéta a vzdélavani. Jed-
notlivé konkrétni body Strategie jsou rozpracovany v Akénim planu k narodni strategii
kybernetické bezpecnosti CR na obdobi 2015 - 2020, ktery mimo jiné definuje tfi hlavni

cile vzdélavani v oblasti kybernetické bezpecnosti:

e NavySovat povédomi a gramotnost v otdzkach kybernetické bezpecnosti jak u zaki
zakladnich a stfednich Skol, studentl vysSich odbornych a vysokych Skol, tak u Si-
roké vetejnosti, respektive koncovych uzivatelli, pomoci podpory iniciativ a osve-
tovych kampani, potfadanim konferenci pro vetejnost apod.,

e Modernizovat stavajici vzdélavaci programy na zékladni a stfedoskolské urovni a
podporovat na vysokoskolské tirovni nové studijni programy, které budou piimo
vzdéelavat experty na kybernetickou bezpecnost,

e Vzdélavat a Skolit zaméstnance vetejné spravy puisobici nejen v oblasti kybernetic-

ké bezpecnosti a informac¢ni kriminality.
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Ochrana narodni kritické informacni infrastruktury (KII) a vyznamnych informacnich sys-
témt (VIS), které jsou uvedeny v Akénim planu, maji zasadni vliv na fungovani CR, a
proto osvéta a vzdélavani v této problematice je zdkladem prevence a ochrany informac-

nich a komunikacnich systémau.

Nérodni bezpecénostni tiad (NBU) a jeho centrum pro kybernetickou bezpeénost (NCKB)
je hlavnim zastfeSujicim garantem v oblasti vzdélavani pro kybernetickou bezpecnost, kte-
ry vydal koncepci pro vzdélavani. Snahou koncepce je ziskat celistvé povédomi o cilovych
skupinach, analyzovat jejich potieby, rozpracovat a navrhnout prostiedky k realizaci téchto
potieb tak, aby byly naplnény stanovené ukoly vzdélavani, které¢ uklada Akeni plan. Kon-
cepce neuklada ukoly ani nevyzaduje jejich plnéni, ale je podplirnym materidlem a meto-
dickym navodem pro jednodussi ¢lenéni vetejnosti (laické i odborné) do skupin. Rozdéleni
slouzi k lepsi orientaci v tématu kybernetické bezpecnosti a efektivnimu nastaveni parame-
tr pro vzdelavani.

Koncepce vznikala ve spolupraci s Ministerstvem $kolstvi, mladeze a t€lovychovy, Narod-
nim uUstavem pro vzdélavani, Ministerstvem prace a socialnich véci a Narodnim centrem
tegii digitalni gramotnosti CR na obdobi 2015 — 2020. Snahou koncepce je podat celkovy

prehled o Gcinnosti, struktufe a potebach téchto strategii.

NBU a NCKB pii tvorbé koncepce, také vychazela z dokumentu Evropa 2020 vydaného
Evropskou komisi, ktery stanovuje kroky pro inteligentni a udrZitelny rist podporujici za-
¢lenéni. Mezi priority procesu zaclenéni patii podpora vzdélavani, odborné piipravy digi-

talni spole€nosti. [13]
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2 KRIMINALITA

Nez se zacneme zabyvat prevenci kriminality, jen nutné vysvétlit co si 1ze pod pojmem
kriminality predstavit a uvést jeji déleni, abychom se mohli zamyslet nad tim, jak této pro-

blematice ptedchazet.

2.1 Definice kriminality

Dle normativniho vymezeni, piedstavuje kriminalita spolecensky jev, kterym se rozumi
souhrn trestné ¢innosti nebo kriminalniho chovani v ur€ité oblasti za urcitého obdobi. Pod-
le sociologického pohledu na kriminalitu ji Ize zkoumat v SirSich souvislostech. Ty se pak
zamétuji na socialni podminénost a diisledky kriminalniho chovéni. Kriminalitu jako tako-

vou pak mizeme rozd¢lit do nékolika druht. [14]

2.1.1 Druhy kriminality

Majetkova kriminalita — je jednani trestné postizitelné, kdy je cilem majetek bez ohledu na
formu vlastnictvi. Volné€ feceno, jedna se o utok pachatele proti cizimu majetku. Trestné

¢iny majetkové se dé€li na:

e kradeze prosté (napt. automobild, véci z automobili, kapesni kradeze),
e kradeze vloupanim (napf. do bytli, rodinnych domu, chat ¢i podnikatelskych objek-
tir),
e majetkova kriminality ostatni (napf. poSkozeni majetku, podvody).
Nasilna kriminalita — je jednani trestné postizitelné, nejCastéji za pouziti fyzické sily nebo
pod vyhruzkou jejiho pouziti, byla-li zptisobena ujma nebo hrozi-li ijma na zdravi a zivoté
¢loveéka nebo je tim omezena svoboda a lidskd distojnost. Hrozbou fyzického nésili anebo
1 uzitim fyzického nasili mize byt motivovano pro:
e nepratelstvi (ze msty spachana vrazda),
e nasili jako prostiedek pro dalsi tcel (obohaceni, loupez),
e vydirani,
e 1Unos,
e ublizeni na zdravi,
e Utok na vetejného Cinitele,
e porusovani domovni svobody,

e domaci nasili,
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Mravnostni kriminalita — neboli sexudalni kriminality, spo¢ivd v uspokojeni pohlavniho
pudu formami, se kterymi se spolecnost neztotoznuje, a tudiz jsou pro ni nepiijatelné.
Mravnostni ¢in je vazany k jedné nebo vice osobam, které hraly roli sexudlniho objektu
pifimo nebo zprostfedkované, a tim mohl pachatel jimi urCitym zplsobem disponovat
k ukajenich svych soukromych potieb a prani. Do mravnostni kriminality mizeme zaradit:

e znasilnéni,

e obchod se Zenami,

e kuplifstvi,

e pohlavni zneuzivani,

e ohrozovani mravnosti,

Hospodaiska kriminalita — je kriminalita, kterd se tyka ekonomiky v soukromém, vetejném
1 statnim z4jmu, Casto padchané skupinami, ale také i1 jednotlivci pro finan¢ni zisk nebo pro-
fesni vyhody. VétSinou se jednd o smésici trestnych ¢indl, zacinajici obycejnymi kradeze-
mi, zpronevérami, danovymi uniky, ptes kyberzlo¢iny, zneuziti pravomoci nebo podvody.
Drogova kriminalita — jsou vSechny trestné Ciny spojené s omamnymi a psychotropnimi
latkami (OPL). Kazdy rok vydava Narodni protidrogova centrala vyro¢ni zpravu, kterd je
na internetu volné piistupnd, kde mizeme zjistit vyvoj drogové kriminality za dany rok.
Nejcastéji se pak sleduji v obecném meéfitku jednotlivé druhy OPL jako kokain, heroin,
metamfetamin, marihuana nebo obchod s anabolickymi steroidy. Do drogové kriminality
patii:

e nedovolena vyroba a drzeni OPL,

e Sifeni toxikomanie,

e trestné Ciny pachané pod vlivem OPL,
Kriminalita proti mladdezi — jde o velice ztizené objasiiovani z hlediska dikazti a svédki.
Vice patrné poté je, Ze kriminalita proti mladeZi nese mozné dusledky v budouci kriminali-
té pachané samotnou mladezi. Podstatnym pojmem v oblasti kriminality proti mladezi je
roding blizké nebo institucemi zabezpecujici vychovu ditéte a to zdvaznym zranénim, té-
lesnym nebo dusevnim poskozenim nebo ohrozenim jeho budouciho vyvoje. Dité a jeho
blaho pak miZe byt ohroZeno ¢leny své rodiny i vné této komunity. Ohrozeni se mize roz-

délit do ¢tyfech forem:
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e T¢lesné zneuziti (piisobici bolest a vede ke zranéni — udery rukou, nohou, popaleni,
Skrceni), jednorazoveé nebo opakované formou trvalého tyrani,

e Zanedbani péce situacné, opakovang, trvale (osoby nesouci odpovédnost tak jednaji
z diivodu nezpusobilosti, neznalosti, nouze nebo vlastnich zkuSenosti), osoby tak
¢inici vytvaii riziko vzniku nésledk, a to fyzického nebo dusevniho na zdravi dite-
te, anebo uz proces vyvoje ditéte nenavratné ovlivnili vznikem téchto néasledki,

e DusSevni zneuziti spo¢iva v negativnim ovlivnéni vyvoje osobnosti ditéte, vlivem
odmitnuti, straseni, terorizovani, korumpovani atd.

e Sexualni zneuziti dospélou osobou (také i1 starSi mladistvou osobou), spociva ve
zneuziti dospé€lé osoby své autority, fyzické a psychické zavislosti ditéte na dospé-

1ém a tudiz zneuZiti jeho zvédavosti, ditvéry ¢i naklonosti. [15]
Ostatni kriminalita — sem lze zaradit ostatni trestné ¢iny:

e Umyslné a nedbalostni dopravni nehody, kdy je vedeno trestni fizeni,
e tyrani zvifat,
e fizeni bez fidi¢ského opravnéni,

e zanedbani povinné vyzivy.

2.1.2 Kritéria hodnoceni kriminality

Socialné patologické jevy, mezi které patii 1 kriminalita, jsou popisovany zakladnimi po-
jmy jako rozsah, intenzita, struktura a dynamika vyvoje. Mezi zakladni kritéria hodnoceni

kriminality na naSem tUzemi patii stav, dynamika a struktura.

Stav kriminality (pocetni ukazatel neboli kvantitativni) — udava pocet evidovanych trest-
nych ¢intl, spachanych v ur¢itém obdobi a na sledovaném Uzemi (muize se délit na izemi
republiky, krajt, okrest nebo jinak urcenych ¢asti uzemi dle potfebné analyzy). Nejcastej-
§im vychodiskem jsou hodnoty celych vyslednych ¢isel, vypovidajici o kriminalité a jejim
rozsahu. Nebo také se miiZe stav kriminality, udavat v tzv. indexu kriminality, vypovidajici
o intenzité kriminality, ktera je brana vzhledem k hustoté¢ obyvatel soustied’'ujicim se na

hodnoceném tzemi.

Struktura kriminality (kvalitativni ukazatel) — udava stav kriminality zavisejicim na jejim
obsahu a to v urcitém Casovém obdobi a dle jejiho charakteru spachanych trestnych ¢int
(jednotlivych skupin trestnych cintl), které jsou rozdéleny dle jednotlivych pfedem stano-

venych kritérii.
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Dynamika kriminality — uvadi odchylky od rozsahu, struktury a intenzity kriminality
v delSim casovém horizontu na daném uzemi. Nejcastéji se pak vyjadiuje pomoci kritérii

ve zmeén¢ trendu, v ristu ¢i poklesu nebo stagnaci kriminality.

2.2 Prevence kriminality

Je obsdhly soubor aktivit zasahujici do oblasti vSech slozek. Skladajici se ze stanich, vefej-
nopravnich a soukromych subjektii, které se snazi plisobit na potencionalni pachatele trest-
né ¢innosti a tim pfedchazet nebo alespon snizit rozsah pachani kriminality. Dale se snazi
pusobit na obéti trestné ¢innosti a zmirnit tak jejich obavy z dusledki vzniklych kriminali-
tou, ktera byla na nich spachana. Prevence kriminality si vzala za své, jako hlavni cil zvy-
Sovani pocitu bezpe¢i obfani. Nejvice stresujici typy kriminality pisobici na bézné obca-
ny, se zaznamenaly mezi majetkovou a nésilnou trestnou ¢innosti. Na tyto typy je vedena

nejvetsi ¢ast opatfeni pii prevenci, kterd nese i nejveétsi ucinek. [14]

2.2.1 Objekty a opati‘eni prevence kriminality
Objekty prevence kriminality:

e kriminogenni faktory — socialni prostfedi, pfi¢iny a podminky kriminality,
e potencidlni nebo skute¢ni pachatelé trestné Cinnosti,

e potencidlni nebo skutecné obéti trestnych Cind,
Opatfteni pii prevenci kriminality:

e Socialni prevence — se snaZi plisobit formou aktivit na probihajici proces socializa-
ce a integrace do socialnich skupin, kde maji tyto aktivity snahu zménit vyvoj ne-
ptiznivych ekonomickych a spolecenskych podminek. Neptiznivé podminky jsou
Casto oznaCovany za plvodce pii pachdni trestné Cinnosti. Nej€astéji jsou aktivity
socialni prevence zaméfené na:

v’ sport (hfistg, skate a in line areély, sportovni vybaveni),

v zajmové aktivity (umélecké, klubové, technické),

v' nizkoprahova zafizeni a streetwork (pomoc pro mladeZ bez vazani se
k zatizeni),

v’ terapeutické pobyty a vychovné pobyty, poznavaci akce,

v’ poradenska zafizeni, krizova zatizeni (azylova, vychovna),
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v’ specializované projekty (na zvySeni pravni védomosti, proti Sikané, bez-
pecnosti na internetu ne jen pro seniory),
v' pomoc ob&tem trestné ¢innosti.

e Situacni prevence — vychazi ze znalosti, zkusenosti a analyzy dat jednotlivych dru-
ht trestné ¢innosti, které se veétSinou opakuji a mivaji znaky vdzané na urcité mis-
to, dobu a za urcitych okolnosti. Nejvic Gspésna je situacni prevence v oblasti ma-
jetkové kriminality, kde vyuziva prostiedky, na jeji snizeni, pomoci technickych,
fyzickych a rezimovych druhti ochrany (méstské kamerové systémy, osvétleni,
oploceni, pulty centralizované ochrany a dalsi). Hlavnimi ukoly situa¢ni prevence
se pak stava:

v' zvySeni ochrany objekti, osob a véci, kde se predpoklada trestna ¢innost, a
tim snizeni dostupnosti cilli a vynosi z trestné ¢innosti,

v’ ve vytipovanych oblastech, vytvofeni bezpe¢nych zon,

v" koordinace postupu bezpe¢nostnich slozek a tim zvyseni jejich efektivity

v' moznost pouziti instalovanych opatfeni, jako dikazniho prostifedku pii
pachani trestné ¢innosti, a tim zvysSit moznost zachyceni, identifikaci a do-
padeni pachatell trestné ¢innosti.

e Prevence viktimnosti a pomoc obétem trestné ¢innosti — je spojenim socialni a si-
tuacni prevence a spociva v prevenci jak se nestat obéti trestného ¢inu nebo pomo-
ci jeho obétem formou psychologické, zdravotni a pravni pomoci, dale také
v riznych programech, které u¢i obrannou strategii a moznosti ochrany pred trest-
nou ¢&innosti. Hlavnim nositelem zaji§tujici prevenci je Policie CR, kterd ma své
poradni tymy zfizené na viech krajskych feditelstvich a izemnich odborech PCR,
dale se také do prevence zapojuje Méstska policie. Do podvédomi obcanil se snazi
vstépit zasady prevence, pomoci potadani projektd o informovanosti obyvatelstva
a komunikaci s vetfejnosti formou prednaSek, poradenskych center, praktickych
kurzii sebeobrany, informa¢nimi materidly nebo venkovnimi varovnymi prostied-

ky. [14]

2.2.2 Sméry prevence kriminality

Vsechny druhy prevence se navzajem prolinaji a dopliuji a tvoii tak zéklad pro jednotlivé

smery prevence:
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Primarni prevence — snaZzi se trestné ¢innosti pfedchézet pomoci poradenskych,
vychovnych, vzdélavacich a volno€asovych projektli se zaméfenim na nejSirsi ve-
fejnost. VEtsi pozornost je pak vénovana na déti a mladez, kde se snazi ptisobit po-
zitivné pomoci sportovnich aktivit a vyuziti volného ¢asu.

Sekundérni prevence — je pozornost zaméfena na rizikové jedince nebo skupiny
osob, které maji pfedpoklady pro potencialni pachani trestné ¢innosti anebo se sta-
nou obéti této ¢innosti, a to projevem jejich socialné patologickymi jevy jako alko-
holovou nebo drogovou zévislosti, gamblerstvim nebo také dlouhodobou neza-
méstnanosti. Tyto patologické jevy pak muizou byt pfic¢inou kriminogennich sklo-
na.

Terciarni prevence — spoc¢iva ve snaze v opétovném zaclenéni lidi s kriminalni mi-
nulosti a to pomoci pii hledani prace (ptipadna rekvalifikace), bydleni, psycholo-

gickym poradenstvim v rodinném a socialnim prostfedi. Cilem terciarni prevence

je udrzeni vysledki predeslych intervenci. [14]

2.2.3 Model a systém prevence kriminality v CR

Kraje

Analyza Gzemi

Vytipovani problémovych lokalit

Koncepce prevence - koordinace a podpora
Realizace preventivnich aktivit

Financovani projekta

Obrazek 1 Model prevence kriminality v CR

Zdroj: [16]
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Systém prevence kriminality v CR je organizovan do tii arovni:

e Republikova — v€asna intervence a vytvoreni tymu pro mladez na celorepublikové
urovni, ucelné Cerpadni financnich prostiedkii z Evropskych fondt, vymezeni pre-
vence kriminality v legislative.

o Krajskd — vytvoteni koncepce programtl pro prevenci na krajské irovni a s tim spo-
jené vycClenéni prosttedki pro jeji realizaci.

e Me¢stska (mistni) — vychdzi z moznosti a potfeb dana mista a kombinuje situacni a
socialni prevenci, do které zapojuje instituce pusobici na izemi obce. Zapojeny by

mely byt organy vefejné spravy, policie i nevladni organizace. [14]

2.3 Kyberkriminalita

Podvodna jednéni

Policie nejvice eviduje precin Podvod podle § 209 trestniho zdkoniku a také neopravnény
ptistup k pocitaovému systému nebo nosic¢i informaci a to podle § 230 trestniho zakoniku.
Mezi ¢iny napliujici skutkovou podstatu mizeme zatadit podvodné e-shopy, které byly
vytvoteny za Gcelem podvodného finanéniho zisku, kdy po dosazeni cile jsou finan¢ni pro-
sttedky odeslany za hranice naseho statu, pro dezinformaci a utajeni financnich cest nebo
také mohou byt prevedeny na virtudlni mény. Doba trvani takového e-shopu je velmi krat-
ka a rychle zanika. Stejného postupu je vyuzivano pii nabidkach podvodnych inzeratd,
kterych je nespocet. Neopatrny ¢lovék pak miize nevédomky naletét pii prodeji automobi-
14, prondjmu bytu, prodeji elektroniky nebo Zivych zvifat. K podvodnému jednani lze pfi-
psat také kradeze penéz z bankovnich u¢t pomoci phishingu nebo také podvrzené emaily.

[17]
Hacking

§ 230 trestniho zakoniku o neopravnéném piistupu k pocitacovému systému a nosici in-
formaci lze aplikovat témét na vSechny trestné ¢iny oznacované jako hacking. Jedna se o
naruSeni systému, naruSeni dat a také ke zneuZiti zatizeni. Nej€astéjsi pfipady vySetfovani,
se tykaji pachateld, ktefi zvladnou piekonat zabezpe€eni pocitatového systému. Ovladnou
tak pfistup ke své potencionalni obéti a ziskaji tak mozZnost vlastnit tidaje o jeji osob¢ a
jakkoliv dle svého uvazeni s nimi manipulovat. Velmi Casto je tento ¢in doprovazen insta-
laci Skodlivych koda zvanych backdoory. Samotnou neopatrnosti a podceniovanim zabez-

peceni se vystavujeme moznosti napadeni u¢tli emailovych, na socidlnich sitich nebo i in-
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ternetového bankovnictvi, kde se nachazi citlivé informace a ddvame tak moznost vniknout
do naseho soukromi. Vznik4 tak moznost kompromitovat nase tidaje, kdy je pachatel mtze
poskodit, znic¢it nebo uchovavat ke svému dalSimu finanénimu prospéchu a tim se vystavit
dalsi ¢innosti ze strany pachatele formou vydirani, pronasledovani, podvodiim nebo krade-
Zim z ucta.

Jako dalsi problém se ukazuje poruseni tajemstvi dopravovanych zprav podle § 182 trest-
niho zakoniku, kde se zachytavaji citlivé informace nebo obsah pii bézné komunikaci
v siti. Nejvice dat se pak ziskava z nezabezpeCenych wi-fi siti nebo napadenim domacich
routerd. Povaha dat, které jsou ziskévana, se pak lisi od postaveni jednotlivého typu osob-
nosti, od které jsou ziskany a moznosti dalSiho vyuziti na poskozeni povésti, vytvoreni

natlaku nebo financni zisk. [17]
Blagging

Riiznorodost podvodl na internetu neznd mezi a tak nékteti neztraceji cas s prolamovanim
hesel, ale radéji vyuzivaji socidlniho inzenyrstvi. Jde v podstaté o uméni klamu, které spo-
¢iva v manipulaci s lidmi pro vytvoteni urCité pachatelem chténé akce nebo ziskani po-
ttebnych informaci. Nebezpecnost pii dobie vedeném tutoku je v neuvédomeni si obéti, ze

provedla nebo poskytla informaci neopravnéné osobé. [18]

Typ podvodu vyuZivajici socidlniho inZenyrstvi je tzv. CEO — Command Executive Order.
jde o fiktivni pfikaz opravnéného k provedeni néjaké Cinnosti, v tomto pifipad¢ platby na
ucet. Podvodnici nejdiive nastuduji a pak se velmi dobfe orientuji na trhu, ve struktuie
spolecnosti a v jejich zékaznicich, které pak vyuZzivaji pfi manipulaci se svou vybranou
obéti. Po prvotnim kontaktu se pachatel vydava za rizné hlavni funkcionafe firmy nebo
davéryhodného partnery spolecnosti, kdy pod touto zdminkou ovlivni pfedem vybraného
zaméstnance, ktery netusi, ze se jedna o podvod, ale Zije v domnéni v komunikaci s témito
funkcionafi. Ten pak provede akci, kterd je po ném vyZadovana (splatnost pohledavky,

uzavieni smlouvy). [17]
Podvodné¢ e-shopy

Nékupy pfes internetové obchody maji neustdlou vzestupnou tendenci. Bezesporu je zde
hodné vyhod, které tyto ndkupy piinéaseji, od jednoduchého vyhledani zbozi a srovnanim
cen v jednotlivych obchodech, rychlost vybéru zbozi a ¢asova nezavislost kdy neexistuje
otviraci doba, ptes pohodli vyberu, vyhnuti se frontdm u pokladen, zna¢nému poctu lidi

v obchodech v obdobich nejvétsi poptavky, az po doruceni na urCenou adresu. VSechny
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vyhody jsou ale doprovazeny i uréitymi riziky. Anonymita prodejce, za kterou se miize
skryvat podvodnik je zfejmée nejvétsi nevyhodou. Lidé by si mély davat pozor pti ndkupu
na neovétfené e-shopy, u nabidek s velmi neadekvatni nizkou cenou oproti béznym cenam
stejného vyrobku, neni zde moznost zbozi prohlédnout, vyzkouset a u podvodnych prodej-

cl byvé vétsinou jedind moznost platby — predem.
Mravnostni trestné ¢iny

Jsou trestné Ciny zakotvené v tfeti hlaveé zvlastni Casti trestniho zakoniku (§ 185 — 193b).

Jedna se o skupinu zasahujici distojnost obé€ti v sexualni oblasti, kde patii trestné Ciny:

» ohrozujici svobodu rozhodovani v oblasti pohlavniho Zivota - znasilnéni a sexualni
natlak,

» ohrozujici zdravy mravni a télesny vyvoj déti — pohlavni zneuziti, svadéni ditéte k
pohlavnimu styku a zneuziti ditéte k vyrobé€ pornografie,

» ohrozujici nékteré mravni zasady — vyroba a jiné nakladani s détskou pornografii,

kuplitstvi. [19]
Trestné ¢iny proti autorskému pravu

Vychdzi z trestniho zakoniku uvedeného pod § 270, ktery se zabyva poruSenim autorského
prava, prav souvisejicich s pravem autorskym a prav k databazi. NejCastéji se jedna o roz-
por s autorskym pravem v Sifeni hudebnich skladeb, filmt a softwaru pomoci velkokapa-
citnich ulozist’. [17]

Nasilné projevy a hate crime

Za pouziti informacni technologie ziskavaji trestné Ciny, v této oblasti vyuZivajici pro-
stiedkil a sluzeb podporujici anonymitu. Mezi nejznamé;jsi trestné Ciny patiici do této kate-

gorie v trestnim zdkoniku se fadi:

* Vydirani § 175,

» Nebezpecné vyhrozovani § 353,

= Nebezpecné prondsledovani (stalking) § 354,

= Siteni poplasné zpravy § 357,

» Hanobeni naroda, rasy, etnické nebo jiné skupiny osob § 355,

» Podnécovani k nenavisti vli¢i skupin€ osob nebo k omezovani jejich prav a svo-

bod dle § 356.
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Prazska policie zavedla preventivni program zaméfeny na chovani déti a mladeze se znaky
rasismu, xenofobie, antisemitismu, divackého nasili a dalsi projevy z nenavisti. Tento pro-
jekt je zaméfen na posledni dva roc¢niky zakladni Skoly a prvni dva rocniky stfedni Skoly.
Béhem ptednésky se studenti dozvidaji rizné druhy projevu extremismu a je kladen diraz
na pravni aspekty téchto projevii. Na svych strankach policie spustila aplikaci na upozor-

néni na zavadny obsah nebo aktivity na internetu. [20]

Struktura kyberkriminality za rok 2016

nasilné projevy + ostatni; 729; 14%
hate crime; 265; 5%

podvodna jednani;
\ 3235; 61%
mravnostni delikty;
344; 6%

hacking; 534; 10%

= podvodna jednani = hacking = mravnostni delikty

autorskopravni delikty = nasilné projevy + hate crime = ostatni

Graf 1 Struktura kyberkriminality

Zdroj: [17]

2.4 Dilci zavér teoretické casti

Dynamicky rozvoj kyberprostoru pfinesl nezbytnou reakci, na kterou museli vladni pred-
stavitelé reagovat, pokud chtéji ochranit a zabezpecit statni infrastrukturu pro dobie fungu-
jici stat. Infrastruktura se s rozvojem informacnich technologii pfenasi stale ve vEét§i mire
do kyberprostoru, ktery byl Severoatlantickou alianci uznan jako dalsi operacni doména.
CR se rozhodla pro vznik samostatného Narodniho Gfadu pro kybernetickou bezpeénost
v podru¢i Narodniho bezpecnostniho ufadu, jako ustfedniho orgdnu pro kybernetickou
bezpecnost. V neohrani¢eném kyberprostoru se nabizi stéle vétsi moznosti kyberkriminali-
ty, kterd vychazi ze samotné podstaty obecné kriminality, jen se stala vice anonymni, odha-

litelna a postihnutelna. SniZeni kriminality obou forem je spjatd s dobfe fungujicim systé-

mem prevence kriminality, vzdélavanim a ptipravou odbornikti v této problematice.
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II. PRAKTICKA CAST
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3 NARODNI STRATEGIE KYBERNETICKE BEZPECNOSTI

S nastupem modernich technologii a jejich bleskovym rozsifenim do vétSiny domécnosti,
kdy s kazdym rokem jsou tyto technologie ¢im dal vic propracovanégjsi a na vyssi urovni,
se stale vice lidskych Cinnosti a aktivit pfesouvd do kyberprostoru. Ziskani informaci a
komunikace, je tak daleko jednodusi, nez tomu bylo dfive, ale na druhou stranu vyvstala
nova hrozba ve form¢ zajisténi kybernetické bezpecnosti, kterd je jednou z nejvétsich vy-

Zev pro staty.

Narodni autoritou v oblasti kybernetické bezpec¢nosti je jiz od roku 2011 Narodni bezpec-
nostni ufad (NBU). Ze Strategie pro oblast kybernetické bezpe¢nosti Ceské republiky vy-
dané na obdobi 2012 — 2015 bylo splnéno mnoho tkold. Pfijeti zdkona o kybernetické
bezpecnosti a otevieni Narodniho centra kybernetické bezpecnosti se tak podatilo naplnit

mimo jiné dva dulezité cile pro kybernetickou bezpecnost.

S konc¢ici platnosti strategie a splnénim zésadnich cili se musela zacit pfipravovat nova
Nérodni strategie kybernetické bezpecnosti na obdobi 2015 — 2020, kterd uz nemusi fesit
vybudovani kapacit pro zajisténi kybernetické bezpecnosti, ale mize se plnohodnotné vé-

novat hlubsimu a pokroc¢ilejsimu zajistovani kybernetické bezpecnosti. [21]

3.1 Narodni strategie kybernetické bezpe¢nosti CR na obdobi 2015 -
2020

Ceska republika zde pfedstavuje své vize v oblasti kybernetické bezpeénosti, kde se stavi
mezi moderni stfedoevropské zemé a aktivniho ¢lena Evropské unie, Severoatlantické ali-
ance, OSN a dalSich mezinarodnich organizaci. Sv¢ usili bude zamétovat na rozvoj expert-
ni zakladny, vzdélani a aktivni spoluprdci nejen s mezindrodnimi partnery s cilem zauj-

mout pfedni postaveni v oblasti kybernetické bezpecnosti.

Zabezpeceni kritické informacni infrastruktury, jako jeden z dulezitych faktord, pro plno-
hodnotné fungujici prosttedi, které bude bezpecné pro realizaci zahrani¢nich i tuzemskych
investic, pro které je funk¢ni a bezpecna informacni infrastruktura zcela zasadni. Zajisténi
KII, kyberprostoru a bezpecnost siti jsou zdkladnimi prvky dobie fungujiciho statu, ktery
chrani své obyvatele a podporuje tak jejich ekonomické a socidlni z4jmy. Podporovani
vyroby, vyzkumu a zavadéni novych technologii, jako mozného prostiedku k co mozna

nejvysSimu zabezpeceni kyberprostoru.
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Vyzvy, pred kterymi Ceska republika stoji:

e Ceska republika jako mozny testovaci objekt,

e Nedostatecna diivéra vetrejnosti ve stat,

e Vzrlstajici pocet uzivateli internetu, informacnich a komunikacnich technologii a
narustajici kriti¢nost jejich selhani,

e Se vzrlstajicim poctem uzivateli mobilnich platforem stoupa i mnozstvi mobilniho
malware,

e Bezpecnostni rizika spjata s elektronizaci vetejné spravy (eGovernment),

e Nedostatecné zabezpeceni malych a stfednich podnikd,

e Ochrana prumyslovych fidicich systémi a informacnich systémi ve zdravotnictvi,

e Vzristajici zavislost obrannych slozek statu na informacnich a komunikacnich
technologiich,

e Narist informac¢ni kriminality,

e Hrozby arizika spjaté s uzivanim socialnich siti na internetu,

e Nizka digitalni gramotnost koncovych uzivateld,

e Nedostatek odborniki na kybernetickou bezpecnost a nutnost revize stavajicich
studijnich programt ve skolstvi,

e A daldi.[21]

3.2 Akéni plan Kk narodni strategii kybernetické bezpe¢nosti CR na ob-
dobi 2015 - 2020

Je nedilnou soucasti pro uspésné naplnéni a dosazeni hlavnich cili Narodni strategie ky-
bernetické bezpecnosti na obdobi 2015 — 2020 pomoci plnéni tkold stanovenych v akénim

planu, kdy je nezbytna soucinnost a spoluprace vSech zii¢astnénych subjekti.

V Akénim planu k narodni strategii kybernetické bezpecnosti CR na obdobi 2015 — 2020 je
stanoveno osm oblasti, kde v kazdé jsou uvedeny hlavni cile. Z hlavniho cile jsou uvedeny
pod kody, jednotlivé ukoly a neméné diilezité informace o tom, kdo nese odpovédnost za
dany ukol a v jakém Casovém ramci ho musi splnit. Priibéh napliovani planu, je pod dozo-
rem NBU a jeho pracovisté NCKB, ktery je uvefejnén v ramci kazdoroéni Zpravy o stavu

kybernetické bezpecnosti v Ceské republice.
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Hlavni oblasti:

e Zajisténi efektivity a posilovani vSech struktur, procesii a spoluprace pti zajisStovani
kybernetické bezpecnosti,

e Aktivni mezinarodni spoluprace,

e Ochrana narodni kritick¢ informacni infrastruktury (KII) a vyznamnych informac-
nich systému (VIS),

e Spoluprace se soukromym sektorem,

e Vyzkum a vyvoj / Spotiebitelska divéra,

e Podpora vzdélavani, osvéta a rozvoj informacni spolecnosti,

e Podpora rozvoje schopnosti PCR vysetiovat a postihovat informaéni kriminalitu,

e Pravni Gprava pro kybernetickou bezpeénost (vytvafeni pravniho ramce) Udast na

tvorb¢ a implementaci evropskych a mezindrodnich pravidel. [22]

Cely Akéni plan k narodni strategii kybernetické bezpeénosti CR na obdobi 2015 — 2020 je

uveden v piiloze ¢islo I1.

3.3 Zprava o stavu kybernetické bezpecnosti za rok 2016

Rok 2016 potvrdil diileZitost kybernetické bezpe¢nosti, na kterou musi Ceska republika byt
schopna adekvatné reagovat. Kli¢ovou roli sehraly usneseni Vlady CR o rozvoji kapacit
Narodniho centra kybernetické bezpecnosti (NCKB) do roku 2025 a odd€leni ze struktur
Narodniho bezpecnostniho ufadu a vytvofeni samostatného Narodniho Gfadu pro kyberne-

tickou a informacni bezpecnost.

V témzZe roce se zah4jili kontroly kritické informacni struktury a vyznamnych informac-
nich systému. Pfijetim zakona o kybernetické bezpecnosti v souvislosti se zavadénim po-
zadavkl smérnice Evropského parlamentu a Rady EU o bezpecnosti siti a informacnich
systémii (NIS) se CR zatadila mezi nejlépe piipravené staty. Prohlubovani mezinrodni
spoluprace a ti¢astnéni se mezinarodnich cviGenich tak CR upevnila svou pozici divéry-

hodného partnera v oblasti kybernetické bezpecnosti. [23]

3.3.1 Kiriticka informacni infrastruktura a vyznamné informacni systémy

Kriticka infrastruktura je ur€ovana Narodnim bezpecnostnim Ufadem podle nafizeni vlady
¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury v aktudlnim znéni.

Posuzovani, zda systémy, spliiuji dana kritéria, probihd ve spolupraci se spravcem systé-
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mu, pomoci analyzy dopadu incidentl a dalSich podkladi. Urceni systému, jako systému
kritické infrastruktury poté probih4 podle zédkona ¢. 240/2000 Sb., o krizovém fizeni a o

zméné nékterych zakont (krizovy zdkon) a zavisi na povaze subjektu.

K 31. prosinci 2016 evidovalo NCKB 48 KII a 158 VIS ve spravé 80 organti vefejné spra-
vy a 51 KII a 20 spravct v soukromém sektoru. Behem roku probehly kontroly na dodrzo-
véni zédkona o kybernetické bezpe¢nosti. Povéfenym organem kontroly je NBU a fyzickym
kontrolnim organem se stava Narodni centrum kybernetické bezpecnosti. Kontrola probéh-
la u celkem 15 spravci a 24 systémt, kde byla kontrola vétSinou zaméfena na vyznamné

informacni systémy.

Kontroly slouzi k ziskani dtiikazli (nalezil) o zjisténych nedostatcich a rozliSuji se Ctyti typy
zjisténi:

e Neshoda, kterou se rozumi nesplnéni pozadavku podle stanovenych kritérii nebo
odchyleni praxe od dokumentovanych postupll v organizaci (nesoulad). Zjisténi ty-
pu neshoda je diivodem k zah4ajeni spravniho fizeni. U neshod je dale uvadén i ter-
min, do kterého musi dojit k naprave,

e Potencialni riziko. Jde o typ zjiSténi, kdy kontrolujici upozoriiuje na mozné riziko,

e Prilezitost ke zlepSeni. Jde o typ zjiSténi, které ma charakter doporuceni a vychazi
ze zkuSenosti kontrolujiciho,

e Shoda. Shodou se rozumi splnéni pozadavki podle stanovenych kritérii (soulad).
Nalezy shod nejsou zahrnuty do kontrolniho protokolu,

e Pozoruhodné usili. Pozoruhodnym tsilim se rozumi nadstandardni hodnoceni dané

oblasti.

Z vysledkt kontroly je patrné, ze u 3 byl zjistén celkovy soulad (Zadna neshoda) a u 12

ptipadl byl shledan nesoulad (poruSeni zdkona o kybernetické bezpecnosti). [23]
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3.3.2 Legislativa a koncep¢ni dokumenty

Narodni bezpecnostni ufad se podilel na ptipravé zavadéni evropské smérnice C.
2016/1148 opatieni k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich
systémt v Unii (smérnice NIS) do Ceské legislativy a to formou novelizace zakona o ky-
bernetické bezpec¢nosti a implementace akéniho planu k néarodni strategie kybernetické

bezpecnosti.

Neopomenutelnou souéasti prace NBU v roce 2016 bylo upozornéni vlady Ceské republi-
ky na tzv. bilé mista v zajistovani kybernetické bezpecnosti. Upozornéno bylo také mimo
jiné na nedostatecnou Upravu vztah mezi spravci KII a VIS a dodavateli ICT sluzeb, které
by mohly ohrozit funkci nékterych systému a na nedostatek odbornikii na kybernetickou

bezpecnost ve vefejném sektoru. [23]

3.3.3 Mezinarodni spoluprace

Sdileni a ptedavani informaci patii neomylné k zdkladim mezinarodni spoluprace, ktera
pak tvofi jeden ze zadkladnich kament k zajistovani kybernetické bezpecnosti statu. Tra-
di¢nimi partnery v mezinarodni spolupraci jsou Severoatlantickd aliance a Evropskd unie.
Diky vyslani cyber attaché a ziizeni stalého mista v Bruselu ma Ceska republika lepsi po-
védomi a piehled o otdzkach projednéavajicich se v souvislosti s kybernetickou bezpecnosti

napfic¢ vSemi organy EU a pracovnimi skupinami Rady.

VarSavsky summit byl nejvyznamnéjs$i udalosti v Severoatlantické alianci, kde nejvyssi
predstavitelé ¢lenskych stath uznali kyberprostor jako dalsi operaéni doménu. Cilem bylo
upozornit na dileZitost kybernetické obrany a bezpe¢nosti pfi vedeni aliancnich operaci.
Spolupraci s NATO se nevénuje pouze NBU, ale za¢lenéno je i Ministerstvo obrany, které
se zii¢astnilo alianénich cvieni Cyber Coalition a Locked Shields. Ceska republika je na
pudé Severoatlantické aliance velmi aktivni, podili se na vice projektech a lidé z oblasti

kybernetické bezpecnosti jsou jedni z pfednich pracovnikil v této alianci. [23]

3.3.4 Spoluprice v ramci CR

Neméné dualezitou €asti je spoluprace na narodni Grovni, kterd je nezbytna k zajisténi ky-
bernetické bezpecnosti v Ceské republice. NBU, jako hlavni koordinator a gestor, vede
aktivni spolupréci s ostatnimi rezorty statni sféry. Klade diraz za pomoci akademickych
instituci na ptipravu odbornikli a zvySovani povédomi o kybernetické bezpecnosti. Mezi

vladnim tymem CERT a narodnim tymem CSIRT.CZ probih4 dlouhodoba a dobra vyména



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 39

informaci, zkuSenosti a know-how v oblasti zranitelnosti. Spoluprace s ¢eskymi bezpec-
nostnimi tymy neni spojena jen s vyménami dat a informacemi o incidentech, ale vSichni

se podileji na vyvoji a vyzkumu novych nastroji pro kybernetickou bezpecnost.

V mési¢nich cyklech se schazi instituce odpovédné za kybernetickou obranu Ceské repub-
liky a boji s poc¢itacovou kriminalitou, kam vedle Narodniho bezpecnostniho uradu, patii
také Police CR a Vojenské zpravodajstvi. Zastupci organizaci se navzajem informuji o
aktualnich hrozbach, prob¢hlych incidentech a dilezitych udalostech v oblasti kybernetic-
ké bezpecnosti. Narodni centrum kybernetické bezpecnosti vydava meésicné bulletin, kde

jsou uvedeny bezpecnostni incidenty za kazdy mésic.

Policie CR v roce 2016 nadale pokracovala v plnéni ukolii z Akéniho planu k Narodni stra-
tegii kybernetické bezpeénosti Ceské republiky na obdobi 2015 — 2020 a provedla u svych
struktur organiza¢ni zmény a personalni navySeni u jednotlivych ¢asti, které se specializuji
na odhalovani, vysetfovani kybernetické kriminality a expertni ¢innosti. Probihd nabor
odbornikti ze soukromého sektoru a dale je kladen diraz na vzdélavani a odborny rist
v oblasti kybernetické bezpecnosti. Centrum kybernetickych sil, které se postupné buduje a
je soucasti vojenského zpravodajstvi, nutné potifebovalo konzultace a pomoc pii pfiprave

ICS (Industrial Control System) laboratofi pro fizeni technologickych celkt.

Pro zvySovani kybernetické bezpecnosti jsou jednim z dilezitych faktorti vzdélani a pfi-
prava budoucich odbornikt, ptiprava a realizace kybernetickych cvi€eni a sdileni informa-
ci a zkusenosti. NBU méam jako partnera akademickou sféru, kde zejména tizce spolupra-
cuje s Masarykovou univerzitou v Brné€. V pfipravé budoucich odborniki se NCKB podili
na vyuce predmétl na vysokych Skolach. Kyberneticka bezpecnost je prednasena na Ptiro-
dovédecke fakulté¢ Univerzity Palackého v Olomouci a na Fakulté socidlnich studii Masa-
rykovy univerzity v Brné&. Piehled VS studijnich programi, oborii a pfedmétil vztahujici se

ke kybernetické bezpecnosti je uveden na webovych strankach Govcert.cz. [23]

3.3.5 Audit narodni bezpe¢nosti

Z rozhodnuti Bezpec¢nostni rady statu vytvofilo Ministerstvo vnitra na zacatku roku 2016
skupinu, jejimz tikolem bylo provést analyzu odolnosti Ceské republiky proti bezpe&nost-
nim hrozbam a navrhnout opatieni v nejrizikovéjSich oblastech. Ke konci roku byl vytvo-
fen material obsahujici deset témat, kde jednim z témat byly hrozby v kyberprostoru. Roz-

déleny byly do péti konkrétnich hrozeb ohrozujicich bezpe¢nost CR:
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e Kyberneticka Spiondz,

e Naruseni nebo snizeni odolnosti IT infrastruktury
e Nepratelské kampang,

e Naruseni nebo snizeni bezpecnosti eGovernmentu,

e Kyberterorismus. [23]

3.3.6 Cinnost vladniho CERT tymu

Ptedpokladem pro dobré fungovanim CERT tymu jsou dostatecné odborné kapacity tech-
nického 1 personalniho charakteru a vysoké naroky na analytické schopnosti pfi Setieni
bezpec¢nostnich incidentd. Nedilnou soucasti je také forenzni laboratoi poskytujici néstroje
a prostiedi pro fyzické zajisténi zafizeni (pamétova média, mobilni telefony, pocitace),
analyzu téchto zafizeni a zabezpeceni citlivych materialti dle potiebné tirovné zabezpeceni.
Spusténa byla sluzba penetracniho testovani a ptiprava projektu schopnosti detekce kyber-
netickych utokl ve statni spravé. Vyznam vladniho CERT tymu, jehoZ systém a funkce je

popsana v teoretické ¢asti, bude kazdym rokem nabyvat na vyznamu.

V pribéhu roku 2016 obdrzel GovCERT.CZ tym celkem 298 vérohodnych hlaseni o bez-
pecnostnich incidentech od Ceskych i zahrani¢nich partneri. V oblasti plisobeni tohoto
tymu poté bylo vyhodnoceno, zpracovano a vyfeSeno vlastnimi prostfedky 106 kybernetic-
kych bezpecnostnich incidentd spadajici do KII, VIS a vefejné spravy. Pii feseni incidenti
byl vzdy kladen diiraz na rychlé a v¢asné informovani zodpovédnych osob dot¢enych insti-
tuci a dohledani dalSich moZznych potencialnich poskozenych. Zpétna vazba nékterych do-

téenych instituci prokézala zabranéni kybernetického utoku.

Vladni CERT tym déava souhrnné zdroje informaci do zpravy o stavu kybernetické bezpec-
nosti, které ma rozdéleny do ctyfech ctvrtleti, dale pak uvadi nejvyznamnégjsi incidenty
v mésicich v jednotlivych ¢tvrtleti, kde popisuje, jakym zpisobem byl Gtok proveden a kdo

byl cilem.
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Prichozi hlaseni incidentl za rok 2016
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Zdroj: [23]
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Graf 6 Klasifikace feSenych incidentl za rok 2016
Zdroj: [23]

Popis kategorii vychazi z formuléafe pro hlaSeni incidenti (formulat hlaseni je k dispozici

na internetovych strankdch GovCERT.CZ):

e Urazlivy obsah (napf. spam, kyberSikana, nevhodny obsah),

¢ Skodlivy obsah (napf. virus, &erv, trojsky ki, dialer, spyware),

e Sbér informaci (napt. skenovani, sniffing, socidlni inzenyrstvi),

e Pokus o prinik do systému (napt. pokus zneuziti zranitelnosti, kompromitace akti-
va, "0-day" utok),

e Prinik (napf. uspé$na kompromitace aplikace nebo uzivatelského uctu),

e Dostupnost (napf. naruseni dostupnosti zpisobené DoS/DDoS utokem nebo sabo-
tazi),

e NaruSeni informacni bezpecnosti (napf. neautorizovany pristup nebo neautorizova-
na zména informace, atd.),

e Podvod (napt. phishing, neopravnéné vyuziti ICT - poruSeni licen¢nich prav, kra-
dez identity, aj.),

e Administrativni = tato kategorie se lis§i od kybernetickych incidentd. Ptikladem

muze byt soudni rozhodnuti o vypnuti systému, ktery je soucasti KII / VIS.
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Pti proaktivnich ¢innostech o kompromitaci systémi, GovCERT.CZ ziskava a analyzuje
data pomoci riznych nastrojii, kde nejduilezitéjsi je Botnet Feed. Ten je vyvijen tymem
GovCERT.CZ na sbér a zpracovani dat o koncovych stanicich zapojenych do siti botneti,
kdy data jsou ziskdvana ze zajisténych fidicich serverd. Plvodcem dat je spolecnost
Microsoft. Denné se z téchto dat zpracovavaji zpravy, které jsou urceny pro komercni sfé-
ru. Béhem roku 2016 bylo zpracovano a vyhodnoceno, jako potencionalni bezpecnostni

hrozba v CR, pfiblizné 114,5 milidond zdznamd, ze kterych bylo odeslano 2123 reportt.
Incidenty resené nastrojem Botnet Feed za rok 2016
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Graf 7 Pocet incidentd za jednotlivé mésice roce 2016

Zdroj: [23]

3.4 Vzdélavani v kybernetické bezpec¢nosti

Mezi hlavni ¢innosti Narodniho centra pro kybernetickou bezpecnost patii osvéta, podpora

a vzdelavani v oblasti kybernetické bezpecnosti, které jsou popsany v kapitole 1.3.

Koncepce vzdélavani vydana NCKB vychazejici z dokumentt Strategie digitalniho vzde-
lavani do roku 2020 (vzdélavani déti, zakl a studentl), Strategie digitdlniho gramotnosti
CR na obdobi 2015 — 2020 a dalich materiali ne jen na vnitrostatni irovni, ktera rozdélila

ptipravu a vzdélavani do dvou skupin.
Definované cilové skupiny obecného vzdélavani:

e Déti predskolniho véku a Zaci 1. stupné ZS,
e Zaci 2. stupné Z8S,
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o Z4ciSS,

e Pedagogicti pracovnici,

e Preventisté,

e Socialni pracovnici a pomahajici profesiondlové,
e (dborna a zajmova sdruzeni,

e Rodice,

e Seniofi,

o Siroké vefejnost.

Definované cilové skupiny specifického vzdélavani:

e Spravci KII a VIS,

e Vysoké skoly a akademicka sféra,

e Vefejna sprava,

e Policie CR,

e Armada CR,

e Statni zastupci a soudci,

e Soukromy sektor,

e Pracoviste typu CERT a CSIRT (operatofi, analytici, specialisté),

e Administratofi a bezpe¢nostni spravci systémd a siti. [13]

NCKB je garantem piipravy pro budouci odborniky na kybernetickou bezpecnost, kterd je
pak prezentovana formou seminafi k zakonu o kybernetické bezpe€nosti, Skoleni zamést-
nanct vefejné spravy a v organizacich. Pro vysokoskolské studenty jsou potadany staZe na
NCKB, které jim pomohou rozsifit znalosti v oboru kybernetické bezpecnosti a ukdzat
zéklady pro pouziti v praxi. VSe je mifeno na ziskani budoucich pracovnikli pro NCKB.
V CR se uskuteénil prvni roénik kybernetické soutéze pro sttedni §koly, kdy cilem soutéze
bylo zvySeni znalosti, poskytnuti podpory pro stfedoskolské pedagogy a objeveni mladych

talentl pro kybernetickou bezpec¢nost.

V ¢innost byla uvedena spousta projektl, mezi které patfi zejména pilotni faze interaktiv-
niho vzdélavaciho modulu — digitalni stopa. Zaméfena byla na problematiku rizikového
chovéni a zadvadového jednani na internetu, kde mezi hlavni témata patiila kyberSikana,
sexting a dalsi socialné patologické jevy. Hlavnim zjisténim bylo nedostate¢na znalost
funkei socidlnich siti a to hlavné s nastavenim zabezpeceni svych U¢td a ochranou infor-

maci o své osob¢. Obdobného typu, na zavadové jednani a pravidla bezpecného chovani na



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 45

internetu, je Skolni diaf, ktery je kazdoro¢né distribuovan do $kol po celé CR. Projekt
»Zvol si info* si dava za cil zvySeni medidlni gramotnosti a podporu kritického mysleni,

jako prostiedku proti dezinformacim a medialni propagandé. [23]

3.5 Metodika k voditkiim pro hodnoceni dopadii

Dokument slouzici k hodnoceni dopadu naruseni bezpecnosti informaci u aktiv, informac-
nich a komunikacnich systémi, ICT sluzeb a k naslednému fizeni rizik. Obsahuje komen-
tované voditka pro hodnoceni dopadu naruseni bezpecnosti informaci, které l1ze dale pouzit

1 pro posouzeni systému, zda spada pod ptisobnost zdkona o kybernetické bezpecnosti.
Ugelem tohoto podptirného materialu je nabidnout:

e Hodnoceni diilezitosti informac¢nich a komunikac¢nich systémd,

e Hodnoceni dtlezitost aktiv a s tim souvisejici fizeni rizik,

e (Odvozeni pozadavkil na bezpecnost zpracovavanych informaci a informacnich sys-
tému,

e Nastaveni jednoticich kritérii dopadu naruseni bezpecnosti informaci (dostupnost,
davérnost, integrita),

e Pomoc spravcim informac¢nich a komunikacnich systémil se zafazenim jejich sys-
tému do spravné kategorie podle zakona ¢. 205/2017 Sb., (zékona o kybernetické
bezpecnosti) — tedy zafazeni mezi vyznamné informacni systémy, informacni ¢i
komunikacni systémy kritické informaéni infrastruktury ¢i informacni systémy za-

kladni sluzby. [24]

Cela metodika je uvedena v pfiloze Cislo L.
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4 MOZNOSTI MODELOVANi PREVENCE KRIMINALITY

V obecném méfitku se stava cilem preventivni prace v oblasti kriminality udrzitelné cho-
vani jednotlivych ¢leni spole¢nosti v pomyslném ramci norem, hodnot a zvykl nastave-
nych spolecnosti jako akceptovatelnd. Tudiz by prevence méla usilovat o to, aby nedocha-
chapat jako intervenci realizovanou raznymi subjekty na riznych stupnich, kdy hlavni sna-

hou je zabranéni trestné Cinnosti diive nez k ni dojde, tedy kriminalité predchazet.

4.1 OSN a Evropsky kontext

Pravdépodobné kazdy stat ma sviij systém prevence kriminality, ale také mezinarodni or-
ganizace se podileji na feSeni této problematiky. Organizace spojenych narodt (OSN) se
uz dlouhou dobu vénuje otdzce prevenci kriminality a vychdzi z principt, které¢ vyplyvaji
z VSeobecné deklarace lidskych prav a Charty OSN. Normy a standardy vytvorené OSN
vychazeji nejen z téchto dokumenti. Kongresy OSN o prevenci kriminality a trestni justici
sehraly vyznamnou roli pfi pfijimani a formulaci téchto norem. Kongresy se schazi pravi-

delné v pétiletych periodach. [14]

4.1.1 Organizace spojenych narodu

Z nejvyznamnéjSich dokumentt, vytvoiené OSN v problematice prevence kriminality, 1ze
uvést tzv. Rijddskou smérnici (United Nations Guidelines for the Prevention of Juvenile
Delinquency) — smérnice OSN pro prevenci delikvence mladistvych, a Smérnice pro pre-

venci kriminality (Guidelines for the Prevention of Crime).

Rijadska smérnice

Tato smérnice roku 1990 obsahuje obecna doporuceni a klade diiraz na prevenci kriminali-
ty u mladeze. Hlavni diiraz je kladen na hloubkovou analyzu problému a vymezeni zodpo-
veédnosti jednotlivych subjekt, koordinaci aktivit a prognostickych studiich, které musi byt
neustale sledovany a vyhodnocovany. K projektim by se mély ptidat i metody minimalizu-
jici ptilezitosti pro pachani trestné ¢innosti. Hlavni Usili by mélo byt kladeno na pfistupy
usnadiiujici socializaci a integraci déti a mladych lidi, pomoci rodiny, Skol, komunity, a

odborné ptipravy.
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Smérnice pro prevenci kriminality

Obsahuje obecné standardy pro predchdzeni trestné Cinnosti a vydana byla v roce 2002.
Dobré planovana strategie prevence kriminality a viktimizace vede ke zvySeni bezpecnosti
a spravnému rozvoji zemi, a to nejen na zvyseni kvality zivota ob¢ant, ale také Setfi fi-
nan¢ni prostiedky, které¢ by byly vynalozeny na pifipadny soudni proces a na dalsi naklady
spojené s odsouzenim pachatele. Ve smérnici se rozumi, ze prevence kriminality je strate-
gie a souhrn opatieni majici za vysledek snizeni rizika vyskytu trestného ¢inu a negativni-
ho efektu na spolecnost. Smérnice je pomérné obecnym dokumentem, ale obsahuje fadu
konkrétnich doporuceni k organizaci, pldénovani, fizeni a obsahu preventivnich aktivit vy-
chézejicich z teoretickych poznatki a praktickych zkuSenosti. Pro kvalitni systém prevence
je nevyhnutelné zapojeni mnoha subjektl (statu, mistni samospravu, podnikatelsky sektor a

spolecnost v konkrétni oblasti). [14]

4.1.2 Evropsky kontext

K zajisténi ochrany obcanti Evropské unie v ramci bezpecnosti, spravedlnosti a svobody
slouzi ¢lanek 29 Amsterdamské smlouvy, ktery se zabyva prevenci organizovaného a jiné-
ho zlo¢inu z kvétna 1999. Ze zavéru zasedani v Tampere vyplynula potieba vytvofeni
efektivnich koncepci prevence kriminality v EU. V kvétnu 2001 byla vytvofena Evropska
sit’ prevence kriminality (EUCPN) a upravena v roce 2009. Je stdlym organem zabyvajici
se prevenci kriminality na evropské Grovni s cilem podpory aktivit na prevenci kriminality

na mistni 1 narodni Grovni.
Do hlavnich cilii patfi:

e Vyhledavani osvédCenych preventivnich strategii a zprostiedkovani poznatkl a
zkuSenosti ziskanych ¢lenskymi staty v oblasti prevence,

e Sbér a vyhodnoceni dat z preventivnich aktivit,

e Vymeéna informaci v rdmci sité,

e Usnadnéni spoluprace mezi ¢lenskymi staty,

e Pfinos k rozvoji preventivnich strategii na mistni a narodni tirovni,

e Podpora aktivit pomoci organizovani semindit a konferenci v oblasti prevence

kriminality. [14]
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4.2 Priklady prevence kriminality

Teorie zabyvajici se pfiCinami a prevenci kriminality vétSinou vychazi ze stejného zakladu.
Ruazné teoretické postupy, 1 kdyz jsou uvedeny jejich rozdily, maji vétSinou velmi podobné
rysy v praktickych opatfenich a daji se aplikovat rizné druhy kriminality popsané v kapito-
le 2.1.1. V kazdém jednotlivém programu nebo piipadu je zddouci sledovat efektivnost a
vyhodnocovat jeho plisobeni abychom zjistili, zda zavedeny program pracuje spravné pod-
le naseho ocekéavani. Proces hodnoceni preventivni intervence se nazyva evaluace. Jde o
systematicky sbér, analyzu a interpretaci informaci o G¢innosti preventivni intervence a
jejich dopadech. Ziskané informace jsou nadale zpracovavany a vyuzivany pti rozhodovani
o moznostech, jak intervenci zlepsSit, rozsifit nebo ji ukoncit. Zakladem uspéchu je dobie
pfipravend a provedend evaluace, kterd je nositelem hodnovérnych vysledki o tom, jak
program doopravdy pracuje. Samoziejme i samotna evaluace podléha stejnym kritériim.
Pti prevenci kriminality je, z hlediska typu uzitého vyzkumu, povazovany jako nejspoleh-

v

livéjsi tzv. experimentalni typ evaluace.

Experimentalni evaluace predpoklada pouziti experimentalni ¢asti (podrobila se intervenci)
a kontrolni ¢asti (bez intervence) skupiny, ktera byla vybrana nahodnym vybérem a porov-
navame (méfime) stav pred a po provedeni intervence, popfipad€ i v jejim priab&hu. Na

zaver porovnavame vysledky (rozdily) u obou skupin. [14]

4.2.1 Negativni vysledky z vybranych prikladi

Program zvany Scared Straight se da pouzit jako reprezentativni ptiklad neefektivniho ty-
pu. Vznikl v 70. letech v USA v New Jersey, kde hlavni podstatou je navstéva véznic or-
ganizované pro problémovou mladez. Ti se setkdvaji s odsouzenymi vézni na doZivoti,
kteti je seznamuji se Zivotem zlo€ince a jeho diisledcich. Hlavnim cilem programu je za-
straSovani. Ukazka redln¢ho vézenského zivota ma piisobit jako prevence pied pachanim
trestné Cinnosti a vyvolat strach z mozného dusledku v podobé¢ trestu. Prehledy evaluaci
tohoto typu programu ukdzaly, Ze program vice $kodi, neZ pomaha pfi prevenci. Z vysled-
nych informaci evaluace se ukdzalo, Ze vétsi procento pachatelli pachajicich trestnou ¢in-
nost, pochazelo ze skupiny, ktera prosla programem, nez ze skupiny, ktera se ho neucastni-
la. T pfes neefektivnost programu, jak se ukdzalo z vysledkli vyzkumu, je program v USA
nadéle provozovan, a snaha o jeho zruSeni se setkala s velkym odporem. Jako jeden
z dalich Casto uvadénych neefektivnich preventivnich programi je program DARE (Drug

Abuse Resistance Education). Program vytvofeny na prevenci zneuzivani navykovych la-
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tek a nasilné kriminality. Vytvoten byl na pocatku 80. let v USA, a byl pievzat do vice nez
50 zemi. Postaven byl na lektorské ¢innosti policisty, ktery uci zaky, jak odolavat tlaku
svych vrstevnikl a okoli. Program DARE, jako jeden z mala, byl podroben disledné eva-
luaci. Program byl pozitivné hodnocen ucastniky, ale nebyla prokazana efektivnost a sni-
zeni kriminality a zneuzivani navykovych latek mezi studenty. Skupiny, které prosly pro-

gramem a skupina, kterd jim neprosla, vykazovala stejnou miru v uzivani drog.

Ministerstvo zdravotnictvi USA zatadilo program do kategorie netcinnych a vlada ho
prestala finan¢né podporovat. Je podivuhodné, Ze program je nadale rozvijen, s alibistickou
vymluvou, Ze se alespoil néco d€la v oblasti prevence zneuzivani navykovych latek a kri-

minality. [14]

4.2.2 Utinné programy z vybranych prikladi

Nejvice ucinnych programl se podafilo zrealizovat ve Skolnim prostfedi na snizovani

trestné ¢innosti u déti.

Projekt efektivnich skol (The Effective Schools Project) zavadi opatfeni na zlepSeni sro-
zumitelnosti pravidel a jednotnosti pfi jejich prosazovani, spoluprace pii uceni, kontrola

prace zaki, vice mimoSkolnich aktivit, zvySovani motivace a Ucasti pfi volbé povolani.

Prevence Sikanovani byl jako projekt poprvé spustén v Norsku. Tento projekt dal oporu a
poradenstvi ucitelim, vytvoril pravidla, kterd jasné definovala Sikanu, podporoval obéti a
povzbuzoval je ptfi oznamovani Sikany, zlepSil dohled pfi piestavkach mezi vyu€ovanim a

aktivné zapojil rodice.

Americky program, ktery se zaméfuje na zaky prvni a druhé tfidy zakladnich $kol, tzv. Hra
na dobré chovani (Good Behaviour Game). Cilem je pomoc détem pii adaptaci na Skolni
prostiedi a omezeni agresivniho chovani. Touto strategii se prokazatelné dosahlo vyrazné-
ho zlepSeni vztahli mezi z&ky a sniZeni jejich agresivity. Upravenou verzi zavedlo 13 $kol
v Rotterdamu a Amsterdamu, kde byli zaci zapojeni do vytvafeni vlastnich tfidnich pravi-

del a pfi moznostech spolecnych odmén se aktivné podileli na jejich dodrzovani. [14]

4.3 Strategie prevence kriminality v Ceské republice na 1éta 2016 — 2020

Prevence kriminality v CR je tvofena uz od vzniku samostatné Ceské republiky v roce
1993. Prvni strategie prevence kriminality byla pfijata v roce 1996 a od té doby se neustale

vyviji a zdokonaluje systém prevence na celorepublikové a mistni Grovni. Zucastnény jsou
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organy statni spravy i samospravy, které se snazi neustale pracovat na zlepseni a rozvoji

postuptl a ptistupt k feseni jednotlivych druhti kriminality.

Strategie ma dané vychodiska z Programového prohlaseni vlady CR. Vlada se usnesla, Ze
v oblasti prevence kriminality bude vyhodnéjsi se zaméfit na prevenci u mladistvych, dale
poté vytvaret preventivni aktivity ve vybranych oblastech s niz$i irovni bezpec¢nosti. Stra-
tegie navazuje na dal3i strategické obecné dokumenty vlady CR ohledné vladni politiky

nebo problematiky bezpecnosti, mezi které patii:

e Bezpednostni strategie CR,
e Strategie vnitfni bezpecnosti a ochrany obyvatelstva,

e Strategicky ramec udrzitelného rozvoje CR.

Cile a ukoly dané v kazdé strategii vychazi z kazdoro¢niho vyhodnocovani preventivnich
aktivit a ukold, spolupréce a sdileni informaci vSech clenit Republikového vyboru pro pre-
venci kriminality, krajskych a obecnich samosprav ¢i neziskovych organizaci, které se v¢-
nuji této problematice. Nedilnou soucasti Strategie se pak stavaji i poznatky z mezinarodni

spoluprace. [25]

4.3.1 Globalni cil, strategické cile a zakladni principy politiky prevence kriminality

v Ceské republice na léta 2016 aZ 2020

Moderni demokratické zemé, mezi které se fadi 1 Ceska republika, pracuji na zajiStovani
bezpecnosti a vetejného poradku formou preventivnich piistupi, ke kterym vytvari vhodné

systémové, organizacni i1 finan¢ni predpoklady.

V soucasné dobé se Ceska republika fadi mezi zemé s dobfe rozvinutym a stabilnim sys-
témem prevence kriminality odpovidajicim mezinarodnim standardiim a doporuceni. Pla-
novani prevence je uskutecnovano v periodickych 4 — 5ti letych cyklech prostfednictvim
Strategie prevence kriminality. Globalnim cilem se rozumi zavazek, Ze v nasledujicim ob-
dobi bude CR tento systém udrzovat a posilovat. K zajistovani bezpeénosti a vefejného
poradku bude podporovat preventivni pfistupy ve smyslu principi moderniho demokratic-

kého statu.

Trend poklesu kriminality v nasi zemi je diikazem dobfe rozvinutého systému prevence a
jeho dobré schopnosti efektivné reagovat na nové€ vnikajici trendy a fesit je uz v pocatcich.

U viech druhii kriminality registrované Policii CR je vykazovan meziro¢ni pokles. Rok
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2013 byl jedinou odchylkou ve statistikach, ktera je pfipisovana necekané amnestii prezi-

denta republiky, na kterou nebyly instituce pfipraveny.

4.3.2 Strategické cile

Vychodiskem kazdé vydané strategie na dal$i obdobi se stavaji uspesné aktivity, navazani
na dobrou praxi ze ziskanych zkuSenosti z novych poznatki a mezinarodnich zkuSenosti z

minulého obdobi. Cilem pro ¢eskou republiku se stava:

e Rozvoj systému prevence, posileni spoluprace, kompetenci a kapacit partnerd, roz-
Sifeni prostoru pro dobrovolniky v oblasti zajisténi bezpe€nosti a verejného potad-
ku, mezinarodni spolupréace a védecké poznatky,

e Rozsifeni a zkvalitnéni pomoci a poradenstvi obétem trestné ¢innosti

e Predchazeni recidivy, zlepSeni zaclenéni pachatelli trestného ¢innosti zpét do spo-
le¢nosti, prevence kriminality u déti a mladeze,

e Komplexni pfistup v socidlné vyloucenych lokalitdch, kde ma kriminalita hluboké
koteny,

e Reakce na nové trendy a hrozby a aplikace novych efektivnich pfistupt k jejich

predchazeni, [25]

4.4 Metodika pro tvorbu strategickych dokumentii prevence kriminality
a viceletych bezpecnostnich analyz

Metodika je vystupem z ukolu, ktery vlada CR natidila Ministerstvu vnitra v rAmci Strate-

gie prevence kriminality v Ceské republice na léta 2012 — 2015.

Je rozdélena do tii ¢asti, problematika bezpecnostniho auditu (analyzy), metodiky pfipravy
strategickych dokumentl (koncepci, pland, strategii) prevence kriminality v obcich a kra-
jich, posledni ¢ast se zamé&fuje na zplisoby a kritéria stanovovani miry rizikovosti izemi ve

vztahu k prevenci kriminality. [26]

Celd metodika je uvedena v ptiloze Cislo IV.

4.5 Bezpec¢nostni analyza Moravskoslezského kraje pro rok 2017

Moravskoslezsky kraj pracuje na zlepSeni své bezpecnosti jiz fadu let. Prvni bezpecnostni
analyzu vytvofil v roce 2008, na podporu pro Koncepce prevence kriminality Moravsko-

slezského kraje na obdobi 2009 — 2011. Kazdy rok aktualizuje svou bezpe€nostni analyzu
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pro vyhodnoceni svého nastavené¢ho systému prevence. Krajsky program prevence krimi-
nality se v soucasnosti oznacuje jako Program prevence kriminality na mistni tirovni, jehoz
vyhlasovatelem je Ministerstvo vnitra. Moravskoslezsky kraj pravidelné zada o dotace, na
realizaci projektu Programu prevence kriminality, které jsou podminény provadénim bez-

pecnostnich analyz.

Bezpecnostni analyza Moravskoslezského kraje pro rok 2017, byla zpracovéana na zakladé
Metodiky pro tvorbu strategickych dokumentii prevence kriminality a viceletych bezpec-
nostnich analyz. Metodiku vydal Odbor bezpecnostni politiky a prevence kriminality Mi-
nisterstva vnitra Ceské republiky. Bezpe&nostni analyza musi obsahovat podle pozadavki
metodiky statisticka data k trestné ¢innosti v kraji, a to v porovnani mezi roky 2015 a 2016.
Moravskoslezsky kraj jesté pripojil data k poctu obyvatel, nezaméstnanosti a dalsi vybrané
jevy a to z divodu celkového ptehledu o bezpecnostni situaci v kraji. Na vytvoreni analyzy

byly pouzity nasledujici dokumenty:

e Zprava o situaci v oblasti vnitini bezpe¢nosti a veiejného pofadku na tzemi CR v
roce 2016 ve srovnani s rokem 2015 — podklady za Moravskoslezsky kraj,
e Bezpecnostni analyza Moravskoslezského kraje (aktualizace 2016),

e ZavéreCna zprava z vyzkumu pocitu bezpeci obcanit MS kraje [27]

4.5.1 Moravskoslezsky kraj

Z mezinarodniho pohledu kraj sousedi na severu a vychod¢ s Polskem a na jihovychodé se
Slovenskem. Na tuzemi Ceské republiky sousedi s Olomouckym a Zlinskym krajem. Sou-
casti Moravskoslezského kraje jsou 4 euroregiony — Beskydy, Pradéd, Silesia, TéSinské

Slezsko.

Kraj v poétu obyvatel 1 210 849 se umistil na tfetim misté v CR a svou rozlohou zaujima
6,9 % z rozlohy Ceské republiky a fadi se tak na 6. misto mezi kraji. Uzemné je vymezen
Sesti okresy (Bruntal, Frydek-Mistek, Karvina, Novy Ji¢in, Opava a Ostrava-mesto). Vét-
$ina obyvatel kraje (tém&t 60 %) Zije ve méstech nad 20 tisic obyvatel, a to je v ramci CR

rarita. V pofadi nezaméstnanosti obsadil kraj druhou pticku s hodnotou 7,14 procent. [27]

4.5.2 Zajisténi prevence kriminality institucemi

Prevence kriminality se v Moravskoslezském kraji vénuji izemni samospravy, neziskové
organizace a dalsi instituce. Aktivné se zapojuje do problematiky prevence a podporuje

aktivity spojené s pfedchazenim kriminality. Jednotlivé odbory vzdjemné spolupracuji a
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predavaji si poznatky se specialisty z jednotlivych oblasti. Zapojuje se krajsky manazer
prevence kriminality, krajsky Skolsky koordinator prevence, krajsky protidrogovy koordi-
nator, krajsky metodik socidlni prevence, krajsky koordinator pro narodnostni mensiny a
romské zalezitosti a dal$i zucastnéné osoby v ramci krajské pracovni skupiny v oblasti

prevence kriminality.

Samotné obce v kraji se také podileji na realizaci projektii v rdmci prevence na lokalni
urovni, kdy tyto Cinnosti zajiStuji vedouci pracovnici, velitelé méstskych policii nebo
mistni manazeii prevence kriminality. V neposledni fad¢ se podili na systému prevence i
neziskové nebo soukromé organizace vénujici se ohrozenym détem a mladezi. Provozuji
programy pro mladistvé a mladé pachatele trestné Cinnosti, programy pro obéti trestné ¢in-

nosti nebo poradenstvi. [27]

4.5.3 Analyza kriminality Moravskoslezského kraje

Trestna ¢innost je zaznamenavana pomoci informacniho systému, ktery je schopen sledo-
vat vyvoj trestné ¢innosti z jednotlivych izemnich odborii az k jednotlivym obvodnim od-

dé€lenim policie.
Hlavni kriminogenni faktory jsou dlouhodobé a neménné:

e piihrani¢ni poloha (fluktuace kriminalné rizikovych osob ze sousednich teritorii 1
stati),

e vysokd mira nezaméstnanosti,

e sociadln¢ vyloucené lokality,

e vysoky poCet burz, zastavaren a bazarl (nekontrolovatelny pohyb zbozi),

e vysoky podil obyvatelstva s nizkym pravnim védomim a nizsi Grovni vzdélanosti

e pramyslové a obchodni zony,

o velky pocet kulturnich, spolecenskych a sportovnich akci (velky pocet navstévniki,
ktefi se sjizdéji z celé republiky i1 ze zahranici),

e vysoky podil recidivistli na objasnéné trestné ¢innosti,

e zvySujici se pocet trestnych ¢inti pAchanych prostifednictvim internetu,

e zvySujici se mnozstvi pfestupkll v dopravé spojenych s fizenim pod vlivem alkoho-

lu a drog.
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Tabulka 1 Kriminalita v Moravskoslezském kraji v porovnani s CR za rok 2016

CR — POCET CR—-V % MSKRAJ— | MSKRAJ-V % | ODCHYLKA
POCET (v %)
MS krAJ — CR

CELKOVA TC 218 432 100 26 528 12,26 XXX

Z TOHO:

MAJETKOVA 118 218 54,1 14 483 54,6 + 0,5
NASILNA+

MRAVNOSTNI 16 494 7,6 2 560 9,7 + 2,1
OstATHI 25613 11,7 2922 11 -0,7
KRIMINALITA

Zsivnict 29246 13,4 3809 14,4 +1
KRIMINALITA

HOSPODARSKA 28 396 13 2754 10,3 2,7
VOIENSKA 10 0,2 0 0 -0,2
Zdroj: [27]

V roce 2016 se objasnénost trestnych ¢inti pohybuje za hranici 50 % a Skody ptesahly vice
nez 1,68 miliardy K¢. Celkem 14 678 osob bylo stihano za protipravni jednani, kdy zeny
tvotily 15,2 % (2 237) ze vSech osob.

Recidivu se v kraji dlouhodobé& nedati zvladnout, ktera je stabilné vétsi o 10 % neZ jinde
v Ceské republice. U recidivisti se podet stihani vy$plhal na 57,8 % (8 477) a spachali 69,8
% z objasnénych trestnych ¢int.

Vroce 2016 se stalo obétmi kriminality celkem 4 527 osob a to je o 497 méné nez

v loniském roce. Kriminalita byla pachana vice na muZich nez na Zenach, kdy obétmi trest-

né ¢innosti se stalo 2 473 muzu a 2 054 Zen.

Trestnych ¢inil za rok 2016 bylo v Moravskoslezském kraji spachano celkem 26 528, kdy
podstatnd vétSina (11 187) se stala v okrese Ostrava-mésto a nejméné jich bylo provedeno

v okrese Bruntal (1 674).

Tabulka 2 Kriminalita v okresech Moravskoslezského kraje v letech 2015 a 2016

OKRES POCET POCET RozoiL 2015 A
REGISTROVANYCH REGISTROVANYCH 2016
TRESTNYCH CINO - TRESTNYCH CINO -
2015 2016
BRUNTAL 1 858 1674 - 174
FRYDEK-MiSTEK 3812 3437 - 375
KARVINA 6 331 5 295 - 1036
Novy Jiéin 2 657 2 325 - 332
Opava 2 957 2 402 - 555
OSTRAVA - MESTO 12 479 11 187 - 1292

Zdroj: [27]
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Z prehledu statistik v rdmci Moravskoslezského kraje je patrné, ze roku v 2016 doslo k
celkovému ubytku spachanych trestnych ¢int v celém kraji, ale také i v jednotlivych okre-
sech. Nejvyssi ubytek byl zaznamenan v okresech Ostrava-mésto a Karvind. Kraj pfes po-
kles celkové kriminality, vykazuje v porovnani s celorepublikovym pramérem, vyrazné
vyssi pocet zaregistrovanych ¢inil ndsilné kriminality, kde se podili 16,2 % na nésilné
trestné ¢innosti v Ceské republice. Mezi vyznamny problematicky faktor pii pachani kri-
minality v Moravskoslezském kraji se povazuje jeho piihrani¢ni oblast se sousedici Pol-

skou a Slovenskou republikou. [27]

4.6 Koncepce prevence kriminality Moravskoslezského kraje na obdobi

2017 - 2021

Pti zpracovani nové Koncepce prevence kriminality Moravskoslezského kraje na obdobi
2017 — 2021 se vychazi z dokumentii vydanych CR a z dalsich materiali vytvofenych jiz
dtive pro Moravskoslezsky kraj. Mezi tyto dokumenty patfi:

e Strategie prevence kriminality v CR na léta 2016 az 2020,

e Akeniho planu prevence kriminality na 1éta 2016 az 2020,

e Program prevence kriminality,

e Strategie protidrogové politiky Moravskoslezského kraje na obdobi 2015 — 2020,

e Strategie integrace romské komunity Moravskoslezského kraje na obdobi 2015 —
2020,

e Strategie prevence rizikového chovani u déti a mladeze v Moravskoslezském kraji
na obdobi 2013 — 2018,

e Strednédoby plan rozvoje socialnich sluzeb Moravskoslezského kraje na obdobi

2015 —2020. [28]

Piiprava Koncepce prevence kriminality pro Moravskoslezsky kraj, zahrnuje nejen smeéry
prevence, objekty a opatfeni prevence kriminality. Dodrzuje také model prevence krimina-

lity v CR

4.6.1 Vyzkum pocitu bezpeci ob¢ani

Jako podkladovy materidl pro vytvofeni nové Koncepce prevence kriminality Moravsko-
slezského kraje na obdobi 2017 — 2021 byl vyuzit Vyzkum pocitu bezpeci obcanit Morav-

skoslezského kraje. Vyzkum probihal v mésicich bieznu az zati roku 2016 ve vSech 22
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obcich s rozsifenou pasobnosti v kraji. Pro vybér respondentd byly stanoveny tii vékové
kategorie 15 az 19 let (5,5 %), 20 az 64 let (74 %), vic jak 65 let (20,5 %), kde
v jednotlivych vékovych kategoriich byl vybér nahodny. Vybér respondentt, tak odrazel
realnou vékovou strukturu obyvatel. Celkem bylo dotdzanych 1222 ob¢anii Moravskoslez-
ského kraje, mezi nimiz pfevazovaly mirn¢ Zeny nad muzi, které tvofily 56,4% oslove-
nych. Z hlediska vzdélanostni struktury, kdy byli osloveni respondenti jak se zdkladnim,
sttedoskolskym 1 vysokoskolskym vzdélanim, uvedl nejvyssi podil respondentii jako nej-
vyssi dosaZzené stiedoSkolské vzdélani a to v podilu 40,4%. Realizdtorem byla Fakulta so-
cidlnich studii Ostravské univerzity. Celé znéni dotazniku vyzkumu je uvedeno v ptiloze

¢islo III.

4.6.2 Vystupy z vyzkumu
Koncepce uvadi vybrané vystupy z vyzkumu:

e Na otdzku, zda lidé povazuji MS kraj za nebezpecny kraj, odpovédéli respondenti v
nejvetsi mife (pies 50%), Ze jej vnimaji jako ,,spiSe bezpecny®, a to bez ohledu na
jejich pohlavi, ve€k, ¢i vzdélani. Rozdily bylo mozné spatfovat pouze v nazorech v
ramci jednotlivych ORP, kdy napt. v ORP Karvina, Orlova a Vitkov byly shodné
oznaceny varianty ,,spiSe bezpecny* a ,,spiSe nebezpecny* (cca kolem 40%), ve va-
rianté odpovédi ,,rozhodné nebezpecny* pak nejvétsiho podilu dosdhlo ORP Ostra-
va a Vitkov (v podilu 9,1%). Naopak za ,,rozhodné bezpecny* povazuji v nejvetsi
mife respondenti z ORP Bohumin, Opava a Rymarov (pies 10%),

e Na otazku, kterd mista lidé povazuji v MS kraji za nebezpecna, se objevily mj. 1
obecnéjsi definice jako napt. nadrazi, romské ghetta, parky, neosvétlené ulice ¢i od-
lehla zakouti nebo fotbalova utkani,

e 7 hlediska vybranych oblasti majicich vliv na kriminalitu vyplynulo ze ziskanych
odpovédi, Ze nejvetsi vliv na kriminalitu ma nezaméstnanost a socidlni a ekono-
mickd situace (shodné cca 40% odpovédi) nejmensi vliv mé naopak zdravotnictvi
(cca 32%) a zivotni prostiedi (cca 26%),

e Jako nejefektivnéjsi opatfeni k prevenci kriminality, lidé vyhodnotili pfitomnost
policie v ulicich a pouli¢ni osvétleni (cca 24%). Témet 20% odpoveédi obdrzel také
kamerovy systém,

e U otazky, zda se dotazovani stali nékdy obéti trestné ¢innosti, prevazili z hlediska

pohlavi muzi nad zenami v poméru 43,0% ku 38,3%, z pohledu vé€kové kategorie
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se nejcastéji jednalo o osoby ve véku 20 az 64 let. Z hlediska ORP, do které spada
bydlisté respondenta, vyslo najevo, Ze nejvice obéti trestného ¢inu pochazi z ORP
Ostrava, Havifov, Opava, Frenstat pod Radhostém a Kopfivnice, naopak obétmi
trestného Cinu se dle odpovédi respondentt nikdy nestali obyvatelé z ORP Bilovec,
Hlugin a Cesky T&Sin,

e 'V piipadé, ze se jiz stali obéti néjakého protipravniho jednani, se nejcastéji dotazo-
vani obraceli na Policii CR (cca 36% odpovédi) a rodinu &i piibuzné (cca 20% od-
povédi),

o Z vyzkumu vyplyva, ze 76,4% respondentll pouzivd né¢jaka opatieni pro zvySeni
své bezpecnosti. U otazky zamétené na to, jakd opatfeni ke zvyseni vlastni bezpec-
nosti respondenti pouzivaji, bylo obéma pohlavimi shodné nejcastéji uvadéno di-
sledné zamykani domu ¢i bytu (cca 25% odpovédi) a nevpousténi cizich osob do
bytu (cca 12%). K nejméné pouzivanym opatfenim naopak patii vlastnictvi sttelné
zbran¢ (cca 1%). Stejnych vysledki bylo dosazeno také v ptipadé déleni respon-

denti dle veku. [28]

4.6.3 Hlavni cilové skupiny Koncepce

Opatieni uvedené v Koncepci prevence kriminality Moravskoslezského kraje na obdobi
2017 — 2021 budou sméfovana predevsim k obyvatelim kraje, ale budou také zaméfena na
navstévniky, ktefi do kraje pfijedou a chtéji se citit bezpecn&. Koncepce si stanovuje cilové

skupiny, na které bude kladena v¢étsi pozornost:

e zvIast zranitelné obéti (déti, seniofi, osoby ohroZzené mravnostni kriminalitou a
doméacim nasilim, osoby se zdravotnim postiZenim),

e pachatelé TC (déti mladsi 15 let, které se dopustily ¢inu jinak trestného, mladistvi,
ktefi se dopustili provinéni, recidiviste),

e o0soby jako potencionélni pachatelé nebo obéti (déti a mladez ohroZené spolecen-
sky neZzadoucimi jevy, déti s nafizenou ustavni vychovou a uloZenou ochrannou
vychovou, osoby opoustéjici zatizeni pro vykon ustavni nebo ochranné vychovy
anebo péstounskou péci, osoby propusténé z vykonu trestu odnéti svobody, osoby
bez pfistfesi, dlouhodobé nezaméstnani, osoby ohroZené dluhy anebo socidlnim
vylou¢enim, obyvatel¢ SVL, osoby ohrozené zavislostmi a zavislostnim chovanim,

multiproblémové rodiny, osoby s rizikovym chovanim nebo radikéalove),
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e pracovnici ptisobici v oblasti prevence kriminality (manazeii prevence kriminality,
kuratofi pro déti a mladez a dospé€lé, obecni 1 statni policisté a dal$i odbornici pra-

cujici s cilovymi skupinami Koncepce. [28]

4.6.4 SWOT analyza Moravskoslezského kraje

Na vymezeni silnych a slabych stranek a také hrozeb a prilezitosti se podileli ¢lenové kraj-
ské¢ pracovni skupiny prevence kriminality, manazetfi prevence kriminality obci
s povéfenym obecnim Ufadem. V analyze je také bran zietel na pozadavky Strategie pre-
vence kriminality v CR na 1éta 2016 — 2020 a vysledky z dotaznikového vyzkumu pocitu

bezpeci obcanil.
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SILNE STRANKY

— dlouhodoba existence strategie prevence
kriminality v CR  wfetné  programu
prevence kriminality

- zvySeny podet policistl
- zvydeni objasnénosti TC

— komunikace mezi manaZery prevence
kriminality obci

— existence platformy pracovni skupiny
prevence kriminality na drowvni
kraje/mésta vietné zastoupeni odbornikd

- podpora prevence kriminality ze strany
vedeni kraje/mésta

SLABE STRANKY

absence legislativniho ukotveni
prevence kriminality

neexistence  definice  bytové
politiky
narlst recidivistd jako pachateld

TE

nedostateénd finanéni podpora
prevence kriminality z rozpoctu
obd

nedostatek policistd a strdznikd

nedostatefnd/nefunkdni
meziresortni spoluprice

nizkd udrZitelnost preventivnich
projektd a pfevaZujici jednoleté

projekty

PRILEZITOSTI

— finanéni podpora prevence
kriminality véetné wvyuZiti zdrojd
z evropskych fond(

- sniZeni nezaméstnanosti
- zvy5eni informovanosti obani

— legislativni zmé&ny (soc. davky,
zaméstnanost, drogy, zastavarny
aj.)

— pfiklady dobré praxe a vyména
zkuSenosti a piikladi dobré praxe
{(z CR i ze svita)

— viceleté projekty wletng jejich
financovani

HROZBY

nové zpiisoby pachani TC

dlouhodoba nezaméstnanost
a nariist zavislosti

zména wyznamu role rodiny
ve spolecnosti

demograficka struktura
a charakter dzemi MS kraje

odliv.  odbornikl  plsobicich
v oblasti PK

vznik nowvych soc. wyloucenych
lokalit

bagatelizace prevence kriminality
ze strany politikd

spoledenské zmény v Evropé

vysokad mira recidivy pachateld

Obrazek 2 SWOT analyza Moravskoslezského kraje

Zdroj: [28]

4.7 Plan prevence kriminality mésta Bruntal na 1éta 2016 — 2018

Prevenci kriminality ve mésté Bruntal je provadéna v samostatné plisobnosti, kterou ma na

starost Méstsky Utad Bruntél v zastoupeni odboru socialnich véci, pomoci metody komu-

nitniho planovani. [16]
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4.7.1 Vychodiska planu

Zakladni dokumenty pro tvorbu programu prevence kriminality mésta Bruntdl na obdobi

2016 — 2018 jsou:
Strategie prevence kriminality v Ceské republice na obdobi 2012 — 2015

V dobé tvorby planu, nebyla vydana nova Strategie prevence v CR na obdobi 2016 — 2020,

ktera byla vydana az v lednu 2016 prostiednictvim Ministerstva vnitra CR.
Vybrané strategické materialy Moravskoslezského kraje
Plan PK mésta Bruntél na rok 2016 navazuje na cile a vysledky vybranych dokument:

e Koncepce prevence kriminality Moravskoslezského kraje na 1éta 2012 — 2016,
e Strategie protidrogové politiky Moravskoslezského kraje na obdobi 2015 — 2020,
e Strategie integrace romské komunity Moravskoslezského kraje na obdobi 2015 —

2020.
Vybrané strategické materialy mésta Bruntal

e Sociodemograficka studie Bruntalu (DRAGON 2 od méfeni k feSeni),

e [V. Komunitni plan rozvoje socialnich sluzeb 2015 — 2017,

e Analyza vyskytu rizikového chovani adolescenti 2014,

e Analyza Substance use risk profile scale 2014 (Skéla osobnostnich ryst piedstavu-
jicich riziko z hlediska uZivani navykovych latek),

e Programy prevence rizikového chovani pro zakladni a sttedni Skoly mésta Bruntal,

e Analyza socialn¢ vylou€enych osob — Bruntal 2014. [16]
4.7.2 Bezpecnostni analyza mésta Bruntal
Mésto Bruntal ma rozdéleno bezpecnostni analyzu do tif ¢asti:
Protipravni analyza — vyvojové trendy trestné ¢innosti a piestupkti

Vyvoj trestné ¢innosti byl zpracovan na zékladé dat z obvodniho oddéleni PCR, ktera jsou

z obdobi 2013 a 2014.
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Tabulka 3 Kriminalita v mésté Bruntal
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* Kyperské fondy — zvyeny poet tvérovych podvod.

Celkova trestnd ¢innost je sumaP viech trestnych &inl spachanych na Uzemi mésta Bruntal.

Zdroj: [16]
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Zdroj: [16]



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 62

Tabulka 4 Pachatelé trestné ¢innosti

pocet obyvatel mésta Bruntal index na 10 tis. obyv.
zména zména
pachatelé | k 1.1.2014 [k 1.1.2015| oprotiroku | 2013 | 2014 |oprotiroku | 2013 | 2014 |?™ d13 -1
2013 2013 o)
512 389 -123 295,99 | 226,69 -69,3
378 | 300 78 |21852| 17483 | -43,69
17.298 | 17.160 | -138 10 8 2 578 | 4,66 -1,12
2 1 20 | 12,72 | 699 -5,73
102 69 -33 58,97 | 40,21 -18,76

Trestna cinnost nezletilych déti a mladistvych byla zaznamenana predevsim u majetkové TC.

Zdroj: [16]
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Zdroj: [16]

Socialné-demograficka analyza — rozbor vybranych ukazatelli (vyvoj nezaméstnanosti,
chudoba)

Meésto Bruntal lezi v Moravskoslezském kraji a je centrem okresu Bruntal. Z historického
pohledu se jedna o jedno z nejstarsich mést na izemi Ceské republiky. Nachazi se v oblasti
Nizkého Jeseniku pfiblizn€ 55 km od Olomouce. V okoli mésta byla vyznamna tézba dra-
hych kovi. Bruntal se dlouhodobé potyka s vyssi mirou nezaméstnanosti, nez celorepubli-
kovy priamér. Celkovd mira nezaméstnanosti v mést€ a okolnich obci se zastavila

v prosinci 2014 na 14,9 procentnich bodech.
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Tabulka 5 Vyvoj nezaméstnanosti v obci Bruntal

Rok2014|  6/2014 7/2014 8/2014 9/2014 10/2014 11/2014 12/2014
UoZ |PNOv%| Uoz [PNOv%| Uoz [PNOv%| Uoz [PNOv%| uoz [PNo v | oz [PNOv%| Uoz [PNO V%

1785 145 (1821 148 |1811| 147 |(1799| 146 (1772 143 |1749| 141 |1846| 150

Rok 2015 1/2015 2/2015 3/2015 4/2015 5/2015
UoZ |[PNOv%| UoZ |PNOv%| UoZ |[PNOv%| UoZ |PNOv%| UoZ [PNOv%

1830 149 |1814| 146 |[1791| 145 |[1676| 136 (1619| 133

Zdroj: [16]

Dals$im problémem, se kterym se musi mésto potykat, je existence tzv. vylouc¢enych lokalit.
Na uzemi obce jsou v soucasné dobé dvé socialné vyloucené lokality. V zapadni ¢asti més-
ta, ktera je tvofena tfemi ulicemi (Dlouhd, P&Si, Rymatovskd), Zije pfiblizné 1636 osob
ztoho 25 % je romskad populace. Druhou lokalitou je tzv. Jizni. Jedna se o ubytovnu
v soukromém vlastnictvi, kde Ziji osoby bez trvalého pobytu na tizemi Bruntélu a vétSinou

se ptist¢hovali z oblasti Vitkova, Opavska a Vyskova.

Institucionalni analyza — se zaméfenim na ¢innost subjektt plisobicich v oblasti prevence

kriminality a prevence socialni
Ve mésté Bruntal pisobi veliké mnozstvi subjektti zabyvajici se socidlni prevenci a pre-
venci kriminality. Pro zakladni piehled mizeme uvést Méstsky uiad Bruntal, Méstska po-

licie Bruntél, obvodni oddéleni policie, Jundk (svaz skautl a skautek), Drom (romské stte-

disko), azylové domy, a terénni sluzby.

4.7.3 SWOT analyza prevence kriminality mésta Bruntal

Analyza byla zpracovana na Gzemi mésta Bruntalu pro zjisténi faktord ovlivitujici oblast

prevence kriminality, kterou provedli pracovni skupiny socialni prevence.
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SILNE STRANKY

SLABE STRANKY

Snaha a zdjem fesit problémy prevence kriminality.
Existence Komunitniho planu, Planu prevence  kriminality a
Planu protidrogove politiky.

Aktivni zdjem MSK pii fieSeni problematiky PK.

Podpora MSK pii schvalovani financnich prostredki pro
mésto a oblast PK (DOTACE).

Zajem samospravy o oblast PK v obai.

Cinnost pracovni skupiny prevence kriminality.

Existence sluzeb NNO se zaméfenim na PK (Open House,
LIGA).

Vytvofeni nabidky primamé-preventivnich programii pro
Skoly a Skolska zafizeni s nabidkou odbomych preventivnich
programdl.

Vzdélany a kvalifikovany persondl v NNO v oblasti PK.
Usp&Snost obce v dotatnich fizenich Ministerstva vnitra CR.

Existence méstského kamerového dohlizeciho systému.
Funkéni systém preventivnich programé ze strany Policie CR
— ucelena nabidka preventivnich programi pro zajemce
zvefeinénd na strankach www.policie.cz

Pokles trestné dinnosti o 15%.

Funkéni' systém vefejné sluzby v obdi.
Dostatetnd nabidka volnocasovych aktivit.
Spoluprace mezi M&P a PCR.

Nemoznost zapojeni obci do nekterych vyhlasenych
dotaénich fizeni (pf. MSMT).

Velmi tzké vymezeni (¢elu pro poskytovani investicnich
dotacdi ze strany MV.

Nedostatetné informovani Siroke vefiejnosti v oblasti
PK.

Nizka schopnost zaméstnatelnosti ze sodialné vyloudené
lokality.

Nizka uroveri ob&anské spoludcasti.

Nedostatek asistentd skol pro individudlni praci s détmi,
které maji vychovné problény.

Narlist zbyvajici trestné éinnosti o 18% - napf.
zanedbani povinné wiivy, ohroZeni pod viivem

PRILEZITOSTI

Rozsifeni moznosti zapojeni obci do wyhlaSenych dotacnich
fizeni.

Moznost financovani a dofinancovani projektd PK s vyuzitim
financnich prostiedki z fondl EU.

Vyu#iti stévajicho potencidlu nizkoprahowyich zafizeni pro
déti a mladeZ — dostupnost, kvalita.

Zefeltivnéni spolupréce kol a Skolskych zaiizeni s obd
v oblasti PK.

Zvysit informovanost obyvatel.

Zapojeni rodit do program PK.

Planované zapojeni se do projektu forenzniho znafeni
jizdnich kol.

Nedostatek a sniZovani finanénich prostiedkd na
programy PK.

Pasivni ucast Skol a Skolskych zafizeni na feseni otazky
PK.

Vysoka nezaméstnanost obyvatel.

|Vysoka tolerance spolecnosti k socidlné nezadoucim
jeviim.

Nadmémé zadluZovani obyvatelstva.

Majetkova trestna dinnost v souvislosti

s nezaméstnanosti a zadluZenosti obyvatel.

Zvygeni protipréavniho jednani v souvislosti s poZitim
navykowych latek — zejména fizeni pod viivem OPL a
trestna cinnost na Useku toxi problematiky (distribuce
OPL).

Obrazek 3 SWOT analyza
Zdroj: [16]

4.7.4 Program prevence kriminality mésta Bruntil na obdobi 2016 — 2018

Plan mésta na prevenci kriminality musi dodrzovat a vychazet z cili a priorit dle Strategie

prevence kriminality v CR. Mésto Bruntal si urCilo hlavni cile a zaroven ptedstavilo cilové

skupiny, na které se bude zaméfovat v tomto obdobi:
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Hlavni cile:

snizeni vyskytu delikventni ¢innosti u cilovych skupin nebo jejich ochrana,
zvyseni bezpeci na veifejnych prostranstvich,

oslabovani rizikovych faktort, které ptispivaji k vyskytu delikventniho jednani,
vytvoreni efektivniho a stadlého systému sbéru, pfedavani a poskytovani informaci
v oblasti prevence kriminality na jednotlivych trovnich i mezi vSemi urovnémi

subjektii prevence kriminality.

Cilové skupiny:

Déti a mladez

VSechny projekty zamétené na déti a mladez budou v souladu s principy projektu Systém

vCasné intervence v ramci aktivit Tymu pro déti a mladez (TDM), s jeho souhlasem nebo

podle lokalni strategie prace s rizikovymi a ohrozenymi détmi; jedna se napf. o:

projekty zamétené na vyhledavani kriminaln¢ rizikovych déti,

projekty zamétené na efektivni praci s krimindln€ rizikovymi détmi s ovéfovanymi
vystupy,

projekty zamétené na vyhledavani a efektivni praci s kriminalné rizikovymi mla-

dymi dospélymi.

Rodiny (s rizikem vyskytu kriminalniho chovani u jejich ¢leni)

projekty zamétené na konkrétni a efektivni podporu uvedenych rodin, podminkou
je, aby v rodin€ bylo alesponi jedno kriminalné rizikové dité, ptipadné chovani ro-
di¢t bylo kriminélné rizikové,

projekty sanace téchto rodin,

projekty zamétené na efektivni spolupraci Skoly a rodiny (charakteristika rodiny

viz vyse).

Recidivisté (efektivni resocializace recidivujicich pachatelil)

projekty psychosocialni a materidlni podpory osob po navratu z VTOS,
reintegrace do spolecnosti,

projekty spoluprace véznic, socidlnich odbort a organizaci poskytujicich podporu.
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Obéti trestnych ¢ini

projekty zameétené na skute¢nou a efektivni pomoc a podporu, zejména prevenci viktimity)

se zvlastnim zietelem na détské obéti a seniory (zejména zijici osaméle, s omezenymi soci-

alnimi kontakty

e komplexné pojaté projekty zamétené na vyhledavani ohrozenych seniorti a konti-
nualni praci s nimi, véetné informovanosti, zlepSovani socialnich kontakti a osobni

bezpecnosti.
Komunity

Projekty a aktivity urené zejména pro obecni komunity jsou zaméfené napt. na zvySovani
odpovédnosti komunit za vlastni bezpecnost ve smyslu vétsi v§imavosti, vzdjemné infor-

movanosti, zlepeni spoluprace s Policii CR. [16]

4.8 Dilci zavér praktické casti

Bezpec¢nost v Ceské republice méa vzriistajici tendenci, ktera je vysledkem nastaveného,
udrzitelného a adaptabilniho systému prevence kriminality i kybernetické bezpecnosti.
Dulezitou roli hraji narodni strategie vychazejici ve stfednédobych horizontech, které mo-
hou adekvatné reagovat na riizné tendence a hrozby ohrozujici stat. Komplexnost dobie
fungujiciho sytému je zavisla na soucinnosti a spolupraci vSech zucastnénych subjekti,

daveéte, vnimavosti a podpory systému od laické i odborné vetejnosti.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 67

ZAVER

Kyberprostor jako novodoba doména, je jiz ve své plném pilisobeni na své okoli.
Vznik raznych odbornych tymt na kybernetickou bezpecnost, se stal nezbytnosti. Tymy
uzce spolupracuji mezi sebou, sdili informace a navzajem potadaji spolecnd cviceni. Zde
pak navzédjem testuji své znalosti v problematice kybernetické bezpecnosti a navzijem se
tak obohacuji o poznatky a zkuSenosti. Z mezinarodni i narodni spolupréce, z prob¢hlych
cviceni, neustalé analyzy bezpecnostniho prostiedi a piedeslych poznatka sestavuji jednot-

livé narodni bezpecnostni Gifady své strategie a ak¢ni plany ke kybernetické bezpecnosti.

V CR, je hlavni garant kybernetické bezpe¢nosti NBU, kdy pomoci Nérodniho centra pro
kybernetickou bezpecnost zabezpe€uje pfipravu na vysokych Skolach, e-lerning, odborné
Skoleni vetejn¢ho sektoru, ale také predstavuje styény bod pro komunikaci napfic vSemi
sférami spolecnosti, které se dotyka kybernetickd bezpecnost. Pripravuje kazdorocni zpra-
vu o stavu kybernetické bezpecnosti v CR. Ze zpravy se poté vyhodnocuje naplnénost
Akcniho planu, ktery se aktualizuje spolu s dal$im vyvojem moznych hrozeb. NCKB vy-
tvafi metodiky a pomocné materialy k pfedvidani a hodnoceni dopadi na informacni bez-
pecnost. Také navrhl koncepci vzdélavani, ktera dopliiuje systém informac¢niho vzdélavani
zavedeného Ministerstvem Skolstvi, mladeze a télovychovy a Ministerstvem prace a soci-
alnich véci. Do této koncepce se snazi zahrnout celé spektrum obyvatelstva, a tim Sifit
osvétu a svou ¢innosti také doplnit systém vzdélavani a ptipravy odborniku o kybernetické

bezpecnosti.

Problematika bezpecnosti a prevence kriminality ma pocatky uz od samotného vzniku
Ceské republiky. V souhrnu je kriminalita na sestupné tendenci, kromé& dvou odchylek.
Prvni byla hned po revoluci v roce 1993 spojend se samostatnosti a privatizaci, dalsi po
vyhlaseni amnestie Prezidentem republiky, ktery odhalil nepfipravenost systému na maso-
vé propusténi vétStho poctu lidi z véznic. Systém prevence se 1 nadale potyka
s neuspéchem ve snizeni recidivy a v pomoci propusténym na svobodu, ktefi se ¢asto vraci
do nefunkéniho prostiedi. Ten je pfedstavovan ztratou bydleni, rozpadem rodiny, nedostat-

kem financnich prostiedk.

Prevence kriminality se také neobejde bez narodni 1 mezindrodni spoluprace, sdileni zku-
Senosti, poznatkil a na vyhodnocovani GspéSnych projektt prevence, ale také i téch bezvy-
znamnych vysledkil. Ze vSech dostupnych informaci se poté pfipravuje stiednédobéd Stra-

tegie prevence kriminality v Ceské republice. Strategie spolu s dalsimi strategickymi do-
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kumenty, metodikami a pomocnymi materidly jsou vychodiskem pro tvorbu jednotlivych
koncepci a plani prevence kriminality kraji a obci. Kraje nebo obce si provadi vlastni
bezpecnostni analyzu nebo vyzkumy pocitu bezpeci, které jsou také zahrnuty do jednotli-
vych koncepci, planti, programi a projektt predchdzeni kriminalité. Vysoka mira recidivy
ukézala na Spatné nastavené projekty, na znovu zaclenéni vracejicich se osob z vykonu
trestu, do bézného zivota. Moznosti do budoucna je v kvalitni prevenci u déti a mladist-
vych, aby se minimalizoval jejich kontakt s kriminalnimi faktory. Vytvoieni lepSich Zivot-
nich podminek, vyplnénim volného ¢asu, kvalitnim vzdélanim vedoucim k jejich osobnimu

rozvoji a spravnou vychovou se tak mohou vyhnout pachéni trestné ¢innosti.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 69

SEZNAM POUZITE LITERATURY

1. Diblikova, S.,M. CEJP, M. STEFUNKOVA, P. ZEMAN, V. SMEJKAL, M.
MARTINKOVA. Institut pro kriminologii a socialni prevencil. Edicni fada STUDIE.
[Online] © Institut pro kriminologii a socialni prevenci, 2016. [cit. 2018-01-05].
http://www.ok.cz/iksp/docs/437.pdf. ISBN 978-80-7338-162-2.

2. JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a
trojskych konich bez tajemstvi. Praha : Grada Publishing, 2007. [cit. 2018-01-05]. ISBN
978-80-247-1561-2.

3. SMEJKAL, Vladimir. Pravni prostor. Kyberneticka kriminalita - fenomén dneska.
[Online] Pravni prostor, Cervenec 20, 2015. [cit. 2018-01-05].
https://www.pravniprostor.cz/clanky/trestni-pravo/kyberneticka-kriminalita-fenomen-

dneska. ISSN 2336-4114.

4. SVANDELIKOVA, Klara. Pravni prostor. Pét otdzek pro profesora Viadimira
Smejkala. [Online] Pravni prostor, Biezen 23, 2015. [cit. 2018-01-05].

https://www.pravniprostor.cz/clanky/trestni-pravo/pet-otazek-pro-profesora-vladimira-

smejkala. ISSN 2336-4114.

5. Pravni prostor. Boj s kyberkriminalitou v EU. [Online] Pravni prostor, Leden 27, 2016.
[cit. 2018-01-05]. https://www.pravniprostor.cz/aktuality/aktuality/boj-s-
kyberkriminalitou-v-eu-klicove-je-zajisteni-dukazu-a-spolecny-dalsi-postup-rekl-robert-

pelikan. ISSN 2336-4114.

6. MICHALEK, Michal. Policie Ceské Republiky. Kyberkriminalita. [Online] © 2018
Policie CR, Bfezen 31, 2017. [cit. 2018-01-05]. http://www.policie.cz/clanek/nejcastejsi-

projevy-kyberneticke-kriminality-s-odkazem-na-trestni-zakonik.aspx.

7. Nérodni Ufad pro kybernetickou a informaéni bezpecnost. Aktualni legislativa. [Online]
NUKIB, Cervenec 23, 2014. [cit. 2018-01-12]. https://nukib.cz/download/kii-
vis/ZKB_uplne zneni.pdf.

8. KOLOUCH, Jan. CyberCrime. Praha : CZ.NIC, z. s. p. 0, 2016. [cit. 2018-01-12].
ISBN 978-80-88168-18-8.

9. Umluva Rady Evropy ¢. 185 o kyberkriminalité. [Online] Listopad 23, 2001. [cit. 2018-
01-12]. https://rm.coe.int/16804931c0.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 70

10. Additional Protocol to the Convention on Cybercrime No. 189. [Online] Leden 28,
2003. [cit. 2018-01-12]. https://rm.coe.int/168008160f.

11. Narodni ufad pro kybernetickou a informaéni bezpeé¢nost. Co je NUKIB. [Online]
NUKIB, 2017. [cit. 2018-03-05]. https://www.govcert.cz/cs/.

12. Nérodni ufad pro kybernetickou a informacéni bezpecnost. Govcert.cz. [Online]

NUKIB, 2017. [cit. 2018-03-05]. https://www.govcert.cz/cs/vladni-cert/govcert-cz/.

13. Poslanecka snémovna Parlamentu Ceské republiky. Aktuality ze Snémovny. [Online]
Parlament Ceské republiky, 2015. [cit. 2018-04-28].
http://www.psp.cz/doc/00/08/56/00085617.pdf.

14. STEFUNKOV A, Michaela and SEJVL, Jaroslav. Zdklady prevence kriminality pro
pedagogické pracovniky. Praha : TOGGA, spol. s. r. 0., 2012. [cit. 2018-01-18]. ISBN
978-80-87258-96-5.

15. PROTIVINSKY, Miroslav. Ministerstvo vnitra Ceské Republiky. Kriminalita
pdchand na détech. [Online] © 2018 Ministerstvo vnitra Ceské republiky, 2010. [cit. 2018-
01-18]. http://www.mvcr.cz/clanek/kriminalita-pachana-na-detech-973715.aspx.

16. Elektronicky katalog socialnich sluzeb mésta Bruntal. Prevence kriminality. [Online]
2015. [cit. 2018-05-01].
http://socialnisluzby.mubruntal.cz/frontend/webroot/uploads/files/2016/01/plan_prevence
kriminality mesta bruntal na leta 2016 - 2018141.pdf.

17. Police Ceské Republiky. Jednotlivé druhy kyberkriminality. [Online] © 2018 Policie
CR, Biezen 31, 2017. [cit. 2018-01-22]. http://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx.

18. KUNES, Jakub. PCWorld. Co je socidlni inzenyrstvi? - 1. dil. [Online] IDG Czech
Republic, a. s., Cerven 2, 2012. [cit. 2018-01-22]. http://pcworld.cz/internet/co-je-socialni-
inzenyrstvi-1-dil-44361.

19. Policie Ceské Republiky. POMOC OBETEM TC. [Online] © 2018 Policie CR, 2017.

[cit. 2018-01-22]. http://www.policie.cz/clanek/sexualni-a-mravnostni-trestne-ciny.aspx.

20. Beranek, Ladislav. Policie Ceské Republiky. Hate crime ... a co na to zdkon?

[Online] 2015. http://www.policie.cz/clanek/hate-crime-a-co-na-to-zakon.aspx.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 71

21. Databaze Strategii. Ceskd republika. [Online] © 2018 Ministerstvo pro mistni rozvoj
CR, Unor 16, 2015. [cit. 2018-03-05].
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d98876318d/nskb-
150216-final.pdf.

22. Databazé Strategii. Ceskd republika. [Online] © 2018 Ministerstvo pro mistni rozvoj
CR, Kvéten 25, 2015. [cit. 2018-03-05].
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d98876318d/akcni-plan-
nskb-2015-2020-final-150408.pdf.

23. Narodni ufad pro kybernetickou a informac¢ni bezpecnost. Zprava o stavu kybernetické
bezpecnosti Cesé republiky 2016. [Online] NUKIB, 2017. [cit. 2018- 04-02].
https://www.govcert.cz/download/Zpravy-KB-vCR/Zpr%C3%A1va-stavu-KB-2016.pdf.

24. Narodni tfad pro kybernetickou a informaéni bezpecnost. Podpurné materidly.
[Online] NUKIB, 2017. [cit. 2018-05-10]. https://www.govcert.cz/download/kii-
vis/Metodika k voditkum pro hodnoceni dopadu NUKIB v.1.2 s prilohou.pdf.

25. Ministerstvo vnitra Ceské Republiky. Strategie prevence kriminality v Ceské republice
na léta 2016 az 2020. [Online] © 2018 Ministerstvo vnitra Ceské republiky, 2015. [cit.
2018-05-10]. http://www.mvcr.cz/clanek/strategie-prevence-kriminality-v-ceske-republice-

na-leta-2016-az-2020.aspx.

26. Prevence kriminality v Ceské republice. Metodika pro tvorbu strategickych dokumentii
prevence kriminality a viceletych bezpecnostnich analyz. [Online] © 2018 made by Galileo
Corporation s.r.o., 11 27, 2017. [cit. 2018-04-15]. http://www.prevencekriminality.cz/ke-
stazeni/metodicke-materialy-1/metodika-pro-tvorbu-strategickych-dokumentu-prevence-

kriminality-a-viceletych-bezpecnostnich-analyz-443cs.html.

27. Moravskoslezsky kraj. Aktualni dokumenty prevence kriminality. [Online]
WEBMASTER@MSK.CZ, 2016. [cit. 2018-04-25].
https://www.msk.cz/assets/socialni_oblast/bezpecnostni-analyza-moravskoslezskeho-kraje-

_aktualizace-2017 .pdf.

28. Moravskoslezsky kraj. Aktualni dokumenty prevence kriminality. [Online]
WEBMASTER@MSK.CZ, 2016. [cit 2018-04-30].
https://www.msk.cz/assets/socialni_oblast/koncepce-prevence-kriminality-

moravskoslezskeho-kraje-na-obdobi-2017---2021 1.pdf.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

72

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CEO
CERT
CSIRT
CR
EU
ICT

IT

KII
NBU
NCKB
NIS
NUKIB
OPL
OSN
PCR
USA

VIS

VTOS

Command executive order.

Computer emergency response team.
Computer security incident response team.
Ceska republika.

Evropska unie.

Informacni a komunikacni technologie.
Informacni technologie.

Kriticka informacni infrastruktura.

Narodni bezpecnostni uiad.

Nérodni centrum kybernetické bezpecnosti.
Smérnice Evropského parlamentu a Rady EU.
Narodni ufad pro kybernetickou a informacni bezpec¢nost.
Omamné a psychotropni latky.

Organizace spojenych narodu.

Policie Ceské republiky.

Spojené staty americke.

Vyznamné informacni systémy.

Vykon trestu odnéti svobody.
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PRILOHA P I: METODIKA K VODITKUM PRO HODNOCENI
DOPADU

Ptiloha 1 Voditka pro hodnoceni dopadt
Voditka pro hodnoceni dopadi

Pro posouzeni zavaznosti dopadli zpiisobenych narusenim bezpecnosti informaci (daver-

nosti, dostupnosti, integrity) jsou navrzeny nasledujici oblasti dopadt.
A. Bezpecnost a zdravi osob B. Ochrana osobnich udaji

C. Zakonn¢ a smluvni povinnosti ~ D. Trestné-pravni fizeni

E. Vetejny poradek F. Mezindrodni vztahy
G. Rizeni a provoz organizace H. Ztrata davéryhodnosti
I. Finanéni ztraty J. Zajistovani nezbytnych sluzeb

Oblasti dopadii A. aZ J. obsahuji obecné scénafe, které by mohly nastat v pfipad€ naruseni
bezpecnosti zpracovavanych dat a informaci (naruseni divérnosti, dostupnosti nebo inte-
grity).

Zavaznost dopadu je v kazdé z oblasti rozdélena do 4 Grovni dopadu (nizky, stiedni, vyso-
ky a kriticky). Matice dopadi je vytvofena tak, aby si trovné (zdvaznosti) dopadii v jednot-
livych oblastech navzdjem odpovidaly (byla mezi nimi pfiméfena korelace). V ptipadég, ze
je pro konkrétni ptipad hodnoceni bezpecnosti dat poplatnych vice oblasti dopadii (napf. je
relevantni ,,A. Bezpecnosti a zdravi osob* a ,,B. Ochrana osobnich tdajii*), pouZzije se pro
vysledné stanoveni zavaznosti dopadu nejvyssi dosazend hodnota v ramci hodnocenych

oblasti dopadd. Tento pristup ilustruje nasledujici priklad.



MlzZe zplsobit poruseni
etickych, nikoli vSak
pravnich predpist
vedouci k negativnim
osobnim dopaddm na

MGzZe zapfFic¢init poruseni
internich predpist a
postupd, nikoli viak
poruseni zakonnych a
smluvnich povinnosti.

MdazZe narusit radné
Fizeni nebo fungovani
c¢asti nebo celé

organizace.

MGzZe negativné ovlivnit
vztahy s jinymi ¢astmi
organizace, jinymi
organizacemi nebo
vztahy s verejnosti,

MGzZe pFimo nebo
nepfimo vést ke ztratam
mensSim nez 0,05%
ro¢niho rozpodctu, popf.
obratu organizace (v

ZKB - K, ISZS

1|nizka jednotlivce nebo negativni publicita bude |zavislosti na typu
skupinu osob ale omezena na organizace)
bezprostfedni okoli a
nebude mit dlouhé
trvani.
MGzZe zplGsobit poruseni |Muaze zapFicinit spravni MlGZe omezit provadéni |MuazZe negativné ovlivnit |MuzZe pfimo nebo
pravnich predpist nebo obcanskopravni dulezitych ¢innosti vztahy s jinymi nepfrimo vést ke ztratam
vedouci k negativnim Fizeni vedouci k pokuté organizace. organizacemi nebo mezi 0,05% a 2 %
dopaddm na jednotlivce |nebo k ndhradé skody. verejnosti, negativni ro¢niho rozpoctu, popf.
> | stredni (pokuta az 10 mil. EUR publicita se ale bude obratu organizace (v
nebo 2 % celkového tykat omezené zajmové |zavislosti na typu
ro¢niho obratu - viz ¢l. skupiny nebo bude organizace).
83/4 GDPR). Siroka, avsak
kratkodoba
MuilzZe zplGsobit poruseni |MuazZe zapficinit poruseni MuizZe zplGsobit doc¢asné |MuazZe zavazné ovlivnit Maze pfimo nebo
pravnich predpisa pravnich predpist zastaveni nebo vztahy s jinymi nepfrimo vést ke ztratam
vedouci k negativnim vedouci k zahajeni podstatné naruseni organizacemi nebo vysSs8im nez 2 % a nizSim
dopaddm na velkou trestniho stihani. dualezitych ¢innosti verejnosti s nasledkem &i rovnym 10% rocéniho
skupinu osob (pokuta az organizace nebo celostatni negativni rozpocdctu, pop¥. obratu
20 mil. EUR nebo 4 % poskodit rozvoj nebo publicity. organizace (v zavislosti
3|vysoka celkového roé¢niho prosazovani cild a zajma na typu organizace).
obratu - viz &l. 83/5 organizace. Pozn. v pfipadé PZS je
GDPR). hranice ztraty
stanovena na 0,25 %
HDP.
Zavazinym zplGsobem MGzZe zavaziné a MGzZe primo nebo
mudzZe zasahnout do dlouhodobé ovlivnit nepfrimo vést ke ztratam
fungovani celé vztahy s jinymi presahujicim 10%
organizace a muzZe vést |organizacemi nebo ro¢niho rozpoctu, popf.
az k ukonéeni ¢innosti verejnosti s nasledkem obratu organizace (v
celostatni ¢i nadnarodni |zavislosti na typu
4| kriticka ** z2adné voditko zadné voditko

negativni publicity, s
dlouhodobymi uéinky a
pozadavky pfrijeti
politické odpovédnosti.

organizace). Pozn. v
pripadé Kll je hranice
ztraty stanovena na 0,5
% HDP.

2l

Naruseni bezpeénosti informaci v oblasti "dGvé&rnosti" mtzZe zpGsobit Ujmu zajmam Ceské republiky anebo nevyhodnost pro zajmy Ceské republiky a zaroven je

&. 522/2005 Sb.

informace typové uvedena v seznamu utajovanych informaci (§ 2 pism. a) zakona &. 412/2005 Sb.). Na zakladé& tohoto dopadu by se za splné&ni dal3ich
legislativné stanovenych podminek mélo jednat o utajované informace. Pro uré¢eni odpovidajiciho stupné utajeni je tfeba postupovat v souladu se zakonem ¢.
412/2005 Sb., o ochrané utajovanych informaci a o bezpeé&nostni zplsobilosti. A to za splné&ni dalSich stanovenych podminek, nap¥. uvedenych v nafizeni viady




V ramci tohoto zjednoduseného piikladu je hodnocen urcity informacni systém. Pii hodno-
ceni dopadu prochazime tabulku v pfiloze 1 a hodnotime nejhors$i mozné dopady naruseni
bezpecnosti informaci (dtvérnosti, dostupnosti, integrity) v tomto systému. Nékteré oblasti
dopadu (slupce A. — J.) nemuseji byt pro vSechny systémy relevantni. Pro ucely ptikladu
spisové sluzby to jsou oblasti (sloupce) A., D. — F. a J. Naruseni bezpecnosti informaci v
tomto hodnoceném systému tedy nebude mit dopad naptiklad v oblasti A. Bezpecnost a
zdravi osob. Tyto nerelevantni sloupce jsou pro ucely tohoto ptikladu vypustény. V ramci
zbyvajici oblasti dopadu (sloupcti) je rozhodny ten nejhorsi mozny dopad naruseni alespon
jednoho z aspekti bezpecnosti informaci (divérnost, dostupnost, integrita) v ramci jednot-
livych oblasti. Podle toho nejhorSiho dopadu naruseni bezpecnosti informaci tedy stanovi-

me celkovou trovent dopadu hodnoceného systému.

V ramci ptikladu je nejhorsi dopad naruSeni bezpecnosti informaci v oblasti B., G., H. Te-
dy systém je ohodnocen na trovni 3 — vysoka. Za splnéni dalSich podminek (naptiklad
odvétvovych kritérii podle vyhlasky ¢. 437/2017 Sb.) by mél byt takovy systém zatazen do

kategorie vyznamnych informacnich systémi nebo informacnich systémt zakladni sluzby.

Z:iakladni vychodiska pro hodnoceni dopadii naruseni bezpec¢nosti informaci
V ramci hodnoceni jsou diilezité tyto principy:

e Nezkoumaji se ptiCiny (hrozby) naruseni bezpecnosti.
e Neurcuje se pravdépodobnost vyskytu jednotlivych scénait.
e Posuzuji se nejhors$i mozné , kritické* scénare.

e Neuvazuji se existujici bezpec¢nostni opatifeni.
Je nutné hodnotit naruseni vSech aspektii bezpecnosti informaci, tedy naruseni:

e duvérnosti,
e dostupnosti,
e integrity.
Postup hodnoceni dopadi

V ramci interview jsou garanti dotazovéani na nastinéni realistického scénaie nejhorsiho

piipadu, ktery by mohl vyplyvat z nasledujicich dopadu:



e Naruseni dostupnosti
o nedostupnost informacniho systému (nedostupnost zpracovavanych infor-
mact),
o ztrata dat od posledni zélohy, uplnd ztrata dat a informaci.
e NaruSeni divérnosti dat a informaci (neopravnéné prozrazeni a unik informaci). [J
e Naruseni integrity dat a informaci (vlivem neumyslné modifikace (chyby), umysiné

modifikace dat a systémové chyby).
Interview zpravidla probihaji podle nasledujiciho scénaie:

e Ziskani zakladnich informaci o hodnoceném informa¢nim systému: ucel a rozsah
zpracovavanych informaci, relevantni legislativa a regulatorni pozadavky, kritické
terminy, ufedni hodiny, lhity apod.

e Vysvétleni zplisobu a postupu hodnoceni dopadll. Zejména je potieba zdlraznit vy-
Se uvedené principy.

o Kiritické scénaie (scénafe nejhorstho mozného dopadu) popsané garantem se po-
rovnaji s obecnymi voditky pro hodnoceni dopadii (viz ptiloha tohoto dokumentu).
Pro urceni zévaznosti dopadil je pouzita stupnice o ¢tyfech urovnich dopadu (1 —

nizky, 2 — stfedni, 3 — vysoky, 4 — kriticky).

Poznamka: V piipadé¢, Ze se na danou situaci da uplatnit vice neZ jeden scénat soucasné
(napt. ohroZeni bezpecnosti osob, ztrata divéryhodnosti, finan¢ni ztrata) se dopady nesci-
taji. Vzdy se bere v ramci vyhodnoceni v potaz nejvyssi dosazend uroven dopadu pro kaz-

dy z parametrli bezpecnosti.

Po zpracovani vysledkl interview je vhodné zaslat vystup z hodnoceni garantovi k revizi a

odsouhlaseni provedeného hodnoceni.
I. Hodnoceni nasledki nedostupnosti

Hodnoceni nasledkli nedostupnosti vychazi z ptedpokladu, Ze nedochazi ke ztraté dat, jen k
jejich docasné nedostupnosti zptisobené vypadkem informacniho systému. Nasledky vy-
plyvajici z nedostupnosti dat se mohou liSit v zavislosti na délce nedostupnosti systému
nebo dané ICT sluzby. Pro stanoveni okamziku, kdy se poprvé projevi dopady z nedostup-
nosti a toho jak se v Case tyto dopady vyviji, se hodnoceni provadi v Casovych intervalech

(tzv. Casové fezy).



I1. Hodnoceni nasledki ztraty dat

Tento dopad zkouma nésledky, které by mohly vzniknout v pfipad¢ ztraty dat. Pro urceni
optimalniho pozadavku na frekvenci zalohovani dat se hodnoceni provadi pro nasledujici

Casové intervaly.

Vysledek hodnoceni Uplné a trvalé ztraty dat ze systému muze vyustit napiiklad v pozada-

vek na umisténi zaloh v geograficky oddélené lokalité.
I11. Hodnoceni nasledkii naruSeni divérnosti dat
Tento dopad je mozné zkoumat zejména z hlediska:

e Prozrazeni v ramci organizace — prozrazeni zaméstnancim, ktefi vSak nemaji
opravnéni pro pristup k datim.

e Prozrazeni smluvnim partnerim — prozrazeni smluvnim poskytovatelim sluzeb
(zaméstnanctim tfeti strany, kteti mohou mit opravnény piistup k systému nebo siti,
ale nikoli k datim — naptiklad organizace provozujici outsourcované informacni
sluzby).

e Prozrazeni vné€ organizace — unik informaci na vetejnost.
IV. Hodnoceni nasledki naruSeni integrity dat

Otazky zkoumané pii vySetiovani tohoto dopadu se lisi podle uc¢elu hodnoceného infor-
macniho systému. Neodhalend zména nebo chyba v datech mize zplsobit zdsadni dopady,
nebot’ organizace pak funguje na zaklad¢ Spatnych dat. Dopad je moZzné zkoumat z hledis-

ka:

e Chyby malého rozsahu — neimyslné¢ modifikace dat, napt. chyby pfi vkladani dat
uzivatelem, duplikace vstupu.

e Chyby velké rozsahu — naruSeni spravnosti a uplnosti informaci velkého rozsahu,
napf. chyby v kédu informacniho systému, poruseni integrity dat vlivem technické-
ho selhéni.

e  Umyslné modifikace — imyslna zména provedena uZivatelem nebo spravcem sys-

tému nebo tto¢nikem.
Popis a priklady pouZiti jednotlivych oblasti dopadi

A. Bezpecnost a zdravi osob



Neopravnéné prozrazeni, modifikace nebo nedostupnost informaci mohou vést k ohrozeni

bezpecnosti a zdravi osob.
Naptiklad:

e Prozrazeni udajii uritych osob (napf. adresa, identita agentli ¢i chranéné osoby dle
zékona €. 137/2001 Sb.) muze zpisobit, ze se tyto osoby stanou cilem né¢koho, kdo
jim chce zptisobit tjmu.

e Neopravnéna modifikace informaci (napf. informaci v ramci komunikace slozek in-
tegrovaného zachranného systému, informaci spojenych s vyrobnimi procesy, vy-
robou energii, [é¢ebnymi postupy apod.) mize zpusobit chybnou funk¢énost zatizeni
nebo muze vést k nespravnym rozhodnutim, v jejichz disledku dojde k ohrozeni
bezpecnosti nebo zdravi osob.

e Nedostupnost informaci z nékterych systému (napt. komunikacni systémy IZS, in-
formace v letecké dopravé, zdravotni zaznamy apod.), mize vést k nespravnym ne-
bo pozdnim rozhodnutim, v jejichz disledku mohou vzniknout negativni dopady na

bezpec¢nost nebo zdravi urcité osoby nebo skupiny osob.

Poznamka: V nékterych ptipadech je pro ur¢eni maximalniho dopadu doporuceno také

zvazit dopady v oblastech Ochrana osobnich udajii a Trestné-pravni fizeni.

B. Ochrana osobnich udaji

Povinnosti spravct a zpracovateli osobnich udaji a prava subjektii udajii nové upravuje
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Uidaji a o volném pohybu téchto
udajti a o zruseni smérnice 95/46/ES (GDPR). Natizeni se pouzije od 25. kvétna 2018, a to

plosné ve vSech statech EU.

Nékteré¢ informacni systémy uchovavaji a zpracovavaji udaje o zaméstnancich, externis-
tech, smluvnich partnerech (napf. jejich osobni tdaje, informace o jejich platu nebo osob-
nim hodnoceni). Jiné systémy byly ureny pro zpracovani udaji o obCanech, a obsahuji
naptiklad informace o jejich finan¢nim ¢i zdravotnim stavu. Tyto informace umoZznuji

identifikovat osobu, jiz se tykaji.

Naptiklad:



e Prozrazeni osobnich nebo citlivych osobnich tdajii miize zpisobit danému jednot-
livei psychické problémy, snizit moznost jeho spoleCenského a pracovniho uplatné-
ni a muze pak vést k obCanskopravnimu, spravnépravnimu nebo trestnépravnimu
fizeni proti organizaci, kterd osobni udaje spravuje nebo zpracovava. Maximalni
vyse ukladanych pokut je 20 000 000 €, resp. 4 % z globélniho celoroéniho obratu
podniku a to podle toho, ktera castka je vyssi (viz ¢lanek 83 GDPR).

e Neopravnéna modifikace dat v databazi (napi. pozménéni pracovniho hodnoceni na
negativni).

e Je dulezité, aby nebyly udaje o osobach zneptistupnény nebo zniceny, coz by moh-
lo vést k nespravnym rozhodnutim nebo k necinnosti v dobé&, kdy by bylo zapotiebi
na zaklad¢ téchto udaji konat (napf. lustrace osob). Tato situace miize mit podobné

duasledky jako neopravnéné prozrazeni nebo modifikace.

Poznamka: Pokud dopad spoc¢iva v poruseni zdkona ¢i smlouvy (napi. zdkona o ochrané
osobnich udajii, GDPR), je vhodné vzit pii stanoveni hodnot dopadi také v tvahu voditko
Zakonné a smluvni povinnosti, Trestné-pravni fizeni ¢i Financni ztraty. V nékterych ptipa-
dech, kdy dopad naruseni bezpe€nosti informaci miize mit vliv na bezpecnost osob, je tte-

ba ptihlédnout k voditku Bezpecnost a zdravi osob.

C. Zakonn¢ a smluvni povinnosti

Zpracovani a sprava dat organizaci mohou podléhat pozadavkim celé fady smluv a prav-
nich piedpist a z nich vyplyvajicich zdkonnych a smluvnich povinnosti. Data mohou byt
také uchovavana a zpracovavana proto, aby organizace byla schopna tyto pozadavky napl-
nit. Neplnéni téchto pozadavki, at’ uZ imyslné nebo netimysiné, mize vest k obcansko-
pravnimu, spravnépravnimu nebo trestnépravnimu fizeni proti osobam nebo celé organiza-
ci. Toto fizeni mlze vést k pokutdm nebo ptipadné az k trestim odnéti svobody. Za rele-

vantni lze povazovat vSechny ptedpisy a smlouvy, jimiz se fidi provoz ICT.
Naptiklad:
e Miuze byt zakonnou povinnosti organizace urcité informace chranit (napt. informa-

ce podle zakon €. 101/2000 Sb., GDPR ¢i obchodni tajemstvi). Jejich prozrazeni

muze byt imyslné, nebo muze byt disledkem neodpovidajicich organizacnich a



technickych opatteni, kterd organizace k ochran¢ zakonem stanovenych informaci
realizuje.

Neopravnéna modifikace informaci miize vést k poruseni zdkonem stanovenych
povinnosti.

Nedostupnost informaci miize vést k poruseni zdkonem stanovenych povinnosti
vztahujicich se ke zpfistupnovani informaci (napt. podle zakonu ¢. 106/1999 Sb. a
¢. 101/2000 Sb.).

Poruseni smluvni povinnosti miize vést k obcanskému soudnimu sporu, v némz
muze byt uloZena nédhrada skody zpiisobené porusenim povinnosti plynouci organi-

zaci ze smlouvy.

Poznamka: Hodnoceni podle této oblasti voditek je vhodné zalozit na piedbézné pravni

analyze vymezujici pravni pfedpisy a smlouvy, které maji bezprostifedni vliv na zpracovani

informaci v rdmci organizace.

D. Trestné-pravni Fizeni

Prozrazeni nebo modifikace n¢kterych tdaji mize usnadnit spachani trestného ¢inu. Pro-

zrazeni, modifikace nebo nedostupnost n€kterych tidajii mohou také mit neptiznivy dopad

na vySetfeni nebo potrestani trestného ¢inu. Nedostupnost informaci miiZze byt zptisobena 1

v dtsledku umyslného jednani zaméstnanct, snazicich se ziskat neopravnénou vyhodu

sobé€ nebo treti osobé.

Naptiklad:

Prozrazeni osobnich udajii mize vést k vydirani, fyzickému nasili nebo ublizeni na
zdravi.

Unik informaci o zabezpeteni systémil nebo havarijnich planii mfize napomoci
ohroZeni bezpecnosti a také ke spachani zavaznych trestnych nebo v nékterych pii-
padech 1 teroristickych ¢int.

Prozrazeni, modifikace nebo ztrata nékterych informaci v pribéhu vySetfovani
trestného ¢inu mize mit negativni vliv na UspéSnost tohoto vysetfovani (napf. pro-

zrazeni adres nebo Unik informaci o kli¢ovych svédcich, znehodnoceni dikaz).

E. Verejny poradek



Nekteré organizace mohou zpracovavat data, u kterych by naruseni bezpecnosti mohlo
ohrozit vefejny potfadek. Mohou to byt naptiklad informace o mistnich rozvojovych pro-
jektech (napt. o stavbé nové silnice) nebo zivotnim prostredi, jejichz naruSeni by mohlo

zpusobit protesty, demonstrace ¢i stavky.
Naptiklad:

e Nespolehlivé poskytovani informaci nebo dokonce jejich nedostupnost v obdobi
rozséhlych povodni nebo jinych zivelnich pohrom miZze zpisobit dopravni kolaps,
komplikace v zasobovani postizenych oblasti nebo dokonce vazné problémy pfti za-
chrannych akcich.

e Prozrazeni (pfedCasny unik) informaci o planu uzaviit mistni poStovni ufad, pro-
zrazeni navrhu na zmrazeni mezd nebo propousténi ve statnich podnicich miize vy-
volat mistni nespokojenost, protesty nebo demonstrace.

e Modifikace informaci o roz$ifeni systému dalnic s ekonomickymi dopady (napf.
povinny odprodej pozemki nebo zmény planti izemniho rozvoje) mohou zpusobit

nespokojenost ur€ité skupiny obyvatel.
F. Mezinarodni vztahy

Nékteré organizace vytvaii informace, které ovliviiuji vztahy mezi CR a ostatnimi zemémi
¢1 nadnarodnimi organizacemi (EU, NATO). Prozrazeni nebo neopravnénd modifikace
nékterych druhii informaci by mohla ovlivnit vztahy s t€émito partnery. Stejné tak by mohla
negativné ovlivnit pozici CR nedostupnost nékterych typii informaci napt. v kritickych
fazich vyjednavani.

Naptiklad:

e Unik nebo modifikace informaci, které by vedly k podani oficialniho protestu, uva-
leni sankci, odvolani velvyslance apod.
e Nedostupnost informaci o pfipravenosti splnit vyjednavané podminky (napft. Ze byl

vydan rozkaz k ur¢itym akcim).
G. Rizeni a provoz organizace

Informace mohou byt takového charakteru, Ze jejich ohroZeni mize narusit efektivni pro-
voz organizace. Pokud mé organizace celonarodni vyznam, nebo poskytuje nékteré ne-
zbytné sluzby (napf. bankovnictvi ¢i energetika) mizZe dojit k dopadiim na velké mnoZstvi

osob, ekonomickym ztratam apod.



Naptiklad:

e Informace tykajici se zmény politiky organizace vici vefejnosti mohou v piipadé
pred¢asného prozrazeni vyvolat vefejné reakce v rozsahu, ktery realizaci takové po-
litiky znemoziuje.

e Podobn¢ také informace tykajici se persondlu organizace, jako jsou zmény v pra-
covnich podminkach, mohou v ptipad¢ pred¢asného prozrazeni vést k negativnim
vztahlim zaméstnanct s vedenim a oslabit tak fizeni celé organizace.

e Také modifikace nebo nedostupnost informaci v souvislosti s financnimi aspekty
nebo pocitaovym programovym vybavenim mohou mit zdvazné disledky z hle-

diska chodu organizace.
H. Ztrata divéryhodnosti

Neopravnéné prozrazeni, modifikace nebo nedostupnost informaci muze vést ke ztraté
dobrého jména organizace s naslednym poskozenim povésti, ztratou divéryhodnosti a dal-
Simi nepfiznivymi dusledky. Bezpecnostni incidenty snizuji divéryhodnost organizace a
tim 1 jeji vaznost v o¢ich verejnosti ¢i obchodnich partnerti. Od toho se odviji i vztah ve-
fejnosti a dalSich aktéra k témto organizacim a komplikuje to jejich postaveni pti prosazo-

vani a plnéni tkold, které vyplyvaji z jejich ucelu.

I. Finan¢ni ztrata

V nékterych informacnich systémech se uchovavaji a zpracovavaji informace, které se
pfimo tykaji finan¢nich transakci nebo se vztahuji k finanénimu fungovéni organizace ne-
bo organizaci ji spravovanych. V diisledku neopravnéného prozrazeni a modifikace ¢i ne-
dostupnosti a zniceni takovych informaci mize vzniknout finan¢ni ztrata. Tato oblast po-
kryva také finan¢ni ztraty zptisobené narusenim ¢innosti systému, pii némz nedostupnost ¢i
zniCeni informaci miiZze zplisobit 4jmu uZzivatelim, organizaci nebo i dal§im strandm. Ob-
nova po vyskytu mimotadné udalosti i sanace Skod vyzaduje Casto vynaloZeni zna¢ného
Casu, usili a financi, které je také tieba brat v uvahu. U tohoto faktoru je tfeba finan¢ni na-
klady odvodit od Casu straveného pracovniky na obnove, ztrat zpisobenych zastavenim

¢innost, kompenzaci dotenych, pokut a plateb za sanaci $kod.

Poznamka: Protoze redlné dopady se mohou u riznych organizaci lisit, pfi pouZiti voditek

v této oblasti je nutné piihlizet k redlnému objemu financnich prostfedkii spravovanych



danou organizaci a podle n¢ho modifikovat hodnoty uvedené v tabulce tak, aby vyjadiova-
ly redlné dopady na organizaci. Voditko ,,finan¢ni ztraty* je z téchto diivodii nastaveno na

procento ztraty z rocniho rozpoctu ¢i obratu.
J. Zajistovani nezbytnych sluzeb

Nékteré¢ ICT zpracovavaji informace, jejichz naruSeni muze piimo ovlivnit poskytovani

nezbytnych sluzeb osobam ¢i jiny vyznamny zasah do kazdodenniho Zivota.
Naptiklad:

e Modifikaci informaci v informacnim systému (napt. doruceni zpravy o realné nee-
xistujicim prepéti ¢i jiné vadé na elektrickém vedeni) mtze dojit k vypadku elektii-
ny pro urcity pocet osob.

e NaruSeni informaci v systému inteligentniho fizeni dopravy mulize vést k vytvoreni

fale$né uzavirky na exponovaném dopravnim uzlu.



PRILOHA P II: ACNI PLAN K NARODNI STRATEGII
KYBERNETICKE BEZPECNOSTI CESKE REPUBLIKY NA OBDOBI
LET 2015 — 2020

Ptiloha 2 Aké¢ni plan

Odpovédny | Casovy
subjekt ramec
A. Zajisténi efektivity a posilovani vSech struktur, procest a spoluprace

-

Hlavni cile Kéd Ukoly

pti zajistovani kyberneticke bezpecnosti
Vytvofit efektivni model spolupréce A.1.01 | Vytvofit v koordinaci s ostatnimi subjekty NBU/NCKB Q3 2015
na narodni Grovni mezi jednotlivymi schéma a podrobny model spolupréce v ramci ve spoluprdci s:
subjekty kybernetické bezpeénosti — zajistovani kybernetické bezpeénosti. MV
pracoviité typu CERT a CSIRT, subjekty MzZV
KIl apod. — a posilovat jejich stavajici MO
struktury a procesy. MPO
Zpravodajské
sluzby
A.1.02 | Provést analyzu agend v rdmci problematiky NBU/NCKB Q4 2015
kybernetické bezpeénosti a na jejim zakladé ve spoluprdci s:
definovat narodni zajmy a priority v této oblasti. MO
Mzv
MPO
Zpravodajské
sluzby
A.1.03 | Provéadét technicka i netechnicka narodni cviéeni NBU/NCKB priibéiné
kybernetické bezpeénosti. ve spoluprdci s:
MO
MV
Zpravodajské
sluzby

Odpovédny | Casovy

Hlavni cile Kod Ukoly X )
subjekt ramec
Vytvofit narodni, koordinovany postup A.2,01 | Vytvofit jednotnou metodologii pro zvladani NBU/NCKB Q1 2016
pro zvladani incidentd, ktery nastavi kybernetickych bezpeénostnich incidentd na
format spoluprace, bude obsahovat zéklad& ZKB a souvisejicich pravnich piedpisi.
komunika&ni matici, protokol postupu A.2,02 | Vytvofit komunikacni matici mezi vrcholovymi NBU/NCKB Q2 2015

a definovat jednotlivé role aktéra. aktéry kybernetické bezpe&nosti

(narodni aktéfi, Kll, VIS).

A.2.03 | Poskytnout popis bezpeéné komunikace NBU/NCKB Q2 2015
5 datovym (komunikaénim) rozhranim, pomoci
kterého bude NBU automatizovan& pfijimat XML
zpréavy s hlasenim kybernetickych
bezpeénostnich incidentil. Souéasti bude i popis
XML schématu, které odpovidd obsahu
formuldfe pro hladeni kybernetickych
bezpeénostnich incidentll uvedeného

ve vyhlaice &. 316/2014 Sh., doplnéného

o daldi nepovinna pole.

A.2.04 | Vytvofit protokol osvédéenych postup( v oblasti NBU/NCKB Q2 2016
zajistovani kybernetické bezpeénosti.
Vytvofit metodologii pro hodnoceni rizik A.3.01 | Zvolit metodologii hodnoceni rizik a hrozeb NBU/NCKB Q1 2018
v €R na urovni stétu. pro oblast kybernetické bezpeénosti na
néarodni drovni,
A.3.02 | Provédét hodnoceni hrozeb a rizik NBU/NCKB od Q2
pro oblast kybernetické bezpe&nosti 2018

na narodnf drovni. prib&ing




Hlavni cile Kod Ukoly Odpovédny | Casovy
subjekt ramec
Udriovat jednotny postoj CR smérem do A.4.01 | Vytvoiit efektivni model pro sdilenf informaci NBU/NCKB Q2 2016
zahraniéi, ktery bude koordinovan o zahrani¢nich aktivitdch mezi NBU a ostatnimi ve spoluprdci s:
s ostatnimi resorty zainteresovanymi relevantnimi subjekty. MzZV
v oblasti kybernetické bezpeénosti. MO
MPO
MV
Uzsl
A.4.02 | Koordinovat a harmonizovat s ostatnimi resorty NBU/NCKB od Q3
pozice v EU, NATO a dal3ich mezindrodnich ve spoluprdci s: 2015
organizacich. MZV prabéiné
MO
MPO
MV
Zohledfiovat odpovidajicim zplisobem A.5.01 | Implementovat Bezpe&nostni strategii Ceské NBU/NCKB pribéiné
neustale se vyvijejici problematiku republiky s ohledem na zvySujici se kybernetické MV
kybernetickych hrozeb v ramci tvorby hrozby a v pfipadé zmény bezpefnostniho MZV
a aktualizaci vyznamnych bezpeénostné- prostiedi navrhnout jeji revizi. MO
strategickych material(i CR (Bezpeénostni Uv €R
strategie Ceské republiky a dalsi). Zpravodajské
sluzby
Hlavni cile Kéd Ukoly Odpm.redny C:i\sovy
subjekt ramec
B. Aktivni mezinarodni spoluprace
V rdmci svého Elenstvi v EU, NATO, OSN, B.1.01 | Spolupracovat s EU v implementaci Strategie NBU/NCKB pribé&iné
OBSE, ITU a dalgich mezinarodnich kybernetickeé bezpetnosti EU. MPO
organizacich se bude CR aktivné podilet MZV
na mezinarodni diskuzi v aktivitach v ramci MV
fér, programdi, iniciativ apod. B.1.02 | Aktivné spolupracovat s EU, Evropskou komisi NBU/NCKB pribéiné
a jejimi agenturami k zajisténi vétii koherence MPO
v kybernetickych tematech v ramci EU. MZV
MV
MO
B.1.03 | Spolupracovat a aktivn& se podilet NBU/NCKB pribé&iné
na praci ENISA v oblasti informaéni a sifové
bezpeénosti.
B.1.04 | Aktivné se podilet v OBSE na vytvafeni NBU/NCKB pribé&iné
a nasledné implementaci kybernetickych ve spoluprdci s:
opatfeni pro zvySovani divéry mezi staty MZV
v kyberprostoru a pifpadné dal3ich iniciativ
v souladu s vizemi a principy NSKB CR.
B.1.05 | Spolupracovat se spojenci pfi implementaci NBU/NCKB pribé&iné
politiky NATO v ramci kyberneticke obrany. MO
VZ
B.1.06 | Podporovat spolupraci s NATO v oblasti NBU/NCKB pribé&iné
kybernetické obrany, zejména s chledem MO
na reakci na kybernetické bezpeénostni MZV
incidenty a vyménu technickych informaci \'74

o hrozbéch a zranitelnostech.




Hlavni cile Kod Ukoly Odpcn‘red ny C:fsovy
subjekt ramec
B.1.07 Podporovat spolupréci s ITU ve véci tvorby NBU/NCKB pribéiné
a zavadéni technickych standard( MPO
v kybernetické bezpe&nosti. CTu
B.1.08 Rozvijet dialog skrze ,cyber diplomacy” Mzv priibéiné
mezi Elenskymi zem&mi OSN tykajici se norem ve spoluprdci s:
vztahujicich se k pouZivani ICT v jednotlivych NBU/NCKB
zemich s cilem sniZit spolecné nebezpedi,
chrénit ddleZitou ndrodni a mezinarodni
infrastrukturu a budovat ddvéru a stabilitu
mezi zemémi.
B.1.09 Aktivné participovat ndrodni expertizou NBU/NCKB pribéiné
a prostfedky v CCDCOE a podilet se pribéiné MO
na vyzkumnych aktivitach centra.
Ve stfedoevropském prostoru plsobit B.2.01 Aktivné se podilet a podporovat spolupraci NBU/NCKB pribéiné
jako propagator kybernetické bezpeénosti jak v ramci V4, tak ve Stredoevropské platformé ve spoluprdci s:
a dialogu mezi staty regionu. kybernetické bezpetnosti (CECSP). Mzv
MO
B.2.02 Aktivné se podilet a podporovat spolupréci NBU/NCKB pribéiné
s narodnimi bezpecnostnimi tymy ve MO
stfedoevropském a vychodoevropském regionu.
Navazovat a prohlubovat bilateralni B.3.01 Pokracovat a prohlubovat bilaterdlni spolupraci NBU/NCKB pribéiné
spolupraci s dalSimi staty. s vybranymi staty v ramci kyberneticke ve spoluprdci s:
bezpelnosti. MZV
MO
Ugastnit se a organizovat mezindrodni B.4.01 Pravidelné se Gcastnit a aktivné se podilet NBU/NCKB pribéing
cviéeni. na vytvédieni scénaitl mezindrodnich cviéeni MO
v oblasti kybernetické bezpelnosti. MV
Hlavni cile Kod Ukoly Odpcn..'edny C?Sow
subjekt ramec
Utastnit se a organizovat mezindrodni B.5.01 [ Uéastnit se a organizovat mezinarodni $koleni, NBU/NCKB prib&iné
gkoleni. kurzy a seminare v oblasti kybernetické ve spoluprdci s:
bezpetnosti. MZV
MO
MV
Zpravodajskeé
sluzby
Podilet se na vytvéfeni efektivniho modelu | B.6.01 | Podporovat vytvafeni mezindrodnich NBU/NCKB prib&iné
spoluprice a budovani divéry mezi komunikatnich a informaénich kanald MO
pracovisti typu CERT a CSIRT na mezi CERT/CSIRT pracoviiti, mezindrodnimi
mezinarodni trovni, mezindrodnimi organizacemi a akademickymi centry.
organizacemi a akademickymi centry. B.6.02 | Aktivné se zapojit do vystavby a uffvani NATO NBU/NCKB od Q3
projektl pro fizeni reakci na kybernetické MO 2015
bezpeénostni incidenty a vymé&nu technickych prab&iné
informaci o 3kodlivych kédech mezi stdty NATO.
Podilet se na vytvéfeni mezinirodniho B.7.01 | Zapojit se do mezinarodni diskuze ohledné NBU/NCKB Q3 2015
konsenzu v ramci oficidlnich i neoficidlnich tvorby a zplisobl implementace ve spoluprdci s:
kanald ohledné& pravnich norem a chovani mezindrodnépravnich norem v kyberprostoru, MZV
v kyberprostoru, zajiiténi otevienosti vE. lidskych prav.
internetu, lidskych prév a svobod. B.7.02 | Zapojit se do mezinirodnf diskuze ohledn& NBU/NCKB Q2 2015
spravy a fizenl internetu. ve spoluprdci s:
MZV
MPO

MV




Hlavni cile Kod Gkoly Odpovédny | Casovy
subjekt ramec
C. Ochrana narodni Kil a VIS
Pokragovat v priib&iné analyze C.1.01 | Urfovat pribéiné subjekty Kl a identifikovat VIS, NBU/NCKB priibéiné
a kontinualnim sledovani zabezpeéeni jichZ se dotyka ZKB a souvisejici pravni pfedpisy. Ve spoluprdci s:
systémd Kil a VIS v CR pomoci jasné MV
definovaného protokolu. C.1.02 | Konzultovat, komunikovat a poskytovat NBU/NCKB prib&iné
metodickou podporu subjektim Kil a VIS.
C.1.03 | Podporovat a pribéiné kontrolovat NBU/NCKB prabéiné
implementaci zdkonnych povinnosti u subjektt
Kll a VIS.
C.1.04 | Spolupracovat s mezinarodnimi partnery NBU/NCKB prib&ing
pfi hodnoceni uréovani Kll, zejména v oblasti
preshranicnich zavislosti,
Podporovat vznik dalgich pracovist typu C.2.01 | Informovat o wyhodach a aktivné podporovat NBU/NCKB prib&ing
CERT a CSIRT v CR. u soukromych subjektd (pfedeviim spadajicich
pod KlIl) vznik CERT/CSIRT tymi k zajisténi lepsi
spolupréce pfi feSenf kybernetickych
bezpeénostnich incidentd.
C.2.02 | Podporovat vznik CERT/CSIRT tymd v rdmci NBU/NCKB prib&iné
resort, daldich instituci statni spravy a v rdmci
riznych primyslovych odvétvi.
C.2.03 | vybudovat resortni CERT/CSIRT pracovisté MV MV Qi 2016
k ochrané zdkladnich registrd a nejddlezit&jsich ve spoluprdci s:
systémi pro fungovéni e-Governmentu. NBU/NCKB
Hlavni cile Kod Ukoly Odpo\:redny Cz:\sovy
subjekt ramec
Priib&iné navy3ovat odolnost, integritu C.3.01 | Pribé&iné navyiovat kapacity NCKB, potaimo NBU/NCKB pribéiné
a divéryhodnost systémi a siti KIl a VIS, GovCERT.CZ a reflektovat personalni
a znalostni naroky vyplyvajici z vyvoje stavu
kybernetické bezpeénosti ve staté.
C.3.02 | Vytvorit doporucujici zakladni ramec pro NBU/NCKB Q3 2015
kybernetickou bezpeénost i mimo subjekty
Kil a VIS, tj. soubor standardd a osvédéenych
postupt, které pomohou organizacim zvladat
kybernetickd bezpeénostni rizika.
C.3.03 | Udrovat aktudlni evidenci kybernetickych NBU/NCKB pribéiné
bezpeénostnich incident(, vyhodnocovat
je a navrhovat opatieni.
C.3.04 | Urcit minimalni poZzadavky pro logy, které musi NBU/NCKB Q4 2015
byt zajistény pro spolehlivou ex-post analyzu
kybernetickych bezpeénostnich incident(.
C.3.05 | Vytvorit a zavést honeypot systém k detekci NBU/NCKB Q3 2016
kybernetickych hrozeb.
C.3.06 | Mapovat vztahy mezi sitémi vefejné spravy NBU/NCKB od Q4
a jejich ISP k zajisténi efektivnéjsi souéinnosti 2015
v pfipadé kybernetickych bezpeénostnich prib&iné

incidentd.




Hlavni cile Kod Gkoly Odpovidny | Casovy
subjekt ramec

C.3.07 | Zajistovat a metodicky fidit nasazovani NBU/NCKB Q12017
detekénich systém( pro monitorovani
provozu siti a kybernetickych bezpeénostnich
udadlosti v rdmci statni sprévy.

C.3.08 | Vytvofit laboratof pro detekci a testovani NBU/NCKB Q2 2016
dopad( malware na informaéni systémy.

C.3.09 | Vytvofit a rozvijet scénéie a programy NBU/NCKB od Q3 2015
simulace kybernetickych bezpeénostnich ve spoluprdci s: pribé&iné
incident( wyuZitelné pro lcely narodnich MO
cviceni. MV

Zpravodajské sluzby

C.3.10 | Vytvorit a pouZivat kapacity a schopnosti NBU/NCKB od Q3 2015
pro provadéni kybernetickych prib&iné
bezpetnostnich testd.

C.3.11 | Vytvofit kapacity a zlepSovat schopnosti NBU/NCKB od Q3 2015
forenzni analyzy a dal3ich podpirnych sluZeb pribé&iné
v ramci kybernetické bezpecnosti pro potfeby
CR.

C.3.12 | Podporovat projekt Fénix a zapojeni NBU/NCKB pribé&iné
vyznamnych siti vefejné spravy za Gcelem ve spoluprdci s:
zachovani funkcionalit a sluzeb b&hem MV
masivnich kybernetickych dtokd.

Hlavni cile Kod Ukoly Odpovédny [ Casovy
subjekt ramec
Kontinudlné provadét analyzu C.4.01 | Provadét sbér a analyzu informaci o hrozbach NBU/NCKB pribé&iné
a monitoring hrozeb a rizik v ¢R. a rizicich, a tim zaji$tovat aktuélni piehled ve spoluprdci s:
o situaci v kybernetické bezpeénosti jak v CR, Zpravodajské
tak i ve svété. sluiby
C.4.02 | Detekovat anomalie v sitovém provozu NBU/NCKB Q12016
a identifikovat potencialni kybernetické hrozby.
C€.4.03 | Rozvijet schopnosti aktivné ziskévat informace Zpravodajské prub&iné
v kyberprostoru o moZnych hrozbach a rizicich sluzby
pro kybernetickou bezpeénost CR.
C.4.04 | Analyzovat obsah informaci o hrozbach Zpravodajské prabéiné
a rizicich pro dlle#ité zajmy CR ziskanych sluiby
v kybernetickém prostoru véetné jejich ve spoluprdci s:
manipulativniho plsobeni na vefejnost NBU/NCKB
a vytvofit proces vzajemného efektivniho
informovani o relevantnich hrozbach a rizicich
mezi pfisluinymi subjekty.
C.4.05 | Podporovat koordinaci pfi preventivnim BIS prub&iné
plsobeni v oblasti kybernetické bezpeénosti uzsl
a ziskévani informaci k planovéni
kybernetickych Gtok s cilem pfedchazeni
jejich provedeni.
C.4.06 | Modernizovat a personalné posilit jednotlivé BIS od Q1
specializované dtvary zpravodajskych sluzeb. uzs 2016

prib&iné




Hlavni cile Kod Okoly Odpovédny | Casovy
subjekt ramec
C.4.07 | Nastavit a rozvijet spolupraci mezi NBU/NCKB pribéiné
zpravodajskymi sluibami CR i zainteresovanymi Zpravodajské
vécné pfisluénymi narodnimi & mezindrodnimi sluiby
subjekty.
Efektivné sdilet informace mezi stitem C.5.01 | Zvefejfiovat varovani o kybernetickych NBU/NCKB pribéiné
a subjekty KIl a VIS. bezpeénostnich hrozbach a incidentech
s doporuéenim ke zvladani rizik.
€.5.02 | Vytvofit na zakladé dokonéeni mapovani NBU/NCKB Q4 2015
zabezpetovacich prvkd u Kil a VIS
automatizovanou platformu na sdileni
informaci o kybernetickych bezpeénostnich
hrozbach a incidentech vybranym ohrozenym
subjektim.
C.5.03 | Roziifit moZnosti hldZeni kybernetickych NBU/NCKB Q1 2015
incident(i o webovy formulaF a komunikaci
mezi systémy.
C.5.04 | Vytvofit na narodni drovni zabezpeéenou NBU/NCKB Q4 2015
platformu pro komunikaci pfi feseni
rozsahlejsich kybernetickych bezpeénostnich
incidentd.
Hlavni cile Kod Ukoly Odpo‘féd d Ca_usovy
subjekt ramec
NavyZovat technologické kapacity C.6.01 | Priib&iné vzdélavat a skolit pracovniky NCKB NBU/NCKB pribéiné
a schopnosti NCKB, potaimo GovCERT.CZ a v oblasti kybernetické bez_EEénosti.
v roviné personalni neustile vzdélivat a €.6.02 | Prostiednictvim zahraniénich kurzd udriovat NBU/NCKB pribéiné
gkolit zaméstnance tohoto pracovisté. aktudlni povédomi o trendech v kybernetické
bezpeénosti a hrozbich, kterym CR jako aktivni
len EU a NATO éeli.
C.6.03 Navyiovat schopnosti GovCERT.CZ identifikovat NBU/NCKB od Q2
povahu kybernetickych bezpeénostnich 2016
incidentd. priib&iné
C.6.04 Vybudovat a roziifovat detekéni systém NBU/NCKB Q32017
véasného varovani GovCERT.CZ.
C.6.05 Zavést v GovCERT.CZ nepfetriity provoz NBU/NCKB Q12016
pohotovostni sluzby k monitorovani a feseni
kybernetickych bezpeénostnich incident.
Dikladné a divéryhodné zabezpeéit C.7.01 Vytvofit a viadé predloZit Narodni strategii cloud MV Q4 2015
prostiedi pro skladovani a praci s daty computingu. ve spoluprdci
subjektd KIl a VIS, které zfidi a bude 50
spravovat stat. MF
NBU/NCKB
C.7.02 Vypracovat a viadé predloZit projekt statniho MV Q12016
cloudu véetné datovych uloZist a daléi potifebné ve spoluprdci
podklady (finanéni, bezpeénostni, s:
organizaéni a technické naroky). MF
NBU/NCKB
C.7.03 Zmapovat souasny stav a pfipadné vypracovat MV Q12018

navrh legislativnich zmén s ohledem na vytvoreni
statniho cloudu véetné datowych uloZist.

ve spoluprdci

o
NBU/NCKB




Hlavni cile Kéd Ukoly 0d po\:ved ny C?sovy
subjekt ramec
Pravidelné provadét kontrolu, odhalovani Cc.8.01 Pomoci pfedem ohlaZenych pravidelnych NBU/NCKB Q12017
chyb a zranitelnosti penetraénich testl provadét u subjektd Kl
v informacénich systémech a sitich a VIS odhalovani chyb a zranitelnosti v jejich
vyuzivanych stitem, zaloZené na principu informaénich systémech a sitich.
penetraénich testd v Kl a VIS.
Prabézné navyovat technologické C.9.01 V rdmci Vojenského zpravodajstvi vytvofit vZ od Q1
a organizaéni pfedpoklady k aktivnimu Narodni centrum kybernetickych sil (NCKS), 2016
odvraceni (potlaéeni) kybernetickych které bude schopné provadét Siroké spektrum prib&iné
utokd. operaci v kyberprostoru a aktivity nutné pro
zajisténi kybernetické obrany CR. NCKS bude
schopné provadét vojenské operace
v kyberprostoru, a to jak na podporu
zahraniénich operaci ACR v rdmci NATO nebo
EU, tak i v pfipadé hybridniho konfliktu za
icelem obrany CR.
C.9.02 Pripravit projekt financowvani a budovani NCKS. vz Q4 2015
C.9.03 Zajisténi vhodnych prostor a ndbor personélu \'Z4 od Q4
pro NCKS. 2015
prib&iné
C.9.04 Vybudovéni kompletni technické infrastruktury VZ od Q1
pro NCKS. 2016
prub&iné
C.9.05 Pfipravit navrh nutnych legislativnich zmén pro \'/4 Q3 2015
potreby plné funkénosti NCKS. ve spoluprdci s:
NBU/NCKB
BIS
Uzsi
Hlavni cile Kéd Ukoly 0d po\:fed ny (‘f?sovy
subjekt ramec
Zvyiovat narodni moZnosti, schopnosti €.10.01 | PIné zajistovat kybernetickou obranu CR skrze vZ Q1 2020
a kapacity v oblasti aktivni obrany kooperaci NCKS, NCKB, narodniho CERT a
a protiopatfeni proti kybernetickym ostatnich pracovit typu CERT/CSIRT.
dtokdm. C.10.02 | Definovat soubor moinych krizovych situaci NBU/NCKB od Q3
a vytvaret krizové scénafe pro spoluprici, ve spoluprdci s: 2015
komunikaci a nasazenfi protiopatfeni v obdobi MO priibé&in&
krizovych stavi. VZ
€.10.03 | Provadét narodni cvifeni v oblasti komunikace, vz od Q1
koordinace a spolupréce pfi zajistovani ve spoluprdci s: 2017
kybernetické obrany. NBU/NCKB priibéiné
Vzdélavat specializované odborniky, C.11.01 | Reflektovat v NCKB personalni NBU/NCKB priibéiné
ktefi se zaméFi na problematiku a znalostni naroky vyplyvajici z vyjvoje stavu
a moinosti aktivnich protiopatfeni pfi kybernetické bezpetnosti ve svété a sdilet tyto
zajistovani kybernetické bezpeénosti své schopnosti a dovednosti s relevantnimi
a obrany a na obecné ofenzivni pojeti subjekty.
kybernetické bezpeénosti.
C€.11.02 | Reflektovat v NCKS persondlni vZ priibé&iné
a znalostni naroky vyplyvajici z vyjvoje stavu
kybernetické obrany ve svété.
Hlavni cile Kéd Ukoly Odpovidny | Casovy
subjekt ramec
Zpracovat postup pro prechod mezi C.12.01 | Zpracovat postup pro prechod mezi NBU/NCKB Q12016
vyhlaZenym stavem kybernetického vyhlasenym stavem kybernetického nebezpedi ve spoluprdci s:
nebezpeéi dle zikona o kybernetické dle zdkona o kybernetické bezpeénosti a stavy Mv
bezpeénosti a stavy dle dstavniho zikona dle dstavniho zakona €. 110/1998 Sb., MZV
&. 110/1998 Sb., o bezpeénosti CR. o bezpetnosti CR. MO
VZ
Uv CR
€.12.02 | Vytvorit pracovni skupinu z odbornikd NBU/NCKB Q3 2015
na mezindrodni pravo z fad MO, MZV, MV, ve spoluprdci s:
zpravodajskych sluzeb a NBU/NCKB ve véci MV
opatfeni kybernetické bezpeénosti a MZV
kybernetické obrany v mezindrodnim méfitku. MO
Zpravodajské

sluiby




Hlavni cile Kod Gkoly Odpovédny | Casovy
subjekt ramec
D. Spoluprace se soukromym sektorem
Pokragovat v navazovani spoluprace D.1.01 | Navazovat kontakty a spolupraci se soukromym NBU/NCKB pribézné
se soukromym sektorem a navySovat sektorem, a navySovat tak povédomi o praci
povédomi o praci a aktivitich NBU a moznostech spolupréce s NCKB
v oblasti kybernetické bezpeénosti. prostfednictvim pravidelnych jednani
a vzdjemného sdileni informaci.
D.1.02 | Spolu s poskytovateli sluZzeb elektronickych NBU/NCKB prub&iné
komunikaci a s poskytovateli sluzeb informaéni
spole€nosti pracovat na shodném pfistupu,
jak lépe internetovym uZivatelim v CR pomoci
rozpoznat a chranit se pfed Skodlivymi
aktivitami v jejich systémech.
Vytvorit v kooperaci se soukromymi D.2.01 | Spolupracovat se soukromopravnimi subjekty NBU/NCKB prub&iné
bjekty jednotné bezpeénostni normy, Kl pfi vytviFeni poZadavkd na bezpeénostni
standardizovat spolupraci a stanovit normy a povinné urovné zabezpedeni
povinnou Uroven zabezpeéeni pro pro subjekty KII.
subjekty KII.
D.2.02 | Podporovat rozvoj norem v oblasti NBU/NCKB pribéiné
kybernetické bezpetnosti prostfednictvim
narodnich a mezindrodni standardizaénich
a certifika&nich organa a instituci a podporovat
jejich pfijeti u soukromych subjektd.
Hlavni cile Kod Ukoly od pm:ved y E?sovy
subjekt ramec
Zajistit v kooperaci se soukromym D.3.01 | Propagovat vysokou troven kybernetické MPO prub&iné
sektorem kyberprostor poskytujici bezpeénosti ve vefejnych sluzbach, MV
spolehlivé prostiedi pro sdileni informaci, a tim maximalizovat vyuzivani systémd
vyzkum a vyvoj a zajistit bezpeénou eGovernmentu ze strany soukromych
informaéni infrastrukturu stimulujici organizaci i Siroké vefejnosti.
podnikani soukromych subjekti v zdjmu D.3.02 | Koordinovat pfechod z protokolu IPv4 na IPv6 MPO prub&iné
podpory konkurer hopnosti viech a informovat o bezpetnostnich rizicich s timto ve spoluprdci s:
pq'dnikajl'cil:h soukromych subjekta piechodem spjatych. MV
v CR a chranici jejich investice.
D.3.03 | Podporovat rozéifovani DNSSEC pro MPO prub&iné
zabezpeceni webovych prezentaci a pravidelné
monitorovat stav implementace DNSSEC
jak ve vefejné spravé, tak v narodni doméné.cz.
Vzdélavat a provadét osvétu soukromého D.4.01 | Poskytovat poradenstvi a organizovat NBU/NCKB prub&iné
sektoru v oblasti kybernetické vzdélavaci a osvétové aktivity pro subjekty
bezpeénosti. Soukromym subjektd soukromé sféry.
tak poskytnout potfebné vedeni, D.4.02 | Podporovat malé a stiedné velké podniky NBU/NCKB prub&iné
jak se spravné chovat nejen pfi prostfednictvim informaéni kampané ohledné MPO
mimofadnych situacich, respektive pfi kybernetické bezpegnosti (zce zaméfené
kybernetickych incidentech, ale i pfi na potfeby a jejich moZnosti.
kazdodenni éinnosti.
Navysovat divéru mezi soukromym D.5.01 | Vytvofit mezi NCKB a subjekty Kl a VIS NBU/NCKB Q1 2016

sektorem a statem, mimo jiné vytvofenim
platformy/systému na narodni drovni pro

sdileni informaci o hrozbach, incidentech a
aktualnim ohroZeni.

platformu na sdileni informaci
o kybernetickych hrozbach a zranitelnostech.




Hlavni cile Kod Okoly Odpovédny | Casovy
subjekt ramec
E. Vyzkum a vyvoj / Spotrebitelska diivéra
Podilet se na narodnich i evropskych E.1.01 | Zmapovat soucasny stav VaV zabyvajiciho NBU/NCKB Q12018
vyzkumnych projektech a aktivitich se kybernetickou bezpecnosti a technologiemi ve spoluprdci s:
v oblasti kybernetické bezpeénosti pouZivanymi v CR. MV
MO
E.1.02 | Ve spolupraci s ostatnimi organizacnimi slozkami NBU/NCKB Q3 2018
statu wvypracovat narodni koncepci ve spoluprdci s:
VaV v oblasti kybernetické bezpecnosti. MV
MO
Policie CR
TACR
Zpravodajské
sluiby
E.1.03 | Vypracovat a plnit plén vyzkumnych aktivit NBU NBU/NCKB Q32017
v oblasti kybernetické bezpeénosti s ohledem na ve spoluprdci s:
soucasné a budouci potfeby statu. MO
Zpravodajské
sluzby
Hlavni cile Kad Okoly Odpovédny | Casovy
subjekt ramec
Uréit NBU jako hlavni kontaktni centrum E.2.01 | Vytvofit databézi vyzkumnych projektd v rémci NBU/NCKB Q12019
v oblasti vyzkumu v kybernetické kybernetické bezpeénosti a podavat z ni
bezpeénosti. NBU bude pfispivat informace dal3im subjektim.
ke !wordmac_l vyzkumnytlt a_ktwtt o, E.2.02 | Zridit pracovni skupinu zastoupenou viemi NBU/NCKB Q3 2017
v'teto Obl,as“ # ci]e.m !?branlt Id\fﬂjo\.farll organizacnimi slozkami statu zabyvajicimi ve spoluprdci s:
\ryzkumn?ch'aktmt.‘\fyzk.um v °H“tl", se VaV v oblasti kybernetické bezpetnosti, MV
kybernetické bezpeénosti se tak 2améfi tj. zejména NBU/NCKB, MV, MO, TACR a MO
na opravdu podstatné problémy a pfevod ‘g by M
wzkumnych vysledki do praxe. zpravodajské sluiby. TACR o
Zpravodajské
sluZby
Spolupracovat se soukromym E.3.01 | Iniciovat a podilet se na realizaci vyzkumnych NBU/NCKB priibéiné
a akademickym sektorem na vyvoji projektd s partnery ze soukromé sféry.
a implementaci technologii vyuZivanych
stiatem k zajisténi jejich maximalniho
zabezpeéeni a transparentnosti. Testovat a
hodnotit miru zabezpeéeni pouiivanych
technologii.
Spolupracovat s akademickou E.4.01 | Spolupracovat s akademickou a soukromou NBU/NCKB pribéiné
a soukromou sférou na vyzkumnych sférou na vjzkumnych projektech, poskytovat MSMT
projektech (véetné primarniho jim potfebné informace a strategické vedeni.
i experimentalniho vyzkumu) a aktivitach Zapoijit CR a jeji akademickou i soukromou sféru
v technologické i spoledenskovédni do vyzkumnych programt (zahrnujicich zékladni
oblasti, a to predeviim na narodni, i aplikovany vyzkum a vyvoj) na evropské i
evropské i mezinarodni transatlantické mezinarodni a transatlantické Grovni.
drovni. E.4.02 | Podporovat a podilet se na publika&ni Einnosti NBU/NCKB priibé#né
akademické sféry v oblasti kybernetické
bezpeénosti.
Hlavni cile Kod Okoly Odpovédny | Casovy
subjekt ramec




F. Podpora vzdélavani, osvéta a rozvoj informacni spolecnosti

NavySovat povédomi a gramotnost F.1.01 | Podporovat iniciativy a osvétové kampané, NBU/NCKB pribéiné
v otazkich kybernetické bezpeénosti poradat konference a workshopy pro vefejnost, ve spoluprdci s:
jak u #3kd a studentd zédkladnich respektive koncové ufivatele. MPSV
a stfednich Zkol, tak i u Siroké vefejnosti, F.1.02 | Provozovat a kontinuélné aktualizovat portal NBU/NCKB pribé&iné
respektive koncovych uZivateld, pomoci GovCERT.CZ jako informaéni platformu pro
podpory iniciativ a osvétovych kampani, vefejnost ohledné aktuéinich bezpe&nostnich
pofadanim konferenci pro vefejnost apod. hrozeb, rizik, zranitelnosti a dalsich aktivit NBU.
F.1.03 | Vytvorit e-learningovou platformu NBU/NCKB Q1 2016
pro vzdélavani Sirsi a odborné vefejnosti. ve spoluprdci s:
MPSV
Modernizovat stavajici vzdélavaci F.2.01 | Modernizovat rdmcové vzdélavaci programy NBU/NCKB Q1 2017
programy na zakladni a stfedoskolské na zakladni a stiedoskolské Grovni. MSMT
urovni a podporovat na vysokoskolské F.2.02 | Pfipravit metodické pokyny a materisly NBU/NCKB Q12017
Urovni nové studijni programy, které usnadniujici 3kolam zapracovani problematiky MEMT
budou pfimo vzdélvat experty kybernetické bezpeénosti do Skolnich
na kybernetickou bezpeénost. vzdélévacich programi podle nowych
rédmcovych vzdélavacich program.
F.2.03 | Pripravit dostatek metodickych materiald NBU/NCKB Q1 2017
pro ufitele, zajistit vzd&lavani uéiteld v této MEMT
oblasti a pfipravit dostatek vychozich u€ebnich
material(l pro #aky.
F.2.04 | Vytvorit piehled vysokoSkolskych studijnich NBU/NCKB Q4 2015
programt v CR i zahraniéi zabyvajicich
se kybernetickou bezpeénostni, prib&iné
jej aktualizovat a tento pfehled v rdmci
propagace zvefejfiovat.
Hlavni cile Kéd Ukoly Odpovédny | Casovy
subjekt ramec
F.2.05 | ZvySovat povédomi ohledné zodpovédného, NBU/NCKB pribé&iné
bezpeéného pouZivani internetu, ICT a novych ve spoluprdci s:
médii. MPSV
F.2.06 | Podporovat u studentd rozvoj talentu v oblasti NBU/NCKB pribéiné
kybernetické bezpeénosti ve spolupraci
s vysokymi Skolami.
F.2.07 | Zprostiedkovavat vysoko3kolskym studentim NBU/NCKB pribéiné
moZnost staZe v oblasti kybernetické MO
bezpeénosti v CR i zahraniéi.
F.2.08 | Spolupracovat na vytvafeni novych NBU/NCKB pribéiné
vysokoZkolskych studijnich obord v oblasti MO

kybernetické bezpelnosti a kybernetické obrany
a spolupracovat s univerzitami a vysokymi
£kolami pfi zavddéni téchto nowych obord,
tvorbé utebnich pland apod.




Hlavni cile Kéd Okoly Odpovédny Casovy
subjekt ramec
Vzdéldvat a Skolit zaméstnance vefejné F.3.01 | Skolit stéavajici zamé&stnance vefejné spravy NBU/NCKB 0Od Q4
spravy plsobici nejen v oblasti v oblasti kybernetické bezpe&nosti. MPSV 2015
kybernetické bezpeénosti a informaéni MV prilbé&iné
kriminality.
F.3.02 | Skolit manaZery kybernetické bezpe&nosti NBU/NCKB pribéiné
ve vefejné spravé ve véci rozpoznavani, MPSV
(napf. detekovani anomalii), hladeni
kybernetickych bezpeénostnich incidentd
a daldi spolupréce s NCKB.
F.3.03 | Institucionalizovat dal3i vzdélavani NBU/NCKB pribéiné
prostfednictvim ziskdvini osvédéeni MPSV
za absolvovani vzdélavacich programd. MV
F.3.08 | Pomoci modernich vwukowyjch metod zvy3ovat NBU/NCKB prib&iné
droven vzdélanosti v oblasti kybernetické MPSV
bezpeénosti.
Hlavni cile Kod Okoly Odpovidny | Casovy
_ subjekt ramec
G. Podpora rozvoje schopnosti PCR vy3etfovat a postihovat informaéni kriminalitu
Posilit persondiné jednotliva policejni G.1.01 | Personalné posilit pracovité informaéni Policie CR do 2018
pracoviité informaéni kriminality. kriminality Policejniho prezidia CR My
o systemizovana slufebni mista a systemizovana
pracovni mista, kterad budou sanovat stavajici
krizovy stav a dile nyni naplni nezbytny lidsky
potencidl pro plnéni vyZadovanych
a stanovenych &innosti.
G.1.02 | Personalné posilit o systemizovana slufebni Policie CR do 2018
mista, UOOZ SKPV, UOKFK SKPV a NPC SKPV MV
s ohledem na vy3etfovani navazné trestné
innosti souvisejici s informaéni kriminalitou,
véetné oblasti boje s terorismem zasahujicim
i prostfedi informaénich technologii.
G.1.03 | Personalné posilit jednotliva regionalni vykonna Policie CR do 2018
pracoviété SKPV uréenych pro informaéni Mv

kriminalitu o systemizovana slufebni mista

a systemizovana sluebni mista v jednotlivych
krajich. Timto se sleduje reakce na lokalni situaci
v ramci regionalnich souéasti SKPV dle modelu
respektujiciho rozdéleni na technicky, operativni
a procesni aspekt zastoupeni na pfisluiném
pracoviéti informaéni kriminality, zajist&nim
dostateéné sanace stavajiciho stavu, pokryti
vedeni odborné naroéného trestniho Fizeni a
zajisténi akceschopnosti.




Hlavni cile Kod Ukoly od po?éd " C?sovy
subjekt ramec
G.1.04 | Personélné posilit infastrukturu regionalnich Palicie CR do 2018
znaleckych pracovi¥t PCR o systemizovand MV
sluZebni mista. Kriminalisticky ustav Praha
v souvislosti s jeho republikovou plisobnosti
posilit o systemizovana sluiebni mista,
ktera budou sanovat stavajici nesoulad poméru
zajistované Cinnosti a personalnich kapacit.
G.1.05 [ Personalné posilit UZC SKPV v oblasti Policie CR do 2018
programovani o systemizovana sluzebni mista, MV
v oblasti technické spravy systému
o systemizované sluiebni mista, ktera budou
zajiftovat pfijimani, zpracovéni a vyfizovani
rostoucich pofadavki a zejména objemu dat
charakteru provoznich a lokalizaénich Gdaji sité
Internet.
G.1.06 | Personalné posilit o systemizovana sluzebni mista Policie CR do 2018
USE SKPV pro podporu speciélnich éinnosti v MV
souvislosti s penetraci informaénich technologii i
do oblasti zajistovani dkont souvisejicich s
vy3etfovanim trestné innosti
G.1.07 | Personalné posilit technologickou spravu dat Policie CR do 2018
a informaéni podporu zabezpeéovanou pracovisti Mv
informatiky a provozu informaénich technologii.
Hlavni cile Kéd Okoly Odpovédny | Casovy
subjekt ramec
Modernizovat technologické vybaveni G.2.01 | Nastavit povinnou a vynutitelnou minimalni Policie CR do 2018
odbornych policejnich pracovigt. technologickou vybavenost viech pracovit OIK MV
SKPV a zajistit stanovenou techniku
a technologie.
G.2.02 Nastavit povinnou a vynutitelnou minimdélni Policie CR do 2018
technologickou vybavenost viech znaleckych MV
pracovist tzv. pocitatové analyzy a zajistit
stanovenou techniku a technologie.
G.2.03 | Spole¢né planovat jednotlivé nakupy pro vykonna Policie CR do 2018
pracovité OIK MV
a znaleckd pracovisté poéitatové analyzy
s garanci vazanosti planovanych prostredkd
v plénovanych rozpoétech pro daldi Gdobi.
G.2.04 Postupné realizovat vzdjemnou blizkost dislokaci Policie CR do 2018
vykonnych a znaleckych pracovist SKPV na MV
jednotlivych drovnich v zavislosti na vyvoji
stavajicich dislokaci.
Zakotvit vazby pfimé a rychlé spoluprice se | G.3.01 | Vytvofit smluvni & obdobné vazby umoiiujici Policie CR Q3 2016
int narodnimi subjekty a garantujici pfimou a éasové nejrychlejsi MV
a imi b & imi slotkami spolupréci na provddéci urovni s bezpeénostnimi ve spoluprdci s:

pro oblast informaéni kriminality.

slozkami BIS, UZSI a VZ a s prvky kritické
infrastruktury, NCKB, GovCERT.CZ
a narodnim CERT.

Vojenska policie




sluiby

Hlavni cile Kod Ukoly 0d po'\.red ud C:j\sow
subjekt ramec
Podpofit spoluprici se zahrani€nimi G.4.01 | Spolupracovat se zahraninimi subjekty v oblasti Policie CR prub&iné
subjekty v oblasti vymény informaci vymény informaci k informaéni kriminalité MV
k informacni kriminalité a v oblasti a v oblasti vzdélavani. Ve spolupraci s:
vzdélavani. Vojenska policie
Odborné vzdélavat a Skolit policejni G.5.01 Roziifit kurzy kvalifikacni pfipravy o zakladni Policie CR pribsing,
specialisty. znalosti a dovednosti spojené s kriminalitou MV do Q2 2017
pachanou v prostfedi informaénich technologii
a zavést elektronicky nebo obdobné plo3né
nasaditelny systém prdbéiného vzdélavani.
G.5.02 | Roziifit specializatni kurzy pro policisty SKPV Policie CR prib&iné,
o vyssi znalosti a dovednosti spojené s MV do Q2 2017
kriminalitou pachanou v prostfedi informaénich
technologii.
G.5.03 Pfipravit odborné kurzy policejnich specialistd na Policie €R prub&iné,
kriminalitu pachanou v prostfedi informacnich MV do Q2 2017
technologii.
G.5.04 |Vytvofit podminky pro prib&iné vzdélavani Policie €R prib&iné,
experti PCR v oblasti informaéni kriminality MV do Q2 2017
v komerfnim a akademickém prostiedi.
Hlavni cile Kéd Ukoly Odpo:.fedny C?sovy
subjekt ramec
G.5.05 | Kapacitné posilit a rozsifit podminky Policie CR prubé&ing,
pro jazykové studium specialistd ve formé MV do roku
vieobecné jazykové pfipravy, odborné jazykové 2017
pfipravy a zdokonalovacich kurzil a soub&iné
zohlednit dal3i nabory s preferenci jazykové
vybavenosti.
Vybudovat multidisciplinarni akademické G.6.01 | Vybudovat multidisciplinarni formalizované Policie CR prubéiné
prostiedi pro podporu rozvoje schopnosti akademické prostredi rozvoje schopnosti MV do roku
PCR postihovat informaéni kriminalitu. bezpeénostnich sloZek a zejména PCR 2018
postihovat informaéni kriminalitu a fedit s tim
spojené bezpeénostni, standardizaéni,
normotvorné, vyzkumné a dalii provazané
potreby.
Hlavni cile Kod Okoly 0d pml.red ny Czﬂasovy
subjekt ramec
H. Pravniu prava pro kybe rnetickou bEZPECHOSt (MVGFE ni pravnlho ramce)
Ucast na tvorbé a implementaci evropskych a mezinarodnich pravidel
Ma zakladé systematického pfistupu, H.1.01 | Vytvaret v oblasti kybernetické bezpeénosti NBU/NCKB pribé&zné
tj. vzhledem k existujicim pravnim srozumitelné, efektivni a proporcionalni ve spoluprdci s:
predpistim, vytvaret v oblasti kybernetické zakonné a podzdkonné pravo. MZV
bezpeénosti srozumitelné, efektivni a
proporcionalni pravni predpisy. H.1.02 | Analyzovat nezbytné zdkonné regulace pro NBU/NCKB pribé&zné
G€inné zajisténi kybernetické bezpeénostiv CR. ve spoluprdci s:
MZV
Aktivné se acastnit tworby H.2.01 | Kontinudlné se podilet na vyvoji a implementaci NBU/NCKB pribé&zné
a implementace evropskych evropského a mezinarodniho pravniho ramce MZV
a mezindrodnich pravidel. a pravidel v oblasti kybernetické bezpeénosti.
H.2.02 | Ocastnit se diskuzi nad pojetim a vjznamem NBU/NCKB priib&iné
konceptd kybernetické bezpeénosti MZV
a kybernetické obrany. MO
MV
Zpravodajské




Hlavni cile Kod Okoly 0d po\lredny CE—lS-OW
subjekt ramec
Provadét jak kontinudlni analyzu efektivity | H.3.01 | Na zikladé prab&iné analyzy efektivity Géinné NBU/NCKE pribé&iné
ucinné pravni dpravy a jejiho souladu s pravni dpravy a jejiho souladu s aktualnimi
aktualnimi poznatky poznatky z dotéenych technickych
z dotéenych technickych a spolefenskovédnich obord provadét pfisluiné
a spolecenskovédnich obort, zmény a doplfiovani.
tak i priib&iné provadéni zmén H.3.02 | Nastavovat povinnou Grovefi zabezpegeni NBU/NCKB pribéing
a dopliiovani tak, aby pravni iprava pro subjekty Kl pomoci aktualizace zikonného
odpovidala aktuilnim poZadavkim a podzakonného préva.
bezpetné informacni spolecnosti.
H.3.03 | Provést revizi a vytvofit navrh legislativnich MV Q1 2016
zmén vybranych paragrafi trestniho zékoniku Policie CR
a zdkona o elektronickyjch komunikacich, které ¢To
by zefektivnily vy3etfovani a postihovani ve spoluprdci s:
informacni kriminality a reflektovaly aktualni Zpravodajské
situaci v problematice informaéni kriminality. sluiby
Podporovat vzdélavani v problematice H.4.01 | Pomoci vzdélavani soudcd a statnich zastupcd NBU/NCKE prib&iné
kybernetické bezpetnosti v ramci ohledné kybernetické problematiky zajistit MS
justicnich organi (tj. statnich zistupcd ukladani a vymahani pfiméfenych sankci MYV
nebo soudch). v trestnépravnich sporech, které zahrnuji Policie R

kybernetickou problematiku.




PRILOHA P III: DOTAZNIK VYZKUMU POCITU BEZPECI
OBCANU MORAVSKOSLEZSKEHO KRAJE

Ptiloha 3 Dotaznik pocitu bezpeci

1. Povazujete Moravskoslezsky kraj za bezpe¢ny kraj?

a) rozhodn¢€ ano b) spiSe ano c¢) nevim d) spiSene ) rozhodné ne

2. Existuje misto (¢i mista) v Moravskoslezském kraji, kterd povazujete za nebezpecna?
a) ano b) ne ¢) nevim

3. Pokud takové misto (¢i mista) existuji, ktera to jsou a pro¢? Prosim, vypiste je:

vvvvv

a) rozhodn¢ ano b) spiSe ano  ¢) nevim d) spiSene  e) rozhodné ne
5. Existuje misto (¢i mista) ve vasi obci, kterd povazujete za nebezpecna?

a) ano b) ne ¢) nevim

6. Pokud takové misto (¢i mista) existuji, ktera to jsou a pro¢? Prosim, vypiste je:
7. Je ve vasi obci misto, které 1ze vnimat jako socialn€ vyloucenou lokalitu?

a) ano b) ne ¢) nevim

8. Pokud takovou lokalitu (lokality) znate, které to jsou? Prosim, vypiste je:

9. Uved'te, pro¢ toto misto (tato mista) za socialn¢ vyloucenou lokalitu povazujete. V této

otazce muzete oznacit vice odpovedi.

a) misto je prostorove vyloucené

b) jde o misto s vysokou koncentraci obyvatel jiného etnika

¢) jde o misto s vysokou koncentraci nezaméstnanych osob

d) jde o misto s vysokou koncentraci osob zavislych na navykovych latkach

e) jde o misto se zhorSenou kvalitou bydleni



f) jde o misto se zhorSenou kvalitou zivotniho prostfedi
g) jiny davod — uved'te jaky:

10. Které skupiny obyvatel povazujete za nejsnadnéjsi obéti trestné ¢innosti? V této otazce

muzete oznacit vice odpovedi.

a) déti e) lidé se zdravotnim handicapem 1) nabozenské mensiny
b) mladistvi f) etnické menSiny J) jiné minoritni skupiny
c) Zeny g) cizinci k) seniofi

11. Které skupiny obyvatel povazujete za nejcastéjsi pachatele trestné ¢innosti?

V této otazce mizete oznacit vice odpovedi.

a) déti a mladistvi  h) extremisté n) jiz n¢kdy trestané os./recidivisté
b) bezdomovci 1) drogové zavisli 0) cizinci

¢) alkoholici J) socialng vyloucené osoby p) lidé s dusevnim onemocnénim

d) fotbalovi fanousci k) agresivni fidici q) politici (vetejni Cinitelé)

e) etnické menSiny 1) ndbozenské menSiny r) organizované zlocinecké skup.

f) podnikatelé m) ufednici s) osoby s nedostate¢nym piijmem
g) ekon. dobfe zajisténi lidé t) gamblefi u) jiné osoby — uved'te jaké:..........

12. Zhodnot'te miru vlivu vybranych oblasti a jevli na existenci kriminality. Ke kazdému
pojmu pfifad'te kfizek k vybranému hodnoceni. Vyznam bodi: 1 = maximalni vliv, 5 =

Zadny vliv, 6 = nevim nebo nechci odpovidat.

Uroven $kolstvi

Uroven zdravotnictvi

Socialni a ekonomicka situace

Nezaméstnanost




Legislativa

Vyvoj politické situace

Uroven zivotniho prostiredi

Pristéhovalectvi

Jiny jev — vypiste ja-

13. Vyjadrete svou miru obavy z vybranych druhii protipravniho jednani (protipravni jed-
nani zahrnuje zejména prestupky, trestné Ciny, spravni a jiné delikty). Ke kazdému pojmu
ptifad’te kiizek k vybranému hodnoceni. Vyznam bodi: 1 = maximalni strach, 5 = Zadna

obava, 6 = nevim nebo nechci odpovidat.

Kradez

Loupez

Vandalismus

Ruseni no¢niho klidu

Stalking (pronasledovani)

Sikanovani

Piepadeni

Sexualni obtézovani

Pohlavni zneuzivani

Znasilnéni

Podvod

Neopravnéné nakladani s osobnimi udaji

(zneuziti osobnich dat)

Ublizeni na zdravi




Vrazda

Vydirani

Korupce

Domaéci nasili

Nekaly podomni prodej a vetejné prodejni

Jiné protipravni jednani — vypiste jaké:

14. Stal/a jste se n¢kdy obéti trestné ¢innosti?
a) ano b) ne ¢) nepamatuji se

15. Pokud ano, uved’te prosim, o jakou trestnou ¢innost ¢i protipravni jednani se jednalo?

V této otdzce muzete oznacit vice odpovedi.

a) kradez do 5 000 K¢ g) prepadeni m) podvod

b) kradez nad 5 001 K¢ vyse h) sexualni obtézovani n) ublizeni na zdravi
¢) vandalismus 1) pohlavni zneuzivani 0) vydirani

d) stalking (pronasledovani) J) znasilnéni p) korupce

e) Sikanovani k) neopravnéné nakladani s os. udaji

f) domaéci nasili 1) jiné protipravni jedndni — uved'te jaké:

16. Pokud jste se jiz nekdy stal/a obé&ti trestné ¢innosti, na koho jste se obratil/a s zadosti o
pomoc? Pokud jste se obéti trestné ¢innosti jesté nestal/a, prosim oznacte, na koho byste se

v takovém piipad¢€ obratil/a. V této otdzce mizete oznacit vice odpovedi.

a) na nikoho — pomiiZu si sim/a e) na Policii CR 1) na soud
b) na rodinu a ptibuzné f) na lékare J) na obecni ufad
¢) na pratele/znamé g) na pravnika k) na pojistovnu

d) na méstskou policii h) na Statni zastupitelstvi 1) jind varianta — uved’te:



17. V ptipad¢, Ze jste se jiz n¢kdy stal/a obéti trestné ¢innosti a néci pomoci jste vyuzil/a,

byla tato pomoc efektivni? Uved’te také diivod pro¢ ano nebo proc¢ ne.

a) ano b) ne ¢) nevim/nepamatuji se

18. Bylo v blizkosti Vaseho bydlisté jiz nékdy spachano néjaké protipravni jednani?

a) ano b) ne ¢) nevim

19. Bylo v ramci Vasi rodiny, pratel ¢i znamych jiz nékdy spachano néjaké protipravni
jednéni?

a) ano b) ne ¢) nevim

20. Zhodnot’te praci instituci/subjekti, které se na zajisténi bezpecnosti obcant podileji. Ke
kazdému pojmu pfifad’te kiizek k vybranému hodnoceni. Vyznam bodii: 1 = vyborna, 5 =

zcela nedostacujici, 6 = nevim nebo nechci odpovidat.

1 2 3 4 5 6

Meéstska policie

Uroven zdravotnictvi

Socialni a ekonomicka situace

Policie CR

Statni zastupitelstvi

Soudy

Armada CR

Bezpecnostni agentury

Hasicské sbory

Jiny subjekt — vypiste jaky:

21. Uvedte, které ¢innosti ¢i aktivity podle Vaseho nazoru spadaji pod prevenci kriminali-

ty. Odpovédi vypiste:



22. Myslite si, ze jsou ve vasi obci realizovana néjaka preventivni opatieni proti kriminali-

t&?
a) ano b) ne ¢) nevim
23. Pokud ano, jaka opatieni to jsou? Odpoveédi vypiste:

24. Jaka preventivni opatieni proti kriminalité Vam ve vasi obci chybi, a proc¢? Odpovédi
vypiste:

25. Zhodnot'te efektivitu nize uvedenych opatieni k prevenci kriminality v obci. Ke kaz-
dému pojmu piifad’te kiizek k vybranému hodnoceni. Vyznam bodi: 1 = vyborna, 5 = zce-

la nedostacujici, 6 = nevim nebo nechci odpovidat.

1 2 3 4 5 6

Kamerovy systém

Bezpecnostni stojany na kola

Mrize, ploty, bezpecnostni dvete apod.

Pulty centralizované ochrany napojené na

hlidaci agentury

Asistenti prevence kriminality

Informacni kampan (letaky, v TV, v do-

pravnich prostfedcich)

Vzdélavani a prednasky

Pouli¢ni osvétleni

Ptitomnost policie v ulicich

Podpora préce neziskovych org. pracuji-

cich s rizikovymi skupinami

Poradenstvi




Lécebné a resocializacni programy

Sportovni aktivity

Terénni socidlni prace

Alternativni tresty

Radary na méfeni rychlosti, zpomalovaci

prahy na silnicich

Jiné opatfeni — vypiste jaké:

26. Oznacte, které sluzby socidlni prevence znate (resp. vite, Ze existuji). V této otdzce

muzete oznacit vice odpovedi.

a) intervenc¢ni centra g) nizkoprahova zafizeni pro déti a mladez

b) telefonicka krizova pomoc h) nocleharny

c¢) kontaktni centra 1) sluzby nasledné péce

d) azylové domy J) socidln¢ aktivizaéni sluzby (SAS) pro rodiny s dét-
mi ¢) domy na pul cesty k) terapeutické komunity

f) nizkoprahové denni centra 1) terénni programy

m) krizova pomoc n) socialni rehabilitace

p) Zadnou z uvedenych sluzeb neznam
27. Pouzivate sami n¢jaka opatieni pro zvySeni vlastni bezpecnosti a ochrané majetku?
a) ano b) ne ¢) nevim

~ror

28. Pokud ano, oznacte, které opatteni vyuzivate. V této otdzce muzete oznacit vice odpo-
vedi.
a) dasledné zamykani bytu/domu h) méam u bytu/domu kamerovy systém

b) nenosim u sebe téméf Zadnou hotovost 1) mam na oknech bytu/domu mftize

¢) mam cennosti a penize ulozené v bance j) nevpousStim domti cizi osoby



d) pozd¢ vecer nevychdzim z bytu/domu k) mam trezor

€) mam stfelnou zbran 1) mam psa ¢i jiné hlidaci zvite
f) mam peprovy sprej nebo paralyzér m) mam alarm v auté
g) absolvoval/a jsem kurz sebeobrany n) mam zabezpecovaci zafizeni domu

Identifikacni otazky:

1. Jaké je Vase pohlavi?

a) muz b) Zena

2. Kolik je Vam let? Prosim, vypiste: .............

3. Jaké je Vase nejvyssi dosazené vzdelani?

a) bez vzdélani ¢) vyucen e) SS bez maturity  g) VS

b) ZS d) VOS f) SS s maturitou h) postgradudlni

4. Jaky je Vas rodinny stav?

a) svobodny/a b) zenaty/vdana ¢) rozvedeny/a d) vdovec/vdova
e) registrované partnerstvi

5. Ve které obci bydlite? Prosim, vypiste jeji ndzev a zatazeni do okresu ¢i ORP (pokud

nevite, nemusite blizsi zatazeni obce pod okres ¢i ORP uvadét).
6. Jaky je Vas ekonomicky status?

a) student/studentka/pfipravuji se na budouci povolani

b) matka/otec na matetské/rodiCovské dovolené

¢) zaméstnanec d) nezaméstnany/a

e) zivnostnik/OSVC/podnikatel f) Zena/muZ v domacnosti

g) diichodce/diichodkyné



PRILOHA P IV: METODIKA PRO TVORBU STRATEGICKYCH

DOKUMENTU PREVENCE KRIMINALITY A VICELETYCH
BEZPECNOTNICH ANALYZ

Ptiloha 4 Metodika prevence kriminality

A. Bezpecnostni analyza na trovni obce ¢i regionu

1. Bezpecnostni analyza na urovni obce:

- analyza protipravnich ¢ini (preciny, zlociny, prestupky) = vyvojové trendy
trestné ¢innosti (analyzu kriminality) a prestupkdl,

- socialni analyza (vybrané ukazatele, které souvisi s vyvojem kriminalné riziko-
vych jevll = nezamé&stnanost, socidlni ddvky odrazejici miru chudoby)

- institucionalni analyza (subjekty, které pisobi preventivné a ovliviiuji Groven ve-
fejného potfadku a bezpecnosti).

Predpokladem analyzy kriminality je pribézné vyhodnocovani statistik sledovanych typi
trestné ¢innosti a vyuziti podnétd Policie CR ke zpracovéani navrhii preventivnich opatieni;
je tieba také sledovat a reagovat na socialné - demografické ukazatele a posuzovat prova-
zanost ¢innosti jednotlivych instituci, miru vzajemné informovanosti a kvalitu spoluprace.

Bezpecnostni analyza bude obsahovat minimalné nasledujici tidaje o ptecinech, zlo¢inech
a prestupcich, vSechny za uzemi obce (spravni obvod v piipad¢ obci s rozsifenou plisob-
nosti):

e ftrestné ¢iny minimalné za minulé 2 roky (idedlné déle a sledovat trendy/vyvoj), mezi-

ro¢ni srovnani a index na 10 tisic obyvatel*, véetné meziro¢ni zmény v indexu, trestna
¢innost bude uvedena ve struktufe:

Kriminalita (pfe€iny i zloCiny)

Rok Celkem Nasilna Mravnostni Majetkova

* index se spocita: (pocet trestnych ¢€ind / poet obyvatel obce, spravniho obvodu ORP,
okresu ¢i kraje) x 10 000

Pachatelé
Rok Vék 0-14 let 15 -17 let 18 a vice let Recidivisté

Obéti

Rok Déti (0-18 let) Zeny Osoby starsi 65ti let




e Data o vybranych druzich prestupki - pro ucely analyzy je nezbytné shromazdit
a analyzovat data o nasledujicich druzich ptestupk:

- proti vefejnému potradku,

- proti obCanskému souZziti,

- proti majetku,

- prestupky na tseku ochrany pied alkoholismem a jinymi toxikomaniemi,

- pfestupky proti obecné zavaznym vyhlaskdm v oblasti bezpecnosti a vefejného po-

radku.

Data o vSech uvedenych prestupcich dodaji obci subjekty, v jejichz kompetenci je fizeni
o jednotlivych druzich ptestupkd, tj. obce s rozsitenou plisobnosti (v€etné dat z méstskych
policii), obce a Policie CR. Udaje budou usporadany do tabulky podle jednotlivych druhi

prestupki, a to za izemi (nebo spravni obvod) obce.

pocet obyvatel | prestupky — abs. pocet | index na 10 tis. obyyv.
zmeéna zmeéna | zména
druh k31.1 | proti rok |k31.12 | zména | rok rok | Ix-ly | 1x-ly
2. roku 201x | .201y | Ix-ly | 201x | 201y |(index)| (%)
201y* | 201x*

Proti vefejnému
poradku

Proti ob¢anské-
mu souziti

Proti majetku

na useku ochrany
pied alkoholis-
mem a jinymi
toxikomaniemi

prestupky proti
obecn¢ zavaz-
nym vyhlaskdm
v oblasti bezpec-
nosti a vetejného
potadku

*rok x = napft. 2014, rok y = napt. 2015

Socialné-demograficka ¢ast analyzy bude obsahovat minimalné:

e pocet nezaméstnanych za rok x, y, meziro¢ni srovnani a index na 10 tisic obyvatel

e pocet vyplacenych socidlnich davek zavislych na vysi pfijmu na izemi obce respektive
ve spravnim obvodu okresu ¢i ORP (davky hmotné nouze: ptispeévek na zivobyti, do-
platek na bydleni, mimofadna okamzitd pomoc; davky statni socialni podpory: socidlni
ptiplatek, pfispévek na bydleni) za rok x, y, meziro¢ni srovnani a index na 1 tisic oby-

vatel,




e cxistence socidln¢ vyloucenych lokalit na izemi obce — uvést ndzev lokality, jeji struc-
ny popis a odhadovany pocet obyvatel, v€etné jejich narodnostniho slozeni,

e dalsi rizikové socialni faktory.

Institucionalni analyza

Cilem instituciondlni analyzy je ziskat ptehled a provést vyhodnoceni dosavadnich aktivit
organli statni spravy, samospravy, nestatnich neziskovych organizaci a dalSich instituci
plsobicich v oblasti socialni a situaéni prevence' s dlirazem na prevenci sekundarni
a terciarni’. DiileZité je také posoudit miru jejich vzadjemné informovanosti, kvalitu spolu-
prace a vytipovani duplicitnich, neefektivnich, pfipadné chybéjicich aktivit a sluzeb. Pii
zpracovani instituciondlni analyzy lze vyuzit vSechny dostupné strategické, koncepéni a
prehledové materidly, které jsou, byt’ i jen ¢astecné obsahové prunikové s oblasti prevence
kriminality (mtzZe se jednat napf. o plany rozvoje mésta, komunitni plany, ptehledy zatize-

ni a sluzeb riiznych resorti apod.).

Standardné¢ by analyza méla obsahovat informace o nasledujicich konkrétnich institucich

(subjektech, zatizenich, sluzbach):

» v ramci referatu socidlnich véci: OSPOD, socialni kuratofi, socialni asistenti, proti-
drogovy koordinétor a romsky poradce,

= vychovné ustavy, Ustavy socialni péce, v€znice, pedagogicko-psychologické porad-
ny, stfediska vychovné péce, azylové domy, domy na pil cesty, poradny AT, kon-
taktni centra, nocleharny pro osoby bez pfistiesi, DDM, komunitni centra, obanskeé
poradny, poradny pro rodinu, stacionafe, nizkoprahova centra, streetwork, linky
davéry a pripadné dalsi subjekty a zatizeni,

» podrobny piehled aktivit nestatnich neziskovych a charitativnich organizaci, kte-
ré pusobi v oblasti socidlni prevence, zejména pokud je jejich Cinnost zamétena
na problémové a rizikové cilové skupiny, nebo poskytuji pomoc obétem trestné
¢innosti,

» informace o ¢innosti PMS?,

= struény piehled nabidky z4jmové a sportovni ¢innosti pro déti 1 dospélé ve méste,
informace o Skolach a Skolnich klubech a o sportovnich nebo jinych zajmovych
klubech a zafizenich.

'/ Jedna se v podstaté o audit subjekt(, ¢innosti a sluzeb v této oblasti, pfi jehoZz zpracovani je mozné s vyhodou vyuZit
podkladl pro komunitni plany mést.
2/ Sekundarni prevence je zaméfena na rizikové skupiny osob, u nichZ je zvy$ena pravdépodobnost, Ze se stanou pachateli

nebo obé&tmi trestné Cinnosti (specializovana socialni pé€e), na socialné patologické jevy (napf. vandalismus, Sikana, zasko-
lactvi, rasové konflikty apod.) a na pfi¢iny kriminogennich situaci (dlouhodoba nezaméstnanost, chudoba apod.). Terciarni

prevence se soustfeduje na kriminalné narusené jedince a na prokriminalni socialni prostredi.

3/ Zvlasté uvést stiediska PMS se specializovanym oddélenim pro mladez.



Soucasti instituciondlni analyzy by mélo byt rovnéz zhodnoceni spoluprace vsech zaintere-
sovanych subjektii v systému intervence a nasledné péce o delikventni nebo delikvenci
ohrozené déti a mladez (ptislusné komise MU nebo magistratu, Policie CR, MP, soudy,
PMS, PPP nebo dalsi specializovand zafizeni, NNO). Podstatnou informaci je,
zda existuje komise, pracovni skupina apod. pro prevenci, pokud ne, musi byt zaloZe-

na podle doporuc¢eni OBPPK MV.
Syntéza poznatkiu s navrhy rFeSeni a komentar k bezpecnostni analyze

Doporucujeme zpracovat struny komentai a interpretaci statistickych vystupt, které bu-
dou obsahovat oznaceni nejvice problémovych lokalit a hlavnich bezpe¢nostnich problémt
vyplyvajicich z udajii o pfeCinech a zloCinech, piestupcich, jejich pachatelich a obétech
10 jejich teritoridlnim rozlozeni. Obecné vystupy naznacené v tabulkich je mozné a za-
douci dale konkretizovat a zajistit si tak argumenty pro zvolenou podobu Zadosti ob-

ce/kraje na konkrétni rok.

- identifikace problémii a/nebo rizik, které je nutné tesit,

- zpusob FeSeni a identifikace subjekti, které se budou na realizaci planu (zptso-
bech feseni) podilet,

- integrace navrhovanych opatieni k feSeni identifikovanych problémil a/nebo rizik
do celkového (komplexniho) feSeni nebo odstranéni problému/rizika,

- finan¢ni zajiSténi navrhovanych opatient,
- vymezeni aktivit (dil¢ich projektl),
- zpusob méreni efektivity dopadi jednotlivych opatieni, aktivit a projekti,

rozdéleni odpovédnosti za realizaci planu.

2. Bezpecnostni analyza na arovni kraje
Analyza obsahuje zejména:

Data o kriminalité

- Data o nezaméstnanosti a socidlnich davkach
Ptipadna dalsi relevantni data

Analyzu vSech uvedenych dat

Data o kriminalité
- Za dodani idajti o kriminalité odpovida Policie CR — krajské Feditelstvi Policie CR
(pracovnik odpovédny za prevenci kriminality KR P CR)
- Policie CR (dale jen ,,P CR*) provede také zakladni analyzu dat — popise strukturu

trestné Cinnosti (precint 1 zlo¢intll), pachatell a teritoridlni rozlozeni kriminality pod-
le jednotlivych obvodnich (mistnich) oddéleni P CR,



analyza miize byt pfi respektovani struktury kraj —tzemni odbor—obvod zpracova-
na mnohem detailngji, dale uvedené vystupy jsou povazovany za zékladni (povinné),
krajem se vzdy rozumi VUSC (nikoliv ,,policejni kraj*),

dﬁleiitym krokem ve zpracovéni anal}'/z kriminality je zajistit porovnatelnost (inde-

Cvwr

(mistnich) oddéleni P CR,
nezbytnymi udaji pro analyzu na trovni obvodnich (mistnich) oddé&leni P CR jsou

pocty obyvatel zijicich v izemni pasobnosti téchto odd¢leni, které zpracuje a doda

pracovnikovi odpovédnému za prevenci kriminality KR P CR manaZer prevence

kriminality kraje (VUSC),

navod pro postup pfi zjistovani poctu obyvatel v piisobnosti jednotlivych obvodnich

(mistnich) oddéleni P CR:

> z webové stranky CSU

www.czso.cz/csu/redakce.nsf/i/regiony_mesta_obce_souhrn se 1ze dostat
k seznamtim obci v kraji s uvedenym poctem jejich obyvatel. Seznamy lokalit za-
hrnutych do ptisobnosti jednotlivych OO P CR nejsou viak shodné se seznamem
obci uvedenym ve statistickém piehledu CSU, protoZe zahrnuji jak obce samo-
spravné (s vlastnim obecnim Ufadem), tak 1 dalsi lokality (osady, samoty) které
jsou viak vzdy registrovany jako ,.¢asti obce® ndkteré z obci v seznamu CSU uve-
denych. Obyvatelé ,,¢asti obci® jsou jiz zapocitani ve statistikach obci, ke kterym
piislusi — tzn. pro zji§téni poétu obyvatel v paisobnosti konkrétniho OO PCR stagi
secist poéty obyvatel obci uvedenych ve statistice CSU?,

» sestaveni poradi zatizenosti obvodnich (mistnich) oddéleni policie provede
na zakladg indexace P CR°.

Statistické vystupy ke kriminalité od P CR®
Uroveii kraje (VUSC)

Celkova kriminalita

Tabulka €. 1: sestaveni potfadi zatizenosti v krajich v roce 201y v porovnani s rokem 201x

pocet obyvatel celkova TC — abs. Potet  index na 10 tis. obyv.
k 31.12. |zména k 31.12 | zmé- zména [zména |poradi
kraj | 201y proti rok [.201ly |na [rok rok Ix-ly |1x-1ly |dle inde-
roku 201x Ix- |201x |201y |(index) |(%) xXu
201x ly 201y
ér
PH
A
STC

4 Zda se jedna o &ast obce a k jaké samospravné obci prislusi Ize ovéfit na strance CSU ,8asti obci“, adresa -
http://www.czso.cz/cz/cisla/1/13/130704/data/castiob2004 .xls.

5 Index = pfepoCet na 10000 obyvatel= poCet TC / podet obyvatel v plisobnosti 00 PCR x 10000.

8 Udaje ke kriminalité do urovné jednotlivych obvodnich (mistnich) oddéleni P CR poskytne vdem krajim odbor prevence
kriminality, a to po 20. lednu nasledujiciho roku po roku, za ktery jsou poZadovany, jakmile budou k dispozici.



http://www.czso.cz/csu/redakce.nsf/i/regiony_mesta_obce_souhrn
http://www.czso.cz/cz/cisla/1/13/130704/data/castiob2004.xls

JC

PL

KV

UST

LB

KH

PA

VY

JM

OL

MS

7L

Pozn.: Tuto tabulku na vyzadani zpracuje a dodd manazerum prevence kriminality kraju
odbor prevence kriminality MV.
o Pokud bude kraj v Koncepci resit z hlediska prevence kriminality specifické oblasti
(domaci nasili, stalking, extremismus, apod.), musi byt uvedena také data o trestné
¢innosti v danych oblastech.

Tabulka &. 2: vyvoj kriminality CR a kraje (VUSC) v letech 2012 — 2015 — celkova kri-
minalita

evidovana celkova TC- abs. pocet meziro¢ni odchylky v %
12 -
15™

kraj | 2012 | 2013 | 2014 | 2015 | 12-13 | 13-14 | 14-15

3

CR
PHA
STC
JC
PL
KV
UST
LB
KH
PA
VY
JM
OL
MS
ZL

* Data budou k dispozici po 15. lednu 2016, poskytne je na vyzadani odbor prevence kri-
minality MV.

** Porovnani situace v roce 2012 a v roce 2015.

Pozn.:




e Obdobné mezirocni porovnani miry kriminality a porovnani let 2012 a 2015 muze
byt provedeno na indexovanych udajich vztazenych k poctu obyvatel.

o Tuto tabulku zpracuje a doda manazerium prevence kriminality krajii odbor preven-
ce kriminality MV.

Tabulka ¢&. 3: Skladba kriminality v kraji YZ — porovnani s CR za rok 201z* (zéklad, tj.
100% = celkové kriminalita)

5%

CR —pocet |CR-% kraj - % odchylka (%)

kraj — CR

kraj — pocet

celkova TC 100 100

z toho:

majetkova

nasilna +
mravnostni

ostatni krimi-
nalita’

zbyvajici
kriminalita®

hospodaiska

Pozn.: Tuto tabulku na vyzadani zpracuje a doda manazerum prevence kriminality kraju
odbor prevence kriminality MV.

Skladba kriminality v kraji YZ — graf

(zde je mozné doplnit grafickou podobu Tabulky €. 3 — kolac, sloupecky)

*rok 201z = 2015, v kontextu s roky 201x = 2012 a 201y = 2014

Tabulka &. 4: Skladba nasilné kriminality v kraji YZ — porovnani s CR za rok 201z (za-
klad, tj. 100% = nasiln kriminalita®)

4

CR —pocdet |CR-% |kraj—pocet |kraj- % odchylka (%)
kraj — CR
nasilna 100 100
z toho:
loupeze

umyslné ublizeni na
zdravi

nebezpecné vyhroZovani

vydirani

7/ Zahrnuje mimo jiné trestné iny vytrznictvi, prekupnictvi, mareni vykonu dfedniho rozhodnuti, sprejerstvi, vyroba jedd.

8/ Zahrnuje mimo jiné TC padélani a pozmé&fiovani penéz, opilstvi + navyk latky, zanedbani povinné vyZivy, nedbalostni
dopravni nehody, ostatni TC.

8/ Tabulka zahrnuje pouze statisticky nejvyznamngjsi nasilné trestné ciny evidované v CR v fadech nad 1 tisic. Mezi
v tabulce nezaFazené vyznamngjsi TC této skupiny s &etnosti v CR v fadu stovek patfi napt. nasili na vefejnych &initelich a
policistech, omezovani a zbaveni osobni svobody, tyrani svéfené osoby, neopravnéné zasahovani do prav a dalsi.



poruSovani dom. svobody |

Pozn.: Tuto tabulku na vyzadani zpracuje a dodda manazerum prevence kriminality kraju
odbor prevence kriminality MV.
Skladba nasilné kriminality v kraji — graf
(zde je mozné doplnit grafickou podobu Tabulky ¢. 4 — kolac, sloupecky)

Tabulka & 5: Skladba majetkové kriminality v kraji YZ — porovnani s CR za rok 201z
(zéklad, tj. 100% = majetkova kriminalita)

CR —pocet |CR - % kraj — pocet | kraj - % odchylka (%)
kraj — CR
majetkova  cel- 100 100
kem
z toho:

kradeze vloupa-
nim

kradeze prosté

ostatni'®

Pozn.: Tuto tabulku na vyzadani zpracuje a dodd manazerum prevence kriminality kraju

odbor prevence kriminality MV.

Skladba majetkové kriminality v kraji YZ — graf (zde je mozné doplnit grafickou podobu
Tabulky ¢. 5 — kola¢, sloupecky)

Tabulka ¢&. 6: Skladba kradezi prostych v kraji YZ — porovnani s CR za rok 201z (zéklad,
tj. 100% = kradeze prosté'!)

CR — po-
et

CR-%

kraj — pocet

kraj - %

odchylka (%)
kraj — CR

kradeze prosté celkem

100

z toho:

kapesni

jiné na objektech

motorova vozidla dvou-

stopa

véci z aut

soucastky z aut

jizdni kola

kradeze v bytech

v jinych objektech

ostatni

8/ Zahrnuje TC podvod, zpronevéru, zatajeni cizi véci, poskozovani a neopravnéné uzivani cizi véci a ostatni TC.
"/ Tabulka zahrnuje jen statisticky nejvyznamnéj$i trestné &iny ze skupiny kradezi prostych, v CR evidovanych v fadu

minimalné 1 tisic.




Pozn.: Tuto tabulku na vyzadani zpracuje a dodd manazerum prevence kriminality kraju
odbor prevence kriminality MV.

Skladba kradezi prostych v kraji YZ — graf (zde je mozné doplnit grafickou podobu Tabul-
ky €. 6 — kolag, sloupecky)

Tabulka &. 7: Skladba kradeZi vloupanim v kraji YZ — porovnani s CR za rok 201z (za-
klad, tj. 100% = kradeZze vloupanim'?)

CR —pocet |CR-% kraj —pocet | kraj- % odchylka (%)
kraj — CR
kradeze vloupanim 100 100
z toho:
do obchodt

do restauraci
a hostincu

do byt

do chat

do rodinnych domk

Pozn.: Tuto tabulku na vyzadani zpracuje a dodd manazerum prevence kriminality kraju
odbor prevence kriminality MV.
(zde je mozné doplnit grafickou podobu Tabulky ¢. 7 — kolac, sloupecky)

Tabulka &. 8: TC vytrznictvi a sprejerstvi — ze skupiny ,,ostatni TC* v kraji YZ — porov-
nani s CR za rok 201z (zaklad, tj. 100% = ,,ostatni TC*)!3

CR — podet CR - % |kraj — pocet | kraj - |odchylka (%) kraj — CR
%
ostatni TC celkem 100 100
z toho:
vytrznictvi
sprejerstvi

Pozn.: Tuto tabulku na vyzadani zpracuje a doda manazZerum prevence kriminality krajii
odbor prevence kriminality MV.

Struktura pachateli
Tabulka ¢&. 9: stihano, vySetfovano osob v roce 201z — CR
trestnd ¢innost celkem | nezletili ). % mladistvi [tj %  |recidivisté |t).%
osob (do14 let) (15-17)
nasilna
mravnostni

kradeZe vloupanim

12 7ahrnuije jen statisticky nejvyznamnéjsi trestné &iny ze skupiny kradezi vioupanim, v CR evidovanych v fadu minimalné 1

tisic.

13 Ze skupiny ,ostatni TC" je, z tihlu pohledu prevence kriminality, doporugeno sledovani trestnych &ind vytrznictvi a sprejer-

stvi.




kradeze prosté

ostatni

zbyvajici

hospodaiska

celkova TC

Pozn.: Tuto tabulku na vyzadani zpracuje a doda manazerum prevence kriminality kraju

odbor prevence kriminality MV.

Tabulka €. 10: stihano, vySetfovano osob v roce 201z — kraj YZ

trestnd ¢innost | celkem |nezle- |tj. % |[rozdil |mladistvi |tj % |rozdil | recidivis- |tj.% |rozdil
osob |tili % (15-17) % té %
(do 14 k CR k CR k CR
let)
nasilna
mravnostni

kradeze vlou-
panim

kradeze prosté

ostatni

zbyvajici

hospodaiska

celkova TC

Pozn.: Tuto tabulku na vyzadani zpracuje a dodd manazZerum prevence kriminality krajii
odbor prevence kriminality MV.

Jako dalSi vystupy na urovni kraje se s vyuzitim ESSK doporucuje zpracovat prehled kri-
minality na osobach dle véku a s vyuzitim ,,Zpravy o situaci v oblasti vefejného poradku
a vnitini bezpe¢nosti na izemi Ceské republiky*“!* zpracovat mezikrajové srovnani struktu-
ry pachatell a srovnani v oblasti extremismu (viz Zprava o projevech extremismu na ize-
mi CR - http://www.mvcr.cz/clanek/bezpecnostni-hrozby-
337414.aspx?q=Y2hudWO09NA%3d%3d)

Uroveii okresi (izemni odbory P CR)

Vsechna data doda krajiim piisluiné krajské feditelstvi policie CR.

4/ http://www.mvcr.cz/dokument/index.html


http://www.mvcr.cz/clanek/bezpecnostni-hrozby-337414.aspx?q=Y2hudW09NA%3d%3d
http://www.mvcr.cz/clanek/bezpecnostni-hrozby-337414.aspx?q=Y2hudW09NA%3d%3d

Tabulka & 11: Zatizenost uzemnich odbortt P CR dle vybranych kriterii v izemni ptisob-
nosti kraje (VUSC) za rok 201z. Potadi je dle indext.

celkova trestna ¢innost nasil-
na+mravnostni
okres pocet obyva- | absolutni | index |pofadi |absolutni|index |poiadi
tel pocet pocet
kradeze vloupanim kradeze prosté
okres pocet obyva- | absolutni | index |pofadi [absolutni|index |potadi
tel pocet pocet

Potadi izemnich odboru v zatiZenosti dle indexu napadu TC v kraji YZ za rok 201z:

celkova kriminalita nasilna + mravnostni kradeZe vloupanim kradeZe prosté

l.

wh

Tabulka ¢. 12: Stihano, vySetfovano osob (celkem, recidivisté, déti + mladistvi) za rok

201z

Celkem

recidivisté

déti + mladistvi

okres

pocet
obyv.

abs. |Index |potadi

abs. |Index

potadi

abs. Index

potadi

Urovei obvodnich (mistnich) oddéleni P CR

Zjisténi poétu obyvatel v piisobnosti jednotlivych obvodnich (mistnich) oddéleni P CR
Okres: (pro kazdy okres bude zvlastni tabulka)

Obvodni (mist-

obce v piisobnosti

soucet poctu

komentar,

poznamky,

informace




ni) oddéleni /
typ (I-IV)

(ndzev / pocet obyva-
tel)

obyvatel (struény popis charakteru uzemi a
v obcich zakladni udaje o demografické struk-
tufe obyvatelstva)'®.

Sestaveni porfadi zatiZenosti obvodnich (mistnich) oddéleni P CR dle vybranych ukazateli
v okrese Okres: (pro kazdy okres bude zvlastni tabulka)

celkova TC nasilna + mravnostni
obvodni (mistni) | pocet obyva- | absolutni | index |pofadi |absolutni|index |potadi
oddé¢leni tel pocet pocet

kradeze prosté kradeze vloupanim
obvodni (mistni) | pocCet obyva- | absolutni | index |potfadi |absolutni|index |potadi
oddé¢leni tel pocet pocet

Potadi obvodnich (mistnich) oddéleni v zatiZenosti dle indexu napadu TC v okrese:
celkova kriminalita nasilna + mravnostni kradeZe vloupianim kradeZe prosté

1.

TIPS

Sestupné sestavené poradi zatiZzenosti vS§ech obvodnich (mistnich) oddéleni dle indexu na-
padu celkové TC za rok 201y v kraji (VUSC)
1.

'8/ Napf. sezonnost, rekreacni oblasti, koncentrace pracovnich sil ze zahranici apod.




Komentar ke statistickym udajum

Na tomto misté doporucujeme zpracovat stru¢ny komentar a interpretaci statistickych vy-
stupt, které budou obsahovat oznaceni nejvice problémovych lokalit a hlavnich bezpec-
nostnich problémi vyplyvajicich ze zkugenosti P CR.

Komentaf zpracuje izemni odbor P CR na zékladé zprav:

1/ vedoucich OO (MO) umisténych v prvni tietiné sestavenych poradi OO (MO) v ramci
okresu, a to v kterémkoliv ze sledovanych ukazatelt.

2/ vedoucich odborti obecné kriminality (OOK) SKPV piislusného OR P CR zejména
k ¢innosti odd¢€leni 1 (nésili), 2 (vloupani byty a objekty), 3 (kraddeze prosté), 7 (kapsy), 8
(motorova vozidla).

Socialné demograficka analyza kraje!¢

Analyza, kterd je zaméfena piedevSim na kriminalné rizikové skupiny, musi obsahovat
nejméné nasledujici zakladni tdaje:

Obyvatelstvo — zakladni udaje

Pocet obyvatel, hustota a charakter osidleni, podil muzi a zen, primérny vék, podil obyva-
tel v produktivnim vé&ku, pocet déti a mladistvych a jejich podil na celkové skladb& obyva-
tel, mladi dospéli, pocet osob nad 60 let, migracni trendy, narodnostni slozeni, ekonomika-
porovnani podilu tvorby HDP na obyvatele s ostatnimi kraji.

Struktura vzdélanostni urovné obyvatelstva:

procentni podily u ekonomicky aktivni populace:

celkem |muzi zeny CR celkem |CR muzi |CR Zeny

zakladni vzdélani

vyuceni
sttedoskolské
vysokoskolské

Data o dalSich rizikovych faktorech

Pocet nezaméstnanych (zdroj dat je Utad prace CR) za rok 201y prepoéteny na 10 000
obyvatel.

Nezaméstnanost - mezikrajové srovnani'” :

'8/ PFi zpracovani socialné demografické i institucionalni analyzy je mozné navrZzenou strukturu obménit a rozsah materialu
rozSifit, pfedkladany material ma doporuéujici a pfehledovy charakter.



Dalsi ukazatele nezaméstnanosti'®:

Podil nezaméstnanych mladsich 30 let
(o)

Primérny v€k nezaméstnanych

Podil nezaméstnanych déle nez rok

Podil nezaméstnanych se zakl. vzdéla-
nim

Podil nezam. vyucencii bez maturity

Pocet vyplacenych socialnich davek zavislych na vysi pfijmu za rok 201y pfepocteny
na 1 000 obyvatel (zdroj — tabulka MPSV'?)

Uzemni srovnani — vybrané ukazatele podle okresti a v obcich s rozifenou piisobnosti
Vycet obci a poCty obyvatel, pocet obci se statutem mésta, hustota osidleni, vékova
a vzdélanostni struktura obyvatelstva (primérny vek, rozvodovost), migrace, nezaméstna-
nost?°, socialni davky zavislé na vysi piijmu apod.

Vyskyt socialné vyloucenych lokalit

V disledku rznych socialnich a ekonomickych €initelli dochdzi ve vétsin€ mést ke vzniku
mensinovych komunit (socidln¢ a kulturné znevyhodnénych skupin obyvatelstva), ve kte-
rych je vyskyt socidlné negativnich jevii mnohem vyss§i nez v majoritni spolecnosti. Pokud
dojde ke kumulaci téchto komunit, zvySuje se vyrazné riziko zintenzivnéni problémd, je-
jichz jsou nositeli nebo dalSich, nové vznikajicich specifickych problému (napt. xenofobni
prostiedi apod.).

Socialné vyloucené lokality jsou uvedeny v Mapé€ socidlné vyloucenych nebo socidlnim
vylouéenim ohroZenych romskych lokalit v CR na adrese http://www.esfcr.cz/mapa/index-
2.html.

Stanoveni map ,rizikovych lokalit*
Rizikové jsou lokality (zemi, obci, spravni obvody obci s rozsifenou plisobnosti), ve kte-
rych je:

- nejvyssi hodnota indexu kriminality

- nejvyssi hodnota indexu nezaméstnanosti

- nejvyssi hodnota indexu vyplacenych socidlnich davek zavislych na vysi piijmu

- vyskyt socialné vyloucenych lokalit
Kraj sestavi potfadi obci a spravnich obvodil obci s rozsitenou plisobnosti podle vyse uve-
denych kritérii. Za rizikové jsou povaZovany ty lokality, které dosahuji hodnot

17/ Zdroj statistiky CSU — mezikrajova srovnani, udaje za dany rok.

'8/ Doporucuje se rozdélit ukazatele podle pohlavi.

19 Udaje jsou vedeny za Gfady obci s rozifenou plisobnosti, na vyzadani budou poskytnuty z MPSV prostfednictvim odboru
bezpecnostni politiky a prevence kriminality MV.

2/ Pripadné i dal$i ukazatele a informace vypovidajici o socialni situaci a demografické struktufe v Gzemni plisobnosti kraje;
statistické vystupy interpretovat komentarem.


http://www.esfcr.cz/mapa/index-2.html
http://www.esfcr.cz/mapa/index-2.html

nad republikovym primérem (u kvantifikovanych kritérii — kriminalita, nezaméstnanost,
vyplacené socialni davky) a ty, ve kterych je socialné vyloucena lokalita.
Pocet rizikovych lokalit v kraji se odviji od splnéni uvedenych podminek.

Institucionalni analyza

Cilem instituciondlni analyzy je ziskat piehled a provést vyhodnoceni dosavadnich aktivit
organll statni spravy, samospravy, nestatnich neziskovych organizaci a dalSich instituci
plsobicich v oblasti prevence kriminality?! na tuzemi kraje, s d@razem na prevenci
na sekunddrni a tercidrni’? rovni. DileZité je zhodnoceni dostupnosti sluzeb, které reaguji
na specifické psychosocidlni, zdravotni a kulturné-socialni handicapy urcitych skupin oby-
vatel kraje a vytipovani aktivit a sluzeb chybé&jicich. K tomu je tfeba provést audit instituci
pusobicich ve jmenovanych oblastech jak na tzemi celého kraje nebo jeho velké casti,
tak v jednotlivych meéstech 1 obcich. Pfi zpracovani instituciondlni analyzy lze vyuZit
vSechny dostupné strategické, koncepcni a ptehledové materidly, které jsou, byt i jen ¢as-
tecné obsahové prunikové s oblasti prevence kriminality (mize se jednat napt. o plany roz-
voje, komunitni plany, piehledy zafizeni a sluzeb riznych resortt apod.).
Standardné by analyza méla obsahovat informace o existenci a ptisobnosti nasleduji-
cich konkrétnich instituci (subjektt, zafizeni, sluzeb) na trovni kraje a na trovni
spravnich obvodii obci s rozsifenou puisobnosti: referaty socidlnich véci a jejich soucas-
ti: SPOD?*, kuratofi pro mladez, socidlni kuratofi, socialni asistenti, protidrogovy koordi-
nator a romsky poradce,

svychovné Ustavy, Ustavy socialni péce, véznice, pedagogicko-psychologické poradny,

stiediska vychovné péce, azylové domy, domy na ptl cesty, poradny AT, protidro-
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gova zafizeni, nocleharny pro osoby bez pfistiesi, nizkoprahova a komunitni centra,
linky davéry, obcanské poradny, stacionafe a pripadné dalsi subjekty a zafizeni,

sstfediska v€asné intervence,
sstiediska PMS?4,
ssubjekty poskytujici pomoc obétem trestné ¢innosti,

spiehled aktivit obecné prospésnych spole€nosti, nestatnich neziskovych
a charitativnich organizaci, které plisobi v oblasti socialni prevence, zejména pokud
je jejich ¢innost zaméfena na problémové a rizikové cilové skupiny,

217 Jedna se v podstaté o audit subjektd, ¢innosti a sluZeb v této oblasti, pfi jehoZ zpracovani je mozné s vyhodou vyuzit
podklad(i pro komunitni plany krajt a mést.
2/ Sekundarni prevence je zaméfena na rizikové skupiny osob, u nichZ je zvy$ena pravdépodobnost, Ze se stanou pacha-

teli nebo obétmi trestné Cinnosti (specializovana socialni péce), na socialné patologické jevy (napf. vandalismus, Sikana,
zaskolactvi, povalecéstvi, rasové konflikty apod.) a na pfi¢iny kriminogennich situaci (dlouhodoba nezaméstnanost, socialni
chudoba apod.). Terciarni prevence se pak soustfeduje na kriminalné naruSené jedince a na prokriminalni sociélni pro-
stfedi.

23 Socialné-pravni ochrana déti.
24 Zvlast uvést stiediska PMS se specializovanym oddélenim pro mladez.



"nejvyznamnéjsi organizace v kraji, které poskytuji moznosti zdjmové nebo sportovni
¢innosti nejvice détem a mladezi v kraji,

»méstské policie a jejich preventivni aktivity,
"PIS P CR,
skomise + pracovni skupiny prevence kriminality ve méstech a obcich kraje,

ssoukromé bezpecnostni agentury a firmy specializované na zabezpecovaci techniku.
Informace o sociologickych vyzkumech, Setfenich, anketach apod., tykajicich se ob-
lasti prevence kriminality, které byly provedeny na uzemi kraje

Obsahov¢ zahrnujici tematické okruhy napf. pocit bezpeci obcand, spokojenost s praci
statni ¢i méstské policie, informovanost vetejnosti o projektech prevence kriminality, po-
stoje k zavadéni nebo rozsSifovani méstského kamerového dohlizeciho systému (déale jen
»MKDS®) — vysvétlit zkratku, informace o expertnich Setfenich atd.

Piehled preventivnich projekti a vySe finan¢nich prostfedkt vynaloZenych na jejich
realizaci v méstech a obcich na tizemi kraje

Jako zdroj tidaji je mozné vyuZit databazi realizovanych projektd v rdmci Programu pre-
vence kriminality na mistni urovni z let 1996 az 2015.

B. Metodika pripravy strategického dokumentu prevence kriminality obce, kraje

1. Piiprava planu prevence kriminality obce

V souladu s vladou schvilenou?® Strategii prevence kriminality v Ceské republice
na léta 2016 az 2020 (dale jen ,,Strategie”) je systém prevence Kriminality zaloZen
na tfech drovnich — republikové, krajské a lokalni (obecni). Jednotlivé tirovné se lisi
svym teritoridlnim vymezenim, typem realizator, mirou kompetenci kli¢ovych partnerd,
postupy pii zpracovani analyz, zpracovanim rozdilnych koncep&nich materiald a zptisoby
vyhodnocovani své ¢innosti. Lisi se také naroky na personalni obsazeni a na miru zapojeni
a odpovédnosti zicastnénych subjekti.

Lokalni tiroven tvofi sit’ viech obci v CR, které za splnéni dale stanovenych podminek
maji moznost v obdobi let 2016 az 2020 predkladat prostfednictvim mistné piislusného
krajského ufadu Zadosti o dotace v oblasti prevence kriminality na realizaci projekti
prevence kriminality obce (dale jen ,,Zadost“).

25 Usneseni &. xxx ze dne xx. ledna 2016.



Tato metodika je zadvazna pro vSechny obce, které se budou v ramci Programu ucha-
zet o statni ucelovou dotaci na projekty prevence Kriminality.

Strategicky dokument prevence kriminality obce

Kriminaln¢ rizikové, krimindlni a protipravni jevy jsou, podle dlouhodobych studii
a zkuSenosti, zpravidla kumulovany do vétSich mést a méstskych aglomeraci. Stale vice
se ale objevuji v malych méstech ¢i obcich o n€kolika stech obyvatelich. Tyka se to zejmé-
na specifickych jevli nebo kumulace jevil (napi. protipravni jednani nepfizplisobivych
osob, které je dusledkem jejich sestéhovani do jednoho objektu, do prostoru malé obce,
je teSeni situace, pokud se takovy jev ¢i jejich kumulace objevi v malém mésté ¢i obci,
které zpravidla nedisponuji lidskymi ani finanénimi zdroji, ¢asto ani potfebnym know-
how. Protoze je vice nez nutné zasahovat proti kriminalné-rizikovym, kriminalnim a proti-
pravnim jevim pokud mozno vcas, efektivné a preventivné, jevi de jako nezbytné
v rozumné mife podporovat vybrané druhy aktivit také pomoci dotacni podpory. Ze shora
uvedenych diivodii neni souc¢asné mozné omezit okruh obci (opravnénych Zadatelll) po-
&tem obyvatel. Strategie prevence kriminality v Ceské republice na 1éta 2016 az 2020 (dale
jen Strategie) vytyCuje, v souladu s vyse uvedenym a dosavadnimi zkusenostmi v oblasti
dotac¢ni podpory projektli mést a obci v prevenci kriminality, nova pravidla na dals$i obdobi
dotaéni podpory. O dotaéni podporu se mize uchazeti kazda obec v CR, a to bez ohledu na
pocet obyvatel.

Obec, ktera identifikuje na svém tzemi problém nebo riziko z oblasti vefejného potradku
(jak na urovni pfestupkl, tak kriminality), postupuje pii jejich feSeni/odstranéni standard-
né, za pouziti nastroji, které ji dava pravni fad CR, s vyuzitim aparatu vlastniho ufadu,
obecni policie (pokud je zfizena), v uzké spolupraci s mistné pfislusnymi Utvary Poli-
cie CR (obvodni/mistni oddé&leni, uzemni odbor), organy justice, dalimi subjekty vefejné
spravy (napt. hasi¢sky zachranny sbor, hygienickd stanice, finan¢ni ufad), neziskovym
sektorem a obCany obce.

Pokud se obec rozhodne pro feSeni/odstranéni vySe uvedenych problému a/nebo rizik také
pomoci projektli prevence kriminality, musi tento krok tvofit soucast, ¢i nadstavbu ne-
bo doplnéni standardnich krokd a postupli vySe uvedenych. Soucasné musi problém
&i riziko, které bude v Zadosti feSeno, odpovidat prioritam a cilim obsazenym ve Strategii.
Plan prevence kriminality obce, ktery je zdkladnim ptedpokladem ptedlozeni zadosti o
statni ucelovou dotaci, musi tedy popisovat komplexni feSeni vytipované¢ho problému, a
nemuze byt pouze jednorazovym izolovanym opatienim.

Projektové reSeni bezpe€nostnich problémii je spiSe nadstavbou ¢innosti v této oblas-

ti. Zakladni ambici je, aby prisluSné subjekty a instituce vykonavaly své kompetence
disledné, ve vzajemné spolupraci a v ramci svych rozpodti.

Doporuceny postup k pripravé strategického dokumentu prevence kriminality obce
Pti ptiprave obec respektuje vSechny nésledujici doporucené postupy.

Strategicky dokument prevence kriminality obce je obecnéji pojaty dokument popisujici
problémy identifikované v rdmci bezpecnostniho auditu (analyzy) obce (viz pfedchozi ka-



pitola) a navrhujici jejich feseni, véetn¢ vSech potiebnych zdroji (organizacni, personalni,
finan¢ni), a to minimaln¢ na dobu 2 po sob& jdoucich let. K popisu mulze obec také
pro doplnéni vyuzit jiz hotové dokumenty jako je napf. komunitni plan rozvoje, integrova-
ny plan rozvoje mésta, koordinaéni dohody mezi samospravou a Policii CR dle § 16 zako-
na o Policii CR, vystupy lokalniho partnerstvi pii spolupraci s Agenturou pro socilni za-
¢lefiovani apod.

Doporucuje se, aby strategicky dokument vyuzival a kombinoval aktivity z oblasti situacni
1 socialni prevence a informovani obanli o moznostech ochrany pfed trestnou ¢innosti.
Dil¢i opatieni/ projekty jsou zaméteny na feSeni identifikovanych problémii. Mize se jed-
nat napi. o komplexni feseni problému urcené rizikové lokality obce, feSeni konkrétnich
problémti nebo rizik v oblasti vyskytu kriminalniho chovani apod. Dilezitou podminkou
pro uskutecnovani uvedeného strategického dokumentu a pro jeho trvani a udrzitelnost
jsou finan¢ni prostredky, které je vhodné sdruZovat. Vedle obecnich 1 krajskych finan¢nich
zdrojl a finan¢nich prostfedkl na rozvoj prevence kriminality z kapitoly Ministerstva vni-
tra je mozné ziskavat dalsi prostfedky z grantl statnich i1 nestatnich a z fondt EU. Do planu
je vhodné zapojit vedle organti samospravy, statni spravy, policie a nestatnich neziskovych
organizaci, zastupce podnikatelského sektoru, mimo jiné i jako potencialni sponzory nékte-
rych aktivit, i obany samotné.

Organizacni a personalni zabezpeceni strategického dokumentu
Podminkou pro Gspésné sestaveni strategického dokumentu je zejména:

- existence pracovni skupiny prevence kriminality, ve které jsou zastoupeni pracovnici,
kteti se problematikou bezpec¢nosti, vetejného potfadku a socidlné patologickymi jevy pro-
fesionalné zabyvaji*®,

- povéfeni pracovnika zodpovédného za prevenci kriminality ve mést€é — manaZera pre-
vence kriminality”’.

ManaZer a pracovni skupina odpovidaji za pfipravu, realizaci a hodnoceni realizaci planu.
Hlavnim partnerem pro organy samospravy je Policie CR, kterd odpovida za zpracovéni
podrobnych analyz trestné ¢innosti, formulaci a iniciaci navrhl feSeni identifikovanych
problémil a zpracovavani stanovisek k predkladanym projektim z oblasti situacni preven-
ce. Zastupci Policie CR jsou ¢leny pracovni skupiny (komise).

% Doporucuje se nasleduijici slozeni pracovni skupiny: zastupce vedeni mésta odpovédny za bezpecénost a prevenci, mana-
Zer prevence kriminality mésta, zastupci socialniho, Skolského, bezpeénostniho odboru (oddéleni), romsky poradce, za-
stupce méstské policie, zastupce Probadni a mediaéni sluzby CR, zastupci Policie CR (PIS Policie CR a dali dle potteby) a
dal$i podle mistnich podminek (napf. NNO a cirkevni organizace). Pfi feSeni zasadnich problém, pfipravé programu a pfi
zpracovani koncepce se doporucuje zapojit do prace skupiny manazera prevence kriminality kraje a koordinatora prevence

kriminality krajské spravy Policie CR.

27 Manazer je zarover kontaktni osobou pro odbor bezpe&nostni politiky a prevence kriminality MV, Policii CR a pro mana-

Zera prevence kriminality pfislusného KU.



Schvaleni strategického dokumentu
Konec¢nou verzi schvaluje rada nebo zastupitelstvo obce. Tim se mu dostane zavaznosti

a miiZze byt financovan z rozpoctu obce, vyhodnocovan a kontrolovan.

2. Tvorba strategického dokumentu prevence kriminality kraje

Zpracovani strategického dokumentu prevence kriminality krajti na 1éta 2012 az 2016 (dale
jen ,,Koncepce®) je jednou z podminek realizace programut prevence kriminality krajti ob-
sazenych ve Strategii prevence kriminality v Ceské republice.
Jestli budou kraje na rok 2016 pozadovat statni ticelovou dotaci z Programu prevence kri-
minality MV, musi mit zpracovanou Koncepci.
Koncepce popise krajskd a regiondlni specifika v oblasti prevence kriminality, a to
s vyuzitim ,,tvrdych dat“ o kriminalité, nezaméstnanosti a poctu vyplacenych socidlnich
davek) a ,,mékkych dat* (socio-demo analyza a podobnég). Podkladem pro zpracovéani Kon-
cepce jsou také udaje o socialn€ vyloucenych lokalitach (dale jen ,,vylouc¢ené lokality) Ci-
lem Koncepce je:
- Popsat izemi kraje z hlediska vyskytu kriminality
- Popsat izemi kraje z hlediska vyskytu vylouc¢enych lokalit
- Popsat izemi kraje z hlediska dalSich rizikovych faktori (pocet nezaméstnanych
a pocet vyplacenych socidlnich davek zavislych na vysi ptijmu), které mohou mit
vliv na vyskyt delikventni ¢innosti
- Stanovit ,,rizikové lokality* na zaklad¢ vSech vySe uvedenych faktora
- Poskytnout podklady obcim k planovani vlastnich preventivnich aktivit
- Vymezit ,.krajskou roli* v oblasti prevence kriminality
- Definovat politiku kraje v oblasti prevence kriminality na uvedené obdobi
- Stanovit oblasti priorit a poskytnout tim voditko subjektim v tzemi kraje pro jejich
¢innost

Nasledujici text je doporu¢enim odboru prevence kriminality Ministerstva vnitra k procesu
zpracovavani vlastnich Koncepci. Kazdy zpracovatel si mizZe podle svého uvazeni, mist-
nich podminek, identifikovanych problémi, potieb a pozadavkill tento doporuceny mini-
malni standard dale rozsitit o mistné¢ vnimana rizika kriminality.

Vychodiska
Koncepce je navrzena na zaklade:

e analyzy kriminality (skutky, pachatelé, obéti);

e sociodemografickych udaju;

e institucionalni analyzy;

e analyzy ndzorl a postojii obCanil (napf. vyzkumy pocitu bezpeci, viktimologické vy-
zkumy);

e analyzy moZnych zdroju financovani preventivnich aktivit (ROP, dotac¢ni tituly ustied-
nich organi statni spravy, vlastni krajské dotaéni moznosti, dota¢ni politika samo-
sprav);



e doporuceni expertl (napt. komise prevence kriminality kraje, pracovni skupiny, pra-
covni skupiny mést, poznatky obecni policie a P CR, PMS);
o zkuSenosti kraje s realizaci preventivnich aktivit (napt. v ramci Programu prevence
kriminality na mistni irovni — Partnerstvi, zkusenosti mést z realizace preventivnich
programil);
e doporuceni a analyz poskytnutych v ramci tzv. Lokalniho partnerstvi s Agenturou
pro socialni zaclenovani v romskych lokalitach
e zahrani¢nich zkuSenosti (napf. z dokumenti OSN nebo EUCPN).
Stanoveni priorit?8
Priority Ize stanovit dle:
= Priorit a Specifickych cilii Strategie prevence kriminality v Ceské republice na léta
2016 az 2020

= cilovych skupin, na které je zamétena (pachatelé protipravniho jednéni, obéti, rizi-
kovi jedinci v postaveni potencialnich pachatelti nebo obéti),

» trestnych ¢ind a jinych typi delikventnich chovani,

» hlediska plisobnosti (je mozné, ze budou definovany okruhy problémi ptesahuji-
cich kompetence kraje, které mohou byt postoupeny napi. Ministerstvu vnitra
a Republikovému vyboru pro prevenci kriminality k hledani systémového republi-
kového teseni),

= {izemniho rozloZeni trestné ¢innosti,

» kompetenci (kraje a obci a dalSich subjektt zabyvajicich se bezpecnostni situaci),

= legislativy (zdkonné nebo podzakonné vymezeni preventivnich opatieni kriminali-
ty, legislativni akty kraje a obci upravujicich mistni podminky bezpecnosti a vefe;j-
ného potadku),

= systémovych a organizacnich priorit (napf. zajiSténi rozd€lni statni icelové dotace
na projekty prevence kriminality, fungovani Komise prevence kriminality kraje,
iniciovani pracovnich skupin kraje a obct).

Stanoveni hlavnich a dil¢ich problémi a navrhy na jejich FeSeni

Z hlediska ¢asového je tfeba stanovit, Ze se jedna o feSeni:

* Dlouhodoba

Reaguji na definované obecné problémy a hlavni priority. Budou feSeny v horizontu trvani

celé Koncepce, tj. do roku 2020 nebo s ptesahem do dalSiho obdobi.

= Kratkodoba (ak¢ni plan, seznam ukoli)

2/ Jednou z metod stanoveni priorit, hlavnich a dil¢ich problémd k feeni muze byt SWOT analyza, pomoci které Ize identi-

fikovat:
e  silné stranky (vnitfni potencial a nastroje, které Ize vyuzit),
. slabé stranky (vnitfni slaba mista, na jejichz odstranéni se Ize zaméfit),
e  prilezitosti (vnéjSi faktory, které mizeme vyuzit pro dosazeni cil(),
e  hrozby (vnéjsi faktory, které znesnadnuji dosazeni cilli a je Zadouci je pfekonat).



Reaguji na definované dil¢i problémy. Budou obsahem kazdoro¢niho hodnoceni, které
meésto bude predkladat Radé nebo Zastupitelstvu a zasilat pro informaci na Ministerstvo
vnitra.

Navrhy feseni zahrnuji:
= nastroje a podminky pro dosazeni cili,
= gesce za jejich plnéni,
= terminy plnéni,
= forma oc¢ekavanych vystupd,
= pouzité¢ metody a postupy,
= popis konkrétnich aktivit,
=  zajisténi financovani.

Zpusob vyhodnocovani

Soucasti Koncepce budou indikatory uspéSnosti (kritéria efektivity), které uréi zptisob roz-
poznani dosazeni cili a priorit (zcela, ¢astecné nebo vibec). V pritbéhu naplinovani priorit
a cili Koncepce je vhodné si stanovit postupné cile a hodnotit jejich dosazeni k ur¢itému
datu.

Doporucuje se také nastavit systém a terminy predkladani kazdoro¢nich hodnoticich zprav
o plnéni Koncepce organim kraje (samospravné organy, odborné komise, odbory krajské-
ho uradu).

V kontextu s narodni Strategii prevence kriminality v Ceské republice na 1éta 2016 az 2020
by kazdd Koncepce méla obsahovat nastroje k méteni efektivity dopadd aktivit
a vynalozenych prostfedk.

Cilem vyhodnocovani Koncepce je sestaveni zavérecné zpravy, ve které kraj konstatuje,
zda naplnil stanovené cile, co a jak se zménilo, co se podatilo/nepodafilo a pro¢. Takova
zavereCnd zprava oprena o fakta a ¢isla bude vychodiskem pro zpracovani dalSiho strate-
gického materialu kraje v oblasti prevence kriminality.

AKktéri a jejich role

Na zéklad¢ institucionalni analyzy nebo SWOT analyzy budou definovani klicovi partnefi
a dalSi aktéfi v oblasti prevence kriminality a socidlné€ patologickych jevii a zvySovani bez-
peci obcant. Popis miiZze obsahovat:

= postaveni manaZera prevence kriminality v ramci krajského ufadu a jeho kompe-
tence,

= kompetence dalSich partnert a subjektt (zakonné, vykonné),
= jejich silné a slabé stranky (co lze vyuzit jiz nyni, v ¢em potiebuji podporu),
= formu zapojeni do napliovani Koncepce,

= zpusob koordinace jejich aktivit, prezentace vysledkll, zapojeni na Grovni krajské.
Dlouhodobé FeSeni oblasti prevence kriminality na urovni kraje
Je také potiebné formulovat postup dalSiho sméfovani kraje v oblasti prevence kriminality
a bezpeci obcanll po ukonceni platnosti Koncepce prevence kriminality kraje na 1éta 2012



az 2015, soucasné s tim, Ze vlada piijala novou Strategii prevence kriminality Ceské repub-
liky na Iéta 2016 az 2020. Znamena to odpoveédét na otazky, zda kraj bude nadale:

= pokracovat v praci odborné viceoborové komise nebo pracovni skupiny prevence

kriminality,

= zpracovavat dalsi koncepcni materidly,

= podporovat ¢innost manaZera prevence kriminality;

= koordinovat preventivni aktivity,

= vyclenovat finan¢ni prostiedky na preventivni aktivity.

C. Zpusoby a kritéria stanovovani miry rizikovosti izemi ve vztahu k prevenci Kri-
minality.

Ve vztahu k prevenci kriminality stanovila Strategie prevence kriminality v Ceské republi-
ce na léta 2016 az 2020 zakladni zpisoby a kritéria stanovovani miry rizikovosti tzemi
CR. Pro oblast prevence kriminality je pouzito nékolik malo indikatort

Jsou sledovany 3 zékladni irovné Gzemi (lokalit):
- kraje (vyssi tzemné samospravné celky)
- okresy (zemni jednotky)
V ramci téchto tizemi jsou sledovany nasledujici indikatory rizikovosti:

a) trestna ¢innost (preCiny i zloCiny) v daném tizemi k 31. 12. predchoziho kalendat-
niho roku

b) pocty nezaméstnanych k 31. 12. pfedchoziho kalendainiho roku

c) pocty vyplacenych socidlnich davek zavislych na vysi pFijmu?® k 31. 12. pred-
choziho kalendainiho roku (,,davky, které 1ze charakterizovat jako davky souviseji-
ci s chudobou®).

Odbor bezpe¢nostni politiky a prevence kriminality MV zpracuje kazdoro¢né tabul-
Ku rizikovosti viech 3 iirovni izemi*® v ramci Ceské republiky. Urovei okresi se kryje
s izemnimi odbory Policie CR (pfipadné jejich méstskymi feditelstvimi) a je jich celkem
7731

2 Potty vyplacenych testovanych davek statni socialni podpory a hmotné nouze (jedna se o poéty fadné vyplacenych
davek - tj. bez doplatku, preplatkl a vratek - v roce 201x) podle Uzemi (trvald adresy osoby). Poéty pfijemcu nejsou sledo-
vany, pouze jsou odvozeny z poctu pfiznanych davek za dany mésic bez ohledu na okamzik nasledné vyplaty.

% Jedna se o byvalé okresy véetné hl. m. Prahy. Pro zjednodu$eni se bude v textu dale pouZivat nazev ,okres*.

3 Jedinou vyjimkou je uzemni odbor Policie CR Praha venkov - jih, ktery v tabulce &. 1 uveden neni. Tabulka obsahuje

Uzemni odbory Praha venkov - zapad a Praha venkov - vychod. Kriminalita v UO PCR Praha venkov -jih byla mezi né roz-

délena podle pfislusnosti obci s rozsifenou pusobnosti.



Vysledky jsou pfepocteny (indexovany) na 10 tisic obyvatel (respektive 1 000 obyvatel
u socialnich davek) a rizikovost uzemi je fazena od nejzatizengj$i*? po nejméné rizikovou.
Jednotlivé kraje, veetné okrest spadajicich do jejich izemi, jsou v tabulce barevné odliSe-
ny. Krajské urady obdrzi od odboru prevence kriminality MV kazdoro¢né tyto tabulky
v dostatecném predstihu.

Uzemi, ktera budou mit vysS$i index rizikovosti neZ je prumér Ceské republiky
vdaném roce, budou prohlaSena za rizikova. Ostatni Gzemi nejsou povazovana
za rizikova.

Cilem zvoleného postupu je zamérit pozornost Ministerstva vnitra, dalSich ¢lent
Republikového vyboru a predeviim kraji na nejrizikovéjsi mista v ramci CR, zlepSovat
bezpecnostni situaci a nastavovat preventivni opatfeni v mistech, kde je potiebnost statis-
ticky prokazana.

D. Rekapitulace

Ptedkladana metodika ptedklada doporuceni k ptipravé bezpecnostnich analyz obce
a kraje, k pfipravé koncep¢nich materidlli obci ¢i kraji v oblasti prevence kriminality
a soucasn¢ stanovuje zakladni indikatory, jejichz pomoci bude pro Gcely prevence krimina-
lity stanovovana rizikovost izemi CR.

Pro doplnéni doporucujeme nastudovani materidlu vydaného Institutem pro kriminologii
a socialni prevenci — ,,Pfiru¢ka pro bezpecnostni audit na mistni irovni. Kompendium
mezinarodni praxe“ (http://www.ok.cz/iksp/publikace.html, publikace roku 2008, ¢ast
prameny).

32 Tam, kde je zatizenost vysokd, je vhodné v preventivnich programech kombinovat socialni, situa¢ni a behavioralni opat-
feni. V hl. m. Praze, ktera je sice v souhrnu az na 73 misté ze 77 uzemnich celk(, ale v poétu registrovanych trestnych na
mist& prvnim, se doporuduiji opatteni situacniho charakteru — koncipovanych ve spolupraci Policie CR, Magistratu hl. m.
Prahy, obvodnich Gfadti a méstské policie. | v tomto pfipadé je nutné zpracovat (PCR a M&P) detailni analyzu vyskytu
kriminality na izemi mésta, a to v souvislosti s vyskytem bazar( a zastavaren, nepfehlednych a snadno unikovych mist, tzn.

podminek, které pachani trestné Cinnosti a zisku z ni, usnadnuji.


http://www.ok.cz/iksp/publikace.html

