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ABSTRAKT

Tato bakalarska prace se zabyva navrhem a samotnou realizaci webové aplikace pro Sifro-
vani souboru. Teoreticka ¢ast této prace se zabyva moznostmi implementace takovéto apli-
kace pomoci webovych néstroji k tomu dostupnych. Popisem jiz existujicich aplikaci pro
vzdalené Sifrovani soubord. Odivodnénim vybéru zvoleného nastroje pro tvorbu takovéto
aplikace a nasledn¢ jeji vyuziti v praktické Casti této prace. Dale je v teoretické Casti roze-
brana problematika modernich Sifer, které mohou byt v tomto ohledu vyuzity pro Sifrovani
soubort a jejich moznosti implementace v takovéto aplikaci. V praktické ¢asti se prace za-
byva samotnou implementaci této aplikace, jejim zprovoznénim pies webové rozhrani. V za-
véru se prace zabyva popisem bezpecnosti celé aplikace véetné zabezpeceni komunikace a

popisuje zde moznost dalSich uprav aplikace do budoucna.

Kli¢ova slova: AES, DES, 3DES, Smallie, Sifrovani, desSifrovani, webova aplikace, krypto-

grafie, Python, Flask, framework

ABSTRACT

This Bachelor thesis is about design and implementation of web application for file encryp-
tion. The theoretical part deals with possibilities of implementation of such application using
web tools available for this purpose. Description of existing applications for remote file en-
cryption. Rationalization of choosing used tools for creating such an application and then its
use in the practical part of this work. The theoretical part also deals with modern ciphers
which can be used for file encryption, their problems and implementation possibilities in
such application. In practical part is described the implementation of application itself, its
launching through the web interface. At the end, this thesis deals with security of this appli-
cation including communication security . It describes possibilities of further modifications

of the application.



Keywords: AES, DES, 3DES, Smallie, encryption, decryption, web application, crypto-
graphy, Python, Flask, framework
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UvVOD

Jelikoz v dneSnim svéte je ¢im dal vétsi problém udrzet néjakou informaci v tajnosti,
je dilezité myslet na bezpecnost dat. Existuje fada ptedpist, natizeni a zdkonti na ochranu
osobnich udajii a s nimi spojenych zalezitosti. Proto je nutné zajistit, aby veskeré citlivé
udaje byly bezpecné chranény. At uz se jedna o seznamy jmen, pres ¢isla bankovnich uctd,
nebo o dalsi osobni udaje nebo tieba plany novych vyrobkii a know-how. Vsechny tyto in-

formace mohou byt zneuzity, pokud se dostanou do rukou lidem, ktefi védi, jak je zneuzit.

V historii prvni Sifrované zpravy byly predavany jiz néjakych 480 let pi.n.l. v dobach
Recko — Perskych valek. Velice vyznamnou roli v historii sehral i Julius Caesar, ktery vy-

tvoftil vlastni substitu¢ni Sifru, ktera spocivala pouze v posunuti abecedy o tfi pozice.

V dnedni dob¢é zndme mnoho technik pro Sifrovani zprdv, a proto si je v této praci
také dale priblizime. Cilem této prace je vytvofit webovou aplikaci pro bezpecné Sifrovani
zprav na strané serveru a problematiku s tvorbou webové aplikace spojenou, coz obnasi i
nutnost znalosti fungovani jednotlivych modernich Sifer, které¢ budou implementovany. Na-
ptiklad DES, 3DES a AES. Dale jsme se také zaméfili, na jiz znamé Sifrovaci webové apli-
kace, které jsou Castecné vzorem pro tuto praci. Nejvetsi odliSnosti od téchto aplikaci je
implementace zcela experimentalni $ifry navrzené Ing. Petrem Zackem, ktera funguje roz-
diln€ nez aktudln¢ vyuZzivané standardizované Sifry. Tyto Sifry jsou v dneSni dobé dostate¢né
bezpecné, ovS§em muze dojit k jejich prolomeni, coz by bylo dost zavaznym problémem pro
velkou ¢ast svéta. Zarovei se prace vénuje vyvoji aplikace samotné v programovacim jazyku
Python 3.x a implementaci pomoci n€kterého frameworku podporujici webové aplikace

v Pythonu.
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I. TEORETICKA CAST
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1 MOZNOSTI IMPLEMETNACE WEBOVYCH APLIKACI A
NASTROJE K TOMU URCENE

Hned v uvodu této prace si musime ujasnit spoustu pojmu, se kterymi se setkdme beéhem
prace. Prvnim z nich je rozdil mezi webovou aplikaci a webovou strankou, dale si musime
néco poveédét o vyvojovych prostiedich, frameworcich, a poté se dostaneme k samotnym

aplikacim pro Sifrovani souborti. Nasledné si povime néco o Sifrovani a Sifrach.

1.1 Webova aplikace nebo webova stranka

Mnoho lidi si nedokaze ani v dne$ni dobé¢ ptedstavit rozdil mezi tim co znamend pojem
webova aplikace a webova stranka. Vétsina lidi totiz rozdil mezi témito vécmi ani nevidi.
Coz je na jednu stranu dobfe a je tim dosazeno pozadovaného vysledku, o ktery se progra-
mator snazil. Podivame-li se na webovou stranku, jedna se o tu ¢ast, kterou si zobrazi uzi-
vatel ve webovém prohlizeci a kterou vidi, tzv. front end. Pokud bychom se podivali na
takovouto stranku detailnéji, mizeme tvrdit, Ze webovych stranek existuje naprosté mi-
nimum, jelikoz uz i stranka, ktera se jen nezobrazi, ale dokaze provadét urcité operace, napft.
animace, prokliky a dalsi, tak uz je ve své podstaté také webova aplikace, pokud k témto
ukonlim nevyuziva jen HTML a CSS. Nyni pfichazime k pojmu webova aplikace, jedna se
tedy o samotné pozadi webové stranky tzv. backend. Tato ¢ast webu nam provadi vesSkerou
logiku, ktera je implementovéana. Ve své podstaté se tedy jedna o to, ze webova stranka nam
slouZi jen jako rozhrani mezi uzivatele a serverem, kde se odehravaji veskeré operace, které

webova aplikace provadi.

1.2 Vyvojova prostredi

Doba pokrocila a neni jiz tak snadné vytvofit kvalitni webovou aplikaci bez uziti riznych
frameworkt a dalSich doplikt. Programatorovi jiz nestaci sednout si k pocitaci, oteviit po-
znamkovy blok a zacit psat kod. Takovouto Cinnost dokdze provadét jen velmi uzka skupina
lidi na svété, vétSina ostatnich programatori vyuziva rtizna vyvojova prostiedi, ktera umoz-
nuji zvyraziovat klicova slova pouzivana pii tvorbé koédu. Vyvojova prostiedi oznacovana
téz jako IDE, nam totiZ nejen umoziuji upravovat kod jako v klasickém editoru, ale zaroven
chapou 1 logiku kédu, ktery vytvarime. V ptipad¢€, Zze pracujeme s promeénnymi, je IDE
schopno nam nabidnout proménné, které mizeme pouzit, také nam nabizi napovédu k jed-

notlivym instrukcim, pfipadné¢ umozni zobrazit manudlové stranky, pokud jimi disponuje.
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Nabizi se ndm i moznost si kod zkompilovat a nasledn¢ otestovat, ptipadné se mame i moz-
nost si kod tzv. debugovat, takze mizeme testovat jen urcité ¢asti kodu, respektive nam
umozni efektivni hledani chyb v kodu. K této moznosti miizeme pouzivat i tzv. breakpointy,
jsou to body, které si umistime do kodu, a program se pii provadéni kodu na téchto bodech
zastavi a my miizeme nahlédnout naptiklad do obsahu proménnych. Jedna se tedy o dnes jiz
skoro nepostradatelnou véc, pifi vyvoji softwaru, jelikoz diky tomu miizeme vyuzivat velké

mnozstvi doplikl a pracovat mnohem efektivnéji. [1]

1.2.1 Vyvoj webovych aplikaci

Pro vyvoj webovych aplikaci existuje v dnesni dob¢ velké fada moznosti. V podstaté kazdy
si najde nejvhodnéjsi jazyk, v jakém mutze aplikace vyvijet. Do zdkladniho vyctu patfi na-
ptiklad JavaScript, PHP, Python, JQuery a dal8i. S vyuzitim patficnych frameworki potom

neni problém, vytvofit v podstaté skoro cokoliv co ¢loveéka napadne.

Nékolikrat zde jiz zmiftujeme slovo framework, ale zatim jsme se nesetkali s vysvétlenim
tohoto pojmu. Jedna se o jakousi podptrnou strukturu pii programovani a vyvoji aplikaci.
které nam slouzi napftiklad pro korektni komunikaci hardwaru a softwaru, rizné navrhové
vzory a metody. Programator se tedy miize soustiedit na feSeni svého problému a nemusi se

zabyvat jiz vymysSlenymi vécmi, ty si jednoduse pomoci frameworku vygeneruje. [2]

JavaScript je programovaci jazyk, ktery je syntaxi velice blizky jazyku ,,C*“, je tedy ozna-
covan jako tzv. ,,C-like. Za zasadni rozSifeni javascriptu se zaslouzila spole¢nost Google,
které jej pouzila pii tvorbé svého emailového klienta Gmail. Vyznamnym rozdilem napfi-
klad oproti PHP je ten, ze javascript bézi ptimo v prohlizeci klienta a tudiz mize dochazet
k dynamickym zméndm. javascript je objektové orientovany programovaci jazyk a mezi
jednu z vyhod patii také moZznost uloZit do proménné nejen hodnotu ale i1 funkci. Pipady
vyuziti tohoto jazyka mlizeme vidat kazdy den a to v podobé nacitaciho kolecka na webu,
spolecnost Facebook pomoci javascriptu zajistuje dynamické zobrazovani novych zprav na
strdnce bez nutnosti obnovit prohlize¢ pomoci ,, F5 “. Jako zajimavost je tfeba dobré také
uvést verzi zndmé hry Angry Birds pro prohlize¢ Google Chrome, kterd je taktéZ napsana

v javascriptu. [3]

Na stran¢ serveru potom stoji programovaci jazyk PHP. Pomoci toho objektové orientova-
ného jazyka dokazeme vytvaret aplikace také, jenze na rozdil od javascriptu, se vSe vyko-

nava na strané serveru a k uzivateli jsou posilany jiz vysledky. TudizZ nic se nevykondva
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dynamicky v prohlize¢i u klienta. PHP nam vyftesi tedy naptiklad to, jak bude stranka vypa-
dat, co se na ni mé generovat jesté predtim nez se nam zobrazi. Typickym ptikladem miize
byt ptfihlasovani se do né¢jaké naptiklad privatni sekce stranky. V tomto piipadé se vyuziva
také pfistupti do databaze, diky této moznosti mizeme ukladat informace prace do databaze

a nemusime vytvaret naptiklad velké datové soubory obsahujici tyto data.[4]

Nyni se pojd'me kone¢né podivat na programovaci jazyk Python, kterému se bude tato prace
vénovat predevsim. Pomoci samotného Pythonu si moc pfi vyvoji webovych aplikaci nepo-
muzeme a je nutno si vybrat néktery framework, se kterym budeme pracovat. Python jako
programovaci jazyk je oproti ostatnim programovacim jazyktm relativné jednoduchy. Jedna
se o objektove orientovany jazyk a beztypovy jazyk. Beztypovy jazyk znamena, Ze nezalezi,
co do proménné ulozime, protoze jazyk sdm rozpozna, o jaky typ promeénné se jedna podle
jejiho obsahu, zjisti tedy, jestli jde o integer, float, double, atd., pokud ulozime ¢islo, pfi-
padné, zda se jedné o textové fetézce nebo promeénou s obsahem né&jaké struktury. Python
podporuje vyjimky, coz se ndm muze skvéle hodit pro zajisténi regulérniho béhu programu.
Miize pracovat s datovymi soubory, jako jsou CSV nebo XML, mizeme vyuZit prace s da-
tabazemi, vytvaret grafické rozhrani nebo miizeme program strukturovat jako vicevlaknovy.
[5] Ze se jedna o objektové orientovany programovaci jazyk, znamena, ze mtizeme k pro-
ménnym pristupovat jako k objektiim, naptiklad mizeme vytvofit tfidu zaméstnance, ktery
bude mit n¢jaké yjméno, piijmeni, funkci, plat atd. a tato tfida bude obsahovat vlastni metody
napiiklad vypsani jména, platu, zména funkce atd.. Jestlize si takovou tfidu vytvotime, mu-
zeme ji pouzivat napiiklad v jinych projektech, v tom je pravé vyhoda objektovych jazyku.

Vzdy mame néjaky objekt, ktery ma své vlastnosti, metody a funkce.

Nyni se tedy pojd'me pobavit o tom, jaké frameworky existuji pro tvorbu webovych aplikaci

pro Python.

Prvnim ze zajimavych je framework s ndzvem CherryPy. UmoZiluje tvorbu webovych apli-
kaci stejné jednoduse, jako tvorba normalniho objektové orientovaného programu v Pyt-
honu. Vysledkem je ovSem mensi a jednodussi zdrojovy kod. Tento Framework byl vyvinut
jiz pted deseti lety, a proto se da fict, Ze je velmi spolehlivy a stabilni. Jednou z hlavnich
odlisnosti od ostatnich frameworki je ten, Ze se nejedna o ,,full stack® framework. To zna-
mena, Ze nam neposkytne kompletni feSeni vSech problémti. CherryPy totiZ nedokaze pra-
covat jako viceuroviovy systém a nedokaze také pracovat s ulozisteém. Jedna se tedy spiSe o

backendové feseni. [6]



UTB ve Zliné, Fakulta aplikované informatiky 15

Druhym vyznamnym zéastupcem je framework web2py. Zakladni vlastnosti web2py je ten,
zZe je tvofen webovym administracnim rozhranim, programator si tedy nemusi nic instalovat
do svého pocitace, staci si pouze stahnout balicek s timto frameworkem, ktery obsahuje ves-
keré komponenty potiebné pro zprovoznéni. Pomoci administra¢niho rozhrani Ize nahrat
novou aplikaci, navrhnout novou aplikaci, spravovat jiz existujici aplikaci, testovat bézici
aplikaci nebo tfeba komunikovat s databazi. To vSe jde udélat i ptfes samotny shell operac-

niho systému nebo shell Pythonu. [7]

1.2.2 Framework Flask

Jedna se o mikro framework, ktery je velmi ptivétivy k uzivateli. Je zalozen na WSGI utility
knihovné¢ Werkzeug a vyuziva Sablonovaci systém Jinja2. Pro vytvofeni nejjednodussi we-
bové aplikace s timto frameworkem staci necelych 5 minut. Tento Framework pracuje jako
viechny vyse zminéné frameworky s programovaci jazykem Python. Sablonovaci systém
spolu s flaskem zajisti to, ze dokazeme zobrazovat webové stranky, které se nazyvaji Sa-
blony. Uzivatel tedy pfi pristupu na server generuje pozadavek na zobrazeni stranky, pomoci
zakladniho python skriptu dokaze Framework vyhodnotit tento pozadavek a vykresli patiic-
nou Sablonu. Mizeme tak propojovat velké mnozstvi skriptlh v pythonu se Sablonami. Pro
velkou cistotu kédu a jednoduchost frameworku jej budeme pouzivat v naSem projektu.

Existuje velké mnozstvi doplnkd, které miizeme s timto frameworkem pouzit. [8]
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2 WEBOVA APLIKACE PRO SIFROVANI SOUBORU

Jednim ze zékladnich zpiisobt zabezpeceni dat je ochrana heslem a jeho nasledné vyuziti
jako klice pro Sifrovani. Existuje fada aplikaci, ktera dokaze zaSifrovat soubor, slozku, pii-

padné cely diskovy oddil a opatfit pfistup k ni heslem.

Jednim z takovych zékladnich nastroji je BitLocker, software obsazeny v nekterych ver-
zich opera¢niho syst¢tmu Windows Server a v nckterych verzich Windows. BitLocker
dokaze sifrovat jednotlivé oddily pevného disku, napft. tedy dokazeme pomoci néj zasifrovat
flash disk. Pii pokusu o pfecteni dat ze zaSifrovaného média dojde k dotazu na pozadované
heslo a nasledné teprve dojde ke zptistupnéni dat. V ptipadé ztraty takového média je vétsi

pravdépodobnost, ze se nikdo nedostane k udajim, které jsme pottebovali Sifrovat.[9]

Za jednu z prednich Sifrovacich aplikaci by se dal oznacit software VeraCrypt, jako pokra-
Covatele zname aplikace TrueCrypt. Dochdazi zde k Sifrovani souborii pomoci nami zvole-
ného Sifrovaciho algoritmu a zaroven si mizeme vybrat hashovaci algoritmus, jako napfi-
klad SHA256 nebo SHAS512. Aplikace Sifruje soubory jako tzv. kontejnery tak, Ze se s nimi
da poté dale pracovat jako s normdlnim souborem, miizeme je ptfesouvat, kopirovat nebo
smazat. Pokud ale chceme soubor oteviit, musime to provést v softwaru VeraCrypt, dojde
zde k zadani patiicného hesla, ptipadné soubort s kli¢i a se souborem se poté pracuje jak
s diskovym oddilem. Zaroven déSifrovani souborli probiha pouze v paméti RAM, nikdy ne-
dochazi k ukladani desifrovanych souborii na disk. Vezmeme-li tieba zaSifrovany video sou-
bor, ktery chceme spustit, tak nacteme patii¢ny zaSifrovany soubor do VeraCrypt, dale mu-
sime oteviit soubory pro deSifrovani nebo zadat heslo. Posléze dojde k nacitani souboru do

paméti RAM a piehravani ve standardnim piehravaci. [10]

Online aplikaci pro Sifrovani existuje velka fada, nejedna se o nic velice slozitého, vétSina
téchto aplikaci pracuje na principu zadani textu, ktery pozadujeme zaSifrovat, nasledné si
vybereme z mnozstvi Sifrovacich algoritmt a zadame kli¢, pomoci kterého chceme nas text
zaSifrovat. Nasledné se provede samotné Sifrovani a ziskame zpatky zaSifrovany text. Exis-
tuji ale také aplikace, které dokazi zaSifrovat v podstaté skoro jakykoliv soubor. Takovychto
online aplikaci neni mnoho, proto byl jeden z diivodl pro vytvoteni aplikace v této praci.
Jestlize se podivame na véc tak, ze potfebujeme mit veSkeré informace, které chceme Sifro-
vat v bezpeci a chranit je pfed n€kym, tak zfejme nechceme, aby se data ukladala do vzda-

leného uloziste na server, o kterém nic nevime. Nezndme bezpecnost tohoto serveru, nejsou
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nam znami informace, jaké si ponechava a tak dale. Proto je potfeba mit dostatecné zabez-

peceny uz samotny prenos soubord, které chceme Sifrovat.

Jednou z takovychto aplikaci nalezneme na adrese http.//aes.online-domain-tools.com. Tato
webova aplikace nam umoziuje Sifrovat jak otevieny text, ktery zadame do textového pole,

tak umoziuje také volbu Sifrovani soubord.

AES - Symmetric Ciphers Online

Input type: File 5
File:

Function: DES v
Mode: ECB (electronic codebook) ¥

:::ﬁ:ln] [ ! ]

*' Plaintext Hex

P
Obrazek 1 — Sifrovaci aplikace aes.online-domain-tools.com

Po nacteni souboru si vybereme, jakou Sifru budeme chtit pouZit pro zaSifrovani nasich dat,
na vybér je z velké fady Sifrovacich algoritmi at’ uz se jedna o Sifry AES, DES, 3DES,
Blowfish, RC4, atd. Dale si mtizeme zvolit méd Sifrovani, ktery si budeme ptat pouzit, popis
téchto moda bude uveden déle v této praci, a zadame heslo, pomoci kterého si pfejeme nase
data zaSifrovat. Prvni véc, na kterou ale miiZeme narazit jiz pfi vstupu na stranku je to, Ze
stranka nepouziva komunikaci pomoci zabezpeceného protokolu HTTPS. KdyZ tedy klik-
neme na tlacitko zaSifrovat, muzeme v komunikaci se serverem vidét, Ze nase heslo, které
jsme zadali je pii pfenosu v komunikaci viditelné. Zaroven ani pole pro zadavani hesla ne-
obsahuje nahrazovani znakl symboly pfi jejich vstupu z klavesnice a bezpecnostni slabina
je tedy i v tom, Ze n€kdo mliZe precist naSe heslo jiZ pii jeho samotném zadavani. Jak probiha
Sifrovani na strané serveru, bohuZel nemdme mozZnost zjistit, ale uz na prvni pohled mizeme

poukazat na nedostatky, které tato webova aplikace obsahuje.

Pouziti zabezpeceného spojeni pomoci protokolu HTTPS je jednim z dilezitych prvki pii
komunikaci mezi klientem a serverem. V ptipad¢, kdy pouZzijeme pienos s certifikaci SSL,
mame veétsi pravdépodobnost toho, Ze nami odesland zprava nebude piectena nikym jinym

nez prijemcem, kterému jsme zpravu odeslali. Tato skutecnost je zajiSténa dvojici kli¢a, pri-

vatnim a vefejnym, vetejny klic je poskytnut vS§em kdo se chtéji ucastnit komunikace a slouzi
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pro zaSifrovani zpravy a kazdy klient ma sviij privatni a vefejny kli¢. Privatnim klicem po-
tom dochézi k rozsifrovani ptichozi zpravy. Tento zplsob Sifrovani je aplikaci tzv. asyme-
trické kryptografie. U této aplikace je 1 velice pravdépodobné, ze dochazi pii Sifrovani dat

k lokalnimu ukladani.
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3 SIFROVACIi ALGORITMY

Diive nez se objevili viibec prvni Sifry, lidé se snazili své zpravy néjakym zptisobem skryvat.
Existovali rtizné triky jak zpravu dorucit a nemusela byt néjak Sifrovana, protoze ji stacilo
ukryt na misto, o kterém vedél jen odesilatel a pfijemce zpravy. VSem témto metodam, kdy
zpravu nesifrujeme, ale pouze ji skryvame pied zrakem vsech, se nazyva steganografie.
V moderni dob¢ je steganografie také stale popularni a to predevsim pro svoji jednoduchost
oproti slozitym Sifrovacim algoritmtim. Neni problém napiiklad do rodinného alba z dovo-
lené ulozit citlivé tidaje z firemnich serverti a nasledné je vynést ven z firmy bez jakéhokoliv
podezieni. V prubéhu let dochazelo k vyvoji kryptografie, ta se jiz zabyva samotnym Sifro-
vanim zprav, zde uz nejde o to zpravu skryt, ale zménit jeji podobu tak, aby bez znalosti
néjakého kli¢e byla necitelna. Prvni Sifra vznikla 500 let pfed naSim letopoctem, byla ji Sifra
ATBASH, jednalo se o velice jednoduchou transpozi¢ni Sifru, kdy klasicka abeceda o 26

znacich byla postavena naopak. [11]
abcdef ghijklmnopqrstuvwxyz

zyxwvutsrqpomnlkjihgfedcba

V 19. stoleti doSlo k prolomeni Sifer s kli¢i, takZe miZzeme vidét, Ze tyto Sifry byli relativné
dlouho dobu bezpe¢né. Béhem 1. a 2. svétové valky doslo k velkému rozvoji komplikova-
né&jSich Sifer a riznych Sifrovacich mechanickych systémi. Typickym ptikladem je stroj

Enigma, ktery byl vynalezen v roce 1918 némeckym roddkem Arthurem Scherbiusem. [12]

V roce 1973 doslo k objeveni kryptografie s vefejnym a privatnim kli¢em. Vznikl tak tedy
novy pojem asymetrickd kryptografie. Algoritmy pro Sifrovani a deSifrovani v symetrické
desifrovani pouzivame jen jeden kli¢. Nevyhodou je ten, ze musime tento kli¢ néjak sdilet
s ostatnimi ucastniky, kterym chceme zpravu predat. Tim miiZe snadno dojit k jeho odchy-
ceni a naslednému prolomenti Sifry. S ¢im vice uzivateli budeme chtit komunikovat, potte-
bujeme mit pro kazdého unikatni kli¢, coz je znacn€ ndrocné. U asymetrické kryptografie
nam odpada nutnost prendset klice pro desifrovani, jelikoz komunikace probiha s pomoci
dvou klict, vetejného a privatniho. Vetejny kli¢ ndm slouzi pro zaSifrovani zpravy a pomoci
privatniho klic¢e si kazdy G€astnik komunikace dokaze zpravu rozsifrovat. To také znamena,
ze na rozdil od symetrické kryptografie nepottebujeme mit tolik kli¢h pro vice uzZivateli.

Nevyhod je hned nékolik, mezi prvni patii velka vypocetni slozitost, jelikoz potfebujeme
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pocitat slozité algoritmy pro Sifrovani i deSifrovani. V piipadé nékterych Sifer pracujeme
napiiklad s 16-mistnymi prvocisly, se kterymi provadime slozité aritmetické operace. Proto
jsou takeé tyto Sifry pomalejsi. A dale také musime dobie zabezpecit, udrzovat a kontrolovat
nas vetejny kli¢. Kdokoliv by tento kli¢ totiz pozménil, nebylo by dale mozné zpravu Cist a

mohl by se k ni dostat nékdo jiny.

Jak uz to tak byva, postupny vyvoj dosel ke vzniku hybridni kryptografie, ktera kombinuje
vyhody obou metod a snaZzi se eliminovat jejich Spatné vlastnosti. V principu dochazi k tomu,
ze hlavni data, kterych jsou velké objemy, jsou Sifrovany pomoci symetrické Sifry a nasledné
kli¢ k této symetricke Siffe je zaSifrovan asymetrickou Sifrou. Dochézi tak k velkému zrych-
leni celého procesu. Jelikoz rychla symetricka Sifra ndm zajisti bezpecnost prenasenych dat
a asymetrickou Sifrou, zabezpecime jen kli¢, takze se stdva také velmi rychlou. Nésledné

jsou data a kli¢ k symetrické Siffe zabaleny do jednoho baliku a odeslany. [11]
Sifry mizeme rozdélit podle obrazku niZe. Tato prace se bude zabyvat modernimi $iframi,
které si dale pfiblizime a nasledné se budeme vénovat jejich principiim a naprogramovani

v praktické casti této prace.

Mechanické

Klasické
(Konvenéni)

Moderni ]

TranspoﬂceJ { e J

Proudové

Monoalfabeticka ] [ Polyalfabeticka ] Homofonni Ostatni

Polygraficka

Obrazek 2 — Zakladni rozdéleni Sifer [11]

3.1.1 Moderni kryptografie

Tato prace se bude zabyvat déle jen symetrickou kryptografii. Jak miZeme z obrazku vyse

vidét, tato kryptografie se dale déli na ifry proudové a ifry blokové. Sifry proudové jsou
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takové, kde zpracovavame otevieny text bit po bitu. Toto zpracovani je vyhodné predevsim
ve chvilich, kdy na poc¢atku Sifrovani nezname kompletni zpravu a potiebujeme zajistit Sif-
rovani otevieného textu. V dnesni dob¢ se tedy takovéto Sifrovani vyuziva k Sifrovani pie-
nosu dat, hovort, Sifrovani komunikace pies wifi a mobilni komunikaci. Nejcastéjsi operaci
pfi provadéni Sifrovani proudovych Sifer je operator XOR (exkluzivni OR). Klasicka operace
OR, ndm zajist'uje disjunkci a operace XOR tedy zajist'uje exkluzivni disjunkci. Nize je uve-
deno porovnani pravdivostni tabulky OR a pravdivostni tabulky logického operatoru XOR
pro dva vstupy. Muzeme si vSimnout, Ze operator XOR zajistuje, Ze na vystupu bude logicka
urovenl H pouze ve chvili, kdy je pouze jedna vstupni proménnd v trovni H. VSechny ostatni
stavy budou indikovat na vystupu logickou uroven L. Na rozdil od logického operatoru OR,

ktery ma na vystupu logickou troven L jen ve chvili, kdy jsou vSechny vstupni proménné

v urovni L.

XOR OR
Xo | X1 | Yo Xo | X1 | Yo
L|L|L L|L|L
L |H|H L |H|H
H|L | H H| L | H
H|H]|L H|H|H
Tabulka 1 — Tabulka 2 — Prav-
Pravdivostni divostni tabulka
tabulka OR

XOR

Mezi nejznaméjsi zastupce téchto proudové kryptografie patii Sifry RC4, FISH, A5/1, A5/2,
HELIX,...

Tato prace se bude dale zabyvat blokovymi Siframi. Tyto Sifry mohou byt pouZity pouze
v ptipadé€, kdy zname jiz na pocatku Sifrovani cely otevieny text, ktery potiebujeme zasifro-
vat. Blokové $ifry si nasledné otevieny text rozdéeli na bloky urcité velikosti a doplni posledni
blok vhodnym zptisobem na pozadovanou délku. Sifrovany text se ziskava nejéast&ji z ote-

vieného textu pomoci tzv. rundové funkce, probiha zde tedy iteracni proces. Dochézi tedy
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k urcité operaci s daty a tato operace se nékolikrat opakuje. Vstupem do takovéto rundové
funkce je kli¢ a vystup z ptedchozi iterace. Blize bude tento princip vysvétlen u jednotlivych
Sifer, kterymi se budeme zabyvat. Specifikem blokovych Sifer je to, ze otevieny text i vy-
sledny Sifrovany text maji pevnou délku. Coz vychazi z pozadavku na nutnost znat cely

otevieny text jiz na zaCatku Sifrovani.

Vétsina blokovych Sifer pouziva pii svych operacich tzv. Feistelovu strukturu. Feistelova
Sifra pak nasledn¢ definuje zpiisob, jakym jsou data zpracovavana v Sifrovacich systémech,
nejednd se tedy o konkrétni algoritmus. Jak mizeme vidét na ptikladu, ktery je uveden na
obrazku nize, pomoci Feistelovy Sifry dojde k rozd¢€leni otevieného textu na dvé poloviny
Lo a Ry. Tyto €asti jsou postupné zpracovavany pomoci rundovych (Feistelovych) funkci
s vyuzitim podklice. V kazdé dalsi iteraci se stava prava ¢ast otevieného textu levou, a leva

¢ast pravou. [11]

Obrazek 3 — Feis-

telova struktura

[11]
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Zakladni rozdily mezi blokovymi Siframi jsou pfedevsim tyto: ,,

- Velikost bloku — 64, 128, 192, 256, 312, 512 (obvykle nasobky ¢isla 8 — bajt, 8 bitil)

- Délka klice — Casto stejna délka, jako je délka bloku

- Operace provadéné nad bloky — XOR, seCteni modulo, ndsobeni modulo, substituce,
transpozice (permutace), bitovy posun

- Pocet rund (provedeni sledu operaci nad blokem) — 8.5, 10, 12, 14, 16

- Struktura rundy, poskladani operaci

- Principem generovani inicializa¢niho vektoru

Rezimem ¢innosti, generovani kli¢e pro nasledujici blok dat “ [13]

Pokud se podivame na Sifrovaci aplikace, které méa bézny uzivatel dostupné na internetu,
muizeme dojit k tomu, Ze v dnesSni dobé je stdle v popularité Sifrovaci algoritmus AES a
3DES. V¢étSina téchto aplikaci obsahuje moznost Sifrovat pomoci riiznych algoritmi. V Zeb-
ficku péti nejpouzivangjsich Sifer miizeme nalézt Sifru 3DES, AES a Blowfish.[14] Jelikoz
se jedna o $ifry v dnesni dob¢ hojné pouzivané a zaroven jim v prib¢hu studia bylo vénovano
hodné¢ €asu, rozhodli jsme se pouzit v aplikaci prave Sifry 3DES, AES a pro Uplnost i z his-
torického hlediska jednu z prvnich bezpecnych, ackoliv nyni uz ne, blokovych Sifer a to Sifru
DES. Dalsi Sifrou, kterou bude tato aplikace obsahovat je nova blokova Sifra Smallie, ktera
byla a stale je vyvijena Ing. Petrem Zatkem na Fakulté aplikované informatiky ve Zliné

v ramci doktorského studia. [13]

3.1.2 Sprava klic¢e — rezim ¢innosti

Jednim ze zakladnich principil celé kryptografie je, aby nikdy nebyl pfi Sifrovani stejnych
textll (dat) pouzit stejny kli¢. Na tento problém narazi pfedev§im moderni blokové syme-
tricke Sifry, u kterych jsou Sifrovana data delsi neZ délka bloku. Nastaval by zde problém, ze
by riizné po sobé€ jdouci bloky byli Sifrovany pomoci stejného klice, vystupovali by zde tedy
stejné sady rundovych podklict. Z tohoto diivodu byli standardizovany rtizné rezimy ¢in-
nosti, které popisuji, jakym zpiisobem se Sifruji data, jejichz délka je vétsi nez délka bloku a
jakym zptisobem se zde pracuje s tzv. inicializaénim vektorem. Jedna se o urcity stochasticky
(ndhodny nebo pseudondhodny) prvek, ktery ndm pomaha spolu s klicem zajistit, Ze pro
stejna data se stejnym klicem dostaneme rizny vystup. [11] Uvedeme zde tedy nékolik re-

zimu ¢innosti.
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3.1.2.1 RezZim ¢innosti ECB — Electronic Code Book

Jedna se o zcela zakladni rezim, bez jakékoliv spravy klice a tudiz pro vSechny bloky je

pouzit ten samy kli¢.[13]
By P Py C,, C; Cin
Ciy G Cin P, P, Py,
Obrazek 4 — Rezim ¢innosti ECB [11]
P; — vstupni otevieny text

Ey — Sifrovaci algoritmus

C; — vystupni Sifrovany text

3.1.2.2 ReZim c¢innosti CBC — Cipher Block Chaining

V tomto rezimu dochézi k provadéni logické funkce XOR mezi jiz zaSifrovanymi daty a
otevienym textem. K této operaci dochéazi vzdy pted vstupem do Sifrovaciho algoritmu. Vy-
jimku tvofi prvni blok, kde nemtiZeme pouZit ptedchozi vystup, jelikoZ Zddny nemame. Za
timto ucelem pravé vyuzivame jiz zminény inicializacni vektor. [13] Schématicka ukazka

¢innosti rezimu ¢innosti je znazornéna na nasledujicim obrazku.

Py ]l)" Pivt Cia &} Cin
Ne —e |

-+ b
EEEm EEE
Ho

i-1 C1. C1.+1

.
Lo
|
1

Obrazek 5 - Rezim ¢innosti CBC [11]
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P; — vstupni otevieny text
Ey, — Sifrovaci algoritmus
C; — vystupni Sifrovany text

IV — inicializacni vektor

3.1.2.3 ReZim Cinnosti OFB — Output FeedBack

Tento rezim ¢innosti ma za ukol simulovat proudovou sifru, dochéazi zde k provadéni operace
XOR mezi bloky nezaSifrovanych dat a mezi vystupem blokové Sifry. To znamen4, Ze blo-
kova Sifra zde plisobi jako generator pseudonahodné posloupnosti. Do prvniho bloku je opét
misto vystupu blokové Sifry pouzit jako jeden ze vstupi inicializaéni vektor.[11] Schéma-

ticka ukazka ¢innosti rezimu ¢innosti je zndzornéna na nasledujicim obrazku.

Pi-L E, Pi+1 Ci—l C Ci+1

1 ab

\Y ‘ R ‘ g
l —! l I-Ii+1 v l ! l 'g l
Gy £ Cint P P

1

P.

z 1

Obrazek 6 - Rezim ¢innosti OFB [11]

P; — vstupni otevieny text

Ey — Sifrovaci algoritmus

C; — vystupni Sifrovany text

H; — Hodnota pseudonahodné posloupnosti

IV — inicializacni vektor

3.1.2.4 ReZim c¢innosti CFB — Ciphertext FeedBack

Princip je z velké ¢asti velice podobny jako OFB — Output FeedBack. Opét se jedna o simu-
la¢ni reZim proudové Sifry, je zde pouzit logicky operator XOR mezi vstupnim otevienym
textem a vystupem Sifrovaciho algoritmu blokové Sifry. U prvniho bloku je opét misto vy-
stupnich dat blokov¢ Sifry pouzit inicializacni vektor. [13] Schématickd ukazka ¢innosti re-

zimu ¢innosti je zndzornéna na nasledujicim obrazku.
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Pi-l P i P i+ Ci-l Ci Ci+1
IAY v l l l
—® @ ® —@® @ @

Gy G Gt Pit B Pi

Obrézek 7 - Rezim ¢innosti CFB [11]

P; — vstupni otevieny text
E, — Sifrovaci algoritmus
C; — vystupni Sifrovany text

IV — inicializa¢ni vektor

3.1.3 Rezim PKCS7

V rezimu PKCS7, jsou dopliiovany bloky dat velice jednoduSe. Doplilované data jsou tvo-
fena vzdy hodnotou poctu byti, které se doplnuji. Mizeme to znazornit pomoci nasledujici
posloupnosti. Pokud tedy potfebujeme doplnit N bytti, budeme mit N bytovou hodnotu N
krat.[15]
01
02 02
030303

04 04 04 04
atd.

Pokud tedy budeme mit data o velikosti bloku 4 byty, bude vypadat zprava nasledovné

...| DD DD DD DD |DD 03 03 03

3.14 Rezim ISO/IEC 7816

Princip toho paddingu je velice jednoduchy. Vzdy dojde k doplnéni ¢iselné hodnoty 80 na
konec dat, které pottebujeme doplnit a nasledné je zprava doplnéna az do velikosti bloku
pomoci nulovych byte 00. Takze pokud tedy budeme dopliiovat napiiklad 4 bytovou zpravu,

kterd ma v poslednim bloku jen jeden byte, doplnime zpravu nésledovné. [15]

...| DD DD DD DD |DD 80 00 00
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3.1.5 Rezim ANSI X.923

Tento rezim nam zajisti doplnéni bloku dat pomoci nulovych byth. Posledni doplnény byte
obsahuje informaci o tom, kolik byt bylo doplnéno. Byty, které se dopliuji, jsou tvoieny
nulami. Pokud tedy budeme uvazovat 4 bytovou zpravu, v poslednim bloku, ktery bude ob-
sahovat naptiklad jen jeden byte dat a bude tfeba jej doplnit na pozadovanou délku 4 byty,
bude situaci vypadat tak, ze se doplni dva bloky 00 a posledni tfeti blok 03 a pravé trojka

znazornuje, kolik bytli dat se muselo doplnit. Cela situace je znazornéna nize.[15]

...|DD DD DD DD |DD 00 00 03

3.1.6 Sifra DES

Tato $ifra byla jednou ze zakladnich blokovych Sifer. Kli¢ u této Sifry je tvofen pomoci 64
bitl, Sifrovaci algoritmus ovSem vyuziva pouze 56bitl, jelikoz zde dochédzi ke kontrole
spravnosti a k tomu slouzi kazdy 8 bit, ktery je paritni. Sifrovaci algoritmus je postaven na
S-Boxech, které provadi substituci, neboli nahrazovani jednotlivych hodnot bitd, jinou hod-
notou z tabulky a P-Boxech, ty se staraji o transpozici, tudiz zde probihd zaména jednotli-
vych bitd v bloku. Operace v Sifrovacim algoritmu jsou provedeny 16 krat, tudiZ je zde pro-

vedeno 16 rund. [13] Pribéh Sifrovaciho algoritmu je zndzornén na nésledujicim schéma.
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Key

Obrazek 9 — Prub¢h Sifrovani v prubéhu

jedné rundy [11]

Obrazek 8 — Sifrovani
pomoci algoritmu DES
[11]

V roce 1997 byla spole¢nosti RSA DSI vypsana soutéz o 10 000 dolarti, za rozlusténi zpravy
zaSifrované pomoci Sifry DES. Z toho diivodu vznikl program, ktery dokazal bézet na pozadi
pocitaci, které zrovna neprovadéli zadné operace. Tento software mél za ukol hledat kli¢
k desifrovani zpravy. Do toho projektu se zapojilo kolem 78 tisic pocitacli. OvSem toto pro-
lomeni klice trvalo ptili§ dlouho. V roce 1998 vznikl software DES Cracker, ktery dokéazal

nalézt kli¢ jiz do 5 dni. [11]

3.1.7 Triple DES

S ohledem na prolomeni Sifry DES vznikla v roce 1998 nova $ifra s ndzvem Triple DES.
Rozdil oproti Siffe DES je ten, Ze je algoritmus pouZzity pro Sifru DES aplikovan 3x za sebou.
Velikost klice vzrostla na trojnasobek také, tudiz uzite¢nych zde bylo 168 bitt klice. V tomto

ohledu existuje nékolik riiznych variant této Sifry.
DES EEE3 — zde jsou pouzity tfi rizné klice pro Sifrovani v kazdé rundg.

DES EDE3 — v této metod¢ jsou také pouzity tii rizné klice, zprava je pomoci prvniho klice

zaSifrovana, pomoci druhého kli¢e deSifrovana a pomoci tietiho klice opét zaSifrovana.
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DES EEE2 — v tomto algoritmu jsou pouzity jen dva klice, nejdiive je zprava zaSifrovana
prvnim klice, nasledné je zaSifrovana druhym kli¢em a nakonec je opét Sifrovana prvnim

klicem.

DES EDE2 — nejpouzivanéjsi metoda je pravé tato, kdy se pouzivaji opét dva klice, pomoci
prvniho kli¢e probihd zaSifrovani zpravy, pomoci druhého klice se zprava desifruje a na-

sledné je opét zasifrovana pomoci prvniho klice. [11]

NiZze je uvedeno schéma principu Sifrovani pomoci Triple DES Sifry.

M

K, K, K
! l I 3

C — C

:

Obrazek 10 — Schéma Sifrovani v Siffe

3DES [11]

3.1.8 Sifra AES

Vznik této Sifry se poji s rokem 1998, stejné jako Sifra Triple DES. Jelikoz doSlo k prolomeni
klasické $ifry DES, byla snaha o vytvofeni novych ifer. Sifrovaci algoritmus zpracovava
data po blocich o velikosti 128, 192 nebo 256 bitli. V zavislosti na velikosti téchto bloki
jsou proménlivé i délky kli¢i, ty jsou ve velikostech 128,192 a 256 bitd. Rychlost Sifrovani
dat pomoci tohoto algoritmu piesahuje 45 MB/s. Zaroven se s délkou bloki a délkou klice

meéni i pocet rund, ve kterych je Sifrovani provadéno, standardné 10, 12 nebo 14 rund. [11]
Pfti Sifrovani pomoci AES jsou pouzity nasledujici operace:

ByteSub Transformation — jedna se o nelinearni vrstvu, ve které je provadéna substituce
s jednotlivymi bajty dat. Tato vrstva nam zajiStuje odolnost proti linearni a diferencidlni

kryptoanalyze. [13]
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G0 |82y |82 |8y, . ‘b

@30 (@3 |83z |@33 b, |Pay [Psz | b,

Obrazek 11 — ByteSub Transformation AES [11]

/alj-1
¥o 10[}01111'&,.' 1
wl [t 10001 1 1f|x] |1
w11 10001 1]|x] |0
¥, 1111000 1]]|x 0
vt 111100 0flx] o
vl o1 111 100||x] [
| [0 01 11110]|x]n
y OOOIllll_x,_ 0

$-box
Obrazek 12 — Struktura S-Boxu u AES [11]

ShiftRow Transformation — jde o linearni vrstvu, ktera provadi v tabulce posun biti v cyk-

lickém portadi. [11]

b 0.0 b 0.1 b 02 b 03 ia'd né rotace b 0,0 b 0.1 b 0,2 b 0,3

b 1.0 b 1.1 b 1,2 b 1.9
bzo [ b2y D2z | b2y -:]:!
Bao [ Pas | P32 [Py _-:l(_ bss | by |bay | by

Obrazek 13 — ShiftRow Transformation AES [11]

MixColumn Transforamtion — v této operaci se provadi mixovani jednotlivych bun¢k ta-
bulky, jednotlivé sloupce jsou nasobeny polynomem a déle je na né pouzita logicka operace

XOR. [11]
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b
boo | boy | boz | boa _r:'m: ® c(x) :ﬁ"— dog [doy |do2 |dogs

b,y [P1z |Bys [Pye Bin din diyg |dys |dyz | dys
ba,: b?,S bz_o b:_1 bzp d!.p dzu d?.l dg_z dz,a
b b b b

33 3 L 12 b, . [ dao |dgy [d32 |dy,

Obrazek 14 - MixColumn Transforamtion AES [11]

Add Round Key — dojde k pficteni rundového klice pomoci logické funkce XOR. Tento kli¢

je dan pomoci algoritmu pro planovani rundového klice. [11]

doo [dos1 [doz [dos Koo | Kos | Koz | Koa €00 (@01 [®02 | @03
diyp |dyy | Dy |dyy @ Kio | Kis [Ki2 [Kyg €10 [©C11 [©12 (€43
dyg [dyy [dap [das Koo | K2y | Kz2 | Kaa B €, |€2; (@22 €25
dyo [dss |dy2 |das Kso | Kar [Kaz |Kay €30 | @31 |©€32 | @33

Obrazek 15 - Add Round Key AES [11]

Dale je zde zndzornén cely pribéh Sifrovani a deSifrovani pomoci algoritmu AES pro 10

rund.
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Obrazek 16 — Sifrovani a desifrovani pomoci AES [11]

3.2 Sifra Smallie

Jedna se o experimentalni ifru vyvijenou Ing. Petrem Zackem. Sifra byla implementovana
ve verzi oznaéené &islem 1.0.1. Tato $ifra je odvozena od jeho diplomové prace [13]. Sifra
smallie zde nebude rozebrana do podrobna, jelikoz je stale ve fazi vyvoje a podrobny popis
bude obsahem disertaéni prace Ing. Petrem Zackem. Nicméné, cilem zde bylo provést prvni
implementaci a to zejména ke sbéru statistickych udajt pro dalsi analyzu. Z vyse uvedenych
divodu byla provedena implementace na stran¢ serveru, aby zatim nebylo mozné ¢ist jeji
zdrojové kody. Kazdopadné zde uvedeme kratky popis.

Sifra je symetricka a blokova, tudiz vyuziva stejny kli¢ pro Sifrovani i desifrovani. KIi¢ k §if-
rovani se odvozuje od klicovych soubor o minimalni velikosti 128 bajtl libovolného ob-
sahu. Sifra se chova polymorfng, to znamen4, Ze jeji struktura a vétsina funkcionalit je za-
visla na vstupnich parametrech a nastaveni. Pii zmén¢ zejména vstupniho klic¢e (hesla) dojde
k nastaveni Sifry a nasledné dochézi i k nastaveni podminek pro Sifrovani kazdého nového
bloku otevienych dat. Ugelem tohoto fungovani je znemoznéni Gtoénikovi znat strukturu a
prubéh Sifrovani bez znalosti vstupniho klice. Tudiz délka klice je pro kazdy blok vypocita-
vana zvlast’ na zaklad¢ fidicich parametrii zavislych na kli¢i, konkrétné v rozmezi 101 az
111 bajtt (808 az 888 bitil). Velikost Sifrovaného bloku je zavisla na klici, tudiz Sifra je

schopna Sifrovat bloky libovolné délky, a proto neni potieba paddingu.
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Neékteré vstupni parametry jsou mozné ménit uzivatelem, coz zajisti nartist mnoziny rtiznych
,typlu‘ a nastaveni Sifry. Nicméné v piipad¢ zmény parametrd uzivatelem je nutné nastaveni
stejnych parametra 1 pfi deSifrovani. V opacném piipad¢ deSifrovani probéhne, ale nezis-
kame data jako pfi pivodnim nastaveni. Pokud je uzivatel nezméni, neznamena to, ze nedo-
jde ke specifickému nastaveni, protoze i v defaultnim nastaveni parametri se vyuziva
vstupni kli¢. Parametry, které 1ze ménit uzivatelem jsou nésledujici a mohou nabyvat hodnot

<0, 255>:

- Parametr pro pocet rund

- Ridici proménna pro uréeni po&tu rund

- Ridici proménna pro uréeni délky bloku

- Parametr X pro ptepocet fidicich proménnych

- Parametr N ovliviiuyjici vypocet nasledujiciho klice

Specidlni parametr je parametr pfesnost, ktery je dostupny pouze pro rezim ¢innosti PM-
DC-LM k nastaveni inicializa¢niho vektoru rezimu ¢innosti. Tento parametr mize mit hod-

noty na intervalu <9, 14>.
Dale $ifra vyuziva dvou rezimu ¢innosti blokovych Sifer, a to nasledujici:

- PM -> pavodné upraveny navrh z diplomové prace

- PM-DC-LM -> experimentalni polymorfni reZimy ¢innosti

[13]

3.3 Pouziti SSL certifikata

Protokol SSL nam zajist'uje dilezité funkce pfi komunikaci mezi klientem a serverem. Jeli-
koz pii komunikaci chceme docilit toho, aby klient komunikoval pravé a jen s tim serverem,
na ktery odeslal dotaz a ¢eké na n¢j odpovéd’. Toto ndm pravé pomaha zabezpecit SSL pro-
tokol. Dalsi a zaroveni hlavni funkci tohoto protokolu je Sifrovani dané komunikace. Pfi na-
vazani spojeni nam protokol SSL zprosttedkuje to, Ze se klient a server domluvi na Sifrova-
cim algoritmu, ktery bude zabezpecovat komunikaci a zabezpe¢i vyménu klich. To, Ze je pii
komunikaci pouzivéano Sifrované spojeni, které pouziva pravé protokolu SSL, mizeme po-
znat podle toho, Ze pfed ndzvem webové stranky vidime zkratku HTTPS://. Tato zkratka
znamena ,,Hypertext transfer protocol secure”. To ovSem neznamena, ze klient je zcela

v bezpeci, pokud pouziva Sifrované spojeni, ale miizeme fict, Ze se jednd o mnohem bez-

wev
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jiz diivéryhodné instituce jako banky, urady, eshopy velkych znacek, atd., pouzivaji prave
pfi komunikaci néjaky certifikat pro ovéteni pravosti, zda uzivatel komunikuje se serverem,
se kterym chce komunikovat. Certifikaty vydavaji instituce, které si za vystaveni takovéhoto
certifikatu uctuji poplatek. Spolecnost, ktera si chce nechat vystavit takovyto certifikat, do-
lozi veskeré potfebné tidaje pro ovéteni pravosti a nasledné ji je udélen certifikat. Uzivatel-
skym zafizenim je nasledné tento certifikat pfi pfistupu na strdnku stazen a ovéfen pres né-
kterou z webovych databazich, které obsahuje jiz defaultné od instalace, pro ovétovani pra-
vosti certifikatl. V ptipad¢, Ze je vSe v poradku, prohlize¢ nas nechd postupovat dale na
stranku, pokud ovsem dojde k neshod¢€ nebo neni certifikat nalezen, prohlize¢ ndm to oznami
a my se mizeme rozhodnout, zda skute¢né chceme na zadanou stranku vstoupit a komuni-

kovat s ni. [16]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 36

4 UVOD DO PRAKTICKE CASTI

V praktické Casti bakalaiské prace budeme popisovat navrh aplikace, samotnou implemen-
taci algoritmil a celkovy popis ¢innosti, které jsme museli vykonat, abychom byli schopni
webovou aplikaci zprovoznit, a které vSechny tikony byli tfeba pfed samotnym spusténim
aplikace. Budeme se zde tedy zaobirat veskerymi ¢innostmi, které jsme provadéli za icelem

vytvoreni webové aplikace pro Sifrovani soubort.

4.1 Navrh webové aplikace

Mezi dulezité stavebni prvky této prace musi patfit bezesporu kvalitni navrh webové apli-
kace. Je potieba si rozmyslet vS§echny kroky, které¢ musime udélat, abychom byli schopni
ziskat provozuschopnou webovou aplikaci pro Sifrovani soubord. Jedna se o webovou apli-
kaci, tudiz budeme muset vytvofit celou strukturu. Nebude nam stacit vytvotit jen oby¢ejnou
webovou stranku, kde budeme néco zobrazovat, ale musime dokazat tyto data i na rovni

Serveru zpracovat.

Obrazek 17 — Navrh webové aplikace diagram

Budeme tedy potiebovat vytvofit webovou stranku. Bude se jednat o jakousi tvodni stranu,
tato stranka by méla byt co nejjednodussiho vzhledu a méla by zaujmout, to pfedevsim proto,
aby koncového uzivatele presvédcila o tom, Ze pouziti této webové aplikace je opravdu

v

spravna volba. Tudiz by se zde mélo nalézat jen to nejnutné;jsi jako je naptiklad nadpis, ktery
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nam bude fikat, Ze se jedna o aplikaci pro Sifrovani soubort. Déle by se na této strdnce mél
nachdzet urcity prvek, slouzici pro navigaci na dalsi stranky. Poté nejspiSe budeme vyuzivat
urcity druh menu, jenz bude obsahovat polozky, které nam budou tvofit odkazy na dalsi
stranky nasi aplikace. Urcit¢ mezi tyto stranky bude patfit odkaz na tvodni stranku. Pokud
by se uzivatel dostal nékam, kam necht¢l, bude stacit jen kliknout na urcité tlacitko a dostane
se zpét na domovskou stranku. Jelikoz bude aplikace slouzit pro Sifrovani a deSifrovani, tak

zde nalezneme zcela jisté tyto dvé stranky.

V téchto jednotlivych sekcich, bychom jisté opét radi na prvni pohled informovali nadpisem
o tom, na které strance se nachazime. Dale by zde opét nemél chybét navigacni panel pro
rychlou orientaci mezi jednotlivymi strankami. Zcela jist¢ zde pak budou uvedeny konkrétni
tidici prvky pro provedeni Sifrovani a deSifrovani. Mohli bychom zde tedy nalézt prvky pro
volbu Sifrovaciho algoritmu, dale bychom zde méli mit moZznost zvolit si rezim ¢innosti Sifty.
Jelikoz kazdy Sifra dokaze pracovat s urcitymi délkami klice. Je tedy vhodné, abychom si
mohli zvolit délku klice, ktera ndm bude nejvice vyhovovat. DalsSim prvkem by méla byt
moznost, zvolit si metodu doplnéni délky vstupnich dat na jednotlivé bloky. Dal§im dulezi-
tym prvkem na této strance by také mélo byt pole pro zadavani uzivatelského kli¢e, pomoci
kterého budeme Sifrovat a deSifrovat data. Toto pole by mélo byt oSetfeno dostatené, aby
nebylo moZno kli¢ ptecist nebo jej néjak ziskat pii komunikaci. Zajisté zde budeme potie-
bovat také vstup pro uzivatelské soubory. Pokud bychom neméli zpiisob jak soubory dostat
na server, nebyla by také zadna moZnost tyto data Sifrovat nebo deSifrovat. Poté uz jen bu-
deme potiebovat potvrzovaci tlacitko, které ndm bude slouzit k tomu, abychom data odeslali
na server pro ndsledné zpracovani. Na strance pro Sifrovani jesté¢ budeme pottebovat ziidit
zaSkrtavaci tlacitko pro moZnost potvrzeni toho, Ze uZivatel souhlasi s ulozenim zasSifrova-
nych dat pro analytické ucely. Implementovat budeme Sifry AES, DES, 3DES a novou Sifru
Smallie. Jelikoz prvni tfi Sifry se shoduji ve vétSiné vstupnich parametrli, miiZzeme pouZit
stejnou stranku pro Sifrovani a deSifrovani pro vSechny tyto tfi Sifry. OvSem Sifra Smallie
vyuziva spoustu dalSich prvki, které si uzivatel miize navolit, z toho diivodu pro tuto Sifru
bude vhodnéjsi zfidit vlastni stranky pro Sifrovani a deSifrovani. Tuto volbu provedeme pre-

devsim z diivodu prehlednosti stranky.

Nyni se podivejme opét na to, co jsme napsali vySe. Mame navrZenu ¢ast, kde feSime to, co
vidi uzivatel pfi vstupu na stranku. Nyni ale musime vyftesit to, jak ziskat data od uzivatele

a jak je zpracovat. Pouzivat budeme programovaci jazyk python a framework postaveny na
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tomto programovacim jazyce s ndzvem Flask. Musime tedy ziskat data, kterd uzivatel na-
hraje pomoci formuléfe, a volby, které si nastavi pfi Sifrovani resp. deSifrovani. Budeme
proto muset vytvorit skript, ktery bude zajistovat tuto obsluhu pomoci néjaké metody pro
predavani parametrti mezi uzivatelem a serverem. Dale tyto data budeme potiebovat néjak
zpracovavat. K tomu nam bude nejspise slouzit dalsi skript, ktery bude vyuzivat Sifrovaci
knihovny pythonu, budeme muset zabezpecit zajiSténi korektni délky klice a doplhovani
vstupnich dat na spravnou délku, abychom byli schopni je rozd¢lit do patficnych délek
bloku. Pokud vyfesime tyto skutecnosti, mizeme data zaSifrovat resp. deSifrovat, pomoci
funkcei z patfiéné knihovny. Nésledné uz jen musime vyiesit, jakym zptisobem data predat
zpét uzivateli. Zaroven musime pii Sifrovani zajistit ulozeni se spravnym jménem souboru,
abychom pii zpétném deSifrovani méli moznost ziskat opét spravnou ptiponu souboru. Tim
bychom méli rozmyslenu celou aplikaci a miizeme se pustit do prace na webové aplikaci

s vyuzitim vSech dostupnych technologii.

4.2 Python 3.x

Zakladnim stavebnim prvkem pro tvorbu nasi webové aplikace byla nutnost provést instalaci
samotného programovaciho jazyku Python 3.X.. V naSem ptipad€ jsme zvolili Python 3.4.
Volba této verze méla jedno vyznamné opodstatnéni, jelikoZ pro nasi praci budeme vyuzivat
framework pro tvorbu webové aplikace, ale zaroven potiebujeme pouzivat standartni balicek
knihoven pyCrypto. Pfi zkuSebnim zprovoznéni s Pythonem ve verzi 3.6 jsme se setkali
s problémem, Ze obsahuje jiz aktualizovanou knihovnu pyCrypto a framework pouzity pro

tvorbu webové aplikace nebyl schopny s témito knithovnami pracovat.

4.2.1 pyCrypto knihovna

Jedna se o knihovnu kryptografickych funkei, tato knihovna obsahuje pro nas velmi dilezité
funkce, jelikoz jsme se rozhodli, ze v nasi praci budeme pouzivat Sifry AES, DES, 3DES a
Smallie. Najdeme zde funkce pro generovani nahodnych ¢isel, tuto funkci vyuzijeme prede-
v§im pfi tvorbé€ inicializacniho vektoru. Dale jsou zde jiz piesné definované funkce pro $if-
rovani i desifrovani pomoci nami zvoleného Sifrovaciho algoritmu. Sta¢i nam tedy pouze
zadat kli¢, pomoci kterého budeme chtit zpravu zasifrovat, nasledné jsou dal$im vstupnim
parametrem vstupni data, tedy data, kterd chceme zaSifrovat a nasledn¢ uz jen inicializa¢ni
vektor, ktery ndm pomaha se Sifrovanim v nultém bloku. Tuto knihovnu jsme si nainstalo-

vali, jak jiz bylo zminéno, pfi instalaci samotného pythonu do PC. V ptipadég, Ze bychom
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tuto knihovnu neziskali pfi samotné instalaci pythonu, miizeme vyuzit instalator ,,package
management system*, t€Z znamy pod zkratkou ,,pip “. Pomoci tohoto systému mtizeme lehce
pridavat, ale 1 mazat balicky s knihovnami pro python. VétSina distribuci pythonu obsahuje
jiz v zakladu tento systém a mtzeme jej tedy lehce vyvolat pomoci ptikazové fadky. Pro

instalaci nového balicku ndm staci napsat

pip install nazev_balicku
Nebo v ptipadé, Ze potfebujeme néjaky balicek odinstalovat, staci opét pouzit podobny pfi-
kaz a to

pip uninstall nazev_baliCku

4.3 Framework Flask

Jedna se o velmi jednoduchy bali¢ek pro tvorbu webovych aplikaci s pomoci programova-
ciho jazyka Python. Tento framework ndm zajisti zdkladni komunikaci python skripta se
serverem a dokéze zajistit vykreslovani Sablon pomoci HTML a dalSich podplrnych sou-

bort. Ziskani tohoto mikro-frameworku je velice snadné staci opét do konzole napsat
pip install flask

Nasledné se nam zobrazi vSechny dostupné a potiebné balicky, které si musi flask stdhnout

pro své fungovani a dojde k samotné instalaci.

Nyni mame vS§e nainstalovdno pro samotnou praci na naSem projektu a mizeme tedy zacit.
Zakladnim a elementarnim souborem naseho projektu bude soubor s nazvem ,.app.py“.
Tento soubor bude obsahovat zékladni strukturu nasi aplikace, bude ndm udavat co se ma

stat pii pfistupu na stranku. Do jiz tedy vytvoieného souboru vepiSeme tento kod.
flask Flask, render template
app = Flask(_ name )

Bapp.route ('S ")

main():
"Webova aplikace pro sifrovanl soubora"
name = " main ":
app.runi)

Obrazek 18 — Zakladni kod ve flasku
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Zdrojovy kod, ktery je uveden na obrazku vyse sam o sob& nedokaze ud¢lat viibec nic, mu-
sime ho nejprve nahrat na webovy server, ktery nam dokaze generovat webovou stranku
pomoci tohoto skriptu. Pojd’me si ale jeste popsat, co tento kod vlastné znamena. Prvni fadek
kodu nam zajistim nacteni balickii z nazvem flask a render template, prvni zminény nam
zajistuje zékladni funkce frameworku, bez n¢j bychom nebylo schopni viibec vytvofit ani
zaklad webové aplikace. Druhy zminény balicek, render template, jsme zatim nevyuzili, ten
nam slouzi pro vykresleni webové stranky, tzv. template. Tuto funkci popiseme pozdéji, az
ji budeme vyuzivat. Na druhém fadku mame kod, ktery nam definuje, ze se jedna o aplikaci
flasku. Samotny uzivatelsky program zaéina az od ,, @app.route*, zde definuje cestu ke
strance. Tudiz pokud napiSeme jako my jen ,,@app.route(/‘)*, bude se jednat o domovskou
stranku, kterd se vygeneruje po otevieni stranky bez jakéhokoliv doplitku. Kdybychom tfeba
napsali ,,@app.route(/home ‘), nasi pozadovanou stranku, kterou by ndm funkce genero-
vala, bychom nasli na adrese, kterou nam vygeneruje server, v nasem piipadé
http://127.0.0.1:5000/home. Déle uz je obsazena samotna funkce bez vstupniho parametru a
dojde tedy k jejimu spusténi hned po pfistupu na stranku a vrati ndm pozadovany obsah,
ktery obsahuje instrukce return. Musime si tedy spustit konzoli a pfemistit se do adresate,
kde mame soubor ,,app.py “. Néasledn€ do konzole zapiSeme piikaz a dojde ke spusténi ser-

veru, jako je ukazano na nasledujicim obrazku.

thon app.py

Obrazek 19 — Log z konzole spusténi serveru
Na adrese, kterou nam flask vypsal do konzole, nasledn¢ nalezneme nasi webovou stranku.
Na této strance nebude zatim umisténo nic zvlasStniho, jen text, ktery jsme uvedli do ptikazu

return.

&« C ) | ® 127.0.0.1:5000 )¢

Webov4 aplikace pro &ifrovani souborts

Obrazek 20 — Webova stranka po prvnim spusténi
Stranka neobsahuje zadny odkaz na kaskadové styly, to znamena, Ze se text zobrazi ve vy-
chozim nastaveni, které ma nastaveno prohlize¢ jako vychozi formatovani pro text, ktery
neobsahuje zadny stylopis. Je to Upln¢ stejné, jako kdybychom v HTML kdédu napsali para-
graf, ktery by vypadal nasledovné

< p > Webova aplikace pro Sifrovani soubori </p >
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Nyni tedy dokazeme vytvotit pomoci frameworku webovy server a nasledné na tuto stranku
néco vypsat. Nyni by bylo vhodné, abychom vysvétlili, jak framework flask pracuje s adre-
sarovou strukturou. Pokud chceme pouzit pro vykresleni soubor html, ktery nam bude re-
prezentovat né¢jakou webovou stranku, nemazeme ho jen tak vlozit do kofenového adresaie
projektu a nasledné ho pomoci ptikazu ve skriptu ,,app.py “ vypsat. Toto by ndm nefungo-
valo. Flask totiz defaultné obsahuje jistou strukturu, kterou prohledava za u¢elem nalezeni
daného souboru, ktery potiebuje pro svou ¢innost. Jiz jsme se zminili o knihovné ren-
der template. Prave tato knihovna se ndm stara o nacteni a nasledné vykresleni html doku-
mentu na webovou stranku. Kazdy dokument s pfiponou .html, musi byt umistén v adresati
s nazvem ,,template ‘. Tento adresar je vychozi, do kterého Flask vstoupi pro nalezeni poza-
dovaného dokumentu HTML. Piistoupi tedy do adresaie template a dotazuje se, jestli zde
neni soubor naptiklad index.html, ktery hleda. Pokud je jeho pozadavku vyhovéno a nalezne
dany soubor tak jej vykresli na webovou stranku. V ptipadé ze by byl soubor umistén v jiném
podadresafi, adresare template, musi to byt uvedeno v cest¢, kterou predavame prave prikazu
render_template. Napiiklad pokud bychom hledali soubor index.html a ten byl umistén v ad-

resafové struktute ,, ./template/home “, museli bychom napsat
return render_template( /home/index. html)

Nyni uz tedy vime jak je to se soubory HTML, které nam slouzi pro vykresleni webové
stranky. Bylo by tedy vhodné si ukdzat, jak to funguje v naSem kdédu. Nejdiive je ovSem
nutné si vytvoftit jakousi kostru webu, do které¢ budeme tvofit jednotlivé prvky. V dne$ni
dobé, kdy chceme mit moznost nasledné¢ stranky upravovat po grafické strance, je pro nas
vyhodné pouzivat soubory s kaskadovymi styly oznacované téz jako CSS. Tyto kaskadové
soubory se styly nam poskytuji ve velmi ptehledné formé styly vSech prvki na strance. Nam
nasledné sta¢i jen vyuzivat spravnych tfid, mizeme tedy vyuzivat stejné styly pro rtizné
prvky, pokud je to mozné a vyhnout se tak velice elegantné duplicitdm v kddu. Samoziejmée
muzeme pouzit styly v pfimo v HTML kodu. OvSem toto feSeni neni ptili§ §t'astné z pohledu
naslednych tprav, snazime se je tedy vyuzivat co nejménég, abychom napftiklad pfi nasledné
editaci nemuseli upravovat HTML kod, ale stac¢i nam jen upravit CSS soubor.

Nyni si tedy jiz mizeme vytvofit soubor index.html, ktery bude tvoti zéklad naSi webové

stranky, a budeme nam udavat, co se bude na webové strance zobrazovat po ptistupu na ni.

Ve skriptu ,,app.py“, toho nemusime meénit piilis, stati ndm zmenit jeden fadek v celém
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kédu. Instrukce return ndm nyni nebude vracet text, ale bude ndm pomoci piikazu ren-
der template, vykreslovat pravé dokument index.html. Obsah upraveného souboru

,app.py“, je uveden na nasledujicim obrazku.
flask Flask,render template

app = Flask(_ name )

Bapp.route('/")

main():
render template ('index.html’)
__hmame == " main "
app.rani)

Obrazek 21 — Obsah app.py pro vykresleni HTML

dokumentu

Nyni si tedy vytvoiime v nasi slozce s projektem novou slozku, ktera se bude jmenovat
Ltemplate“ a v této slozce si vytvorime novy soubor s nazvem ,, index. html . Pokud bychom
nyni spustili server a zobrazili si nasi stranku, vidéli bychom jen prazdnou bilou stranku. Pro
rychlou ukéazku si stdhneme z webu Bootstrap jejich Sablonu se zdrojovym kodem stranky.
Jedna se o open source projekt, a proto miiZzeme vyuZit jejich zdrojové kody pro ukazku
v nasi praci. [17]

Do naseho nového html dokumentu tak vlozime vzorovy kod z bootstrap projektu. Tento

koéd obsahuje naimportované CSS soubory z bootstrapu. Tento kod je umistén v hlavicce

dokumentu. [17]

<head>
<title>Python Flask Bucket List App</title>

<link href="http://getbootstrap.com/dist/css/bootstrap.min.css"

rel="stylesheet">

<link href="http://getbootstrap.com/examples/jumbotron-

narrow/Jjumbotron-narrow.css" rel="stylesheet">

</head>

Jak si mtizeme v§imnout, projekt bootstrap obsahuje vS§echny soubory v online podobé¢, tudiz

neni problém pouzit kaskadové styly z toho projektu jen odkdzanim se na server bootstrapu.


http://getbootstrap.com/dist/css/bootstrap.min.css
http://getbootstrap.com/examples/jumbotron-narrow/jumbotron-narrow.css
http://getbootstrap.com/examples/jumbotron-narrow/jumbotron-narrow.css
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Nase webova stranka nyni po spusténi serveru bude vypadat zcela jinak, nez kdyz jsme ji
navstivili naposled. Ve skriptu app.py jsme toho nezménili pfilis, ale jelikoz jsme v podstaté
zmeénili zcela obsah, ktery chceme vykreslit, tak je zména na prvni pohled ihned znatelna.
Z toho plyne hned jedna velka vyhoda. V ptipad¢, Zze budeme potiebovat néco zménit v nasi
aplikaci, sta¢i ndm vytvofit novy html soubor, pfipadné mizeme provadét zmény v jinych
skriptech. Tato provazanost celého systému je velice vyhodné pfedevsim ve chvili, kdy na
projektu pracuje vice lidi a kazdy se mize vénovat svoji Casti. Na obrazku nize je uvedena

webova stranka po vykresleni nami nové vytvoreného souboru index.html.
& C ¥  ® localhost:5000 *

HomeSign InSign Up

Python Flask App

Bucket List App

Sign up today

Bucket List

Donec id elit non mi porta gravida at eget metus. Maecenas faucibus mollis
interdum.

Bucket List

Morbi leo risus, porta ac consectetur ac, vestibulum at eros. Cras mattis
consectetur purus sit amet fermentum.

Bucket List

Maecenas sed diam eget risus varius blandit sit amet non magna.

Bucket List

Donec id elit non mi porta gravida at eget metus. Maecenas faucibus mollis
interdum.

Bucket List

Morbi leo risus, porta ac consectetur ac, vestibulum at eros. Cras mattis
consectetur purus sit amet fermentum.

Bucket List

Maecenas sed diam eget risus varius blandit sit amet non magna.

© Company 2015

Obrazek 22 — Webova stranka po pfipojeni souboru HTML

Dal$im adresafem, ktery bude dobré vyuzivat a framework jej podporuje je adresat static.
V tomto adresaii mtizeme mit ulozeny css soubory, piipadné soubory javascriptu, pokud
bychom je vyuzivali. V naSem ptipad¢ zde budeme mit ulozeny css soubory a dale si v této
sloZce budeme uchovavat soubory, které bude uzivatel pomoci rozhrani na webové strance
nahravat na server pro statistické ucely. Nyni si tedy stdhneme pouze soubory s kaskadovymi
styly, které jsme importovali pfes odkazy ze serverti bootstrapu a umistime si je do této
slozky a do podadresare ,,css*“. Nyni nam jen staci prepsat dva fadky, které ndm importovali

css soubory z webu bootstrapu v index.html a nahradit je timto vyrazem.
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<link href="/static/css/bootstrap.min.css" rel="stylesheet">

Nyni jsme jiz zcela nezavisly na jakychkoliv upravéach v css souborech na serverech boot-
strapu a muzeme si provadét veskeré zmény sami, bez rizika, Ze budou kaskadové styly na

webu naptiklad aktualizovany a ndm by se zménila podoba nékterych prvki.
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5 VYTVORENI SABLON PRO WEBOVOU APLIKACI

Sablonami v tomto piipadé neuvazujeme néjaké vzory, do kterych budeme dopliiovat rizné
informace, jak by mohlo byt z nazvu patrné. V piipad¢ pouziti toho frameworku se Sablo-
nami oznacuji jednotlivé webové stranky, které se budou zobrazovat uzivateli. V této casti
tak budeme fesit front-endové feseni aplikace. Ukazeme si, co budou obsahovat jednotlivé
stranky nasi aplikace a jak tyto prvky provazeme s nasi aplikaci, o tom poreferujeme na-
sledné v dalsi ¢asti. Nejprve si tedy vytvorime Sablonu s nazvem index. html. Jak se budeme
na Sablony odkazovat v samotné aplikaci, si ukdzeme nasledovné. Jelikoz samotny princip
odkazovani jiz byl zminén vyse.

Do titulku stranky umistime nazev ,,Encryption application . Uzivateli se tedy pii ptistupu
na stranku zobrazi tento ndpis v ndzvu zalozky v prohlizeci. Jak jsme tedy jiz uvedli pfi
navrhu, nase aplikace by méla na uvodni stran¢ obsahovat nadpis, ktery bude fikat, o jakou
stranku se jedna, jestli jde jen o statickou stranku nebo v nasem piipadé o webovou aplikaci.
Z toho diivodu bude hlavni nadpis na strance obsahovat napis ,, WEB APPLICATION . Uzi-
vatel tak hned pfi vstupu na stranku pozna, Ze nejde jen o webovou stranku, kde si miize
precist néjaké informace, ale bude zde moci provést 1 néjakou operaci. Dalsi nedilnou sou-
¢asti ivodni stranky bude naviga¢ni menu, pro velice snadnou a rychlou orientaci. Zde bu-
deme mit pouze tii polozky ,,Home, Encryption a Decryption . A také zde budeme mit umis-
ténu néjakou paticku, kterd bude obsahovat copyright na tuto webovou aplikaci a také odkaz
na stranku, kde bude umisténa ndpovéda k této webové aplikaci. Piejdéme tedy k samotnému
vytvofeni této stranky. Na zdrojovém kodu nize mizeme vidét veskeré prvky, které jsme

pouzili na strance. Pojd’'me si je tedy popsat.



UTB ve Zliné, Fakulta aplikované informatiky 46

<!DOCTYPE html:>

<html lang=
<head>
¢title*Encryption Application</title>
</head>
<body>
<dive
<p class = >WEB APPLICATION</p>
<div >
<a href= >HOME</a>
<a href= >ENCRYPTION</ a>
a href= >DECRYPTION</a>
<fdiv>
¢<footer>
<p> Univerzita Tomase Bati Zlin, Fakulta aplikovane informatiky</pz<p>Jakub Oral 201E8</p>
<a href= >HELP</a>
</footers>
<fdiv>
</body>
</ html>

Obrazek 23 - Webova stranka index.html

Jak mtizeme vidét ve struktufe, jsou zde obsazeny vSechny nutné prvky pro tvorbu HTML
stranky jako oznaceni, Ze se jedn4 o html dokument, hlavic¢ka tohoto dokumentu a také télo
toho dokumentu, kam jiz dopliiujeme nas kod. Mizeme si povSimnout, ze v hlavicce mame
JiZ naSe zminéné oznaceni ,,Encryption Application “. V téle dokumentu mame umistén nad-
pis, v oddilu < div > méame umisténo samotné menu a dale v paticce dokumentu copyright

a stranku s napoveédou. Kdyz se nyni podivame na stranku, uvidime néco takovéhoto.

WEB APPLICATION

HOME ENCRYPTION DECRYPTION

© Univerzita Tomase Bati Zlin, Fakulta aplikované informatiky
Jakub Oral 2018

HELP

Obrazek 24 — Stranka index.html bez CSS

Stranka neni nijak graficky stylizovana pomoci css souboru, coz se ndm ovsem nelibi. Ta-
kovéto stranka by nikoho nezaujala a ani nepiesvédcila o tom, ze by takovouto aplikaci mél
vibec pouzivat. Je proto nutné ptipojit ke strance néjakou soubor s kaskadovymi styly. Za
timto ucelem, jsme si vytvofili vlastni soubor s ndzvem ,.encryption_app.css ““. Zde budeme
umist'ovat veskeré styly k nasi strance. Po aplikovani tohoto souboru, miizeme vidét zménu

jak v html kodu, tak i na samotné webové strance. V html kodu nam ptibyly jednotlivé tfidy
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(,,class ), do kterych nasledné v CSS souboru zapisujeme jednotlivé styly prvkl. Na ob-

razku nize je tedy uveden upraveny html kéd i vzhled webové stranky.

<!DOCTYPE htmls>

rel=

>WEB APPLICATIOM</p>

<html lang=
<head>
<title>Encryption Application</title>
«link href=
¢link rel= href=
</head>
<body>
«di
< |: C
¢div class=
a href= >HOME</a>
a href= . RYPTION</a>
a href= >DECRYPTION</a>»
< fdiv>
¢<footer class= »
<p>
<a href= >HELP</a>
<ffooter:>
</body>
< /html>

Obrazek 26 — Webova stranka index.html s aplikovanym CSS

Obrazek 25 — HTML kod index.html s CSS

WEB APPLICATION

HOME

ENCRYPTION

Univerzita Tomase Bati Zlin, Fakulta aplikoevané informatiky</pz<p>Jlakub Oral

DECRYPTION

2018</p>

Stranka se ndm zcela proménila a nyni vypada diky pouziti souboru se styly zcela jinak. O

této funkcionalité jsme se zminovali jiz vySe. Mizeme také vidét, ze pouzivame css soubor

z webu w3schools.com. Pomoci né€j zajistujeme animaci nadpisu, na ktery jsme tim apliko-

vali animaci fade-in, tedy Ze pfi vstupu na stranku se nadpis zobrazi z nulového kryti do

100% kryti béhem jedné vtetiny. Pro dalsi zkrasleni této stranky jsme se rozhodli vyuzit také

jiz zminéného javascriptu. Vyuzili jsme existujici projekt https://github.com/Vincent-

Garreau/particles.js/. [18] Jednd se o particle systém napsany v javascriptu, ktery nam bude

zobrazovat poletujici ¢astice na nasi strance, jedné se pouze o vizualni prvek, ktery nema na

funk¢nost aplikace Zadny vyznam. Stahli jsme si tedy zdrojové soubory z githubu a umistili

je do adresare ,,/static/js “. V tomto adresatfi budeme mit ulozeny veskeré zdrojové soubory
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s javascriptem. Abychom aplikovali skript na stranku, musime na konec dokumentu pied

ukoncovaci znacku </body > umistit tento kod. [18]

<div id="particles-js"></div>
<script src="/static/js/particles.js"></script>
<script src="/static/js/app.js"></script>

Nyni se ndm na strance zobrazi Castice. Timto bychom m¢li ivodni stranku nasi webové
aplikace hotovou. Nasledné budeme z této Sablony vychazet a budeme ji pouzivat pro tvorbu

dalsich podstranek.

WEB APPLICATION

HOME ENCRYPTION DECRYPTION

Obrazek 27 — Hotova stranka index.html

Nyni si miiZeme vytvofit Sablonu pro stranku encryption. PouZzijeme tedy Sablonu in-
dex.html, jen zménime nékteré véci. Jak jsme jiz psali, potiebujeme zadavat vstupni para-
metry. Budeme zde proto mit menu, slouzici pro vybér moznosti jakou Sifru zvolit, jaky
rezim ¢innost, délku kli¢e a padding budeme chtit pouzit. Jak jsme napsali pti navrhu, Sifra
Smallie je natolik odliSna od ostatnich Sifer, Ze bude mit vlastni stranky pro Sifrovéani a de-
Sifrovani, proto v menu pro vybér Sifry nebude uvedena, ale bude na téchto strankach odkaz
na moznost pouziti této Sifry. Nasledn¢ bude uzivatel presmérovan na jinou stranku, kde
moznost pouzit tuto Sifru. Déale zde budeme mit pole pro zadani klic¢e pro Sifrovani a také
musime zajistit moznost nacitdni souboru. Nasledn€ uz budeme jen potiebovat potvrzovaci
tlacitko, které nam zajisti odeslani pozadavku na zpracovani serverem. Dale zde budeme mit
checkbox, kterym uzivatel mize povolit uloZeni zaSifrovanych dat na server pro analytické
ucely, o této moznosti se zminime pozdé&ji. A také checkbox pro moznost ulozit si nastaveni
Sifry do textového souboru, pii zvoleni této moznosti, ale uzivatel imyslné snizuje bezpec-

nost celé aplikace. Finalni vzhled této stranky bude nésledovny.
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ENCRYPTION PAGE

HOME ENCRYPTION DECRYPTION

Put your password here!

Cipher smallie

Typ Sifry: AES v
ReZim ¢innosti: ECB v
Padding: pkesT v
Délka klice: 16Byte v

Vybrat soubor | Soubor nevybran

Maximalni velikost souboru Z0MB.

ENCRYPTION

Zahrnout do statistiky
Exportovat konfiguraci nastaveni Sifry

Obrazek 28 — Encryption Sablona

Je vhodné také zminit, ze aplikace je navrzena pro maximalni komfort uzivatele pii praci
s ni. Proto veskeré stavy, které by mohli uzivatele ohrozit, jsou oznameny pomoci vyskako-
vacich oken. Pokud tedy uzivatel vybere Sifru DES, zaprvé mu zmizi moznost vybéru délky
klice, jelikoz tato jiz zastarala Sifra podporuje jen kli¢ o velikosti 8 bytli a zarovei je varovan,
zZe se chysta pouzit starou $ifru, kterd jiz neni vhodna pro zabezpecovani souborti. V ptipadé
volby Sifry 3DES dojde k deaktivaci jedné poloZzky v menu pro vybér délky klice, kdy tato
Sifra vyuziva jen prvni dvé mozZnosti. Také pti zvoleni polozky ,,Zahrnout do statistiky* je
uZzivatel varovan na operaci, ktera se stane. TudiZ Ze jeho zaSifrovana data budou uloZena na
server pro dalsi statistické a analytické ucely. Pfi vybrani polozky ,,Exportovat konfiguraci
nastaveni Sifry* je varovan, ze zvoleni této polozky miiZe mit vliv na sniZeni bezpecnosti
aplikace, jelikoz se znalosti parametrti, kterymi byly data Sifrovany, je pro piipadného utoc-
nika snazsi Gtok na tuto Sifru. Stranka pro deSifrovani bude vypadat skoro stejné, jen zde

nebude umistén checkbox, zajist'ujici uloZeni souboru pro statistické ucely a moznost ulo-

zeni konfigurace.
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DECRYPTION PAGE

HOME ENCRYPTION DECRYPTION

Put your password here!

Cipher smallie

Typ Sifry: AES v
ReZim ¢innosti: ECB v
Padding: pkes? v
Délka klice: 16 Byte v

Vybrat soubor | Soubor nevybran

DECRYPTION

Obrazek 29 — Decryption Sablona

Hlavni stranky nasi webové aplikace bychom méli tedy navrzeny. OvSem je potieba uziva-
teli zprostfedkovat jeho zaSifrovana, ptipadné deSifrovana data zpét. Po stisku tlacitka En-
cryption resp. Decryption je program smefovan do funkce na zpracovani téchto dat, ten si
popiSeme nasledné. Jenze po zpracovani téchto dat se potiebujeme dostat nékam dale. Za
timto Gcelem si vytvofime stranku s ndzvem encryption. html. Tato stranka bude obsaho-
vat pouze nadpis, menu a dale zde bude odkaz na moznost stazeni konfigurace, kterou uzi-
vatel pouzil pii Sifrovani v ptipad¢, ze chtél tuto konfiguraci exportovat. To nam zajisti moz-
nost stahnout si textovy soubor s ndzvem ,,cipher config.txt“. Tento soubor obsahuje pouze
informaci o tom, jakou Sifru uZivatel pouzil, jaky reZim ¢innosti byl pfi Sifrovani pouzit, jaka
byla zvolena délka klice a jaka typ paddingu byl pouzit. A v neposledni fadé¢ zde mame
tlacitko ,, Download file “, které nam slouZi pro uloZeni nasich zaSifrovanych ptipadné desif-

rovanych dat. Podivejme se tedy na zdrojovy kod této stranky. Za povSimnuti stoji tlacitko



UTB ve Zliné, Fakulta aplikované informatiky 51

pro stazeni souboru, to obsahuje akci nazvanou onclick = "klik(); redir();". To znaci za-
volani funkce klik() a funkce redir() pii stisku toho tla¢itka. Funkce redir() jak nazev

povida, zajistuje pouh¢ presmérovani stranky. Zdrojovy kod této funkce vypada nasledovné.

<script type="text/javascript">
function redir(){
window.setTimeout(function () {
location.href ="/";
}, 1000);

}

</script>
Jedna se o funkci napsanou v javascriptu. Tato funkce ndm zajisti pfesmérovani na ivodni
stranku. Zaroven zde ale mame nastaveno zpozdéni 1000ms. Toto zpozdéni je zde nastaveno
z divodu pouziti druhé funkce. Tou je pravé funkce nazvana klik(). V této funkci totiz

dochazi k samotnému feSeni ukladani souboru k uzivateli.

<script src="/static/js/saver.js"></script>

<script>
function klik () {
data ="{{soubor} }";
var sampleArr = base64ToArrayBuffer(data);
saveByteArray("{{jmeno}}", sampleArr);
}

</script>

Nejprve dojde k nacteni souboru saver.js , ve kterém jsou ulozeny samotné funkce pro ukla-
dani souboru. Déle je zde také funkce, ktera slouzi k prevedeni vstupnich dat, ktera jsou typu
base64 na pole bytl. To zajistuje funkce base64ToArryBuffer. Této funkci pfedame vstupni
data, ktera si pomoci direktiv {{Soubor}} pfedame z hlavniho pythonovského skriptu. Na-
sledné se provede zpracovani a takto vytvoiené pole bytl se preda spolu se jménem souboru
do funkce saveByteArray. Tato funkce nam pomoci vestavéného filesystému prohlizece pro-
vede vytvoreni dialogového okna a uloZeni samotného souboru k uZivateli. Zdrojovy kod

javascriptu saver.js je uveden na obrazku nize. [19]
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1 ¥ function basetd4ToArrayBufferi{basesd) {
var binaryString = window.atob({baseg4);

]

3 var binarylLen = binaryString.length;

4 var bytes = new UintBArray{binaryLen);

5 for (wvar i = 8; i1 < binaryLen; i++) {

G var ascii = binarystring.charCodeAt(i);
T bytes[i] = ascii;

B ks

g return bytes;
11
12 ¥ function saveByteArray(reportName, byte) {
13 var blob = new Blob([bytel);
14 var Link = document.createElement('a');
15 link.href = window.URL.createObjectURL(blob) ;
16 link.download = reportName;
17 link.click();
18 }

Obrazek 30 — Javascript saver.js [19]
Nyni se podivejme jiz na stranky pro Sifru Smallie, tato stranka obsahuje velice komplexni
kéd a nabizi ndm mnozstvi nabidek, které musime obsluhovat. Vzhled stranky pro Sifrovani
je tedy nasledujici a nasledné si jej popiSeme.

SMALLIE ENCRYPTION PAGE

HOME ENCRYPTION DECRYPTION

Vyberte keyfile :
Viybrat soubor | Soubor nevybran
Minimaini velicost souboru 123 Eyte
ReZim &innosti: PM-DC-LM ¥

¥ Zobrazit roz3ifené moZnosti nastaveni

Pocet rund: 3
Ridici promé&nna rund: il
Ridici proménna délka: 22
Proménna X: 3
Proménna N: 0
Ridici proménna N 44
Pfesnost: 14

Vyberte soubor pro zasifrovani :

Vlybrat soubor | Soubor nevybran

Maximaini velikest scuboru 1MB.

ENCRYFTION

Zahrnout do statistiky
Exportovat kenfiguraci nastaveni Sifry

Velikost keyfile: 128

Generovat keyfile
© Univerzita Tomase Bati Zlin, Fakulta aplikované informatiky

Jakub Oral 2018, Smallie v.1.0.1

Obrazek 31 — Stranka smallie_enc.html
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Jak mizeme vidét, na strance se opét nachdzi nadpis a navigacni menu, zarovei i paticka
zustala nezménénd. Tyto prvky jsou nemeénné a zlstavaji na vSech strankach stejné. Zasadni
zménu doznala ¢ast pro zadavani kliCe pro zabezpeceni dat pii Sifrovani, jelikoz Sifra Smallie
nepodporuje textovy fetézec jako bezpecnosti klic, je tieba zde nahrat tzv. keyfile. Jedna se
o soubor, jenz bude pouzit v podob¢ bytovych dat jako Sifrovaci klic. Pokud uzivatel nedis-
ponuje zadnym souborem, ktery by mohl pouzit jako keyfile, tzn., nema soubor o velikosti
alespon 128 bytli, je mu umoznéno si vygenerovat keyfile o velikosti az 4092 byta. Dale zde
nalezneme menu, ve kterém muzeme vybirat ze dvou rezimi Cinnosti. Nasleduje checkbox,
kterym si odemkneme rozsifené moznosti nastavovani parametrii. U vSech parametrt (pocet
rund, fidici proménnd rund, fidici proménna délka, proménna X, proménna N, fidici pro-
ménnd N) 1ze hodnoty nastavovat v rozsahu 0-255. Pouze v ptidé€ poloZzky Pfesnost miizeme
nastavit hodnotu od 9 — 14. VSechny tyto zalozky maji své vychozi hodnoty, které jsou po-
uzity v situacich, kdy uzivatel nic nezméni v této nabidce. V pfipadé, ze je zvolen druhy
rezim ¢innosti, zobrazi se nam navic jesté polozka piesnost, kterou miizeme také nastavit.
Poté uz zde jsou jen klasické prvky na moznost uloZit si konfiguraci a také pole pro nacteni
souboru s daty, které se maji zaSifrovat. Tyto data mohou mit velikost maximéln¢ 1MB a
potvrzovaci tlacitko pro provedeni Sifrovani. Stranka pro deSifrovani je stejna jen neobsahuje

dva posledni checkboxy.

5.1 Zajisténi komunikace klient — server

Samotnou velkou kapitolou této prace je nutnost zajistit komunikaci mezi webovou strankou
a samotnym skriptem napsanym v Pythonu, ktery ndm zajist'uje back-endové feSeni na stran¢
serveru. Jelikoz jednim ze zdkladnich prvkl vétSiny aplikaci je ten, ze dokazi reagovat na
vstupy od uZivatele. Kdybychom naptiklad potiebovali zpracovavat jen obycejné obslouzeni
¢ehokoliv, budeme k tomu nejspiSe potiebovat naptiklad jen tlacitko. Ale ani toto tlaCitko
by nebylo schopno reagovat na stisk, pokud by neobsahovalo n¢jakou logiku, co se ma stat
po jeho stisknuti. Existuje spousta moznych feSeni jak reagovat na udélost, napiiklad mi-
zeme reagovat dynamicky pomoci javascriptu nebo JQuery. Mizeme také reagovat na uda-
lost pomoci parametru action = "", ptimo v prvku umisténém v HTML dokumentu. Tato
akce ndm muze zajistit napiiklad zavolani funkce ve skriptu. My tedy musime zajistit doru-
¢eni dat z webové stranky do naSeho skriptu napsaného v pythonu. Diky tomu, Ze pro vy-
kresleni webové stranky se vyuZziva klasického HTML dokumentu, tak miZeme pouZivat

klasické tlacitka a formulare, které nam nabizi standard HTMLS5. Pouzit mizeme dotazovani
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pomoci metody ,,GET* nebo mizeme vyuzit metodu ,, POST*. Rozdil mezi témito dvéma
metodami je takovy, ze metoda GET nam piedava veskeré informace, které chceme prenést
jako textovy fetézec v URL adrese stranky. Metoda POST nam pteda tyto informace skryté
v téle pozadavku. Neni tedy tak snadné ziskat udaje, které pomoci POSTu predavame. Jak
si miizeme ukdzat, standartni formulafovy pozadavek na vstup se jménem by vypadal napii-
klad tak, ze by obsahoval textové pole pro zadani jména a néasledné potvrzovaci tlacitko,
které by nam zajistovalo, odeslani dat z formulafe a vykonani néjaké akce.

<form method = GET>

<input name = “name* type = “text* placeholder = “Jmeno‘>

<br>

<input type=submit value=Submit>

</form>

Pokud bychom pouzili tento kdéd, zobrazilo by se ndm textové pole, které by obsahovalo
napis Jmeno, ktery by po kliknuti do pole zmizel a umoznil ndm napsat naSe jméno. Poté by

pod timto textovym polem bylo umisténo tlacitko s ndpisem Submit.

‘Jmeno’
Submit

Obrazek 32 — Textové pole s tlacitkem

V tomto okamziku by jen toto tlacitko odeslalo pomoci metody GET hodnotu pole s ndzvem

name. Tim by se ndm zménila URL adresa a objevilo se nam nasledujici.

.../index.html?name=Petr

Nyni jiz tedy vime, jak se ndm predéavaji informace z formulafe. Ov§em mi jej potfebujeme
néjak ziskat ve skriptu pro nésledujici zpracovani. K tomu ovSem musime tento HTML kod
lehce upravit a to pfidat do formulafe polozku ,,action“. Tato polozka ndm zajisti, Ze pii
tisku tlacitka se nam zavol4 patficna funkce v pythonovském skriptu. HTML kod by tedy

vypadal nasledovné

<form action = “/vypis* method = GET>

<input name = “name‘ type = “text* placeholder = “Jmeno‘>
<br>

<input type=submit value=Submit>

</form>
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Framework flask spolu se Sablonovacim systémem Jinja2, ktery vyuziva, nam zajisti, ze po
stisku tlacitka, se ma z hlavniho skriptu zavolat adresa ,,/vypis “. Tato adresa obsahuje ovSem
v nasem hlavnim skriptu funkci pro zpracovani dotazu z formulare. Funkce tedy bude obsa-

hovat nasledujici kod.

@app.route('/vypis‘, methods=['GET'])
def vypis():
jmeno = request.form[ ‘name‘]

return jmeno

Tato funkce nam tedy pfesméruje stranku na adresu .../vypis a na této strance nam vypise
jméno, které jsme zadali do formulafe. Nacéteni toho jména nam =zajistuje piikaz
request.form[ ‘name*], tento piikaz totiz vi, ze pomoci metody GET ma ziskat z formulare
s nazvem name jeho hodnotu a ulozit ji do proménné jmeno. Na zavér funkce obsahuje na-
vratovou hodnotu jmeno. TudiZ na nové vygenerované strance uvidime jméno, které jsme

zadali do formuléfe.

V nasi aplikaci budeme také vyuzivat formulait generovanych pomoci HTMLS. V nasem
pfipad¢é ovSem uZivatel bude pomoci klavesnice zadavat jen jedinou véc a tou bude heslo,
pomoci kterého se maji data Sifrovat. OvSem jak jsme jiZ popsali vyse, funkce pro Sifrovani
pfijimaji 1 dalSi vstupni proménné nez jen heslo. Musime zajistit jesté jiny zplsob volby
polozek. Nechceme aplikaci zpomalovat sloZitymi vyhodnocovéanimi, o jakou variantu se
jednd, pokud by uZzivatel mohl napsat své moznosti do urcitého textového vstupu. V tomto
zpiisobu zadavani by vznikalo obrovské mnozstvi chyb a pfidavalo by to jen na sloZitosti
pouzivani aplikace. Zaroven by to sniZzovalo uZivatelsky komfort pti praci s touto aplikaci.
Rozhodovaci logiku tedy zcela v tomto pfipadé vynechame a pouZijeme radéji ptivetive)si
zaddvani vstupnich parametrti pomoci menu, ze kterého si uzivatel vybere polozku, kterou
bude chtit zvolit. USetfime tim tak vypocetni €as na provedeni Sifrovani a zaroven uzivateli
usnadnime volbu polozky, kterou bude chtit vybrat. Jiz pfi navrhu aplikace jsme si fekli,
které vstupni parametry budeme vyzadovat na vstupu do funkce, nyni se tedy na tyto poza-
davky zaméfme konkrétnéji. Urcité¢ budeme potfebovat ziskat heslo, pomoci kterého se pro-
vede samotné Sifrovani souboru. Pro tento ti€el nam bude slouzit klasicky vstupni textovy
formular, ovSem tentokrat bude tento formuléf jiného typu. Nebude se totiz jednat o vstupni

pole type = "text", ale pouzijeme type = "password". Pouziti tohoto typu pole ndm za-

jisti, Ze v okamziku, kdy do pole zacneme vpisovat jednotlivé znaky, objevuji se misto nich
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jen symboly kolecek. Tato velice nepatrnd zména typu textového formulafe, nam pomize
ke zlepSeni zabezpeceni naSeho hesla jiz pfi samotném jeho zadavani. Na vstupu bychom

tedy pii zadani klicového slova ,,heslo* vid€li jen pét tecek.

Jak jsme tedy jiz uvedli vySe, budeme pro piedavani parametri vyuzivat metody POST.
Veskeré Casti kodu, které jsme uvedli vySe, zistanou stejné, jen se ndm zméni polozka
methods = ['POST']. Pojd’'me se tedy nyni podivat jiZ na na§ konkrétni pfipad a projdeme
si celou komunikaci mezi uzivatelem a serverem. Zacnéme napftiklad na ivodni strance, zde
mame menu, slouzici pro odkazovani se mezi jednotlivymi strdnkami aplikace, toto menu
by za standartni situace odkazovalo pfimo na jednotlivé html stranky, které by se nasledné
zobrazovali. My jelikoz tvofime webovou aplikaci a vyuzivame Sablonovaci systém, tak tuto
moznost nevyuzivdme, naopak vzdy odesilame pozadavek do hlavniho skriptu app.py,
ktery nam zpracovava nas pozadavek na vykresleni néjaké stranky. Odkaz v menu tedy vy-

pada napiiklad nasledovné.
< a href ="encrypt" > ENCRYPTION </a >
Tento odkaz se odkaZe na funkci encrypt ve skriptu app. py, kde jiz mame napsano nasle-
dujici.
@app.route('/encrypt')

def encrypt():

return render_template('encrypt.html’)

Az nyni ndm funkce encrypt vykresli pomoci funkce render_template pozadovanou html
stranku. Jak mizeme vidét, jedna se o vcelku lehkou komunikaci uvnitt aplikace. Nyni si
pojd'me ukdzat pireddvani parametri z naSich voleb, které jsme si vytvofili na strdnce pro
Sifrovani. Princip fungovani bude vSude stejny, proto si vystacime s ukazkou na této strance,

kde méme nejvice prvki, které pottebujeme predavat.
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<form action="/encryption" method=post enctype=multipart/form-data id="cipher_mode"s
<div class="hesl
<input type="pass placeholder="Put your password here!" requireds
</divs
<div ow2 stred" style="paddi >
<a href="sma c">Cipher smallie</a>
</divs
<brs
ed">
>Typ &ifry:</td>
¢select class= ghtl" name="cipher_mode" id="sifra" onchange="kontrola();">
<option value= ES</option>
<option value= >DES</option>
<gption value= 3">3DES</option>
</select>
[td>
<ftr»
<tr>
c<td class="allign-leftl">ReZim ¢innosti:</td>
<td>
¢select class="allign-rightl" name="mode_selected" >
<option value= >ECB</option>
<option value= >CBC</option>
<option value="CFB">CFB</option>
<option value="OFB">0FB</option>
</select>
</td>
<ftr>
<trs
<td class="allign-1left1"> Padding:</td>
<td> <select class="allign-right1" name= _type" >
<option value= kcs7</option>
<option value="1 5'>is07816</option>
<option value='x923'>x923</option>
</select>
Tax
<ftr>
<tr id="key_safe">
<td class= -leftl"> Délka klice:</td>
<td> ¢select class ign-rightl" id="key_safe2"name="key_safe® >
<option value="16">16 Byte</option>
<option value="24">24 Byte</option>
<option value="32">32 Byte</option>
</select>
< td>
<ftr>
</table>

Obrazek 33 — Formulaf v encryption
Veskeré parametry, které budeme chtit pfedavat, mame umistény mezi znackami < form >
</form >.
V kédu nize miizeme vidét input ktery je type = file, diky HTMLS tak nemusime fesit
nacitani souboru, ale sta¢i nam vytvofit tento input.

¢div class = "select_file stred">

<p><input type=file name=file required></p>

Zp style="font-size: llpx;">*Maximalni wvelikost souboru 30MB.</p>
<input type=submit class="button encrypt_but value=ENCRYPTION>
<brz
<fdive

Obrézek 34 — Input pro nacteni souboru
ProhliZece, které podporuji HTMLS si sami vytvoii dialogové okno pro nacteni souboru
z disku. Déle zde miizeme vidét rozbalovaci menu, které obsahuji jednotlivé volby. Za po-
vSimnuti stoji pfedev§im to, ze formulaf obsahuje action ='/encryption’ a method =

post. To znamena, ze pii stisku potvrzovaciho tlacitka, které médme typu submit se nam
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odeslou data pomoci metody post do funkce nazvané encryption. Tyto operace provedené
na stran¢ webové stranky jsou v podstaté jiz vSechny, veskera dalsi komunikace se odehrava
na stran¢ serveru v pythonovskych skriptech. Kdyz tedy nahlédneme do skriptu app.py a

podivame se do funkce encryption uvidime nasledujici kod.

@app.route('/encryption’,methods=['GET','POST'])
def encryption():

if request.method == 'POST":
f = request.files['file']
key = request.form['password']
cipher mode = request.form['cipher mode']
mode_selected = request.form['mode_selected']
key safe = request.form['key safe']
pad_type = request.form['pad_type']
statistic = request.form.get('statistic')

Vidime, Ze cesta podporuje jak metodu GET, tak i metodu POST. Pti vstupu do funkce tedy
nejdiive testujeme, jestli metoda pozadavku je POST, pokud ano, dojde k nacitani jednotli-
vych vstupnich proménnych tak, jak byli identifikovdiny v HTML koédu svymi jmény
(name). Zde je patrné, ze kazdy prvek musime dotazovat jinak, pro nacteni souboru musime
pouzit metodu request.file[], pro zpracovani checkboxu pouzijeme metodu
request. form. get() a pro veskeré ostatni polozky at’ uz se jedna o prvky menu nebo tex-
tové pole, do které¢ho zadavame klic, mizeme pouzit metodu request. form|[]. V tuto chvili
ovSem nemame napiiklad data ze souboru viibec nacteny, mame jen objekt souboru, tudiz
musime jesté pouzit nasledujici piikaz.
text_encryption = f.read()

Tento ptikaz zajisti nacteni dat typu byte do proménné fext encryption a my tyto data mi-
Zeme nasledné pouzit k dalSimu zpracovani. Po provedeni vSech potifebnych operaci s naSimi
daty potfebujeme dostat tyto data zp&t do Sablony, kde si je pfevezme jiz zminény javascript,
ktery provede ulozeni téchto dat. K tomuto ucelu slouzi ve frameworku direktiva se syntaxi

{{nazev_proménné}}. Pro nas konkrétni ptipad, kdy potiebujeme predat jméno souboru,

return render_template("encryption.html’,
soubor=text enc_str,
Jjmeno=file name,

config=konfigurace)
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data, ktera si ma uzivatel stahnout a parametry které byli pouzity pro Sifrovani pro pfipadné

ulozeni konfigura¢niho souboru tak zapiSeme.

Nyni tedy kdyz v $abloné encryption. html napiseme {{soubor}}, ziskdme data, ktera jsme

méli ve skriptu app. py ve funkci encryption ulozeny v proménné text_enc_str.

5.2 Implementace Sifer do aplikace

V této kapitole se bude tato prace zabyvat samotnou implementaci naseho skriptu pro Sifro-
vani. Bude nutnosti pfipravit data do podobny potfebné pro korektni zpracovani a predev§im
dokézat korektné¢ pracovat se souborem. Nejdulezitéjsim krokem bude si do skriptu app. py
naimportovat nas skript sifry.py, ktery tvoii rozhrani mezi knihovnou pyCrypto a prave

zdrojovym skriptem celé aplikace, vytvoreni tohoto skriptu bude popsano pozdéji.
from sifry import AES Cipher, DES Cipher, DES3 Cipher
from sifry import Valid_control

Nejidealnéjsi bude popisovat vSe pifimo na zdrojovém kodu. Nacteni vstupnich proménny

jsme si jiz ukdzali, proto tuto ¢ast kodu vynechame a budeme se vénovat ostatnim ¢astem.

jmeno,koncovka = os.path.splitext(f.filename)
jmeno = jmeno.replace( N )
file_name = jmeno + +koncovka[l:]

text_encryption = f.read()

of (text_encryption)

, errormsg= )

if cipher_mode == 8
key = Valid_control.key_length_control(key, cipher_mode,8)

else :
key = Valid_control.key_1

control(key, cipher_mode,key_safe)

text_encryption = Valid_control.text_length_control(text_encryption,cipher_mode,pad_type)

if cipher_mode == 8
text_encrypted = AES_Cipher.encryption(key,text_encryption,mode_selected)
elif cipher_mode == :
text_encrypted = DES_Cipher
elif cipher_mode == 3
text_encrypted = DES3_Cipher.enc

yption(key,text_encryption,mode_selected)

yption(key,text_encryption,mode_selected)

if statistic ==

cas = tim )
c )
i + cas + + cipher_mode + + mode_selected + + str(key_safe) + + pad_type
with open(path+ + jmeno + a ) as statistic_file:
statistic_file.write(text_encrypted)
file_nam ile_name
text_enc

ted = base64.b64encode(text_encrypted)
text_enc_str = text_encrypted.d (
konfigurace =
konfigurace = base64.
konfigurace = konfigu
return render_template(

+ + mode_selected + + + str(key_safe) + + + + pad_type
konfigurace.encode( )
ode( )

;soubor=text_enc_str,jmeno=file_name,config=konfigurace, configAllowed = configure)

Obrazek 35 — Funkce encryption v app.py

Jako prvni si musime prevést délku klice na ¢islo, jelikoZ vSechny informace nactené meto-
dou request. form() jsou typu string. Dale budeme potiebovat uchovat jméno a ptiponu
souboru, jelikoZ bychom pfi deSifrovani nevédéli, jakého typu byl ptivodni soubor, a nebyli

bychom schopni jednoduse rozpoznat, na jaky typ méme soubor ptevést. Proto si v proménné
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file_name uchovame jméno souboru véetné piipony, ptivodni symbol tecky nahradime
dvojitym podtrzitkem. O nacteni bytovych dat do proménné text_encryption jsme se jiz
bavili, a proto je potieba tyto data zkontrolovat na naSe omezeni, ze vstupni soubor nesmi
byt vétsi nez 30MB. V piipadé, kdy by tento soubor byl vétsi nez zvolend mez, bude uzivateli
vypsano chybové hldSeni a stranka bude znovu nactena pro moznost zasifrovat mensi sou-
bor. Déle nasleduje rozhodovaci podminka if, pokud se totiz jedna o Sifru DES, musime
pouzit délku klice jen 8 byti, jelikoz tato Sifra nepodporuje ani jednu z ndmi zvolenych
moznosti, které byli obsazeny v menu. Po rozhodovaci podmince tedy zavolame piislusnou
funkeci ze ttidy Validity_control v tomto ptipad¢ funkci key_length_control tato funkce
prijima na svém vstupu tii vstupni parametry a to vlastni kli¢, ktery ma byt pouzit pro Sifro-
vani, nasledné typ Sifry, kterd byla zvolena a také délku klice, kterou pozadujeme. Tato
funkce nam vrati jiz upraveny kli¢, ktery mizeme ndsledn€ pouzit pro samotné zasifrovani
zpravy. V dalSim kroku zajistime upravu délky vstupnich dat pomoci funkce
text_length_control. Na vstup funkce musime poslat vstupni data, kterd se maji upravit,
typ Sifry a typ paddingu, ktery chceme pouzit. Nasleduje rozhodovaci podminka, pomoci
které se vybere Sifrovaci algoritmus pro pfisluSnou Sifru. Vstupnimi parametry funkei pro
Sifrovani je kli¢, pomoci kterého budeme Sifrovat, jiz upravené data, ktera jsou upravena na
patfi¢nou délku bloku a také rezim cinnosti. Jestlize uZivatel zvoli Sifru DES, je varovan
vyskakovacim dialogem, Ze hodl4 pouZit zastaralou Sifru. Tuto funkcionalitu ndm zajist'uje
javascript, ktery kontroluje, kterd Sifra byla zvolena. Pokud se nam provedou vSechny ope-
race korektné€, dojde k vraceni zaSifrovanych dat do proménné text_encryption. Déale na-
sleduje vyhodnoceni proménné, ktera obsahuje hodnotu 0 nebo 1 v ptipad¢€ Ze byl zaSkrtnut
checkbox, kterym uZivatel potvrzuje, Ze chce ulozit jeho zaSifrované data pro statistické
ucely. Za timto Gcelem si pomoci knihovny time ziskdme aktudlni datum a vytvotfime si
nazev souboru, pod kterym si budeme tyto data archivovat. Nazev obsahuje veskeré potiebné
informace, ndzev souboru, tak jak si jej miize uZivatel stdhnout, ale navic obsahuje také da-
tum, kdy byly data Sifrovany, typ Sifry, ktera byla pouzita, reZim Cinnosti, délku klice a také
typ paddingu. Nasledné¢ se ndm pomoci standartni metody pro ukladani souborii vytvoii novy
soubor s timto ndzvem a ptiponou . encrypted do adresare static/encrypted/. Nyni si do
proménné file_name ulozime jméno souboru véetné jeho ptipony. Nasledné pro dalsi zpra-
covani pomoci javascriptu musime naSe daty typu byte pievést pomoci funkce
b64encoded() z knihovny base64 na byte data tohoto typu. Jelikoz funkce potiebuje ziskat

tyto data na vstupu jako string musime provést jest¢ jednu konverzi pomoci funkce
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decode('ascii’). Ten samy postup musime provést i s textem, ktery nam udava pouzitou
konfiguraci pouzitou pii Sifrovani dat. Nakonec jiz mizeme pomoci funkce return odeslat

data do Sablony, kde se provede uloZeni dat pomoci javascriptové funkce.

Funkce pro desifrovani funguje na podobném principu, odlisuje se jen tim, Ze v této funkci
chybi nékteré Casti. Zdrojovy kod této funkce bez nacteni vstupnich parametrt je uveden na
obrazku nize. Mizeme vidét opét omezeni na podminku, ze soubor musi byt mensi nez

30MB.

e

text_nacteny

file_size = sys f(text_nacteny)

if file_size > 30

return render_template( , errormsg= )
if cipher_mode == 5

key = valid_control.key_length_control(key, cipher_mode,&)
else :

key = valid_control.key_length_control(key, cipher_mode,key_safe)

try:
if cipher_mode == -

text_decrypted = AES_Cipher.decryption(key,text_nacteny,mode_selected,pad_type)
elif cipher_mode ==

text_decrypted = DES_Cipher.decryption(key,text_nacteny,mode_selected,pad_type)
elif cipher_mode == =

text_decrypted = DES3_Cipher.decryption(key,text_nacteny,mode_selected,pad_type)

except:
return render_template( ,Errormsg= )

jmeno, koncovka = os.path.splitext(f.filename)

if in jmeno :

jmeno = jmeno.replace( , J
jmeno, koncovka = os.path.splitext(jmenc)

file_name =jmeno + koncovka

text_decrypted = base64.b64encode(text_decrypted)

text_dec_str = text_decrypted.decode( )

konfigurace = + cipher_mode + + + mode_selected + + + str(
key_safe) + + + + pad_type

konfigurace = base64.b64en
konfigurace = konfigurace. )
return render_template( . soubor=text_dec_str, jmeno=file_name, config=konfigurace)

(konfigurace.encode( 3]

Obrazek 36 — Funkce pro desifrovani v app.py
Miizeme si povSimnout opé&t stejné kontroly a Upravy délky klice, to proto, ze tento kli¢ opét
zadava uzivatel pro deSifrovani souboru. Dale je zde opét podminka, ktera rozhoduje, jaka
Sifra je vybréana a podle toho vybird funkci, pomoci niz se provede deSifrovani, zde je jiz
nékolik odlisnosti, tato funkce ma na vstupu celkem ¢tyfi parametry na rozdil od funkce pro
Sifrovani. Je to dano tim, Ze potifebujeme znat i typ paddingu, ktery byl pouZit pti Sifrovani,
abychom mohli data upravit na konci deSifrovani do ptivodni podoby. Dale zde mlizeme
najit oSetfeni chyby pro pfipad, Ze uzivatel zada nespravné heslo. Dojde k vykresleni Sablony
pro deSifrovani souboru a zaroven se uZivateli zobrazi upozornéni, Ze zadal nespravny klic.
Nasleduje opét vytvofeni ndzvu souboru, kdy ovSem v tomto piipadé odstranime piiponu
.encrypted a nahradime ji pfiponou, ktera byla v ndzvu souboru oddélena dvojitym podtr-

zitkem. Dale provedeme pfevedeni na data typu base64 a zpétné na string. Opét se vytvori
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konfigurace pro ptipad, ze by si nékdo chtél uchovat i tuto informaci a data jsou odeslana

pomoci navratové hodnoty do Sablony.

Se Sifrou Smallie jsme museli také implementovat nové skripty, které se staraji o praci Sifry,

stejné jako soubory z knihovny pyCrypto.
from Smallie import GenerujKeyFile

from Smallie import Smallie

Nas budou zajimat predevsim dva tyto zdrojové soubory a to je soubor ,,Smallie.py “ a soubor
., GenerujKeyFile.py“. Jelikoz u této Sifry dochazi k Sifrovani pomoci klicového souboru.
Pokud by uzivatel nemél vlastni keyfile, ktery by mohl vyuzit pro Sifrovani, mtize si pomoci
funkce vygenerovat novy keyfile o velikosti od 128 byt do velikosti 4092 bytl. Za timto
ucelem méame v hlavnim skriptu ,, app.py“ vytvotenu funkci ,, generateKey()“. Kod této

funkce je uveden na obrazku nize.

Eapp.route( ;methods=[ ]

keysize=request. form[ ]

keySize=int{keysize)

generatedkey = GenerujKeyFile.VygenerovatkKeyFile(keySize)
generatedkey = basefd.bédencode(generatedKey)

generatedkey = generatedKey.decode( )

return render_template( , keyFile = generatedKey)

Obrazek 37 — Funkce pro generovani keyFile

Funkce ptevezme jako vstupni parametr jen velikost kli¢ového souboru, ktery si uzivatel
zvolil na strance a nasledné¢ vrati byte hodnotu, kterou opét pomoci javascriptu nabidneme
uzivateli ke stazeni. Poté dojde k pfesmérovani zpét na stranku pro Sifrovani Sifrou Smallie
a uzivatel mize dokoncit Sifrovani jeho souboru. Podivejme se tedy na funkci pro Sifrovani.
Zdrojovy kod této funkce zde vzhledem k jeho rozsahu nebudeme uvadét, ale jen si popiseme
jednotlivé ¢asti. Najdeme zde opét nacteni jednotlivych prvki jako u ptedchozich Sifer. Zis-
kame si tentokrate ale dva soubory, jeden slouzici jako keyfile a druhy obsahujici samotna
data pro zaSifrovani. Provedeme si opét vytvoieni nového nazvu souboru, jako tomu bylo u
pfedchozich Sifer, dale provedeme kontrolu velikosti klice, jelikoZ potfebujeme mit na
vstupu kli¢ o minimalni velikosti 128 bytii. Déle provedeme kontrolu pro velikost samotnych

dat, ktera se maji Sifrovat, ta je omezena pro Sifru Smallie na velikost 1MB. Poté uz nasleduje
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samotné odeslani dat do Sifrovaci funkce. Veskeré vstupni parametry mame vypsany zde a

popsany jsou v teoretické Casti prace.

text_encrypted = Smallie.SifrovaniDesifrovani(file keyFile,encrypt/decrypt,re-

zim_sifry,rundy,promennaN,ridiciRundy,ridiciDelka,promennaX,ridiciN,presnost)

Dale uz probihaji jen klasické rezie, jako tomu bylo u ptedchozich Sifer, dojde ke kontrole,
zda byl vybran checkbox pro ulozeni konfigurace, dale zda byl vybran checkbox pro ulozeni
souboru se zaSifrovanymi daty pro statistické ucely. Nakonec probéhnou pievody dat na
format, ktery jsme pomoci javascriptové funkce schopni dorucit uzivateli, jako soubor ke
stazeni. Funkce pro deSifrovani je stejnd jako funkce pro Sifrovani, jelikoz funkce, kterou
volame ze skriptu Smallie.py je obousmeérna a staci ji zménit treti vstupni parametr a funkce

muze slouzit jak pro Sifrovani tak i desifrovani.
5.3 Zabezpeceni komunikace mezi uZivatelem a serverem

Velice dilezitou ¢asti této prace je pravé bezpecnost celé aplikace. Samoziejmé¢ mizeme
vytvotit webovou aplikaci pro Sifrovani souborti, kterd bude umét nacist soubor, zaSifrovat
jej a nasledné ptedat zpét uzivateli v podobé zasifrovanych dat. Jenze narazime hned na
nékolik aspektil, které se neslucuji s bezpecnosti a diivéryhodnosti celé aplikace. Nevime,
kdo vSechno mtize odposlouchdvat ptenos naSich dat jesté pred jejich Sifrovanim uz béhem
pfenosu na server, kde se data zpracovavaji. Déle jako koncovy uZivatel nikdy nepozna, zda
se jeho data ukladaji nékam na server. Mlizeme vidét, jak webova stranka komunikuje ze
serverem, jestli pouziva metodu POST nebo metodu GET. TakZe na tyto jednotlivé rizika se

musime zaméfit.

Jako prvni se tedy podivejme na naSi webovou aplikaci. Jednoznacné rozhodnuti padlo
v otazce komunikace jiz pfi praci s formuléfi. Pole pro zaddvani hesla bylo nutno nastavit
typu ,,password “. To ndm zajistilo, Ze se zobrazuji jen zastupné symboly misto znak, které
zadavame. Tyto drobnosti ndm napomahaji ke zlepsSeni bezpec¢nosti a divéryhodnosti celé
nasi webové aplikace. Dale bylo nutné veskeré informace, které chceme piedat na server a
sdélit je skriptu pro nasledné zpracovani, predavat pomoci metody POST, jelikoZ tato me-
toda nepfenasi data v URL odkazu, ale pfedava si je jako proménné. To je pro nas piipad
vyhodné, nechtéli bychom, aby uzivatel vidél své tajné heslo v odkazu. Zaprvé by to byla
vyrazna bezpecnosti slabina a také by to neptisobilo nijak divéryhodné. Vyse popsané prvky

by ale i tak byly snadno napadnutelné, proto musime do nasi komunikace zaradit dalsi prvek
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a tim je pouziti SSL certifikatu pro Sifrovany pfenos pomoci protokolu HTTPS. Princip SSL
byl popsan jiz v teoretické casti. Proto se zde pobavime spiSe o implementaci v nasem pfi-
pad¢. Framework flask, ktery vyuzivame k tvorbé nasi aplikace, podporuje jiz existujici
skript, ktery se jmenuje ,, flask sslify.py “. Nam tedy staci v nasi aplikaci pouzit tento skript,
ktery sdm tesi komunikaci pomoci HTTPS protokolu. Do naseho kodu tak staci pridat jeden
import, ktery se postara o nacteni toho skriptu, a dale pfiddme nésledujici fadek.

sslify = SSLify(app, subdomains=True)

Po provedeni tohoto piikazu dojde k nastaveni zabezpeceni SSL pro nasi aplikaci nazvanou
,app‘ a vsem jejich podstranek. Jestlize si nyni obnovime nasi stranku, uvidime jiz, ze je
pridan certifikat, pomoci které¢ho se ovétuje zabezpeceni stranky a komunikujeme se serve-
rem pomoci protokolu HTTPS. Pro ovéfeni nastaveni certifikatu jsme pouzili webovou
stranku ,,Qualys. SSL Labs*, ktera se vénuje této kontrole. Tuto webovou stranku mizeme
nalézt na adrese https://www.ssllabs.com/index.html. Provedli jsme tedy SSL Server test.

Vysledky tohoto testu jsou uvedeny na obrazku nize.

Certificate

Key Exchange

Cipher Strength

Obrazek 38 — SSL Protocol test

Nyni tedy mizeme pfistoupit k feSeni prace se soubory, které chce uZivatel zpracovat. Jak
jsme si jiz tekli, veskeré operace by méli probihat idealné na stran¢ prohlizece u uzivatele
v pocitaci. Vzhledem k pouziti frameworku Flask a programovaciho jazyka Python jsme se
rozhodli provadét veskeré vypocetni operace na strané serveru a zbytek se snazime provadet
pravé v prohlizec¢i uzivatele. Na pocatku celé prace jsme pracovali s mySlenkou soubor nacist
od uzivatele a pracovat s jeho obsahem jen jako s proménnou, tato ¢ast ziistala zachovana,
jelikoz je to vyhovujici pro bezpecnost, ovsem déle jsme chtéli soubor nabidnout uzivateli
ke stazeni, pomoci standartniho formulate z HTMLS, ktery podporuje moznost dialogového
okna a nasledné stazeni souboru k uzivateli. V tomto ptipad¢ bychom nebyli limitovani ve-
likosti souboru a mohli bychom soubor nabidnout snadno ke zpétnému staZzeni. Jenze
v tomto piipad€ jsme museli soubor po skonceni Sifrovani ulozit na server do urcitého adre-

safe, nasledné soubor z tohoto adreséaie navazat na stahovaci dialog a po staZeni tento soubor
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smazat. Toto feSeni se jevilo jako nejvhodnéjsi a jediné mozné feSeni jak vyfesit tento pro-
blém pomoci HTML. Jenze my si nepiejeme ani do¢asné ukladani soubort na serveru, jedina
mozna varianta kdy zaSifrovana data uloZime na server a nechame je tam uloZené je v pii-
pade¢, kdy uzivatel vybere moznost, ze jeho zaSifrovanad data budou pouzita pro analytické
ucely. My jsme se ovSem rozhodli jit cestou, kdy nebudeme tedy viibec nic ukladat ani do-
¢asn¢, a proto jsme museli zvolit javascript a praci s ,.file system api . Toto api ndm umoz-
fluje pracovat se souborem v uzivatelové pocitaci. Tim feSime problém toho, ze bychom
museli nékde néco ukladat mimo uzivatelské koncové zatizeni. Prace s api je velice jedno-
ducha a pomoci javascriptu pomérné snadno implementovatelna. Jedina potiz, na kterou na-
razime, je podpora starSich prohlizeci, se kterymi ale uz dnes pracuje jen minimum uzivatelt
a dé se také predpokladat, Ze tito uzivatelé¢ nebudou vyuzivat nasi webovou aplikaci. Imple-
mentaci tohoto api jsme provedli jiz diive. UZivateli se tedy data ukladaji pfimo do jeho
zatizeni. Pomoci vySe zminénych opatieni zvySime bezpecnost nasi aplikace vzdy o néjaky
stupen. Nelze fici, Ze naSe aplikace je bezpecn4, a proto byste ji méli jako uzivatelé pouzivat,
ale mizeme tvrdit, Ze se snazime, aby naSe aplikace byla co nejbezpecnéjsi. Pfesné to zna-
zoriuje nd$ graf, ktery jsme zminili na po¢atku nadvrhu nasi aplikace. Nacteme uzivatelska
data, ziskdme heslo pro provedeni Sifrovani/deSifrovani a nasledné provedeme komunikaci
se serverem, ktera je zabezpecena pomoci certifikatu SSL. Na strané serveru se provede Sif-
rovani/desifrovani a opét bezpe¢né se data predaji zpét uzivateli ke stazeni. Dale jsme ptidali
jako prvek zabezpeceni omezeni na maximalni velikost souboru, kdy soubory, které se Sifruji
Siframi AES, DES nebo 3DES mohou mit maximalni velikost 30MB a soubory, kter¢ Sifru-
jeme pomoci Sifry Smallie mohou mit velikost IMB. Jde pfedevS§im o zabezpe€eni proti
vytézovani serveru. Mohlo by to totiz dojit k utoku na na$ server a mohl by byt zahlcen

velkymi soubory a nésledné by zkolaboval.
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6 PROGRAMOVANI APLIKACE

Nyni se pojd'me jiz zaméfit na samotné programovani nasi webové aplikace pro Sifrovani
soubort. V piechozich kapitolach jsme si vysvétlili vSechny dulezité informace, které potie-

bujeme znat. Jiz v predchozi Casti jsme si vypracovali tyto body:

e Reprezentace jednotlivych Sifrovacich algoritmt
e Vytvoreni grafické vizualizace aplikace

e Zajisténi komunikace klient-server

e Implementace Sifer do webové aplikace

e Zabezpeceni komunikace mezi uzivatelem a serverem

6.1.1 Vytvoreni souboru pro reprezentaci Sifer

Jak jsme se jiz zminili na zacatku, budeme pouzivat knihovnu pyCrypto, vytvofenou speci-
aln¢ pro kryptografické ucely. Tato knihovna nam usetii velké mnozstvi prace s vytvairenim
vSech Sifrovacich algoritmi. Jednalo by se opét o to, délat praci, kterou uz nékdo né¢kdy

udélal. Za¢neme napftiklad Sifrou AES.

Vytvotime si tedy tfidu, kterou nazveme AES Cipher, tato tfida bude v sobé obsahovat
funkce pro Sifrovani a deSifrovani. Mohli bychom vytvofit pfimo funkce pro Sifrovani a de-
Sifrovani typu AES Cipher Encryption a AES Cipher Decryption, jenZe tento ptistup je
nepiehledny a pii implementaci naptiklad v rozsahlejSich projektech nebo jinych skriptech
bychom museli implementovat cely soubor, ktery by obsahoval v§echny Sifry, tim by docha-
zelo ke zpomalovani algoritmu a prodluzovali bychom vybavovaci dobu na pozadavek.
Proto strukturujeme jednotlivé Sifrovaci algoritmy do vlastnich t¥id a v nich teprve vytvaiime

funkce pro Sifrovani a deSifrovani.

Sifrovaci funkce musi ziskavat na vstupu uréité parametry, pokud bychom této funkci ne-
dodali pozadované vstupni parametry, museli bychom po spusténi funkce né&jak ziskat
vstupni proménné pro Sifrovaci algoritmus. TudiZ bychom museli zatadit napiiklad néjaky
dotaz na nacteni vstupu z kladvesnice nebo nacteni souboru z cesty, kterou jsme zadali bud’
ptimo jako fixni adresu ve funkci, ze které se bude ¢ist vZdy nebo opét nacist tuto cestu jako
vstup z klavesnice. Pro nés ptipad ovSem budeme do této funkce posilat vstupni parametry,
abychom je nasledné zpracovali. Jako prvni vstupni proménna je v naSem piipad¢ zvolena
proménna ,,key . Jak jiz napovida nazev, tato proménna v sob& ponese hodnotu klice, ktery

bude pouzit pro Sifrovani a nasledné také pro desifrovani, bude se jednat o textovy fetézec,
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pomoci kterého se zprava bude Sifrovat. Druhym vstupnim parametrem bude pro nas piipad
jiz samotny vstupni text, ten se ulozi do proménné soubor, ktery se ma zaSifrovat. A treti
vstupni proménnou je pomocna proménna, kterd ndm bude nasledné urcovat, jaky rezim
¢innosti se ma pouzit. V teoretické ¢asti jsme se o téchto rezimech jiz zminovali, jedna se o
rezimy (ECB, CBC, CFB, OFB). V tuto chvili mame tedy vytvotfenou funkci a jeji vstupni
proménné. Nyni mizeme tedy pfistoupit k jejich zpracovani. Jako prvni si pievedeme
vstupni proménnou key a soubor na proménné typu byte. Jelikoz Sifrovaci algoritmus, ktery
budeme pouzivat, vyzaduje vstupni promeénné typu byte. Nyni si musime vytvofit iniciali-
zacni vektor do proménné ,,iv “, za timto ucelem jiz budeme potiebovat naimportovat néja-
kou knihovnu. Zarovein si rovnou miizeme importovat i knihovnu pro praci se Sifrou AES.

Proto na zacatek celého kddu doplnime fadek s importem
from Crypto import Random
from Crypto.Cipher import AES

Vyraz importovani znamend, ze z adreséaie Crypto, resp. podadresaie Cipher, potiebujeme
naimportovat soubor Random a soubor AES, ktery obsahuje funkce, které budeme vyuZivat.

Nyni jiz tedy mizeme vytvofit inicializa¢ni vektor
iv = Random.new().read(AES.block_size)

Funkce Random z knihovny Crypto potiebuje jako vstupni parametr délku bloku Sifry, kte-
rou budeme pouzivat, z toho dliivodu ji musime pfedat parametr AES.block size. Vytvoii se
nam tedy inicializa¢ni vektor, ktery bude mit velikost stejnou jako velikost bloku Sifry AES.
Diky tomu ho mizeme vyuzivat pro Sifrovani. Nasledn€ si vytvoiime jednoduchou rozho-
dovaci logiku pomoci podminek if, pro rozhodovani o zvoleném reZimu cinnosti Sifry.
Kazdé splnéni podminky potom obsahuje pfislusnou variantu Sifry. TakZe naptiklad pokud

zvolime rezim ECB, bude proveden nésledujici ptikaz
cipher = AES.new(key, AES.MODE_ECB, iv)

Do proménné cipher se ndm piipravi Sifra z klice, pomoci ur¢itého modu a s pomoci inicia-
liza¢niho vektoru. V dal$im kroku jiz provedeme samotné Sifrovani zpravy. Do této zpravy
musime zahrnout 1 unikatni inicializacni vektor, ktery jsme si vytvofili za ucelem Sifrovani

a deSifrovani zpravy. Proto zapiSeme

msg = iv + cipher.encrypt(soubor)
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Proménna ,,msg “ bude nasledné obsahovat jiz zaSifrovanou zpravu. Déle nam staci jen tuto
zpravu odeslat zpét do hlavniho programu pomoci piikazu return. Cely kod funkce encryp-

tion, tfidy AES Cipher bude vypadat, tak jak je uvedeno na nasledujicim obrazku.
AES Cipher:
encryption (key, soubor, mode):

key = str.encode (key)

iv = Random.new ()} .read (AES . block size)
mode == "ECE": B
cipher = AES.new(key, AES._MCODE ECB, iv)
mode == "CBC": B
cipher = AES.new(key, AES_MCODE CBC, iwv)
mode == "CFE": B
cipher = AES.new(key, AES._MCODE CFB, iv)
mode == "OFE": B

cipher = AES.new(key, AES.MODE OFE, iwv)
msg =iv+cipher.encrypt (soubor)
msg

Obrazek 39 - Sifrovaci algoritmus pro AES_Cipher

Na podobném principu funguje 1 deSifrovaci algoritmus. Opét se zde provede pievod klice
na byte, jelikoz kli¢ musi uzivatel zadat pro deSifrovani, bez jeho znalosti nebude moznost
zpravu zpétné rozsifrovat. Dale se vytvofi inicializacni vektor pro deSifrovani, opét pomoci
stejné funkce, jako ve funkci pro Sifrovani. Opét probéhne stejny rozhodovaci cyklus pomoci

if podminek. Nésledné se ovSem provede pomoci néj jiz deSifrovani.
soubor = cipher.decrypt(soubor)

Od desifrovaného vysledku odecteme inicializacni vektor a vypiSeme finalni zpravu po de-

Sifrovani. Pokud vSe probéhlo bez problému, méli bychom ziskat piivodni zpravu.
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decryption (key, soubor, mode,pad type):

key = str.encode (key)
iv = Random.new () .read(AES5.block size)
mode == "ECEB":
cipher = AES.new(key, AES5.MODE ECB, iwv)
mode == "CEC™:
cipher = AES.new(key, AES5.MODE CBC, iwv)
mode == "CFB":
cipher = AES.new(key, AES5.MODE CFB, iwv)
mode == "QFB":
cipher = AES.new(key, AES5.MODE OFB, iwv)

3ize_iv = AES5.block size

soubor = cipher.decrypt (soubor)
soubor = Padding.unpad (soubor, AES5.block size, style=pad type)
soubor = soubor([size iv:]

soubor

Obrazek 40 - Desifrovaci algoritmus pro AES Cipher
Stejnym zpiisobem jsou vyhotoveny Sifrovaci a deSifrovaci algoritmy 1 pro Sifry DES a
3DES. Miuzeme si pov§imnout, Ze knihovna Crypto je napsana tak, ze je ve své podstaté

jedno jakou Sifru chceme vytvorit a staci ndm tedy jen vybrat spravné funkce.

6.1.2 OsSetfeni vstupnich parametri Sifrovacich funkci

Jednou z velice dulezitych casti je vzdy spravné oSetfeni stavil, které mohou nastat. V nasem
pfipadé mame na vstupu nékolik parametrti, které jsme si jiz predstavili dfive. Jedna se o
kli¢, kterym bude zprava nasledné Sifrovana, dale samotna data, kterd maji byt zaSifrovana
a Sifrovaci rezim. V zajmu moZznosti nabidnout uzivateli jest¢ vyssi bezpe¢nost jeho dat, nam
dale ptibude dalsi vstupni parametr a tim bude délka klice, jelikoz pouze Sifra DES se ome-
zuje na délku klice o velikosti 8 bitl a Sifra 3DES vyuzivéa pouze kli¢e od délce 16 nebo 24
bitl. Zbyla Sifra AES nam mutZe nabidnout klice o velikosti 16,24 nebo 32 bitd. JenZe co
kdyz uzivatel zada kli¢, ktery bude delsi nez poZzadovany pocet bitl, nebo naopak zada kli¢
krat$i? Na tuto variantu samoziejmé musime myslet a musime se postarat, aby ani v takovém
ptipadé¢ nedoslo k padu aplikace a uzivatel piesto smél pouzit kli¢, ktery si sdm zvolil a chce
jej z néjakého divodu pouzit. Pojd’'me se tedy podivat na to jak tento problém fesit. V nasem
skriptu ,,sifry.py“ jsme si vytvofili novou tfidu pojmenovanou ,,Valid control“. Tato tfida
bude obsahovat nasledné¢ veSkeré funkce, které budeme potiebovat pro oSeteni vSech vstup-
nich parametrd pfedtim, nez je poSleme k samotnému zpracovani do funkei pro Sifrovani a

desifrovani. Takze jako prvni si vytvofime funkci, ktera nam bude hlidat délku klic¢e. Jako
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vstupni proménné této funkce bude ,,key “, tato proménné bude obsahovat kli¢, ktery zada
uzivatel. Dalsi proménnou bude ,,cipher “, zde bude ulozena informace, kterou Sifru budeme
pouzivat, je to z divodu rozhodovéni, zda budeme volit kli¢ o délce 8,16,24 nebo 32 bitl. A
posledni informaci, kterou potfebujeme znat pred samotnym zpracovanim je praveé infor-
mace o délce klice, ktery chceme pouzit. Tuto zpravu si pfeddme do proménné
»delka klice”. Diky tomu, Ze jiZz mame vSechny potfebné informace na vstupu, mizeme
provést samotné zpracovani klice. Jak jsme jiz fikali, nezéalezi na tom, jestli uzivatel zada
dlouhy nebo kratky klic. Prvni operaci, ktera je se vstupnim kli¢em provedena, je cyklus
while. Zde se nam provede v nékolika iteracich prodlouzeni kli¢e na délku 32 biti. Toto
prodlouzeni je provedeno opakovanym piictenim kli¢ového slova na konec ptivodniho klice.
Pokud zadame kli¢, ktery bude delsi nez 32 bitli, v tomto cyklu se nestane s klicem nic a
pokracuje se déle, jelikoz neni splnéna podminka pro provadéni cyklu a to, ze kli¢ musi byt
mensi nez 32 bitl. Nasledn¢ se dostaneme k rozhodovacim podminkam if, kde se postupné
dotazujeme, o jakou Sifru se jedna, vezmeme tedy obsah proménné ,, cipher ““, a porovnavame
jej s zadanou hodnotou. V ptipadé€ uspokojeni podminky, naptiklad pro Sifru AES dojde ke
vstupu dovniti podminky. Zde dojde k uloZeni nového klice do proménné ,.key “. Jelikoz
jsme si na vstupu ziskali hodnotu délky klice, mizeme napsat rovnou piikaz pro ziskani
prvnich n-znakl z fetézce. Nasledné takto vytvoreny kli¢ vratime zpét do hlavniho pro-
gramu, odkud jsme tuto funkci zavolali. Z toho tedy vypliva, ze pokud je uzivatelsky kli¢
prilis kratky, dojde k jeho naduplikovéani a naslednému zkraceni na poZadovanou délku tak,
aby Sifrovani s timto kli¢em mohlo probéhnout. V ptipad¢, ze uzivatel zada delsi kli¢ nez je
pozadovana délka, dojde jen k jeho zkraceni. UZivatel tuto skute¢nost nepozna, jelikoz celou
tuto logiku za néj vytesi funkce k tomu ur¢ena a mize pouzit své heslo o libovolné délce.
Program vSak vyuzije jen délku slova, kterou nutné potiebuje a ostatni ¢ast bude nepouZita.

Celé toto oSetfeni délky klice je uvedeno na obrazku nize.
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key length control (key,cipher,delka klice):

len(key)>= 32:
key+=key

#03etfeni délky klide 3-hitd
cipher == "DES":
key = key[:8]

#0Setfeni délky kliée pro 16,24,32 bithd
cipher == "AES"™:
key=key[:delka klice]

#03etFfeni pro 3DES 3ifru a klide 16 a 24 hitd
cipher == "DES3" delka klice == 32:
key = key[:24]
cipher = "DES3":

key = key[:delka klice]

key

Obrazek 41 - OSetfeni délky klice
Prvkem, ktery se u blokovych Sifer objevuje, je velikost bloku Sifry. Na tuto skute¢nost ne-
smime zapominat ani v na8i praci, a proto musime véd¢t, Ze 1 vstupni text musi mit néjaky
rozmér, abychom jej dokéazali nasledné zpracovat. Proto jsme si ve tfidé Valid_control vy-
tvofili funkci s nazvem ,text length control . Tato funkce je velice jednoduché a vyuziva
dalsiho prvku z knihovny Crypto. Jedna se o tfidu nazvanou ,,Padding*. Tato tfida obsahuje
funkce ,,pad “ a,, unpad . Jako vstupni parametry pfijimaji tyto funkce vstupni data v bytech,
délku bloku a styl, kterym se maji data doplnit. Funkce ,Padding.pad()“, nam zajisti do-
plnéni vstupnich dat na patticnou délku. JelikoZ existuje n¢kolik standarda pro takovéto do-
pliovani blokii, museli jsme se postarat, aby nase feSeni pokryvalo vS§echny moznosti, které
nam tfida Padding poskytuje. MiZzeme tedy pomoci jednoduchého menu, které si vytvotime
v html dokumentu volit mezi mody (PKC7, ISO7816 a X923). Kazdy tento mod se chova
jinak pfi dopliiovani délky bloku. NiZe na obrdzku miizeme vidét, jak je feSena kontrola

délky vstupnich dat.
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text length control (vstupni text,cipher,pad type):

cipher == "ARES":

vstupni text = Padding.pad(vstupni text, AES.block size, style= pad tvpe)
cipher == "DES":

vstupnl text = Padding.pad(vstupni text, DES.pklock size, style= pad type)
cipher == "DES3":

vstupni text Padding.pad (vstupni text, DES3.block =ize, style= pad type)

vstupni text

Obrazek 42 - Kontrola délky bloku dat

Jak si mlizeme povsSimnout, nechybi zde rozhodovani kontroly pro jednotlivé Sifry. Mezi
jednotlivé vstupni parametry patii vstupni data, typ Sifry, kterou budeme pouZzivat a méd

paddingu.

6.2 Implementace aplikace na webovy server

Rozhodli jsme se, Ze nase aplikace pobézi na serveru. JelikoZ momentalné nemame k dispo-
zici server, na kterém bychom mohli celou aplikaci zprovoznit, rozhodli jsme se vyuZit hos-
tingu zdarma ktery poskytuje portal pythonanywhere.com. Postup jakym jsme tedy zprovoz-
nili nasi aplikaci na tomto serveru, byl nasledujici. Sluzba Pythonanywhere podporuje jak
programovaci jazyk Python tak pravé framework Flask. Prosli jsme tedy jednoduchym kon-
figura¢nim rozhranim na webu, pomoci kterého jsme vytvoftili novy projekt, ktery podporo-
val jiz dvé zminéné technologie. Déle byl postup velice jednoduchy, stacilo vytvofit si stej-
nou adresafovou strukturu jako pfi tvorbé cel¢ aplikace v pocitaci, kde jsme testovali celou
aplikaci na localhostu. Nasledné jen stacilo upravit nékteré importy a nahrat celou aplikaci
na server pomoci tlacitka Reload page. Nyni jiZ mame tedy 1 pfistup k nasi webové aplikaci

v online podobé& a nalezneme jej na adrese: https://encapp.pythonanywhere.com/ .
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7 ZHODNOCENI VYSLEDKU PRACE

Tato prace se zaméiovala na webovou aplikaci pro Sifrovani soubori. Nasim cilem bylo
vytvofit funkéni webovou aplikaci, kterd bude vyuZzivat nami zvolenych Sifrovacich algo-
ritmi. Tohoto zadani jsme splnili ve vSech jeho bodech a aplikace je provozuschopna a do
budoucna bude jisté dale rozvijena. V uvodni ¢asti této prace jsme se vénovali obeznameni
se s problematikou webovych aplikaci, dale jsme se zajimali o moznosti, které existuji v ob-
lasti vyvoje webovych aplikaci za pomoci programovaciho jazyku Python. Po obezndmeni
se, se vSemi skute¢nostmi slouzicimi pro vyvoj webovych aplikaci jsme se pustili do vybéru
vhodnych Sifer, které jsme se nasledné rozhodli implementovat do nasi aplikace. Jednalo se
o Sifry AES, 3DES, DES a Smallie. Prvni dvé jsme zvolili s ohledem na pouZivani téchto
Sifer 1 v ostatnich aplikacich a zéroven jsou tyto Sifry stile dostate¢né bezpecné a vhodné
pro pouziti v nasi aplikaci. Sifra DES byla zvolena ke dvéma jiz zminénym ptedevsim z his-
torického hlediska, jelikoz se jednalo o velmi vyznamny Sifrovaci algoritmus ve své dobé.
Sifra Smallie byla zvolena z diivodu, Ze tato §ifra dosud nebyla nikde implementovana a
pouzita. Tuto novou kompaktni 3ifru vyviji vedouci této bakalaiské prace Ing. Petr Zadek.
Jak jiz bylo zminéno, tato Sifra slouzi predevsim pro Sifrovani malych soubort, jelikoz vy-
pocetni Cas této Sifry je oproti ostatnim Sifram mnohonasobné vyssi. Po vybéru vhodnych
Sifrovacich algoritmd, jsme se pustili do navrhu samotné webové aplikace. Vytvofili jsme si
urcité predpoklady, jak bychom chtéli, aby celd aplikace vypadala, a kousek po kousku jsme
se poustéli do zpracovani celé této problematiky. V celé praci byl kladen diiraz predevsim
na vysokou uroven bezpecnosti, a aby aplikace byla predevs§im takzvané ,,user friendly*,
tudiz uZivatelsky privétiva a fesila za uzivatele veSkeré spojitosti a omezeni. Zarovenl jsme
se tedy snazili o co nejlepsi graficky dojem z celé aplikace. VSechny tyto ¢asti se nam poda-
filo zakomponovat dohromady a z téchto jednotlivych ¢asti tak mohla vzniknout tato webova
aplikace, kterd by mohla do budoucna slouzit pro $ir§i vyuziti vefejnosti. Zaroven cela tato
webova aplikace nabizi velké mnozstvi moZznosti pro dalsi zlepSeni. JelikoZ jsme se snazili
vénovat predevS§im funk¢nosti celé aplikace, nefesili jsme responzivitu na riznych zafize-
nich, zaroven jsme nefeSili naptiklad kompatibilitu se starSimi prohlizeci. Toto jsou vSe
cesty, kterymi by se mohla aplikace zlepSovat do budoucna. Déle je prostor pro zvySeni
bezpecnosti, kdy by aplikace mohla zpracovavat veskera data jen v prohlizeci u uzivatele a
to naptiklad pomoci javascriptu nebo jQuery. Déle by mohla byt vytvofena naptiklad mo-
bilni aplikace pro moZnost vyuZit tuto Sifrovaci aplikaci v mobilnich zafizenich, jako jsou

dnes jiz vSudy pfitomné smartphony a tablety. VylepSenim by také mohla byt moznost sice
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si ulozit uzivatelskou konfiguraci, ktera byla pouzita pfi Sifrovani, ale tuto konfiguraci ukla-
dat jako vyiez obrazovky a ukladat jej jako obrazek naptiklad ve formatu JPG. Tato skutec-
nost by uto¢niktim velice ztiZila moznost si informace o nastaveni Sifrovaci aplikace ziskat.
Velkym vylepsenim by byla varianta, kdy by uzivatel zadal jen sviij email a webova aplikace
by sama konfiguraci $ifry odeslala na tento email naptiklad v podobé¢ jiz zminéného obrazku.
Ptipadné by byla moznost i zaSifrovana data odesilat emailem na adresu uZzivatele a ten by
si je nasledné stahoval. V tomto piipadé by ovSem data nejspiSe musela byt nékde docasné

ukladéana a nasledné odesilana pomoci emailového klienta na adresu uzivatele.
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ZAVER

Tato bakalaiska prace méla za cil vytvorit funkéni webovou aplikaci pro Sifrovani soubort.
V této praci byl zvolen jako hlavni programovaci jazyk Python a jeho frameworky. Jelikoz
bylo nasim cilem umoznit pouziti webové aplikace vetejnosti, bylo také zaroven nutno vy-
tvotit funkéni webovou aplikaci pfistupnou z internetu. K naplnéni tohoto cile jsme se museli
nejdiive seznamit s riiznymi technologiemi, které jsme hodlali pouzit v nasi praci, proto se
v uvodu teoretické ¢asti zabyvame nékterymi zakladnimi pojmy, se kterymi jsme se nasledné
setkavali a museli jsme s nimi byt schopni pracovat. Nejdiive se tedy vénujeme moznostem
implementace webovych aplikaci a néstrojiim, které za timto i¢elem mizeme vyuzit, proto
jsme se museli zminit nejdiive o tom, co to je webova aplikace a co nam miize nabidnout na
rozdil od webové stranky. Dale bylo tfeba si fici, pomoci jakych technologii miizeme at’ uz
webové stranky nebo webové aplikace tvofit. Popsali jsme si zdkladni programovaci jazyky
pro tvorbu webovych aplikaci jako javascript, PHP a Python. Dva prvni zminéné pracuji na
odli$ném principu, nez pokud tvoiime aplikaci v Pythonu. Z toho diivodu jsme museli pro
zprovoznéni takovéto aplikace pouzit framework, ktery nam pomize vytvofit takovouto
aplikaci. Nasledné jsme si tedy popsali jednotlivé frameworky, které ndm mohou za timto
ucelem slouzit, a pokusili jsme se vybrat ten nejvhodnéjsi pro nasi aplikaci. Z divodu, ne-
potiebujeme vyuZzivat propojeni s databazovym systémem, mohli jsme volit z jednodussich
frameworkt a nepotiebovali jsme komplexni systém jako tieba Django. V dal§im kroku jsme
zminili rizné Sifrovaci aplikace, které jsou v dne$ni dobé dostupné a pracuji na podobném
principu, jako naSe aplikace. Tento bod byl docela ofisek, protoZe najit aplikaci, ktera by
uméla podobné véci, jako nase aplikace se zdalo nemozné, vétSina aplikaci dokaze Sifrovat
pouze text, ktery uZivatel zadd do vstupniho pole a néasledné je uZivateli vracen tento text
v druhém textovém poli. Tento nelehky tikol se nam ale zdafil a my jsme se tak mohli zaméfit
na aplikaci pro Sifrovani soubori, kterd uméla Sifrovat soubory, ale uz v zddném piipade
neni bezpe€nd. V nasledujici €asti prace jsme poreferovali o vyvoji kryptografie a Sifrova-
cich algoritmech. Z vysledkli naseho zkoumani jsme vybrali vhodné Sifry, které by meli byt
v na$i praci implementovany. Tyto $ifry jsme si nasledné patfi¢né nastudovali a detailné
popsali. Na zavér teoretické ¢asti jsme se zminili o bezpecnosti komunikace mezi uzivatelem
a serverem s vyuzitim Sifrovaného pienosu pomoci HTTPS protokolu s vyuZzitim SSL certi-
fikatu. Nasledujici ¢ast této bakalarské prace se tak jiz mohla pln€ vénovat tvorb¢é samotné
webové aplikace pro Sifrovani soubord. Zde jsme si na uvod nejdiive zkusili vytvofit pred-

stavu o tom, jak bychom cht¢li, aby nase aplikace vypadala a jaké prvky by m¢la obsahovat.



UTB ve Zliné, Fakulta aplikované informatiky 76

Nasledné jsme se vénovali popisu technologii, které pouzijeme pii tvorb¢ této aplikace, Cast
jsme vénovali popisu programovaciho jazyka Python, kde jsme se setkali s problémy s kom-
patibilitou knihovny, kterou jsme potiebovali pouzit pro nas ptipad. Tento problém by tedy
byl jednim z bodii, které by se dali fesit do budoucna jako dalsi ¢ast prace. Nasledn¢ jsme si
tedy popsali i knihovnu, kterou jsme pouzili pti tvorbé toto aplikace, jednalo se o knihovnu
pyCrypto, kterd slouzi pro Sifrovani za vyuziti Sifrovacich algoritmii. Tato knihovna ndm
nejvice vyhovovala vzhledem ke zvolenym Sifrovacim algoritmiim. Nésledné jsme vénovali
¢ast popisu samotného frameworku Flask, ktery jsme pfi tvorbé aplikace pouzili. Pouzitim
tohoto frameworku jsme si hodné usnadnili praci, jelikoZ tento framework za nas fesi komu-
nikaci mezi front-end a back-end logikou celé aplikace. Popsali jsme si zakladni funkciona-
lity celého frameworku a pustili jsme do prace na nasi aplikaci. Vytvofili jsme si zakladni
skripty v pythonu, které se nam staraji o komunikaci s knihovnami pro Sifrovéani, oSetfili
jsme si délky klict a dopliiovani na patficnou délku bloku pomoci paddingu. Tyto rezimy
doplnovani na délku bloku jsme popsali pro ujasnéni zptisobu funkce kazdého z nich jiz
v teoretické Casti prace. Dalsi ¢ast prace se jiz vénovala navrhu grafické stranky celé webové
aplikace, navrhli jsme si jednotlivé strany, které se uzivateli zobrazuji, a také jsme je prova-
zali zakladni logikou celé aplikace, abychom byli schopni se mezi témito strdnkami prepinat.
Déle jsme museli zajistit komunikaci mezi uzivatelem a serverem. Potfebovali jsme totiz
ziskéavat od uzivatele urcité informace a také data, pomoci kterych jsme nasledné mohli pro-
vést Sifrovani a také nasledné vraceni souboru uZivateli. Vyfesit stahovani souboru zpét
k uzivateli do pocitace se z pocatku zdalo celkem narocné, jelikoz pozadavek na bezpecnost
nam neumoznoval ukladat uzivatelské data na server. Nasledné jsme tento problém ale vy-
resili implementaci vhodného javascriptu, s vyuzitim filesystému webovych prohlizeci.
V dal8im kroku jsme provedli samotnou implementaci ndmi vytvofeného rozhrani pro Sifro-
vaci funkce do aplikace, tudiz jsme jiz po vyhotoveni tohoto kroku byli schopni zaSifrovat
soubory a nabidnout je uzivateli zpét ke stazeni. V neposledni fad¢ jsme se pobavili a bez-
pecnosti celé nasi aplikace, popsali jsme jednotlivé kroky, které jsme provedli pro zvySeni
bezpecnosti celé nasi aplikace, at’ uz se jedna prave o bezpecné stahovani soubort, zabezpe-
¢eni uzivatelského kli¢e nebo vyuziti protokolu SSL pro zabezpeceni spojeni mezi uZivate-
lem a serverem. Vénovali jsme se také popisu implementace celé aplikace na webovy server
pythonanywhere.com, ktery ndm poskytl hosting pro nasi aplikaci zcela zdarma v ramci 3
mésicni zkuSebni doby. Na zavér celé prace jsme pohovotili o krocich, které jsme podnikly

béhem celé nasi prace, a popsali jsme si moznosti vylepseni aplikace do budoucna. Pti této
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praci jsme se setkali se spoustou problémt, které jsme museli fesit. OvSem diky témto pro-
blémim jsme se dostavali vice do hloubky celé logiky véci a pomohli nam k detailnéjSimu

a mnohem lepsimu pochopeni celé aplikace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
3DES  Triple Data Encryption Standard
AES Advance Encryption Standard
B Byte
CBC Cipher Block Chaining
CFB Ciphertext FeedBack
CSS Cascading Style Sheets
DES Data Encryption Standard
ECB Electronic Code Book
EDE Encryption-Decryption-Encryption
EEE Encryption-Encryption-Encryption
HTML HyperText Markup Language
HTTPS Hypertext Transfer Protocol Secure
IDE Integrated Development Environment
v Inicializa¢ni vektor
MB Mega byte
OFB Output FeedBack
PIP Package management system
SSL Secure Sockets Layer
WIFI Wireless Fidelity

WSGI  Web Server Gateway Interface
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SEZNAM PRILOH

PI Obsah CD



PRILOHA PI: OBSAH CD

Struktura obsahu piiloZzeného CD:

- Adresar Text bakalarské prace — obsahuje text bakalaiské prace ve formatu PDF.

- Adresar Zdrojové kédy - obsahuje vSechny zdrojové kody, které jsme vytvorili pii
navrhu aplikace.

- Adresar Odkaz — obsahujici textovy soubor s webovou adresou, kde je aplikace do-

stupna na internetu.



