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ABSTRAKT

Bakalatska prace se zabyva moznostmi skryti komunikace v siti Tor. Jsou popsany technické
specifikace od skupiny The Tor Project, jejiz principy jsou nasledné prokazany v nékolika
praktickych testech. Kromé ovéteni bezpecnostni vrstvy byl dban také diraz na zhodnoceni
kvality pfipojeni a jeho stabilitu. V zavéru prace jsou zminény také vylepSeni, které by mohly

zvysit bezpec¢nost této anonymizacéni vrstvy a uzivatelsky komfort.

Klicova slova: Sit' Tor, Anonymni komunikace, Cibulové smérovani, Analyza sitové

komunikace, Asymetrické Sifrovani.

ABSTRACT

The Bachelor thesis is focused on possibilities of hiding communication in the Tor network.
Technical specifications from The Tor Project are described, the principles of which are then
demonstrated in several practical tests. In addition to verifying quality of security layer,
emphasis was also placed on stability and bandwidth of the connection. At the end of this
work are mentioned improvements, which could increase safety and user comfort of this

anonymous layer.

Keywords: Tor network, Anonymous communication, Onion routing, Analysis of

communication network, Asymmetric cryptography
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UvVOD

V dnesni dobé¢ rozvinutych informac¢nich a komunikacnich technologii si jen stézi dokazeme
predstavit zivot bez internetu. Internet ndm umoziluje kazdodenni pristup ke vSem
informacim, a také ndm dava moznost komunikovat prostiednictvim socialnich siti mezi
sebou. Internet je dynamické misto, které se vyviji kazdym dnem, v ptipad¢ jakéhokoliv
konfliktu, valky, nebo tieba zivelné katastrofy se diky internetu dozvime o nich témé&f ihned.
Internet se tedy mtize na prvni pohled jevit jako bezpecné misto, kde se shromazduji veskeré
informace o aktudlnim i pfedeslém déni ve svété. Mnoho lidi si ovS§em neuvédomuje fakt, ze
po kazdém z nas zlistava na internetu spousta informaci, které si mize kazdy schopné;jsi

clovek, ktery se pohybuje na internetu, snadno dohledat.

Tato bakalafska prace se bude zabyvat anonymitou uzivatell v prostfedi sité internet.

Bude zkoumat, zda je opravdu sit’ TOR tak anonymni, jak je popisovana.
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I. TEORETICKA CAST
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1 ANONYMITA VINTERNETU

Slovo anonymita je v dnesni dob¢ dosti aktualni a diskutované téma. Doslovny pieklad slova
anonymita pochazi z teckého slova anonymia a v informacnich technologiich je tento
vyznam slova chdpan jako vlastnost systému, ktera dovoluje pouziti sluzeb a zdroji bez
zjisténi identity uzivatele tohoto systému. Internet jako takovy se miize jevit jako bezpecné
a anonymni misto. Clovéku se miize zdat, e je za monitorem obrazovky bezpeéné ukryt
pfed okolnim svétem, a Ze mu z internetu nic nehrozi. Lidé si ve svém osobnim zivoté
soukromé¢ informace taji, nebo je sd€luji jen t€ém lidem, kterym doopravdy véri. Ve svéte
internetu je tomu ovSem jinak, vyvojem socialnich a jinych siti se uroven soukromi
dramaticky zhorsila. Na socidlnich sitich lidé vystupuji pod redlnymi jmény, piidavaji
fotografie svych aut, svého domu, velmi casto sdili svoji aktudlni polohu, coz muze

budoucimu uto¢nikovi nahrat do karet. [1]

1.1 Onion Routing

Vznik TOR sité se datuje v druhé poloving 90. let 20. stoleti a jejim cilem bylo zabezpecit
odposlech vladni a armadni komunikace ve Spojenych statech americkych. Pozd¢ji se vSak
tato komunikace rozsifila od americké armady k vefejnosti. Do sit€ TOR se muze pfipojit
skutecné kazdy, je to naprosto bezplatné. Staci si stdhnout webovy prohlize¢ ze stranek
https://www.torproject.org/. Tento prohlize¢ je navic dostupny pro vSechny systémové
platformy, takZe neni problém s kompatibilitou. Na rozdil od klasického smérovani na
internetu, které ma za cil najit tu nejlepsi cestu pro doruceni zpravy je Onion rauting navrzen
tak, Ze pfedstavuje obecné feSeni anonymizace. Pokud ale pouzivame klasickou komunikaci
postavenou na protokolu IP, pak pakety putujici siti, obsahuji zdrojovou i cilovou IP adresu,
coz zcela vylucuje anonymitu. Pokud je komunikace na internetu zprostfedkovana mezi
dvéma nebo vice pocitaci, tak jsou jednotlivé zpravy prednaseny pomoci datagramii. Kazdy
z datagramu obsahuje zdrojovou a cilovou IP adresu, z ¢ehoZ plyne, Ze na libovolném uzlu,
pfes ktery prochazi nase data, jde ziskat zdrojovou i cilovou IP adresu. Pokud si tedy chceme
zajistit na siti anonymitu, bude zapotifebi pouzit né¢kterou s anonymizujicich technik, ktera
zabranuje ziskavani IP adres. Tuto problematiku fesi sit’ Tor, kterd odeslané data zabaluje

do jednotlivych slupek podobajicich se cibuli (od toho nazev Onion).


https://www.torproject.org/
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Guard Relay Encryption

Middle Relay Encryption

Exit Relay Encryption

Original Data

Obrazek ¢. 1 - Zapouzdreni dat v siti 3]
Celou sit’ tvofi skupina dobrovolnikd, kteti pfedstavuji v siti uzly, které bud’to predavaji data
dale po siti, nebo se jedna o uzly, které zprostfedkovavaji komunikaci s vn&j$im internetem.
Pokud se tedy pfipojime do sité, vytvoii se spojeni, které obsahuje tfi vychozi body, z nichz
prvni dva uzly zprosttedkovavaji komunikaci mezi sebou, a posledni uzel komunikuje

s vystupnim serverem.

Client Destination

-

Guard Relay Middle Relay Exit Relay

Obrazek ¢. 2 - Typy uzlu v Tor siti 3]

Pokud tedy odesleme pozadavek na server, nase data se zasifruji a odeslou k prvnimu uzlu.
Ten zna pouze nasi IP adresu, ale obsah dat, ktery odesilame, je Sifrovan. V dalsim bodé
dorazi naSe data ke druhému uzlu, ktery jiz nezna ani nasi IP adresu, ani obsah dat ale vi
pouze, kam ma data predat. Teprve az kone¢ny uzel rozsifruje obsah zpravy, ovsem ten jiz

nezna adresu odesilatele a pouze pieda data do piristupného internetu. Tento princip ¢innosti
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prakticky vylucuje jakykoliv odposlech sité, jelikoz zadny z uzli nevidi dale nez pred sebe
tj. pouze vi, kam ma data dale poslat, ale jiz nevi, odkud data pfisla. Jedind moznost je ta, ze
by ptipadny Gtocnik mél pod kontrolou vSechny tii uzly, coz je ale vzhledem k velikosti sité

velmi nepravdépodobné. [2] [3]

Jak jiz bylo fecCeno, sit’” Tor pouziva ke své funkci takzvané uzly. V soucasné dobé je
funkc¢nich asi 6 000 uzla, které jsou rozmistény po celém svété. Samotné uzly predstavuji
lid¢é, kteti dobrovolné propujcuji svoji Sitku internetového pasma jakozto uzel v siti. Tyto
uzly v siti nemaji zadny specialni hardware, ale pouze konfiguracni software ptimo od Toru.
Software, ktery Tor pouziva je voln¢ dostupny vcetné zdrojového koddu, takze je mozno jej
modifikovat dle svych potieb. Cela sit’ se neustale rozriista, pfibyvaji nové a nové uzly, coz
v praxi znamend, Ze bude daleko vétsi problém vystopovat jednotlivé uzivatele, protoze bude

vice cest, ze kterych si bude moznost vybrat. [4]

Obrazek ¢. 3 - Tor smérovace ve svete [21]

K Sifrovani dat se pouziva kryptograficky protokol TLS (7ransport Layer Security). Po
navazani spojeni mezi dvéma uzly si miiZou navzajem prokéazat totoznost druhé strany na
zéklad¢ certifikatu. Pfi vytvafeni spojovaci cesty se pouziva asymetrické Sifrovani, které
funguje na vefejném a soukromém kli¢i. Vetejny kli€ je soucasti certifikatu a pouziva se

taky jako ovéfeni identity stanice. Z principu asymetrického Sifrovani je zfejmé, ze vSechna



https://tools.ietf.org/html/rfc791
http://www.fit.vutbr.cz/research/pubs/index.php?file=%2Fpub%2F10626%2Ftr.pdf&amp;id=10626
https://jordan-wright.com/blog/2015/02/28/how-tor-works-part-one/
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data jsou zasSifrovana vetfejnym klicem a rozSifrovana mohou byt jen pomoci soukromého
kli¢e druh¢ strany. Pokud nemame odpovidajici soukromy kli¢ k Sifrované zpravé, tak je

jakékoliv rozsifrovani dat vylouceno. [5] [6]

1.2 Prvky sité Tor

Adresarovy server (directory servers) V siti tor funguje vice adresafovych servert
z diavodu bezpeCnosti a kazdy z nich ma svlij podepisovaci kryptologicky systém.
Adresatovy systém udrzuje seznam aktivnich uzli v siti a také obsahuje informace pro

ostatni prvky sité.

Smérovac sité (onion router) Vytvati spojovaci uzly v siti Tor a zaroven zprosttedkovavaji

komunikaci na siti.

Skryté sluzby (hidden services) Cilem je, aby pti komunikaci se serverem neznal klient IP
adresu serveru a naopak. Pokud by klient znal IP adresu serveru, na kterou pfistupuje, mohlo
by dochézet Castéji k tzv. DDos utokiim. Skrytou sluzbu si Ize ptedstavit jako intranet celé

sité. Muzete zde vytvaret vlastni webové stranky a dalsi véci.

Mosty (bridges) Jedna se o smérovace, které nejsou uvedeny v hlavnim adresatri Tor.
V nékterych zemich miiZzou poskytovatelé internetového ptipojeni zdmérne blokovat hlavni
smérovace sité, ale nemohou blokovat tzv. mosty, o kterych dodnes neexistuje kompletni

seznam. [7]

Vstupni strazci (entry guards) Muze nastat situace, kdy uto¢nik kontroluje smérovac, ktery
jsme si vybrali pro vstup do sité, a zdroven sleduje ndmi navstévované stranky. Z tohoto
ditvodu se pouZivaji tzv. vstupni strazci, ktefi funguji jako dlouho stabilni béZici uzly,

ze kterych si klienti vybiraji zacatecni cestu v siti.

Maskovani sitového provozu (traffic morphing) V ptipad€ odposlechu sité 1ze zjistit, Ze
TCP pakety v siti Tor maji nejcastéjsi velikost 586 bytli, coz by mohlo vést k odhaleni
provozu. Tor tedy pouziva tzv. transformace charakteristik sitového provozu, mezi které

patii napt. odliSna délka paketovych mezer, zména rozlozeni délek, apod. [8] [9]
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II. PRAKTICKA CAST
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2 TESTOVANI OKRUHU SITE

Pro sledovani komunikace, ktera na siti probiha, bude pouzit program WireShark, ktery patii
mezi ty nejcastéji pouzivané analyzatory a paketové sniffery. Podporuje vice nez 750
sitovych protokoli a dalsi jsou ptridavany lidmi, ktefi na projektu WireShark spolupracuji.
Po zapnuti programu a pfipojeni do sité, se zobrazi obrovské mnozstvi protokoll, mezi
kterymi je potteba najit ty spravné. Pro pomoc pfi filtrovani bude pouzit program GlassWire,
ktery obsahuje firewall, diky kterému je mozno zablokovat veskery sitovy provoz vsech
spusténych aplikaci, které pravé bézi. Na obrazku ¢. 4 je mozno vidét blokovany provoz
vSech spusténych aplikaci. Vyfiltrované pakety pies WireShark mohou mit shodné
ptenosové protokoly, které pouziva Tor Browser, tudiz by bylo nutné mezi nimi hledat ty
spravné. Proto je lepsi si datovou komunikaci programu na siti zablokovat a nechat povolené

jen ty, které pochdzi s Toru. [10]

@
‘& Graph = # Firewall Usage Network = @ Alerts

Firewall Click To Block

Apps Hosts

]

h@

HhE

h e

B
tor.exe 159.203.74.32 434 Bis 325B/s
Wireless Background Tagk

GlassWire Control Service

Obrazek ¢. 4 — Blokovany sitovy provoz programem Glass Wire

Pti zapnuti Tor Browseru je moznost pod tlacitkem Test Tor Network Settings otestovat, zda
je prohlize¢ spravné nakonfigurovan k pouziti sité. Je zde uvedena i IP adresa, ktera ovSem
jakkoliv nesouvisi s adresou konkrétniho uzivatele. A to proto, ze pokud tuto IP adresu
pouzijeme jakoZzto zdrojovou IP adresu v programu WireShark a jako cilovou nastavime
prvni uzel, ptes ktery prochazi komunikace, pak program nezaznamena zadny pohyb paketi

po siti.
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4 Congratulations. Thisbro.. > =

@' € Oa https://check.torproject.org/?lang=en_US < Q Search @ @

This page is also available in the following languages: Il ~

Congratulations. This browser is configured to use Tor.

Your IP address appears to be: 89.234.157.254

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet
anonymously. For more information about this exit relay, see: Atlas

Donate to Support Tor

Tor Q&A Site | Volunteer | Run a Relay | Stay Anonymous

Obrazek ¢. 5 — Test internetového nastaveni v prohlize¢i Tor

Z nékolika testt, které byly provedeny, vyplynulo, zZe IP adresy, které Tor generuje, pochazi
z Patize, nebo z jeho pfedmésti. Na obrazk €. 6 1ze vidét lokalitu dané IP adresy, kterou Tor

pridelil prohlizeci.

&% SHODAN

& 89.234.157.254 marylou.nos-cignons.net

L o]
Country France
Organization OPDOP SCIC
ISP OPDOP SCIC
Last Update 2018-02-27T04:40:34.232621
Hostnames marylou.nos-oignons.net
ASN AS197422

Obrazek ¢. 6 — Lokalita IP adresy [22]
Z principu ¢innosti celého systému, na kterém Tor pracuje, vyplyva, Ze by jednotlivé uzly
nem¢ély vidét dale, nez pred sebe a tedy, ze komunikaci bude moZzno zaznamenat pouze mezi
zdrojem a prvnim uzlem tedy mezi entry guard. Komunikace mezi prvnim a druhym uzlem,

druhym a tfetim uzlem, ani mezi prvnim a tfetim uzlem by teoreticky neméla byt zjisténa.
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Po zapnuti prohlizeCe nam Tor ptid¢li tfi [P adresy, s ¢ehoz prvni je vstupni uzel, druhy je
prostiedni uzel a tfeti je vystupni uzel. Bylo vypozorovano, ze IP adresa prvniho, tedy
vstupniho uzlu se pro dany prohlize¢ méni jen zfidka. OvSem IP adresa prostiedniho a
vystupniho uzlu se méni zhruba kazdé 3 minuty, coz znamena, ze je potieba jednotlivé testy

udé¢lat co nejrychleji, aby se uzly nestihly zménit.

2.1 Prvni test

Mew |dentity Ctrl+5Shift+L
Mew Tor Circuit for this Site  Ctrl+ Shift+L

Tor circuit for this site
(seznam.cz):

Security Settings... This browser

Tor Metwork Settings... Germany (124.119.179.55)
France (137.74.40.76)

Check for Tor Browser Update... Israel (62.219.3.47)
Internet

Obrazek ¢. 7 - Propojovact okruh v prvnim testu

Pro testovani sitové komunikace bude pouzita adresa zdroje a adresa prvniho cile, tedy
134.119.179.55. Ptikazem ip.src==ip.src nastavime zdrojovou adresu na na$§ pocitac a
nasledné piikazem ip.dst==134.119.179.55 nastavime program tak, aby komunikace
probihala pouze mezi zdrojem a prvnim uzlem. Jednotlivy princip komunikace se bude
opakovat pro kazdy uzel zvlast. V druhém bod¢ bude nastavena stejné adresa zdroje a zméni
se pouze cil, ktery bude odpovidat IP adresy Francie a ve tfetim kroku IP adrese Israele.
V jednotlivych mezikrocich bude testovan i obraceny postup, tedy Ze jako adresa zdroje
bude nastaven jednotlivy uzel, jelikoz zde musi byt oSetfeno 1 to, Ze 1 pii zpatecni ceste
datagramu nelze komunikaci zachytit. Komunikaci, ktera probihd od vefejného internetu

k jednotlivému uzivateli zpét, by méla jit zachytit pouze mezi vstupnim uzlem a zdrojem.
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£ Capturing from Ethernet - m] Py
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

J @ RE Re»>=2F 35 EQQQH

[X] = | Expression..  +

No. Time Source Destination Protocol  Length Info S
C 9 2.611706 192.168.8.183 134.119.179.55 TCP 597 54644 = 9801 [PSH, ACK] Seq=1 Ack=1 Win=2132 Len=543

11 2.644128 192.168.8.183 134.119.179.55 TCP 597 54644 = 9801 [PSH, ACK] Seq=544 Ack=1 Win=2132 Len=543

13 2.741940 192.168.0.103 134.119.179.55 TP 597 54644 = 9801 [PSH, ACK] Seq=1087 Ack=1 Win=2132 Len=543

15 2.771145 192.168.8.103 134.119.179.55 TCP 597 54644 » 9801 [PSH, ACK] Seq=1630 Ack=1 Win=2132 Len=543

18 2.873193 192.168.8.183 134.119.179.55 TCP 54 54644 = 9801 [ACK] Seq=2173 Ack=544 Win=2130 Len=0

20 2.993733 192.168.0.103 134.119.179.55 TP 54 54644 » 9001 [ACK] Ack=1630 W

22 2.99337@ 192.168.8.103 134.119.179.55 TCP 54 54644 » 9801 [ACK] Seq=2173 Ack=2173 W.

24 2.995@73 192.168.8.183 134.119.179.55 TCP 54 54644 = 9801 [ACK] Seq=2173 Ack=3633 W:

26 2.995573 192.168.0.103 134.119.179.55 TP 54 54644 + 9901 [ACK] Seq=2173 Ack=5093 |

29 3.824662 192.168.8.103 134.119.179.55 TCP 54 54644 » 9801 [ACK] Seq=2173 Ack=5286 Win=2132 Len=0

38 3.837255 192.168.8.183 134.119.179.55 TCR 597 54644 = 9001 [PSH, ACK] Seq=2173 Ack=5286 Win=2132 Len=543

32 3.866987 192.168.0.103 134.119.179.55 TP 597 54644 > 9001 [PSH, ACK] Seq=2716 Ack=5286 Win=2132 Len=543

35 3.348172 192.168.8.183 134.119.179.55 TCP 54 54644 + 9801 [ACK] Seq=3259 Ack=5829 Win=213@ Len=0

37 3.473647 192.168.8.183 134.119.179.55 TCR 54 54644 = 9801 [ACK] Seq=3259 Ack=6372 W: 127 Len=8

39 3.474815 192.168.0.103 134.119.179.55 TCP 54 54644 > 9001 [ACK] Seq=3259 Ack=7832 Win=2132 Len=0 hd
> Frame 9: 597 bytes on wire (4776 bits), 597 bytes captured (4776 bits) on interface @
» Ethernet II, Src: AsustekC 7f:5c:21 (74:d@:2b:7f:5c:21), Dst: Tp-LinkT 82:59:2e (a®@:f3:c1:82:59:2e)
» Internet Protocol Version 4, Src: 192.168.8.1@3, Dst: 134.119.179.55
> Transmission Control Protocol, Src Port: 54644, Dst Port: 9881, Seq: 1, Ack: 1, Len: 543
¥ Data (543 bytes)

Data: 178383821ac64bl4Ta5181f2758b263688c@58bd7333affb. ..
[Length: 543]

2838 a3 c6 4b ] . . . . ~
2848 58
0056 19
0066 1
aa7e 9e
2088 55
0096 af 7
0026 5e 9
aabe 57
a8ce cd 7
oode 1
806 dc
aafe
a1ee
0116
0126
a13e
2148
2156
0166
ai7e
a1se
2196
0128
a1be 4
O 7 Data (data.data), 543 bytes || Packets: 510 - Displayed: 200 (39.2%) || profiie: Default

Obrazek ¢. 8 — Zachycena komunikace mezi zdrojem a prvnim uzlem

Na obrazku ¢. 8 lze vidét sitovou komunikaci, kterou program WireShark zachytil. Pakety
po siti doopravdy bézi, coz potvrzuje spojeni mezi zdrojem a prvnim uzlem. V dalsi casti
bude testovan provoz mezi zdrojem a prostiednim uzlem. Mezi kterymi by komunikace
nemé¢la probihat, protoze prosttedni uzel vidi pouze pted sebe a nemuze tedy posilat pakety

zpét uzlu prvnimu.
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A *Ethernet — [w] I3
File Edit View Go Capture Analyze Sttistics Telephony Wireless Tools Help
m g ® RE Re=F 52 aaam

| Tip.src == 134, 119.179.55 | Expression... | +

No. Time Source Destination Protocol  Length Info -
2682 191.743174 134.119.179.55 192.168.9.103 TCP 247 9001 -+ 54644 [PSH, ACK] Seq=689415 Ack=09586 Win=1452 Len=193
2685 191.885962 134.119.179.55 192.168.0.183 TCP 68 9881 - 54644 [ACK] Seq=6896@8 Ack=1080129 Win=1452 Len=@
2686 191.825956 134.119.179.55 192.168.9.103 TCP 597 9001 -+ 54644 [PSH, ACK] Seq=6896@8 Ack=18€129 Win=1452 Len=543
2688 191.88549@ 134.119.179.55 192.168.0.103 Tce 1111 9881 > 54644 [PSH, ACK] Seq=698151 Ack=180129 Win=1452 Len=1857
2691 191.985012 134.119.179.55 192.168.0.183 TCR 68 9881 + 54644 [ACK] Seq=691208 Ack=100672 Win=1452 Len=@
2694 192.825718 134.119.179.55 192.168.0.103 TCP 6@ 9881 - 54644 [ACK] Seq=691288 Ack=101215 Win=1452 Len=0@
2695 192.212256 134.119.179.55 192.168.0.183 TCP 597 9081 -+ 54644 [PSH, ACK] Seq=691288 Ack=181215 Win=1452 Len=543
2697 192.379999 134.119.179.55 192.168.9.103 TCP 507 9001 » 54644 [PSH, ACK] Seq=691751 Ack=181215 Win=1452 Len=543
2785 194.284617 134.119.179.55 192.168.0.183 TP 597 9881 -+ 54644 [PSH, ACK] Seq=692294 Ack=181215 Win=1452 Len=543
2788 194.317971 134.119.179.55 192.168.9.103 TCP 597 900l -+ 54644 [PSH, ACK] Seq=692837 Ack=181215 Win=1452 Len=543
2718 194.318659 134.119.179.55 192.168.0.103 Tce 6@ 9881 - 54644 [ACK] Seq=69338@ Ack=101758 Win=1452 Len=@
2714 194.4308452 134.119.179.55 192.168.0.183 TCR 68 9881 + 54644 [ACK] Seq=693380 Ack=102301 Win=1452 Len=@
2715 194.446758 134.119.179.55 192.168.0.103 TCP 6@ 9881 - 54644 [ACK] Seq=693380 Ack=103761 Win=1452 Len=0

= 2716 194.447577 134.119.179.55 192.168.0.183 TCP 68 9881 + 54644 [ACK] Seq=693380 Ack=104900 Win=1452 Len=@

Frame 714: 597 bytes on wire (4776 bits), 597 bytes captured (4776 bits) on interface 8
Ethernet II, Src: Tp-LinkT 82:59:2e (a@:f3:c1:82:59:2e), Dst: AsustekC 7f:5c:21 (74:d@:2b:7f:5c:21)
Internet Protocol Version 4, Src: 134.119.179.55, Dst: 192.168.8.103
Transmission Control Protocol, Src Port: 9801, Dst Port: 54644, Seq: 262691, Ack: 29576, Len: 543
v Data (543 bytes)
Data: 178383021a8fdBe6a Bc44e98c36. . .
[Length: 543]

eaze
easa
2858
=00
eava
oese
2898
BBaa
eebe
BB8ce
8ede
Baea
eefe
e1ea
e11a
8120
8138
e14a
0158
e1s6e
e17a
0188
2198
81a8
e1ba

RS

® o

T

o

[
a1
@ T

bwoo
oo

BERLE

@ -h @
o n

O ¥ Dats (data.dats), 543 bytes | packets: 2837 - Displaved: 758 (26.7%) || erofile: Defsult

Obrazek ¢. 9 — Zachycena komunikace prvniho uzlu

Na obrazku €. 9 lze ze zachycené komunikace vycist, to jak probihd komunikace mezi
prvnim uzlem a cilem. Komunikaci zde lze zachytit, jelikoz pozadavek, ktery se pies sit’
posild, se musi vratit k tomu, kdo ho odeslal. V nasledujici ¢asti bude proveden test
komunikace mezi ostatnimi uzly, a u kazdého z uzlt bude proveden i opa¢ny postup. Tak
jako u prvniho uzlu, tedy ze jako adresa zdroje bude pouzit pravé onen uzel, ktery bude
testovan. Lze zde predkladat, Ze by nemélo k zddné komunikaci dochdzet, jelikoz jak jiz
bylo feceno, uzly nevidi dale nez pted sebe. Pokud by doslo k zachyceni paketu, ktery by se
nachazel napt. mezi zdrojem a vystupnim uzlem, znamenalo by to, Ze by zde mohlo dochazet

k odposlechu sité. Tedy, Ze by potencionalni tito¢nik mohl zjistit zdroj i cil komunikace.
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&

m i ® =

aqaxn

[ip.src == ip.src a&ip.dst == 137.74.40.76

No.

Time

[X]

Source Destination Protocol  Length Info

| Expression +

Obrazek ¢. 10 — Komunikace mezi zdrojem a prostrednim uzlem

Sitovy provoz bézel vice nez minutu a podle predpokladu nebyla zachycena zadna

komunikace mezi zdrojem a prostfednim uzlem. Z toho vyplyva, ze prostfedni uzel vitbec

nevi, odkud komunikace pochazi, ale vi pouze, kam ma data piedat.

4

@
@

m

Qeamn

1 [ip.src == 137.74.40.76

No. Time Source

[X]

~| Expression...  +

Destination Protocol  Length Info

Obrdazek ¢. 11 — Zachycend komunikaci prostredniho uzlu

Na obrazku €. 11 lze vidét obraceny postup, zde se filtruji pakety, které pochazi od

prostiedniho uzlu. Sitovy provoz byl spustény 5 minut a nebyl zachycen jediny paket, ktery

by mél IP adresu prosttedniho uzlu.

£ Ethernet

File Edit View Go Capture Analyze Statistics Telephony
mae RE Qe =§F L 3

ip.src == ip.src &&p.dst == 62,219.3.47

Wireless  Tools  Help

@ Q8

0. Time Source Destination

[X]

+| Expression +

Protocol  Length  Info

Obrazek ¢. 12 — Komunikace mezi zdrojem a vystupnim uzlem

g

A @ asEF 4=
m @ RE Re=2=2% &5

]Q|qan

ip.src == 62,219.3.47

o, Time: Source Destination

[X]

+ | Expression +

Protocol  Length Info

Obrazek ¢. 13 — Zachycend komunikace vystupniho uzlu
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Na obrazku €. 12 Ize vidét vysledky komunikace mezi zdrojem a vystupnim uzlem, tedy ze
zde k zadné komunikaci nedochazi. Obrazek €. 13 ukazuje, Ze nebyla zachycena komunikace
ani smérem zpét. Prvni test, ktery zde byl proveden, poukazuje na to, ze komunikaci lze
skutecné zachytit pouze mezi zdrojem a prvni uzlem. Popsany princip komunikace v prvni
¢asti odpovida naméfenym vysledkiim. Provedeme tedy druhy test, ktery bude na stejném
principu, jako ten prvni, zde bude pouze zménéna adresa prvniho uzlu. Lze predpokladat, ze

vysledky budou obdobné, jako tomu bylo u prvniho testu.

2.2 Drubhy test

Mew |dentity Ctrl+Shift+ U
Mew Tor Circuit for this S5ite  Ctrl+5hift+L

Tor circuit for this site
(centrum.cz):

Security Settings... This browser
Tor Metwork Settings... France (145.239.87.203)
United Kingdom (178.62.197.82)
D United States (162.247.72.200)
Internet

Obrazek ¢. 14 — Propojovaci okruh ve druhém testu

Pro skute¢né ovéteni funkce bude provedeno vice testli, abychom potvrdili, ze komunikaci
1ze doopravdy zachytit pouze mezi zdrojem a prvnim uzlem. Pti druhém pouziti prohlizece
se nastavil novy entry guard na Gzemi Francie, prostfedni pak na Velkou Britanii a vystupni

na Spojené staty americké.
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A& Capturing from Ethemet

File Edit View Go Capture

RE|] &

Analyze

Statistics  Telephony  Wireless  Tools

Qe aH

Help

=)

Mo, Time

- 5 3.281145
7 3.319807
10 3.868014
12 3.945719
15 3.946879
17 3.968446
19 3.983782
20 3.987833
23 4.475619
24 4.476959
29 4.826664
31 4.827831
33 4.827365
35 4.828056
36 4.855869

Source

192.168
192.168.
192.168.
192.168
192.168.
192.168

192.168.
192.168
192.168.
192.168
192.168.

192.168.8.183
192.168.0.163 145.239.87.285

e
e
[
[
[
e

192.168.0.103 145.239.87.205 TP 54 63623 » 443
[
[}
[
e
e

192.165.0.163 145.239.87.205

src == ip.sre 8&ip.dst == 145.239.87.205

[x] -] Expression

+

Frotocal
TLSv1.2
TLSv1.2

Destination
145.239.87.285

Length Info

597 Application Data

597 Application Data
103 145.239.87.205 TP 54 63623 » 443 [ACK]
.103 145.239.87.205 TP 54 63623 » 443 [ACK] Seq-1087
.103 145.239.57.205 TP 54 63623 + 443 [ACK] Seq=1057
103 145.239.87.2085 TP 54 63623 » 443 [ACK] Seq=1087
163 145.239.87.265 TP 54 63623 + 443 [ACK] Seq=1057
103 145.239.87.205 TLSv1.2 597 Application Data
[ACK]
.103 145.239.57.205 TLSv1.2 1111 Application Data
103 145.239.87.205 TP 54 63623 » 443 [ACK] Seq=2687
163 145.239.87.265 TP 54 63623 + 443 [ACK] Seq=2657
103 145.239.87.205 TP 54 63623 » 443 [ACK] Seq=2687
.103 145.239.87.205 TP 54 63623 » 443 [ACK] Seq-2687
pplication Data

Seq=1087

Seq=1630

TLSvi.2 597

Ack=544 Win=1432 Len=@
Ack=2004 Win=1437 Len=0
Ack=2171 Win=1437 Len=8
631 Win=1437 Len=0
742 Win=1436 Len=0

Ack=6285 Win=1434 Len=0

205 Win=1437 Len=0
@362 Win=1432 Len=2
Ack=11822 Win=1437 Len=@
Ack=13282 Win=1437 Len=@

~

Frame 5: 537 bytes on wire (477
Ethernet II, Src: AsustekC_7f:5
Internet Protocol Version 4, Sr
Transmission Control Protocol,
Secure Sockets Layer

6 bits), 597 bytes captured (4776 bits) on interface @

221 (74:d0:2b:7F:5¢:21), Dst: Tp-LinkT 82:59:2e (a@:f3:c1:82:59:2e)
i 192.168.8.103, Dst: 145.239.87.205

Src Port: 63623, Dst Port: 443, Seq: 1, Ack: 1, Len: 543

a@ 3 cl 8259 2e 74 d8 2b
©2 47 5b 17 46 00 80 @6 00
57 cd ¥8 87 @1 bb f8 1d 68
85 9b ad @5 @@ 6@ 17 03 @3
87 8a 9@ 25 be 82 fd ad 5d
ed 51 2a ee 91 45 88 39 fe
6e 8a df b4 1b 5b a8 d1 1c
a6 12 9@ 6 e8 13 71 cc cb
8a 5d 34 7c 69 65 1c 18 @8
15 86 6a 5a a5 f2 d@ 7b ed
85 28 5f 82 4e B5 Se Be 64
24 92 61 806 dc 5 c2 92 97
aa be 2a b6 d8 33 dc a3 9e
ae 45 92 fc 28 ed 3b ab @1
Ff 3f e2 b6 51 5e &f 47 fe
4@ 20 @d ed 35 @4 44 a8 5
ef bl 81 4e 19 b6 bc 11 31
87 76 2a 32 36 8c 49 6c 34
5f db ce a3 2e 28 79 3 b4
€2 59 5c d4 4e 25 €9 7a cc
eb a9 94 ac 84 bd c4 2d &6
31 ¢6 52 32 81 a3 de 85 <7
ac 69 c3 41 df 2d 43 66 17
2b bb 84 dg 31 bS @a a8 el
6b 43 8c @8 21 9b 72 9d ds

7f 5c 21 @8 @8 45 29
90 < ag @ 67 91 ef
3f 5d 4a bc 38 5@ 18
02 1a 9b f6 1f 88 68

58 92 27 4a fe 02 fa
89 bc 2@ c3 aa cl 92
€5 bf 45 c@ 56 34 88
41 3f 29 1a 48 e@ 3

a5 ae 71 e6 @d eb 55

8e ad 82 ad 99 84 ab

© 7 Ethemet: <live capture in progress>

Packets: 210 - Displayed: 63 (30.0%) Profile: Default

Obrazek ¢. 15

— Komunikace mezi zdrojem a vstupnim uzlem

£ *Ethernet
File  Edit

m i ®

View Go Capture Analyze

RE ] &=

Wireless  Tools

aaam

Statistics  Telephony Help

145,239.87.205 |

| B

[x] -] Expression

+

Time Source

10
12
13
15
17
18
21
23
24
26
29
30
32
34

N TR T R R

= 7 5.188804 145.239.87.
152298 145.239.87.
194075 145.239.87.
337269 145.239.87.
418786 145.239.87.
419309 145.239.87.
419311 145.239.87.
473289 145.239.87.
517307 145.239.87.
615247 145.239.87.
663232 145.239.87.
716194 145.239.87.
716193 145.239.87.
755327 145.239.87.
764217 145.239.87.

Protocol

103 TLSV1.2
103 TcP

103 TcP

103 TLSV1.2
103 TcP

103 Tcp

103 TLSV1.2
103 Tcp
103 TcP
103 TLSVI.
103 TLSV1.2
103 TcP

Destination Length  Info
597 Application Data
66 443 - 63623
60 443 + 63623
597 Application Data
1514 443 > 63623
1514 443 > 63623
761 Application Data
66 443 + 63623
66 443 - 63623
597 Application Data
597 Application Data
1514 443 > 63623
679 Application Data
66 443 - 63623
TLSV1.2 597

205 192.168.
205 192.168.
205 192.168
205 192.168.
205 192.168
205 192.168.
205 192.168.
205 192.168
205 192.168.
205 192.168
205 192.168.
205 192.168
205 192.168.6.163 TLSV1.2
205 192.168.8.103 TcP

205 192.168.8.103

SOOI OO DD DD D
N

pplication Data

[ACK] Seq=1087 Ack=1887 Win=467
[ACK] Seq=2547 Ack=1887 Win=467

[ACK] Seq=4714 Ack=1630 Win=468
[ACK] Seq=4714 Ack=2687 Win=478 Len=8

[ACK] Seq=7885 Ack=3238 Win=472

[ACK] Seq=544 Ack=544 Win=466 Len=@
[ACK] Seq=524 Ack=1887 Win-467 Len-2

Len=1468 [TCP segment of a reassembled
Len=1468 [TCP segment of a reassembled ..

Len=8

[ACK] Seq=5808 Ack=2687 Win=47@ Len=1468 [TCP segment of a reassembled

Len=8

~

Frame 7: 597 bytes on wire (4776
Ethernet II, Src: Tp-LinkT_82:59

Secure Sockets Layer

Internet Protocol Version 4, Src:
Transmission Control Protocol, Src Port: 443, Dst Port: 63623, Seq: 1, Ack: 1, Len: 543

bits), 597 bytes captured (4776 bits) on interface @
:2e (a0:73:c1:82:59:2e), Dst: AsustekC_7f:5c:21 (74:d@:2b:7f:5c:21)
145.239.87.205, Dst: 192.168.8.183

74 de 2b 7f 5c 21 a@ T3 cl 82 59 2e @8 @@ 45 @0
@2 47 74 19 48 0@ 34 @6 25 cc 91 ef 57 cd c@ a8
@8 67 @1 bb f8 87 5d ab a6 fe 8 1d b6 6c 58 18
@1 d1 6b f5 @@ @@ 17 03 ©3 02 1a 3e 4c e4 6F 57
e4 e3 93 20 d3 67 ac 28 7b be 98 30 ab a4 bl fd
ab 41 7d ae 53 ef 67 a7 29 b6 eb 2c ed ed 98 5F
37 41 56 e4 ad c6 14 24 e9 bc 18 ab e3 ae d9 a8
al 95 46 5 e6 bd 75 3¢ 9 7e @6 @b dc f8 83 4f
51 d5 3c 9b bS 3@ 1f bS b7 3@ 7@ d5 a7 cf af b6
5 89 27 be 5 47 do 54 3c d6 le 32 @d 58 81 16
99 7f 9B 57 40 47 60 02 b6 5 94 93 e4 ed a2 91
14 52 56 33 cd @3 96 7f €9 fa f5 72 17 5@ de bb
49 6 71 1a 28 f6 al dd 89 4d 21 9b e7 23 84 b6
21 62 de 3b @ 8c 5 9¢ 7 bf fc cb @e 34 4d 5a
Ff @0 34 5c @9 ea de 52 d8 77 ef 31 2d 14 29 &5
da f2 be 46 ce 6c 75 20 3c 4f 47 fe 8a ed d3 d7
b® 25 43 b9 8@ 79 c2 55 4c d8 93 d9 7b Sa ce 13
72 98 11 53 84 bl f4 ad c2 8f 46 69 1a 64 e5 ed
98 4d ¢3 24 25 5a be 2 ed b 8c 1f 61 9a 63 dg
le ed 15 c1 fa sb 7 5c @e 7@ 86 37 ad 39 b7 75
43 8 69 96 @4 5c a3 ca 3a 84 17 al 8d e5 41 ea
4b Sb 83 76 68 74 33 ee 43 ea d9 ad 3e fe 56 b9
af 68 @f 6b 67 be la @@ 7c 53 41 93 5a al 31 b6
18 21 91 7b 23 91 21 d9 6c 38 ca ad 88 97 9d 64
fe 7d fb 7c 53 9d 2e 17 d6 32 20 38 8a 45 6b da

(O 7 wireshark_8871AFE4-8A29-46D 1-88F3-D35A1ECBIBF 1_20180311112430_a09916

Packets: 2417 - Displayed: 1191 (49.3%) Profile: Default

Obrazek ¢. 16 — Zachycena komunikace prvni uzlu v druhém testu
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Obrazek €. 15 a 16 ukazuji to, ze stejné jako v prvnim testu zde byla zachycena komunikace.
Komunikace probihda opét oboustranné, tedy od zdroje k prvnimu uzlu a zpét. Lze

predpokladat, ze vysledky testii tykajicich se dalsi uzlt dopadnou stejné jako v testu prvnim.

£ *Ethernet - =] x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ma® RE Qe=2=F 23| EQQAQHE
ip.src == ip.src &&ip.dst == 178.52.197.82] [x] | Expression +
lo. Time Source Destination Protocol  Length  Info
Obrazek ¢. 17 — Komunikace mezi zdrojem a prostiednim uzlem
F-|
g ® RE Qess=p i/ aqan
N Jip.src ==178.62.197.52 [X] | Expression...  +
lo. Time: Source Destination Protocol  Length Info
Obrazek ¢. 18 — Zachycena komunikace prostredniho uzlu
£ “Ethernet a *
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
W a @ RE Qe=2=F oS |Faaaf
[ip.src == ip.src &&dip.dst ==162.247.72.200] [X] - | Expression... = +
0. Time Source Destination Protocol  Length Info
Obrazek ¢. 19 — Komunikace mezi zdrojem a vystupnim uzlem
mae RE Qe=2=ZF s EaqQaB
W Jip.src == 162.247.72.200 [X] ~| Expression..  +
MNo. Time Source Destination Protocol  Length Info

Obrazek ¢. 20 — Zachycend komunikace vystupniho uzlu
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Testovani komunikace v druhé ¢asti pobihalo stejné, jako v €asti prvni, tedy Ze kazdy
jednotlivy uzel byl propojen s IP adresou zdroje a Cekalo se, jestli pakety ptes tyto dvé IP
adresy prochazi. Bylo znova zjisténo, ze uzly sité nevidi dale nez pied sebe a tedy, ze
komunikaci lze detekovat pouze mezi zdrojem a prvnim uzlem sité. Na obrazku ¢. 17, 18,
19 a 20 jsou vysledky jednotlivych testi. Testy v druhé ¢asti dopadly stejné, jako testy v Casti
prvni. Z vysledkl vSech testl, které zde byly uvedeny, vyplyva, Ze komunikaci skutecné
nelze zachytit nikde jinde, nez mezi zdrojem a prvnim uzlem. Pro uto¢nika to znamena, ze
odposlech jednotlivych uzla by pro ného nemélo zadny vyznam, jelikoz jak jiz bylo feceno,
jednotlivé uzly nevidi dale neZ pted sebe, a méni svoji lokalitu zhruba kazdé tfi minuty.
V nésledujici ¢asti bude proveden test, ve kterém se bude zjiSt'ovat, zda nahodou neexistuje
néjaka postranni cesta, ptes kterou by mohla komunikace probihat. Jednoduse bude zjisténa
IP adresa domény, na kterou se prohlize¢ ptipojuje. Do ptikazové fadky se napiSe piikaz

tracert www.seznam.cz, ktery vyhleda vyslednou IP adresu.

2.3 Postranni kanal v siti

Guard Relay Middle Relay Exit Relay

Obrazek ¢. 21 - Hledany postrani kanal v komunikaci

Na obrazku ¢. 21 je zlut€¢ znazornén postranni kanal, ktery bude hledan. Pokud bude
zamezena veskera sitova komunikace kromé Toru, tak by mezi IP adresou zdroje a IP
adresou cilové domény nemély jit zachytit Zadné pakety. Piipadné zachyceni paketi by

znamenalo, Ze existuje i1 dal$i cesta, ptes kterou miize komunikace probihat.


http://www.seznam.cz/
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BN Prikazovy fadek

ms
ms
ms
ms
18 ms
9 ms

9 ms

1

[Fa =y

N«

complete.

Obrazek ¢. 22 — Filtrovani IP adresy domény www.seznam.cz

Filtr v programu WireShark se nastavi tak, ze se pfida adresa zdroje. Déle se nastavi to, ze

adresa prvniho uzlu nesmi byt zdrojova ani cilova a také se nastavi pouze IP adresa, kterou

vyfiltrovala ptikazova fadka. IP adresa, kterou vyfiltrovala ptikazova tadka, se pro jistotu

nastavi jako zdrojova i cilova, aby pak Slo s jistotou fici, jestli pakety tecou od zdroje

k seznamu, nebo od seznamu ke zdroji.

£ *Ethernet

File Edit WView Go Capture Analyze Statistics Telephony Wireless Tools  Help

[ | @ X 2 Z0 LS =EaaaH

2 =

|\p.addr ==ip.src &&ip.dst = 184.105.144. 180 &&ip.src != 184.105.144.180 &&ip.dst==77.75.77.39 ||ip.src ==77.75.77.39

- 1 Expression..

No.

Time Source Destination Protocol  Length  Info

+

Obrazek ¢. 23 — Zachycena komunikace

trum.cz

[46

ms
ms
ms
ms
ms
ms F
B ms nomia.s

ms bbx-fe centrum.cz [46

race

Obrazek ¢. 24 — Filtrovani IP adresy domény centrum.cz
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m e REReExp S EQAQAQE
|ip.addr ==ip.src &&ip.dst | = 184,105,144, 180 &&ip.src |= 184, 105,144, 180 &&ip.dst==46,255.231.48 || ip.src ==46.255.231.48 (‘J '] Expression.. +

Mo, Time Source Destination Frotocol  Length Info

Obrazek ¢. 25 — Zachycena komunikace

Ze zachycené komunikace na obrazcich €. 22 a 23 lze vidét, Ze neprobiha zadna komunikace
mezi IP adresou uvedené domény a zdrojem. Z uvedenych vysledkii testii Ize s jistotou
vyloucit jakykoliv postrani kanal, pies ktery by mohla komunikace probihat. Vysledky ze
vSech testl tedy potvrzuji princip komunikace, ktery byl popsan v prvnim bod¢ a vylucuje i

odposlech sité, ktery by probihal pted jednotlivé uzly. [11]

2.4 Zhodnoceni vysledki méreni

Predeslé testy, které byly provedeny, potvrdily princip komunikace, ktery byl uveden
v prvnim bod¢€. Bylo prokazéano, ze jednotlivé uzly komunikace nevidi déle, nez pted sebe.
Komunikaci tedy $lo skute¢né¢ zachytit pouze mezi zdrojem a prvnim uzlem. Z piipadného
odposlechu sit¢ mezi uzivatelem a prvnim uzlem by uto¢nik dokézal vyvodit pouze to, ze
uzivatel ze siti Tor pouze komunikuje. Nedokézal by zjistit, s kym uzivatel komunikuje.
Jednotlivé uzly nevidi déle nez pted sebe, takZe odposlech jednotlivych uzli by Gtocnikovi
nedal Zadné informace o tom, s kym uzivatel komunikuje. Teprve az posledni uzel preda
data do internetu. Pfipadné zachyceni komunikace z vystupniho uzlu by utoc¢nikovi
nezdélolo nic o tom, odkud data pfiSla. Bylo prokézano, Ze neexistuje ani zadny postranni
kanal, pfes ktery by mohla data prochazet. Z vysledka tedy vyplyva to, Ze sit Tor se chova

skutecné tak, je popsano v jeji dokumentaci.

2.4.1 Bezpecnost délky klice

V prvnim bodé se Onion proxy Alice dotaZe na databazi Tor, kterd Onion proxy odtajni
pozici jednotlivych uzll, pres které bude komunikovat. Po obdrzeni lokality jednotlivych

uzll vytvoii Onion proxy spojeni mezi jednotlivymi uzly.
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Alice (linkis TLS-encrypred) OR 1 (link is TLS—encryped) OR 2 (unencrypted) website
Create cl, E(g*xl)

-
-

Created cl, gy L, HIK1)

—
i

i Legend:
Relay cl{Extend, OR2, E(g"x2)} | Create 2, E(g"x2) N E(x)—_RSA encryption
Relay cl {Extended, gy2. H(K2)} | < Created c2, g"y2, HIK2) {X}—AES encryption
ot cN—a circlD

Relay cl{{Begin <website>:80}}

| Relay c2{Begin <website>:80}

-
-

Relay c2{Connected } [ -~~~ -~~~ -~ -~~~ -~ -

Relay cl{{Connected} | |

—
-

Relay cl{{Data, "HTTP GET..."} }

»| Relay c2{Dara, "HTTP GET.."} "HTTP GET..."

Y

Relay c2{Data, (response) | (response)

JYYY

Relay cl{{Data. (response)} |

[TYY

[TV

Obrazek ¢. 26 — Princip komunikace [12]

Data jsou zaSifrovana pomoci Sifry RSA a dale pfendSena pomoci Diffie Hellmanovy
vymeény klich, kterd se nazyva Curve25519. Délka pouzité Sifry u RSA je 1024 bitd, ktera
jiz v dnesni dobé neni povazovana na bezpecnou. V roce 2007 byl za 11 mésici pomoci
hrubé sily rozsifrovan 700 bitovy kli¢ RSA. V dne$nim roce 2018, kdy vykon vypocetni
techniky exponencialné roste, by rozsifrovani stejné délky klice trvalo krat$i dobu. Profesor
kryptografie Arjen Lenstra jiz v roce 2007 odpovedél na dotaz, zda je Sifra 1024 bitova Sifra
RSA mrtva, odpovéd’ znéla ano. [12] [13] [14]

When asked whether 1024-bit RSA keys are dead, Lenstra said: The answer to that question

is an unqualified yes. Hopefully, my bank is paying attention to these developments.

Sit’ tor by se tedy v budoucnu méla zaméfit na zvétSeni klice pouzivaného u RSA. Dnesni
minimum, které se povazuje za bezpe€nou velikost u RSA, je 2048 bitl, av§ak podporované

velikosti jsou 1 4096 a 8192 bitl. [15]


https://svn.torproject.org/svn/projects/design-paper/tor-design.html#subsubsec%3Aconstructing-a-circuit
https://www.pcworld.com/article/132184/article.html
https://arstechnica.com/uncategorized/2007/05/researchers-307-digit-key-crack-endangers-1024-bit-rsa/
https://gitweb.torproject.org/torspec.git/tree/tor-spec.txt
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3 TESTY STABILITY SPOJENI

Test stability zde bude slouzit pro zjisténi odezvy. V prvnim kroku se zjisti odezva
prohlizece v Tor siti. Odezva, kterd bude naméiena, je ovSem méiena od konkrétniho
uzivatele az po cilovou doménu. Bude tedy nutné prvni zjistit odezvu pies Tor prohlize¢ a
dale zjistit odezvu od konkrétniho uzivatele k prvnimu uzlu. Po zjisténi celkové odezvy sité
anasledné prvniho uzlu, je potieba odecist hodnotu odezvy prvniho uzlu od odezvy celé Tor
sité. Vysledna odezva, ktera vznikne timto odectenim, bude jiz pfimo souviset s vnittkem
uzlu vytvofené¢ho Tor siti. Pro testovani stability budou provedeny ctyfi testy, kde kazdy

z nich bude vykonan v jiném casovém intervalu.

3.1 Prvni test

SpeedOf-Me B8

Download: 1.31 Mbps 88 Download
Upload: 1.42 Mbps M itinload
Latency: 400 ms | Max Download: 1.88 | Max Upload: 9.23

05-05-2018 | Test Server: Frankfurt 1

1P: 87.118.116.90

speed (Mbps)

09:50:10
Time

from
from
from
from
from
from
from
from
from
from
from
from
from
ply from

Obrazek ¢. 28 — Odezva prvniho uzlu v siti 12:10 UTC [18]
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Na obrazku ¢. 26 mtizeme vidét test odezvy pies Tor prohlizec. Odezva je pomérné vysoka
s toho diivodu, protoze pozadavek na cilovou doménu musi projit ptes vSechny tfi uzly a az
poté je vpustén do internetu. Jiz prvni uzel na obrazku ¢. 27 ma pomérné vysokou odezvu a

to je z toho diivodu, Ze konkrétné tento uzel ma nizsi Sirku pasma, nez uzly ostatni. [16]

3.2 Druhy test

SpeedOf.Me B8

Download: 1.79 Mbps 8 Download
: 1.07 Mbps 8 Upload
ms | Max Download: 2.77 | Max Upload: 9.23
- 8 | Test Server: Unknown
1P: 185.220.101.5

Speed (Mbps)

Speed: 730 kbps
Time: 15:41:27.700

Obrazek ¢. 29 — Test odezvy pres Tor prohlizec 17:40 UTC [18§]

Obrazek ¢. 30 — Odezva prvniho uzlu v siti 17:40 UTC

Na obrazku €. 29 a 30 mizeme vidét obdobné testy, jako v prvnim piipad¢. Odezva prvniho
uzlu se lisi pouze nepatrné. Dalsi test bude proveden v no¢nich hodinach. Lze pfedpokladat
zvyseni odezvy, jelikoz v no¢nich hodinach je vice uZzivatell aktivnich, nez ptfes dopoledni

hodiny.
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3.3 Treti test

SpeedOf.Me

Download: 850 kbps
Upload: 430 kbps

Latency: 900 ms | Max Download: 0.87 | Max Upload: 4.61
18 | Test Server: Frankfurt 1

Speed (Mbps)

Time

in milli

Obrazek ¢. 32 — Odezva prvniho uzlu v siti 22:40 UTC

3.4 Ctvrty test

SpeedOf.Me

Download: 4.5 Mbps

Upload: 1.77 Mbps

Latency: 400 ms | Max Download: 4.58 | Max Upload: 18.45
05-07-2018 | Test Server: Vienna

1P: 51.15.64.212

Speed (Mbps)

Speed: 430 kbps.
Time: 04:11:21.600

0
04:11:10
Time

Obrazek ¢. 33 — Test odezvy pres Tor prohlizec 6:15 UTC [18]
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BN Pitkazovy fadek

monn

Obrazek ¢. 34 — Odezva prvniho uzlu v siti 6:15 UTC

3.5 Vysledky méFeni testi stability

Tabulka ¢. 1 — Vysledky méreni testii odezvy (Viastni zpracovani)

5 Primérna odezva Primérna odezva Vnitini odezva sité
Cas|UTC] Tor sité[ms] prvniho uzlu|ms] Tor|ms]
12:10 400 160 240
17:40 300 160 140
22:40 900 163 737
6:15 400 159 241

V tabulce ¢. 1 miZeme vidét naméfené hodnoty odezvy. Nejvétsi odezva v Tor siti byla dle

predpokladii v no¢nich hodinach, kdy je aktivnich nejvice uzivatelii. Naopak nejmensi

odezva byla naméfena v odpolednich hodinéch. Jak jiz bylo fe€eno, vnitini odezva Tor sité

byla zjisténa odectenim odezvy naméfené na internetové strance www.speedof.me, od

odezvy prvni uzlu. Vyslednd odezva, kterd je uvedend v pravé ¢asti tabulky jiz ptimo souvisi

s vnitinim okruhem v Tor siti, na ktery je konkrétni uzivatel pfipojeny. Ani v jednom

z ptipadli nebyla zaznamenéna ztrata paketu, nebo jakykoliv dalsi vypadek sité. Z uvedenych

vysledkl vyplyva, Ze smérovace, na kterych byl test proveden, se chovaji stabilné a nemaji

zadné vypadky, které by zpomalovaly pouziti sité.


http://www.speedof.me/
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Tabulka ¢. 2 — Vysledky meéreni testit Download/Upload (Vlastni zpracovani)

Cas[UTC] Download[Mbps] Upload|[Mbps]
12:10 1,31 1,42
17:40 1,79 1,07
22:40 0,85 0,43

6:15 4,5 1,77

V uvedené tabulce €. 2 miizeme vidét pomér rychlosti stahovani k poméru rychlosti

nahravani. Nejlepsi pomér téchto dvou hodnot byl naméfen v rannich hodinéch.
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4 ROZSIRENI ANONYMIZACNICH TECHNIK

Zakladni myslenkou Onion routingu je anonymizace uzivateli a ochrana jejich osobnich
udajii. Zaroven poskytuje uzivatelim moznost uniknout z normalniho internetu do svéta, ve
kterém neplati stejnd pravidla, jako v klasickém internetu. OvSem i1 samotna sit’ Tor trpi
chybami, které by v budoucnu mohly znamenat pro uzivatele rizika. V nasledujicim kroku
budou uvedeny jednotlivé vylepSeni anonymizac¢nich technik, které by v samostatné siti

pomohly zlepsit jeji funkcnost a zaroven bezpecnost uzivateld.

4.1 ZvétSeni uzivatelské komunity

Prvni vylepSeni nesouvisi ani tak s anonymitou, jakozto s fungovanim celé sité. Jiz od
pocatku vzniku site, byl Tor postaven na jednotlivych uzivatelich, ktefi samotnou sit’ tvotili
a rozvijeli. Nejvetsi hrozbou pro cely Tor je nezdjem uZzivateld o jeho pouzivani. Pfeci jen
samotné cibulové uzly tvoii uzivatelé, ktefi dobrovolné propijcuji svoji Sitku internetového
ptipojeni lidem, ktefi sit’ pouzivaji. Bez téchto uzlli by sit’ jako takova fungovat nemohla.
V budoucnu by se tedy uzivatelé této sit¢ méli snazit o jeji propagaci mezi verejnost, ktera
o ni doposud nevi. Cim vice uZivatelti bude sit’ pouZivat, tim vice aktivnich uzli se bude
vytvéafet. ZvétSeni poctl aktivnich uzivateli bude znamenat jednak zrychleni celé sité a také
zlepSeni bezpecnosti, protoze pies velkou odolnost celé sit¢ bude problém vystopovat
informace o konkrétnim uzivateli. Pocet aktivnich uzll se rok od roku zvétsuje, coz ma za

nasledek zlepSeni bezpecnostnich podminek pro uZivatele. [17]

4.2 ZvétSeni délky pouzivaného klice

Jednou z dalSich moZnosti, na které by se komunita Tor sit¢ méla v budoucnu zaméfit a tlacit
s ni na vyvojare, je zvétSeni délky pouzivaného klice pii Sifrovani. Stavajici pouzita délka

kli¢e RSA pfi Sifrovani je 1024 bith coZ je v dneSni dobé naprosto nedostacujici. [13] [18]


https://metrics.torproject.org/networksize.html?start=2010-02-14&amp;end=2018-05-15
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ENCRYPTION SCORECARD

DATA
ENCRYPTION KNOWN " .
. SAFE TO USE SECURITY
STANDARD WEAKNESS
HORIZON
Trapdoor
3¢ 1024-bit . E rap ?01
i Q UNSAFE Primes, Known @ 0 Days
encryption Pl e ;
bxploits
X 2048-bit ©LIKELY © STATE LEVEL @25
-5 Years
encryption UNSAFE RESOURCES 7
4096-bit SAFE FOR QUANTUM Byior %
ears
encryption NOwW COMPUTING
? NSA Quantum
: R . % Unknown )
Resistant ? UNKNOWN @ 50+ Years
. Backdoors
Algorithm
2 Quantum PROVABLY @ NOT ©
Encryption SAFE AVATLABLE YET INFINITE

Obrazek ¢. 35 — Bezpecnost pouzitych délek klicii [20]
Na obrazku €. 34 mizeme vidét bezpecnost jednotlivych délek klich. Jiz pouzita délka klice
2048 bitd neni v dnesni dobé povazovéana za bezpecnou. Komunita sit¢ Tor by tedy méla
tlacit na vyvojare, aby pfi Diffie Helmanové vymeéné kli¢th pouzili u Sifry RSA délku klice

4096 bitu, kterd je v dnesni dobé povazovana za bezpecnou.

4.3 Zamezeni sitového provozu ostatnich programii

V internetovém prohlize¢i Tor by se v budoucnu mohlo nachézet vylepSeni, které by po
aktivaci zamezilo veSkery sitovy provoz ostatnich aplikaci. Funkcionalita by byla
nasledujici. Po spusténi internetového prohlizece Tor by se zobrazila tabulka s funkci
skenovani sitového provozu, ktera by nasla vSechny programy a aplikace, které jakymkoliv
zpusobem komunikuji s internetem. Po ukonceni skenovani by se zobrazila moZnost pro
blokovani sitového provozu ostatnich aplikaci. Pfislusny uzivatel by poté mohl zamezit
komunikaci bud’to vSech programt a aplikaci aktivnich v siti, nebo jen téch, které si sam
vybere. Toto vylepSeni by samoziejme neumoziovalo blokovani sitového provozu funkcim
opera¢niho systému, které zprostfedkovavaji komunikaci s internetem. Blokovani sitového
provozu ostatnich aplikaci by pro uZivatele znamenalo zlepSeni bezpecnosti pfi pouZivani
prohlizeCe Tor. Zamezeni sitového provozu by také znamenalo celkové zrychleni

prohlizece, protoze ostatni aplikace by zbyte¢né nebrzdily sitovy provoz.
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ZAVER

Cilem bakalaiské prace bylo objasnit fungovani Tor sité a také popsat princip anonymizace
uzivatel. Celé teoreticka ¢ast se tedy objas, jak sit’ funguje a jakym zplisobem probiha
anonymizace. Dale zde byly popsany zékladni prvky sité Tor a také ukdzana mapa, na které

byly zobrazeny jednotlivé smérovace, které funguji jako uzly sité.

Prakticka ¢ast bakalarské prace se skladdala z ovéteni principu komunikace, ktery byl popsan
v prvni ¢asti. V tivodu praktické ¢asti byl znovu nastinén princip ve kterém by jednotlivé
uzly zpusténych nemély vidét dale nez pred sebe. Podle toho se odvijel prvni test, ktery
ovéfil to, ze uzivatel ve vytvoreném okruhu, ktery vygeneroval Tor, miZze komunikovat jen
a pouze s prvnim uzlem. Komunikace s prostiednim a vystupnim uzlem tedy nemiize
probihat, coz je znazornéno na jednotlivych obrazcich. V neposledni fadé bylo ovéieno to,
Ze neexistuje ani zadny postranni kanal, ptes ktery by mohla komunikace prochazet. Bylo
tedy prokazano, ze sit’ Tor skute¢né funguje tak, jak je popsdno v jeji dokumentaci. Pti
prochdzeni dokumentace bylo zjisténo, ze Tor pouziva pii Sifrovani délku klice, ktera

v dnesni dob€ neni povazovana za bezpecnou.

V ptedposlednim bod¢ bakalaiské prace probihalo méteni stability spojeni. Testy probihaly
tak, ze se v prvnim bod¢ zjistila IP adresa prvniho uzlu, na ktery se posilaly pozadavky, a
méfil se Cas, za ktery pozadavek dorazi zpét. Zjistila se odezva v Tor prohlizeci, ktera se
nasledné odecetla od odezvy prvniho uzlu. Odectenim téchto dvou hodnot vznikla odezva,

ktera patfila vytvofenému okruhu sité.

V posledni ¢asti bakalatské prace pak byly navrzeny dal§i moZnosti jak rozsifit anonymizaci
uzivateltl. Nejvét§im problémem pro samotnou sit’ jsou uzivatelé, ktefi ji tvoii. Ubytek
uzivatelll by pro sit’ znamenal v prvni fad€ ubytek smérovaci a také zhorSeni bezpecnostnich
podminek. V poslednim bod¢ bylo upozornéno na nedostacujici délku klice RSA, ktera se
pouziva pfi Sifrovani a také byl navrzeny jednoduchy program, ktery by blokoval sitovou

komunikaci ostatnich programi a tim zajistil lepSi spojeni se siti.
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