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ABSTRAKT

Diplomova prace se zabyva projektem navrhu zabezpeceni skladové haly a jejiho perimetru
pomoci prvki poplachovych zabezpefovacich a tistiovych systémil. Uvod je vénovan
skladbé PZTS a jednotlivym stupiitim zabezpeceni. Nalezneme zde také nastinény uceleny
postup pro navrh a realizaci PZTS. Dale jsou zde popsany technické prostiedky pro zabez-
pecovani jednotlivych casti objektu. V praktické ¢asti je na zaCatku popsan zabezpeCovany
objekt. Na tento objekt jsou vytvofeny dva navrhy zabezpefeni pomoci PZTS — prvni navrh
je s ohledem na cenu, druhy navrh je s ohledem na kvalitu. V zavéru préce jsou tyto navrhy
porovnany. Pro ucely prace byl vytvoren Katalog vybranych bezpe¢nostnich zatizeni, ktery

je jeji ptilohou.

Kli¢ova slova: poplachové zabezpecovaci a tisiové systémy, PZTS, zabezpeceni, bezpec-

nostni systém, alarm, bezpec¢nost, projekt, ustiedna, detektor, katalog

ABSTRACT

The thesis deals with the security project of the warehouse hall and its perimeter by intrusion
and hold-up alarm systems. The introduction is devoted to the composition of I&HAS and
individual security levels. We also find here a well-documented procedure for the design and
implementation of I&HAS. Technical means for securing the individual parts of the buil-
ding are also described here. In the practical part, there is a description of the security object.
Two I&HAS security proposals are created on this object - the first is for the price, the se-
cond is for the quality. At the end of the thesis, these proposals are compared. For this work,

a Catalog of Selected Safety Devices is attached.

Keywords: intrusion and hold-up alarm systems, security, I&KHAS, security system, alarm,

safety, project, control panel, detector, catalog
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UvVOD

Zabezpeceni objektu je Casto diskutované téma. V dnesni dobé mame na trhu nékolik vétsich
firem, které jiz nabizi propracované systémy zabezpeceni, které obsahuji 1 vstupy pro zafi-
zeni tfetich stran a pomahaji tak tvofit inteligentni domy. Na trhu mame dratové i bezdratové
systémy, nebo jejich kombinace, jedna se o tzv. hybridni systémy. Moderni systémy funguji
po sbérnici, coz usnadiiuje jejich montaz. Na jedné sbérnici mize byt az 60 periferii a maxi-
malni délka sbérnicového vedeni je az 900m. Vyrobci nabizeji rovnéz i designové varianty
svych komponenti ke spokojenosti zdkaznika. Systémy PZTS se rozsitily i do béznych do-
macnosti diky své jednoduchosti na obsluhu a pro uzivatele graficky pfijemnym vystupem
v podobé aplikaci na chytré mobilni telefony a zatizeni. Kazda mince ma dvé strany — zlodé&ji
maji také modernéj$i technologie a mnohdy disponuji i velkymi znalostmi jednotlivych po-
plachovych zabezpeCovacich a tisnovych systémd, proto je potfeba vyvijet neustale nové

technologie a metody Sifrovani.

Teoreticka ¢ast prace je rozdélena do Ctyt hlavnich kapitol, které jsou déle ¢lenény na pod-
kapitoly. Prvnim z nich jsou poZadavky na stupné zabezpeceni objektl — jejich popis, cha-
rakteristika. V druhém bod¢ je popsana skladba systému PZTS. Tteti kapitola je vénovana
technickym prostiedkiim, které¢ jsou rozdéleny podle mista pouziti. Ve ctvrté kapitole je de-
finovan postup pro navrh a realizaci poplachového zabezpecovaciho a tisniového systému

dle CSN EN 50 131-7 — Pokyny pro aplikace.
V praktické ¢asti je popsan zabezpecovany objekt a jsou zde vytvofeny dva konkrétni navrhy
pro jeho zabezpeceni. Tyto navrhy jsou navzajem porovnany.

V ptiloze prace nalezneme Katalog vybranych bezpecnostnich zafizeni, kde jsou vyspecifi-

kovany konkrétni komponenty PZTS.
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I. TEORETICKA CAST
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1 STUPNE ZABEZPECENI

V bezpecnostnich technologiich je spousta kritérii, ke kterym je nutno ptihlizet pti navrhu a
realizaci PZTS. Jednim z téchto kritérii je stupen zabezpeceni objektu. V soucasné dob¢ jsou
charakterizovéany 4 stupné zabezpe&eni dle CSN EN 50 131-1 ed.2. Jednotlivé stupné zabez-
peceni jsou definovany dle miry rizika, znalosti pachatele a v neposledni fad¢ jeho vybave-

nim. [2]

Tab. 1. Charakteristika stupiii zabezpeceni. [2] (upravil Herman, 2018)

Stupen
Charakteristika
zabezpe- Rizika Vybaveni pachatele
pachatele
ceni
. Pachatel ma malou zna- | Omezeny sortiment snadno do-
1. stupen | Nizké riziko _
lost PZTS. stupnych néstroju.
Nizke az Pachatel ma urcité zna- | Zakladni sortiment nastrojli a
2. stupent o _ _
sttedni riziko losti PZTS. prenosnych pftistrojl.
; Stfedni az Pachatel je obeznamen | Uplny sortiment nastrojii a pie-
. Stupen
vysoké riziko s PZTS. nosnych elektrickych zatizeni.
' Pachatel ma moznost Kompletni sortiment zafizeni
Vysoké ri-
4. stupen " zpracovat podrobny plan | vcetné prostfedkll pro nahradu
ziko
vniknuti. rozhodujicich prvka PZTS.

1.1 Objekty

Charakteristika objektl a jejich vyuZivani se také promita do zavislosti ke stupni zabezpe-
¢eni. Hodnoty v tabulce ¢. 2 maji doporuceny charakter. V praxi zalezi na vSech aktualnich
okolnost a pozadavcich zakaznika. Rodinné domy byvaji velmi ¢asto zabezpecCovany 2. az

3. stupném zabezpeceni.
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Tab. 2. Objekty vzhledem k stupni zabezpeceni. [24] (upravil Herman, 2018)

Stupen
Objekty
zabezpeceni
1. stupent Byty, chaty, rodinné domy, garaze
2. stupenl Komer¢ni objekty
3. stupent Sménarny, penézni Gstavy, pamatky, zbrané
4. stupen | Jaderné elektrarny, statni instituce, objekty s nejvyssim vyznamem

1.2 Kabelové rozvody

Kabelové spoje pro 2. a vyssi stupenl zabezpeceni musi byt provadény pouze v elektroinsta-

lacnich rozvodnych krabicich se sabotdznim kontaktem. [2]

1.3 Minimalni stifezeni

V tabulce €. 3 nalezneme minimalni poZadavky pro stfeZeni objektu pfirovnaného k danému

stupni zabezpeceni. Tyto pozadavky jsou pouze pro minimalni Grovei stiezeni. Zabezpeceni

by mélo odpovidat aktualnim okolnostem a pozadavkiim zakaznika.

Tab. 3. Minimalni stieZeni v zavislosti ke stupni zabezpeceni [23]

Sti‘ezeno 1. stupeni | 2. stupeii | 3. stupeni | 4. stupen

Obvodovée dvete O o O+P O+P

Okna o O+P O+P

Ostatni otvory 0] O+P O+P
Stény P P
Stropy nebo stifechy P P
Podlahy P
Mistnosti T T T T
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1.4 Napajeni

Tab. 4. Legenda pro tabulku ¢. 3. [23]

Zkratka Vyznam
O Otevieni
P Prinik
Past
T (dohled v mistnostech s vysokou
pravdépodobnosti detekce)

K jednotlivym stupiitim zabezpeceni se vaze také zpiisob napajeni ustfedny. Vedeni nesmi

byt snadno piistupné.

Tab. 5. Napdjeni pro jednotlivé stupné zabezpeceni [24]

Stupen
Napajeci zdroj
zabezpeceni
1. stupent s pohyblivym pifivodem
2. stupen s pevnym piivodem
3. stupen s pevnym, samostatné odjiSténym a na trase nevypinatelnym piivodem
4. stupeni s pevnym, samostatné odjiSténym a na trase nevypinatelnym piivodem

1.5 Doba zalohovani

Dobou zalohovéani je myslena doba zalohovani funk¢énosti poplachového zabezpefovaciho a

tisnové systému pii vypadku stalého napéjeni.
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Tab. 6. Jednotlivé doby zalohovani [24]

Stupen
Doba zalohovani
zabezpeceni
1. stupent 12 hodin
2. stupenl 12 hodin
3. stupeint 60 hodin
4. stupent 60 hodin

1.6 Funkéni zkouSky

Na poplachovych zabezpecovacich a tisnovych systémech je potieba provadét pravidelné
funkéni zkousky. O téchto zkousSkach jsou provedeny zapisy do provozni knihy PZTS. Tyto
intervaly jsou pouze doporucené, jednotlivé intervaly musi byt stanoveny vzdy pro konkrétni

instalaci PZTS.

Tab. 7. Doporucené doby funkcnich zkousek [24]

Stupeii Doporuéena doba funkéni
zabezpedeni zkousky

1. stupen 12 mésict

2. stupen 12 mésict

3. stupen 6 mésicu

4. stupen 3 mésice
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2 SKLADBA SYSTEMU PZTS

Pro spravné pochopeni funk¢nosti poplachového zabezpecovaciho a tisiového systému je
potieba znat alespon zédkladni strukturu zapojeni a funkcnosti. PZTS se skladéa z nékolika

komponenti.

Poplachové zabezpecovaci a tisnové systémy byly diive nazyvany jako elektronicky zabez-

pecovaci systém (zkratka EZS).

2.1 Ustiedna

Usttedna je srdcem, nebo i mozkem celého zabezpeCovaci systému, v ptipadé jeji nefunke-
nosti, nebo drobného vypadku je téméf vzdy ochromen cely zabezpe€ovaci systém. Ustiedna

zpracovava signaly z periferii, ve vétSiné ptipadi zaroven i periferie napaji.

Napajeni

230V AC DPPC RI45

Ustifedna PZTS

(zalozni akumulator, tamper,
GPRS komunikator)

klavesnice, sirény, detektory

Obr. 1. Zdkladni blokové schéma ustiedny PZTS. [Zdroj: Autor]

Ustiedna musi byt vzdy opatiena tamperem proti sabotazi. Dale obsahuje komunikaéni roz-

hrani, nejcastéji RJ45 pro programovani. Uvniti ustfedny je umistén zalozni akumulétor,



UTB ve Zliné, Fakulta aplikované informatiky 16

ktery by m¢l byt schopen nap4jet Gstfednu minimalné€ 12 hodin pii vypadku trvalého napa-
jeni. V ustfedné nalezneme i dal$i komunikatory - GSM/GPRS, komunikator pro pfipojeni

bezdratovych periferii a dalsi. [8]

Pti realizaci musi byt zvolen spravny typ ustiedny. Mezi nejcastéjsi technické parametry

rozhodujici pfi vybéru patfi:

stupen zabezpecent,

- max. trvaly proudovy odbér z Ustiedny,
- maximalni pocet periferii,

- maximalni pocet uzivatelskych kodda,

- maximalni pocet bezpecnostnich zon,

- hlasové a SMS reporty pro uZzivatele,

- ptipojeni k DPPC. [15]
V tstfedné jsou také definovany zakladni 3 typy smycek:

- okamzita, dojde k okamzitému vyhlaseni poplachu,
- zpozdéna, pouZziva se u prichodovych a odchodovych, umozituje nam zasttezit, popf.
odstiezit objekt,

- trvala, pouziva se pro detektory pozaru, uniku plynt a tampery.

2.2 Periferie

Periferie je kazdé zatizeni systému PZTS, které je adresovatelné. Ve vétsiné ptipadl se jedna
o detektory vniknuti, piekonani prekdzky. NejCastéji pouzivané PIR detektory, magnetické
kontakty, detektory tiisténi skla, detektory koufe a teploty, optické zavory a dalsi. K perife-
riim se rovnéz fadi klavesnice, opakovace signdlu, sirény. Periferie by mély byt vzdy voleny

tak, aby byly vhodné do instalovaného prostiedi. [21]

Pro spravnou funkc¢nost systému PZTS je rovnéz dilezité dbat na spravné provedeni insta-
lace. Pfedpoklad spravné funk¢nosti je rovnéz kladen k pouziti spravnych periferii, ke sprav-
nou zabezpeceni se doporucuje pouzivat periferie od jednoho vyrobce, protoze je zde velky
predpoklad, Ze budou kompatibilni a nebude dochdzet k ndhodnym jevim. Periferie musi
byt 1 ze spravné fady systému, napiiklad u Jablotronu nelze kombinovat periferie ze systému

JA-100 se systémem JA-60 a dalSimi. [21]
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2.2.1 Pozadavky na periferie a jejich instalaci

Kazda periferie obsahuje tzv. tamper, jedné se o spinac, ktery je umistén uvniti kazdé peri-
ferie a vyhodnocuje jeji otevieni, nebo neopravnénou manipulaci. Jedna se o ochranu proti
sabotazi zabezpecovaciho systému. V ptipad¢ kvalitnich systému PZTS je kazda udalost za-

znamenana do logu, kde je popséana jednotliva periferie a ¢as sabotaze, poptipade poplachu.

Umisténi periferie je mnohdy podcenovano, kazda periferie ma své specifické predpoklady
pro umisténi. Ustiedna je zpravidla instalovana do vefejnosti b&zné nepiistupnych mist
(technicka mistnost, nebo instalace do vySsich poloh). Klavesnice musi byt vzdy piistupna.
Detektory pohybu PIR museji byt montovany tak, aby nedoslo k jejich zakryti krabicemi,
nebo skiini, rovnéz by nemély byt lehce dostupné. Sirény by mély byt minimaln¢ dvé, kdyby
doslo k sabotaZzi, nebo poruse jedné z nich. Nejcastéji byva jedna umisténa na fasade objektu,
druh4 byva uvniti objektu. Kazdy komponent musi spliiovat p¥isné pozadavky UNMZ. Vy-
robce vydava nafizeni a doporuceni pro montaz svych komponentti. Kone¢né rozmisténi

komponentt je posuzovano v technickém posouzeni objektu. [2]
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3 TECHNICKE PROSTREDKY

Detektory ¢asto rozdélujeme dle pouziti a umisténi. Umisténi je rozdélovano do 4 bodi, a to

do perimetrické, plastové, prostorové a predméetové ochrany.

Perimetricka ochrana

—— —

™,

Plaitova ochrana

Prostorova ochrana

| Piedmétova ochrana

Obr. 2. Znazorneni jednotlivych kategorii ochran. [Zdroj: Autor]

Pachatel musi nejprve prekonat perimetrickou ochranu, do objektu se dostane pres plastovou
ochranu, uvniti objektu piekonava prostorovou ochranu a jednotlivé cenné predméty jsou
chranény pfedmétovou ochranou. Snahou je navrhnout systém tak, aby co nejdiive odhalil
pachatele/narusitele a majitel, poptipadé vyjezdova hlidka méla ¢as zareagovat. Pti dosta-
te¢ném odhaleni miize také dojit k zastraSeni pachatele a ten mize své ¢innosti zanechat a

dat se na uték.

3.1 Perimetricka ochrana

Jako perimetrickou ochranu mizeme chapat prostor mezi samotnym objektem (budovou) a
chranénym venkovnim prostorem (plot, hranice pozemku). Tato ochrana slouzi k odrazeni
ptfipadného pachatele, nebo k brzkému upozornéni, ze doslo k naruSeni perimetru chrang-

ného objektu. [22]
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Jedna se o slozitou ochranu z nésledujicich davodu:

1. Ptfedpokladem je zabezpecovani velké plochy, které vyzaduje pouziti vice detektora.
2. Pouziti detektorti pro venkovni pouziti. Detektory musi spliiovat ptisné podminky
pro spravnou funk¢nost ve venkovnim prostiedi, rovnéz musi byt odolné vuci klima-

tickym podminkam.

Na zaklad¢ téchto diivodi zpravidla nebyva perimetr sttezen ze 100%, ale dochazi pouze ke

sttezeni strategicky dilezitych a kritickych mist.

Pro perimetrickou ochranu jsou nejcastéji pouzivany infra bariéry, PIR detektory s funkci
anti-maskingu a odolnosti proti detekci malych zivocichii, mikrofonni kabely, kapacitni ka-
bely. Ostnaty drat, vyska a material plotu jsou rovnéz zatazeny jako perimetricka ochrana.

Prvky MZS jsou také prvky ochrany perimetrické ochrany.
3.1.1 Detektory perimetrické ochrany

3.1.1.1 Infracervené zavory a miize

IR detektor se vzdy sklada ze 2 Casti — vysila¢ a pfijimac. Vysilac vysila elektromagnetické
viny, pfijimac tyto viny v pravidelnych intervalech kontroluje. Dojde-li k vypadku komuni-

kace mezi vysilacem a pfijimacem, dojde k vyhlaSeni poplachu. [17]

3.1.1.2 Mikrovinné detektory a bariéry

Principem mikrovinnych detektorti je Doppleruv jev. Detektor se sklada z vysilace a pfiji-
mace. Piijima¢ vyhodnocuje zménu frekvence oproti prvotné vyslané vin€ z vysilace. Pred-

pokladem pro spravnou funkcnost je pevnad instalace vysilace a piijimace. [17]

3.1.1.3 Stérbinové kabely

Spravnou funk¢nost zajist'uji 2 kabely. Prvni kabel vytvoii elektromagnetické pole a druhy
kabel vyhodnocuje jeho zmény a vyhlasuje poplach. Délka jednoho useku muize byt 100 az

200 metrt v zavislosti na pouzitém druhu. [17]

3.1.1.4 Kamery

Kamery patti také mezi prvky perimetrické ochrany. V soucasné dobé rozlisujeme 2 druhy

— analogov¢ a IP kamery.
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3.2 Plastova ochrana

Plastova ochrana tesi vSechny vstupy do objektu. Pfedmétem ochrany jsou vSechny vstupni

dvefte, vrata, okna, svétliky, atd.

Majoritni skupinou pro zabezpeceni plastové ochrany jsou magnetické detektory, detektory

tfisténi skla, bezpecnosti folie.
3.2.1 Detektory plastové ochrany

3.2.1.1 Magnetické kontakty

Principem magnetickych kontaktl je jazyCkové relé. Kontakt se skladd vzdy ze 2 casti —
z magnetu, ktery byva montovan na pohyblivou ¢ast a vyhodnocovaci dil na pevné Casti
okennich ramt, dveinich zarubni. PtibliZi-1i se tyto 2 ¢asti k sob¢, dojde k sepnuti jazycko-
vého relé. Magnetické kontakty se pouzivaji jako detektory otevieni dvefi, oken a vSech
ostatnich vstupd. Detektor je na trhu v nékolika provedenich — klasické, miniaturni prove-

deni, zavrtné a dal$i modifikace.

3.2.1.2 Detektory tiisténi skla

Detektory tfisténi skla reaguji na charakteristicky zvuk tfiSténi skla, ktery ma svou frekvenci.
K detektoriim lze pofidit i tester pro ovéfeni jejich funkénosti a dosahu. Casto se s nimi se-

tkdvame pod nazvem Glassbreaker.

3.2.1.3 Detektor otiesu

Detektor musi byt pevné spojen s konstrukei, jakmile dojde k vibracim nebo otfestim, dojde
k vyhlaseni poplachu. Detektor je velmi citlivy, snima 1 drobnou mechanickou manipulaci
na objektu (paceni, vrtani, fezani). AvSak musi byt nastaven tak, aby klimatické podminky

neovliviiovaly jeho funkci (privan, silny dést).

3.3 Prostorova ochrana

Prostorova ochrana je vnitini ochrana objektu. Resi pohyb osob uvniti objektu, v jeho mist-

nostech a chodbach.

Hlavnim zastupcem prostorové ochrany je PIR detektor, ktery je casto kombinovan s mikro-

vlnnou technologii, kamerou, fotoaparatem, nebo detektorem tfisténi skla.
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3.3.1 Detektory prostorové ochrany

3.3.1.1 PIR/MW (kombinované) detektory

Mezi nejpouzivanéjsi technologické prosttedky urcené k zabezpecovani se fadi PIR detek-
tory (z anglického Passive Infrared Sensor = pasivni infracerveny detektor). Tento typ de-

tektort byva Casto v kombinaci s jinym detektorem.

Detektor funguje na principu snimané scény a vyhodnocovani pohybu na objektech odpovi-

dajicich lidské teplote.

V kombinaci s mikrovlnnou technologii dochazi k redukci planych poplacha. Je-li deteko-
van pohyb, dojde ihned k aktivaci mikrovinného detektoru a ten potvrdi, nebo vyvrati pfi-

tomnost narusitele. Mikrovinny detektor funguje na principu Dopplerova jevu. [18]

Dalsi kombinaci je PIR detektor s detektorem tfisténi skla, s kamerou, s fotoverifikacni ka-

merou, nebo v provedeni dvouzénovy PIR detektor.

K PIR detektorim je mozno dokoupit i ndhradni ¢ocky — chodbova, zviteci, zdclonova

cocka. [21]

Jedna se o nejrozsifené;si typ detektorti.

3.3.1.2 Ultrazvukové detektory

Detektor se sklada z vysilace a pfijimace a funguje na principu odrazu ultrazvukovych vin,

vvvvvv

razu viny a pfijimac to vyhodnoti jako poplach.

3.4 Predmétova ochrana

Ptedmétova ochrana se zabyva ochranou konkrétnich, vybranych predmétii. Chranéné pied-

méty maji velkou finanéni, nebo emo¢ni hodnotu pro jeho majitele.

Pro ochranu pfedmétli jsou Casto vyuzivany detektory otfesu, ndklonu, nebo vahové detek-

tory.
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3.4.1 Detektory predmétové ochrany

3.4.1.1 Detektor naklonu a otiesu

Detektor musi byt pevné spojen s chranénym pfedmétem, pii jeho manipulaci dojde ihned

k vyhlaseni poplachu.

3.4.1.2 Vihovy detektor

Vyuziva se nejcastéji na vystavach, slouzi k neustalému stfezeni exponatd. Poplach je vy-
hodnocovan na zéklad¢ zatizeni vahového detektoru. Detektory jsou rozdélovany do skupin

dle zatizeni.

3.5 DPPC

Dohledova a poplachové pfijimaci centra jsou dnes téméf samoziejmosti pro kazdy nainsta-
lovany poplachovy zabezpecovaci a tisiiovy systém. Diive nazyvany také jako Pult centralni
ochrany PCO. DPPC je systém, ktery komunikuje s nainstalovanym systémem PZTS. V pfi-
pad¢ vyvolani poplachu je o této skutecnosti informovana obsluha DPPC, ktera na celou
situaci reaguje. Obsluha DPPC je pfitomna 24 hodin denné - nonstop, tito lidé jsou prosko-

leni a operativné reaguji na dané situace.
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4 POSTUPNAVRHU A REALIZACE POPLACHOVEHO
ZABEZPECOVACIHO A TISNOVEHO SYSTEMU

Pro spravnou a efektivni realizaci poplachového zabezpecovaciho a tisnového systému jsou
predpokladem i malé dil¢i kroky. Tyto zakladni etapy jsou definovany normou CSN CLC/TS
50 131-7 — Pokyny pro aplikace. Mezi tfi etapy ziizovani poplachovych zabezpecovacich a

tisnovych systéma se fadi:

- navrh PZTS,
- pfiprava realizace,

- montaz PZTS. [2]

Tab. 8. Rozdéleni norem CSN EN 50 13x. [7]

Norma Nazev

CSN EN 50 13x-1 Vseobecné systémoveé pozadavky

CSN EN 50 13x-2 az 4 | Pozadavky na jednotlivé komponenty systému

CSN EN 50 13x-5 PoZadavky na komunikaci a propojeni
CSN EN 50 13x-6 Pozadavky na napajeni
CSN EN 50 13x-7 Pokyny pro aplikace

Jednotlivé postupy od navrhu az po samotné ptedani PZTS by mély byt pisemné¢ zdokumen-
tovany a pii kazd¢ realizaci etapy odsouhlaseny obéma stranami — zdkaznikem (investorem)

a montaznikem (montazni firmou).

Cilem je navrhnout efektivni, funkéni poplachovy zabezpe€ovaci a tisnovy systém tak, aby
byly 1 minimalizovany ptipadné plané poplachy a nedochéazelo tak ke sniZovani podstaty

PZTS, ptipadnému funkénimu obchazeni.

4.1 Navrh PZTS

Navrh poplachového zabezpecovaciho a tisnového systému je prvni etapou pii realizaci
PZTS. Tato etapa je velmi stézejni pro celou realizaci PZTS a mnohdy byva podcenovana.

Dojde-li v tomto bodé k pochybeni, tak bude celd chyba promitnuta do celé realizace PZTS.
[2]
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4.1.1 Pozadavky zdkaznika

V tomto bod¢ jsou projednavany pozadavky zdkaznika. Zakaznik sdéli své pozadavky o roz-
sahu zabezpeceni, zptisob ovladani PZTS, ptipadné jim preferované komponenty a finan¢ni

hranici pro PZTS. [2]

4.1.2 Bezpecnostni posouzeni

Bezpecnostni posouzeni miizeme definovat jako vychozi analyzu pro efektivni rozmisténi a
realizaci PZTS. Pfi této analyze je potieba vZit se do role pachatele a vnimat objekt z jeho
perspektivy. Analyzou se snazime najit a odhalit slaba mista tak, aby byly zahrnuty a oSet-

feny v navrhu PZTS.

Jednim z cilt je stanoveni pozadovaného stupné zabezpeceni objektu. Pfedpokladem jsou

rovnéz spravné vybrané komponenty vzhledem k tfidé€ prostiedi (viz. tabulka €. 9).

Tab. 9. Charakteristika trid prostiedi. [2] (upravil Herman, 2018)

Trida prostredi | Nazev prostiedi Charakteristika

Teplotni rozsah: +5 az +40°C.

L Vnitini Vlivy prosttedi vyskytujici se obvykle ve vniti-

nich prostorach pfi stalé teplot¢.

Teplotni rozsah: -10 az +40°C.

Vnitini
IL. Vlivy prosttedi vyskytujici se obvykle ve vniti-
vSeobecné
nich prostorach, kde neni stala teplota.
Teplotni rozsah: -25 az +50°C.
N Venkovni Vlivy prostiedi vyskytujici se obvykle vné bu-
chranéné dov, pfi¢emz komponenty PZTS nejsou plné vy-
staveny povétrnostnim vlivam.
Teplotni rozsah: -25 az +60°C.
v Venkovni Vlivy prostiedi vyskytujici se obvykle vné bu-
vSeobecné dov, pti¢emz komponenty PZTS jsou pIn¢ vy-

staveny povétrnostnim vlivam.
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Dal$im milnikem je odhaleni vSech potenciondlnich hrozeb a miry jejich rizik. Hrozby a
jejich rizika jsou dany lokalitou objektu, obydlenosti, politickou situaci, aktudlnimi uda-

lostmi a pozadavky zakaznika. Je potfeba zaméfit se na:

- druh majetku,

- hodnotu majetku,

- mnozstvi a velikost majetku,

- historii kradezi,

- mozné nebezpeci a poSkozeni majetku.

Z pohledu objektu budovy jsou feseny nasledujici kritéria:

- konstrukce budovy,

- otvory,

- rezim provozu budovy,

- drzitelé kli¢a,

- lokalita,

- stavajici zabezpeceni,

- historie kradeZi, loupeZi a hrozeb v objektu,
- mistni pravni a spravni ptedpisy,

- bezpecnostni prostiedi.
Ostatni vlivy:

- klimatizace, vytapéni, vzduchotechnika, vodovodni potrubi,
- vyvésné §tity, zaveéSené predméty,
- vytahy,
- zdroje svétla,
- EMC ruseni,
- zvirata,
- vlivy pocasi,
- pravan,
- sousedni prosttedi.
Detailni vyklad bezpeénostniho posouzeni popisuje eskoslovenska statni norma CSN

CLC/TS 50 131-7. Vystupem bezpecnostniho posouzeni je tzv. Zapis o bezpecnostnim po-
souzeni, ktery je podrobné specifikovan v TNI 334591-1. [2]
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4.1.3 Seznam komponenti PZTS

V poslednim bod€ navrhu PZTS nalezneme polozkovy rozpis pouzitych komponentl pro
PZTS a ptedpokladané rozmisténi téchto komponentli zakreslenych do ptidorysu objektu.
Spolu se seznamem je dolozena polozkova kalkulace komponentti. Periferie musi byt
vhodné voleny tak, aby spliiovaly v§echny technické normy a ptedpisy pro pouziti. Ptedpo-

klada se spravné zvolena tiida prostiedi, kontrola oznaceni CE. [2]

CE Mark China Export

Obr. 3. Znacka CE a China Export. [19]

Neni CE jako CE. Evropské oznaceni CE (na obrazku vlevo) znamena, Ze byl vyrobek po-
souzen pted uvedenim na trh. Logo China Export znamena pouze to, Ze byl produkt vyroben

v Cinég.
4.2 Priprava realizace

V této Casti je dilezité ujistit se, Ze dany navrh prosel technickym posouzenim. DalSim kro-
kem je odsouhlaseni si realizace se zdkaznikem, pfipadné reagovani na nové pozadavky a

zmeény. Vysledkem je projektova dokumentace pro montdz PZTS.

4.2.1 Technické posouzeni

Skladba Cinnosti, ktera ma za kol ovéfit, zda-li je mozné navrh technologicky realizova-

telny v mist¢ instalace PZTS.

Vyhodnoceni reélné situace na misté instalace PZTS za ucelem zpfesnéni rozmisténi kom-

ponentt tak, aby bylo:

- mozné realizovat kabelové vyvody,
- minimalizovat plané poplachy,

- posoudit aktualni vlivy. [2]
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4.3 Montaz PZTS

4.3.1 Montaz a oziveni systému

Na zaklad¢ projektové dokumentace jsou namontovany komponenty PZTS. Pii montazi jsou
ctény zasady a doporuceni pro montdz jednotlivych komponentt. Pfipadné zmény musi byt
odsouhlaseny obéma stranami a patfién¢ zaznamenany. Po montézi je systém oziven, jed-
notlivé komponenty nauCeny a naprogramovany, probéhne celkové nastaveni systému

PZTS.
4.3.2 Kontrola systému
K zjisténi spravné funkcnosti systému je potteba provést funkéni zkousky, prohlidku a vy-
chozi revizi systému.
4.3.3 Predani systému
Predani PZTS se sklada ze 2 ukont:
- proskoleni a sezndmi obsluhy se syst¢émem PZTS,
- predani prace/dila (s protokolem o funkénich zkouskach, vychozi revizi a dalsi).
4.3.4 ZkuSebni a trvaly provoz

Zkusebnim provozem je mySlena smluvni doba (zpravidla 14 dni) pro vyzkouseni PZTS a
odhaleni skrytych vad. Po uplynuti zkusebniho provozu a vyhodnocenti je systém uveden do

trvalého provozu.

Na PZTS se vSak musi stale provadét pravidelné kontroly a pravidelna udrzba, kterd je za-

znamenavana do provozni knihy. [2]
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II. PRAKTICKA CAST
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S POPIS OBJEKTU

Pro ucely diplomové prace byla vytvorena fiktivni dvoupodlazni budova pomoci programu
Floorplanner. VSechny informace o objektu jsou smyslené. Budova je firemniho charakteru
a je vyuzivana jako zadzemi pro rozristajici se e-shopovou firmu zabyvajici se zdravou vyzi-
vou a cvi¢enim. Firma nabizi své zbozi pouze pies e-shop a osobni odbér neni mozny. V pfi-
zemi budovy nalezneme denni mistnost, kuchynku, toalety, technickou mistnost a skladové
prostory. Prvni patro budovy je tvofeno kancelafemi, zasedaci mistnosti a toaletou. Firma

ma aktualné do 10 zaméstnanci. [14]

Objekt se nachézi v primyslové casti mésta Hranice na ulici Tovarni, ¢.p. 1111. V jeho bliz-
kosti nalezneme firmy LUKO Hranice s.r.o., Behr Bircher Cellpack BBC Czech s.r.o., SSI
Schifer s.r.o., AVL Cechy spol. s.r.0., Sigma Pumpy Hranice s.r.o. Budova je také blizko

hlavnimu autobusovému a vlakovému nadrazi.
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Obr. 4. Znazornéni objektu na mapé. [25] (upravil Herman, 2018)



UTB ve Zliné, Fakulta aplikované informatiky 30

5.1 Vnéjsi prohlidka objektu

Aredl ma obdélnikovy tvar o rozmérech 30x24m. Do objektu jsou 2 vstupy z vychodni
strany. Prvni je pro pési a vede k hlavnim dvefim objektu. Druhym vstupem je brana pro

motorova vozidla. Areél je obehnan 2m vysokym zdénym plotem.
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Obr. 5. Pohled z horni strany. [14] (upravil Herman, 2018)

Na obrazku ¢. 5 vidime hlavni ptidorys budovy a perimetru, zobrazeno je také piizemi bu-
dovy. Vychodni strana objektu je paralelni s ulici, ktera je jedinou piijezdovou cestou do
objektu. Do aredlu se dale pokracuje uzkym prijezdem z jizni strany. Nalezneme zde také
vstup pro pési, ktery vede k hlavnim dvetim objektu. V zadni ¢asti (zapadni strana) je par-

kovisté pro zaméstnance firmy.
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Obr. 6. Pohled z vychodni strany. [14] (upravil Herman, 2018)

Vychodni strana je identickd s pohledem z piijezdové cesty. Na této strané nalezneme hlavni

vstupni dvete do objektu a 5 oken.

Obr. 7. Pohled z jizni strany. [14] (upravil Herman, 2018)

Na jizni stran¢ arealu objektu je pouze piijezdova cesta do jeho zadni ¢asti, kde je automo-

bilové parkovisté a vstupy do objektu. Na jizni strané nejsou Zadna okna ani dvefe.
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Obr. 8. Pohled ze zapadni strany. [14] (upravil Herman, 2018)

Na zépadni stran¢ je parkovisté pro automobily zaméstnanct firmy a pfepravnich spolec-
nosti. Nalezneme zde také vstupy do budovy. Pro vétsi zasilky a baliky jsou zde dvoje gara-
Zové vrata a jedny vstupni dvete, které slouzi primarné pro vstup zaméstnanct do objektu.

Na této strané nalezneme také 1 okno.

Obr. 9. Pohled ze severni strany. [14] (upravil Herman, 2018)

Ze severni strany je zde pouze jedno okno do denni mistnosti. Rovnéz je zde uzky prichod

pro pési mezi budovou a hranici areélu.
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5.2 Vnitini prohlidka objektu

5.2.1 Prizemi

Obr. 10. 3D nahled prizemi. [14] (upravil Herman, 2018)

Objekt je rozdélen na dvé patra. Ptizemi slouzi jako zdzemi pro pracovniky skladu a vydeje.
Nalezneme zde denni mistnost, kuchyiiku, technickou mistnost, umyvarnu, 2 toalety, vétsi

sklad a 2 mens$i sklady. Schodistém z chodby se dostaneme do 1. patra budovy.

Do ptizemi jsou 4 mozné vchody. Prvnim z nich je hlavnimi dvefmi z ¢elni strany budovy
do chodby, dalsi vstupni dvefe jsou za zadni strany objektu do velkého skladu €. 2, tento

sklad ma rovnéz 1 2 garazové vrata. V pfizemi je celkem 7 oken.
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Obr. 11. Pidorys prizemi. [14] (upravil Herman, 2018)

V tabulce €. 10 jsou popsany jednotlivé rozméry mistnosti pfizemi.
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Tab. 10. Velikost mistnosti v prizemi [Zdroj: Autor]

Mistnost Velikost
Chodba se schodistém 23,1m?
Denni mistnost 16,5m?
Kuchyn 7,7m?
Technicka mistnost 7,3m?
Sklad 1 10,6m?
Sklad 2 - velky 81,5m?
Umyvérna 4,7m?
WC 1 2,9m?
WC2 3,3m?
Sklad 3 37,4m?
Celkem: 195m?

V ptizemi je nejvétsi sklad €. 2, ktery je chdpan jako centralni sklad. K tomuto skladu nalezi
dal3i 2 mensi — sklad ¢&. 1 a 3. VSechny 3 sklady maji dohromady 129,5m?, coz odpovida
66,4% vyuziti ptizemi pro sklad. Nezastavéna venkovni plocha m4 velikost 525m?. Celkova

plocha objektu i s venkovnim aredlem ¢&ini 720m?.

Tab. 11. Podil zastavéné a nezastaveéné plochy objektu. [Zdroj: Autor]

Plocha Velikost Procentualni vyjadreni
Zastavéna plocha 195m? 27,1%
Nezastavéna plocha 525m? 72,9%

Dohromady 720m? 100%
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5.2.2 Prvni patro

Obr. 12. 3D nahled prvniho patra. [14] (upravil Herman, 2018)

Vstup do prvniho patra je umoznén pies schodisté na chodbé. Jedna se o jediny vstup do
toho podlaZzi. Patro je typizovano pro vedeni a administrativni pracovniky spole¢nosti. Na-
lezneme zde 3 kancelafe, kancelat jednatele se Satnou, zasedaci mistnost, kuchyil, umyvarnu

a WC. Prvni patro ma celkem 16 oken.
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Obr. 13. Pidorys prvniho patra. [14] (upravil Herman, 2018)

V tabulce €. 12 jsou popsany jednotlivé rozméry mistnosti prvniho patra.
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Tab. 12. Velikost mistnosti v prvnim patie. [Zdroj: Autor]

Mistnost Velikost
Chodba se schodistém 44,6m>
Kancelar 1 16,5m?
Kuchyn 13,1m?
Zasedaci mistnost 20,7m?
Kancelar 2 28,5m?
Kancelar 3 26,5m?
Kancelaf jednatele 30,9m?
Satna 6,6m>
Umyvarna 4,7m?
WwC 2,9m?
Celkem: 195m?

V prvnim patfe méd zdzemi vedeni firmy, nalezneme zde 4 kanceléafe. Jednatel ma ke své
kancelafi jesté piifazenou $atnu a celkova plocha kancelate jednatele se $atnou tvoti 37,5m?,
ostatni kancelafe maji velikost od 16,5m? az do 28,5m?. Vsechny mistnosti maji dohromady

celkem 195m?.
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6 NAVRH KONKRETNIHO PZTS

6.1 Pozadavky zakaznika

Cilem je zabezpecit vySe zminény objekt pomoci poplachového zabezpecovaciho a tisto-
vého systému. Aktualnimi pozadavky jsou vypracovat 2 projekty, kdy jeden bude zpracovan

s ohledem na cenu a druhy s ohledem na kvalitu.
6.2 Bezpec¢nostni posouzeni

6.2.1 Druh majetku

Budova slouzi jako sklad vétsiho mnozstvi produktli zdravé vyzivy a nastrojii na cviceni.
Mezi dalsi vybaveni patii bézny kancelatsky nabytek a vypocetni technika.

6.2.2 Hodnota majetku

Piedpokladana maximalni hodnota skladového zbozi je odhadnuta na 1 500 000K¢. Kance-
larské vybaveni a vypocetni technika maji celkovou hodnotu 600 000K¢&. Pocitacovy systém
je zélohovany, ale je zde riziko Uniku osobnich udaji zékaznika a know-how firmy.

6.2.3 MnozZstvi a velikost majetku

Jedna se predevsim o drobné produkty — plastové dozy, malé krabicky, inky na posilovani.
Jejich manipulace neni obtizna, ale pfi v€t§im mnoZstvi tvoii velky objem. Pfedpokladany
transport zboZi by probéhl automobilem.

6.2.4 Historie kradezi

V této lokalité evidujeme pouze 1 kradez za obdobi 5 let. KradeZ prob¢hla amatérskym zpi-
sobem pfes rozbiti skelni vyplné okna v pfizemi a nasledného vniknuti do objektu.

6.2.5 Mozné nebezpeci a poskozeni majetku

Skladované produkty nejsou nebezpecné pro okoli. Firma je na prvni pohled uspeésna a roz-

rustajici se, proto zde hrozi projevy vandalismu.
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6.2.6 Konstrukce budovy

Budova neni podsklepena, ma 2 patra (ptizemi a 1. patro). Obvodové zdi jsou tvorfeny z ci-
hel, celd budova je jesté navic zateplena vatou o tloustce 18cm. Stiecha je tvoiena z klasické

palené tasky.

6.2.7 Otvory budovy

V ptizemi ma budova 2 vstupni dvefe, 2 gardzova vrata s elektrickym pohonem a 7 oken.

V prvnim patte budovy nalezneme pouze 16 oken.

6.2.8 ReZim provozu objektu

Objekt je hojné€ vyuzivan v pracovni dobé od 7:00 do 15:30 hodin, je zde jednosménny pro-
voz. V této dobé jsou prfitomni zaméstnanci firmy a je oteviend vstupni brana a branka do
objektu. Pfedni vstupni dvefe neni mozné otevtit z venkovni strany a je zde zvonek spolu
s elektrickym zdmkem. Do arealu n€kolikrat denné€ vjizdi dodavky ptepravnich sluzeb, které
dovazeji a odvazeji baliky se zboZim. V zadni skladové €asti budovy je vzdy pfitomen mi-
nimaln¢ jeden zaméstnanec. Do skladové Casti je zdkaz vstupu vS§em nepovolanym osobam.
Dvefe mezi chodbou a skladem €. 2 jsou opatteny RFID &teckou karet, kterd slouzi k jejich
otevirani. V 15:30 dojde k uzavieni skladové ¢asti budovy a zakddovani této zony. Brana a
branka je rovnéz uzaviena. Pfedpokladana je pfitomnost vedeni firmy a administrativnich
pracovniki pfedev§im v prvnim patie budovy. Pfi jejich odchodu dojde k celkovému zajis-

téni budovy.

6.2.9 Drzitele klicu

Ptistup ke vSem kli¢im ma majitel firmy. Administrativni pracovnici a zaméstnanci maji
pouze omezeny svazek klich pro jejich pottebu. Firma mé 10 zaméstnanct a kazdy ma klice

od vstupnich dvefi.

6.2.10 Lokalita

Jedna se o priimyslovou ¢ast mésta, kde je minimalni kriminalita. Se sousednimi firmami
ma spole¢nost dobré vztahy, vétSina lidi se navzajem zna. K objektu je pouze jedna piijez-

dova cesta.
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6.2.11 Stavajici zabezpeceni

Objekt a jeho perimetr je zabezpecen pouze pomoci prvkli mechanickych zdbrannych sys-
tém, které jsou na dostacujici irovni. Neni zde namontovan zadny poplachovy zabezpeco-
vaci a tisnovy systém.

6.2.12 Historie kradezi, loupeZi a hrozeb v objektu

V minulosti zde probé&hla pouze 1 kradez a to amatérskym zpisobem, kdy doslo k rozbiti
skelni vypln¢ okna a odcizeni osobnich véci jednoho ze zaméstnancii sousedni vyrobni haly.

Na objekt neplisobi zadné aktuélni hrozby.

6.2.13 Mistni pravni a spravni piredpisy

Objekt nespada pod zadné zvlastni mistni pravni a spravni predpisy.

6.2.14 Bezpecnostni prostiredi

Objekt je situovan do okrajové primyslové ¢asti mesta Hranice v Olomouckém kraji.

6.2.15 Ostatni vlivy

6.2.15.1 Klimatizace, vytapéni, vzduchotechnika, vodovodni potrubi

V objektu jsou nainstalovany 2 klimatizace — kazdé patro ma samostatnou klimatizaci. Roz-

vody jsou udélany v plastovych trubkach.

6.2.15.2 Vyvésné stity, zavéSené piedméty

V objektu ani v jeho okoli nejsou instalovany zadné vyvésné Stity a zaveéSené predmety.
6.2.15.3 Vytahy

Uvnitf objektu neni instalovan vytah.

6.2.15.4 Zdroje svétla

Osvétleni je feSeno pomoci LED svitidel, které neovliviiuji funkci PZTS.

6.2.15.5 EMC rusSeni

Vsechny pouzité produkty uvniti objektu splituji pozadavky CE. Nepiedpoklada se ovliviio-

vani systému PZTS pomoci EMC ruSeni.
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6.2.15.6 Zviiata

V aredlu objektu se nepredpoklada pohyb zvirat.

6.2.15.7 Vlivy pocasi

Ocekavany jsou klasické klimatické podminky charakteristické pro toto podnebi — dést’,

snih, mlha, vitr.

6.2.15.8 Pritvan

Prtivan v tomto piipadé€ neovliviiuje funkci PZTS.

6.2.15.9 Sousedni prostiedi

Sousedici objekty nemaji vliv na funkci PZTS.

6.3 Stupen zabezpeceni

Zabezpeceni objektu a jeho perimetru bylo stanovena vzhledem k povaze jeho uzivani a bez-

pecnostniho posouzeni na 2. stupeni zabezpeceni — nizké az stredni rizika.

6.4 Trida prostiedi

Pro vnéjsi komponenty PZTS byla stanovena IV. tfida prostfedi — venkovni vSeobecné. Pro
komponenty osazené uvnitf budovy byla stanovena I. tfida prosttedi - vnitini a Il. tfida pro-

stiedi — vnitini vS§eobecné prostiedi.
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7 SEZNAM KOMPONENTU PZTS - NAVRH C. 1

Navrh €. 1 je realizovan s pozadavkem na cenu. Zabezpeceni objektu odpovida 2. stupni
zabezpeceni. Navrh je tvofen z vykresové dokumentace, seznamu komponentti. Realizace

probéhne pomoci zabezpecovacich komponenti dodavanych firmou Jablotron.
7.1 Prizemi

7.1.1 Vykresova dokumentace prizemi
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Obr. 14. Vykresova dokumentace prizemi navrhu ¢. 1. [14] (upravil Herman,

2018)
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Tab. 13. Legenda k vykresové dokumentaci na obrazku ¢. 14. [13]

Prvky PZTS Schématicka znacka
Ustiedna PZTS
Klavesnice, RFID &tecka .
PIR detektor A

i

[~
-

Magneticky kontakt [ |

Siréna /‘

Venkovni siréna o/

U dvefi mezi chodbou a centralnim skladem €. 2 je navrZena z kazdé strany ctecka RFID
karet JA-122E pro otevirani téchto dvefi. Ke ¢tecce JA-122E ptislusi RFID piivések JA-
195J.
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7.1.2 Seznam komponenti pro prizemi

Tab. 14. Seznam komponentii pro prizemi — navrh ¢. 1 [Zdroj: Autor]

Prvek PZTS Pocet kusti | Cena za kus | Cena celkem
Ustiedna JA-106K 1 11 000K¢ 11 000K¢
Klavesnice JA-114E 2 2 200K¢ 4 400K¢
PIR detektor JA-110P 9 600K¢ 5 400K¢
Magneticky kontakt JA-111M 11 400K¢ 4 400K¢
Vnitini siréna JA-110A 1 600K ¢ 600K ¢
Venkovni siréna JA-111A 1 1 750K¢ 1750K¢
RFID ctecka karet JA-122E 2 2 000K¢e 4 000K¢
RFID privések JA-195] 12 170K¢ 2 040K¢
Kabelové rozvody CC-02 100 SK¢ 500K¢
Zalozni akumulator 12V/9,2Ah 1 400K¢ 400K ¢
Cena celkem: 34 490K¢

Poplachovy zabezpecovaci a tisnovy systém umistény v pfizemi budovy vyjde celkem na

34 090Ke¢.

Poznamka: Jednotlivé prvky PZTS jsou podrobné¢ vyspecifikovany v ptiloze €. 1 této diplo-

mov¢ prace — Katalog vybranych bezpecnostnich zarizeni.
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7.2 Prvni patro

7.2.1 Vykresova dokumentace 1. patra
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Obr. 15. Vykresova dokumentace 1. patra navrhu ¢. 1. [14] (upravil Herman,
2018)
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Tab. 15. Legenda k vykresové dokumentaci na obrazku ¢. 15. [13]

Prvky PZTS Schématicka znacka
PIR detektor A
ddi
Magneticky kontakt [

7.2.2 Seznam komponenti pro 1. patro

Tab. 16. Seznam komponentii pro 1. patro —navrh ¢. 1. [Zdroj: Autor]

Prvek PZTS Pocet kusti | Cena za kus | Cena celkem
PIR detektor JA-110P 9 600K¢ 5 400K¢
Magneticky kontakt JA-111M 16 400K¢ 6 400K¢
Kabelové rozvody CC-02 80 SK¢ 400K¢
Cena celkem: 12 200K¢

Zabezpeceni 1. patra pomoci navrzenych prvki PZTS vyjde na 12 200K¢.

7.3 Shrnuti navrhu PZTS ¢. 1

Navrh €. 1 je realizovany s ohledem na cenu. Jeho Uroven zabezpeceni odpovida 2. stupni

zabezpeceni. Komponenty poplachového zabezpecCovaciho a tisnového systému jsou doda-

wewvr

Ustiedna je umisténa v piizemi v technické mistnosti. Dvefe od technické mistnosti jsou za-
mceny, a kromé vedeni spolecnosti zde nema nikdo pfistup. V objektu jsou 2 kldvesnice,
jednu nalezneme u hlavnich vstupnich dveti do objektu, druha se nachéazi u vstupnich dvefi
ze zadni strany objektu. VSechny vstupy (okna, dvete) do objektu jsou stiezené pomoci mag-
netickych kontaktl JA-111M. Jednotlivé klicové mistnosti jsou zabezpeceny pomoci PIR
detektort JA-110P. Na schodisti je umisténa vnitini siréna JA-110A, z ¢elni strany budovy
vedle hlavnich vstupnich dvefi je umisténa venkovni siréna JA-111A. Komponenty byly

voleny tak, aby spliiovaly podminky pro pozadované tiidy prostiedi.
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Tab. 17. Celkovy seznam komponentii — navrh ¢. 1. [Zdroj: Autor]

Prvek PZTS Pocet kusii | Cena za kus | Cena celkem
Ustiedna JA-106K 1 11 000K¢ 11 000K¢
Klavesnice JA-114E 2 2 200K¢ 4 400K¢
PIR detektor JA-110P 18 600K ¢ 10 800K¢
Magneticky kontakt JA-111M 27 400K¢ 10 800K¢
Vnitini siréna JA-110A 1 600K ¢ 600K ¢
Venkovni siréna JA-111A 1 1750K¢ 1750K¢
RFID ctecka karet JA-122E 2 2 000K¢ 4 000K¢
RFID privések JA-195] 12 170K¢ 2 040K¢
Kabelové rozvody CC-02 180 SK¢ 900K¢
Zalozni akumulator 12V/9,2Ah 1 400K¢ 400K¢
Cena celkem: 46 690K¢

Finélni cena navrhu ¢. 1 — s ohledem na cenu je 46 690K¢ s DPH. V cené neni zahrnuta

montaz, programovani a nastavovani systému. Pro realizaci tohoto navrhu byla pouzita
ustiedna JA-106K, 2 klavesnice JA-114E, 18 PIR detektorti JA-110P, 27 magnetickych kon-
taktl JA-111M, 1 vnitini siréna JA-110A, 1 venkovni siréna JA-111A, 2 RFID &tecky karet
JA-122E s 12 RFID ptivésky JA-195]. Odhadované kabelové rozvody by mély mit dohro-

mady 180 metrt.

Pti tvorbé navrhu nebyl bran ohled na kvalitu, ale na cenu zabezpeceni pomoci poplacho-

vého zabezpecovaciho a tisiového systému. Z tohoto diivodu neni pomoci PZTS zabezpecen

perimetr objektu. Perimetr aredlu je zabezpecen pouze béznymi prvky MZS. Pti bezpecnost-

nim posouzeni nebyl investorem oznacen zadny predmét, kterému by méla byt vénovana

vEtsi pozornost. I piesto PZTS splituje 2. stupent zabezpeceni objektu.
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7.4 Technické posouzeni — navrh €. 1

Tab. 18. Proudovy odbér jednotlivych komponent PZTS. [12][21]

R Pocet Proudova Proudova spo-
kusu | spotieba 1 ks tieba celkem

Kléavesnice JA-114E 2 S55mA 110mA
PIR detektor JA-110P 18 SmA 90mA

Magneticky kontakt JA-111M 27 SmA 135mA
Vnitini siréna JA-110A 1 30mA 30mA
Venkovni siréna JA-111A 1 S50mA 50mA
RFID c¢tecka karet JA-122E 2 15mA 30mA

Proudova spotieba celkem 445mA

PZTS musi byt aktivni 1 pii vypadku stalého elektrického napdjeni, pro tyto ptipady je
v ustfedné zalozni akumulator. Pro 2. stupen zabezpeceni musi byt zalozni akumulator scho-
pen nejméné 12 hodin napéjet samostatné systém PZTS. V celkové proudové spotiebé neni
uvazovana spotieba samotné ustifedny, proto pro tcely vypoctu spravné velikosti baterie po-

uzijeme proud 0,6A.
C=Tx*I1=12%0,6 =7,2Ah (1)

Z vyse uvedeného vztahu ndm vysla minimalni kapacita zalozniho akumulatoru 7,2Ah. Tato
hodnota odpovidéa pravé zaloZznimu akumulatoru 12V/7,2Ah — v praxi doporucuji navysit
tento akumulator o 1 fadu vyssi a nevolit mezni hodnotu akumulé4toru. DalSim v fad¢ je z4-

lozni akumuléator 12V/9Ah — tento bych doporucil pro aplikaci.

Proudova spotieba viech komponentil v navrhu ¢&. 1 ¢ini 445mA. Ustiedna JA-106K snese

maximalni trvaly odbér 1 200mA. Z tohoto hlediska je navrh v potadku.

Jednotlivé komponenty budou umistovany dle doporuceni vyrobce. Pii prohlidce objektu
bylo zjisténo, Ze rozmisténi komponentti PZTS je vyhovujici. Objekt doporucuji rozdélit do
2 podsystémt. Prvnim podsystémem by byly prvky PZTS ve vSech 3 skladech (sklad ¢. 1,
sklad ¢. 2 — velky, sklad €. 3) z divodu regulace pohybu lidi po skladé mimo vymezenou
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pracovni dobu. Druhy podsystém by byl tvofen celym 1. patrem a zbylymi mistnostmi z pti-
zemi. Smycky u jednotlivych periferii bych volil nasledovné — detektory u vstupt by byly
se zpozdénou smyckou tak, aby bylo mozné odstiezit a zastfezit objekt. VSechny ostatni
detektory by byly v okamzité smycce. Pfedpoklada se ptipojeni systému na DPPC. Napajeni
ustiedny musi byt provedeno samostatnym ptivodem, tento ptivod se doporucuje samostatné
odjistit v podruzném rozvadéci objektu. Funkéni zkousky PZTS musi byt provadény mini-
maln¢ jedenkrat za 12 meésicili, tyto ukony musi byt zaznamenavany do Provozni knihy

PZTS.
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8 SEZNAM KOMPONENTU PZTS — NAVRH C. 2

Navrh €. 2 je tvofen s ohledem na kvalitu zabezpeceni. I pfesto, Ze ndm z bezpecnostniho
posouzeni objektu vysel 2. stupen zabezpeceni jako dostacujici, tak tento navrh bude zpra-
covan pomoci periferii 2. a 3. stupné zabezpeceni. Navrh bude realizovan pomoci bezpec-

nostnich komponentti dodavanych firmou Paradox.
8.1 Perimetr objektu

8.1.1 Vykresova dokumentace perimetru
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Obr. 16. Vykresova dokumentace perimetru objektu — navrh ¢. 2. [14] (upravil
Herman, 2018)
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Tab. 19. Legenda k vykresové dokumentaci na obrazku ¢. 16. [13]

Prvky PZTS

Schématicka znacka

Venkovni PIR detektor

s antimaskingem

Adb

Perimetr objektu byl zabezpecen pomoci venkovnich PIR detektorti s antimaskingem a PET

controlem.

8.1.2 Seznam komponentii pro zabezpeceni perimetru

Tab. 20. Seznam komponentii pro perimetr — navrh ¢. 2. [Zdroj: Autor]

Prvek PZTS Pocet kusu | Cena za kus | Cena celkem
Venkovni PIR detektor
6 5 800K¢ 34 800K¢
s antimaskingem NVX 80
Kabelové rozvody 80 S5K¢ 400K¢
Cena celkem: 35 200K¢

Zabezpeceni perimetru objektu pomoci 6 venkovnich PIR detektordt NVX 80 vyjde na

35 200K¢ s DPH.
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8.2 Prizemi

8.2.1 Vykresova dokumentace prizemi
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Obr. 17. Vykresova dokumentace prizemi —navrh ¢. 2. [14] (upravil Herman, 2018)

Oproti ptedchozimu navrhu doslo k ptfidani detektori tfisténi skla. PIR detektory byly roz-
Siteny o funkci antimasking. U dvefti z centralniho skladu €. 2 do chodby jsou z kazdé strany

namontovany ¢tecky ID karet, pomoci kterych jsou dvefe ovladany.
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Tab. 21. Legenda k vykresové dokumentaci na obrazku ¢. 17. [13]

Prvky PZTS

Schématicka znacka

Ustiedna

PZTS

Klavesnice, RFID ¢tecka

PIR detektor s antimaskingem

EC-| 1

{
|
L

Detektor tfisténi skla

Magneticky kontakt

Siréna

Venkovni siréna
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8.2.2 Seznam komponenti pro prizemi

Tab. 22. Seznam komponentii pro prizemi — ndavrh ¢. 2. [Zdroj: Autor]

Prvek PZTS Pocet kusti | Cena za kus | Cena celkem
Ustiedna EVOHD PCB 1 3 900K¢ 3 900K¢
Kryt pro ustfednu 1 500K¢ 500K¢
Rozsiteni RTX3R 868MHz 1 2 900K¢ 2 900K¢
Klavesnice K641+ 2 4 000K¢ 8 000K ¢
Dualni PIR/MW detektor
10 2300K¢ 23 000K¢
s funkci antimasking NV75MW
Magneticky kontakt USP131SP 13 500K¢ 6 500K¢
Detektor tfisténi skla DG457 6 725K¢ 4 350K¢
Vnitini siréna SR120 1 2 200K¢ 2 200K¢
Venkovni siréna SR130 1 3 000K¢ 3 000K¢
ID ctecka karet R910 2 3 200K¢ 6 400K¢
ID ¢ip C704B 12 150K¢ 1 800K¢
Kabelové rozvody 400 SK¢ 2 000K¢
Zalozni akumulator 12V/9,2Ah 1 1 400K¢ 1 400K¢

Cena celkem: 65 950K ¢
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8.3 Prvni patro
8.3.1 Vykresova dokumentace 1. patra
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Obr. 18. Vykresova dokumentace 1. patra—navrh ¢. 2. [14] (upravil Herman, 2018)

Prvni patro je také rozSitené o detektory tfisténi skla. Klasické PIR detektory byly nahrazeny

duélni kombinovanymi PIR/MW detektory s antimaskingem.
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Tab. 23. Legenda k vykresoveé dokumentaci na obrazku ¢. 18. [13]

Prvky PZTS Schématicka znacka
A
PIR detektor s antimaskingem i‘—‘i
Detektor tfiSténi skla --’
Magneticky kontakt [ |

8.3.2 Seznam komponenti pro 1. patro

Tab. 24. Seznam komponentii pro 1. patro — navrh ¢. 2. [Zdroj: Autor]

Prvek PZTS Pocet kusu | Cena za kus | Cena celkem
Dualni PIR/MW detektor
9 2300K¢ 20 700K ¢
s funkci antimasking NV75MW
Magneticky kontakt USP131SP 16 500K¢ 8 000K ¢
Detektor tfisténi skla DG457 8 725K¢ 5 800K ¢
Kabelové rozvody 300 SK¢ 1 500K¢
Cena celkem: 36 000K¢

8.4 Shrnuti navrhu PZTS ¢. 2

Pro navrh €. 2 byly primarn¢ voleny zabezpecovaci komponenty s 3. stupném zabezpeceni.
Tyto komponenty disponuji funkci dvojitého tamperu, v piipad¢é PIR detektort navic funkci
antimasking. AvSak firma Paradox nemé kompletni portfolio produktii se 3. stupném zabez-
peceni a byly pouzity, byt v minimalnim zastoupeni prvky s 2. stupném zabezpeceni. V na-
vaznosti na tuto skute¢nost je cely poplachovy zabezpecovaci a tisnovy systém degradovan

jako celek na 2. stupenl zabezpeceni.
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Tab. 25. Celkovy seznam komponentit — navrh ¢. 2. [Zdroj: Autor]

Prvek PZTS Pocet kusii | Cena za kus | Cena celkem
Ustiedna EVOHD PCB 1 3 900K¢ 3 900K¢
Kryt pro ustfednu 1 500K¢ 500K¢
Rozsiteni RTX3R 868MHz 1 2 900K¢ 2 900K¢
Klavesnice K641+ 2 4 000K¢ 8 000K ¢
Dualni PIR/MW detektor
19 2300K¢ 43 700K¢
s funkci antimasking NV75MW
Venkovni PIR detektor
6 5 800K¢ 34 800K¢
s antimaskingem NVX 80
Magneticky kontakt USP131SP 29 500K¢ 14 500K¢
Detektor tfisténi skla DG457 14 725K¢ 10 150K¢
Vnitini siréna SR120 1 2 200K¢ 2 200K¢
Venkovni siréna SR130 1 3 000K¢ 3 000K¢
ID ¢tecka karet R910 2 3 200K¢ 6 400K¢
ID ¢ip C704B 12 150K¢ 1 800K¢
Kabelové rozvody 780 SK¢ 3 900K¢
Zalozni akumulator 12V/9,2Ah 1 1 400K¢ 1 400K¢
Cena celkem: 137 150K¢

Pro kontrolu a zjednodusené porovnani je nize pfiloZena tabulka ¢. 26 s kalkulaci jednotli-

vych ¢asti objektu.
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Tab. 26. Cenova kalkulace dle casti objektu — navrh ¢. 2. [Zdroj: Autor]

Cast objektu Cena celkem
Perimetr 35 200K¢
Ptizemi 65 950K¢
1. patro 36 000K¢
Celkem 137 150K¢

V obou tabulkéch (tab. ¢. 25 a 26) jsme se dostali ke stejnému vysledku, kalkulace kompo-
nentl PZTS pro 2. navrh — zabezpeceni s ohledem na kvalitu vyjde celkem na 137 150K¢
s DPH. Jedna se pouze o cenu materialu, v této ¢astce neni zapocitana montaz, programovani

a nastavovani PZTS.

8.5 Technické posouzeni — navrh ¢. 2

Tab. 27. Proudovy odbér jednotlivych komponentu PZTS. [12][21]

Pocet Proudova Proudova spo-
Prvek PZTS
kusii | spotiebalks | tieba celkem
Klévesnice K641+ 2 110mA 220mA
Dualni PIR/MW detektor
19 20mA 380mA
s funkci antimasking NV75SMW
Venkovni PIR detektor
6 75mA 450mA
s antimaskingem NVX 80
Magneticky kontakt USP131SP 29 SmA 145mA
Detektor tiisténi skla DG457 14 25mA 350mA
ID ¢tecka karet R910 2 100mA 200mA

Proudova spotieba celkem 1745mA
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PZTS musi byt aktivni i pfi vypadku stalého elektrického napdjeni, pro tyto ptipady je
v ustiedn€ zalozni akumulator. Pro 2. stupen zabezpeceni musi byt zalozni akumulator scho-
pen nejméné 12 hodin napdjet samostatné systém PZTS. V celkové proudové spotiebé neni
uvazovana spotieba samotn¢ ustfedny, proto pro tcely vypoctu spravné velikosti baterie po-

uzijeme proud 2A.
C=TxI1=12%2 = 24Ah (1)

Z vyse uvedeného vztahu nam vysla minimalni kapacita zdlozniho akumulatoru 24Ah. Nej-
bliz8i v fadé je 12V/26Ah zalozni akumulator — je to zaroven maximalni moZny, ktery lze
k této ustfedné ptipojit.

Maximalni moZny odebirany proud z Gsttedny EVOHD je 2 000mA, pfedpokladany odbér
je 1 745mA. Proudové zatizeni ustfedny je dostacujici, kdyby tomu tak nebylo, museli by-
chom pouzit rozsifujici napajeci zdroje. PZTS doporucuji rozdé€lit na 3 podsystémy — peri-
metr (venkovni ¢ast objektu), skladové mistnosti (sklad €. 1, sklad €. 2 — velky a sklad €. 3)
a kancelafe (celé 1. patra + zbylé mistnosti z pfizemi) z divodu provozu pracovni doby
skladu. Smycky u jednotlivych periferii bych volil nasledovné — detektory u vstupt by byly
se zpozdénou smyckou tak, aby bylo mozné odstiezit a zastiezit objekt. VSechny ostatni
detektory by byly v okamzité smycce. Pfedpoklada se pfipojeni systému na DPPC. Nap4gjeni
ustfedny musi byt provedeno samostatnym ptivodem, tento ptivod se doporucuje samostatné
odjistit v podruzném rozvadéci objektu. Funkéni zkousSky PZTS musi byt provadény mini-
malné jedenkrat za 12 mésici, tyto ukony musi byt zaznamendvany do Provozni knihy

PZTS.



UTB ve Zliné, Fakulta aplikované informatiky 61

9 POROVNANI NAVRHU

Z bezpecnostniho posouzeni objektu vyplynulo, Ze minimalni uroven pro zabezpeceni navr-

zeného objektu je 2. stupen zabezpeceni.

Prvni navrh je realizovan pomoci zabezpecovacich komponenti dodavanych firmou Jablot-
ron. Pro ucely diplomové prace byla vybrana aktuélni fada — Jablotron 100. Pro tento navrh
byla prioritou cena. Piestoze v této produktové fadé nalezneme i bezdratové periferie roz-
hodl jsem se je nepouzit, protoze by zvySovaly cenu navrhu. K piijmu signalu z bezdrato-
vych periferii je potfeba pripojit do PZTS expandér, ktery tuto funkci umoziuje. Navic bez-
dratové komponenty jsou minimalné o 10% drazsi v porovnani se sbérnicovymi a vyzaduji
vetsi udrzbu. V névrhu je pomoci prvkit PZTS zabezpec€en plast’ a vnitini prostory budovy.
Perimetr budovy je zabezpecen pouze pomoci béznych prvkl MZS. V perimetru se nena-
chazi zadné cenné predméty, jednd se pouze o uzitnou plochu. Objekt byl v tomto navrhu
zabezpecen pomoci 64 komponent PZTS. Pro akustickou signalizaci byly zvoleny 2 sirény,
jedna venkovni a jedna vnitini. Detailni piehled a specifikaci technickych parametra jednot-
livych komponentl je rozepsan v pfiloze €. 1 této diplomové prace — Katalog vybranych
bezpec¢nostnich zafizeni. VSechny pouzité komponenty spliiovaly 2. stupenn zabezpeceni.
Objekt je navrzen do 2 samostatnych funk¢nich podsystému — skladova a administrativni
¢ast budovy. Celkova cena téchto komponentt pro 1. verzi je 46 690K¢ s DPH, v této cené

neni zahrnuta mont4z, programovani a nastaveni systému.

Druhy navrh zabezpeceni objektu byl realizovan s ohledem na kvalitu. Zabezpeceni bylo
realizovano pomoci komponent zahrani¢ni firmy Paradox. K zabezpeCeni byly pouzity
sbérnicové i bezdratové komponenty. V porovnani s pfedchozim navrhem zde doslo k za-
bezpeceni perimetru objektu pomoci venkovnich PIR detektorti s antimaskingem a PET con-
trolem. Uvnitf budovy byly pfidany detektory tfisténi skla. Klasické PIR detektory z prvniho
navrhu byly nahrazeny dualnimi PIR/MW detektory pohybu s funkci antimasking. Objekt
byl rozdélen do 3 nezéavislych podsystémii — perimetr, skladové prostory a administrativni
¢ast budovy. K zabezpeceni bylo pouzito celkem 89 komponentt PZTS. Pii realizaci jsem
se snazil volit prvky s certifikaci pro 3. stupenl zabezpeceni. Firma Paradox bohuzel neméa
v soucasné dob¢ dostupnou kompletni nabidku v tomto bezpec¢nostnim stupni, a proto jsem
musel zvolit detektory tiisténi skla s certifikaci pro 2. stupent zabezpeceni. Jednotlivé kom-

ponenty PZTS jsou rovnéz popséany v piiloze €. 1 této diplomové prace. Celkova cena vSech
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navrzenych komponentl z 2. navrhu ¢ini 137 150K¢ s DPH bez montaze, programovani a

nastaveni systému.

Tab. 28. Porovnani cen jednotlivych navrhii. [Zdroj: Autor]

Cena Castka
1. navrh 46 690K¢
2. navrh 137 150K¢
Rozdil 90 460K¢

Druhy névrh je na materidlu drazsi o 90 460K¢ s DPH. Z povahy navrhu vSak vyplyva, ze

se tento rozdil jest¢ prohloubi na montézi, programovani a nastavovani PZTS, protoze sys-

tém je rozsahlejsi a komplikované;jsi.

Tab. 29. Srovnani ustieden z jednotlivych navrhit PZTS. [Zdroj: Autor]

Ustiedna Jablotron Ustiedna Paradox
Parametry
JA-106K EVOHD PCB
Pocet zon 15 8
Ptipojeni sbérnicovych periferii 120 254
Uzivatelskych koda 300 999
GSM/GPRS komunikéator Ano Ano
PG vystupy 32 5
Maximalni trvaly odbér 1,2A 2A
Maximalni velikost zalozniho
18Ah 26Ah
akumulatoru
Maximalni délka sbérnice 2x 500m 900m
Certifikace zabezpeceni 2. stupenl 3. stupent
Programovaci software F-link Babyware
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Tab. 30. Srovnani jednotlivych pouzitych komponentii PZTS. [Zdroj: Autor]
Navrh ¢. 1 Navrh ¢. 2
\E pr— \E p—
S ’Q 1 ’g
. . @ o= e . . @ o | —]
Periferie 5 2 - Periferie & 2 -
ala| = a e
i S = |28
2= & 2 |~ | 8
= &} 2 o
»n @»n
, Ustiedna EVOHD
Ustiedna JA-106K | 2. 1 11 000 3. 1 3900
PCB
Kryt pro tstfednu 1 500
Rozsifeni RTX3R
2. 1 2900
868MHz
Klavesnice
2. 2 2200 Klavesnice K641+ / 2 | 4000
JA-114E
PIR detektor Dualni PIR/MW
2.1 18 600 3. 19 | 2300
JA-110P detektor NV75SMW
Venkovni PIR de-
3. 6 | 5800
tektor NVX 80
Mag. kontakt Mag. kon.
27 400 3. 29 500
JA-111M USP131SP
Detektor tfisténi
2. 14 725
skla DG457
Vnitini siréna Vnitini siréna
2. 1 600 / 1 2200
JA-110A SR120
Venkovni siréna Venkovni siréna
/ 1 1750 / 1 3000
JA-111A SR130
RFID c¢tecka karet ID ¢&tecka karet
2. 2 2 000 3. 2 | 3200
JA-122E R910
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10 ZAVER

K praci byl vytvoien Katalog vybranych bezpe¢nostnich zafizeni, ktery je piilohou této di-
plomové prace. V katalogu jsou specifikovany technické parametry jednotlivych kompo-
nentli poplachovych zabezpecovacich a tisfiovych systémi vyrobct Jablotron a Paradox.
V ptiloze jsou zahrnuty komponenty pouzité v praci a nejpouzivanéjs$i komponenty obecné.
Portfolio obou vyrobcti je obrovské. U komponentl jsem se zaméfil predev§im na nasledu-
jici parametry — napdjeni, proudovy odbér, dosah zafizeni, stupeii zabezpeceni, rozmery,
cenu a dalsi specifické technické parametry, které jsou charakteristické pro konkrétni typ

komponenti.

V teoretické ¢asti je nastinény postup a problematika ndvrhu a realizace poplachovych za-
bezpecovacich a tisnovych systému. Nalezneme tam také skladbu PZTS. Jsou zde rozebrany
jednotlivé stupné zabezpeceni a jejich pozadavky. V praktické ¢asti jsou vypracovany 2 na-
vrhy pro zabezpeceni stejného objektu. Prvni navrh byl tvofen s ohledem na cenu, druhy

s ohledem na kvalitu.

Material z prvniho navrhu vySel na 46 690K¢ s DPH, druhy navrh byl o 90 460K¢ drazsi,
jeho ¢astka byla tedy 137 150K ¢ s DPH. Cenovy rozdil by byl v kone¢ném disledku jesté
litu zabezpeceni 1. navrhu volim jako dostatecnou a v ptipad¢ realizace bych volil tuto vari-
antu. Dal§im divodem pro¢ bych volil 1. navrh je pomérné snadné a intuitivni ovladani
PZTS od Jablotronu. Pomoci aplikace MylJablotron mame aktualni ptehled o stavu PZTS —
mame okamzity pfistup k historii stfezeni, vidime realny stav stieZeni, mame ptistup k pro-
gramovatelnym vystuplim a dal§imu nastaveni. PfestoZe se poplachovy zabezpecovaci a tis-
novy systém od Jablotronu tvaii jako jednoduché zatizeni, opak je pravdou, jedna se o di-
mysln¢ propracované a kvalitni zafizeni. Jablotron se snazi byt blize béZnym uzivatelim —
majitelé bytl, rodinnych domt, malych firem, a proto maji v nabidce i1 rizné barevné a ma-

teridlové provedeni svych komponentt.

Vykresova dokumentace byla vytvoiena pomoci programu Floorplanner, pro piehlednost a

snadnou orientaci v ndvrhu jsem zvolil zelené schématické znacky.



UTB ve Zliné, Fakulta aplikované informatiky

65

SEZNAM POUZITE LITERATURY

[1]

[5]

[6]

[11]

[12]

[13]

[14]

IVANKA, Jan. Systematizace bezpecnostniho primyslu I. Vyd. 3. Zlin: Univerzita
Tomas Bati ve Zling, 2009, 123 s. ISBN 978-80-7318-850-4.

VALOUCH, Jan. Projektovani bezpecnostnich systémi. Skriptum. Zlin: UTB,
2012, 152 s. ISBN 978-80-7454-230-5.

LUKAS, Ludé&k. Bezpecnostni technologie, systémy a management L. 1. vyd. Zlin:
VeRBuM, 2011, 316 s. ISBN 978-80-87500-05-7.

KYNCL, Jaromir. Bezpe¢nost objektu ve svétle modernich technologii. Vydani
prvni. Praha: Komora podnikd komer¢ni bezpecnosti Ceské republiky, 2014, 390 s.
ISBN 978-80-260-7115-0.

UHLAR, Jan. Technicka ochrana objektti. Vyd. 1. Praha: Vydavatelstvi PA CR,
2006, 246 s. ISBN 80-7251-235-8.

LAPKOVA, Dora. Bezpeénostni technologie, systémy a management 2015, Sbor-
nik pfispévkil 5. mezindrodni konference, 19.11.2015. Vyd. 1. Zlin: 2015. ISBN
978-80-7454-559-7.

Poplachové systémy a normy. BePo - Bezpecnostni poradce [online]. [cit. 2018-04-
09]. Dostupné z: http://www.bepo.eu/component/k2/item/12-poplachove-systemy-
a-normy

Poplachové zabezpecCovaci a tisiové systémy. T7ZB info [online]. [cit. 2018-04-09].
Dostupné z: https://www.tzb-info.cz/poplachove-a-zabezpecovaci-systemy

Paradox [online]. [cit. 2018-04-08]. Dostupné z: http://www.paradox.cz/index.php

Elektronické zabezpecCovaci systémy. AB Alarm s.r.o. [online]. [cit. 2018-04-12].
Dostupné z: http://www.abalarm.cz/ishop/cs/71-elektronicke-zabezpecovaci-sys-
temy

Obor EZS. Variant [online]. [cit. 2018-04-12]. Dostupné z: https://www.vari-
ant.cz/dokumenty/obor-ezs/

EUROSAT CS - Zabezpecovaci technologie [online]. [cit. 2018-04-13]. Dostupné z:
https://eshop.eurosat.cz/front/index/index

Znacky - Elektronické zabezpecovaci systémy. ProfiCAD [online]. [cit. 2018-04-1
3]. Dostupné z: https://gallery.proficad.com/Znacky/rozvody-v-budovach/EPS,-
EZS-a-CCTV/EZS---elektronicke-zabezpecovaci-systemy/default.html

FLOORPLANNER [online]. [cit. 2018-04-15]. Dostupné z: https://floorplan-
ner.com/


http://www.bepo.eu/component/k2/item/12-poplachove-systemy-a-normy
http://www.bepo.eu/component/k2/item/12-poplachove-systemy-a-normy
https://www.tzb-info.cz/poplachove-a-zabezpecovaci-systemy
https://gallery.proficad.com/Znacky/rozvody-v-budovach/EPS,-
https://gallery.proficad.com/Znacky/rozvody-v-budovach/EPS,-

UTB ve Zliné, Fakulta aplikované informatiky 66

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

Katalog produkti. ABBAS [online]. [cit. 2018-04-15]. Dostupné z: http://katalog.ab-
bas.cz/katalog/

Prostorova ochrana objekti. Marian Ulicny [online]. [cit. 2018-04-19]. Dostupné z:
http://www.maruli.cz/14281/prostorova-ochrana-objektu/?c=20868

HOVORKA, Milan. Detektory perimetrické ochrany. Zlin, 2011. Bakalatska prace.
Univerzita Tomase Bati ve Zling.

Jak funguje pohybovy detektor. Zabezpecovaci zarizeni [online]. [cit. 2018-04-19].
Dostupné z: https://www.zabezpecovaci-zarizeni.cz/pohybove-detektory/vnitrni-
pohybove-detektory/jak-funguje-pohybovy-detektor-%5Bb058%5D

CE symbol. Silos Cordoba [online]. [cit. 2018-04-20]. Dostupné z: https://siloscor-
doba.com/blog/corporate/china-export-is-not-ce-a-symbol-to-cause-confusion/

MAIJZLIK, David. Ndvrh zabezpeceni rodinného domu. Zlin, 2017. Bakalaiskéa
prace. Univerzita Tomase Bati ve Zlin¢.

Jablotron 100. Jablotron [online]. [cit. 2018-04-20]. Dostupné z: https://www.jab-
lotron.com/cz/katalog-produktu/alarmy/jablotron-100/

KRAIJCA, Martin. Navrh ochrany objektu pomoci perimetrické ochrany. Zlin,
2013. Bakalatska prace. Univerzita Tomase Bati ve Zlinég.

Stupen zabezpeceni. Alarmy zabezpeceni [online]. [cit. 2018-04-20]. Dostupné z:
http://www.alarmyzabezpeceni.cz/stupen-zabezpeceni.html

Stupeini zabezpeceni 3. Variant [online]. [cit. 2018-04-20]. Dostupné z:
https://www.variant.cz/dokumenty/podpora/EZS/stupen-zabezpeceni-3/

MAPY.CZ [online]. [cit. 2018-05-17]. Dostupné z: https://mapy.cz/


http://katalog.abbas.cz/katalog/
http://katalog.abbas.cz/katalog/

UTB ve Zliné, Fakulta aplikované informatiky 67

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CE
CR
CSN
DPH
DPPC
EMC
EZS
GPRS
GSM
LAN
LED
MW
MZS
PCO
PIR
PZTS
RFID
SMS
TNI
UTB

UNMZ

Communauté Européenne

Ceska republika

Ceska technicka norma

Dan z pfidané hodnoty

Dohledové a ptijimaci poplachové centrum
Electromagnetic Compatibility
Elektronicka zabezpeCovaci signalizace
General Packet Radio Service

Groupe Spécial Mobile

Local Area Network

Light Emitting Diode

Microwave

Mechanické zabranné systémy

Pult centralni ochrany

Passive infrared ray

Poplachové zabezpe€ovaci a tisiové systémy
Radio Frequency Identification

Short Message Service

Technické normaliza¢ni informace
Univerzita TomaSe Bati ve Zliné

Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi



UTB ve Zliné, Fakulta aplikované informatiky

SEZNAM OBRAZKU
Obr. 1. Zdkladni blokové schéma ustredny PZTS. [Zdroj: Autor] ................ccuue....... 15
Obr. 2. Znazorneni jednotlivych kategorii ochran. [Zdroj: Autor] .................eue....... 18
Obr. 3. Znacka CE a China EXport. [19] .....c.oooeeoieeieeiieiieecieeeieecitesee e 26
Obr. 4. Znazornéni objektu na mapé. [25] (upravil Herman, 2018) ...............cceu...... 29
Obr. 5. Pohled z horni strany. [14] (upravil Herman, 2018) ........cceeeeeeeecrveenreeannne. 30
Obr. 6. Pohled z vychodni strany. [14] (upravil Herman, 2018) ..........ccccccuevueennennee. 31
Obr. 7. Pohled z jizni strany. [14] (upravil Herman, 2018) ..........ccceeveveeecreeencrnnannne. 31
Obr. 8. Pohled ze zapadni strany. [14] (upravil Herman, 2018) .........cccccecuveevuenne.. 32
Obr. 9. Pohled ze severni strany. [14] (upravil Herman, 2018) .........ccccoecvevevennnnee. 32
Obr. 10. 3D nahled prizemi. [14] (upravil Herman, 2018) ...........ccoveeeveeecrveencrenannne. 33
Obr. 11. Pidorys prizemi. [14] (upravil Herman, 2018) ........ccccveeevvvevceeecveneeannanne, 34
Obr. 12. 3D nahled prvniho patra. [14] (upravil Herman, 2018)...........ccccuveevvennn... 36
Obr. 13. Piidorys prvniho patra. [14] (upravil Herman, 2018) ..........cccceeveeveeenennee. 37
Obr. 14. Vykresovd dokumentace prizemi navrhu ¢. 1. [14] (upravil Herman,
2018) ettt ettt ettt e nae e 43
Obr. 15. Vykresova dokumentace 1. patra navrhu ¢. 1. [14] (upravil Herman,
2018) ettt 46
Obr. 16. Vykresova dokumentace perimetru objektu — navrh ¢. 2. [14] (upravil
Herman, 2018).........oouueeeeeieeieeeeee et ve e tae e e e e e 51
Obr. 17. Vykresova dokumentace prizemi — navrh ¢. 2. [14] (upravil Herman,
2018) e ettt 53
Obr. 18. Vykresova dokumentace 1. patra — navrh ¢. 2. [14] (upravil Herman,



UTB ve Zliné, Fakulta aplikované informatiky

SEZNAM TABULEK

Tab. 1. Charakteristika stupnit zabezpeceni. [2] (upravil Herman, 2018)................. 11
Tab. 2. Objekty vzhledem k stupni zabezpeceni. [24] (upravil Herman, 2018).......... 12
Tab. 3. Minimalni stiezeni v zavislosti ke stupni zabezpeceni [23] ...........cccoevuveuennne. 12
Tab. 4. Legenda pro tabulku €. 3. [23] ..cccooeeeiioiiiiieieeieeee ettt 13
Tab. 5. Napdjeni pro jednotlivé stupné zabezpeceni [24] ........ceveveeeeveeeceeescrenennne 13
Tab. 6. Jednotlivé doby zalohovAni [24] .........ccccouoieieeiiiiieeieee e 14
Tab. 7. Doporucené doby funkcnich zkousek [24] ..........coovveeeeveviieeviiniiieiieeieeneenen, 14
Tab. 8. Rozdéleni norem CSN EN 50 13X. [7] coeoereeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseesens 23
Tab. 9. Charakteristika trid prostiedi. [2] (upravil Herman, 2018) ............cc.cceuu...... 24
Tab. 10. Velikost mistnosti v prizemi [Zdroj: AULOF] .........cccoooceeeveieiianieiiiiieeene, 35
Tab. 11. Podil zastavéné a nezastavené plochy objektu. [Zdroj: Autor] .................... 35
Tab. 12. Velikost mistnosti v prvnim patie. [Zdroj: AULOF] ..........cccuveveeeevcreeenrenannne. 38
Tab. 13. Legenda k vykresové dokumentaci na obrdazku ¢. 14. [13]......ccccccveeeeannen.e. 44
Tab. 14. Seznam komponentii pro prizemi — navrh ¢. 1 [Zdroj: Autor] ..................... 45
Tab. 15. Legenda k vykresové dokumentaci na obrazku ¢. 15. [13]...cccueevcvevennenn... 47
Tab. 16. Seznam komponentii pro 1. patro —navrh ¢. 1. [Zdroj: Autor].................... 47
Tab. 17. Celkovy seznam komponentit — navrh ¢. 1. [Zdroj: Autor] ...................c...... 48
Tab. 18. Proudovy odber jednotlivych komponent PZTS. [12][21] .......ccccoevevvuenune. 49
Tab. 19. Legenda k vykresové dokumentaci na obrazku ¢. 16. [13]........ccccuvvevvenn.... 52
Tab. 20. Seznam komponenti pro perimetr — ndavrh ¢. 2. [Zdroj: Autor]................... 52
Tab. 21. Legenda k vykresové dokumentaci na obrazku ¢. 17. [13]........cccveeuevannn.e. 54
Tab. 22. Seznam komponentii pro prizemi — navrh ¢. 2. [Zdroj: Autor] .................... 55
Tab. 23. Legenda k vykresové dokumentaci na obrazku ¢. 18. [13].ccueeeeeveeeveeannee.. 57
Tab. 24. Seznam komponentu pro 1. patro — navrh ¢. 2. [Zdroj: Autor].................... 57
Tab. 25. Celkovy seznam komponentit — navrh ¢. 2. [Zdroj: Autor] .................c........ 58
Tab. 26. Cenova kalkulace dle casti objektu — navrh ¢. 2. [Zdroj: Autor] ................. 59
Tab. 27. Proudovy odbér jednotlivych komponentit PZTS. [12][21] .........ceevveeenne.... 59
Tab. 28. Porovnani cen jednotlivych navrhii. [Zdroj: AULOT] .........ccccueveeevveeereeannee. 62
Tab. 29. Srovnani ustieden z jednotlivych navrhit PZTS. [Zdroj: Autor] .................. 62

Tab. 30. Srovnani jednotlivych pouzitych komponentii PZTS. [Zdroj: Autor] ........... 63



UTB ve Zliné, Fakulta aplikované informatiky

70

SEZNAM PRILOH

PI Katalog vybranych bezpecnostnich zatizeni.



