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ABSTRAKT

V této diplomové praci se vénuji navrhu efektivniho zabezpeceni plochodrazniho stadionu
z pohledu zabezpeceni majetku a vybaveni, tak i organizacni struktuie a bezpecnosti na-
v§tévnikl. Teoreticka Cast prace je zamétfena na popis zékladnich systémt zabezpeceni ob-
jektt z hlediska legislativniho a také zptisoby navrhi. Popisuje funkce elektronické pozarni
signalizace, poplachovych zabezpecovacich a tisnovych systémd, ptistupového systému a

kamerovym systémim.

Praktickd ¢ast prace se zabyva charakteristickymi znaky objektu jeho popisem a vyuzitim.
Je zde navrzeno komplexni zabezpeceni stadionu s ohledem na provozni rezim a pofadané
zavodni akce, kde je bran ohled i na ptichozi divaky. Na zavér je stanovena orientacni cenova

kalkulace a pfinos navrhovaného feseni.

Kli¢ova slova: plochodrazni stadion, navrh zabezpeceni, perimetricka ochrana, ochrana ma-

jetku, pfistupovy systém



ABSTRACT

The master thesis isdevoted to effectivepurposeforsecurityofspeedway stadium fromthevie-
wofpropertyprotection, equipement, organizationalstructure and spectators. Thetheoretical
part ofthe thesis isfocused on thedescriptionof basic systemsofsecurityofobjects in termsof-
legislative and waysof design as well. Itdescribesthefunctionsofelectronicfire alarm, alarm

security and emergencysystems, accesssystem and camerasystems.

Thepractical part of thesis dealswiththecharacteristicfeaturesoftheobject by itsdescription
and utilization. Thereisproposedcomprehensive stadium securitywithregard to operating
mode and organizedracingeventswhere incoming viewers are alsoconsidered. Finally, anin-

dicativecostcalculation and thebenefitsoftheproposedsolution are set.

Keywords: speedway stadium, security design, perimeterprotection, propertyprotection, ac-

cesscontrolsystem
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UvVOD

moznou miru vylouceny a eliminovany potencionalni rizika s moznosti ohrozeni lidského
zivota ¢i zdravi, ale i majetku, svobody, prava, dusevni hodnoty nebo i lidské distojnosti.
Zajisténi takového bezpeci je pro ¢loveka prioritni potiebou prakticky od pocatku veékl a
tyto potieby se neustale vyvijely a stale vyviji. Bezpecnost je stav mysli, kdy clovék bez
starosti a obav mliZze vykondvat své povinnosti i zaliby naplno. Zajisténi potieby bezpeci
sahd historicky az do doby, kdy si lidé obstaravali pfistiesi v divoké ptfirod¢ za ucelem opat-
feni bezpecného mista pro prespani, ale i k ukrytu ptfed nepiizni pocasi, divokymi zvitaty
apod. S postupnym vyvojem lidské spolecnosti doznavalo zajisténi bezpecnosti ¢im dal vét-
Sich priorit.

Dnesni lidské spole¢nost vyvojové dosahla urovné, kdy zajisténi bezpecného piistiesi jiz
nestac¢i a musi byt podpoteno i1 nadstandardnimi prvky, které poskytuji clovéku vétsi pocit
bezpeci a zaroven efektivnéji chrani majetek a soukromi. Proto 1idé a firmy, s tim jak roste
hodnota jejich movitého, ale i nemovitého majetku ptemysli, jak svoje hodnoty efektivné
zabezpecit. Jsou si totiz védomi skutecnosti, ze s tim jak roste uroven technického zabezpe-
¢eni objektd, roste i uroven techniky slouzici k pfekonani systému zabezpeceni a s nastupem
modernich technologii roste 1 s tim spojené riziko kriminality a snaha osob o nezdkonné
obohaceni na tkor druhych, coz se ptimo dotyka fyzickych osob, ale i komercnich objektl

jako jsou 1 sportoviste a stadiony.

Prave stadion vyuzivany pro zavody plochodraznich motocykll je cilem mého navrhu za-
bezpeceni. Zacal jsem tedy pfemyslet nad provoznim rezimem a organizacni strukturou,
které jsou diileZitou slozkou fungovani stadionu. Na tyto dv€ slozky je zapotiebi brat zietel
a napasovat celkovy navrh zabezpeceni. Dale je tfeba si uvédomit, Ze stadion funguje ve
dvou reZimech, a to v rezimu v den potfaddani zavodu nebo jiné akce a druhym rezimem je

bézny provoz, kterym stadion zije prakticky 90% svého Casu.

Vzhledem k faktu, Ze na stadion ma moZnost vstupu nekontrolovaného mnozstvi osob bez
jakékoliv kontroly, navrh integrovaného zabezpeceni je nezbytny k zabezpeceni uchovava-

ného majetku a vybaveni v trobéch stadionu.
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I. TEORETICKA CAST
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1 SYSTEMY ZABEZPECENI OBJEKTU

Mezi zékladni systémy zabezpeceni objekti obecné fadime a v této praci se jimi budeme

predevsim zabyvat, poplachovy zabezpecovaci a tisnovy systém (PZTS), ptistupovy systém.

Elektronické zabezpecovaci systémy dokézou ve velké miie nahradit a povétsinou i prekonat
smysly ¢loveka jako je sluch, zrak a Cich. Jsou nedilnou soucasti zajisténi efektivni bezpec-
nosti Cloveka, jeho zdravi i1 zivota, ale 1 majetku ¢i objektu. Diky spojeni softwarového a
hardwarového vybaveni dokazuje systém skutecné rychlé vyhodnocovani hrozeb a to témeér
okamzite, s ndvaznosti na moznost upozornit obsluhu. Chybovost téchto systémii je prak-
ticky nulova a diky integraci dokdzou samy sebe kontrolovat. Bezchybnou funkci ¢asto

ovlivni lidsky faktor.

Pro névrh bezchybného zabezpeceni objektu technickymi prostiedky ochrany majetku je
nutné vyhodnotit analyzu rizik, pomoci niz Ize spravné vytipovat bezpecnostni hrozby, kte-
rym by mél zabezpeCovaci systém celit. Hrozby 1ze obecné rozd¢lit podle priority ohrozeni
hodnot. Pfirozené bereme jako nejvyssi prioritu ochranu Zivota nebo zdravi. Z tohoto di-
vodu byvaji poplachové systémy a aplikace nadfazeny z hledisky vyhodnoceni ostatnim sys-
témim. Jednd se zejména o systémy elektronické pozarni signalizace a tisnové systémy,
oznacovany zkratkou SAS. Az po této skuping je priorita pfisouzena dalsi skuping, kde ta-
dime systémy a aplikace na ochranu majetku a detekci naruseni nebo vniknuti do objektu.
Dale pak jsou fazeny skupiny ostatnich poplachovych nebo nepoplachovych aplikaci, jenz

byvaji soucasti integrovanych poplachovych systémii.

Z hlediska hrozeb je obecné mozné rozdéleni na intencionalni a neintencionalni. Do katego-

rie intenciondlnich, tzn. zdmérnych hrozeb, lze fadit nasledujici:

e vandalismus
e kradez
e vloupani
e vstup neopravnéné osoby do objektu
e zamérné preruSeni dodavky energii
e pocitacova kriminalita
Na druh¢ stran€ jsou hrozby neintenciondlni, coZ znamend nezdmérné, a ty mohou byt tyto:

e zivelné pohromy

e havarie
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e pozar
e katastrofy

e nedbalost zaméstnance

Vzhledem k vySe zminénému ndm vyplyva samoziejma potieba monitorovat, piipadné de-
tekovat tyto hrozby spravnym zplisobem a rozsahem, aby bylo mozné adekvatnim zptisobem

a vcas reagovat.



UTB ve Zliné, Fakulta aplikované informatiky 14

2 ZABEZPECENI OBJEKTU Z HLEDISKA LEGISLATIVNIHO
RAMCE

Podobné jako v fadé jinych odvétvi je nutné i v oblasti zabezpeceni a bezpecnosti majetku
nebo objektu postupovat na zaklad¢ sjednanych pravidel a norem, které¢ byvaji z hlediska
nasledné¢ho narokovani pojistnych smluv zavazné. Zejména kdyz se jedna o dodavku sys-
tému na objednavku, protoze se nemusi jednat pouze o technologii samotnou, nybrz i na-
sledny provoz a hlavné servis instalovaného systému. Vyse zminéni neplati pouze pro do-
davky systému druhou nebo tieti stranou, ale vztahuje se i na instalovany zabezpecovaci
systém majitelem objektu. To znamend, Ze zabezpecCovaci systém, ktery neni instalovan do-
davatelem pfislusnych technologii, ale vlastnikem objektu samotnym, musi spliiovat poza-
dované podminky a vlastnosti v souladu s provozem zalozenym na pfislusnych normach a

pravnich predpisech.

e Pravnim piedpisem se rozumi normativni pravni akt predstavujici soubor obecn¢ za-

vaznych prévnich norem, které tvoii soucast pravniho fadu.

Do prévnich ptedpist fadime pravni piedpisy zdkladni (zdkonné) — Ustava a tstavni zakony,
zakony a zdkonna opatieni, podzdkonné (provadéci) pravni predpisy, mezi néz patii vladni
nafizeni, vyhlasky —Ustfednich spravnich ufadf, ministerstev, Ceské narodni banky, obecné

zavazné vyhlasky obci, krajli, nebo natizeni obci a krajl. [1]

2.1 Ceska technicka norma (CNS)

Jedna se o dokument schvaleny povétenou pravnickou osobou pro opakované nebo stalé
pouziti vytvofeny podle tohoto zékona (Zakon ¢. 22/1997 Sb. o technickych pozadavcich na
vyrobky a o zméné a doplnéni nékterych zdkontl) a oznadeny pismennym oznaéenim CSN,
jehoz vydani bylo ozndmeno ve Véstniku Utadu pro technickou normalizaci, metrologii a
statni zkugebnictvi. Ceska technicka norma poskytuje pro obecné a opakované pouZivani
pravidla, smérnice nebo charakteristiky ¢innosti zaméfené na dosaZeni optimalniho stupné

usporadani ve vymezenych souvislostech.
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CSN EN 50 130-x-y Poplachové systémy (vSeobecné pozadavky)

CSN EN 50 131-x-y Poplachové systémy -PZTS

Poplachové systétmy — CCTV sledovaci systémy pro
CSN EN 50 132-x-y pouziti v bezpe¢nostnich aplikacich

Poplachové systémy — systémy kontroly vstupii pro

CSN EN 50 133-x-y pouziti v bezpecnostnich aplikacich
CSN EN 50 134-x-y Poplachové systémy — systémy piivolani pomoci
CSN EN 50 136-x-y Poplachové systémy — poplachové pfenosové systémy

Poplachové systémy — systémy kombinované nebo

CSN EN 50 137-x-y integrované (viz CSN CLC/TS 50398)

Tab. 1. Zdkladni ¢lenéni normy CSN EN v oblasti poplachovych systémii[1]

Jako dalsi dokument, ktery svym pojetim uvadi dalsi technicka pravidla, smérnice nebo cha-
rakteristiky ¢innosti nebo jejich vysledkt je Technicka norma, a to formou mezinarodnich,
evropskych, narodnich, zékladnich, vyrobkovych, kmenovych, zkuSebnich, navrhovych a

dalSich typi technickych norem.

Technicka normaliza¢ni informace (TNI) jedna se o technicky dokument informativniho
charakter, ktery obsahuje technické udaje nebo technickéd feSeni, kterd nejsou obsazena

v platnych normach.

Prohlaseni o shodé je pisemné ujisténi vyrobce nebo dovozce o tom, ze vyrobek splituje
pozadavky technickych predpisii platnych v CR a Ze byl dodrzen stanoveny postup pii po-
souzeni shody. Postup pti posouzeni shody stanovi Zakon 22/1997 Sb. v platném znéni a
pfisluSna nafizeni vlady.

V souvislosti s touto praci je mozné uvést nasledujici pravni predpisy:

e (SN CLC/TS 50398 Poplachové systémy - Kombinované a integrované systémy -
Vseobecné pozadavky.
e (SN 33 2000-6 Elektrické instalace nizkého napéti - Revize CSN 33 1500 Elektro-

technické predpisy. Revize elektrickych zatizeni.
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e (SN 33 2000-4-41 Elektrické instalace nizkého napéti - Ochranna opatieni pro za-
Jisténi bezpecnosti - Ochrana pied trazem elektrickym proudem.

e Vyhlaska ¢. 50/1978 Sb. o odborné zpusobilosti v elektrotechnice

e Vyhléaska ¢. 246/2001 Sb. o stanoveni podminek pozarni bezpecnosti a vykonu stat-

niho pozarniho dozoru - vyhlaska o pozarni prevenci.[1]
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3 ORGANIZACE STADIONU

3.1 Struktura ochrany

Pro spravnou funkci veskerych funkénich prvkl organizacni struktury na stadionu, a aby
v dob¢ konani akci nevznikal chaos a mira vzniku nenadalych situaci byla co nejnizsi, je

nutné rozdéleni organizacni struktury do ¢ty kategorii.

e Rezimova opatieni — pokryto Navstévnim fadem stadionu

e Fyzicka ostraha — zajiSténa subjektem podnikajicim v primyslu komercni bezpec-
nosti, v dobé pofadani akci potadatelskou sluzbou, piipadné Policii Ceské republiky.

e Technicka ostraha — patii zde Poplachové zabezpecovaci a tisiové systémy, Elek-
trickd pozarni signalizace, CCTV, Ptistupové a vstupenkové systémy a Nouzové
zvukové systémy

e Mechanické prostfedky — mechanické a zdbranné prvky ochrany objektu

3.2 Sluzby zajiSt'ujici poradek na stadionu

Spravce objektu zodpovida a dohlizi na dodrZovani provozniho fadu objektu, predevsim co
se tyce hygienickych a protipozarnich ptedpisii, v dobé mimo konani kulturni nebo sportovni

akce.

Hlavni poradatel je zodpovédny za zajisténi poradatelské sluzby a zajisténi bezpecnosti
ucastnikd béhem konani kulturni nebo sportovni akce. Blizce spolupracuje s ostatnimi sloz-
kami, které zajiSt'uji bezproblémovy chod akce, ale i s policii a dal§imi pofadkovymi sloz-

kami. Vydava zdvazna rozhodnuti.

Poradatelska sluzba byva soucasti zabezpeceni konanych akci. Poskytuje informacni servis
navstévnikiim a podili se na zabezpeceni vetejného potfadku. Cilem potradatelské sluzby je
zajistit zamezeni pfipadnému nepovolenému vjezdu ¢i vyjezdu vozidel do urenych prostor,
kontrola osob pted vpusténim do urcenych prostor, kontrolovat chovani osob v uréeném pro-
storu, coZ ma za cil zamezit vytrZnictvi, ale 1 pfedejit fyzickému nasili, pfipadné€ poSkozovani
majetku ostatnich navstévnikl, zavodni prostfedky a techniku ¢i vybaveni a techniku orga-
nizatora akce. Na zdklad€ rozhodnuti organizatora akce je potradatelska sluzba vykondvana

v civilnim odévu s patficnym oznacenim nebo v uniformé.



UTB ve Zliné, Fakulta aplikované informatiky 18

Bezpecnostni sluzba je urcena k udrzeni poradku a prava, dohlizeni nad respektovanim na-
vstévnického fadu kulturni nebo sportovni akce. Jejim cilem je aktivni zasah proti narusite-
Iiim v dob¢ konani akce a to vede k dosazeni opetovného potradku a pozadovaného stavu.
Jeji uloha je 1 preventivni k udrzeni pozadovaného stavu akce. Bezpecnostni sluzba je vétsi-
nou vykonavana v uniformé a ¢lenové jsou vybaveni dle pozadavki organizatora akce i zbra-

némi. [3]
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4 PROSTREDKY TECHNICKEHO ZABEZPECENI STADIONU

4.1 Poplachové zabezpecovaci a tisnové systémy

Formulace podminek a parametri poplachovych zabezpecovacich a tisnovych systémi je
obsazena v CSN CLC/TS 50131, ktery byla vyhotovena evropskou technickou komisi
CENELC/TC79, jez se zabyva poplachovymi systémy. V Ceské republice jsou tyto normy

posvéceny a vydany Utadem pro technickou normalizaci, metrologii a statni zkuSebnictvi.

CSN EN 50131-1 Systémové pozadavky (typy, funkce, definice)
CSN EN 50131-2-4 Pozadavky na konkrétni ¢innost

CSN EN 50131-5 PoZadavky na propojeni zafizeni (komunikace)

CSN EN 50131-6 Napéjeci zdroje

CSN EN 50131-7 Pokyny pro aplikace (navrh, montaz a provoz)

Tab. 2. Predpisy k poskytovani technickych sluzeb k ochrané majetku a osob [4]

4.1.1 Stupné zabezpeceni a klasifikace prostiedi komponenti PZTS

Dutlezitym faktorem pro kategorizaci prvkt PZTS jsou stupné zabezpeceni detailn€ popsany
v normé& CSN EN 50131-1. Podle miry rizika je délime do &tyF kategorii. Mira rizika je sta-

novena podle piredpokladanych znalosti a vybavenosti mozného narusitele.



UTB ve Zliné, Fakulta aplikované informatiky 20

Ptedpoklada se, Ze narusitelé maji nizkou znalost PZTS, a Ze

1 Nizké maji k dispozici omezeny sortiment snadno dostupnych na-

stroju.

Ptedpoklada se, Ze narusSitelé maji urcité znalosti o PZTS, a Ze

2 Nizké az stfedni | pouziji zékladni sortiment nastroji a pfenosnych elektronic-

kych pfistroju.
3 Stfedni az vy- | Pfedpoklada se, Ze narusitelé jsou obeznameni s PZTS a maji
soké uplny sortiment nastrojli a pfenosnych elektronickych ptistroji.
Ocekava se, Ze narusitelé maji podrobné informace pro zpraco-
4 Vysoké vani podrobného planu vniknuti, a Ze maji kompletni zafizeni

a prosttedky umoziujici nahradit rozhodujici prvky PZTS.

Tab. 3. Stupné zabezpeceni komponentii PZTS (dle CSN EN 50131-1) [5]

Poplachovy zabezpecovaci a tisniové systémy jako takové, jsou kombinaci systému zabez-
pecovaciho a tisnového. V minulosti se tento systém oznacoval jako EZS (Elektricky zabez-
pecovaci systém, respektive EZTS (Elektricky zabezpecovaci a tisnovy systém) — kombi-

nace obou systému.

V soucasné dobé¢ se setkdvame s oznacenim PZS poplachovy zabezpeCovaci systém, kterym
je oznacovan systém pro detekci a signalizaci vniknuti narusitel do objektu. Dale pak PTS
poplachovy tisiovy systém pro ptipad nouze (zdravotni potiZe, unik plynu, pfepadent, ...).
Tento umoznuje tmyslné vyvolani poplachu. Kombinace téchto dvou systémt PZTS lze
provést jako autonomni instalaci, tzn. bez ptipojeni PPC. V tomto piipad¢€ pii naruSeni stie-
zeného objektu se spusti poplachova signalizace, piipadné je informace o vniknuti zaslana
majiteli.

Pted instalaci vhodnych komponentl je dalezité zvazit v jakych klimatickych podminkach
a prostiedi se budou tyto zafizeni nachazet. V dalsi tabulce jsou popsany tfidy prostiedi uve-

denych v norm¢.
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Komponenty PZTS musi spravné pracovat pii piso-
beni vlivl prostiedi, které se vyskytuje ve vytape-
I Vnitini nych mistnostech. Ptredpokladaji se zmény teplot
v rozmezi + 5 °C az + 40 °C, pfi stfedni relativni vlh-

kosti okolo 75 % bez kondenzace.

Komponenty PZTS musi spravné pracovat pii piiso-
beni vliva prostiedi, které se vyskytuje vSeobecné v
. objektech, kde neni udrzovana stala teplota. Pfedpo-
I Vnitini vS§eobecné .
kladaji se zmény teplot v rozmezi - 10 °C az + 40 °C,
pfi stiedni relativni vlhkosti okolo 75 % bez konden-

zace.

Komponenty PZTS musi spravné pracovat pii paso-
beni vlivll prostfedi, které se vyskytuje vSeobecné
vné budov s tim, Ze komponenty nejsou vystaveny
plné€ vliviim pocasi. Pfedpokladaji se zmény teplot v
I Venkovni chranéné _ .
rozmezi - 25 °C az + 50 °C, pii stfedni relativni vlh-
kosti okolo 75 % bez kondenzace. V prubéhu roku
se po dobu 30 dnl pfedpokladaji zmény relativni

vlhkosti v rozmezi 85 % az 95 % bez kondenzace.

Komponenty PZTS musi spravné pracovat pii piso-
beni vlivll prostiedi, které se vyskytuje vSeobecné
vné budov s tim, Zze komponenty jsou vystaveny plné
vliviim pocasi. Pfedpokladaji se zmény teplot v roz-
v Venkovni v§eobecné ' _ ‘
mezi - 25 °C az + 60 °C, pf1 stiedni relativni vlhkosti
okolo 75 % bez kondenzace. V pri- béhu roku se po
dobu 30 dnti pfedpokladaji zmény relativni vlhkosti

v rozmezi 85 % az 95 % bez kondenzace.

Tab. 4. Klasifikace prostiedi (CSN EN 50131-1) [5]
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4.1.2 Pozadavky na integraci poplachovych zabezpecovacich a tistiovych systémii

,,Uvedené pozadavky vychazi z ustanoveni fady technickych norem CSN EN 50131, prede-
v§im CSN EN 50131-1 ed.2 a CSN EN 50131-7. Pozadavky na integraci poplachovych za-

bezpecovacich a tisiovych systému Ize charakterizovat v nésledujicich bodech:

e PZTS mohou byt rozsifeny o doplitkkova zatizeni pouzita pro ovladaci ucely, ktera
mohou ptredstavovat napt. klavesnice, biometrické prvky, ctecky karet nebo klicenek
atd. umisténd vné stiezeného prostoru, pomoci kterych lze PZTS ovladat (uvadét do
stavu stfezeni nebo klidu),

e pro PZTS jsou definovany piistupové urovné s ohledem na moznost uzivatel k pti-
stupu ke komponentim systému,

e pro PZTS jsou definovany pozadavky na indikaci s ohledem na stupen zabezpeceni
(napf. v rdmci integrace se systémem kontroly vstupu by bylo nutné zajistit indikaci
jednotlivych vstupti do objektu i v systému PZTS),

e propojeni komponent musi byt navrZzeno tak, aby byla minimalizovdna mozZnost
zpozdéni, modifikace, zdmény nebo ztraty signali,

e propojeni systémid musi byt monitorovano,

e propojeni komponent je klasifikovano na specifické (v ramci jedné aplikace) / ne-
specifické (mezi aplikacemi), kdy je tieba vzit v Givahu vliv jinych systém, sdileji-
cich spole¢né vedent,

e pozadavek na aplikaci prostfedki, které zajisti, aby chyby obsluhy, které by mohly
negativné ovlivnit funkce PZTS, byly eliminovany nebo indikovany,

e v systtmu PZTS je moZné pouzit i komponenty, pro které neexistuji technické
normy, a které tudiz nemaji stanoven stupen zabezpeceni, celkovy stupeil zabezpe-
rého je stupen zabezpeceni stanoven,

e jsou definovany pozadavky na zpracovani signala (vniknuti, tisen, sabotaz, porucha)
- musi byt vyhlaSeny do 10 s,

e v ramci oblasti upravy pod ndzvem , kompatibilita® jsou stanoveny obecné poza-
davky na vzdjemnou kompatibilitu vyrobkd, konzultace s vyrobcem, distributorem,
zkuSebnou atd.,

e v ramci zpracovani ndvrhu systému je nutné v piipade integrace popsat vzajemné

vazby jednotlivych systému, a to v ¢asti dokumentu Navrh systému - konfigurace
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systému a rovnéz tyto vazby a propojeni jednotlivych aplikaci schematicky znazornit

v ¢asti dokumentu Navrh systému - seznam vybaveni.” [1]

4.2 Elektricka poZzarni signalizace

Systém EPS je v zdkladni verzi sestavovan z ustfedny EPS, pozarnich hlasicu, tisnovych
hlasicu, signalizace pozaru, panelu obsluhy a komunika¢nim rozhrani, ve vétSiné ptipadi

doplnéna o samocinné hasici komponenty a odvétravaci systém.[6]

Obr. 1. Schéma funkce EPS v zdkladni konfiguraci [7]

Samocinné hlasic¢e pozaru dokazou vnikly pozar identifikovat, lokalizovat a ohlasit. To vSe

bez nutné ptitomnosti obsluhy. Podle zptisobu detekce je rozdélujeme na:

e Hlasice koufe ionizacni a opticke.
e Hilasice teplot.

e Hlasice plamene.

e Hilasice plynu.

e Hlasiée multi-senzorové

Na systém EPS ma vliv lidsky ¢initel a timto je jednim z komponentd EPS s pfimym vlivem
Cloveéka a to je tlaCitkovy hlasi¢ pozaru. Je tu nevyhnutelnd obsluha ¢loveéka, nebot je to
clovek, ktery zjiStuje vznikly pozar a nasledné pouzije tento hlasi¢. Zde se potkavame s lid-

skym faktorem, kde ¢lovék musi zachovat rozvahu a vyhodnotit situaci a hlasi¢ rychle a
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spravné pouzit. Muze se také stat, ze tlacitkovy hlasi¢ mize byt zneuzit nebo poskozen né-
jakym vandalem. Hlasi¢ je chranén pevnym pouzdrem a samotné tlacitko je kryto tenkym
sklem. Pfed pouzitim tlacitka je nutné toto sklo rozbit. Tenké sklo pied tlacitkem mize fun-
govat jako psychologicka bariéra, kdy tato prekazka miize vandala odradit od vyvolani pla-
ného poplachu. U samoc¢innych hlasict se vliv lidské ruky neprojevi, kdy systém spravné
vyhodnoti situaci a pti vzniku pozaru vyhlési poplach. Hlasi¢e funguji spolehlivé, kdyz jsou
spravné na projektovany a systém je kvalitné vyhotoven a zapojen. Zde by mohl jen selhat
pracovnik dohledového centra, kdyby podcenil vzniklou situaci a nepostupoval dle zavaz-
nych piedpisii a nafizeni. Ve vzniklé situaci se projevi vliv jeho jednani na EPS jako celek.

[6]

4.2.1 Projektovani EPS a jeji specifika

»Zakladem spravného a funkéniho provedeni EPS je fadna projektova dokumentace, ktera

musi byt schvalena povétenym pracovnikem Hasi¢ského zachranného sboru CR.

Elektricka pozérni signalizace EPS je dle vyhlasky 246/2001 sb. Vyhrazenym pozarn¢ bez-
pecnostnim zatizenim (PBZ). Proto musi projektovou dokumentaci pro instalaci pozarni sig-
nalizaci vypracovat pouze kvalifikovany projektant, zptsobily pro tuto ¢innost, ktery ziskal
opravnéni k projektové €innosti podle zvlastniho pravniho ptedpisu s autorizaci v tomto
oboru. Kvalifikace a autorizace musi byt spolu s prohlaSenim projektanta o osobni odpoved-
nosti za kvalitu provedené ¢innosti a splnéni podminek stanovenych pravnimi pfedpisy, nor-
mativnimi poZadavky a privodni dokumentaci vyrobce konkrétniho typu poZzarné bezpec-

nostniho zatizeni doloZena v projektové dokumentaci.

Podkladem pro vypracovani projektu elektrické pozéarni signalizace EPS je zejména projekt
pozarné - bezpecnostniho feSeni stavby, pozarni zprava, kde jsou vzneseny pozadavky na
hlidani prostorti systémem poZarni signalizace EPS a také na funkci a ndvaznost na dalsi

zafizeni, ktera jsou systémem EPS ovladana nebo monitorovana.

Dale je nutné zajistit projektové podklady od dodavateli téchto navaznych zatizeni na sys-
tém elektrické pozarni signalizace a projednani technického feseni koordinace jejich funkci

s elektrickou pozérni signalizaci.

Pti projektovani EPS je tfeba brat v tvahu i vliv prosttedi, druh provozu, skladovany mate-

ridl a zpisob vyuzivani jednotlivych prostorii, vybavenych elektrickou pozéarni signalizaci a
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tomu pfizptsobit vhodné detekéni prvky tak, aby byla zajisténa v€asna detekce ale zaroven

také spolehlivost systému EPS a odolnost proti faleSnym poplachtim.

Dilezita je téz ekonomicka stranka nejen z hlediska prvotnich pofizovacich nakladi, ale je
nutné také klast diiraz na budouci naklady pii udrzbé, opravach a pravidelnych kontrolach

systému EPS.

Projekt elektrické pozarni signalizace EPS je pak spolu s projektovymi dokumentacemi
ostatnich pozarn¢ bezpecnostnich zafizeni PBZ, elektroinstalace a pozarné - bezpecnostnim
feSenim stavby piedlozen k vyjadieni zastupci Hasi¢ského zachranného sboru. Na zakladé
takto schvalené projektové dokumentace je nutné provést provadéci projekt, podle kterého

je pak EPS instalovana.

Po instalaci a zprovoznéni systému elektrické pozarni signalizace EPS je nutné zajistit do-
kumentaci skute€ného provedeni EPS, kterd je jednim z hlavnich pfedpokladii plnohodnotné

udrzby a servisu zafizeni elektrické pozarni signalizace.“[8]

4.3 CCTVsystémy

Kamerovy bezpec¢nostni systém CCTV, zkratka hovotici v anglickém jazyce ,,ClosedCircu-
itTelevision®, a znamenajici uzavieny televizni okruh. Pfedtim byval ozna¢ovan jako pru-
myslova televize. Jak uz definice napovida, jedna se o uzavieny televizni okruh, z toho vy-

plyva, Ze pfistup k syst¢émiim CCTV je moZny pouze po ptipojeni do okruhu CCTV.

V dnesnich dnech je pozorovan skute¢né dynamicky rozvoj v odvétvi kamerovych systémi.
To je ptedevSim zpisobeno velkym pokrokem v oblastech informacnich komunikaénich
technologii, audiovizudlnich technologie a nesmim opomenout ani filmovy a herni pri-

mysl.[9]

Hlavni cile kamerovych systémt byly kladeny na diraz tykajici se identifikace, reko-
gnoskace a detekce osob. Soucasné vysoce sofistikované systémy umoziuji daleko Sirsi po-
uziti. Mluvime zde naptiklad o detekci podezielého jednani pfi biometrické verifikaci, sle-
dovani podezielych osob, sledovani télesné teploty osob, nebo vyhodnocovani dat ze sledo-

vani dopravni situace.

Zarazeni systému CCTV a jeho komponentli do bezpe¢nostni struktury je provadéno na za-

klad¢ vyhodnoceni miry rizika a podle poZzadovaného stupné zabezpeceni.
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Podle zatazeni systému CCTV do nékteré z urovni rizika jsou na né¢j kladeny rtizné naroky

a pozadavky. Jsou to napft.:

e Ukladani dat (rychlost reprodukce zdznamu po incidentu,...)

e Archivace a zalohovani dat

e Zaznam udalosti (poplach, fizeni funkci kamery, tisk,...)

e Monitorovani pfepojeni (Cas oznameni poruchy operatorovi, ovétfovani spojeni,...)
e Detekce sabotaze (UmysIné zatemnéni, zména pozice kamery,...)

o Identifikace dat (lokalita, zdroj obrazu, datum, cas,...)[11]

4.3.1 CCTYV analogové kamerové systémy

Tento typ kamer pouziva pro pfenos obrazu analogovy pienos signalu, da se fici, Ze stejny
se starym analogovym televiznim vysilanim. Televizni norma pro pfenos je stara vice jak 50
let, diky ¢emuz jsou moznosti tohoto typu kamer mirné omezené. V tabulce nize jsou

popsany vyhody a nevyhody:

Nizké potizovaci naklady (mensi | Omezené rozliSeni

systém)

Snadné obsluha Zastarala technologie

Ve standardu nedisponuje zvukovym zdznamem

Moznost ruSeni z okolnich siti

Nutnost vlastni kabelaze

V ptipad¢ vypadku zdznamového zafizeni — ne-

funkéni cely systém

Nelze sledovat pies internet

Vysoké potizovaci ndklady pii vétsich systémech

Tab. 5. Vyhody a nevyhody analogovych kamer [10]
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4.3.2 Digitalni IP kamerové systémy

Jedna se o novy trend ve vyuzivani IP kamer, které funguji v digitalnim rezZimu. Vzhledem
k vysoké kvalité¢ digitalnich zdznamt jsou vyuzivany k monitoringu venkovnich 1 vnitinich

prostor. Umoziuji:

e Detekce pohybu osob nebo vozidel
e Schopnost detailn¢ rozpoznat aspekty lidského obli¢eje nebo registracnich znacek

vozidel

Ptenos potizenych dat do pocitacové sité je zprosttedkovavan pomoci internetového ptipo-
jeni nebo lokalni sit¢ LAN. Oproti analogovym kameram je zde obrovska vyhoda, Ze neni
nutné budovat samostatnou kabelaz pro kamerovy systém, tim padem nedochazi k navyso-
vani pofizovaci ceny. Kamery jsou vybaveny ethernetovym konektorem RJ-45, setkdvame
se variantami bezdratového ptrenosu dat prostfednictvim WiFi. K napéjeni mize slouzit ka-
bel urceny k prenosu dat. Tuto moznost ndm umozni PoE injektor, ktery je schopen napéjet

jednu kameru, potizenim PoEswitche 1ze napéjet vétsi mnozstvi kamer. Vyhody IP kamer:

e Vysoka kvalita pofizeného zaznamu

e No¢ni infraervené vidéni poskytujici moznost vidét az do vzdalenosti 60 metra

e Nocni vidéni v kombinaci s infracervenym piisvitem fungujici aZz do 300 metrt

e Podpora optického i digitalnitho zoomu

e Obousmérna audio komunikace

e Inteligentni analyza obrazu

e Vzdalena sprava uzivatelem s ptistupovymi pravy odkudkoliv s moznosti pfipojeni
do internetu prostfednictvim standardniho webového prohliZzece

e Moznost administrace prostfednictvim specialni aplikace ve smartphonu

e Jednoducha rozsifitelnost systému o dalsi prvky

e Snadné pfipojeni[12]
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Obr. 2 Schéma zapojeni kamerového systéemu [12]

4.3.2.1 PoZadavky na archivaci zaznamii

Hovotime-li o poZadavcich na uloZeni pofizenych dat, musime brat v potaz vSechny aspekty

tykajici se provozu kamerové sité. Tyto pozadavky vychézeji z po¢tu pouzitych kamer, po-

¢tu hodin provozu denné, kvalita pofizeného zaznamu.

,Digitalni zab&ry potizené IP kamerovym systémem lze pfenaset a sledovat on-line. VSe pro

sledovani Zivych zabérl je integrovano v kamete. Zdznamy potizené IP kamerami lze

snadno ukladat pro pozdé&jsi pouziti. Data je mozné ukladat na SD kartu integrovanou v ka-

mefie. Pokud je pozadavek na objem ulozenych dat vétsi, pouziva se oddélené datové tlo-

ZiSte.

UlozZené digitalni zdznamy neztraceji svou kvalitu. Jsou ulozeny ve formatech MJPEG, kdy

jsou zaznamy ukladany jako jednotlivé snimky. Nebo ve formatu H.265, kdy se zaznamy

neukladaji v jednotlivych souborech, ale jako nepftetrzity tok dat neboli stream.*“[13]
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4.4 Systémy kontroly vstupu

Neboli ptistupové systémy ,,mizeme chapat jako soubor opatieni k zajisténi fizeni a evi-
dence ptistupu do zabezpeceného objektu nebo prostor na zaklad¢ jednoznacné pridélenych
pristupovych prav. Pristupova prava jsou kazdému uzivateli pfidélena na zaklad¢ personalni
politiky, stupné opravnéni, ¢asového harmonogramu apod. Na zaklad¢ identifikace uzivatele

je po ovéteni pristupovych prav povolen nebo zamitnut piistup.* [18]

Server TCP/IP comm.

; Control

i i Control | S
panel }E’ - panel IEE

ITEENT AT LA T

Obr. 3. Schéma principu funkcnosti pristupového systému [17]

Obecné plati, Ze struktura pfistupového systému se skldda ze dvou prvki, ovladacich a tize-
nych. Ovladaci prvky jsou elementarné ve styku s uZivatelem, ktery svym spravovanim

ovliviiuje ¢innost systému. Mezi ovladaci prvky fadime:

A T4

e hlavni fidici jednotku — zda to systém vyzaduje

e napajeci zafizeni

e komunikacni rozhrani (sériova linka, ethernet, proudova smycka, bezdratovd komu-
nikace)

e snimaci zafizeni

e fidici pracovisté
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MANUALNI e asemm  kodované zdmky nebo vypinace

MAGNETICKE —_— karty s magnetickym pruhem
EIPOVE bezkonta_kt.r_u nebo kgntaktm karty,
jejich kompinace

SNIMACI ZARIZENI

RADIOFREKVENCNI — bluetooth identifikace

) papilarni linie, o¢ni duhovka,
BIOMETRICKE — o
3D model obliceje
., carovy kod, 2D kéd, kruhovy kaéd,
OPTICKE — ;
QR kod

Obr. 4. Rozdéleni identifikacnich prvkii podle snimacich zarizeni [18]

Na druhé strané fizené prvky nam zprostiedkovavaji odemknuti nebo odblokovani prostupu
a jsou jimi naptiklad:

e clektromagnety

e clektromagnetické otvirace

e clektromechanické a elektromotorické zamky

e clektromotorické a elektrohydraulické otvirace

e motory

e pridrzné elektromagnety

vstupné/vystupni moduly [18]

Mira ucinnosti fungovani ptistupového systému je zavisla na spravné zvolenych definicich
pro uzivatele. Spravné zvolenou kombinaci pfistupovych prav uzivatelim je dosazeno ma-
ximalni u€innosti systému. Ve velké mite byvaji tyto prava zalozeny a vytipovany v perso-

nalnim pfedpisu objektl nebo firmy a ¢asového harmonogramu.
Soupis primarnich funkeci ptistupového systému:

e Zavedeni definice snimac¢ (kontrolované misto vstupu) a zéona (mnoZina snimact

definujici vstupy do urcité oblasti).
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e Definovani mnoziny ID karet 1 s pfipadnym organiza¢nim rozdélenim.

e Definovani prav jednotlivych ID karet pro vstup do zony.

e Kontrola ndsobnych vstupti — antipassback (APB).

e Zptistupnéni aktualnich stavii systému (kde se ktera ID karta nebo osoba nachézi,
stav zafizeni, signalizace alarmovych stavil) pomoci monitorovacich uloh.

¢ Definice a vyhodnoceni natlakovych kodu.

e Funkce sledovani ptekroceni doby nutné k zavieni dvefi.

e Kontrola otevieni dvefi jinym zpisobem, nez ID kartou.

e Definice riznych Grovni alarmovych stavl systému (zejména z hlediska jejich vy-

hodnocovani a potvrzovani).[ 18]

4.4.1 Topologie pristupového systému

To aby konkrétni osoba dodrzovala jasn¢ definované ptistupové opravnéni je zapotiebi ji
vybavit fyzickym ovladacim médiem s unikatnim ID, ptipadné dovybavit nefyzickym vstup-

nim ovladacim prvkem.
Do skupiny prvki s unikatnim ID fadime:

e Kontaktni/bezkontaktni karty (¢ipy) — kazdé médium ma v sob€ nahrané unikatni ID
¢islo

e Magnetické katy — karta s unikatnim 1D

e Carové kody / kruhové kody — ID obsazeno v kodu

e Bluetooth identifikace — ID ¢islo z média pienaSeno do vyhodnocovaciho zatfizeni
prostfednictvim bluetooth technologie

e Biometrické prvky — snimky uloZeny v databazi a sparovany s unikatnim ID ¢is-

lem[18]



UTB ve Zliné, Fakulta aplikované informatiky 32

® Osoba aktivné zada vstupni informace
® Proces probiha pres snimaci zarizeni

Porovnani e Ovérovani identity osoby

e Ovéruji se pristupova prava
e Zavislé na lokalité, case atd.

e \/stup povolen
e V/stup odmitnut

Vyhodnoceni

® Porovnani vstupnich informaci s
databazi

Obr. 5. Proces identifikace [18]

Vyznamnou soucast pristupového systému tvoii tzv. Pristupovy bod. Jedna se o hardwarové
zafizeni, pres které probiha ptistup do kontrolovanych prostor. Obecné skupinu prvkl pfi-
stupovych bodt tvofi tyto:

e misto pfistupu (dvefe, brana, turniket,...)

e rozhrani mista ptistupu — ovlada otevieni nebo zabezpeceni mista pristupu

e snimace mista piistupu, slouzi k identifikaci (¢tecka, klavesnice, terminal,...)

APAS — ovladaci prvky a senzory pfistupového mista [18]
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Obr. 6. Zdkladni koncepce pristupového systéemu [19]

4.4.2 Rozdéleni podle mista vyhodnoceni vstupnich informaci

e Zakladni (neinteligentni) — tato ¢tecka umi ,,pouze® pfecist ¢islo identifikatoru a
popt. zadat PIN kod. Zjisténé tidaje poskytuje dale fidici jednotce, kterd provede po-
rovnani a ovéteni subjektu.

e Polointeligentni — dokaZou ovladat vSechny vstupy a vystupy mista prostupu. Vlastni
rozhodnuti o vstupu subjektu provadi fidici jednotka.

e Inteligentni — stejné jako predchozi snimac, dokaZou ovladat vstupy a vystupy a za-
roveil je v jejich paméti ulozena databéaze ptistupovych udajti a definice prav vstupu.
Rozhoduji samostatné a nezavisle. Ridici jednotka pouze aktualizuje udaje v zafi-

zeni.[18]
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5 PROSTREDKY MECHANICKEHO ZABEZPECENI

Mechanické zabranné systémy povazujeme za jeden ze stavebnich kameni ochrany osob a
objektli. Mezi mechanické zabranné systémy fadime vSechny mechanické prvky, které
svymi vlastnostmi stézuji nasilné vniknuti nepovolané osoby do chranéného prostoru nebo
objektu zvlasté pres oploceni nebo dveini ¢i okenni cestou. Jedné se zde i o manipulaci ne-

povolané osoby s chranénymi pfedméty v zabezpeceném objektu.[21]

5.1 Mechanické zabranné systémy

Jedna se o prvky mechanickych zdbrannych systémd, které umoZziuji ochranu prostoru svou
mechanickou pevnosti. Vytvafi tak ptekazku definovanou urcitym odporem proti destruk¢-
nimu naruseni. Vynalozeny ¢as pachatele na prolomeni mechanické pevnosti téchto prvka

byva vétsinou delsi, nez je pro pachatele akceptovatelné. Jedna se o zplisoby zabranujici:

e Nasilnému vniknuti pachatele do chranéného prostoru
e Znehodnoceni majetku ve chranéném prostoru
e Odcizeni fyzickych i duSevnich hodnot z chranéného prostoru

e Piilezitost zanechani nebezpecného piedmétu v chranéném prostoru[21]

5.2 Typy mechanickych zabrannych systémii

Mechanické zabranné systémy vytvareji jakousi osu technického zabezpeceni objektd. Lze

je obecné rozdélit do ¢ty zékladnich skupin.
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Obvodova
ochrana

e Plastova
Mechanické ochrana

zabranné
Systémy Predmeétova
ochrana

Specialni
ochrana

Obr. 7. Rozdéleni mechanickych zabrannych systéemu [21]

e Obvodova ochrana je souhrn prvki zprostfedkovavajici bezpecnost na uréeném
uzemi a prostoru v okoli stfezeného objektu. Z velké ¢asti se jedna o katastralni hra-
nici, ktera je vétSinou tvofena umélymi nebo piirodnimi hranicemi.

e Plastova ochrana je soubor prvklit MZS jez zabratiuji vniknuti do stteZeného objektu
vSemi moznymi stavebnimi otvory (okna, dvefte,...)

e Pifedmétova ochrana slouzi k zabezpeceni prostor ¢i pfedem uréenych tschovnych
mist, kde jsou ulozeny penize, ceniny, listiny, pfipadn¢ véci s charakterem utajeni.
Ma snizit ¢i znemoznit odcizeni nebo nedovolenou manipulaci s vécmi vyse zming-
ného charakteru.

e Specialni ochrana, hovotfime zde o pecetich, plombach a prvcich chemické ochrany
cennosti, které vétSinou chranény pfedmét po prolomeni vSech piedeslych ochran

znehodnoti.[21]

Pod pojem prvky mechanické ochrany fadime vSechny kovové i nekovové prvky a soucéasti
dalsich zafizeni v objektu, které navzajem utvaii komplex mechanické ochrany objektt. Do

této skupiny miizeme zatadit:

o Zamkové systémy

e Bezpecnostni kovani
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5.2.1

Pomocné zamkové a uzamykaci, nebo uzaviraci systémy
Mechanické zavory

Rolety

Mrize

Bezpecnostni folie

Vytvrzovana bezpec¢nostni skla

Sandwichova skla

Ptenosné pokladny

Trezory a trezorove systémy

Bezpecnostni skiiné

Specialni zavazadla pro pfepravu cenin a penéZznich hotovosti nebo jinych cennosti
Bezpec€nostni uzavéry a mechanické nastrahy

Ruéni bezpecnostni plomby

Mechanické prvky obvodového zabezpeceni[21]

Ploty a zdi

Hovofime zde o mechanické bariéte, zaclenéné do mechanickych zabrannych systéma ob-

vodové ochrany. Ploty a zdi obvykle simuluji hranici pozemku a zabranuji vstupu nepovo-

lanym osobam. Ke vniknuti na cizi pozemek chranény plotem musi narusitel vyvinout

vlastni Usili. Ploty délime do dvou skupin:

Stromy Zdi (cihla, kdmen atd.)

Specialn¢ vypéstovana ktoviny Dtevo, kombinace stavebnich materiala a dieva

Kov, drat, pasovita ty¢ovina

Umeéla hmota (vytvrzeny plotovy material, potaZzeny

drat

Sklo (luxfery, sklobeton, lité desky atd.

Tab. 6. Rozdéleni plotii [21]
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5.2.2 Turnikety

~r o7

Jedna se o prostfedek mechanické ochrany patiici do kategorie specialnich zébran a pouzi-
vajicich se u ptistupovych z6n velkych areali, vstupnich hal a objektii zvlastniho vyznamu.

Jejich ucelem je zamezeni narazového proudu ptichozich osob.

Turniket obecné slouzi jako zafizeni ovlddané nadfazenym piistupovym systémem. To

umoznuje v danou chvili projit pouze jediné osob¢ a usnadnuje tak kontrolu vstupu vétsiho

N 24

Turniketové zafizeni byva obvykle osazeno nadfazenym ovladacim zafizenim, které vyhod-
nocuje opravnéni k vstupu dané osoby, je fizeno piistupovym systémem. Byva jim napiiklad
¢tecka karet, dochazkovy terminal, biometrické zafizeni, nebo ¢tecka carovych kodi. Ve
specialnich pfipadech neni turniket vybaven ¢tecimi zafizenimi a je ovladan vzdalené€ z ur-

¢en¢ho mista (naptiklad recepce).

5.2.3 Bezpecnostni skla

Bezpecnostnim sklem rozumime prostfedek zajist'ujici zabranéni nasilného vniknuti ptes
prosklené vyplné v otvorech objektil. Jedna se pfedevsim o okna nebo dvete. Z hlediska bez-

pecnosti se déli do dvou skupin.

e Pasivni bezpe¢nost rozumime ochranu ¢lovéka pfed moZznym zranénim zplisobenym
sklem samy. Napftiklad draténé sklo, které diky draténému pletivu uvnitt skla zaru-
¢uje pasivni bezpe€nost, protoze v pripad¢ rozbiti udrzi vSechny své stfepy pohro-
madé¢. Dalsi ptikladem je bezpecnostni sklo lepené, kde se dvé nebo vice sklenénych
tabuli lepi k sobé pomoci f6lii, coz vede k tomu, Ze v okamziku rozbiti, se sklo udrzi
v rdmu pohromadé.

e Aktivni bezpecnost znamena schopnost skla ochranit ¢loveéka nebo jeho vlastni ma-

jetek pied poskozenim nebo ptipadnou kradezi.

Specialni skupinou jsou tvrzené bezpecnostni skla, jenz diky svym vlastnostem tepelného
zpracovani béhem vyroby, jsou extrémné odolné viici rozbiti. KdyZ uz k rozbiti skla opravdu
dojde, rozpadne se na malé, ale tupé stiepy, které vétSinou nezplisobi cloveku jakékoliv po-

ranéni.[21]
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5.2.4 Mrize
Prostiedek mechanickych zabrannych systému plastové ochrany slouzici k zamezeni nésil-
ného vniknuti pies prosklené otvorové vyplné a jiné technologické prostupy. Je zde kladen
daraz predevsim na odolnost miizi, zptisob ukotveni a jejich nerozbitelnost. Z pohledu kon-
strukéniho d€lime hlavni typy miizi:

e Pevne

e Nizkoveé

e Rolovaci[21]
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II. PRAKTICKA CAST
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6 PROBLEMATIKA ZABEZPECENI A SOUCASNY STAV

V piipadé tvorby navrhu zabezpeceni objektu nebo v nasem piipadé¢ aredlu, kde je situovano
objektii vice, je nutné si uvédomit, ze kazdy objekt ma rozdilné vlastnosti => 1 kazdy urcity
navrh zabezpeceni objektu je v néem rozdilny a zalezi na specificich posuzovaného ob-
jektu. Jedna se zde o stranky konstrukéniho, dispozi¢niho, materidlového nebo provozniho
charakteru. Je nezbytné posuzovat charakteristické vlastnosti vice objekti individualné a
brat v potaz i vliv jednotlivych objektii na rizika a okolnosti, které kviili konkrétnimu objektu

mohou pulsobit na cely aredl.

V prvni fadé je dulezity charakter objektt. JelikoZz se jedna o komplexni zabezpeceni celého
arealu vcetné objektl v ném situovanych. Z tohoto hlediska budu hledat a vytipovavat ne-
jefektivnéjsi zplsob zabezpeceni celého arealu stadionu zahrnujici i objekty v aredlu, ale 1

zabezpeceni jednotlivych objekti s potencionalnim zdjmem moznych pachateld.

6.1 Popis arealu

Aredl stadionu o celkové vymeéte 42.028 metrt ¢tverecnich se sklada z drahy urcené pro
motoristické plochodrazni zavody a zatravnénou plochou uvnitt drahy, vyuzivanou piede-
v§im k ragbyovému sportu. Vnéjsi okraj drahy lemuji po celém obvodu nizké tribuny, které
jsou vyvySeny na startovaci a cilové rovince — hlavni tribuna. K hlavni tribuné ndlezi budova
VIP tribuny a kancelafi. Areal zahrnuje také hlavni budovu garazi a nékolik budov slouZicich
k tschové materidlu pro béznou udrzbu. Dalsi budovou v aredlu je zazemi uréené pro spor-

tovce, jako Satny, sprchy a socidlni zatizeni. U dvou ze tii vstupti do aredlu jsou ticket officy.

Do areélu je umoznén vstup a vjezd vozidel, jak pro zaméstnance, tak pro navstévniky, ale

pouze vstup, ttemi vchody oznacenymi zlutou barvou na nize uvedeném obrazku.
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Obr. 8. Stadion s vytycenou hranici aredlu [viastni]

6.2 Bezpec¢nostni posouzeni

Z pohledu fyzické bezpecnosti majetku a osob v aredlu stadionu, Ize fici, Ze v nyngj$im stavu
je vice nachylny vii¢i vandalismu a potencionalnimu odcizeni ulozeného majetku a vyba-
veni. Jelikoz se stadion rozklada na pomérné rozlehlém tizemi, je velice narocné jej peclive
zabezpecit z pohledu perimetrické ochrany, ktera je prvnim vzdorem proti pokustim o van-

dalismus, s tim spojenym neopravnénym vniknutim do areédlu a eventudlnim odcizenim.

Ucelem této kapitoly je stanovit analyzu bezpecnosti plochodrazniho stadionu. Proto, aby
bylo analyzu mozno vytvofit, je zapotiebi znat, kterd aktiva chranit a znat vlivy a rizika
pusobici na areal stadionu. K vytvoteni efektivniho navrhu PZTS, CCTV a ACS je dulezité
kvalitni bezpecnostni posouzeni arealu. Obcas se miZeme setkat ze strany majiteli nebo
provozovateli, Ze je tento navrh zanedbavan, i kdyZ se v objektech areélu 1ze setkat s tech-

nikou a vybavenim, které si vyzaduje kvalitni zabezpeceni.[24]
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Obr. 9. Rozsah bezpecnostniho posouzeni [24]

6.2.1 Analyza rizik

Pro podrobnéjsi analyzu moznych rizik vzniku nenadélych situaci, jsem se rozhodl pouzit
metodu bodovou polo-kvantitativni metodu PNH. Tato metoda nam utvafi tabulku pficin
poruch a jejich moznych nasledkidl na objekt. Bereme areal stadionu jako objekt. Metoda
definuje hlavni rizika a nasledné na zaklad¢ numerického hodnoceni zalozeného na expert-

nim odhadu matematizuje proces vyhodnoceni jednotlivych rizik.[23]
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Niceni majetku uraz 18
Vandalismus -
' uraz / pad 36
sprejerstvi
Clovék
Bezdomovectvi protipravni jednani 6
protipravni / nemravné
Drogy ) 12
jednéni

Poskozeni vy- | Polamané lavicky, roz- -

baveni bité osvétleni a okna

Tech-

nické Ve smyslu sbérnych

vyba- Kradez kovt ze stfech, okapt a 40
veni podobnych
greall Vandalismus - | Pomalované zdi, ploty, o
sprejerstvi dvefte
Ve smyslu ulozené¢ho
majetku a vybaveni od-

Kradez ‘ 75

dild 1 provozovatele

Majetek aredlu
oddili | Poskozeni ma- | Poskozeni ulozené¢ho -
jetku materialu
Znehodnoceni | Sabotdz a umysIné zne- 24
véci hodnoceni véci

Tti nej-

vyrza-
néjsi
hrozby
jsou
popsany

nize

Tab. 7. Tabulka analyzy rizik na plochodraznim stadionu s uzitim analytické me-

tody PNH/[vlastni]
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K dosazeni hodnoty R, tedy celkové hodnoty rizika lze dojit stanovenim jednotlivych ¢ini-

telti a soucinem, jehoz vysledek je poté naSe chténa hodnota R.
R=PXNXH

Pticemz hodnoty skryvajici se pod uvedenymi pismeny znamenaji:

P pravdépodobnost vzniku

N mozné nasledky

H nazor hodnotitele

R celkove hodnoceni rizika[23]

L. > 100 Nepftijatelné riziko
IL od 51 do 100 Nezadouci riziko
II1. od 11 do 50 Mirné riziko

IV. od3do 10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Tab. 8. Stupnice rizik s rozsahem hodnot [23]

Na zaklad€ hodnot z tabulky stupnice rizik a porovnani s tabulkou analyzy rizik ndm vy-
plyva, Ze nejvétsim rizikem plynoucim z analyzy potencionalni kradez majetku oddili. Toto
riziko ndm na stupnici vykazuje hodnotu 75, ¢imz se fadi do druhého rizikového stupné, tedy
Nezadouciho rizika. Do této kategorie rizik se jesté vesly rizika poSkozeni majetku oddila a

poskozeni vybaveni aredlu, obé s hodnotou 60.

Mira vSech téchto tfi vytipovanych rizik jako jedind dosahla miry rizika jako nezadouci,
proto se na tyto rizika blize zaméfime a pfi navrhu zabezpec€eni aredlu stadionu budu brat
predevsim zfetel na jiz zminéné nezadouci rizika.

U vSech tii nezadoucich rizik se jedna hlavné o ptimé ohroZeni majetku a vybaveni stadionu.

At uz se jedna o majetek a vybaveni provozovatele nebo majetek a vybaveni uZivatele, tedy
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oddilu trénujicich a poradajici zapasy a zavody na stadionu, odcizeni nebo poskozeni téchto
véci by mohlo zpusobit Skody na fyzickém tak i ohrozit dusevni vlastnictvi. Z tohoto diivodu

bude navrh koncipovan piedev§im k zamezeni a piipadné eliminaci téchto téi hrozeb.
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7 ORGANIZACNI STRUKTURA A PROVOZNI REZIM

Vzhledem ke skutecnostem, ze plochodrazni stadion si zije svym kazdodennim zivotem i
mimo zavodni déni, rozhodl jsem se organizac¢ni strukturu a s ni spojeny i provozni rezim
rozdelit do dvou samostatnych skupin popisujici provoz za bézného dne a provoz v dobé

konani sportovnich akei.

Vsichni navstévnici a uzivatelé stadionu jsou povinni se fidit zdsadami provozniho fadu a
pokyny spravce stadionu, ktery zastupuje provozovatele, ktery je pln¢€ zodpovédny za mi-
motadné udalosti, jez se mohou béhem provozu naskytnout. V ptipadé nedodrzeni provoz-
niho fadu stadionu, ¢i neuposlechnuti pokynu spravce nebo osoby jim povétené, hrozi na-
v§tévniklim a uZivatelim vykézéani ze stadionu, v horS§im ptipad€ i finan¢ni pokuta za asis-

tence vefejnych ¢initeli Policie Ceské republiky.

7.1 Provozni rezim v dobé bez konani akce

Timto provoznim reZimem Zzije stadion po 95% casu. Jedna se o obdobi, kdy na stadion bez
jednorazovych poplatkd smi vchazet a uzivat zatizeni arealu osoby, které maji potiebné po-
voleni, zprostiedkované ptidélenim osobni karty, ktera jim umozni automaticky vstup na

stadion. Mluvime zde predevsim:

e Zaméstnancich provozovatele stadionu — udrzba

e UZivatelé stadionu — z&vodnici a hraci oddilti vyuzivajici vybaveni arealu k tréninku
e Zastupci provozovatele stadionu

e Zastupci majitele stadionu

e Osoby s mimotadné udélenym opravnénim ke vstupu do aredlu

Piehled rozdé¢leni budov pro potfeby pouzivani, jak kvili technickému provozu, tak pro
uschovu pouzivané zavodni techniky, je zobrazen na Obr. 10, kde oznaceni barvou zelenou
znaci objekty uzivané provozovatelem stadionu. Hovofime zde o technickém z4zemi pro
spravu arealu, vetejné zafizeni, zazemi pro ucely prodeje obcerstveni a kancelafe slouzici

pro zaméstnance provozovatele.
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Obr. 10. Rozdéleni jednotlivych budov pro potieby oddilii a provozovatele
[vlastni]

Oproti tomu osoby povazované za ¢leny jednotlivych sportovnich oddilti maji pravo vyuzi-
vat pouze objekty oznacené cervenou barvou. Jedna se objekty, kde je situovano zazemi pro
¢leny oddild, jako jsou Satny, socialni zafizeni, klubovny atd., taky objekty — garaZze urc¢ené
pro uschovu vybaveni a zavodni techniky a opravaiské dilny. Garaze jsou predurceny hlavné

pro uschovu techniky zavodniho oddilu.

Osoby s opravnénim ke vstupu do areédlu stadionu maji povoleno se pohybovat dle vlastniho
uvazeni po celém areédlu stadionu. Nemaji vSak ptistup do vSech objektl. Na zakladé€ Zadosti
jednotlivych sportovnich oddilti a jejich pravomocem vyuzivani objekti, udéluje zastupce
provozovatele opravnéni, na zaklad¢ objektivniho posouzeni, pravo ke vstupu do zastieze-
nych objektil. Pracovnici udrzby a vedeni stadionu maji zpravidla ptistup povolen do vSech

objektu v aredlu.

Detailni popis jednotlivych budov situovanych v aredlu stadionu se stanovenim urceni hod-

noty ulozeného majetku.
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Obr. 11. Legenda ocislovani objektii v aredlu [viastni]

Na Obr. 11., je kazdy z objekti v arealu ocislovan a dle barevného odliseni i rozdélen do

dvou skupin jak je uvedeno vyse v této kapitole.

Objekt ¢islo 1. — k potfebam provozovatele stadionu, situovano zde socidlni zatizeni vyuzi-

vajici se v den konani akce,

Objekt cislo 2. — k potiebam provozovatele, je zde ulozena zvukarska technika a kancelare
slouzici spravci aredlu vyuzivajici se i k potiebam samotného provozovatele. V tomto ob-
jektu je 1 VIP tribuna slouZici k vyuZiti pro vlivné osoby a s tim spojeného i ob¢erstveni pro
né. Jsou zde 1 prostory urcené pro tiskové konference apod. Je zde zapotiebi kontrolovat

pristup do budovy.

Objekt cislo 3. — k potfebam provozovatele, socidlni zafizeni pro divaky, je zde situovana
vypocetni technika uréend k prodeji vstupenek na misté. Nutnd kontrolu vstupii do ticke-

toffice.
Objekt ¢islo 4. —budova slouzici k potiebam sportovnich oddila vyuzivajici areal k tréninku
a zavodni ¢innosti. Je zde uloZené vybaveni ptfedevSim odévniho charakteru, jako jsou dresy

apod. Dale pak klubovny, Satny a trenérské kancelafe. Nutné kontrola vstupu ptes vstupni

dvefte.

Objekt ¢islo 5. — stejny charakter budovy jako objekt Cislo 4.
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Objekt cislo 6. — Zde se dostavame do objektu uréenému pro sportovni oddily a je zde i
ulozeno zatizeni k udrzbé stadionu (sekacky, kfovinotez, traktor atd.). Sportovni oddil, pie-
dev$im ten motoristicky zde ma servisni dilnu. Jedna se o objekt s ulozenou technikou ve

vysoké hodnoté.

Objekt cislo 7. — k potiebdm zavodniho motoristického oddilu s hodnotou materialu a tech-
niky v milionech K¢. Objekt vyzadujici vyssi zabezpeceni.

7.2 Provozni rezim béhem konani sportovni akce

Specifickou udélosti na stadionu je konani zavodl nebo zapasi, které si vyzaduje upraveny

povozni rezim, s ohledem na potteby zavodnikd, organizatora a prichozich divak.

Na Obr. 12. je mozZné si v§imnout rozdé€leni sportovniho aredlu na dvé ¢asti. Je zde jasné
zietelné, kde divaci mohou a kde naopak ne. Modrou barvou je zvyraznéno uzemi, které je

uréeno pro potteby zavodniki a akreditovanych ¢lend tyma zavodnikd, nebo drziteli VIP

vstupenek s opravnénim ke vstupu do Paddocku.

Obr. 12. Rozcleneni aredlu v dobé konani akce [viastni]

7.2.1 Paddock

Jedna se o vefejnosti uzavienou ¢ast stadionu. V dobé konani motoristickych zavod, je zde

situovana veskera zavodni technika, technické vybaveni tymt véetn€ zdzemi pro zavodniky.
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Ke vjezdu do Paddocku slouzi vedlejsi brana, kterd je pln¢ automatizovana a akreditované
osoby ji oteviou prostiednictvim stojanu vybaveného ¢teCkou karet a interkomem, kterym

se mohou dovolat osob¢ opravnéné a schopné branu oteviit vzdalené.

Odd¢lujici brana, ktera je také viditelna na Obr. 12. neni automatizovana, nybrz slouzi jako
odd¢lovaci prvek mezi vetejnosti ptistupnou ¢asti stadionu a Paddockem. V pribéhu akce i
ji predchézejicich tréninkt, je kontrolovdna minimalné¢ dvéma pracovniky bezpecnostni
agentury, ktefi v pfipad¢ akreditace nebo pfislusného opravnéni doty¢nou osobu poustéji do

Paddocku.

Hlavnim diivodem uzavienim paddocku pro oko divéka, je snaha o minimalizaci ptipadnych
kradezi nebo poskozeni drahého vybaveni. Pro fanousky, ktefi i pfes to touzi vidét a osahat
si nékteré technické vybaveni tymil, je zde moznost zakoupeni si draz8i VIP vstupenky s ak-
reditaci se do paddocku podivat. Toto opatfeni skutecné¢ nabizi skalnim fandiim splnit si sva
prani a naopak limituje pocet fanouski s pfistupem do paddocku, kde plati, ze nizsi pocet

lidi je snadné&ji kontrolovatelny nez fizeny nebo nefizeny dav tisice lidi.

7.2.2 Tribuny a prostory pro divaky

Jako na tadé€ jinych podobnych sportovnich aredlech, jsou zde divaci povinni se fidit pro-
voznim fadem a pokyny poradatelt, ptipadné pracovnikii bezpe¢nostni agentury. V ptipadé
nedodrZeni nebo poruSeni natizeni, je divak nejprve napomenut, poté bezpodminecné vyve-

den pracovnikem bezpecnostni agentury.

Divak si opatiuje platnou vstupenku, popsano v kapitole Vstupenkovy systém. Po zakoupeni
vstupenky, bud'to ve formé fyzické, nebo softwarové, s jeji pomoci miiZe projit dvéma moz-
nymi vstupnimi misty znazornénymi na Obr. 14, kde je pouze na ném, jestli zvoli bo¢ni
vstup nebo hlavni branu. Pti odchodu ze stadionu si opét voli vlastni cestu mezi dvéma pii-

stupovymi body.
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8 NAVRH ZABEZPECENI STADIONU

8.1 Perimetricka ochrana a zabezpeceni vstupi do stadionu

Zpusob a ndvrh mechanického zabezpeceni stadionu bych vzhledem k vysledkim z analyzy
hrozeb, kdy nam jako nejvétsi potencionalni nebezpeci vysly kradeze a poskozovani ma-
jetku, rozdelil do dvou kapitol. Prvni perimetrické zabezpeceni stadionu jako velké plochy.

V druhé kapitole bych se zamé&fil na zabezpeceni vstupnich a vjezdovych mist.

8.1.1 Perimetrické zabezpeceni arealu stadionu

Z diivodu pomérné velké rozlohy aredlu hraje zejména roli, co se tyce problému vniknuti na
pozemek, perimetricka ochrana. V této podkapitole se zamétime predev§im na perimetric-
kou ochranu zajistovanou zejména oplocenim. Plot jako takovy miize svym zptisobem pro-
vedeni potencionalniho pachatele i odradit. Co se tyce klasickych zahradnich plott, nizkych
a bez jakéhokoliv prvku ndro¢nosti pfekonani, jsou tyto ploty velice snadno piekonatelné a

pachatele prakticky pobizeji k jejich ptekonani.

Pro ucel navrhu kvalitniho a cenové dostupného oploceni kolem celého aredlu stadionu jsem

vytipoval systém primyslového oploceni firmy PK Mont Moravia znazornén Obr. 13.
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Obr. 13. Prumyslové oploceni odolné viici podhrabani a prelezeni [20]

Jak je mozno vidét na Obr. 13., systém oploceni je slozen z panelii zapusSténych 20 — 30
centimetri pod zemskou uroven povrchu, coz vede v ptipadé iimyslu podkopat toto oplo-
ceni, kopat skutecné hluboko. Jsou zde pouzity dva typy sloupki, kde prostorovou mezeru
vyplituji draténé panely, vysoké v optimalnim parametru 2030 milimetr(i, uchycené k slou-

pum pomoci specialnich Sroubil a spojené mezi sebou kovovymi spojkami.

Povrchova tiprava ocelovych ¢asti je provadéna zarovym zinkovanim a lakovanim polyes-
terovymi barvami, coz zajiStuje maximalni odolnost vii¢i povétrnostnim vliviim a zarucuje

dlouhou trvanlivost.

8.1.2 Zabezpeceni vstupii a vjezdi do arealu stadionu

Vzhledem k tomu, Ze vstupy a vjezdy do stadionu jsou vyuzivany jak v bézné dny bez konani
akce, tak jejich vytizeni roste ve dnech, kdy se potadaji zavody a utkani. Nas areal disponuje
ttemi vstupy z toho jeden je vedlejsi a nepouziva se ke vjezdu vozidel do aredlu. Druhy

mozny vstup do aredlu je pies bo¢ni branu, kterd obvykle byva oteviend v den konédni akce
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a je zde mozny vjezd vozidel. Tfetim a hlavnim vchodem a vjezdem do aredlu je hlavni

bréana, kde je povolen vjezd vozidel, tak i vstup chodctim.

Vedlejsi

e

ana

Obr. 14. Hranice arealu s popisem a lokalizaci vstupnich mist [vlastni]

8.1.2.1 Hlavni brdana

Protoze se jednd o nejvice vytiZzené vstupni misto do aredlu stadionu béhem dni bez kona-
nych akci, tak nejvétsi naval nastava v den konani akce. Pro stanoveni efektivniho vyuziti
hlavniho vstupu v béznych dnech i v dnech, kdy se konaji zadvody a pohyb osob je zde ve

stovkach az tisicich za hodinu, jsem vytipoval prvky mechanické ochrany takto.

Posuvna brana pojezdova vhodné do mist s omezenym prostorem pro otevieni. Brana je
fizena z pristupového systému. Soucasti brany je panel s vestavénym interkomem, ktery pre-
pojuje zadatele o otevieni do dohledové mistnosti a prislusné kancelare. Panel je mimo jiné
vybaven RFID ¢teci hlavou vyuzitelné hlavné pro zaméstnance se RFID kartou s pfifazenym
opravnénim ke vjezdu do aredlu. Branu bude mozné ovladat také pies GSM branu zavolani

na predem urcené¢ ¢islo.
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Obr. 15. Nesena posuvna brana pojezdova [16]

Turnikety typu REXON ERA DUO a REXON ERA GATE jsou vhodnymi verzemi tur-
niketdl pro venkovni instalace a mista, kde vyZzadovana vysoka mira zabezpeceni. V ptipadé
turniketu Rexon ERA DUO se jedna o pIln€ motorizovany tfi ramenny dvojity prichod, ro-
bustni, plno-vyskovy turniket s oto€nou, tfiramennou barierou. Je fizen systémy kontroly

vstupu a napéjen 230VAC.
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Obr. 16. REXON ERA DUO - triramenny turniket s dvojitym priichodem [15]

V ptipad¢ verze Rexon ERA GATE se jedna o jeden priichod rota¢ni bariéry a druhy pri-

rrrrr

17. je znazornén turniket Rexon ERA GATE s otevienym priichodem pro handicapované
navstévniky.
Tento typ turniketu musi byt obsluhovan pracovnikem provozovatele z divodu zabranéni

mozného zneuziti prichodu neopravnénou osobou.
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Obr. 17. REXON ERA GATE [vlastni]

Volitelna funkce v konfiguraci tohoto turniketu je funkce GO-CALL, kdy pfi nacteni média
a vyhodnoceni opravnéni vstupu se rameno mirn¢ pooto¢i ve sméru prichodu, ¢imz dava

osob¢ vizualni znameni, kromé jinych, ze mize projit.

8.1.2.2 Vedlejsi brana

Vedlejsi brana slouzi prioritné jako vjezd do aredlu pro zavodniky. Jedna se o vjezd pro
motorovou techniku a veskeré vybaveni urcené k zavodéni do paddocku. Zde je vSechno

vybaveni uloZeno v pfipravenych garazich.

Posuvna brana pojezdova zde slouzi jako jediny mozny prvek pro vjezd a vstup do arealu.
Brana je stejné jako brana u hlavniho vstupu automatizovand a fizena pfistupovym systé-
mem. Je vybavena panelem s interkomem, vestavénou ¢teckou RFID karet a fidici jednotka
pristupového systému je dovybavena GSM modulem pro moZnost otevieni mobilnim tele-

fonem.
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8.1.2.3 Bocni vstup

Bo¢ni vstup primarné slouzi pro vstup divakti v den konani zadvodi, nicméné tento ptistu-
povy bod umoziuje vstup opravnénym osobam i v bézném provoznim rezimu (nekona se

zavod).

Turnikety typu REXON ERA DUO podobné¢ jako u hlavni brany je zde pouzit typ turni-
ketu Rexon ERA DUO, jedna se opét o dvojity priichod, kdy je do obou prichodt ve sméru

vstupu do aredlu integrovan terminal pro kontrolu vstupenek s moznosti ¢teni RFID karet.

8.1.2.3.1 Kamerovy dohled na vstupy / vjezdy do arealu stadionu

Kazdy jednotlivy vstupni bod do arealu bude pod dohledem kamerového systému prostied-
nictvim oudoorové IP kamery, ktera po LAN siti pienasi signal do zaznamového zafizeni,
které obraz zaznamenava a po dvoutydennich smyckach maze. Kazdy ze vstupnich bude

sniman na vstupni stran¢ i na strané odchodu (mysleno z pohledu turniketu).

Tento bezpecnostni prvek bych zvolen z divodu preventivniho, kdy potencionalni pachatel

zaregistruje kameru a sviij planovany ¢in si mize rozmyslet.

Druhym diivodem je fakt, Ze v ptipad¢ vzniklé konfliktni situace, bude mozné dohledat pfi-

¢inu vzniku a urcit ptipadného vinika celého incidentu.

8.2 Elektronicka kontrola vstupu

StéZejnim bodem této kapitoly je dosaZeni integrace vstupniho, vstupenkového, respektive
pokladniho systému. Integrace a variabilita systémt kontroly vstupu a vstupenkového a po-
kladniho systému ndm umozinuje schopnost vSech téchto systému bézet na stejném databa-
zovém serveru, neni tim padem potieba dal§iho hardware pro vice subsystému. Integrace
systémi kontroly vstupu a vstupenkového systému zprosttedkovava funkci na vice zatizeni
najednou s vice pouZzitymi perifernimi zafizenimi, jako naptiklad bezkontaktni ctecka karet,

snimac ¢arového kodu nebo snimac otisku prstu. Vyhody integrace systémii kontroly vstupu:

e Podpora vice typa identifikatorti za pouziti vice typl Ctecich zatizenich (bezkon-
taktni karta/Cip, carovy/QR kod, atd.)
e Moznost vyuziti smart-phone pro nahrani informace a jeji pouziti

e Jedno zafizeni (turniket, dvefte, atd.) je ovladéno z vice subsystému kontroly vstupu
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e Systém eviduje v databazi vSechny vzniklé udalosti od uskute¢néného priichodu, ne-
uskutecnény pruchod, pokus o neopravnény prichod a disponuje moznosti filtrace

casovych sestav na vystup z databaze.

8.2.1 Vstupenkovy systém

Protoze se na plochodraznim stadionu neuskute¢nuji akce a udalosti pouze motoristického
tipu, nybrz i exhibi¢ni a mistrovské zapady jinych sportovnich oddild, je tedy dulezité za-
bezpecit distribuci vstupenek, kde zvlasté na vetsi udalosti bude probihat predprodej, ale

organizaci davu pfed a po skonceni konané akce.

Aby tedy distribuce vstupenek na vytipované akce provozovatele byla co nejefektivné;si,
bude uzito nabidky vstupenek v pfedprodeji ptes internet, prostiednictvim serveru Ticket-
portal. Servery Ticketportalu po zaplaceni urené ¢astky vydavaji vstupenky s unikatnim
carovym kodem nebo QR kddem a zaslou format vstupenky klientovi do pfedem vyplnéné
emailové schranky. Ticket portél si drzi v databazi vSechny prodané ¢arové nebo QR kody
a v den konani akce, n€kolik hodin pted akci probéhne migrace téchto kodi na komunikacni

server umistén na stadionu a spravujici celou vstupenkovou sit’.

Béhem predprodeje vstupenek probiha jesté jedna akce, a to Ze server Ticketportalu zasila
kusé informace na komunikac¢ni server, které sedadla jsou jiZ prodana, aby nedoslo k dupli-

citnimu prodani vstupenky.

Druhou variantou bude moznost zakoupeni vstupenky v kamenné ticketoffice v den nebo
nekolik dni pted akei. V tomto ptipadé jiz zbyvaji pouze volné mista, ktera nebyla obsazena
béhem piedprodeje a jsou nabidnuta k prodeji. Komunikaéni server vystavuje ¢arové kody

nezavisle.

V ptipad€ zajmu o vystaveni permanentni vstupenky se na kartu tiskne ¢arovy kod pro urcité

sedadlo a toto sedadlo jiz dale neni nabizeno ani prostfednictvimTicketportal.
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8.2.1.1 Cteci zaFizeni

Vstupenkovy terminal REA::Ticket z produkce firmy Cominfo a.s. je sofistikované, integro-
vané zafizeni. Je odolné povétrnostnim vliviim a uréeno pro vnitini ale 1 venkovni uziti.
Jeden terminal ovladajici jeden prvek slouzi k multitaskovému cteni koda, ale je vybaven i

éteCkou karet.

comlﬂfu

14:25:09 Ct12.04201; 1w

Obr. 19. Rea: :ticket terminal [14]

Vlastnosti vstupenkového terminalu REA::Ticket:

e Automaticky zobrazuje zpravy o udalosti po nacteni karty na LCD displeji s kvalitni
¢itelnosti na ptimém slunci

e Disponuje velkou vnitini paméti pro offline funkci a funkci anti-passback, ktera za-
mezuje dvojimu pouziti vstupenky

e Na displeji se zobrazuje animace napovidajici k spravnému pouziti termindlu

e Po vyhodnoceni opravnéni vstupu displej zobrazi bud’ zelenou Sipku ,,GO*, nebo

cerveny kiiz
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8.2.1.2 Ctené médium

Diky zprostfedkovanému prodeji vstupenek v kombinaci prodeje na kamennych pokladnéach
stadionu je vice moznosti jak si nacist své médium a obdrzet povoleni k priichodu branou,

turniketem, dveimi. Dale jsou uvedeny moznosti ¢tenych prvkl vstupenkovym terminalem:

e Vstupenka s ¢arovym kodem v jakékoliv velikosti s 1D nebo 2D ¢arovym kodem

e Vstupenka s QR kdédem

e Vstupenka ve smartphonu v podobé 1D nebo 2D ¢arového kdédu nebo QR kodu zpra-
covanych nebo pfijatych mobilnim telefonem

e Print@home vstupenka, tj. vstupenka vytisténa vlastnikem, jenz ji obdrzel elektro-
nickou formou

e RFID technologie ¢teni karet o frekvencich 13,56MHz a 125kHz diky zabudované

¢teCee karet

TR IRy

FCRTUNA  Booinui DNES b U5

i @ AC Sparta Praha - SK Slavia Praha E&rfé
; e I

| LI
Hindiftd: GEMERALI Arena. Wilady Hordhovs 106608, Praba 7 | Seklor b Race 22 Mislo 4
cena- |1} B |

hcketportul
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etpoitaliz tichetpoetal pd s Sickebportal b, e bicket portal oz e, ik T vhad.pl v, kicketportal
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|| | o | s | | B

Obr. 20. Vzor vstupenky zakoupené pres ticketportal [viastni]

8.2.1.3 Integrace systémit kontroly vstupu

Jelikoz jsou navrhované vstupenkové systémy a systémy kontroly vstupu od stejného poten-
cionalniho dodavatele, rozhodl jsem tyto multifunk¢ni prvky integrovat do koncového ovla-
daného zafizeni stejné firmy. Hlavnim diivodem je funk¢ni rozhrani zatizeni a druhym
nemén¢ podstatnym je vyroba, kdy zakaznikovi firma doda jiz plné€ funkéni zatizeni, které
je nutné pouze zakabelovat, naistalovat a softwarove nastavit a ozivit. Integraci systémového

feSeni akceptatoru vstupenek, ¢tecky karet a turniketové sestavy je vidét na Obr. 21.



UTB ve Zliné, Fakulta aplikované informatiky 62

Obr. 21. Sestava turniketit REXON ERA s integract vstupenkového termindlu
Rea::ticket [15]

8.2.2 RFID kontrola vstupu na pristupovych mistech

Jelikoz v aredlu stadionu je 1 n¢kolik budov, které si vyZzaduji urcitd reZimova opatieni, bu-
dou vstupy do téchto budov vybaveny ¢teckou karet Obr. 22. Toto zafizeni nabizi firma

Cominfo, ¢imz by integrace jednotlivych zafizeni turniketd, EKV a ACC byla kompletni.
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Obr. 22. Zarizeni pro cteni karet Dual line [14]

Ctecka karet dual line je fizena fidici elektronikou, kde kazda tidici jednotka dokaze fidit
maximalné 4 ¢teCky karet. Komunika¢ni rozhrani pro komunikaci mezi ¢teckami karet a

fidici elektronikou je pomoci sbérnice RS-485.

SO Zaslani informace .
PrecCteni karty o karté do & Obdrieni

o informace o karté
(Ctecka karet) (RS-485)

RJ vyhodnoti
opravnéni ke
vstupu

Porovnanis
databazi

Povoleni k

prichodu

Odmitnuti
prachodu

Obr. 23. Proces vydani opravneni k priichodu pres cteci zarizeni [viastni]
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Ctené médium je v tomto piipadé pouze bezkontaktni karta nebo &ip. Prava jednotlivych
karet spravuje a vydava provozovatel sportovniho arealu na zéklad¢ zadosti predstavitelii

jednotlivych sportovnich oddila vyuZivajici prostory jim urceny.

8.3 Navrh systému zabezpeceni budov v arealu stadionu

V této kapitole se budu vénovat objektovému zabezpeceni samotnych budov v aredlu stadi-
onu slouZicich k réiznym G&elim popsanych v kapitole 7.1. Cislovani s mapou je uvedeno

ve stejné kapitole.

Objekt ¢islo 1 neni tieba vzhledem k jeho Gcéelu a zddnym uskladnénym vécem zabezpeco-

vat n¢jakym sofistikovanym bezpecnostnim systémem.

Objekt ¢islo 2, zde bereme v potaz fakt, Ze do objektu jsou tfi vstupy. Prvni od parkoviste,
druhy z bo¢ni strany a tfeti je z tribuny. VSechny tyto pfistupové body budou kontrolovany
RFID &teckou karet na Obr. 22. Cte¢ky karet budou fizeny fidici jednotkou piistupového
systému, jak je popsdno na Obr. 23. JelikoZ se jednd ve vSech tfech ptipadech o vstup do
objektu, budou dvefe vybaveny elektrickym bezpecnostnim zamkem Assaabloy typem

EL560/55/20 uvedenym na Obr. 24.

Obr. 24. Elektromechanicky hluboky zamek Abloy EL560 [26]
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Objekt ¢islo 3 je vzhledem k faktu umisténi vypocetni techniky k prodeji vstupenek, nutné
opét vybavit prvkem objektové bezpecnosti. Jelikoz je pro vstup do prostor s vypocetni tech-
nikou jen jeden dveini vstup, pouZijeme stejné feSeni jako u objektu ¢islo 2 kombinaci RFID
Stecky karet s elektromechanickym zamkem Obr. 24. Usporou bude vyuziti fidici elektro-

niky v pfilehlém vstupnim turniketu, tim padem ctecka karet nepotiebuje svou vlastni.

Objekt ¢islo 4 slouZzi predev§im jako zazemi pro sportovni oddily, proto neni zaddané, aby
do téchto prostor mél piistup kdokoliv. Neni ov§em nutné ovsem objekt na jediném vstupu
chranit elektromechanickym zamkem jako u pfedchozich budov. V tomto ptipadé vystaci

elektricky zdmek na Obr. 25 ovladany rozpinacim kontaktem.

Obr. 25. Elektricky dverni zamek BEFO profi 11211 [27]

Tento zamek byl zvolen s ohledem na cenovou dostupnost a hodnoté uchovavaného majetku
v objektu. Jelikoz je do budovy povolen vstup ¢lentim dvou a vice oddild, jednotlivé mist-

nosti budou ruéné uzamykatelné.
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Priichod do objektu bude povolen po precteni RFID karty s patficnym opravnénim. Vyhod-
noceni prichodi kontroluje tidici elektronika v budové Cislo pét. Tato fidici elektronika

spravuje Cteci zafizeni v budovach Ctyii a pét.

Objekt ¢islo 5 ma stejny ucel vyuziti jako objekt ¢islo 4 a vybaveni hlavniho jediného vstupu

do objektu bude feseno stejné jako u predchoziho objektu 4.

Objekt ¢islo 6, ve kterém je situovano vybaveni provozovatele aredlu ma dvé Casti budovy
spolu nespojeny prichodem. Je zde tedy vyzadovano dvojiho — stejného zabezpeceni vstupti

a vjezdu.

Co se tyce vjezdl do garazi, budou pouZzity primyslova sekéni vrata Obr. 26. ovladana ovla-
dafem vrat zevnitf a druhym moZnym zptsobem je pfes GSM modul umistény v tidici elek-
tronice. Uzivatel s opravnénim bude znam konkrétni ¢islo a v ptipadé nutnosti si vrata otevie

zavolanim na konkrétni telefonni ¢islo.

Obr. 26. Prumyslova vrata sekcni [28]

Vstupy do obou objektti budou z divodu uskladnéni majetku o vysoké hodnoté vybaveny
elektromechanickym zadmkem Obr. 24. a ovladan pomoci RFID ¢tecek Obr. 22., kde fidici

elektronika bude mit vyuzity vSechny 4 vstupy a vystupy (2x RFID ¢tecka, 2x GSM modul).
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Objekt ¢islo 7., kde je soustfedéna vétSina motorové techniky s vysokou hodnotou. Jelikoz
do této budovy jsou vedeny dva vchody a jsou tam také dva vjezdy, feSeni bude totozné

s objektem Ccislo 6.

8.3.1 Zabezpeceni okennich otvoriu ve v§ech budovach

Pro zdokonaleni objektové bezpecnostni vkladam do navrhu i vybaveni vSech okennich ot-
vord, otvord jim podobnym a otvoriim, které nejsou vyuZivany pro vstup do objekti. Pro
tento ucel jsem zvolil do vSech okennich otvorti vyuzit pevnou bezpecnostni miiz doddvanou

spole¢nosti SEFA spol. s.r.0. Na Obr. 27. je vidét konkrétni ptiklad montaze a vzhledu pevné

miize do okenniho otvoru.

Obr. 27. Pevna bezpecnostni okenni mriz [25]

Tento typ pevného ukotveni bezpe¢nostni mfize patii v soucasné dob¢ do nejvyssi kategorie

zabezpeceni proti vloupani do objektli. Vzhledem k jejich cenové a tdrzbové nenarocnosti
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poslouzi jako takika nepiekonatelny bezpecnostni prvek, v pripad¢€, ze bude prekonéna pe-
rimetrickd ochrana aredlu stadionu a zabrani tak pfimému vniku napftiklad ptes pooteviené

okno nebo rozbité okno.
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9 STANOVENI CENOVE KALKULACE

Pro vySe navrzeny systém zabezpe€eni bylo vyuZzito komponentii od riiznych dodavateli,
jejichz prehled a ceny jsou uvedeny v nasledujici tabulce. Ceny jsou platné ke dni 4.5.2018
a jsou uvedeny bez DPH. Tato cenovéa kalkulace nezahrnuje naklady spojené s projektova-

nim, kabeldzi a montazi systému.

647K¢e

Plot Primyslové oploceni 1050m /2,5m 271240
Okeni mfiZe Bezpecnostni miiz pevna | 38m?2 1080/m2 41040
Turniket REXON ERA DUO 2 221845 443690

REXON ERA DUO
Turniket GATE 1 198865 198865
Vstupenkovy ter-
minal REA::Ticket 5 36550 182750
Bréana Posuvna brana pojezdova 2 53190 106380
Elektromecha-
nicky dveini za-
mek EL560/55/20 7 9875 69125
Ridici elektronika |REA::MP 4 15135 60540
Ctecka karet Dual line 13 3240 42120
Elektricky dveini
zamek BEFO profi 11211 2 1190 2380
Vrata Primyslova vrata sek¢ni 3 51050 153150
Modul se SIM kar-
tou GSM modul 5 1360 6800
Server databazovy server 1 23990 23990
Kamerovy systém | IP kamera 4 860 3440

Celkem: 1605510K¢

Tab. 9. Orientacni cenova kalkulace [vlastni]
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Podle odhadu orienta¢ni cenové kalkulace by cely systém, hlavné hardwarové vybaveni bez

projekeni prace a ostatnich nakladd, vyslo na 1,605.510,- K¢.
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10 PRINOSY NAVRHU

Nové navrhované zabezpeceni je pfinosem oproti stavajicimu zabezpec€eni a bezpecnostnich
prvki slouzicich k bezpecnosti a zabezpeceni plochodrazniho stadionu hned v nékolika smé-
rech. Bylo navrzeno na zéklad¢ bezpecnostni analyzy, kdy mezi nejvyssi rizika byly zata-
zeny moznosti poni¢eni vybaveni plochodrazniho aredlu, ale i odcizeni majetku a vybaveni

sportovnich klubti plisobicich na stadionu.

V piipadé perimetrické ochrany bylo zvoleno oploceni, které svymi vlastnostmi vysoce
ptredc¢i stavajici zahradni plot, ktery byl lehce prekonatelny, tato moznost jeho snadného pte-
konani umoznovala pachatelim snadny prinik do areélu stadionu. Mimo jiné v dob¢ konani
sportovni akce zabraiiuje neopravnénému vstupu na stadion bez zakoupeni platné vstupenky.
Soucasti perimetrické ochrany jsou 1 dv€ automatické posuvné brany situovany do hlavniho
vjezdu a vjezdu vedlejsiho, tzn. do paddocku. Brany v kombinaci s oplocenim zajistuji vy-
sokou miru bezpecnostni zabrany. Tyto dva prvky perimetrické ochrany jsou doplnény o
plné€ vysoké turnikety s vysokou mirou odolnosti. Zajist'uji rychlé odbaveni lidi pted akei pii
vstupu do aredlu, ale i po skonceni akce. Dlraz u téchto prvka perimetrické ochrany byl
kladen na jejich odolnost proti vandalismu a ptedev$im proti povétrnostnim vlivim, kde

elektromechanické zabrany spliiuji dostatecny IP standard kryti.

V kombinaci s prvky obvodové ochrany jsou zaintegrovany prvky ptistupového systému,
coz znamena, Ze kazdy drzitel platné RFID karty s patficnym opravnénim vstupu se pies tyto
turnikety a branu dostane naétenim své karty nebo &ipu pies ¢teci zatizeni. Cte¢kami karet
jsou vybaveny 1 vstupy do jednotlivych objektl, kde karty s oprdvnénim pro vstupy vydava

pracovnik provozovatele stadionu, tim se vyhneme vstupu osob do prostorti, kde nemaji byt.

Dtlezitym prvkem integrovanym na turniketové zafizeni je ¢teCka ¢arovych a QR koda
v kombinaci s ¢teckou karet. Toto zafizeni zajist'uje ¢teni prodanych vstupenek a usnadni
tak praci obsluhy, coz vede k uspote vydaji béhem a pted konanou akci. K tomu pfispiva i

online prodej vstupenek.

Ptistupovy a vstupenkovy systém bézi na stejné databazi s jednim rozdilem, ze vstupenkovy
systém obdrzi vzdy pted konanou akci data o prodanych vstupenkach, které pak vyhodno-
cuje, zatimco pristupovy systém pracuje nezavisle na externim importu dat. To Ze oba sys-
témy pracuji se stejnou databazi, je velké plus, protoze prodej vstupenek nebo permanentek

muze probihat nezévisle na externim internetovém prodejci.
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V névrhu zabezpeceni spociva obrovska vyhoda, Ze systém kontroly vstupu je pln€ integro-

van do vSech prvkl mechanickych zabran.
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ZAVER
Jelikoz jednim z hlavnich cilit mé diplomové prace bylo vypracovat navrh vhodného inte-

grované¢ho systému zabezpeceni plochodrazniho stadionu s ohledem na fadu s tim souvise-

jicich aspekt, bylo pro splnéni tohoto cile nutné stanovit zakladni podminky.

Tyto podminky jsou nastinény v teoretické ¢asti, kterd je v ivodu zaméfena na stanoveni
zamérnych a nezdmérnych hrozeb piimo ohrozujici areal plochodrazniho stadionu, s tim
souvisejici legislativni ramec a normativni ustanoveni v oblastech navrhu zabezpeceni. Za-
sady pro vypracovani mi ukladaji za tikol vypracovat resersi zdkladnich bezpecnostnich sys-
tému vhodnych pro prostedi plochodrazniho stadionu, aby byly vhodné vyuzitelné i v kon-
frontaci s moznym vandalismem a ptedevS§im v kontextu pouziti byly maximalné odolné

vuci povétrnostnim vlivim.

Prakticka cast diplomové prace se jiz pln¢€ vénuje konkrétnimu navrhu komplexniho inte-
grovan¢ho systému zabezpecCeni plochodrazniho stadionu, kde se v uvodu praktické ¢asti
vénuji popisu arealu stadionu, zdsaddm a Ucelu jeho vyuziti, vyméte, rozdéleni zastavéné
¢asti uvniti aredlu a jsou zde definovany a roz¢lenény vSechny 3 vstupy a vjezdy do arealu.
Provoz arealu plochodrazniho stadionu je situovan do dvou ,,zivotnich* cykla, kde prvni -
beézny provoz bez konané akce, je vytizen vice jak 90 procent veSkerého Casu a tento rezim
je vyuzivan sportovcei oddilil, uZivajici zazemi areélu k tréninku a proceslim s tim spojenym.
Naopak je zde druhy provozni reZim v den kondni akce nebo zadvodi. Vzhledem ke skute¢-
nosti existence téchto dvou rezimi je navrh perimetrické ochrany ptizptisoben potiebam

obou rezima.

Néavrh perimetrické ochrany stadionu, konkrétn€ vstup, se jevi jako nejvyznamné;jsi piinos
celé prace, kde pln€ vysoké otocné turnikety s integrovanym samoobsluZznym zatfizenim pro
¢teni ¢arovych kéda a RFID karet, plni svou funkci v obou rezimech. V dob¢ konani zavodii
se divak s platnou vstupenkou obslouZzi sdm a v béZném dennim rezimu je osoba turniketem
vpusténa do aredlu pouze s platnymi pravy na své karté. Tim se efektivné zamezi neoprav-
nénym vniknutim nezddoucich osob do arealu stadionu. Distribuce vstupenek je zafizovana
bud’to externi firmou prostfednictvim internetového prodeje nebo potfadatelem samotnym,
ktery si md moZznost sam vygenerovat platné ¢arové kody a proddvat tak vstupenky 1 ve
vlastni kamenné prodejné napiiklad v den zdvodu. Zaméstnanec stadionu k tomu uréeny, ma

mimo jiné i pravo vydavat platné opravnéni uzivatelim karet pro vstup do stadionu a objektti
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v ném, v pozadovany ¢as s moznosti nastaveni expirace karty. Toho je dosazeno funkci, ze

pfistupovy a vstupenkovy systém pracuji na stejném serveru se stejnou databazi.

Osobn¢ spattuji v otazkach zabezpeceni plochodraznich stadiont a jim podobnych zafizeni,
jako spiSe nedostacujici. Jelikoz se na téchto typech stadionli provozuji sporty s ne az tak
vysokou popularitou, at’ uz divackou nebo komeréni, v porovnani napiiklad s fotbalem.
Jedna se stale o aredly a objekty v nich, kde je uchovavan majetek a vybaveni ve finan¢ni
vysi mozna vyssi nez u fotbalovych stadiond, naptiklad, a to piedevsim tésné pred zavodem
1 v den zadvodu. Proto je potieba konkrétné plochodrazni stadiony patii¢né zabezpecit, a jako
takovy piiklad navrhu systému zabezpeceni by mohla poslouzit tato diplomova prace. Je to
samoziejmé prioritn¢ finan¢ni stranka véci, kterd limituje vybavit podobné typy stadionu
ucinnym bezpecnostnim systémem. Stale rostouci trendy kladouci diiraz na bezpecnost a

zabezpeceni by tuto situaci mohly v budoucnu vyrazné zménit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS
EPS
SAS
CNS
CCTV
TNI
CR
EZTS
PTS
PPC
PBZ
LAN
WiFi
PoE
MIJPEG
ID
APB
APAS
PIN
MZS
VIP
ACS
PNH

RFID

Poplachovy zabezpeCovaci a tisnovy systém.
Elektricka pozarni signalizace.

Security alarm systems.

Ceska technicka norma.
ClosedCircuitTelevision

Technické normaliza¢ni informace.

Ceska republika.

Elektricky zabezpecovaci a tisnovy systém.
Poplachovy tisiovy systém.

Poplachové piijimaci centrum.

Pozéarn€ bezpecnostni zatizeni.

Local area network (lokalni sit’).
Wirelessfidelity (bezdratova vétrnost).

PoweroverEthernet (napdjeni prostfednictvim datového toku).

Motion joint photographicexpertsgroup (pohybovy graficky rastrovy format).

Identifikacni ¢islo.

Antipassback (kontrola ndsobnych vstupt).

Senzory mista pfistupu a vystupni ovladaci prvky.
Personalidentificationnumber (osobni identifika¢ni Cislo).
Mechanické zdbranné systémy.

Very important person (velmi diilezita osoba).

Access control systém (pfistupovy systém).

Metoda urceni rizik.

RadioFrequencyldentification (radiofrekvencni identifikace).
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RS-485
QR
LCD

GSM

Datova sbérnice.
Quick response (rychla reakce).
Liquidcrystal display (displej z tekutych krystall).

Global systém for mobile communications (Globalni systém pro mobilni komu-

nikaci).
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