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ABSTRAKT

Diplomova prace se zabyva problematikou bezpecCnosti v organizacich. Specifikuje a
analyzuje koncept schopnosti organizace k feSeni vymezenych funkci a cili. Dale v
teoretické c¢asti diplomové prace jsou zpracovany specifikace zakladni bezpecnostnich
schopnosti vybrané organizace, jejich stav a navrh na zlepSeni. V praktické casti je

zpracovan navrh pro vybranou variantu bezpecnostni schopnosti organizace.

Kli¢ova slova:

Bezpecnost, organizace, navrh, analyza.

ABSTRACT

The diploma thesis deals with issues of security in organizations. Specififies and analyzes
the concept of organiation’s capabilities to address defined functions and goals.Further, in
the theoretical part of the diploma thesis, the basic security features of the selected
organzation, their status and the proposal for improvement are elaaborated. In the practical
part, a proposal for a selected variant of the security capability of the organization is

elaborated.

Keywords:

Security, organization, design, analysis.
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UvVOD

V dneSni moderni dobé situace a zplisob zivota piindsi také zvySujici se naroky na
bezpecnost a bezpecnostni technologie. ZvySuje se také hodnota majetku. K ochrané
majetku pfispivaji nejen moderni bezpecnostni systémy, ale také i fyzickéd ochrana objektu.
V soukromych, malych organizacich je to jednodussi. Mame ve spoleCnosti, ale hodné
vefejnych organizaci napft. irady, obchodni domy, nemocnice, kde se lidé¢ (spolupracovnici,

navstévy) neznaji, proto ochrana téchto objektii je velmi diilezita.

Cilem diplomové prace je zhodnotit stav, navrhnout moznosti zlepSeni pro vybranou
variantu bezpec¢nostni schopnosti organizace. Jako modelovy objekt jsem si vybrala stfedni
Skolu. Vychova déti a mladeZe je zaklad pro dalsi zivot. V soucasné dobé se nejednd pouze
o vzdélavani mladych lidi, ale 1 o jejich bezpecnost. Proto jsem se zaméfila na bezpecnost
Skoly jak z hlediska zabezpeCeni vniknuti cizich osob do $koly, tak i jak jsou Skoly
zabezpeceny a pripraveny na situace jako je napf. pozar a tedy evakuaci zakd, pedagogt a

ostatnich zaméstnanct Skoly.
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1 PROBLEMATIKA BEZPECNOSTI V ORGANIZACICH

1.1 Co je to organizace

Je spoleCnost, podnik, firma, sdruzeni, orgdn nebo instituce nebo jejich ¢ast nebo
kombinace, uvedené nebo neuvedené v rejstriku, verejné nebo soukromé, které maji vlastni
funkce nebo spravu. Mame Ctyii organiza¢ni komponenty a to jsou: lidé, ¢innosti, informace

a technologie.

Samotna podstata organizace je, kdyz v ni existuji alespon tii zékladni systémy: systém

produkce, systém hodnotovych toki a systém informacnich tokt. [1]

Aby organizace fungovala, potfebuje mit jasnou strukturu. Efektivita prace se zvySuje
rozdélenim do mensich celkt, které se specializuji konkrétnéji. Miize byt i organizace, kde

je jmenovan vudce, ktery pak ma vliv na ¢leny a neomezenou moc.

Odpovédnost za bezpecnost organizace nese jeji vedouci. Bezpecnost organizace, ale 1 statu

je jednou ze zékladnich podminek prosperity a ekonomického rtstu. [15].

1.2 Druhy organizaci
Podle zptisobu hospodateni

- ziskové - hlavnim hlediskem ¢innosti je dosazeni zisku, cile jsou konkrétni a daji se méfit.

Nazyvaji se podniky.
- neziskové - je organizace (pravnickd osoba), jejimz Gi€elem neni vytvaret zisk.
Jsou dvé skupiny:

- nestatni neziskové organizace (NNO) — obcanské sdruzeni aktivné zasahujici do vetejnych

zélezitosti, nadace, nada¢ni fondy, obecné prospésné spolecnosti, cirkve atd.
- prispeévkové organizace statu, obci, kraji apod. [9]
Podle vlastnictvi

- soukromé — zaloZeny na soukromém vlastnictvi majetku, se kterym samostatné hospodafi.
Mohou byt soukromé spolecnosti (Zivnosti), nebo obchodni spolecnosti (akciova spolecnost,

komanditni spolec¢nost, spolecnost s ru¢enim omezenym, vefejna obchodni spolecnost).
- druzstevni — spojuji Cleny a jejich majetek ke spoleénému podnikani (bytové druzstvo)

- statni — hospodaii s majetkem statu a déli se:
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1) statni podniky — zabyvaji se podnikatelskou ¢innosti

2) rozpoctové organizace — neziskové organizace, poskytujici sluzby v oblasti Skolstvi, statni

spravy a zdravotnictvi. Hospodati dle pfedem schvaleného rozpoctu.

3) prispevkové organizace — neziskové organizace, poskytujici sluzby v oblasti vzdélavani,

vychovy a kultury. Pokud jim nestaci ptijmy, zadaji o ptispévek.

4) statni fondy — ucelova sdruzeni majetku statu

- cirkevni — hospodafi s majetkem svych ¢len, n€kdy dostavaji ptispevky.

- obce - hospodati s majetkem svych ¢len, nékdy dostavaji ptispévky.

- politické strany - hospodaii s majetkem svych ¢len, nékdy dostavaji piispévky.

- nadace — ucelova sdruzeni majetku fyzickych a pravnickych osob, maji pravni subjektivitu,

hospodaii dle nada¢niho zakona.

Podle velikosti
- malé
- stfedni

- velké

Podle vykont
- podniky vyrabé&jici hmotné statky - téZebni, zemede€lské, energetické, zpracovatelské

- podniky poskytujici sluzby — zajiStovani penéznich prostfedkii a hospodaieni s nimi,

ochrana osob a majetku, péce o zdravi, vzdélavani [3,11]

1.2.1 Hierarchicka organizace
je zpusob uspofadani podniku. Vymezuje vzdjemné vztahy lidi a prostfedkti pii plnéni
urcitych cili. Pro nejefektivnéjsi fungovani podniku jsou vztahy nadfizeny — podfizeny,

odpovédnost.
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Typy struktur hierarchie:

a) Funkcionalni — pracovnici jsou rozdélovani do skupin podle dovednosti .
Vyznamnym cinitelem je zde specifikace a délba prace. Rozhoduji zde znalosti

pracovnikil. Kariéra je ddna odbornym zaméienim.

REDITEL
«— \
sekretariat | osobni asistent
ekonomicky finan¢ni personalni vyrobni obchodni

’
v v Y

skladové hospodatstvi vyrobni stiedisko odbytové sttedisko

Obr.1: Funkcionalni struktura [upravila Medkova]

b) Divizni - vznik4 d€lenim samostatnych provozoven, stiedisek. Znalosti a zkuSenosti

zameéstnanci jsou zde obecné.

REDITEL
SEKRETARIAT OSOBNI ASISTENT
Y ¥ ~ \
1. divize 2. divize 3. divize 4. divize

Obr. 2 Divizni struktura [upravila Medkova]
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a) Maticova — spojuje prvky obou ptedchozich struktur. Zatimco u nich ma

zamestnanec vzdy pouze jednoho nadfizeného, u této struktury maji dva. [2]

Generalni feditel

1. odbornik 1. divize

2. odbornik

3. divize

3. odbornik

Obr.3 Maticova struktura [upravila Medkova]

1.2.2 Obchodni spole¢nosti

Forma podnikéni pravnickych osob = obchodni spolecnost, ktera je zaloZena za icelem
podnikéni vice osob nebo ve vétsim rozsahu. V Ceské republice upravuje zakon ¢. 90/2012
Sb., o obchodnich spole¢nostech a druzstvech. Mezi obchodni spolecnosti fadime vefejné
obchodni spole¢nosti a komanditni spole¢nosti, dale spole¢nost s ru¢enim omezenym a

akciovou spolecnost, spole¢nost evropskou a evropské hospodéiské zajmové sdruzeni.

Spolecnost vznika dnem, kdy byla zapsana do obchodniho rejstiiku a zanika dnem, kdy je

vymazana z obchodniho rejstiiku. [4]
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Tab.. 1 Obchodni spolecnosti [upravila Medkova]

DRUH SKUPINA | RUCENT] VKLAD ZAKLADNI
SPOLECNIKA 1 SPOLECNIKA | KAPITAL
V.0.S. osobni celym svym nepovinny kazdy stejné
“ s obchodni majetkem
vefejna
obchodni spolecnost
k.s. osobni komanditista do vyse | 5 000 K¢ stejné¢ a podle
komanditni obchodni svého nesplacené¢ho smlouvy
< spolecnost | vkladu,
spolecnost
komplementat celym
svym majetkem
S.T.0. kapitalova do vyse nesplacenych | 200 000 K¢ min. 20 000 K¢
spole¢nost | obchodni casti vklada
s ru¢enim spolecnost
omezenym
a.s. akciova | kapitdlova pouze vkladem 200 000K¢, povinny
spole¢nost | obchodni u spol. s vefejnou
spolecnost nabidkou akcii
20 000 000 k¢
SE evropska do vySe upsaného | 120 000 eur povinny
evropska obchodni zakladniho kapitalu
spolecnost | spolecnost
druzstvo - neni 50 000 K¢ podle stanov
Zivnost - celym majetkem zadny -
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1.2.3 Statni podniky

Statni podniky jsou vefejné prospésné. Nejcasteji poskytuji sluzby obecného hospodarského
z4jmu (doprava, posta, televize), ekonomické, technologie PC, spravy — obecni ufady,

Skoly.[5]

1.2.4 Vyrobni organizace

K pfeméné vstupl a na vystupy dochézi pfi vyrobni ¢innosti. Vyroby mame individuélni,

femeslnd a primyslova. Zéakladnimi aspekty vyrobniho podniku jsou:

- vyrobni program

- slozitost vyrobku

- Ucast pfirody, ¢lovéka a techniky
- pouzita technologie

- skladba vyrobku

- zpusob a mira opakovatelnosti vyroby
Z hlediska vyrobniho oboru je hlavni, vedlej$i, pomocna a ptfidruZzena vyroba.

Z hlediska rozsahu sortimentu a objemu vyroby mame vyrobu hromadnou, kusovou nebo
sériovou. Déle z hlediska odbéru produkce rozliSujeme vyrobu na sklad, na zakdzku, montaz

na zakéazku nebo inZenyrska prace na zakazku. Vyrobni podniky potiebuji ochranu majetku.

1.3 Bezpecnost

Kazda organizace by méla mit informace o tom, které aspekty bezpe€nosti jsou pro ni

nezbytné, a které jsou nadbyte¢né. Vymezeni aspektii bezpecnosti usnadni vymezeni aktiv.
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[ BEZPECNOST ]
/BOZP Ostraha objektu \
Pozarni bezpecnost Administrativni bezpe¢nost
Ochrana utajovanych informaci Ochrana zivotniho prostiedi
Fyzicka bezpecnost Ochrana osobnich udajt
Pozarni bezpecnost Bezpecnost informacéniho systému /
[ AKTIVA ORGANIZACE ]

Obr.4. Oblasti bezpecnosti [upravila Medkova]

Vyznam bezpecnosti stale roste. Naklady na bezpe€nost a udrzbu bezpecnostnich systémil
jsou podcenovany. V rozpoctu se tyto naklady snizuji. Jsou piijimana opatfeni bez diikladné
analyzy dopadd. V mnohych ptipadech pak dochazi k tomu, ze takto usetfené naklady jsou
spojené s vysokym odstraniovanim Skod. Organizace je souhrn podminek, ve kterych nejsou
ohrozené podnikové procesy, funkce, z4jmy a cile organizace, Zivoty a zdravi zamé&stnanct
a zivotni prostiedi. Cilem je ochrana zivota, zdravi, majetku, povésti a predmétu organizace.
Odpovédnost za bezpe&nost organizace nese jeji vedouci. Rizeni bezpe¢nosti je oblast fizeni
feSici bezpecnost aktiv v organizaci jak bezpec¢nost fyzickou tak bezpecnost elektronického

svéta.

Bezpecnost je stav, kdy jsou na nejnizsi moznou miru eliminovany hrozby pro objekt a jeho
zajmy, pfiCemz tento objekt je efektivné vybaven k eliminaci stavajicich 1 potencionalnich
hrozeb a je ochoten pti tomto procesu spolupracovat. Nejcastéji se jedna o oblast majetku,

informaci a bezpecnosti prace. [2,12]

Bezpecnostni problém piedstavuje situaci, v jehoz dusledku doslo nebo mulze dojit
k naruseni bezpecnosti. Jednad se 0 moZnost uplatnéni urcité metodologie, prostfednictvim
niz Ize zkoumat jednotliva naruSeni bezpecnosti, identifikovat pfiiny a disledky naruseni
bezpec¢nosti. Z hlediska opakovatelnosti problémy délime na jedine¢né a opakujici se.
Opakujici se problémy vznikaji ¢asto, hromadné¢ a opakované jako skupina individudlnich a

nezavislych problémt.[17]
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1.3.1 Bezpecnostni rizika

Mira rizika je vyjadiena pravdépodobnosti Skodlivych nasledktl vyplyvajicich z hrozby a ze
zranitelnosti zajmu. Je to moznost, ze vznikne udalost, ktera je nezadouci z bezpecnostniho
hlediska. Riziko vznika ptisobenim mezi aktivem a hrozbou. Riziko je tedy moznost, Ze

vznikne udalost, ktera se 1isSi od normalniho stavu.

1.3.2 Bezpecnostni politika

Je soubor statnich opatieni k zaji$téni vnitini a vnéj$i bezpecnosti statu. Vychazi z narodnich

z4jmu a analyzy bezpecnostniho prostiedi.

Kazda organizace, bez ohledu na jeji zaméfeni. Nezbytnou tivahou manazerskych pland jsou

i tvahy, jak pracovniky a aktiva organizace chranit. Vytvafi se systém fizeni bezpecnosti

organizace, vnémz se stanovi cile, strategie a hierarchicky rozvrhne oblast feSeni

bezpecnosti jak celé spolecnosti az po jednotlivé oblasti — personélni, informacni a fyzickou.
Zakladnim ramcem bezpec¢nosti jsou tii otazky:

- Ci bezpeénost
- Bezpecnost jakych hodnot

- Bezpetnost pred ¢im

Odpoveéd” umoziuje provést analyzu bezpeCnostniho problému. Vymezuje, co je
ohroZovanym referen¢nim objektem, co se v ném ochranuje a pfed jakymi hrozbami.
Vysledkem zkoumani je situacni analyza. Ptedstavitelé Kodaiiské bezpecnostni Skoly
roz€lenuji bezpecnostni prostiedi pomoci analytickych rovin a sektori. Pfinosem je
specifikace bezpecnosti, roz€lenéni na analytické roviny a sektory bezpec¢nosti a procesu

sekuritizace. Nedostatkem je opomenuti zptisobti zajisténi bezpecnosti. [17]

1.3.3 Bezpecnostni situace

Vyjadiuje souhrn vztahi politického, ekonomického, vojenského a ekologického prostiedi
jako celku. Je to stav vyjadiujici vlivy a disledky procest v oblasti vojenské 1 nevojenské
bezpecnosti. Nevojenské bezpecnosti — kulturni, administrativni, persondlni, pozarni,

objektova, pocitacova apod.
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1.3.4 Bezpecnostni hrozba

Je jev, Cin, ktery ma potenciondlni schopnost zptisobit skody. Je predzvésti Skodlivého
pusobeni, které na stran¢ ohroZeného subjektu - objektu vyvoldva obavy. Hrozby jsou

umyslné (vile, umysl) a neimysiné (ptirodni jevy).

1.3.5 Bezpecnostni prostiedi

urovné

mezinarodni systém

regionalni systém
stat sektor
vojensky politicky socidlni ekonomicky environmentalni

vnitrostatni skupina

lidsky jedinec

Obr. 8 Bezpecnostni prostredi. [upravila Medkova]

Bezpecny je ten, kdo neni vystaven nebezpeci. Bezpecnost se vztahuje k charakteru ptivodu:
- hrozeb, které bezpecnost ohrozuji
- opatfeni, které maji bezpe€nost zajiStovat a chranit
- objektl, jejichz bezpecnost ma byt chranéna

Z hlediska ochrany objektu rozliSujeme bezpecnost vnitini (nevojenskou) a vnéjsi

(vojenskou). Vnitini bezpe¢nost se vztahuje na bezpecnost ekonomickou, ekologickou

apod.). Vnégjsi bezpecnost je vymezena k vnéjSim hrozbam a k ochrané vii¢i nim.

Definice ekonomické bezpecnosti, je stav objektu, jehoz bezpenost ma byt zajisténa.



UTB ve Zliné, Fakulta aplikované informatiky 19

Stav, kdy lidska spole¢nost a ekologicky systém na sebe vzajemné plsobi trvale udrzitelnym
zpusobem, jednotlivci maji dostatecny pfistup ke vSem pfirodnim zdrojim a existuji
mechanismy na zvladani krizi akonflikth pfimo ¢i nepiimo spojenych s zivotnim

prostiedim, je environmentalni bezpecnost. [1]

1.4 Druhy bezpe¢nosti

KaZzda oblast bezpec¢nosti je vymezena cilem, principem, pravnim pfedpisem. Organizace si
muze oblasti bezpe¢nosti vymezit dle svych potteb, ale ve formé za podminky ochrany
doporucené zakonem. Bezpecnost je nutné chapat jako stav bezpecnostnich opatfeni, ktery
ma jasné definovana pravidla, kdy cena za bezpecnost musi odpovidat hodnoté chranénych

aktiv. Mame na padesat riznych druhli bezpecnosti napft.

bezpecnost a ochrana zdravi pfi praci
- informacni bezpecnost

- fyzicka bezpecnost

- poZzarni bezpecnost

- bezpecnost Zivotniho prostiedi
- havarijni bezpecnost

- pravni bezpe¢nost organizace
- vojenska bezpecnost

- ekonomicka bezpecnost

- bezpecnost dopravy

- elektrickd bezpe€nost

- administrativni bezpecnost

- bezpecnost na internetu

- pozérni bezpec¢nost

- bezpecnost staveb

- objektova bezpecnost

- ekologicka bezpecnost

- bezpecnost vodnich d¢l

- kybernetické bezpecnost

- bezpecnost piepravy osob atd. [3]
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1.5 Bezpecnostni analyza

Cilem bezpecnostnich analyz je identifikovat zranitelnosti a nedostatky obsazenych ve
zkoumaném objektu, odhadnout hrozby, rizika a mozné negativni dopady na zkoumany
objekt. Urcit efektivitu a funkcnost stdvajicich ochrannych mechanizmti a navrhnout nové
tak, aby byla vSechna rizika efektivné snizena. Bezpecnostni analyza je metoda zkoumani
vnitini zranitelnosti, vnéj$i hrozby a implementované ochranné mechanismy, piisobici na
jednotlivé prvky ve vrstvach bezpecnosti. Pocitacové systémy a zafizeni mohou byt
objektem bezpecnostnich analyz. V planovani a fizeni jsou analyzy zaméfeny na komplexni

zmapovani moznych rizik zkoumanych objekti. [22]

1.6 Integrovany pristup k procesu Fizeni bezpe¢nosti

Cestou k feSeni pfistupu organizace k bezpecnosti je integrovany piistup bezpecnosti. Je to
ucinny nastroj managementu. Vize je v oblasti kvality systému managementu, bezpecnosti

prace a zivotniho prostiedi. Podminkou je respektovani zasad IMS, které jsou:

- komplexni a priifezovy pohled na problematiku fizeni v organizaci
- pfi fizeni je mozné pouZzivat obdobné postupy a metody, napt. metody a postupy

fizeni rizik, fizeni jejich dopadu na chovani organizace apod.

Ocekavany ptinos fizeni by mél organizaci pfinést:

omezeni duplicitnich ¢innosti v procesu fizeni

- provazanost fidicich, bezpecnostnich a krizovych dokumentt
- niz8i ndklady na realizaci

- vytvoreni jednotného metodického prostiedi

- usporu finan¢nich prostredka

- sniZovani poc¢tu pracovnich Urazi

- prevence moznych havarii

- lepsi specifikace odpovédnosti a pravomoci
Vyvoj systémi jde dal. Pozadavky na bezpecnost se zvySuji. VEtSina organizaci si pro své
potieby vymezi oblasti bezpecnosti, které kopiruji jeji potieby. V praxi dochazi k tomu, ze

oblast bezpecnosti ma vymezenou povinnost, ale bez zkuSenosti a znalosti pracovnika.
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Povinnosti jednotlivych pracovnikli bezpecnosti se prekryvaji. Posouzenim jednotlivych
vazeb oblasti bezpecnosti mezi sebou se odkryji duplicitni ¢innosti. Dfive stfedovéka mésta
byla obehnana vysokymi hradbami s vézemi, z kterych hlasni upozornovali na blizici se
nebezpe€i. Tyto hradby a petlice plnily funkci zdbrannych systémi. Trumpety zase
signaliza¢ni zafizeni a hlasni ostrahu. Dnes vytvaiime bezpecnostni systémy, které predavaji
informace o bezpecnostni situaci do fidiciho centra. IBS tak dokéaze pokryt takovy Casovy
usek, ktery potfebuje pachatel k prekonani prekazky. IBS je kombinaci tii systém a to jsou:

mechanické zabranné systémy
signaliza¢ni a monitorovaci systémy

systémy organizacnich opatieni a ostrahy. [31]
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2 KONCEPT SCHOPNOSTI ORGANIZACE K RESENI
VYMEZENYCH FUNKCI A CILU

2.1 Co je to schopnost

Schopnost managera znamena zvladnout urcitou cinnost. Je to soubor piedpokladi
nevyhnutelnych pro uspésné vykondni urcité ¢innosti. Schopnosti jsou zpravidla vrozené
vlohy rozvinuté uceni a jsou vysledkem zkusenosti. V psychologii se vymezuji jako souhrn
pfedpokladi k vyfeSeni ur¢itého problému. Z hlediska ozbrojenych sil 1ze schopnost chépat
jako zptisobilost k vedeni bojové, ale také nebojové Ginnosti. Ceska technickd norma chape
schopnost jako zpisobilost organizace, systému nebo procesu realizovat produkt, ktery splni
na n&j kladené pozadavky. Pojem schopnost je tfeba si spojit s Cinnosti, organizaci, plnit
ukoly, ovliviiovat, rozvijet, omezovat atd. Z hlediska ozbrojenych sil je to branit stat. Kazda
schopnost musi byt spojovédna se zdkaznikem i1 procesem. Zakaznik je subjekt. Subjektem
muze byt osoba, organizace nebo nasledujici proces. Proces je sled Cinnosti, ktery ma
vymezeny zacatek, probihajici ¢innost a konec. Vid¢i schopnosti vytvaii vize. Pfi pfiprave
projektu je potieba vytvofit plan projektu. Veédét co, kdy, jak, kde a za kolik. Dodrzet Casovy

harmonogram. Z hlediska organizace schopnost znamend udrZet si stabilitu, prestiz.[8], [6]

Manazeii maji rtizné schopnosti, zkuSenosti a znalosti. Existuji tfi typy schopnosti, které 1ze

vyuZit pti rozhodovani:

1. Souvisejici s tkolem — znalosti manaZzera maji vliv na kvalitu rozhodnuti
2. Vedeni a mezilidské dovednosti — zplsob, jak manaZer lidi motivuje a vede,
komunikace s lidmi

3. Schopnosti rozhodovani — schopny manaZzer, v€asnost rozhodovani

Styl rozhodovani je silné ovlivnén osobnosti rozhodovatele. Vliv na efektivnost
rozhodovéani na struktufe organizace. Nyni je trend u progresivnich podnikil pfesouvat
pravomoc rozhodnuti stale niZze. Ve statni spravé pretrvava piistup zalozend na ziskani

souhlasu nadtizenych. [7]

2.2 Principy schopnosti

Mezi zékladni principy patii napt. zamieni na zdkaznika, viiddcovstvi, zapojeni zamé&stnanci,

flexibilita, vzdjemné prospesné vazby s dodavateli a spolecenska odpovédnost.
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a) Princip zaméfeni na zdkazniky — definovani, kdo je pro organizaci zékaznikem. Déle
systematické zkoumani a poznani pozadavklli na schopnosti, definovani cild
organizace, systematickd komunikace pozadavkl zakaznikli v organizaci, rychlé a
efektivni plnéni pozadavkl zakaznikil, systematické méteni spokojenosti s rozvoj
vztaht se zakazniky.

b) Princip vidcovstvi — podstatou je, ze ,fidici pracovnici musi byt pozitivhim
piikladem ostatnim zaméstnanciim organizace svym chovanim, postoji a jednanim,
které garantuje stdlost ucelu organizace a jeji strategické smétfovani“. Daéle
systematické zkoumani a poznani potteb. Dale definovani posléani, vizi, koncepci a

strategie., stanoveni cilt. [21]

2.3 Znaky schopnosti

Rozeznavame dva znaky schopnosti — kvantitativni (méfitelné) a kvalitativni (nelze méfit
Ciselng, ale jsou dulezité chut’, ving). V piipadé ozbrojenych sil kvantitativnimi znaky
schopnosti vojenské jednotky je pocet osob, zbrani, bojové techniky, zasoby pohonnych

hmot, zasob munice apod. Znaky schopnosti jsou rizné. [12]

Idedlni schopnost je prakticky nedosaZitelna. V ramci celého reprodukéniho procesu jde
uspokojovat potieby zdkaznikli. Na dokonalosti systému tvorby schopnosti je zavisld mira

pfibliZeni se k idedlni schopnosti.

Planovani vyuky

Ucitelé a studenti

Reditel

Obr.5. Systém organizace
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Obrazek €. 5, jako systém organizace, Skoly, tak feditel zde vystupuje jako zastupce
managementu schopnosti, ktery fidi ucitele a studenty. Dulezitou slozkou je dobré

planovani.

Schopnost, naklady, ¢as a znalosti zaméstnanct jsou kritické faktory uspésnosti. Rozvoj je

ovlivnén Urovni znalosti lidi.

Management schopnosti

/

Planovani Rizeni Provefovani Rozvijeni

schopnosti schopnosti schopnosti

schopnosti

Obr.6: Management schopnosti

V managementu schopnosti jde o dosaZeni co nejkvalitnéjSich schopnosti k plnéni zadanych
tikold. Clenime je na etapy planovani schopnosti, fizeni schopnosti, provéfovani schopnosti
a rozvijeni schopnosti. V planovani je zamétena na tvorbu vizi, pland, koncepci, strategii
rozvoje apod. Proces dlouhodobého planovani lze charakterizovat jako strategické

planovani. Zékladnimi zdroji planovani jsou lidé, finance, informace a Cas.

V fizeni schopnosti je zaméfena na plnéni pozadavki na schopnosti. Vysledkem je naplnéni

procesu, a tim dosazeni nebo udrzeni pozadované schopnosti.

Cilem provéfovani schopnosti je porovnavani pozadovanych a skutecné dosazenych
schopnosti a pfijimani opatfeni k naprave. Etapa rozvijeni schopnosti je zaméfena na dalsi

zvySovani schopnosti.

Vymezeni cill - fizeni vyzaduje manazerské dovednosti: definovani, planovéni, vedeni,
sledovani a zakonceni. Projekt je soustava ¢innosti smétujicich k pfedem stanovenému cili.
Je potieba vytvofit plan a v&édét co, kdy, jak, kde a za kolik. Snaha splnit pozadavky na

schopnosti s co nejmensi spotiebou zdroju. [8]
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Tab.2. Schopnosti organizace

Schopnosti organizace

—|  vzdélavaci » teoretické
—»  vychovné praktické
—! administrativni
—»  prostorové
—»  persondlni
— ckonomické

> ochranné > BOZP

PO

FO
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V tabulce mame schopnosti organizace napt. $koly, ktera by méla mit tyto schopnosti. Kazda
schopnost je dilezitd a vyznamna pro spravny chod organizace. Dale mohou mit jesté

schopnosti vyzkumné nebo socidlni.

2.4 Analyza zdroji a schopnosti organizace

Audit zdroju — analyza klicovych schopnosti — analyza vyvazenosti schopnosti — stanoveni
klicovych faktorti uspéchu

Audit vnitinich zdroji

Materialni zdroje — stroje, zasoby, fyzické opotiebeni

Lidské zdroje — pocet, kvalifikace, rozmisténi, flexibilita

Kapitalové zdroje — vlastni kapital, hotovost, pohledavky a zavazky

Nehmotné zdroje — kontakty, firemni znacka

[25]

2.4.1 Analyza kli¢ovych schopnosti zdroji
- vstupni logistika

- produk¢éni operace

- vystupni logistika

- marketing a prode;j

- firemni infrastruktura

Stanoveni kli¢ovych faktort:

Ptednosti — jsou positivni vnitini podminky umoznujici ziskat prevahu nad konkurenci
Slabiny — jsou negativni vnitini podminky, které mohou vést k niZ§i konkurenceschopnosti
Ptilezitosti — jsou ptiznivé soucasné a hlavné budouci podminky prostiedi

Hrozby — jsou podminky prostfedi nepiiznivé soucasnym a hlavné budoucim vystuptim

organizace [25]
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2.4.2 Bezpecnostni audit

Pojem audit je spojovan s kontrolou, pfezkouméanim spravnosti vedeni ucetnictvi ve firmach.
Bezpecnostni audity jsou provérky, revize konkrétniho bezpecnostniho opatieni
v konkrétnim objektu. Je to systematicky proces ovétovani, ziskavani a vyhodnocovani
dikazi o bezpec¢nostni situaci. Posuzuje celkovou bezpecnost a spolehlivost systému. Jde o
diagnosticky nastroj managementu se zpétnou vazbou. Hlavnim tukolem je zjisténi

objektivnich faktl, ne chyb. Cile auditu Ize definovat takto:

a) Zjistit, zda podnik pracuje v n¢jakém bezpecnostnim rezimu

b) Zjistit, zda je zaveden systém jakosti

c) Zjistit, zda systém odpovida pozadavkim piisluSnych norem

d) Jaka jsou rezimova opatfeni

e) Jaka je bezpecnostni a protipozarni technika

f) Havarijni plany — funk¢nost a aktualizace

g) Ovérit, zda s dokumentovanym systémem a za vSech okolnosti probihaji procesy
h) Ovéfit vytvareni podminek pro splnéni pozadavkl zdkaznika

1) Zjisténi zavad

J) Podat navrhy opatteni a doporuceni ke zlepSeni s konkrétnim terminem odstranéni.

Zaver bezpecnostniho auditu musi byt jednoznacny, bezvyhradny a nezavadéjici.[23]
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3 MOZNOSTI ANALYTICKEHO HIERARCHICKEHO PROCESU

Pti analyze systému pocet prvkii a komplexnost jejich vzajemnych vztahli byva velmi ¢asto
slozitd. Proto si v téchto piipadech obvykle rozlozime slozity systém na jednodussi

subsystémy, na bloky majici urcité vlastni funkce a specificky vyznam pro celek.

3.1 Analyticky hierarchicky proces

Analyticky hierarchicky proces (AHP) umoziiuje pfipravit Gu¢inna rozhodnuti ve slozitych
situacich. AHP je metodou rozkladu slozité nestrukturované situace na jednodussi
komponenty. Hierarchicky systém je zobecnénim vicekriteridlniho rozhodovaciho systému.
Pomoci subjektivniho hodnoceni parového porovnani tato metoda ptifazuje k jednotlivym
komponentdm hodnoty, dle jejich relativni dulezitosti. Takto se stanovi komponenta

s nejvyssi prioritou. Pak se zaméfi na konkrétni cil feSeni rozhodovaciho problému.

Nedilnou soucasti systému fizeni organizace predstavuje plnéni manazerskych funkci.
Nejdiive si stanovime bezpecnostni pozadavky. Nejobecnéj$i formou jsou spravné
stanovené bezpec€nostni cile, které vychazeji z obchodnich cili organizace, legislativy,
smluv a internich pozadavkl. Vyhodné je vytvatet bezpecnostni politiky jako vice
provazanych hierarchickych dokumentt, které na své urovni tes$i vzdy ptisluSné oblasti

bezpecnosti. Zpracovany jsou tak:

vvvvv

smétujici k ochrané jejich pracovnikti a aktiv

- Jako podtizena oblast informatiky je v organizaci pozadovéana bezpe¢nostni politika
informaci

- Jejim rozpracovanim je bezpe€nostni politika IT s pfipadnym vytvorenim
specializovanych bezpec¢nostnich politik jednotlivych informac¢nich systému

organizace. [18]

K metodé¢ AHP potiebujeme znalosti k rozhodovéani a to jsou dva zakladni pfistupy:

deduktivni a induktivni.
Deduktivni metoda — pomoci logiky, struktura prvka a vztahii. Pro vysvétleni fungovani
jednotlivych casti syntetizujeme vysledek na cely systém. Tento pfistup Casto ignoruje

zpétné vazby mezi jednotlivymi ¢astmi.
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Induktivni metoda — zdaraziuje pfistup k systému jako celku, uptednostiiuje sledovani

fungovani sledovani fungovani systému jako celku v rdmci jeho okoli.

3.1.1 Principy analytického mysleni
Pomoci deduktivni analyzy rozliSujeme tfi principy:

- princip strukturovani hierarchie
- princip stanoveni priorit

- princip logické konzistence

AHP s vyuzitim téchto principii zapojuje jak kvalitativni i kvantitativni mysleni. Pro
definovani problému a konstrukci hierarchie se projevuji kvalitativni stranky. Pomoci
kvantitativnich principti se hodnoti preference. Kvalitativni stranka je zakladem pro

efektivni rozhodovéni ve slozitych situacich.

3.1.2 Stanoveni priorit

Vazby mezi pozorovanymi vécmi dokaze vnimat i ¢lovék. Mé schopnost porovnavat dvojice
podobnych véci dle urcitych kritérii. Pro stanoveni dopadu intenzity vlivii komponent na
systém jako celek, musime provést urcity typ méfeni na stupnici (metry, koruny apod.)
Nékteré faktory napf. socidlni, politické nelze méfit na téchto stupnicich. Metoda AHP pro
tyto nehmotné kvality nabizi zptisob — syntéza hodnoceni jednotlivych para do vysledného

hodnoceni.

3.1.3 Hierarchie

Bylo zjisténo, Ze pocet sloZek se pohybuje mezi 5 az 9. Do hierarchické struktury miZeme
rozkladem systému na homogenni celky integrovat velké mnoZzstvi informaci. Hierarchicka
struktura je typ systému, zalozeny na piedpokladu, ze identifikované prvky lze seskupit do
mnozin, kdy prvky skupiny ovliviiuji prvky jiné skupiny a samy jsou ovliviiovany prvky jiné
skupiny. Prvky jsou vzajemné nezavislé.

v

znizSich Urovni zdviseji na prvcich z vysSich. Prvky ze stejnych urovni se vzajemné
neovliviiuji. Prvky, které se vyznacuji nepominutelnymi vztahy a zavislostmi, hovotime o
shlucich. Ttiiroviiova hierarchie cil — kritéria — varianty — zobecnénim této hierarchie
obdrzime zpétnovazebni systém. Jednotlivd kritéria mohou ovliviiovat jina kritéria.

Struktura zpétnovazebniho systému obvykle nema linearni tvar uspotadany shora doli.
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3.2 Metody stanoveni vah Kkritérii

Vétsina metod komplexniho hodnoceni vyzaduje nejprve stanovit vahy jednotlivych kritérii
hodnoceni. Za ¢im vyznamnéjsi hodnotitel urcité kritérium povazuje, tim je jeho vaha vétsi.
Pro dosazeni srovnatelnosti vah jednotlivych kritérii stanovenych riznymi metodami se tyto

vahy zpravidla normuji tak, aby jejich soucet byl roven jedné.

Existuje vétsi pocet metod stanoveni vah kritérii. Lisi se piedev§im svou slozitosti
vyplyvajici z odlisného algoritmického zakladu jednotlivych metod, a tim i srozumitelnosti
pro hodnotitele. Typ informaci se 1i§i naro¢nosti informaci, které je tieba pro stanoveni vah

od hodnotitele ziskat.

3.2.1 Bodovaci metoda

Je nejjednodussi metoda. Stanovime si stupnici. Kazdému kritérii pfifadime pocet bod.
Body jsou napft. 1-5 nebo 1-10. Plati zde, ze ¢im vyznamnéjs$i kritérium, tim vice pfifazenych
bodli. Doporucuje se pouze zkuSenym rozhodovatelim. Metoda je pouzitelnd u
nesouméfitelnych kritérii. D4 se pouzit pro hodnoceni kvantitativnich i kvalitativnich

kritérii.

3.2.2 Metoda poradi

Jednotliva kritéria se sefadi dle preference poradi. Pokud maji kritéria stejnou véhu,
ozna¢ime ob¢ kritéria stejnym poradim. Nejvyznamnéj$i kritérium ma nejvice bodu.
Samotné poradi je mozné stanovit bud’ pfimo, nebo etapové. Nevyhodou je, ze metoda

potadi nepostihuje eventudlni rozdilnost v intenzité¢ dilezitosti jednotlivych kritérii.

3.2.3 Metoda alokace 100 bodu

Zakladem této metody, je hodnotitel ma k dispozici 100 bodd. Rozdéleni 100 bodli mezi
jednotliva kritéria v souladu s jeho vyznamnosti, je jeho hlavnim tkolem. Vaha kazdého
kritéria je urCena poctem piidélenych bodu, pfi¢emz soucet pridélenych bodl vSem kritériim

musi byt roven 100. Tato metoda je rychld. Nazyva se také Mesfesselova alokace.
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3.2.4 Saatyho metoda

Slouzi k feSeni uloh vicekriteridlniho rozhodovani. Stanoveni vah lze rozdélit do dvou
krokt. Prvni krok je analogicky metod¢ parového porovnani, kdy se opét zjist'uje preferencni
vztahy dvojic kritérii uspotadanych v tabulce, v jejichz tadcich i sloupcich jsou zapsana
kritéria ve stejném poradi. Velikost preference se vyjadiuje poctem bodu ze zvolené bodové

stupnice. Patfi mezi nejcastéji pouzivané metody volbu vah.

Tab..2. Deskriptory podle Saatyho

Pocet Deskriptor

bodt

1 Kritéria jsou stejné¢ vyznamna

3 Prvni kritérium je slabé vyznamnéjsi nez druhé

5 Prvni kritérium je dosti vyznamnéjsi nez druhé

7 Prvni kritérium je prokazatelné vyznamnéjsi nez druhé
9 Prvni kritérium je absolutné vyznamnéjsi nez druhé

Hodnoty 2, 4, 6, 8 1ze vyuzit k jemnéjSimu rozliSeni velikosti preferenci dvojic kritérii.

Toto Clenéni nemusi byt vzdy dostate¢né. Vysledkem Saatyho metody je ziskani matice

napf.
Tab. 3. Zjistovani preferenci dvojic kritérii metodou Saatyho
kritérium | ki ko k3 ks ks Geometricky praimér
ki 2 3 6 1/3 1,64
ko 1/4 7 4 1,28
ks 3 2 1,52
k4 1/2 0,33
ks 0,94
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Hodnotitel postupné stanovuje velikosti preferenci jednotlivych dvojic kritérii uspotadanych

v tabulce. Velikost preference vyjadiuje pocet bodi uvedené v tab. ¢.2.

3.2.5 Metoda parového porovnani

Véha dulezitosti se u této metody urcuje pomoci srovnavani preferencnich vztaht dvojic
kritérii. Je vhodna pro vétsi pocet kritérii. Ukolem je zjistit pro kazdé kritérium poéet jeho

preferenci vzhledem ke vSem ostatnim kritériim souboru.[20]

Toto uréovani preferenci probiha podle schématu zobrazeném v piikladu v tabulce. V pravé
horni ¢asti této tabulky hodnotitel u kazdé dvojice kritérii zjistuje, zda preferuje kritérium
uvedené v fadku pied kritériem uvedenym ve sloupci. Jestlize ano, zapiSe do ptislusného
policka ¢islo kritéria uvedeného v fadku, v opacném piipad¢ Cislo kritéria uvedeného ve
sloupci. Pfi vyhodnoceni této tabulky se pro kazdé kritérium stanovi pocet jeho preferenci
fi, ktery je roven souctu jeho preferenci v fadku a v sloupci tohoto kritéria. V
ptipadé stejného poctu preferenciu dvou kritérii je tfeba brat v ivahu smér preference téchto

dvojic kritérii. Podle poctu preferenci kritéria se urci jeho potadi v souboru kritérii. [21]

Tab. 4. Zjistovani preferenci kritérii metodou parového porovnani

kritérium | ki ko ks k4 ks Pocet Potadi
preferenci | kritéria
ki 1 1 1 4 3 1
ko 1 2 2 2 3
ks 3 3 3 2
k4 5 0 5
ks 4

Pro stanoveni se uplatiiuje nasledujici vztah:
ki=n+1- p;

ki - nenormovana vaha i-tého kritéria

n — pocet kritérii

pi—poradi i-tého kritéria v jeho preferenénim uspotadani
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Metody stanoveni vah kritérii jsou jak jednodussi, tak i ndro¢néjsi. K naro¢nosti patii

predevs§im naroc¢nost z hlediska informaci nebo hlediska casové. [26]

3.2.6 Metoda pomérnych Cisel

Tato metoda se vyuziva, jsou-li velké rozdily v dulezitosti kritérii. Kritéria hodnotime tak,
ze vybereme nejméné dilezité kritérium a porovnavame jednotliva kritéria s timto nejméné

vyznamnym kritériem. Déle vymezime kolikrat je dané kritérium vyznamnéjsi.

3.2.7 Metoda stanoveni preferencniho poradi kritérii

Podle této metody urcuje hodnotitel pfimo potadi vyznamnosti kritérii od nejvyznamnéjsiho

az k méné vyznamnému. [19]

3.3 MC&S2 Analyzer

MC&S2 Analyzer je on-line webova softwarova aplikace pro podporu rozhodovani pii
vybéru z variant, které jsou charakteristické hierarchickym rozlozenim kritérii. Tato aplikace
umoznuje zaznamenat k jednotlivym hodnocenym variantdm kritéria ve stromové strukture
s pfisluSnymi vdhami a hodnotami nasledné provést vyhodnoceni potradi variant.

Matematicky model je zaloZen na bodovani hodnot kritérii jednotlivych variant.
Hlavnimi pfednostmi aplikace jsou:

- Efektivni tvorba navodu k obsluze, servisnich manualt, dilenskych ptirucek.

- Internetovy databazovy publikacni systém se zabezpeCenym piistupem.

- Prace projektovych tymi ve sdileném datovém prostredi.

- MozZnost nastaveni opravnéni pfistupu uzivatelii k vybranym oblastem projektu.
- Management tvorby technickych ilustraci od pozadavku po findlni ilustraci.

- Jednoducha prace s texty a obrazky na zéklad¢ datovych modult.

- Editace textll v neutralnim prostiedi - neni nutno specialné formatovat atd.

- Opakované vyuzivani zpracovanych datovych modull - tspora ¢asu a nékladu.
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- Moznost efektivniho vyuziti dédi¢nosti obsahu publikaci.

- Automatické promitnuti zmén v datech do vSech mist vyskytu.

- Nastaveni pfistupu pro jednotlivé piekladatele texti pro dany jazyk a publikaci.

- Pteklada se vzdy jen nepielozené - Gspora ¢asu a nakladu.

- Integrovany editovatelny terminologicky slovnik pro ptekladatele a slovnik frazi.
- Automatické generovani vystupti jazykovych verzi publikaci do HTML a PDF.

Bilancovéanim alternativ zdrojl pfi navrhovani systému logické podpory vyrobku se

provadi analyza. [4]

Tab. 5: Varianty

[wiber .- V] Zobrazit viechny varianty Prepotitat body ] Vysledek
- - Vysledné pofadi a celkové bedové hednoceni variant [>]
R
Varianta 1:  JABLOTRON 1 [hovewee a7
1. DOSAH 20,00m 0.24 s O 2 JABLOTRON 32,75
2. SPOLEHLIVOST 97,00- 0.43 14,3333 01 3 PARADOX 30,03

3. GENA 1200,00K¢ 0.33 10,4211 K1

Varianta 2:  HONEYWELL

1. DOSAH 2500m 0.24 10 0O
2. SPOLEHLIVOST 96,00- 0.43 14,1856 [
3. GENA 150000K; 033 89,5526 1

Varianta 3:  PARADOX

1. DOSAH 1500m 0.24 e O
2. SPOLEHLIVOST 98,00~ 0.43 14,4811 01
3. GENA 1100,00 K¢ 0.33 13,0263 K1

Tab. 6:. Prehled kriterii

Pfehled bod( jednotlivych kritérii hodnocenych variant

[vybar v| B zobrazit viechny varianty
Varianta: JABLOTRON

1 DOSAH 024 20,00m|8

2 SPOLEHLVOST 0.43 97.00 - 14,3333

3 CENA 0.33 1200,00 K¢ | 10,4211

Varianta: HONEYWELL

1 DOSAH 0.24 25,00 m |10
2 SPOLEHLNVOST 0.43 96,00 -| 14,1856
3 CENA 0.33 1 500,00 K¢ | 9.5526

Varianta: PARADOX

1 DOSAH 024 1500 m |6
2 SPOLEHLWVOST 043 08,00 - 14,4811

3 CENA 0.33 1100,00 K& | 13,0263
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Tab.. 7. Prehled bodu

T Tabulky ‘ all Grary

Vysledné poradi a celkové bodové Prehled bodu jednotlivych kritérii Pfehled ziskanych bodi v

hodnoceni variant hodnocenych variant jednotlivych kritériich
Ptehled ziskanych bodu v jednotlivych kritériich TISK
\V\;-hér Zobrazit vSechna kritéria

Kritérium: DOSAH
Vaha: 0,24

Kritérium: SPOLEHLIVOST
Vaha 0,43

Kritérium: CENA
Vanha 0,33

e

------- Tabulky il Graty |

Celkové bodové hodnoceni variant Prehled ziskanych bod v
Jednotlivych kritériich

Celkové bodové hodnoceni variant

Nejlepst

Nejhors

JABLOTRON
Varianty

HONEYWELL

Graf ¢.1. Celkove hodnoceni

Vystupem modelovani jsou piehledné tabulky a grafy. Vyuziti aplikace je pro podporu
rozhodovéni v oblasti bezpecnosti, obrany, pro efektivni hodnoceni vetejnych zakazek

nebo i pro persondlni praci. [27]
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II. PRAKTICKA CAST
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4 SPECIFIKACE ZAKLADNICH BEZPECNOSTNICH
SCHOPNOSTI ORGANIZACE

4.1 Popis organizace

Modelovym objektem vzdélavaciho zatfizeni pro potieby této diplomové prace je stiedni
Skola. V roce 2017/2018 tuto Skolu navstévovalo 356 studentli. Ve Skole bylo zaméstnano
26 pedagogickych, 5 mistrt, 8 nepedagogickych pracovnikii a 8 ostatnich zaméstnanct. Tato
$kola predstavuje piispévkovou organizaci. Jeji zaméfeni je vzdélavaci a vychovny. Skola
ma zaméieni:

Maturitni obory:

- mechanik elektrotechnik
- mechanik strojl a zafizeni

- podnikani
Obory s vyucnim litem:

- elektrikar
- elektrikéf — silnoproud
- obrabéc kovu

- strojni mechanik

Kazda organizace potiebuje ke své Cinnosti n&jaky prostor, dale organizacni a socialni
zazemi. Student zde zisk&va znalosti, dovednosti a poznatky. Budova Skoly se nachazi na
sidliSti. V budové Skoly se nachédzi pouze ucebny a 2 ucebny slouZici jako dilny. Dale
v budové najdeme administrativni kancelate. Ve vedlejsi budove, ktera se nachazi ptes
komunikaci je jidelna a télocvicna. Studenti také vyuzivaji nedaleky zavod, pro néj se nektefti

uci k praktické vyuce. Veskeré budovy jsou oploceny.

4.2 Soucasny stav

Budova skoly neni v soucasné dob¢ opatiena Zadnymi bezpe¢nostnimi prvky. Je zde pouze
elektronické zabezpeceni proti vstupu, kdy se v budoveé nikdo nenachézi. Déle se uvnit
budovy nachdzi pouze jedna kamera, kterd je nainstalovana v prostorach budovy Skoly, kde
se nachazi Satny student. Kamera byla nainstalovana z diivodu drobnych kradezi véci ze
Saten. Zaznam z kamery je nahravan na pevny disk v kancelafi Skoly. Tento zaznam je

k dispozici tfi dny a pak se piehraje novym zdznamem. Kradeze byly v minulosti feSeny i
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s Policii CR. Uspé&$nost zjisténi pachatele byla nulova. Vstup do budovy $koly je
zabezpecen elektronickym zdmkem. U dveti se nachazi zvonek s mikrofonem a kamerou. V
rannich hodinach stoji u vstupnich dvefi spravce skoly, ktery kontroluje, kdo vchazi do
budovy skoly. Kontrola je vizudlni a zalezi na jeho paméti a usudku, zda zaznamena, jestli
do budovy Skoly nevchazi jemu zcela nezndma osoba. V prubéhu vyucovani jsou vstupni
dvete zavieny. Pokud nékdo chce vstoupit do budovy skoly, musi zazvonit. Pokud se jedna
o cizi osobu, ptijde ke dvefim néktery ze zaméstnancu Skoly. Je-li to student, je vpustén bez
kontroly. Pfi pfesunu studentll na vyuku mimo budovu skoly, vstup a odchod ze Skoly
od tohoto vstupu ma spravce budovy a v kancelafi skoly. Dale budova Skoly je vybavena

pozéarnim schodistém, jehoZ vstup je uzamcen. Klice mé spravce budovy a v kancelaii skoly.

4.3 Bezpec¢nostni posouzeni

Cilem bezpecnostniho posouzeni objektu je stanovit stupeit zabezpeceni. Bezpecnostni
posouzeni provadi vzdy zastupce dodavatele za icasti odbératele. Vystupem na zépis BP,
ktery se provadi za ucelem zjisténi:

- rozsahu systému

- stupné zabezpeceni

4.3.1 Technické zabezpeceni

Nejcastéjsim zptusobem vstupu do objektu Skoly byva zajistén zamcenymi dveimi se
zvonkem, v méné ¢asto kamerovym systémem. Pfistupové systémy jsou vétSinou vyuZzivany
na stfednich Skolach. VSechny Skoly a Skolska zafizeni uvedené zplsoby navzijem

kombinuji pro posileni bezpe¢nosti.

Nasledujici tabulce je piehled moznosti technického zabezpeceni prostor skol.
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Tab. 8. Technické zabezpeceni (v %)

5 ~ ~

Zpusob zabezpeceni MS ZS SS ostatni
Vstup s kartou 3,1 10,2 52,2 8,0
Kamerovy systém 14,1 32,6 49,8 22,1
Zvonek 98,6 98,3 86,2 97,1
Jina opatieni 6,2 10,1 12,6 7,2
Z4dna opatieni 1,1 0,6 1,4 3,1

4.3.2 Personalni zabezpeceni

Persondlni zabezpeceni byva nejCastéji feSeno nejcastéji dohledem pedagogickych a
nepedagogickych pracovnikl pii vstupu do Skoly a i v pribchu celého dne. V malé mite je

zajisténo prostiednictvim piislusniki méstské policie nebo Policie Ceské republiky. [20]

Tab. 9 Persondalni zabezpeceni skoly (v %)

Zpiisob zabezpeceni MS | ZS SS Ostatni Skolska zaf.

Pedagogicky dohled u vstupu do Skoly | 44,4 | 58,2 24.8 41,2

Nepedagogicky dohled u vstupu skoly 51,3 | 81,2 58,6 36,2

Pedagogicky dohled v prubéhu dne 86,6 | 84,8 81,1 75,2

Nepedagogicky dohled v prubéhu dne 50,3 | 42,3 32,1 33,3

Vratny 1,0 15,2 37,3 8,9

Z toho vyplyva, Ze ¢im vétsi Skola, tim vice druhti zabezpeceni se pouziva v kombinaci jak

technickych, tak 1 personélnich opatieni. Jsou to napf.
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Technické opatieni:

- existence jediného vchodu pro zaky a vetejnost
- vstup cizich osob do objektu skoly az po jejich identifikaci

- zajisténi odkladéani véci do bezpecného prostoru
Personalni opatfeni:

- zajisténi vzajemné zastupitelnosti pedagogickych a nepedagogickych pracovnikil

- nepietrzity dohled ve vSech prostorach po celou dobu pobytu ve Skole.

4.3.3 Fyzicka bezpecnost

S persondlni bezpecnosti souvisi a obcas je duplicitni fyzickd bezpecnost. K dosazeni
stanovené fyzické bezpecnosti je navrh bezpecnostnich opatfeni vedoucich k dosazeni
Fyzické bezpecnost informacéniho systému piisobi v prostorach, kde se nachdzi HW. Je tieba
chranit nejen pfed pfirodnimi hrozbami (vodé, pozaru apod.), ale i pied fyzickymi
utoéniky. Dale fyzickd bezpecnost zajistuje bezpecnost osob a zabrafiuje neopravnénému
nakladani s majetkem pomoci systému technickych, organizacnich a reZimovych opatteni.

[16]

4.4 BOZP

Za velmi dilezitou bezpecnost povazuje bezpecnost a ochranu zdravi pii praci. Zdravi nas
vSech, jak dospélych tak i1 déti je diileZité. Bezpecnost a ochrana zdravi pfi praci (BOZP) je
tedy souhrn opatfeni stanovenych pravnimi predpisy. Cilem je zajistit bezpe¢nost o ochranu

zdravi pti praci s ohledem na rizika a ohroZeni Zivota a zdravi pfi vykonu prace.

Jedna se o problémy v oblasti kategorizace prace, hygienu prace, zakdzané prace,
bezpecnost technickych zafizeni, bezpe€nostni znafeni a signély, Skoleni zaméstnanct,

pracovni Urazovost a nemoci z povolani.

4.4.1 BOZP ve skolstvi

Bezpecné pracovni prostiedi pro vSechny, kdo se pohybuje ve skolach, uklada zakon. BOZP

o 24
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bezpecnost jsou zvlasté skoly stiedni se zaméfenim na technické a chemické obory. Dle
Skolského zékona Skola odpovida za zédka tam, kde dochdzi k vychové nebo vzdelavani. O

bezpecnosti a ochrané zdravi pted zahajenim jakékoliv ¢innosti by méli byt zaci pouceni.

[16,30]

4.5 Pozarni bezpecnost

Je souhrn opatfeni jak organiza¢nich, izemné¢ technickych, stavebnich a technickych
opatieni k zabran¢ vzniku pozaru nebo vybuchu s naslednym pozarem. Dale stanoveni
povinnosti vedoucich k ochrané osob, zvifat a majetku v pfipadé vzniku pozéaru jak
zamezeni jeho Sifeni. Povinnosti je poc¢inat si tak, aby nedéaval pfic¢inu ke vzniku poZzaru,

neohrozil zivota zdravi osob, zvitat a majetku. [17]

V ptipadé, ze v objektu Skoly nastane mimotadna situace, kterd bude vyzadovat opusténi
budovy skoly, natidi feditel nebo jeho zéstupce provedeni evakuace §koly. Evakuaci provede
Skolnim rozhlasem, s uvedenim které casti budovy Skoly budou evakuovany jako prvni.
Evakuaci pomahaji organizovat vSichni zaméstnanci. Po ukonceni evakuace jednotlivych
pater provedou jmenovani zaméstnanci kontrolu, zda v objektu neziistaly osoby a oznami to
vedoucimu evakuace. Zplsob evakuace je organizovany uciteli. Prvni pomoc poskytne
postizenym osobam zdravotni sluzba Skoly. Evakuace se provadi napft. pfi pozaru, uniku

plynu nebo prasklé potrubi vody.
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Prizemi — evakuaéni plan

Tab. 10. Evakuacni plan
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4.6 Pravni bezpecnost organizace

Jak dosahnout pozadované trovné bezpecnosti organizace je pochopeni a vyuziti jejich
zékonitosti, v€etné dodrZzovani platnych pravnich piedpisi v oblasti bezpecnosti. Znaky

vykladu pojmu pravni bezpec¢nosti jsou:

- je univerzalni

- pro zajisténi a rozvoj je dalezita v€asna prevence

- primarn¢ je zaméfena na lidi

- jeji slozky jsou spojeny s jednotlivymi zajmy a jsou vzajemné zavislé
Pravni predpisy v Ceské republice fesi ochranu pouze ¢asti chranénych zajmia a jejich
ochranu mnohdy natizuji jen vybranym subjektim. Ustavni princip s odkazem na ¢l. 2 odst.
4 Ustavy a ¢&l. 2 odst. 3 Listiny zakladnich prav a svobod zaruduje, Ze kazda pravnicka a
fyzicka osoby muze €init, co neni zakonem zakazéano a nikdo nesmi byt nucen ¢init, co zdkon

neuklada [24].

Plati obecna zasady, ze pravnicka a fyzicka osoba se musi starat o ochranu svych prav s cilem
se vyhybat vzniku majetkové Gjmy a soucasn¢ musi se snazit neporusovat pravni povinnosti vici
jinym pravnickym a fyzickym osobam. Orientace v celé fad¢ pravnich predpisi je narocna.
Pravni predpisy se od sebe lisi oblastmi své plsobnosti, cili a aspekty. Pravni piedpisy jsou

rozdéleny do tii obecnych skupin:
1. pravni predpisy zajistujici bezpecnost jako jednoho z tkolu statu
2. pravni predpisy zajiStujici bezpe€nost uvniti organizace

3. pravni predpisy zajiStujici bezpecnost vné organizace

) ™
Pravni ptedpisy Pravni ptredpisy | Normy mezinarodni,

Evropska unie Ceské republiky | Ceske
J J

Obr.7: Struktura pravnich predpisu

Zasady prevence a hodnoceni, povinnosti zaméstnanct a zaméstnavateli stanovi evropské
smérnice minimalni pozadavky. Cetnost a riznorodost zakont, vyhlasek a norem zptisobuje,

ze unikaji vazby a souvislosti mezi jednotlivymi oblastmi bezpecnosti.
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4.6.1 Bezpecnost osobnich udaju

Je to systétm na ochranu osobnich udaji pied jejich poskozenim, zniCenim, ztratou,
odcizenim, zménou, neopravnénym piistupem, poskytnutim anebo zvetejnénim. Povinnost
spravcil osobnich udajii upravuje §18 odst. 2 Zakon na ochranu osobnich udaji (ZOOU).
Osobni udaje jsou zpracovavany za urcitym ucelem. Spravce osobnich udaji je povinen
zajistit informace o ucelu zpracovani a o dobé uchovani osobnich udaju. V piipadé

vzdélavacich zafizeni to mohou byt napt. udaje :

- 0 zacich, studentech
- zékonni zastupci
- zaméstnanci Skoly
Citlivé udaje o Zacich jsou napf.
- zdravotni stav zaku, student(

- fotografie

Veskeré informace slouzi vyhradné pro vnitini potiebu $koly. Reditel $koly je povinen

zajistit jejich ochranu pfed ptistupem nepovolanych osob a tudiz jejich zneuziti. [3]
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5 NAVRH VARIANT A BEZPECNOSTNICH SCHOPNOSTI
ORGANIZACE

5.1 Navrhovana opatieni

Ochrana osob ve Skolskych zatizeni je diilezitou soucasti zivota Skola. V dnesni dobé

pokroku si staci jen vybrat kolik chceme investovat.

Navrh na zabezpeceni ochrany vstupu do skoly pomoci moderniho zatizeni, které umozni
vstup pouze osobé majici pfistupovy Cip nebo vstupni kartu. Zatizeni se sklada
z ptistupového snimaciho termindlu, ktery je umistén u dvefi. Dvefe jsou zajiStény
elektronickym zamkem. Studenti a zaméstnanci Skoly by meéli pfistupovou kartu se
stanovenymi opravnénimi pro vstup. Studenti by méli vstup do Skoly a jidelny. Do Saten u
télocviény by méli studenti taky pfistup. Do télocvicny pouze pod dohledem pedagoga, aby

se minimalizovalo riziko Urazu. Cip by dale slouzil k objednavani ob&di.

Tab. 10. Nastaveni pristupovych prav

Drzitelé karet hlavni vstup jidelna télocvicna
Zaci skoly ano ano X
Pedagogicky sbor §koly | ano ano ano
Zaméstnanci kuchyné X ano X

Ostatni zamé&stnanci ano X X

Kazdy termindl dochazkové systému bude obsahovat dva snimace. Jeden bude z vnéjsi
strany a druhy z vnitini strany dvefi. Na zdklad¢ tohoto vstupu a vystupu se zjisti skute¢na
pracovni doba zaméstnanct Skoly. Déle diky tomu odpadne zastaraly zptsob evidence
dochazky jak studenti, tak i zaméstnancii Skoly. Tento systém automaticky provede zaznam
zakl ve Skole. Takto vyucujici pedagog bude védét, kolik mé pfitomnych Zzakh ve tridé.
Systém vyhodnoti 1 pozdni ptichody do Skoly. Odpadne tak papirova podoba jak zZakovské
knizky, tak i kniha dochazky. Predpoklad je, ze se zkvalitni dochvilnost studentt. Dalsi
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vyhody to bud mit i pro rodice, kteti budou mit moznost na internetu zjistit, zda chodi dité

vcas do skoly i jeho studijni vysledky, obédy apod. [3]

5.2 Fyzicka ochrana

Na zéklad¢ zkoumani jsem zhodnotila stav a moznosti fyzické ochrany této budovy a jeji

varianty ochrany.
Ochrana fyzicka
Ochrana Mé&stskou policii

Ochrana bezpe€nostni agenturou
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5.3 AHP

Pomoci metody AHP jsem si zvolila kritéria pomoci, kterych jsem dospéla k zavéru, ktery
vyjadiuji nasledujici tabulky. Jako kritérium jsem si vybrala cenu, kvalitu a rychlost a

porovnavala jsem to s alternativy kamerovy systém, zaméstnanec Skoly a policii.

Tab. 11. Vztah kriterii

vztah Kkriterii

na stupnici vybérte kalik je diileZité jednotlive leiterium proti ndjakému jenému. Uds I]t to pro

dddddeodauooddddd
dddddoaaauouéddd@

@d@dddoswouwdd\i\d

€ piedchozi krok 123458 pFisti krok @)

"~

Tab. 12. Vahykritérii

zaméstnanec skoly .77 kamerovy systém

@dd@dd@dua@dd@d@

zaméstnanec skoly pracovnik ostrahy

\dedo@waoad\)@dd

zaméstnanec skoly policie

@dd@doowaduddddd

kamerovy systém pracovnik ostrahy

@doddddwouudddd@

kamerovy systém policie

@d@ddooweouddddd

pracovnik ostrahy policie

dddddoow&uddddd
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Tab. 13. Vahy kiterit

= = %
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g M e MR 5 fo &7 '8 1O
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5/21
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Tab. 14. Vahy kritérii
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Graf 2. kritéria a alternativa
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Tab. 15 Mezivysledky
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Tab. 16 Mezivysledky

kvalita zaméstnanec Skoly kamerovy systém pracovnik ostrahy  policie

:
policie 147 147 1

CI: 0,2239 CR:0,2516  A: 4,6717

ULl T2l cena  rychlost  kvalita

zaméstnanec Skoly LIRS 10,2469
kamerowy systém [REEV R R Tt R
pracownik ostrahy [DEEEEREEE ST RN K25 b
10,0753 10,0791

:

policie

[medurezultati_kriterijRanking]
0,215
0,0873
0,6528

R

[struktura_alternativa] [EuCii e e e S [ T [T

00552 00542 0,171 0,2844
01304 0026 04384 0,5914
pracovnik astrahy 00108 00033 00285 0,0433
policie 00195 00065 00548 0,0809

Na zakladé vySe ziskanych podkladi v tabulkach jsem dospéla k zavéru, Ze pofizeni
kamerového systému je pro Skolni zafizeni je dobra investice. Pfesto bych doporucila si
zazadat i prispévek na plat zaméstnance Skoly, ktery by dohlizel u vstupu do skoly. Tim by
byla sice vznikla uréita duplicita, ale vzhledem k tomu, Ze se jedna o zdravi a zivoty lidi,

studentli a majetek, je to zanedbatelna castka.



UTB ve Zliné, Fakulta aplikované informatiky 51

5.4 BEZPECNOSTNIi ANALYZA SWOT

Na zéklad¢ ziskanych poznatki 1ze sestavit bezpecnostni analyzu SWOT, ktera poukazuje

na silné a slabé stranky objektu.

Tab. 17. Bezpecnostni analyza SWOT

SILNE STRANKY SLABE STRANKY
Klidna lokalita Piechod studentli mezi budovami
Uzamceny druhy vchod do budovy Kamerovy systém maly
Méstska policie
PRILEZITOSTI HROZBY
Dochazkovy systém Utok cizi osoby
Lepsi kamerovy systém Vniknuti cizi osoby
Zranéni studentil a zaméstnancii

Po vyhodnoceni analyzy SWOT je tfeba se zaméfit na nasledujici cile:

- Zpracovani navrhu na zabezpeceni
- Rozsifeni kamerového systému
- Zavedeni ¢ipovych karet

- Zabezpecit 1épe vstup do budovy viici cizim osobam
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ZAVER
Vzhledem k tomu, Ze policie provadi pouze obchlizky, nema smlouvy na konkrétni objekty,

navrhuji kombinaci vratného, pofizeni Cipt a kamerovy systém i vné budovy skoly. Jak jiz

jsem zminila zivoty a zdravi déti a zaméstnanci Skoly jsou dulezité.

V diplomové praci jsem provedla rozbor kritérii a moznych alternativ. Pro vyssi uroven
zabezpeceni Skol je nutné, aby mély kvalitni zabezpeceni Skoly jak proti vniknuti cizich
osob, tak i pro rodice je duilezité¢ védeét co se déje ve skole. Zamezi se tak nasili, Sikan¢ a

zaskolactvi.



UTB ve Zliné, Fakulta aplikované informatiky 53

SEZNAM POUZITE LITERATURY

(2]

(3]

(4]
(3]

(6]

(7]

(8]
(9]

[10]

[11]
[12]

VALOUCH, Jan a Martin HROMADA. Bezpecnostni futurologie [online]. Zlin:
Univerzita Tomase Bati ve Zling, 2016, 147 s. ISBN 978-80-7454-621-1. Do-stupné z:
http://digilib.k.utb.cz/handle/10563/36771

Hierarchicka organizace. In: Wikipedia: the free encyclopedia [online]. San
Francisco: Wikimedia Foundation, 2016 [cit. 2018-05-14]. Dostupné z:
https://cs.wikipedia.org/wiki/Hierarchick%C3%A1 _organizace

BEZPECNOST VE SKOLACH A SKOLSKYCH ZARIZENICH: tematicka zprava.
In: Ceskd $kolni inspekce CR [online]. Praha: CESKA SKOLNI{ INSPEKCE, 2014 [cit.
2018-05-04]. Dostupné z: http://www.csicr.cz/html/TZ2014-15-
01/flipviewerxpress.html

http://www.cals.cz/mcs2/login.asp [online].

https://www.google.cz/search?q=ve%C5%99¢ejn%C3%A9+podniky&ie=utf-
8&oe=utf-8&client=firefox-b&gfe rd=cr&dcr=0&ei=jdM2WtbXLtDV8gffSITQBg

https://www.google.cz/search?q=co+je+toschopnost&ie=utf-8&oe=utf-
8&client=firefox-b&gfe rd=cr&dcr=0&ei=zNQ2WrCID-SA8Qfw3qPgDw

Management a organizacni chovani [online]. 2. aktualizované. Havli¢ktiv Brod:
GRADA, 2010 [cit. 2018-05-19]. ISBN 978-80-247-3348-7. Dostupné z:
https://books.google.cz/books?id=1H1aAgAAQBAJ&pg=PA58&Ipg=PA58&dq=t
ypy+schopnost%C3%AD&source=bl&ots=IAISOueDQf&sig= ndbtxwmvFCNOw
NOWRSvv_J8Ehs&hl=cs&sa=X&ved=0ahUKEw;Y36zm9ZHY AhUSaVAKHb2e
Abc4ChDoAQgpMAE#v=onepage&q=typy%20schopnost%C3%AD&f=false

http://www.softskills.wz.cz/html/ridici.html [online].

Neziskové organizace. In: Wikipedia: the free encyclopedia [online]. San
Francisco: Wikimedia Foundation, 2017 [cit. 2018-05-19]. Dostupné z:
https://cs.wikipedia.org/wiki/Neziskov%C3%A1_organizace

http://bankovnictvi-finance.studentske.eu/2009/03/ziskove-organizace-vydelecne.html
[online].

https://www.oalib.cz/oskola/mod/book/tool/print/index.php?id=1692 [online].

Vojenské Rozhledy. Vojenské Rozhledy [online]. Brno: ISSN 2336-2995, 2018 [cit.
2018-05-19]. Dostupné z: http://www.vojenskerozhledy.cz/kategorie-
clanku/vystavba-ozbrojenych-sil/k-teorii-schopnosti-ozbrojenych-


http://www.csicr.cz/html/TZ2014-15-01/flipviewerxpress.html
http://www.csicr.cz/html/TZ2014-15-01/flipviewerxpress.html
http://www.cals.cz/mcs2/login.asp
https://www.google.cz/search?q=ve%C5%99ejn%C3%A9+podniky&ie=utf-
https://www.google.cz/search?q=co+je+toschopnost&ie=utf-8&oe=utf-8&client=firefox-b&gfe_rd=cr&dcr=0&ei=zNQ2WrCID-SA8Qfw3qPgDw
https://www.google.cz/search?q=co+je+toschopnost&ie=utf-8&oe=utf-8&client=firefox-b&gfe_rd=cr&dcr=0&ei=zNQ2WrCID-SA8Qfw3qPgDw
http://www.softskills.wz.cz/html/ridici.html
http://bankovnictvi-finance.studentske.eu/2009/03/ziskove-organizace-vydelecne.html
https://www.oalib.cz/oskola/mod/book/tool/print/index.php?id=1692
http://www.vojenskerozhledy.cz/kategorie-clanku/vystavba-
http://www.vojenskerozhledy.cz/kategorie-clanku/vystavba-

UTB ve Zliné, Fakulta aplikované informatiky 54

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]
[21]

[22]

[23]

[24]
[25]

[26]

VALOUCH, Jan. Projektovani integrovanych systémii [online]. Vyd. 2. Zlin:
Univerzita Tomase Bati ve Zling, 2015, 169 s. ISBN 978-807-4545-573. Dostupné z:
http://hdl.handle.net/10563/18616

LUKAS, Ludgk, ed. Bezpecnostni technologie, systémy a management V. Zlin: Radim
Bacuv¢ik - VeRBuM, 2015, 368 s. ISBN 978-80-87500-67-5.

Organizace. In: Wikipedia: the free encyclopedia [online]. San Francisco:
Wikimedia Foundation, 2018 [cit. 2018-05-19]. Dostupné z:
https://cs.wikipedia.org/wiki/Organizace

Bezpecnost a ochrana zdravi pfi praci. In:
Hittps://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost _a_ochrana_zdrav?C3%AD p%
C5%99i pr2%C3%aAIci [online]. Wikimedia Foundation, 2001- [cit. 2018-05-16].
Dostupné z:
https://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_a ochrana zdrav%C3%AD _p%
C5%99i pr%C3%Alci

Lukas, Ludek, Teorie bezpecnosti I./Ludék Lukas a kolektiv--1. vydani--Zlin: Radim
Bacuv¢ik- VeRBuM, 2017. -220 s. ISBN 978-80-87500-89-7.
Bezpecnostni politika v organizaci. In: Www.systemonline.cz/clanky/bezpecnostni-

politika-v-organizaci.htm [online]. Wikimedia Foundation, 2001- [cit. 2018-05-16].
Dostupné z: www.systemonline.cz/clanky/bezpecnostni-politika-v-organizaci.htm

Hodnoceni kvality pfemisténi v MHD. In: Http.//kds.vsb.cz/mhd/kvalita-vahy.htm
[online]. Wikimedia Foundation, 2001- [cit. 2018-05-16]. Dostupné z:
https://cs.wikipedia.org/wiki/Bezpe%C4%8Dnost_a ochrana zdrav%C3%AD p%
C5%991_pr%C3%Alci

http://www.dobesoft.cz/web.php?id=101&0=1 [online].
http://kds.vsb.cz/mhd/kvalita-vahy.htm [online]

Bezpecnost skolského zatizeni. Asociace bezpecna skola [online]. Karlovy Vary:

asocacAdmin, 2018 [cit. 2018-05-19]. Dostupné z:
http://www.asociacebezpecnaskola.cz/bezpecnost-ceho-2

LAUCKY, Vladimir a Rudolf DRGA. Specialni technologie komeréni bezpeénosti.
Zlin: Univerzita Tomase Bati ve Zlin¢, 2012. ISBN 978-80-7454-146-9.

Zakon €. 2/1993 Sb., Zakladni listina prav a svobod
http://player.slideplayer.cz/8/2351064/# [online].

http://pernerscontacts.upce.cz/23 2011/Olivkova.pdf [online].


http://www.systemonline.cz/clanky/bezpecnostni-
http://www.systemonline.cz/clanky/bezpecnostni-
http://kds.vsb.cz/mhd/kvalita-vahy.htm
http://pernerscontacts.upce.cz/23_2011/Olivkova.pdf

UTB ve Zliné, Fakulta aplikované informatiky

55

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
EPS — pozéarni zabezpecCovaci systém

PZTS — poplachovy zebezpecovaci a tisnovy systém

ACS — ptistupovy systém

CCTV — kamerovy systém

BOZP — bezpecnost a ochrana zdravi pfi praci

AHP — analyticky hierarchicky proces

PO — pozarni ochrana
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