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ABSTRAKT

Tato praca sa zaobera problematikou testovania generatorov nahodnych cisel, popisuje pét-
nast’ Standardizovanych testov spolu s prikladmi testovania, podmienky pre maximalne spo-
lahlivy vysledok a vyhodnotenie vysledkov tychto testov. Vysledkom prace je program
s grafickym rozhranim, ktory moze pouzivat’ aj technicky menej zdatny uzivatel. Program
dokaze otestovat’ 'ubovol'nt sekvenciu bitov a vratit’ vysledok pre tuto sekvenciu. Praca d’a-
lej popisuje ako ziskat’ nahodné Cisla z najpouzivanejSich sluzieb a programov pre genero-
vanie ndhodnych a pseudondhodnych ¢isel. Vysledkom testovania tychto generatorov su ta-
bulky s hodnotami a slovné vyhodnotenie vysledkov dosiahnutych pri testovani tychto ge-

neratorov.

KrIacova slova: Nahodné Cislo, generator nahodnych ¢isel, generator pseudonahodnych ¢i-

sel, testovanie

ABSTRACT

This work deals with testing techniques of random number generators, it describes fifteen
standardized tests with basic examples of testing and conditions, when result from testing
random sequences will be reliable. Work provides a computer program with graphic user
interface, which can be used by all users. A Program can test arbitrary sequence of random
bits and return results of testing. Work also describes how to get random or pseudorandom
numbers from various generators and services. Result of testing these generators and servi-
ces are tables with values and verbal evaluation of results obtained while testing these gene-

rators.

Keywords: Random number, random number generator, pseudorandom number generator,

testing
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UvVOD

Potreba ziskat’ nahodné Cisla, ktoré sa nedaju vypocitat’ alebo uhadnut’ je kI'aicova pre za-
bezpecenie spolahlivo Sifrovanej komunikéacie. Pomocou nahodnych ¢isel sa zabezpecuje
napriklad komunikacia cez protokol HTTPS a certifikaty SSL, taktiez bezdrotové spojenia
zabezpecené napriklad pomocou WPA2 WiFi sieti, d’alej sa ndhodné ¢isla pouzivaja pri SSH
spojeni, posielani Sifrovanych emailov, ale aj pri oby¢ajnom Skype video hovore. Bolo by
nezodpovedné tieto nadhodné ¢isla generovat’ tak, Ze potencialny utocnik moze tieto ndhodné

¢isla vypocitat’ alebo uhadnut’, a ziskat’ tak moznost’ rozsifrovat’ komunikéciu.

Zakladné overenie dokaze kazdy — ak generator nonstop generuje iba jedno rovnaké ¢islo,
alebo je hned’ viditeI'ny jednoduchy vzorec, pomocou ktorého sa d4 odhadnit’ d’alsie Eislo,
nebudu takto vygenerované Cisla bezpecné. Takéto overenie je vSak absolitne nedostacu-
juce, a preto sa postupne vyvinulo niekol’ko setov testov, ktoré ndhodnost’ zistuju. Medzi
tieto sety testov patri aj set s nazvom Diehard z roku 1995, ktory vSak uz nie je oficialne
podporovany ani udrzovany. Set vylepSenych Diehard testov momentalne udrziava americka

Standardizacna spolo¢nost’ NIST (National Institut of Standards and Technology).

Tieto testy st sice vol'ne dostupné, ale zatial’ nie je pristupny ziadny uceleny program, ktory
sa jednoducho pouZiva a obsahuje celu tito sadu testov. Tento fakt ma viedol k tomu, aby
som vypracoval rieSenie, ktoré bude 'ahko pouziteI'né pre takmer kazdého uZivatel’a, bude
ucelené a dodrzi vietky poziadavky a Standardy NIST-u pre testovanie generatorov nahod-
nych ¢isiel. Samozrejmostou je, ze sam program bude otestovany tak, aby pre testovaciu
vstupnu sekvenciu vratil identicky vysledok podla Standardu. Tymto bude zarucené, Ze na

vysledky mdjho programu budu kvalitné a sa bude dat’ na spol'ahnut’.

V tejto praci je mozné najst’ popis najznadmejSich zastupcov generatorov nahodnych cisel,
rozdelenie setov testov spolu s autormi tychto testov, vSetkych pétnast’ testov zo setu spo-
lo¢nosti NIST s popisom, praktickym prikladom na zjednodusenej sekvencii, vyhodnotenim
vysledkov a doporuéenymi vstupmi pre test. Dalej je tu kompletna dokumentacia ku kaz-
dému naprogramovanému testu, jeho kod a vysvetlenie, ¢o ktory prikaz znamena. Samozrej-
most’ou je popisanie ovladania testovacieho programu s ndzornou ukézkou funk¢énosti. V za-
vere prace je popisané, ako ziskat’ nahodné ¢isla z kazdého z testovanych generatorov, otes-
tovanie ziskanych sekvencii ndhodnych Cisel, zobrazenie a vyhodnotenie dosiahnutych vy-

sledkov testov.
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I. TEORETICKA CAST
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1 PROBLEMATIKA GENERATORU NAHODNYCH CISEL

Pri hlbSom zamysleni to mdze vyzniet’ zvlastne, ze pocita¢ pracujuci presne podl'a determi-
nistickych principov méze generovat’ ndhodné ¢isla. Ved’ pre rovnaké vstupné podmienky
pocita¢ vzdy vrati rovnaky vystup. Tento problém moze vyriesit’ pripojitelné externé zaria-
denie, ktoré generuje ndhodné ¢isla pomocou réznych fyzikalnych javov ako je napriklad
Sum. Tento postup je vSak neprakticky, a tak sa dnes vo vacsine pripadov pouzivajii nahodné
&isla vygenerované za pomoci algoritmu. Dal$imi faktami, ktoré nahravaju generatorom pse-
udondhodnych ¢isel je znalost’ a stalost’ ich distriblicie. Aby ndhodné cisla boli uzitocné,

musia byt nezavisle a identicky distribuované. [1]

1.1 Co je to nahodnost’

Existuje spojenie medzi ndhodnou a ndhodnost’ou, a to, ze ndhoda je produktom ndhodnosti.
Pokial je re¢ o naozaj ndhodnom jave, potom kazdy vystup z tohto javu musi byt’ jedine¢ny.
Toto sa da dobre predstavit’ na kocke, ktord ma nekonecne vel'a hran a kazdy hod touto koc-
kou mé za nésledok novu, nikdy predtym neziskant hranu. S redlnou kockou je to vsak inak.
Vysledok hodu méze byt iba jedna zo Siestich moznosti, a aby sa jednalo o platné pokusy,
frekvenéné rozloZenie vysledkov musi spliiovat’ urcité zakonitosti. AvSak jedna z tychto za-

konitosti je pritomnost’ ndhod, ako napriklad Ze padne ¢islo 6 desat’krat za sebou. [2]

Néhodnost’ by sa dala jednoducho definovat’ ako chaos, nepredvidatelnost’, alebo nieco bez
Struktiry ¢i vzoru. V preneseni na sekvenciu ¢isel sa dd ndhodnost’ charakterizovat ako jav,
kedy nie je mozné s urCitostou vypocitat’ d’alSie ¢islo pomocou nejakého algoritmu, a zaro-
veil nie je mozné ziskat’ rovnaku sekvenciu ¢isiel. Pred kvantovou mechanikou obecne pla-
tilo, Ze ni¢ nie je ndhodné, ndhoda neexistuje, a rozdielne vysledky pokusov (napriklad hod
kockou alebo mincou) su zapri€inené zanedbanim nejakej sily. Kvantova mechanika odha-
lila, Ze ndhoda existuje, napriklad pri pozorovani hmoty na mikroskopickej trovni. Napri-
klad nevieme s presnost’ou urcit’, kedy sa radioaktivne jadro rozpadne. Aj z tohto dovodu st
kvantové javy vynikajuce pre vytvaranie sekvencie skuto¢ne nahodnych ¢isel. Objavenie
deterministického chaosu ukazalo, ze ndhodnost’ a nepredvidatel'nost’ sa vyskytuje aj v kla-
sickej fyzike. Momentalne vieme ziskavat' nahodné ¢isla, ale nevieme predpovedat’ aké budi
dalsie. Toto ndm dovol'uje vygenerovat’ sekvenciu pseudonahodnych cisiel pomocou algo-
ritmu, ktord na prvy pohlad vyzera uplne rovnako ako sekvencia pravych ndhodnych ¢i-

siel. [2]
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1.2 Rozdelenie generatorov nahodnych ¢isel

Generatory ndhodnych ¢isel sa rozdel'uju na generatory pseudondhodnych cisel (PRNG)
a generatory pravych nadhodnych ¢isel (TRNG). Na prvy pohl'ad nie je mozné rozoznat’,
ktory z tychto generatorov vygeneroval skimanu sekvenciu ¢isel, avSak pomocou réznych
Statistickych analyz a testov je mozné odhalit’ nespolahlivé generatory pseudondhodnych

Cisel. [1]

1.2.1 PRNG - Generator pseudonahodnych cisel

Tento druh generatoru ndhodnych ¢isel predstavuje algoritmus, ktory pouziva matematické
vzorce na generovanie nahodnych ¢isel. Takto vygenerovana sekvencia Cisel sa svojimi
vlastnost'ami bliZi k sekvencii ndhodnych ¢isel. Generator zacina generovat’ nahodné cisla
z 'ubovolného Startovacieho stavu pomocou stavu semien (seed state). V kratkom Case ge-
nerator vygeneruje vel'ké mnozstvo Cisiel, ktoré moézu byt znovu vygenerované, ak budi
pouzité rovnaké podmienky pri spusteni generatoru. Problém u takéhoto generatoru je, Ze po
uré¢itom mnozstve ndhodne vygenerovanych ¢isel sa tieto ndhodné ¢isla zaénli opakovat’.
Napriek tomu, ze tato vlastnost’ je silne nechcena, moderné generatory maji dobu opakova-
nia tak velku, Ze je prakticky zanedbatelné vo vicsine pripadov. Takto vygenerované pseu-
donadhodné ¢isla ndjdu svoje uplatnenie najma v aplikéciach, ktoré vyzaduji mnoho nahod-
nych ¢isel v kratkom ¢ase, ako napriklad programy pre simulovanie a modelovanie situécii.
Naopak, tieto generatory nie st najvhodnejSou vol'bou pre programy vyZzadujlice naozaj ne-
predvidatel'né ¢isla ako napriklad hazardné hry alebo Sifrovanie dat. NajznamejSimi algorit-
mami na generovanie pseudonahodnych ¢isel su: LFG — Lagged Fibonacci Generator, LFSR

— Linear-feedback shift register a BBS — Blum Blum Shub. [3]

1.2.2 TRNG - Generator pravych nahodnych ¢isel

O dislach vygenerovanych tymto generatorom sa da povedat’, ze st naozaj nahodné, a je
prakticky nemozné ziskat’ rovnakt sekvenciu ¢isel i pri rovnakych vstupnych podmienkach.
Princip tohto generatoru spoc¢iva v merani urcitého fyzikalneho javu, ktory sa deje ndhodne
(napriklad rozklad radioaktivnych latok alebo Sum). Najznamejsi je pravdepodobne biely
Sum, ktory ma konStantni vykonovo spektralnu hustotu (rovnako Siroké frekvencné pasma

maju rovnaku energiu). Generovat’ Sum sa da napriklad pomocou Zenerovej diody v zaver-
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nom smere, pomocou bipolarneho tranzistoru na prechode emitor-baza, pomocou A/D pre-
vodniku nastaveného na vysoku citlivost’ bez pripojeného vstupu, alebo aj obycajnym ra-

diom, ktoré je naladené na nepouzivant frekvenciu. [4]

Ziskat’ takto vygenerovane Cisla je mozné bud’ vlastnym hardwarovym zariadenim, alebo

pomocou roznych online sluzieb ako napriklad random.org. [5]
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2 NAJVYZNAMNEJSI ZASTUPCOVIA GENERATOROV
NAHODNYCH CISEL

V tejto kapitole buda podrobnejSie predstavené niektoré najznamejSie a najpouzivanejsie

generatory nahodnych aj pseudonahodnych ¢isel.

2.1 Random.org

Najznamejsia sluzba, ktora poskytuje ndhodne vygenerované ¢isla pomocou generatoru pra-
vych nadhodnych ¢isel je webstranka www.random.org. Sluzba bola zalozenéa v roku 1998
Dr. Madsom Haarom zo Skoly informatiky a §tatistiky na Univerzite Trinity Dubline v fr-
sku. Dnes random.org prevadzkuje spolo¢nost’ Randomness and Integrity Services Ltd. Ge-
nerator na tejto webstranke pouziva na generovanie pravych nahodnych ¢isel atmosféricky
Sum, ktory podl’a je podl'a nich lepSim zdrojom ndhodnosti ako algoritmy generujlice pseu-
donahodné ¢isla. Této sluzba je Siroko vyuzivana online lotériami a hazardnymi webmi, roz-
nymi online hrami, umelcami a v neposlednom rade ju taktiez pouzivaju vedecké aplika-

cie. [5]

Podra $tatistik vedenych sluzbou random.org od spustenia sluzby pouzity generator vygene-
roval k datumu pisania tejto vety priblizne 1,6 bilidna ndhodnych bitov, priemernou rych-
lostou 2675 bit/s, ¢o je podla Statistik uvedenych na jednej zich podstranok priblizne
191GiB. Tento objem dat sa da preniest na cca 301 CD-ROMoch alebo 42 DVD-
ROMoch. [6]

2.2 Mersenne Twister

Mersenne Twister je najpouzivanejSim univerzalnym generatorom pseudondhodnych Cisel.
Bol vyvinuty v rokoch 1996 a 1997 dvojicou Makoto Matsumoto a Takuji Nishimura, ktory
ho pomenovali po Mersennovych prvocislach (Mersennovo prvocislo je také prvocislo, ktoré
je o jedno mensie, ako celo¢iselnd mocnina dvojky, napr.: 2° — 1 =7, 27— 1 = 127) a po jeho
predchodcovi generatoru ,, Twisted GFSR* (twisted generalised feedback shift register, na-
vrhnuty Matsumotom a Kuritom v roku 1992). Tento generator je prvy generator pseudona-
hodnych ¢isel, ktory dokdze generovat’ vysokokvalitné celociselné pseudonahodné ¢isla
a zaroven odstranuje takmer vSetky nedostatky starSich PRNG. NajpouZivanejSia verzia
tohto generatoru (MT19937) pracuje s Mersennovym prvocislom ¢islom 279%7-1 a pouziva

slovo o dizke 32 bitov. Tento generator samozrejme presiel vietkymi Dichard testami, d’ale;
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presiel load testami a tiez ultimate load testami. Na pouzivanie tohto generatoru sa neviaze
ziadna platend licencia a pravdepodobne je tento generator aj najrozsirenejsi generator kva-
litnych pseudonahodnych cCisel. Avsak aj tento generator ma svoje nevyhody. Jednou z nich
je, ze vygenerované pseudonahodné ¢isla nie su kryptograficky bezpecné. Pri znalosti dos-
tatocne vel'kej vzorky z vystupu sa pomocou jednoduchej linedrnej transformécie stane vy-
stup linedrnou opakujucou sa sekvenciou. Tuto nevyhodu odstranuje generator CryptMT,

avsak tento generator uz nie je dostupny zadarmo. [7]

Generator Mersenne Twister je mozné najst’ napriklad v programoch Matlab ¢i Wolfram

Mathematica, v programovacich jazykoch PHP, Python, Ruby, C++ a d’al$ich.

2.3 Generator nahodnych cisel v programe Microsoft Excel

Najjednoduchsie ziskanie ndhodného cisla v Exceli je pomocou funkcie RAND(). T4 vrati
pseudonahodné ¢islo v intervale <0, 1>. Po dokladnom testovani pomocou Standardnych
Diehard testov ndhodnosti sa ukéazalo, ze generator v Exceli pred rokom 2003 je nedosta-
tocny, pretoze dlhsia sekvencia ndhodnych ¢isel sa po ur¢itom pocte vygenerovanych pseu-
donahodnych ¢islach zacne opakovat’. Aj ked’ tento nedokonaly generator neprechadzal tes-
tami len pri vysokom pocte volani (milion a viac), a problém sa taktiez netykal vSetkych
uzivatel'ov, Microsoft poveril vyvojom nového generatora B.A. Wichmana a [.D. Hilla.
Novy generator funguje tak, Ze vygeneruje 3 ndhodné Cisla X (0 — 30268), Y (0 —30306) a Z
(0 - 30322). Nasledne sa spocita zvySok po deleni takto: X = MOD(171X,30269), Y =
MOD(172 xY,30307), Z = MOD(170 = Z,30323). Ked'ze kombinéacia nahodnych cisel
vrati znovu ndhodné ¢islo, tak poslednom kroku sa tieto pseudondhodné ¢isla skombinuju
v rovnici, ktorej vystupom je pseudondhodné ¢islo z intervalu <0, 1>. Microsoft tito rovnicu

uvadza na svojich webovych strankach takto:

RANDOM = AMOD FLOAT (X) N FLOAT(Y) N FLOAT(Z)
) 30269,0 ~ 303070 = 303230 '

Ked'Ze sanejednd o pravé ndhodné ¢isla, ale o pseudondhodné ¢isla, sekvencia sa po urcitom
pocte volani zacne opakovat’. Microsoft tvrdi, Ze algoritmus Wichman-Hill vygeneruje mi-

nimalne 10'% pseudonahodnych &isiel predtym, ako sa sekvencia za¢ne opakovat. [8]

2.4 Generator nahodnych disel pre programovaci jazyk C

Programovaci jazyk C obsahuje kniZnicu stdlib.h, v ktorej sa nachddza funkcia rand(). Tato

funkcia vracia pseudondhodné hodnoty od 0 do RAND MAX, maximalna hodnota sa moze
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1i3it", ale nikdy nie je mens$ia ako 32767 (2!°). Kedze funkcia rand() pri kazdom volani vrati
uplne rovnaké hodnoty, nie je vhodné ju volat’ samostatne. Pred zavolanim tejto funkcie sa
musi inicializovat’ zaciatok sekvencie pomocou funkcie srand() a parameter s ktorym sa
funkcia volé sa nazyva seed. Pri vynechani tejto funkcie sa pouzite ako seed jednotka, teda
srand(1). Parameter tejto funkcie by v§ak nemal byt konsStanta, pretoze program bude znovu
vracat’ rovnaku sekvenciu po kazdom zavolani. Ako parameter sa méze pouzit’ napriklad

systémovy cas, ktory sa neustale meni. [9]

Zapis vel'mi jednoduchého programu, ktory vypiSe sekvenciu desiatich nahodnych ¢isiel od

0 po 99 vyzera takto:

#include <stdio.h>
#include <stdlib.h>
#include <time.h>

int main (void)
{
int mytime = time (0);
// mytime = 1546300800; // 1.1.2019 00:00:00 UTC
srand (mytime) ;
for(int i = 0; 1<10; 1i++)
printf (" %d,", rand()%100);

return 0;

}

Vystup tohto programu pre ¢as v okamziku pisania tohto odstavca, teda 1521389492 sektind
od 1.1.1970 00:00:00 UTC, potom bude: 39, 69, 15, 68, 24, 10, 19, 68, 0, 97. Pouzitim
rovnakého ¢asu sa da dokazat, ze program vrati rovnakt sekvenciu, a teda pridavanim alebo
odoberanim sektind vieme jednoducho ziskat’ vystupy tejto funkcie v buducnosti alebo v
minulosti. Napriklad, 7.7.2019 o 0:00:00 UTC uplynie presne 1546300800 sekind od
1.1.1970 00:00:00 UTC, po dosadeni tohto ¢isla do funkcie srand() program vrati hodnoty
80, 76, 47, 0, 14, 42, 7, 62, 49, 32, ktoré by program vypisal presne na prelome rokov 2018
a2019. Dal3ou zaujimavou vlastnostou je, Ze pri poziadavke na vygenerovanie 10 &isel od
0 do 999 v rovnakom case, program vrati 980, 76, 847, 600, 314, 842, 107, 762, 549, 332.
Na prvy pohl'ad je zreteI'né, Ze generator generuje mnohondasobne vécsie Cisla a nasledne
z nich odstrihne a vrati posledné Cislice. Ak sa program d’alej upravi do takej podoby, aby
vypisal pseudondhodnu sekvenciu desiatich ¢isel od 0 do 50, vystupom v rovnakom case
bude 30, 26, 47, 0, 14, 42, 7, 12, 49, 32. Tu sa da pozorovat, ze pokial je ¢islo vicsie ako
maximalna pozadovana hodnota, generator tito maximalnu hodnotu od cisla odpocita. Na-
priklad ¢islo 76 na druhej pozicii generator upravil na 26, alebo z Cisla 62 na 6smej pozicii

jeteraz 12. Z tychto doévodov je absolutne nevhodné pouzit’ takto naprogramovany generator
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pri generovani Sifrovacich kl'acov, pri online hazardnych hrach, Sportke, alebo kdekol'vek

inde, kde sa vyzaduje nadhodnost’.

2.5 Generator nahodnych ¢isel pre programovaci jazyk Python 3.6

Generator ndhodnych c¢isiel pre Python je obsiahnuty v zdkladnom instalatnom balicku, a
nainstaluje v podobe kniznice random.py. Této kniznica pouziva ako zaklad generator Mer-
senneTwister s periodou 2/%*7-1, ktory vracia desatinné ¢isla s presnost'ou 53 bitov. Ked’ze
je tento generator plne deterministicky, nemal by sa pouzivat’ na kryptografické tcely. Ge-

nerator pseudondhodnych ¢isel z kniznice random.py dokaze:

e vybrat’ pseudondhodné celé ¢islo z intervalu pomocou funkcii

e vybrat’ pseudondhodny prvok z nejakej sekvencie (napriklad zo zoznamu alebo
slovniku) pomocou funkcii

e vybrat’ pseudondhodné realne ¢islo pomocou funkeii

e vyziadat’ ndhodné Cislo od opera¢ného systému

e vratit’ sekvenciu pseudondhodnych bitov

e ziskat’ a ulozit’ stav generatoru

Princip funkénosti je podobny ako pri generatore z jazyka C, to znamena Ze pokial’ je na
vstup privedeny rovnaky seed, vystupna sekvencia bude identick4d. Hodnota seed-u sa vSak
nezadava priamo z programu, ale je vypocitana priamo v tejto kniznici. Pre opakovanie sek-

vencie je teda potrebné ulozit’ si stav generatoru. [10][11]
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3 STATISTICKE TESTY PRE TESTOVANIE NAHODNYCH CiSEL

Testovat’ generatory nahodnych c¢isel sa da pomocou niekol’kych sérii testov. V tabulke 1 je

uvedeny prehl'ad dostupnych setov statistickych testov pouzivanych na testovanie generato-

rov ndhodnych ¢isel. [12]

Tabul’ka 1: Prehlad setov Statistickych testov [13]

Autor Nazov setu Zoznam testov
Donald The Art Of Compu- | frequency, serial, gap, poker, coupon collector's, per-
Knuth ter  Programming | mutation, run, maximum-of-t, collision, birthday spa-
Vol. 2 Seminume- | cings, and serial correlation
rical Algorithms

George Diehard birthday spacings, overlapping permutations, ranks of

Marsaglia 31x31 and 32x32 matrices, ranks of 6x8 matrices,
monkey tests on 20-bit Words, monkey tests OPSO,
0QSO, DNA, count the 1's in a stream of bytes, count
the 1's inspecific bytes, parking lot, minimum dis-
tance, random spheres, squeeze, overlapping sums,
runs, craps

Helen Crypt-XS frequency, binary derivative, change point, runs, sequ-

Gustafson ence complexity, linear complexity

Alfred Handbook of Ap-

Menezes | plied Cryptography

Andrew NIST Statistical | monobit, block frequency, cumulative sums, runs,

Rukhin Test Suite long runs, rank, spectral, nonoverlapping template
matchings, overlapping template matchings, Maurer's
universal statistical, approximate entropy, random ex-
cursions, complexity, linear complexity, serial

Set testov Diehard bol predstaveny v roku 1995 a momentalne uz nie je udrzovany. Set tes-

tov od NIST-u vychadza zo setu testov Diehard, a tieto testy zdokonaluje. VSetky testy

v oboch setoch rozhoduju o ndhodnosti pomocou hodnoty p rovnako, a to tak, ze sekvencia
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sa povazuje za ndhodnu iba vtedy, ked’ je hodnota p < 0,01. Nakol'ko k setu testov Diehard
nie je viac dostupnd oficidlna dokumentacia, z ktorej je nutné pri implementacii testov vy-
chadzat’, budi implementované modernejSie a aktualnejsie testy od organizacie NIST, ktoré

vyberaju a vylepsSuju tie najlepsie testy naprie¢ vSetkymi setmi.[5][12][13]

3.1 Frekvencny test: Monobit

Test sa zameriava na rozloZenie jednotiek a nil v ndhodne generovanej binarnej sekvencii.
Predpoklad pre uplne nahodné Cisla je, ze jednotky a nuly budi mat’ priblizne rovnaké za-
stupenie. Vystup testu je zlomok, v idealnom pripade bliziaci sa k 5. Presnost’ vysledku
stipa s dizkou vstupnej sekvencie. Pokial’ generator neprejde tymto testom, je pravdepo-

dobné, Ze neprejde ani ostatnymi testami. [12]

Test bude demonstrovany na sekvencii S = 10011000 s dizkou n = 8. Podl'a organizacie

NIST je tento test vhodny pre sekvencie o dizke 100 a viac bitov. [12]
Postup testovania podl'a organizacie NIST

1. prevod vsetkych ntl v sekvencii na -1 a ndsledné s¢itanie:

Sp=1+-D+(-D+1+1+-D+ D+ (-1)=-2 (1)
2. vypocitanie Statistického testu:
vn /8

3. vypocitanie hodnoty P pomocou funkcie erfc:

P = erfc (i> =~ 0,4795 G)

V2

Hodnotu funkcie erfc(z) dokaZze rychlo a presne spocitat’ vol'ne dostupna online ver-

zia softwaru Wolfram Alpha.

4. Rozhodnutie, ¢i sa jedna o ndhodnt sekvenciu. Pokial plati, ze hodnota P > 0,01, tak
testovand sekvencia pomocou tohto testu sa d4 povazovat’ za ndhodnu. Ked'Ze testo-
vana sekvencia presla testom s hodnotou P = (,4795, da sa o tejto sekvencii tvrdit’,

ze je podl’a tohto testu ndhodna.[12]

3.2 Frekvencny test v ramci bloku

Tento test odhal'uje pocty jednotiek v n-bitovych blokoch. Predpoklad pre ndhodné ¢isla je,
Ze pomer jednotiek a nul bude priblizne 1:1. Pri testovani jednobitovych blokov tento test

vracia rovnaké vysledky ako predosli frekvencny test monobit.[12]
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Ako vstup do testu bude pouZity retazec (&) o dizke n bitov, ktory bude rozdeleny na M
rovnako dlhych blokov. Pre spol'ahlivé otestovanie generatoru organizacia NIST odporuca
aby mal vstupny retazec dizku aspont 700 bitov a malo by platit’ pravidlo n > MN. Polet
blokov M by mal byt minimalne 20, a zaroveii by mal byt vi¢si ako stotina dizky retazca

n. Pocet blokov v teste N by mal byt mensi ako 700.[12]
Pre potreby demonstracie testu budi pouzité nasledujiice hodnoty:

e=1001110101 n=10 M=4

Postup testovania podl'a organizacie NIST:

1. Vypocitanie poctu moznych blokov z ret'azca. Bity na konci retazca, ktoré su prilis
kratke na vytvorenie ret'azca budi vynechané.
=l51=[7)- ¢
Zo zadaného retazca ¢ je teda mozné vytvorit' 2 Stvorbitové bloky: n;=1001 a
n>=1101. Bity 01 z konca retazca nebudu pouzité.
2. 'V tomto kroku sa vypocitaju jednotlivé pomery jednotiek v kazdom z blokov.
_ i E—me) ()
M
Rovnica sa pocita pre / <i < N. Vysledkom rovnice je pomer jednotiek ku nuldm
v kazdom z blokov: 7; = /2 am = Y%

3. Porovnanie vysledkov so referenénou distribuciou 2 = 0,5.

¥2 =4M § (ni ——)
: 2
=1
2

x2=4*4*<<%_%> +<Z_%)2>:1 ™

4. Vypocitanie hodnoty P pomocou funkcie igamc. Tuto funkciu taktiez dokaze spo-

(6)

lahlivo vypocitat’ dostupna online verzia softwaru Wolfram Alpha.

N y? 8
P = igamc <E'X7> = 0,606531 ®

5. Rozhodnutie, ¢i sa jedna o ndhodnu sekvenciu. Pokial plati, ze hodnota P > 0,01, tak
testovand sekvencia pomocou tohto testu sa d4 povazovat’ za ndhodnu. Ked'Ze testo-
vana sekvencia presla testom s hodnotou P = (0,606531, da sa o tejto sekvencii tvrdit,

ze je podl’a tohto testu ndhodna.[12]
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3.3 Test postupnosti

Tento test vyhodnocuje postupnosti rovnakych znakov v sekvencii. Postupnostou sa rozu-
mie opakovanie rovnakého znaku bez prerusenia, teda postupnost’ o dizke z obsahuje presne
z identickych bitov a je ohrani¢end zl'ava aj sprava opacnym bitom. Test urcuje ¢i pocet
postupnosti jednotiek a niil roznych dizok je rovnaky ako pri ndhodnom ret’azci. Test po-

stupnosti teda testuje, ¢i oscilacia jednotiek a nul je priliS rychla alebo pomala.[12]

Ako vstup je pouZita sekvencia bitov ¢ o dizke n. Premenna ¥, udava stéet poétu postupnosti
jednotlivych bitov v postupnosti . Organizacia NIST odportaéa minimalnu dizku sekvencie

n=100[12]
Ako nazorna ukazka postupu je zvolena sekvencia e = 1001101011 s dizkou n = 10
Postup testovania podl'a organizacie NIST:

1. Vypocet pomeru jednotiek k dizke sekvencie

X% _6 ©)
n 10
2. Zistenie poctu blokov
n-1 (10)
v, = Z r(k) +1
k-1

kde r(k) = 0 ak er = ex+1 a r(k) = 0 pre ostatné pripady.

V tomto pripade teda zapis vyzera takto:

£=1001101011 (11
Vip=(14+04+14+0+14+14+1+14+0)+1=7 (12)
3. Vypocitanie hodnoty P.

<|Vn—2nﬂ(1 —ﬂ)l> (13)

P =erfc

2V2nm(1 —m)
|7—2*10*%*(1_%)| (14)
P =erfc = 0,147232

P T by (1)
4. Rozhodnutie, ¢i sa jednd o ndhodnu sekvenciu. Pokial plati, Ze hodnota P > 0,01, tak
testovana sekvencia pomocou tohto testu sa da povazovat’ za ndhodnt. Ked’Ze testo-
vana sekvencia presla testom s hodnotou P = 0,147232, d& sa o tejto sekvencii tvrdit’,

ze je podla tohto testu ndhodna. [12]
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3.4 NajdlhSia sekvencia jednotiek v bloku

Tento test h'add najdlhSiu nepretrziti sekvenciu jednotiek v bloku. Nasledne sa sekvencia

porovna s ocakavanou najdlhSou sekvenciou pri ndhodnom ret'azci.[12]

Ako vstup do tejto funkcie sa pouzije retazec ¢ o dizke n a dizka bloku M. Z uvedenych

vstupov sa vypocita pocet vsetkych blokov N.[12]

Pre potreby demonstracie boli zvolené nasledujice vstupy:

e=1111000100111110 11001100 11010111 01100000 11001001 00111001 00011010
n =064 M=38 N=38

Postup testovania pol'a organizacie NIST:

1. Rozdelenie sekvencie ¢ do blokov rovnakej dizky
2. Vypocitanie frekvencii v; najdlhsich sekvencii jednotiek v kazdom bloku a rozdele-

nie do podl'a najdlhsej sekvencie

11110001 = 4 01100000 = 2
00111110=35 11001001 =2
11001100 =2 00111001 = 3
11010111 =3 00011010 =2

3. Vypocitanie funkcie y°. Hodnoty ; boli pre tento test stanovené nasledovne:

Tabul’ka 2: Pravdepodobnosti pre dizku sekvencie jednotiek

Dizka sekvencie jednotiek | Pravdepodobnost 7 | Poget
<110,2148 0
20,3672 4
3 10,2305 2
>4 10,1875 2

¥? = i (v; — IYﬂi)Z (15)

(0—-160,2148)2 (4—16%0,3672)> (2—16*0,2305)? (16)
~ 7 16+0,2148 AT 0,3678 MY 0,2305
(2 —16 % 0,1875)?
16 * 0,1875

2

X

= 5,140267214

4. Vypocitanie hodnoty P za pomoci funkcie igamc. Hodnota K je dand, a pre tento

pripad je rovna 3.
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Tabul’ka 3: Hodnoty premennej K a N pre dizku bloku

M K | N
8 3 16
128 5 49
10000 | 6 75

2

P=i K = 0,1434
=igamc| =, > | =0,

(17)

5. Vypocitana hodnota P rozhoduje o ndhodnosti sekvencie. Pokial’ je P < 0,01 genera-

tor negeneruje nadhodné ¢isla.[12]

3.5 Test binarnej hodnoty matic

Uloha tohto testu spociva v zisteni linedrnej zavislosti medzi sekvenciami s rovnakou dlzkou

vytvorenych z pdvodného ret’azca bitov.[12]

Do testu vstupuje sekvencia ¢ o dizke n. T4 sa rozdeli do matice s poétom riadkov R a stipcov

S. Generator vygeneroval sekvenciu bitov e = 110 010 100 111 010 011 010 110 o dizke n

= 24. Po¢et riadkov R a stipcov S bol stanoveny na 3.[12]

Postup testovania podl'a organizacie NIST je tento:

1.

Sekvencia sa rozdeli do matic podl’a nasledujiceho vzorca. Bity ktoré sa do matic

nezmestia sa zanedbaj.

v-[f-2 "

. Bity sa rozdelia do matic, ako prvy sa naplni prvy riadok prvej matice potom druhy

riadok tej istej matice. Po naplneni prvej matice sa postupuje na druhu, logika napi-

fania zostdva nezmenend. Zo zadanej sekvencie teda vzniknu tieto matice:

11 0 1 1 1 (19)
A=(0 1 0)aB=(0 1 0
10 0 01 1

. Vypocet hodnosti matic. Hodnost’ oboch matic, teda pocet unikatnych nenulovych

riadkov je 3.
Spocitanie matic s hodnost'ou rovnou poctu riadkov Fr, matic s hodnost’ou o jedno
mensou ako pocet riadkov Fr.;, a ostatnych matic.
Fr=F;=2 (20)
Fro1=F,=0 (21)
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Ostatné matice = N — Fr — Fr_1 =0 (22)

5. Vypo¢itanie funkcie y°

2:

(Fr — 0,2888N)? y Froa = 0,5776N)? (N — Fg — Fr_y — 0,1336N)? (23)

X 0,2888N 0.5776N 0.1336N
o (2 — 0,2888 * 2)2 , (0-05776 » 2)? ,(2-2-0-01336- 2)? (24)
0,2888 * 2 0.5776 * 2 0,1336 * 2
¥% = 492521 (25)

6. Vypocet hodnoty P

2 26
P =igamc <1,X7> = 0,08521 (26)

7. Vyhodnotenie, ¢i sa jedna o ndhodnu sekvenciu za pomoci vypocitanej hodnoty P.

Pokial’ plati, ze P < 0,01, tak sekvencia ndhodnd nie je. V ostatnych pripadoch sa

jedné o ndhodnt sekvenciu.[12]

3.6 Test pomocou diskrétnej fourierovej transformacie — Spektralny test

Tento test sa pokuSa ndjst’ periodické vlastnosti v testovanej sekvencii bitov, ktoré by na-

znagovali odchylky od predpokladu ndhodnosti. Do testu vstupuje sekvencia bitov ¢ o dizke

n. Je doporudené aby vstupna sekvencia mala dizku aspoti 1000 bitov.[12]

Postup testovania podl'a organizacie NIST:

1.

2.

Nuly v sekvencii sa zmenia na -/ a jednotky na +/. Nasledne sa vytvori sekven-
cia X kde X = x;. x2,... , xn, kde x; = 2 i — 1. Pre sekvenciu € = 1001010011
s dizkou n = 10 bude sekvencia X vyzerat' nasledovne:
X=1-1,-11-1,1,-1,-1,1,1 (27)
Na sekvenciu X sa aplikuje diskrétna fourierova transformécia. Vystupom je sek-
vencia komplexnych premennych predstavujica periodické komponenty sekven-

cie bitov na roznych frekvenciach

. Vypocet funkcie M = modulus(S’) = |S*|, kde S’ je prvéa polovica retazca S. Vy-

stup funkcie modulus je sekvencia vySok vrcholov.
Vypocet T = |[In (0—25) * n. Pokial’ sa jednd o generator nahodnych ¢isiel, 95%

hodn6t ziskanych z testu nesmie presiahnut’ tiito hodnotu.

T = 5,473328 (28)
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5. Vypocet hodnoty N, = @. Hodnota Ny je ocakavana hodnota vrcholov ktoré

st mensie ako T

N, = 4,75 (29)
6. Vypocet hodnoty N;. Jedna sa o odpozorovany pocet vrcholov v M, ktoré si men-
Sie ako 7.
N, =4 (30)
7. Vypocet hodnoty d
Ny —N 1
g=— M) ;17642875 1)
Jn*ogs*ops
4
8. Vypocet hodnoty P za pomoci funkcie erfc
|d| (32)
P =erfc|—| = 0,029523
V2

9. Rozhodnutie. Pokial’ je hodnota P mensia ako 0,01, sekvenciu nie je mozné po-

vazovat’ za nadhodnu. Z toho vyplyva, Ze testovana sekvencia je ndhodna.[12]

3.7 Non-overlapping template matching test

Pri tomto teste sa sleduje pocet vyskytov urcenych retazcov, ktoré by odhalili generatory
produkujuce nadmerné mnozstvo danej neperiodickej sekvencie. PocCas testovania sa pouzije
m-bitové okno pomocou ktorého sa vyhl'adavaju m-bitové sekvencie. Ak hl'adana sekvencia
nie je v okne najdend, okno sa posunie o jeden bit. Ak je vzor v okne najdeny, okno sa vy-
nuluje a vyhladavanie sa obnovi. Ako vstup teda posluzi sekvencia nahodnych bitov &
o dizke n a dizka $ablony m. NIST odportéa volit m = 9 alebo m = 10, d’alej N < 100 aby
vypocitana hodnota P v predposlednom kroku ddvala zmysel. Posledné podmienky pre do-

siahnutie idedlnych vysledok sti, M > 0,01 *na N = [n/M].[12]
Postup testovania podl'a organizacie NIST:

1. Rozdelenie sekvencie nahodnych bitov do N nezavislych blokov o bitovej dizke M
e=1010010010111001 0110
n=20 M=10 N=2
Z takto danej sekvencie a jej parametrov sa daji zostavit’ dva bloky:
B1=1010010010 B2=11100101 10
2. Zvoli sa skaman4 3ablona B s dizkou m. Dalej je zavedena premenna Wi, ktora

vyjadruje pocet objaveni sa Sablony v bloku.
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Pre tento pripad je zvolena $abléna B = 00! s dizkou m = 3. Pokial’ sa sekvencia

vyskytne v bloku, premennd W sa zvysi o [ a ostatné bity sa preskocia.

Tabul'ka 4: Zobrazenie bitov a ich porovnavanie so Sablonou

, Blok 1 Blok 2
Pozicia bitov v bloku Bity W Bity W
1-3 101 0 111 0
2-4 010 0 110 0
3-5 100 0 100 0
4-6 001 1 001 1
5-7 | Presko¢isa | - | PreskoCisa | -
6-8 | PreskocCisa | - | PreskoCisa | -
7-9 001 2 011 1
8-10 010 2 110 1

Vystup tohto kroku je, ze Sablona B sa vyskytuje v prvom bloku dvakrat a v druhom
bloku raz.

. Vypocitanie teoretického priemeru u a rozptylu o°.

M-m+1 10-3+1 (33)
1 2m-1 1 2+3-1 (34)
2 _ — —
7 =M (5 =g =10 (35~ ) = 046875
. Vypocet
N
2y W W _@-vra-n? o Y
X L o 0,46875 ’
]:

. Vypocet hodnoty P pomocou funkcie igamc.

] N x? ] 2 2,1333333 (35)
P =igamc 77 = igamc (E,T) = 0,344154

. Rozhodnutie, ¢i sa jedna o ndhodnu sekvenciu. Pokial’ plati, ze hodnota P > 0,01, tak
testovana sekvencia pomocou tohto testu sa da povazovat’ za ndhodnt. Ked'ze testo-
vand sekvencia presla testom s hodnotou P = 0,344154, da sa o tejto sekvencii tvrdit,

ze je podla tohto testu ndhodna.[12]
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3.8 Overlapping template matching test

Tento test je velmi podobny s predchadzajucim, tiez sa pouziva $abléna a okno o dizke m
a sekvencia sa posuva o jeden bit v bloku. Jediny rozdiel je v tom, Ze pokial’ sa Sablona bude
zhodovat’ s oknom, tieto bity sa nepreskocia ako v minulom pripade, ale bude sa pokraovat’

dalej. NIST odportiéa pouzit’ hodnoty, ktoré spiiiaji nasledovné podmienky:

e n>MN

N * (min 7) > 5

o )= mth 5

Zm

e m= log,M[12]

Vstupom do funkcie je sekvencia nahodnych bitov ¢ s dizkou n, a $abléna B s dizkou m. Test
bude demonstrovany na sekvencii ¢ = 1011 1011 1100 1011 0110 0111 0010 1110 1111
1000 0101 1010 01 s dizkou n = 50. [12]

Postup testovania podl’a NIST:

1. Rozdelenie sekvencie do blokov kde M = /10 a N = 5.
Bl =1011101111 B3=0111001011 B5=0101101001
B2=00101101 10 B4=1011111000
2. Zvoli sa Sablona B, a bude sa skiimat’ kol’ko krat sa nachadza v danom bloku. Po-
stupuje sa po okne ktoré ma rovnaku dizku ako $ablona a po kazdom kroku sa okno

posunie o jeden bit. V tomto pripade bola zvolen $abléona B = 11 s dizkou m = 2.

Tabul'ka 5: Zobrazenie rozdelenej sekvencie a hl'adanie Sablony

Pozicia bitov | Blok 1 Blok 2 Blok 3 Blok 4 Blok 5
v bloku Bity | W1 | Bity | W» | Bity | W3 | Bity | W4 | Bity | W5

-2 10 | 0 | 00 | O | OI 0] 10 | 0 | O1 0

23101 [ O | 01 | O 11 1 01 | 0] 10 | O

34| 11 1 10 | O 11 2 11 1 01 0
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45711 {201 |0 |10 (2| 11 | 2| 11 1
5-6 | 10 | 2 | 11 1 {00 | 2| 11 |3 10 | 1
6701 | 2 |10 | 1 Ol [ 2| 11 | 4 | Ol 1
7-81 11 | 3 | 01 1 10 | 2|10 | 4 | 10 | 1
89| 11 4 | 11 | 2 | 01 | 2 |00 | 4 | 00 |1
9-10| 11 | 5 |10 { 2 | 11 | 3 | 00 | 4 | O1 1

Vystupom z tohto kroku je, ze prvy blok obsahuje Sablonu 5 krat, druhy blok 2 krat,
treti blok 3 krat, Stvrty blok 4 krat a piaty blok raz. V sulade s tymto, premenné v;
budu vyzerat’ takto: vo = 0, vi =2,v2=0,v3s = 1,vs=1,vs = I.

3. Vypocet hodnét 4 a 5 ktoré buda pouzité na dopocitavanie teoretickych pravdepo-

dobnosti 7.
M-m+1) ((10-2+1) (36)
A= om = 23 =2
A 37
n===1125 37)
2
4. Vypodet y*. Hodnoty 7; st dané nasledovne:
mo = 0,324652 72=0,142670 s =0,077147
71 =0,182617 73 =0,106645 75 =0,166269

5
2y (v; = Nm)? (38)
X . N;
i=0

_ (0 —5%0,324652)° L (250 0,182617)2 , (050142670 (39)
T 5%0,324652 5+ 0,182617 5+ 0,142670

(1—5*0,106645)> ,(1-5¢ 0,077147)2
5+ 0,106645 5 0,077147

(1—5*0,166269)2
5 0,166269

5. Vypocet hodnoty P pomocou funkcie igamc.

X2

= 5,05146

2

N 40
P =igamc (E'%) = 0,40963 (40)

6. Rozhodnutie, ¢i sa jednad o nahodnu sekvenciu. Pokial plati, ze hodnota P > 0,01, tak
testovana sekvencia pomocou tohto testu sa da povazovat’ za ndhodnt. Ked’Ze testo-
vana sekvencia presla testom s hodnotou P = 0,40963, da sa o tejto sekvencii tvrdit,

ze je podl'a tohto testu ndhodna. [12]
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3.9 Maurerov univerzalny Statisticky test

Maurerov univerzalny Statisticky test sa zameriava na pocet bitov medzi opakujicimi sa
vzormi. Test tiez odhali, ¢i je moZne sekvenciu bitov vyraznejSie skomprimovat’ bez straty
informdcie. Sekvenciu, ktord mozno vyrazne skomprimovat’ bez straty informécie, nie je
mozné povazovat’ za nahodnu. Ako vstup do testu posluzi sekvencia ¢, dizka bloku L, podet
inicializa¢énych blokov Q a diZka bitovej sekvencie n. Organizacia NIST odportéa volit

vstupné hodnoty nasledovne:

n > L(Q+K)
e 6<L<16
Q =10 * 2%

K= [%]—Q ~ 1000 * 2 [12]

Hodnoty L, Q a n by mali byt’ vybrané podl'a nasledovnej tabul’ky:

Tabul’ka 6: Hodnoty L a Q podl'a dizky sekvencie

n|L|[Q=10%2L
>387840 | 6 | 640

>904960 | 7 | 1280
>2068480 | 8 | 2560
>4654080| 9 | 5120

>10342 400 | 10 | 10240
>22753280 | 11 | 20480
>49 643 520 | 12 | 40960
>107 560960 | 13 | 81920
>231669 760 | 14 | 163840
> 496 435200 | 15 | 327680
>1059 061 760 | 16 | 655360

Postup testovania bude demonstrovany na sekvencii bitov ¢ = 01011010011101010111.
Dizka sekvencie je n = 20, dizka bloku bola zvolend L = 2 a inicializaény segment O ma

dizku 4. [12]
Postup testovania podl'a NIST:

1. Vstupna sekvencia ¢ o dizke n sa rozdeli na dva segmenty. Prvy segment pozostdva
s O L-bitovych neprekryvajucich sa blokov, druhy segment je nazyvany testovaci

segment a pozostava s K L-bitovych neprekryvajucich sa blokov. Bity, ktoré su na
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konci a nepodari sa ich pouzit’ do blokov st zmazané. Prvych Q-blokov je pouzitych
na inicializaciu testu a ostatnych K blokov je pouzitych na samotné testovanie. Ob-

razok nizsie zobrazuje rozdelenie sekvencie do blokov.

celkovy pocet bitov (n)

Inicializacny segment Testovacl segment B
O*L bity K*L bity
| |

bmwibmw|bmw|bmw bmwibmwibmwibmwibmw‘bmw

Obrazok 1: Rozdelenie sekvencie bitov

Zo zadanych hodnét sa da vypocitat’ dizka testovacieho segmentu takto:
n 20 41)
k=[z]-e=[7]-+=s

Nésledne je mozné sekvenciu rozdelit’ na inicializacny segment 0/011010 a testo-

vaci segment: 0/1101010111. Testovacia sekvencia teda vyzera takto:

Tabulka 7: Rozdelenie sekvencie bitov

Blok Typ Obsah
1 01
2 | Inicializacny | 01
3 segment 10
4 10
5 01
6 11
7 Testovaci 01
8 segment 01
9 01

10 11

2. Pomocou inicializéného segmentu sa vytvori tabul’ka obsahujuca kazda mozna kom-
binaciu L-bitov. Nasledne sa do tabul’ky ulozi ¢islo bloku, v ktorom sa dan& kombi-

nacia nachadza.

Tabulka 8: Inicializa¢ny segment

Mozné L-bitové kombinacie
00 01 10 11
To T T, T3

Inicializa¢ny segment | 0 2 4 0
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3. Preskumanie kazdého bloku v testovacom segmente urcenie a poctu blokov od po-
sledného vyskytu rovnakého bloku. Hodnota v tabul’ke sa nahradi polohou aktuél-
neho bloku, vypocita sa vzdialenost medzi znovu objavujicimi sa blokmi, a ta sa

pouzije ako argument pre log>. Vyslednd vzdialenost’ sa pripocita k ostatnym.

Tabulka 9: Testovaci segment

Blok | L-bity Blok Vypocet vzdialenosti Kumulativny
posledného sucet vzdialenosti
vyskytu
5 01 2 Logz(5-2) = 1,584962501 1,584962501
6 11 X Log2(6-0) =2,584962501 4,169925002
7 01 5 Logx(7-5)=1 5,169925002
8 01 7 Log2(8-7)=0 5,169925002
9 01 8 Log2(9-8) =0 5,169925002
10 11 6 Logz(10-6) =2 7,169925002

Zmeny bitov su dobre viditel'né aj v tejto tabul’ke:

Tabul’ka 10: Kombinacie bitov a ich obsadenie v sekvencii

Mozné L-bitové kombinacie

Blok 00 | 01 | 10 | 11

Inicializa¢ny segment

O | 0| | &N W\
(=) R} e Nej Nl Ne)
O | 00| | | |
IR RN
AN NN OO

10 O 9 4 10
4. Vypocitanie Statistiky testovania pomocou dolu uvedenej rovnice. 7; znamena ¢islo

posledného bloku obsahujticeho rovnaku hodnotu ako i. Suma v tejto rovnici repre-
zentuje kumulativny stcet vzdialenosti

Q+K (42)
1 _ 1
fo=v Z logy (i —T;) = ¢ * 7,16992502 = 1,1949875

i=Q+1
5. Vypocitanie hodnoty P pomocou funkcie erfc. NIST poskytuje pre tento krok tieto
tabul’ky s hodnotami, ktoré treba dosadit’ do tejto funkcie.

Tabul'ka 11: Dané o€akavané hodnoty a odchylky

L | Oc¢akévana hodnota | Odchylka L | Ocakévana hodnota | Odchylka
2 1,5374383 1,338 11 10,170032 3,384
6 5,2177052 2,954 12 11,168765 3,401
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7 6,1962507 3,125 13 12,168070 3,410
8 7,1836656 3,238 14 13,167693 3,416
9 8,1764248 3,311 15 14,167488 3,419
10 9,1723243 3,356 16 15,167379 3,421
3
_ 07 0,8 N (4 N 32) KL (43)
TR L)15
_|odchylka(L) “44)
o=c 7
— OcakavanaHodnota(L 4
P:erfc(fn ()) 45)
V20
1,1949875 — 1,5374383 (46)
P =erfc = 0,06345
V2% 0,1845

6. Rozhodnutie, ¢i sa jedna o ndhodnu sekvenciu. Pokial plati, ze hodnota P > 0,01, tak
testovana sekvencia pomocou tohto testu sa da povazovat’ za ndhodnt. Ked'Ze testo-
vand sekvencia presla testom s hodnotou P = 0,06345, da sa o tejto sekvencii tvrdit,

ze je podl'a tohto testu ndhodna. [12]

3.10 Test linearnej komplexnosti

Tento test sa zameriava na dizku linearneho spétného posuvného registru (linear feedback
shift register - LFSR). Test ma urcit, ¢i je vygenerované sekvencia dostato¢ne komplexna
na to, aby sa dala povazovat’ za nahodnu. Ndhodné sekvencie su charakteristické dlh§im
LFSR. Aby vysledok testovania bol spolahlivy, NIST odportca volit’ nasledovné vstupné
hodnoty:

e dizka vstupnej sekvencie: n > 10°
e dizka bitov v bloku: 500 <M < 5000
e pocet blokov N> 200 [12]

Postup testovania bude znazorneny na bloku bitov 1/01011110001, M = 13:

1. Rozdelenie n-bitovej sekvencie na N nezavislych blokov o dizke M bitov

2. Pouzitim Berlenkamp-Masseyovho algoritmu sa ur¢i linedrna komplexnost’ L; kaz-
dého z N blokov (i = 1,...,N). L; reprezentuje dizka najkratsej LFSR sekvencie, ktora
generuje vSetky bity v bloku i. V kazdej Li bitovej sekvencii sa nachadza kombinacia

bitov, ktorej vysledok po sc¢itani a ndslednom module 2 d4 d’alsi bit v sekvencii.
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Tabulka 12: Berlenkamp-Masseyov algoritmus

Bit1 | Bit2 | Bit3 | Bit4 | Bit 5

Prvé 4 bity ktoré daju bit¢. 5| 1 1 0 1 0
Bity 2-5 ktoré daja bit ¢. 6 | 1 0 1 0 1
Bity 3-6 ktoré daju bit¢. 7| 0 1 0 1 1
Bity 4-7 ktoré daju bit¢. 8 | 1 0 1 1 1
Bity 5-8 ktoré daju bit¢. 9 | 0 1 1 1 1
Bity 6-9 ktoré daju bit¢. 10 | 1 1 1 1 0
Bity 7-10 ktoré daju bit €. 11 | 1 1 1 0 0
Bity 8-11 ktoré daju bit ¢. 12 | 1 1 0 0 0
Bity 9-12 ktoré daju bit ¢. 13 | 1 0 0 0 1

Pre tuto testovanu sekvenciu plati, ze /. a 2. bit v Stvorbitovej podsekvencii vytvoria

piaty bit. Preto pre tento blok plati, ze L; = 4.

3. Vypocet teoretického priemeru u

M 2 47
M OEDT) G “
=72 36 2M
13 2 48
13, O+ DT (5+3) = 6,777222 “
) 36 213 7
4. Vypocet hodnoty 7; pre kazdy blok
(49)

2 2
T, =DM+ (L; —p) + 5= (-3 % (4—6,777222) + 5= 2,999444

5. UlozZenie hodnot 7; nasledovne:

Tabul'ka 13: pocitanie hodndt T’

T, <-25 vot+=1
-25<T;<-15 vi+=1
-15<T;<£-05 v+=1

-05<T;<0,5 vz+=1
05<T; <15 n+=1
1,5<T; <25 vs+=1

25<T; Vet+=1
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6. Vypocet x2, kde hodnoty my aZ 75 st dané nasledovne:

mo = 0,010417 w3 =05 s = 0,020833
w;=0,03125 e =025
w2 =0,125 s = 0,0625

an)z (50)

Mx

i=0
7. Vypocet hodnoty P pomocou funkcie igamc

o K ¥ (51)
igamc 77
8. Rozhodnutie, ¢i sa jedna o ndhodnu sekvenciu. Pokial plati, Ze hodnota P > 0,01,

tak testovana sekvencia pomocou tohto testu sa da povazovat’ za ndhodnu.[12]

3.11 Sériovy test

Test sa sustred’uje na frekvenciu vSetkych prekryvajicich sa m-bitovych vzorov naprie€ ce-
lou sekvenciou bitov. Ciel'om je urcit,, ¢i pocet vyskytov 2" m-bitovych prekryvajtcich sa
vzorov je priblizne rovnaké ako pri pravej ndhodnej sekvencii. Pri ndhodnych sekvenciach
plati, Ze kazdy m-bitovy vzor ma rovnaku Sancu na vyskyt ako vSetky ostatné m-bitové
vzory. Pokial plati, Ze m = I, test degraduje na frekvenény test popisany ako druhy test
z Diehard testov. Do testu vstupuje sekvencia pseudonahodnych bitov ¢ o dizke » a dizka

blokov m. NIST odportiéa volit’ vstupna sekvenciu a dizku blokov tak, aby platilo:

m < [log,n] — 2 (52)
Test bude demonstrovany na sekvencii ¢ = 0011011101 s dizkou n = 10, a diZka bloku je

stanovena na m = 3. [12]

Postup testovania podl'a organizacie NIST:

1. Vytvorenie roz§irenej sekvencie ¢ tak, Ze na koniec sekvencie sa pridaju bity m-1

z prvého bloku
= 0011011101 (53)
m=3:& = 001101110100 (54)
m=2:¢ = 00110111010 (55)

m=1:& = 0011011101 — poévodna sekvencia (56)
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2. Urcenie frekvencie vsetkych moznych prekryvajucich sa m-bitovych blokov, vset-
kych moznych prekryvajtcich sa m-1-bitovyvh blokov a vsetkych moznych prekry-

vajucich sa m-2-bitovych blokov.

Tabul’ka 14: Frekvencia vyskytov m-bitovych blokov

m=3 m=2 m=1
vy, i, | Pocet vyskytov | vy ;| Pocet vyskytov | v; ; | Pocet vyskytov
000 0 00 1 0 4
001 1 01 3 1 6
010 1 10 3
011 2 11 3
100 1
101 2
110 2
111 1
3. Vypocet funkcie 2,
2m n\z 2™m (57)
Wi = ry (vil...im - Z_m) = Z Vi iy — 1
iy im i3 im
2m-1 n 2 2m1 (58)
— _ 2
lb%n—l - n z (vlllm_l - Zm_l) - n Z vil...im_l —-n
i3 dm—1 iy dm—1
2m-2 n \2 2m2 (59)
Yz = " Z (vil...im_z - Zm‘z) = z vl -1
il...im_z il...im_z
, 2 (60)
I =E(O+1+1+4+1+4+4+1)_10=2’8
, 27 (61)
¢2=E(1+9+9+9)—10=1,2
(62)

2
P? = E(16 +36)—10=10,4
4. Vypocet V2, a V22,
VW =Uh —Uh o = Ui — Y3 =28-12=16 (63)
VAh = W — 205y + Wi == U5 — 205 + Y] = 28 -2(1,2) + 0,4 = (64)

5. Vypocet hodnoty P pomocou funkcie igamc.

V2 V22 65
P, = igamc <2m‘2,%) P, = igamc <2m‘3,%> (65)
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1,6 0,8
P, = igamc (2, > ) P, = igamc (1, > ) (66)

P, = 0,8088 P, = 0,6703 (67)

6. Rozhodnutie, ¢i sa jednd o ndhodnt sekvenciu. Pokial plati, Ze hodnoty P, > 0,01,
tak testovana sekvencia pomocou tohto testu sa da povazovat za ndhodnu. Ked'ze
testovana sekvencia presla testom s hodnotami P; = 0,9057 a P> = 0,8805, da sa o

tejto sekvencii tvrdit, Ze je podl'a tohto testu ndhodna. [12]

3.12 Test pribliZnej entropie

Podobne ako pri sériovom teste v predoslej kapitole, aj v tento test sa zameriava na frekven-
ciu vSetkych moznych prekryvajicich sa m-bitovych vzorov naprie¢ celou sekvenciou. Roz-
diel je v tom, Ze tento test porovnava frekvenciu prekryvajucich sa blokov dvoch po sebe
idacich dizok (m, m+1). Do testu vstupuje sekvencia pseudonahodnych bitov ¢ o dizke n

a dizka blokov m. NIST odporaéa volit’ vstupni sekvenciu a dizku blokov tak, aby platilo:

m < [log,n] — 5 (68)
Test bude demonstrovany na sekvencii ¢ = 0100110101 s dizkou n = 10 a dizkou bloku je

stanovena m = 3. [12]
Postup testovania podl'a organizacie NIST:

1. Vytvorenie rozirenej sekvencie ¢ tak, Ze na koniec sekvencie sa pridaju bity m-1
z prvého bloku. Nova sekvencia vyzera takto: € = 010011010101

2. Zistenie poctu vzorov v sekvencii pre m = 3

Tabulka 15: Kombinacie bitov pre m = 3

#1 | #2 | #3 | #4 | #5 | #6 | #T | #8
000 | 001 | 010 | O11 | 100 | 101 | 110 | 111
0 1 3 1 1 3 1 0

3. Vypocet hodnoty C™pre kazdu kombinaciu

_# (69)
B n

cm

l
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Tabul’ka 16: Vypocet C pre m =3

3 0 3 1 3 3 3 1

Cooo = 10 0 | Coo1 = 10 0,1 Co10 = 10 0,3 | Cy11 = 0°- 0,1
3 1 3 3 3 1 3 0

Cioo = 10 0,1 Cio1 = 10°- 0,3 | Ciyo = 10°- 01| Ciyp = o= 0

4. Vypocet hodnoty ¢™
2m-1 (70)
M = Z milogm;; m; = C aj = log,i

i=0
@3 =0(log0) + 0,1(log 0,1) + 0,3(log 0,3) + 0,1(log0,1) + 0,1(log0,1) (71)
+ 0,3(log0,3) + 0,1(log0,1) + 0(log0) = —1,64341772
5. Zopakovanie krokov 1-4 pre hodnoty m+1 a sekvenciu ¢’ = 0100110101010

Tabul’ka 17: Vypocet C pre m =4

Cgooo =0 63001 =0 Cgow =0 603011 =0,1
Cgioo = 0,1 C(L)L101 =02 ano =01 603111 =0
Cfooo =0 Cf001 =01 Cfow =03 C13011 =0
wao =0 Cf1o1 =0,1 Cfllo =0 613111 =0

p* = —1,83437197 (72)

6. Vypocet x>
x? = 2n[log2 — ApEn(m)]; ApEn(m) = @3 — ¢p* (73)
x? = 2% 10[log2 — 0,190954] = 0,502193 (74)

7. Vypocet hodnoty P pomocou funkcie igamc

2 , 0,502193

P = igamc (2"“1,%) = igamc (2 , 5

(75)
) = 0,261961
8. Rozhodnutie, ¢i sa jedna o nahodnu sekvenciu. Pokial plati, ze hodnota P > 0,01, tak
testovand sekvencia pomocou tohto testu sa da povazovat’ za nahodnua. Ked’Ze testo-
vana sekvencia presla testom s hodnotou P = 0,261961, da sa o tejto sekvencii tvrdit,

ze je podl’a tohto testu ndhodna. [12]

3.13 Test kumulativnych siétov — cusum

Ugelom tohto testu je uréit, ¢ kumulativny sucet ¢astkovych sekvencii nachadzajacich sa

v hlavnej sekvencii je privel’ky alebo primaly. Pre ndhodnua sekvenciu by mal byt tento stcet
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blizky nule. NIST odportca, aby vstupnd sekvencia mala asponi 100 bitov. Test bude de-
monstrovany na sekvencii ¢ = 1011010111 s dizkou n = 10. [12]

Postup testovania podl'a organizacie NIST:

1. Nahradenie logickej nuly -/ a logickej jednotky +/
X=+1,-1,+1,+1,-1,+1,-1,+1,+1,+1 (76)
2. Vypocet ciastkovych suctov S; odpredu alebo odzadu

Tabul'ka 18: Pocitanie ¢iastkovych stctov

Dopredu Dozadu
S1=X; S1 =X
S$>=X1 +Xo S2> =Xy + X
S:3=X1+X>+ X3 S3 =Xn + X1 + X2

Sn:X]+X2+...+Xn Sn:Xn+Xn-I++XI

Si=1 (77)
S;=1+(-1)=0

Ss=1+C1)+1=1

Sa=1+(CD+1+1=2

Ss=1+(-D+1+1+(1)=1

Ss=1+(CD+1+1+(1)+1=2
S;=1+CD+1+1+CD+1+C1)=1
Ss=1+CD+1+1+CD+1+(C1)+1=2

So=1+C D+1+1+CD+1+CDH+1+1=3
So=1+(D+1+1+CD)+1+CD+1+1+1=4

3. N4jdenie maxima z z absolttnej hodnoty vSetkych suctov
Z = maXi<x<n|Sk| = 4 (78)
4. Vypocet hodnoty P
F-1) (79)

L (4k + 1)z 3 (4k — 1)z
r-1- 3 ) )

N [q; <(4k\/—|—£3)2) o <(4k\/—|—£1)z>]
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P =0,4116588

(80)

5. Rozhodnutie, ¢i sa jedna o ndhodnu sekvenciu. Pokial plati, ze hodnota P > 0,01, tak

testovand sekvencia pomocou tohto testu sa da povazovat’ za ndhodnu. Ked’ze testo-

vana sekvencia presla testom s hodnotou P = 0,4116588, da sa o tejto sekvencii tvr-

dit’, ze je podl'a tohto testu nahodna. [12]

3.14 Random Excurions Test

Tento test sa zameriava na pocet jednotlivych stavov, ktoré sekvencia dosiahne pri pocitani

kumulativnych stétov. Do testu vstupuje sekvencia ¢ s dizkou n. NIST odportca, aby

vstupna sekvencia mala aspon 1 000 000 bitov. Test bude demonstrovany na sekvencii & =

0110110101 s dizkou n = 10. [12]

Postup testovania podl'a organizacie NIST:

1. Nahradenie logickej nuly -/ a logickej jednotky +/

X=-1,+1,+1,-1,+1,+1,—-1,+1,-1,+1 (81)
2. Vypocet kumulativnych sucétov rovnako, ako v predchadzajucom teste v kroku 2
Sy =-1 S>=0 S3=1 S4=0 Ss =1
S6=2 S7=1 Ss=2 So=1 Sin=2

3. Vytvorenie sekvencie S‘ zacinajicu pridanou nulou, pokracujucu S;..,, a kon¢iacu

taktieZ pridanou nulou.

§'=0,-1010,12,12,12,0

(82)

4. Rozdelenie sekvencie S na cykly zaéinajuce a konéiace nulou. Cislo J bude vyjad-

rovat’ pocet tychto cyklov.
J =3 =1{0,-1,0},{0,1,0},{0,1,2,1,2,1,2,0} (83)
Pokial’ je hodnota J < 500, NIST nariad’uje prerusit’ test.

5. Vypocet frekvencii vyskytov stavov —4 <x < —-1al<x <4

Tabulka 19: Vypocet frekvencii pre konkrétne hodnoty x

Stavy Cykly
x |(0,-1,0)|(0,1,0)((0,1,2,1,2,1,2,0)
-4 0 0 0
-3 0 0 0
-2 0 0 0
-1 1 0 0
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Al W —
S|IOo| OO
OS|IO| O -
S| O W W

6. Vypocet vi(x), pocet cyklov v ktorych sa stav x nachddza presne k krat. Pre k > 3, sa

hodnota k upravi na k£ = 5.

Tabul’ka 20: Vypocet hodnot v

Stavy | Pocet vyskytov v cykloch - &
X O] 12 3]|4]S5
-4 3({]0[0 00710
-3 3({]0[0,0(01]O0
-2 3(]0[0,0/(01]O0
-1 21110101 0]0
1 1101 1]0]0
2 21001 1]07]0
3 3(]0[0,0(01]O0
4 3(]0[0,0(07]O0

Stav -/ sa teda vyskytuje raz v jednom cykle, stav / sa vyskytuje raz v jednom cykle
a tri krat v tretom cykle a stav 2 sa vyskytuje tri krat v tretom cykle. Ostatné stavy
sa nevyskytuju v Ziadnom z cyklov.

7. Pre kazdy z 6smych stavov sa vypocita x?

5
o=y () = Jme(x))? (84)
P Jmi (%)
1, (x) je pravdepodobnost, Ze sa stav x objavi k krat v ndhodnom rozlozeni.
Prex = I:
- 2 — 2 _ 2 _
2 _ (1-13(0,5)) N (1-3(0,25)) N (0 —3(0,125)) N (1 —3(0,0625)) (85)
3(0,5) 3(0,25) 3(0,125) 3(0,0625)
1-3(0,0312))% (1 —3(0,0312))?
( ( ) + ( ( ) = 4,333033
3(0,0312) 3(0,0312)
8. Vypocet hodnoty P pomocou funkcie igamc pre kazdy stav x.
b 5 %2 (86)
= igamc| 5,5
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Pre x = I:

5 4,333033
2’ 2

(87)

P = igamc( ) = 0,502529

9. Rozhodnutie, ¢i sa jednd o nahodnu sekvenciu. Pokial plati, Ze hodnota P > 0,01, tak

testovand sekvencia pomocou tohto testu sa d4 povazovat’ za ndhodnu. Ked’ze testo-
vana sekvencia presla testom pre x = / s hodnotou P = 0,502529, da sa o tejto sek-

vencii tvrdit, Ze je pre x = I ndhodna. [12]

3.15 Random Excursions Variant Test

Test sa zameriava na sucet stavov, kedy bol dosiahnuty urcity sucet pri kumulativnom sucte.

Vystupom tohto testu je osemndst’ vystupov (-9,...,-1 a 1,...,9), pomocou ktorych sa d4 urcit’

nahodnost’ sekvencie a to tak, Ze sa tieto vystupy blizia k ¢islam, ktor¢ sa predpokladaju pri

nahodnych sekvenciach. Do tohto testu vstupuje len sekvencia ¢ s dizkou n. NIST odportéa,

aby tato sekvencia mala dizku aspoti 1 000 000 bitov. Test bude predvedeny na sekvencii &

= 0110110101 s dizkou n = 10.[12]

Postup testovania podl'a organizacie NIST:

1.

Nahradenie logickej nuly -7 a logickej jednotky +/

X=-1,+1,+1,-1,+1,+1,-1,+1,—-1,+1 (88)
. Vypocet kumulativnych suctov rovnako, ako v predchadzajucich dvoch testoch
kroku 2
Sr=-1 S>=0 S3 =1 S¢4=0 Ss=1
Ss=2 S7=1 Ss =2 So=1 Sin=2

. Vytvorenie sekvencie S zacinajucu pridanou nulou, pokracujicu S;. ., a konéiacu

taktiez pridanou nulou.

§'=0,-10101,21,2,1,2,0 (89)
Pre kazdy z osemnastich nenulovych stavov x sa vypocita celkové mnozstvo rovna-
kych suétov &(x) naprie¢ vetkymi J cyklami
Pocet cyklov J = 3. Cislo sa spoéita rovnako ako v prechadzajiicom teste.

-1 =1 &) =4 §(2) =3 Ostatné stavy £E(x) = 0

Vypocet osemnastich P hodndt pomocou funkcie erfc

Prex = I:
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p= erfc( HE ] ) - erfc( 14~ 3| ) — 0,683091 (89)
V2 (4lx] - 2) V2 +3(4[1] - 2)

6. Rozhodnutie, ¢i sa jednd o nahodnu sekvenciu. Pokial plati, Ze hodnota P > 0,01, tak
testovana sekvencia pomocou tohto testu sa da povazovat’ za ndhodnu. Ked'ze testo-
vana sekvencia presla testom pre x = / s hodnotou P = 0,683091, da sa o tejto sek-

vencii tvrdit, Ze je pre x = I ndhodna. [12]
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II. PRAKTICKA CAST
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4 VYTVORENIE PROGRAMU

Program na testovanie generatorov pseudonahodnych ¢isel som sa rozhodol naprogramovat’
v programovacom jazyku Python 3.6.4. Ako vyvojové prostredie som si zvolil PyCharm
2017.3.3 vo verzii Community, ktora je dostupna zadarmo pre plné pouzitie. Na inStalaciu
externych kniznic som pouzil program Pip. Do kazdého z pitnastich testov bude vstupovat’
sekvencia bitov, ktoré budu na za¢iatku overené, &i spiiiaju odporucenia od NISTu. Pokial
tieto odporac¢ania nespiiiaju, uzivatel’ bude upozorneny, Ze vysledok testu moze byt’ skres-

leny. Tieto testy buda ulozené v kniznici diehard.py.

4.1 Instalacia vol’'ne dostupnych kniznic

Ked’ze kazdy z testov sa vyhodnocuje pomocou hodnoty p, ako prvé som sa rozhodol ziskat’
funkcie ktoré tito hodnotu vypocitaju. Tieto funkcie st dve: igamc a erfc. Obidve tieto funk-

cie sa nachadzaju v kniznici scipy.special a do programu sa vlozia pomocou prikazov:

e from scipy.special import erfc

e from scipy.special import gammaincc as igamc

Z kniZnice scipy.stats bude potrebna funkcia norm a z kniznice scipy.ffipack funkcia fft,
ktora bude pocitat’ fourierové transformacie. Ostatné matematické funkcie poskytne vel'mi

znama kniZznica numpy. Program z pouZziva tieto funkcie:

e from numpy import array — vytvaranie poli

e from numpy import exp — pocitane exponencialnej funkcie

e from numpy import sqrt — pocitanie odmocnin

e from numpy import log — pocitanie prirodzeného logaritmu

e from numpy import where — vyber elementov pomocou podmienky

e from numpy import log2 — vypocet logaritmu so zdkladom 2

e from numpy import append — pridanie elementu na koniec zoznamu

e from numpy import transpose — transponovanie matic

e from numpy import clip — hodnoty menSie ako zadané minimum v intervale sa
upravia na minimalnu hodnotu, naopak hodnoty vicsie ako zadané maximum sa
upravia na maximum v intervale

e from numpy import histogram — vytvorenie histogramu
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4.2 Pomocné funkcie

Pri programovani je dobrou praxou, Ze sa kod vykonavajuci tie isté operacie sa nahradi funk-
ciou. Nielenze sa takto da funkcionalita tohto bloku kédu zmenit’ na jednom mieste, ale pro-
gram potom byva podstatne prehl'adnejsi a jednoduchsi na pochopenie. Inak to nie je ani
v tomto pripade a vac¢Sina opakujuceho sa kodu je nahradend funkciami. Takychto funkcii
som vytvoril 6 a nachadzaju sa vo zvlast subore functions.py. Funkcia na vypocet binarnej

hodnosti matic je vo zvlast triede ulozenej v stibore binary rank.py.

4.2.1 Check sequence

Do funkecie vstupuje jeden parameter, a to vstupna sekvencia bitov. T4 sa nasledne prechadza
znak po znaku pomocou for cyklu. Ak sa precita znak ktoru je r6zny od 0 a od I, tak sa bit
preskoci. Ak tato podmienka splnend nie je, pre€itany bit sa priradi do zoznamu nakoniec.

Vystupom funkcie je zoznam ¢islic 0 alebo 1.

4.2.2 Change zeros_to_minus_ones

Tato funkcia je ve'mi podobna predoslej. Vstupuje do nej len sekvencia ktora sa spracovava
po jednom cisle. Kazdé precitané ¢islo sa vyndsobi dvomi a nasledne sa z neho odc¢ita 1.
Takto sa da zo vstupnej sekvencie jednotiek a nil ziskat’ sekvencia jednotiek a minus jedno-

tiek. Po dokonceni cyklu sa ziskana sekvencia vrati.

4.2.3 To_blocks

Funkcia ma dva vstupné parametre — sekvenciu a dizku jedného bloku. V prvom bloku sa
celoCiselnym delenim ziska pocet moznych blokov. Sekvencia sa nasledne prechadza pomo-
cou dvoch for cyklov. Vnutorny for cyklus sa opakuje tak dlho, az vznikne zoznam o poZza-
dovanej dizke bloku. Ten sa nasledne pripoji k ostatnym blokom. Vonkajsi for cyklus bezi
pokial’ sa nedosiahne vypo¢itany pocet blokov. Cast’ sekvencie, ktora je prikratka na vytvo-

renie bloku sa strati.

4.2.4 Linear complexity

Sice je tato funkcia potrebna len pri jednom teste, je elegantnejSie ju osamostatnit’ a nasledne
volat’. Do funkcie vstupuje len sekvencia, konkrétne blok jednotiek a nul. Najskor sa vypo-
&ita dizka tejto sekvencie, potom sa vytvoria dve jednorozmerné polia nal o diZke tejto sek-

vencie a prvy znak v tychto poliach sa zmeni na jednotku. V d’alSom riadku sa premennej
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Ix, ktora sa v poslednom kroku vrati ako vysledok, priradi nula, pomocnym premennym m a
i sapriradi -/ a /. Nasleduje cyklus while, ktory sa bude opakovat’ pokial’ nebude splnena
podmienka, Ze pomocna premenna i je mensia ako spocitana dizka sekvencie. V tomto cykle
sa nasledne pocita dizka linearneho spitného posuvného registru (LSFR). Vypo¢itana hod-

nota sa nasledne vrati.

4.2.5 Cumulative_sums

Tato funkcionalita je poZzadovana niekol’kymi testami. Do funkcie vstupuje zoznam jedno-
tiek a minus jednotiek a premennd, podl'a ktorej sa ulozi bud’ vypocitand hodnota alebo ab-
solutna vypocitana hodnota. Zoznam sa prechadza po jednom prvku pomocou for cyklu.
Tento prvok sa pripocita k sume, ktora je pred zacatim cyklu rovna nule. Nasledne sa vypo-
¢itana suma pripoji do zoznamu vypocitanych sum z predoslych cyklov vo forme, akua urcila

vstupnd premennd do_abs.

4.2.6 To_overlapping blocks

Do funkcie vstupuji dve premenné — vstupné sekvencia a premennd m ktora reprezentuje
vel'kost’ posuvného okna. Najskor sa zisti sekvencia bitov zo zaciatku sekvencie a té sa pri-
radi na koniec sekvencie. Nasledny for cyklus posuva okno po sekvencii a hodnoty z tohto
okna uklada do zoznamu. Ked’ sa cyklus dostane na koniec sekvencie a uz nie je dostatok

elementov v zozname na vytvorenie okna, cyklus skon¢i a vrati sa zoznam blokov.

4.2.7 Binary_matrix

Ked’Ze NIST nikde neuvadza algoritmus, pomocou ktorého by sa mala tato hodnota pocitat’,
tak som tuto funkciu vyhl'adal na githube, kde je vol'ne dostupna na pouzitie. Triedu vytvoril
pred tromi rokmi pouZzivatel' StuartGordonReid a po otestovani a naslednom upraveni nie-
kol'kych drobnosti je vhodné na pouzitie v tomto programe. Trieda sa inicializuje pomocou
matice a &isiel reprezentujicich stipce ariadky. Po zavolani funkcie compute ranks sa

z triedy vrati pozadovana spravna hodnota.
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5 IMPLEMENTACIA DIE HARD TESTOV

Pre testy som vytvoril subor diehard.py, ktory obsahuje triedu DieHardTests. Kazdy z testov
vracia bud’ jednu hodnotu p alebo zoznam p hodndt. Vypocitané medzivysledky sa ukladaji
len v logu, ktory je pouzivatel'ovi pristupny priamo v programe. Zapisovanie hodnét do logu

nebude pri testoch popisované, nakol’ko sa nejedné o vypoctovu Cast’.

Prvou funkciou je predpisand funkcia init _, ktord vytvori objekt diehard. V tejto funkcii
sa ako prvé overi, e v sekvencii sa nachadzaji len platné znaky. Nasledne sa vypocita dizka

sekvencie.

5.1 Frekvencny test: Monobit

Po zavolani tejto funkcie sa sekvencia posle do funkcie change zeros to minus ones.
Vsetky elementy zoznamu upravenej sekvencie sa spocitaju pomocou funkcie sum, a vysle-
dok sa ulozi do premennej sn. Nasleduje vypocet premenne sobs a nakoniec hodnoty p po-

mocou funkcie erfc.
Zapis funkcie vyzera nasledovne:

def monobit(self):
s = change_zeros_to _minus_ones(self.e)
sn = sum(s)
sobs = abs(sn) / sqrt(self.n)
p = erfc(sobs / sqrt(2))
return p

Ako testovaci vstup posluzi sekvencia /0011000 z prikladu k tejto funkcii.

Ocakavany vysledok testu tejto funkcie je vratenie hodnoty priblizne p = 0,4795.

Vysledok testu dopadol nasledovne: p = 0,4795001221869536.

Ked’ze dosiahnuty vysledok je rovnaky ako ofakavany, mdézem o tejto funkcii tvrdit, Ze
funguje spravne.

5.2 Frekvencny test v ramci bloku

Do tejto funkcie vstupuje premenna m, ktora reprezentuje dizku bloku. Najskor sa iniciali-
zuji premenna chisqr, ktora reprezentuje y2. Nasleduje rozdelenie sekvencie do blokov

a pomocou for cyklu sa pre kazdy blok spocita pocet jednotiek. Pre kazdy blok sa taktiez
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pocita hodnota y? ktora sa pripo¢ita k predoslej hodnote. Nakoniec sa vypo¢ita hodnota p
ktora sa vrati. Zapis funkcie vyzera nasledovne:
def frequency_in_block(self, m):
chisgr = ©
blocks = to_blocks(self.e, m)
for block in blocks:
ones = sum(block)
chisgr += 4 * m * ((int(ones) / m) - (1 / 2)) ** 2
p = igamc(len(blocks) / 2, chisqr / 2)
return p

Ako testovaci vstup posluzi sekvencia 1001110101 am = 4 z prikladu k tejto funkecii.
Ocakavany vysledok testu tejto funkcie je vratenie hodnoty priblizne p = 0,606531.
Vysledok testu dopadol nasledovne: p = 0,606530659712633.

Kedze dosiahnuty vysledok je rovnaky ako ofakavany, mézem o tejto funkcii tvrdit’, ze

funguje spravne.

5.3 Test postupnosti

Na zaciatku funkcie sa premennym ones (pocet jednotiek), blocks (pocet blokov) a previ-
ous_bit (predchadzajici znak) priradia konStanty. Premenna previous bit mé hodnotu 2
preto, lebo v zvalidovanej sekvencii sa nikdy takato hodnota nachadzat’ nebude, a je tak za-
rucené, Ze sa po precitani prvého bitu vytvori prvy blok. Sekvencia sa nasledne pomocou for
cyklu prechadza po jednotlivom elemente, ktory je skimany pomocou dvoch podmienok.
Pokial’ je skimany znak rozdielny ako predosly, pocet blokov sa zvysi o jedno. Pokial’ je
skimany znak rovny jednej, pocet jednotiek sa zvysi o jedna. Nasleduje vypocet hodnoty 7,
ku ktorému dojde len vtedy, ak je dizka sekvencie rozna od nuly. Ak je 7 spoéitané, vypodita
sa hodnota p, ktora sa nasledne vrati. Zapis funkcie vyzerd nasledovne:
def runs(self):
ones, blocks, previous_bit = 0, 0, 2
for bit in self.e:
if bit != previous_bit:
blocks += 1
if bit ==
ones += 1
previous_bit = bit

try:
pi = ones / self.n
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except ZeroDivisionError:
return 'Zero Division Error'
p = erfc((abs(blocks - 2 * self.n * pi * (1 - pi))) / (2 * sqrt(2 *
self.n) * pi * (1 - pi)))
return p

Ako testovaci vstup posluzi sekvencia 1001101011 z prikladu k tejto funkcii.
Ocakévany vysledok testu tejto funkcie je vypisanie hodnoty priblizne p = 0,147232
Vysledok testu dopadol nasledovne: p = 0,1472322553636658

Ked’Zze dosiahnuty vysledok je rovnaky ako ocakévany, mézem o tejto funkcii tvrdit’, ze

funguje spravne.

5.4 NajdlhSia sekvencia jednotiek v bloku

Tento test mé tri vstupné parametre: dizka bloku, stupefi volnosti a zoznam hodnét 7. Na
zaciatku sa sekvencia rozdeli do blokov, nasleduju dva for cykly, vystupom ktorych je zoz-
nam obsahujuci dizky najdlhsich sekvencii jednotiek v jednotlivych blokoch. V d’alsom
kroku sa pomocou funkcie histogram vytvori zoznam obsahujuici pocty najdlhSich behov
jednotiek. Nasleduje for cyklus, ktory berie hodnoty zo zoznamov obsahujucich hodnoty 7
a hodnoty po&tov najdlhsich sekvencii jednotiek v bloku. Po spo&itani hodnoty x? sa vypo-

¢ita hodnota p, a ta sa nakoniec vrati.
Zapis funkcie vyzera nasledovne:

def longest_run(self, m, k, pi):
chisgr, max_runs = 0, []
sequence_blocks = to blocks(self.e, m)
for block in sequence_blocks:
runs, ones_in block =[], ©
for bit in block:
if bit == 1:
ones_in block += 1
elif bit == o:
runs.append(ones_in_block)
ones_in block = @
runs.append(ones_in_block)
max_runs.append(max(runs))
if m == 8:
v = histogram(max_runs, bins=[0, 1, 2, 3, 4, 9999999999])[@]
elif m == 128:
v = histogram(max_runs, bins=[0, 5, 6, 7, 8, 9, 9999999999])[Q]
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else:
v = histogram(max_runs, bins=[0, 11, 12, 13, 14, 15, 16,
9999999999])[ 0]
for value v, value pi in zip(v, pi):
chisgr += (((value_v - len(sequence blocks) * value pi) ** 2) /
(len(sequence blocks) * value pi))
p = igamc(k / 2, chisqr / 2)
return p

Ako testovaci vstup posluzi sekvencia:
1100110001010101101100010011001110000000000010010011010101000100010011110
10110100000001101011111001100111001101101100010110010.

Ocakavany vysledok testu tejto funkcie je: p = 0,180609
Vysledok testu dopadol nasledovne: p = 0,18059797678555792

Kedze dosiahnuty vysledok sa 1i8i len o priblizne 0,000011, mézem o tejto funkcii tvrdit,
ze funguje spravne. Chyba pravdepodobne nastala pouZitim jemne rozdielnych hodndt =,
ked’Ze hodnoty v su v testovanom pripade totozné s o¢akavanymi hodnotami: vo =4, v; = 9,

vr>=3 vs=0.

5.5 Test binarnej hodnoty matic

Do testu vstupuju dva parametre m a ¢ (riadky a stipce matice), ktoré sa $tandardne rovné
32. Funkcia potom rozdeli sekvenciu znakov na zoznamy o dizke m * ¢ (3tandardne je dizka
1024). Pomocou for cyklu sa z kazdého z tychto zoznamov vytvori pole (array), pomocou
triedy BinaryMatrix a jej funkcie compute rank sa vypocita binarna hodnost’ matice a ta sa
podla svojej velkosti ulozi na dané miesto v zozname ranks. Po dobehnuti cyklu a ziskani
vietkych binarnych hodnosti sa funkcia pokusi vypoé&itat’ hodnotu 2. Ak ndhodou zo vstup-
nej sekvencie nebolo mozné vytvorit’ ani jednu maticu, tak nie je mozné ani spocitat’ hodnotu
x? a funkcia skonéi. Ak sa x? vypocitat’ podari, vypocita sa aj hodnota p ktora sa v posled-
nom riadku funkcie vrati. Zapis funkcie vyzera nasledovne:
def binary_matrix_rank_test(self, m=32, g=32):
ranks = [0, 0, 0]
list matrices = to blocks(self.e, m*q)
for mx in list matrices:
matrix = array(to_blocks(mx, m))
binary_rank = BinaryMatrix(matrix, q, m)

rank = binary_rank.compute_rank()
if rank == m:
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ranks[0] += 1
elif rank ==m - 1:
ranks[1] += 1
else:
ranks[2] += 1
try:
chisgr = (((ranks[@] - ©0.2888 * len(list matrices)) ** 2) / (0.2888
* len(list _matrices))) + (((ranks[1] - ©.5776 * len(list matrices)) ** 2) /
(0.5776 * len(list matrices))) + (((ranks[2] - ©.1336 * len(list matrices))
¥k 2) / (0.1336 * len(list_matrices)))
except ZeroDivisionError:
return'Zero Division Error'
p = exp(-chisqr/2)
return p

Ako testovaci vstup poslizi sekvencia 01011001001010101101 z prikladu k tejto funkcii, m
a ¢ budu 3.

Ocakavany vysledok testu tejto funkcie je: p = 0,741948
Vysledok testu dopadol nasledovne: p = 0,7419477513283345

Ked’Zze dosiahnuty vysledok je rovnaky ako o¢akdvany, mézem o tejto funkcii tvrdit’, ze

funguje spravne.

5.6 Test pomocou diskrétnej fourierovej transformacie — Spektralny test

Vstupom pri tejto funkcii je iba samotna sekvencia jednotiek a ntl, ktora sa hned’ v prvom
kroku zmeni na sekvenciu jednotiek a minus jednotiek. Funkcia sa d’alej pokusi spocitat’
fourierovu transformaciu kazdého znaku v sekvencii. Sekvencia fourierovych transformacii
sa nasledne rozdeli na polovicu a spocita sa hodnota z. V d’alSich dvoch krokoch sa pocitaji
hodnoty n0 a nl, z nich sa vypocita hodnota d a z nej sa dostane kone¢né hodnota p ktoré sa

vrati. Zapis tejto funkcie vyzera nasledovne:

def spectral_test(self):
s = change zeros to minus _ones(self.e)
try:
ft = fft(s)
except ValueError:
return 'Value Error'
half = abs(ft)[1:int(self.n // 2):]
t = sqrt(log(1/0.05) * self.n)
nl = len(where(half < t)[0])
ne = 0.95 * self.n / 2
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d = (n1 - n@)/(sqrt(self.n * .95 * 0.05 / 4))
p = erfc(abs(d) / sqrt(2))
return p

Ako testovaci vstup posluzi sekvencia:
1001001000011111101101010100010001000010110100011000010001101001100010011
00011001100010100010111000

Ocakavany vysledok testu tejto funkcie je: p = 0,168669
Vysledok testu dopadol nasledovne: p = 0,16866861888781504

Ked’Zze dosiahnuty vysledok je rovnaky ako o¢akdvany, mézem o tejto funkcii tvrdit’, ze

funguje spravne.

5.7 Non-overlapping template matching test

Do testu vstupuje niekol'’ko preddefinovanych premennych (sekvencia, b, M, m, N), ktoré su
rovnako oznacené aj v teoretickej Casti tejto prace. Najskor sa spocitaju premenné avg a var,
nasledne sa program pokusi rozdelit’ sekvenciu do blokov s dizkou M. Test pokratuje for
cyklom, v ktorom sa bloky pretypujil na retazec, vypocita sa pocet vyskytov Sablony b
v tychto blokoch a hodnota sa ulozi do zoznamu (premenna counts). Zaroven sa postupne
vypoéitava hodnota x?2, ktora je nutna pre vypoé&itanie hodnoty p. Tato hodnota sa v posled-

nom kroku vrati. Zapis tohto testu vyzera nasledovne:

def non_overlapping_template_matching_test(self, b, M, m, N):
chisgr = 0
avg = (M - m + 1) / (2 ** m)
var = M * ((1/ (2 **m)) - ((2*m-1) /(2% (2*m)))
try:
blocks = to blocks(self.e, M)
except ZeroDivisionError:
return 'Zero Division Error'
for block in blocks:
block = "'.join(map(str, block[:]))
counts = block.count(b)
wj.append(counts)
chisgr += ((counts - avg) ** 2) / var
p = igamc(len(blocks) / 2, chisqr / 2)
return p
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Ako testovaci vstup posluzi sekvencia 10100100101110010110 z prikladu k tejto funkeii,

premennd N bude nastavend na 2, premennd M na /0, m bude 3 a b bude 001.
Ocakavany vysledok testu tejto funkcie je: p = 0,344154
Vysledok testu dopadol nasledovne: p = 0,3441537868654125

Ked’ze dosiahnuty vysledok je rovnaky ako o¢akdvany, mézem o tejto funkcii tvrdit, ze

funguje spravne.

5.8 Overlapping template matching test

Rovnako ako v predchadzajucom teste, aj do testu vstupuje niekol’ko preddefinovanych pre-
mennych (sekvencia, b, M, m, N), Test zaCina tym, Ze sa vstupna sekvencia rozdeli na bloky
o dizke M. Nasledne sa z tychto blokov vyberie prvych N ktoré sa budu testovat’. Kazdy
tento blok sa prevedie na retazec, a potom sa v nom hl'ada Sablona B tak, ze po kazdom
vyskyte sa zo zac¢iatocného indexu skrateného bloku odoberie jeden znak zo zaciatku. Ak sa
Sablona v bloku ndjde, premenna count sa zvysi o jedno, naopak, ak sa Sablona nengjde,
cyklus while skon¢i. Po skonceni while cyklu sa vysledok zapiSe do zoznamu vysledkov,
ktory sa v d’alSom for cykle prehliada spolu s preddefinovanymi hodnotami n. V tomto for
cykle sa pocita hodnota x2, z ktorej sa nakoniec vypoé&ita hodnota p. Posledny prikaz v tomto

teste hodnotu p vrati. Zapis tohto testu vyzera nasledovne:

def overlapping template_matching_test(self, m, B, M, N, pi):
start, chisqr, v = 0, 0, [0] * 6
blocks = to_blocks(self.e, M)[:N]
for block in blocks:
count (%]
block = "'.join(map(str, block[:]))
while True:
start = block.find(B, start) + 1
if start > 0:
count += 1
else:
break
if count < 5:
vicount] += 1
else:
v[5] += 1
for vi, pi in zip(v, pi):
chisgr += ((vi - N * pi) ** 2)/(N * pi)
p = igamc(5 / 2, chisqr / 2)
return p
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Ako testovaci vstup poslizi sekvencia z prikladu k tejto funkcii:
10111011110010110100011100101110111110000101101001

Premenné N bude nastavena na 5, premennd M na /0, m bude 2 a b bude /1.
Ocakavany vysledok testu tejto funkcie je: p = 0,40963

Vysledok testu dopadol nasledovne: p = 0,40963260237780935

Ked’ze dosiahnuty vysledok je rovnaky ako o¢akdvany, mézem o tejto funkcii tvrdit, ze

funguje spravne.

5.9 Maurerov univerzalny Statisticky test

Vstupné parametre tohto testu su: sekvencia, L, O, expected (o¢akavana hodnota), variance
a stupefi volnosti K. Testovanie za¢ina rozdelenim sekvencie na bloky o dizke L, nasledne
sa bloky rozdelia do testovacieho a inicializujiceho segmentu. Spocitaju sa vSetky mozné
kombinacie bitov pri dizke L a uloZia sa do zoznamu. Na d’alsom riadku sa vytvoria pre-
menné a program pokracuje spracovavanim inicializa¢ného segmentu pomocou for cyklov.
Pokial’ sa v inicializa¢nych blokoch n4jde nejaka kombinécia, uloZi sa jej pozicia do zoz-
namu /ast_occured. Nasleduje vynulovanie premennej count, a vytvorenie d’al§ich premen-
nych. Teraz sa bude prechadzat’ dlhsi testovaci segment rovnako ako predchadzajuci inicia-
lizaény. Pokial sa vyskytne zhoda medzi moZnou kombinéciou a aktualnym stavom, spocita
sa pomocou funkcie /og2 vzdialenost’ a do zoznamu last_occured sa ulozi ¢islo bloku. Po
dobehnuti cyklov sa spocita premenna f a ¢, a po ziskani tychto hodndt sa vypocita hodnota
sigma. Test ma teraz vSetky hodnoty potrebné pre vypocitanie a vratenie hodnoty p. Zapis
tohto testu vyzera nasledovne:
def maurers_universal_test(self, L, Q, expected, variance, K):

blocks, combinations = to_blocks(self.e, L)

init_segment, test _segment = blocks[:Q], blocks[Q:]

combinations = [list(i) for i in product([@, 1], repeat=L)]

last_occured, count, count_blocks = [0] * len(combinations), ©, ©

for block in init_segment:

count_blocks += 1
for state in combinations:

if block == state:
last _occured[count] = count_blocks

break
count += 1
count = ©

count, count_blocks, state no, distance = 0, Q, 0, ©
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for block in test_segment:
count_blocks += 1
for state in combinations:
state_no += 1
if block == state:
distance += log2(count_blocks-last_occured[count])
last occured[count] = count_blocks

break
count += 1
count = ©

fn = 1 / K * distance

c=0.7-(0.8/ L)+ (4+ (32/ L)) * ((K** (-3 /L)) / 15)
sigma = ¢ * sqrt(variance / K)

p = erfc(abs((fn - expected)/(sqrt(2) * sigma)))

return p

Ako testovaci vstup posluzi sekvencia 01011010011101010111 z prikladu k tejto funkeii.

Premenna L bude nastavena na 2, premenna Q na 4, expected bude 1,1949875, variance bude

1,338 a K bude 6.
Ocakavany vysledok testu tejto funkcie je: p = 0,06345
Vysledok testu dopadol nasledovne: p = 0,0634535024151588

Ked'Ze dosiahnuty vysledok je rovnaky ako ocakavany, mézem o tejto funkcii tvrdit’, Ze

funguje spravne.

5.10 Test linearnej komplexnosti

Do testu vstupuju parametre M, N, K a zoznam obsahujuci hodnoty n. V prvom kroku sa
vypocita premennd avg. Nasledne sa pomocou for cyklu vyjme blok, tomuto bloku sa vypo-
¢ita linedrna komplexnost’ a do zoznamu ¢ sa vlozi vypocitana hodnota zaokrtthlend na dve
desatinné miesta. Na koniec cyklu sa zaciato¢na a kone€na hodnota nasledujiceho cyklu
zvacsi o M. Po skonceni cyklu sa pomocou funkcie histogram roztriedia vysledky v zozname
t do zoznamu vg podl'a nadefinovanych hodnoét. Nasleduje d’alsi for cyklus, ktory postupne
spocita hodnotu x2, po jeho skondeni sa vypocita a vrati hodnota p. Zapis tohto testu vyzera
nasledovne:

def linear_complexity_test(self, M, N, K, pi):

avg =M/ 2+ ((9+ (-1) * M+ 1)) /36) - (((M/3)+(2/9))/ (2

* % M))
block end, block start, chisqr, t = M, 0, 0, []
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for i in range(N):
block = (self.e[block start:block _end])
lcn = linear_complexity(block)
t.append(float(format(((-1) ** 13) * (lcn - avg) + (2 / 9), '.2f")))
block_start += M
block_end += M
vg = histogram(t, bins=[-9999999999, -2.5, -1.5, -0.5, 0.5, 1.5, 2.5,
9999999999])[@][::-1]
for pii, v in zip(pi, vg):
chisgr += ((v - N * pii) ** 2) / (N * pii)
p = igamc(K / 2, chisgr / 2)
return p

Ako testovaci vstup poslazi sekvencia /1701011110001 z prikladu k tejto funkeii.

Premenna M bude nastavend na /3, premenna N na /, K bude 6 a pi bude zoznam [0.010417,
0.03125, 0.125, 0.5, 0.25, 0.0625, 0.020833].

Ocakavany vysledok testu tejto funkcie je: p = 0,32085
Vysledok testu dopadol nasledovne: p = 0,32084719886213414

Ked'Ze dosiahnuty vysledok je rovnaky ako ocakavany, mézem o tejto funkcii tvrdit’, Ze

funguje spravne.

5.11 Sériovy test

Vstupné parametre tohto testu su dva: sekvencia a dizka bloku. Cely test sa opakuje dva krat
pomocou for cyklu. V tomto cykle sa najskor priradi na koniec sekvencie vypocitany pocet
bitov, nasledne sa ziskaji vietky kombinacie jednotiek a nil pre dané m. Dalsi krok rozdeli
sekvenciu na bloky, potom sa vytvori zoznam nul s rovnakou diZkou ako je dizka zoznamu
s kombinaciami a do tohto zoznamu sa postupne ulozi pocet vyskytov rovnakych retazcov
pomocou for cyklu prechadzajiceho oba zoznamy zaroven. Teraz sa test pokusi spocitat’ x?
pomocou d’alsieho for cyklu simulujiiceho sumu, a ked’Ze sa na konci sumy od tejto hodnoty
od¢itava dizka sekvencie, tak tento krok musi byt mimo cyklu. Vypogitana hodnota x? sa na
konci hlavného cyklu pridé do zoznamu hodndt nazvaného allpsisqr. Po skonceni hlavného
cyklu su v teste dostupné vSetky hodnoty na spocitanie premennych d; a d> predstavujuce
V2, a V22, Z tychto hodndt sa nakoniec vypoéitajil a vratia dve hodnoty p. Zapis tohto

testu vyzera nasledovne:
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def serial_test(self, m):
d, p, vs, allpsisqr = [], [], [], []
for n_of_runs in range(m-2, m+1):
ext e = self.e + self.e[@:n_of runs - 1:]
combinations = [list(i) for i in product([@, 1], repeat=n_of _runs)]
blocks = [ext_e[x:n_of_runs+x:] for x in range(self.n)]
v = [0] * len(combinations)
for block in blocks:
for ¢, z in zip(combinations, range(@, len(v))):
if block == c:

v[iz] += 1
vs.append(v)
psisqr = 0
try:

for vi in v:
psisqr += ((2 ** n_of_runs) / self.n) * (vi ** 2)
except ZeroDivisionError:
return ['Zero Division Error']
psisqr -= self.n
allpsisqr.append(float('{0:.5f}" .format(psisqr)))
d.append(allpsisqr[2] - allpsisqr[1])
d.append(allpsisqr[2] - 2 * allpsisqr[1] + allpsisqr[@])
p.append(igamc((2**(m-2)), d[@]/2))
p.append(igamc((2**(m-3)), d[1]/2))
return p

Ako testovaci vstup posluzi sekvencia 0011011101 z prikladu k tejto funkcii.

Premenna m bude nastavena na 3.

Ocakavany vysledok testu tejto funkcie je: p; = 0,8088 ap> = 0,6703

Vysledok testu dopadol nasledovne: p; = 0,8087921354109989 ap> = 0,6703200460356394
Ked’Zze dosiahnuty vysledok je rovnaky ako ocakdvany, mézem o tejto funkcii tvrdit’, Ze
funguje spravne.

5.12 Test pribliZnej entropie

Aj to tohto testu, rovnako ako v predoglom, vstupuje sekvencia a dizka bloku. Podobné je
tiez to, ze vel'ka Cast testu sa bude opakovat, preto sa nachadza vo for cykle, ktory sa bude
opakovat’ dva krat pre m a pre m + 1. Na zaciatok sa sekvencia rozdeli do blokov a potom
sa vytvori zoznam moznych kombinacii jednotiek a nul s potrebnou dizkou. Nasleduje ini-
cializacia alebo vynulovanie premennych (podl'a toho ¢i je cyklus v prvom alebo v druhom

behu). Po inicializacii sa pokracuje d’alsim for cyklom, ktory pojde blok po bloku, v fiom je
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vnoreny d’alsi for cyklus, ktory ide po zozname blokov a kombindcii. V tomto cykle je pod-
mienka, ze ak sa najde blok s rovnakym obsahom ako je aktudlna kombindcia, tak sa pozicia
p v zozname v zvysi o 1. Po skonceni tychto dvoch cyklov sa test pokusi vypocitat’ ¢. Na
konci hlavného cyklu sa hodnota ¢ priradi do zoznamu both phis. Po ziskani oboch ¢ je
mozné vypoéitat’ premennll apen, pomocou nej potom x? a nakoniec hodnotu p. T4 sa v po-

slednom kroku vrati. Zapis tohto testu vyzera nasledovne:

def approximate_entropy_test(self, m):
both_phis = []
for i in range(m, m + 2):
blocks = to_overlapping blocks(self.e, i)
combinations = [list(i) for i in product([@, 1], repeat=i)]
cs, phi, v =[], @, [@] * len(combinations)
for block in blocks:
for ¢, p in zip(combinations, range(©, len(v))):
if block == c:
vip] += 1
try:
for vi in v:
c = vi/self.n
if c = 0:
phi += ¢ * log(c)
except ZeroDivisionError:
return 'Zero Division Error'
both_phis.append(phi)
apen = both_phis[@] - both_phis[1]
chisgr = 2 * self.n * (log(2) - apen)
p = igamc(2 ** (m - 1), chisqr / 2)
return p

Ako testovaci vstup posluzi sekvencia 0100110101 z prikladu k tejto funkcii.
Premenna m bude nastavend na 3.
Ocakavany vysledok testu tejto funkcie je: p = 0,261961

Vysledok testu dopadol nasledovne: p = 0,2619611048816654

Ked’ze dosiahnuty vysledok je rovnaky ako ocakdvany, mézem o tejto funkcii tvrdit’, ze

funguje spravne.
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5.13 Test kumulativnych suétov — cusum

Okrem sekvencie do tohto testu vstupuje aj smer pocitania kumulativnych stctov. Na zacia-
tok sa pomocou funkcie prevedu vsetky nuly na minus jednotky. Pokial’ chce uzivatel’ poci-
tat’ kumulativne sucty odzadu, sekvencia sa zrkadlovo otoci. Zo sekvencie test spocita po-
mocou funkcie absolutne kumulativne sucty a pokusi sa vybrat’ maximum. Toto maximum
sa ulozi do premenne;j z. Nasleduje vypocitanie zaciatku a konca sumy prvej ¢asti hodnoty
p. Nasledne sa spocita suma pomocou for cyklu, ktory bezi od vypocitaného zaciatku po
vypocitany koniec. Ked'ze druha cast’ vypoctu hodnoty p ma iny zaciatok, tak sa spocita
znovu a zopakuje sa for cyklus pocitajiuci sumu. Po ziskani oboch ¢asti sa postupuje podla
vzorca a to tak, ze sa od jednotky odpocita sucet dvoch vypocitanych sim. Vysledna hodnota
je konecnd hodnota p, ktora sa v poslednom riadku testu vrati. Zapis tohto testu vyzera na-
sledovne:

def cusum(self, direction="F'):

p_partl, p_part2 = 0, 0
e = change_zeros_to_minus_ones(self.e)

if direction != "F':

e = e[::-1]
sums = cumulative_sums(e, 'Y')
try:

z = max(sums)
except ValueError:
return 'Value Error'
start = int(round((-self.n / z) + 1) / 4)
stop = int(round((self.n / z) - 1) / 4)
for k in range(start, stop + 1):
p_partl += norm.cdf(((4 * k + 1) * z)/(sqrt(self.n))) - norm.cdf(((4
* k - 1) * z)/(sqrt(self.n)))
start = int(round((-self.n / z - 3) / 4))
for k in range(start, stop + 1):
p_part2 += norm.cdf(((4 * k + 3) * z)/(sqrt(self.n))) - norm.cdf(((4
* k + 1) * z)/(sqrt(self.n)))
p=1- p_partl + p_part2
return p

Ako testovaci vstup posluzi sekvencia:

1100100100001111110110101010001000100001011010001100001000110100110001001
100011001100010100010111000

Ocakavany vysledok testu tejto funkcie pri pocitani spredu je: p = 0,219194
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Ocakévany vysledok testu tejto funkcie pri pocitani zozadu je: p = 0,114866
Vysledok testu spredu dopadol nasledovne: p = 0,21919399348562665
Vysledok testu zozadu dopadol nasledovne: p = 0,1148662153025217

Ked’ze dosiahnuté vysledky su rovnaké ako oCakavané, mézem o tejto funkcii tvrdit, ze

funguje spravne.

5.14 Random Excurions Test

Vstupné parametre tohto testu su hodnoty 7 a hodnoty x. Na zaciatok sa inicializuji pre-
menné a potom sa pomocou funkcie zmenia vSetky nuly vo vstupnej sekvencii na jednotky.
Teraz sa spocitaji kumulativne sucty a na zaciatok aj koniec zoznamu tychto suctov sa prida
0. Dal3i krok ma za alohu zistit’ pozicie nal. Pomocou tohto zoznamu nul sa zoznam kumu-
lativnych suctov rozdeli do blokov tak, ze kazdy blok je ohrani¢eny nulou na zaciatku aj
konci. Po dokonceni tohto delenia sa spocita pocet blokov a ulozi sa do premennej j. Nasle-
dujuci for cyklus, ktory prechadza blok po bloku, ulozi do tabulky stavov (premenna
state_table) pocCet navstiveni konkrétneho stavu. Po skonceni cyklu sa tato tabulka transpo-
nuje. Dalsi for cyklus vytvori tabulku, ktord ma v sebe ulozené udaje o tom, v kol’kych cyk-
loch sa dany stav nachddza. Na konci cyklu sa aj tato tabul'ka transponuje. Nasledujtci for
cyklus spocita z tejto tabul’ky 8 hodnét x? a pre kazdd spocita hodnotu p. Tento zoznam p

hodnét sa v poslednom kroku vrati. Zapis tohto testu vyzera nasledovne:

def random_excursions_test(self, x values, pi values):
e = change_zeros_to_minus_ones(self.e)
p_values, state table, occurred in cycles, chisqr, rows, cols =[], [],
[], 0, 0, ©
sums = cumulative sums(e)
sums = append(©, sums)
sums = append(sums, 0)
zero_places = where(sums == 0)[0]
blocks = ([sums[zero_places[x]:zero_places[x + 1] + 1] for x in
range(len(zero_places) - 1)])
j = len(blocks)
for block in blocks:
state_table.append(([len(where(block == x)[0]) for x in x_values]))
state_table = transpose(clip(state table, 9, 5))
for i in range(6):
occurred_in cycles.append([(x == i).sum() for x in state table])
occurred_in_cycles = transpose(occurred_in_cycles)
for row in occurred_in_cycles:
for value in row:
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chisqr += ((value - (j * pi_values[rows][cols])) ** 2)/(]j *
(pi_values[rows][cols]))
cols += 1
p = igamc(5 / 2, chisqr/2)
p_values.append(p)
rows += 1
cols = 0
return p_values

Ako testovaci vstup posluzi sekvencia 0110110101 z prikladu k tejto funkcii.
Ocakavany vysledok testu tejto funkcie pre x = 1 je: p = 0,502529
Vysledok testu pre x = / dopadol nasledovne: p = 0,502528742447265

Ked’ze dosiahnuty vysledok je rovnaky ako ocakévany, mézem o tejto funkcii tvrdit’, ze

funguje spravne.

5.15 Random Excursions Variant Test

Vstupna sekvencia sa prevedie na sekvenciu jednotiek a minus jednotiek, rovnako ako
v predchadzajucom teste sa spocitaji kumulativne sucty a na zaciatok a koniec zoznamu
tychto sti€tov sa prida nula. Test d’alej zisti miesta, kde je kumulativny sucet rovny 0 a podl'a
tychto miest sekvenciu rozdeli na bloky rovnako, ako v prechadzajucom teste. Do premenne;j
j saulozi pocet tychto blokov. Dvojica for cyklov prechadza vsetky vypocitané kumulativne
sucty a vSetky skimané hodnoty x. Ak nastane zhoda, pocet vyskytov sa na konkrétnej po-
zicii sa zvysi o jedno. Po skonceni cyklov sa odstrani zo zoznamu vyskytov hodnota na po-
zicii 9 (tato hodnota odpoveda hodnote x rovnej 0 ktora sa pri teste neskiima). Posledny for
cyklus vypocita hodnoty p pre kazdi hodnotu vyskytov. Tieto hodnoty sa nakoniec vratia.

Zapis tohto testu vyzera nasledovne:

def random_excursions_variant_test(self, x values):

e = change_zeros_to minus_ones(self.e)

sums = cumulative_sums(e)

sums = append(9, sums)

sums = append(sums, 0)

zero_places = where(sums == 0)[0]

blocks = ([sums[zero places[x]:zero places[x + 1] + 1] for x in
range(len(zero_places) - 1)])

j = len(blocks)

counts = 19 * [0]

for c¢s in sums:

for x in x_values:
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if cs == x:
counts[x+9] += 1

p_values = []
del counts[9]
for count, x in zip(counts, x_values):

p = erfc((abs(count-j))/(sqrt(2*j*(4*abs(x)-2))))

p_values.append(p)
return p_values

Ako testovaci vstup posluzi sekvencia 0110110101 z prikladu k tejto funkcii.
Ocakavany vysledok testu tejto funkcie pre x = 1 je: p = 0,683091
Vysledok testu pre x = / dopadol nasledovne: p = 0,6830913983096087

Ked’ze dosiahnuty vysledok je rovnaky ako oc¢akdvany, mézem o tejto funkcii tvrdit’, ze

funguje spravne.

5.16 Podmienky pre doveryhodny vysledok

Organizacia NIST ku kazdému testu prilozila niektoré vstupné hodnoty a podmienky, ktoré
je nutné dodrzat’ aby malo testovanie doveryhodny vysledok. VSetky tieto podmienky st
ulozené v subore test boundaries.py v triede Boundaries. Tieto podmienky pracuju iba
s dizkou sekvencie a podl'a nej vratia zoznam hodnét. Ak je podmienka splnena, na prvom
mieste v zozname je ret'azec ,, OK“ a nasleduju vstupné hodnoty pre testovanie sekvencie,

pokial je sekvencia prikratka, na prvom a jedinom mieste je ret'azec ,, Sequence Too Short .

Pokial’ uzivatel’ pouZije ako vstupny subor sekvenciu s dizkou sekvencie nula, overovanie
hodndt bude vracat’ rozne chyby. Toto by sa dialo preto, lebo dizka sekvencie sa pouziva
ako menovatel” pri deleni pri r6znych testoch. Z tohto dovodu je v inicializacii triedy pod-
mienka, Ze ak dizka sekvencie je rovna nule, tak sa do premennej dizka sekvencie ulozi &islo

jedna. Takto overenie testov bude fungovat’ aj pre takyto neo¢akavany vstup.
Overenie, Ci test vrati doveryhodny vysledok pre konkrétny test vyzera nasledovne:

e Monobit: dizka sekvencie musi byt’ vi¢sia alebo rovna ako 100

def monobit(self):
if self.length >= 100:
return ['0OK']
else:
return ['Sequence Too Short']
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e Frekvencny test v rdmeci bloku: dlzka sekvencie musi byt véac¢sia alebo rovna ako

100, zaroven sa vypocita vhodna hodnota m.

def freq(self):
if self.length >= 100:
M = (0.01 * self.length)
if M < 20:
M = 20
N = self.length // M
while N >= 100:
M += 2
N = self.length // M
return ['OK', int(M)]
else:
return ['Sequence Too Short']

e Test postupnosti: dizka sekvencie musi byt’ viésia alebo rovna ako 100

def runs(self):
if self.length >= 100:
return ['0OK']
else:
return ['Sequence Too Short']

e Najdlhsia sekvencia jednotiek v bloku: sekvencia musi byt’ dlha aspon 128 znakov,

zaroveti sa podla dizky sekvencie vratia hodnoty M, K a zoznam pravdepodobnosti

.

def long_run_ones(self):
if self.length < 128:
return ['Sequence Too Short']
elif self.length < 6272:
M, K, pi = 8, 3, [0.2148, 0.3672, 0.2305, 0.1875]
return ['OK', M, K, pi]
elif self.length < 750000:
M, K, pi = 128, 5, [0.1174, ©.2430, ©.2493, 0.1752, 0.1027,
0.1124]
return ['OK', M, K, pi]
else:
M, K, pi = 10000, 6, [0.0882, 0.2092, 0.2483, ©0.1933, 0.1208,
0.0675, 0.0727]
return ['OK', M, K, pi]
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Test binarnej hodnoty matic: dizka sekvencie musi byt’ tak dlha, aby sa dalo zosta-

vit' 38 §tvorcovych matic o dizke strany 32, teda aspoti 38912 znakov.

def binary_rank(self):
if self.length < 38*32*32:
return [ 'Sequence Too Short']
else:
return ['OK"]

Test pomocou diskrétnej fourierovej transformacie: dlzka sekvencie musi byt’ vac-

§ia alebo rovna ako 1000

def fourier_trans(self):
if self.length >= 1000:
return ['OK"]
else:
return ['Sequence Too Short']

Non-overalpping template matching test: §ablona B je dana (je mozné ju zmenit’

v tomto subore na int1), vypodita sa jej dizka, ktord je pri nezmeneni $ablony 9. Po-
et blokov N je tiez dany na 8. Nasledne sa vypo¢ita dizka bloku pomocou celogi-
selného delenia dizky sekvencie po&tom blokov. Pokial’ je dizka $ablony vicsia ako

dizka bloku, sekvencia je prikratka.

def non_overlapping(self):
B = '000000001"
len(B)
self.length
8
n// N
ifm> M:
return ['Sequence Too Short']
else:
return ['OK', B, M, m, N]

X =2 5 =
1l I

Overlapping template matching test: Sablona B je dand (je mozné ju zmenit’ v tomto
stbore na int), vypocita sa jej dizka, ktora je pri nezmeneni $ablony 9. Poéet blo-
kov ako aj dizka bloku je taktiez dan. Pokial je sekvencia kratsia, ako 998976 (M

* N) znakov, test nevrati spol'ahlivy vysledok.
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def overlapping(self):

B = '111111111°
m = len(B)
M, N = 1032, 968

if self.length < M * N:
return [ 'Sequence Too Short']

else:

return ['OK', m, B, M, N]

e Maurerov univerzalny tatisticky test: dizka sekvencie musi byt aspon 387840 zna-

kov, ak je tato podmienka splnend, premennym L, Q, expected a variance sa prira-

dia odpovedajuce hodnoty a nakoniec sa vypocita hodnota K. V poslednom riadku

funkcie sa zoznam hodndt vrati.

def maurer(self):
if self.length < 387840:
return [ 'Sequence Too Short']

elif self.

L, Q,
elif self.

L, Q,
elif self.

LJ QJ
elif self.

LJ QJ
elif self.

L, Q,
elif self

L, Q,
elif self.

LJ QJ
elif self.

LJ QJ
elif self.

L, Q,
elif self.
L, Q,

else:

LJ QJ
K = (self.

length < 904960:

expected, variance
length < 2068480:

expected, variance
length < 4654080:

expected, variance
length < 10342400:
expected, variance
length < 22753280:
expected, variance

.length < 49643520:

expected, variance

length < 107560960:

expected, variance

length < 231669760:

expected, variance

length < 496435200:

expected, variance

length < 1059061760:

expected, variance

expected, variance
length / L) - Q

6,

7,

8,

9,

10,

11,

12,

13,

14,

15,

16,

640, 5.2177052, 2.954
1280, 6.1962507, 3.125
2560, 7.1836656, 3.238
5120, 8.1764248, 3.311
10240, 9.1723243, 3.356
20480, 10.170032, 3.384
40960, 11.168765, 3.401
81920, 12.168070, 3.410
163840, 13.167693, 3.416
327680, 14.167488, 3.419

655360, 15.167379, 3.421

return ['OK', L, Q, expected, variance, int(K)]

e Test linearnej komplexnosti: dizka sekvencie musi byt aspoii jeden milion bitov,

hodnoty M, K, a zoznam pravdepodobnosti z su dané.
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def 1lct(self):
pi = [0.01047, ©.03125, 0.125, 0.5, 0.25, 0.0625, 0.020833]
K =6
M = 500
if self.length < 1000000:
return [ 'Sequence Too Short']
else:
return ['OK', M, K, pi]

Sériovy test: dizka sekvencie musi byt vécsia alebo rovna ako 100, zarovei hod-
notu m, vyjadrujucu dizku bloku, som stanovil ako 8. Je mozné pouzit’ aj vyssie
hodnoty, avSak pre hodnotu /6 program kvoéli obrovskému poc¢tu kombinacii poci-

tal vysledok priblizne 10 hodin.

def serial(self):
if self.length >= 100:
m=8
return ['OK', m]
else:
return [ 'Sequence Too Short']

Test pribliznej entropie: dizka sekvencie musi byt’ vi¢sia alebo rovna ako 100, za-

roven hodnotu m som stanovil ako /0.

def aet(self):
if self.length >= 100:
m = 10
return ['OK', m]
else:
return [ 'Sequence Too Short']

Test kumulativnych suctov — cusum: dlzka sekvencie musi byt vac¢sia alebo rovna

ako 100.

def cusum(self):
if self.length >= 100:
return ['OK"]
else:
return ['Sequence Too Short']

Random excursions test: dlzka sekvencie musi byt aspon jeden milion bitov, zaro-

ven sa vracia zoznam hodnot x, pre ktoré sa pocita hodnota p.
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def ret(self):
x_values = [-4, -3, -2, -1, 1, 2, 3, 4]
if self.length >= 1000000:
return ['OK', x values]
else:
return [ 'Sequence Too Short']

Random excursion variant test: dlzka sekvencie musi byt aspon jeden milion bitov,

zéaroven sa vracia zoznam hodnét x, pre ktoré sa pocita hodnota p.

def retv(self):
x_values = [-9, -8, -7, -6, -5, -4, -3, -2, -1, 1, 2, 3, 4, 5, 6,
7, 8, 9]
if self.length >= 1000000:
return ['OK', x_values]
else:
return [ 'Sequence Too Short']

Na konci tejto triedy sa nachadza funkcia return_result, ktora zavola vsetky overo-
vacie funkcie, ich vysledok priradi na koniec zoznamu a ten po ziskani vSetkych

vysledkov vrati.

def return_result(self):
self.result = []
self.result.append(self.monobit())
self.result.append(self.freq())
self.result.append(self.runs())
self.result.append(self.long_run_ones())
self.result.append(self.binary_rank())
self.result.append(self.fourier_trans())
self.result.append(self.non_overlapping())
self.result.append(self.overlapping())
self.result.append(self.maurer())
self.result.append(self.lct())
self.result.append(self.serial())
self.result.append(self.aet())
self.result.append(self.cusum())
self.result.append(self.ret())
self.result.append(self.retv())
return self.result



UTB ve Zliné, Fakulta aplikované informatiky 68

5.17 Uzivatel’ské rozhranie

Aby bol tento program jednoduchy na pouzitie, vytvoril som jednoduché grafické rozhranie
ktoré obsahuje 16 testov (test cusum je obsiahnuty dvakrat — raz sa kumulativne sucty poci-
taju spredu a druhy kréat zozadu). Na zaciatku je potrebné nacitat’ sekvenciu jednotiek a nul
v textovej podobe. Po zadani adresy stiboru a néslednom stlaceni tlacidla Load File sa sek-
vencia nadita a zisti sa, ktoré testy je mozné spustit’. Pokial’ sekvencia spiiia poziadavky na
spustenie testu, tladidlo Run pri konkrétnom teste zozelenie, ak sekvencia nespiiia minimélne
poziadavky pre test, tlac¢idlo bude mat’ oranzovu farbu. Test sa da spustit’ aj napriek neod-
poruceniu, ale jeho vysledok nemusi byt presny. Vedl'a tla¢idla Run sa nachadza pole, v kto-
rom sa po dokonceni testu zobrazi vyslednd hodnota p. Na pravej strane sa nachadza log,
v ktorom je mozné n4jst’ medzivysledky pre pripadné overenie spravnosti pocitania, pri-

padne priebezné spravy uzivatelovi.

Na nasledujiicom obrazku je vidiet ako vyzera program po naéitani sekvencie s dizkou
100000 znakov. Ked'Ze pre testy 8, 9, 10, 14 a 15 je sekvencia prikratka, ich tlac¢idld maji
oranzovu farbu. Ostatné testy je mozné spustit’ bez obav. Testy ¢islo 5. a 13F. vratili spo-
Pahlivé hodnoty, test 10 aj po nedoporuceni spustenia vratil Index Error. V logu vpravo je

mozné¢ vidiet’ vysledky aj medzivysledky testov 5 a 13F.
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e Die Hard Tests — O =
Test Name: Test File: 100000.6¢ Load File
1. Menobit: Run

Binary Matrix Rank Test:
2. Frequency Testin Block: Rui P: 0.05937

ChiSqr: 564807
Mumber of ranks Fm: 31

=

3. Runs Test: Run
Number of ranks Fm-1: 61
Mumber of ranks Fm-2: 5
4, Longest Runs of Ones in Block Test: Run Number of matrices: 97
M:32 Qa2
5. Binary Matrix Rank Test: Run | 0.03936597832289131
Cumulative Sums (Cusum) Test - FORWARD:
. . P: 0.55387
6. Discrete Fourier Transform Test: Run 7343
7. Mon-overlapping Template Matching Test: Run Length of input sequence in bits: 100000
8. Overlapping Template Matching Test: Run | Sequence Too Short
9. Maurer's Universal Statistical Test: Run Sequence Too Short
10. Linear Complexity Test: Run Index Error
11. Serial Test: Run
12, Approximate Entropy Test: Run |
13. Cumulative Sums Test - Forward: Run | 0.5538675847157551
13. Cumulative Sums Test - Backward: Run
Sequence Too Short
14, Random Excursions Test: Run
Sequence Too Short
15. Random Excursions Variant Test: Run

Obrazok 2: Grafické rozhranie programu

5.18 Test programu s realnymi datami

Organizacia NIST v prilohe B pontika niekol’ko vstupnych sekvencii a o¢akavanych vysled-
kov, aby bolo mozné spol'ahlivo otestovat’ implementaciu testov. Svoj program som teda

otestoval pomocou tychto vstupov a dosiahnuté vystupy som porovnal s o€akdvanymi.

Ako prvy vstupny subor som pouzil prvych miliéon bindrnych cisel z desatinného rozvoja

¢isla .
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Tabulka 21: Test programu pomocou binarneho rozvoja ¢isla n
Nazov testu Ocakavana Dosiahnuta hod- Rozdiel

hodnota p nota p
Monobit 0,578211 0,578210855 | 0,0000001452
Frekvencny test v bloku 0,380615 0,380615198 | 0,0000001976
(m = 128)
Test postupnosti 0,419268 0,41926842 0,0000004204
Najdhsia sckvencia jedno- | )3 0,024389699 | 0,0000003015
tiek v bloku
Test binarnej hodnoty matic | 0,083553 0,083553143 0,0000001430
Test pomocou diskrétnej fo- | 10 0,010185826 | 0,0000001738
uricrovej transforma(:le
Non-overlapping template
matching test 0,165757 0,165757457 0,0000004575
(m = 9; B = 000000001)
Overlapping template mat- | g 0o 0,296897123 | 0,0000001234
ching test (m =9)
Maurerov univerzilny Statis- | <o 0,669012438 | 0,0000004381
ticky test
Test linearnej komplexnosti

0,255475 0,255474574 | 0,0000004259
(M = 500)
Sériovy test (m = 16) 0,143005 0,143005234 | 0,0000002343
Test pribliznej entropie 0,361595 0,36159493 0,0000000695
(m=10)
Cusum (odpredu) 0,628308 0,628308085 | 0,0000000854
Cusum (odzadu) 0,663369 0,663368609 | 0,0000003910
E{aidlo)m Excursion Test 0,844143 0,844143101 | 0,0000001008
Random Excursion Variant | ) 0o 0,760966325 | 0,0000003253

Test (x =-1)

Druhé vstupna sekvencia pozostava z prvého miliénu binarnych ¢isel z desatinného rozvoja

¢isla e.
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Tabul'ka 22: Test programu pomocou binarneho rozvoja ¢isla e
Nazov testu Ocakavana Dosiahnuta hod- Rozdiel

hodnota p nota p

Monobit 0,953749 0,953748629 0,0000003715
Frekvencény test v bloku 0,211072 0,211071544 0,0000004563
(m = 128)
Test postupnosti 0,561917 0,561916885 0,0000001150
Najdlhsia sekvencia jedno- | 0,718945 0,71894533 0,0000003299
tiek v bloku
Test binarnej hodnoty matic | 0,306156 0,306155838 0,0000001625
Test pomocou diskrétnej fo- | 0,847187 0,847186705 0,0000002949
uriérovej transformécie
Non-overlapping template | 0,07879 0,078790133 0,0000001327
matching test
(m=9; B=000000001)
Overlapping template mat- | 0,110434 0,110433685 0,0000003146
ching test (m =9)
Maurerov univerzalny Statis- | 0,282568 0,282567948 0,0000000522
ticky test
Test linearnej komplexnosti | 0,826335 0,82633477 0,0000002296
(M =500)
Sériovy test (m = 16) 0,766182 0,766181644 0,0000003556
Test pribliznej entropie 0,700073 0,700073387 0,0000003871
(m=10)
Cusum (odpredu) 0,669887 0,669886464 0,0000005358
Cusum (odzadu) 0,724266 0,72426531 0,0000006900
Random Excursion Test 0,786868 0,786867905 0,0000000948
(x=1)
Random Excursion Variant | 0,826009 0,826009013 0,0000000128
Test (x =-1)

Ako je mozné pozorovat’ z tabuliek, mnou naprogramovany test vracia takmer rovnaké vy-
sledky ako su ofakavané. Drobné rozdiely su spdsobené tym, Zze mdj program vracia pres-
nejsie vysledky, ako s ocakavané. Po zaokrtihleni na rovnaky pocet desatinnych miest, st

dosiahnuté vysledky identické s ocakévanymi.
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6 ZISKANIE DAT PRE TESOTVANIE

Existuje mnoho sluzieb a sposobov ako ziskat’ ndhodné ¢isla. Ja som zvolil nasledujice moz-
nosti, nakol’ko ich povazujem za najpouzivanejSie pre generovanie ndhodnych ¢isel. Samo-
zrejme existuje velké mnozstvo programovacich jazykov, preto som zvolil programovaci
jazyk C, nakol’ko je to jeden z najpouzivanejSich programovacich jazykov a jazyk v ktorom
je napisany program na testovanie spolu s jeho kniznicou Crypto.py, ktora by mala genero-

vat’ kvalitné pseudonahodné ¢isla.

6.1 Programovaci jazyk C

Zapis generatora v programovacom jazyku C vyzera nasledovne:
#include <stdio.h>

#include <stdlib.h>

#include <time.h>

int main(void)

{
FILE *f = fopen("1", "w");
srand(time(NULL));
for(int i = @; i<1048576; i++)

fprintf(f, "%d", rand()%2);

fclose(f);
return 0;

¥

Tento generator najskor vytvori subor s ndzvom /, nésledne vytvori seed pre generator po-
mocou prikazu srand, a ked’Ze chcem aby bol seed zakazdym iny, pouzil som ako seed ak-
tudlny ¢as. Generator nasledne pomocou for cyklu vygeneruje presne 1MB stibor jednotiek
a nul. Nakoniec sa subor ulozi a generator skonc¢i. Takto som vygeneroval 5 réznych suborov

s vel'’kostou 1MB.

6.2 Programovaci jazyk Python 3.6

Zapis generatoru v programovacom jazyku Python 3.6 vyzera nasledovne:



UTB ve Zliné, Fakulta aplikované informatiky 73

import random

def normal():
sample = str(random.getrandbits(1048576))
mystring = "{@:b}".format(int(sample))
file = open('1l', 'w')
file.write(mystring)
file.close()

normal()

Pre generovanie pseudonahodnych ¢isel je potrebné najskér naimportovat kniznicu random.
Tato kniznica obsahuje funkciu getrandbits(n) kde n je pocet bitov, ktoré ma funkcia vratit’.
Vygenerované bity sa nasledne pretypuju na retazec a ulozia sa do stiboru /. Takto som

vygeneroval 5 réznych stiborov s velkostou 1MB.

6.3 Kniznica Crypto.py pre programovaci jazyk Python

Zapis generatoru v programovacom jazyku Python 3.6 s pouzitim kniZznice Crypto.py vyzera

nasledovne:
from Crypto.Random import get_random_bytes

def crypto():
numbers =
for i in range(0, 131072):
sample = get_random_bytes(1)
sample = int.from_bytes(sample, byteorder='little")
sample = bin(sample)[2:]
sample = sample.zfill(8)
numbers += sample
file = open('1l', 'w')
file.write(numbers)
file.close()

crypto()

Pre generovanie kvalitnejSich pseudonahodnych Cisel je potrebné tito kniznicu najskor na-
inStalovat’ a nasledne naimportovat’. Ked'Ze tato funkcia vracia ndhodné bity, bude stacit’ ak
for cyklus pobezi 8 krat menej ako pri generovani bitov. Kazdy vygenerovany byte sa pre-
vedie na Cislo v desiatkovej ststave, to sa prevedie na binarne ¢islo a doplnia sa nuly na
zadiatok tak, aby malo vysledné binarne ¢islo dizku 8. Vysledok sa prida do retazca a po
dobehnuti cyklu sa tento retazec vpise do suboru /. Takto som vygeneroval 5 r6znych su-

borov s vel’kost'ou 1MB.
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6.4 Generator Mersenne-Twister

Z webovej stranky tvorcov tohto generatoru som si stiahol vol'ne dostupnu verziu zdrojo-
vého kodu tohto generatoru v programovacom jazyku C. Nasledne som tento kod prepisal
do jazyka Python 3.6 a odskusal ¢i pri zadani rovnakych vstupnych podmienok generuje
rovnaké vystupy. Ked’ze generator je navrhnuty tak, aby vracal 32 bitové Cisla, je tieto ¢isla
nutné prekonvertovat’ do binarnej podoby. K tomuto som vytvoril kratky program s nasle-
dujacim zépisom:

def main():

sgenrand (876846456764)

count, numbers = 0, "'
while count <= 1050000:

number = genrand()
binary = bin(number)
binary = (binary[2:])

binary = binary.zfill(32)
seq = str(binary)
numbers += seq
count += len(binary)
numbers = numbers|[:1048576]
with open('1", 'w') as f:
f.write(numbers)
main()

Program najskor inicializuje generator so seedom (ten je potreba menit pri kazdom zavolani,
vyriesilo by to volanie s aktudlnym cCasom). Nasleduje for cyklus ktory sa bude opakovat’
pokial’ vystup nebude mat’ viac ako 1MB dat. V cykle sa najskor ziska ndhodné ¢islo, to sa
prekonvertuje na bindrne &islo a nasledne sa doplni tak aby malo dizku 32 bitov. Binarne
&islo sa zapide do sekvencie a premennd count sa zvysi o dizku tohto binarneho ¢&isla. Po
ziskani dostatoéne dlhého vystupu sa sekvencia oreZe na dizku odpovedajiicu presne 1MB
dat. V poslednom kroku sa sekvencia ulozi do stiboru /. Takto som vygeneroval 5 réznych

suborov s velkost'ou 1MB.

6.5 Program Microsoft Excel

Na ziskanie testovacich dat som pouzil program Microsoft Excel 2013 Student vo verzii

15.0.4981.1001. Néhodny bit som ziskal pomocou prikazu RANDBETWEEN(0;1). Tento
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prikaz som zavolal na tabul’ke o vel'kosti 256 * 4096 buniek. Vysledok som ulozil do texto-
vého stiboru a odstranil z neho nechcené znaky ako napriklad medzeru alebo novy riadok.

Takto som ziskal 5 r6znych suborov s vel'kostou 1MB.

6.6 Webovy portal Random.org

Tento webovy portdl vracia pravé ndhodné ¢isla, avSak pouzivatel ma k dispozicii len
1 000 000 bitov. Po preCerpani je mozné vygenerovat 200 000 bitov kazdy den. Binarne data
sa daju ziskat’ na adrese https://www.random.org/bytes/ po zakliknuti moznosti ,,Binary*.
Pocet dat, ktoré je mozné ziskat’ sa da overit’ na webstranke https://www.random.org/quota/.
Zber dat mi trval priblizne mesiac a nakoniec sa mi podarilo ziskat’ sekvenciu dost’ dlhu na

to, aby sa dala rozlozit na 5 stiborov s vel'kost'ou presne 1MB.


https://www.random.org/bytes/
https://www.random.org/quota/

UTB ve Zliné, Fakulta aplikované informatiky

76

7 TESTOVANIE GENERATOROV NAHODNYCH CISEL

Kazdy z generatorov poskytol 5 sekvencii pre testovanie. Kazda sekvencia ma presne ma

presne 22 bitov.

7.1 Vysledky generatoru pre programovaci jazyk C

Ako prvy je testovany generator pre jazyk C. Vysledky jeho testov st zaokrihlené na 3 de-

satinné miesta a dopadli nasledovne:

Tabul’ka 23: Vysledky testovania generatoru pre programovaci jazyk C

y . Cislo sekvencie

C. Nazov testu I > 3 1 5
1 Monobit 1,000 | 1,000 | 1,000 | 1,000 | 1,000
2 Frekvenc¢ny test v bloku (m = 128) 0,392 | 0,169 | 0,616 | 0,795 | 0,744
3 Test postupnosti 0,925 10,927 | 0,927 | 0,927 | 0,925
4 Najdlhsia sekvencia jednotiek v bloku 0,000 | 0,000 | 0,000 | 0,000 | 0,000
5 Test binarnej hodnoty matic 0,001 | 0,000 | 0,000 | 0,539 | 0,791
6 Test pomocou dis. four. transf. 0,000 | 0,000 | 0,000 | 0,000 | 0,000

Non-overlapping template matching

7 fest (m = 9; B = 000000001) 0,795 1 0,795 | 0,795 | 0,795 | 0,795
8 Overlapping temp. match. test (m = 9) 0,000 | 0,000 | 0,000 | 0,000 | 0,000
9 Maurerov univerzalny Statisticky test 0,012 | 0,023 | 0,006 | 0,019 | 0,022
10 | Test linearnej komplexnosti (M = 500) 0,650 | 0,826 | 0,131 | 0,734 | 0,384
1 Sériovy test (m = 8) 1 {0,000 | 0,000 | 0,000 [ 0,000 | 0,000
2 10,000 | 0,000 | 0,000 | 0,000 | 0,000
12 Test pribliznej entropie (m = 10) 0,000 | 0,000 | 0,000 | 0,000 | 0,000
13 Cusum (odpredu) | F | 1,000 | 0,993 | 0,988 | 0,998 | 1,000
Cusum (odzadu) | B | 1,000 | 0,993 | 0,988 | 0,998 | 1,000
-41 0,000 | 0,000 | 0,000 | 0,000 | 0,000
-31 0,000 | 0,000 | 0,006 | 0,000 | 0,000
=21 0,000 | 0,020 | 0,006 | 0,000 | 0,312
. -1 10,069 | 0,000 | 0,001 | 0,000 | 0,012
14 Random Excursion Test 1 10,002 | 0,000 | 0,000 | 0,000 | 0,000
2 10,032 {0,000 | 0,000 | 0,000 | 0,000
3 10,000 0,000 | 0,131 | 0,000 | 0,000
4 10,000 | 0,001 | 0,005 | 0,000 | 0,000
-910,007 | 0,003 | 0,678 | 0,406 | 0,560
15 Random Excursion Variant Test :3 g:ggg g:ggg 8:49122 8?3; 8:(3)(2)(7)
-6 [ 0,000 | 0,106 | 0,252 | 0,968 | 0,005
-510,000 | 0,023 | 0,073 | 0,233 | 0,043
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410,000 [ 0,038 [ 0,023 [ 0,994 [ 0,020
310,000 | 0,318 | 0,003 | 0,633 | 0,009
210,000 | 0,155 | 0,002 | 0,122 | 0,030
10,006 | 0,121 | 0,738 | 0,000 | 0,062
0,619 | 0,000 | 0,859 | 0,000 | 0,663
0,994 | 0,001 | 0,577 | 0,000 | 0,029
0,685 | 0,023 | 0,320 | 0,000 | 0,000
0,791 | 0,086 | 0,899 | 0,005 | 0,000
0,637 | 0,961 | 0,404 | 0,421 | 0,002
0,025 | 0,690 | 0,321 | 0,826 | 0,002
0,001 | 0,171 | 0,164 | 0,363 | 0,006
0,002 | 0,037 | 0,023 | 0,248 | 0,008
0,001 | 0,077 | 0,052 | 0,311 | 0,002

O 00 3 N Ui B W N —

V prvom teste generator dosiahol pri kazdej sekvencii rovnaki hodnotu. To znamena, ze
kazda sekvencia obsahuje presne rovnaky pocet jednotiek a nul, teda je mozné so zvySenou
pravdepodobnost'ou odhadnut’ nasledujici znak. Druhym testom generator presiel bez prob-
Iémov. V tretom teste generator dosiahol podozrivo rovnakych vysledkov, ktoré su navySe
teste pod jednotkou. Toto ukazuje, ze v sekvencii sa striedaju jednotky a nuly vel'mi ¢asto
a pravidelne. Predchadzajice tvrdenie potvrdzuje Stvrty test, ktory ako prvy dopadol tak, ze
ani jedna hodnota p nie je véacsia ako 0,0/. Vysledok tohto testu sa da interpretovat’ tak, Ze
v testovacej sekvencii sa nenachadzaji takmer ziadne postupnosti jednotiek. Piaty test do-
padol pre niektoré sekvencie priaznivo, pre niektoré nie. Siesty test je pre kazda sekvenciu
rovny nule. To znamen4, ze v sekvencii nie je dostatok hodnot vacsich ako referencna hod-
nota 7. Siedmi test taktieZ dopadol pre kazdl jednu sekvenciu rovnako, znamena to, Ze v kaz-
dej sekvencii sa testovand Sablona vyskytuje rovnako ¢asto. Test ¢islo osem taktieZ potvrdil,
Ze sekvencia nie je ndhodna. Deviatym testom presli len 4 z 5 sekvencii a desiatym vSetky
sekvencie. Jedenasty test vratil pre vSetky sekvencie nulu, znaci to, ze v sekvencii je prili$
rovnomerné rozlozenie blokov. Dvanasty test potvrdzuje to, ¢o zatial’ viem o tomto genera-
tore, a to Ze naprie¢ sekvenciou vladne silnd pravidelnost’. Trindsty test uk4zal, ze rozdelenie
jednotiek a nul je vel'mi pravidelné, je totizto jedno z ktorej strany sa zacne, vzdy je dosiah-
nuty rovnaky vysledok. Strnasty a pétnasty test nakoniec potvrdili, Ze v sekvenciach gene-

rovanych céckovym generatorom vladne prili§ méalo ndhodnosti.

To, ze generator je absolttne nespolahlivy sa d4 pozorovat’ aj na nasledujicom grafe, kde
su zobrazené kumulativne sucty. Tu je jasne vidiet', Ze ndhodné Cisla sa opakuju, a uhddnut’

d’alSie cislo zo sekvencie je v pripade tohto generatoru vel'mi jednoduché.
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Kumul ativne sichy

Obrazok 3: Kumulativne sucty 1. testovanej sekvencie

7.2 Vysledky generatoru pre programovaci jazyk Python

Vysledky zaokriihlené na 3 desatinné miesta dopadli pre vstavany pythonovsky generator

nahodnych ¢isel nasledovne:

Tabul’ka 24: Vysledky testovania generatoru pre programovaci jazyk Python

Cislo sekvencie

C. Nazov testu 7 7 3 2 3
1 Monobit 0,610 | 0,831 | 0,430 | 0,437 | 0,966
2 Frekvenény test v bloku (m = 128) 0,598 1 0,904 | 0,939 | 0,438 | 0,203
4 Najdlhsia sekvencia jednotiek v bloku 0,983 | 0,686 | 0,423 | 0,190 | 0,217
5 Test binarnej hodnoty matic 0,663 | 0,579 | 0,306 | 0,917 | 0,022
6 Test pomocou dis. four. transf. 0,716 | 0,222 | 0,153 | 0,637 | 0,983
7 Non-overlapping template matching 0,276 | 0,969 | 0,414 | 0,393 | 0,406
test (m = 9; B =000000001)
8 Overlapping temp. match. test (m =9) 0,984 | 0,730 | 0,706 | 0,835 | 0,567
9 Maurerov univerzalny Statisticky test 0,134 | 0,728 | 0,683 | 0,957 | 0,048
10 | Test linedrnej komplexnosti (M = 500) 0,710 | 0,816 | 0,468 | 0,858 | 0,140
: 1 {0,878 {0,800 | 0,363 | 0,161 | 0,630
11 Sériovy test (m = 8)

2 10,98710,527 | 0,218 | 0,714 | 0,881
12 Test pribliznej entropie (m = 10) 0,175 0,222 1 0,509 | 0,429 | 0,639

Cusum (odpredu) | F | 0,927 | 0,366 | 0,539 | 0,792 | 0,913
Cusum (odzadu) | B | 0,831 | 0,245 | 0,785 | 0,719 | 0,881

13
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14

Random Excursion Test

0,572
0,601
0,877
0,754
0,895
0,378
0,847
0,053

0,609
0,397
0,373
0,527
0,797
0,783
0,767
0,419

0,271
0,287
0,087
0,774
0,919
0,820
0,767
0,475

0,883
0,930
0,366
0,241
0,868
0,768
0,643
0,657

0,836
0,859
0,802
0,701
0,749
0,904
0,619
0,959

15

Random Excursion Variant Test

O 0 3 N Lt B W N —

0,304
0,276
0,333
0,391
0,492
0,547
0,352
0,544
0,856
1,000
0,944
0,928
0,933
0,925
0,884
0,691
0,628
0,534

0,082
0,054
0,062
0,048
0,024
0,043
0,121
0,167
0,285
0,665
0,607
0,900
0,878
0,973
0,690
0,708
0,793
0,911

0,458
0,325
0,206
0,242
0,188
0,095
0,162
0,255
0,196
0,586
0,783
0,670
0,817
0,928
0,682
0,428
0,334
0,458

0,890
0,984
0,693
0,477
0,393
0,384
0,862
0,491
0,378
0,378
0,788
0,473
0,512
0,569
0,558
0,620
0,411
0,340

0,969
0,780
0,735
0,669
0,488
0,463
0,754
0,533
0,124
0,497
0,695
0,610
0,970
0,936
0,630
0,441
0,505
0,491

Z dosiahnutych vysledkov je viditeIné, Ze ziadna sekvencia v Ziadnom teste nedosiahla hod-

notu p mensiu ako 0,01. Generator teda generuje spol'ahlivé pseudonahodné ¢isla. K tomuto

tvrdeniu som dospel aj vd’aka tomu, zZe hodnoty p sa pri jednotlivych testoch podstatne liSia.

7.3 Vysledky generatoru pre Microsoft Excel 2013

Vysledky testov zaokruhlené na 3 desatinné miesta dopadli pre excelovsky generator nasle-

dovne:

Tabulka 25: Vysledky testovania generatoru pre program Microsoft Excel 2013

~ Cislo sekvenci

C. Nazov testu ; 5 15°0 se3 Venc1e4 :

1 Monobit 0,523 | 0,724 | 0,699 | 0,670 | 0,488
2 Frekvenc¢ny test v bloku (m = 128) 0,087 1 0,358 | 0,870 | 0,201 | 0,406
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Test postupnosti

0,354

0,618

0,346

0,679

0,281

Najdlhsia sekvencia jednotiek v bloku

0,221

0,075

0,730

0,077

0,566

Test bindrnej hodnoty matic

0,021

0,447

0,663

0,726

0,219

N | B~ W

Test pomocou dis. four. transf.

0,097

0,201

0,861

0,731

0,156

Non-overlapping template matching
test (m =9; B =000000001)

0,399

0,916

0,301

0,345

0,775

Overlapping temp. match. test (m =9)

0,025

0,059

0,742

0,404

0,059

Maurerov univerzalny Statisticky test

0,986

0,985

0,771

0,715

0,394

10

Test linearnej komplexnosti (M = 500)

0,720

0,266

0,039

0,494

0,924

11

Sériovy test (m = 8)

0,138
0,198

0,325
0,010

0,640
0,594

0,689
0,674

0,639
0,741

12

Test pribliznej entropie (m = 10)

0,231

0,102

0,396

0,305

0,549

13

Cusum (odpredu)
Cusum (odzadu)

0,925
0,614

0,536
0,856

0,981
0,695

0,489
0,734

0,668
0,539

14

Random Excursion Test

0,425
0,138
0,406
0,200
0,864
0,954
0,983
0,364

0,505
0,765
0,323
0,940
0,935
0,171
0,832
0,308

0,483
0,770
0,879
0,401
0,572
0,448
0,388
0,501

0,535
0,980
0,946
0,090
0,125
0,638
0,592
0,264

0,799
0,624
0,970
0,921
0,332
0,083
0,979
0,749

15

Random Excursion Variant Test

O 0 3 N L AW —~

0,883
0,879
0,665
0,756
0,824
0,579
0,364
0,726
0,449
0,844
0,713
0,699
0,788
0,369
0,233
0,226
0,247
0,304

0,608
0,420
0,241
0,446
0,806
0,652
0,651
0,979
0,927
0,696
0,586
0,992
0,555
0,362
0,375
0,683
0,877
0,701

0,413
0,464
0,548
0,414
0,571
0,687
0,968
0,434
0,871
0,134
0,150
0,167
0,293
0,470
0,579
0,561
0,414
0,295

0,838
0,976
0,991
0,850
0,530
0,472
0,516
0,308
0,637
0,860
0,892
0,617
0,244
0,084
0,090
0,253
0,441
0,644

0,375
0,483
0,852
0,750
0,551
0,453
0,227
0,133
0,303
0,502
0,824
0,754
0,996
0,856
0,799
0,584
0,709
0,695
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Z dosiahnutych vysledkov je viditeIné, ze Ziadna sekvencia v ziadnom teste nedosiahla hod-

notu p mensiu ako 0,01. Generator teda generuje spol'ahlivé pseudondhodné ¢isla. K tomuto

tvrdeniu som dospel aj vd’aka tomu, ze hodnoty p sa pri jednotlivych testoch podstatne lisia.

7.4 Vysledky generatoru mersenne twister

Vysledky testov zaokruhlené na 3 desatinné miesta dopadli pre excelovsky generator nasle-

dovne:

Tabul’ka 26: Vysledky testovania generatoru mersenne twister

Cislo sekvencie

C. Nazov testu I > 3 1 5
1 Monobit 0,397 1 0,170 | 0,716 | 0,788 | 0,026
2 Frekvencny test v bloku (m = 128) 0,529 | 0,367 | 0,097 | 0,045 | 0,875
4 Najdlhsia sekvencia jednotiek v bloku 0,028 | 0,280 | 0,126 | 0,420 | 0,396
5 Test binarnej hodnoty matic 0,367 | 0,691 | 0,689 | 0,421 | 0,865
6 Test pomocou dis. four. transf. 0,257/ 0,813 | 0,819 | 0,100 | 0,046
7 Non-overlapping template matching 0,236 | 0,056 | 0,829 | 0,109 | 0,774

test (m = 9; B =000000001)
8 Overlapping temp. match. test (m =9) 0,939 1 0,459 | 0,514 | 0,200 | 0,594
9 Maurerov univerzalny Statisticky test 0,695 | 0,040 | 0,382 | 0,357 | 0,910
10 | Test linearnej komplexnosti (M = 500) 0,590 | 0,718 | 0,656 | 0,924 | 0,034
1 Sériovy test (m = 8) 1 10,037 ]0,954 | 0,700 | 0,524 | 0,621
y 2 10,256 | 0,645 | 0,820 | 0,474 | 0,960
12 Test pribliznej entropie (m = 10) 0,177 | 0,483 | 0,668 | 0,433 | 0,215
13 Cusum (odpredu) | F | 0,627 | 0,225 | 0,883 | 0,883 | 0,050
Cusum (odzadu) | B | 0,487 | 0,166 | 0,556 | 0,640 | 0,019
-4 10,920 | 0,856 | 0,668 | 0,488 | 0,408
-3 10,641 | 0,361 | 0,667 | 0,920 | 0,739
-2 10,958 | 0,693 | 0,827 | 0,850 | 0,826
-110,803 | 0,197 | 0,531 | 0,921 | 0,321
14 R E ion Test ’ ’ ’ ’ ’

andom Excursion Test |} | g g¢6 | 0,287 | 0,146 | 0,273 | 0,831
2 10,460 | 0,934 | 0,738 | 0,183 | 0,747
3 10,970 | 0,508 | 0,736 | 0,057 | 0,895
4 10,762 | 0,649 | 0,803 | 0,009 | 0,772
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-910,339 | 0,765 | 0,383 | 0,570 | 0,640
-8 10,322 | 0,800 | 0,442 | 0,852 | 0,549
-7 10,239 | 0,895 | 0,567 | 0,924 | 0,520
-6 10,292 | 0,753 | 0,836 | 0,957 | 0,631
-510,320 | 0,809 | 0,970 | 0,798 | 0,608
-410,379 | 0,896 | 0,910 | 0,985 | 0,519
-3 10,488 | 0,562 | 0,759 | 0,524 | 0,336
-2 10,612 {0,412 | 0,483 | 0,584 | 0,170
Random Excursion Variant Test | -1 | 0,791 | 0,297 | 0,169 | 0,948 | 0,219
0,919 | 0,825 | 0,070 | 0,154 | 0,328
0,724 | 0,898 | 0,362 | 0,110 | 0,498
0,609 | 0,843 | 0,975 | 0,312 | 0,431
0,671 | 0,599 | 0,815 | 0,447 | 0,258
0,536 | 0,528 | 0,450 | 0,723 | 0,183
0,349 | 0,487 | 0,456 | 0,855 | 0,186
0,267 | 0,545 | 0,589 | 0,690 | 0,258
0,273 1 0,579 | 0,500 | 0,748 | 0,204
0,347 | 0,685 | 0,339 | 0,769 | 0,169

15

O 0 3 N L AW~

Po testovani tohto generatoru som dostal jednu hodnotu mensiu ako 0,01. Tato hodnotu do-
siahla testovacia sekvencia Cislo 4 pri Strnastom teste pre x = 4. Tato hodnota je zobrazena
v tabul’ke Cervenou farbou. Ked’Ze vSetky ostatné hodnoty su vécsie ako miniméalna hranica,
je mozné tvrdit, ze generator generuje kvalitné pseudondhodné ¢isla a vyskyt nepriaznivého

vysledku je len ojedineld ndhoda.

7.5 Vysledky generatoru z webovej sluzby random.org

Vysledky testov zaokrihlené na 3 desatinné miesta dopadli pre excelovsky generator nasle-

dovne:

Tabulka 27: Vysledky testovania generatoru z webovej sluzby random.org

y Cislo sekvencie
. Na test

C azov testu 1 3 3 2 s

1 Monobit 0,705 | 0,562 | 0,219 | 0,210 | 0,371
2 Frekvenény test v bloku (m = 128) 0,834 | 0,125 | 0,232 | 0,875 | 0,514
3 Test postupnosti 0,463 | 0,169 | 0,283 | 0,966 | 0,775
4 | Najdlhsia sekvencia jednotiek v bloku 0,941 | 0,080 | 0,303 | 0,841 | 0,513
5 Test binarnej hodnoty matic 0,010 | 0,826 | 0,153 | 0,392 | 0,975
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Test pomocou dis. four. transf.

0,143

0,854

0,997

0,763

0,199

Non-overlapping template matching
test (m =9; B =000000001)

0,178

0,011

0,121

0,807

0,012

Overlapping temp. match. test (m =9)

0,988

0,178

0,032

0,299

0,764

Maurerov univerzalny Statisticky test

0,044

0,609

0,035

0,396

0,014

10

Test linearnej komplexnosti (M = 500)

0,519

0,275

0,595

0,736

0,544

11

Sériovy test (m = 8)

0,568
0,228

0,658
0,797

0,259
0,074

0,951
0,868

0,815
0,784

12

Test pribliznej entropie (m = 10)

0,565

0,864

0,121

0,662

0,611

13

Cusum (odpredu)
Cusum (odzadu)

0,536
0,877

0,691
0,710

0,401
0,148

0,389
0,150

0,318
0,043

14

Random Excursion Test

0,128
0,724
0,229
0,346
0,912
0,601
0,298
0,544

0,590
0,280
0,089
0,586
0,395
0,135
0,188
0,803

0,256
0,193
0,123
0,319
0,682
0,805
0,881
0,609

0,076
0,053
0,063
0,244
0,681
0,746
0,074
0,260

0,649
0,354
0,722
0,354
0,155
0,094
0,823
0,897

15

Random Excursion Variant Test

O 00 31 N Ui B W N~

0,163
0,153
0,200
0,287
0,339
0,418
0,545
0,889
0,824
0,657
0,449
0,521
0,927
0,952
0,812
0,741
0,782
0,957

0,347
0,188
0,147
0,140
0,131
0,320
0,753
0,928
1,000
0,466
0,300
0,358
0,485
0,690
0,814
0,840
0,717
0,695

0,237
0,214
0,191
0,197
0,139
0,063
0,106
0,330
0,768
0,894
0,699
0,598
0,731
0,964
0,735
0,705
0,604
0,516

0,313
0,334
0,379
0,585
0,383
0,105
0,051
0,082
0,733
0,351
0,396
0,102
0,032
0,038
0,030
0,052
0,082
0,159

0,596
0,700
0,869
0,728
0,795
0,763
0,363
0,153
0,049
0,635
0,992
0,940
0,949
0,914
0,503
0,296
0,338
0,344
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Z dosiahnutych vysledkov je viditeI'né, ze ziadna sekvencia v ziadnom teste nedosiahla hod-
notu p mensiu ako 0,01. Generator teda generuje spolahlivé pseudondhodné ¢isla. K tomuto

tvrdeniu som dospel aj vd’aka tomu, ze hodnoty p sa pri jednotlivych testoch podstatne liSia.

7.6 Vysledky generatoru pre kniznicu Crypto.py

Vysledky testov zaokruhlené na 3 desatinné miesta dopadli pre excelovsky generator nasle-

dovne:

Tabul'ka 28: Vysledky testovania generatoru pre kniznicu Crypto.py

Cislo sekvencie

C. Nazov testu I 5 3 2 s

1 Monobit 0,206 | 0,411 | 0,882 | 0,100 | 0,439
2 Frekvencny test v bloku (m = 128) 0,387 | 0,979 | 0,556 | 0,311 | 0,052
3 Test postupnosti 0,193 10,109 | 0,216 | 0,442 | 0,434
4 Najdlhsia sekvencia jednotiek v bloku 0,095 1 0,503 | 0,976 | 0,250 | 0,338
5 Test binarnej hodnoty matic 0,511 1 0,890 | 0,479 | 0,843 | 0,716
6 Test pomocou dis. four. transf. 0,413 | 0,981 | 0,422 | 0,750 | 0,403
. Non-overlapping template matching 0,465 | 0,469 | 0,837 | 0,049 | 0,325

test (m = 9; B =000000001)

8 Overlapping temp. match. test (m = 9) 0,532 0,153 | 0,447 | 0,838 | 0,826
9 Maurerov univerzalny Statisticky test 0,386 | 0,660 | 0,609 | 0,091 | 0,788

10 | Test linearnej komplexnosti (M = 500) 0,900 | 0,667 | 0,086 | 0,678 | 0,494
1 10,412 10,679 | 0,121 | 0,621 | 0,591
2 10,510 0,374 | 0,295 | 0,332 | 0,874
0,502 | 0,204 | 0,775 | 0,781 | 0,862

11 Sériovy test (m = 8)

12 Test pribliznej entropie (m = 10)

Cusum (odpredu) | F | 0,147 | 0,683 | 0,600 | 0,133 | 0,828

Cusum (odzadu) | B | 0,276 | 0,194 | 0,475 | 0,123 | 0,420
-4 10,463 | 0,676 | 0,961 | 0,856 | 0,265
-310,542 | 0,388 | 0,100 | 0,648 | 0,209
-2 10,449 | 0,592 | 0,741 | 0,605 | 0,273
-1 10,240 | 0,562 | 0,932 | 0,999 | 0,799
1 |0,641 | 0,079 | 0,741 | 0,391 | 0,570
2 10,622 | 0,153 | 0,716 | 0,696 | 0,763
3 10,701 | 0,284 | 0,777 | 0,592 | 0,943
4 10,2051 0,445 0,292 | 0,921 | 0,931
Random Excursion Variant Test | -9 | 0,672 | 0,813 | 0,694 | 0,468 | 0,257
-8 10,797 | 0,986 | 0,667 | 0,326 | 0,151

13

14 Random Excursion Test

15
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-710,992
-6 1 0,830
-5 10,568
-4 10,590
-3 1 0,667
-2 10,209
-1 10,030
0,212
0,174
0,067
0,057
0,083
0,053
0,050
0,109
0,149

O 00 3 O Ui = W N —

1,000
0,983
0,577
0,221
0,175
0,717
0,807
0,163
0,243
0,963
0,813
0,889
0,793
0,706
0,808
0,939

0,798
0,662
0,804
0,967
0,739
0,723
0,776
0,510
0,990
0,695
0,908
0,781
0,905
0,971
0,816
0,710

0,132
0,043
0,046
0,103
0,339
0,675
0,864
0,442
0,605
0,804
0,771
1,000
0,817
0,713
0,414
0,443

0,197
0,309
0,308
0,477
0,981
0,729
0,657
0,875
0,821
0,674
0,502
0,559
0,631
0,487
0,373
0,539

Z dosiahnutych vysledkov je viditeIné, ze ziadna sekvencia v ziadnom teste nedosiahla hod-

notu p mensiu ako 0,01. Generator teda generuje spolahlivé pseudondhodné ¢isla. K tomuto

tvrdeniu som dospel aj vd’aka tomu, Ze hodnoty p sa pri jednotlivych testoch podstatne liSia.
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ZAVER

Tato praca sa zaobera problematikou testovania ndhodnych cisel pomocou Diehard testov

a vytvorenim samotnej aplikécie na testovanie generatorov nahodnych cisel.

Prvé kapitola pojednéva o tom, ¢o je to ndhodnost’ a rozdieloch medzi generatormi ndhod-
nych a pseudondhodnych ¢isel. Druhé kapitola predstavuje najvyznamnejSie generatory na-
hodnych a pseudonahodnych ¢isel, ich vlastnostiach, pouziti a ureni. Tretia kapitola sa ve-
nuje konkrétnym testom. Jedna sa o kompletna sadu Diehard testov tak, ako ju Standardizo-
vala organizacia NIST. Kazdy jeden test je popisany tak, ze na zaciatku sa da najst’ ¢o si test
v§ima, potom su vysvetlené podmienky, ¢o by mala spiiiat’ testovana sekvencia a ostatné
vstupné premenné aby sa na vysledok testovania dalo spol'ahnat’. Kazdy test taktiez obsahuje
popis kazdého kroku od zaciatku aZ po koniec a zarovei je test demonstrovany na zjedno-

dusenom priklade pre lepsie pochopenie.

Prakticka Cast’ obsahuje kapitolu, ktora objasni, v akom prostredi som aplikaciu vyvijal, aké
som pouzil kniZne, a popis funkcii, ktoré som si naprogramoval sam. Dalsia kapitola prak-
tickej Casti obsahuje pythnovsky kod kazdého jedného testu spolu s popisom kazdého pri-
kazu a test na jednoduchej sekvencii. V tejto kapitole sa taktiez da n4jst’, ako su rieSené pod-
mienky vhodnosti testov pre konkrétnu sekvenciu, ako vyzera a ako sa ovlada uzivatel'ské
rozhranie a test naprogramovaného generatoru. Vysledky testov st porovnané s o¢akava-

nymi vysledkami v prehl’'adne;j tabul’ke.

Siesta kapitola pribliZi, ako som ziskal data s generatorov pseudonahodnych ¢&isel a z webo-
vej stranky random.org. Nachadzaju sa tu kédy jednoduchych aplikacii v konkrétnych pro-
gramovacich jazykoch, vzorec pre generovanie pseudondhodnych bitov v MS Excel a navod

ako ziskat’ sekvenciu ndhodnych bitov zo stranky random.org.

V poslednej kapitole su zobrazené a zhodnotené vysledky testovania nahodnych a pseudo-
nahodnych sekvencii pomocou mojho programu. Kazdy zdroj dat bol otestovany pomocou
piatich vstupnych stborov a vysledky boli zaznamenané v prehl'adnych tabul'kach. Nevyho-

vujuce hodnoty boli zvyraznené a kazdy generator bol zhodnoteny slovne.

Hlavny ciel tejto prace bol v naprogramovani a ndslednom otestovani najpouzivanejSich ge-
neratorov pseudonahodnych ¢isel. Tento program taktiez mdéze pomoct’ pri vyvoji a testo-

vani novych generatorov nahodnych alebo pseudonahodnych ¢isel.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
BBS Blum Blum Shub

GFSR  Generalised Feedback Shift Register

LFG  Lagged Fibonacci Generator

LSFR  Linear Feedback Shift Register

NIST  National Institut of Standards and Technology

PRNG Pseudorandom Number Generator

TRNG True Random Number Generator
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