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ABSTRAKT

Bakalatska prace si klade za cil charakterizovat problematiku sitového zabezpeceni pri-
myslového zafizeni s fidicim PLC Siemens na platformé TIA Portal. Vytvofeni modelové-
ho projektu zabezpeceni vyrobni linky, vytvofeni Webového serveru PLC a vzdaleného
pfipojeni na zafizeni, vS§e za pomoci komunika¢nich modult Siemens Scalance fady S.

Vystupem je vzorovy piiklad zabezpeceni zatizeni s fidicim PLC Siemens.
V teoretické Casti jsou popsany vybrané technologie, doporucené postupy a techniky pro
praci s PLC a zabezpeceni sitového ptipojeni.

Praktickd ¢ast je zaméfena na vytvoreni projektu vyrobni linky, zabezpeceného webového
serveru fidiciho PLC s informacemi o zafizeni a vytvofeni bezpecné VPN pro vzdalenou

spravu na zatizeni.

Kli¢ova slova: PLC programovani, vizualizace, sitové zabezpeceni, webovy server

ABSTRACT

The bachelor thesis aims to characterize the problem of network security of industrial
equipment with the PLC Siemens on the TIA Portal platform. Creating of model pro-
ject securing production line, created by the Web server PLC and remote connection to the
device using Siemens Scalance series S. The output is a sample example of device security

with PLC Siemens PLC.

The theoretical part describes selected technologies, best practices and techniques for wor-

king with PLC and security of network connection.

The practical part focuses on creating a production line project, secured PLC web server

with device information, and creating a secure VPN for remote management of device.

Keywords: PLC programming, visualization, network security, web server



Timto bych chtél podekovat Ing. Petru Dostalkovi, Ph.D. za cenné rady a doporuceni po-
skytnuté na konzultacich pti tvorbé této bakalaiské prace. Soucasn¢€ bych rad podekoval
mému zaméstnavateli, firmé¢ CBG Impex s.r.o0., za poskytnuti technického vybaveni k rea-

lizaci projektu.

Prohlasuji, ze odevzdana verze bakalatské prace a verze elektronickd nahrana do IS/STAG

jsou totozné.



OBSAH

UV OD ..ceeeeeeeiececnsscsnnnseereccccssssssnsssssesssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssansassessssssssnns 8
| TEORETICKA CAST.uoueeieeenererereesensessessessessesssssssessessessesssssesssssssssssssssessessessessessesans 9
1 PRUMYSLOVA AUTOMATIZACE, TIA PORTAL .......ucoereereecrerncnncnensesnsens 10
L1 RIDICE SYSTEMY .ottt et s e s e eeenan. 10
1.2 VYKONAVANI PROGRAMU PLC ......oviiiiiiiiiieeee e 15
1.3 AUTOMATIZACNI SYSTEM SIMATIC .....ooooiieiiiieeeeeeeeeeeeeee e 19
1.4 PRACE VPROSTREDI TIA PORTAL .....oooiiiiiiiiiiicieiee et 22
1.5 WEBOVY SERVER .....uviiiiiiiiiiiiieeiitieesiteeeeiteeeetteeeetaeeeesseessseessesessesesnseseassesenssesennns 28
2 SHTE oeeeeeteeteeeeneesesessessessessessesssssssssssssessessessssesssssessssssssssessessessessessessessessssasses 33
2.1 AKTIVNI PRVKY V SITI....uviiiiiiiiiiie ettt ettt et 36
2.2 KOMUNIKACE V LAN ...ttt e 37
2.3 REFERENCNI MODEL ISO/OST.....oiiiiiiieeeeeeeeeee e 37
2.4 TP ADRESA ...ttt e et e e e e et e e e e ara e e e e e anaaaas 40
3 SITOVA BEZPECNOST ......ouoereeeressessessessessssssssssssssssssssssessessessessesssssessessesassasses 42
3.1 FIREWALL ...ttt ettt aa e e e e e are e e e e naraeeeeennns 42
3.2 VPN - VIRTUALNI PRIVATNI SIT ...t 43
33 KRYPTOGRAFIE ....cuvviiieeiiiie ettt e ettt e e ettt e e e et e e e e eaave e e e e aaaaeeesaasaeeesanssaeeeennnes 43
I PRAKTICKA CAST .auueeeceeereeerensesesessesessessssessessssessessssssssssssessassssesssssssssssessssessesssose 46
4  VYROBNI LINKA NA PLATFORME TIA-PORTAL......ccceeueurereererrereerersesennes 47
4.1 NAVRH RIDICTHO SYSTEMU ...cciiiiiiiieeiiiie ettt e et e et e e eaae e e e eavaeeeeeanns 48
4.2 PROGRAM PLC A VIZUALIZACE .....ccccccoiieiiiieeeee e e eeeeeeeeeeeeeeeeeesaaeeeee e e e e e ennannnes 49
4.3 WEBOVY SERVER .....cviiiiiiiiiieeeititieeeeiiteeeeeteeeeestseeeessasseeesassssaseesnssseeeaasssseesnnnnes 59
4.4 KOMUNIKACNI MODUL SCALANCE ..., 64
4.5 FIREWALL .ottt e e e e e e ata e e e e e are e e e e saaaaeeeennns 66
4.6 VPN et ———————————————————————————————————————————t1tttrtnrrrrrns 67
ZAVER .oeoevrvesresressessessssssssssssssessessessessssssssssssssssessssessessessessessssssssssessssessessessessessessssesses 73
SEZNAM POUZITE LITERATURY ...u.ucovueeeererenneressesesessesssssssesessessesessesssssssessssessssesss 74
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ......cuouerererernernssessessessessessessessens 77
SEZNAM OBRAZKU ...u.oueeecrererrersnsenscsscssesnssssessessessessessessesssssssssssssssessssessessesssssssasse 79
SEZNAM PRILOH......ccucueeieereneeresescsssesesessesssessessssesssssssessssssessssessessssessssessessssessssesss 81




UTB ve Zliné, Fakulta aplikované informatiky 8

UvVOD

Automatizacni technika od spolecnosti SIEMENS ma za sebou dlouholeté zkusSenosti a
vyvoj, ktery se promita do vyvojového prostiedi softwaru TIA Portal. Software je oriento-
van na uzivatele a zaroveil na funkcnost, ktera sdruzuje vSechny diilezité funkce pfi praci s

automatizacéni technikou.

Primyslova automatizace se neustale vyviji. V roce 2013 byl pfedstaven koncept 4. pri-
myslové revoluce, coz je vize vyvoje automatizacni techniky, kterd se mé orientovat na
robotizaci pracovnich procesti a na centralnim ¥izeni vyuZivajicim vzdalenou obsluhu. Ri-
dici procesni technologie se maji orientovat do WAN siti (rozséhlé sit¢, napt. Internet),
odkud budou fidit dil¢i fidici systémy. Zde je tedy patrny budouci vyvoj, ktery se bude
dotykat sitové problematiky, proto se i sitovd bezpecnost automatizacni techniky zacne

vnimat jako dilezité t¢éma navrhu primyslové vyroby.

Spolecnost SIEMENS ma se svymi produkty na poli automatizace velky podil. Moznost
implementace sitového zabezpeceni integrovaného do spole¢né platformy TIA Portal, pti-
nasi své vyhody a jde ruku v ruce s vyvojem primyslové automatizace. Diky tomuto zis-
kava spole¢nost velkou konkuren¢ni vyhodu, ktera ma své misto v konceptu 4. primyslové

revoluce.

Cilem bakalarské prace je vytvofit projekt, ktery umozni blize poznat vyvojové prostiedi,
jeho dil¢i ¢asti a implementované vyvojové nastroje. Ukaze jakym zplisobem se konfiguru-
je tidici sestava, aby bylo mozné na projektu pracovat. Pomuze nastinit problematiku pro-
gramovani PLC, rozdéleni programovacich jazykl a privétivost uzivatelského rozhrani. V
ramci projektu prace pfedstavi vybrany zabezpecovaci komunikaéni modul, jeho moZnosti
a jeho vyuziti pfi sitovém zabezpeCovani automatizace. Vytvofeni ukazky zabezpeceni
jednoduché sité vymezujici vyrobni linku, nebo zafizeni povede k pochopeni funkce a

smyslu vyuzitych zabezpecovacich technologii.
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1 PRUMYSLOVA AUTOMATIZACE, TIA PORTAL

Automatiza¢ni technika prosla vyvojem, jak z pohledu prostfedkti, tak z pohledu poznani,
aplikované teorie a metodiky aplikaci. Zménily se technické prostfedky pro vyvoj a tvorbu
aplikaci, a proto dnes automatizace neni nic unikatniho. Kvalitni a inteligentni fizeni je
dostupné i pro obycejné stroje, jednoduché mechanismy, nebo rizna technologicka zatize-

ni napti¢ vSemi obory. [1]

1.1 Ridici systémy

Primyslové pocitace se pouzivaji pro ptimé fizeni strojli, nebo i jako komunikacni, infor-
macni systémovy prvek. Zejména jsou vyuZzitelné tam, kde je tfeba zpracovavat velké
mnozstvi dat, kde je vyhodné mit standardni pocitatové rozhrani, nebo pii vyuziti special-
nich softwarovych nastroji. V nékterych piipadech je mozné se setkat s vyuzitim stan-
dardnich PC pro fizeni technologickych procesti, coZ je vétSinou riskantni, protoZe takovy-
to pocita¢ neni konstruovan pro provoz v narocnych priamyslovych podminkach. Byva
malo spolehlivy a citlivy na ruseni. Pro tyto pfipady existuje alternativa - primyslovy PC.

[1]

DalSim dilezitym tématem vyrobni automatizace je komunikace. Ta zajiStuje vzajemné
propojeni fidicich systému a jejich perifernich ¢asti. V procesni komunikaci existuji dva

dilezité trendy a to integrace a distribuovanost.

Integrované fidici systémy vznikaji sdruZovanim systémt, které dosud pracovaly samo-
statné. Na nejvyssi trovni se do informacni sité ptipojuji 1 prvky, které slouzily pouze pro
potieby fizeni. SdruZuji se tak fidici a informacni systémy. V objektech vyrobnich firem
byvaji propojeny systémy pro fizeni vyroby, s obrabécimi stroji, s roboty, nebo manipula-

tory, s dopravnim systémem. [1]

I distribuované systémy jsou zaloZzeny na komunikaci. Funkce, které tradicn¢ provadi jeden
fidici systém, se realizuje souborem podsystémul (napi. n¢kolika malymi PLC). Kazdy z
podsystému je schopen samostatného fizeni. Ostatnim ucastnikiim jsou komunikacni lin-
kou zasilany informace pouze globalniho charakteru. Distribuované systémy byvaji feSeny
viceuroviove. Stale Castéji se na nejnizsi urovni pouzivaji prvky, které byly doposud pova-
Zovany za pasivni. Nyni jsou to inteligentni senzory, pohony atd. Pro jejich pfipojeni se
uziva riznych primyslovych sbérnic (Profibus, CAN, ASI, ...). Standardni prvky se pfipo-

juji pomoci komunikacnich modult. Pfinosem distribuovanosti je blizkost podsystému a
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jim fizené ¢asti procesu. Snizuji se ndklady na kabelaz, zv1asté u systému které prekonévaji

velké vzdalenosti. [1]

Cim vice se automatizace rozsifuje, tim vice je tieba dbat na uZivatelské rozhrani mezi
Cloveékem a strojem. Kazdé pracovisté je jiné, ma své predpisy a standardy, které zasahuji
do pozadavkil na obsluhu zafizeni. U nékterych fizenych systému staci ovladani nékolika
tlacitky, u jinych je potfeba piedat rozsahlé informace o procesu. Celé rozhrani by mélo
byt odvislé od psychické zatéze obsluhy, chybovosti zésahti a celkové provozni spolehli-

VOstl.

Ovladacimu panelu stroje dnes obvykle dominuje operatorsky panel, v kombinaci s tra-
di¢nimi tlacitky. Na trhu je dostupny nespocet druhti operatorskych panelt, které odlisuje
jak velikost, tak i hardwarova vybava. Predévat jimi Ize informace o stavech zafizeni, dia-
gnostice, 1ze je pouzit pro zadavani parametri, ovladani jednotlivych ¢asti. K tvorbé vizua-
lizace se pouzivaji specializované vyvojové programy. S fidicim systémem operatorsky
panel komunikuje pomoci primyslovych sbérnic, v§e zalezi na typu zakoupeného panelu.
Nejpouzivangjsi prosttedek ke komunikaci s operacnim panelem je primyslovy ethernet -

Profinet. [1]

SIMATIC HMI

[ i [

Houonouog =S

P W=
bll}- ﬁ

Obr. 1: Operatorsky dotykovy panel [2]

Programovatelné automaty jsou urceny pro nasazeni do podminek primyslového pro-
stiedi. Odpovida tomu jejich konstrukce, robustnost, odolnost proti ruSeni. Pivodné byly
automaty urceny pro fizeni stroju, jako ndhrada za reléovou logiku. Tomu odpovidaji i
prvni programovaci jazyky, které¢ vychazely z logickych schémat, coz bylo blizsi elektro-

konstruktérim. Dnes jsou programovaci jazyky podstatné bohatsi, vytvoiilo se nékolik
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variaci, které sjednocuje mezinarodni norma IEC 61131-3. Postupem casu se moznosti
PLC rozsifovaly a s jejich aplikacemi je mozné se setkat ve vSech oborech. Kromé tradic-
nich aplikaci ve vyrobni ¢innosti se vyuzivaji v manipulacnich technologiich, dopravni a

skladové technice, nebo v energetice, napi. regulace turbin, elektraren. [1]

\

sps4you

e

rrrrEr

-
I

Obr. 2: Programovatelny Automat [3]

PLC, jako systémy pro prumyslové aplikace jsou konstruovany jako maximalné spolehlivé
a odolné proti vnéj$im vliviim. Jejich poruchovost je mnohonasobné nizsi neZ poruchovost
b&zné vyuzivanych periferii. Dne$nim trendem je bezobsluzny provoz. Ridici systém tedy
musi rozpoznat vSechny chybové stavy a situace, tedy 1 ty, u kterych se spoléhalo na roze-
znani obsluhou. Proto se stdva neoddélitelnou soucasti automatizacni techniky technicka
diagnostika a zabezpecovaci technika. Jejim cilem je testovat bezchybnou ¢innost fidiciho
systému a fizené technologie. Je schopna rozpoznavat hrozici zavady, nebezpecné situace a
reagovat na n¢ odpovidajicim zplisobem. Diagnostické hlaseni poskytuje G€¢innou pomoc
pii servisnim zéasahu. Idedlnim ptipadem by byl systém, ktery je odolny proti porucham.

[1]

Nejmensi a nejlevnéj$i mikro PLC systémy jsou charakteristické pevnym rozlozenim
vstuptll a vystupi a pevné stanovenou hardwarovou konfiguraci, nedaji se tedy dale rozsi-
fovat. Obvykle obsahuji jen malé mnozstvi vstupné-vystupnich komponent, které umoziuji
jen omezenou funkcnost. Jejich programova vybava je znacn¢ omezena, vse je redukovano
na nezbytné minimum. Nejvétsi vyhodou takovychto systémi je jejich nizka cena a malé
rozméry. Typickym vyuzitim je realizace jednoduchych mechanismi, kde nahrazuji pev-

nou reléovou logiku. [1]
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SIEMENS

| MAT ADDRESS E0-DCAD02-AB-EB o
SXRELAY/TOR A

Obr. 3: Mikro PLC [4]

Kompaktni PLC nabizi ur¢itou moznost konfigurace, kterad je vSak také omezena svou
variabilitou. Je mozné k takovymto automatim pfipojit n€kolik pfidavnych modult, ale
vSe jen z omezeného sortimentu a pevnou konfiguraci. Nékteré z kompaktnich systémil
umoziuji vnitini modularnost, daji se tedy sestavit osazenim zakladni desky, pomoci jed-
noduchych nasuvnych modulii. Pro moznost rozsiteni se pouzivaji podobné moduly jako u
mikro PLC systémt, rozsah jejich variability je ale vét$i. Pouzivaji se binarni vstupné-
vystupni moduly, analogové moduly, komunika¢ni moduly (RS232, PROFINET, ...), tech-
nologické moduly (rychlé citace, ...), apod. Hardwarovd vybava kompaktniho automatu
PLC je, ve srovnani s mikro PLC, robustni a softwarové nastroje pro tvorbu programu jsou
navrzeny i pro slozité aplikace. Vyuzivaji se vSude tam, kde je potieba vyssi vypocetni

vykon a neptedpokladaji se budouci zmény v systému. [1]

AC/DC/RLY

Obr. 4: Kompaktni PLC [5]
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Modulirni PLC systémy poskytuji nesrovnatelné vétsi volnost v konfiguraci pouzitého

hardwaru. Misto jednoduchych rozsifovacich modulii mohou byt vyuzity rizné podsysté-

my piipojené i na velkou vzdalenost. Lze tak vytvaret riizn¢ strukturované distribuované

systémy. Sortiment rozsifovacich modult je rozsahly. Obsahuji vSechny moznosti rozsiteni

zminéné u mikro PLC i u kompaktnich systému a spoustu dalSich. To vSe s nejvyssi moz-

nou variabilitou ve vybéru vlastnosti jednotlivych komponent. [1]

Obr. 5: Modularni PLC [6]

Binarni vstupy a vystupy - VSechny binarni vstupy byvaji galvanicky oddéleny a
uspofadany po 16, nebo 32 vstupech na modul. Vyrabéji se pro stejnosmérné i stii-
davé napéti. Nejcastéji se pouzivaji stejnosmeérné, které mohou pracovat s napéto-
vymi urovnémi 5, 12, 24, 48 V (v praxi vétSinou 24 V). Existuji specialni vstupni
moduly jako napt. bezjiskrové, vhodné do vybusnych prostfedi. Binarni vystupy
byvaji také galvanicky oddé€leny, mohou byt reléové , tranzistorové PNP i NPN.
Sortiment téchto modulti vychazi vstiic potfebam projektanti z riznych obord au-
tomatizacni techniky.

Analogové moduly - Sortiment analogovych moduli také vyhovuje standardnim i
nadstandardnim pozadavkiim a umoznuje pfipojeni raznych akénich ¢lent. Specia-
lizované moduly jsou optimalné pfizpiisobeny svému urceni a nabizeji kvalitnéjsi
feSeni. Galvanické oddéleni zvySuje odolnost proti ruSeni. Nékteré analogové inte-
ligentni moduly umoznuji modifikovat svou funkci vhodnym osazenim zasuvnych
moduld, nebo softwarovou konfiguraci.

Rychlé ¢itace - Mezi dalsi pouzivané moduly patii moduly pro rychlé ¢itani, modu-

ly pro méteni polohy a pohybu pfiristkovymi nebo absolutnimi snimaci. Mohou
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vyhodnocovat rychlé sledy impulzii nezavisle na cyklech automatu. Zpravidla jde o
vyhodnoceni uhld, otacek, pozic vyhodnocovanych enkodérem.

e Specidlni inteligentni moduly - Komunika¢ni moduly pro rGzna prostfedi a typy
ptenosu. Pamét'ové moduly pro zélohovani dat. Pneumatické moduly.

e Pocitatové moduly - Do této skupiny patii moduly kompatibilni s PC. Tyto PC fesi
aplikace, které nejsou typické pro PLC, jako jsou slozité a rychlé vypocetni algo-
ritmy, grafické tlohy, zpracovani vétSiho mnozstvi dat, vyuziti standardnich ope-

racnich systémi. [1]

Centralni jednotka CPU je inteligenci celého automatizovaného systému. Realizuje sou-
bor instrukei a systémovych sluzeb, zajistuje 1 zdkladni komunikaéni funkce s vlastnimi i
vzdalenymi moduly, s nadfazenym systémem as programovacim pfistrojem. Pamétovy
prostor je rozdélen na prostor pro uzivatelsky program a operacni prostor. V operacnim
prostoru jsou pracovni registry, Citace, Casovace, obrazy vstupd a vystupi, komunikaéni

data a systémové registry. [1]

Centralni jednotka se sklada z mikroprocesoru a mikrofadie, zaméfenym na provadéni
instrukci. Programem jsou realizovany vSechny dostupné funkce. Protoze byly automaty
puvodné urceny k realizaci logickych tloh na zaklad¢ pevné logiky, nechybéji v zadném
PLC instrukce pro zakladni logické operace (AND, OR, ..). Dnesni PLC nabizeji podstatné
bohatsi instrukéni soubor. Obsahuji napf. aritmetické funkce, komunikacni funkce, kom-
plexni funkce pro préci s textem a pro pienos dat. Vykonnost programovatelného automatu
se nejcastéji posuzuje podle doby vykonani instrukci. Obvykle se to pohybuje v fadu jed-
prodlouzit. Celou tuto problematiku ovliviiuje druh ptevazujicich funkei a mira kvalifikace

programatora. [1]

1.2 Vykonavani programu PLC

Programem PLC je posloupnost instrukci programovaciho jazyka. Program se vykonava
cyklicky v programové smycce, neni tedy potieba fesit, aby se po vykonani cyklu vratil
zpét na zacatek, vSe je zajiSténo systémovym programem. Pokud by se programovou chy-
bou stalo, Ze se program zacykli (ptekroci limit pro délku cyklu) , systém skonci s chybou,
zastavi cyklovani a nahlési ptekro€eni doby cyklu. Princip cyklovani funguje tak, Ze po
ukonceni cyklu, po vykonani posledni instrukce, pfevezme fizeni systémovy program, ten

dokonc¢i otocku programu. Tam aktualizuje obrazy vstupl a vystupil, aktualizuje Casové
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udaje pro ¢asovace a systémové registry. Jakmile dokon¢i zminéné rezie, preda fizeni prvni

instrukci programu. [1]

Rezie

Zapis vystupu Zapis vstupl

UzZivatelsky program
Obr. 6: Cyklus programu (zdroj: vlastni)

Pro vykonavani programu je typické, ze nepracuje s aktudlnimi hodnotami vstupt a vystu-
pu, ale s jejich obrazem, uloZenym v paméti automatu. Zapis na fyzické vystupy a ¢teni z
fyzickych vstupii probihd vzdy pii otoc¢ce cyklu, tedy jednou za cyklus programu. Je tim
zajisténa synchronizace dat s pribéhem programu a sniZi se riziko chyb vzniklych nevhod-

nym soubéhem zmén hodnot.

Automatizované fidici systémy PLC nabizeji specializované programovaci jazyky, které
jsou navrzené predev§im pro Uc¢innou realizaci logickych funkci. Programovaci jazyky
systémt raznych vyrobcl byvaji podobné, ne vSak stejné. Programovaci jazyky sjednocuje
mezinarodni norma IEC 61131-3. Norma udavéa podminky nezéavislosti PLC programu na
hardware, definuje jednotny programatorsky pfistup a moznost ladéni programu jiz ve fazi
navrhu. Timto podporuje kompatibilitu PLC programového vybaveni od riiznych vyrobcii.

Tato norma kodifikuje pét typt jazyka. [7]

STL (jazyk mnemokoddu), neboli "Statement List" je strojove orientovany jazyk, ktery je
obdobou assembleru. V principu kazdé instrukci odpovida stejné¢ pojmenovany piikaz ja-
zyka. Typické assemblerské prostfedi poskytuje stejnou logiku programovani, pouzivani

navesti, praci s registry. Jazyk mnemokodu byva €asto pouzivan zkuSenymi programatory,
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protoze dovoluje 1épe prizplsobit ulohy moznostem PLC a vytézit maximum z jeho in-

struk¢niho souboru. [1]

CALL

v Block title: .

*  Network1: ..

1 A "IN 1"
B - "OUT_2"
3
4 2N "M 1.1"
5 BEC

L "Int_2"
7 ITD

T "DW_486™

Obr. 7: Jazyk mnemokodu (zdroj: viastni)

LAD (jazyk kontaktnich schémat), neboli "Ladder Logic" je graficky jazyk Zebtickové
logiky. Program zakladni logické operace zobrazuje ve form¢e obvyklé pro kresleni sché-
mat pii praci s reléovymi a kontaktnimi prvky. Funkéni bloky jsou kresleny jako obdélni-
kové znacky. Jazyk je z pohledu programovani uzivatelsky pfivétivy a vhodny pro pro-
gramovani jednodussich logickych aplikaci. Diagnostika programu je zde také jednoducha
a pochopitelnd 1 pro uzivatele s mensimi zkuSenostmi. Pfi vyuzivani slozitéjSich funkei

ztraci svou piehlednost. [1]

—HF HiF == 7} =

¥ Block title:

¥  Network1: .
W11 UM1.0 %341
"IN_1" "M_1.1" "ouT_2"
i | 4 { —
1. H0a
“IN_1" “ouT 2"
i1 i1

Obr. 8: Jazyk kontaktnich schémat (zdroj: viastni)

FBD (jazyk logickych schémat), neboli "Function Block Diagram" jazyk funk¢nich blo-

kt. Logické funkce a operace jsou znazornovany obdélnikovymi znackami. Kazda znacka
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je oznacena svou logickou funkei. Koncept programovani vychazi z principu kresleni lo-

gickych schémat. [1]
& == 4 =a = -]
¥ Block title: ..
hd Network 1:

W11
“IN_1"—

%041 ==1
TOUT 2" =02k — %041

Obr. 9: Jazyk logickych schémat (zdroj: viastni)

SCL (jazyk strukturovaného textu), neboli "Structured Control Language" je obdobou
vyS$§ich programovacich jazyk. Je zde patrnd podoba napft. s jazykem PASCAL nebo C. U
tohoto zptisobu programovani je predpoklad, Ze si najde své oblibence u mladych absol-

ventl, ktefi se setkavaji s takovymto programovanim jiz pfi studiu. [1]

CASE... FOR... WHILE..

IF-- "or Topa. po.. (-7 REGION
1 FOR Idx := 0 TO 100 DO
2 "Int_2":= "Int_2"+1;
3 END FOR;

Obr. 10: Jazyk strukturovaného textu (zdroj: viastni)

GRAPH (jazyk sekvencniho programovani), velmi piehledny jazyk, ktery podporuje
systémovy pfistup k programovani. K popisu struktury pouziva znacky stavii, prechodi a

vetveni. Je srozumitelny a pochopitelny 1 pro méné zkuSené programatory.
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é + _I_ -l- -1-5 } % O—I HF H- = 1w _;:[_ CMPST CMP=U CONV  NEG  NOT  SWAP %’ﬁ; chf:;N
1: <new seguence>

=" §1-Stepl: ® -
Interlock Event Qualifier Action
S "ouT_2"
M "Int_2":="Int_2"+ 100
<Add news

T1-Trans1: . M e 70 = Trans1
%M1
“IN_1"
—

Obr. 11: Jazyk sekvencniho programovani (zdroj: viastni)

Vyvojové prostfedi podporuje praci s kombina¢nimi funkcemi, i sekvencnimi funkcemi.
Logické kombinac¢ni funkce jsou funkce, jejichz vystupni proménné jsou dany jednoznac-
nou kombinaci vstupnich proménnych. Sekvenc¢ni logické funkce jsou funkce, jejichz vy-
stupni proménné jsou zavislé na vstupnich proménnych a na stavu systému. Ten udava
okamzitou situaci logického systému, nebo fizené sestavy. Je vysledkem dosavadniho vy-

voje, nejcastéji posloupnosti (sekvence) vstupnich hodnot. [§]

K programovani, ladéni a diagnostice logickych automatti slouzi programovaci nastroje.
V minulosti se k tomuto vyuZivaly specializované pfiistroje, v soucasné dob¢ se pouzivaji
vyhradné pocitace a potfebnym softwarovym vybavenim. Programovaci software umoZznu-
je zapis programu, jeho opravy, nahravani do logického automatu, diagnostiku online. V
nekterych ptipadech je mozné vyuzit nastroj pro simulaci, ktery plnohodnotné zastoupi
PLC pfi testovani, nebo odlad’ovani programu. Programovaci nastroje a vyvojové systémy

se rtizné lisi svou piivétivosti, obsluhou a optimalizaci pro vyvoj. [1]

1.3 Automatiza¢ni systém SIMATIC

Automatizaéni systém SIMATIC od spolecnosti SIEMENS se sklddd z mnoha soucasti
spolupracujicich prostfednictvim konceptu "Totally Integrated Automation" (TIA). TIA
koncept znamena automatizaci s integrovanou hardwarovou konfiguraci, programovanim,

datovou spravou a komunikacni spravou.
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SIMATIC 57-1500 au tomation system

SIMATIC S7-1500 SIMATIC HMI

SIMATIC controllers control the machine Operator control and

or plant. Several versions of the monitoring for controlling
controllers expand the range of use. the plant during operation

]

i
SIMATIC NET Networking allows data exchange
between devices and online access
atany location.

SIMATIC ET200 STEP 7 Professional
- (TIA Portal)
: :
The distributed IO expands STEP 7 is the engineering software
the interface to the machine for configuring and programming.

or plant.

Obr. 12: SIMATIC automatizacni systém [9]

Zakladnu automatizovaného systému "Programmable Logic Controllers" (PLC) tvoii pro-
gramovatelné automaty fady SIMATIC S7. Automaty fady SIMATIC S7-1200 jsou idedlni
pro jednoduché, autonomni tkoly s nizkym az stfednim vypocetnim vykonem. Pokrocilejsi
fada SIMATIC S7-1500 uz zajisti maximalni vypocetni vykon a maximalni uzivatelskou
ptivétivost pro stiedni aZ pokrocilé aplikace v automatizaci strojii. U vSech automati je
mozné modularné pfidavat vstupné-vystupni signalové moduly, technologické moduly

(rychlé citace, ...) a komunikacni moduly (PROFINET, RS232, ..). [9]

SIMATIC "Human Machine Interface" (HMI) znamena rozhrani ¢lovék-stroj. Jedna se
o operacni panely SIMATIC v mnoha riiznych tfidach vykonu, umoziujici efektivni ovla-
dani a parametrizaci stroje. Software HMI opera¢niho panelu umoziuje vizualizaci stavu
zafizeni, udalosti a poruchové zpravy. Resi spravu receptur, dat a je oporou pii odstraiio-

vani problémt, servisu a udrzbg¢. [9]

SIMATIC NET je nastroj, ktery zprostiedkovava vyménu dat mezi riznymi sbérnicovymi
systémy, fadi¢i, vstup/vystupnimi zafizenimi, zatizenimi HMI a programovacimi zatize-
nimi. Programovacim zafizenim se mysli osobni pocita¢, primyslovy pocita¢, nebo note-
book. [9]
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SIMATIC ET200 rozsifeni systému o vstupy/vystupy a dalsi dodate¢né moduly, které
mohou byt k nadtfazenému CPU pfipojeny pomoci PROFIBUS DP, nebo PROFINET IO.

[9]

CPU obsahuje operacni systém a uzivatelsky program, ktery je ulozen na pamétové karté.
Vykonavan je tento program v pracovni paméti. Dle konkrétnich typi CPU, muze byt fidi-
ci jednotka opatfena malym intuitivnim displejem s jednoduchou uzivatelskou diagnosti-

kou a moznosti nastaveni né¢kterych parametri. [9]

Rack -

Power supply module -

(P5)

Py ——

(central processing unit)

Can be plugged onto the rack:

Signal modules The rack has 32 slots. Anoptional power
(5M) supply occupies slot 0 and the CPU
Teck loay dules occupies slot 1. To the right of the CPU,
IE.‘ 1nology modules there is room for up to 30 modules
(TM) (including power supply modules).
Communication modules

(CM)

Obr. 13: S-1500 Sestava logického automatu [9]

e SIGNAL MODULES signalové moduly jsou odpovédné za piipojeni fizen¢ho zati-
zeni pomoci elementarni signalové logiky. Tyto vstupni a vystupni moduly jsou k
dispozici pro digitalni a analogové signaly s rGznymi napétimi a proudy, dle pii-
slusnych katalogt,

e TECHNOLOGY MODULES technologické moduly jsou moduly po inteligentni
zpracovani signall, které se vyuZivaji nezavisle na CPU. Mohou byt vraceny do
procesu, nebo zpracovany CPU. Jsou zodpovédné za manipulaci s funkcemi, které
CPU obvykle nemiize provadét dostatecné rychle, naptiklad pocitani pulst,

e COMMUNICATION MODULES komunika¢ni moduly umoziuji pfenos dat nad

ramec funk¢énosti poskytované standardnim CPU rozhranim. [9]

Pro préci se STEP 7 Professional, softwarovy modul slouzici k programovéani CPU, je po-
tteba licence. Tyto jsou spravovany pomoci Automation Licence Manager, nastroje ktery
je instalovan spole¢né se STEP 7 Professional. Licence, kterou je mozno zakoupit u spo-

le¢nosti SIEMENS, se autorizuje pomoci softwarového klice uloZzeného na pevném disku.
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Existuje n€kolik druhti licenci, které jsou rozdéleny zpravidla dle délky uzivani, nebo pte-

nositelnosti.

Komunikac¢ni rozhrani PROFINET propojuje PLC s dalSimi zafizenimi prostfednictvim
pramyslové ethernetové sité. Toto rozhrani mohou podporovat programovaci zafizeni
PLC, zatizenim HMI nebo jiné¢ PLC. Oteviend komunikace provadi vyménu dat mezi pro-
gramovatelnymi automaty. Rozhrani poskytuje pfenosovou rychlost od 10 do 100 Mbit/s a

je podporovano jak standardnim ethernetovym kabelem, tak 1 kiizenym kabelem. [10]

1.4 Prace v prostredi TIA Portal

Po spusténi STEP 7 Professional se zobrazi Start Portal. Ten poskytuje vSechny funkce a
nastroje potifebné pro spusténi projekti. Rozsah funkei a néstroji Start Portalu zdvisi na

nainstalovanych aplikacich.

e Configure a device, umozni spustit nastroj pro spravu hardware, resp vSech zatize-
ni, které jsou v projektu obsazeny a nastaveni komunikace a sitovych valstnosti za-
fizeni,

o Write PLC programm, spusti modul pro programovani fidiciho CPU,

o Configure technology object, spusti nastroj pro spravu technologickych objektt,
které jsou v projekt vyuzity,

o Configure an HMI screen , spusti ndstroj pro spravu operacnich panelt HMI a tvor-
bu vizualizace,

e Open the project view, otevie okno Project view, prostfedi s optimalizaci pracovni

plochy pro komplexni praci s projektem. [9]
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S
t L Configure a device
~ Write PLL program
Configure
e technoloqy objects
H R . Paramirierboe delve
l Configure an HM screen

Obr. 14: Start portal (zdroj: viastni)

Project view je pro programatora, hlavni pracovni plochou, se kterou pracuje 99% projek-
tového Casu. Je to komplexni pracovni prostfedi, které umoziuje praci s hardwarovou kon-
figuraci projektu, zprostiedkovava nastroje pro praci s programem PLC a pouzitymi perife-
riemi a zpiistupnuje prostfedi pro navrh vizualizace projektu. Ve vSech fazich projektové-
ho vyvoje ma uzivatel moznost cely automatizacni proces simulovat a ladit. Je to kom-
plexni vyvojové prostiedi, které vyniké pfehlednosti, optimalizaci vyvojového a pracovni-
ho procesu. Klade velky diiraz na uZivatelskou piivétivost. Pracovni plocha je rozdélena na

6 zakladnich ¢asti. [9]

Totally Integrated Automation
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Obr. 15: Project View (zdroj: viastni)
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Popis jednotlivych ¢asti pracovni plochy Project view:

1.

Main menu - Hlavni nabidka a panel nastroju - hlavni nabidka se sklada z piikazi.
Vybér prikazt zavisi na oznaceném objektu. Z vybéru jsou piikazy, které nelze vy-
brat zobrazeny Sed¢. Pod hlavni nabidkou je graficky panel néstrojii. Pomoci volby
Ptizptisobit v hlavni nabidce je mozné nastavit uzivatelské rozhrani.

Working window -Pracovni plocha - pracovni okno se nachazi uprostfed obrazov-
ky. Obsah pracovniho okna zavisi na aktualné pouzivaném editoru. V piipad¢ kon-
figurace zafizeni je okno rozdéleno na objekty a stanice v horni Casti a formular v
dolni ¢asti. Pokud je zvoleno programovani PLC, horni ¢ast obsahuje rozhrani a
funkce, stied program v jednom z podporovanych programovacich jazykt a spodni
¢ast popis bloku. Pracovni okno lze oddélit od pracovni plochy a zobrazit samo-
statné.

Inspector window - okno, které pod pracovnim oknem zobrazuje vlastnosti oznace-
ného objektu, sled akei a poskytuje piehled pfipojenych zatizeni. Béhem konfigu-
race, nebo programovani zde 1ze nastavovat adresy, datové typy a atributy funkci.
Project tree - strom projektu. Je zobrazeno se stejnym obsahem pro vSechny edito-
ry. Hierarchicka struktura obsahuje vSechny tidaje o projektu. Zobrazuje slozky pro
PLC, HMI, PC stanice obsazené v projektu a jejich obsah. Klikem na objekt se
spusti ptislusny editor.

Task window - napravo od pracovniho okna je okno s tikoly. Obsahuje dalsi objek-
ty pro praci v pracovnim okné. Obsah okna vSak zavisi na aktivnim editoru. V pfi-
padé hardwarové konfigurace se zobrazi hardwarovy katalog, pokud je aktivni pro-
gramovaci editor zpfistupni katalog programovych prvki. Daéle slouzi napt. pro
préci s knihovnami a online diagnostikou.

Detail view - zobrazuje detailni informace o objektech, které jsou otevieny v aktu-

alnim projektu. [9]

Nabidka Help poskytuje uzZivateli komplexni informace a podporu pii praci v prostiedi

TIA Portal. Rozs4hla napovéda je rozdelena podle jednotlivych krok realizace projektu -

Konfigurace, parametrizovani, nastaveni siti, strukturovani a programovani, vizualizace

procesl a vyuZiti online diagnostickych funkci.

Hardwarova konfigurace je ivodni fazi tvorby automatiza¢niho projektu. V této fazi se

definuje z jakych hardwarovych c¢asti se projekt sklada a jakym zpiisobem se jednotlivé

¢asti propoji, piipadné¢ jak mezi sebou budou komunikovat.
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Konfigurace v programovém nastroji probihéd offline. Uzivatel md moznost vybrat si ja-

koukoliv komponentu z integrovaného hardwarového katalogu. Vybirat 1ze podle ucelu,

nebo podle katalogového c¢isla. Hardwarovy katalog se automaticky aktualizuje. Vybrané

komponenty se do sestavy vkladaji tak, jako na fyzické sestavé.
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. 16: Hardwarova konfigurace (zdroj: vlastni)
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Jednotlivym vybranym komponentam se v této pracovni ploSe nastavuji piislusné vlastnos-

ti. Ke kazdé z nich je mozné dohledat pfesné¢ hardwarové informace jako tcel, napéjeni,

prenosové rychlosti, firmware a dalsi.

Vybér vlastnosti pro konfiguraci CPU:

e PROFINET interface - souhrn nastaveni pro moznost komunikace zatizeni pomoci

PROFINET, kompletni nastaveni Ethernetové adresy, nastaveni jednotlivych portii

e Protection&Security - zabezpeceni pristupu k CPU, ochrana proti piepsani projek-

tu, ndhled do spravy zabezpecovacich certifikatl

e Web Server - sprava webového serveru

e Startup - volba rezimu zapinani CPU

e (Cycle - limity pro délku cyklu

e Overview of adresses - piehled pouzitych adres v sestavé CPU

Vybér vlastnosti pro konfiguraci vstupné-vystupni signalovych modult:

e Module parameters - nastaveni prodlev signalu, vyuzitého napétového potencialu,

signalovy status

e Inputs - nastaveni rozsahu adres pro vstupni byte, moznost diagnostiky (pferuseni)
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e  Outputs - nastaveni rozsahu adres pro vystupni byte, moznosti diagnostiky (pieru-

Seni, zkrat)

Programovy editor slouzi k tvorbé programu. Podporuje programovani dle mezinarodni
normy [EC 61131-3, kterd je standardem pro programovaci jazyky PLC. Pokud je tento
editor aktivni, napravo v Task Window je zpiistupnéna nabidka zékladnich funkci slouzi-
cich k tvorb¢ programu. Obsahuje zakladni logické funkce, Casovace, matematické funkce,
funkce pro préci s textem a mnoho dalSich. Dale ma uzivatel moznost pracovat s knihov-

nami, at’ uz standardnimi doddvanymi spolu s vyvojovym prostfedim, nebo vlastnimi.

Options

WAt =

1a mpu

Defaultvalue  Supenvision Cor

> | Favorites

v | Basic instructions

suopnasu 1]

5]

T = T |

-l = 7]
FB_SERVO_FESTO_PN"
~—en

¥ Network3: OUTFUTS
w827
"DE_DUTRUTS”

wB27
FB_OUTPUTS”

Obr. 17: Program Editor (zdroj: viastni)

Prace v programovém editoru probiha offline. Jakmile ma uzivatel projekt pro PLC pfipra-
ven, muze jej pomoci funkce "Download to device" nahrat do zafizeni. Vyvojové prostiedi
uzivateli umoznuje sledovat ¢innost PLC a vykonavani programu online. To v praxi zna-
mena, Ze je mozné sledovat aktudlni stav vSech proménnych a kazdé vykondvané Casti
programu. Aktivni ¢asti a probihajici logické souvislosti se zabarvi zelen€. Pii praci s onli-
ne projektem je dale umoznéno sledovat aktudlni stav obsahu programu, tedy jestli pro-
gramovy obsah projektu otevieného ve vyvojovém prostiedi TIA Portal se shoduje s obsa-
hem nahranym v PLC. Zelend znacka znamend shodu, modro-oranzova znaci rozdilnou
programovou ¢ast. V pribehu vyvoje se zde mohou vyskytovat rizné dalsi znacky, cely

systém je velice intuitivni a pfejetim kurzoru vypiSe jednoduchou napovédu.
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~ [[§ PLC_1 [CPU 15125P F-1 PN] (1)
[IY pevice configuration
% Online & diagnostics
@ Safety Administration

©C

+ [ gl Program blocks
B Add new black
4 Main [CB1]
& FOB_RTG1 [0B123]
4L+ Main_Safety RTG1 [FB1]
@ Main_safety RTG1_DE [DB1]
» [Ez] CAB Tiskérna
» [£:] CONTROL
r rij Outputs
» [£2] RFID

00000O0GOS

Obr. 18: Porovnani online projektu PLC (zdroj: viastni)

Do vyvojového prostiedi TIA Portal je implementovana prace s vizualizaci pro operatorské
panely v projektu. Tato implementace je inovaci, kterd usnadnuje prace s projektem a pro-
pojuje tyto dva systémy PLC a HMI (Human Machine Interface). Umoziuje l1épe a rych-
leji vytvaret spojeni pro vyménu proménnych, predavani diagnostickych stavii a ovladani

PLC.
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[If Device configuration
%| Online & diagnostics
1 Runtime settings

-

[ screens
[ Screen management

- -
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4 HMI alarms
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Trj Scripts
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] I—'é]]] Reports

&3] Text and graphic lists
§9 User administration

-

Obr. 19: Parametry pro nastaveni HMI (zdroj: vlastni)

Uzivateli je pfi praci na vizualizaci projektu umoznéno pracovat na navrhu obrazovek,
spravovat Sablony a pozadi, pracovat na seznamu tagl (proménnych, které jsou napojeny
na PLC), nastavit spojeni s PLC systémem, feSit spravu alarmi, spravovat jazykové muta-

ce jednotlivych ¢asti a spoustu dalSich.

Hlavni casti prace na vizualizaci je tvorba obrazovek (Screenu). Tyto obrazovky je mozné
navrhovat a upravovat ve "Screen editoru". Tento editor umoziuje vkladat do navolenych

obrazovek objekty, jako jsou tlacitka, rolovatka, textova pole, obrazky, grafiku apod. VSem
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takovymto objektim je mozné nastavit vlastnosti jako barvu, velikost, pozici, animacni
vlastnosti a akce. Animace objektl uzivateli umoziuje pomoci nastaveného interface ovla-
dat jednotlivé objekty obrazovek z PLC. V praxi to znamena, zabarveni tlacitek, zviditel-
néni obrazkl apod. Naopak ovladat PLC pomoci vizualizace umoziiuje nastaveni akci jed-
notlivym objektim. Tyto akce mohou, piepinat obrazovky, nastavovat bitovou logiku pou-

zitych proménnych a zpfistupni i jednoduché matematické operace.

e e

- ‘ MANUAL ‘

. ‘ SCANNER ‘ CAB TISKARNA IN/OUT

S ‘ DOPRAVNIK ‘

Obr. 20: Vizualizace operatorského panelu (zdroj: viastni)

Vizualiza¢ni rozhrani je dnes nedilnou souc¢ésti vyrobni automatizace. Vyuziti takovychto
operacnich panelii se stdva standardem, ktery vytvaii plnohodnotné rozhrani uZivatel -
PLC. Funkce panelli urcuje jejich zatazeni, vyZiti a cena. Vyssi fady HMI panelll Siemens,
podporuji pokrocilé grafické objekty, internetovy prohlize¢, videopiehravac, vizualizaci

grafli.

1.5 Webovy server

Webovy server je pocitac, nebo pocitacovy program odpovédny za vytizovani HTTP po-
zadavkl. Pozadavky ptichazeji od klientii (napt. webovych prohlizecl). Takovéto poza-
davky server vyfidi a vraci odpovéd’ klientovi, ktery pozadavek odeslal. Odpoveéd’ byva

vétsSinou jako HTML dokument, Odpovéd’ webového serveru je ve tvaru http.
HTTP je internetovy protokol urceny k vyméné hypertextovych dokumentii formatu
HTML. Pouziva se také s formatem XML pro spousténi aplikaci, tim mulze zptistupnit 1

dalsi protokoly jako FTP. Vse funguje jako dotaz-odpovéd'.
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HTML je programovaci jazyk uzivany pro tvorbu webovych stranek s vyuzitim hypertex-

tovych odkazi. Pro stranky WorldWideWeb je hlavnim programovacim jazykem.

it  (New Document) +

<!DOCTYPE html=>
v <head>
<title=My first webpage</title>
v =/head>
* <body=>
<p>Hello world!</p=
=~ | </body>
</html=>

[ RN . T, R R Y

Obr. 21: Program HTML (zdroj: vilastni)

Z hlediska bezpecnosti webovych serverti je nejvetsi hrozbou Utok Man in the middle
(¢lovek uprostied). Je to Gtok na kryptografii. Princip spociva v odposlechu ucastniki tak,
ze se utocnik stane prostiednikem komunikace. Tuto problematiku mtze vyiesit HTTPS

protokol.

HTTPS je protokol umoziujici zabezpeenou komunikaci v siti. Tento protokol vyuziva
HTTP protokolu a SSL protokolu. Tohoto zabezpeceného protokolu se vyuziva predevsim
pii vyuziti webového serveru a webového prohlizece. Dilezitou funkcei protokolu je zajis-
téni autentizace. Ta se ovéfuje pomoci asymetrické kryptografie, kde probiha ovéfeni iden-
tity webového serveru. Pro HTTPS protokol je dulezity vetejny kli¢ a X.509 digitalni certi-
fikat.

X.509 je standard pro systémy zaloZené na vefejném kli¢i. Pomoci tohoto standardu se
kontroluje digitalni certifikat, ktery potvrzuje, Ze dany vetejny kli¢ patfi uvedenému vlast-
nikovi. Takovéto certifikaty jsou vydavany certifika¢nimi autoritami, coZ jsou organizace,
které¢ na zaklad€ divéryhodnosti potvrzuji pravdivost tdaji, které jsou ve verejném klici
uvedeny. Timto ovéfenim ze strany webového prohlizeCe probihd autentizace webového

Serveru.

,SSL (Secure Sockets Layer) je nekomercni otevieny protokol a v soucasné dobé jedna
z nejvice pouzivanych metod pro zabezpeceni datovych prenosu v ramci internetu mezi

serverem s webovou prezentaci a prohlizecem (uzivatelem).“ [11]

SSL protokol funguje jako asymetricka Sifra. Kazdé strana ma dva Sifrovaci klie (vetejny

a soukromy). Zpusob Sifrovani probiha nasledujicim zplisobem:

1. Webovy klient posle webovému serveru pozadavek na SSL pfipojeni.
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2. Server odpovi klientovi zpravou obsahujici certifikat. Na jeho zakladé prob&hne au-
tentizace webového serveru.

3. Klient generuje zaklad Sifrovaciho klice, ktery zaSifruje veiejnym klicem.

4. Klient odesila zasifrovany sdileny klic.

5. Server pomoci svého soukromého kli¢e zpravu rozsifruje. Z tohoto zakladu oba vy-
generuji hlavni Sifrovaci klic.

6. Vzajemne si klient a server potvrdi komunikaci vyuzitim tohoto klice. Poté zasilaji

data. [12]

08 <= R

Obr. 22: Sifrovani - SSL protokol [12]

Pro nastaveni bezpe¢ného spojeni se vyuziva riznych kryptografickych algoritmd, pii kte-
rych se vyuziva i haSovacich funkci. Pro Sifrovani klich se pouzivaji asymetrické Sifry jako
RSA, Diffie-Helman. Pro Sifrovani dat se uzivaji symetrickée Sifry jako IDEA, DES, 3DES,
AES.

HaSovaci funkce je matematické funkce, kterd slouzi k ptevodu dat do malého ¢isla (hase,
otisku). Vétsinou se pouZzivaji pro rychlé prohleddvani dat, porovnavani dat, hledani polo-
zek v databazich, hledani duplicitnich dat. HaSovaci funkci charakterizuji ¢tyfi zékladni

pravidla:

1. jakékoliv velikost vstupu generuje stejné dlouhy otisk
2. z haSe neni mozné rekonstruovat ptivodni zpravu

3. malad zména vstupu znamena velkou zménu na vystupu
4

. je velmi nepravdépodobné, zZe by byl dvéma riiznym zpravam generovan stejny has
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~Kazda HF musi byt jednosmeérna, tzn., zZe k ni neexistuje inverzni algoritmus. K otisku
nelze v casove omezeném useku, jednoznacné najit text, z kterého byl tento otisk vypocitan.
Napriklad certifikaty ke kvalifikovanym elektronickym podpisum jsou zpravidla vydavany

s platnosti omezenou na rok ¢i dva. To uz je casové omezeny usek.” [13]

Rada s7-1200 ma ve svém CPU integrovany webovy server, ktery mize slouzit ke vzdale-
nému prfistupu a vyméné informaci. Tento webovy server muze slouzit pfedevsim jako
zobrazovani provoznich a systémovych hodnot, zapisovani proménnych, nastavovani pa-
rametrl a riznym diagnostickym ucelim. V urcitych piipadech miize nahradit vizualizaci

opera¢nim panelem HMI. Zajimavosti je moznost vyuziti emailového klienta.

Je mozné vyuzit predem definované uzivatelské rozhrani implementované vyvojovym pro-
sttedim TIA Portal. Takovy vytvofeny HTML dokument obsahuje pfedem definované
stranky s diagnostickymi funkcemi a zdkladnimi informacemi o CPU. Do tohoto dokumen-
tu je mozné jednoduse vlozit dalsi informace o projektu, proménnych a stavech programu,

pomoci interniho vyvojového néstroje. To vSe v predepsané Sablong.

Aby bylo mozZné vyuzit vlastni HTML dokument implementovany do Sablony v PLC vyu-
Zit, je potieba jej do projektu PLC systému nahrat. A aby byla zajiSténa vyména a sprav-
nost dat, je nutné pouzit v programu PLC specialni funkci zajistujici tuto spravu. Pomoci

této funkce je mozné specifikovat vymeénu pozadovanych dat a informaci.

Hardwarova konfigurace uzivateli umozni nastavit zabezpe€eni serveru, periodu nacitani
dat a ptihlaSovaci udaje do HTML dokumentu. Jakmile je webovy server v projektu PLC
aktivovan a cely tento projekt je do PLC nahran, je server zpfistupnén. Aby vSak bylo
mozné vyuzit zabezpecCenou verzi, je potieba pouzit digitalni certifikat (vetejny klic). Je
mozné certifikat ziskat od nékteré z certifikacnich autorit, nebo vyuzit certifikat dodavate-
le, spole¢nosti SIEMENS, kterd jej mé4 implementovan ve svém vyvojovém prostiedi, resp.
nékolik verzi digitalnich certifikati. Pro ziskani certifikdtu je potfeba poprvé zobrazit
HTML dokument zakladnim protokolem HTTP, pomoci hypertextového odkazu na adresu
http://192.168.1.1 v ptikazovém fadku. Na tvodni strdnce je zobrazena moznost staZeni
certifikatu. Pro spravnou funkci je potfeba certifikat importovat do internetového prohlize-

%

ce.
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Obr. 23: Hlavni strana webového serveru (zdroj: viastni)
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2 SITE

V praxi je vyuzitelnost automatizacniho systému bez vzajemného propojeni podstatné
omezena. Postupné se prolinaji jednotlivé technologie pro zpracovani a pienos dat. Takové
technologie se vétSinou oznacuji zkratkou ICT (Information and Communication Techno-
logy). Potfeba sdileni dat a umoznéni komunikace vede k rozvijeni ICT technologii a po-

tteb¢é komunikaci monitorovat a fidit. [14]

PocitaCova sit’ je systém samostatnych pocitacii, které jsou propojeny mezi sebou a mohou
vzajemné vyuzivat své prostfedky. Pocitatové sité¢ jsou velice rtiznorodé, daji se proto délit
podle riznych aspektii. Kromé pocitact se do pocitacovych siti pripojuje cela fada techno-
logickych zatizeni (stroje, méfici pfistroje, ...). Tyto kombinované sit¢ se stavaji standar-

dem automatizacnich systémil. [14]
Sité se mohou d¢lit dle rozsahu:

e LAN (Local Area Network) - fadi se mezi nejmensi, charakterizuji ji spojeni pouze
n¢kolika pocitact fadove v desitkach (pocitace v budové, komplexu, ...)

e MAN (Metropolitan Area Network) - fadi se mezi stfedné rozsahlé sité, typicky
spojuji n€kolik mensich LAN siti (velky podnik, vétSi mésto, metropolitni sit, ...)

e WAN (Wide Area Network) - rozlehla sit’ neomezené velikosti (internet), je tvore-
na soustavou propojenych siti, bez vlastnika, nebo spravce

e PAN (Personal Area Network) - zvlastni kategorie osobnich siti, propojeni na krat-

kou vzdalenost (Bluetooth). [14]
Dale se mohou sité délit dle topologie:

Sbérnicova topologie - zafizeni v siti jsou navzajem propojeny kabelem. Tento kabel vede
od jednoho zatfizeni k druhému a vytvaii tak souvislou sbérnici. U této topologie nesmi
dojit k uzavteni sbérnice do smycky. Na koncich sbérnice dochazi k ukonc¢eni pomoci ter-
minatoru. Nevyzaduje mnoho kabeldZe. Pti poruse, pokud dojde k pieruseni kabelu, pte-
stava sit fungovat. Takovato zavada se diagnostikuje velice obtizné. Dale je v této siti

omezen pocet pripojenych uzll a délka sbérnice. [14]
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Obr. 24: Sbernicova topologie [15]

Hvézdicova topologie - zafizeni v siti jsou propojeny kabelem k centralnimu aktivnimu
prvku. Komunikace probiha ptes rozbocovac¢ do vSech zafizeni v siti. U této topologie ne-
hrozi naruseni funkénosti celé sit¢ v pripadé poruseni kabelaze tak, jako u sbérnice. Opét
plati pravidlo, Ze v siti nesmi vznikat smycka. Hlavni vyhodou této topologie je to, Ze po-
moci vice kaskddovée zapojenych rozbocovact mohou vznikat rozlehlejsi sité nez u topolo-

gie sbérnicové. [14]

Obr. 25: Hveézdicova topologie [16]

Kruhova topologie - propojuje zafizeni podobné jako topologie sbérnicova pomoci jedno-
ho kabelu. Rozdil je v tom, Ze je propojeni realizovano do kruhu, jsou tedy vynechéany ter-
minatory a sit’ nemé konec ani zacatek. Komunikace probiha ve smycce, v jednom sméru a
prochazi vSemi zafizenimi. Kazdy prvek funguje jako opakoval. Zesiluje signal a posila
dalSimu prvku sité. Selhani jednoho prvku, nebo naruseni kabelaze ma vliv na funkci celé

sit. [14]
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Obr. 26.: Kruhova topologie [17]

Stromova topologie - je kombinaci vybranych topologii. Jde pfedev§im o kombinaci sbér-
nicové a hvézdicové topologie, kdy je né€kolik hvézdicovych siti propojeno navzajem.

Vznika rozvétvena struktura, jejiz zaklad se podoba sbérnici. [14]

[deoee |[oenee |

Obr. 27: Stromova topologie [15]
Déleni podle architektury:

Klient - Server - u tohoto typu sité jedno zafizeni plni funkci serveru, poskytuje ostatnim
prvkiim, klientim své prostfedky a sluzby. VétSinou tedy zatfizeni, které ma vétsi vykon a
bezchybny, nepfetrzity chod. Pfi vypadku serveru je omezena funk¢nost celé sité¢ a prace
klientd, které server vyuzivaji. Tato architektura oproti jednodussim architekturdm dosahu-

je vysSich vykonl a umoziuje vytvaiet rozsahlé hierarchické sité. [14]

Peer - to - peer - v této architektufe neexistuje nadfazené zatizeni jako u predchozi archi-

tektury. Kazdy prvek v siti mize zptistupnit n¢ktery sviij prostfedek ke sdileni ostatnim.
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Takovato architektura se pouziva u siti malého rozsahu, kde neni potieba vyuzivat pro-

sttedky na bazi klient-server. [14]

2.1 Aktivni prvky v siti

Aktivnimi prvky se rozumi jednotlivé pocitace, nebo dalsi sitova zafizeni (napft. tiskarny).
Déle do této kategorie patii propojovaci prvky (Hub, Switch, Router, Repeater). Rozdil
mezi nimi je ve funk¢nosti prvku. Obecné se aktivni prvky pouzivaji v sitich se zapojenim
do hvézdy, k propojovani siti s riznymi parametry a technologiemi, nebo jako ochrana

pred utoky.
Mezi hlavni aktivni sitové prvky patii:

HUB (rozbocovac) - je zakladni aktivnim prvkem, ktery umoZiluje vétveni sité, elektrické
oddéleni do segmentli, nebo se mize chovat jako repeater (opakovac). Tento sitovy prvek
data, ktera ptfijme na jednom z jeho portti, dale rozesila na vSechna pfipojena zatizeni. Data
obdrzi i ta zafizeni, kterym nebyla urcena. Sit’ je v tomto pfipadé zbyte¢né zatéZovana da-
ty, kterd jsou urcena jen jednomu prvku. V praxi jsou Huby vyuZivdna jen ziidka a to u

malych siti. [14]

SWITCH (prepinac) - aktivni prvek propojujici jednotlivé segmenty sité, nebo pripojena
zafizeni. Switch analyzuje prochazejici data a podle nich rozhoduje kam je poslat. Nepro-
dukuje tak velké mnozstvi dat v siti jako Hub, sit’ tedy neni tak zatiZena. Kromé vykonu je
pfinosem 1 pro bezpecnost sité. Pokud Switch pfijme data sméfujici na nezndmou adresu,
chova se jako Hub a odesle je vSem zatizenim. Jakmile na né piisluSné nezndmé zatizeni
na neékterém z portli zareaguje, ulozi si Switch adresu k ptislusSnému portu a dal§i komuni-

kaci sméruje tam. [14]

ROUTER (smérovac) - aktivni prvek, ktery se vyuziva ke spojeni dvou siti. Obecné takto
muze slouzit 1 jakykoliv pocita¢. Zvlastnim piipadem je router, ktery pouziva jen jedno
rozhrani a sméruje data ve virtudlni LAN siti. Casto je také vyuzivan jako gateway (brana)
pro pfipojeni k vngj$i siti, napf. internetu. V tomto pifipadé pocitace ve vnitini siti skryva

pod svou vlastni adresu ve vngjsi siti. [14]

REPEATER (opakovac) - zatizeni uréené k prodlouzeni délky sité. Piijme data od jedno-

ho sitového zatizeni, zesili je a preposle dal. [14]
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2.2 Komunikace v LAN

V obecném pojeti je predpisem, ktery definuje zpisob komunikace mezi sitovymi zafize-
nimi, protokol. Protokol definuje, jak musi komunikace zacit, jak se dohodnout na para-
metrech komunikace, jak pfenaSet data, jak mé& druhé zatizeni potvrdit pfijem dat, nebo
vyzédat jejich opétovné zaslani, nebo jak komunikaci ukoncit. VétSina protokoli je volné
dostupna, aby byla zajisténa funkce sitovych zafizeni pro $irSi vyuziti. V pfipadné speci-
fickych technologii a druhti protokolti mize byt protokol poskytovan formou nékupu li-

cence.

Napriklad protokol HTTP definuje, jakym zptisobem komunikuje webovy prohlize¢ s
webovym serverem. Tento protokol je implementovan v operaénim systému pocitace, na
kterém je spustén webovy prohlize¢ a v opera¢nim systému webového serveru, ktery po-

skytuje data.

Protokolova datova jednotka (PDU, Protocol Data Unit) je soubor dat opatfeny metadaty
(informacemi o datech), ktera se vztahuji ke konkrétnimu protokolu. Protokoly obdrzi data,
kterd zpracuji (strukturuji, rozdéli, zasifruji, ptelozi, ...), pfidaji zdhlavi s informacemi
(délka, Sifrovaci algoritmus, adresa odesilatele a pfijemce, ...). N&které protokoly ptidavaji

1 zapati obsahujici naptiklad kontrolni soucet. [18]

data

'

zahlavi I data (pfip. upravensl) I zapati

L -
o

PDU

Obr. 28: Protokolova datova jednotka [18]

2.3 Referen¢ni model ISO/OSI

Mezi dulezité¢ standardy z oblasti pocCitaCovych siti patii skupina standardid popisujicich
referenéni model OSI (Open Systems Interconnection) publikovanych organizaci ISO.
Tento model ISO/OSI definuje sedm vrstev popisujicich pfesné stanovené funkce sitoveé
komunikace. Diky tomuto je definovano, co se na dané vrstvé mize dit. Ugelem vytvoreni

modelu je rozdélit celek na mensi ¢asti, snadnéji popsat a urcit vztahy téchto casti. [18]
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Referencni model

IS0 /051 Vyznam: PDU: Adresovani:
Poskytuje sluiby aplikacim mani- )
LT Aplikaéni vrstva pulace s daty, uréeni jejich struktury,

sémantické preklady, bezpeénost.
Provadi konverze dat jnku .i'- sifrovani,
LG Prezentacni vrstva (de)komprese, konverze dofz jindho * data, zprivy
datového formatu, ...
- Em o EE Em Em Em

Crtevira, Tidi and ukond ll..it' konverzace

L5 Relaéni vrstva mezi dvéma vedilenymi aplikacemi,
addéluje data riuznych aplikaci.

znln‘:ﬁ!.'ll'l I.I._ir hj)sl_irll.‘i mezi dvéma kon-
L4 Transportni vrstva covymi body; segmentace proudu dat segmenty porty
pred prenosem, skladani po prenosn.

]H'rjmnﬂ.i data k danému cili, pl.'l..l\'ihh'

. . . - pakety, s
T smérovani, pracuje s logickou topo- IP addresy
sltova vrstva F 1] A I )
e datagramy
lowgii sité. -
Pracuje s fyzickou topologii sité, syn-

L2 Linkova vrstva chronizuje pfencs, adresuje zndmou rimee -
Zast sitd MAC addresy

Ridi proces posilini a pfijimani prou-
L1 Fyzicka vrstva du dat, definuje fyzikalni a elektrické bity
:-i]al.'l:"]:':i}cﬂ & rozhrand.

Obr. 29: Referencni model ISO/OSI [18]

Vrstvy zobrazené zelen€ jsou zavislé na komunikacnim médiu, modra vrstva je piechodova
a Zluté zobrazené vrstvy se na prenosu podileni jen nepfimo, pfipravuji data a fesi komuni-

kaci s aplikacemi.

Fyzicka vrstva L1 - vrstva zprostiedkovava fyzicky prenos dat. Definuje pfenosové médi-
um (kabel, bezdratova technologie,..), popisuje reprezentaci bitové logiky a kodovani, si-
tové rozhrani. Vrstva pfijima data ve formé jednicek a nul a pretvari je na odesilany signal.
Pouze tuto vrstvu maji implementovany sitové zatfizeni jako huby a repeatery. Tyto zatize-

ni pouze predavaji ptijata data, kterd dale nezpracovavaji. [18]

Linkova vrstva L2 - v této vrstvé se urCuje vztah mezi daty v bitové logice z fyzické vrst-
vy a konkrétnim mistem v siti. Zatizeni s linkovou vrstvou vede ptehled o pfipojenych
zafizenich v mistni siti prostfednictvim tabulky fyzickych adres (MAC adres). V této ta-
bulce byva i1 informace o portu, ptes ktery je zatizeni dostupné. Datové jednotky, se ktery-
mi pracuji protokoly v této vrstvé jsou "ramce". Kazdy rdmec vymezuje zacatek a konec
dat, fyzickou adresu piijemce a odesilatele. Dalsi funkci této vrstvy je naptiklad fizeni

rychlosti pfenosu podle stavu piijmu datovych jednotek. [18]

Sitova vrstva L3 - protokoly sitové vrstvy pracuji s topologii sité, stanovuji cestu, urcuji
adresu a smeéruji. Datové jednotky jsou pakety, nebo datagramy. Vzhledem k povaze své

funkce je tato vrstva implementovéana na aktivnich sitovych prvcich zajistujicich sméro-
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vani, takovym zafizenim je router. Router implementuje L1, L2 a L3. Vrstva pracuje se
smérovaci tabulkou, tam uklada informace o tom, kam datova jednotka patii a do jaké sité.

[18]

Transportni vrstva L4 - tato vrstva je pfechodem mezi piedchozimi vrstvami, které jsou
zaméfeny na prenos a dals$imi, které jsou zaméteny na aplikace. Smérem nahoru se vyuziva
vazeb na protokol vyssi vrstvy. Takova vazba se nazyva port, je to Cislo, které tvofi adresu.
Datovou jednotkou transportni vrstvy je segment. Transportni vrstva je implementovana

predevsim na koncovych zatizenich. [18]

Relaéni vrstva LS5 - v této vrstvé se odd€luji a fidi data patfici riznym aplikacim. Razné
dv¢ aplikace, které spolu po siti pfes tuto vrstvu komunikuji, navazuji relaci, v ramci niz se
pfenaseji data. Transportni vrstva navazuje spojeni mezi dvéma zatizenimi, relacni vrstva
mezi dvéma aplikacemi. [18]

v

Prezenta¢ni vrstva L6 - je to vrstva, ktera se stard o to, aby data vy$Sim vrstvam prezen-
tovala ve formatu, kterému rozumi. Ma zodpovédnost za konverzi dat, Sifrovani, kompresi,

kodovani. [18]

Aplika¢ni vrstva L7 - na této vrstvé pracuji protokoly, se kterymi pracuji aplikace. Napfi-
klad aplikacni protokol HTTP vyuZivajici webovy prohlize€. ZajiSt'uje predani dat aplika-
cim. [18]

Nejpouzivan€j§im modelem definujicim sitovou komunikaci je protokol TCP/IP
(Transmission Control Protocol/Internet Protocol). Jedna se o skupinu protokoli, pracuji-
cich na raznych vrstvach. Je smérovatelny, miize tedy pracovat ve velké skupiné propoje-

nych siti. Vychazi ze sitového modelu ISO/OSI. [14]
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Referenéni model Sitovy model
IS0 /08I TCP/IP PDU: Adresovani:
LT Aplikaéni vrstva
. Aplikaéni (procesni) ;
L6 Prezentaéni vrstva Pk \F data, zpravy
vrstva
L5 Relaéni vrstva
. Transportni
L4 Tl'illlrip(]l'tl]l vrstva segmenty porty

(hostitelskd) vrstva

Sitova (internetova) pakety,
vrstva datagramy

L2 Linkova vrstva ramce MAC addresy

Vrstva sifového rozhrani

L3 Sitova vrstva 1P addresy

L1 Fyzicki vrstva hity

Obr. 30: Sitovy model TCP/IP [18]

2.4 1P adresa

Sitova vrstva pracuje s topologii sité. Tato vrstva zajiStuje sitové rozhrani a smérovani.
Adresy sit'ové vrstvy jsou softwarové adresy na rozdil od fyzickych adres linkové vrstvy.
Na sitové vrstvé je nejdilezitéjSim protokolem protokol IP. V soufasné dobé& existuji dvé
verze a to IPv4 a mén¢ uzivany IPv6. IP adresy jsou hierarchické, dokazou tedy pracovat

se slozitou strukturou rozdélenou do skupin a podskupin.

IPv4 adresa je nejpouzivanéjSim standardem problematiky sitového adresovani. Adresu
tvofi unikatni Cislo, které je pfidéleno zafizeni, které komunikuje pomoci internetového
protokolu. U kazdého pienosu je potfeba znat adresu piijemce a odesilatele. Samotnou
adresu tvoii 32 bitd zapisovanych po osmi bitech oddélenych teckou (v naprosté vétSing

pfipadl zapisovano v dekadickém tvaru).

Dalsi adresa, ktera pomaha urcit rozdéleni siti a podsiti je maska sité. Rozd¢luje IP adresu
na sit‘ovou cast a hostujici. ,,Zapis je stejny jako u IP adresy, ale platné hodnoty jsou pouze
ty, které maji v binarnim tvaru zleva jednicky a zprava nuly (pokud se zleva na nékteré
pozici objevi nula, dale jiz musi nasledovat pouze nuly). Jednicky v masce jsou tzv. network
ID a je to cast, ktera je pro dany subnet stale stejna. Nuly jsou tzv. host ID a tedy cast, kte-
ra je proménnda a urcuje adresu hosta v daném subnetu. Prikladem jednoduché masky
je 255.255.255.0, ta urcuje, ze prvnich 24 bitii adresy je network ID a poslednich 8 bitii je

hostovska cast. *“ [19]
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Vychozi brana definuje adresu sité a aktivniho prvku (vétSinou routeru), ktery vytvaii da-

nou podsit’.

IF & Bréna
(7 Tiskat adresu IP automaticky
@ Pouit nasledujid adresu IP

AdresaIP 172,27 .29 .59
Maska podsité 255,255,255, 0
Vjchozibrana 172.27.29. 1

Obr. 31: Nastaveni IP adresy (zdroj: vlastni)
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3 SITOVA BEZPECNOST

Sitovou bezpecnost automatizace je potfeba vnimat jinym zpiisobem, nez bezpecnost in-
formacni. A to z toho diivodu, ze utok na automatizaci mize mit odliSny motiv nez utok na
datovou sit’. U automatizace je v naprosté vétSin€ pripadi motivem zastaveni néjaké tech-
nologie, znemoznéni komunikace v ramci sité, jednoduSe zastaveni vyrobniho zafizeni,

nebo linky. Proto je mozné se zde setkat s nékolika druhy sitovych utoka.

Denial of service - DoS (odepieni sluzby) je typ Gtoku na sitové sluzby, ktery se snazi
cilovou sluzbu znepfistupnit ostatnim uzivatelim. Muze napiiklad dojit k ptehlceni poza-
davky. Utoénikovi se nepodaii sitovou sluzbu ovladnout, ale umozni mu ji rozbit. Existuje

nespocet druhti utokti zalozenych na DoS principu. [20]

Port scanning (skenovani portl) je typ utokli, zaméteny na zjiStovani otevienych sit'o-
vych portll, coz je ¢innost nezadouci, protoze vede k zjisténi slabych mist a odhaleni zra-

nitelnosti sitového prvku. [21]

3.1 Firewall

vvvvvv

nostni brana, oddélujici provoz mezi dvéma sitémi, ktera data propousti jednim, nebo dru-
hym smérem, podle pfedem definovanych pravidel. Tyto pravidla vZdy identifikuji cile a
zdroje dat. Definovand pravidla mohou byt orientovana na IP adresy, MAC adresy (fyzic-

ké adresy), na rizné druhy protokolt a portti. Existuji tii zékladni druhy firewallu:

e paketové filtry - pravidla pfesné uvadeji z jaké adresy a portu na jakou adresu a ja-
ky port mize byt paket dorucen, kontrola se provadi na L3 sitové a L4 transportni
vrstve sitového modelu ISO/OSI, vyhodou je vysoka rychlost, nevyhodou je nizka

e aplikacni brany (proxy firewall) - zcela oddéli sité, klient se pfipoji na aplika¢ni
branu (proxy), ta pfipojeni zpracuje a otevie nové spojeni k serveru, kde sama bra-
na vystupuje jako klient, kontrola probihd na L7 aplikacni vrstvé sitového modelu
ISO/OSI, vyhodou je vysoké zabezpeceni znamych protokold, nevyhodou je vyso-
ka naro¢nost na hardware,

e stavové paketové filtry - stejnd kontrola jako jednoduché paketové filtry, navic ale

ukladaji informace o povolenych spojenich, které pak mohou vyuzit pfi rozhodova-
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ni, zda mohou byt propustény, nebo mé prob¢hnout nova kontrola, vyhodou je vy-

soka rychlost, nevyhodou je nizsi bezpecnost nez poskytuji aplikacni brany. [22]

3.2 VPN - Virtualni privatni sit’

Dal$im bezpecnostnim sitovym prostifedkem vyuzivanym ne jen v automatizaci, je VPN,
ktera zabezpecuje bezpecné spojeni nékolika pocitacli, nebo sitovych prvki, prostfednic-
tvim nedtvéryhodné siteé, napft. sité Internet. Mezi prvky v siti se vytvoii Sifrovany tunel,
kterym probiha komunikace. Spojeni vytvoii jednotnou zabezpecenou privatni sit’. Nava-
zovani spojeni je provazeno autentizaci pomoci digitalniho certifikatu a dale je veskera

komunikace $ifrovana.

IPsec (IP security) je bezpecnostni rozsiteni IP protokolu, které je zamétfeno na autentiza-
ci a Sifrovani kazdého IP datagramu. Je to zabezpeceni probihajici na L3 sitové vrstve si-
tového modelu ISO/OSI. Pro komunikaci vytvafi logické kanaly Security Associations -
bezpe¢nostni asociace, coz jsou atributy zabezpeceni, které podporuji zabezpecenou ko-
munikaci (Sifrovaci algoritmus, rezim, kli¢ Sifrovani provozu, ...). Pro distribuci téchto
kanal je nejcastéji pouzivanym prosttedkem protokol ze sady [Psec protokold protokol

IKE (Internet Key Exchange). Tento protokol se skldda ze dvou fazi:

1. v této fazi se vytvori bezpecny otevieny komunikaéni kanal pro vytvoreni sdilené-
ho tajného klice pro Sifrovani dalsi komunikace,
2. béhem této faze se bezpecnym kanalem vytvofenym v prvni fazi nastavi bezpec-

nostni asociace, vysledkem je tedy vyména bezpecnostnich asociaci. [23]

Tvorbu a spravu VPN vyuZivajici IPsec provazi problematika Sifrovani, kterou se zabyva

kryptografie.

3.3 Kryptografie

Kryptografie je véda, zabyvajici se utajenim informace na zasifrovany text. Hlavnim téma-

tem této metody je Sifrovani.

wifrovani neboli proces, pri kterém se zprava prevadi z podoby otevieného textu do podo-
by, kdy je citelna pouze na zakladeé néjake specialni znalosti, tvori vyznamny bezpecnostni
prvek v informacnich systémech. Ditvodem k Sifrovani je snaha ochranit ditvérné a osobni

informace pred nepovolanymi osobami. Tato metoda je vhodna i jako ochrana pred neo-
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pravnénym pristupem z rad administratori systemu, kteri k danym datiim nepotiebuji pri-

stup. ““ [24]

»Opakem Sifrovani je desifrovani, které predstavuje postup, pri kterém dochazi k transfor-
maci Sifrovanych dat do jejich piivodni podoby. Oba postupy, jak Sifrovani, tak i desifrova-
ni, vyzaduji ke své funkci néjakou tajnou informaci. Obvykle je vyzadovan kli¢ a pouzita
metoda. KIlic¢ si muzeme predstavit jako heslo k pocitaci, které pouzivame dnes a denne,
nebo jako kli¢ od auta. KIi¢ v tomto pripadé omezuje pristup k datum pouze pro opravnéné

osoby. Jako klic Ize pouzit libovolny datovy retézec. “ [24]

Soucasné kryptografické prostfedky umoziuji jak zabezpecit predavané informace, tak i to,
aby se vysilané informace do sit¢ dostaly pouze a jen k jednomu vybranému protéjsku a
aby jen on mohl informace zpracovat. Aby vSe zminéné mohlo fungovat, je potieba zapo-

jeni kryptografickych algoritmii.

Symetrické Sifry k Sifrovani i deSifrovani pouzivaji stejny klic. Je to algoritmus, ktery je
vzhledem k malym vypocetnim narokiim velmi rychly. Tyto Sifry se vyuzivaji pfedevsim k
Sifrovani velkého mnozstvi dat. Mezi nejzndmé;jsi symetrické Sifry patii DES, 3DES, AES

a IDEA.

DES - ,,DES je sSifra, ktera byla vybrana v roce 1976 jako Federal Information Processing
Standart pro USA a poté uspésné mezindarodné rozsirena. Algoritmus byl zpocatku nedoko-
naly s tajnymi castmi, relativné kratkym klicem a podle National Security Agency, podezie-
ly. DES se podrobil dikladnému akademickému zkoumani a umoznil porozumeéni bloku
Sifer a jeho analyze. V soucasné dobé je povazovdna tato Sifra za nejistou pro mnoho dru-
hui aplikaci. Je to hlavné proto, Ze jeho klic je dlouhy pouze 56 bitii a pomo-
ci Brutal Force Attack miize byt prolomen za méné nez 24 hodin. Také se naslo nékolik
analytickych vysledki, které potvrzuji slabost tohoto algoritmu. Presto se povazuje za rela-
tivné bezpecny ve formé Triple DES, na ktery jsou vyvinuty pouze teoretické utoky.
V soucasné dobé byla tato Sifra nahrazena metodou Advanced Encryption Standard

(AES).“ [24]

3DES je sifra, kterd zvysuje odolnost jednoduchého DES algoritmu. Sifra se aplikuje t¥i-
krat, neni nutné prechazet na novy algoritmus. Postupem Casu se vSak stala nedostate¢nou

v porovnani s novymi nastupujicimi algoritmy.

AES - ,,25 let po schvaleni Sifry DES oznamil americky Narodni urad pro standardizaci
(NIST) schvaleni sifry AES jako federalni standard USA s platnosti od 26.5.2002. Rijnda-
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el je piivodni nazev algoritmu, ktery byl prijat jako standard pro Sifrovani v ramci americ-
kych vladnich uradu. Jako vétsina Sifrovacich algoritmii, i Rijndael odvozuje sviij ndazev od
jmen svych autoru: Joan Daemen a Vincent Rijmen. V praxi tedy nazvy "Rijdael” a "AES"
odkazuji na totéz. “ [24]

»AES od tohoto dne oficialné zacala nahrazovat stary standard DES. AES zname-
na Advanced Encryption standard (Pokrocily Sifrovaci standard). U AES se ocekava zivot-
nost minimalné 20 let, podle nékterych odhadii az 30 let. Sifre AES nehrozi vitok hrubou
silou (brute force) = vyzkouseni vsech moznych klicii, jako treba u DES pomoci DES Crac-
keru (viz casopis Chip 11/98). Momentdalné se zda, ze je AES neprolomitelna. Vyber nove-
ho sifrovactho standardu trval vice nez ¢tyri roky, a tak se da predpokladat, ze v dohledné
dobé by nemeéla byt Sifra prolomena. “ [24]

IDEA - symetrické4 blokova Sifra. Poprvé byla vyuZzita v roce 1991, tehdy byla vytvofena
jako néhrada DES. Pracuje s 64bitovymi bloky a pouziva 128bitovy kli¢. Cely proces Sif-

rovani a desifrovani je podobny.

Asymetrickou Sifrou je algoritmus, ktery vyuziva dva Sifrovaci kli¢e. Jeden je kli¢ vetejny
a druhy soukromy. Navzajem od sebe tyto klice nelze odvodit. Vetejny kli¢ je pouzivan
pro sifrovani, soukromy kli¢ je pak ten, ktery jako jediny mlZe dané informace deSifrovat
do ptivodni podoby. Nedtlezitéjsi u tohoto systému je zarucit ochranu soukromého klice.

Je dllezité, aby jej mél vzdy jen jeho vlastnik. Nejzndméjsi asymetrickou Sifrou je

RSA - ,Algoritmus RSA publikovali v roce 1978 Ronald Rivest, Adi Shamir a Leonard
Adleman. Jedna se o asymetrickou Sifru, kterd je zaloZena na Eulerové veéte, a kterad je pou-
zZitelna jak pro Sifrovani, tak pro podepisovani dokumentii. Pokud tedy chceme poslat uzi-
vateli A zpravu takovym zpiisobem, aby ji nikdo kromé A nemohl precist, tak si seZeneme
jeho verejny klic Avk. Pomoci néj zprdavu zasifrujeme a nakonec ji odesleme pres (nezabez-
pecenou) sit. Obsah zpravy ziistane vsem pripadnym utocnikiim utajen, protoze ji je scho-

pen rozsifrovat pouze drzitel odpovidajiciho soukromého klice — uzivatel A.“ [25]


https://www.algoritmy.net/article/57/Eulerova-veta
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PRAKTICKA CAST
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4 VYROBNI LINKA NA PLATFORME TIA-PORTAL

Cilem teoretické Casti je popsat praci ve vyvojovém prostiedi TIA Portal a tvorbu projektu
od navrhu hardwaru, softwaru po vizualizaci. Ukdzat moZnosti tvorby webového serveru a
jeho zabezpeCeni. Predstavit vybrany model zabezpeceného komunika¢niho modulu
SCALANCE tady S od spolecnosti SIEMENS, popsat jeho moznosti a implementovat jeho

hlavni zabezpecovaci funkce vcetné VPN.

Pro modelovy navrh projektu automatizovaného zatizeni s navrhem fidici techniky a na-
vrhem vizualizace HMI poslouzi jednoucelové montdzni zafizeni pro lisovani vymezova-
cich krouzki na hiidele. Povahou procesu je montazni zafizeni rozdéleno do tii stanic (na-
sazeni krouzku, lisovani, kamerova kontrola), které jsou na sob& nezavislé. Z pohledu fize-
nych technologii =zafizeni obsahuje servopohon FESTO, kamera SICK, ctecka
DATAMAN, ventilovy termindl FESTO CPX. Na fidicim CPU je zfizen zabezpeceny
webovy server s informacemi o zafizeni. Zatizeni bude pfipojeno do sit¢ internet a zabez-
peceno pomoci zabezpecovaciho modulu SCALANCE S 623, na kterém je nastaveno VPN

pro vzdalenou spravu.
Cely projekt je postaven jako ukédzka jednotlivych technologii a piedstaveni prace s vyvo-
jovym prostfedim TIA Portal. Na kazdé zminéné ¢asti jsou popsany vybrané body tak, aby

pomohly objasnit problematiku tvorby automatiza¢niho projektu.

Obr. 32: Modelové zarizeni [26]
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4.1 Navrh ridiciho systému

Pro fizeni montdZniho zafizeni je navrhnuto fidici CPU 1215C, které je svym vykonem
dostacujici, ma integrovany binarni vstupy (14) a vystupy (10). Toto CPU je doplnéno o
komunika¢ni rozhrani RS232 pro scanner DATAMAN. Komunikace s ostatnimi technolo-
giemi probihd pomoci primyslové komunikacni sbérnice PROFINET, ktera je postavena

na TCP/IP protokolu.
Hardwarova sestava:

e CPU 1215C DC/DC/DC - Cislo vyrobku: 6ES7 215-1AG31-0XB0
e CM 1241 (RS232) - Cislo vyrobku: 6ES7 241-1AH32-0XB0

SIEMENS SIMATIC $7-1200

EEEEEEEN EENEEEE
a0t 23 4587 Boi 2348

CM 1291 CPU1215C
RS232

DC/DC/DC

D01 23 4587 bii
EEEEEEEN EENEEEE
ez

Obr. 33: Sestava ridiciho systému (zdroj: viastni)

Casti CPU i CM po vloZeni do projektu jsou ihned piipraveny a ve vychozim nastaveni.
Vychozi nastaveni pro CPU znamend, Ze pokud uzivatel nema specialni pozadavky na pa-
rametrizaci urcitych fidicich ¢asti, nemusi nic dalsiho nastavovat. Nejcastéji upravovanym
parametrem je napfi. adresa obrazu binarnich vstupi a vystupt. Pro komunikacni kartu CM
je vychozi nastaveni stavem, kdy je jednotka bez chybovych hlaSeni, ale pro spravnou ko-
munikaci RS232 portu je potieba nastavit parametry (rychlost, parita, stop bit, rezim,atd.),
které definuji pfenos telegramu. Nastaveni musi byt na obou stranach totozné, tedy jak na

stran€ zafizeni, tak na CPU.



UTB ve Zliné, Fakulta aplikované informatiky 49

Dal8imi prvky, které fidi CPU a komunikuje s nimi pomoci sit¢ PROFINET jsou:
e HMI SIEMENS TP700 Comfort
e FESTO CPX ventilovy terminal
e FESTO CMMO ftizeni servopohonu

PLC_MONTAZN __

||
CPU 1215C =

HMI_MONTAZ
TF700 Comfort

cPX p— CTEU-PN
CPX CTEU-PN 1

PLC_MOMNTAZNI... PLC_MONTAZMI...

Obr. 34: Zakladni sitova struktura (zdroj: vilastni)

HMI bylo zvoleno standardni vizualizaéni zatizeni s dotykovym panelem fady Comfort.

CPX ventilovy terminal obsahuje dva vstupni 16b moduly a sadu 32 pneumatickych venti-
14, které jsou rizné podle potieby a funkce. Doplnéni tohoto technologického celku je
zprostfedkovano pomoci GSD souboru, coZ je soubor obsahujici konfigura¢ni data pro
definovani komunikace s timto konkrétnim zafizenim. Tento GSD soubor je nutné ziskat

od vyrobce, v tomto ptipad¢ byl stazen z oficialnich stranek spole¢nost FESTO.

CTEU - PN je zatizeni ze skupiny servotizeni nadefinovéano jako model CMMO. Doplnéni

zafizeni je zprostfedkovano op&t GSD souborem.

4.2 Program PLC a vizualizace

S vlozenim zatizeni do projektu se v Casti Project Tree vytvofily zalozky pro spravu
zatfizeni CPU a HMI. Vyvojové prostiedi TIA Portal zahrnuje spravu fidicich systémi i
vizualizace. DalSi obsazena zatizeni od spolecnosti FESTO jsou implementovany jako

externi.

Zilozka PLC v casti Project Tree obsahuje veskeré informace hardwarovém nastaveni
CPU, které jsou zptistupnény prostiednictvim Device Configuration a informace tykajici

se programove ¢asti.
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= n_u PLC_MONTAZNI_LINKA [CPU 1215C DC/DC/DC]
[l'f Device configuration

% Online & diagnostics

;:p Pragram blocks

:ﬁ Technaology objects

External source files

:i FLC tags

[ PLC data gypes

zc,[ Watch and force tables

[ online backups

- v v w w w w w

'ﬂ_u, Device proxy data
B Program info

E] PLC alarm text lists
4 Tﬂ Local modules

» [ Distributed 11D

Obr. 35: Prostiedky spravy CPU (zdroj: viastni)

Nejdulezitejsi casti je slozka Program blocks. V této sloZce je cely program vykonavany
CPU. Vychozi nastaveni obsahuje organiza¢ni blok s ndzvem Main. Tento blok je volan v
kazdém cyklu PLC. V tomto bloku se volaji vS§echny funkce obsazené v projektu.

Jako programovaci jazyk napii¢ celym vytvofenym projektem byl zvolen jazyk FBD (ja-

vvvvvvvvv

pro toho, kdo se v problematice neorientuje.

JelikoZ je zafizeni procesné rozdéleno do tfi nezdvislych stanic, které si pouze presunuji
vyrobek mezi sebou, je pro fizeni rezimd, stavi a alarmi pouzita funkce
FB STEP CONTROL. Je to funkce, kterd s vyuzitim dalSich dvou funkci FC _STEP a

FC _STEP DELAY pfinasi feSeni efektivnim fizenim sekvence.

FB_STEP_CONTROL je funkce, ktera tidi volbu rezimt a funkci sekvence. Dostupnymi
reZimy jsou - manudlni reZim, automaticky rezim a reset zatizeni. Splnénim urcitych pod-

minek lze mezi rezimy piepinat.
Vstupy funkce:

e not emergency stop - signal pro stav, kdy neni spuStén nouzovy stop
e pilot pressure - signal pro kontrolu tlaku v zatizeni

e protective door - signal pro kontrolu zavieni ochrannych dveti

e ready to run - uZivatelsky definovany signal

e Dbutton reset - signal z tlacitka reset

e Dbutton_start - signal z tlacitka start

e switch automatic - signdl z pfepina¢e manual/automat
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Vystupy funkce:
e cmergency stop - signal pro chybu nouzového zastaveni
e no pilot pressure - signal pro chybu tlaku
e protective door open - signal pro otevieni ochrannych dvefi
e not ready to run - signal pro uzivatelsky definovanou chybu
e alarm - obecné chyby, je aktivni vzdy, kdyz chybi néktery ze vstupnich signala -
not_emergency_stop, pilot pressure, protective door, ready to run
e manualmode - signal spusténi manudlniho rezimu

e automaticmode - signal spusténi automatického rezimu

Dulezité statické proménné:
e step - Cislo, které charakterizuje vykonavany krok
e release - uvolnéni vykonavani sekvence, podminéno nevyvoldnim alarmu
e break - zastaveni sekvence

e reset done - ptiznak ukonceni resetu

#5tepControl
FB324
“FB_STEP_CONTROL™

emergency_
~—EN stop f— #EmergencySTOP

no_pilot_
B pressure =— #MNaoPilotPressure

#Not_  femergency_
EMergency_siop —stop protective_ #ProtectiveDoor0
#Filot_pressure — pilot_pressure door_openf— PEn

not_ready_

#Protective_door — i
_ protective_door to_run b— #MNotReadyToRun

#ReadyToRun —
¥ ready_to_run alarm — #Alarm

#Button_reset = button_recet
= manualmode F— #Manual

sutomaticmod
#switch_  switch_ e[ #huto
automatic — gutomatic EMO f—

#Button_start — button_start

Obr. 36: Funkce Step Control (zdroj: viastni)

FC_STEP je funkce, kterd pti vyuziti FB_STEP_ CONTROL pomaha fesit problematiku
fizeni sekvence. Dokdze pracovat s fizenim krokt, které je ovladano pomoci specidlnich

ptiznaki. Kazdé volani této funkce vytvaii jeden krok sekvence.
Vstupy funkce:

e this_step - Cislo kroku, ktery funkce definuje

e next step - ¢islo dalSiho kroku
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e break - signal pro zastaveni kroku
e transition - signal pro pfesun na dalsi krok
e step - ¢islo aktudlniho kroku

e release - uvolnéni provadeéni sekvence

%FC3za
FC_STEF

= EM
0~ this_step
10— next_step

Falze — hreak
True — transition
#5tepControl step step
#stepControl.
release — release END —

Obr. 37: Funkce Step (zdroj: viastni)

FC_STEP_DELAY je obdobné funkce jako FC_STEP jen s tim rozdilen, Ze vyuziva ca-

sového zpozdéni pro piesun do dal§iho kroku.
Vstupy funkce:

e this_step - ¢islo kroku, ktery funkce definuje

e next step - ¢islo dalSiho kroku

e break - signal pro zastaveni kroku

e transition - signal pro pfesun na dalsi krok

e delaytime - Casova prodleva pro presun do dalSiho kroku
e t- Casovac vyuZivany pro ¢asovou prodlevu

e step - Cislo aktudlniho kroku

e release - uvolnéni provadéni sekvence

WFC32s
"FC_STEP_DELAY"
.—EN
10— this_step
20— next_step
False — break
True — transition
T#500ms DelayTime
#DelayTimer — ¢
#5tepControl.step — step

#5tepControl.
release — release ENO —

Obr. 38: Funkce Step Delay (zdroj: viastni)
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V sekvenci znazornéné v pfiloze €.1 je vlozena funkce FB. STEP_ CONTROL, které byla
vytvofena instance StepControl. Vstupiim a vystupiim funkce byly pfifazeny statické pro-
ménné se stejnym nazvem. Jejich vyznam byl zminén vysSe v popisu funkei.
Krokovani je provadéno pomoci ¢iselné proménné Step instance StepControl, ktera udava
aktualni ¢islo kroku.
Funkce FC_STEP i FC_STEP DELAY se chovaji tak, ze vykonavaji urcity krok sekven-
ce, resp. aktivuji vystupni signal ENO do stavu TRUE vzdy, kdyZ jsou splnény tyto pod-
minky:
e step = this step - tedy instance StepControl.Step je stejnd se zadanym vstupem
this_step,
e release = TRUE - uvolnéni pro vykonévani sekvence, podminéno neaktivnim alar-
mem,

e break = FALSE - neni aktivni signal pro zastaveni sekvence.

Tedy vzdy, kdyz proménna StepControl.Step (aktudlni krok) odpovidd vstupu funkce
this_step a pokud je sekvence aktivni a neni aktivni blokovani sekvence, vykoné se obsah
koédu zavisly na vystupu ENO. Tento kod se vykond vzdy alespont jednou, dokud nejsou
splnény podminky pro vstupni signdl transition. Jakmile dojde ke stavu, kdy je vstupni
signdl transition = TRUE, do promé&nné StepControl.Step se uloZi hodnota zadana do vstu-

pu funkce next_step, ¢imz dochézi k ptesunu na dalsi krok.

Tak jak je zndzornéno v ptiloze €.1, je pomoci vySe zminénych funkci vytvofena fizena
sekvence, tedy posloupnost vykonavani krokii. FB_STEP_ CONTROL dokaZze pracovat ve

tfech rezimech:

e Resetovaci reZim - vytvaii posloupnost krok, které je potieba splnit, aby bylo za-
fizeni uvedeno do vychoziho stavu (zakladni pozice), tento reZim se vyuziva vzdy
pfi servisu zafizeni, nebo po zapnuti, v rdmci tohoto rezimu je zpfistupnéno manu-
alni ovladani zatizeni (pneumatickych ventild, servo pohon, atd.),

e Manudlni reZim - je rezim, kdy je zatizeni uvedeno do vychozi pozice, ma splnény
vSechny podminky pro moznost uvedeni do automatického rezimu, v ramci tohoto
rezimu je rovnéz zptistupnéno manuélni ovladani zafizeni,

e Automaticky rezim - je rezim, ve kterém je nasledujici ¢ast sekvence provadéna au-

tomaticky, v pfipadé piepnuti, nebo vyvolani alarmu je sekvence zastavena v kroku,
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ktery se zrovna vykonaval, dalSimu vyvolani tohoto rezimu musi pfedchazet rese-

tovaci rezim.

Pro spusténi automatického rezimu je potieba dodrzet posloupnost jednoduchych logic-

kych tkonii:

1.

Je potieba provést reset zatizeni, uvést zatfizeni do vychoziho stavu. Pro spusténi
resetovaciho rezimu je potieba dodrzet urcité vstupni podminky. Pfepina¢ manu-
al/automat musi byt pfepnut na manudl, tedy na vstupnim signalu funkce
FB STEP CONTROL switch automatic musi byt hodnota FALSE. Dale musi byt
splnény kritické bezpecnostni podminky prezentovany splnénim aktivnim vstupnim
signalem na vstupech not emergency stop, pilot pressure, protective door, rea-
dy to_run. Pokud jsou tyto podminky splnény a neni aktivni alarm, je mozné spus-
tit resetovaci rezim.

V dalsi kroku je potteba stisknout tlacitko reset a tim uvést vstup buton reset do
aktivniho stavu. Nabéznou hranou tohoto signdlu je spusténa sekvence vyhrazena
pro reset. Splni se vSechny kroky aZ do kroku 100. Tento krok je zvolen jako krok,
ve kterém je dosazeno vychozi pozice. Proto je pfi dosaZeni tohoto kroku aktivova-
na statickd proménna reset done, kterd zastavuje pokracovani sekvence. Bylo do-
sazeno manualniho rezimu.

Aktivovat automaticky reZzim je moZné az v tuto chvili a to tim, Ze se pfepne prepi-
na¢ manual/automat do stavu automat, coz aktivuje vstup switch automatic a stisk-
ne se tlacitko start, tedy uvedeme vstup button_start do stavu TRUE. Timto je spus-

tén automaticky rezim.

K signalizaci aktivniho reZimu slouZzi vystupy funkce manualmode, automaticmode. Au-

tomaticky rezim lze kdykoliv pferusit pfepnutim pfepinace manudal/automat na manual,

tedy switch_automatic = FALSE a tim sekvenci pferusit. K uvedeni do provozu je potieba

op¢t dodrzet predepsany postup.

Vyuziti téchto funkei pro fizeni sekvence vede ke zvySeni prehlednosti diky jednoduché

préci s krokovanim, zjednodusuji se moznosti diagnostiky, nebo dohledavani v sekvenci.

Ptidavani krokd do sekvence, nebo upravy jsou pro piehlednéjsi a rychlejsi. Cely tento

systém je 1épe pochopitelny i pro neznalé uzivatele.
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Zalozka HMI v Casti Project Tree obsahuje veskeré informace o hardwarovém nastaveni

operac¢niho panelu a informace tykajici se vizualizacni ¢asti.

~ [ HMI_MONTAZNI_LINKA [TP700 Comfort]
[IY pevice configuration
%[ Online & diagnostics
1 FRuntime settings
¥ Tj Screens
L] h_m] Screen management
» [ HM tags
BE_’i Connections
4 HM alarms
o Recipes
il Historical data
Trj Scripts
E Scheduled tasks
) Cycles
E]]] Reports
141 Textand graphic lists

29 Useradministration

-

-

Obr. 39: Prostiedky spravy HMI (zdroj: viastni)

ProtoZze tento operacni panel je hlavné vizualizaénim néstrojem, stava se nejdtlezitéjsi ¢as-
ti sprava obrazovek a prace s nimi. Obrazovka je ve vyvojovém prostiedi TIA Portal zna-

¢ena jako Screen.
Do obrazovek je mozné vkladat objekty dle jejich zatazeni do tti hlavnich skupin:

e zakladni objekty: ¢ary, grafické objekty - ¢tverce, obdélniky, polygony, kruznice,
textove pole, grafické pole

o funkéni objekty: vstupni a vystupni textova pole, tlacitka, rozeviraci seznam, piepi-
nace, grafy, posuvniky

e specialni objekty: objektova pole, slozité grafy, prehravac¢ videi, PDF prohliZec,

prohlizece PLC kodu

Vsem objektlim lze nastavit Sirokou $kéalu vlastnosti. Je mozné nastavovat velikost, barvy,
tloustky car, grafické pfechody a dalsi. Navic je mozné kazdému objektu vytvorfit moznost
fizenych animaci, coZ jsou urcité akce (zména podbarveni, zména pozice, viditelnost), kte-
ré je mozné propojit s proménnymi, nebo daty z fidictho CPU. V praxi je tedy mozné, na-
ptiklad v pfipadé spusténi n€kterého ventilu, podbarvit tlacitka pro manualni ovladani.
Nejcastéji pouzivané objekty a jejich vyuziti je pfedvedeno v dalsi ¢asti ve vypracovanych
funk¢nich obrazovkach.

Pfi navrhu kompletni vizualizace je potieba se zamyslet nad vyuZitelnosti a optimalizaci.

v

JelikoZ se obrazovky daji pfizplsobit napfi¢ celym vizualizacnim projektem, je vhodné
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uvazovat o moznosti vyuziti Sablony, ktera bude pro kazdou obrazovku stejnda, ptipadné s
malymi odchylkami. Cely projekt pak ptisobi celistvé a druhofadym vysledkem je i efek-

tivn€j$i prace pii navrhu jednotlivych obrazovek.

Sablona vytvofeného projektu, ktera tvoii zéklad jednotlivych obrazovek je navrhnuta tak,
aby vymezovala dostatecny prostor pro doplnéni vizualiza¢nich prvkil jednotlivym tucelove
orientovanym obrazovkam a zaroven aby spliiovala pomyslny funkéni standard pro volani
dalSich obrazovek. Navic je po vizualni strance uzivatelsky pfivétiva. Obsahuje pét jedno-
duchych tlacitek, které se obsazuji podle potieby. Urcita tlacitka si vSak sviij ucel pone-
chavaji napti¢ celym projektem. Je to naptiklad tlacitko AUTOMAT, které aktivuje vy-
chozi obrazovku AUTOMAT a tlac¢itko MENU, které aktivuje tlac¢itko menu.

SIEMENS SIMATIC HMI

Obr. 40: Sablona HMI (zdroj: viastni)

Hlavni obrazovka, ktera je nastavena jako vychozi je obrazovka AUTOMAT. Ta je opti-
malizovéna tak, aby byla dostatecné srozumitelnd pro obsluhu. Pomoci grafického pole
zobrazuje pracovni postup jednotlivych stanic, signalizuje ptipadné poruchy, pii kterych se
dale zobrazi objektové okno s alarmy a jejich popisem. Doplitkem je zobrazeni strojového
¢asu jednotlivych stanic, tedy doby cyklu zpracovani jedné operace na vyrobku. Navic

obsahuje tlac¢itko SEKVENCE pro zobrazeni obrazovky sekvence.
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SIEMENS SIMATIC HMI

MONTAZNI LINKA

Stanice 2

=]

Obr. 41: Obrazovka AUTOMAT (zdroj: viastni)

Obrazovka SEKVENCE zobrazuje aktudlni stav sekvenci jednotlivych stanic. Ke kazdé
stanici zobrazuje zakladni, ale dostacujici informace o stavu, Cisle kroku, popisu kroku,

rezimu a vysledku operace.

SIEMENS SIMATIC HMI

MONTAZNI LINKA

STANICE 1 OIS 0K | NOK |
KROK 0 [ ALARM |

STANICE 2 OIS 0K | NOK |
KROK 0 [ ALARM |

STANICE 3 OIS 0K | NOK |
KROK 0 [ ALARM |

Obr. 42: Obrazovka SEKVENCE (zdroj: vilastni)

Obrazovka MENU obsahuje odkazy na dal$i obrazovky diilezité pro spravu zatizeni.
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SIEMENS SIMATIC HMI

e

{ SCANNER ‘ { IN/OUT

Obr. 43: Obrazovka MENU (zdroj: vlastni)

Obrazovka MANUAL umoziuje ovladdni pneumatickych ventill, resp. pneumatickych
pohonti, v manuélnim rezimu. Jednoduchymi tlacitky se zménou podbarveni v zavislosti na

stavu ventili a senzoriky vznika ptehlednd a univerzalni ovladact struktura.

SIEMENS SIMATIC HMI

MANUAL

o
ZASUNOUT VYSUNOUT
ST 1 - Zdvih Vitka

| o
ZASUNOUT VYSUNOUT
ST1 - Aretace

ZASUNOUT VYSUNOUT
ST2 - Pfesun Hridele
e vs
ZASUNOUT VYSUNOUT
ST2 - Kledtiny

Obr. 44: Obrazovka MANUAL (zdroj: viastni)

Tvorba vizualizace napfi¢ projektem je ve vyvojovém prostfedi TIA Portal pomérné pie-
hledné a jednoducha. Tim, na co je potieba klast dliraz, je optimalni navrh Sablon a prova-

zani obrazovek.

Zajimavym doplitkem vyvojového prostiedi je volba jazykovych mutaci. Ta funguje napfic

celym projektem, ale nejvice se vyuziva u vizualizace. Je tedy mozné si v zakladnim na-
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staveni projektu nastavit jaké jazyky se budou vyuzivat a systém vygeneruje tabulku textu,
do které¢ mizeme doplnit preklady jednotlivych popiski. Prepinani lze ovladat ptimo z

vizualizace.

4.3 Webovy server

Jak jiz bylo zminéno, CPU tady S7-1200 ma ve své vybaveé i webovy server. Ten slouzi k
jednoduchému ziskavani informaci z fidiciho CPU. Informace mohou byt rtiznorodé a bu-
dou podrobnéji vysvétleny v dalsi casti, ale zpravidla jde o informace o hardware, infor-

mace o stavu CPU, alarmové hlaSeni apod.

HTML dokument webového serveru PLC vychazi z implementované Sablony. Do této
Sablony je mozné vlozit 1 vlastni tvorbu, tedy vlastni dil¢i webové stranky, kterymi mizou
byt napt. vizualizace, a pfistupovat k datlim, kterd jsou zpfistupnéna pomoci systémové
funkce SFC99 (WWW) v PLC programu. Tato funkce odkazuje na data z definovaného
datového bloku.

w*  Network 1: Funkce provlastni HTML

= EN RET_VAL — #RET_VAL
333 — CTRL_DB ENO —

Obr. 45: Funkce pro spravu HTML (zdroj: viastni)

V tomto modelovém projektu je vyuzita pouze implementovana Sablona. Ta umoziuje
spravovat uZzivatele pfistupujici k webovému serveru. Administrace uZivatele spociva ve
volbé jména, vytvofeni hesla a definovani pfistupt k jednotlivym parametrim, nebo in-
formacim. Po piihlaseni do webového serveru se prohlize¢ ptizptisobi vybranym uzivatel-

skym datim.
Hlavni uzivatelska pfistupova prava:

e read tags - Cteni proménnych,

e write tags - zapis proménnych,

e open user-defined web pages - otevieni uzivatelsky definovanych webovych stra-
nek,

e write in user-defined web pages - zapis do uzivatelsky definovanych webovych

stranek,
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e change operating mode - zména operacniho médu (RUN, STOP, MRES),

e acknowledge alarms - potvrzeni alarmd.

Po otevieni hlavni webové stranky se zobrazi zdkladni informace o CPU a moznost piihla-

Seni uzivatele. Zakladni zobrazené informace jsou typ CPU, operacni reZim a status.

SIEMENS $7-1200 station_1/ PLC_MONTAZNI_LINKA

00|
PLC_MONTAZNI_LINKA

» Start Page
SIEMENS Ganeal:

TIA Portal: V14.0 SP1
» Introduction Station name: S7-1200 station_1

Module name: PLC_MONTAZNI_LINKA

ERROR
[

g
:
3
Z

Module type: CPU 1215C DCDCDC

Status:
Operating Mode: RUN

Obr. 46: Webovy server PLC - startovaci obrazovka (zdroj: viastni)

Pro vytvoteny uzivatelsky ucet Admin jsou zpfistupnéna vsechna pfistupova prava. Po
ptihlaSeni profilu se zobrazi zalozky odkazujici na definované uzivatelské informace.

Zalozka Identification zobrazuje konkrétni informace o CPU a to katalogové ¢islo, sériové

¢islo a verzi firmware.

SIEMENS $7-1200 station_1 / PLC_MONTAZNI_LINKA
User: Admin Identification
Loagout

» Start Page

Hardware:
> BT e Order number: GEST 215-1AGAD-DXBD
» Diagnostic Buffer Version® 3

Serial number: S C-F75L4280

» Module Information
» Communication Firmware:

X Version: V04.01.03
» Variable Status

+ Introduction

Obr. 47: Webovy server PLC - obrazovka Identification (zdroj: vlastni)

Zalozka Diagnostic Buffer zobrazuje historii diagnostiky CPU. Zde jsou zobrazeny
vSechny chyby a stavy dotykajici se operac¢nich stavli PLC. Tedy jaka chyba vedla k zasta-

veni CPU, stavové hlaseni po obnoveni rezimu, nebo resetu.



UTB ve Zliné, Fakulta aplikované informatiky 61

SIEMENS 57-1200 station_1/ PLC_MONTAZNI_LINKA
|
User: Admin Diagnostic Buffer
Logout
Diagnestic buffer entries 125 ||
» Start Page
Number UTC Time UTC Date Event
» Identification 1 01:01:04:877 am 312172012 Follow-on operating mode change - CPU changes from STARTUP to RUN mode
2 01:01:04:773 am 3i21/2012 Follow-on operating mode change - CPU changes from STOP to STARTUP mode
b EEr s T 3 01:01:04:671 am 3172012 New startup information - Gurrent CPU operating mode: STOP
+ Module Information 4 01:01:04:671 am 32172012 Follow-on operating mode change - CPU changes from STOP (initialization) to STOP mode
5 01:01:02:101 am 32172012 Power on - CPU changes from NOPOWER to STOP (initialization) mode
» Communication & 01:49:22:494 pm 312012012 Power off - CPU changes from RUN to NOPOWER mode
7 01:26:09:103 pm 3/20/2012 Follow-on operating mode change - CPU changes from STARTUP to RUN mode
PR IBEETS s 01:26:09:005 pm 3202012 Communication initiated request: WARM RESTART - CPU changes from STOP fo STARTUP made
] 01:26:08:005 pm 3120/2012 New startup information - Current CPU operating mode: STOP
10 01:26:06:905 pm 32002012 New startup infoermation - Current CPU operating mode: STOP
» Introduction 11 01:26:06:203 pm 312012012 Follow-on operating mode change - CPU changes from STOP to STOP mode
12 01:26:04:900 pm 3/20/2012 New startup information - Current CPU operating mode: STOP

Obr. 48: Webovy server PLC - obrazovka Diagnostic Buffer (zdroj: viastni)

Zalozka Module Information umoziuje ziskat informace o hardwarové konfiguraci a sta-

vu jednotlivych prvkd.

SIEMENS $7-1200 station_1/ PLC_MONTAZNI_LINKA
User: Admin Module Information
Logout

57-1200 station 1 - $7-1200 station_1

» Start Page
Slot Status Name Order number

» Identification 1 v PLC MONTAZNI LINKA Details BEST 215-1AG40-0XB0
101 v CM 1241 (RS232) Details 6ES7 241-1AH32-0XB0

+ Diagnostic Buffer
+ Module Information
+ Communication

» Variable Status

» Introduction

Obr. 49: Webovy server PLC - obrazovka Module Information (zdroj: vlastni)

Zalozka Communication zobrazuje nastaveni sit€ fidictho CPU.
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SIEMENS

$7-1200 station_1/ PLC_MONTAZNI_LINKA

User: Admin Communication

Logout

» Start Page

Network connection:

» Identification MAC address

+ Diagnostic Buffer Name:

+ Module Information
IP parameter:

+ Communication

Subnet mask.
» Variable Status

IP Address:

. 28-63-36-8D-9C-73

~ plexbmontaznixblinkab7ce

192.168.0.1
- 255.256.255.0

Default router: 0.0.0.0

IP settings: Retained IP address is set inside of project

+ Introduction

Obr. 50: Webovy server PLC - obrazovka Communication (zdroj: vilastni)

Zalozka Variable Status je zalozka, kterd umoziuje sledovat a ménit definované promén-

ne.

SIEMENS $7-1200 station_1/ PLC_MONTAZNI_LINKA
03:48:06 am 312172012 |18 2
User. Admin Variable Status
Logout
Enter the address of a tag here which you want te monitor/modify
» Start Page Address / Display Format Monitor Value / Modify Value Modify
WEB_ST1_STEP 0o 100
Identificati — [ ]
» ldentimcation DEC ? -
i i WEB_ST2_STEP 100
» Diagnostic Buffer ) ST o
_ DEC 7
+ Module Information WEB_ST3_STEP o 100
» Communication DEC 4
WEB_ST1_STATUS_OK oo 281
» Variable Status BN 7
WEB_ST1_STATUS_NOK 280
— 3 =
BIN Hd
+ Introduction WEB_ST2 STATUS OK o 281
BIN 7
WEB_ST2_STATUS_NOK 280
— 3 =
BIN 7
WEB_ST3_STATUS_OK oo 280
BIN 7
WEB_ST3_STATUS_NOK 281
— 2 =
BIN 7

Obr. 51: Webovy server PLC - obrazovka Variable Status (zdroj: viastni)

Webovy server umoziiuje zabezpecenou komunikaci protokolem HTTPS, ktery je popsan

v teoretické ¢asti. Tento protokol zajiSt'uje autentizaci, diveéryhodnost dat a jejich integritu.

Navic pomaha bojovat s Man InThe Middle utokem, zminénym v teoretické ¢asti, coz je

v informatice Gtok formou odposlouchavani. Diky tomuto by se uto¢nik mohl dostat k cit-

livym informacim vcetné hesla.

Moznost nastaveni HTTPS protokolu ve vyvojovém prostfedi TIA Portal je v hardwarové

konfiguraci

fidictho CPU. Spole¢nost SIEMENS k zabezpeceni pouziva svij digitalni
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certifikat, ¢cimz se stava vlastni certifikacni autoritou. Certifik4t je implementovan piimo

do webového serveru.

Obecné |Podrobnosﬁ Cesta k certifikétu

ﬂ Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Géelu:

» Potvrzeni identity vzdaleného poditade
» YEechny zasady vystavovani certifikatd

Vystaveno pro: 57-1200 Controller Family

Vystavitek 57-1200 Controller Family

Platnostod 1. 1. 2012 do 1. 1. 2042

Nainstalovat certifikat. .. ProhlaZeni vystavitele

Dalsi informace o certifikatech

Obr. 52: Digitalni certifikat (zdroj: viastni)

Digitélni certifikat pouZziva pro Sifrovani vetejného klice asymetrickou Sifru RSA s délkou
kli¢e 1024 b, coz v kombinaci s podpisovym algoritmem hashem sha256 vytvari dostatec-

n¢ robustni formu zabezpeceni.

Podrobnosti | Cesta k certifikatu

Zobrazit: [ <VEe» A ]
Pole Hodnota Gt
BPodpisoufr algoritmus hash sha256 i
B\J‘ysmvihel 57-1200 Controller Family, SIE = ‘
[=|Platnost od 1. ledna 2012 8:00:01
[=lPlatnost do 1. ledna 2042 8:00:01
BSubjekt 57-1200 Controller Family, SIE
Vefeiny ki RSA (1024 Bits)
el Tdentifika tor e nfadmit 47 rhdd A 1h 31 thr3rR 24
< 1 | r

30 81 89 02 81 81 00 =8 87 39 46 1f b B -
74 99 3f 54 1le Bf 32 18 6d 50 43 70 49 28 |
1f 88 44 10 88 50 d8 57 d2 b& 7c fd ag 32
a? de 49 53 fc db f6 1d 45 =a 31 cc &0 6e
a7 =0 57 92 9 3a 21 72 4= 9% a3l di cc 0d
c? 36 la bc £0 89 77 Sb ac 15 ££ 4f =d 20
LS 03 e= £5 49 47 17 fc ec 98 49 8= ad 8b
fe ok =5 d7 8= 45 62 ba 93 59 Sa &5d =9 e=
b6 7b f6 fe 99 44 46 7c 19 20 16 dd 08 09 ~

Upravit vlastnosti...| |Kopirovatdo souboru...

Dali informace o podrobnostech certifikatu

Obr. 53: Vlastnosti digitalniho certifikatu (zdroj: vlastni)
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Certifikat je dostupny piimo z tvodni webové stranky po aktivaci HTTPS protokolu v
hardwarové konfiguraci CPU. Z této stranky staci certifikat stdhnout a nainstalovat. Auto-
maticky se zatadi do diivéryhodnych kotfenovych certifikati a po obnoveni stranek jiz pro-

hlize¢ vyuziva této zabezpecené komunikace.

4.4 Komunikaéni modul SCALANCE

Zatizeni je v modelovém projektu zabezpeceno pomoci zabezpecovacich komunikacnich

modultt SCALANCE ftady S od spole¢nosti SIEMENS.

Zatizeni pro primyslové zabezpeceni SCALANCE S podporuje koncepci "Defense in
depth", coz je koncepce vyuziti vice vrstev bezpecnostnich kontrol (vyuziti nadbytecnosti
v ptipadé selhdni zabezpeceni). Zabezpecuje sit¢ automatizace a bezproblémové se dokéaze
pfipojit do struktury kancelaiské sité, nebo 1 sité Internet. Umoznuje efektivné fesit seg-
mentovani siti a ochranu datové komunikace pomoci firewallu a VPN (virtudlni privatni
sit). Zafizeni poskytuji ochranu automatizace predevsim v siti diskrétni vyroby a proces-
niho primyslu. Pfednosti je i robustni primyslové provedeni. VSechny modely fady S

umoznuji spravu zatizeni z vyvojového prostiedi TIA Portal.

SIEMENS

;@

Obr. 54: SCALANCE S612 [27]

Vybrany model S612 je vhodnou alternativou pro zabezpeceni v jednoduché primyslové
siti. Charakteristickou vlastnosti tohoto modelu, na kterou se tento projekt zaméfuje, je
podpora VPN a firewallu. Déle podporuje router a bridge rezim, DHCP server, NAT (pte-
klad sitovych adres), NAPT (pieklad portlt), umoziuje archivaci udalosti z provozu na

Syslog server, zalohovani konfigurace na pamétové médium C-plug.
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Vyuziti tohoto komunika¢niho modulu je patrné z obrazku €. 55. Zde je komunika¢ni mo-
dul vyuzivan pro spojeni bezpecného servisniho centra a primyslové automatizace vyuzi-
tim VPN tunelu v siti internet. Na stran¢ automatizace jsou vyuzity dal§i komunikacni za-
fizeni z produktl fady SCALANCE, které ji chrani, a se kterymi je vytvaien VPN tunel.

Pokud by neslo o bezdratové ptipojeni do sité internet, pak by mohl vSechny tyto moduly

nahradit SCALANCE S612.

SCALANCE DSL
sg1z Medem

=1

6]

Service Center

Internet

§7-300 with
CP 343-1

IP camera Advanced

]

Mobile radio

£ VPN tunnel 2

O veN
tunnel 1

MD741-1 ]

S7-300 with
CPU 315-2 DP
and CP 343-1
Lean

B PROFIBUS

Remote Station 2

SCALANCE
] M875

I umMmTS

cell phone

B Industrial Ethernet

Service PC with
Software SOFTNET
Security Client

(]

5 W Industrial Ethernet
Remote Station 1

Obr. 55: Vyuziti komunikacnich modulit SCALANCE [28]

Do stavajiciho modelového projektu je vloZzen modul SCALANCE S612 spolu s bliZze ne-
specifikovanym pocitacovym systémem, ktery slouzi pouze pro ukazku nastaveni. Vloze-
nim zabezpecovaciho modulu je v prostfedi TIA Portal v ¢asti Project Tree aktivovadna

nabidka pro spravu zabezpecovacich funkci a globalnich zabezpe€ovacich pravidel.

~ &5 Global security settings
ﬂ‘ User legin

ﬁ User management
.Hi” Certificate manager
E‘j Firewall

T'E'J, WFN groups

[D nte

[ RADIUS

- v v v

Obr. 56: Globalni zabezpecovaci pravidla (zdroj: viastni)

Struktura vnitini a vnéj$i sit€ je zobrazena na obrazku €. 57. Vnitini sit’ je tvofend PLC
fidicim systémem, opera¢nim panelem, ventilovym termindlem CPX a fidicim systémem
servopohonu. Tato sit’ obsahuje IP adresy v rozsahu 192.168.0.1 - 192.168.0.5. Vn¢jsi sit’

je zobrazena pouze jako spojeni komunika¢niho modulu s pocitacovym systémem s IP
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adresovym rozsahem 10.0.0.1-10.0.0.2. Ve vnéjsi siti je mozné si predstavit jakékoli dalsi

zafizeni, nebo spojeni se siti internet.

PC-System
Desktop FC

Security

[External Network: 10.0.0.1]

[External Netwerk: 10.0.0.2] PROFINET: 192.168.0.1
External Network

4.5 Firewall

pLc_mMoNTAZN [
CPU 1215C =

PROFIMET: 192.1658.0.2

PROFINET: 192 168.0.4

HMI_MONTAZ __
TF700 Comfort

A0

PROFINET: 192.168.0.3||1

PROFIMNET: 192 165.0.5

Obr. 57: Struktura sité (zdroj: vlastni)

Pro zabezpeceni automatizace, v tomto ptipadé vyrobni linky, nebo vyrobniho zatizeni, je

vvvvvv

manipulaci se softwarem, protoZe to je v naprosté vétsiné piipadil, u zabezpeceni automati-

zace, nejvetsi hrozba pii napadeni. Proto zde hraje hlavni roli firewall. Jak jiZ bylo popsano

Firewall slouZi k tizeni sitového provozu a definuje pravidla komunikace mezi sitémi. U

tohoto modelu firewall umoznuje vybrat urcité druhy protokoli, které mohou mezi sit€émi

prochéazet v jednom, nebo druhém sméru. Mezi takové protokoly patfi:

HTTP/HTTPS
FTP/FTPS

S7 protokol
DNS

NTP

DHCP

IP komunikace
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Pokud, je ale potieba definovat konkrétni spojeni, vyvojové prostiedi TIA Portal nabizi
feseni. Reseni je bud’ to formou nastaveni globalnich pravidel, ktera se nastavuji v Global
security setting zalozce Firewall, nebo pfimo v konkrétnim komunika¢nim modulu. Pravi-

dla mohou byt nastavena jako paketovy filtr pro konkrétni IP, nebo MAC (fyzické) adresy.

IP rules
Action From To Source IF address Destination |F address Service
rj,ﬂ Allow Internal External 192 . 168 .0 .2 0 .0 .0 .2 All
rj,ﬂ Allow Internal External 192 . 168 .0 .3 0 .0 .0 .2 All
rj,ﬂ Allow External Internal io .0 .0 .2 192 . 168 . 0 .2 All
rj,ﬂ Allow External Internal io .0 .0 .2 192 . 168 . 0 .3 All

Obr. 58: Nastaveni IP pravidel firewallu (zdroj: vlastni)

Mozné je i nastaveni pravidla pro konkrétni podporovany protokol s definovanym portem.

IP services

MName Pratocol Source port Destination port
FTP-FTPS1 TCP K 20
.

FTP-FTPS2 TCP * 21
Telnet TCF * 23
HTIP TCP * 80
HTTFS TCF * 443
SHMP1 TCF * 161
SHMP2 TCF * 162
SHMP3 upp * 161
SHhP4 upp * 162
ShP TCP * 25

Obr. 59: Nastaveni protokolii (zdroj: viastni)

Pro modelovy projekt vySe uvedené nastaveni znamend, ze s nékterymi prvky vnitini sité
muze komunikovat pouze pocitacovy systém s IP adresou 10.0.0.2. Ten ma nastavena pra-
vidla pro komunikaci dovnitf 1 ven se dvéma zafizenimi, které jsou fidici PLC a operacni
panel. Komunikace v téchto pfipadech neni nijak omezena, v pfipadé potfeby je mozné ji
omezit napiiklad jen pro praci s webovym serverem HTTP/HTTPS, pro vzdalenou spravu
pomoci Telnet protokolu, nebo vytvofenim skupiny libovolnych protokolt. Veskeré dalsi

pokusy o komunikaci z vnéjsi sité nejsou piijimany.

4.6 VPN

Druhym charakteristickym prvkem komunika¢niho modulu SCALANCE S612 je moznost
ziizeni VPN, tedy zabezpeceného spojeni sitovych prvki, v nezabezpecené, nebo nedlive-

ryhodné siti. Tohoto spojeni se u automatizace vyuziva piedevsim pro vzdalenou spravu
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projektu PLC, tedy pii servisu, pfistupu k datim, nebo upravach tidiciho softwaru. Mezi
sitovymi prvky se vytvoii Sifrovany tunel, ktery udrzuje bezpecné spojeni.

V modelovém projektu je nejdiive ukazka vytvoireni VPN mezi dvéma sitovymi prvky a
nasledn¢ ukazka vytvoreni VPN mezi sitovym prvkem a klientem pro ptipojeni do VPN
pomoci software SOFTNET Security Client, ktery slouzi k vytvofeni tunelu z osobniho

pocitace, nebo notebooku.

Do vychoziho nastaveni sit¢ v projektu, ve kterém je sit’ rozdélena komunikacnim mo-
dulem SCALANCE S612, je piidan dalsi komunika¢ni modul, ktery bude slouzit jako dru-
hy sitovy prvek pro vytvoifeni VPN. Zminény komunika¢ni modul byl oznacen jako Exter-

nal_Security.

PC-System Security
Desktop PC 5612

[External Network: 10.0.0.1]

External Network: 10.0.0.2— ExtetPROFINET: 192.168.0.1

"PROEINET -
PROFINET
External_Secur... pLc_MoONTAZN .. [ HMI_MONTAZ. ..
<612 CPU 1215C = TP700 Comfart D
10.0.1.3([192.168.1.1 PROFINET: 192.166.0.2 ﬂ
PROFINET: 192.168.0.3] 1
cPX S— CTEU-PN
CPX CTEU-PN 1
PLC_MONTAZNI. .. PLC_MONTAZNI...

PROFINET: 192 168.0.5

PROFIMNET: 192 168.0.4

Obr. 60: Struktura sité se dvéma komunikacnimi moduly (zdroj: viastni)

VPN je mozné nastavit v sekci Global security settings, zalozce VPN skupina. Zde je po-
tteba vytvofit VPN skupinu, ktera vytyCi bezpecnostni pravidla a pfijme spole¢né nastave-
ni pro vybrana sitova zafizeni.

Pii tvorbé VPN je potieba definovat nastaveni virtudlni sité. Jako prvni definovatelna
vlastnost se nabizi volba zplsobu autentizace mezi pfednastavenym klicem a digitalnim
certifikatem. U volby vyuziti digitalniho certifikatu je potieba pozadovany certifikat vyge-

nerovat piimo ve vyvojovém prostiedi TIA Portal. Timto zpiisobem se vygeneruje digitalni
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certifikat s platnosti na 20 let. Pro modelovy projekt byl zvolen digitalni certifikat, viz ob-

razek €. 61.

Podrabnosti | Cesta k certifikétu

Zobrazit:[ <Vie> v]
Pole Hodnota o
D Algoritmus podpisu shalRSA —
BPodpisu\n} algoritmus hash shal i
D\Jysmvitel Siemens, DE, Siemens TIA VPN... 3
DPIatnost od 12, kvEtna 2018 18:49:45 in
|:|Plamost do 12, kvé&tna 2037 0:00:00
DSubjekt Siemens, DE, Siemens TIA WPMN...
[= verejny kie RSA (2048 Bits)
Jeel 73kladn amezent Tun fadmihi=Cartifladni ant
Upravit vlastnosti...| |Kopirovat do souboru...
Dalsi informace o podrobnostech certifikatu

Obr. 61: Viastnosti digitalniho certifikatu (zdroj: viastni)

Pro nastaveni zpiisobu autentizace mezi sitovymi prvky, je dale potfeba nastavit a defino-
vat IKE (vyména internetového klic¢e). Tato vyména probiha ve dvou fazich, kde kazda
ma urcité nastavitelné vlastnosti. Ve vyvojovém prostiedi je moznost nastaveni jednotli-
vych parametri omezena na moznosti a vlastnosti jednotlivych sitovych prvka vlozenych

do skupiny.

Advanced settings phase 1

IKE mode: ‘ Main

[-]
DH group: | Group 14 [+]
SAlifetime type: ‘T\me | ‘

SAlifetime: | 2879 Min

Encryption: ‘ AES-192

Authentication: ‘ SHA-

Advanced settings phase 2

SA lifetime type: ‘T\me |"

SAlifetime: | 2879 Min

Encryption: | AE5-128

[~]
Authentication: | SHA-1 [+]
[+]

Perfect Forward Secrecy: ‘ ON

Obr. 62: Nastaveni IKE (zdroj: vlastni)
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Na obréazku ¢. 62 je zobrazeno jakym zpiisobem je mozné nastavit parametry obou fazi,
aby vyhovovaly moznostem komunika¢niho modulu SCALANCE S612. IKE mod je na-
staven na Main, coz je mod, ktery chréni identitu komunikujicich stran. DH group (Diffie-
Helman protokol) je nastaveni kryptografického protokolu, ktery umoznuje nezabezpece-
nym kandlem vytvofit Sifrované spojeni. Déle je zobrazen Cas, po ktery je mozné udrzet

spojeni, Sifrovani a autentizace hashem.

Dalsi nastaveni potiebné pro vytvofeni VPN je pomérné jednoduché. Vyse popsané nasta-
veni je potieba pouze potvrdit v hardwarové konfiguraci jednotlivych sitovych prvki a ID
sité, ktera je pro VPN tunel zpfistupnéna. V nastaveni firewallu je nutné vytvofit jednodu-

chou podminku pro pfistup z VPN tunelu.

Pokud je tfeba vytesit vzdalenou spravu automatizace je mozné vytvoiit VPN tunel pomoci

softwaru SOFTNET Security Client.

PC-System Security
Desktop PC 5612

[External Network: 10.0.0.1]
PROFIMET: 192.168.0.1

PROFIMET

[External Network: 10.0.0.2
External_Secur... pLc_monTAZN ... [ HMI_MONTAZ...
5612 CPU 1215C = TP700 Comfart D
3[[192.168.1.1 PROFINET: 192.168.0.2

PROFIMET: 192.168.0.3| 1

55C_1 cPX — CTEU-PN

SOFTNET Securi 55C CPX CTEU-PN

D PLC_MONTAZNI... PLC_MONTAZMI...
L PROFINET: 102.168.0.4 PROFINET: 192.168.0.5

Obr. 63: Struktura site s vyuzitim SOFTNET Security Client (zdroj: viastni)

Celé nastaveni ve vyvojovém prostiedi TIA Portal je stejné jako v pfedchozim ptipadé, jen
s tim rozdilem, Ze pro kombinaci sitového prvku a software SOFTNET Security Client ve

VPN skupiné padne zména na nastaveni IKE patrna z obrazku ¢. 64.
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Advanced settings phase 1

IKE mode: | Main

DH group: | Group 2

SA lifetime type:
SAlifetime:
Encryption:

Authentication:

Advanced settings phase 2

|T|me

|2879 Win

| AES-256

[ sHA

SAlifetime type:
SA lifetime:
Encryption:

Authentication:

|T|me

|2879 Min

| 3DES-168

[ sHA-1

Perfect Forward Secrecy: | oM

Obr. 64: Nastaveni IKE - SOFTNET Security Client (zdroj: viastni)

Zmeéna nastala v nastaveni Diffie-Helman protokolu a zpisobu Sifrovani. Ze strany soft-

ware SOFTNET Security Client je také potfeba nastavit spojeni. To vSak probihd pomoci

importu konfigura¢niho souboru generovaného v hardwarovém nastaveni tohoto softwaro-

vého prvku, ktery byl do projektu vlozen stejnym zptisobem, jako ostatni fyzické prvky.

Configuration of the SOFTNET Security Client

Path to the S5C configuration files

E Generate 55C files

Fath to the 55C configuration
files: |D:'.BP'.I\-10nta zni_Linka_xv1

| Browse...

Obr. 65: Generovani konfiguracniho souboru (zdroj: viastni)

Po vySe popsaném nastaveni je PLC systém 1 se zvolenymi sitovymi prvky pfipraven k

provozu.

Moznosti sit’ovych utoki, které byly zminény v teoretické casti (skupina DoS utokt a Port

scanning), byly nastavenym opatienim zna¢n¢ omezeny.

Dos utoky (skupina utokli zamétenych na sitovou sluzbu) - moznosti takovéhoto
druhu utoku se pomoci nastavenych pravidel firewallu razantné sniZily, ale protoze
nelze Uplné zablokovat sitovy port, nemtze byt absolutné u€inny,

Port scanning - firewall umoziiuje pokusy o spojeni nékterych portti blokovat, do-
kaze dokonce skenovani rozpoznat a dal§i komunikaci zablokovat, ¢ili je opatfenim

1 pro takovyto druh utoku.
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V souhrnu se spravnym nastavenim pravidel firewallu podafilo snizit riziko napadeni uve-
denymi druhy utokt, které se zamétuji na zablokovani sité, nebo nékteré jeji sluzby. A
pomoci zabezpecené virtudlni privatni sit€¢ se podafilo vytvofit bezpecny sitovy systém
uvedeného zatfizeni, nebo vyrobni linky. Opatfenim bylo dosazeno vysokého stupné zabez-
peceni jak pro redundantni zabezpe€eni v rozsahlé firemni siti, tak pro ptimé pfipojeni do

sit€ Internet.
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ZAVER
Cilem bakalaiské prace bylo vytvoteni projektu vyrobni linky na platformé TIA Portal a

zabezpeceni piipojeni do sité¢ Internet, spolu se zabezpecenim vytvoieného webového ser-

veru.

Prvni ¢ast bakalarské prace popsala problematiku automatizacni techniky. Predstavila praci
s vyvojovym prostfedim TIA Portal, tvorbu programu a zpiisob programovani vcéetné vizu-
alizace. Popsala moznosti webového serveru integrovaného do fidiciho systému a servero-
vého zabezpecCeni. Byla popséana sitova problematika, hlavni moznosti sitového zabezpe-

¢eni a funkce VPN.

V druhé, praktické Casti se bakalarska prace vénovala navrhu konkrétniho zabezpecované-
ho zafizeni. Byl vytvoten projekt s vybranym PLC systémem a vizualiza¢nim zafizenim. V
ramci softwarového vybaveni byla vytvorena ukdzka tvorby programové sekvence a tvorby
vizualizace. V PLC byl aktivovan webovy server, nastaven a zabezpecen. Do vytvorené
sité byl vlozen komunikac¢ni modul, ktery pomoci nastaveni zabezpecil sitové ptipojeni do

vnéjsi sité. Pro vzdalenou spravu byla vytvorena VPN.

Sitovym zabezpefenim pouZzitou technologii se snizilo riziko napadeni vnitini sité. Podafi-
lo se vytvofit bezpecny sitovy systém pro vytvofenou automatizovanou linku. Diky inte-
graci sitovych technologii do vyvojového prostiedi TIA Portal se zvySuje uZivatelsky

komfort a podpora sitového fizeni a zabezpeceni pro oblast automatiza¢ni techniky.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3DES

AES

CM

CPU

DES

DHCP

DNS

FBD

FTP

FTPS

GSD

HF

HMI

HTML

HTTP

HTTPS

ICT

IDEA

IKE

3 Data Encryption Standard, blokova Sifra slouzici pro symetrické Sifrovani.
Advanced Encryption Standard, blokova Sifra slouzici pro symetrické Sifrovani.
Comunication Module, komunikaéni rozSifovaci modul.

Central Processing Unit, centralni procesorova jednotka provadéjici strojové in-

strukce.
Data Encryption Standard, blokova Sifra slouzici pro symetrické Sifrovani.

Dynamic Host Configuration Protokol, protokol se skupiny TCP/IP slouzici pro

automatickou konfiguraci pocitact pripojenych do pocitacové site.
Domain Name System, systém doménovych jmen realizovan DNS servery.

Function Block Diagram, jazyk funkcnich blokl pouZzivany pro programovani

PLC.

File Transfer Protocol, protokol pro ptfenos soubori v pocitacové siti.

File Transfer Protocol Secure, zabezpeceny protokol pro pfenos souboril v poci-
taCové siti.

General Station Description, soubor popisujici hardwarové nastaveni zatizeni.
Hashovaci Funkce, hasovaci funkce.

Human Machine Interface, rozhrani mezi strojem a ¢lovékem, vizualizace.
HyperText Markup Language, programovaci jazyk pro tvorbu webovych stranek.

Hypertext Transfer Protocol, protokol ur€eny pro vyménu hypertextovych doku-

mentil ve formatu HTML.
Hypertext Transfer Protocol Secure, zabezpeceny HTTP protokol.

Information and Communication Technologies, informa¢ni a komunikacni tech-

nologie.
International Data Encryption Algorithm, blokova Sifra slouZici pro symetrické
Sifrovani.

Internet Key Exchange, protokol slouzici pfi Sifrovani VPN.


https://en.wikipedia.org/wiki/Internet_Key_Exchange
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IP

LAD

LAN

MAC

MAN

NAPT

NAT

PAN

PC

PDU

PLC

SCL

SSL

STL

TCP/IP

TIA

VPN

WAN

Internet Protocol, protokol slouzici pro sitovou komunikaci.

Ladder Diagram, jazyk kontaktnich schémat pouzivany pro programovani PLC.
Local Area Network, lokalni poc¢itacova sit’ (domacnosti, malé firmy).

Media Access Control, jednoznacny identifikator sitového zatizeni.
Metropolitan Area Network, rozlehla pocitacova sit’ (mésta).

Network Address and Port Translation, zména jednoho IP adresniho prostoru a

portu, do druhého.

Network Address Translation, zména jednoho IP adresniho prostoru, do druhého.
Personal Area Network, osobni sit’ (mezi samotnymi zatizenimi).

Personal Computer, osobni pocitac.

Protocol Data Unit, data opatfena metadaty vztahujici se ke konkrétnimu proto-

kolu.
Programmable Logic Controller, programovatelny logicky automat.

Structured Control Language, jazyk strukturovaného textu pouZivany pro pro-

gramovani PLC.

Secure Sockets Layer, protokol poskytujici zabezpeceni komunikace Sifrovanim a

autentizaci.

Statement List, jazyk mnemokodu, strojové orientovany jazyk pouzivany pro

programovani PLC.

Transmission Control Protocol/Internet Protocol, sada protokoli pro komunikaci
v pocitacové siti.

Totally Integrated Automation, koncept pln¢ integrovaného automatiza¢niho pro-
stiedi.

Virtual Private Network, virtualni privatni sit.

Wide Area Network, rozsahla sit’ (okres, stat).
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SEZNAM PRILOH

Piiloha 1: Sekvence



PRILOHA 1: SEKVENCE

* Block title: UKAZKA SEKVEMCE

Comment

bl MNetwork 1: STEP CONTROL

Comment

#5tepControl
Y%FB324
*FB_STEP_CONTROL"
emergency._
= EN stop — #Emergency5TOP
- no_pilot_ ]
ot eme_rgenr.y_ pressure — #MNoFilotPressure

emergency_stop — stop
#Pilot_pressure — pilot_pressure
#Protective_door — protective_door
#ReadyToRun — ready_to_run
FButton_reset — hutton_reset
#Button_star — button_start

#awitch_  switch_
agutomatic — autamatic

- Metwork 2: STEFO-RESET

Comment

protective_  FFrotectiveDoor0
door_open — PEN
not_ready_
to_run — #MotReadyToRun
alarm =— galarm

manualmode — #Manual

automaticmod
e — FAuto

EMNO —

YrC324
FC_STEF

= EN
0 — this_step
10— next_step
False — break
Trug = transition
#5tepControlstep — step

#5tepControl.
release — release

- Network 3: STEF 10-RESET

Comment

#Kontrolni_
Priznak

ENO —— —

%FC325
*FC_STEP_DELAY"

e == EN
10— this_step
20 — pext_step

False — hreak
#PV1_ZakladOK — transition
T#500ms DelayTime
#DelayTimer — ¢
#5tepControl.step — step

#5tepControl.
release — release

£PVI_

ZakladniPozice

5
ENO ——

#PV_
PracovniPozice



MNetwork 4: STEF CONTROL - RESETDONE

Comment

== #5tepControl.
Int reset_done

#StepControlstep M1
100 M2 —_—

Network 5:  STEP 100 - START CYKLU

Comment

%rC324
FC_STEF"
= EN
100 — this_step
10 — next_step
#5tepControl.
break — preak
#5TART_Cyklu — transition
#StepControlstep — step

#5tepControl.
release — rglease

Network 6: STEF 110 - CYKLUS

Caomment

WFC324
“FC_STEF"

= EN

10 — this_step

120 — next_step

#StepControl.
break — hreak
#PW1_PracovniOK — transition

#5tepControl.step step

#5tepContral.
release — relegze

MNetwork 7: STEF 120 - CYKLUS

Comment

WFC324
FC_STEF
.. EN
120 — this_step
130 — next_step
#5tepControl.
break — preak
#PV1_ZakladOK — transition

#5tepControlstep step

#5tepControl.
release mm relegse

ENO —

#PV_
FracovniPozice

5
ENO ——

PV _
PracovniPozice

R
ENO =——

FRVI_
ZakladniPozice

R

PV _
ZakladniPozice

5

#Kontrolni_
Friznak

5



Metwork 8: STEP130-CrKLUS

Comment

Wrc3za
"FC_STEF"
—~—EN
130 — this_step
100 — next_step
#5tepControl.
break — break
#Kontralni_
Friznak —0 transition #Kontrelni_
#5tepControlstep — step Priznak
#5tepContral. R

release — relegse ENQ ——



