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ABSTRAKT

Diplomova prace se zabyva navrhem kamerového systému pro vyrobni podnik. Popisuje
zékladni sestavu analogového a IP kamerového systému a vysvétluje rozdily mezi nimi.
Déle préace zahrnuje legislativu spojenou s provozovanim a vyuzitim bezpecnostnich kame-
rovych systému. V préci je popsano a nasledné provedeno bezpecnostni posouzeni objekti
vybraného podniku. Na zaklad¢ bezpecnostniho systému je vypracovan navrh kamerového
systému, vhodny pro vybrany podnik. Na zavér jsou vyhodnoceny ekonomické néklady

spojené s nasazenim kamerového systému.

Klicova slova: bezpecnostni systém, AHD systém, IP kamerovy systém, legislativa, JVSG

sofware, rozliSeni, ohniskova vzdalenost

ABSTRACT

The diploma thesis deals with the design of the camera system for the certain production
company. It describes the basic set of the analog and IP camera systems and explains the
differences between them. Further, the work includes legislation related to the operation
and use of security cameras. A safety assessment of the objects of the certain company is
described and subsequently performed. On the basis of the security system, a camera sys-
tem design was developed which is suitable for the selected company. And finally , the

economic costs associated with the deployment of the camera system are evaluated.

Keywords: security system, AHD system, IP camera system, legislation, JVSG software,

resolution, focal length
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UvVOD

Prace se zabyva jednim z fenoméni soucasnosti, ktery nepochybné ptedstavuji bezpec-
nostni kamerové systémy. Hlavni pfi¢inou vyuziti kamerovych systému je snaha zvysit
bezpe¢nost osob a majetku. Kamery dosdhly vyrazného tspéchu v oblasti zabezpeceni.
Pouha jejich pfitomnost miize odradit narusSitele od vniknuti na pozemek stfezeného objek-
tu. V piipadech kdy k nezdkonnému vniknuti i pfesto doslo, kamerové zdznamy pomohou
identifikovat a hledat pachatele. Snaha zabezpecit vlastni rodinu, pozemky a budovy vyza-
duje vyuziti nejmodernéjsich zabezpecCovacich systémi. Zajisténi vlastniho bezpec¢i neni
jedinou oblasti pouziti kamerovych systémi. Kamerové systémy jsou Siroce pouzivany
v prumyslu, kde s jejich pomoci probihad kontrola a fizeni technologickych a vyrobnich
procest, obzvlast’ v mistech bez fyzického dohledu. S kamerovymi systémy se miZeme
setkat také v nemocnicich, kde jsou pouzivany na dohled tézce nemocnych pacientl, ve
vzdéelavacich institucich pro kontrolu studentt a zakli, v obchodnich domech pro zamezeni
kradezim, jsou pouZzivany méstskymi ufady a policii pro sledovani vefejnych mist, ve ve-

fejném transportu, v rekreacnich zatfizenich, v bankovnich institucich atd.

Cilem této diplomové prace je popsat a navrhnout vhodny bezpe¢nostni kamerovy systém
pro vyrobni podnik ,, XX, aby zcela spliioval pozadavky objednatele a nebyl v rozporu s

¢eskou legislativou.

V ramci teoretické casti budou predstaveny druhy kamerovych systémil, principy jejich
¢innosti a moznosti jejich napdjeni. Dale budou popsany pravni aspekty spojené
s provozovanim kamerovych systémil a technické normy. Budou predstavena prava za-
meéstnavatelli na provoz kamerového systému na pracovisti. Bude také popsano bezpec-

nostni posouzeni objekti.

Praktickd ¢ast bude vychazet z teoretické Casti, seznami ¢tenafe s vyrobnim podnikem, pro
ktery bude kamerovy systém navrhovan. Bude provedeno bezpecnostni posouzeni objekti
tohoto podniku. Na zéklad¢ tohoto posouzeni, s ohledem na pozadavky objednatele a
v souladu s ¢eskou legislativou, budou vypracovany mozné navrhy kamerového systému.
V zavéru budou vyhodnoceny ekonomické naklady, spojené s nasazenim kamerového sys-

tému.
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I. TEORETICKA CAST
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1 VYVOJOVE TRENDY V OBLASTI KAMEROVYCH SYSTEMU

V dnesni dob¢ jsou kamerové systémy jednim z nejefektivnéjSich technickych prostiedkt
k zajisténi bezpecCnosti, které umoziuji okamzité¢ nebo po uplynuti kratkého Casu odhalit
protipravni ¢in a nasledné¢ pomoci identifikovat pachatele. Umoznuji kontrolovat vyrobni
procesy nebo nakupni operace v nakupnich centrech piimo z kancelare nebo ze vzdalenych
mist. Technologie v oblasti kamerovych systému se stale vyviji. Dosazeni digitalizace je

dnes trendem vsech technickych odvétvi. [1]

Kamerové systémy jsou samostatnou ¢asti bezpecnostnich systémil, maji vlastni pravidla a
zpusoby provozovani. V dnesni dobé mizeme sledovat zna¢ny posun v oblastech vyvoje
kamerovych systémil. Analogovy signal se pfevadi do ¢iselného formatu (digitalni signal)
pomoci digitalizace. Digitalni kamerové systémy jsou velmi moderni, dokdZou pienaSet
signal na mnohem vétsi vzdalenosti nez analogové systémy, umoziuji nahravat a uschova-
vat mnohem vétsi rozsah dat pomoci komprese dat. Tohle umoziluje dopliiovat kamery o
vice pozadovanych funkci, piendSet signal, snimat, zobrazovat a nahravat obraz v ¢iselné
podobé. Moderni kamerové systémy umoZznuji sou¢asny monitoring dvou nebo vice objek-
th, které se nachazeji ve vétSich vzdalenostech nejen od sebe, ale i od mista monitoringu,
maji jednoduché ftizeni — zabezpecCuji monitoring, zdznam a jednoduchy pfistup
k informacim. N¢které z nich jsou vybaveny funkci zasilani informaci o pokusu proniknuti
pachatele na stiezeny pozemek nebo vloupani do stfezeného objektu na mobil nebo email

provozovatele kamerového systému

Moderni kamerovy systém umoziiuje nejenom zadznam a archivaci videa na pevny disk, ale
1 dalsi funkce, naptiklad otaceni objektivu, zménu velikosti obrazu, umi pfijmout a zpraco-

vavat zvukovou informaci, reagovat na pohyb a plnit ochranné funkce. [1]

1.1 IP CCTV

wvewr

komponenty IP CCTV jsou IP kamera, video server (pro pfipojeni analogovych kamer),
sit’, server a dvr rekordér pro ukladani zaznamu na pevny disk a také software VMS pro
ovladani kamerového systému a pro zdznam videa. [P CCTV umoziiuje prenaSet obraz,
zvuk, poplachové stavy a jiné informace. Sitové kamery a videoservery funguji na zakladé

digitalnich technologii a splituji funkce, které analogovy kamerovy systém splnit nedokaze.
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Napdjeni
| switch + kamery

D) —— 20-asvoc Jff 230vac

PoE/PoE+ switch

Monitor/TV Vzdilené PC Mobilni zarizeni

—em  HL

Zaznamové zafizeni

I~

Router

«— Napédjeni —— UTP CAT5/6 —— HDMI/VGA

Obr. 1. Schéma IP CCTV. Prevzato z:[2]

Zakladnimi ukoly IP CCTV jsou:

1) monitorovani objektu v redlném Case s moznosti zdznamu a ukladani na pevny
disk;

2) zéznam videa pfi spousténi detektoru pohybu nebo vnéjSiho senzoru, napiiklad pii
otevieni dverfi;

3) ozndmeni na email nebo formou sms na mobilni telefon pii spusténi senzoru nebo
detektorti pohybu;

4) prehravani zaznamu v pocitaci jak v lokalni siti, tak 1 dalkové;

5) dalkové piehravani v redlném Case prostfednictvim mobilniho telefonu (smartfo-

nu).[3]


http://www.veria.eu/portfolio-produktu/kamerove-systemy
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1.1.1 IP kamera

IP kamera splituje na rozdil od analogovych kamer nékolik funkci. Sklada se z objektivu,
obrazového snimace, jednoho nebo nékolika procesorti, paméti a komunikac¢niho rozhrani.
Zachycuje obraz, pfeménuje na digitalni videosignal, ktery komprimuje a ptenasi po poci-
tacové siti do dalSich zafizeni. IP kamera vyhodnocuje zvuk, signdly poplachovych zaftize-

ni, tisnovych zafizeni,. Jsou pouzivany v integrovanych bezpecnostnich systémech. [1]

Ptenos signalu probiha prostiednictvim pocitaCovych siti LAN, WLAN, MAN, WAN dle
protokolu TCP/IP. [4]

IP kamery se vyznacuji vysokym rozliSenim pohybujicim se fddové v jednotkach Mpx. a
pokrocilymi funkcemi video analyzy jako napf. inteligentni detekce pohybu, zjisténi zmi-
zelého predmétu, Cteni registranich znacek vozidel, ukladani sméru a rychlosti pohybu
osob a dopravnich prosttedkil, zaclonéni kamery, atd. Také vyuzivaji technologie progre-
sivniho skenovani obrazu, coz zabraiuje rozmazani obrazu u rychle se pohybujicich pted-
méta.

Dalsi moznosti IP kamery je:

vyuziti vstupil pro propojeni s dalS§imi systémy (naptiklad pohybovy detektor vedle
kamery);

e vyuziti vystupti pro ovladani dalSich systémi (napiiklad rozsviceni reflektoru pii

poplachové udalosti);
e obousmérny pfenos zvuku s moznosti pfipojeni externiho mikrofonu
e vyssi troven zabezpeceni, identifikace a autentizace uzivatele. [4]

K zaznamu videa z IP kamer lze pouzit béZny PC se specialnim softwarem nebo si-

tovy rekordér (NVR).
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LitNIEW

Obr. 2. IP kamera. Prevzato z:[5]

1.1.2 Zaznamové zarizeni

Digital Video Recorder (DVR) anglicky nebo videorekordér slouzi k zdznamu, piehravani
a archivaci obrazové informace s video kamer, a je jddrem moderniho kamerového systé-
mu. Obraz se uklada na pevny disk. Pfed vytvorenim zdznamu videorekordér transformuje
analogovy signél do digitalni podoby, probihd komprimace dat, a pak probihd zdznam a
pfenos formou substreami (zmenSené rozliSeni, snimkovani a kvalita obrazu za ucelem
zobrazeni na dalSich zatfizenich jako mobilni telefon s internetovym pfipojenim atd). Kvali-

ta a cena zaznamového zatizeni zalezi na kvalité komprese obrazového signalu.

Dulezita je kompatibilita DVR s kamerami. Kamery a zafizeni musi podporovat stejny
standard (ONVIF, PSIA atd.). ONVIF — (Open Network Video Interface Forum) — tento
standard stanovi kompatibilitu mezi riznymi zafizenimi jako IP-kamery, videorekordéry a
zatizeni pro ovladani. Kazdé¢ zatizeni s timto standardem Ize integrovat s jakymkoliv soft-
warem podporujicim tento standard. Tim padem kamery zaznamenavaji, rozpoznavaji ob-
jekty a okamzité posilaji video soubory nebo snimky na ustfednu, na email, ukladaji do

archivu atd.


http://www.videomodul.ru/htm/lvir-2014p12-ip-sl.htm
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Dutlezitymi parametry DVR jsou: délka zdznamu, datovy tok, zadlohovani napajeni, zaloho-
vani dat, export dat, pfichozi a odchozi streamy (pocet, velikost), integrace s ostatnimi sys-
témy. DVR mtiZeme rozdélit na dva druhy: DVR na bazi PC a NVR — zdznamov¢ zatize-

ni.
1.1.2.1 DVR na bazi PC

Bézny osobni pocita¢ vyuziva k zdznamu specidlni PCI kartu s videovstupy a obvody pro

digitalizaci analogového videa a se zdznamem na pevny disk pocitace.

Systémy obvykle pracuji na operaénim systému WINDOWS. U¢innost kamerového sys-
tému zalezi na vhodném VMS (Video Magement Systém) softwaru nainstalovaném v PC.
Tento software provadi zaznam hlavnich streamt a praci s nimi. (vyhledavani, ptehravani,
logovani udalosti, Sifrovani zaznamu, piistupova prava k zdznamu). DVR na bézi pocitace
maji lepsi funkéni moznosti nez NVR. Kromé uklddani zaznamu je mozné v nckterych
softwarech pfidavat moduly inteligentni video analyzy (rozsifeni dohledovych funkci o
automatické vyhodnoceni nastavenych pravidel jako rozpoznévani dopravnich znacek,
pocitani osob, rozpoznavani obliceje, rozpoznavani sméru pohybu, detekce zanechaného

predmétu atd.).[1]

Pro ptehravani zaznamu z televiznich kamer prostfednictvim osobniho pocitace je tieba
pouzit kompresni a dekompresni algoritmy bud’ v pfisluSném programu nebo na externim
harddisku. Zatizenim, které¢ umoznuji kompresi a dekompresi dat, se fika kodeky. Obrazo-

vy signal se transformuje na datovy proud nebo naopak.[4]

DVR na bézi pocitace je mnohem vykonnéjsi nez samostatné DVR kvili frekvenci nebo
kmitoctu (pocet opakovani periodického jevu za urcity ¢asovy usek) vyjadienému v hert-
zech Hz. Kmitocet DVR na bazi PC se vétSinou pohybuje kolem 3,2 GHz, zatimco kmito-
¢et samostatného DVR ¢ini 500 — 1000 MHz. Vyuziti DVR na bazi PC by bylo racionalni
ve velkych objektech jako velkosklady, supermarkety atd.[6]

1.1.2.2 NVR (Network Video Recorder) — sit’ové zaznamové zaiizeni

Zatizeni funguje jako sitovy disk, ktery umoziiuje uchovavat data z kamer, prehravat za-
znam a vyhledavat v ném. Na rozdil od PC NVR nemaji zddnou propracovanou inteligen-
ci. Ale vzhledem ke svému jednoucelovému provedeni jsou vSak NVR spolehlivéjsi. Je

vhodné takové rekordéry pouzivat v nerozsédhlych bezpecnostnich systémech, které nevy-

zaduji integraci s ostatnimi zabezpecovacimi systémy jako bezpecnostni signalizace, kon-
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trola vstupu atd. Na obrdzku ¢.3 vidime, ze zafizeni mé vystup pro monitor, vstup pro pii-

pojenti k siti, HDMI vystup. [7]

E
HOMI VGA RJ4S

b e (GO

Obr. 3. NVR videorekordér. Prevzato z:[8]

1.1.2.3 HVR - hybridni videorekordeéry.



UTB ve Zliné, Fakulta aplikované informatiky 17

Hybridni rekordér umoziuje ptipojeni béznych analogovych kamer, AHD kamer nebo pfi
pfepnuti do hybridniho rezimu i pfipojeni IP kamer. Na nize uvedeném obrazku ¢. 4 vidi-
me, ze dany HVR ma k dispozici 16 analogovych vstupt a pti pfepnuti do hybridniho re-
zimu lze ptipojit az 8 Full HD kamer (1080/1920 rozlisSeni) a 8 AHD kamer. Nebo Ize
pouzit takovy rekordér jako 16-ti kamerovy IP NVR bez analogovych nebo AHD kamer.

b‘& \G?) DDA DDE
fa Yo Yo Wo Wo, Wo Wa Wl
Obr. 4. HVR videorekorder. Prevzato z:[9]

1.1.2.4 Video server

Je zafizeni, ptipojujici analogové kamery k siti TCP/IP. Video server pifevadi analogovy
videosignal do digitdlniho (IP) formatu a umoziuje jeho kompresi. Je to vice kandlové
zafizeni. Zde je mozné pfipojit k siti jakékoliv analogové zatizeni jako DVR, multiplexory
atd. Lze nastavit kontrast, rozliSeni obrazu, jasu a sytosti barev, pfi ddlkovém odposlechu

umoziuje obousmérny pienos zvuku. [4]
Video server ma podobné funkce jako videorekordér, ale 1isi se vét§Simi moznostmi, lepsi
kompresni Gi€innosti a lepSi moZnosti integrace s jinymi zafizenimi. Umi pracovat jak se

sitovymi kamerami, tak i s analogovymi (signal se zpracovava v serveru a dale se posila
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dle pozadavku provozovatele do sité nebo na vzdalené pocitace). Je pouzivan v rozsahlych
podnicich s velkym poctem kamer. Vyhodou serveru je také vysoka ptenosova rychlost (do

25 Kb/s).

Obr. 5. Videoserver. Prevzato z:[10]

1.1.3 Switch PoE

Napdjeni lze provést pies ,,Ethernet® PoE (Power other Ethernet) — technologii, ktera
umoznuje prendset data a napdjeni soucasné prostiednictvim datového kabelu (kroucené
dvojlinky), coz zna¢n¢€ ulehcuje montaz kamer. Funkci PoE definuje standard IEEE

802.3af. Pfenos probiha na vzdalenost do 100 m datového kabelu. [4]

Switch je sitovym zatizenim, které umoznuje napdjet kamery pres funkci PoE.

Obr. 6. Switch PoE. Prevzato z:[11]


http://arze.ru/videocontrol/chto-vybrat-videoregistrator-ili-videoserver.html
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Kabelaz IP systému ptedstavuje sebou kroucenou dvojlinku — sitovy kabel, tvofeny ¢tyfmi

pary vodici.

Obr. 7 Kroucend dvojlinka. Prevzato z:[12]

1.2 Analogové CCTV

Struktura analogovych CCTV je jednodussi nez struktura IP CCTV. Klasické analogové
systémy se skladaji z kamer, zaznamového zatfizeni a monitoru. Signal se pienasi po koa-
xidlnim kabelu. Je tady vyuZivdna televizni norma PAL s maximélnim rozliSenim
720%576 px. Moderni analogovy kamerovy systém se sklad4 z kamer, monitoru, zdznamo-
vého zatizeni DVR s moznosti ukladani na CD/ DVD a s moznosti pfipojeni maximalné 32
kamer nebo sitového rekordéru, zatfizeni pro zpracovani signalu (kvadrator pro soucasné
zobrazeni vice kamer na jednom monitoru nebo multiplexor pro pfipojeni 4 az 16 kamer a

s kvalitnim zdznamem) a dalSich tidicich prvki.
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Analogové/AHD kamery

| 'l ! ‘ Napajeni kamer
w g % 12v uc}lEzaw AC

Vzddlené PC Mobilni zaFizeni

Zaznamové zafizeni DVR g E E.\
Lokélni PC \ /

Router

Monitor/TV

= Napdjeni == Koaxidlni kabel == UTP CAT5/6 === HDMI/VGA

Obr. 8 Schéma analogovych AHD systémii [2]

Pokud je diive se kvalita zobrazeni analogovych kamer vyrazné liSila od kvality zobrazeni
sitovych kamer, dnes mizeme zaznamenat vyrazny pokrok ve vyvoji analogovych kamer.
Alternativou ke klasickym analogovym a IP systémim je dnes AHD (Analog High Defi-
nition) kamerovy systém s mnohem lepSim rozliSenim. Analogové kamery s vysokym roz-
liSenim 4K (Ultra HD) jsou s 4krat vétSim rozliSenim nez rozliSeni Full HD (1920x1080).
Ultra HD kamery maji ostiejSi zobrazeni. Tyto kamery jsou cenové levnéjsi nez IP kamery.
AHD vyZaduje externi napdjeni bez moznosti vyuziti PoE funkci. Na rozdil od IP systému
zde neni moznost provedeni inteligentni analyzy obrazli. Kazdopddné¢ AHD systém ve
srovnani s IP systémem nabizi levnéj§i moZnost vysoké kvality zdznamu s moZnosti iden-

tifikaci a rozpoznavani osob. K zdznamu se poziva DVR kompatibilni s AHD kamerou.
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Obr. 9. AHD zdznamové zarizeni. Prevzato z:[13]

Ptenos signalu AHD kamerového systému probiha prostfednictvim kombinovaného kabe-

lu, ktery se sklada z koaxialniho kabelu a dvouzilového napéjeciho kabelu.

Obr. 10. Multikabel. Prevzato z:[14]


https://www.nejkam.cz/p/multikabel-set-konektoru-pro-1-kameru
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Ptenos signdlu lze prodlouzit do 500 m, aniz by doslo ke ztrat¢ signalu, to znamena, Ze se
nemusi potizovat zesilova¢ signélu jako u IP sytému pii pfenosu nad 80 m.

Diléi zavér

Technologie se stale vyviji a my muzeme sledovat pokrok jak ve vyvoji IP systému, tak i
ve vyvoji analogovych kamerovych systémii. RozliSeni AHD analogovych kamer natolik
pokrocilo ve svém vyvoji, ze rozdil mezi zobrazenim IP kamery je velmi patrny. Analogo-
vé kamery se daji pfipojit k sitovému videorekordéru a pomoci LAN konektorti vysilat
signal ptes sit’ pfimo na PC pro online sledovani zaznamu. Oba systémy maji své vyhody.
Pro monitorovani rozsahlych objektii je vhodné&jsi pouzit IP systémy, ale v mnoha ptipa-
dech Ize pouzit i kombinované skladby kamerovych systémi. Dilezitym faktorem pofizeni
kamerového systému je 1 jeho cena. Pro malé podniky by bylo Gcelné&jsi pouzit analogovy
kamerovy systém. Vybér skladby kamerového systému zalezi na individuédlnich pozadav-

cich a mél by poskytnout optimalni feSeni pro objednavatele.
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2 LEGISLATIVNI POZADAVKY PRO PROVOZOVANI A VYUZITI
BEZPECNOSTNICH KAMEROVYCH SYSTEMU

2.1 Technické normy

Technické normalizacni organizace jak mezinarodni, tak 1 evropské, se skladaji
z technickych komisi (TC), jejichZ hlavnim vystupem jsou viechny technické normy. Ces-
ka republika je jednim z ¢lenli mezinarodnich normaliza¢nich organizaci jako ISO a IEC,
tak 1 evropskych normalizacnich organizaci jako CEN, CENELEC, ETSI, CCIR. Na na-
rodni Girovni je normalizace reprezentovana Ufadem pro technickou normalizaci, metrolo-

gii a statni zkusebnictvi UNMZ. [15]

2.1.1 Mezinarodni normy

ISO — Mezinarodni organizace pro normalizaci. Zabyva se tvorbou norem pro vSechny
oblasti kromé elektrotechniky. V soucasné dobé mé vice nez 160 Clenii narodnich normali-

zacnich organizaci a se sklada z 265 komisi.

IEC — mezinarodni elektrotechnicka komise. Zabyva se tvorbou norem pro elektrotechni-
ku. V soucasné dobé ma vice nez 80 ¢lent narodnich normaliza¢nich organizaci a je tvote-

na 95 technickymi komisemi.

Obé organizace sidli ve §vycarské Zenevé. [15]

2.1.2 Smérnice Evropské unie

Smérnice Evropské unie je normativnim aktem pro Clenské staty Evropské unie, slouZzi
k zapracovani zasadnich stanovisek do pravnich fadi danych statd. Jednotlivé smérnice

mohou byt ur€eny jen pro nékteré staty.[16]
2.1.3 Evropské harmonizované normy

Tvorbou harmonizovanych norem se zabyvaji evropské normaliza¢ni organizace jako:

e CEN (Comité¢ Européen de Normalisation) nebo ECS (European Committee for
Standardization) - Evropsky vybor pro normalizaci. Vydava zdkladni normalizacni
dokument Evropskou normu EN, na zéklad¢ které se na narodni Grovni rusi nor-

my, které jsou s ni v rozporu. K dokumentim vydavanym CEN také patii Technic-



UTB ve Zliné, Fakulta aplikované informatiky 24

ké specifikace TS (Tecnical Specifikation) a Technickéd sprava TR (Technical re-
port)

e CENELEK (European Committee for Electrotechnical Standartization) — Evropsky
vybor pro normalizaci v elektrotechnice. Jedna z jeho technickych komisi -
CLC/TC 79, ptipravuje harmonizované normy EN pro Poplachové systémy.

e CCIR — Mezinérodni poradni vybor pro radiokomunikaci.

e ETSI (The european Telecommunications Standards Institute)- Evropsky institut

pro normalizaci v telekomunikacich [1].

2.1.4 Ceské harmonizované normy

Za harmonizovanu normou je povazovana pouze norma, kterd zcela spliiuje pozadavky
evropské normy. Na takové normy pak v pravnich ptedpisech a nafizenich vlady mtize byt
odkazovano, &imz se jejich dodrzovani stava zdvaznym. Vieobecné totiz pouzivani Ces-
kych technickych norem zdvaznym neni. [17]

2.1.4.1 Normy pro poplachové systémy

Kamerové systémy jsou zafazeny mezi aktivni prvky technické ochrany a jsou soucasti
poplachovych systémt, ke kterym patii také elektrické zabezpecovaci systémy, systémy

kontroly vstupu, elektrickd poZzarni signalizace, systémy piivolani pomoci atd.[1].
Ke skupiné€ norem feSicich poplachové systémy se vztahuji nasledujici normy:
CSN EN 50130 — Poplachové systémy (vieobecné pozadavky)

CSN EN 50131 - Elektrické zabezpedovaci systémy

CSN EN 50133 — Systémy kontroly vstupu (zrusena)

CSN EN 50134 — Systémy piivolani pomoci

CSN EN 50135 — Systémy tisfiové

CSN EN 50136 — Poplachové prenosové systémy

CSN EN 501307 — Systémy kombinované nebo integrované

CSN EN 50132 ¢ast 1 az 7 - CCTV sledovaci systémy, obsahujici fadu zafizeni pro zob-
razovani, zpracovani, ptenos signalu, ukladani dat. [18] Platnymi ¢astmi normy EN 50132

jsou:

Cast 1: Systémové pozadavky
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Cast 5-1: Video pienosy — Obecné provozni pozadavky
Cast 5-2: Video pienosy — IP video pienosové protokoly
Cast 5-3: Video pienosy — Analogovy a digitalni video pienos

Cast 7: Pokyny pro aplikaci [19]

2.1.4.2 Normy pro elektromagnetickou kompatibilitu

Nafizeni vlady ¢. 117/2016 Sb. dle § 4 a § 50 odstavec 5 zdkona ¢.90/2016 Sb. o posuzo-
vani shody vyrobkl z hlediska elektromagnetické kompatibility pfi jejich doddvani na trh
upravuje technické pozadavky pro vyrobky, dodavané na trh a uvadéné do provozu, stano-
vi pozadavky pro vyrobce, dovozce a distributory, postupy pro posuzovani shody atd. [20]

K harmonizovanym normam z tohoto hlediska patfi:

CSN EN 61000-6-1 r. 2007 Odolnost pro prostiedi obytné, obchodni a lehkého primyslu
CSN EN 61000-6-2 . 2005 Odolnost pro pramyslové prostiedi

CSN EN 61000-6-3 r.2007 Emise - prostiedi obytné, obchodni a lehkého priimyslu

CSN EN 61000-6-4 r.2007 Emise — pramyslové prostiedi [21]

2.1.4.3 Normy pro elektrické pristroje

Naftizeni vlady €. 118/2016 Sb. dle § 4 a § 50 odstavec 5 zékona ¢.90/2016 Sb. o posuzo-
vani shody elektrickych zatfizeni uréenych pro pouzivani v ur¢itych mezich napéti pfi jejich
dodavani na trh, stejn¢ jako u elektromagnetické kompatibility, upravuje technické poza-
davky pro vyrobky, doddvané na trh a uvadéné do provozu, stanovi poZadavky pro vyrob-

ce, dovozce a distributory, postupy pro posuzovani shody atd. [22]

K normam pro elektrické ptistroje patfi:

CSN EN 60065 r. 2015 Zvukové, obrazové a podobné elektronické piistroje — Pozadavky
na bezpecnost. [23]

2.1.5 Zikon ¢.22/1997 o technickych pozadavcich na vyrobky

Zakon ¢€.22/1997 o technickych pozadavcich a 0 zméné a doplnéni nekterych zakoni byl
nekolikkrat novelizovan. Predstavuje technické normy a povinnosti pro vyrobce, dovozce a

distributory, podminky tvorby a vydavani norem, obsahuje popis statniho zkuSebnictvi,


http://www.unmz.cz/urad/unmz
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popisuje certifikaci, autorizaci, akreditaci a podminky jejich provedeni, spole¢nd a pie-

chodnd ustanoveni atd. [24]
Stranky UNMZ také sdéluji dalsi duleZité zékony:

Zakon 59/1998 Sb., o odpovédnosti za skodu zplisobenou vadou vyrobku, ve znéni zakona
209/2000 Sb. Zakon zavadi do naseho pravniho systému smérnici Evropské unie ¢.

85/374/EHS.

Zakon 384/2004 — UpIné znéni zdkona 102/2001 Sb., o obecné bezpecnosti vyrobkl a
zmeéné nékterych zakont, jak vyplyva z pozdéjSich zmén. Zakon o obecné bezpecnosti

vyrobku vychazi ze Smérnice Rady 92/59/EHS. [15]

2.1.6 Pozadavky pro projektanty PZTS

Vyhlagka Ceského ufadu bezpeénosti prace (CUBP) a Ceského bafského ufadu (CBU)
C.50/1998 Sb. ,,0 odborné zpusobilosti v elektrotechnice a zakon ¢. 360/1992 Sb. ,,0 vy-
konu povolani autorizovanych architektli a o vykonu povolani autorizovanych inzenyri a

technikl ¢innych ve vystavbeé® jsou zakladnimi pro ¢innost projektanti PZTS

Samostatny technik miZe Cinit vlastni projektovani v ptipadé, ze je absolventem vysoké

Skoly s praxi 3 let nebo absolventem stfedniho odborného ucilisté s praxi 8 let.

Autorizovany inzenyr miize fidit projektovani v ptipad¢€, Ze je absolventem vysoké Skoly

s praxi 6 let. [18]

2.2 Vyuziti kamerového systému na pracovisti

Dnes je mozné se pomérné Casto setkat s monitorovanim vlastnich pracovnich prostort
zaméstnavatelem s cilem zamezit kradeZi nebo poskozeni vlastniho majetku, s cilem moni-
torovani technologickych procesli anebo monitorovani pracovniho vykonu zaméstnancti.

Pohledneme na to z pravniho hlediska.

V Listin¢ zakladnich prav a svobod mliZeme najit ustanoveni, tykajici se ochrany soukromi
obcanil. Jednd se o ¢1.7, ¢1.10 a 13 hl.2 Lidska prava a zakladni svobody. Pfimou citaci viz.

Priloha I. [25]

Novy obcansky zakonik nam ptedstavuje oblast ochrany osobnosti, kde se mizeme v oddi-

lu 6. Osobnost ¢lovéka seznamit s takovymi pojmy jako soukromi, zdkonné divody, ne-
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pfiméfeny zpisob zasahu do soukromi jiného. Ustanoveni § 81-§ 90. Pfimou citaci viz.

Piiloha II.

2.2.1 Zakonik prace

Z hlediska pracovniho prava odst.2 a 3 § 316 zakona 262/2006: ,,(2) Zaméstnavatel nesmi
bez zavazného divodu spocivajiciho ve zvlastni povaze cinnosti zaméstnavatele narusovat
soukromi zaméstnance na pracovistich a ve spolecnych prostorach zaméstnavatele tim, Ze
podrobuje zaméstnance otevienému nebo skrytéemu sledovani, odposlechu zaznamu jeho
telefonickych hovori, kontrole elektronické posty nebo kontrole listovnich zasilek adreso-
vanych zaméstnanci. (3) Jestlize je u zaméstnavatele dan zavazny duvod spocivajici ve
zvlastni povaze cinnosti zaméstnavatele, ktery oduvodnuje zavedeni kontrolnich mechani-
zmu podle odstavce 2, je zaméstnavatel povinen primo informovat zaméstnance o rozsahu

kontroly a o zpiisobech jejiho provadeni“[25]

Zvlastni povaha Cinnosti zaméstnavateld vyplyva ze zvlastnich zakonid. Naptiklad zakon o
Policii CR, o obecni policii, o vézenské sluzbé, o celni sprave, o loteriich, o prevenci za-

vaznych havarii, o vykonu zabezpecovaci detence atd. [19]

2.2.2 Zakon o ochrané osobnich idaji

Zakon €. 101/2000 Sb., o ochran¢ osobnich dajii definuje prava a povinnosti zaméstnava-
tell pfi zpracovani osobnich udaji. Dle §4 pism. a) tohoto zakonu: ,,os0bnim udajem jaka-
koliv informace tykajici se urceného nebo urcitelného subjektu udajii. Subjekt udaju se
povazuje za urceny nebo urcitelny, jestlize lze subjekt udaju primo ¢i neprimo identifikovat
zejména na zakladé cisla, kodu nebo jednoho ci vice prvkii, specifickych pro jeho fyzickou,

Sfyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu* [25]

Dle §4 pism. e) tohoto zékonu: ,,zpracovdanim osobnich udajii jakdkoliv operace nebo sou-
stava operaci, které spravce nebo zpracovatel systematicky provadeji s osobnimi udaji, a
to automatizované nebo jinymi prostiedky. Zpracovanim osobnich udaju se rozumi zejmé-
na shromazdovani, ukladani na nosice informaci, zpristupnovani, uprava nebo pozmeérno-
vani, vyhledavani, pouzivani, predavani, Sireni, zverejniovani, uchovdavani, vymena, trideni
nebo kombinovani, blokovani a likvidace “[25]

Monitoring se zaznamem je povazovan z hlediska tohoto zakona za zpracovani osobnich

udajt. Provozovat kamerovy systém se zdznamem je mozZn¢:
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— pro nezbytnou ochranu prav a chranénych zajmu provozovatele nebo jinych subjek-
tl a zaroven nesmi byt v rozporu s pravem subjektu udaji na ochranu soukromého
zivota;

— pokud je provozovateli ulozena pravni povinnost ke zpracovani osobnich udaji
(Police CR, Obecni police atd.);

— na zédkladé souhlasu monitorovanych subjektt.

Zpracovani osobnich udajii prostiednictvim kamerového systému se zdznamem se musi
pisemné oznamit na UOOU (Ufad pro ochranu osobnich udajich). [19]

V piipadé vyuziti kamerového systému na pracovisti v mistech vykonu prace zaméstnance
je tieba zohlednit §316 Zakoniku prace. To znamena, Ze pokud zaméstnavatel nema zadny
davod spocivajici ve zvlastni povaze jeho Cinnosti, vyuziti kamerového systému (a to i bez

zdznamu) na pracovisti by bylo v rozporu s pravnimi predpisy.

Diléi zavér

V této kapitole byla pfedstavena fada normalizacnich organizaci pro tvorbu technickych
norem, popsany zakladni harmonizované normy CSN, tykajici se provozovani poplacho-
vych systémi a vymezeny vSechny casti technické normy pro sledovaci zatizeni CCTV.
Byl kratce popsan zékon o technickych poZzadavcich na vyrobky, byly uvedeny dalsi zako-
ny s nim souvisejici a uvedeny pozadavky pro projektanty PZTS. V posledni podkapitole
byly popsany moznosti provozovani kamerovych systémi na pracovisti z riznych legisla-

tivnich hledisek.
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3 BEZPECNOSTNi POSOUZENI

vvvvvv

posouzenti, které dale bude aplikovano i v praktické Casti této prace.

Navrh kamerového systému, stejné jako navrhy ostatnich poplachovych zabezpecovacich a
tisnovych systémi, je projektovym navrhem vyzadujicim provedeni bezpecnostniho po-

souzeni chranéného objektu a jeho prostiedi.

Pfedem zpracovana bezpecnostni analyza umoziuje pak navrhnout kvalitni projekt kame-
rového systému, ktery optimalné splituje bezpecnostni pozadavky pro ochranu vybraného
objektu. Pro provedeni takové analyzy je tieba ziskat a zpracovat potfebnou informaci ty-
kajici se zabezpeceni objektu, polohy objektu a charakteristiky jeho okoli, stavu vSeobecné

ochrany, pouzitych stavebnich materiald a konstrukei atd. [26]

Naésledujici tabulka zndzornuje patficnou dokumentaci a dil¢i kroky projektanta pfi zpra-

covani navrhu systému.

Tab. ¢. 1.Dilci kroky a dokumenty etapy navrhu systemu. [27]

DILCI KROK DOKUMENTACE
Analyza pozadavki objednatele Zapis jednani se zakaznikem
Bezpecnostni posouzeni objektu Zapis o bezpecnostnim posouzeni
Posouzeni plisobicich vlivii na objekt Zapis o stanovenych vngjSich vlivech

Zpracovani technické specifikace systému | Navrh technického feseni skladby systému

Navrh smlouvy

Bezpecnostni posouzeni je detailné klasifikovano ve smérnicich CAP (Ceské asociace po-

jistoven), CSN CLC/TS 50131-7 a TNI 334591-1.[28]

Bezpecnostni posouzeni zahrnuje analyzu rizik zabezpecovacich hodnot a budov, a vyhod-

nocuje vnéjsi a vnitini vlivy, pisobici na objekt. [28]

V nasledujici tabulce je znazornén podrobny popis posuzovanych faktoru dle popisu J.

Sevéika. [28]
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Tab. ¢. 2 Bezpecnostni posouzeni. [28]
Analyza rizik Vyhodnoceni vlivi
Zabezpecované Budova Vnitini vlivy Vnéjsi vlivy
hodnoty
¢ Druh majetku o Konstrukce ¢ Vodovodni potrubi | e Dlouhodobé ptiso-
e Hodnota majetku | e Otvory e Vytapéni, klimati- | bici faktory
¢ Objem majetku e Rezim provozu zalni systémy e Kratkodob¢ puisobi-
e Historie kradeze e Drzitele klict e Vyvésni §tity ci faktory
e Nebezpeci e [okalita e Zdroje svétla e Vlivy pocasi
e Poskozeni e Stavajici  zabez- | ®Elektromagnetické | ® Vysokofrekvencni
peceni ruSeni ruSeni
¢ Pravni predpisy ® Vngjsi zvuky ¢ Sousedni objekty
e Prostiedi e Domaci nebo divo- | ® Vlivy klimatickych
ka zvirata podminek
e Pritvan e Ostatni vlivy
e Uspotadani sklado-
vanych pfedmétii
e Stavebni konstruk-
ce stfezenych ob-
jektu

Na zakladé provedené bezpecnostni analyzy a dle CSN EN 50131-1 (stupné zabezpeéeni

komponentti EZS) se stanovi stupen zabezpeceni komponenti.

Stupeni 1: Nizké riziko (pachatel ma malou znalost o zabezpecovacich systémech a ma

omezeny sortiment snadno dostupnych nastroji);

Stupen 2: Nizké az stiedni riziko (pachatel ma urcité znalosti o zabezpeCovacich systé-
mech a mé k dispozici ur€ity sortiment nastrojii a prenosnych elektronickych ptistrojt);
Stupei 3: Stfedni az vysoké riziko (pachatel je obezndmen se zabezpecovacimi nastroji a
ma dostate¢ny sortiment nastrojii a prenosnych elektronickych pfistrojt);

Stupeii 4: Vysoké riziko (pachatel mé dostatek informace pro zpracovani podrobného pla-
nu vniknuti a ma veSkeré zatizeni a prostiedky pro vyménu rozhodujicich prvkl zabezpe-

covacich systému ). [18]

Dle klasifikace prostiedi (CSN EN 50131-1) se uréi tfida okolniho prostiedi vzhledem

k rozmisténi komponenti.[18]
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Tab. ¢. 3Tridy prostredi.[18]

Trida Nazev Popis Rozmezi teplot
I Vnitini Vytapéné mistnosti se stalou teplotou | +5°C az +40°C
II Vnitini v§e- | Mistnosti s neudrZzovanou stalou teplotou | -10°C az +40 °C
obecné

111 Venkovni | Venku umisténé komponenty PZTS ale | -25°C az +50°C
chranéné | nejsou plné€ vystaveny vliviim pocasi.

v Venkovni | Venku umisténé komponenty PZTS a | -25°C az +50°C
vS§eobecné | jsou pln¢ vystaveny vliviim pocasi.

Pro analyzu rizik objekti 1ze pouzit klasickou analyzu SWOT. [29]

Tab. ¢. 4. Matice SWOT analyzy [29]

SWOT Silné stranky Slabé stranky
Jak vyuzit silné stranky pro pod- | Jak vyuZit ptileZitosti pro od-
PrileZitosti poru piileZitosti stranéni slabych stranek
Jak vyuzit silné stranky pro od- | Jak minimalizovat hrozby a
Hrozby stranéni hrozeb slabé stranky

Diléi zavér

Etapy navrhu zabezpecovaciho systému, uvedené v této ¢asti diplomové prace budou apli-

kovany v praktické casti.
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II. PRAKTICKA CAST
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4 POPIS OBJEKTU VYROBNIHO PODNIKU

4.1 Objekt 1

Obr. 11. Objekt ¢.1a jeho blizké okoli.

Objekt ¢. 1 o vyméfe 1746 m? je umistén v méstské lokalité, kde Zije 5000 obyvatel.
Sklada se ze tfi budov: vyrobni budova a dva sklady. Ze zapadni strany neni Zadny vstup
do objektu, ani okna. Jak miZeme vidét na obrazku ¢.11 z jiZni strany v blizkosti objektu
se nachazi zelezni¢ni trat’. Perimetr objektu z této strany je oplocen zeleznym pletenym
plotem s vyskou 2.5 m. Severné od objektu probiha hlavni silnice a nachazi se zde soused-
ni budova, kterou od objektu oddé€luje dieveny plot s vyskou 2,2 m. Z vychodni strany se
nachézi vjezd do dvoru objektu o vyméfe 446 m? . Vjezd je zabezpe&en dfevenou automa-
tizovanou branou. Vyrobni budova mé 2 vstupy ze dvora. Vedle vyrobni budovy se nacha-
zeji 3 sklady. Vyrobni budova ma 10 oken smérujicich na dviir a 4 smérem k zelezni¢ni
trati (jsou zabezpecena miizemi). Jedno nezabezpecené okno je situovano na piijezdovou

cestu a malé parkoviste.
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4.2 Objekt 2

Obr. 12. Objekt ¢.2 a jeho blizké okoli.

Objekt ¢. 2 o vyméie 2886 m? je umistén ve stejné lokalité jako objekt ¢.1. a je od ng;
vzdalen 540 m vzduSnou ¢arou nebo 757 m po silnici. Tento objekt ma 4 budovy. Vyrobni
hala se nachazi uvnitt pozemku. Rodinny diim, sklad a kancelaf jsou umistény za sebou
podél ptijezdové cesty. Jsou tady dva vjezdy, jeden z nich je zabezpecen mechanickou
branou, dalsi je zabezpecen zeleznou pletenou branou. Pozemek objektu je odd€len od sou-
sednich pozemkl betonovym plotem ve vySce 2 m. Zépadné od objektu ¢.2 jsou sousedni-
mi objekty obecni Skola a zimni stadion. Blizko objektu se nachdzi velky dfevoobrabéci

podnik.

Ve vzdalenosti 1000 m od tohoto objektu se nachazi policejni stanice.

4.3 Pozadavky majitele firmy na funkce kamerového systému

Majitele firmy by si prali pofidit kamerovy systém za ucelem zabezpeceni svého vyrobniho
podniku (objekt 1) proti ptipadnému vniknuti pachatele nebo pachateli na pozemek jejich

firmy v nepracovnich hodindch dne, v pribéhu nocnich hodin, v obdobi neptitomnosti z
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davodu Cerpani celozavodni dovolené a v pritb¢hu statnich svatkul. Jejich hlavnim cilem je
ochrana majetku.

Dalsim pozadavkem majiteli je pofidit si kamerovy systém na pracovisté (objekt 2 ) za
ucelem sledovani dodrzovani technologickych postupli vyroby, zvyseni bezpecnosti vyro-
by, ochrany vlastniho majetku a dodrzZeni pracovniho fadu ze strany zaméstnancti. Také by

si prali zabezpecit objekt ze strany piijezdové cesty.

Diléi zavér

Tato kapitola kratce seznamuje ¢tenate s vyrobnim podnikem a s pozadavky jeho majitelq.
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5 BEZPECNOSTNI POSOUZENI OBJEKTU

Provedeme analyzu jednotlivych bodu zabezpecovanych hodnot, budov a vlivii vnéjsiho a

vnitiniho prostfedi na komponenty PZTS.

5.1 Zabezpecované hodnoty

posouzeni aktiv (druhu majetku), hodnot a objemu majetku ve dvou objektech bude
shodné, protoze podnik ma své vyrobni haly umisténé na pozemcich dvou svych
objekti. K témto aktiviim mutzeme zatradit vSechny vyrobni stroje jako soustruhy,
pily, hoblovaci stroje, vrtaky, frézy, elektrické a mechanické naradi, lakovaci zafi-
zeni, vysokozdvizny vozik, paletové voziky atd. v celkové hodnote 10 000 000.
V objektu €. 1 se skladuje vyrobkova produkce tohoto podniku s hodnotou dalSich
2 500 000 k&. V objektu €. 2 sidli kancelat obsahujici veskerou dokumentaci souvi-
sejici s vyrobou: vykresy, vyrobni postupy, Sablony ve fyzické a elektronické po-
dobé¢, kancelarské vybaveni, pocitae. V obou objektech se nachazi aktiva se Spat-
nou mobilitou — velké a téZké stroje, ale soucasné aktiva s dobrou mobilitou - hoto-
vé vyrobky vysoké finanéni hodnoty a knowhow ve formé vyrobnich postupii a vy-
krest jednotlivych vyrobkl. Majetek podniku neni pojistén;

pfed n¢kolika lety u objektu €. 1 byla zaznamenéna kradeZ osobnich véci z auto-
mobilu a rozbiti skla osobniho automobilu, ktery se nachazel na malém parkovisti
pied objektem, a také bylo zaznamenéano vniknuti na pozemek a odcizeni drobného
majetku;

v objektu ¢.1 se naklada s lakovacim prostiedkem, ktery muze byt v piipad¢ na-
dechnuti nebezpecny pro lidské zdravi;

z hlediska poskozeni majetku je tady vZzdy moZnost vandalizmu, vzniku poZaru a
rozbiti okennich skel. V blizkosti obou objektli se nachazi hospody a obzvlast’ v

dob¢ vikendu Ize pozorovat pohyb jejich navstévnikia blizko objekta.
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5.2 Budovy objektu

5.2.1

Objekt & 1

Obr. 13 Objekt ¢.1.

obsahuje 4 budovy: vyrobni halu a 3 sklady. Budovy jsou jednoposchod’ové. Vy-
robni hala je relativné nova - 10 let, sklady jsou staré ptes 30 let;

vyrobni hala ma do dvora 10 plastovych oken standardni velikosti, 2 mala okna
0,40 x 0,40 m, 1 plastové okno k piijezdové cesté, 4 okna vychazeji zahradu na
oplocenou metalickym pletenym plotem a jsou zabezpecena miizemi. Vyrobni hala
ma ze dvora dvoje dfevené vstupni dvete a dvoje Zelezné vrata. Skladni budovy
nemaji okna, maji vjezdové zelezné vrata. Sklad lezici naproti vyrobni haly ma vel-
ky pristfesek. Od sousedniho pozemku objekt oddéluje dievény plot vysky 2,2 m.
Zahrada tohoto objektu je oplocend Zeleznym pletenym plotem vysky 2,5 m. Vjezd
na pozemek objektu je zabezpecen mechanickou branou;

provozni doba objektu je od 6:00 do 14:30 hodin v pribéhu pracovniho tydne. Ve
dnech pracovniho klidu, ve statnich svétcich a v obdobi ¢erpani celozavodni dovo-
lené je objekt uzavien;

drzitel¢é klic¢t jsou majiteli podniku. V ptipadé poplachu jsou schopni rychle reago-
vat, protoze bydli pouze 757 m od objektu. Zaméstnanci vstupuji do objektu pomo-

ci zabezpecovaciho kodu pro otevieni mechanické brany;
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5.2.2

objekt se nachazi v méstské lokalité. Piijezdova komunikace je osvicend vefejnym
osvétlenim. 30 m od objektu vede hlavni silni¢ni komunikace. Uroveii kriminality v
obci je povazovana za nizkou;

na objektu neni Zadna ostraha, neni hlidaci pes. Objekt je vybaven svételnymi sen-
zory nad kazdymi dvefmi a kazdymi vraty. Kromé& mechanické brany a svételnych
senzoru na objektu nejsou zddné dalsi prvky elektronickych zabezpecovacich sys-
tému;

ve vzdalenosti 1757 m od objektu se nachézi policejni stanice.

Objekt &. 2

Obr. 140bjekt ¢. 2.

objekt €. 2 se nachazi ve vzdalenosti 757 m od objektu ¢.1. Obsahuje 4 budovy: vy-
robni hala, rodinny dim, sklad, kancelaf. Vyrobni hala ma novou konstrukci, zcela
novou stfechu, podlahu, stény, okna a vrata. Rodinny diam, sklad a kancelaf jsou
staré rekonstruované budovy. VSechny budovy jsou jednoposchod’ové.

vyrobni hala ma 10 plastovych oken vychazejicich na dvir pozemku. Ma dva

vstupné otvory, vybavené svételnymi senzory a zeleznymi vraty;
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— rodinny diim ma 5 plastovych oken, 2 z nich sméruji na piijezdovou cestu. Ma jed-
ny vstupni dvefe a jedny gardzova vrata smérujici na ptijezdovou cestu a jedny
dvete umoznujici vstup na dvur;

— skladni budova mé jedno okno smeérujici na piijezdovou cestu, jedny vchodové
dvefe a jedny vrata ze dvora;

— budova- kancelar mé jedno plastové okno situované na piijezdovou cestu a 6 oken
smérujicich na dvir stejné jako vstupni dvere;

— vyrobni hala je provozovana od 6:00 do 14:30 hodin pracovniho tydne, ve dnech
pracovniho klidu, ve svatcich a v obdobi Cerpéani celozdvodni dovolené je uzaviena.
Zameéstnanci vstupuji na pozemek objektu pomoci zadani bezpecnostniho kodu pro
otevieni mechanické brany. Kancelat ma flexibilni provoz dle potifeb majiteld.

— drzitelé klich jsou majiteli podniku. Pfi ¢innosti PZTS jsou schopni okamzité rea-
govat;

— od sousednich pozemkii je objekt ohrazen betonovym plotem vysokym 2 m. Piijez-
dova komunikace je osvicena vetfejnym osvétlenim. Stejné jako objekt €. 1 se na-
chazi v obci s nizkou kriminalitou;

— vchod do kancelafe je ze strany piijezdové cesty ohrazen pouze nevysokym plotem.
Na objektu také neni ostraha. Kromé senzorii a mechanické brany nejsou v objektu
zadné dalsi prvky EZS;

— ve vzdalenosti 1000 m se nachazi policejni stanice;

— objekt se nachazi v méstské lokalite.

5.3 Vnitini vlivy plisobeni na PZTS

— vodovodni potrubi dvou vyrobnich hal a rodinného domu je plastové, proto by se
m¢l brat v budoucnu ohled na mont4z mikrovinnych detektort;

— objekt ¢.1 je vytdpén kotlem na dievo a prostfednictvim solarnich paneld. Objekt
¢.2 je vytapén kotlem na dfevo a ve vyrobni hale je namontovan klimatizacni sys-
tém;

— vyvésné Stity v zddném z objektli nejsou;

— v objektech jsou pouzivany klasické zarovky a ve vyrobnich halach — zativky;

— v obou vyrobnich halach je fada elektrickych zatizeni a strojli, které mohou zpiso-
bit elektromagnetické ruSeni a ovlivnit tak ¢innost prvka PZTS. Jsou instalovany

nov¢ elektrické rozvody a jistice;
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v obou vyrobnich halach jsou pouzivany kompresory, které mohou ovlivnit funkce
ultrazvukovych detektor(;

domaéci zvifata nejsou;

jelikoz okna jsou téméi v kazdé budové objektit nova, plisobeni pritvanu na PZTS
neptfedpokladan;

ve skladech je vétSinou umisténo veétsi mnozstvi palet se zbozim, proto instalace
PZTS nebude tak ucelna, jak v kancelaiském prostoru, kde je rozmisténi predméta
vice uspotadano;

konstrukce budov je pevna.

5.4 Vnéjsi vlivy pusobeni na PZTS

v tésné blizkosti objektu ¢. 1 vede zelezni¢ni trat’, coz znemoziuje umisténi detek-
tord napiiklad tfisténi skla. Je tady velké riziko planych poplachu zplisobenych vib-
racemi skla;

v tésném sousedstvi obou objektii neprobiha stavba novych ani rekonstrukce sta-
rych budov, a tak nemtize ptisobit na funkce PZTS objekta;

mezi vlivy pocasi se daji zatfadit necasté, ale silné desté a v urCitych ro¢nich obdo-
bich 1 silné vétry;

co se tyka vysokofrekvencniho ruseni — nejsou umistény v blizkosti Zadného
z objektl stozary, vysilace televize, antény vojenskych radart atd.

na pozemcich dvou objektil se mohou volné pohybovat divoké kocky a psi. Proto je

velka pravdépodobnost vzniku planych poplachu.

5.5 Kvantifikace

Po provedeni bezpecnostniho posouzeni ur¢ime prioritu rizik obou objekta tak, ze vypoci-

tame hodnotu rizika kazdé posuzované polozky uvedené v tabulce €. 3 teoretické Casti pra-

ce. Hodnotu rizika vypoc¢itdm pomoci vzorce R= p*D, kde:

R- oéekavana hodnota rizika

p — je pravdépodobnost vzniku rizika

D — je dopad nebo nasledek vzniku rizika

Dle stupni 1-5 pfifadim kazdé polozce miru rizika a miru dopadu rizika podle tabulky €. 5.

[29]
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Tab. ¢. 5 Stupnice pravdépodobnosti a dopadu.[29]
1 2 3 4 5
Velmi niz- Nizky Stiredni Vysoky | Velmi vysoky
ky
Pravdépodobnost 20 % 40% 40%- 60% | 60%-80% >80%
Dopad Téméf ne- | Slaby zna- | Znatelny | Silny zna- | Velmi znatelny
znatelny telny vliv vliv telny vliv vliv. Velmi
vliv pravdépodobny
dopad

V nasledujici tabulce jsou znazornény pfirazené hodnoty miry rizik a jejich dopadu a vy-

pocitany hodnoty celkovych rizik zabezpecovanych hodnot, budov a vlivli piisobicich na

PZTS.

Tab. ¢. 6. Bezpecnostni posouzeni (viastni zdroj).

Bezpecnostni posouzeni

Analyza rizik Popis Objekt 1 Objekt 2

D|P|  R|D|P|R
Druh majetku 4 14116 4 | 4 |16
Hodnota majetku 5141120 4 | 4 |16

Objem majetku 31319 3 3 9
Zabezpecované hodnoty | Historie kradeZe 4 14116 4 | 3 |12
Nebezpeci 4 12| 8 1 1 1
Poskozeni 4 13 112 4 3 |12

Celkova hodnota rizika 81/6=13, 5 76/6=12, 66

Konstrukce 2 12| 4 3 3 9

Otvory 4 |3 12| 5 3 115
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Rezim provozu 4 14|16 | 3 3 9
Drzitele klic¢t 3131912 |2 |4

Budova Lokalita 4 |3 |12 4 |3 12
Stavajici zabezpeceni 4 141164 | 4 |16
Pravni ptedpisy 2121413 3 9
Prostiedi 31319 13]3 9
Celkova hodnota rizika 82/8=10,25 83/8=10,37
Bezpecnostni posouzeni
Vlivy Popis
Vodovodni potrubi 1 1 1 |1 1 1
Vytapéni, klimatizacni sys- | 1 1 1 1 1 1
témy
Zdroje svétla 1 1 1 1 1 1
Elektromagnetické ruSeni 3131193 3 9
Vnéjsi zvuky 4 |4 116 4 | 4 | 16
Vnitini vlivy :
Doméci nebo divokd zvifa- | 4 | 4 |16 | 4 | 4 | 16
ta
Privan 1 1 1 1 1 1
Usporadani  skladovanych | 4 | 4 | 16 | 1 1 1
pfedméta
Stavebni konstrukce stfeze- | 1 1 1 1 1 1
nych objektu
63/9=17 47/9=5,22
Dlouhodobé ptisobici fakto- | 4 | 4 | 16 | 1 1 1
ry
Kratkodob¢ pusobici fakto- | 1 1 1 1 1 1
ry
Vlivy pocasi 4 14 |16 4 | 4 |16
Vnéjsi vlivy

Vysokofrekven¢ni ruseni 1 1 1 1 1 1
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Sousedni objekty 2 |41 1 1

Vlivy klimatickych podmi- 4 116 | 4 | 4 | 16
nek

Ostatni vlivy 31913 3 9

Celkova hodnota rizika 63/7=9 45/7=6,42

Pomoci nésledujici tabulky mizeme vidét hodnoceni rizik vybranych polozek.

Riziko zabezpecovanych hodnot mé nejvétsi stupen u obou objektt 13,5 a 12,66 a patii

k vysokym rizikiim.

Velikost rizik budovy objektu ¢.1 ma hodnotu 10,25 a objektu ¢.2 — 10,37, coz spada do

kategorii stifedniho rizika

Posouzeni vlivil vnitiniho a vné&jSiho prostiedi ukéazalo, Ze u objektu €. 1 rizika vnéjSich

vlivli maji hodnotu 9 a vnitinich — 7. U objektu €. 2 rizika vnéjSich vlivli maji hodnotu 6,42

a vnitinich — 5,22, coz je kategorie sttedniho rizika.

Tab. ¢. 7 Hodnoceni rizika (upraveno autorkou). [29]

515110
o [ 4] 438
S (33|69
L9
3
)§2246810
o
= | 1|1 ]2 ]3]4]S5
W

12131415

Dopad - D

>12 vysoké riziko
stiedni riziko

<4 nizké riziko
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6 ANALYZA RIZIK OBJEKTU

Bezpecnostni posouzeni objektli umoziuje identifikovat jejich bezpecnostni rizika.

Na zékladé vysledkd provedeného bezpecnostniho posouzeni dvou objektl vyrobniho
podniku a s ohledem na jeden z pozadavkl majitelti podniku poftidit si kamerovy systém na
pracovisté v objektu ¢.2, pomoci SWOT analyzy popiSeme silné a slabé stranky objektt,
definujeme hrozby a pfilezitosti objektli a vypracujeme navrh opatieni k posileni slabych

stranek a ke snizeni existujicich hrozeb nebo jejich tiplné eliminace.

Tab. ¢. 8 Silné stranky

Silné stranky Popis

Pevna konstrukce budov Umoznuje spolehlivou funkénost PZTS

CasteCné zabezpeceni | Miize odvratit ptipadného pachatele od vloupani do objektu
miizemi na oknech a své-

telnymi senzory pohybu

Veftejné osvétlent Muze odvrétit pfipadného pachatele od vloupani do objektu,

ZlepSuje kvalitu no¢niho zaznamu

Lokalita s nizkou krimina- | Snizuje pravdépodobnost vzniki trestnich ¢int

litou

Vlastni kapital na pofize- | Neni nutné si pofizovat uveér

ni kamerového systému

Moznost rychlého zasahu | VéEtsi pravdépodobnost zadrzeni pachatele a snizeni zpliso-

police benych skod

Tab. ¢. 9 Slabé stranky

Slabé stranky Popis

Neni fyzicka ostraha V¢étsi pravdépodobnost vloupani, kradeze a poskozeni ma-

jetku
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Majetek neni pojistén

V ptipad¢ kradeze nebo poskozeni majetku bude zplisobena

nenavratnd S$koda, ztrata kapitalu

Neni hlidaci pes

Vétsi pravdépodobnost vloupani, kradeze a poSkozeni ma-

jetku

Neni moznost montaze urdi-

tych detektora (tiisténi skla)

Objekt ¢.1 se nachazi hned vedle zelezni¢ni trati. Velka

pravdépodobnost planych poplachi kviili vibracim.

Vyskyt vniknuti pachatele

na pozemek

Moznost opakovaného vniknuti

Vyskyt kradeze v minulosti

Mozné opakovani

Nedodrzeni pracovniho

fadu ze strany zaméstnancti

Pozdni ptichody, snizeni pracovniho vykonu, snizeni vyno-

st podniku

Neptitomnost fidiciho per-
sonalu v pracovni dobé u

objektu ¢.2

Nedostatek kontroly zptisobuje snizeni pracovniho vykonu

a odpovédnosti podiizeného personalu

Neznalost legislativnich
pozadavku v oblasti ztizeni

kamerového systému

Mize vést k vykonani protipravniho ¢inu

Tab. ¢. 10 Prilezitosti

PrileZitosti

Popis

Dobré zabezpeceni objekti

Chrani majetek, aktiva proti kradeZim, zabranuje vniknuti
pachatele, chrani osoby pifed pfepadenim, varuje pied ne-

bezpecim, pfinasi pocit bezpeci

Zvyseni kapacity vyroby

Ptinasi vetsi vynosy a vetsi zisk

Tab. ¢. 11Hrozby

Hrozby

Popis
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Velké finan¢ni ndklady na | Rozsahly PZTS vyzaduje vétsi néklady
ziizeni kamerového systé-

mu

Kradez vyrobkit podniku Finan¢ni Skoda, ztrata zisku

Kradez pocitacové techni- | Finan¢ni a vyrobni $koda, vznik konkurence

ky a Knowhow

Odchod zaméstnanct Pofizeni kamerového systému na pracoviSté muize zpusobit
odchod zaméstnanct

Nizka kapacita vyroby Muze zpusobit nedodrzeni termind dodani vyrobki, na-

sledné pokuty za nedodrZeni terminti, ztratu obchodnich

partneril

Tab. ¢. 12 Analyza prileZitosti

Tab. ¢. 13Analyza hrozeb

Pravdépodobnost Dopad hrozeb
vzniku hrozeb

Velmi velky Velky Maly

Vysoka

Stiedni Odchod zaméstnan-




UTB ve Zliné, Fakulta aplikované informatiky

47

o

cl;
Velké financéni na-
klady

Nizka PoruSeni  pravnich
predpist

Na zéklad¢ provedené analyzy sestavim SWOT matici, kde budou znédzornény dvé navza-

jem pusobici skupiny: Prilezitosti — silné/ slabé stranky a Hrozby — silné/slabé stranky.

Matice prezentuje existujici problémy a moznosti podniku a doporuceni k jejich feseni.

Tab. ¢. 14 SWOT matice

Silné stranky Slabé stranky
Vlastni kapital; Neni fyzicka os- | NedodrZeni | Neznalost
Castecné zabez- traha; pracovniho | legislativnich
SWOT peceni mFiZemi Majetek neni Fadu ze pozadavku v
na oknech a svét- | pojiStén; strany za- | oblasti zFizeni
lenimi senzory; Neni hlidaci pes; | méstnancii; | kamerového
Pevna konstruk- Neni mozZnost Nepritom- | systému.
ce budov; montaZe urcitych | nost Fidici-
MoZnost rychlé- detektoru (tris- ho perso-
ho zasahu police; téni skla); nalu
Lokalita s nizkou Vyskyt vniknuti | v pracovni
kriminalitou; pachatele na po- | dobé u ob-
Verejné osvétleni | zemek objektu; jektu ¢.2;
Vyskyt kradeze
v minulosti
PrileZitosti
Dobré zabez- | Integrace s jinymi Pojisténi majetku
peceni objek- | prvky zabezpecova-
ta; cich systémut
ZvySeni kapa- Koordinace
city vyroby manazerské
¢innosti
(kontrola)
ve vyrobé
Hrozby
Kradez hoto- Potizeni kamero- | Stimulace
vych vyrobki vého systému pro | zaméstnan-
oba objekty pod- | cii
niku k dodrzeni
pracovniho

fadu
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Kradez po¢i- | Vypracovani opti-
tacové techni- | malniho navrhu
ky a zabezpecovaciho
Knowhow kamerového systé-
mu
Poruseni Pii pofizovani
pravnich kamerového
predpisi systému se
fidit pravnimi
predpisy
Silné stranky Slabé stranky
Vlastni kapital; Neni fyzicka os- | NedodrZeni | Neznalost
Castetné zabez- traha; pracovniho | legislativnich
SWOT peceni mriZemi Majetek neni radu ze poZadavku v
na oknech a svét- | pojiStén; strany za- | oblasti zFizeni
lenimi senzory; Neni hlidaci pes; | méstnancii; | kamerového
Pevna konstruk- Neni moZnost NeprFitom- | systému.
ce budov; montaZe urcitych | nost Fidici-
MoZnost rychlé- detektori (tFis- ho perso-
ho zasahu police; téni skla); nalu
Lokalita s nizkou Vyskyt vniknuti | v pracovni
kriminalitou; pachatele na po- | dobé u ob-
Verejné osvétleni | zemek; jektu ¢.2;
Vyskyt kradeze
v minulosti
Hrozby
Nizka kapaci- Koordinace
ta vyroby manazerské
¢innosti  ve
vyrobé
(kontrola);
Stimulace
zaméstnan-
cl
k dodrZeni
pracovniho
fadu
Odchod za- Motivace
méstnanci zameéstnan-

cu
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Tab. ¢. 15 SWOT hodnoceni prileZitosti

Prilezitosti Vaha Hodnoceni Celkové i
Podil
hodnoceni
Dobré zabezpeceni objektu 4 3 12 0,57
Zvyseni kapacity vyroby 3 3 9 0,43
21 1
Tab. ¢. 16 SWOT hodnoceni slabych stranek
Slabé stranky
Vaha Hodnoceni Celkové i
Podil
hodnoceni
Neni fyzicka ochrana 2 1 2 0,046
Majetek neni pojistén 5 1 5 0,116
Neni hlidaci pes 1 1 1 0,023
Omezeni montaze detektori 3 1 3 0,069
Vyskyt vniknuti pachatele 4 2 8 0,186
Vyskyt kradeze 4 2 8 0,186
Neptitomnost fid. personalu 4 2 8 0,186
Neznalost legislativy 4 2 8 0,186
Celkem 43
Tab. ¢. 17 SWOT hodnoceni silnych stranek
Silné stranky
Viaha Hodnoceni Celkové
Podil

hodnoceni
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Pevna konstrukce budov 4 3 12 0,169
Mtize a senzory 3 3 9 0,126
Veftejné osvétleni 3 3 9 0,126
Nizka kriminalita 3 3 9 0,126
Vlastni kapital 4 5 20 0,281
Je blizko Policejni stanice 3 4 12 0,169
Celkem 71 1
Tab. ¢. 18 SWOT hodnoceni hrozeb

Hrozby

Viaha Hodnoceni Celkové Podil

hodnoceni

Velké finan¢ni naklady 3 3 9 0,132
Kradez vyrobku 4 3 12 0,176
Kradez Knowhow, pocitact 5 3 15 0,22
Odchod zaméstnanct 4 3 12 0,176
Nizka kapacita vyroby 5 4 20 0,294
Celkem 68 1
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7 NAVRH KAMEROVEHO SYSTEMU

Na zéklad¢ bezpecnostniho posouzeni dvou objekta bylo zjisténo, ze vzdalenost mezi ob-
jekty sestavuje 540 m vzdusnou Carou nebo 757 m po silnici. Na tuto vzdalenost je mozné
zajistit pfenos video signalu prostiednictvim optického kabelu, ale jednd se o nékladnou
zalezitost. A na druhou stranu to by bylo prakticky nemozné z toho diivodu Ze mezi objek-
ty proleha silni¢ni komunikace a méstska zastavba. Tahle vzdalenost je pfili§ velkd na to
aby byl navrzen jeden kamerovy systém pro dva objekty. Z toho diivodu budou navrzeny

dva samostatné IP kamerové systémy pro kazdy objekt.

Dalsim zasadnim krokem pfi planovani navrhu kamerového systému bylo dodrzet v§echny
pravni ptedpisy s tim souvisejici, a proto u navrhu ¢€.2 pro objekt ¢. 2 bylo rozhodnuto ne-
nasazovat kamery ve vyrobni hale, kde by zaméstnanci podniku byli vystaveni monitoro-

vani po dobu 8 hodin. Bylo by to v rozporu s odst.2 § 316 zakoniku prace.

Z tohoto diivodu budou navrzeny dva pouze venkovni kamerové systémy. Dle tabulky ¢.3
teoretické Casti prace bezpe€nostni kamerové systémy tohoto podniku zatazujeme do tfidy
III ( kamery budou umistény venku a pod pfistieSkem). Komponenty kamerovych systémil

zatazujeme k 1. stupni zabezpeceni komponenti EZS — nizké riziko.

Navrhuji IP kamerovy systém s propojenim se Switch PoE a DVR zdznamovym zatizenim,
protoze v ptipad¢ potieby v budoucnu je tady moznost integrace s ostatnimi bezpecnostni-
mi systémy (kontrola a fizeni vstupu, poplachové, zabezpecovaci a tisiové systémy atd.)
Napéjeni pomoci Switch PoE (napdjeni a datovy ptfenos probiha prostiednictvim datového

kabelu) umoziiuje nefesit pridavné napéjeni, jak je tomu u analogovych systémti.

Oba navrhy byly vypracovany pomoci softwaru JVSG — program pro projektovani kame-
rovych systémi. Program umoZiluje vybrat si model kamery ze Siroké Skaly a nastavit si
veSkeré pozadované parametry pro optimalni plnéni funkci kamerového systému. Jsou to:
ohniskova vzdalenost, vySka instalace, ndklon kamery, rozliSeni, po€et snimkii za sekundu

(fps) a vypocet mista pro zdznam na disku.

7.1 Plan rozmisténi kamer objektu 1

Na obrazku €. 15 je zndzornéno umisténi ¢tyi kamer pro zabezpeceni objektu €. 1. Ze stra-

ny zelezni¢ni traté je objekt oplocen Zeleznym pletenym plotem a okna jsou zabezpecena
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miizemi. Z toho divodu navrhuji umistit tfi kamery pro monitoring dvoru a jednu kameru

pro monitoring malého parkovaciho mista vlevo hned vedle vjezdu do objektu.

i J TR A
& = . B
* & —_ SN F1= ";
& & * _El
PSS -

Obr. 15 Plan rozmisténi kamer (objekt 1)

V nasledujicich tabulkach ¢. 9 — 12 jsou zndzornény parametry nastaveni jednotlivych ka-

mer tohoto objektu véetné zobrazeni jimi monitorované plochy.
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Tab. ¢. 19 Kamera ¢.1 Objekt ¢. 1

- —=" Tt 1 1y <
1AL t — ——
9 — - -~ — Sy, e |
ak S
oS | » = e
\

Ohniskova Rozmér Pixels On

Instalace RozliSeni vzdalenost SGipu

Vyska Target

DC-2CD2T35FWD-IS

1 3 1920x1080
HikVision

3.55 1/316:9 |150 px/m

RozliSeni: 1920x1080 Ve-
likost snimku: 1/3 ; 16:9
Ohniskova vzdalenost: 3.55
Vyska instalace: 3 m Na-
klon: 23.4°

Uhly pohledu ° : 68.1°
41.6° Vzdalenost: 9 m Sif-
ka pohledu: 12.8 m Pixels
On Target: 150 px/m

NOB2ZK 295
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Tab. ¢. 20 Kamera ¢.2 Objekt ¢. 1

=2®T

Model Instalace RozliSeni Ohniskova ~ Rozmér  Pixels
vzdalenost ¢ipu On

Vyska Target

DC
2CD2T35FWD-IS

HikVision

1920x1080 1/316:9

Rozliseni: 1920x1080 Ve-
likost obrazu: 1/3 ; 16:9
Ohniskova vzdalenost: 4.85
Vyska kamery: 2.5 m Na-
klon: 16.7°

Uhly pohledu ° : 52.7°;
31.1° Vzdélenost: 10 m
Sitka pohledu: 10.2 m Pi-
xels On Target: 188 px/m

XYZ 391
WOB®ZK 295
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Tab. ¢. 21 Kamera ¢.3 Objekt ¢. 1

Model Instalace RozliSeni Ohniskova Rozmér  Pixels
vzdalenost ¢ipu (0)1}

Target

DC-2CD2T3SFWD-I5 1920x1080 2.52 1/3 16:9
HikVision :

RozliSeni: 1920x1080
Rozmér cipu: 1/3 ; 16:9
Ohniskova vzdalenost:
2.52 Vyska kamery: 2.5 m
Naklon: 26.5°

Uhly pohledu ° : 87.2°;

CEATRERLY

56.4° Vzdalenost: 4 m KYZ 391
Sitka pohledu: 9 m Pixels o
On Target: 214 px/m
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Tab. ¢. 22 . Kamera ¢.4 Objekt ¢. 1

Ohniskova Rozmér
Instalace RozliSeni Pixels On
vzdalenost Cipu

Target

DC-2CD2T35FWD-I5
HikVision

1920x1080 1/316:9| 193 px/m

Rozliseni:  1920x1080
Rozmér €Cipu: 1/3 ; 16:9
Ohniskovd vzdalenost:
1.66 Vyska kamery: 3 m
Néklon: 58.6°

Uhly pohledu ° : 110.7°;
78.2°

Vzdalenost: 1,7 m

Sitka pohledu: 10 m
Pixels On Target: 193
px/m

e e -

XYZ 391
WOB2ZK 295
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Tab. ¢. 23 Navrh ¢.1

Ohnisk
Pixels
Vvsk ova &
Vyrobce / Model Popis YK Rozliseni R(j.zmer
kamery vzdale ¢1pu
Target
nost
Hikvision Hikvision:
1 DS- DS- 3 [1920%1080 355 |1316:9| 0
2CD2T35FWD-I5 | 2CD2T35FWD-I5 pX/m
Hikvision Hikvision: 188
2 2.5 |1920x1080| 4.85 |1/316:9
DS- DS- /
2CD2T35FWD-I5 | 2CD2T35FWD-I5 px/m
Hikvision Hikvision: 214
3 2.5 (1920x1080/ 2.52 (1/316:9
DS- DS- x/m
2CD2T35FWD-I5 | 2CD2T35FWD-I5 p
Hikvision Hikvision: 193
4 3 1920x1080| 1.66 |1/316:9
DS- DS- * /m
2CD2T35FWD-I5 | 2CD2T35FWD-I5 pxX

Tab. ¢. 24 Stika pasma LAN a misto na disku (ndvrh ¢.1)

Velikost Sifka velikost Datovy
FPS Zaznam
RozliSeni Komprese snimku, DnyKamery o pasma, pa dis- tok
Snimku/s °
KB Mbit/s Ku, GB  kbit/s
MJPG-20
1920x1080| (Dobra 253 10 3 4 40 82.9 | 1074.4 | 20726
(Full HD) )
kvalita)

Sifka pasma
L. Velikost na
celkem FPS siti,

disku,GB

Mbit/s

40 82.9 1074.4
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7.2 Plan rozmisténi kamer objektu 2

Na obrazku €. 16 je zndzornén navrh umisténi Ctyt kamer pro zabezpeceni vstupii a vjezdu

do objektu ¢.2.

Obr. 16 Plan rozmistéeni kamer (objekt 2)

V tabulkach ¢.13 -16 jsou znazornény parametry nastaveni jednotlivych kamer tohoto ob-

jektu v€etné zobrazeni jimi monitorované plochy.
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Tab. ¢. 25 Kamera ¢.1 Objekt ¢. 2

,
W [vSg.com 1I—T
: R '. v

R\ e — i
e
=2 e

T — e — e —

Vyska _ Ohniskova Rozmér Pixels On

RozliSeni

vzdalenost

kamery ¢ipu Target

1/2,8 4:3 | 402 px/m

Hikvision DS-
2CD2T35FWD-I5

Hikvision:
2CD2T35FWD-I5 Rozlise-
ni: 2048x1536 Rozmér ¢ipu:
1/2,8 ; 4:3 Ohniskova vzda-
lenost: 6 Vyska kamery: 4
m Naklon: 62,8°

Uhly pohledu °: 48°; 36,9°
Vzdalenost: 4,1 m Siika
pohledu: 5,1 m Pixels On
Target: 402 px/m
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W VS COm

Model

Hikvision DS-
2CD2T35FWD-I5

Tab. ¢. 26 Kamera ¢.2 Objekt ¢. 2

Vyska
kamery

Rozliseni

2048x1536

! ===

. =

il i F—-Fr
, Pr—

Ohniskova
vzdalenost ve

Rozmér Pixels On

Target

¢ipu

1/2,8 4:3 220 px/m

Hikvision: DS-
2CD2T35FWD-I5 Rozlise-
ni: 2048x1536 Rozmér ¢ipu:
1/2,8 ; 4:3 Ohniskova vzda-
lenost: 6 Vyska kamery: 3
m Naklon: 35,2°

Uhly pohledu °: 48°; 36,9°
Vzdalenost: 10 m Siika po-
hledu: 9,3 m Pixels On Tar-
get: 220 px/m

CALOIN 4

RYZ 391
WOB2ZK 295
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Tab. ¢. 27 Kamera ¢.3 Objekt ¢. 2

WY VST COm

.
e

‘llnl'.j

i
z/

Vyska i A - Pixels
y Rozli¥eni Ohniskova  Rozmér on

kamery vzdalenost ¢ipu Target

- Hikvision DS-
2CD2T35FWD I5

2048x1536

Hikvision: DS-
2CD2T35FWD-I5 Rozlise-
ni: 2048x1536 Rozmér Cipu:
1/2,8 ; 4:3 Ohniskova vzda-
lenost: 4 VySka kamery: 3
m Naklon: 57,4°

Uhly pohledu °: 78.7°; 63.2° | I@WOBSZK 295
Vzdalenost: 6,2 m Sitka

pohledu: 11,3 m Pixels On
Target: 181 px/m
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Tab. ¢. 28 Kamera ¢.4 Objekt ¢. 2

Vyska Rozliseni OMMiskovd  Rozmér Pixels On

kamery vzdalenost  Cipu Target

Hikvision DS-
4 2CD2T35FWD-I5 3 2048x1536 12 1/2,8 3:4 (291 px/m
_ Hikvision: DS-2CD2T35FWD-I5
— Rozliseni: 2048x1536 Rozmér Cipu:
1/2,8 ; 3:4 Ohniskova vzdalenost: 12 Y
Vyska kamery: 3 m Néklon: 22,8° . -
Uhly pohledu °: 18.4° 24.4° Vzdale- | | g XY7 ﬁi

nost: 16 m Siika pohledu: 5,3 m Pi-

xels On Target: 291 px/m ’ HOBgZK 295
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Tab. ¢. 29Navrh ¢.2

Ohnisk
Pixels
7w 0 2" v
Vyrobce / Model Popis VIska - p oaliseni v R(j-zmer On
kamery vzdale Cipu
Target
nost
o Hikvision: 12 402
1 Hikvision DS. 4 [2048x1536 6 28 ) 40
DS-2CD2T35FWD-| 52 T35FWD- 43 | pxim
IS
Hikvision Hikvision: 1/2.8 220
DS- :
2 DS-ZCDZI%“?)SFWD- 2CD2TI355FWD- 3 2048x1536 6 4:3 px/m
Hikvision HikViSSi"“’ 128 | 181
DS- 2048x1 4 .
3| DS-2CD2T3SFWD- 2CD2T3SFWD- 3 2048x1536 43 | px/m
S Hikvision:
) Hikvision DS. 3 bossxisze 12 1/2,8 291
DS-2CD2T3SFWD- 2CD2T3SFWD- 3:4 | px/m

Tab. ¢. 30 Stika pasma LAN a misto na disku (ndvrh ¢.2)

Velikost Zaznam

RozliSeni Komprese snimku*, KB FPS Dnu|Kamer %

1920x1080 |MJPG-20 (Dobrs
(Full HD) valita) 253 253 4 19 207,26

Sifka pasma

Misto na dis-
Celkem FPS
Mbit/s ku, GB

100 207,26  |1275,9




UTB ve Zliné, Fakulta aplikované informatiky

64

8 VYHODNOCENI EKONOMICKYCH NAKLADU

8.1 Objekt 1

Tab. ¢. 31 Vyhodnoceni ndkladut pro objekt ¢.1

Prijmova ¢ast na realizaci kamerového systému

75 000 K¢

Nakladova ¢éast

1

Instalacni prace

350/hod

K¢

Komponenty kamerového systému

Pocet

ks

Cena

za 1l ks

Typ

Cena cel-

kem

3.0 Megapixelova, G1, IP venkovni vysoce
citliva valeckova kamera s IR EXIR pfisvi-
tem, 1/2.8" Progressive Scan CMOS, kom-
prese
H.265+/H.265/H.264+/H.264/MIJPEG,
max.rozliSeni 2048 x 1536/25fps, objektiv:
2,8mm (4 a 6mm voliteln¢) @ F1.2, uhel
zobrazeni:  98°(2.8mm),  78.7°(4mm),
48°(6mm), Citlivost: 0.005Lux
@(F1.2,AGC ZAP.) 0 LUX s IR, Den &
Noc: ICR automaticky, BLC, 3D-DNR,
WDR 120dB, Dosah IR: 50m, Micro
SD/SDHC/SDXC az 128 GB, Nap4jeni:
DC12V/750mA, PoE (802.3af, Power over
Ethernet), Pracovni rozsah: -30°C — 60°C,
1P67.

4209

DS-
2CD2T35FWD-
IS

8418 ,0

zadni kryt pro skrytou mont4dz kabeldi pro
valeckové kamery HikVision fady DS-
2CD2Txx-1, rozméry: 105x36 HikVision,
barva: bila Hik, kod: 302700239

368

DS-1260ZJ

1472,0

4 kanalovy sitovy 4K digitalni videorekor-
dér, zaznam video&audio, komprese
H.265/H.265+/H.264/H.264+/MPEG4,

vstupni/odchozi §Sitka pasma 40M/80Mbps,
dekodovani hl. monitor: HDMI/4K (3840 x
2160) a VGA na hlavni monitor, zaznam:
az 8Mpx, 1x RJ45 10M/100M/1000M
Ethernet Port, 4xPoE/100M/<65W/IEEE
802.3 af/at, podpora 1x HDD o kapacité
6TB, 2* USB 2.0, bez HDD, lokalizace v
¢j., napajeni: 48V DC/10W (zdroj soucés-

4002

DS-7604NI-
K1/4P (B)

4002,0




UTB ve Zliné, Fakulta aplikované informatiky

65

ti), velikost 1U, stolni verze, Program
1IVMS4200 zdarma

8 kanalovy sitovy 4K digitalni videorekor-
dér, zéznam video&audio, komprese
H.265/H.265+/H.264/H.264+/MPEG4,
vstupni/odchozi Sitka pasma
80M/160Mbps, dualni OS, dekdédovani hl.
monitor: 2-k@A4K, 8-k@1080P,
HDMI//4K (3840 x 2160) a VGA na hlavni
monitor, zaznam: az 8Mpx, 1x RJ45
10M/100M/1000M Ethernet Port,
8xPoE/100M/<120W/IEEE 802.3 af/at,
podpora 2x HDD o kapacit¢ 6TB, 1* USB
2.0, 1* USB 3.0, bez HDD, Poplachovy
I/O: 4/1, lokalizace v ¢j., napajeni: 12V
DC/15W bez HDD, velikost 1U, stolni ver-
ze, Program iVMS4200 zdarma

6693

DS-7608NI-
K2/8P

HDD bez Supliku, 2000GB, vhodny pro
DVR, NVR HikVision, pro provoz 24/7,
rozhrani SATA II/II1

1699

DR-HDD-2TB

1699

8-portovy switch pro 8IP kamer, 8 portil
10/100 Mb/s (8xPoE + 1xUPLINK), Dosah
az 250m na kazdy port (Extend mode ON,
10Mbps, CAT 5e), PoE: 8 porti IEEE
802.3af, IEEE802.3at, 48VDC / 30W/port,
PoE Power: max. 123W, Napdjeni:
230VAC, 48VDC/2,5A zdroj (stolni) sou-
casti baleni.

3509

DS-3E0109P-E

3509

Kabel UTP cat5e 4x 2 x0,5

80 m

12 Ké

960

Cena realizace bez DPH

20060

DPH 21%

5332

CENA REALIZACE CELKEM

25392

25392 K¢

8.2 Objekt 2

Tab. ¢. 32 Vyhodnoceni ndkladii pro objekt ¢.2

Prijmova ¢ast na realizaci kamerového systému

75000

Nakladova ¢ast

1

Instalaéni prace
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Cena

Pocet zal Cena cel-

Komponenty kamerového systému ks ks Typ kem

3.0 Megapixelova, G1, IP venkovni vysoce
citliva valeckova kamera s IR EXIR pfisvi-
tem, 1/2.8" Progressive Scan CMOS, kom-
prese
H.265+/H.265/H.264+/H.264/MJPEG,
max.rozliSeni 2048 x 1536/25fps, objektiv:
2,8mm (4 a 6mm voliteln¢) @ F1.2, Ghel
zobrazeni:  98°(2.8mm),  78.7°(4mm),
48°(6mm), Citlivost: 0.005Lux
@(F1.2,AGC ZAP.) 0 LUX s IR, Den &
Noc: ICR automaticky, BLC, 3D-DNR,
WDR 120dB, Dosah IR: 50m, Micro DS-
SD/SDHC/SDXC az 128 GB, Nap4jeni:

DC12V/750mA, PoE (802.3af, Power over 2CD2T3SFWD-
Ethernet), Pracovni rozsah: -30°C — 60°C, | 4 4209 |15 16836
1 |IP67.

zadni kryt pro skrytou montaz kabelii pro
valeckové kamery HikVision fady DS-
2CD2Txx-I, rozméry: 105x36 HikVision, |4 368 DS-1260ZJ 1472
2 |barva: bila Hik, k6d: 302700239

8 kandlovy sitovy 4K digitalni videorekor-
dér, zaznam video&audio, komprese
H.265/H.265+/H.264/H.264+/MPEG4,

vstupni/odchozi Sitka pasma
80M/160Mbps, dualni OS, dekddovani hl.
monitor: 2-k@4K, 8-k@1080P,
HDMI//4K (3840 x 2160) a VGA na hlavni
monitor, zaznam: az 8Mpx, Ix RJ45
10M/100M/1000M Ethernet Port,
8xPoE/100M/<120W/IEEE 802.3 af/at,
podpora 2x HDD o kapacité¢ 6TB, 1* USB
2.0, 1* USB 3.0, bez HDD, Poplachovy
I/O: 4/1, lokalizace v ¢&j., napajeni: 12V DS-7608NI-
DC/15W bez HDD, velikost 1U, stolni ver-| 1 6693 |K2/8P 6693
3 | ze, Program iVMS4200 zdarma

HDD, 2000GB, vhodny pro DVR, NVR

HikVision, pro provoz 24/7, rozhrani|1 1699 |DR-HDD-2TB 1699
4 |SATA I/

8-portovy switch pro 8IP kamer, 8 portil
10/100 Mb/s (8xPoE + 1xUPLINK), Dosah
az 250m na kazdy port (Extend mode ON,
10Mbps, CAT 5e), PoE: 8 portd IEEE
802.3af, IEEE802.3at, 48VDC / 30W/port,
PoE Power: max. 123W, Napgjeni: |1 3509 |DS-3E0109P-E 3509
5 [230VAC, 48VDC/2,5A zdroj (stolni) sou-
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casti baleni.

105m |12 1260

6 |Kabel UTP catSe 4x 2 x0,5
31469
Cena realizace bez DPH
DPH 21% 8365
CENA REALIZACE CELKEM 39834 K¢
Tab. ¢. 33 Shrnuti

Piijmova ¢ast na realizaci kamerového systému 75000
Nakladova ¢ast 65226
Rozdil 9774

V zavérecné tabulce vidime, ze rozdil mezi pfijmovou a nakladovou ¢asti je kladny.

Pro objekt ¢. 2 byl navrhnout 8 kanalovy sitovy videorekordér pro moznost pfipojeni vice

kamer. Dle zvazeni objednatele v budoucnu lze navrzeny kamerovy systém rozsifit.
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ZAVER
Cilem diplomové prace bylo popsat vyvojové trendy v oblasti kamerovych systémi, se-

znamit Ctenare s legislativnimi pozadavky spojenymi se ziizenim a provozovanim kamero-

vého systému a navrhnout pro objednatele vhodny kamerovy systém.

V teoretické Casti prace byl vysvétlen rozdil mezi analogovym a IP kamerovym systémem.
Byla popsana jejich zékladni sestava, vyvojovy posun AHD kamer a rozsahlé funkc¢ni
moznosti dneSnich IP kamer jako naptiklad inteligentni analyza obrazu. Nemalou roli
v provozovani kamerovych systémut hraji legislativni pozadavky. V praci jsou uvedeny
zakony spojené s provozovanim kamerovych systémi a predstaveny jejich stanoviska.
Jednim z cilii prace bylo také ochranit objednatele pfed protipravnimi kroky pfi potizeni
kamerového systému na pracovisté. Diplomovéa prace obsahuje zdkladni technické harmo-
nizované normy pro poplachové zabezpeCovaci systémy. Jsou v ni uvedeny pozadavky pro
projektanty a techniky poplachovych zabezpecovacich systému. Stézejni ¢asti diplomové
prace bylo provedeni bezpecnostniho posouzeni objektll a vypracovani v sofwaru JVSG
navrhu rozmisténi kamer. Program umoziuje nahlédnout na obraz snimany kamerou a
spravné nastavit pozadovanou instala¢ni vysku, ohniskovou vzdalenost, rozliSeni kamery a
vypocitat misto na disku pro zdznam. Byl navrzen optimalni kamerovy systém pro dva

objekty podniku a vyhodnoceny nédklady na zfizeni tohoto systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV

AHD
IP
VMS
PCI
VCR
DVR
NVR
ONVIF
PoE
4K
HD-SDI

ISO

IEC

CEN
CENELEK
(CLC)

ETSI

UNMZ
TR

TS

Closed Circuit Television, (uzavieny televizni okruh, uziti kamer ke sledova-

ni. Kamerovy systém)

(Analog High Definition)

Internet Protokol

Video Management Software

Peripheral Component Interconnect - sbérnice
Video Cassette Recorder

Digital Video Recorder - videorekordér
Network Video Recorder - sitovy rekordér
Open Network Video Interface Forum

Power other Etherne

Ultra HD standard pro rozliSeni obrazu v digitalnim filmu
High Definition Serial Digital Interface

(International Organization for Standardization) Mezinarodni organizace pro

normalizaci

(International Electrotechnical Commission) Mezindrodni elektrotechnicka

komise

(Comité Européen de Normalisation) Evropsky vybor pro normalizaci
(European Committee for Electrotechnical Standartization) Evropsky vybor
pro normalizaci v elektrotechnice

(The european Telecommunications Standards Institute) Evropsky ustav pro
telekomunika¢ni normy

Utad pro technickou normalizaci, metrologii a statni zkusebnictvi

Technicka zprava

Technicka specifikace
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CUBP Ceského tfadu bezpeénosti prace
CBU Ceského baniského tifadu
PZTS Poplachovy zabezpecCovaci a tisnovy systém

JVSG Software pro projektovani CCTV
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SEZNAM PRILOH
P1 Ustanoveni Listiny zakladnich prav a svobod

P2 Ustanoveni ob¢anského zakoniku



PRILOHA P I: USTANOVENI LISTINY ZAKLADNICH PRAV A
SVOBOD

HLAVA DRUHA

LIDSKA PRAVA A ZAKLADNI SVOBODY

Oddil prvni. Zakladni lidska prava a svobody

CL7

(1) Nedotknutelnost osoby a jejiho soukromi je zaru€ena. Omezena muze byt jen v piipa-

dech stanovenych zdkonem.

CL 10

(1) Kazdy ma pravo, aby byla zachovana jeho lidska diistojnost, osobni ¢est, dobra povést

a chranéno jeho jméno.

(2) Kazdy mé pravo na ochranu pied neopravnénym zasahovanim do soukromého a rodin-

ného Zivota.

(3) Kazdy ma pravo na ochranu pted neopravnénym shromazd’ovanim, zvefejiovanim
nebo jinym zneuzivanim Gdaji o své osobé.

CL 13

Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznami, at’ jiz
uchovavanych v soukromi, nebo zasilanych poStou anebo jinym zpiisobem, s vyjimkou
pripadl a zpisobem, které stanovi zakon. Stejné se zarucuje tajemstvi zprav podavanych

telefonem, telegrafem nebo jinym podobnym zatizenim.
HLAVA PATA

PRAVO NA SOUDNI A JINOU PRAVNI OCHRANU
Cl. 36

(1) Kazdy se mize domahat stanovenym postupem svého prava u nezavislého a nestranné-

ho soudu a ve stanovenych piipadech u jiného organu.



RILOHA PII: USTANOVENI OBCANSKEHO ZAKONIKU

Oddil 6 Osobnost ¢lovéka

Pododdil 1. Obecn4 ustanoveni

§ 81

(1) Chranéna je osobnost ¢loveéka vcetné vsech jeho ptirozenych prav. Kazdy je povinen
ctit svobodné rozhodnuti ¢lovéka zit podle svého.

(2) Ochrany pozivaji zejména zivot a distojnost ¢loveka, jeho zdravi a pravo zit v ptizni-
vém zivotnim prostiedi, jeho vaznost, Cest, soukromi a jeho projevy osobni povahy.

§ 82

(1) Clovék, jehoz osobnost byla dotéena, ma pravo domahat se toho, aby bylo od neoprav-
néného zasahu upusténo nebo aby byl odstranén jeho nésledek.

(2) Po smrti ¢loveéka se mize ochrany jeho osobnosti doméhat kterakoli z osob jemu bliz-
kych.

§ 83

(1) Souvisi-li neopravnény zdsah do osobnosti ¢loveka s jeho ¢innosti v pravnické osobé,
muze pravo na ochranu jeho osobnosti uplatnit i tato pravnicka osoba; za jeho zivota vSak

jen jeho jménem a s jeho souhlasem. Neni-li ¢lovék schopen projevit vili pro nepfitomnost

nebo pro neschopnost tisudku, neni souhlasu tfeba.

(2) Po smrti ¢loveka se pravnickd osoba muize doméhat, aby od neopravnéného zasahu

bylo upusténo a aby byly odstranény jeho nésledky.

Pododdil 2. Podoba a soukromi

§ 84
Zachytit jakymkoli zptisobem podobu cloveka tak, aby podle zobrazeni bylo mozné urcit

jeho totoznost, je mozné jen s jeho svolenim.

§ 85

(1) Rozsitovat podobu ¢loveka je mozné jen s jeho svolenim.



(2) Svoli-li n¢kdo k zobrazeni své podoby za okolnosti, z nichz je zfejmé, ze bude Sifeno,
plati, Zze svoluje i1 k jeho rozmnozovani a rozsifovani obvyklym zplsobem, jak je mohl

vzhledem k okolnostem rozumné ptredpokladat.
§ 86

Nikdo nesmi zasdhnout do soukromi jiného, nema-li k tomu zdkonny divod. Zejména nel-
ze bez svoleni ¢lovéka narusit jeho soukromé prostory, sledovat jeho soukromy Zivot nebo
pofizovat o tom zvukovy nebo obrazovy zaznam, vyuzivat takové ¢i jiné zaznamy potizené
o soukromém zivot¢ cloveéka treti osobou, nebo takové zaznamy o jeho soukromém Zzivoté

Sifit. Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni povahy.

§ 87
(1) Kdo svolil k pouziti pisemnosti osobni povahy, podobizny nebo zvukového ¢i obrazo-
vého zaznamu tykajiciho se ¢loveéka nebo jeho projevii osobni povahy, mize svoleni odvo-

lat, tfebaze je udélil na urcitou dobu.

(2) Bylo-li svoleni udélené na urcitou dobu odvolano, aniz to odiivodiiuje podstatna zména
okolnosti nebo jiny rozumny ditvod, nahradi odvolavajici Skodu z toho vzniklou osob¢,

které svoleni udélil.
§ 88

(1) Svoleni neni tfeba, pokud se podobizna nebo zvukovy ¢i obrazovy zaznam potidi nebo

pouziji k vykonu nebo ochrané jinych prav nebo pravem chranénych z4jmi jinych osob.

(2) Svoleni neni tfeba ani v pfipad¢€, kdyz se podobizna, pisemnost osobni povahy nebo
zvukovy €1 obrazovy zdznam potidi nebo pouZiji na zakladé zakona k Gifednimu Gc¢elu nebo
v ptipadé, Ze n€kdo vetejné vystoupi v zélezitosti vefejného zajmu.

§ 89

Podobizna nebo zvukovy ¢i obrazovy zdznam se mohou bez svoleni ¢lovéka také potidit
nebo pouZzit pfimétenym zplsobem téZ k védeckému nebo uméleckému ucelu a pro tisko-

vé, rozhlasové, televizni nebo obdobné zpravodajstvi.
§ 90

Zakonny divod k zasahu do soukromi jiného nebo k pouZiti jeho podobizny, pisemnosti
osobni povahy nebo zvukového ¢i obrazového zdznamu nesmi byt vyuZit nepfiméfenym

zplisobem v rozporu s opravnénymi zajmy cloveka.



