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ABSTRAKT

Diplomova prace se zabyva modernizaci a centralizaci kamerového systému Univerzity To-
mase Bati ve Zlin¢. Teoreticka ¢ast seznamuje s IP kamerovymi systémy, vénuje se vybéru
vhodnych komponentti a také pojednava o legislativnich pozadavcich, které jsou kladeny
na pofizovani a uchovavani zaznamu. V praktické ¢asti je provedena analyza stavavajicich
kamerovych systémil v univerzitnich objektech ve Zlin¢. Konkrétné se zamétuje na budovy
Fakulty managementu a ekonomiky, Fakulty aplikované informatiky a budovu Rektoratu,
jejiz soucasti je 1 univerzitni knihovna. Na zdklad¢é této analyzy jsou navrzeny kamery
pro modernizaci CCTV systému a jejich lokace na uvedenych budovach, nebot’ hlavni ulo-
hou, kterou maji plnit, je kontrola vstupu do objekti a ochrana majetku. Déle je navrzena
serverova centralizace vcetné zaznamového softwaru. Na zéklad€é zpracovanych podkladi
se zaveérecna Cast prace vénuje navrhu smérnice tykajici se ochrany osobnich udaja pii uzi-

vani kamerového systému na pide Univerzity Tomase Bati ve Zling.

Klicova slova: IP kamerovy systém, kamera, navrh, legislativa, smérnice

ABSTRACT

This diploma thesis deals with the modernization and centralization of Thomas Bata’s
university security surveillance in Zlin. The theoretical part introduces IP camera systems,
deals with the selection of suitable components and the legislative requirements for
recording and storing of records. The practical part analyzes currentsecurity systems
installed in the university buildings located in Zlin. It mainly focuses on the buildings of the
Faculty of Management and Economics, the Faculty of Applied Informatics and the
Rectorate building which includes the university library. Cameras and their location for the
modernization of the CCTV system are proposed based on this analysis in selected buildings.
Their main task is to control the entrance to the buildings and to protect the university’s
property. This thesis is proposing server centralization and software for recording. The final
part of the thesis deals with aproposal for a directive related to personal data

protection while utilizing the camera system in Tomas Bata University.

Keywords: IP camera system, camera, proposal, legislation, directive
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UvVOD

IP kamerové systémy jsou v dneSni dob¢ velmi oblibeny druh zatizeni slouzici pro ochranu
a zabezpeCeni nejen majetku, ale také jako zplisob zajiSténi bezpecnosti osob. Jedna se
o velmi rozmanité odvétvi, které se neustale rozviji a zdokonaluje. Bezpecnostni kamery
jsou v soucasné dob¢ soucasti naSeho kazdodenniho Zivota, nalézame je rozesety po més-
tech, kde Casto slouzi pro kontrolu dopravy, ale také v parcich, obchodnich centrech, ban-
kach, letistich i na Skolach.

Pro vypracovani diplomové prace jsem si toto téma zvolil nejen z vySe uvedeného diivodu,
ale hlavné proto, ze se v této problematice pracovné pohybuji jiz mnoho let. Postupné jsem
se dostal od montédzi az k moznosti vytvaiet mensi kamerové projekty. V soucasnosti je ad-
ministrace kamerového systému Univerzity Tomase Bati ve Zlin¢ jednou z naplni mé pra-
covni ¢innosti.

Teoreticka ¢ast této diplomové prace popisuje nejdilezitéjsi parametry a informace pii vy-
béru IP kamer. Zabyva se volbou objektivu, rozliSenim snimaciho senzoru a rozmanitymi
funkcemi, mezi néz patii detekce pohybu v obrazu, redukce Sumu a kompenzace protisvétla.
Legislativni rdmec seznami ¢tenafe s podminkami, za kterych je mozZno provést registraci
kamerového systému u Utadu pro ochranu osobnich udaji, a v jaké formé musi provozovatel
informovat obCany, Ze snimany prostor je monitorovan kamerovym systémem se zdznamem
nebo bez ngj.

Druha kapitola této prace obsahuje analyzu stavajiciho pouzivaného IP kamerového systému
na vybranych budovach Univerzity Tomase Bati ve Zlin¢€. Z bezpec¢nostnich diivodl totiz
nelze do prace zaradit vSechny objekty univerzity. Cilem je, aby tyto informace nebyly zne-
uzity, jelikoZ se jednd o jeden z hlavnich bezpecnostnich prvkii. Rozbor je proveden na tfech
objektech, které se od sebe lisi moznosti ve vyuzivani vyukovych a jinych prostor, svou
vzajemnou polohou, tak 1 stafim jednotlivych budov. Se tim totiz velmi tizce souvisi 1 staii
kamerovych struktur. Rozséhlost celkového univerzitniho kamerového systému, snimané
prostory a pocet kusti kamer na jednotlivych objektech popisuje zaveére¢na podkapitola.

Ve tieti kapitole jsou popsany parametry IP kamer, které¢ by dle mého nazoru byly vhodné
pro modernizaci analyzovanych objektii. Navrh umisténi téchto kamer je zakreslen v pla-
nech jednotlivych budov.

Ctvrta kapitola se vénuje konfiguraci ulozi§té dat a softwaru pro centralizaci kamerového

systému.
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V posledni kapitole je vypracovan nadvrh smérnice pro provoz kamerového systému Univer-
zity Tomase Bati ve Zlin¢, ktera obsahuje legislativni nalezitosti dle zakona ¢. 101/2000 Sb.
o ochran¢ osobnich udaju, tak i nové vstupujiciho evropského zakona GDPR (General Data

Protection Regulation), ktery vstupuje v platnost od 25.5.2018.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 12

1 IP KAMEROVE SYSTEMY

IP neboli sitova kamera obecné oznacuje druh digitalni videokamery, ktera ptijima a odesila
data pomoci pocitacové sit€. V dnesni dob¢ IP kamerové systémy zaznamenavaji nejvetsi
rozvoj z prvkil aktivni technické ochrany zabezpeceni objektl. Tyto systémy jsou instalo-
vany piedevsim za ucelem identifikace osob, detekce pohybu v chranéné zéné¢, a predevsim
monitorovani nezabezpecenych mist k ochran¢ majetku. Je dilezité, aby pii vybéru zafizeni,
které ma byt instalovdno, byly ur€eny parametry jako provedeni kamer, rozliSeni snimace,
typ objektivu, moznosti napajeni, piipadné vyuziti vystupu pro ovladani dalSich systémi
pro vyvolani poplachovych udalosti. Vyuziti IP kamerovych systémda je tak t¢éméf neome-
zené diky dostupnosti internetu.

Kamerové systémy bychom mohli oznacit jako novodobou zbran, ne proto, Ze by jejich in-
stalaci byly ohrozeny zivoty ¢i zdravi osob, ale nespravnym pouzivanim jsou schopny vy-
razn¢ ohrozit soukromi ¢lovéka. Kamerové systémy podobné jako zbrané mohou byt dob-
rym sluhou, ale nevhodnym pouzivdnim i zlym panem. Provozovatel pfi nespravném zacha-

zeni s touto zbrani muze stanout na druhé strané zakona.

Obr. 1 Skladba IP kamerového systému dle firmy Milestone [1]

Legenda: 1. Klientsky manazer (klienti); 2. Server udalosti; 3. Klastr spole¢nosti Microsoft; 4. Server pro
spravu; 5. Server pro spravu pfi selhani; 6. SQL server; 7. Zaznamovy server pro piipad selhani; 8. Zazna-
movy server (y); 9. XP Client Smart Client; 10. IP videokamery; 11. Video server; 12. Analogové kamery;
13. IP kamera PTZ; 14. Sit’ kamer; 15. Serverova sit’ [1]
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1.1 Druhy IP kamer

IP kamery, na rozdil od analogovych kamer, maji vyhodu v obousmérné komunikaci na pro-
tokolu TCP/IP. Tyto kamery mohou mit rtizné inteligentni funkce jako rozpoznavani RZ,

rozpoznavani obli¢eje, vyhodnocovani pohybu atd.

IP kamery se pfedevsim lisi predevs§im provedeni:

Box
Bullet
Dome
PTZ

Ohjektiv

- Obrazowy

1 /)
Opticky fitr |}

Cbrazovy SEnTar

Obr. 2 Konstrukce IP kamery [2]

1.1.1 Box IP kamera

Jedna se o kamery s pevné nastavenym smérem a thlem snimané scény, bez moznosti vzda-
len¢ ménit thel nebo smér. U kamer vybavenych zoomovacim objektivem Ize ménit pouze

uhel snimané scény. Jedna se o kamery hlavné pro vnitini instalace, pro vné&jsi instalace je

potieba pouziti vhodného kamerového krytu. [3]

Obr. 3 IP kamera AXIS typu box [3]
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1.1.2 Bullet IP kamera

Kamera typu bullet se vyznacuje kompaktnimi rozméry a valcové konstrukce. Tyto kamery

disponuji dostatecnym stupném kryti i teplotni odolnosti pro venkovni pouziti. [4]

Obr. 4 Bullet IP kamera AXIS [4]

1.1.3 Dome IP kamera

Tento typ kamer ma tvar polokoule, pekryti objektivu ¢irym nebo tmavé tonovanym sklem.
Dome kamery se diky anti-vandal Sasi z hlinikové slitiny nej¢astéji instaluji v obchodnich

centrech, obchodech, podchodech a podzemnich parkovistich. [5]

1.1.4 PTZ IP kamera

Oznaceni PTZ (Pan — pohyb v horizontalni ose; Tilt — pohyb po vertikalni ose; Zoom —
zmeéna ohniskové vzdalenosti). PTZ IP kamery vyuzivaji vSechny moderni funkce soucas-
nych IP kamerovych systémt. UmoZznuji pohyb objektivu v jednotlivych osach a tim umoz-
nuji monitorovani rozsahlych prostor. Mohou byt ovladany obsluhou za pomoci ovladaciho
pultu nebo v plné€ automatickém preddefinovaném rezimu. Jsou vhodné pro stiezeni venkov-

nich tak i vnitinich prostor. [6]
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Kamery tohoto typy jsou nejcastéji pouzivany meéstskou policii pro dodrzovani vetrejného

potfadku. Méstské kamerové dohlizeci systémy jsou dnes velmi rychle se rozvijejici druh

ochrany obyvatel, jelikoZ nabizi nes¢etné moznosti pii ochran¢ veiejnych prostor. [7]

Obr. 6 PTZ IP kamera AXIS [6]

1.2 Parametry IP kamer

S rozlohou snimané oblasti je dulezité se zamétit na hlavni parametry IP kamer jako jsou
objektiv, rozliSeni snimaciho ¢ipu, moZnosti konfigurace. Tyto tfi parametry jsou rozhodu-

jici pro vysledné zobrazeni snimané scény.

1.2.1 Objektiv

Objektiv je slozen z né€kolika Cocek a dalSich Casti, které jsou sestaveny v tzv. optické ose.
Pti zoomovéani nebo ostfeni se jednotlivé komponenty pohybuji v téle objektivu. Mezi hlavni
parametry objektivu, které musime pii vybéru IP kamery zohlednit:

e Ohniskova vzdalenost

e Svételnost

e Clona [8, 9]

1.2.1.1 Ohniskova vzdalenost

Ohniskova vzdalenost je pomyslnd vzdalenost za objektivem méfend od optického stiedu
objektivu, v této vzdalenosti se snimany objekt, ktery lezi v nekonecné vzdalenosti zobra-
zuje ostfe.

Ohniskova vzdalenost ovliviiuje jak Sitku zabéru, tak i thel snimaného prostoru. To zna-
mena, ze ¢im je tato ohniskova vzdalenost kratsi, tim je veétsi uhlovy zabér objektivu.
Vyrabi se tfi typy objektivll s riznymi moznostmi nastaveni ohniskové vzdalenosti:

e Pevna ohniskové vzdalenost — jiz z vyroby nastavend pevné, nelze ménit
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e Proménné ohniskova vzdalenost — ru¢n¢ nastavitelna
e Elektronicky fizena ohniskova vzdalenost — nastaveni prostfednictvim elek-

tromotorku [8, 9]

Obr. 7 Uhly ohniskové vzdalenosti [10]

1.2.1.2 Svételnost

Svételnost objektivu vyjadiuje pomér mnozstvi svétla, které pronika objektivem. Pomérové
¢islo uvadi schopnost objektivu vyuzit dopadajici svétlo a sousttedit ho do vytvareného ob-
razu ve snimacim prvku. Hodnoty svételnosti jsou uddvany bezrozmérnym zakladnim clo-
novym c¢islem £, které vyjadiuje pomé&r ohniskové vzdalenosti v milimetrech k priméru

vstupni pupily. Tyto hodnoty se vzdy uvadi jako nejvy$$i mozné hodnota. U svételnosti plati,

¢im je vétsi, tim je mensi ostrost snimaného objektu. [8, 11]

1.2.1.3 Clona a clonové ¢islo

Clona je mechanické soucastka, jejimz ukolem je regulace svétla, které prochazi objektivem,
a tim urcuje mnoZzstvi svétla dopadajiciho na fotocitlivy snimaé¢. Clonu tvoifi kovoveé
nebo plastové lamely, diky kterym 1ze plynule ménit primér prstence, a tim 1 regulace do-
padajiciho svétla. Clonové cCislo se vyjadiuje jako pomér ohniskové vzdalenosti a priméru
otvoru clony. Cisla jsou uvadéna v geometrické fadé, kterd ma nasledujici posloupnost: 1;
1,4;2;2,8; 4;5,6; 8; 11; 16; 22; 32. Zména vyssiho clonového ¢isla zapfiini, Ze na snimaci

¢ip dopadne svétlo s poloviéni intenzitou proti predeslému. [8, 11]

D ©

Clona f16 Clona 8
Clona 4 Clona 2.8

Obr. 8 Clona a clonové ¢islo [8]
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1.2.2 RozliSeni snimaée CMOS a CCD

U kamery se rozliSeni udava vétSinou v pixelech. Pixel je nejmensi mozny obrazovy bod
a vysledny obraz je z téchto bodu sestaven v daném rozliSeni snimace. Rozliseni se uvadi
v megapixelech, zkratka je Mpx a znaci pocet milioni pixelt, které pak tvofi vysledny obraz.
Cim vice snimaé pixell obsahuje, tim vice mazeme vysledny obraz piiblizovat az do upl-
ného rozlozeni. U IP kamer se rozliSeni neustale zvySuje, kde primérné IP kamery maji
od 1,3 Mpx do 5 Mpx, ale ty nejlepsi IP kamery maji i pfes 30 Mpx a vysledny obraz se da
rozkladat velmi dlouho. [12]

Obrazové snimace neboli Cipy pracuji na dvou technologiich - progresivni nebo prokladané
skenovani. Obrazové snimace se staraji o prevod svétla na elektricky signal. Kamerové sys-
témy pouzivaji dva typy &ipit CMOS a CCD. Cip pro zpracovani obrazu je umistén v téle
kamery za objektivem.

CMOS byl prvni technologii, pomoci které¢ mohly digitalni kamery prevést obraz do digitalni
podoby. CMOS snimace se kvalitou pfiblizily snima¢im CCD, ale stale nejsou vhodné
pro kvalitni obraz z kamer. CMOS snimace jsou levnéjsi na ukor ztraty kvality zpracovava-
ného obrazu, naptiklad pokud mame kameru v prostoru chodby, kde dopadd malé intenzita
denniho svétla, maji CMOS snimace Spatnou citlivost na svétlo. Rozdil mezi snima¢i CMOS
a CCD je znatelny pouhym okem na vysledném obrazu. Dnes se pouzivaji predev§sim CMOS
snimace, protoze diky novéjsim technologiim se ptiblizuji svételné citlivosti snimact CCD.
Snimace s technologii CCD se pouzivaji po dobu delsi nez 20 let a jejich zabudovani do ka-

mer neni jednoduché a i proto, ze vyrobni proces je drahy. [2, 11]

RozliSeni v RozliSeni v Slovni Ciselné Pomér stran
megapixelech pixelech oznaceni oznaceni obrazu
1.0Mpx 1080 x 960px 1080N 4:3
1.0Mpx(1.3Mpx) | 1280 x 720px HD 720p 16:9
2.0Mpx 1920 x 1080px FullHD 1080p 16:9
3.0Mpx 2048 x 1536px QXGA 4:3
4.0Mpx 2560 x 1440px WQHD 16:9
5.0Mpx 2592 x 1944px 16:9
6.0Mpx 3096 x 2080px 16:9
8.0Mpx 3840 x 2160px UHD 4K 16:9

Tab. 1 Rozliseni snimaci CMOS [13]
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Obr. 9 Grafické znazornéni rozliSeni snimaci CMOS [13]

1.2.3 Typy pfenosu dat

Zpiisob prenosu, pomoci né¢hoz se protfizend data neboli snimany obraz dostanou k fidicimu
zafizeni kamerového systému, je n¢kolik. ZaleZi, zda se jednéd o samotny objekt, kde je moz-
nost instalace kabelového vedeni, nebo komplex budov, kde by instalace kabeldze zname-
nala urcitou finan¢ni naro¢nost. Z tohoto diivodu se ¢asto pristupuje i k instalaci WIFI ka-
mer. Kazdy z té€chto typli prenosu se vyznacuje jinou spolehlivosti a také datovou naro¢nosti

systému.

1.2.3.1 Dratovy pienos

Pfenos signalu pomoci kabelového vedeni je u IP kamerovych systémt v soucasné dobé
nejvice rozsiteny. Pouziva se metalicky pienos dat pomoci kroucené dvojlinky neboli ka-
belem ur¢enym k ptenosu datové infrastruktury UTP (z anglického unshielded twisted pair)
je nestinéna kroucena dvojlinka. Mezi dalsi typy patii STP a FTP (z anglického shielded a
foiled twisted pair) - v pfekladu je to stinény kabel a kabel stinény metalickou folii. Kroucena
dvojlinka je tvofena osmi nejcastéji médénymi dratky, tyto dratky jsou zakrouceny nejprve
ve dvojicich, a nakonec i tyto 4 dvojice do sebe. Diky tomuto uspofadani ma kroucena dvoj-
linka dobrou odolnost vii¢i elektromagnetickému zareni a samotny kabel omezuje jeho vy-
zatfovani. Kroucené dvojlinky se déli do kategorii to CAT5e az CAT7, a to podle Sifky pasma
a rychlosti pfenosu dat. U analogovych kamerovych systému je moznost také pouziti krou-

cené dvoulinky, ale za ptfedpokladu pouziti konvertort KOAX/LAN. [14]
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Kategorie Cat | Sifka pasma | Typ kabelu Rychlost pirenosu
CatSe 100 MHz UTP 10 Mbps az 1 Gbps
Cat6 250 MHz UTP 1 Gbps az 10 Gbps
Cat7 1200 MHz S/FTP 10 Gbps

Tab. 2 Kategorie kroucené dvojlinky [14]

Jedna strana kabelu  Druha strana kabelu

12[3[4]5[6[7[8 [1[2[3[4]5]6l718

Obr. 10 Schéma zapojeni RJ-45 [15]

1.2.3.2 Bezdratovy pienos

Bezdratovy ptenos je vhodny pro montaZe v prostorech, kde je natazeni kabelaze velmi slo-
zité nebo tam, kde kabeldz natahovat nelze. Jednou z nevyhod miize byt spolehlivost pfenosu
dat a s tim spojené mozné vypadky signalu (naptiklad pfi instalaci kamery na vzdaleném
misté od WIFI vysilace, kde je okolni ruSeni). Pfi instalaci se mize signal dostacujici,
ale jakmile kamera zaznamend vypadek spojeni, restartuje se, a musi se znovu piihlaSovat.
Pak nezaznamenéva danou scénu, kterou pozadujeme pro spravnou funkci kamerového sys-
tému. Pfi¢inou téchto vypadkii mlze byt i pohyb osob v draze prenosu dat mezi kamerou
a zaznamovym zatizenim, nebo zafizenim spojujicim kameru s LAN siti, jelikoz lidské télo
pohlcuje signal. Wi-Fi kamery ve vétSin€ piipadi pouzivaji standardy IEEE 802.11 b/g,
tedy rychlost pienosu dat kolem 54 Mbit/s, ale to zalezi na vzdalenosti prenadSeného signalu

1 na instalaci. [16]
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Obr. 11 Wifi kamera Dahua [17]

1.3 Softwarove funkce kamer

Pti vybéru kamery nejsou dulezité jen jeji rozmeéry, rozliSeni snimace a typ objektivu,
ale jednou z hlavnich ptednosti IP kamer je moznost softwarového nastaveni. Dnes IP ka-
mery disponuji funkcemi jako jsou detekce pohybu ve snimané scéné, redukce Sumu a kom-

penzace protisvétla v obraze. I tyto funkce mohou hrét roli pro vhodny vybér IP kamery.

1.3.1 Detekce pohybu v obraze

Je funkce kamery, kterd se vyuZziva predevsim v souvislosti s poplachovym a tisiovym za-
bezpeCovacim zafizenim. Pti detekci pohybu zasle kamera signal, tim sepne vystupni relé
a umozni spusténi alarmu nebo jakékoli jiné akce, kterou ma preddefinovanu. IP kamery
dokazi identifikovat ve snimaném prostoru objekty, zda se jedna o osoby nebo vozidla. U vo-
zidel se této funkce vyuziva v souvislosti ¢teni pozndvacich znacek, pfi piijezdu vozidla
do stfezeného prostoru s poznavaci znackou zaznamenanou v databazi, automaticky otevie

ptijezdovou zavoru. [18]

1.3.2 Redukce Sumu

Sum v obraze se zvy$uje $patnymi svételnymi podminkami a citlivosti snimaciho &ipu, tim
je ovlivnéna kvalita vysledné snimané scény. Moderni IP kamery disponuji funkci DNR (z
anglického digital noise reduction), kterd tento Sum redukuje. Po korekci obrazu pomoci

DNR je obraz ¢istéjsi a jasnéjsi. [8]
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With DNR

Without DNR

Obr. 12 Priklad redukce Sumu DNR [19]

1.3.3 Kompenzace protisvétla

Funkci kompenzaci protisvétla WDR (z anglického wide dynamic range), pouzijeme pii vel-
kém kontrastu snimaného prostoru, kde jsou najednou v obraze svétlé i tmavé plochy. Nej-
Castéji kamera vyuziva specialni algoritmus vypoctu, ktery vychazi ze dvou snimkd, kdy je-
den snimek je pofizen pfi rychlé uzaverce a druhy pfi pomalé uzévérce. Nasledné dojde

ke zpracovani obou obrazli a vyhodnoceni tmavych a svétlych ploch. [20]

Obr. 13 Ptiklad kompenzace protisvétla WDR [21]

1.4 Zaznamové zarizeni NVR

IP kamerovych systémy pro ukladani dat v menSich instalacich vyuzivaji sitovy videorekor-
der NVR (z anglického network video recorder). Tento sitovy videorekorder slouzi jak
pro samotnou obsluhu daného systému, tak i1 k dal§im zédkladnim nastaveni kamer. Kabelaz
od kamer je napiimo propojena konektory RJ45 do tidiciho switche v NVR, ktery zajist'uje
napajeni téchto kamer za pomoci PoE (Power over ethernet). NVR pro malé¢ instalace zpra-
vidla do 8 kamer obsahuje pouze jeden HDD s podporovanou kapacitou do né¢kolika terabit

ulozného prostoru.
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Obr. 14 NVR Dahua [22]

Pro rozsahlé instalace kamer se pouZzivaji video servery. K jednomu serveru je mozno pfi-
pojit az 64 kamer. Zalezi predev§im na obsluzném softwaru. Jeho vyhodou je samotna ob-
sluha celého systému a moznosti konfigurace. Dalsi prednosti je moznost ptfipojeni vice kli-
entl, kterym jsou pridéleny prava pro sledovani jen urcitych kamer. V serverech jsou ve vét-
Sin€ ptipadl disky v RAID poli, tudiz nehrozi zhrouceni tohoto systému. Video server byva
umistén v zabezpecené serverové mistnosti, kterd je klimatizovana. Pfistup ke kamerovym
severim byva povétSinou pres vzdalenou plochu, a to poveéfenym spravcem kamerového

systému.

Obr. 15 Datové ulozisté HP [23]

1.5 Legislativni pozadavky

Provozovani kamerového systému je povazovano za zpracovani osobnich udaja, pokud je
mimo on-line sledovani, pofizovan obrazovy zaznam. NejcastéjSim ditvodem potizovani ob-
razovych zaznami je vyuziti k identifikaci osob pfi jejich protipravnim jednani. Typickym
diitvodem je ochrana majetku. Je nutné, aby spravce nebo provozovatel pfi potfizovani za-
znamu nadmérné nezasahoval do prav na soukromi dle zakona ¢. 101/2000 Sb., o ochrané
osobnich udajt.

Od 25. kvétna 2018 vstupuje v platnost novy zakon na ochranu osobnich tdajii (GDPR),
ktery méni dosavadni systém zpracovavani osobnich udajii v provozovani kamerovych sys-

tému se zaznamem. [24, 26]
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1.5.1 Kamerové systémy bez zaznamu

Pti provozovani kamerového systému bez zdznamu se musime fidit pouze obecnymi pred-
pisy na ochranu osobnosti. Kamery nesmé¢ji snimat prostory, kde 1idé vykonavaji soukromé
zalezitosti (sprchy, toalety apod.) nebo, kde neocekavaji, Ze mohou byt sledovani.

Osoby musi byt nalezité informovany (napi. tabulkou/samolepkou) o tom, Ze je snimany

prostor monitorovan. [24, 26]

1.5.2 Kamerové systémy se zaznamem

V tomto ptipad¢ se uz jednd o zachazeni s osobnimi daji, proto je nutné kamerovy systém

zaregistrovat u Ufadu na ochranu osobnich udajt.

Tato povinnost se nevztahuje na vSechny subjekty, vyjimku tvoti napt. plnéni ukolti uloze-
nych zikonem (Policie CR), pravni piedpis, legilni zmocnéni &i povinnost zpracovavat
osobni tdaje apod. Vyhnout se tomu, ale mtzete také tim, ze kamery nasmérujete pouze
na svilj majetek, ktery checete timto chranit. Pokud budete monitorovat pouze sviij majetek,
pak neni nutné tento kamerovy systém registrovat. Doporucuje se vylepeni nebo vyvéSeni
vystrazné tabulky informujici o snimaném prostoru, a to uz z preventivnich davodi. Posledni
vyjimku tvofti situace, kdy budete mit fadny souhlas vSech subjektl, které budou monitoro-

vany, coz je v praxi nékdy tézko realizovatelné.

Spravce je definovan jako subjekt, ktery urcuje ti¢el a prosttedky zpracovani osobnich tidaj,

provadi zpracovani a odpovida za né.

I v tomto piipadé¢ plati dodrzovani obecnych piedpisii na ochranu osobnosti. To znamena
vhodné umisténi kamer, aby nesnimaly prostory, kde se vykonavaji soukromé zalezitosti

nebo, kde lidé neocekavaji, ze mohou byt sledovani.

Vzhled informacni tabulky neni nijak pfedepsan, ale musi obsahovat obrazek nebo pikto-
gram kamery a pismo musi byt dostatecné velikosti, aby informacni tabulka byla citelna

z vetsi vzdalenosti. [24, 25, 26]
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KAMEROUYM SYSTEMEM

Obr. 16 Informativni vystrazna tabulka [27]

Informacni tabulka musi obsahovat také informace:

1.5.3

Kdo je spravcem nebo provozovatelem systému
Odkaz na osobu nebo misto kde je moZznost ziskat podrobné;jsi informace o kamero-

vém systému [24, 25, 26]

Registrace kamerového systému

Pro registraci kamerového systému je nutné splnit tyto podminky:

Stanovit ucel provozovani kamerového systému, tedy pro€ byl zfizen a jak bude vy-
uzivan. Nejcastéjsi diivod je uvadén jako ochrana majetku a bezpeci osob.

Zaznam musi byt uchovéavan jen po dobu nezbytn€ nutnou pro splnéni tcelu a poté
musi byt smazan.

Kamerovy systém musi byt fadné chranén pfed zneuZitim (umisténi, pfistup jinych
osob).

Snimané prostory musi byt vyrazné oznaceny u vSech vstupi.

Vsechny osoby opravnéné k pohybu v monitorovaném prostoru (zaméstnanci, stu-
denti, obyvatelé¢ domu) by mély ovéfitelnym zpisobem vyjadrit souhlas s pofizova-
nim zaznamu.

Kamery nesmi byt umistény tam, kde lidé vykonéavaji soukromé zéleZitosti.

Utad ma 30 dnti na zapsani ozndmeni o zpracovani. [24, 26]
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Piehledova sestava - Registrace

Spravce

Reg. ¢islo subjektu: 00006058

Datum registrace: 3.10.2007

Identifikace subjektu: Univerzita Tomase Bati ve Zliné
ICO subjektu: 70883521

Druh subjektu: Pravnicka nebo fyzicka osoba podnikajici
Adresa

Ulice +CP nam. T. G. Masaryka 5555
Mésto/Obec Zlin

PsC 76001

Cislo evidence: 002

Datum pfijeti podani: 23.4.2007

Datum zmény registrace: 3.10.2007

Uéel (G&ely) zpracovani osobnich udaja:
OCHRANA OSOB A MAJETKU (PRED KRADEZEMI A VANDALISMEM,).

Kategorie subjektt udaju

e Zaméstnanci oznamovatele

* Osoby s jinym vztahem k oznamovateli
¢ Specifikace: STUDENTI

Kategorie osobnich udajt
* Jiné

Zdroje osobnich udaja
¢ Pfimo od subjektu udaji
¢ Jiné zdroje: KAMEROVY SYSTEM

Mista zpracovani osobnich udaju, jsou-li odliSna od adresy sidla (bydlisté)

oznamovatele
Ulice + CP Mésto/Obec psC
NAM. T.G.MASARYKA 275 ZLiN
MOSTNI 5139 ZLIiN
NAD STRANEMI 4511 ZLiN

Ptijemci nebo kategorie pfijemct, kterym mohou byt tidaje zpfistupnény ¢i sdélovany:
* Nebudou jini pfijemci

Piedani
* Nebude dochazet k predani idaji do jinych stata

Obr. 17 Registracni sestava UTB
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II. PRAKTICKA CAST
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2 ANALYZA STAVAJICICH KAMEROVYCH SYSTEMU

Stavajici kamerovy systém Univerzity Tomase Bati ve Zliné je sloZzen z osmi rozdilnych
soustav. S rozvojem UTB dochézelo 1 k inovaci kamerového systému. Starsi analogové ka-
mery byly nahrazeny kamerami IP, ale i tak tato zména prob¢hla takika pred 10-ti lety, tudiz
1 tyto systémy se jevi pro dnesni dobu zastaralé. Aktualni pocet kamer vyuzivanych pro pie-
hled déni na objektech UTB ¢ini 110 kusti. Nejvice kamer obsahuji noveé postavené budovy,
které maji vjezdy do podzemnich gardzovych stani. Diky tomu maji vétsi mnozstvi vchodu,
které je potfeba monitorovat. Na druhou stranu jsou i budovy, které nemaji ani jednu nebo
jen jednu kameru.

Do analyzy stavajicich kamerovych systému jsem zaradil objekty, a to budovy Fakulty ma-
nagementu a ekonomiky, kterd byla vystavéna v roce 1994, dale objekt Fakulty aplikované
informatiky jejiz vystavby probihala v roce 2004 a jako tieti objekt Univerzitniho centra,
kde sidli rektorat a univerzitni knihovna, ktery byl vystavén v roce 2008.

Nové objekty vystavéné v rozmezi let 2012 az 2017, napt. Laboratorni centrum Fakulty
technologické, Centrum polymernich systému a Vzdélavaci komplex fakulty humanitnich

studii jsou vybaveny nejmoderné¢jSimi kamerami.

2.1 Utel stavajiciho kamerového systému

Ochrana objektti Univerzity Tomase Bati ve Zlin€ je zajiStovana zaméstnanci soukromé
bezpecnostni agentury, ktefi vykonavaji dohled na pevném stanovisti, které se nachéazi v pro-
storech hlavnich vstupti do objektli. Pracovnik vykonava ¢innosti recepéni sluzby a dohled
na osoby vstupujici do objektit UTB. Cinnost bezpe¢nostni agentury je zajistovana 24 hodin
denné 7 dnii v tydnu, proto pracovisté recepcni sluzby obsahuje také vSechny obsluzné prvky
poplachového a tisnového zabezpecovaciho systému. IP kamerovy systém v tomto ptipade
neslouZzi jako ochranny systém, ale jen jako pomicka k otevirani vjezdovych zavor na par-
kovaci plochy a vstupti do budovy z parkoviste.

Kamerovy systém provozovany na Univerzit¢ Tomase Bati je uzivan pouze v reZimu on-line
¢ili bez zdznamu. Systém v rezimu on-line neni povazovan za zpracovavani osobnich tidaji
dle zékona ¢. 101/2000 Sb. o ochran€ osobnich udajt, jelikoZ postrada charakteristicky znak,

a tim je shromazd’ovani osobnich udaju.
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orientadni mapa objektd UTB ve Zliné
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Obr. 18 Mapa Univerzity Tomase Bati ve Zling [28]

V analyze jednotlivych budov je na planech oznaceno ¢ervenym ¢Etvereckem misto stavajici
IP nebo analogové kamery. Jednotlivé kamery jsou oznaceny K01 az KXX, a vypis stavaji-
cich kamer je uveden v tabulce pod plankem jako legenda. Kamery jsou instalovany v riz-
nych vyskovych trovnich pater, a proto je vzdy pouzit pro zakresleni kamer jen podkladovy

plan 1.NP daného objektu.

2.2 Objekt Fakulty managementu a ekonomiky

Budova Fakulty managementu a ekonomiky se nachazi v zastavéné ¢asti mésta Zlina na ulici
Mostni. V tomto objektu jsou prostory semindrnich mistnosti, pfednaskové saly, kancelare
administrativy, ale pfedevsim aula UTB, ve které se potadaji konference, divadelni predsta-
veni a jiné kulturni akce. O zabezpeceni a bezpecnost v tomto objektu zajist'uji zamestnanci
bezpecnostni agentury SG3, ktefi maji pevné stanovisté v objektu naproti hlavnimu vstupu,
v rezimu 24/ 7. Provozni doba budovy je od 6:00 do 22:00 hod.

Tato budova je opatiena ¢tyfmi IP kamerami instalovany v roce 2014, které snimaji ven-
kovni prostor hlavniho vstupu, pfilehlé parkovisté a zadni vstup na parkovisté. V budovée je
instalovan také ptivodni analogovy kamerovy systém, ale ten se jiz n€¢kolik let nevyuziva,

kamery tohoto systému slouzi jen jako atrapy.
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2.2.1 Prehledovy plan a tabulka umisténi stavajicich kamer FAME

HI. vstup
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Obr. 19 Stavajici umisténi kamer FAME

Fakulta managementu a ekonomiky
Kamera Snimany prostor Vyrobce Rozliseni
Ko01 Hlavni vstup Axis 1 Mpx
K02 Boc¢ni vstup Dahua 2 Mpx
K03 Parkovisté SV Dahua 3 Mpx
K04 Parkovisté SZ + zavora Dahua 3 Mpx

Tab. 3 Vypis stavajicich kamer FAME

2.3 Objekt Fakulty aplikované informatiky

Objekt Fakulty aplikované informatiky se nachazi na ulici Nad Stranémi. Tento objekt
se sklada z péti Casti, kde jsou prostory semindrnich mistnosti, pfednaskové saly, vyukové
laboratoie, kancelafe administrativy, jidelna menzy a télocvicny. O zabezpeceni a bezpec-
nost v budové se staraji zaméstnanci bezpecnostni agentury SG3, ktefi maji pevné stanoviste
v prostoru hlavniho vstupu, v rezimu 24/ 7. Provozni doba budovy je od 6:00 do 22:00 hod.
V objektu se nachazi dva typy kamerovych systémi. Z doby vystavby objektu v roce 2004,

kdy byl instalovan analogovy hybridni kamerovy systém s ukladanim dat na DVR zafizeni
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umisténé na recepci objektu a IP kamerovy systém byl instalovan v roce 2011 v prostoru
télocvi¢en. Na analogovém systému jsou funkcéni uz pouze tfi kamery z celkového poctu
osmi, zbylych pét nefunk¢nich kamer slouzi jako atrapy.

Z toho vyplyva, ze tato budova je opatiena celkem tfemi analogovymi a tfemi IP kamerami
s rozliSenim 0,3Mpx, které snimaji prostor hlavniho vstupu, nédkladni rampu, zadni vstup

na parkovisté, vstup k télocvicnam a télocvicny.

2.3.1 Prehledovy plan a tabulka umisténi stavajicich kamer FAI
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Obr. 20 Stavajici umisténi kamer FAI

Fakulta aplikované informatiky

Kamera Snimany prostor Vyrobce Rozliseni
Ko01 Hlavni vstup Panasonic analog
K02 Nékladni rampa Panasonic analog
K03 Zadni vstup na parkovisté Panasonic analog
K04 Vstup k télocvicndm AXIS 0,3 Mpx
K05 Velka télocvicna AXIS 0,3 Mpx
K06 Mala télocvicna AXIS 0,3 Mpx

Tab. 4 Vypis stavajicich kamer FAI
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2.4 Objekt Rektoratu a univerzitni knihovny

Budova rektoratu a univerzitni knihovny se nachazi na ulici ndm. T. G. Masaryka v kom-
plexu s Kongresovym centrem mésta Zlina. V tomto objektu se nachazi seminarni mistnosti,
prednaskovy sal, kancelafe zaméstnanct rektoratu a zasedaci mistnosti v severni ¢asti a jizni
¢ast je vyuzita jako univerzitni knihovna. O ostrahu v tomto objektu zajistuji zaméstnanci
bezpecnostni agentury SG3, ktefi maji pevné stanovisté v prostoru hlavniho vstupu, v re-
zimu 24/ 7. Provozni doba budovy je od 6:00 do 22:00 hod.

V objektu se nachazi kamerovy systém, ktery byl vybudovan v ramci vystavby objektu
v roce 2008 a od té¢ doby nebyl nijak modernizovan. Tato budova je opatiena celkem dvaa-
dvaceti kusy IP kamer Axis s rozliSenim 0,3Mpx (640 x 480px), které snimaji prostory pod-
zemniho parkovisté, vstupy do objektu z podzemniho parkovisté, prostor vydejnich népojo-

vych automatti za recepci a jednotliva patra v knihovné.

2.4.1 Prehledovy plan a tabulka umisténi stavajicich kamer REK
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Obr. 21 Stavajici umisténi kamer REK
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Rektorat a knihovna
Kamera Snimany prostor Vyrobce Rozliseni
Ko01 Prostor za recepci AXIS 0,3 Mpx
K02 Checkpoint 1.NP AXIS 0,3 Mpx
K03 Vstup 1.PP z parkovisté AXIS 0,3 Mpx
K04 Unikovy vychod 1.PP AXIS 0,3 Mpx
K05 Vstup 1.PP z parkovisté AXIS 0,3 Mpx
K06 Vstup 2.PP z parkovisté AXIS 0,3 Mpx
K07 Hlavni vstup knihovna AXIS 0,3 Mpx
K08 Knihovna 2.NP vychod AXIS 0,3 Mpx
K09 Knihovna 3.NP vychod AXIS 0,3 Mpx
K10 Knihovna 4.NP vychod AXIS 0,3 Mpx
K11 Knihovna 2.NP AXIS 0,3 Mpx
K12 Knihovna 3.NP AXIS 0,3 Mpx
K13 Knihovna 4. NP AXIS 0,3 Mpx
K14 Knihovna 2.NP AXIS 0,3 Mpx
K15 Knihovna 3.NP AXIS 0,3 Mpx
K16 Knihovna 4.NP AXIS 0,3 Mpx
K17 Knihovna 2.NP zapad AXIS 0,3 Mpx
K18 Knihovna 3.NP zapad AXIS 0,3 Mpx
K19 Knihovna 4.NP zapad AXIS 0,3 Mpx
K20 Podzemni parkovi§té AXIS 0,3 Mpx
K21 Podzemni parkovisté AXIS 0,3 Mpx
K22 Podzemni parkovisté AXIS 0,3 Mpx

Tab. 5 Vypis stavajicich kamer REK

2.5 Kamerové systémy UTB ve Zliné

2.5.1 Kamerova ¢ast

Kamery provozované na UTB

Budova Snimané prostory Pocet kamer
Ul Parkovisté, hl. vstup 3
U2 Parkovisté, vstupy 4

U44 HI. vstup, unikovy vychod 2
U5 Vstupy, télocvicny 6
U56 Vstupy, parkovisté 17
U6 recepce 1
Ul1 P1ast’ objektu, parkovisté 8
U12 Vstupy 3
U13 Parkovisté, knihovna, 2
vstupy
Ul15s Parkovisté, vstupy 12
Ul16 Boc¢ni vstup 1
u17 Parkovisté, vstupy 12
U18 Parkovisté, vstupy 19

Tab. 6 Kamery provozované na UTB
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U objektt jejichz vystavba nebo rekonstrukce probehla pred vice nez deseti lety a byly zde
instalovany IP kamery, jsou jiz dnes tyto kamery technicky zastaralé. Zub casu se také po-
staral o snimaci Cipy a objektivy, které uz v nékterych piipadech nelze doostfit ani jinak
sefidit.

Nové vystavéné objekty jiz disponuji kamerami v rozliSeni Full HD ¢ili 1920 x 1080px
a vys§im. Instalaci téchto kamer neni mozno ovlivnit, jelikoz firmy, které provadi montaz,
vychézi z projektové dokumentace. Nutno podotknout, Ze v soucasné dob¢ uz neni umisténi
nekterych kamer nejvhodnéjsi.

Jak je jiz v uvodu této kapitoly uvedeno, kamerovy systém je primarné urcen pro piehled
v prostoru parkovist’ a vstupti do budov. Ve vétsiné ptipadii nejsou objekty ani oznaceny
informacni tabulkou o kamerovém systému.

Neni povétena osoba, ktera by dohlizela nebo schvalovala instalaci novych kamer napt. in-

stalovanych v laboratotich, PC u¢ebnach, aj.

2.5.2 Systémova cast

Kamerovy systém je provozovan na celkem sedmi systémech. Celkem je v provozu pét soft-
warovych distribuci Milestone XProtect a jsou provozovany celkem na sedmi serverech.
Jednd se o zékladni distribuce Milestone Xprotect Professional z let 2006, 2008, 2013 dale
verzi Milestone Xprotect Expert 2014 R2 a nejnovéjsi verzi Milestone Xprotect Expert 2017
R2, ktera je urCena k zastfeSeni vSech predchozich verzi a byla zakoupena za i€elem centra-
lizace IP kamerového systému Univerzity Tomase Bati ve Zling.

Jedno z dvou zbylych zatfizeni se nachdzi na recepci objektu US, jedna se zastaralé DVR
s funk¢nimi tfemi analogovymi kamerami. Posledni zafizeni je uréeno pro snimani prostor
serverovny na objektu U56, jedna se o zafizeni NVR, na kterém jsou snimany obrazy ze tfi

kamer.
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3 NAVRH MODERNIZACE A ROZMISTENI KAMER

Z analyzy vyplyva, Ze stavajici kamerovy systém nemonitoruje dillezita mista (plast budovy,
hlavni vstupy do objektlr), ale slouzi jen pro obsluhu na recepci jako piehled pro otevieni
boc¢nich vstupii a vjezdovych zavor na parkovaci plochy.

Pti ndvrhu je dalezité stanovit funkci, kterou budeme oc¢ekéavat od kamerového systému a ja-
kym zplisobem ma fungovat obsluha dohledového centra na recepci. Déle se zamérit
na moznosti umisténi, a to jak stavajicich i novych kamer, aby byl ndmi pozadovany prostor
co nejlépe sniman. Jakmile mame vytipovana kritickd mista, kterd chceme snimat, je potieba
vyfesit kabeldz pro pripojeni IP kamer. Datové ulozisté a vybaveni obsluhy bude feseno

v ¢asti centralizace.

3.1 Funkce kamerového systému

Utelem kamerového systému UTB jako celku, nejen na vytipovanych tiech objektech,
a to Fakult¢ managementu a ekonomiky, Fakulté¢ aplikované informatiky a rektoratu, by
méla byt prfedevS§im ochrana majetku pted poSkozenim, ptipadné kradezi, a také jako pre-
vence proti vandalismu. Provozovany kamerovy systém by mél byt zaregistrovan u Utadu
na ochranu osobnich udaju, jelikoz stavajici registrace se vztahuje na dnes jiz nefunkéni
kamerové systémy. Z tohoto diivodu je uzivan pouze v rezimu on-line (Cili bez zaznamu)
a nejednad se tudiZ o plnohodnotné vyuzivany kamerového systému pro vyse uvedené tcely.
Kamerovy systém UTB by nemél slouZit pouze jako doplnék recepcnich, ale potfizené za-

znamy 1 jako dlikazny materidl pti feSeni napt. pojistné udalosti.

3.2 Bezpecnost prenosové trasy

Ptenosova trasa mezi kamerami a servery by méla probihat na samostatné zabezpecené
LAN, do které by méli piistup pouze pocitace na recepcich a pocitac spravce systému na za-
klad€ ochrany sité filtrovanim MAC adres.

Ptistupy k datovym uzlim/ serverovnam, kde se nachazi zapojeni kamer do datové in-
frastruktury UTB, maji pouze IT administratofi danych fakult sidlicich na objektech.
Samoziejmosti je bezpecnost piistupovych udajl, a to jak pro konfiguraci jednotlivych ka-

mer, tak i pfistupli na zaznamové servery.
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3.3 Dohledové centrum na recepci

Kazda z recepci na jednotlivych objektech by méla byt vybavena vyhrazenou vypocetni
technikou pro sledovani kamerového systému pies softwarového klienta XProtect Smart kli-
ent od firmy Milestone. U recepci, kde je stala sluzba 24/ 7 bude zptistupnéno sledovani
kamer z objektl, kde ma recepéni jiny rezim.

Softwarovy klient Milestone umoznuje obsluze zobrazeni od 1 az po 64 kamer soucasné,
bez moznosti zdsahu do softwarového klienta. Zaméstnanec bezpecnostni agentury bude mit
pristup pouze pro sledovani kamer v on-line rezimu, které jsou ptednastaveny spravcem sys-
tému.

Vsechny piipadné incidenty budou zaznamendny pracovnikem bezpecnostni agentury
do kamerové knihy daného objektu a zaroven zaSle emailem informaci spravci systému

pro ulozeni dat pfed naslednym ptepisem.

3.4 Navrhované kamery

V této ¢asti jsou popsany parametry kamer, které navrhuji pro instalaci nejen na vybranych
trech objektech Univerzity TomaSe Bati ve Zling, ale 1 na dalSich za G¢elem zvySeni piede-
v§im ochrany majetku a prevenci proti vandalismu. Navrhované kamery jsou od vyrobce
Dahua, jedna se o kvalitni zafizeni s velkym mnoZstvim nastaveni a piisluSenstvi za v pfija-
telnou cenu. Kamery Dahua jsou plné kompatibilni s dohledovym softwarem Milestone
XProtect Expert 2017 R2, ktery je predstaven v nasledujici kapitole Navrh centralizace ukla-
dani dat.
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3.4.1 Vnéjsi statické IP bullet kamery

Jako vnéjsi statickou kameru navrhuji kameru v provedeni bullet typ DAHUA IPC-
HFWS5431E-Z-S2, které je vybavena snimacem CMOS v rozliSeni 4 Mpx, motoricky zoo-
movaci objektiv v rozsahu 2,8 — 12mm (100°- 35°), IR pfisvit az 50m, podpora kodeku
H.265, napajeni dle standardu PoE, aj. [29]

Obr. 22 DAHUA IPC-HFW5431E-Z-S2 [29]

Zakladni parametry - DAHUA IPC-HFWS5431E-Z-S2
Provedeni kamery Bullet
Pocet megapixeld 4 Megapixel
IR pfisvit 50 m
WDR realné (True WDR), 120dB
Kryti IP67
Typ objektivu motoricky
Objektiv 2,8 - 12 mm
Max. horizontalni thel 100 °
Min. horizontélni Ghel 35°
Zoom 4 x
Den/noc ano, prepinani mechanicky (IRC)
Citlivost standardni
Video komprese H.264; H.264+; H.265; H.265+
Videoanalyza zakladni
Snimaci prvek 1/3" CMOS
Maximalni rozliSeni 2688 x 1520
Max. snimkova rychlost 30 fps @ 2688 x 1520
Napéjeni 12 V DC; PoE
Spotfeba 10-15W
Redukce Sumu ano
Mechanicka odolnost IK10

Tab. 7 Zakladni parametry - DAHUA IPC-HFW5431E-Z-S2 [29]
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3.4.2 Statické IP dome kamery pro vnitini i vnéjsi pouZziti

Pro vnéjsi, ale i vnitini instalaci navrhuji kameru v provedeni dome typ DAHUA IPC-
HDBW?2320RP-ZS, ktera je vybavena snimacem CMOS v rozliSeni 3 Mpx, motoricky zoo-
movaci objektiv v rozsahu 2,7 — 12mm (87°- 29°), IR piisvit do 30m, podpora kodeku H.265,
napajeni dle standardu PoE, digitdlni WDR, a dalsi funkce. [30]

Instalaci tohoto typu kamery doporucuji do vnéjsich prostor vstupti do objektl, kde kamera

typu bullet narusovala vizualni vzhled.

Obr. 23 DAHUA IPC-HDBW2320RP-ZS [30]

Zikladni parametry - DAHUA IPC-HDBW2320RP-ZS
Provedeni kamery Dome
Pocet megapixeld 3 Megapixel
IR prisvit 30 m
WDR digitalni (DWDR)
Kryti P67
Typ objektivu Motoricky
Objektiv 2,7 - 12 mm
Max. horizontalni thel 87°
Min. horizontalni uhel 29 °
Zoom 4,4 x
Den/noc ano, prepinani mechanicky (IRC)
Citlivost standardni
Video komprese H.264; H.264+
Snimaci prvek 1/3" CMOS
Maximalni rozliseni 2304 x 1536
Max. snimkova rychlost 30 fps @ 1920 x 1080
Napéjeni 12 V DC; PoE
Spotieba 5-10W
Redukce Sumu ano
Mechanicka odolnost IK10

Tab. 8 Zdkladni parametry - DAHUA IPC-HDBW2320RP-ZS [30]
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3.4.3 Speeddome PTZ IP kamera

Pro vnéjsi instalaci navrhuji kameru DAHUA SD59230U-HNI, ktera je vybavena snimacem
CMOS v rozliSeni 2 Mpx, motoricky objektiv v rozsahu 67,8°- 2,4°, zoom 30x, IR pfisvit
do 150m, podpora kodeku H.265, napajeni dle standardu PoE, a dalsi funkce. [31]

Instalaci tohoto typu kamery doporucuji do vnéjsich prostor, napf. na snimani prostoru par-
kovisté (prehledova kamera parkovisté), kde kamera pii detekci vozila v prostoru vjezdové
zavory se za zoomuje na vozidlo a odjezdu vozidla se vrati zpét do rezimu piehledové ka-

mery parkovisté.

Obr. 24 DAHUA SD59230U-HNI [31]

Zakladni parametry - DAHUA SD59230U-HNI
Provedeni kamery SpeedDome (PTZ)
Pocet megapixeld 2 Megapixel
IR prisvit 150 m
WDR realné (True WDR), 120dB
Kryti 1P66
Typ objektivu motoricky
Objektiv 4,5 - 135 mm
Max. horizontalni thel 67,8 °
Min. horizontélni Ghel 2,4°
Zoom 30 x
Den/noc ano, prepinani mechanicky (IRC)
Citlivost vysoka
Video komprese H.264; H.264+; H.265; H.265+
Snimaci prvek 1/2,8" CMOS
Maximalni rozliSeni 1920 x 1080
Max. snimkova rychlost 60 fps @ 1920 x 1080
Napéjeni 24 V AC; PoE+
Spotieba 20-25W
Redukce Sumu ano
Stabilizace obrazu ano

Tab. 9 Zakladni parametry - DAHUA SD59230U-HNI [31]
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3.4.4 Softwerové rozhrani kamer DAHUA

Nasledujici obrazky zobrazuji webové rozhrani kamer DAHUA. Prvni obrazek zndzorfiuje

moznosti nastaveni obrazu jako jsou svétlost, kontrast, rezim den/noc a dalsi.

Obr. 25 Rozhrani kamer Dahua

Na obrazku jsou zobrazeny tidaje kamery, které udavaji kvalitu snimaného obrazu v hlavnim
streamu (Main Stream) a vedlej$im streamu (Sub Stream). V zakladnim nastaveni jsou vzdy
z vyroby nastaveny tyto parametry na nejvyssi kvalitu. Ve vétSing ptipadi se tyto hodnoty

jsou sniZzovany na Uroven FullHD kde je niZ§i datova naro€nost pro datovou infastrukturu.

Obr. 26 Nastaveni kvality obrazu u kamer Dahua

Dalsi obrazek znézoriiuje moznosti detekci pohybu v obraze, kde obraz je rozdélen
do miizky a oznacenim daného pole v naSem ptipadé¢ cervené pole bude detekovan pohyb

v obraze tim mize byt aktivovan poplach nebo jen zaslani snimku na mail.

[psmans ] [ omw ] oo
save || concal |

Obr. 27 Detekce v obraze u kamer Dahua
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3.5 Navrh rozvrZeni kamer na jednotlivych objektech

V navrzich kamerového systému jednotlivych budov je na plancich oznaceno zelenym ctve-
reCkem misto pro nové nebo stavajici IP kamery. Jednotlivé kamery jsou oznaceny K01
az KXX, a prehled navrhovanych kamer je uveden v tabulce pod plankem jako legenda. Na-
vrzené kamery by byly instalovany v riznych vyskovych urovnich objektu, proto je vzdy

pouzit pro zakresleni kamer jen podkladovy plan 1.NP dan¢ho objektu.

3.5.1 Priehled navrhovaného umisténi kamer FAME

KDS. W
K07
g
Kod
Obr. 28 Navrh umisténi kamer FAME
Navrh kamer pro objekt FaME
Kamera | Snimany prostor | Druh kamery | RozliSeni Rezim Typ zdznamu
-l + .
KO01 Hlavni vstup dome 3 Mpx OI} line nepretrzity
zaznam
K02 Unikovy vychod bullet 4 Mpx Or}-hne + Detekce v ob-
1.PP z4dznam raze
-line + .
KO03 Bo¢ni vstup 2.PP dome 3 Mpx On’ line nepretrzity
zaznam
- B -
K04 Parkovidts bullet 4 Mpx On-line Detekee v ob
zaznam raze
. -line + -
K05 Vjezdova zavora PTZ 2 Mpx On’ line Detekee v ob
zaznam raze
-line + X
K06 | Nakladni rampa bullet 3 Mpx On-line nepretrzity
zaznam
K07 Unikovy vychod bullet 3 Mpx Ol}—hne + Detekce v ob-
1.NP z4dznam raze
Kog | /ymenikovdsta- PZT 2 Mpx On-line + nepretrzity
nice zaznam

Tab. 10 Navrh kamer FAME
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3.5.2 Piehled navrhovaného umisténi kamer FAI

Korm K04; K05; K06

WL LU

s e =~ ’ "ur]
I 22 | j = o o ;;--;—;:;Tm

- "1 [ S B
HIH[ fl 11 | ! [F74
K10 T
- }=§ s | ey — [ ———— | ° ° :
S N o N \ _ \
,j_J b | { JH:JL &l I Ii_.f_T—'?ul
-_J- : - LiL | K02 S // I|II
e [T, - T ——— /)
T \ _ /
_ =11 HI. vstup il
Obr. 29 Navrh umisténi kamer FAI
Navrh kamer pro objekt FAI U5
Kamera Snimany prostor Druh kamery | RozliSeni Rezim Typ zaznamu
-1 —+ .
KO01 Hlavni vstup dome 3 Mpx Og fine nepretrzity
zaznam
On-line + . v
K02 Recepce dome 3 Mpx ZAznam nepretrzity
K03 Spojovaci kréek U56 bullet 4 Mpx On-line Bez zdznamu
" oy On-line + A2
K04 Vstup télocviény dome 3 Mpx ZAznam nepretrzity
K05 Velka télocvi¢na dome 3 Mpx On-line Bez zaznamu
Ko06 Mala te€locvi¢na dome 3 Mpx On-line Bez zaznamu
K07 Spojovaci kréek US55 bullet 4 Mpx On-line Bez zaznamu
. -line + -
K08 Vstup z parkovisté bullet 4 Mpx OI} line Detekee v ob
zaznam raze
K09 Nékladni rampa bullet 4 Mpx Or}-lme y nepretrzity
zaznam
K10 Parkovists 1 PZT aMpx | Onfine+ | Detekee vob-
zaznam raze
K11 Parkovists 2 PZT aMpx | Omlinet | Detekee v ob-
zaznam raze

Tab. 11 Navrh kamer FAI
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3.5.3 Prehled navrhovaného umisténi kamer REK

~
] |
K07
Ko3m l
=
{ Fror— o
J : K01
HI. vstui
Obr. 30 Navrh umisténi kamer REK
Navrh kamer pro objekt REK
Kamera Snimany prostor Druh kamery | RozliSeni Rezim Typ zdznamu
Ko1 Hlavni vstup dome 3 Mpx On-line + nepietrzity
zaznam
K02 Unikovy vychod 1. dome 3 Mpx On-line + nepretrzity
NP zapad zaznam
KO3 Unikovy vychod 1. dome 3 Mpx On-line + nepietrzity
NP vychod zaznam
K04 Technologie 1 PTZ 2 Mpx On-line + nepretrzity
zaznam
K05 Technologie 2 PTZ 2 Mpx On-line + nepretrzity
zaznam
Ko6 Vstup knihovna dome 3 Mpx On-line + nepretrzity
zaznam
K07 Atrium vychod dome 3 Mpx On-line Bez zdznamu
K08 Atrium zapad dome 3 Mpx On-line Bez zdznamu
K09 Parkovisté 1. PP dome 3 Mpx On-line + nepretrzity
vychod zaznam
K10 Parkovisté 1. PP dome 3 Mpx On-line Bez zaznamu
zapad
K11 Parkovisté 2. PP dome 3 Mpx On-line Bez zaznamu
zapad

Tab. 12 Navrh kamer REK
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4 NAVRH CENTRALIZACE UKLADANI DAT

Béhem zpracovavani této diplomové prace doslo k instalaci zatizeni pro centralni ovladani
kamerového systému. Pro obsluhu dohledového systému je pouzivan software Milestone
XProtect Expert 2017 R2, ktery je urcen pro stiedni a velké kamerové systémy. Sklada se
z jednoho tidiciho management serveru, tfi recording servert, které jsou schopny obslouzit
az 192 kamer. Obsluznost systému probiha za pomoci vzdalené plochy na management ser-
ver, kde je nainstalovan software Milestone Xprotect Expert 2017 R2 a softwarového klienta

pro on-line dohled, ktery je nainstalovan v pocitaci na recepcich objekta.

o

=3
[

[
Obr. 31 Navrh skladby kamerového systému UTB [1]

Legenda: 1. Spravce systému; 2. Ridici management server; 3. Zaznamové recording ser-
very; 4. Smart Client (recepce); 5. Serverova a kamerova sit’; 6. IP kamery jednotlivych
objekti [1]

4.1 Obsluzny dohledovy software

Jako obsluzny dohledovy software, ktery se pouziva pro rozsahlé systémy, je pouzit software
od danské firmy Milestone, verze XProtect Expert 2017 R2. Tento software je v soucasné
dobé jiz vyuzivan na objektu Vzdélavaciho komplexu fakulty humanitnich studii, ktery byl
dostavén v prosinci roku 2017. Od verze Expert disponuje centralni spravou s vice servery
a moznosti integrace neomezeného poctu kamer od raznych vyrobct. Jedna se o velmi jed-

noduchy software pro obsluhu, a to jak ze strany administratorské, tak ze strany recep¢nich.



UTB ve Zliné, Fakulta aplikované informatiky 44

| @ MANAGEMENT CLIENT .

Computer

lecalheal "
Autherticaton

Windowe authanbcalion (currant user) -
Domain: UTE

User narme:

Fassword

Connect Close

Obr. 32 Ptihlasovaci obrazovka Milestone

S vybérem software se také navrhovala hardwarova Cast, na které bude tento systém provo-
zovan.
Hardwarova ¢ast vychazi z pozadavkd provozovatele, které byly:

e predpokladany pocet kamer je do 45 kustli na 1 recording server

e rozliSeni kamer 1920 x 1080px a vyssi

e on-line/ live prohliZeni minimalné 15 snimki/ sekunda

e doba zdznamu 7 dnli (zaznam probihd dle pohybu v obraze z toho cca 10 kamer tr-

valy zdznam)
e pocet snimkl zdznamu - nutnd plynulost zdznamu - minimélné 10 za sekundu

e piistupy na server pomoci smart klienta — recepce budov (1 recepce cca 10 kamer)

Na zéklad¢ téchto pozadavkil, vypoctl a informaci zaslanych z Milestone byly navrzeny
servery, na kterych bude provozovan kompletni kamerovy systém. V pozadavcich je uveden
i zdznam, ale tato sluzba neni aktivni, jelikoz kompletni systém neni registrovan u UOOU

a vyuziva se pouze on-line ndhled.
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4.2 Management server

Management server slouzi pouze spravci systému, kde se nastavuji parametry kamer a pii-
stupy jednotlivych klientli, nejedna se o nijak vykonny server. Na tomto serveru je pouze

spustén software pro centralni spravu a ptipojeni jednotlivych recording serveru.

© Milestone XProtect Management Client 2017 R2
File Edit View Action Tools Help
H? @eif
= G KAMERY-MGMT - (11.23) ~ || = &7 Recording Servers
=7 Basics = H] S3-KAMERY-U18-1.3d.utb.cz

[& License Information

I3 AXIS P3225-V Mk || Network Camera

] Sie nfermation (3 AXIS P3225V Mk Il Network Camera
= Servers (3 AXIS P3225V Mk Il Network Camera
(T3 AXIS P3365 Fixed Dome Netwark Camera

1 Recording Servers (T3 AXIS P3365 Fixed Dome Netwark Camera
& Failover Servers (T3 AXIS P3365 Fixed Dome Netwark Camera
) Mobile Servers () AXIS P2265 Fixed Dome Network Camera

=%® Devices I (3 AXIS P3265 Fixed Dome Network Camera
b Camerss I (3 AXIS P3265 Fixed Dome Network Camera
P Microphones I (3 AXIS P3265 Fixed Dome Network Camera
@ Speskers I (3 AXIS P3265 Fixed Dome Network Camera
S Vetadato I (3 AXIS P3265 Fixed Dome Network Camera

I (3 AXIS P3265 Fixed Dome Network Camera

oo Input 1 (I AXIS PI365 Fixed Dome Network Camera
W Outeut = (@ HikVisiongx3

=58 Client ) () HikVisiongx2
B3 View Groups (@ HikVisiongx3
:; Smart Client Profiles % S3-KAMERY-U18-2.ad.utb.cz
Matrix SIHAMERY-U12 3.ad uib.cz

= Rules and Events 5
[E] Rules
() Time Profiles

Notification Profiles
R User-defined Events
T Analytics Events

Ry Generic Events
=-effl Security

P4 Roles

£ Basic Users
=@ System Dashbozrd

[] Current Tasks

@ System Monitor

Obr. 33 Konfiguraéni prostfedi Milestone
4.3 Recording server

Recording server slouZi pouze k ukladani dat se zdznamem. Jelikoz jde o rozsahly systém
jsou pouzity tii kusy serverii shodné konfigurace. Diskovy prostor na tomto serveru je roz-
délen do ti1 oddilii dle pouziti. Systémovy disk je o velikosti 100 GB a je na ném provozovan
jen systém Windows server 2012 R2. Druhym oddilem je prostor 700 GB pro ukladani dat
on-line nahledu a jako tfeti oddil je prostor 5400 GB pro ukladani sedmi denniho zaznamu.
Pro systémovy prostor jsou pouzity disky dva kusy SSD o velikosti 480 GB, pro on-line
nahled jsou pouzity Ctyfi rychlé SAS 300 GB 15K a prostor pro zaznam zajistuji ¢tyii kusy

Obr. 34 Datové ulozisté kamerového systému UTB [23]
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SATA diski o velikosti 2 TB. Nastaveni ulozisté je provedeno v RAID 5 + vyuziti cahe SSD
diskd.

[lu2_zavora] Camera 1

Obr. 35 Smart klient Milestone - Snimané prostory FAME
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5 NAVRH SMERNICE PRO UZiVANI KAMEROVEHO SYSTEMU

Vnitropodnikové smérnice jsou komunika¢nim néstrojem, standardizuji a automatizuji po-
stupy, ale maji i funkci obrannou. Smérnice jako komunikacni nastroj odstraiiuje nejasnosti,
nedorozuméni a stanovuje, jak je to mysleno, proc je to tak ud€lano a kdo je za to zodpo-
védny. Organizace pii vydavani vnitropodnikovych smérnic vymezuje mantinely, které jsou
nastaveny dle zdkonnych pozadavki a tim maji tyto smérnice i funkci obrannou.
Navrhovana smérnice obsahuje:
e Adresné lokality, ve kterych se nachdzi kamerovy systém
o Ucel instalace kamerového systému
e Urceni roli a odpovédnosti
e Informace o monitoringu (piktogram/ obrazek kamery)
e Informace o provozovani kamerového systému vetejnosti, které v daném rozsahu po-
skytuje spravce kamerovych systémi
e Potadové Cislo kamerového systému, je-li provozovano vice a adresu lokality kde se
vyskytuje
e Piehledovou tabulku s vypisem kamer a monitorovanych prostor
e Piehledovy plan se zakreslenymi kamerami
e Povinnosti osob k zajisténi bezpecnosti dat v zdznamovych zafizenich

e Pfijat4 technickoorganizacni opatieni k zajiSténi ochrany osobnich udajt

Mimo navrhované smérnice by mély byt vydany dokumenty napi. sezndmeni nebo souhlas
zaméstnancll/ studentl se zpracovanim osobnich tdajii v kamerovych systémech, kde jsou
zameéstnanci/ studenti seznameni dle pozadavku Zékoniku prace a souhlas se zpracovanim

osobnich tdajt dle pozadavku Zakona o ochrané osobnich tdaj.
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5.1 Navrh smérnice kamerového systému

Kod:

Druh: SMERNICE KVESTORA

Nazev: Ochrana osobnich udajt v kamerovych systémech v objektech UTB
Organizacni Univerzita Tomase Bati ve Zlin¢

zavaznost:

Datum vydani:

U¢innost od:

Vydava:

Zpracoval:

Spolupracoval:

Pocet stran:

Pocet priloh:

Rozdélovnik:

Rektor, dékani fakult, tajemnici fakult, feditelé soucasti, vedouci
zaméstnanci

Podpis opravnéné
osoby:

Clanek 1

Zakladni ustanoveni

Tyto pokyny stanovuji opatieni k ochran€ osobnich udaji zpracovavanych prostfednictvim

kamerovych systémi s pofizovanim zaznami v objektech Univerzity Tomase Bati ve Zliné

(déle UTB) v lokalitach:

a) Vavreckova 275,760 01 Zlin,

b) Mostni 5139, 760 01 Zlin,

¢) Rimy 4046, 760 01 Zlin,

d) Stefanikova 2431, 760 01 Zlin,

e) Nad Stranémi 4511, 760 05 Zlin,

f) Nad Stranémi 5656, 760 05 Zlin

g) Antoninova 4379, 760 01 Zlin,

h) Stefinikova 150, 760 01 Zlin,

i) nam. T. G. Masaryka 1279, 760 01 Zlin,
j) Nad Ov¢irnou 3685, 760 01 Zlin,

k) nam. T. G. Masaryka 3050, 760 01 Zlin,
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I) nam. T. G. Masaryka 55585, 760 01 Zlin,
m) Vavreckova 5669, 760 01 Zlin,

n) tf. Tomase Bati 4342, 760 01 Zlin,

o) tr. Tomase Bati 5678, 760 01 Zlin,

p) Stefanikova 5670, 760 01 Zlin.

(1) U&el instalace kamerovych systémii

Ucelem instalace kamerovych systémil je ochrana majetku a chranénych zajmi
UTB a ochrana majetku a zdravi osob nachazejicich se ve sledovanych prosto-
rech.

Zaznamy jsou vyuzivany pouze v piipadé, ze byla zjisténa udéalost poSkozujici pra-
vem chranéné zajmy UTB nebo v piipadé vzniku incidentu v monitorovanych pro-
storech.

Zaznamy nebudou vyuzity pro jiné ucely, zejména ne pro feSeni pracovnépravnich
vztaht.

Zaznamy nebudou pfedany jinym piijemctiim s vyjimkou orgéanil ¢innych v trestnim
fizeni nebo spravnich organt pro ucely piestupkového tizeni, a to pouze v opodstat-

nénych piipadech.

(2) Urceni roli
Urcené odpoveédné a bezpecnostni role v rdmci zpracovani osobnich udajli v kame-
rovych systémech:
a) spravce osobnich udaji: statutdarni organ, zastoupenda xxx,
b) spravce kamerovych systémii: poverena osoba. Spravce kamerovych

systému je garantem fizeni pfistupu ke zpracovavanym osobnim tidajam.

(3) Informace o monitoringu
Informace o sledovéani objektli UTB kamerovymi systémy je umisténa na vstupech
do monitorovanych prostori v rozsahu:
a) sdé¢leni, Ze prostor je monitorovan kamerovym systémem se zdznamem,
b) piktogramu/ obrazku kamery,

¢) oznaceni spravce zpracovani,
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d)

odkaz na misto/ osobu, u které je mozné ziskat o kamerovém systému

dalsi informace.

(4) Pripadné dalSi informace o provozovani kamerového systému verejnosti (na za-

klad¢ dotazu) poskytuje spravce kamerovych systémii v rozsahu sdéleni:

a)
b)
©)

d)

g)

h)

identifikace spravce (nazev, IC, sidlo),

ucelu zpracovani,

rozsahu zpracovani a kategorii osobnich udaji (obrazovy zdznam kame-
rového systému),

mista zpracovani (adresy),

pfijemce zptistupnénych udajii (napi. organy c¢inné v trestnim fizeni
nebo spravni organy pro ucely prestupkového fizeni apod.),

poctu kamer,

doby uchovani zaznamt, véetné zplisobu vymazani Gdaji po uplynuti
doby uchovani,

kontaktnich udajii pro pfijimani zadosti (napf. jak, kdy a komu je mozno

podat stiznosti, podrobnéji viz § 21 zadkona o ochran¢ osobnich uda;jit).

Zamgéstnanci Univerzity TomaSe Bati ve Zlin€ jsou o instalaci kamerovych systému infor-

movani v souladu se zakonikem prace.

Clanek 2

Kamerovy systém ¢. 1

Kamerovy systém C. 1 je instalovan v lokalit¢ Vavreckova 275, 760 01 Zlin.

(1) Zadznamové zatizeni

K uchovavani zdznamu je urcen server. Doba archivace zaznamenanych dat je max.

7 dni, po této dobé¢ jsou data automaticky piehravana novym zaznamem.

Zaznam je pofizovan v nepfetrzitém rezimu.

(2) Monitorovani zabért
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Trvaly monitoring zabérti kamer neni provadén, zdznam je vyuzivan pouze pfi feSeni
bezpecnostniho incidentu v monitorovanych prostorech. Kamerovy systém je propo-
jen do LAN sité UTB, opravnéni ke sledovani zabért kamer na svém pracovisti v re-
zimu on-line s moznosti nahledu do historie zaznamu maji:

a) Spravce osobnich udaji

b) Spravce kamerovych systému

Opréavnéni ke sledovani zabéri kamer v rezimu on-line maji také pracovnici bezpecnostni

agentury na recepci.

Prehled provozovanych kamer na objektu FT Ul :

Kamera | Provedeni Sledovany prostor
K02 pevné, vnitini, barevné | Hlavni vstup do budovy, foyer
K01 Hlavni vstup do budovy, komunikaéni zatizeni

Vjezdova a vyjezdova zavora na parkovisté, plast’ bu-

K03 evné, vnéjsi, barevné
p ’ I8t dovy

K04 Parkoviste, plast’ budovy

Planek umisteni kamer FT Ul

L ,—-\._-.'._-ﬁ._! - ;.IE,_.._‘i..I._T_.
R malLA A Ay i

J < 8 ! lf

o

K04
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Clanek 3
Kamerovy systém ¢. 2

Kamerovy systém €. 2 je instalovan v lokalit¢ Mostni 5139, 760 01 Zlin.

(1) Zaznamov¢ zatizeni
K uchovavani zaznami je urcen server. Doba archivace zaznamenanych dat je max.
7 dnii, po této dobé¢ jsou data automaticky prehravana novym zaznamem.

Zaznam je pofizovan v nepretrzitém rezimu.

(2) Monitorovani zabért
Trvaly monitoring zabéri kamer neni provadén, zaznam je vyuzivan pouze pfi feSeni
bezpec¢nostniho incidentu v monitorovanych prostorech. Kamerovy systém je propo-
jen do LAN sité¢ UTB, opravnéni ke sledovani zabér kamer na svém pracovisti v re-
zimu on-line s moznosti nahledu do historie zdznamu maji:
a) Spravce osobnich udaji

b) Sprévce kamerovych systémi

Opravnéni ke sledovani zabérti kamer v reZimu on-line maji také pracovnici bezpecnostni

agentury na recepci.

Prehled provozovanych kamer na objektu FAME U2:

Kamera | Provedeni Sledovany prostor

K01 pevné, vnitini, barevné | Bo¢ni vstup z parkovisté 2.PP

K02 Hlavni vstup do budovy

K03 pevné, vn&jsi, barevné | Unikovy vychod 1.PP, plast objektu
K04 Unikovy vychod 1.NP, plast objektu
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K05 Vjezdova a vyjezdova zavora

K06 Parkovisté

K07 Nakladova rampa

K08 Prostor vstupu do vyménikové stanice

Planek umisténi kamer FAME U2

K06
=]

K07 | Ko1

KO!

Clanek 4
Kamerovy systém ¢. X

Kamerovy systém €. X je instalovan v lokalité¢ XXX.

(1) Zaznamové zatizeni
K uchovavani zaznami je urcen server. Doba archivace zaznamenanych dat je max.
7 dni, po této dob¢ jsou data automaticky piehravana novym zaznamem.

Zaznam je pofizovan v nepietrZitém reZimu.

(2) Monitorovani zabérii
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Trvaly monitoring zabérti kamer neni provadén, zdznam je vyuzivan pouze pfi feSeni

bezpecnostniho incidentu v monitorovanych prostorech. Kamerovy systém je propo-

jen do LAN sité UTB, opravnéni ke sledovani zabérti kamer na svém pracovisti v re-

zimu on-line s moznosti nahledu do historie zaznamu maji:

a) Spravce osobnich udaji

b) Spravce kamerovych systému

Oprévnéni ke sledovani zabéra kamer v rezimu on-line maji také pracovnici bezpec¢nostni

agentury na recepci.

Prehled provozovanych kamer na objektu XX UX:

Kamera | Provedeni Sledovany prostor
pevng,

K01 vnitini, ba-
revné

K02

K03 pevné, vnéjsi,
barevné

K04

Clanek 5

v

Povinnosti osob k zajiSténi bezpe¢nosti dat v ziznamovych zarizenich

(1) Spravce kamerovych systémi

1)

2)

Zachovavat mlc¢enlivost o zpracovavanych osobnich tdajich v kamerovych sys-
témech a o bezpecnostnich opatfenich k jejich ochrané. Tato povinnost trva
1 po skonceni pracovniho poméru.

Zajistit splnéni oznamovaci povinnosti o zpracovani osobnich udaji v kamero-
vych systémech instalovanych v objektech Univerzity TomaSe Bati ve Zliné

Utadu pro ochranu osobnich udajt.
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3)

4)

5)

6)

7)

8)

9)

Zajistit informacni povinnost umisténim informacnich tabulek na v§ech vstupech
do objektit Univerzity Tomase Bati ve Zlin€, ve kterych jsou provozovany kame-
rove systémy se zaznamem.

Zajistit trvalou provozuschopnost kamerového systému. V piipad¢ poruchy ka-

merového systému nebo nékterého z jeho komponentti neprodlené oznémit tuto

skute¢nost vedoucimu Technicko-provozniho odboru a vedoucimu Centra vypo-
cetni techniky.

V ptipadé poruchy kamerového systému zajistit piistup technika servisni organi-

zace k ptisluSnym komponentim kamerového systému a po dobu pfitomnosti za-

jistit dohled nad jeho ¢innosti.

Chranit své ptihlasovaci udaje (jméno, heslo) k provadéni exportu zaznamena-

nych dat. Tyto udaje piedat v zalepené a podepsané obdlce nadiizenému. V pii-

padé pouziti hesla jinou osobou (pozn.: v ptipadé déletrvajici nepfitomnosti),
zpracovat o rozlepeni obalky a pouziti hesla zdznam, heslo neprodlené zménit

a uloZit stejnym zpilisobem. Zaznamy o rozlepeni obalky a pouZiti hesla ukladat

u sebe.

Zajistit export zaznamenanych dat za téchto podminek:

a) export zaznamenanych dat realizovat pouze na pisemny piikaz nadtizeného,
zéapis do provozniho deniku,

b) médium s exportovanymi daty pfedat prokazatelnym zpsobem nadfizenému
nebo jim uréenym osobam, zapis do provozniho deniku,

c) v ptipadé predani média se zaznamenanymi daty organim ¢innym v trestnim
fizeni nebo spravnim organtim zpracovat piedavaci protokol. Pfedavaci pro-
tokol zaloZit u sebe, zapis do provozniho deniku.

Vést provozni denik kamerovych systémi. V denicich zaznamendvat ¢innosti

a udalosti, které slouzi k priikaznému pouzivani systému, zejména poruchy jed-

notlivych zafizeni, export zdznamu a servisni zasahy. Kazdy zaznam musi obsa-

hovat minimalné datum a ¢as Cinnosti, popis ¢innost (udalosti), jméno a podpis
osoby zaznamenavajici udalost.

V ptipad¢ zmén v instalaci nebo provozu kamerovych systému posoudit dopad

zmén na stanovend opatieni a dale zajistit:

a) provedeni zménového tizeni téchto pokynil,
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b) splnéni oznamovaci povinnosti podle § 16 zakona ¢. 101/2000 Sb. (dojde-li
ke zmé€nam oznamenych udaji).
10) Pribézné, min. vsak 1 x za rok, kontrolovat plnéni téchto pokynii; v ptipad¢ zjis-

téni nedostatkii neprodlené ptfijmout opatieni k jejich odstranéni.

(2) Osoby s opravnénim sledovani zabéri kamer

VSichni zaméstnanci (zaméstnanci bezpecnostni agentury), ktefi maji opravnéni

ke sledovéani zabérl kamer, jsou povinni:

1) Pouzivat kamerovy systém pouze k t¢elim, ke kterym je urcen a v souladu s té-
mito pokyny.

2) Zachovavat mlcenlivost o zpracovavanych osobnich udajich v kamerovém sys-
tému a o bezpecnostnich opatfenich k jejich ochrané. Tato povinnost trva
i po skonceni pracovniho poméru.

3) Neumoznit neopravnénym osobam sledovat zabéry kamer.

4) V nestandardnich situacich (napf. porucha systému) informovat spravce kamero-

vych systémi.

Clanek 6

Prijata technickoorganiza¢ni opatieni k zajiSténi ochrany osobnich udaji

(1) Opatteni fyzické bezpecnosti

Kamery a prenosové trasy

Ochrana kamer je zajiSténa ochrannymi kryty a umisténim ve vySce mimo béZzny
dosah osob pohybujicich se ve sledovanych prostorech.

Ochrana pienosovych tras je zajiSténa nejvysSim zabezpecenim komunikace mezi

kamerami a servery, a to ze strany sitovych administratort UTB

Zaznamova zatizeni

Zaznamova zatizeni kamerového systému (server) jsou umisténa v samostatné mist-
nosti — serverovng. Serverovna je situovana ve 2. NP budovy U13, mistnost neméa
74dna okna. Dvefe mistnosti jsou trvale uzamceny, zdmek dveii se ovlada prostied-

nictvim kartového systému kontroly vstupu. Vstup do serverovny je umoznén pouze
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opravnénym osobdm na zékladé predem nadefinovanych opravnéni v jejich pfistu-
pové karté systému kontroly vstupu.

Jakykoli zasah do zdznamového zafizeni, vCetné provedeni ukonl souvisejicich
s jeho opravou ¢i servisem, je mozny pouze s povolenim nebo v piitomnosti spravce

kamerovych systému.

(2) Opatieni technické bezpecnosti

Kamerové systémy se zdznamem nejsou napojeny na zadnou databazi operujici
s osobnimi udaji. Instalace kamer je provedena tak, aby bylo respektovano pravo
na ochranu soukromého a osobniho Zivota vSech osob nachéazejicich se v monitoro-
vanych prostorech.

Ptistup k zdznamim je zajistén jedinecnosti pfistupového hesla. Timto heslem dis-
ponuje pouze spravce kamerovych systémi.

Export zaznami provadi spravce kamerovych systému vzdy na pokyn nadfizeného.
Export dat je provadén pouze pii feSeni bezpecnostniho incidentu a mimotadné uda-
losti a na vyzadani organt ¢innych v trestnim fizeni nebo spravnich organi.

Je stanoven proces prokazatelného pfedavani exportovanych dat v ramci UTB (zépis
v provoznim deniku kamerového systému) 1 mimo UTB — zpracovanim pieddvaciho

protokolu.

5.2 Navrh Provozniho deniku kamerového systému

Provozni denik obsahuje pouze tfi udaje:

potadové Cislo zdznamu
datum zédznamu

popis udélosti

Podrobnost Popisu udélosti je dale uveden u jednotlivych ¢innosti. Zdznam do deniku pro-

vadi vzdy spravce systému.

(1) Evidence zavad, oprav, revizi:
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e Uved'te pfesny popis zavady systému (Cas vzniku, rozsah) a zplisob opravy
(kdy, jak, kym)

e U revizi uved’te revizniho technika, Cislo revize, platnost revize a vysledek. Po-
kud bude revize obsahovat zjisténi, pak ho uved’te a nasledné novym zaznamem
potvrd’te, Ze u zjisSténi byla provedena naprava v pozadovaném rozsahu.

(2) Evidence provedenych kontrol:

e Kontroly kamerového systému budou provadény 2 x ro¢né¢.

e Kontroly budou zaméfeny na: zabezpeceni kamer a pifenosovych cest pted neo-
pravnénym piistupem; zabezpeCeni zdznamového zafizeni, datového ulozisté
nebo datového nosice; fizeni pristupu do prostoru a k datiim, ochrana proti Skod-
livym koédam, Sifrovani dat, evidence pfistupu k datim a nakladani s daty (pro-
vozni denik).

Zaznam z kontroly:

e Pfi kladném vysledku bude uvedeno: Byla provedena kontrola kamero-
vého systému dle bodu 2 navrhu. Bez zévad.

e Pfinalezeni zjiSténi bude, kromé vyse uvedeného textu, uveden popis zjis-
téni.
Nasledny zaznam v deniku bude specifikovat zplisob napravy.

(3) Evidence osobnich tidaji archivovanych po uplynuti skarta¢ni doby (7 dnti) a evi-
dence ptijatych zaddosti o vydej zaznamu z kamerového systému a evidenci vydanych
zdznamu z kamerového zdznamu
e V piipadé, Ze dojde ke kradezi, pracovnimu urazu, provozni havérii ¢i poZaru,

pak se lhuta skarta¢ni doby v uvedenych ptipadech prodluzuje do vysetieni celé
udalosti a podle rozsahu a zavaznosti 1 do pfipadného kone¢ného soudniho roz-
hodnuti. Kamerovy zdznam incidentu bude evidovéan v tomto Provoznim deniku
a ulozen tak, aby nemohlo dojit k jeho poSkozeni ¢i jiné upravé, ktera by zabra-
nila vyvinéni spolecnosti ¢i oziejméni incidentu. Rozhodnuti o skartaci zaznamu
musi v tomto piipadé€ schvalit statutdrni organ spole¢nosti.
e Zaznam o vySe uvedeném bude vzdy nasledné doplnén o informace:
o Komu, kdy, na zéklad¢, ¢eho a jaky zdznam byl ptedan.

o Kdy doslo ke skartaci zaznamu a na zéklad¢ ¢eho.
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ZAVER

Cilem diplomové prace bylo nejen zpracovani navrhu na modernizaci kamerového systému,
ale objasnéni a poukdzani na problematiku v takto rozsdhlém IP kamerovém systému Uni-
verzity Tomase Bati ve Zling. Ugelem bylo také vysvétlit, z jakého diivodu jsou zvoleny
konkrétni typy kamer, aby snimani daného prostoru, bylo co nejvice efektivni. Déle se prace
zabyva legislativnimi pozadavky, které jsou kladeny na tyto systémy.

kamery, a to pro vnitini i vnéjs$i pouziti. V kapitole, jez se vénuje legislativé, jsou popsany
podminky, které musi provozovatel spliiovat, pokud provozuje monitorovani kamerovym
systémem se zdznamem. Neni dostacujici vefejnost informovat pouze pomoci népisu o mo-
nitorovani dané¢ho prostoru, ale je nutné mit i provedenou registraci kamerového systému
u Utadu pro ochranu osobnich tdajtL.

Druha kapitola této prace obsahuje analyzu stavajiciho IP kamerového systému na Univer-
zit¢ Tomase Bati ve Zlin¢, do niz byly vybrany tfi objekty. Jedna se o budovu Fakulty ma-
nagementu a ekonomiky, budovu Fakulty aplikované informatiky a budovu Univerzitniho
centra, kde sidli rektorat a univerzitni knihovna. Pti analyze bylo zjisténo, ze stavajici ka-
merové struktury slouzi pouze pro monitorovani bo¢nich vstupti do objekti a sledovani vjiz-
déjicich vozidel na parkovisté UTB. Z toho plyne, Ze neplni funkci ochranného mechanizmu,
ktery ma za ukol stiezit majetek pred poskozenim, kradeZi nebo jako prevenci proti vanda-
lismu. Stavajici kamerovy systém je provozovan pouze v rezimu on-line bez zdznamu, jeli-
koz nesplituje nalezitosti, které vyzaduje Utad pro ochranu osobnich udaji pii pofizovani
a ukladani citlivych dat. Registrace takto rozsdhlého systému neni totiz jednoduchou zélezi-
tosti. Je potieba zdlivodiovat zabéry jednotlivych kamer, jejich ucel a rezim snimani. V za-
vérecné Casti této kapitoly je shrnut kompletni kamerovy systém s popisem snimanych pro-
stor a poctu kusi na jednotlivych objektech. Do celkového poctu nejsou zahrnuty kamery
nefunk¢nich analogovych systému. Proto doporucuji, aby na jejich misto byly instalovany
nové IP kamery pro lepsi piehled o déni v objektech. Z analyzy také vyplynulo, Ze univer-
zitni kamerovy systém je znacn¢ decentralizovany, protoZe obsahuje celkem pét softwaro-
vych distribuci Milestone XProtect. Ty byly zakoupeny bud’ pfi rekonstrukcich budov
za Uc¢elem modernizace kamer nebo samostatné pii vystavbé novych objekti. Ve vétSine
ptipadl nejsou budovy UTB ani oznaceny informacni tabulkou, kterd by upozoriovala ve-

fejnost, Ze prostory budov jsou monitorovany.
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Ve tteti kapitole jsou vybrany konkrétni typy IP kamer, které by bylo vhodné pouZit pfi mo-
dernizaci na analyzovanych budovach. Navrhované umisténi téchto kamer je zakresleno
v planech jednotlivych objektl i s popisem snimaného prostoru a také obsahuje doporuceni
rezimu, v jakém bude probihat ukladdani dat.

Béhem zpracovavani této diplomové prace doslo k instalaci nového zatizeni pro centralni
ovladani kamerového systému. Bylo pofizeno jak nové ulozisté dat, tak i software véetné
licenci. Ctvrta kapitola tak popisuje jiz nové provozovany IP kamerovy systém. Je zde pred-
staven software Milestone XProtect Expert 2017 R2, ktery umi zpracovat data ze vSe provo-
zovanych 110 kamer.

V posledni kapitole je vypracovan navrh smérnice pro provoz kamerového systému, ktera
obsahuje jak legislativni nalezitosti dle zdkona ¢. 101/2000 Sb., o ochrané osobnich udaji,
tak 1 nové vstupujiciho evropského zdkona o ochrané osobnich tdaji GDPR (General Data
Protection Regulation). Smérnice popisuje, jak ma byt nakladano s citlivymi udaji.
Zavérem bych chtél upozornit, ze statutarni organ Univerzity Tomase Bati ve Zliné dosud

nepov¢etil osobu, kterd by oficialné vystupovala jako spravce kamerového systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

TCP/IP
PTZ
CMOS
CCD
WIFI
UTP
STP
FTP
LAN
Mpx
DNR
WDR
NVR
DVR
RJ-45
PoE
HDD
RAID
GDPR
CR
UTB
SG3
FullHD
FAME
FAI
REK
MAC
IR
UoouU
SSD
SAS
SATA
RAID
GB
TB

Internetovy protokol

Pan—tilt-zoom

Complementary metal oxide semiconductor
Charge-Coupled Device

Bezdratova komunikace v pocitacovych sitich
Unshielded twisted pair

Shielded twisted pair

Foiled twisted pair

Local Area Network

Megapixel

Digital noise reduction

Wide dynamic range

Network video recorder

Digital video recorder

Zakoncovaci konektor kabelu

Power over ethernet

Hard Disk Drive

Redundant Array of Independent Disks
General Data Protection Regulation
Ceska republika

Univerzita Tomase Bati ve Zliné
Bezpecnostni agentura

Full high definition

Fakulta managementu a ekonomiky
Fakulta aplikované informatiky
Rektorat

Media Access Control

Infra

Utad pro ochranu osobnich udaji
Solid-state drive

Serial Attacher SCSI

Serial ATA

Redundant Array of Independent Disks
Gigabit

Terabit
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