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ABSTRAKT

Diplomova prace je vénovana problematice systému fizeni bezpecnosti informaci ve
vybraném objektu. Cilem prace je analyza stavajiciho stavu bezpec¢nosti informaci
z hlediska fyzické bezpecnosti ve vybraném objektu. Je rozdélena do dvou casti,
teoretickou s praktickou. Teoretickd Cast je zaméfena na reSerSi problematiky, coz
poskytuje teoreticky zaklad nezbytny pro pochopeni systému fizeni bezpecnosti informaci.
Prakticka ¢ast obsahuje charakteristiku vybraného objektu, zhodnoceni stavajiciho stavu
rizik s naslednou analyzou s vyuzitim analytickych metod KARS a SWOT. Dale obsahuje
projekt realizace zabezpecCeni vybraného objektu, jeho soucasti je metoda RIPRAN
a v neposledni fadé obsahuje 1 ndvrhové opatieni, které povede ke zlepSeni stdvajiciho

stavu zabezpeceni ve vybraném objektu.

Kli¢ova slova: bezpec¢nost, detektor, ISMS, informace, systém

ABSTRACT

The thesis is devoted to the issue of information security management system in the
selected object. The aim of this work is to analyze the current state of information security
in terms of physical security in the selected object. It is divided into two parts, theoretical
and practical. The theoretical part is focused on research of the issue, which provides the
theoretical basis necessary for understanding the information security management system.
The practical part contains the characteristics of the selected object, the assessment of the
current state of risks with subsequent analysis using analytical methods KARS and SWOT.
It also includes the project of realization of the security of the selected object, its part is the
RIPRAN method and it also includes a design measure that will lead to the improvement

of the current security status in the selected object.

Keywords: Information, ISMS, Detector, Security, System



Rada bych podékovala vedoucimu diplomové prace panu Ing. Petru Svobodovi., ktery mi
poskytl velké mnozstvi informaci, cennych rad a zejména odborné vedeni. Dale dékuji
vedeni a vSem zameéstnancim daného objektu za poskytnuti informaci, odbornych

konzultaci a cennych materiala.

V neposledni fad¢ bych rada pod¢kovala také své rodiné a pratelim za podporu béhem

studia.

., Bezpecnost je tak ucinna, jak je silny jeji nejslabsi clanek*

ProhlaSuji, ze odevzdand verze bakalaiské/diplomové prace a verze elektronickd nahrana

do IS/STAG jsou totozné



L UAYZ0 ) ) 2R .9
| TEORETICKA CAST .10
1 SYSTEM RiZENI BEZPECNOSTI INFORMACT ...ccunrrnrrnrresnsnnernssssessssssnses 11
1.1 OBLASTI BEZPECNOSTI INFORMACT ...cutiiiiiiiieeiiieite sttt sttt et 11
1.2 NORMATIVNI RAMEC ....cutiiiiiiiiiiieniieie ettt ettt ettt sttt sbe et s 13

2 OCHRANA A FYZICKA BEZPECNOST OBJEKTU .....uouueerererenneresenscsnsens 15
2.1 KLASICKA OCHRANA ....octtitiettiteeitestt ettt st et ettt et sttt et e stesaeenbeenteseee st ennens 15
2.2 REZIMOVA OPATRENI ....ciitiiiiietiecie ettt ettt ettt et 16
2.3 FYZICKA OCHRANA ..ottt eite ettt ettt et ettt et ettt e e et esaeenbeentesaeenaeeneens 19
2.4 TECHNICKA OCHRANA ......cuutiiiiietieeiieeitie ettt ettesteesteesnteesteesabeesseesnseesseeenseessnesnseans 20
2.5  FYZICKA BEZPECNOST Z HLEDISKA UTAJOVANYCH INFORMACT ......cccvcvvrreennnnne. 20
SYSTEM FYZICKE BEZPECNOSTI .22
ZABEZPECENT OBJEKTU ..c.couirrerrerisnsnnsssssssssssssssssssssssssssssssssssssssssssssssssssssssses 24

4.1 POPLACHOVE ZABEZPECOVACT A TISNOVE SYSTEMY ....ceviieiiieiieniieiieeieesiie e 24
4.2 KAMEROVE SYSTEMY ...eoittiiiiiientieieetienteetesitesteenteestesteenteseeesseensesseesseensesseensesnsens 29
43 ELEKTRICKA POZARNI SIGNALIZACE .....cocuvieiiaiiiieiieniieeiieeteesieesteesieeeveeseaesaeeens 30
4.4 DOHLEDOVA A POPLACHOVA PRIJIMACT CENTRA .....ccocvviiriieeiieeieeeiee e 33

5 CILE A METODY ZPRACOVANI DIPLOMOVE PRACE 35
Il PRAKTICKA CAST ..cuvuerrersenserssensnessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 36
6 CHARAKTERISTIKA VYBRANEHO OBJEKTU.....uuureeercrerncrnnenesensesnsens 37
7  ANALYZA RIZIK .38
7.1 | Q2N 2 USSR 38

T L1 SOUPIS TIZIK. ettt ettt ettt st e enbeesneas 38

7.1.2  Sestaveni a vytvofeni tabulky souvztaznosti rizik ..........cccceeevevvrciieinieennen. 39

7.1.3  Vypocet koeficientll aktivity @ PaSIVILY....coceveeveriinienienieneereeeeeeeie e 40

7.1.4  Vysledny graf SOUVZEAZNOSH ....ccccveeeiiieeiieeiieeeieeeie e e e 42

7.1.5  Vyhodnoceni metody KARS ..o 43

7.2 SWOT ANALYZA ..ottt 44
7.2.1  PIASEOVA OCHIANA ......cccviiiiiiieiie e e e e e 45

7.2.2  Prostorova OCHIana...........ccceeveiiiiiiieeiiie e e 49

8 PROJEKT ZABEZPECENI VYBRANNEHO OBJEKTU .53



8.1 PREHLED CINNOSTI V PROJEKTU ...ttt eeeeeeeeeeneemenenenes 54

8.2 GANTTUV DIAGRAM ....eiiiiiiiiaiieeiteenite et estte st e site e bt e et e sabeesseeenbeesseesnbeesaeeenseenneas 55
8.3 WORK BREAKDOWN STRUCTURE (WBS)....oooiiiiiiiiieeeeee e 56
8.4 |2 o 20 AN USSR 58
8.5  NAVRHOVA OPATRENT....cctiiiitiitiitieienitet ettt st s 62
ZAVER ..oorvvererersssssressannns 71
SEZNAM POUZITE LITERATURY ...u.uvuiueereecnennescsescssssessssssessssessessssesssssssssssssssssesss 73
SEZNAM POUZITYCH SYMBOLU A ZKRATEK 77
SEZNAM OBRAZKU ....cucvuerrrrsrerssrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 79

SEZNAM TABULEK ....cuuiiiiinuiinninsnnnssnensnnsssesssnssssesssnssssssssssssssssssssssssssssssssssassssssssassssns 80




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 9

UvVOD

Zijeme v dobé¢, kdy se vyspé€lé narody vydavaji na cestu ke znalostni spole¢nosti. Probihaji
zmény v ekonomice, doslo k transformaci na ekonomiku znalosti. Pfi¢emz se pozornost
obraci k informacnim systémim, informacnim a komunika¢nim technologiim, jako

vyznamnému zdroji konkurencni vyhody.

Polozme si otdzku, co znamena onen systém fizeni bezpecnosti informaci. Systém fizeni
informaci neni nic jiného nez jedna z problémové orientovanych slozek managementu,

proto i Givahy o ucelnosti tohoto systému a jeji ovétovani patii mezi manazerské funkce.

Cilem diplomové prace je analyza stavajiciho stavu bezpecnosti informaci z hlediska
fyzické bezpecnosti ve vybraném objektu. Vedlej$im cilem prace je stanoveni nadvrhovych
opatieni, kterd povedou ke zlepSeni stavajiciho stavu. Tim dojde k posileni systému a lepsi

odolnosti objektu.

V teoretické casti bude vénovana pozornost predev§im resSersi vztaznych materialti. Dale
bude objasnén systém fizeni bezpecnosti informaci a jednotlivé oblasti. Pficemz dlraz
bude kladen na fyzickou bezpe¢nost. Pozornost bude vénovadna i normativnimu ramci,

jakozto zakladnimu atributu dané problematiky.

V praktické ¢asti bude pouzito hned nékolik metod. V prvni fadé se bude jednat o metodu
sbéru dat a informaci, fizené rozhovory s vedenim vybraného objektu. Dalsi metodou bude
uréeni zdroji ohrozeni pomoci metod analyzy rizik. Prvotné bude provedena kvalitativni
metoda s vyuzitim jejich souvztaznosti (KARS). Vyplynula rizika stanovi, jaky druh
ochrany je nejvice zranitelny. Pro podrobnéjsi analyzu zranitelnosti druhit ochrany bude
vyuzita SWOT analyza, protoZe komplexné vyhodnoti v§echny stranky fungovani. DalSim
krokem bude vytvofeni samotného projektu realizovani navrhovych opatfeni. Bude
predstaven sled Cinnosti doprovézejici projekt, metoda RIPRAN, ktera vyhodnoti rizikova
mista projektu. Soucasti navrhu projektu bude i1 ukdzka controllingu a ndvrhova opatieni

s konkrétnimi komponenty, které zabezpeci vybrany objekt a zvysi tim jeho odolnost.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

10

I. TEORETICKA CAST
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1 SYSTEM RiZENI BEZPECNOSTI INFORMACI

Pro pochopeni problematiky systému fizeni bezpecnosti informaci je dilezité definovat, co
je to bezpecnost informaci — jednd se o ochranu divérnosti, integrity a dostupnosti
informaci, krom¢ toho, Ze mtze také zahrnovat dalsi vlastnosti (autenticitu, odpovédnost,
nepopiratelnost a spolehlivost). V souvislosti s bezpecnosti informaci je dulezité zminit
také bezpecCnost organizace a bezpeCnost IS/ICT. Nejvyssi kategorii je bezpecnost
organizace. Cilem bezpecCnosti informaci je shrnout v sobé zasady bezpecné prace

s informacemi vSeho druhu i vSech typa. [1]

Prakticky neni mozné, aby se jakakoliv firma obesla bez fizeni bezpecnosti informaci.
Jednd se o nedilnou soucast kaZdodenniho fizeni organizace. Pro efektivni fizeni
bezpecnosti informaci je potfebné se na tento prvek fizeni pohliZet jako na uceleny systém
fizeni bezpecnosti informaci. Systém fizeni v sobé zahrnuje organizaéni strukturu, politiky,

planovaci ¢innosti, odpoveédnosti, mechanismy, postupy, procesy a zdroje. [1]

Systém fizeni bezpecnosti informaci, neboli ISMS (Information Security Management
System), ¢ast celkového systému fizeni organizace, je zaloZen na posuzovani rizikovosti
¢innosti které jsou zaméfeny na ustanoveni, zavadéni, provoz, monitorovani, prezkoumani,
udrzbu a zlepSovani bezpecnosti informaci. ISMS je definovan nésledujicimi Ctyfmi

etapami:

e Ustanoveni — cilem je upfesnit rozsah a hranice, kterych se fizeni bezpecnosti tyka,
stanovit manazerskd zadani a na zakladé ohodnoceni rizik vybrat bezpecnostni
opatrenti.

e Zavadéni a provoz — systematické a Ucelné prosazeni vybranych bezpecnostnich
opattenti.

e Monitorovani a pirezkoumani — v této etapé je dulezita zpétnd vazba a pravidelné
sledovani vSech stranek systému fizeni bezpe¢nosti informaci.

e Udrzba a zlepSeni — posledni etapa slouzi k realizaci moznych zlepSeni systému
a to tak, ze odstranime slabiny a nedostatky, nebo pomoci soustavného zlepSovani

systému. [1]

1.1 Oblasti bezpecnosti informaci

Soubor postupit pro fizeni bezpecnosti informaci je zachycen v normé ISO/IECM

27002:2005. Obsahuje tzv. nejlepsi zkuSenosti fizeni bezpecnosti informaci. Doporuceni
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normy obsahuje 133 bezpecnostnich opatieni, ktera jsou rozdélena do jedenacti oblasti, coz

je znazornéno na obrazku 1.

e e e e e e e e e ———— N
1 v 7 [ [}
I Bezpecénostni politika |
N e e e e e e e e o o o o o e e e e e e e e e o e e e = - - - —— V)
A LT T T ™
I Rizeni aktiv P Rizeni ptistupu I !
b e e e e e e e e e e e 7 N o e e e e e e e e e e e e e e e e e e e e e e e 2 ! 1 :
————————— ~ o e e e e e e e e e e e e 1
/- K l”- Y N7 ) Rizeni :
1 v S 7 , .« .
! 11 Bezpetnost 1 Rizeni ! Akvizice, " Kontinuity |
1 . . , , .
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1 . ’ 1 s ’ ;1
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11 :o “ . v s
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1 1 1
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1! wadi N f1s " Py o !
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Obr. 1 Oblasti bezpecnosti informaci. Zdroj:[1]

Jednotlivé oblasti:

e Bezpecnostni politika — jednd se o pravidla, smérnice a zvyklosti, které urcuji
zpusoby, pomoci kterych jsou v dané organizaci a jejich systémech fizena,
chranéna a distribuovéna aktiva, v¢etné citlivych informaci.

e Organizace bezpe¢nosti — definuje poZzadavky na organizaci bezpecnosti informaci,
je rozdélena na dva bloky: interni organizace a externi subjekty.

e Rizeni aktiv — cilem je nalezeni a udrzovani pfiméfené ochrany aktiv, ktera jsou
soucasti ISMS.

e Bezpectnost z hlediska lidskych zdrojii — jedna se o velmi dulezitou oblast, sleduje
Zivotni cyklus pracovnikd,

o Fyzickd bezpecnost a bezpecnost prostiedi — tvoii ho dvé souvisejici skupiny:
zabezpecené oblasti (chrani prostfedi organizace jako celek) a bezpecnost zatizeni
(opatieni, kterd chrani jednotlivé prvky infrastruktury ICT).

e Rizeni komunikaci a fizeni provozu — sklada se zcelkem deseti skupin

bezpecnostnich opatieni, které se vénuji riznym aspektiim bezpecnostniho provozu
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IS/ICT, vychodiskem je stanoveni rozumnych provoznich procest, postupt,
odpovédnosti a pravomoci.

e Rizeni ptistupu — zakladem je sledovani pozadavkil na Fizeni p¥istupti a stanoveni
takové politiky, kterd se bude promitat do vSech informacnich systémi a aplikaci.

e Akvizice, vyvoj a udrzba informacnich systémi — zahrnuje bezpe¢nostni opatieni,
ktera jsou ucelna pii prosazovani bezpecnosti souvisejici s rozvojem informacnich
systémt — zahrnuje raznoroda bezpecnostni opatieni.

e Zvladéani bezpecnostnich incidentii — oblast je rozd€lena do dvou Casti: prvni se
soustiedi na uzivatelskou komunitu (ta je motivovdna k hlaSeni bezpecnostnich
udalosti, slabin, poptipadé podezielych situaci), druhd je uréena pro bezpecnostni
odborniky (méla by postihnout zvladani bezpecnostnich incidentl a upfesnit kroky
k naprave).

e Rizeni kontinuity ¢innosti organizace — jedna se o postupy prevence a minimalizace
Skod plynoucich pro organizaci z havérii, Zivelnych pohrom ¢&i jinych mimotéadnych
udalosti.

e Soulad spozadavky — organizace dokladuje naplnéni pozadavkl vyplyvajicich

z pravnich, smluvnich a jinych zavazki. [1]

Vzhledem k tomu, ze diplomové prace se zaobird problematikou fyzické bezpec¢nosti, jak

bylo avizovano v ivodu, tak dalsi kapitoly budou vénovany prave této problematice.

1.2 Normativni ramec

K problematice systému fizeni bezpe€nosti informaci existuje celd fada norem, a to 1
informaci obecné je International Organization for Standardization (dale jen ,,ISO*) 27000.
Vyznamnou normou je viak i Ceska technicka norma ISO/IEC 27001, ktera poskytuje
pozadavky na ustanoveni, implementaci, udrzeni a neustalé zlepSovani systému fizeni
bezpecnosti informaci. Prace se zaméfuje pfedevsim na jednu ¢ast ISMS, a to na fyzickou

bezpecnost k ni se vztahuji nasledujici normy. [2]

Elektromagnetickou kompatibilitu zahrnuje CSN EN 50130-4 ed. 2 — obsahuje pozadavky
na odolnost komponentii pozarnich systému, poplachovych zabezpecovacich a tisiovych

systémt a systémt CCTV, kontroly vstupu a pfivolani pomoci.
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Poplachové systémy upravuji nasledujici normy:CSN CLC/TS 50131-2-10 obsahuje
detektory naruSeni (magnetické kontakty), CSN CLC/TS 50131-2-11obsahuje detektory
narugeni ALDDR, CSN EN 50131-2-2 obsahuje detektory naruseni — pasivni infratervené
detektory.

Poplachové zabezpelovaci a tistiové systémy popisuji nasledujici normy: CSN EN
50131-2-7-1 zahrnuje detektory naruseni, a to detektory rozbiti skla (akustické), CSN EN
50131-2-7-2 obsahuje detektory naruseni, a to detektory rozbiti skla (pasivni), CSN EN
50131-5-3 zahrnuje pozadavky na zafizeni vyuzivajici bezdratové propojeni (EZS), TNI
33 4591-2 obsahuje montaz PZTS.

Dohledovych videosystémt se tyka norma CSN EN 62676-1-1, ktera vyjadiuje obecné

systémové pozadavky.

Poplachové systémy a EPS teSi norma TNI 33 4592 obsahujici poZadavky na ptenos zprav

ze stiezenych objektl pomoci internet protokolu. [2]

Poplachové a elektronické bezpednostni systémy jsou zachyceny v normach: CSN EN
60839-11-1 obsahuje elektronické systémy kontroly vstupu — pozadavky na systém
a komponenty, CSN EN 60839-11-31 mapuje zakladni specifikaci implementace IP

interoperability na zadklad¢ webovych sluzeb.[2]

Problematiku dohledovych a poplachovych piijimacich centr fesi normy: CSN EN 50518-1
ed. 2 obsahuje umisténi a konstrukéni pozadavky, CSN EN 50518-2 ed. 2 zahrnuje

W

technické poZadavky, CSN EN 50518-3 ed. 2 obsahuje postupy a poZadavky na provoz. [2]
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2 OCHRANA A FYZICKA BEZPECNOST OBJEKTU

Ochrana a bezpecnost objekti je slozitou a v souc¢asném bezpecnostnim prostiedi obzvlaste
vyznamnou oblasti. Potfeba chranit objekty vedla postupem casu k vypracovani celkem
¢tyt forem ochrany objektl. Pravé ochrana objekti a fyzickd bezpecnost jsou jednou
z vyznamnych oblasti. Zakladnim opatfenim se zde jevi klasicka ochrana, dale se pak
jedna o rezimovou, fyzickou a technickou ochranu. Je dulezité si uvédomit, ze pokud
chceme vybudovat kvalitni zabezpeceni, je nejlepSim feSenim pojmout zabezpeceni

objektu komplexn¢ a neopomenout kombinaci jednotlivych druhd ochrany. [3]

2.1 Klasicka ochrana

I pfesto, ze patfi mezi nejstarsi zptisob ochrany objektl, je hodné rozsifend a pouzivana
jako zakladni forma ochrany objektu. Klasicka ochrana je realizovana pomoci pfirodnich
ptekazek, staveb, mechanickych zdbrannych systémi, které znemoziuji odcizeni nebo

poskozeni objektl, jejich ¢asti nebo cennych predmétii uvnitt objekta. [3]

Mechanické zabranné systémy

Jedna se o historicky nejstarSi typ bezpecnostnich systémi. SlouZi jako zakladni prvek
v oblasti ochrany majetku a osob. Prakticky kazdy bezpecnostni prvek lze ptrekonat, proto
hlavnim ukolem MZS je pfedevsim vytvofit pachateli prekazku, jejiz prekonani je pro néj
z hlediska ¢asové naro¢nosti, pouzitych prostiedkll a vynalozené energie netinosné. Slouzi
obecné jako ochrana proti neopravnénému vniknuti do stfezeného prostoru, odcizeni,
znehodnoceni nebo posSkozeni chranénych aktiv ve stfeZeném prostoru, manipulaci

s nebezpe¢nymi latkami ¢i pfedméty.

Mechanické zabranné systémy tedy musi byt mechanicky odolné — coz prvky
charakterizuje a vzajemné odliuje. Cas potiebny k pfekonani mechanické odolnosti je
nazyvan prulomovou odolnosti — urcuje vyslednou Uroven zabezpeceni pti pouziti daného
prvku MZS. S ohledem na prilomovou odolnost jsou prvky clenény do nékolika

bezpecnostnich tiid — tim se ve vysledku lisi jejich provedeni, kvalita a cena. [4], [5], [6]

V soucasnosti byva kombinovéna s ostatnimi druhy ochrany — vzajemné se dopliuji, coz je

nejucinnéjsi a nejspolehlivéjsi metoda zabezpefeni objektu. Soudoby systém fyzické

bezpecnosti zahrnuje rezimova opatieni, fyzickou ochranu a technickou ochranu.
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2.2 RezZimova opatieni

Jedna se o organizacn¢ - administrativni opatfeni a postupy, které vedou k zabezpeceni
spravnych funkci ochrannych systémi a jejich sladéni s provozem chranénych objekti.
Cilem je stanovit zasady, pravidla, opravnéni pfi pohybu zaméstnancii a dalSich osob
v prostorach subjektu, zplisob nakladani s diilezitymi aktivy a pravidla pro bezpecnostni
kontrolu vnasené¢ho a predevsim vynaSeného materidlu. Opatfeni by neméla omezovat
pohyb osob v objektu, ale zaroven musi zajistit dostatecny stupenn bezpecnosti. Vyznamnou
roli hraje pfedevsim systém kontroly vstupu. [7]
Jsou rozliSovana:
e VnéjSi rezimova opatieni - tykaji se vstupnich a vystupnich podminek
u chranénych objektl, konkrétné u kontroly vozidel a osob pfi vstupu a vystupu z
chranénych prostorti.
e Vnitini reZimova opatreni — tykaji se pohybu uvnitf chranéného objektu (omezeni
pohybu vozidel a osob na urcitém useku chranénych prostor, monitoring materidlu

a vyrobkull v objektu).

Systémy kontroly vstupu

Piistupové systémy, také nazyvané jako systém kontroly vstupu, mliZeme chapat jako
soubor opatieni pro vstup do hlidaného objektu pomoci jednotlivych opatieni (systémova,
fyzickd, mechanicka, nebo elektronicka), avSak nejlepsi je jejich kombinace. Mezi zékladni
funkce patii identifikace, zpracovani dat, ovladani pfistupového mista, programovatelnost,

stavova hlaseni, komunikace, styk s uzivatelem, napéjeni, samoochrana. [8], [9]

Pristupovy bod

Jedna se o vSechny prvky, které umoziuji kontrolovany pfistup. Pfistupovy bod je tvoten
pfedevSim mistem pfistupu, rozhranim mista pfistupu, snimaem mista pfistupu a APAS
(ovladaci prvky pfistupového mista). Struktura celého ptistupového systému se skldda
z jednoho nebo vice ptistupovych bodi, hlavni fidici jednotky, napajeni, komunikac¢ni sité

a fidiciho obsluzného pracoviste. [8], [9]
Identifikace

Objekt se muze identifikovat tfemi zpiisoby, a to nécim, co subjekt znd, popiipad¢ nécim,

co ma subjekt fyzicky u sebe, a v neposledni fadé¢ sam sebou — typickymi rysy.
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Identifika¢ni prvky jsou manudlni, ¢ipové, magnetické, optické, radiofrekvencni nebo

biometrické. [8], [9]

Ovladana zafizeni

Ve vétsing piipadl se snazime elektronicky fidit od dvefi, ptes turnikety, zavory, ramy, az
po detekéni rdmy. Aby mohlo dojit k odblokovani takového fidiciho mechanismu, jsou
zapotiebi akéni prvky, mezi néz patii elektromagnety, elektromagnetické otvirace,
elektromechanické/elektromotorické zamky, elektromotorické/elektrohydraulické otvirace,

motory, piidrzné elektromagnety, vstupni/vystupni moduly. [8], [9]

Integrace SKV s jinymi systémy

Systém kontroly vstupu je vhodné provazat i s jinymi systémy, napiiklad s dochazkovym
systémem, poplachovym zabezpeCovacim systémem, elektrickou pozarni signalizaci,

kamerovym systémem, IT systémy a v neposledni fad¢ se systémem meéteni a regulace.
(8], [9]

Jedna se o soubor technickych zafizeni, konstrukénich a organizacnich opatfeni, ktera
zajistuji fizeni a evidenci pfistupu do zabezpecenych prostor objektu, a to na zaklade
pfistupovych prav. Jedna se o jeden z typl poplachovych systémil. Cilem tohoto systému
je predevSim zvySeni Urovné bezpecnosti objektu. Zakladnim piinosem, ktery systém
kontroly vstupu pfinasi, je fizeni pfistupu z hlediska rozhodovani o tom komu, kde a kdy
bude umoznén vstup do zabezpefen€¢ho prostoru, s ohledem na minimalizovani rizika

vstupu nepovolanych osob.

Architektura systému kontroly vstupu vychéazi z jeho zékladnich funkei, které se vztahuji
k uzivatelim systému, managementu systému, mistim pfistupu a k ostatnim systémuiim.

Systém kontroly vstupu se sklada z nasledujicich prvki:

e misto prfistupu,

e zafizeni pro vyzadani odchodu,
e rozhrani mista pfistupu,

e rozhrani uzivatele,

e fidici jednotka kontroly vstupu,
e napijeni,

e komunikaéni sit,

e management systému. [8], [9]
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Podle rozsahu a typologie miizeme systém kontroly vstupu kvalifikovat do dvou typu:

e Autonomni — zabezpeCuje pouze jedno piistupové misto v rdmci vstupu/vystupu,
obsahuje dvé snimaci zafizeni a jednu fidici jednotku, je vhodny pro nizsi pocet
zaméstnanctl a nizky pocCet samostatnych mist ptistupu.

e Modularni — wuplatnéni piedevSim u rozsahlych objekti s velkym poctem

pristupovych mist a velkym poctem uzivatelt.

Dvete v systému kontroly vstupu

Patii k zdkladnim komponentim systému kontroly vstupu, jejich vzhled je v zdsad¢ stejny
u ruznych vyrobcel, odlisnd mize byt pouze terminologie. Ve vétSing piipadl se pouzivaji
dvete s elektrickym zamkem. Mohou obsahovat tisnové tlacitko, coz umoziuje vstup
zvn¢j8i strany. Magnetické zdmky se pouzivaji napiiklad v laboratofich, energetice,

kasinech, véznicich a podobné. [8], [9]

Komponenty kontroly vstupu

V zasade¢ se jedna o tyto komponenty:

e dvefe,

e elektrické zdmky na dveftich,
o Kklasickeé ctecky karet,

e biometrické Ctecky,

e klavesnice,

e dochéazkové terminaly,

e fadice,

e hostitelské PC v roli,

e kabelaz,

e sirény a jiné signalizaéni zafizeni. [8], [9]

Softwarova feSeni kontroly vstupu

e uzivatelské rozhrani,
e komunikaéni server,

e databazovy server.

Pro spravné fungovani uzivatelského rozhrani je dilezité, aby prob&hlo spravné ptihlaSeni

do databazového serveru a spojeni s komunika¢nim serverem. Pokud vSe probéhne bez
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obtizi, je mozné se do serveru prihlésit a pracovat v ném. Jednd se o multiuzivatelsky

program. [8], [9]

2.3 Fyzicka ochrana

Patii mezi zékladni pilife v poskytovani ochrany majetku a osob. Ve vétSiné piipadii byva
doplnéna o technické prostfedky, protoze ani sebelepsi technologie plné nenahradi lidsky
faktor. Ukolem je odhaleni a zadrZeni narusitele systému, realizace protipozarnich
a havarijnich opatfeni. Realizovana byva straznymi, hlidaci, hlidaci sluzbou ¢i policisty.
Subjekty pro tento druh ochrany vyuzivaji soukromé bezpecnostni sluzby, coz je
nejnakladnéjsi zplsob zajisSténi bezpecnosti. Fyzickou ostrahu lze délit z nékolika hledisek.
Nejcastéjsi je casoveé hledisko:
e Viazana na pracovni dobu — pracovnik bezpecnostni agentury provadi ostrahu
objektu jen v pracovni dobé podniku.
e Nepretrzitd — objekt je hlidan pracovnikem bezpecnostni agentury neptetrzité
celych 24 hodin.
e Narazovd — je provadéna pouze dle potieb podniku, urcend spiSe k zajisténi
prepravy hotovosti a cennosti. [9], [10]
Pozadavky na pracovnika fyzické ostrahy jsou odlisné — podle konkrétni pracovni pozice.
Obecné pozadavky:
e v¢knad 18 let,
e trestni bezihonnost,
e opravnéni k pravnim tkonim,
e vyborny zdravotni stav a dobra fyzicka kondice,
e dobré psychické predpoklady,
e dustojné chovani a schopnost komunikace,
e schopnost piesvédCovani,
e odborné znalosti,
e vhodné osobnostni charakteristiky.
Vse zacind vybérem idedlniho pracovnika, u kterého chceme, aby disponoval urcitymi

osobnimi charakteristikami, dovednostmi a znalostmi. [3], [9], [10]
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2.4 Technicka ochrana

Je tvofena technickymi prostiedky, které zajiStuji automatické stiezeni chranéného
objektu. Cilem je podpora realizace rezimovych opatieni, zkvalitnéni Cinnosti fyzické
ochrany a v neposledni fad¢ odrazeni naruSitele od jeho pocinani. Technickou podporu
zabezpecuji hlavné mechanické zabranné systémy (dvete, zamky, ploty, miize, ostnaté
draty) a elektronické bezpecnostni systémy (kontrola vstupu, kamerové systémy, elektricka
pozarni signalizace a poplachovy zabezpecovaci systém).

Dtlezitym prvkem systému fyzické ochrany je optimalizace, mezi jejiz vysledky patii
vymezeni principii uplatnénych pii jeho navrhu a realizaci. Jednim z nich je princip
vicestuptiové ochrany kombinace mechanickych zabrannych systéma a elektronickych
bezpec¢nostnich systémi. [11]

Technickd ochrana ma mit na pachatele predev§im odstrasujici G¢inek. V kombinaci s

klasickou a fyzickou ochranou je povazovana za nejucinnéjs$i a nejhlfe prekonatelnou

ochranu. [9]

2.5 Fyzicka bezpecnost z hlediska utajovanych informaci

Problematiku utajovanych informaci z hlediska fyzické bezpecnosti upravuje zékon
¢. 412/2005 Sb. O ochranég utajovanych informaci a o bezpecnostni zplisobilosti. Provadéci
vyhlaSkou k tomuto zdkonu je vyhlaska ¢. 528/2005 Sb. — obsahuje ptilohu pojednavajici
o zpusobech aplikace opatieni fyzické bezpecnosti. Pojem utajovana informace je dle
zékona definovan jako: ,,informace v jakékoliv podobé zaznamenana na jakémkoliv nosici
oznacovana v souladu s timto zakonem, jejiz vyzrazeni nebo zneuziti miiZze zplsobit Gjmu
zajmiim Ceské republiky nebo miize byt pro tento zdjem nevyhodné, a ktera je uvedena

v seznamu utajovanych informaci. [12], [13], [14]
Stupné utajeni:

e Piisn¢ tajné — vyzrazeni neopravnéné osob¢ ¢i zneuZiti mize zplisobit mimofadné
véaznou ujmu zajmim CR.

e Tajné — vyzrazeni neopravnéné osob€ ¢i zneuZziti miZe zplsobit vaznou Ujmu
zajmim CR.

e Divérné — vyzrazeni neopravnéné osobé ¢i zneuziti mize zplsobit prostou Ujmu

zajmim CR.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 21

e Vyhrazené — vyzrazeni neopravnéné osob¢ C€i zneuziti muze byt nevyhodné pro

zajmy CR. [3]

Podle zakona o utajovanych informacich se opatteni fyzické bezpecnosti rozdéluji do tii

zakladnich c¢asti:

e Ostraha - zabezpeCuji zaméstnanci statu, pravnické nebo podnikajici fyzické
osoby — vztazené k danému objektu. Dale pak pfislusnici ozbrojenych sil nebo
ozbrojenych sborti anebo zaméstnanci bezpecnostni ochranné sluzby.

e Rezimova opatieni - stanovuje opravnéni osob a dopravnich prostredkii pro vstup
a vjezd do objektu, opravnéni osob pro vstup do zabezpefené oblasti, zahrnuje
i zpasob kontroly téchto opravnéni. Stanovi i1 zplsob manipulace s klici
a identifikaénimi prosttedky, které pouzivaji pro elektrickd zamkova zafizeni
a systémy kontroly vstupli, v neposledni fadé¢ 1 zplsob prace s technickymi
prostfedky a jejich pouzivani.

e Technické prostiedky — jedna se o bezpecnostni prvek, ktery pouzitim zabranuje,

ztézuje nebo oznamuje naruseni ochrany objektu. [3]

Zabezpeceni jednotlivych stupnid utajeni se stanovuje v zavislosti na kategorii a tfidé dané

zabezpecené oblasti nasledovné:

e kategorie vyhrazené — mechanické zabranné systémy,

e kategorie duvérné — mechanické zabranné prostiedky a zafizeni elektrické
zabezpecovaci signalizace,

e kategorie tajné a piisné tajné — mechanické zabezpecCovaci prostfedky, systémy pro
kontroly vstupil, zatizeni elektrické zabezpecovaci signalizace, specidlni televizni

systémy, elektrické pozarni signalizace. [3]
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3 SYSTEM FYZICKE BEZPECNOSTI

Jednim z vysledkli optimalizace bezpecnostniho systému objektu je vymezeni principt,
uplatnénych pfi jeho navrhu a realizaci. Jednim z principli je vicestupiiova ochrana,
podstatou je vymezeni zékladnich stupnd pii zajisténi fyzické bezpecnosti, které
ptredstavuji hranice, oblasti nebo domény, které musi narusitel prekonat. [3]
Zékladni stupné ochrany:

e perimetricka ochrana,

e plastova ochrana,

e prostorova ochrana,

e predmétova ochrana.
Vyse zminéné stupné ochrany maji sva specifika, vychdzejici zurceni, poradi

a prostorovych dispozic dané ochrany.

Perimetricka ochrana

Predstavuje souhrn bezpecnostnich opatieni uplatnénych na obvodu pozemku chranéného
objektu a v prostoru mezi jeho hranici a chranénym objektem. Perimetr je jeho katastralni
hranici, vymezenou pfirodnimi ¢i umélymi bariérami. Cilem je pfedev§im odstranéni,
odhaleni a zpozdéni narusitele. M¢la by signalizovat naruSeni obvodu objektu. Prvky musi

splitovat vysokou klimatickou odolnost a odolnost viici planym poplachtim. [3], [6]
P y planym pop

Plastova ochrana

Je realizovéana na plasti chranéného objektu, zpravidla budovy - tvofii ji stény, dvefe, okna,
zdmky, zamkové systémy, miize, bezpeCnostni folie, kamerové systémy a detektory
naru$eni. Cilem plastové ochrany je odstraseni, znemoznéni prichodu zpozdéni a odhaleni
narusitele. Signalizuje naruSeni plasté¢ budovy. Detekéni prvky se umistuji zpravidla vné

budovy a musi téz spliiovat vyssi klimatickou odolnost. [3], [6]

Prostorova ochrana
Cilem je zpozdéni a odhaleni pohybu narusitele. Realizovana je zpravidla na chodbéch,
schodistich a v mistnostech, tvoii ji dvefe, zdmky, zdmkové systémy, kamerové systémy,

systémy kontroly vstupu, PZTS a detektory naruseni. [3], [6]
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Piedmétova ochrana
Chrani ve vétSing piipadi cenné predméty (patenty, umélecka dila). Pfedmétovou ochranu
tvofi vitriny, sklenéné tabule, kamerové systémy, PZTS. Detektory naruSeni by meély

identifikovat bezprostiedni ptitomnost narusitele. [3], [6]

Stupné zabezpeceni:

Stupen 1: Nizké riziko — je zde piedpoklad, ze naruSitel ma malou znalost PZTS a ma
maly sortiment nastrojt.

Stupei 2: Nizké az stiedni riziko — narusitel ma omezené znalosti PZTS a pouziva bézné
vybaveni.

Stupenn 3: Stiedni aZ vysoké riziko — narusitel je obeznadmen s PZTS a ma rozséhly
sortiment ndstroju, 1 téch elektronickych.

Stupenn 4: Vysoké riziko — vyuziva se, pokud ma zabezpeCeni nejvyssi prioritu.
Predpoklada se, ze naruSitel mize zpracovat podrobny plan vniknuti a ma veskeré

vybaveni k jeho provedeni. [3]
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4 ZABEZPECENIi OBJEKTU

Okamzik, kdy riziko plynouci z hrozby je eliminovdno na akceptovatelnou uroven,
muzZeme povazovat za stav bezpecnosti subjektu. Pokud chceme zajistit bezpecnost
subjektu, musime znat hrozby, které by mohly ovlivnit jeho chod. Hlavni hrozbou v dnes$ni
dobé¢ je krimindlni ¢innost, jejimz cilem je pfedevSim zcizeni, neopravnéné nakladani ¢i

poskozeni chranénych zajmi.

4.1 Poplachové zabezpecovaci a tisnové systémy

Poplachové zabezpecCovaci a tistiové systémy - informuji o nezadoucim vniknuti do
objektu. Tato zafizeni jsou sama o sob¢ neucinna, pokud tedy informace nejsou v€asné
pfedany uréenym osobam. V této oblasti dochézi k neustdlé inovaci v ramci komunikatord,
ovladaci periferie, vyuziva se i inteligentni elektroinstalace a v neposledni fad¢ pozorujeme

posun vpied 1 v oblasti aktivni ochrany.

Hodnota chranénych aktiv je rozdilnd a tomu by meéla odpovidat i uroven jednotlivych
ochran. BezpeCnostni opatfeni by meéla odpovidat predpokladanym schopnostem

narusitele, k ¢emuz se vyuzivaji jednotlivé stupné zabezpeceni. [15]

Detektory naruseni
Detektory naruSeni miizeme délit podle n€kolika kritérii, déli se naptiklad podle zpiisobu
napajeni:

e Napijené — ke své Cinnosti vyzaduji napajeci zdroj, napajeni mize byt zajisténo
lokalnim zdrojem ¢i  dalkovym pfipojenim na ustfedny poplachového
zabezpecovaciho systému. Daéle je délime:

o Aktivni- vyhodou je jednozna¢né sniméni fyzikalnich projevli narusent,
naopak jejich nevyhodou je jejich vyS$i energeticka spotieba, nezbytna
koordinace ¢innosti a v neposledni fad¢ i snadna lokalizace naruSitelem.

o Pasivni — vyhodou je nizSi energetickd narocnost, obtiznd lokalizace
narusitelem, téz velmi snadnd koexistence vice detektord, nevyhodou je
vSak nachylnost k Castym poplachiim, kterou zpisobi nejednoznacné

fyzikalni projevy.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 25

o Napajené detektory mizeme délit i podle stiezené oblasti na prostorové,
smérové, bariérové, polohové. Také podle tvaru detekéni charakteristiky
rozdélujeme detektory naruseni se/s standardnim rozsahem, Sirokothlym
rozsahem, kruhovym rozsahem, svislou bariérou, vodorovnou bariérou,
dlouhym rozsahem. [9]

e Nenapijené — vyzaduji zdroj napdjeni ke své Cinnosti. Délime je podle schopnosti
obnovy:

o Destrukéni — plni pouze jednorazovou funkci, po detekci naruseni dojde
k jejich destrukei.

o Nedestrukéni — prostiednictvim vratnych zmén po naruSeni dochézi
k aktivaci.

o Daéle detektory délime podle druhu ochrany v rdmci umisténi a smétrovani
detektorti na perimetrickou, plastovou, prostorovou a predmétovou. Podle
fyzikalniho signalu, ktery je pouzit: elektromechanické, elektromagnetické
a elektroakustické. Bliz8i informace o téchto detektorech obsahuji

nasledujici kapitoly.[3], [15]

Vlastnosti detektorti naruSeni hraji velkou roli pfi jejich vybéru. Je dllezité, aby kromé
klasickych vlastnosti disponovaly 1 dopliikovymi funkcemi. Ty totiz zlepSuji jejich
technickou spolehlivost a ochranu viéi jejich vyrazeni z funkce naruSitelem - mezi tyto
funkce patii kontrola autotestem. Testovani lze iniciovat lokalné (automatické testovani
alespoil jednou za 24 hodin, provozni funkci Ize omezit maximalné na 30 s béhem 2 hodin)
¢i dalkové (zpravidla kontrolu provadi ustiedna, vraceni do ptivodniho stavu je potieba do
30 s od iniciace testu). Detektor musi byt odolny 1 vii¢i chybné funkci. Detektor naruseni
by mél byt odolny vii€i projeviim naruSitele pfedev§im proti neopravnénému piistupu
k soucastkdm a nastavovacim prvkim detektoru, proti odejmuti z montaZzniho tchytu, dale

by mél byt odolny vii¢i nastaveni orientace. [3], [15]

Elektromechanické detektory naruseni

Elektromechanické detektory se fadi k nejstar§Sim detekénim prvkim. I pfesto v dnesSni
dobé maji své uplatnéni ve vSech vrstvach ochrany. Obecné se jednd o zafizeni, kterd
reaguji na mechanické zmény. Funguji na jednoduchém principu — nejprve piijde podnét

z vn¢jSiho prostiedi, zde prichazi fyzikalni zména, kterou zachyti senzor. Ten nasledné
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naméfenou hodnotu posila do obvodu zpracovani signélu, zpracovana hodnota pokracuje
do obvodu prahové komparace, kde plni detekéni funkci a hlasi bud’ poplach, nebo je

v klidovém rezimu. [3], [15]
Fyzikalni zmény, které mohou vést ke spusténi poplachu:

e sepnuti nebo rozepnuti spinace,
e pferuseni spojeni elektrického obvodu,
e zmeéna elektrického parametru,

e zmeéna frekvence nebo signélu v disledku mechanickych vibraci.
Mezi nejéastéjsi detektory tohoto typu patfi:

e Mechanické detektory (spinace) — konstrukéné ptizpiisobené pro zabudovani napf.
do ramu proti zapadce dvefti, stfezi tak uzamceny stav prostupt a pii otevieni dveti
nebo okna se obvod pferusi a v tu chvili se spusti poplach. Nevyhodou je narocna
montdz, ¢asta udrzba a kratka Zivotnost. Dnes se skoro nepouzivaji.

e Magnetické¢ detektory — slouzi k bezdotykové realizaci detekce polohy. Jsou
v prevazné mife vyuzivané v plastové ochrané, samoziejm¢ jsou vyuzivané
1 v predmétové ochrané.

e Tenzometrické detektory — jednd se o pasivni kontaktni detektory, vyuZivané
predmétové ochrané pro ochranu vzacnych predméta.

o Kontaktni detektory destrukce sklenénych ploch — fadime je mezi prvky plastové
ochrany. Patifi sem poplachové folie, tapety a skla, foliové polepy a pasivni
kontaktni detektory rozbiti skla.

e Naslapné detektory — jedna se o specidlni druh elektromechanickych kontaktnich
detektort. Jednou z nevyhod je, Ze jsou citlivé na trvald a Castad zatizeni, dale jsou
nachylnd na poSkozeni a vneposledni fadé musi byt umistény skryté. Jsou
vyrabény ve dvou provedenich — foliové a paskové.

e Diferencialni tlakové detektory — jsou urceny pro perimetrickou ochranu stfezené¢ho
prostoru, detektor je schopen snimat podnéty az do 100 m. Lze je vyuzit i ve velmi
Clenitém terénu. Vzhledem k tomu, Ze jsou ukryté pod zemi, je pro narusitele

slozité je odhalit. Nevyhodou je vSak citlivost na kofeny stromti a kett. [3], [15]
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Elektromagnetické detektory naruSeni

Z sirokého spektra elektromagnetického zareni jsou vyuzitelnd vSechna spektra v

detektorech naruseni, pfitom se zohlednuje chovani elektromagnetického pole po naruseni

naruSitelem. Tento princip je vyuzivan u nasledujicich typi detektori naruSeni:

Pasivni infracervené detektory (PIR — Passive Infared Receiver) — pasivni detektor,
ktery vyhodnocuje zmény v infraCerveném pasmu spektra elektromagnetického
vinéni. Jednd se o nejrozsifenéjsi druh detektorti pohybu, urceny k perimetrické
ochrané. Vyhodami je zcela nepochybné¢ jeho nenarocnd konstrukce a nizka
spotieba energie. Nevyhodou je mozZznost ruseni napiiklad osvétlenim automobilu,
popiipad€ pfimym slunecnim zafenim. Sklada se z téchto zakladnich casti:

o detektor infraterveného zafeni,

o opticky systém,

o elektronika na zpracovani snimaného signalu,

o zajiStovaci kontakt na signalizaci manipulace s detektorem,

o indika¢ni prvky LED pro indikaci stavu detektoru,

o doplnkové obvody.
Infracervené bariéry a zavory — nejrozsifengjsi druh venkovnich detektori naruSeni.
V soucasné dob¢ jsou trendem bezdratové pienosy informaci o naruseni. Dtlezitou
funkci se jevi odolnost viic¢i faleSnym poplachiim zptsobenych napiiklad snézenim,
pfebéhnuti zvéte.
Mikrovinné detektory (MW — microwave detectors) — aktivni prvky, které se
pohybuji v odlisném frekvenénim pdsmu neZz ostatni detektory. Zékladnim
principem, ktery se pouziva v téchto detektorech, je Dopplerv jev (zména vinové
delky elektromagnetickych ¢i akustickych vin vyvolana relativnim pohybem zdroje
pozorovatele). Jsou z velké ¢asti podobné PIR, ale obsahuji vysila¢ i piijimac
v jednom.
Radiové bariéry a detektory — pracuji na bazi velmi kratkych vin spektra. Tento
druh je velmi ztidka pouzivany.
Stérbinové kabely — jde o koaxialni kabely uloZené v zemi zpravidla v paru
v ptiblizné hloubce cca 30cm a piiblizné dva metry od sebe. Existuje 1 mobilni
verze.
Kapacitni detektory — pracuji na principu kondenzatoru, kde mezi dvéma

elektrodami vznikéd elektrostatické pole. Systém vyvold poplach ve chvili, kdy
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narusitel zméni kapacitu pole tim, ze se ptiblizi nebo dotkne. Systém vyhodnoceni
muze byt umisténi ne jen nad, ale i v okoli plotu. Tento systém je charakteristicky
vysokym poctem poplasnych hlaSeni, proto je vhodné zkombinovat ho
s kamerovym systémem.

e Laserové radary — jedna se atypické a malo pouzivané systémy ochrany civilnich
objekti, 1 tento typ vyuziva Dopplerav jev. Kromé laserovych radart se v soucasné

dobé¢ vyuzivaji i laserové bariéry, jediny rozdil je ve zdroji zafeni. [3]

Tento typ detektoru naruseni mizeme délit na pasivni (snima fyzikdlni zmény ve svém
okoli) a aktivni (vytvari vlastni pracovni prostfedni a poté snimd zménu v daném

prostiedi).
Elektroakustické detektory naruseni

Pokud se uto¢nik pohybuje v chranéném prostoru a prekonava rtizné bariéry, je typické, ze

jeho ¢innost je doprovazena akustickymi tlakovymi vlnami, které se §ifi prostorem.

Akustické detektory lze délit hned z nékolika hledisek:

e Podle zdroje akustického signalu:

o pasivni,

o aktivni.
e Podle pouzitého frekvencniho pasma:

o detektory pracujici v akustickém pasmu 16 Hz — 20 kHz,

o detektory pracujici v ultrazvukovém pasmu vic jak 20 kHz.
e Podle urceni z hlediska prostorového plisobeni:

o perimetrické ochrana,

o prostorova ochrana,

o plastova ochrana,

o predmétova ochrana. [3]

Ultrazvukové detektory

Jsou to detektory uréené pro prostorovou ochranu objektt, jejich princip lze vSak vyuzivat
1 v plastové nebo predméetové ochrané. Tvofi je dve Casti — vysila€ a pfijimac. Nevyhodou
téchto detektorli je nestabilita vysilané frekvence, kterd mize zplsobit faleSné poplachy
nebo malou citlivost na pohyb nizkou rychlosti. Typicky dosah detektorii je 10m. Pokud

k detektoru umistime predmeéty absorbujici zvuk, snizime tim vyrazné€ jeho dosah. [3], [15]
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Detektory rozbiti skla

Lze je charakterizovat jako vyznamnou skupinu detektori spadajicich do plastové
ochrany. Slouzi k ochran¢ vétSich sklenénych ploch. Pasivni detektor vyhodnocuje lamani
a tfisténi skla, tlakovou vinu Sifici se po povrchu sklenéné tabule a akustickou tlakovou
vlnu Sifici se v prostoru pfi rozbijeni sklenéné tabule. Naopak aktivni detektor

vyhodnocuje akustické ultrazvukové viny a elektromagnetické infracervené viny. [3], [15]

Mikrofonicky kabel

Patfi mezi detek¢éni kabely, které se buduji pfimo na obvodovém oploceni. Je
charakteristicky svymi odlisnymi detekénimi systémy. Tim, Ze jeho vystupni signal se
pohybuje nizkofrekven¢né, umoziuje tak po zesileni ptipojit k vyhodnocovaci jednotce

reproduktor. Umoziluje obsluze rozlisit faleSné poplachy od téch skutecnych. [3]

4.2 Kamerové systémy

Jedna se o systém zahrnujici kamerovou soustavu, zobrazovaci a dalsi pfidavna zafizeni
dilezita pro prenos signdlu. Nej€astéji pouzivanou zkratkou je CCTV. Systém primarné
slouzi k identifikaci, rekognoskaci a detekci osob tedy k monitorovani osob, kromé toho
ma Sirokospektralni vyuZiti. V dneSni dobé se prechazi pravé k digitdlnimu zpracovani
videosignalu, coz je zpusobené predevSim doplitkovymi funkcemi kamer, ve kterych se

vyuziva ¢islicového zpravovani signalu procesorem v kamete. [§]

Jednotlivé funkce kamerovych systému

e Gama korekce — umoznuje lepsi podani jednotlivych stupiiti Sedi a tim se zlepsi 1
rozliSeni detailti.

e Funkce elektronické uzavérky (Electronic Shutter Control - ESC) — umozZiuje pii
omezenych svételnych podminkach pouzit i levnéj$i objektiv se clonou.

e Funkce obrazové paméti — tato funkce je zabudovana v kamerovém procesoru a
umoznuje 1 pii slabych svételnych podminkach dodat kvalitni obraz. Funkce byva
téZz oznacovana jako tzv. Pomalé uzavérka.

e Obvod eliminace protisvétla (Black Light Compensation — BLC) — Castené
vylu€uje dasledky nespravného umisténi kamery pii silném zdroji svétla.

e Bodova kompenzace protisvétla — pracuje tak, Ze nahradi obraz s vysokym jasem

tmavym obrazem.
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e Funkce Auto Black — automaticky zvySuje kontury, zvySuje se kontrast
a dynamicky rozsah.

e Siroky dynamicky rozsah (Wild Dynamic Range — WDR) — umoziiuje ziskat
detailni informace z tmavych ¢asti obrazu bez saturace svétlych ¢asti.

e Den a noc (Day-night) — pfizplisobuje se zhorSenym svételnym podminkam.

e Odstranéni infracerveného filtru — umozniuje mnohem vétsi citlivost v cernobilém
rezimu.

e Automatické vyvazeni bilé (Automatic White Balance — AWB) — nastavi teplotu
barev rozdiln¢ pro venkovni a vnitini prostiedi.

e Detekce pohybu (Motion Detection — MD) — uplatiiuje se predevSim pii veétsim
poctu sledovanych monitorti, automaticky pfti detekci pohybu odesle zpravu.

e Maskovani privatnich zon (Privacy Zone Masking — PZM) — piekryje cast
snimané¢ho obrazu, ktery neni soucdsti ucelu sniméni a mohlo by tak dojit
k naruseni soukromi nezucastnénych osob.

e Inteligentni analyza obrazu (Intelligent Video Content Analysi — IVA) — funkce pro
analyzu obsahu videa.

e Digitdlni redukce Sumu (Digital Noise Reduction — DNR) — pfi nizké svételnosti se
samoziejmé sniZzuje i kvalita, a to z divodu pfibyvajiciho Sumu. Tato funkce Sum
dokéze z velké ¢asti eliminovat. Existuje 1 3D verze tohoto programu.

e Stabilizace obrazu (Digital Image Stabilization — DIS) — eliminuje nezddouci
vibrace zptisobené napiiklad silnym vétrem.

e Automatické sledovani (Autotracking) — poskytuje velmi piesnou detekci pohybu

v monitorované oblasti. Automaticky ota¢i nebo naklani kameru. [8]

4.3 Elektricka poZarni signalizace

Pro splnéni zakladnich funkci elektrické pozarni signalizace je nezbytna ustfedna EPS
a hlasi¢ pozaru. Propojeni mezi témito komponenty se nazyva pozarni smycka, pfi¢emZz
pozadavky pro jednotlivé komponenty lze nalézt v norm¢, kterd specifikuje technické

pozadavky.
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Podle identifikace mista pozaru délime EPS:

e Systémy s kolektivni adresaci - Gstfedna je schopna rozlisit pouze z jaké pozérni
smycky signal o pozéaru pfiSel, nemizeme tedy pouzit ani hldsiCe s pfenosem
naméfenych hodnot, protoze je Ustfedna viibec nezaznamena.

e Systémy s individualni adresaci — jsou zalozeny na datové komunikaci mezi
hlasicem pozéaru a ustfednou EPS. Pozarni smycka slouzi v tomto piipadé jako
datova sbérnice, kterd umoznuje tuto komunikaci. [15], [17]

Hlasice poZaru

Slouzi k identifikaci a lokalizaci pozaru pfi jeho vzniku a rozvoji. Hlasi¢e miizeme na
zakladnim stupni délit na dva druhy, a to na tlacitkové (je zapotiebi osoba, kterd je
pfitomna v misté pozdru a aktivuje hlasi¢ pozaru) a samocinné (detektor se sam spusti na
zakladé¢ vyhodnoceni vyskytu nebo zmény fyzikalnich parametr, a to bez lidského

Cinitele). Nejuzivanéj$im zptsobem klasifikace patii klasifikace podle vyhodnocovaného

jevu - podle tohoto kritéria mizeme délit samoc¢inné hlasice na:

e Hlasice koufe:

o loniza¢ni - detekuje zménu (pokles) vodivosti vzduchu, ke které dojde
ubytkem ionizovanych ¢asti vzduchu v métici komtirce.

o Optické - detekuje pevné castice kouie generované béhem pozaru -
ovliviiujyi Sifeni svételného paprsku emitovaného skrz vrstvu vzduchu
kontaminovaného koutem.

e Hilasice teplot — jde o historicky nejstar$i detek¢ni prvky, princip detekce je zaloZen
na vyhodnocovani teplotnich zmén v misté instalace vyvolanych uvolnénym teplem
v disledku exotermické reakce hoteni.

e Hlasice plamene — detekuji pozar na zakladé vyhodnoceni specifickych vlastnosti
salani plamene pfi pozaru.

e Hlasice plynu.

e Hlasice multisenzorové. [15], [17]

Ustiedny EPS

Ptedstavuji kliCovy komponent systému elektrické pozarni signalizace. VSechny prvky

systému zavisi na bezchybné a nepfietrzité funkci ustedny.
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V ramci bezchybnosti musi ustfedna plnit zakladni funkce:

e Nepfetrzité napajeni komponentd systému EPS elektrickou energii — napéjeni musi
byt vzdy ze dvou na sobé nezavislych zdrojii, v pfipadé¢ vypadku musi dojit
k okamzitému samocinnému piechodu na nahradni zdroj napijeni. Vyuzivané
napajeci zdroje:

o hlavni,

o nahradni,

o zalozni.

e Akustickou a optickou indikaci funkénich stavii systému EPS obsluze.

e Pfijem a vyhodnocovani signalti z ptipojenych hlasi¢i — jsou zavislé na druhu
pouzitého systému:

o Neadresovatelné (s kolektivni adresaci) — vyhodnocuje proudové
a napét'ové zmeény v pozarni smycce.

o Adresovatelné (s individudlni adresaci) — vyhodnocuje proudové impulzy
generované v hlasi¢i nebo vyhodnocuje datovou komunikaci mezi
ustfednou a jednotlivymi komponenty.

e Ovladani zafizeni pfipojenych do systémi EPS — realizuje se prostfednictvim
ovladacich jednotek zapojenych do hlasici linky. Maji charakter vstupné&/vystupni
nebo jen  vystupni. Dal§i alternativou  mohou byt potencidlové
a bezpotencialové vystupy. [15]

e Kontrola provozuschopnosti celého systému — provadi se automaticky tak

manualné a v neposledni fad€ 1 samocinné za bézného provozu.
Dopliiujici a ovladana zatizeni EPS

Tato zafizeni vyznamné rozSifuji funkce systému elektrické pozarni signalizace

v protipoZarnim systému budov. Mezi nejpouZzivanéjsi dopliujici zafizeni EPS patfi:

e Obsluzné pole pozarni ochrany — dopliluje zatizeni systému, které¢ je urcené pro
pozarni zasah. Musi jednotkdm a servisnim technikim umozZnit jednoduchou
obsluhu a ovladani urCitych funkci systému EPS a zatizeni dalkového pifenosu.

e KliCovy trezor pozarni ochrany — tuschovny objekt, ve kterém je uschovany
objektovy kli¢. Ten umoziuje nendsilny vstup do vSech sttezenych prostor objektu.
Umistén je z vné&jsi strany objektu a je odemykatelny pouze pfi aktivaci systému

EPS.
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o Zarizeni déalkového pfenosu — slouzi k provedeni, zrychleni a zefektivnéni
pozarniho zasahu. Jednd se o spojeni mezi signalizujicim a vyhodnocujicim

mistem. Tato ¢innost musi byt proveden samoc¢inn€ a nezavisle na obsluze.
Ovladana a pomocna zafizeni:

e Stabilni hasici zafizeni — hraji dulezitou roli v ramci pozarni bezpecnosti, slouzi
k zamezeni vzniku vybuchu ¢i pozaru, k likvidaci pozaru hasebnimi latkami,
popiipad¢ k preruseni hoteni, zabranéni Sifeni pozaru a kjeho kontrole
a v neposledni fadé k ochlazovani.

e Zafizeni pro odvod koufe a tepla — cilem téchto zafizeni je pfedevSim zajisténi
unikové cesty, minimalizace pouzitych hasicich pfistroji, ochrana majetku,
evakuace bez cizi pomoci a ochrana pted vzplanutim hoflavych plyni. K tomuto

cili ndm dopomahaji koufova ventila¢ni okna, koufovody a dal$i systémy. [15]

4.4 Dohledova a poplachova prijimaci centra

Diive nazyvany pult centralni ochrany slouzi k potfebé ochrany nejen zdravi ¢i majetku,
ale slouzi 1 k minimalizaci Skod. V roce 2011 vstoupilo v platnost nové oznaceni -
dohledové a poplachova pfijimaci centra. V dnesni dob¢ jsou tato centra velmi moderni a
v dalSich letech budou nepochybné smétovat k oblasti internetu. [15], [17]

Centrum piijimé signaly z pfipojenych objektdi, a tim zajiStuje s vysokou uCinnosti,
nepfetrzit¢ 24 hodin denné, jejich bezpe€nost. Bezpecnostni sluzba, kterd nabizi sluzby
DPPC, v optimalni variant¢ disponuje precizné vycvicenym a Skolenym personalem.
V ptipadé nestandardni situace na piipojeném objektu, poptipadé v jeho perimetru, reaguje
fizenym zasahem, v nékterych piipadech s koordinaci s PCR. Jejich rozsah a moznosti
stieZeni konkrétniho objektu pravé modernim DPPC jsou Siroké a variabilni — pravé proto,
ze skutecné plnéni se odviji od individualnich potfeb zékaznika, coZ je také predmétem
smlouvy a konkrétnich podminek mezi majitelem objektu a spolecnosti, ktera provozuje

DPPC.

Jak funguje centrum, popisuje obrazek nize. Ciselné oznaceni moduli je sefazeno

vzestupné, jak postupné v ¢ase vznika posloupnost jednotlivych fazi.

(24

1. Detektor — modul snimd a méfi urCitou veli¢inu, ktera mlize znamenat naruSeni

objektu. Zatizeni byla blize specifikovana vyse.
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2. PZTS — jedna se o vyhrnovaci ustiednu, na kterou je pfipojena soustava detektort.
Rozhoduje o tom, zda je objekt hliddn nebo jsou zabezpeceny pouze nékteré jeho
¢asti. Je ovladam bud’ uzivatelem (lIze ovladat 1 pomoci déalkovych ovladact,
telefont ¢i dotykovych karet) nebo automaticky podle ¢asového rozvrhu.

3. SPT — prenosové zafizeni stfezené¢ho prostoru ma za ukol predavat poplachové
zpravy z objektu do DPPC. Informace jsou pfedavany rtiznou cestou.

4. Poplachova pienosova trasa — jedna se o trasu, kterou jsou predavany informace
z objektu do DPPC. Na obrazku jsou trasa 4a, ktera znaci bezdratové spojeni, a
trasa 4b znazornujici kabelové spojeni. Tras muze byt hned n¢kolik pro zvyseni
spolehlivosti a bezpec¢nosti.

5. RCT - komunikétor pfijimaciho centra komunikuje s pfenosovymi zafizenimi
a prijatd data ptredava do centra. Zde jsou data zpracovana a zobrazena operatorovi.

6. Vyhodnocovaci jednotka — data, ktera pfijme RCT jsou zpravidla piedany do
vyhodnocovaci jednotky, kterou je obvykle né&jaky server s aplikaci DPPC a
databazi. Zde dochézi k archivaci dat, pfeddvani pottebnych dat operdtoriim,
signalizaci poplachtl, evidenci instrukei, mapové podklady.

7. Operator — osoba vyhodnocujici informace piijimané na DPPC ze stfeZzenych
objektu.

8. Zasahova jednotka — obvykle se jedna o vozidlo s osobou/osobami, které v piipadé
naruSeni objektu vyjizdi k objektu za ucelem zajiSténi pachatele. V nékterych

ptipadech miiZze zasah provadeét i pési hlidka. [18]

Strezené objekty U

Obr. 2 Dohledové a poplachova ptijimaci centra. Zdroj:[18]
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5 CILE A METODY ZPRACOVANI DIPLOMOVE PRACE

Cilem diplomové prace je analyza stavu bezpecCnosti informaci z hlediska fyzické
bezpecnosti ve vybraném objektu. Vedlejsim cilem je ndvrh vhodnych prostfedki pro
zlepSeni stavu, a tim posilit systém a samotnou odolnost objektu. Dal§im dil¢im cilem je
vytvoreni literdrni reSerSe obsahujici problematiku systému fizeni bezpecnosti informaci

a fyzické bezpecnosti.

Prvotnim krokem bylo shroméazdéni odbornych zdrojii a zahdjeni reSerSni Cinnosti.
Nasledovalo zpracovani poznatkli a objasnéni systému fizeni bezpecnosti informaci. Velky
daraz byl kladen na jednotlivé komponenty fyzické bezpecnosti. Podstatnym krokem bylo

zpracovani veskerych ziskanych informaci od nejobecnéjsich az po konkrétni.

Druhotnym krokem bylo sezndmeni se s vybranym objektem. Podrobnou analyzu
umoznila metoda sbéru dat a tfizené rozhovory s vedenim daného subjektu. Dalsi pouzitou
metodou je uréeni zdrojii ohrozeni pro cely systém. K tomu byla vyuzita analyza rizik
s vyuzitim jejich souvztaznosti (KARS). Poté, co byla definovana rizika, bylo nutné

provést SWOT analyzu.

Pro specifictéjsi analyzu rizik je vyuzita SWOT analyza. Jednd se o komplexni metodu
kvalitativniho hodnoceni vSech stranek fungovani — v tomto ptipadé se bude jednat o
plastovou a prostorovou ochranu objektu ochrany obyvatelstva, vzhledem k vysledkiim
KARS metody. Jedna se o silny nastroj pro celkovou analyzu vnitinich i vngj$ich Ciniteld.
SWOT je anglicka zkratka pro: Strengths (silné stranky), Weaknesses (slabé stranky),
Opportunities (ptilezitosti), Threats (hrozby). Spociva v klasifikaci a ohodnoceni
jednotlivych faktord, které jsou rozdéleny do ¢ty zakladnich skupin. Vztahovala na
jednotlivé druhy ochrany, na které se vztahuji dana rizika vyplyvajici z KARS metody. Po
uréeni kritickych mist systtmu bylo na misté provést samotny projekt zabezpeceni

vybraného objektu.

Pomoci projektu byl sestaven sled ¢innosti, na tu navazujici Ganttliv diagram. Soucasti je 1
metoda analyzy rizik RIPRAN - pfedstavuje empirickou metodu pro analyzu rizik projekt
(se zamétfenim na stfedni a velké projekty). Vychazi z procesniho pojeni analyzy rizik,
analyzu jednotlivych rizik tedy chape jako posloupnost procesu, piic¢emz kazdy proces ma
jasné definovany vstupy, vystupy a ¢innosti procest, transformujici vstupy na vystupy

s urcitym cilem. SlouZzi k prvotnimu zkoumani, kterd stanovila hrozby pro dany projekt.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

6 CHARAKTERISTIKA VYBRANEHO OBJEKTU

Kapitola je veénovana charakteristice vybraného objektu vztazeného k ochrané
obyvatelstva. Subjekt si nepfeje byt jmenovan, proto tomu celd prakticka Cast bude

ptizptsobena.

Obec, ve které se nachazi objekt, je situovana ve Zlinském kraji s pfibliznym poctem
2 000 obyvatel a katastralni vymérou 7 km?. Cleni se na dva celky, lokalitou téZ protéké
potok. Svou polohou tvofi pfirozené centrum pro okolni obce. Vyznamnym prvkem je
idedlni silnini propojeni. V obci se nachazi zakladni Skola, jejiz soucésti je matei'ska Skola
a Skolni jidelna, obecni knihovna, télocvicnd jednota a v neposledni fadé 1 sbor

dobrovolnych hasici.

Vybranym objektem se stal obecni Gfad obce. Jeho soucasti je kancelaf starosty, matrika,
stavebni ufad, ekonomicky usek. Celkovy prostor se sklada z péti kancelatskych mistnosti,
kuchynky, toalet a dvou odd¢lenych chodeb situovanych v ptizemi budovy. V prostoru se
pohybuje hned nékolik pracovnikii, vzhledem k tomu, Ze se v budové konaji i pravidelna
zasedani zastupitelstva a rady obce. V ramci zastupitelstva se jednd o 15 ¢lent. Radu obce
tvofi 5 Clenti a stalych pracovnikii obce se samostatnou pusobnosti je celkem dvacet

pricemz je nutné zahrnout Ctyfi zaméstnance s pienesenou pisobnosti.

T
T

Obr. 3 Orientacni planek budovy. Zdroj:[vlastni]
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7 ANALYZA RIZIK

Kapitola piedstavi vystupy z nékolika analyz. V prvni fad¢ bude vyuzita analyza rizik
s vyuzitim jejich souvztaznosti (KARS). Vyuzijeme ji pro analyzu rizik celého objektu.
Tim zjistime, jakéa oblast objektu je nejvice zranitelnd a na tu nasledné provedeme SWOT
analyzu. Provedena bude tedy pouze na kritickou ¢ast objektu. V dalsi kapitole bude

vytvoren projekt pro zavedeni navrzenych opatieni, vztazeny k témto analyzam.

7.1 KARS

Tato kapitola je vénovana analyze rizik vybraného objektu, provedené pomoci kvalitativni
metody s vyuZitim souvztaznosti jednotlivych rizik (KARS). Pomoci této metody ziskdme
hodnotu nejvyssiho hroziciho rizika, coz povede k navrhiim opatfeni pro dany subjekt.

V tomto ptipadé hovoiime o objektu ochrany obyvatelstva.

7.1.1 Soupis rizik

Ke spravnému fungovani metody KARS je dileZité sestavit seznam rizik, ktery obsahuje
mozné zdroje rizika pro dany objekt. Pomoci literarni reSerSe bylo vybrano deset moznych

rizik v rdmci pravdépodobnosti vzniku ohrozeni. [19], [20], [21]

Jedna se o nasledujici rizika:

—

. rozbiti okna,

vloupani,

poZar,

selhani mechanickych systémii,
vypadek elektrické energie,
poskozeni fasady,
kyberneticky utok,

vybuch,

o *® N v kWD

povoden,

10. selhani EPS. [21]
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7.1.2 Sestaveni a vytvoreni tabulky souvztaZnosti rizik

Sestaveni tabulky rizik je dal$im dulezitym aspektem k provedeni analyzy KARS.

V prvnim sloupci jsou vypsana vybrana rizika pro objekt a oznacena potadovymi Cisly

1 — 10. V prvnim tadku tabulky jsou pak napsédna jednotliva cisla rizik. [19], [20], [21]

Metoda se zaklada na vzajemném plisobeni a souvztaznosti jednotlivych rizik. Pro spravné

dodrzeni postupu musi byt tabulka vyplnéna nasledovné:
e 1 —je vyplnéna pokud R; mlze vyvolat riziko R;.
e 0 —je vyplnéna pokud R; nemiize vyvolat riziko R;. [19], [20], [21]

Tab. 1Vytvofeni tabulky souvztaznosti rizik.

Riziko 1(2(3/4/5/6|7|8 10 | Soucet

1. Rozbiti okna 0/1/0/1]0|0]0]|0 0 2
2. Vloupani Ljoj1 (11111 1 8
3. Pozar 1{0j0j1[1[1[0|1 1 6
4. Selhani mechanickych systémi 0[1/0(0]1]0|0|O0 1 3
5. Vypadek el. energie 0|1/0(1]0]{0|0|O0 1 3
6. Poskozeni fasady 0/0[{0/0]0|0]0]|O0 0 0
7. Kyberneticky utok 0[{1{0(1]1]0]0|O0 1 4
8. Vybuch 1{O{1]|1]1]1]0/0 1 6
9. Povoden O[{1{0|1]1]1]0|O0 1 5
10. Selhani EPS 0[{1{0]1]0]0]0|O0 0 2
Soucet 316/2(8(6[(4|1]2 7

Zdroj:[21]
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7.1.3 Vypocet koeficientii aktivity a pasivity

Pro kvantifikaci rizik pro vybrany objekt bylo vyuzito koeficienti aktivity a pasivity. Za
pomoci téchto koeficientli byla pfevedena vysledna tabulka souvztaznosti do matematické

a nasledné¢ také grafické podoby.

o Kari — koeficient aktivity — pfedstavuje procentudlni vyjadieni poctu vybranych
rizik, ktera jsou navazna na riziko oznacené R;. V ptipad¢, ze riziko R; nastane, tak

tato nadvazna rizika mohou byt vyvolana.

o Kpri — koeficient pasivity — pfedstavuje procentudlni vyjadieni poctu vybranych
rizik, kterd jsou navazna na riziko oznacené R; a kterd mohou riziko R; nasledné

vyvolat. [19], [20], [21]

Pro vyjadieni koeficientu aktivity a pasivity bylo nutné sestavit pocet kombinaci. Jednim
z ptedpokladt je, Ze riziko Ri nemiliZze vyvolat samo sebe, ddle miize nastat situace, kdy
riziko R; vyvola dalsi rizika, ptipadné¢ miize byt vyvolano jimi samotnymi. V tomto piipadé
se pocet rizik rovnd x = 10, v tom piipad¢ tedy plati, Ze pocet moznych kombinaci je

x — 1.[19], [20], [21]

Vypocet koeficientu aktivity Kari pro jednotliva rizika Ri:

Y Ri
ari = 100 [%]

I Kapi = 25100 [%] = —=.100 = 2.100 = 22,22%
2. Kpg = XZ_R‘I 1100 [%] = —— .100 = 2 .100 = 88,88%
3. Kari = 255,100 [%] = —— .100 = £.100 = 66,66%
4. Kapi = 25100 [%] = ——.100 = > .100 = 33,33%
5. Kapi = XZ_R‘I 1100 [%] = —— .100 = 2 .100 = 33,33%
6. Kari = 2 .100[%] = —— .100 = 2.100 = 0%

7. Kari = 255100 [%] = —— .100 = > .100 = 44,44%
8. Kari = 2= .100 [%] = —— 100 = 2.100 = 66,66%
9. Kari = 25 .100[%] = —— .100 = 2 .100 = 55,55%
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Y Ri _ 2 _ E _
== 100 [%] = —— .100 = =.100 = 22,22%

Xx—1

10 KARi =

Vypocet koeficientt pasivity Keri pro jednotliva rizika Ri:

Kpgi _ 2R 00 [%]
x —1

I Kppi = 25100 [%] = ——.100 = 2.100 = 33,33%
2. Kppj = XZ_R‘l 1100 [%] = ——.100 = £.100 = 66,66%
3. Kpgi = 225100 [%] = ——.100 = 2.100 = 22,22%
4. Kppi = 25,100 [%] = —— .100 = 100 = 88,88%
5. Kppi = 25100 [%] = —— .100 = %.100 = 66,66%
6. Kpri = 225100 [%] = ——.100 = .100 = 44,44%
7. Kpgi = 225100 [%] = ——.100 = % .100 = 11,11%
8. Kppi = 25 .100 [%] = —— .100 = 2.100 = 22,22%
9. Kpgi = 22-.100 [%] = ——.100 = 5 .100 = 0%

10. Kpp; = XZ_R‘l 1100 [%] = ——.100 = Z.100 = 77,77%

Tab. 2 Koeficienty aktivity a pasivity

Kari [%] | 22,22 | 88,88 | 66,66 | 33,33 | 33,33 0 |[44,44 | 66,66 | 55,55 | 22,22
Kprri [%] | 33,33 | 66,66 | 22,22 | 88,88 | 66,66 | 44,44 | 11,11 | 22,22 0 77,77
Zdroj:[21]

Tabulka obsahuje hodnoty koeficientl aktivity a pasivity, které jsou dulezité, pro vysledny
graf. Hodnoty budou doplnény do tabulky v programu Excel, kdy po zaddni hodnot

program vytvofi vysledny graf.
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7.1.4 Vysledny graf souvztaznosti

Ucelem vytvoreni grafu je stanoveni vyznamnosti vSech rizik a jejich souvztaznosti v

systému. Graf je rozdélen dvéma osami O a O2 na 4 kategorie:
I.  Primarné a sekundarné nebezpecna rizika.
II.  Sekundarné nebezpecna rizika.
III.  Priméarné nebezpecna rizika.

IV.  Oblast relativné bezpecna. [19], [20], [21]

Oblast I ve vysledném grafu pokryva 80 % z celkové oblasti, kde se nachazi posuzovana

rizika. Pro osu O plati:

Kamax — Kamin = 100 %

V ptipad¢ konstrukce osy O; za splnéni 80% podminky to bude rovnobézka s osou y ve

vzdalenosti: [7]

KAmax - KAmin

88,88 — 0
0, = 88,88—T. 80 = 88,88-71,04 = 17,84

Vvsledek pro O1 =17.84 %

Pro osu O2 za splnéni 80% podminky je rovnobéZzka s osou x ve vzdalenosti:

KPmax - KPmin

88,8—-0
0, =88,8 — oo 80 =88,8-71,04 = 17,84

Vysledek pro O: =17,84 %
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7.1.5 Vyhodnoceni metody KARS

Oblast I. Primarné a sekundarné nebezpecna rizika — rizika — 1 (rozbiti okna), 2 (vloupani),
3 (pozar), 4 (selhani mechanickych zafizeni), 5 (vypadek elektrické energie), 8 (vybuch),
10 (selhani EPS).

Oblast II. a III. Primarn¢ a sekundarné nebezpecna rizika — rizika — 6 (poskozeni fasady

objektu), 7 (kyberneticky utok), 9 (povoden).

Oblast IV. Relativné bezpecna - bez zjisténych rizik. [21]
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Obr. 4 Vyhodnoceni metody KARS. Zdroj:[21]
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7.2 SWOT ANALYZA

Pro specifi¢téjsi analyzu rizik je vyuzita SWOT analyza. Jedna se o komplexni metodu
kvalitativniho hodnoceni vSech stranek fungovani — v tomto piipadé se bude jednat o
plastovou a prostorovou ochranu objektu ochrany obyvatelstva, vzhledem k vysledkiim

KARS metody. Jedna se o silny nastroj pro celkovou analyzu vnitinich i vnéjsich Cinitelt.

SWOT je anglicka zkratka pro: Strengths (silné stranky), Weaknesses (slabé stranky),
Opportunities (pfilezitosti), Threats (hrozby). Spociva v klasifikaci a ohodnoceni

jednotlivych faktori, které jsou rozdéleny do Ctyt zakladnich skupin.

Prvotnim krokem této analyzy je sestaveni jednotlivych slozek. Obsahuje posouzeni
silnych a slabych stranek soucasného zabezpeceni objektu ochrany obyvatelstva, nalezeni
ptilezitosti ke zlepSeni stavu bezpecnosti a odhaleni hrozeb, jez by se mohly negativné
projevit. Vnitinim prostiedim se rozumi prostiedi, kde mlze systém ovlivnit sam sebe.

Vnéjsi naopak predstavuje prostiedi, jehoz chovani subjekt nemuze ovlivnit. [21]

V dalsi fazi jsou jednotlivé ¢asti opatfeny vahami dulezitosti, tedy jak dulezita je tato silna

nebo slaba stranka. Pro silné stranky a pfilezitosti je pouzita kladnd stupnice od 1 do 5,

cv v

LRA4

vetsi dalezitost polozky v dané kategorii a naopak. [22], [23]

Konec¢nou fazi je graf, ktery vychazi z predeslych vypocti. Z nich vyplynou jednotlivé
strategie, které pomohu zvolit vhodny druh postupu za tcelem zlepSeni stavajiciho stavu.
Ve vysledku by méla byt vybrana jedna z néasledujicich strategii — ofenzivni strategie
(vyuziva silné strdnky na ziskdni vyhody), strategie spojenectvi (prekondva slabiny
vyuZitim pfileZitosti), defenzivni strategie (vyuziva silné stranky na celeni hrozbam) a

strategie likvidace (minimalizuje néklady a ¢eli hrozbam). [22], [23]
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7.2.1 Plastova ochrana

Tab. 3 SWOT analyza - soupis jednotlivych slozek

Silné stranky Slabé stranky

Mrize v ptizemni ¢asti budovy Absence venkovnich kamer

5

(3]

= o y s .

§ Finan¢ni prostiedky Stari komponentt

2

>§ Vybér objektu v klidné lokalité Vybér komponentli omezen cenou

'S

>
Detektory naruSeni Horsi technicky stav oken
Tlouttka zdi Nutno§t YYbérového fizeni pro

bezpecnosti komponenty
Prilezitosti Hrozby

Vybavit objekt kamerovym systémem | Vloupani

5

o , .

*g Spoluprace Vandalismus

g,

= Modernizace oken Pozar

=

>
Modernizace vstupnich dvefi Zivelni pohromy
Aktivni pfistup zaméstnanct Terorismus

Zdroj: [21]

K silnym strankdm v rdmci zabezpec€eni objektu ochrany obyvatelstva z hlediska plastové
ochrany prvotné fadime mfiZe v pfizemni ¢asti budovy, coz perfektné dopliuji venkovni
detektory naruSeni a tlouStka zdi — ktera je diky tomu, Ze se jedna o historickou budovu,
nadstandardné silnd. Ke vSem témto druhlim zabezpeceni pfispiva i1 fakt, ze se objekt
nachdzi v klidné lokalité. Dilezitym aspektem je zcela nepochybné i finan¢ni rovina,
kterou fadim k silnym strankdm, nebot’ majitelovo finan¢ni zdzemi umoziuje (v piipadé

urgentni potieby)vynaloZeni finan¢nich prostredkd.
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Mezi slabé stranky byla zarazena absence kamerového systému a stafi komponentt, coz by
mohlo byt velmi podstatné pii vniknuti do objektu. Problematickym prvkem se dale jevi
byt systém vybavovani objektu bezpecnostnimi prvky, ale vzhledem k tomu, Zze se jedna
o objekt ochrany obyvatelstva, musi se zde postupovat podle predpist. Musi tedy byt
vypsano vybérové fizeni a poté se rozhoduje podle nejlepsi nabidky. Dalsi zasadni slabou
strankou je technicky stav oken. Vzhledem k tomu, Ze kancelafe pracovnikil jsou jiz
v piizemi.

Ptilezitosti se nabizi hned né¢kolik. Rozhodné se jednd o nainstalovani kamerového
systému — to je bohuzel dosti problematickd zélezitost, vzhledem k tomu, Ze se jedna
o historickou budovu. Veskeré venkovni zafizeni tedy podléhd schvéleni Narodnimu
pamatkovému ufadu pamatkové péci. TaktéZ je na tom i modernizace oken ¢i modernizace
vstupnich dvefi, praktickd aplikace obou téchto ptilezitosti je vice nez nutna. Jako velka
prilezitost se jevi nejen spoluprace ze strany vedeni objektu, ale predev§im velmi aktivni
pristup zaméstnancti k nastolenym opatfenim. VSechny pfilezitosti jsou podstatné

a dilezité pro plaStovou ochranu objetu.

Nejvyznamnéj$i hrozbou je riziko vloupani. I ptesto, Ze se jedna o klidnou lokalitu, Ize tuto
hrozbu povazovat za nejpravdépodobnéjsi, kdyz prihlédneme ke slabym strankam. I pies
JiZ nainstalované systémy, by pachateli necinilo pfili§ velké obtize do objektu vniknout.
Dalsi hrozbou se jevi byt pozar, a to jak umyslny, tak neamyslny. Kriminalita v dneSni
dobé& neustale stoupa, proto nelze opomenout ani vandalismus, ktery je viditelny nejen ve
vétsich méstech, ale 1 v menSich obcich. Dnes$ni doba je plna rizik, ¢imz se nijak nelisi od
musime zcela nepochybné zahrnout 1 Zivelni pohromy, které suzuji obyvatelstvo, nehled¢
na ro¢ni obdobi. Na poslednim misté, ale rozhodné ne z hlediska vyznamnosti, byl do

hrozeb zatfazen terorismus.
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V nasledujici tabulce jsou shrnuty veskeré vypocty, s jednotlivymi vahami a hodnocenim,

které jsou podstatné pro vysledny graf SWOT analyzy.

Tab. 4 SWOT analyza — sloZzky s vahami a hodnocenim

Typ Slozka Viaha | Hodnoceni | Soucin | Soudet
Mrfize v piizemni Casti budovy 0.15 5 0,75
g Financ¢ni prostiredky 0,20 4 0.8
£ | Klidna lokalita 0.30 3 0,9 42
:é Detektory naruSeni 0.25 5 1.25
Tloustka zdi 0.10 5 0,5
Absence venkovnich kamer 0.25 -4 -1
£ | stai komponentd 0.25 4 1
}E Vybér komponentli omezen cenou | 0.10 -3 -0,3 4,1
§ Horsi technicky stav oken 0.30 -5 -1,5

Nutnost vybérového fizeni pro

bezpecnosti komponenty 0.10 -3 0.3
;;);lt):r\rllletm objekt  kamerovym 0.20 4 0.8
% | Spoluprice 0.15 3 0,45
E Modernizace oken 0.25 5 1,25 4,2
E Modernizace vstupnich dvefi 0.25 5 1,25
Aktivni pfistup zaméstnanct 0.15 3 0,45
Vloupani 0.25 -5 -1,25
- Vandalismus 0.25 -5 -1,25
g Pozar 0.20 -4 -0,8 -4,4
= Zivelni pohromy 0.20 -4 -0,8
Terorismus 0.10 -3 -0,3
Soucet za vnitini prostiedi 0,1
Soucet za vnéjsi prostiedi -0,2
Celkem 0,35

Zdroj: [21]
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Obr. 5 Vyhodnoceni SWOT analyzy pro plastovou ochranu. Zdroj:[vlastni]

Zhodnoceni SWOT analyzy vychazi ze strategii, které vznikaji spojenim vybranych
kvadranti. Z grafu SWOT analyzy pro plastovou ochranu objektu, miZeme vycist, Ze

vysledkem je strategie likvidace.

Strategie teSi kumulaci nepfiznivych predpokladi a zaméfuje se na minimalizaci
negativnich efektli. Vzhledem k tomu, Ze finan¢ni prostfedky nejsou piekazkou, miize dojit
k modernizaci starSich komponentl, v ramci plastové ochrany se tedy bude jednat
predevs§im o novéjsi detektory.

Neopomeneme v ramci projektové ¢asti této prace navrhnout adekvatni kamerovy systém,
ktery dopomutize k lepsi orientaci, jaké osoby se zdrzuji v blizkych prostorach objektu, coz
dopomtiZe k odrazeni pachatele jak pfi vloupani, tak 1 v ptipad¢ vandalismu.

Jedinou prekdzku vidim v systému, ktery nafizuje vybérova fizeni. Diky tomu se nemusi

podatit, vSe, co bude v projektu naplanovano.
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7.2.2 Prostorova ochrana

V nasledujici tabulce je SWOT analyza rozvrZzena stejné tak, jako v ptedchozi podkapitole.

Tab. 5 SWOT analyza - soupis jednotlivych slozek

Silné stranky Slabé stranky
Finanéni prostiedky Absence systému kontroly vstupu
\a
o
§ Stiezeni objektu pomoci agentury Staii komponentl
s
>§ Dvetni systém Vybér komponentii omezen cenou
=
>
Detektory naruseni Absence EPS
EZS Nutnost vybérového fizeni pro
bezpec¢nosti komponenty
Prilezitosti Hrozby
Vybavit objekt PZS Kradez
\a
o , .
v Spoluprace Vandalismus
£
="
= | Modernizace detektorti Pozar
=
>
Modernizace dveti Zivelni pohromy
Aktivni pfistup zaméstnanct Terorismus

Zdroj: [21]

K silnym strankdm pro prostorovou ochranu pfispiva dvefni systém v kombinaci
s vnitinimi detektory naruSeni, které sice nejsou nejnovejsi, ale 1 pfesto mizou dobie
poslouzit jako piekazka pro piipadného pachatele. Za velmi vyznamny povazuji
elektronicky zabezpecovaci systém propojeny s Ustfednou agentury GAN, coz funguje
nasledujicim zplisobem. S vedenim objektu je agentura smluvné domluvena na veCernim
stteZeni budovy — to znamen4d, Ze od osmé hodiny ve€erni do sedmé hodiny rano agentura

hlasi vedeni objektu jakykoliv pohyb v objektu. I pfes toto opatieni by byl vhodny systém



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 50

kontroly vstupu, jehoZz nepfitomnost je fazena k slabym strankdm systému. Dalsi silnou
strankou se jevi byt i finan¢ni prostfedky, které se vedeni nebrdni vynalozit pro
zdokonaleni stavajiciho systému. Problém nastava v systému statni spravy, kdy je vedeni
cenovou nabidkou. Velmi podstatnou slabou strankou je absence elektrické pozarni
signalizace. V tak staré budov¢ je tento systém vice nez zddany, nemusi se pfitom jednat

ani o umyslny pozar.

Jako zasadni prilezitost se zde zcela nepochybné jevi vybaveni objektu elektrickou pozarni
signalizaci. Do pfilezitosti 1ze zatadit i modernizaci detektorii naruseni a dvefniho systému.
Je potieba si uvédomit, ze tyto pfilezitosti svym zpisobem zasahuji do slabych stranek,
protoze je potieba vypsat vybérové fizeni pro tyto komponenty. I piesto neni divod
k obavam. Velkou pftileZitosti je i spoluprace vedeni, bez které¢ho by projekt nemohl viibec

zacit. Nelze opomenout ani aktivni ptistup zaméstnancii.

Nejvyznamnéj$imi hrozbami se zde jevi byt kradez a pozar. Kradez by mohla vyustit
v odcizeni materidlli, které by mohly byt néasledné zneuzity, obzvlaste v dobé& rostouci
kybernetické kriminality. Citlivost materiald v objektu je pomérné vysokd, tomu musi
odpovidat i navrzené opatfeni. Naproti tomu pozar, at’ uz umyslny nebo netimysiny, je
velmi pravdépodobnou zélezitosti. Jednd se o star§i budovu, v objektu nejsou vytvorené
nové rozvody elektfiny, takZe ztohoto hlediska muze dojit k pozaru opravdu lehce.
Umyslny pozar pravdépodobné nehrozi ze strany zaméstnanctl, ale je to realna hrozba,
doslo by k Giplné ztraté materiald, ale i technologiim. Z hlediska vandalismu by mohlo dojit
k poskozeni materiall s vratnymi ¢i nevratnymi materialnimi zménami. Zivelné pohromy
jsou rizikem vzdy, miize dojit k velkému desti, stiecha bude prosakovat vodu do objektu.

wrwe

misté, ale opét nikoliv z hlediska vyznamnosti dopadd, byl uveden terorismus.
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Tab. 6 SWOT analyza — slozky s vahami a hodnocenim
Typ Slozka Viaha | Hodnoceni | Soucin | Soucdet
Financ¢ni prostiedky 0.20 4 0,8
_E’ Stiezeni objektu agenturou 0.10 5 0,5
‘=
£ | Dvefni systém 0.25 3 0,75 3,4
NN
=
o Detektory naruseni 0.25 3 0,75
EZS 0.20 3 0,60
Absence  systému  kontroly 0.15 3 0,45
vstupu
Z | Staii komponenti 0,25 4 -1
£ Ve« £
& ybér omponentii  omezen | 3 0,45 3.7
2 cenou
= | Absence PZS 0,30 -5 -1,5
Nutn0§t Vyl?eroveho fizeni pro 0.15 5 0.3
bezpecnostni komponenty
Vybavit objekt PZS 0,20 5 1
g Spoluprace 0,20 3 0,6
=)
5 Modernizace detektort 0,20 5 1 4,2
=
>
A Modernizace dvefi 0,20 5 1
Aktivni pfistup zaméstnancti 0,20 3 0,6
Kradez 0,30 -5 -1,5
Vandalismus 0,25 -2 -0,5
>
=
S Pozar 0,25 -5 -1,25 -3,6
= 5
Zivelni pohromy 0,15 -2 -0,3
Terorismus 0,05 -1 -0,05
Soucet za vnitini prostredi -0,3
Soucet za vnéjsi prostredi 0,6
Celkem -0,9

Zdroj: [21]
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Obr. 6 SWOT analyzy pro prostorou ochranu. Zdroj:[vlastni]

Jak bylo avizovéano v kapitole 7.1.1., zhodnoceni analyzy vychazi ze Ctyf strategii, které
vznikaji spojenim vybranych kvadrantli. Z grafu SWOT analyzy pro prostorovou ochranu

1ze vycist, Ze vysledkem je ofenzivni strategie.

Strategie vyuZziva silné stranky na ziskdni vyhod. CoZ znamend, Ze miZeme vyuZit
finan¢nich prostiedki, jakozto jednu z hlavnich silnych stranek. Pomohou modernizovat
stavajici prostiedky zabezpe€eni. Dal§im krokem miiZze byt ndkup novych komponent,
které budou dale rozvadény v kapitole samotného projektu. Tyto komponenty nejen, Ze

zdrzi pachatele, ale mohou ho i zastavit v pachani ¢innosti, ¢imz eliminuji dané hrozby.
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8 PROJEKT ZABEZPECENi VYBRANNEHO OBJEKTU

Kapitola je vénovana samotnému projektovani zabezpeceni vybraného objektu. Poslouzi
ke zmapovani jednotlivych Cinnosti, které jsou spjaté s realizaci projektu, posléze bude
provedena analyza RIPRAN, pomoci které dojdeme ke kritickym mistim projektu.
Zavérem bude sestavena kompletni sestava komponentd, ktera by méla napomoci zlepSeni

stavajiciho stavu.

Cilem projektu je navrhnout optimalni sestavu zabezpecujici vybrany objekt. Jednim ze
zakladnich ukoli bude komplexni prostudovani vybrané problematiky, ze které bude
plynout cely kontext feSeného projektu. Nasledné v ramci procesu fizeni rizik
identifikujeme moZna hlavni nebezpeci, které podrobime analyze rizik. Vystupem projektu
bude navrzeni konkrétnich komponent dle pozadavkl zadavatele, pro jejichz vybér bude

brat zietel na finan¢ni stranku, pozadavky zadavatele, snadnou instalaci, provoz a udrzbu.

Provozovatel vybraného objektu si nepfeje byt jmenovan. Jedna se o objekt ochrany
obyvatelstva, a tak by jeho zminénim mohla byt negativné ovlivnéna zranitelnost tohoto

objektu.

Projekt bude zabezpeCovat celkem sedm zaméstnancti - manazer a dalSich Sest
specializovanych pracovnikd. Z hlediska technickych prostfedki zahrnuje Ctyfi mobilni
telefony, Ctyfi notebooky, katalogy dodavatelti, kancelaiské potireby, automobil,
projektovou dokumentaci budovy, softwarové vybaveni, kontaktni osobu vybraného

subjektu, pfistup do objektu a technické vybaveni.

Doba realizace je rozdélena celkem do tii fazi- pfedprojektova faze v délce trvani tii tydny,
projektova faze by meéla zabrat rovnéz tfi tydny a poprojektova faze v délce trvani dva

tydny. Celkova pfedpokladana doba trvani projektu byla datovana na 13. 2. — 17. 4. 2019.

Rizikem projektu se jevi byt zejména jeho nadkladova stranka v ivaze k Grovni nutného
zabezpeceni. Dal§im rizikem je nedostate¢né souznéni mezi zpracovatelem a zadavatelem
po strance vhodnosti jednotlivych zafizeni pro dany subjekt a zhlediska pfedstavy
zadavatele. V neposledni fad¢ lze zminit riziko nepfipraveni dokumentace k realizaci

projektu dle potfebnych naleZitosti.

Celkové predpokladané naklady ¢ini cca 289 000 K¢. Zatimco piimé néklady tvoii 220 000
K¢, nepiimé néklady 60 000 K¢ a ostatni naklady 9 000 K¢&.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

54

8.1 Prehled ¢innosti v projektu

Nize uvedeny obrazek vyobrazuje vSechny c¢innosti, které je zapotifebi realizovat pro

naplnéni cile projektu. Dale zahrnuje délku jejich trvani v jednotkach dni a zacatek

konkrétnich ¢innosti i jejich konec.

Iméno Trvani Zacatek Konec Piedchidci
1 Studium zakazky 2dni 20,2,19 8:00 21,2.19 17:00
2 Cenowy odhad 1den(22.2.19&:00 222,19 17:00 1
3 Ziskani podkladd a nutné dok 1den 25.2.198:00 252,19 17:00 1
4 Studium podklad a dokumer 2dni26.2.198:00 |27.2.19 17:00 1
5 Analyza rizik 2dni28.2,198:00  1.3.19 17:00 234
& Vytvoreni prvotniho navrhu 3dni4.3.19 §:00 6.3.19 17:00 5
7 Konzultace navrhu 1den|7.3.19 8:00 7.3.19 17:00 5
a Mezbytné Upravy dle navrhu 1den|8.3.19 5:00 3.3.19 17:00 5
9 Konzultace Gprav 1den(11.3.19&:00 11.3.19 17:00 a
10 Schvaleni ndvrhu 1den 12,319 8:00 |12.3.19 17:00 9
11 Makup vybaveni 2dni13.3.193:00 |14.3.19 17:00 10
12 Montaz 5dni|15.3.19 8:00 21,3.19 17:00 11
13 Progkoleni obslubhy 1den(22.3.19&:00 22.3.19 17:00 12
14 Zkugebni provoz 6dni25.3.198:00 1.4.19 17:00 10
15 Predani zakazky 1den|2.4.19 5:00 2.4.19 17:00 13;14
16 Qstry provoz 10 dni 3.4, 19 3:00 16.4.19 17:00 15
17 Revize zafizeni 1den 17.4.198:00 |17.4.19 17:00 16
13 Servis zafizeni 1den|17.4.19 8:00 |17.4.19 17:00 16

Obr. 7 Prehled ¢innosti v projektu. Zdroj:[vlastni]

Z obrazku lze také vycCist, jaké Cinnosti jsou na sob¢ zavislé v ramci jejich uskute¢néni
(sloupec Ptfedchlidci). Pro projekt bylo vytyceno celkem 18 cinnosti, které museji byt
provedeny ve stanovené lhuté, a to béhem 57 dnl (zhruba 8 tydnl). K jednotlivym
¢innostem byl vyhrazen potfebny ¢as ve form& dnl pro jejich splnéni. Stanovena doba
plnéni konkrétni Cinnosti se odviji od vymezeného Casu pro celkovy projekt a od
minimalniho potfebného redlného Casu provedeni konkrétni ¢innosti. VéE&tSina uvedenych
¢innosti potiebuje pro své uskuteCnéni jeden, piipadné dva dny. AvSak existuji Ctyfi
vyjimky, kdy je na splnéni ¢innosti zapotiebi vénovat vetsi Casovy interval, napf. na
¢innost ,,Ostry provoz* bylo vymezeno az 10 dnii nebo na ,,Montdz*“ 5 dni. Zacatek

projektu je datovan k 20. tinoru 2019 a konec je naplanovéan na 17. dubna 2019.
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8.2 Ganttiv diagram

Tento druh pruhového diagramu je vyuzivan v iizeni a pifi planovani projekti ke

grafickému zndzornéni naplanovani posloupnosti po sob¢ jdoucich ¢innosti v ¢ase.

Na horizontalni ose Ganttova diagramu je ¢asové obdobi trvani projektu rozdélené do
stejn¢ dlouhych Casovych jednotek (dny a tydny/mésice). Projekt je vymezen v Casovém
obdobi od 20. 2. 2019 do 17. 4. 2019. Na vertikalni ose jsou pak uvedeny jednotlivé

¢innosti, na které se projekt ¢leni. Jeden fadek je urcen k fungovani vzdy jedné ¢innosti.

Plocha diagramu nédm zobrazuje (viz nasledujici obrdzek) jednotlivé Cinnosti, které jsou
oznaceny ruzn¢ dlouhymi obdélniky, kde leva strana poukazuje na planovany zacatek
¢innosti a prava strana urcuje planované ukonceni. Riznoroda délka obdélnikovych pruhit
oznacuje predpoklddanou dobu trvani ¢innosti. Zobrazené cary s Sipkami v obrazku vedou
vzdy od zacatku ¢i konce ¢innosti jedné k ¢innosti druhé. Diagram dale mtize zobrazit data
a délku konani jednotlivych Cinnosti a jména zdroji (v tomto pfipadé je to manazer,
analytik, ndkupci, projektant, technici a servis), ktefi na ¢innostech pracovali nebo se na
praci néjak podileli (z diavodu obsahlého textu, ktery by plsobil zmatecné, proto

v nésledujicim obrazku nejsou zobrazeny terminy a délka konani). [23]

15 0no 19 25 U 19

4 Ei'= 19 Bfe 19 18 Bz 19 25 BFe 19 1Dub 19 15 Dub 19
p 1 Pl 0 EIER T P p ] p ]

11 & Dub 19
DR PNl e NEIE R 5l 0 EIER I e 05 Bl s e ils i

My

Obr. 8 Ganttiv diagram. Zdroj:[vlastni]

Diagram nam dale miize zobrazovat kritickou cestu realizovaného projektu. Cervend barva
vyznacuje tzv. kritické ¢innosti projektu. Pod kritickou ¢innosti si 1ze predstavit ¢innost,
ktera nema Zadnou Casovou rezervu, a pokud se prodlouzi délka jejiho trvani, zpozdi se

cely projekt. Modra barva vyznacuje Cinnosti, které jsou vybaveny dostatecné velkou
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casovou rezervou, tzn., ze se ¢innosti mohou opozdit. Mezi ¢innosti, které maji zajiSténou
dostate¢nou casovou rezervu, patii studium zakazky, cenovy odhad, ziskéani podkladii
a potfebnych dokumentli, studium podkladi a dokumenti, analyza rizik, vytvofeni
prvotniho navrhu, konzultace navrhu, nezbytné upravy dle ndvrhu zadavatele, konzultace

uprav, schvéleni navrhu, nakup vybaveni, montdz a proskoleni obsluhy.

8.3 Work Breakdown Structure (WBS)

WBS je dokument, ktery se snazi vyobrazit postupné rozlozené cile projektu, které jsou
rozdéleny na jednotlivé vysledky, produkty a podprodukty sméfujici az k finalni pracovni

¢innosti, které se pii planovani projektu vytvofi.

Projekt WBS je realizovan na zabezpeCeni vybraného objektu, ktery je nasledné
rozdélovan v disledku navazovani Cinnosti. Postupuje se z levé strany - od prvni k
posledni ¢innosti. Jako start realizace je povazovan ostry provoz, u kterého je potiebné
studium zakézky. To je dale rozdéleno na analyzu rizik, cenovy odhad a ziskani podkladu,

u kterych je tfebaradné prostudovani.

Naslednoufazi projektu je ndkup vybaveni, u kterého musi byt prokonzultovan jak jejich
navrh, tak pfipadné uUpravy. V piipad€ nejasnosti budou probihat nezbytné upravy dle
navrhu a poté nésleduje jeho schvéleni.

Dal$im bodem je zkuSebni provoz, v pribéhu kterého probihd montaZ zakazky a nasledné

proskoleni obsluhy.V posledni ¢asti dochazi ke kone¢nému piedéani zakazky. Do této faze

patii iservis zafizeni a v urcitych intervalech 1 k jeho revizi.
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8.4 RIPRAN

RIPRAN piedstavuje empirickou metodu pro analyzu rizik projektd (se zaméfenim na
sttedni a velké projekty). Vychazi z procesniho pojeni analyzy rizik, analyzu jednotlivych
rizik tedy chape jako posloupnost procest, pricemz kazdy proces ma jasné definovany
vstupy, vystupy a ¢innosti procesu, transformujici vstupy na vystupy s urcitym cilem. Slouzi
k prvotnimu zkoumadni, coZ samoziejm¢ neznamend, ze bychom neméli s riziky pracovat

v prib¢hu celého projektovani. [24]
Cela analyza je rozdélena do nésledujicich fazi:

e pfiprava,

e identifikace,

e kvantifikace,

e navrh opatieni snizujici nebo eliminujici vliv rizik na projekt,
e celkové zhodnoceni rizikovosti projektu,

e sledovani a vyhodnocovani rizik v priibéhu projektu. [24]

KVANTIFIEACE

O
€

Obr. 10 Jednotlivé faze metody RIPRAN. Zdroj:[24]

&
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V tomto projektu byly vyuzity pouze ¢tyfi zakladni kroky a to:

l.
2
3.
4

Krok 1

Identifikace nebezpeci projektu.
Kvantifikace rizik projektu.
Reakce na rizika projektu.

Celkové posouzeni rizik.

V tomto kroku jsou identifikovana nebezpe¢i za pomoci sestaveni seznamu. Text v fadku

ziskame bud’ tim, ze k hrozbé hleddme mozné nésledky nebo ke scénaii hleddme jeho

pfi¢inu. Hrozbou se rozumi konkrétni projev nebezpeci. Scénaifem je pak myslen d¢j, ktery

nastane v disledku vyskytu hrozby. Je diilezité si uvédomit, ze hrozba je pri¢inou scénare.

[23],[24]

Tab. 7 Prvni krok metody RIPRAN

P. ¢. Hrozba Scénar Poznamka
Nedostatecné & , , vz .
1. | ccostateche Spatny cenovy odhad Nedostatecna komunikace
informace
2 | Chybna analyza rizik quzdem projektu, ztrdta Spatna volba vybaveni
projektu
3. | Ztrata dokumenth quzdem projektu, ztréta Ztrata duvery
projektu
Prittahy pii Neustalé zmény
4. ypr o Zpozdéni projektu zadavatele, nedostate¢na
konzultaci projektu .
komunikace
Zpozdéni avk i
5. pozc@nl dodavky Zpozdéni projektu
materialu
6. Odc1z_e,n1 dodavky Zpozdéni projektu
materidlu
7 Spatnd instalace Ptescas, poptipad¢ zpozdéni
" | vybaveni projektu
o Psychicka a fyzicka naro¢nost
8. | ZvySend nemocnost , . o
ostatnich zaméstnancti
9 Ukonceni projektu Ztréata finan¢nich prostredkd,
" | ze strany zadavatele | dluhova tisen
10 Nedostatek Dluhova tiseni a ztrata
" | finan¢nich zdroji projektu

Zdroj: [vlastni]
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Krok 2

Pii druhém kroku se provadi kvantifikace rizika. Tabulka, kterd byla vytvofena v prvnim

kroku, se nyni rozsiii o pravdépodobnost vyskytu scénaie, hodnotu dopadu scénafe na

projekt a vyslednou hodnotu rizika, ktera je dana vypoctem:

Hodnota rizika = pravdépodobnost scénadre x hodnota scénare

Metoda umoziuje jak ¢iselnou kvantifikaci, tak i takzvanou verbalni kvantifikace, pfi niz se

vyuziva slovniho hodnoceni. Pro tuto analyzu byla vyuzita ¢iselna kvantifikace. [24], [25]

Tab. 8 Druhy krok metody RIPRAN

Hodnota
P.¢ Hrozba Scénar Poznamka Pravdépo D((I)ggd rizika
dobnost (K<)
Nedostate¢n | Spatny Nedostatecna o
.| ¢ informace cenovy odhad | komunikace S0 % 300000 1 150000
, Zpozdéni
Chyl?na projektu, Spatna volba
2 | analyza ; . 40% 150 000 | 60 000
rizik ztrata vybaveni
projektu
Zpozdéni
3, ggf&il - Etrg;kt“’ Ztrata ditvéry 30% | 400000 | 120 000
projektu
Neustalé
Priatahy pfi Y 1xor zmeény
4. | konzultaci | ZPoZdeni zadavatele, 50% | 150000 | 75000
. projektu “
projektu nedostate¢na
komunikace
Zpozdéni Zoozdeni
5. | dodavky pozde X 70% 100 000 | 70 000
materialu projektu
Odcizeni Znozdent
6. | dodavky PO X 20% 300 000 | 60 000
materialu projektu
$patnd Prescas,
7. | instalace | POPIPAde X 40% | 250000 | 100000
vvbaveni zpozdéni
y projektu
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Dopad Hodnota
P.¢ Hrozba Scénar Poznamka Pravdépo (Igé) rizika
dobnost (K<)
Psychické a
Zvitend fyzicka
8. Y naroc¢nost X 30% 200 000 | 60000
nemocnost ,
ostatnich
zaméstnancl
Ukonceni Ztrata
g, |Projektuze | finantnich x 40% | 400000 | 160 000
strany prostiedk,
zadavatele | dluhova tisen
Nedostatek | Dluhova tisen
10. | finan¢nich | a ztrata X 25% 350 000 | 87500
zdrojt projektu
Zdroj: [vlastni]
Krok3

Tteti krok slozi k sestaveni opatfeni, ktera maji snizit hodnotu rizika na akceptovatelnou

uroven. [24], [25]

Tab. 9 Tteti krok metody RIPRAN

v . . « s Nova
P.¢ Navrh opatreni Pre,zdpokladavn ¢ Termin SIS hodnota
naklady (Kc¢) osoba . .
rizika
1 ?r(zprE}covane vstupni 10 000 20.2. Mlcha’ela 0
Setfeni Zelena
5 Neustalé provéfovani 11 000 mesien Lucie , 5000
odbornosti Jurasova
3. | Rizeni bezpecnosti 30 000 2x rotng | MCIe 5 000
informaci Jurasova
4. ?trlktr}l dodr’zem 0 20.2. A!e?iandra,l 0
¢asového planu Vicjanova
Vasna objednavka Michaela
5. | materialu, zvoleni 0 13. 3. Zelena 0
oveétren¢ho dodavatele
6. Dostatecne zab'e’zpecem 2500 13.3. Krlstzfna, 0
dodavky materialy Benesova
Neustalé zvySovani Alexandra
7. | kvalifikace 10 000 2x rocn¢ | Vicjanova 2 000
zaméstnancl
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. , ’ “ 3z Nova
P. ¢. Navrh opatreni Pr?dpokladavn ¢! Termin AL E! hodnota
naklady (KC¢) osoba . .
rizika
Povinné 1ékarské Kristyna
8. | prohlidky, dopliikky 500 Ix rocné¢ | BeneSova 100
stravy
9. | Provéieni zadavatele 0 20,2, | Kristyna 0
BeneSova
10. | Finanéni rezervy 500 000 celoroeng | Mlichacla 0
Zelena
Zdroj:[vlastni]
Krok 4

V tomto kroku je posuzovéana celkova hodnota rizika. Dochazi k vyhodnoceni, jaka je mira
rizika a zda je mozné pokraCovat v realizaci projektu 1 bez zvlastnich opatieni. V okamziku,
kdy tym shleda celkovou urovei rizika za velmi vysokou, problém je postoupen k feSeni na
vyS$i Uroven fizeni. Z této skuteCnosti vyplyva, Ze metoda vyzaduje praci s podrobnym
pracnéjsi a vyzaduje urcité znalosti v dané oblasti. Na druhou stranu pfindsi pro projekt

mnohem presnéjsi vysledky analyzy rizik. [23]

Projekt lze na zaklad¢ vysledkd povazovat za mirné rizikovy, tudiz nejsou identifikovany

piekazky k dalsi realizaci projektu.

8.5 Navrhova opatreni

Navrhova opatfeni vyplyvaji z pfedchazejici analyzy rizik, kterd zjistila rizikova mista
vybraného objetu. Pro tato mista bude rozpracovan podrobny popis zavedenych

komponenti.

Po dlouhodobém mapovani firem, které se vénuji oblasti zabezpecovacich komponentt,
bylo vyhodnoceno, Ze firem, jeZ by z hlediska zaméteni své Cinnosti pfipadaly v tivahu, je
hned néckolik. Pfedmétem zkoumdni byl pfedevSim pfistup k zdkaznikovi, sortiment —
kvalita i Cetnost komponentt, historie firmy, ohlasy pfedeslych zdkaznikli a v neposledni
fad¢ propojenost jednotlivych komponentl. Proto byla vybrana firma, jejiz povést ji
pfechazi. Firma Jablotron mé4 svou dlouhou historii, na ¢eském trh plsobi od roku 1990,
tedy 29 let. Na pocatku disponovala pouze ¢tyfmi zaméstnanci (zakladateli), ktefi vyvijeli

elektroniku. V dnesni dobé¢ se jedna o firmu s celosvétovou piisobnosti, vzhledem k tomu, Ze
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své vyrobky vyvazi do 73 zemi po celém svété. Kazdorocn€ jsou komponenty a systémy

firmy ocenovany na prestiznich veletrzich po celém svété. [26]

®
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Obr. 11 Bezpecnost ve Ctyfech krocich. Zdroj:[26]

Bezpeénost ve ¢tyfech krocich

Zéakladem je kvalitni Cesky alarm, ktery se snadno ovlada. Nasledujici krok ptedstavuje
montaz certifikovanym technikem, ktery je firmou v pravidelnych intervalech Skolen, tedy je
zde jistota, Ze vSe bude fungovat na 100 %, jiZ od poc¢atku. Pokracuje pfipojenim alarmu na
firemni pult centrdlni ochrany, vySkoleni pracovnici neptetrzité stiezi objekt. Pokud alarm
spusti poplach, ihned vysilaji zdsahovou jednotku ke stfeZenému objektu, coz je posledni

krok. [26]

Firma Jablotron dale nabizi vlastni webovou aplikaci — Ize ji ovladat pomoci klavesnice se
segmenty, mobilni aplikaci, pocitatovou aplikaci nebo klicenkou. Diky ni lze ovladat

zabezpecovaci systém na dalku, kromé toho lze:

e mit ptehled o vSech zafizenich,
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e ovladat alarm stejné, jako pomoci klavesnice,
e zobrazit foto z detektorti v jednotlivych mistnostech,

e sledovat teplotu nebo spotiebu energie. [26]

Firma nabizi v rdmci kamerovych systémi momentalné hned dvé nejmodernéjsi provedenti,
ato bud JI — 111C nebo JI — 112C. Pficemz oba komponenty jsou si velmi podobné, 1isi se
pouze thlem zabéru a dosahem IR pfisvitu. Zalezi na preferencich, vzhledem k tomu, ze JI-
111C ma vétsi uhel zabéru, a to 115°, ale s dosahem IR pftisvitu 30m. Zatimco JI — 112C ma

uhel zabéru 90°a dosah IR piisvitu S0m. [27], [28]

R
= i P -
JABLJTRON & e ®

Obr. 12 J1 - 111C. Zdroj:[27] Obr. 13 J1 - 112C. Zdroj:[28]

Zakladni funkci téchto kamer je videosekvence — automaticky zdznam 30s pted poplachem
a 30s po poplachu. Nabizi zpétny zdznam na tfi az sedm dni s ptehledem poplacht. Dale
zivé video z kamery, které lze spustit kdykoliv, a tim 1 ovéfit nastalou situaci. Disponuji
barevnym videem s rozliSenim Full HD. Dal§im kladem je velmi snadna instalace, kterd trva
jen nékolik minut - umistit je lze jak ve venkovnich, tak i ve vnitinich prostorach. Kamerovy
systém je propojeny s alarmem, takze reaguje na jeho stav, at’ uz v ptipadé¢ poplachu,
zajisténi nebo odjisténi objektu. Uzivatel obdrzi z kazdé udalosti minutovy zaznam,
dostupny i v aplikaci. Pokud je objekt piipojen k bezpecnostnimu centru, coz se doporucuje,

operatofti se o vSe postaraji. [27], [28]

Pokud jde o alarmy, existuje Sirokd Skala zafizeni. Jako jedno z nejlepSich variant se jevi JA
— 114E neboli sbérnicovy ptistupovy modul s displejem, klavesnici a RFID. Jednd se
o ptistupovy modul s LCD displejem, ovladacimi kladvesami a ¢teCkou RFID, pro ovladani
zabezpecovaciho systému. Obsahuje jeden ovladaci segment, je vSak mozné rozsifeni az na

dvacet ovladacich segmenti. Umoznuje jednoduché ovladani zabezpeCovaciho systému,
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komunikuje prostfednictvim sbérnice a je z ni t€Z napajen. Modul disponuje funkei uspory
energic i béhem vypadku napéjeni. Modul je adresovatelny a obsahuje jednu pozici
v zabezpeCovacim systému, nabidka menu umoziuje pohodlné ovladani a spravu
jednotlivych sekci, zon a v neposledni fad¢ 1 zpravy o udalostech. Napajen je ze sbérnice
ustiedny v rozsahu od 9 do 15V. Proudova spotieba pti zaloze (klidova) je 15mA, piicemz

proudova spotieba pro volbu kabelu je 50 mA, frekvence RFID je 125 kHz. [29]

o ZAVLAZOVANT

Obr. 14 alarm JA — 114E. Zdroj:[29]

Dale bude vyuZita kombinace pohybového detektoru a detektoru rozbiti skla. JA — 111P —
WW  sbérnicovy PIR detektor pohybu slouzi k detekci pohybu osob v interiérovych
prostorach budov. Garantované detekéni pokryti je 90°/12m. Detektor je vysledkem velmi
vysokych kvalitativnich cilli. Kromé& standardniho rohového umisténi je mozné provést
montaZ na plochu stény do estetického ramecku. Céstecné je tedy zapu$tén a splyva se
sténou. Pro specialni aplikace, jako je tfeba montaz na strop, je detektor vybaven kloubovym
drzakem. Disponuje pulzni aktivaci, kterou lze ovladat programovatelné vystupy. Odolnost
vuci faleSnym poplachiim je nastavitelnd ve dvou trovnich. Pfistroj je napéjen ze sbérnice
ustfedny 12 V, doporucena instala¢ni vyska je 2,5m nad trovni podlahy, detek¢ni okryti je

90°/12m s teplotnim rozsahem -10 °C az +40 °C. [30]
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Sbérnicovy akusticky detektor rozbiti skla JA — 110B rozpozna rozbijeni sklenénych vyplni,
a to nejen oken, ale i dvefi. Detekce je zalozena na dudlni technologii, coz znamend, ze

detekuje zmény tlaku ve vzduchu provazené charakteristickym zvukem rozbijeni skla.

0

Obr. 15 detektor pohybu. Zdroj:[30] Obr. 16 Detektor rozbiti skla. Zdroj:[31]

Citlivost je samoziejmé nastavitelna. Komunikuje se sbérnici Gstfedny a je z ni také napajen.
Detektor je adresovatelny a obsahuje v zabezpeCovacim systému jednu pozici. Poskytuje
vizualni ovéteni spusténého detektoru pfes LED kontrolku. Doporucend instalacni vyska je
2,5m nad urovni podlahy s detek¢ni vzdalenosti do 9m. Napdjeni je realizovano ze sbérnice
ustfedny 12 V. [31]

Dal§im komponentem pro zabezpeceni je bezdratovy kombinovany detektor koute a teploty
se sirénou JA — 151ST. Slouzi k detekci pozarniho nebezpeci v interiéru. Detektor je
napajen ze tii baterii AA, k montaZi je potfeba proskoleny technik. Vznik nebezpeci
detektoru indikuje opticky zabudovanou signdlkou a akustickym signalem. Vyrobek

obsahuje dva samostatné detektory (koufe a teploty). Detektor koufe pracuje na principu
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rozptyleni svétla, je velmi citlivy, detekuje i nejmensi castice, které jsou obsazeny
pfedevS§im v hustych dymech. Méné citlivy je na malé castice, které vznikaji hofenim
kapalin. Proto se spolecn¢ s nim instaluje i detektor teplot, ktery ma sice pomalejsi reakei,
ale na pozar vyvijejici rychle teplo s malym mnozstvim koute je idealni. Poplachova teplota

je +60 °C az +65 °C, komunikacéni dosah je cca 300 m, typicka Zivotnost jsou 3 roky. [32]

JABLOTRON
JA-110F
Sbérnicovy zaplavovy
detektor
Bus flood detector
== 9-15V/10mA max.
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Obr. 17 Detektor koufe a teploty. Zdroj:[32] ~ Obr. 18 Zaplavovy detektor. Zdroj:[33]

Zaplavovy detektor JA — 110F slouzi k indikaci zaplaveni prostor vodou. Informaci ptenasi
do zabezpecovaci Ustiedny po sbérnici. Ve chvili, kdy je elektroda zaplavena vodou, vysle
signal aktivace, pficemZ signal zklidnéni je vyslan, pokud skon¢i zaplaveni elektrod.
Napédjeni je feSeno prostfednictvim sbérnice ustiedny 12 V, detektor reaguje na zaplaveni
vodou, jeho rozsah pracovnich teplot je -10 °C az + 40 °C. [33]

Ustiedna JA — 101KR — LAN je zakladnim prvkem zabezpe¢ovaciho systému. UmozZiiuje
flexibilni nastaveni a snadnou ochranu nejen kancelafskych prostor ve sbérnicovém
provedeni, ale i v bezdratovém, popiipadé kombinovaném provedeni. Ustiedna nabizi az
50bezdratovych nebo sbérnicovych zén, az 50 uzivatelskych kodt, az 8 sekvenci,
16 programovych vystupll, 20vzdjemné nezavislych kalendai, SMS a hlasové reporty ze
systému az osmi uzivatelim, umoziuje vzdalené ovladani pfes SMS, hlasové menu

a aplikaci. Ustiedna ma vestavéné GSM/GPRS a LAN komunikatory, které umoziuji
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hlasovou komunikaci s koncovymi uzivateli nebo stiedisky PCO. Vybavena je i 4 GB

pamét'ovou kartou pro uchovani dat udalosti, hlasovych zprav a snimka. [34]

Obr. 19 Ustiedna JA — 101KR — LAN. Zdroj:[34]

V neposledni fad¢ je dilezZité zatadit i bezpec¢nostni dvefe SHERLOCK. Disponuji vnitini
vyztuhou k ocelové konstrukci s ramem a svafovanou ocelovou dvoupldstovou konstrukci.
Ptedni 1 zadni ocelova deska je vybavena tepelné — zvukoveé- izola¢ni protipoZarni vyplni.
Aktivni jistici body jsou ovlddané zadmkem, zdvojené, navafené do rozvorového
mechanismu, kde znasobuji nejen bezpe€nost, ale 1 odolnost dvefi proti jejich vysazeni,
péaceni, popiipadé vytlaCeni ze zarubné. Soucésti jsou 1 jistici body - zdvojené a pevné
uchycené k ocelové konstrukci. Zavés dveti disponuje vnitinim pouzdrem bez mazani.
Certifikované bezpecnosti kovani s pfekrytim chrani vlozku proti odvrtani a vylomeni.
Bezpecnostni zamek ovlada cely rozvorovy mechanismu - je chranén krytem a Stitkem proti
odvrtani, pafeni a jinym zplisobem piekonani. Dulezitym prvkem dvefi je 1 zamykaci
systém. Idealni je vyuziti systému, ktery nepodporuje sériové vyrabéni klica, nybrz vyrobce
vytvoii presny pocet klicl, se kterymi zdkaznik obdrzi jednu bezpecnostni kartu, bez niz

nelze vyrobit kopii klice pro dané dvete. [35]
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Obr. 20 Dvete Sherlock. Zdroj:[35]

Na dalsim obrazku muzete vidét vysledné schéma, pidorysu vybraného objetu jiz

s navrzenymi komponenty.
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Obr. 21 Schéma rozloZeni navrZzenych bezpecnostnich opatieni. Zdroj:[vlastni]
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Legenda:
Symbol Komponent
%5 Kamerovy systém JI — 111C nebo JI-112C
o o o ]
miiz
r/u Bezpecnostni dvete Sherlock

Jast

JA — 114E sbérnicovy piistupovy modul

Detektor pohybu JA — 111P - WW

Detektor rozbiti skla JA — 110B

Zaplavovy detektor JA — 110F

s
N4
N
% Detektor koute a teploty JA — 151ST
=)

Ustiedna JA — 101KR — LAN

Z obrazku je patrné, Ze piistup do budovy je chranén kamerovym systémem. Dal$im prvkem
jsou miize. Cervené zbarvené dvefe vyobrazuji bezpednostni dvefe. Jde vidét, Ze kazda
mistnost v objektu je vybavena detektorem pohybu, detektorem rozbiti skla a detektorem
koufe a teploty. Ve stézejnich mistnostech je umistén zéplavovy detektor. Cely prostor je
stteZzen sbérnicovym pfistupovym modulem. Celé to zastfeSuje ustfedna, kterd nejen, ze

uklada, ale 1 sdili vSechny informace s dohledovym poplachovym a pfijimacim centrem.

Na zacatku projektu byla cena stanovena na 289 000 K¢, pficemZ cena navrZenych
komponenttli se vySplha na 70 000 K¢, pfipocitat samoziejmé musime, finanni ohodnoceni
pracovnikd, ktefi se podileji nejen na montazi, ale i servisu. Mezi ostatni poplatky je dulezité
zahrnout 1 pfipadné mensi stavebni prace. Vycislend hodnota projektu se tedy jevi, jako

dostacujici.
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ZAVER

Na informacéni bezpecnost se da nahlizet hned z nékolika rtiznych pohledd, obecné vSak
tento pojem zahrnuje fadu problému a jejich feSeni. Jednd se o zabezpeceni sité, fyzickych
spojit a serveru, kodovani datovych ptenost, dodrzovani internich smérnic, hodnoceni,
hodnotu a zptsob ochrany firemnich aktiv a mnoho dalSich. Systém fizeni bezpecnosti
informaci se netykd pouze primyslovych podnikli a privatnich organizaci, tyka se vsech
organizaci vcetn¢ vefejnych instituci a organt statu. Dilkazem je existence mnoha
narodnich, vladnich a resortnich usneseni doporucujicich, poptipadé¢ i vyzadujicich zavedeni

systému fizeni bezpecnosti informaci v organizacich fizenych a ztizenych statem.

V teoretické ¢asti byla vénovéana pozornost predevs§im resersi vztaznych materiald. Dale byl
objasnén systém fizeni bezpecnosti informaci a dil¢i jednotlivé oblasti, pfi¢emz dlraz byl
kladen na fyzickou bezpecnost. Pozornost byla vénovana i normativnimu rameci, jakozto

zakladnimu atributu dané problematiky.

V praktické ¢asti bylo pouzito hned n¢kolik metod. V prvni fad¢ se jednalo o metodu sbéru
dat a informaci, dale fizené rozhovory s vedenim vybrané¢ho objektu. DalSi metodou bylo
ur¢eni zdroji ohrozeni pomoci metod analyzy rizik. Prvotné byla provedena kvalitativni
metoda s vyuzZitim jejich souvztaznosti (KARS). Z identifikovanych rizik (konkrétné
z identifikovanych hrozeb) vyplynulo, jaky druh ochrany je nejvice zranitelny - jednalo se
o plastovou a prostorovou ochranu. Pro podrobngjsi analyzu nejzranitelnéjSich druhi
ochrany byla vyuzita SWOT analyza, protoze komplexn¢ vyhodnotila vSechny stranky
fungovani dvou kritickych druhii ochran. Vystupem analyzy se stala ofenzivni strategie
vztazena k prostorové ochrané a strategie likvidace tykajici se plastové ochrany. DalSim
krokem bylo vytvofeni samotného projektu realizovani navrhovych opatieni. Byl pfedstaven
sled ¢innosti potfebnych k realizaci projektu a déale byla vypracovana analyza RIPRAN,
ktera vyhodnotila rizikovd mista projektu. Soucasti projektu bylo stanoveni navrhovych
opateni s konkrétnimi komponenty, které zabezpeci vybrany objekt a zvysi tim jeho
odolnost. Jednd se o prvky, které lze mezi sebou propojit, tedy integrovat, coz piisp&je
k efektivnéjSimu zasahu proti jednotlivym druhim ohrozeni. Jednd se o nasledujici

komponenty:

e Kamery JI - 111C, poptipadé JI - 112C - kamery se pfili§ nelisi, proto zaleZi jen na

vybéru daného subjektu.
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e Alarm JA - 114E, coz je sbérnicovy pfistupny modul s LCD displejem, kladvesnici
a RFID, z davodu rozsifeni az na dvacet ovladdacich segmentti a jednoduchého
ovladani.

e Didle byla vyuzita kombinace detektori rozbiti skla JA - 110B (rozpozné rozbiti
sklenénych tabulovych vyplni nejen oken, ale i dvefi, coz je dulezit¢ vzhledem
k faktu, ze vstupni dvete do objektu jsou sklenéné) a detektor pohybu JA - 111P -
WW (jeho vyhodou je nejen rohova instalace s pokrytim 90°/12m, ale i zapusténi do
estetického ramecku, ktery lze instalovat na plochu stény, tim se z néj stava
nendpadné zabezpeceni). Citlivost obou zafizeni je samoziejmé nastavitelna.

e Dalsim komponentem je kombinovany detektor koufe a teploty se sirénou JA -
151ST, ktery slouzi k detekci pozarniho nebezpeci v interiéru. Zaplavovy detektor
JA - 110F slouzi k indikaci zaplaveni prostor vodou, vSechny informace ptenasi do
zabezpecovaci ustfedny po sbérnici. Celou sestavu zabezpecuje ustfedna JA - I01KR
- LAN, coz je zékladni prvek zabezpeCovaciho systému, ktery umoziuje flexibilni
nastaveni a snadnou ochranu nejen kancelarskych prostor ve sbérnicovém provedeni.
Firma, ktera byla vybrana, provadi zabezpecovaci systém ve Ctyfech krocich.

e Poslednim krokem je napojeni na tstfednu centralni ochrany.

Cilem diplomové prace bylo provedeni analyzy stavajiciho stavu bezpecnosti informaci
z hlediska fyzické bezpecnosti ve vybraném objektu a navrzeni opatfeni, kterd povedou ke
zlepSeni stavajiciho stavu. Na zakladé vySe uvedenych vystupl z praktické casti se lze

domnivat, Ze cil diplomové prace byl naplnén.
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