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ABSTRAKT

Diplomova prace se zabyva navrhem a realizaci feSeni hotspotu s informacnim portalem pro
navstévniky administrativniho objektu v Praze. V teoretické Casti shrnuje poznatky o bez-
dratové technologii Wi-Fi se zaméfenim zejména na moznosti zabezpeceni. V praktické ¢asti
je zpracovana analyza stavajiciho stavu pokryti signadlem Wi-Fi a prizkum lokality vyuzitim
softwarovych a hardwarovych nastrojtii. Proveden navrh komponenta hotspotu vcetné jejich
konfigurace a navrzen informac¢ni webovy portal. Cilem diplomové prace je komplexni na-
vrh a realizace zabezpeceného bezdratového pristupu k siti Internet s integrovanym infor-

macnim a piihlasovacim portalem.

Kli¢ova slova:

Hotspot, Wi-Fi, Bezdratova sit’, Bezdratové zabezpeceni, WLAN, Prizkum lokality

ABSTRACT

This diploma thesis deals with design and implementation of hotspot solution with infor-
mation portal for visitors of administrative building in Prague. The theoretical part summa-
rizes the knowledge of Wi-Fi wireless technology with a particular focus on security options.
In the practical part there is an analysis of the current state of Wi-Fi signal coverage and
survey of the site by using software and hardware tools. Design of the components of the
hotspot including their configuration and design of information web portal. The aim of the
thesis is a complex design and implementation of secure wireless access to the Internet with

an integrated information and login portal.

Keywords:

Hotspot, Wi-Fi, Wireless network, Wireless Security, WLAN, Site Survey
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UvVOD

Obrovsky nartist pouzivani bezdratovych technologii, pfedevsim ke komunikaci s okolnim
sveétem, at’ jiz mezi lidmi nebo mezi pfistroji samotnymi, vyzaduje nejen neustalé zrychlo-
vani a zkvalitiovani pfipojeni k bezdratovym sitim, ale také jejich zabezpeceni. Vetfejnych
ptistupovych bodu k siti Internet (hotspotil) je dnes obrovské mnozstvi po celém svéte a
neustale ptibyvaji. Ptistup k jejich zabezpeceni je rizny, limitovan je pfedevsim vlastnostmi
a funkcemi bezdratovych technologii. Bezdratovy pfistup k siti Internet je dnes zcela béznou
zalezitosti, jak v externim tak i internim prostiedi objektii. Bezdratové sit€¢ vyuzivaji k pre-
nosu dat radiové viny na urcitych frekvencich, kvalita a Groven vysilaného signélu je zavisla
nejen na pouzitych konstrukénich materialech daného objektu, ale zejména na okolnim pro-
sttedi s mnozstvim méné ¢i vice ruSivych signall. Pro analyzu prostiedi a navrh feSeni bez-
dratovych pristupovych bodl se vyuziva specifickych softwarovych (déale jen SW) a hard-

warovych (dale jen HW) nastrojt.

Diplomova préce je ¢lenéna na teoretickou a praktickou cast. V teoretické casti se prace
zamétuje na historii, vyvoj a standardizaci bezdratové technologie Wi-Fi. Z vétsi ¢asti se
zabyva predevsim technologii Wi-Fi jako takové, zejména na jakém principu funguje a z ja-
kych komponentl se sklada. Dalsi kapitola teoretické ¢asti prace je zamétena predevsim na
moznosti zabezpeceni Wi-Fi. Detailngji jsou popsdny moZnosti zabezpec€eni a vlastnosti za-
bezpecovacich protokolli bezdratovych siti. Praktickéd ¢ast prace se vénuje vlastnimu feSeni
hotspotu pro navstévniky administrativniho objektu. Od pocatecni analyzy stavu bezdrato-
vého prostredi v objektu pomoci SW a HW nastrojii, provedeni prediktivniho prizkumu ob-
jektu pomoci SW nastrojl, pres navrh jednotlivych SW a HW komponenti systému, jejich
konfiguraci, nastaveni a volbé zabezpeceni. Nasledné provedeni pasivniho prizkumu pred
vlastnim nasazenim. Vytvoieni vlastniho webového portalu vcetné prohlaseni o ochrané
osobnich udaji. V zavéru praktické ¢asti je proveden aktivni priazkum, ovéieni a zhodnoceni

funk¢nosti systému, proméfeni tirovné signalu Wi-Fi s vyslednou mapou pokryti.

Cilem prace je navrh a realizace hotspotu pro administrativni objekt se zabezpeCenym pii-
stupem pro navstévniky objektu. Soucasti cile je vytvoteni vlastniho informac¢niho portalu,
ktery poskytne navstévnikliim informace o objektu a internich bezpecnostnich predpisech.
Ptinos prace spociva v komplexnim zpracovani feSeni systému hotspotu se zabezpecenym
pfistupem a zefektivnéni informovanosti navstévnikii objektu prostrednictvim informa¢niho

portalu.
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I. TEORETICKA CAST
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1 WI-FI

V dob¢ kdy se zacala vyrabét a nasledné na to hromadné pouzivat mobilni zatizeni (napf.
notebooky, netbooky, PDA...), bylo pozadavkem a hlavné cilem propojeni téchto zafizeni
pro vzdjemnou komunikaci resp. jejich pfipojeni k siti tak, aby nebyla degradovéna jejich
hlavni vlastnost mobilita; tedy bezdratové, coz vedlo ke vzniku bezdratové technologie na-
zyvané Wi-Fi. Zatizeni s podporou Wi-Fi jako notebook nebo mobilni telefon se mize pii-
pojit k siti Internet, pokud se nachazi v dosahu ptistupového bodu neboli ,,access pointu®.
Oblast pokryta jednim nebo nékolika ptistupovymi body se nazyva ,,hotspot“. Hotspoty mo-
hou pokryvat bezdratovym signalem prostor o velikosti jedné mistnosti az po rozsahlé ob-
lasti o n€kolika kilometrech ¢tverecnich. Wi-Fi lze také vyuzit pfi vytvafeni bezdratovych
lokalnich siti ,, WLAN®, i rozsahlé¢ sit¢ bezdratovych siti ,,Wireless mesh networks*. Wi-Fi
také umoznuje pfipojeni v rezimu klient-klient neboli ,,peer to peer, ktery umoznuje propo-

jeni zatizeni pfimo mezi sebou. [1]

1.1 Historie Wi-Fi

V casech kdy se Wi-Fi technologie zacala komeréné prosazovat, se objevilo mnoho pro-
blémul s kompatibilitou a koncovi uZivatelé si tak nemohli byt jisti, Ze se jejich zakoupena
zatizeni k sobé& vlibec ptipoji. Na zaklad¢ odezvy koncovych uzivatelt se zformovala komu-
nita nyni spole¢nost Wi-Fi Alliance', ktera se snaZila témito problémy zabyvat a umoZnit
tak této mladé technologii dospét. Aliance vytvotila znacku ,,Wi-Fi CERTIFIED®, ktera
oznacuje, Ze vyrobky jsou interoperabilni s jinymi produkty, kterou jsou oznaceny logem
Wi-Fi CERTIFIED. Wi-Fi vyuziva radiovou technologii rozprostieného spektra. Nelicenco-
vané rozprostiené spektrum bylo nejprve schvaleno Federalni komisi pro komunikace v roce
1985 (FCC — obdoba naseho CTU) a nasledné FCC regulace a predpisy umoziujici vyuZi-
vani této technologie pfijaty vétSinou zemi. Na zakladé téchto regulaci byla nasledné vyvi-
jena Wi-Fi i Bluetooth. Pfedchiidce Wi-Fi byla vynalezena v roce 1991 firmou NCR Corpo-

ration / AT & T (pozdé&ji Lucent & Agere System) v Nizozemsku v Nieuwegeinu. Piivodné

! Wi-Fi Alliance — v roce 1999 se spojilo n&kolik vizionaiskych spoleénosti a vytvoiilo globalni neziskové
sdruzeni s cilem popularizace bezdratové technologie bez ohledu na znacku. V roce 2000 pfijala skupina ofi-
cidlni nazev Wi-Fi pro svou technickou ¢innost a oznamila sviij oficidlni nazev Wi-Fi Alliance. Pocet Clenti se
od zaloZeni aliance stale zvysuje.
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byla ur¢ena pro pokladni systémy; prvni bezdratové produkty byly uvedeny na trh pod na-
zvem WaveLAN o rychlostech 1-2Mbit/s. Vic Hayes?, ktery byl primarnim vynalezcem Wi-
Fi, se podilel na navrhovani standardu, jako jsou IEEE 802.11b, 802.11a a 802.11g. V roce
2003 spolecnost Agere Systems opustil a ta se nasledné pod tihou silné konkurence rozhodla

opustit trh Wi-Fi. [1]

(7 (r
wifr Wth
HOT JJ

wrri-fg Hotspot
ZJ 7
SPOT

Obr. 1. Volné pouzitelna Wi-Fi loga. [1]

1.2 1EEE 802.11

IEEE 802.11 je sada standardl pro bezdratovou lokalni sit' (WLAN), pocitacovou komuni-
kaci, vytvotena IEEE LAN/MAN Standards Committee® pro frekvenéni pasma 2.4Ghz a
5Ghz vetejného radiového spektra. Sada 802.11 podporuje nebo pouziva bezdratové modu-
laéni techniky pro komunikaci, které pouzivaji nékteré zakladni protokoly. Protokoly, které
definuji soubor pravidel. Nejzndmé;jsi standardy jsou definovany protokoly IEEE 802.11b a
IEEE 802.11g a jsou zménami ptivodniho standardu. Pivodni bezdratovy standard byl pro-
tokol IEEE 802.11a, ale Siroce akceptovanym protokolem se stal jiZ zminény IEEE 802.11b
nasledovany protokoly IEEE 802.11g, IEEE 802.11n a IEEE 802.11ac. [2]

Plvodni verze standardu IEEE 802.11 byla vyddna v roce 1997 a nasledné klarifikovana
v roce 1999. Specifikovala dva typy pfenosovych rychlosti dat, IMbps a 2Mbps, kterd maji
byt pfenaSena ve frekvencnim pasmu ISM (Industrial Scientific Medical) na frekvenci
2,4Ghz, ale velmi rychle byla nahrazena standardem IEEE 802.11b. Nejnovéji certifikova-
nym standardem je IEEE 802.11ax oznaceny ,,Wi-Fi Certified 6 s pfenosovou rychlosti az

10Gbps. [2]

2 Victor ,,Vic* Hayes — nar. 31/6/1941 v Indonésii, je byvaly védecky pracovnik na Delftské technologické
univerzité. Jeho uloha pfi vytvafeni a pfedsednictvi pracovni skupiny standardt IEEE 802.11 pro bezdratové
lokalni sité vedla k tomu, Ze jej n€kteii oznacovali za ,,otce Wi-Fi®.

3 IEEE — Institue of Electrical and Electronics Engineers (Institut pro elektrotechnické a elektronické inzenyr-
stvi) zalozen 1963 v USA — mezinarodni neziskova organizace.
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Tab. 1. Prehled standardu IEEE 802.11. [3] - upraveno Vavrousek 2019

Rok Pasmo Maximalni | Fyzicka
Standard vvdani Oznaceni | [GHz] rychlost vrstva
y [Mbit/s]
puvodni IEEE
R02.11 1997 2,4 2 DSSS a FHSS
IEEE 802.11a 1999 Wi-Fi 1 5 54 OFDM
IEEE 802.11b 1999 Wi-Fi 2 2,4 11 DSSS
IEEE 802.11¢g 2003 Wi-Fi 3 2,4 54 OFDM
IEEE 802.11 2009 Wi-Fi4 | 2,4nebo 5 600 MIMO
d1n i-Fi , OFDM
IEEE 802.11y 2008 3,7 54
— MU-MIMO
[EEE 802.11ac 2013 Wi-Fi 5 24a5 1000 OFDM
IEEE 802.11ad 2012 2,4,5a60 7000
— MIMO-
IEEE 802.1 lax 2018 Wi-Fi 6 24a5 10000 OFDM

1.3 Technologie Wi-Fi

Bezdratové sit¢ zalozené na protokolu 802.11 se skladaji (Obr. 2) ze Etyt hlavnich soucasti.

Témito soucastmi jsou:

e Distribucni systém (Distribution System)

e Piistupovy bod (Access Point)

e Bezdratové médium (Wireless Medium)

e Stanice (Station)

Sité jsou urceny k prenasSeni dat mezi stanicemi. Stanice jsou pocitacova zatizeni, které ob-

sahuji bezdratovy sitovy adaptér. Typicky jsou to zafizeni jako mobilni telefony a notebo-

oky, ale nutné nemusi jit jen o pfenosnd zatizeni, k bezdratové siti miize byt pfipojen nepie-

nosny desktopovy systém, zabezpeCovaci systém, kamerovy systém atp. Piistupové body

zajist'uji funkei jakéhosi ,,piekladatele® z bezdratove sité do sité dratove, technicky se jedna

Distribution

system

point

Wireless
mediim

| Access j ))]’ tfj

S

Station

Obr. 2. Zadkladni soucasti bezdratove site. [4]
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o bridge, resp. pfemosténi. Pristupové body poskytuji mnohé dalsi funkce, ale funkce pte-
potfebujeme bezdratové médium. Nékolik riznych fyzickych vrstev je definovano, archi-
tektura umoznuje vyvoj nékolika fyzickych vrstev, které podporuji technologii 802.11. Pa-
vodné dvé radiofrekvencni fyzické vrstvy a jedna infracervend byly standardizovany, dnes
se pouzivaji pfevazné radiofrekvencni (dale jen RF). Pti pokryti velkych oblasti bezdrato-
vym signalem nékolika ptistupovymi body musi byt zajisténa jejich vzajemna komunikace
pro sledovani pohybu mobilnich zafizeni, a k tomu slouzi distribu¢ni systém. Distribu¢ni
systém je logickou komponentou bezdratovych siti 802.11, ktera se vyuziva pro doruc¢ovani

datovych ramci do jejich destinaci. [4] [5]

1.3.1 Sitova topologie

Zakladnim stavebnim kamenem bezdratové sité 802.11 je ,,Zakladni sada sluzeb* resp. ,,.Ba-
sic Service Set” (BSS), zjednodusen¢ skupina stanic komunikujicich vzajemné mezi sebou.
Komunikace mezi nimi probihd v neohranic¢ené oblasti nazyvané ,,Zakladni oblast sluzeb*
resp. ,,Basic Service Area” (BSA), ktera je definovana charakteristikou Sifeni bezdratového
média. Pokud se stanice nachazi v BSA, miize komunikovat s ostatnimi ¢leny BSS. Roze-

znavame dva typy BSS, ,,Independent” a ,,Infrastructure®. [4] [5]
Independent BS5 Infrastructure B55

Access ‘\i/

oy i

Obr. 3. Nezavisly a Infrastrukturni BSS. [5]

1.3.1.1 Nezavisly BSS

Independent neboli nezavisly samostatny BSS (Obr. 3) téZ oznacovany jako IBSS. Stanice
v IBSS komunikuji napifimo mezi sebou a tim padem musi byt v pfimém komunikacnim
dosahu. Nejmensi mozna 802.11 sit’ v IBSS ma 2 stanice. Typicky se IBSS skladd z mensiho

poctu stanic pfipojenych napiimo a na kratsi ¢asovy usek z néjakého specifického davodu.
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Jednim z diivodil miize byt napt. doCasné bezdratova sit’ slozena z notebookt ucastnikti mi-
tinku. Na zacatku mitinku ucastnici vytvori IBSS pro sdileni dat, po ukoncéeni mitinku je
IBSS zrusen. Z divodu délky trvani, malé velikosti a specifickému divodu IBSS se n¢kdy

nazyvaji ad hoc BSS nebo téz ad hoc sité. [4] [5]

1.3.1.2 Infrastrukturni BSS

Infrastrukturni BSS (pozn. z diivodu stejného pocatecniho pismena nejsou nikdy infrastruk-
turni BSS nazyvany IBSS) jsou vyznacné pouzitim pristupového nebo piistupovych bodu.
Ptistupové body se pouzivaji pro veskerou komunikaci v infrastrukturnich sitich, véetné mo-
bilnich uzlii ve stejné servisni oblasti. Pokud stanice v infrastrukturni siti potfebuje komuni-
kovat s jinou stanici, komunikace musi probéhnout ve dvou krocich. Nejdiive prvni stanice
pfenese ramec do pfistupového bodu a nésledné ptistupovy bod pienese rdmec do cilové
stanice. Ackoli tato dvou-krokové faze ptrenosu rdmce spotiebuje vice prenosové kapacity

nez piimé odeslani ramce do cile, ma dv¢ zasadni vyhody: [4] [5]

1) Infrastrukturni BSS je definovan vzdalenosti od pfistupového bodu. VSechny stanice
musi byt v dosahu pfistupového bodu, ale zadné restrikce, tykajici se vzdalenosti
mezi stanicemi, zde nejsou. Povoleni pfimé komunikace mezi stanicemi by sice uset-
filo pfenosovou kapacitu, ale za cenu zvysSené slozitosti fyzické vrstvy, protoze sta-
nice by musely udrZovat ,,sousedské vztahy* s ostatnimi stanicemi v BSA. [4] [5]

2) Piistupové body v infrastrukturnich sitich jsou ndpomocny mobilnim stanicim, které
se snazi uSetfit energii. Pfistupovy bod je schopen zaznamenat, kdyZ stanice vstoupi
do usporného rezimu a ji ur€ené ramce ulozit do vyrovnavaci paméti (bufferu). Za-
fizeni pracujici na baterie mohou bezdratovy adaptér vypnout a zapnout pouze pro

prenos a piijem uloZzenych ramci z ptistupového bodu. [4] [5]

V infrastrukturni siti se musi stanice tzv. asociovat s ptistupovym bodem pro ziskani pfistupu
k sitovym sluzbam. Asociace je proces, kterym se mobilni stanice ptipoji k bezdratové siti
802.11, z logiky véci lze srovnat s ptipojenim sitového kabelu v Ethernetu. Nejedna se o
symetricky proces, ale stanice vzdy zahajuje asociacni proces, a piistupovy bod muze tako-
vou asociaci povolit nebo také zamitnout. Mobilni stanice mize byt v jeden okamzik asoci-
ovéna pouze s jednim piistupovym bodem. Mnozstvi mobilnich stanic, které se mohou k pfi-
stupovému bodu pfipojit je dano vyrobcem piistupového bodu, realné je vSak limitujicim

faktorem relativné nizkda propustnost bezdratové sité. [4] [5]
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1.3.1.3 Rozsifena sada sluZeb

Extended service set (ESS) neboli ,,Rozsifena sada sluzeb poskytuje oproti BSS rozsifeni
resp. pokryti vétsich oblasti. Protokol 802.11 umoziiuje vytvareni rozsahlych bezdratovych

siti linkovanim BSS v rozsitenou oblast sluzeb (ESS). ESS je vytvofen zfet¢zenim vice BSS

BS5 3

Router
Internet

Obr. 4. ESS — Extended Service Set. [5]
dohromady s pateini siti. VSechny pfistupové body v ESS maji stejny identifikator sady slu-
zeb resp. ,,service set identifier, zkracené SSID, které slouzi uzivatelim jako ,,nazev* sité.
Stanice ve stejném ESS mohou komunikovat mezi sebou, 1 kdyZ se nachézi v jiné BSA nebo
se pohybuji mezi riznymi BSA. Ptistupové body funguji spole¢né a umoziiuji externimu
svétu pouzit MAC adresu stanice ke komunikaci se stanici, bez ohledu kde se v ESS nachazi.
Na Obr. 4 router pouzije MAC adresu stanice jako cil pro doruceni ramce k mobilni stanici;
pouze piistupovy bod, ke kterému je mobilni stanice asociovdna doruc¢i ramec. Router igno-
ruje umisténi mobilni stanice a spoléha se na pfistupovy bod, Ze rdmec spravné doruci do

cile. [4] [5]

1.3.2 Radiova topologie

Laicky feCeno v bezdratovych sitich radiové viny pfenaseji informace vzduchem z jednoho
bodu do druhého. Pii pienosu se radiové viny setkavaji s riznymi prekazkami, které¢ mohou
ovlivnit dosah a vykon, v zavislosti na charakteristikach radiové vlny. Navic regula¢ni pra-

vidla vymezuji pouziti a limity radiovych vin. [6]
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1.3.2.1 Vlastnosti radiovych vin

Radiova vlna je typ elektromagnetického signalu uréeného k prenosu informaci vzduchem
na pomérn¢ dlouhé vzdalenosti. Nékdy jsou radiové viny oznacovany také jako radiofrek-
vencni signaly (RF) z anglického ,,Radio Frequency*. Tyto signaly osciluji velmi vysokou
frekvenci, coz umoziuje vinam cestovat vzduchem, obdobé¢ jako vinam v oceanech. Radiové
viny ¢loveék vyuziva uz mnoho let. SlouZzi jako prostfedek napft. pro pienos hudby do FM
radia a videa do televizorti. Kromé toho jsou radiové viny primarnim prostiedkem pro pienos

dat po bezdratové siti WLAN. Radiova vina mé amplitudu, frekvenci a fazi (Obr. 5). [6]

Amplitude
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Obr. 5. Radiova vina — amplituda, frekvence, faze. [6]

1.3.2.2 Amplituda

Amplituda radiové viny indikuje jeji silu. Métitkem amplitudy je obecné vykon, jez mizeme
analogicky pfirovnat k mnoZzstvi usili, které musi cloveék vynalozit k ujeti urcité vzdalenosti
na bicyklu. Obdobné, vykon ve smyslu elektromagnetickych signali pfedstavuje mnoZzstvi
energie potiebné k prenosu signalu na urcitou vzdalenost. ZvySenim vykonu se zvySuje do-
sah. Radiové viny maji amplitudy reprezentovany jednotkou ve wattech a vyjadiuji mnozstvi
energie v signdlu. Alternativné se pouziva jednotka dBm (decibel nad miliwattem) k vyjad-
feni amplitudy radiové viny. Hodnota dBm vyjadiuje mnoZstvi energie ve wattech vztazené
k ImW (0dBm = ImW). Hodnoty dBm nabyvaji kladnych hodnot nad ImW a zapornych
hodnot pod ImW. U mnoha ptistupovych bodl je hodnota vysilaciho vykonu volitelné vét-

Sinou krokové od -1dBm do 23dBm. [6]

1.3.2.3 Frekvence

Frekvence radiové viny je vyjadiena poctem opakovani signdlu za sekundu. Jednotkou frek-

vence je Hz (Hertz), coz je pocet cykla vyskytujicich se kazdou vtetfinu. Bezdratové sité
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802.11 vyuzivaji radiové viny o frekvencich 2.4GHz a 5GHz, coz znamena, ze signal zahr-
nuje 2 400 000 000 cykll za vtefinu resp. 5 000 000 000 cykli za vtefinu. Signdly pracujici
na téchto kmitoctech jsou pfili§ vysoké, aby je lidé mohli slySet a ptilis nizké, aby je mohli
vidét. Frekvence ovliviiyje Sifeni radiovych vin. Teoreticky se signaly s vyssi frekvenci §iti
v krat§im rozsahu nez signaly s niz$i frekvenci. V praxi vSak miize byt rozsah rtiznych frek-
vencnich signalli, nebo naopak signaly o vyssi frekvenci se mohou sifit dal nez signaly s nizsi
frekvenci. Napi. SGHz signal pfenaseny pii vyssim vysilacim vykonu miize mit vétsi dosah
nez 2.4GHz signal vysilany pii niz§im vykonu, zvlasté pokud elektricky Sum v oblasti ovliv-

nuje SGHz ¢ast radiového spektra méné nez 2.4GHz Cast spektra. [6]

1.3.2.4 Faze

Féaze radiové viny odpovida vzdalenosti, odkud je signal posunut od referen¢niho bodu
(napf. urcitého ¢asu nebo jiného signélu). Dle konvence je kazdy cyklus signdlu v intervalu
360 stupni. Napft. signal mize mit fazovy posun o 90 stupnd, coz znamena, ze hodnota po-

sunuti je jedna ¢tvrtina (90/360=1/4). [6]

1.3.3 Radiové komponenty

Zakladni komponentou je RF systém (Obr. 6), ktery umoziiuje Sitfeni radiovych vin. Vysila¢

a anténa mohou byt integrovany do klientského zatizeni nebo mohou byt externi komponen-

Clent Device

Antenna EI
-
- u
- T,
o2, - T—&—’
ad . : —
& Transcemer
i
 Antenna . * Air
Clent Device ]-‘ Medium
‘E Transcaiver
pr———

Obr. 6. RF Systém. [6]

tou. Pfenosovym médiem je primarné vzduch, ale mohou zde existovat prekazky, jako jsou

zdi, nébytek, jina elektronika atd. [6]
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1.3.3.1 Transceiver

Kli¢ovou komponentou WLAN je RF transceiver, ktery se sklada z vysilace a ptijimace.
Vysilac vysild radiovou vinu na jednom konci systému (,,zdroj*) a ptijimac piijima radiovou
vlnu na druhé strané (,,cil) systému. RF vysila¢ neboli transceiver se obecn¢ sklada z hard-
waru, ktery je soucasti bezdratového klientského radiového zatizeni, také oznaCovaného
jako klientsky adaptér nebo karta. Obr. 8 zobrazuje zakladni soucasti vysilace. Proces znamy
jako modulace ptevadi elektrické digitalni signaly, které predstavuji informace (datové bity,
resp. 0 a 1) uvnitf pocitace do radiovych vin s pozadovanou frekvenci, které se $iti vzdusnym
médiem. Podrobnéji bude modulace zminéna v nasledujicim odstavci. Zesilovac zvétsuje
amplitudu signalu rddiové viny na pozadovany vysilaci vykon pted tim, nez je ptiveden do

antény a dale Sifen pires pfenosové médium (sestava se ze vzduchu a riznych piekdzek). Na

Transmitter
o . Antenna
Amplified RF
Digital data signal
from client device RF signal ,
milg g Mgl ’MWJ
— | Modulator Ampilifier

Obr. 8. Vysilac¢ obsahuje modulator, zesilovac a anténu. [6]

cilovém mist¢ ptijimac (Obr. 7) detekuje pomérné slaby RF signal a demoduluje jej do typi
dat ptislusicich cilovému pocitaci. Radiova vlna v pfijimaci musi mit amplitudu, ktera je nad
minimalni hladinou citlivosti pfijimace, v opacném piipadé nebude piijimac¢ schopen signal
interpretovat, pfipadné jej dekodovat. Minimalni citlivost pfijimace zavisi na rychlosti pie-
nosu dat. Pfedpokladejme naptiklad, Ze citlivost ptijimace ptistupového bodu je -68dBm pro
300 Mbps (802.11n) a -89dBm pro 1 Mbps (802.11b). Amplituda radiové viny na piijimaci
tohoto ptistupového bodu musi byt vyssi nez -68dBm pfi rychlosti 300 Mbps nebo vyssi nez
-89dBm pfi rychlosti 1 Mbps dfive, nez bude ptijimac¢ schopen dekodovat signal. [6]

Receiver
Antenna
Weak Amplified Digital data
RF signal RF signal to client device
P e I“““\'l'l"“"r ML |_1 I

Ampilifier Demodulator——

Obr. 7. Prijimac obsahuje anténu, zesilovac¢ a demodulator. [6]
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1.3.3.2 Modulace

RF modulace transformuje digitalni data, naptiklad binarni 0 a 1 pfedstavujici emailovou
zpravu z datové sit€¢ do RF signalu vhodného pro pienos vzduchem. To zahrnuje pfevedeni
digitalniho signalu ptfedstavujiciho data do analogového signdlu. V rdmci tohoto procesu
modulace ptekryva digitalni datovy signal nosnym signalem, radiovou vlnou se specifickou
frekvenci. Modulace je nezbytna z diivodu neprakti¢nosti pfenaset data v jejich nativni po-
dobé&. Rekndme napiiklad, Zze Karel chee vyslat sviij hlas bezdratové z Prahy do Brna, coZ je
asi 200km. Jednim z pfistupi je, aby Karel vyuzil skute¢né vysoce vykonny systém zesilo-
vace zvuku, aby zvysil hlas tak, aby byl slySet v rozsahu 200km. Problémem s timto pfistu-
pem je pravdépodobnost, ze vSichni v Praze a Sirokém okoli ohluchnou z divodu velmi vy-
soké hlasitosti. Mnohem lepSim ptistupem je modulovat Karlovo hlas rddiovym nebo své-
telnym nosnym signalem, ktery je mimo dosah lidského sluchu a vhodny pro §ifeni vzdu-
chem. Datovy signal mize ménit amplitudu, frekvenci nebo fazi nosného signalu a zesileni
nosného signalu nebude omezovat ¢loveka, protoze bude mimo rozsah lidského sluchu. To
je ptesné to, co déla modulace. Modulator smichava zdrojovy datovy signal s nosnym sig-
nalem. Vysila¢ navic spojuje modulované a zesilené signaly s anténou, ktera je urcena k pre-
chodu signalu do vzduchu. Modulovany signal nasledn€ opusti anténu a $ifi se vzduchem.
Anténa piijimaci stanice spoji modulovany signal s demodulatorem, ktery derivuje datovy
signal ze signalu nosného. Kromé amplitudové (ASK), frekvencni (FSK), tazoveé (PSK) mo-
dulace se dnes vyuziva nejvice kvadraturni amplitudova modulace (QAM), kterd méni am-
plitudu zaroven s fazi. Vyhodou QAM je schopnost reprezentovat velké skupiny bitl jako
jednu kombinaci amplitudy a faze. Ve skutecnosti napt. nékteré systémy zalozené na QAM
vyuzivaji 64 riznych fazovych a amplitudovych kombinaci, coZ vede k reprezentaci 6 dato-
vych bitli na jeden symbol. Vicetroviiové kombinace fdze a amplitudy v QAM umoziuje

standardiim jako 802.11n a 802.11ac podporovat vyssi prenosové rychlosti. [6]

1.3.3.3 Rozprostiené spektrum

Po modulaci digitalniho signalu do analogového nosného signdlu pomoci FSK, PSK nebo
QAM nekteré WLAN vysilace rozprostiraji modulovany nosny signdl pies Sirsi spektrum,
tak aby spliovala regulacni nafizeni. Tento proces, nazyvany rozprostiené spektrum, vy-
znamn¢ snizuje moznost vnéj$iho a vnitiniho ruSeni. V dusledku toho regulac¢ni organy
obecné nevyzaduji, aby uzivatelé rozprostieného spektra vlastnili licenci. Rozprostiené

spektrum (Obr. 9), plivodné vyvinuté pro armadni ti€ely, rozprostira silu signalu skrze Siroky
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pas frekvenci. Radiové komponenty rozprostfen¢ho spektra pouzivaji modulaéni techniku
pfimého rozprostieného spektra (DSSS) nebo modulacni techniku pteskakovani mezi frek-

vencemi (FHSS). [6]

_ Narrowband Signal
Amplitude or Noise

Spread Spectrum
Signal

Frequency

Obr. 9. Rozprostiené spektrum. [6]

1.3.3.4 Ortogonadlni multiplex s frekvencnim délenim

Namisto vyuziti rozprostfeného spektra, vysokorychlostni bezdratové sit¢ WLAN vyuzivaji
,»Ortogonalni multiplex s frekvencnim délenim* (OFDM), cozZ je technika Sirokopasmové
modulace, ktera vyuZiva frekvencni déleni kanalu. OFDM rozdéluje signal modulovany po-

moci FSK, PSK a QAM na vice subnosnych signalii obsazujicich urcity kanal. OFDM je

—

H
Y L

-] (= ]
3 ha =

Multiple sub-channels
provide parallel transmission

Obr. 10. OFDM. [6]

mimotadné efektivni a umoZziuje tak poskytovat vyssi prenosové rychlosti. OFDM se vyu-
ziva jiz delsi dobu, podporuje globalni standard pro asymetrickou digitalni Gi€astnickou linku

(ADSL) a vysokorychlostni kabelovy telefonni standard. [6]

1.4 Shrnuti

Prvni kapitola pojednava o historii Wi-Fi, diivodu a potiteb¢ jejiho vzniku. Seznamili jsme
se se sadou standardil IEEE 802.11 pro bezdratovou lokalni sit’ pro vefejna frekvencni pasma
2,4GHz a 5GHz. Dalsi odstavec je vénovan technologii Wi-Fi a jejim soucastem. Nasledné

je detailnéji rozebrana sitové a radiova topologie Wi-Fi.
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2  ZABEZPECENI WI-FI

Specifickéd opatfeni musi byt pfijata k udrzeni bezpe¢nosti v bezdratové siti. Nicmén¢, ne
kazdy pristup k zabezpeceni funguje ve vSech prostfedich a rtiznych situacich. Optimalni
feSeni pro danou sit’ je zavislé na mnoha faktorech napt. pozadované vysi zabezpeceni, ve-
likosti sité, zda je pozadovan piistup pro externi uzivatele atp. Zabezpeeni WLAN je zajis-
téno dvéma procesy: autentizaci (authentication) a Sifrovanim (encryption). Ovéfeni resp.
autentizace je zde vnimano jako verifikace autorizace stanice ke komunikaci s jinou stanici.
V infrastrukturnim modu probiha autentizace mezi AP a kazdou stanici. Autentizace je ne-
zbytnou podminkou pro asociaci. Asociace je zfizeni komunikacnich sluzeb mezi AP a sta-
nici a mapovani stanice do ptistupovému bodu, aby mobilni uzel ziskal ptistup do dratové
sité. Autentizace mize byt ve forme ,,Otevien¢ho systému‘ (Open System) nebo ,,Sdilen¢ho
klice* (Shared Key). V Otevieném systému miize byt jakékoliv zadajici stanici udéleno ove-
teni. Usp&ch viak neni zaruden. Stanice, ktera zadost piijima, mize zadost o ovéfeni odmit-
nout. V systému Sdilené¢ho klice pouze stanice, které znaji sdileny kli¢, mohou byt autenti-
zovany. Samoziejmé prenos Sdileného klice by mohl vést k jeho odposlechu neopravnénymi

uzivateli. Je tedy zaSifrovan jesté pred vlastnim Sifrovanim. [7]

2.1 Identifikator sady sluzeb

SSID je zkratka pro identifikator sady sluzeb. Laicky feceno, SSID je nazev sit€ Wi-Fi. Lidé
se obvykle setkavaji s SSID, kdyZ pouZzivaji mobilni zatizeni vybavené¢ Wi-Fi adaptérem pro
piipojeni k bezdratové siti. Pokud na mobilnim zatfizeni zapneme Wi-Fi adaptér, a pokusime
se ptipojit k bezdratové siti, na obrazovce se zobrazi seznam SSID — to jsou nazvy vsech siti,
které jsou v dosahu mobilniho zatizeni resp. Wi-Fi adaptéru. [7] [8]

Wi-Fi

WiFi L on_§

Choose a Network. ..

HESFWIFI =B
prime e
diops a= 8
hsnet iT e
Other... 3

Obr. 11. SSID (zdroj: https://sfgov.org).
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2.1.1 Nastaveni SSID

SSID mohou mit délku az 32 alfanumerickych znakt. Jsou také citlivé na velikost pismen;
»MRACEK* je jina sit’ nez ,,mracek*. Mnoho vyrobct bezdratovych routeri nastavili zafi-
zeni tak, aby ve vychozim nastaveni pouzivali obecny ndzev (Casto znacka a model routeru
nebo access pointu). Zékladnim bezpecnostnim pravidlem je zména vychoziho nazvu SSID
a hesla. Toto zakladni zabezpeceni znesnadni potencidlni proniknuti do sité a také snizuje
pravdépodobnost, ze dveé rizné bezdratové sité se stejnym SSID budou mezi sebou v dosahu.
Nastaveni SSID se provadi zménou v konfiguraci bezdratového zatizeni, ptistupné vétSinou

pres piikazovou fadku, webové rozhrani ¢i softwarovy konfigurator. [7] [8]

2.1.2 Standardizace SSID

Standardy protokolu IEEE 802.11 urcuji, ze SSID bude pfipojen k hlavicce paketl odesla-
nych pies lokalni bezdratovou sit’ (WLAN). To poméha zajistit, aby byla data piendsena do
spravné sité a ze spravné sité. SSID odlisuje jednu WLAN od jiné, takze vSechny piistupové
body a vSechna zatizeni pokousejici se o ptfipojeni ke konkrétni siti WLAN musi pouzivat
stejné SSID, aby umoznily efektivni roaming. Jako soucast procesu asociace musi mit bez-
dratovy adaptér stejné SSID jako ptistupovy bod, nebo nebude povoleno ptipojit se k za-
kladni sad¢ sluzeb (BSS). [7] [8]

2.1.3 Bezpecnost SSID

SSID je nutnym zékladem pro ,,bezpecnou‘ bezdratovou sit’, ale samo o sobé bezdratovou
stupovych bodi vysila SSID nekolikrat za vtetinu uvnitf fidicitho ramce (,,beacon frame*).
Hacker tak mize snadno identifikovat SSID pomoci néstroje pro analyzu 802.11. Néktefi
sitovy administratofi vypinaji vysilani SSID ve snaze ,,skryt“ sit’, toto ,,zabezpe€eni* vSak
muze mit zcela opacny dusledek, napt. ve zvySeném zajmu o napadeni sité. Administratofi
mohou pfistupovému bodu ptifadit vice nez jedno SSID. Pouziti vice SSID umoziuje uZzi-
vatelim pfistup k rtiznym sitim, kazdy s riznymi bezpecnostnimi politikami a funkcemi

(napf. ptistup pro zaméstnance a ptistup pro hosty). [7] [8]

2.2 Filtrovani MAC adres

Vétsina bezdratovych routeri a jinych ptistupovych bodl zahrnuje volitelnou funkcionalitu

nazvanou filtrovani MAC adres resp. filtrovani hardwarovych adres. Jedna se tedy o dalsi
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prvek zabezpeceni ve smyslu omezeni zafizeni, kterd se mohou pfipojit k siti. Vzhledem
k tomu, ze MAC adresy mohou byt falesné (podvrzené), tak i pies tento fakt, je pouziti fil-
trovani hardwarovych adres jako dalsi stupen zabezpeceni doporuceno. V typické bezdra-
tové siti se miize jakékoli zatizeni, kterd ma ptisluSna povéteni (zna SSID a heslo), ovérit
pomoci smérovace a pripojit se k siti, ziskat adresu IP a pfistup napt. k Internetu a jinym
sdilenym prostfedktim. Filtrovani MAC adres pfidadva do tohoto procesu dalsi vrstvu. Jesté
predtim, nez se zafizeni ptipoji k siti, router zkontroluje adresu MAC zafizeni podle inter-
niho seznamu schvalenych adres. Pokud se MAC adresa klienta shoduje s MAC adresou
uvedenou v seznamu povolenych MAC adres routeru, je ptistup povolen; v opaéném ptipadé

je zablokovan. [8] [9]

2.3 Wired Equivalent Privacy

Wired Equivalent Privacy (WEP) byl vyvinut pro bezdratové sit¢ a schvalen jako bezpec-
nostni standard Wi-Fi v zati 1999. Wired Equivalent Privacy je doslovné: soukromi ekviva-
lentni dratovym sitim, bezpecnostni protokol pro bezdratové lokalni sit¢ (WLAN) defino-
vany ve standardu 802.11b. WEP je navrzen tak, aby poskytoval stejnou Groven zabezpeceni
protoZze sit€¢ LAN jsou chranény fyzickymi vlastnostmi své struktury, které maji nékteré nebo
vSechny ¢asti sité uvnitf budovy, kterou lze chrénit pfed neopravnénym piistupem. WLAN,
které jsou ptes radiové viny, nemaji stejnou fyzickou strukturu, a proto jsou zranitelné&jsi.
WEP si klade za cil zajistit bezpe¢nost Sifrovanim dat pfenaSenych pies radiové viny, tak
aby byla chranéna pfii penosu z jednoho koncového bodu k druhému. Bylo vsak zjisténo, Ze
vrstvach OSI modelu — datového spoje a fyzickych vrstev; nenabizi proto komplexni zabez-
peceni. Cracketi pfisli na to, jak WEP prolomit, jednoduse pomoci volné¢ dostupnych na-

stroji. V roce 2004 Wi-Fi aliance oficialn€ opustila WEP jako Sifrovaci standard. [8] [9]

keystream
v+ key—[res]—[o 1 o1
— |
Seed &

prain text—— [T 1[0 ] 0]
[+]o]o]4]

Cipher text ——

Obr. 12. Zakladni WEP sifrovani. [8]
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2.4 Wi-Fi Protected Access

WPA je zkratkou pro Wi-Fi Protected Access doslovné: chranény ptistup k Wi-Fi a je bez-
pecnostni technologii pro sit¢ Wi-Fi. Byla vyvinuta v reakci na slabé stranky protokolu WEP
rovani pomoci jedné ze dvou standardnich technologii: Temporal Key Integrity Protocol
(TKIP) a Advanced Encryption Standard (AES). WPA také obsahuje vestavénou podporu
autentizace, kterou WEP nenabizi. 128bitovy TKIP, ktery dynamicky vytvaii novy kli¢ pro
kazdy datovy paket; WEP mél pouze mensi 40bitovy Sifrovaci kli¢, ktery byl staticky a mu-
sel byt ruéné zadavan na bezdratovych ptistupovych bodech (AP). TKIP byl navrzen, aby

fungoval 1 se star§imi zafizenimi podporujicimi WEP s aktualizovanym firmwarem. [9] [10]

2.4.1 WPA-Personal

Neboli také WPA-Osobni je varianta WPA, urena pro pouziti v domacich sitich, se nazyva
také WPA Pre Shared Key nebo WPA-PSK. U WPA-PSK, podobné¢ jako u WEP, je nastaven
staticky kli¢ nebo heslo, ale pouZziva se Sifrovaci protokol TKIP. WPA-PSK automaticky

vvvvvv

nika je odhalit a vyuzit. [9] [10]

Securnity Mode U WPAPersonal jj
Wireless Isolation:(within SSID) #® Enabled ' Desabled

WPA Algonthm TKIP = I

Pre-shared Key I

Key Renewal 3600 seconds

Obr. 13. Zabezpeceni WPA-Personal. [10]

2.4.2 WPA-Enterprise

Neboli téz WPA-Podnikové je varianta bezpecnostniho bezdratového mechanismu uré¢eného
pro malé az velké podnikové bezdratové sité. Jedna se o vylepseni bezpecnostniho protokolu
WPA s pokrocilym ovéfovanim a Sifrovanim. WPA-Enterprise funguje obdobné jako WPA-
Personal (WPA-PSK), ale vyzaduje, aby se kazdy uzivatel sdm autentizoval prostfednictvim
napf. serveru RADIUS. WPA-Enterprise funguje ptfifazenim dlouhého Sifrovaciho klice kaz-
dému pfipojenému zatizeni. Tento kli¢, ktery je sdilen s uzivateli, neni viditelny a automa-

ticky se pribézné meéni. Server RADIUS pouzivé protokol IEEE 802.1x, ve kterém jsou
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uzivatelé oveérovani na zaklad¢é jména a hesla, digitalnich certifikatd, biometrickych udaji
atp. WPA-Enterprise vyuziva piedev§im Sifrovaci mechanismus AES, ale také podporuje

protokol TKIP. [9] [10]

2.5 Wi-Fi Protected Access I1

WPA a WPA2 jsou soubézné bezpecnostni standardy. WPA adresuje vétsinu z IEEE 802.111
standardu; certifikace WPA2 dosahla plné¢ho souladu. Nicméné¢ WPA2 nebude fungovat
s n¢kterymi starSimi sitovymi kartami, proto byla zachovana soub&znost obou standardi.
V dnesni dobé je doporuceno pouzit k zabezpeceni Wi-Fi pouze standardu WPA2. Nejdule-
vyuzivajici protokol ,,Counter Mode/CBC-MAC Protocol* (CCMP) nazyvaného ,,Advanced
Encryption Standard* (AES). Existuji také dvé verze, stejn€ jako u WPA, Osobni (Personal)
a Podnikové (Enterprise). Ob¢ pouzivaji silnou Sifrovaci metodu AES-CCMP pro Sifrovani
dat prenasenych vzduchem. Hlavni rozdil mezi témito rezimy zabezpeceni je ve fazi ovéro-
vani. WPA2 Enterprise pouziva protokol 802.1x na Grovni podniku. WPA2 Personal pouziva

pfedem sdilené klice (PSK) a je urcen pro doméci pouziti. WPA2 Enterprise byl navrzen

wevr

2.5.1 WPA2-Personal

V angli¢tiné WPA2-Personal nebo WPA2-PSK. Jedna se o metodu zabezpeceni predem sdi-
leného klice (PSK), kterd byla navrZena pro domaci pouziti bez vyuZiti podnikového auten-
tizaéniho serveru (RADIUS). Heslova fraze pro WPA2-PSK miize mit a 63 znakd. Sifro-
vani WPA2-PSK zabezpecuje TKIP nebo CCMP-AES. Existuje pouze nékolik situaci, ve
kterych by mohl byt WPA2-PSK nasazen. Prvnim je ptipad, kdy sit’ ma pouze nékolik zafi-
zeni, z nichz vSechny jsou divéryhodné, napt. domécnost nebo mala kancelat. Dale jako
moznost jak omezit piilezitostnym uzivatelim pfistup k oteviené siti, pokud neni mozno
nasadit tzv. captive portal, napf. internetova kavarna nebo sit’ pro hosty. Pfipadné jako alter-

nativni sit’ pro zatizeni, kterd nejsou kompatibilni s 802.1x, jako napft. herni konzole. [9] [10]

2.5.2 WPA2-Enterprise

WPAZ2-Enterprise je dostupné jiz od roku 2004 a je oznaCovan jako soucasny standard za-
bezpeceni bezdratovych siti. Nasazeni WPA2-Enterprise vyzaduje server RADIUS, ktery
zpracovava ulohu ovétrovani piistupu. Vlastni proces oveéfovani je zaloZen na politice proto-

kolu 802.1x a je poskytovan v né€kolika rliznych systémech oznacenych EAP (Extensible
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Authentication Protocol). Protoze je kazdé zatizeni pted pfipojenim ovéteno, je mezi zafi-
zenim a siti efektivné vytvoren privatni tunel. To je divodem, pro¢ je WPA2-Enterpise ozna-
¢ovan také jako zabezpecené bezdratové pripojeni. Dalsi vyhodou 802.1x je moZnost nasta-
vit sit¢ VLAN, kterd sdruzuji bezdratova zatizeni, jako by byla v osobni siti LAN. To mlize
usnadnit spravu politik a mize optimalizovat sitovy provoz. Ovsem WPA2-PSK i WPA2-
Enterprise bezpecnostni standard ma své slabiny a potencialni utocnici jich dokézali vyuzit

vewvr

WPA3. Veskera moderni zafizeni certifikovand na Wi-Fi 6 podporuji WPA3. [10] [11]

2.6 Wi-Fi Protected Access II1

Wi-Fi Aliance v roce 2018 oznamila novy standard v bezdratové siti, ktery se nazyva ,,Wi-
Fi Certified WPA3“. WPA3 je navrzen jako nastupce Siroce pouzivaného WPA?2 a piinési
fadu zakladnich vylepSeni, ktera zlepSuji ochranu zabezpeceni a postupy integrace v ramci
osobnich, vefejnych a podnikovych siti. WPA3 nahrazuje kryptografické protokoly na-
chylné k off-line analyze protokoly, které vyzaduji interakci s infrastrukturou pro kazdé od-
hadované heslo, takZe infrastruktura miiZze ¢asoveé omezit pocet odhadi. Integrita dat je im-
plementovana pouZzitim algoritmu SHA2, ve kterém jsou generovany rtzné hashovaci
funkce pro rizné vstupy. To znamend, ze novy WPA3-CNSA (EAP-TLS) vyuziva Sifrovaci
sady Suite-B TLS a zaroven zavadi 192bitové zabezpeceni, které se pouziva v kritickych
armadnich, obrannych a obdobnych aplikacich. Tyto Sifrovaci sady kombinuji vSechny
rizné moznosti — rezim Sifrovani, algoritmus hash, vyménu kli¢t, metodu ovéfovani — do
jednoho baliku, ktery zajistuje konzistentni zabezpeceni pro kazdé ptipojeni uzivatele.
Stejn€ jako u WPA a WPA?2 existuji dva rezimy zabezpeceni WPA3-Osobni (Personal) a
WPA3-Podnikové (Enterprise). Hlavni rozdil mezi témito dvéma rezimy zabezpeceni je ve

fazi ovérovani. [12]
2.6.1 Opportunistic Wireless Encryption

Z anglického ,,Opportunistic Wireless Encryption* (OWE) je funkce ve WPA3, kter4 nahra-
zuje ,,Open® autentizaci, ktera je Siroce pouzivana v hotspotech a vetejnych bezdratovych
sitich. Klicovou myslenkou je pouziti mechanismu pro bezpe¢nou vymeénu klici pro Sifro-
vani veskeré komunikace mezi zatizenim (klientem) a ptistupovym bodem. DeSifrovaci kli¢

pro komunikaci je odli§ny pro kazdého klienta pfipojujiciho se k p¥istupovému bodu. Zadné
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WPA2

Wi-Fi Protected Access 2

Security protocol developed
by the Wi-Fi Alliance for use
in securing wireless networks.

2004

WPA2 uses the Advanced
Encryption Standard (AES)
with CCMP standard.

128-bit

Pre-Shared Key (PSK)
exchange protocol.

WPAZ2 Personal: Pre-shared
Keys (PSK) WPA2 Enterprise:
IEEE 802.1X (Radius)

Uses 802.11x Open
Authentication & Extensible
Authentication Protocol
(EAP)

CBC-MAC having 64-bit
Message Integrity Code (MIC)

Wi-Fi Protected Setup (WPS)
- Vulnerable

Mandates support of PMF
since early 2018. Older
routers with unpatched

firmware may not support

PMF.

Yes.

Yes.

WPAS3

Wi-Fi Protected Access 3

Next generation of WPA2 and has
better security features.

2018

AES-GCM encryption & Elliptical
Curve Cryptography of CNSA Suit B.

192-bit

Uses the Simultaneous
Authentication of Equals (SAE), also
known as Dragonfly Key Exchange,
with Forward Secrecy feature.,

WPA3 Personal; 128-bit SAE
(Optional 192-bit) WPA3 Enterprise:
192-bit SAE

Opportunistic Wireless Encryption
(OWE). OWE also protects open
"unsecured" networks. e.g. Wi-Fi at
libraries or cafes.

Secure Hash Algorithm-2 for each
input.

Wi-Fi Easy Connect using Device

Provisioning Protocol (DPP) -
Secure.

WPA3 mandates use of Protected
Management Frames (PMF).

No, due to SAE key exchange.

Blocks authentication after a certain
number of failed log-in attempts.

Obr. 14 Porovnani WPA2 s WPA3. [12]

z ostatnich zafizeni v siti nemtize tuto komunikaci deSifrovat. WPA3 také blokuje ovétovani
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po urcitém poctu neuspesnych pokust o piihlaseni a tim také poskytuje ochranu proti itoku
brutalni silou. Velkou vyhodou OWE je, Ze ptipojeni k oteviené siti Wi-Fi, je pfenos mezi
zafizenim a piistupovym bodem Sifrovan. WPA3 také zavadi povinné testovani fetézce cer-
tifikat a povinnou ochranu fidiciho ramce, kterd pomaha zabezpecit zatizeni pred Gtokem,

ktery se maskuje jako ptistupovy bod. [12]

2.6.2 Simultaneous Authentication of Equals

»Simultaneous Authentication of Equals® (SAE) je novy bezpe¢nostni standard, ktery pou-
zivanovy protokol vymény kli¢li, zndmy jako systém vymény kli¢ti ,,Dragon Fly Exchange*.
WPA3 definuje novy handshake, ktery poskytuje robustni ochranu i v ptipadech pouziti

méng slozitych hesel. [12]

2.6.3 Forward Secrecy

WPA3 poskytuje ,,Forward Secrecy®, protokol, ktery je navrzen tak, aby ani ato¢nik vyba-
veny sitovym heslem, nemohl odposlouchavat komunikaci mezi ptfistupovym bodem a ji-

nym klientskym zafizenim. [12]

2.6.4 Easy Connect

WPA3 obsahuje funkci ,,Easy Connect, ktera napomaha ke zjednoduseni procesu konfigu-
race zabezpeceni pro zafizeni, kterd maji omezenou nebo Zadnou zobrazovaci jednotku.
Zjednodusen¢ napt. mobilni telefon nebo tablet, mize byt pouzit ke spravé vsech zafizeni,
piipojenych k siti, z jednoho rozhrani. Pomoci protokolu DPP (,,Device Provisioning Proto-
col“) mohou uzivatelé moci snadno ptipojit mini zatfizeni nebo loT zatizeni. DPP poskytuje
témto zatizenim povéieni podobné certifikatim a umoznuje divéryhodnému zafizeni zavést
do sité€ jiné zafizeni, coz se uplatni zejména v podnikovych prostiedich s velkym mnozstvim

instalovanych zafizeni. [12]

2.7 Shrnuti

V této kapitole jsme se seznamili s moznostmi zabezpeceni bezdratové sité. Zabezpeceni
bezdratové sité je tedy zajisténo dvéma procesy; autentizaci a Sifrovdnim. Autentizace je
mandatorni a mize byt ve dvou formach; Otevieny systém nebo Sdileny kli¢. Zakladnim
nejnizsim stupném zabezpeceni WLAN je zména nazvu SSID a jeho ptipadné skryti. Dal§im
krokem mutize byt pouziti filtru MAC adres. Je zminén dnes jiz nepouZzivany bezpecnostni

standard WEP, a jeho nastupce WPA ve verzi WPA, WPA2, WPA3. Tyto bezpecnostni
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standardy mohou byt konfigurovany jako Private, uréené pro domaci pouziti nebo malé kan-
celafe (tzv. SOHO) nebo jako Enterprise, urcené pro firemni a komercni pouziti. Tak jako

WEP, tak i WPA a dnes hojn¢ vyuzivané WPA2 maji své slabiny a budou postupné nahra-

24



UTB ve Zliné, Fakulta aplikované informatiky

31

II. PRAKTICKA CAST
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3 PRUZKUM LOKALITY

Pted vlastnim navrhem jednotlivych komponent hotspotu je nutné zpracovat tzv. ,,Site Sur-
vey* tedy prazkum lokality, resp. prizkum administrativniho objektu pro nasazeni a pokryti
signalem Wi-Fi. Pro tyto ucely bude pouzit software Tamograph Site Survey a vybrany HW
Wi-Fi adaptér. Na zdklad¢ vysledki stavajiciho stavu budou navrzeny vlastni komponenty
hotspotu, zejména jejich konfigurace, umisténi atd. Prlizkum a vlastni instalace hotspotu
bude provedena v administrativnim vicepodlaznim objektu SouthPoint, Praha 4. Pokryti sig-
nalem Wi-Fi je uvazovano v gardzi, recepci a ¢tvrtém nadzemnim podlazi. Jednéa se o mo-
nolitickou zelezobetonovou konstrukei s prosklenymi okennimi a dvetnimi otvory. Vzdale-
nost ostatni zastavby od administrativni budovy je n€kolik stovek metrt. V blizkém okoli se
nachdzi jak bytova tak i komer¢ni a vetejna zdstavba. Vzdalenost téchto objektl je natolik
dostacujici, ze by nemélo dochazet ke vzajemnému ruseni signalit Wi-Fi se sousednimi ob-
jekty, ale stale je mozné ruseni od externich Wi-Fi v perimetru administrativniho objektu.

Ostatné detailni odpovéd’ na tyto otazky poskytne niZe provedeny Site Survey.

3.1 Nastroje prizkumu

Software spole¢nosti TamoSoft Ltd., Tamograph Site Survey, je profesionalni, vykonna a
uzivatelsky intuitivni aplikace pro sbér a vizualizaci dat Wi-Fi. Nasazeni a nasledna udrzba
bezdratovych siti vyZaduje pouziti profesionalniho radiofrekven¢niho nastroje pro prizkum

lokality, ktery ulehcuje jinak ¢asové narocné a velmi slozité tikoly, jako je prubézna analyza

G Zone Assprj® - TamoGragh Site Survey - olEN

Obr. 15. Tamograph Site Survey. [13]

a hlaseni intenzity signalu, Sumu a ruseni, propustnosti TCP a UDP, alokace kanala, rych-
losti pienosu dat atd. Pomoci néstrojii pro Site Survey je dosazeno sniZzeni celkového Casu a

nakladii spojenych s nasazenim a udrzbou bezdratovych siti WLAN 1 zlepSeni vykonu a
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pokryti sité. Prizkumy jsou nezbytné, jelikoz neni jednoduché predvidat Siteni bezdratovych
vin, zvlasté pak v uzavienych prostorech. Vzhledem ke vSem proménnym, které mohou
ovlivnit stav a vykon bezdratové sité je to prakticky nemozné. Ménici se podminky, dokonce
1 takova drobnost, jako navstévnik s notebookem vybavenym starym bezdratovym adapté-
rem, ktery se k hotspotu pfipoji, mize ovlivnit vykon sit¢ WLAN. Kromé toho, vzhledem
k Sirokému rozsifeni bezdratové infrastruktury, hraji velmi dalezitou roli faktory jako ruseni
z okolnich siti WLAN. Doporucuje se provadét pruizkumy lokality pravidelné nejen pred,

ale 1 po nasazeni Wi-Fi sité. [13]

3.2 Planovani prizkumi

o Prizkum pred-nasazenim: v této fazi je nutné provést prizkum na misté, aby se oveé-
filo, Ze plan sit¢ funguje v redlném prostedi. Umisténi doc¢asnych ptistupovych bodi
(AP) arychly prehled o vyslednych vlastnostech sit¢ WLAN umoziuji projektantim
jemné doladéni umisténi AP a antén, urcit optimalni pocet a typy AP a vyhnout se
z6nam s nedostateCnym pokrytim. Pomoci SW Tamograph je mozné také pied nasa-
zenim provést simulaci ve virtualnim prostiedi. [13]

e  Priizkum po-nasazeni: po nasazeni sit¢ WLAN je nutné provést kompletni ovétenti,
aby bylo zajisténo, ze vykon a pokryti sit¢ WLAN budou spliovat pozadavky na-
vrhu. V této fazi je dokonceno umisténi zatizeni Wi-Fi a m¢l by byt vygenerovan
report, aby bylo mozné se vratit k historickym zaznamtm v ptipad¢ budouci potieby.
[13]

e  Priizkum pravidelny: udrzeni vysoké urovné vykonu a pokryti vyzaduje pravidelné
pruzkumy. Novi uzivatelé, nové vybaveni, rozsifeni sité, nové sousedni sit¢ WLAN
a dalsi faktory mohou nepfiznive ovlivnit vasi sit WLAN. M¢lo by to byt pravidelné

sledovano. [13]
3.3 Typy pruzkumi

Tamograph poskytuje tfi typy prizkumi — pasivni, aktivni a prediktivni.

e Pasivni pruzkum: béhem tohoto typu prizkumu aplikace sbira komplexni data z RF
prostiedi, informace o ptistupovych bodech (AP) a jejich charakteristikach, sila sig-
nalu, hladina Sumu, ruseni atd. Nazyva se pasivni, protoze pii tomto typu prizkumu

aplikace pasivné naslouché paketiim a nepokousi se piipojit k sitim WLAN. [13]
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o Aktivni prizkum: nicméné, aby prazkum poskytl vice informaci o skute¢ném vykonu
sit¢ WLAN, miize Tamograph provadét tento typ prizkumt, béhem kterych se Wi-
Fi adaptér piipoji k bezdratové siti (sitim) podle vlastniho vybéru pro zméteni sku-
teCné propustnosti a nékolika dalsich metrik. [13]

o Prediktivni prizkum: na rozdil od pasivnich a aktivnich prizkumu se tento typ pri-
zkumu neprovadi na mist€. Jedna se o poc¢itaCovou simulaci, ve které jsou predvidany
charakteristiky Wi-Fi pro model virtualniho prosttedi vytvoreného uzivatelem. Pro-
ces vytvareni a upravy virtudlniho prostiedi, vybér a umisténi simulovanych pftistu-
povych bodl a analyza vysledné sit¢ WLAN se bézné oznacuje jako ,,RF planovani®.
[13]

3.4 Spektralni analyza

Aplikace Tamograph Site Survey mtze provadét spektralni analyzu. Tato funkcionalita je
dostupnd pouze pti pouziti specidlniho HW vybaveni (napt. Wi-Spy dBx) uréeného pro po-
slech a analyzu frekvencnich pasem zatfizeni Wi-Fi. Tato nelicencovana vetejna frekvencni
pasma jsou Casto sdilena s ostatnimi ,,ne-Wi-Fi* zdroji RF signalu, naptiklad bezdratové

kamery, mikrovinné trouby nebo bezdratové telefony, které zptsobuji ruseni. Uéelem spek-

Obr. 16. Wi-Spy dBx. [13]

tralni analyzy je detekovat a identifikovat takové zdroje ruSeni, eliminovat je a identifikovat
kanaly WLAN s minimalnim ruSenim. Tamograph mlZe provadét spektralni analyzu sou-
¢asné s pasivnimi prizkumy propojenim s Wi-Spy, USB spektralnim analyzatorem od spo-
le¢nosti MetaGeek. Kdyz je Wi-Spy zapojen, zobrazi se na centralnim panelu hlavni obra-
zovky TamoGraphu obraz zivého spektra. Po provedeni priizkumu, shromazdéna data mo-

hou byt vloZena do vystupnich sestav ve formatu PDF nebo HTML. [13]
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3.5 USB Wi-Fi adaptér

Pro tcely provadéni prizkumu softwarem Tamograph bude pouzit USB Wi-Fi adaptér Zyxel
NWD6605, ktery podporuje teoretickou rychlost az 300Mbps pro 2.4GHz a 867Mbps pro

5GHz pasmo. Adaptér je dodavan se dvéma anténami, které umoznuji poskytovat $irsi po-

Obr. 17. Zyxel NWD 6605. [14]

kryti a lep$i bezdratovy vykon. Seznam doporuc¢enych USB Wi-Fi adaptéri pro provadéni

Site Survey se softwarem Tamograph Ize dohledat na strankach spole¢nosti Tamos Ltd.

3.6 Prediktivni prizkum lokality

Prediktivni prizkum lokality je ,,virtualni prohlidka“ objektu nebo prostoru, ktery vyuziva
prislusné informace o lokalité pro planovani bezdratove sité. Obvykle to znamen4, Ze ptido-
rysy lokalit jsou nacteny do ptislusného softwaru pro prediktivni prizkum mista, aby se vy-
tvofil navrh bezdratové sité. Nastroje pro prediktivni prizkum berou v Gvahu stavebni ma-
terialy, metry ¢tvere€ni, pocet pfedpokladanych uzivatelll, typy antén a aplikaci a dalsi pro-
meénné, aby poskytly spolehlivy prediktivni bezdratovy plan pro danou lokalitu. Prediktivni
prazkumy jsou efektivnéjsi pii predvidani pfifazeni kanald, nastaveni vykonu a umisténi

ptistupovych bodi nez fyzicky prizkum.

3.6.1 Instalace softwarového nastroje

Software je ke stazeni ze stranek spole¢nosti TamoSoft (neni v ¢eské lokalizaci) pro evalu-
acni ulely zcela zdarma, pro komer¢ni vyuZiti je nutné zakoupit licenci. Po stazeni instalac-

niho archivu (t¢. verze 6) do pocitae se vlastni instalace provede spuSténim souboru
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setup.exe. Software je kompatibilni s opera¢nimi systémy Windows nebo MacOS. V zav¢-
recné fazi instalace softwaru je nutné nainstalovat specificky ovlada¢ pro nalezeny kompa-
tibilni Wi-Fi adaptér. Timto je instalace ukoncena. Po spusténi aplikace je prvnim nutnym

krokem vytvoreni nového projektu a nahrani ptidoryst zkoumané lokality. V hlavnim menu

Project Wizard %

New Project

Project name and description

Name: |Nowy_projekt_Hotspot

Description: | Hotspot Site Survey]

Project path
EC:\Users\Petr\Documents\TamoGraph Site Survey\, Browse...

@ This wizard will guide you through the steps required to create a new site survey project. Please
specify the project name, type a brief description (optional), and specify the path for the project file.
The project name will be used as the file name. Press F1 for more info.

Help Mext Cancel

Obr. 18 Vytvoreni nového projektu.
aplikace se vybere ,,New Project”, v prvnim okné je mozné zadat ndzev projektu, popis a

vybrat cestu kam bude projekt v poc€itaci uloZzen. V nasledujicim okné po kliknuti na tlacitko

Project Wizard

Environment and Measurement Units

Select environment type

Indoor with medium attenuation (partially enclosed office, e.g., cubicles) ~

Guess range: I 5m

] Extrapolate data beyond the guess range

Measurement units: [m

| @ Select an environment that best describes the site to be surveyed. For each environment, the ~ .
application recommends a guess range, which is the diameter of the circle inside which the
application predicts the WLAN characteristics with a high degree of certainty. The application also
can compute WLAN charactenistics outside the guess range, although such computations have a
lower dearee of accuracv. Check the “Extrapolate data bevond the auess ranae” box to enable

v

Help Back MNext Cancel

Obr. 19. Vyber typu prostiedi.



UTB ve Zliné, Fakulta aplikované informatiky 37

»INext“ je nutné zvolit typ prostfedi a mérné jednotky. Ve tietim kroku tvorby nového proje-

ktu se zvoli kandly pro skenovani pro analyzu pakett. Po kliknuti na rozbalovaci menu ,,Se-
Praject Wizard X

Scanner Settings

Channels to scan

Channel Interval

;
1 50
2
3
4
5
6 250
7 250
3 250
An IEN

Scan interval:
[250 | ms

Use the same interval for all channels

W Select channels ~

@ Select the channels to scan. The application scanner sweeps through the channels supported by the
wireless adapter to collect and analyze packets being sent on the selected channels. You might want
to modify the channel selection if you know that some of the channels supported by the wireless
adapter are not used in your WLAN. Press F1 for more info.

Help Back MNext Cancel

Obr. 20. Volba kanalu.

lect channels* je mozno zvolit pfimo kandly pro Evropu. V pfedposlednim kroku se nahraje

pudorys lokality za souboru, podporovany jsou formaty jako jpg, bmp, pdf, dwg a dalsi.

Project Wizard *

- r

Add a floor plan or site map

Load Image... |

or

Load Street Map...

Specify image name:
|ga razel

@ Add an image file that contains the floor plan or site map of the facility or area you want to survey.
The image file should be between 250 and 2,500 pixels on a side. You will be prompted to calibrate
the map later. You may want to load a street map for large-area GPS-assisted outdoor surveys. Press
F1 for more info.

Help Back Next Cancel

Obr. 21. Nahrani pudorysu.

V poslednim kroku priivodce novym projektem je nutné provést kalibraci, kdy se uzivatelsky

definovand vzdalenost v puidorysu promitne do skute¢né vzdalenosti. Pro kalibraci je nutno
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znat alespon néjakou vzdalenost mezi dvéma body na mapé. To mize byt naptiklad vzdale-

nost mezi dvefmi, okny, zdmi atp. Timto je privodce ukoncen a novy projekt pojmenovany

To calibrate the map, you need to know the distance between two points on the map. This could be the distance between
twao walls or windows, Click on the first point and, while holding down the left mouse button, move the mouse pointer to the
second point. Release the left mouse button when the mouse pointer is over the second point. A red line indicating the
distance will be shown. Mow enter the length of the red line and click "Apply”.

The measured distance isiS.dl Elm | Apply

Obr. 22. Kalibrace mapy.

napf. ,,Projekt Hotspotu* je vytvoten, do projektu je dile mozné ptidavat dalsi patra a jejich

pudorysy, pokud se jedna o vicepatrovy projekt resp. objekt.

3.6.2 Provedeni prediktivniho prizkum

Prediktivni priizkum je piekvapive velmi presny, kdyz jsou pouzity co nejpiesnejsi hodnoty.
V prubéhu prediktivniho prizkumu lokality je doporu¢ovano navrhnout nastaveni ptistupo-
vych bodil na 50%, aby bylo mozné dalsi Gpravy provadét piimo na misté. To umoziuje
zvysit nebo naopak 1 snizit silu signalu v ptipad¢€ potfeby pfi instalaci v realném prostiedi.
V aplikaci Tamograph Site Survey se prediktivni priizkum nachézi pod tla¢itkem ,,RF Plan-
ner*. Po kliknuti na tla¢itko ,,RF Planner* je zptistupnéna programova lista s nabidkou vlast-
nosti konstrukce v nahraném ptidorysu. Do ptidorysu se pomoci vybranych materialti zane-
sou typy zdi a pticek, oken, dvefi, stropu. Nasledné se do pudorysu vyznaci oblast pokryti,
tedy oblast kde je pozadovéano pokryti signdlem Wi-Fi. Je zde i moznost definovat oblast

nasazeni resp. instalace, oblast kde je uvazovana fyzicka montaz ptistupovych bodu. Finaln¢
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pak klikneme na tlacitko ,,Auto-place APs*, kdy pted vygenerovanim virtudlnich ptistupo-

vych bodii miizeme definovat jejich vlastnosti a omezit jejich pocet, ndsledné dojde k auto-

Project  Survey  RFPlanner  View  5&ltings  Help

0O & W

# '
New Open Save | Start Pause Stop Continuous Point-by-Paint GF5 | Calibrate | REPlanner|| AP MNames e Selectad APs  All APs |
k| o il # g
1 i A b Brick Wall 9 35T Elevator Shaft = (& d i tArea v g o
Saiact & Generic dual band 802.11ac 3 Brick Wall 9 cm (3.57) [etevator [l coverage and Deployment Area Delete | Auto-place AP Reconfigure APs
I ] 0 [ . 50 0
[ | i (P I P e 1 F;n el ey ._couarageandmpln,manlma (e e | [ |
B Deployment Area
& ® @ ® B Coverage Area & o] ]
[0 mectangle moge
- > : Paolygon mode
— & 5 e !
e .

| L1 - e e e e e e s e e e e e ey e e ey 2

Obr. 23. RF planovac.

matickému vygenerovani a rozmisténi ptistupovych bodu. Pokud vysledek nespliuje oceka-
vani, je mozné upravit hodnoty pfistupovych bodi, jejich vlastnosti, jako vykon, vysilaci

kanal, pocet AP nebo vlastnosti antény atd. Na dalSich obrazcich je vystup prediktivniho

AP Properties H

Preset:

Generic dual band 302.11ac

Access point name:
[Generic dual band 802112

Radio #1 - 24 GHz Radio#2-5GHz

[ Radia enabled
Standard: ‘Channel width: Channel set

a0211ac w40 MHZ > |36-40 -
MAC address: SEID: Power:
FRFEFEO0ON0E | | | |17 dBm 50 mw w
HT / WHT parameters

Primary channel; Spatial streams:

36 W 3 -

Short Gl Greenfield Supperted Rates...
Antenna
Type: Generic Ormni 2.2 dBi b
Ratation Elevation: Tilt
T oy @ =
Helght |1 g _ Advanced.

Save as Preset... Cangel

Obr. 24. Viastnosti AP.
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prazkumu pro jednotlivé lokality hotspotu s navrzenymi piistupovymi body a jejich navr-

zené umisténi v objektu.

e Prediktivni prizkum: Hotspot Southpoint, lokalita ,,Garaze -1

Multi-MAC/Multi-SSID Access Point

outhPoint Hotspot
FF100:00:05, FFIFFiFF:00100:06

Obr. 25. Prediktivni pruzkum ,, Garaze -1 .

e Prediktivni prizkum: Hotspot Southpoint, lokalita ,,Recepce*

Obr. 26. Prediktivni priizkum ,, Recepce *.

e Prediktivni prizkum: Hotspot Southpoint, lokalita ,,4. patro*

slidorvs 4. patro 13600+ 0m

Obr. 27. Prediktivni pruzkum ,, 4. patro “.
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3.7 Méreni stavajiciho stavu

Pro méfeni a analyzu stavajiciho stavu Wi-Fi signalu v objektu, v planovanych lokalitach
(Garaze -1, Recepce, 4. patro) umisténi piistupovych bodu, je pouzit software Tamograph

Site Survey ve spojenim s externim USB spektralnim analyzatorem ,,Wi-Spy DBx2.

3.7.1 Stavajici stav ,,Garaze -1¢

Meéieni v podzemnich garazich vykazalo nulovou uroven signalu Wi-Fi na frekvencich
2.4GHz 1 na frekvenci SGHz. Spektralni analyza vykazala slaby ruSivy signal v jedné ¢asti
lokality, v prostorech kde je instalovana silnoprouda kabeldz. Na zéklad¢ vysledkt aktivniho
prazkumu bude pfistoupeno k navyseni vykonu piistupového bodu, ptipadné ke zkvalitnéni

odizolovani prostor se silnoproudym vedenim.

3.7.2 Stavajici stav ,,Recepce®

V prostorech recepce v piizemi se vyskytuje vétsi mnozstvi signalit Wi-Fi na rtiznych trov-
nich a taktéz na riznych kanalech. Na vys$si trovni byly naméteny signdly z jiz stavajicich
ptistupovych bodl. VEtsi mnozstvi signald Wi-Fi bylo zjiSténo predevSim na frekvencich

2.4GHz a neptekryvajicich se kandlech 1, 6 a 11, zanedbatelné¢ mnoZzstvi na frekvenci SGHz.

3L LLILE S

LR )

Obr. 28. Spektralni a sitova analyza ,, Recepce .

V prostorech recepce nelze ptili§ ménit umisténi piistupového bodu, pokud by na zakladé
aktivniho priazkumu dochazelo k vypadkiim sité, ztraté paketl atp. bylo by feSenim navyseni
vykonu piistupového bodu v recepci, piipadné i snizeni vykonu stavajicich ptistupovych
bodi. Vysilaci kandl na pfistupovém bodu by mél byt nastaven na nepiekryvajici se kanal

napt. 1, 6 nebo 11. Spektralni analyza nevykazuje zadné rusivé signaly z jinych zdroji nez
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okolnich Wi-Fi zafizeni. Sitovou analyzou byla zjiSténa stavajici Wi-Fi zafizeni, jejich

seznam a zjisténé hodnoty jsou zobrazeny v nasledujicim grafickém ptehledu.

Band / Namse S5ID Ch  Signal Encryption Max Rate  Spatial Streams  MAC Address =
=[] so2.11y
CIE Unknown 802,119 DIRECT-diWorkCen,. 1 -80 WPAZ (COMP) 54,0 1 SESIAE4RA06A
[] 802.11n (2.4 GHz)

:i Ubiguiti 802.11n {24 GHz) SMP-COLLAER 1 =73 WRAZ (CCMPY 1440 2 002722835008
|8 Ubiquiti 802.11n (2.4 GHz) SMP-COLLAR [ -80  WRAZ {CChP 144,0 2 00:2T22B35005
@ Ubsiquiti 802.11n (2.4 GHz) SMP-COLLAR [ 61 WPAZ (CCMP) 144,0 2 00:2T22B35067
=a Unknown 802.11n (24 GHZ) SMP-DORAIN 1 =TT WRAZ ([CCMP) 1440 2 022722835008
&2 Unknown 30211n (24 GHz) SMP-DORAIN [ =82 WPAZ (CCMP) 1440 2 022722835015
& Unknown 802.11n (2.4 GHz) SMAP-DOsAAIN & -61 WPA2 (CCME) 144,0 2 02:2T22:B3:50067
1 &2 Unknown 802.11n (24 GHz) 1 80 WRAZ (COMP) 144,0 2 122722635008
12 Unknown 802110 (24 GHZ) & 82 WPAZ (CCMP) 144,0 2 12ET22BENS
:@ Unknown 802.11n (24 GHZ) [} =61 WPRAZ [CCMP) 1440 2 122722835067
:ﬁ To-LinkT 802.11n (24 GHz) SouthPointd 1 -63  WPA [TKIP)WPA2 (COMP) 1440 2 BAGFRTERSCC
(I8 Ubiguiti 802.11n (2.4 GHz) SMP-COLLAE 11 =71 WRAZ (CCMPY 144,0 2 BAFBEATTOT2A

T Unknown 802110 (24 GHZ) SMP-DOMAIN 1 =71 WPAZ {CCMP) 144,0 2 BRFBE4TTOT
:@ Unknown 802110 (24 GHZ) 1 =73 WPAZ [CCMP) 1440 2 COHFBE4TTITZA
:@ Unknown 802.11n (24 GHz) SMP-DORAIN [ 36 WPAZ [CCMP) 1440 2 FEECDABTIBS4

[[] 8o2.11ac

[ é‘?, Ubiguiti 802.11ac SMP-COLLAE 36 (36-40- -84 WRA2 (CCMP) 400,0 2 BAFBREATEOT2A
I unknown 802.11ac SMP-DOMAIN 36 (36-40. -84 WPRAZ (COMP) 400,0 2 BRFRE4TA0T24
:_?;j Unknown 802.11ac 36 (36-40, -84 WPAZ (CCMP) 400,0 2 CAFBE4TEOT:2A

Obr. 29. Prehled stdavajicich Wi-Fi zarizeni ,, Recepce “.

3.7.3 Stavajici stav ,,4. Patro“

Ve 4. patte administrativniho objektu bylo naméteno vétsi mnoZstvi zdroji Wi-Fi signalu
z blizkého okoli. Zdroje signélu s Grovni vétsi nez -90dBm jsou ignorovany. V lokalité umis-
téni budoucich ptistupovych bodi se vyskytuje vétsi mnozstvi signali Wi-Fi zejména na

kanalech 1,6, 11 jiz stavajicich Wi-F1 zafizeni. MnoZstvi stavajicich zatfizeni vysilajici na

SRICAL AN PR Wi ads

Obr. 30. Sitova analyza ,,4. patro“.

frekvenci SGHz je zanedbatelné. Spektralni analyzou nebyly zjistény Zadné silnéjsi neza-
douci rusivé signaly z jinych zafizeni nez stavajicich Wi-Fi. V objektu se nenachdzi vy-
znamné zdroje nezaddouciho ruSeni kromé silnoproudého vedeni v podzemnich podlazich.

V dot€enych lokalitach hotspotu se vyskytuji zdroje ruSivych signalii na minimalni rovni
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predevs§im od uzivatelskych Bluetooth zatizeni a bezdratovych setii kldvesnic a mysi. Mi-
krovinna trouba instalovana v kuchynce v lokalité¢ ,,4. patro* se nachdzi mimo uvazovanou

oblast pokryti signalem hotspotu.

winayads

Obr. 31. Spektralni analyza 2.4GHz a 5GHz ,,4. patro .

3.8 Shrnuti

Tato kapitola pojednava o prizkumu lokality (,,Site Survey*) a jeho dileZitosti pro vlastni
navrh bezdratové sit¢ Wi-Fi. Vénuje se planovani prizkumu pied a po nasazeni Wi-Fi a
naslednym prubéznym prizkumim. Jsou zminény jednotlivé typy prizkumi: prediktivni,
pasivni a aktivni, které mize dopliiovat spektralni analyza, kterd pomiZze zjistit ne-Wi-Fi
zafizeni, ktera by mohla interferovat s navrzenym Wi-Fi systémem. Déle je pfedstaven zvo-
leny softwarovy néstroj Tamograph Site Survey a hardwarovy spektralni analyzator Wi-Spy,
které byly zvoleny pro provedeni prizkumu. Jsou popsany jednotlivé kroky instalace apli-
kace, pfes vytvotreni nového projektu, vloZeni a kalibraci mapy a naslednym grafickym zpra-
covanim prediktivniho prizkumu. Pasivnimu a aktivnimu prizkumu bude vénovana pozor-
nost v dalsi kapitole. V zavéru kapitoly je provedeno méfeni stavajiciho stavu Wi-Fi pro-

sttedi a sitova a spektralni analyza jednotlivych lokalit.
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4 NAVRH A KONFIGURACE KOMPONENTU HOTSPOTU

Na trhu dnes existuje velké mnozstvi produktt, ze kterych je mozné vybirat. Z diivodu do-
stupnosti a efektivnosti celého feSeni proto nebudou vybrany high-endové produkty, které
poskytuji nejvyssi moznou kvalitu a zabezpeceni, avSak na tikor velmi vysoké ceny a dalSich
at’ jiz servisnich nebo licen¢nich nakladl. Z mnozstvi dostupnych produkti riiznych vyrobceii
pro feseni hotspotu budou vybrany bezdratové produkty Mikrotik, které¢ poskytuji velmi
dobrou kvalitu, zabezpec€eni 1 univerzalnost, rozsdhlou a dostupnou technickou podporu do-
stupnou online a v neposledni fadé, zejména pro ucely feseni hotspotu, integrovanou funkci
hotspot serveru a RADIUS serveru. Zvolené komponenty poskytuji i duélni radio a umoziuji
soucasn¢ provoz na frekvenci 2.4Ghz i 5Ghz. V soucasnosti je na trhu pouze limitované
mnozstvi produktli podporujicich zabezpeceni WPA3. Pro otevieny piistup k hotspotu
2.4GHz je zvoleno optimalni zabezpeceni formou RADIUS serveru, pro spravu objektu pak
zabezpeceni WPA2-PSK pro SGHz radio. Celé feseni hotspotu bude obsahovat n¢kolik pfi-
stupovych bodli rozmisténych dle prediktivniho priizkumu s hlavni centralni jednotkou
umisténou spole¢né s PoE switchem v uzamykatelné rackové skiini v mistnosti ,,velina*
objektu. Tato mistnost je uzamykatelna a pod 24hodinovym kamerovym dohledem se za-
znamem. Jednotlivé ptistupové body budou ptipojeny do PoE switche kroucenou dvoulin-
kou UTP CAT®6. Cely systém bude fizen centralni jednotkou, pfipojenou do PoE switche,
s RADIUS serverem a funkei hotspotu. PoE ptepina¢ bude pfipojen do jiz stdvajiciho rou-
teru, ktery umoziuje ptistup do sité Internet. Posledni komponentou bude stavajici desktop
PC s opera¢nim systémem Microsoft Windows a nainstalovanym softwarem ReadyVoucher,
ktery bude generovat a spravovat povéfeni pro autentizaci prostfednictvim webového pfi-
hlaSovaciho portalu. Centralni jednotka 1 pfistupové body, PC a switch budou pfipojeny na

stavajici centralni zalozni zdroj UPS, ktery zaroven poskytuje 1 funkci pfepétoveé ochrany.

4.1 Hardwarové komponenty

Jednotlivé navrzené hardwarové komponenty feSeni hotspotu:

e Centralni jednotka — Mikrotik Routerboard 960PGS
e Piistupové body 2.4GHz a 5GHz — Mikrotik cAP ac
e Pristupové body 2.4GHz — Mikrotik cAP lite

e PoE Switch — TP-LINK TL-SG1005P
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4.1.1 Centralni jednotka

Centralni jednotkou je navrzen produkt Mikrotik RouterBoard 960PGS také uvadén pod na-
zvem hEX PoE, je pétiportovy gigabitovy ethernetovy router, ktery nema integrovany bez-
dratovy adaptér a muze tak vykonavat pouze funkci centralni jednotky a funkci routeru pro

pfistup k siti Internet piipadné do jinych siti. Soucasti baleni produktu je zdroj 24V DC,

- [ oy e o ey
() ) B i— Ta O ATIS \

Powar hEXPoE (] Fl 3 4 5
DI:"G'S'N 1 i PoEin | LAN PoE out &

Obr. 32. Mikrotik RB960PGS. [15]

avSak pro zprovoznéni funkce napajeni pres Ethernet (PoE) na tomto produktu musi byt

pouzit externi zdroj 48V DC.

Tab. 2. Specifikace produktu RB960PGS

Specifikace produktu

Produktovy kod RB960PGS
Procesor QCA9557
Frekvence procesoru 800 MHz

Pocet jader procesoru 1

Pamét RAM 128 MB
Ethernetové porty 10/100/1000 | 5

PoE vstup ANO, pasivni
Podporované vstupni nap¢€ti 12-57V

PoE vystup ANO, na portech 2-5
Teplotni senzor ANO

Napétovy senzor ANO

USB slot ANO

Rozméry 114 x 137 x 29mm
Licen¢ni Groven 4

Operacni systém RouterOS
Maximalni spotieba 9w
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4.1.2 Dualni pristupové body

Ptistupovy bod (AP) Mikrotik cAP ac bude umistén ve tfech lokalitach (recepce, garaz, a
5.NP). Jednotky budou piipojeny kabelem UTP Cat6 do PoE switche a napajeny pies PoE

Obr. 33. Mikrotik cAP ac. [16]

porty a instalovany ve stropnim podhledu. CAP ac je velmi schopny a vykonny pfistupovy
bod, ktery Ize montovat na strop nebo na sténu. Soubézné dvoupidsmové bezdratové radio
podporuje 2.4GHz a 5GHz ve standardu 802.11ac i starSich standardech a zajisti pokryti
v rozsahu 360 stupni. Jednotka poskytuje pasivni PoE vystup pro pfipojeni a napajeni po-
druzného pfistupového bodu (cAP lite).

Tab. 3. Specifikace produktu cAP ac

Specifikace produktu

Produktovy kod RBcAPGi-5acD2nD (EU)

Procesor 4 jadra, IPQ-4018

Frekvence procesoru 716 MHz

Pamét’ RAM 128 MB

Typ ulozisté Flash

Velikost ulozisté 16 MB

10/100/1000 ether porty 2

Wi-Fi 2.4 GHz 5 GHz

Protokoly 802.11b/g/n 802.11ac

Pocet antén 2 2

Zisk antény 2 dBi 2.5 dBi

Nap4jeni PoE-in 802.3af/at, PoE-out (pa-
sivni, ether port 2), 17-57 V

Maximalni spotfeba 13 W

Licencni Groven 4

Operacni systém RouterOS
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4.1.3 Pristupové body

Ptistupové body Mikrotik cAP lite jsou malé pristupové body, které jsou vhodné do nejriz-

n¢jSich prostiedi. Produkt cAP lite podporuje standard 802.11b/g/n a miize byt napajen pies

Obr. 34. Mikrotik cAP lite. [17]
PoE, miize byt pfipojen a napajen pies hlavni pfistupovy bod. Je vhodny zejména do prostor
se snizenou kvalitou nebo slabym dosahem signalu hlavniho pfistupového bodu, jako exten-
der (,,prodluzovac*) signalu Wi-Fi. Tak jako dudlni pfistupovy bod cAP ac tak cAP lite pod-
poruje funkci Mikrotik CAPsMAN (fizeny spravce systému AP), ovladani vSech pfistupo-
vych bodu pres centralni jednotku. Jednotka cAP lite mize byt také pouzita jako samostatny

pfistupovy bod a muize tak fungovat zcela nezavisle.

Tab. 4. Specifikace produktu cAP lite

Specifikace produktu

Produktovy kod cAP lite

Procesor QCA9533

Frekvence procesoru 650 MHz

Pocet jader procesoru 1

Pamét RAM 64 MB

10/100 ethernetové porty 1

Wi-Fi Built-in 2.4 GHz 802.11b/g/n,
dual-chain

Zisk antény 1.5 dBi

Sitka paprsku antény 360°

PoE vstup ANO

Podporované napajeni 5V -60V (jack, 802.3af/at

Provozni teplota -40°C +70°C testovano

Licen¢ni troven 4

Operacni systém RouterOS
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4.1.4 Ethernetovy PoE switch

Je kompaktni stolni gigabitovy ethernetovy switch s péti porty, z nichz ¢tyii porty maji PoE,

resp. po jednom kabelu jde napajeni 1 data. Switch dokaze napdjet piipojend zatizeni, ktera

Obr. 35. Switch TL-SG1005P. [18]

podporuji protokol IEEE 802.3 af. VSech 5 portii ethernetového ptepinace podporuje rych-
losti 10, 100 a 1000Mbit/s. Tento switch nevyzaduje zadnou konfiguraci, obsahuje funkci
prifazeni priorit pro ochranu systému v ptipad¢ pretizeni napajeni. Celkoveé produkt podpo-
ruje PoE napéjeni do max. 55W dohromady na vSech portech. Je nutné pocitat se spotiebou
jednotlivych pfipojenych zafizeni resp. pfistupovych bodl a ptipadné zvolit vykonné&jsi

switch.

Tab. 5. Specifikace produktu TL-SG1005P

Specifikace produktu
Produktovy kod TL-SG1005P

Rozhrani 5 10/100/1000Mbps RJ45 Portl
AUTO Negotiation/AUTO
MDI/MDIX

Sitové médium 1000BASE-T: UTP category 5, Se, 6
nebo vyssi

Pocet ventilatori bez ventilatorti

Spotieba 63.31W (max. 56W PoE)

4.26W (zadné PoE pfipojeni)

PoE porty RJ45 Standard: 802.3 af compliant

PoE Porty: Portl- Port4

Zdroj: S6W

Vlastnosti produktu Kompatibilni s IEEE 802.3af
Funkce Priorit

MAC Auto-uceni a auto-zastarani
IEEE802.3x Flow Control
802.1p/DSCP QoS

IGMP Snooping
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4.2 Softwarové komponenty

Software readyVoucher je navrzen tak, aby jednoduse generoval regulérni uzivatele hotspotu

s pfitazenym profilem pro pouziti ve smerovacich Mikrotik. Produkt je urcen k instalaci na

| 1 clay seces (1,00 €) | | 7 days secess (2,00 €)
\---.-J Uit - C?" | Dofault -
1 | 5 days access {500 €) | A | 10 days acoess (10,00 €] |
iy -
AT Dottt AW Defaut: s |
1 . '
- 30 deys acoess | 30,00 €] |
- =
3 | €3
| 6 days neeess (000 €] 1
-
e il d \'C'_-J‘ | Dofaut -
1 2 3 ESC
o Fiint
) Plesse select requived profile 1o creste vouther

Obr. 36. Aplikace readyVoucher.

pocitace s operacnim systémem Microsoft Windows. Po instalaci software vytvaii vouchery
(poukazky) s prihlasovacimi udaji pro uzivatele hotspotu, které je mozné vytisknout na pfi-
pojené standardni tiskarn€ nebo piimo na Stitkové, vstupenkové tiskarné. Software ready-
Voucher od firmy Ferrari E Hijos S. A. lze stdhnout z jejich webovych stranek a pouzivat
zdarma. Jedinym omezenim oproti licencované verzi je jednotny design voucherti, u placené
verze je pak mozno tento design modifikovat. Pro potieby feseni soukromého hotspotu je
software dostacujici, pro pfipadné komercni ucely mize byt vhodné&jsi vyuziti produkti Ces-

kych dodavatelii softwarového feseni.

4.3 Konfigurace komponenti

Po navrzeni jednotlivych komponentl feSeni hotspotu je nutnd jejich konfigurace tak, aby
cely systém spravné fungoval. Hlavni soucasti feSeni Hotspotu je hardware spole¢nosti Mi-
krotik, pro jehoZ konfiguraci se pouZije aplikace Winbox. Aplikaci je mozné stdhnout ze
stranek spolecnosti Mikrotik, toho ¢asu ve verzi 3.18. Aplikace se neinstaluje, po stazeni se
pouze spusti soubor ,,winbox.exe*. Pro pouzivani aplikace WinBox existuje rozsahly uziva-

telsky manual, ktery je téz dostupny na strankéach vyrobce. Konfigurace a instalace softwaru
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readyVoucher a vlastniho hotspotu bude popsana samostatn¢. Prvotnim krokem bude konfi-
gurace centralni jednotky a ptistupovych bodt. Nasledujici obrazek zobrazuje schéma zapo-
jeni jednotlivych komponentl celého systému hotspotu. Z ethernetového portu 1 centralni

jednotky je kabelem UTP Cat6 pfipojen stavajici router, ktery poskytuje ptipojeni do Inter-

AP Recepce
INTERNET g e UTP PoE
— TP
— TP
AP Gara¥e -1
PoE Switch i
ol
AP 4.patro
1l
A

Obr. 37. Schéma zapojeni komponentii.

netu. Do ethernetového portu 2 centralni jednotky je ptipojen kabelem UTP Cat 6 do portu
LANT1 PoE switch TP-link. Do PoE portt switche, LAN2-4 jsou pfipojeny hlavni pfistupové
body. Do piistupovych bodi pro lokalitu ,,Garaze -1* a ,,4. patro* jsou ptfipojeny na vystupni

PoE port vedlejsi ptistupové body.

4.3.1 Konfigurace centralni jednotky

Centralni jednotka Mikrotik RB960PGS se pfipoji ke zdroji napéjeni a nasledné UTP kabe-
lem ke stavajicimu routeru. Konektor RJ45 je pfipojen do portu 1. Dal§sim UTP kabelem se
jednotka pfipoji k pocitaci jednim ze ¢ty LAN portl na centrdlni jednotce. JiZ z vyroby je

produkt nastaven tak, aby po prvotnim spusténi automaticky ptifadil IP adresu pfipojenému

& WinBox v3.18 (Addresses) - O =
File Tools
Connect To: | | Keep Password
Lain: [admin Open In New Window
Password:
s Corea Tt

Managed | Naighbors

T | | Set Master Password al | %

Obr. 38. WinBox — Prihlasovaci obrazovka.
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pocitaci, v tomto piipade je adresa 192.168.88.254 a adresa routeru je 192.168.88.1, tyto
informace lze nalézt v pocitaci ve vlastnostech sitového pfipojeni. Po spusténi aplikace
WinBox se do fadku ,,Connect to*“ zada adresa routeru, piihlasovaci jméno, z vyroby pied-

Bthemet | & EeT s =] E3

Corbipaaion
Cancel

Mode: & Router " Brdge

Intemet Loiprel |
Pot: |Eth1

*

Address Acquisition: (& Static ¢ Automatic  PPPoE
IP Address: |192.168.10.10

+

Netmask: | 255.255.255.0 (/24)
Gateway: |192.168.10.1

4

DNS Servers: |192.168.10.1

MAC Address: | B8:69:F4.CB-EF-A1

Local Network
IP Address: | 192.168.88.1
Netmask: | 255.255.255.0 (/24) ¥
| DHCP Server
DHCP Server Range: | 152.168.88.10-152.168.88.254 =
| NAT

VPN
VPN Access

VPN Address: |adBalSe087c sn mynetname net

System
Router Identity: | CertralniJednotka

active

Obr. 39. Quick Set — Zakladni nastaveni.

nastaveno ,,admin® a stiskne se tla¢itko ,,Connect®, timto dojde k uspe€Snému ptihlaseni a je
mozné zacit zafizeni konfigurovat. Jako prvni krok je potfeba nastavit v menu ,,System*
spravné datum a Cas. Po kliknuti na tlacitko ,,Quick Set* se konfiguruje zakladni nastaveni
rozhrani IP adresa portu ether1 (rozhrani WAN piipojené do Internetu), nastaveni IP rozsahu
sit¢ LAN, povoleni DHCP serveru rozhrani ether2-ether5 pro automatické ptidélovani IP
adres. Hodnoty sit'ovych udaji poskytne mistni spravce sité, pipadné jsou zvoleny dle po-
tteby. V neposledni fad¢ se nastavi systémovy ndzev jednotky a nové piistupové heslo pro
administraci zatfizeni. V zakladni konfiguraci je mezi rozhranim LAN a WAN firewall po-

volen. Z bezpec¢nostniho hlediska je vSak doporuceno prednastavené hodnoty prekontrolovat
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nebo zménit. Pokud jsou veskeré zadané udaje v potadku, je v této fazi funkcni pristup k siti
Internet. Zakladni nastaveni zafizeni je tak hotovo a dalSim krokem je konfigurace funkce
CAPsMAN. Tato funkce umoziiuje spravovat piipojené ptistupové body centraln¢, vesSkera

konfigurace ptistupovych bodli bude provadéna z centralni jednotky. V hlavnim menu se

(=] E3

CAP Inteface | Provisioning Configurations Channels Datapaths Securty Cfg. Access List Rates Remote CAP Radic ...
L | | i ? Resalect Channel Manager AAA

Name Type CAPs Manager O x| 1>
S

Cedtificate: |auto A C "

CA Certificate: |auto ¥ a
| Require Peer Certificate

Intefaces
Generated Cedtificate: | CAPsMAN-BS6SFACBEF ...

Generated CA Cestificate: |CAPsMAN-CA-BBGIFAC...

Package Path:
Upgrade Policy: none

[#l

* :
0 items out of 7

Obr. 40. CAPsMAN — Nastaveni.

vybere tla¢itko CAPsMAN a v nové otevieném okné se zvoli tlacitko ,,Manager*. V dalSim
okné se otevie CAPs Manager kde se zaskrtne polozka ,,Enabled* pro povoleni. Certifika¢ni

autorita a certifikat se nastavi na hodnotu ,,auto* a klikne se na tlac¢itko ,,Apply* pro potvr-

Reset Corfiguration =] E3

Keep User Configuration " Reset Configuration |
v CAPS Mode Cancel ‘
No Default Configuration e
viDo Mot Backup |
Run After Reset: h

Obr. 41. Reset AP do CAPS modu.

zeni. Pfipojené ptistupové body obdrzi od centralni jednotky pii konfiguraci certifikat a tim
je navazana divéryhodné bezpecnd komunikace mezi pfistupovymi body a centralni jednot-

kou.

4.3.2 Konfigurace pristupovych bodi

K pfipravené centralni jednotce se ptipoji vSechny piistupové body pies jejich ethernetové
rozhrani do portti PoE switche. Piistupové body ziskaji IP adresu automatickym ptidélenim

z DHCP serveru, ktery je nakonfigurovéan na sitovy rozsah 192.168.33.0/24. Pro tento rozsah
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je nastaven bridge nazvany “caps_mgmt”. Po piihlaSeni k jednotlivym piistupovym bodim,
stejnym zpusobem jako u zakladniho ptihlaseni k centralni jednotce ptes aplikaci WinBox
se v hlavnim menu zvoli ,,Systém* a provede se reset konfigurace zaSkrtnutim pole ,, Do not

backup* a ,,Caps mode* a potvrzeni tlac¢itkem ,,Reset configuration®. Po restartu zafizeni je

WiFi Interfaces | W6B0G Station Nstreme Dual Access List Registration Connect List Security Profiles  Channels
L =3 | T CAP || WPSCliert || Setup Repeater || Scanner || Freq. Usage .Nig
Name Type Actual MTU | Tx Rx Tx Pa

—managed by C
— channel: 2437

im), SSID: SouthPoint Hotspot, CAPsMAN forwarding
1E ARS 1500 I

Obr. 42. AP nastaven na centralni spravu.

ptistupovy bod nastaven na centralni spravu a je nyni mozné veSkerd nastaveni ptistupovych
bodi provadét z centralni jednotky. V centrélni jednotce v menu ,,CAPSMAN® se nasledné
nakonfiguruji nastaveni jednotlivych profila pro pfistupové body. Kazdy profil mize mit
nastaven rtuzné vlastnosti bezdratového adaptéru jako je vykon, vysilaci kanal, omezeni

CAPsMAN [s] &3

CAP Inteface  Provisioning Corfigurations | Channels Datapaths Securty Cfg. Access List Rates Remote CAP Radio Registration Table

+ =]l g

Name ssiD ide 531D [Load Bal._ [County _[Chomel | Frequency Band Rate Datapath |
wifi 2G kanal 1 SouthPoint Hot Spot czech republic  kanal 1 wifi_hotspot

wifi 2G kanal & SouthPoint Hotspot czech republic kanal 6 wifi_hotspot

wifi 5G kanal 36 SouthPointMGMT czech republic  kanal 36 wifi_mgmt

wifi 5G kanal 40 SouthPointMGMT czech republic kanal 40 wifi_mgmt

* »
4 tems

Obr. 43. Konfiguracni profily pro AP.

rychlosti pfenosu dat a mnoho dalSich hodnot pro optimalni provoz ptistupového bodu. Je-
likoz se jedna o otevieny systém, vefejny ptistupovy bod, nebude prozatim nastaveno za-
bezpeceni bezdratového profilu, k tomuto dojde az v dalSich krocich konfigurace celého ho-
tspotu. Po nastaveni jsou profily automaticky distribuovany do jednotlivych ptistupovych
bodi a systém nyni jiz vysild nastavené SSID a je pfipraven pfijimat zadosti o pfipojeni. Pro
spravu objektu je nastaven na SGHz bezdratové siti vlastni SSID s vlastnim WPA2-PSK

zabezpecenim pro ucely spravy objektu a bezdratovému pftistupu k siti Internet. Bezdratova
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sit’ vyuzivajici pasmo 2.4GHz zabezpecuje primarn¢ funkci hotspotu pro navstévniky ob-
jektu. Pro distribuci IP adres klientim je nakonfigurovan novy bridge ,,caps wifi, na kterém
je povolen DHCP server v rozsahu 192.168.55.2-254/24.

*= v x O T :

| Address /| Network Interface ||
P 152.168.0.10/24 192.168.0.0 ether] |
£192168331/24 192168330  caps_mgmt
°192.168.66.1/24 152.168.66.0 caps_wifi_mgmt
.:; defconf
o 192.168.88.1/24 192.168.88.0 bridge

Obr. 44. Adresa WLAN.

4.4 Instalace aplikace readyVoucher

Aplikace readyVoucher je volné ke stazeni, dostupna na strankéach effesoftware.com. Po sta-

zeni a dekomprimaci archivu se aplikace spusti pomoci souboru ,,readyVoucher.exe®.

m ready Voucher

—
— Username
—

(gl
[=) Password

Obr. 45. Aplikace readyVoucher.

4.5 Pasivni pruzkum lokality

Pted vlastnim nasazenim celého systému je nutné provést pasivni prizkum lokality. Po in-
stalaci vlastni kabeldZe, pfipojeni, montazi a umisténi zvolenych komponentli na zakladé
prediktivniho prizkumu pfistoupit k pasivnimu prizkumu, ktery spoc¢iva v méfeni a sbéru
informaci Wi-Fi o bezdratovém prostiedi pro nasledné zhodnoceni a optimalizaci. Vysled-
kem této faze je pfesné zmapovani situace kam strategicky umistit vybrané ptistupové body.
Féze ,,pfed nasazenim* ovétuje vykonnost piistupovych bodl pied vlastni fazi nasazeni ce-
1ého systému. Pasivni prizkum je provadén v piipade€, kdy zatfizeni provadéjici prizkum

b 413

neni pfipojeno k zZadné Wi-Fi siti a pouze ,,pasivn€ nasloucha prostfedi Wi-Fi. Software
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pouzivany pro tyto prizkumy je obvykle nakonfigurovan pro skenovani specifickych kanala

a Wi-Fi siti za ucelem méfeni intenzity signalu a Grovni Sumu.

4.5.1 Pasivni prizkum lokality ,,GarazZe -1¢

&4

V podzemnich garaZich jsou umistény dle prediktivniho prizkumu dva ptistupové body s na-
zvem ,,Garaze -1 AP1“, ktery vysild soucasné na 2.4GHz a 5GHz, a ,,Garaze -1 AP2*, ktery
vysila pouze na frekvenci 2.4GHz. Na Obr. 46. Pasivni pruzkum Garaze -1: Vizualizace je

zobrazena vizualizace umisténi ptistupovych bodl. V dalsi fazi pasivniho priizkumu byla

o] [ 0] ] ] o @ @ o o] Band / Name
= [ 802.11n
— —— ﬁ' Garaze -1 AP2
E e — & Garaze -1 4P
o I e T T e = B 802.11ac
s i & Garaze -1 491
-
- ! i
=8 | '
! =
I p— —
® g = " @
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i = i
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T
= :
=
= — &
@ -4 | | S 7 o
' | [»[E |
F I (il I H i i | - I i | | i | | | |
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® © ® ® @ ® =] ® @ o 10m

1.podzemni qardZe na koté 2800 -

Obr. 46. Pasivni priuzkum Garaze -1: Vizualizace.
»pasivné®, bez piihlaSeni k pfistupovym bodlim, méfena troven signalu vysilaného pfistu-

povymi body. V podzemnich garazich je vysilany signal na velice dobré urovni, pouze

2] & @ ® ] @ 0] & o] @ Band f Name

= [ 802.11n
& Garaze -1 AP2
& Garaze -1 AR
o = " I = b B0 1ac
- & Garaze -1 AP1

=]

@ Lo @ @

1.podzemni aarade na koté 2800 -

Obr. 47. Pasivni prizkum Gardze -1: Uroveri signdlu.
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v jedné ¢asti garazi je naméfena niz$i roven signalu, bude tedy nutné upravit vysilaci vykon

pristupového bodu ,,Gardze -1 AP1* na vyssi hodnotu. Dal§i méfenou hodnotou je odstup
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Obr. 48. Pasivni priizkum Garaze -1: Odstup signalu od Sumu (SNR).

signalu od Sumu (SNR), kde je zjiStovan pomér Zaddouciho Wi-Fi signalu a signalii neZzadou-

cich (Sumu). Naméfen vyssi Sum ve stejné Casti garaZe jako v pfedchozim méfeni urovné
@ @ ) jul o @ @ @ [} ® Band / Name
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Obr. 49. Pasivni prizkum Garaze -1: Pomér signalu k interferencim (SIR).
signalu, v tomto misté¢ se nachazi vedeni silovych kabeld. V poslednim méteni (Obr. 49)
v lokalité ,,Gardze -1* je vyhodnocen pomér mezi vysilanym Wi-Fi signdlem a cizimi zdroji
ruseni (SIR). V podzemnich garazich se nenachédzi zadny nezadouci zdroj ruseni signalu Wi-
Fi. Na poslednim obrazku je zobrazena, riznymi barvami, oblast pokryti Wi-Fi signdlem

jednotlivych ptistupovych bodu. Vysledny pasivni prizkum vykazuje velmi dobré hodnoty
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a kromé¢ zvySeni vykonu jednoho ptistupového bodu ziistane umisténi a nastaveni piistupo-

vych bodl beze zmén.
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Obr. 50. Pasivni priuzkum Garaze -1: Oblast pokryti Wi-Fi signdlem.

4.5.2 Pasivni priuzkum lokality ,,Recepce*

V recepci je umistén dle prediktivniho priizkumu jeden ptistupové bod s nazvem ,,Recepce

AP1, ktery vysila souc¢asné na 2.4GHz a 5GHz. Na nésledujicim obrazku je zobrazena vi-

zualizace umisténi pristupového bodu na zaklad¢ prediktivniho prizkumu. Recepce je umis-

téna v prizemi objektu a cely prostor je proskleny. Ptistupovy bod je obklopen dalSimi, jiz

- & . @ (0] o & o @ @ v 0] o}
S iy
————— I r— |
AN T T

/ i | i l: ] i Ubbquiti 802.11n
== === - : |
i i i i ! : |
L L ko 502170 1
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Ubiquiti 802.11n

Unknown 202110 |
—n—l p!
-

Obr. 51. Pasivni prizkum Recepce:

Vizualizace.
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stavajicimi ptistupovymi body, které vysilaji pouze na frekvenci 2.4GHz, na neptekryvaji-

cich se kanalech 1,6 a 11. Uroveii vysilaného signdlu Wi-Fi na frekvenci 2.4GHz je dosta-

o [0 7] L] w i@ 2] (4] Band / Mame
: ‘ = [ s0z.11b

8 zywetCom 802110

& ZyxelCom B02.11b
B[] a0z11g

Ol & Tp-LinkT 802.11g

=[] 802.11n
C148k CompalBr 802.11n
O ﬁ MetcoreT 802.11n
] @' Recepce AP1

ey
T R

[FhL o |

Obr. 52. Pasivni priizkum Recepce: Uroveii signalu.

&ujici, AP bude nastaven na vyssi vykon. Uroved signalu na frekvenci SGHz je velmi dobra.

Dalsi métenou hodnotou je odstup signalu od Sumu (SNR), kde je zjistovan pomér zadou-

@ @ o} @ g _ @ @ 5[s024mn
D@ CompalBr B02.11n
I:Iﬁ MatcoreT 802110
& Recepce AP1
& ubiquiti 802110
D@ Ubiguiti B02.11n
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. 10m
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Obr. 53. Pasivni prizkum Recepce: Odstup signalu od Sumu (SNR).

ciho Wi-Fi signalu a signali nezadoucich (Sumu). V prostorach recepce se nachazi mini-
malni mnozstvi zdrojii nezddouciho Sumu. V poslednim méfeni je vyhodnocen pomér mezi
vysilanym Wi-Fi signdlem a cizimi zdroji ruseni (SIR). V recepci se nachdzi mensi mnozstvi
nezadoucich zdroji ruseni signdlu Wi-Fi na frekvenci 2.4GHz. Na vysilané frekvenci SGHz

se nenachazi zadné blizké zdroje ruseni. Radio na 2.4GHz bude nastaveno na vyssi vykon a
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nastaveno na vysilaci kanal 1, mozné snizeni vysilaciho vykonu nejblizsich stavajicich pii-
stupovych bodu vysilajicich na kanalu 1. Na poslednim obrazku je zobrazena, riznymi bar-
vami, oblast pokryti Wi-Fi signdlem dudlniho pfistupového bodu. Vysledny pasivni pri-
zkum vykazuje velmi dobré hodnoty a kromé zvySeni vykonu jednoho ptistupového bodu

zlustane umisténi a nastaveni ptistupového bodu beze zmén.

Band / Mame
=[] s02.11b
O zyxeiCom 802110
& ZyeelCom 802110
=[] so2.11g
& Tp-LinkT 802.11g

=[] s02.11n
8 NetcoreT 802.11n
O& Recepce AP1

D -
e Linknown 302,110

Obr. 54. Pasivni pruzkum Recepce: Oblast pokryti signalem Wi-Fi.

4.5.3 Pasivni priuzkum lokality ,,4. patro*

Ve 4. patte objektu jsou umistény dle prediktivniho priizkumu dva ptistupové body s ndzvem
»4. patro AP1%, ktery vysila soucasné na 2.4GHz a 5GHz, a ,,4. patro AP2, ktery vysila
pouze na frekvenci 2.4GHz. Na obrazku nize je vizualizace umisténi ptistupovych bodi.

V dalsim kroku pasivniho prizkumu byla sledovana hodnota tirovn¢ signalu Wi-Fi, ktery je

Band [ Mame
= [ soz.1in
B :@ 4.patro AP
O& apatroar
O urknown 302110
O Unknown 302110
= [ so2.11ac
@ dpatro APl

B = |
88 |

widnrvs 4. natro 13600+

Obr. 55. Pasivni pruzkum 4. patro: Vizualizace.
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Sifen ptistupovymi body s nazvem ,,4. patro AP1“ a ,,4. patro AP2*“. Umisténi a nastaveni
pristupovych bodu dle prediktivniho prizkumu. Dle vysledki méteni Grovné signalu se ob-

= Band [ Name
| | =[] so2.11n
S — = -+ N = & apatro APl
O apatro 4P2
:ﬁ Unknown 302110 |
o e s : @ unkmown 302110 |
L i R . = [ so2.11ac
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T f

7IR] o |-
e 1 all s ot ot

e 10m
vs 4. patro 13600+
Obr. 56. Pasivni priizkum 4. patro: Urover signalu.

jevily dvé mista v objektu s niz$i tirovni signalu, pristupové body budou v implementaéni

fazi presunuty blize smérem k mistlim s niz$i trovni signdly a mirn€ navysen jejich vykon.

Dalsi métenou hodnotou je odstup signalu od Sumu (SNR), kde je zjistovan pomér Zadou-
ciho Wi-Fi signalu a signalti nezadoucich (Sumu). Lehky Sum naméten zejména v okoli vy-
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S i 1 | =[] 802.11n
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Obr. 57. Pasivni pruzkum 4. patro: Odstup signalu od Sumu (SNR).

tahové Sachty a kolem vedeni silovych kabelil, nejedna se vsak o extrémni hodnoty, a pfipo-
jeni na Wi-Fi sit’ by mé¢lo byt 1 v té€chto mistech stabilni. Stabilita pfipojeni a datova propust-
nost bude otestovana pii fazi nasazeni a aktivniho prizkumu. Konstrukce 4. patra i ostatnich
nadzemnich pater je z monolitického lit¢ho betonu s ocelovou vyztuzi a sklenénou vyplni
otvorl. V poslednim méteni je vyhodnocen pomér mezi vysilanym Wi-Fi signalem a cizimi

zdroji ruseni (SIR). Ve 4. patfe se nachazi vétsi mnozstvi nezadoucich zdrojt ruseni signalu
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Wi-Fi. Externi zdroje ruSeni nedosahuji extrémnich hodnot. Vys§i mez ruSeni vykazuji
pouze jiz stavajici instalované ptistupové body v okolnich patrech. Je nutné ovéfit nastaveni

vykonu té€chto ptistupovych bodl a ptipadné jejich vykon sniZit. Oblast pokryti je zobrazena
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Obr. 58. Pasivni prizkum 4. patro: Pomer signalu k interferencim (SIR).

riznymi barvami, oblast pokryti Wi-Fi signalem jednotlivych pfistupovych bodl. Vysledny
pasivni priizkum vykazuje dobré hodnoty a dojde pfi fazi nasazeni k pfemisténi obou piistu-

povych bodii a mirnému navyseni jejich vykonu.
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Obr. 59. Pasivni priizkum 4. patro: Oblast pokryti signalem Wi-Fi.

4.6 Shrnuti

V této kapitole je proveden a zdtivodnén vybér jednotlivych komponentd celého feseni hot-
spotu. Pozornost je vénovana specifikaci jednotlivych komponentt a jejich funkci v systému.

Zapojeni jednotlivych komponentli zobrazuje schéma celého systému. V dalSim odstavci je
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postupné popsana konfigurace jednotlivych komponentd pomoci administra¢ni aplikace
WinBox. Vlastni zabezpeceni komponentd je doporuceno provadét na nejvyssi trovni dle
oveétenych postupii uvadénych v technickych manualech jednotlivych produkti. Jde zejména
o nastaveni slozitéjSiho hesla a omezeni pfistupu k administraci komponenti a taktéz i pra-
videlna aktualizace firmwaru komponenti. Podrobnéji je popsana konfigurace centralni jed-
notky, nastaveni centralni spravy a piipojeni jednotlivych pfistupovych bodi k centralni jed-
notce. Dale je navrzena softwarova aplikace readyVoucher, kterd pies podporu restAPI na
produktech Mikrotik, zajistuje kromé vytvafeni a odstranovani uzivatelskych profili pro
ptistup k siti Internet, také jejich autentizaci a autorizaci, za vyuziti vestavéného RADIUS
serveru na centralni jednotce Mikrotik. Dal$i ¢ast je vénovana instalaci aplikace readyVou-
cher, jeji nastaveni a konfigurace bude rozebrana v dalsi kapitole. V zavérecné ¢asti kapitoly
je nakonfigurovanid Wi-Fi ¢ast systému instalovana, nastavena a umisténa dle provedené¢ho
prediktivniho prizkumu v administrativnim objektu. Posledni fazi pied vlastnim nasazenim
celého systému je provedeni pasivniho prizkumu bezdratového prostiedi za pouziti softwa-
rové aplikace Tamograph Site Survey a hw USB Wi-Fi klienta Zyxel NWD 6605 a verifi-

kace konfigurace a nastaveni provedenych dle prediktivniho prizkumu.
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5 KONFIGURACE HOTSPOTU A READYVOUCHER

Jelikoz je cely systém hotspotu navrzen pro navstévniky objektu, je nutné zabezpecit ptistup
k siti Internet, ke kterému budou vyuzivat bezdratovy ptistup pies vlastni bezdratova mobilni
zatizeni. Z divodu jiz vice dostupnych dudlnich resp. SGHz adaptért je systém provozovan
na obou nelicencovanych bezdratovych kanélech soucasné tedy 2.4GHz a 5GHz. Vyraz
,Hotspot* oznacuje predevsim veiejny pristupovy bod k siti Internet. V soucasné dob¢ stéle
probiha grantovy program EU pro ¢lenské staty EU nazvany ,,WiFi4EU*, jde o iniciativu na
podporu volného piistupu k Wi-Fi konektivité formou hotspotii pro obfany ve veiejnych
prostorech, budovach, zdravotnich zatizenich atd. Hotspot 2.0 je certifikovanou sluzbou pro
vetejny pristup k Internetu, zalozeném na standardu IEEE802.11u, ktery umoziiuje odbéra-
teli sluzby automatické ptihlaSeni, odbér sluzeb na vyzadani a automaticky roaming mezi
dalsimi Hotspoty 2.0. Jedna se tak o podporovanou, rozvijenou a stale oblibenou formu ve-
fejného bezdratového pristupu k Internetu se zvySujicim se zabezpecenim napt. formou $if-
rované komunikace mezi klientem a hotspotem (viz. WPA3). Protokol WPA3 by m¢l byt
nasazen co nejdiive, jak jej zacnou vyrobci produkti podporovat napt. formou aktualizace
firmware zafizeni. Pro potifeby ,,nevetejného* administrativniho objektu bude nasazen hot-
spot pro piipojeni k siti Internet integrovany v centralni jednotce Mikrotik spolecné s apli-
kaci readyVoucher, ktera zajiSt'uje spravu piistupovych udajli, které¢ budou vyzadovany pro

zabezpecené pripojeni k siti Internet.

5.1 Konfigurace hotspotu

Vlastni konfigurace hotspotu se provadi na centralni jednotce, systém hotspotu je integrovan
v centralni jednotce Mikrotik formou vlastniho bali¢ku, ktery je pfedinstalovany, nebo je
nutné jej stahnout ze stranek vyrobce a doinstalovat. Konfigurace hotspotu se mize provadét
z ptikazove fadky nebo z aplikace WinBox. Po pfihlaSeni do aplikace WinBox zadanim na-
stavenych nebo ptrednastavenych piihlaSovacich tdaji se do vlastni konfigurace hotspotu
dostaneme ptes hlavni menu volbou polozky ,,IP* a nasledné volbou ,,Hotspot“. Nejdulezi-
t&j81 soucasti konfigurace hotspotu je zabezpeceni pristupu, ktery je zprostiedkovan rodinou
protokolt AAA (z anglického: Authentication, Autorization, Accounting). Centralizované
zabezpeceni sitového piistupu Ize konfigurovat lokalng, vyuzitim lokalni databaze klientl
nebo prostfednictvim RADIUS protokolu, vyuzitim integrovaného RADIUS serveru. Nejo-
ptimalng&jsi volbou je pouziti RADIUS serveru, se kterym je pln¢€ podporovan aplikaci rea-

dyVoucher, ktera zprostfedkovava vytvoreni 1 odstranéni uzivatelskych uctt pro autentizaci
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bezdratovych klientll a dalsi nastaveni. Pfed vlastni konfiguraci hotspotu je nutné vytvofit
novy bridge nazvany v tomto piipad¢. ,,caps wifi a pro tento bridge zvolit sitovy rozsah,

ze kterého budou nasledné ptidélovany IP adresy bezdratovym klientim DHCP serverem.

Address List
#|[=] [v]%] o] [¥

| Address ' | Network |Interface [ hd
%7 192.168.0.10/24 192.768.00 sther]
192,168.33.0

...... ol —)
caps_wifi_mgmt

T192168.88.1/24 192168880  bridge

5 items (1 selected)

Obr. 60. Adresa rozhrant ,,caps_wifi“.

Nasledné se v otevieném okné hotspotu na prvni zélozce ,,Servers* zvoli tla¢itko ,,Hotspot

Setup®. V prvnim kroku se vybere vytvoiené rozhrani pro hotspot ,,caps wifi“. V dal§im

Hotspot Setup =] E3

HotSpot Iterface: NN + |

|r Back | Next Cancel

Obr. 61. Nastaveni hotspotu 1.

kroku nastaveni se zvoli adresa rozhrani hotspotu, ktera byla jiz diive nastavena a pfifazena,
dle ptedem zvoleného sitového subnetu, pro nové vytvoreny bridge. V dalSim nastaveni je

vybran rozsah IP adres ptidélovanym klientim napt. 192.168.55.10-192.168.55.250. Na-

Hotspot Setup =B

Local Address of Network: | [ERR{SRER PPS] |
v Masquerade Network

Back || MNet || cancel |

Obr. 62. Nastaveni hotspotu 2.
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sledné se naimportuje certifikat vygenerovany certifikani autoritou pro zabezpeceni komu-
nikace mezi klientem a hotspotem. Vyplni se IP adresy DNS serverd, které poskytne admi-
nistrator sit¢ ptipadné poskytovatel internetového piipojeni. Dalsim udajem, ktery je nutné
vyplnit je doménové jméno lokalniho serveru hotspotu. Timto krokem je dokonceno za-
kladni nastaveni hotspotu. Po pfihlaseni bezdratového klienta k SSID ,,SouthPoint Hotspot*
je automaticky zobrazena zakladni ptihlasovaci stranka hotspotu resp. kaptivni portal, ktery

bude nasledn¢ kustomizovan do formy informac¢niho a pfihlaSovaciho portalu.

B e Initesmet hotspot = logie 3 | 4= - (m] bt

(&) =1 o hitpeysouthgointlocalogindst=hiipt + = F =

login

Obr. 63. Zakladni prihlasovaci stranka hotspotu.

5.2 Konfigurace readyVoucher

Pro spravnou funkci aplikace je nutné ji nejdiive nakonfigurovat a pfipojit k centralni jed-
notce Mikrotik. Casteéné se konfigurace provede piimo na centralni jednotce a zbyvajici
¢ast piimo v aplikaci readyVoucher. V prvnim kroku se nastavi ,,user-manager* (spravce
uzivatelll) v centralni jednotce, tak aby se Zadosti uZivateld hotspotu dostali az ke spravci
uzivatel. Po tomto nastaveni je mozné pfistoupit k vytvofeni uZivatelského profilu. Napf.
jako prvni se vytvoii profil, ktery vyprsi, resp. jeho platnost se ukonci, za 1den. Nejprve se
v menu centralni jednotky presvéd¢ime, zda je nainstalovan balicek ,,user-manager®. Pokud
bali¢ek predinstalovan neni, je nutné jej doinstalovat. Pfed vlastni instalaci balicku se zkon-
troluje kompatibilita zafizeni Mikrotik na strankach vyrobce, mimo jiné je vhodné zkontro-
lovat aktudlnost verze firmware a nainstalovat aktudlni verzi, dle modelu zatizeni se vybere
spravny archiv balicka, ktery obsahuje 1 zminény ,,user-manager*. Balicek se po stazeni ze

stranek vyrobce dekomprimuje a pres administracni aplikaci WinBox nahraje do kofenového
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adresafe centralni jednotky. Nasledné se provede restart zatizeni a balicek by se mél objevit

v menu ,,Systém™ polozka ,,Packages* jako nainstalovany. V dalsim kroku konfigurace sys-

T | | Check For Updates Enable Disabla Uninstall || Unschedule || Downgrade | | Check Instaliation

S Name.  routeros-mipsbe Version G443 Buld Time:  Apr/23/2019 12:37.03
B Name:  advancediools Viersian 6443 Buid Time:  Apr/21/72019 12:37:03
S Mame:  dhop Version G443 Buld Time: Apr/23/2019 12:37.03
B Name:  hotspot Viersion G443 Buid Time:  Apr/ 23,2019 12:37:03
S Name:  mpls Viersion 6443 Build Time:  Apr/2372019 12:37.03
S Mame:  ppp Version 6.44.3 Buld Time:  Apr/23/2019 12:37:03
S Mame.  routing Version: 6443 Buid Time: Apr/23/2013 12:37.03
S Name.  security Viersion 6443 Buid Time: Apr/ 23,2019 12:37:03
S Mame.  system Version 6443 Buid Time: Apr/23/201912.37.03
Bliame wrcless _ Vewon 6443 Buid Time _Aor/23/2019 123703
i ONeme: usermanager  Vemon: 6443  BuldTime: Apr/23/201912:37:03
12 items (1 selected)

Obr. 64. Seznam nainstalovanych balickai.

tému se provede nastaveni profilu hotspot serveru. Po otevieni polozky ,,Hotspot™ se zvoli

zalozka ,,Server Profiles* a zvoli se pfifazeny profil k hotspotu. V zalozce ,,RADIUS* se

Hotspot Server Profile <haprof5> O x|

General Login RADIUS m
v|:Use RADIUS Cancel |
Default Domain: | = R
Location ID: |» Copy |
Location Name: i [ Remove 1
MAC Format; | 2006000 X0 KX '
v Accounting
Interim Update: >
NAS Port Type: |19 (wireless-802.11) ¥

Obr. 65. Aktivace RADIUS serveru.

zaSkrtne pouziti RADIUS. V nasledujicim kroku se vytvoii novy RADUIS server. V hlav-
nim menu aplikace WinBox se vybere polozka ,,RADIUS* a v nové otevieném okné se po
kliknuti na tlacitko plus zobrazi okno pro vytvoreni nového RADIUS serveru. V tomto okné
se jako sluzba zaskrtne hotspot a vyplni se IP adresa pro lokéalniho hosta 127.0.0.1 a zvoli se
heslo pro polozku ,,Secret”. Nasledné se pies webové rozhrani aplikace ,,User-Manager*
nastavi zékladni udaje pro pfipojeni k nové vytvofenému RADIUS serveru. Je vhodné z bez-
pecnostnich diivodl nastavit nové heslo pro uzivatele ,,admin®. Po nastaveni udaji k ptipo-
jeni k RADIUS se vytvofii prvni testovaci profil uZivatele napt. pro 24hodinovy pfistup. Po
splnéni té€chto konfiguracnich krokl je v této fazi mozné pfistoupit k vlastni konfiguraci

aplikace readyVoucher. Aplikace se spusti poklepanim na ikonu readyVoucher.exe. Pred

zapocetim konfigurace je nutné zkontrolovat, Ze je povolena sluzba ,,API*, coz je vlastni
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rozhrani pro korektni komunikaci centralni jednotky a aplikace. V oteviené aplikaci ready-
Voucher zvolime zalozku ,,Routers” a vyplnime pozadovana pole. Nejdilezitéjsi pole pro

pfipojeni k centralni jednotce jsou IP adresa routeru, port API, uzivatel a heslo. Po vyplnéni

Router setup X

Router name Router profiles

Router name: | Centralnilednotka [l Enable user-manager profiles

[l Enable HotSpot profiles
Mikrotik AP login

Router address: | 1972.166.88.1 User-manager profiles

API port: | 8728 MAC binding: [Jeind on first use
Customer: I
API user: i
= | Sl (Optional) |

Password: | [T IILL]
First avallable customer will be selected if customer

field is not filled

| Test connection |

Obr. 66. Nastaveni pripojeni k centralni jednotce.

24 v

udajti ovétime pripojeni k centralni jednotce kliknutim na tlacitko ,,Test connection®. V apli-
kaci se nastavi nové uZivatelské jméno a heslo pro administratora aplikace. Po dokonceni

nastaveni novych uzivatelskych idajii je moZné provést nové pirihlaseni do aplikace. Po pfi-

m readyVoucher

. Centralnilednotka

Obr. 67. Prihlasovaci okno.

hlaSeni do aplikace by m¢l byt zobrazen jeden tiket (voucher), ktery byl vytvoren v pfedchozi
konfiguraci centralni jednotky, resp. tiket s pfistupem na 1 den. Pro ovéfeni mizeme zvolit
Idenni voucher v poctu 2ks a kliknout na tlacitko ,,Generate* a ndsledné dojde k automatic-
kému vygenerovani vouchert, které obsahuji uzivatelské tidaje a ptipadné jiné idaje, které

budou poskytnuty navstévnikovi objektu pro ptipojeni k hotspotu. Vygenerované udaje je
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mozné automaticky po jejich vygenerovani vytisknout, pfipadné jsou stale k dispozici v apli-
kaci. Pokud pfi ptihlasovani do aplikace zvolime volbu ,,Setup* namisto ,,Login“, otevie se
konfiguraéni Cast aplikace, ve které 1ze upravovat a vytvaret nové profily a nastavovat moz-

nosti ptistupu pro uzivatele hotspotu dle potieby.

[ readyVioucher - Centralnilednatka (192.168.88.1) = -
Voucher profile Humber of vouchers
Namne walidity Design [2
i1 denni pristup 1 day Dafault ; =
Exit

POS mode

[-] random username

[+ Auta print

E Show passwords
Generated usars

| User name Passward Serial Prafile Price

| ofls usereSpatr resnne 000000003 1 danni pristup 0,00 K&
| i userFo7ar LTI 000000004 1 denni pristp 0,00 K&
Select voucher design: Default v Print Wouchers ...

Obr. 68. Generovani pristupovych udaju.

5.3 Navrh a vytvoreni informacniho portalu

Integrovany captive portal (ptihlaSovaci webovy portal) v zatizeni Mikrotik je soucasti hot-
spot serveru. Webovy portal je mozné bez omezeni upravovat a zakladni stranka obsahuje
pouze piihlasovaci skript pro autentizaci uZivatele a naslednému piihlaSeni k siti Internet
pfipadné jinym sitim. Jednou ze zékladnich vlastnosti je automatické nacteni portalu jeste
pred vlastnim ptihlaSenim, je nutné se pouze piipojit k Wi-Fi siti. Této vlastnosti je vyuzito
pro vytvofeni informac¢niho portalu pro navstévniky objektu, ktery je volné piistupny bez
nutnosti ziskéani pfistupovych tdajl, které jsou vygenerovany na zéklad¢ zadosti v recepci
objektu. Informacni portal obsahuje zejména informace o objektu a vnitinich pozarnich a
bezpecnostnich pfedpisech a smérnicich. Na zéklad€ budoucich pozadavki 1ze portal doplnit
a upravit o dalsi informace dle potieby. Pro Gpravu a vytvoieni nového portalu je pouzit
software Adobe Dreamweaver jako HTML editor, 1ze vSak vyuzit jakéhokoli jiného dostup-
ného HTML editoru. Pivodni verze piihlasovaciho portalu, ktery se nachazi v centralni jed-
notce, po pfihlaSeni FTP klientem, ve slozce \flash\hotspot bude nahrazena novou verzi por-

talu. V ptipadé potieby je portal vytvoien v riznych jazykovych mutacich pro potencialni
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zahrani¢ni navstévniky objektu. Na Obr. 69 je zobrazen zakladni navrh ptihlasovaciho a
informacniho portalu, ktery obsahuje diilezité informace, které je mozné kdykoliv upravovat

a aktualizovat. Navrh portalu je vytvoten v aplikaci Adobe Dreamweaver ve formatu HTML

= a8 » E - a 3
£ 2 0 e ) mtpassthpoi sl o = £ 5

Dilefité ]
kontakty Bezpenostni a poZirni
piedpisy objaktu

Prililagovaci chna
hetspoly

Poarni a evakuatni plin objektu

Obr. 69. Navrh informacniho a prihlasovaciho portalu.
pro zachovani kompatibility s riznymi webovymi prohliZze¢i. Mobilni verze portalu podpo-
ruje webové prohlizece bézici na operacnich systémech Android a MacOS. Nasledujici zob-
razeni (Obr. 70.) zachycuje finalni verzi vytvoreného informacniho a ptihlasovaciho portalu

administrativniho objektu SouthPoint. Portal je uzivateli zobrazen automaticky pfi pfipojeni
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Obr. 70. Informacni a prihlasovaci portal.
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bezdratové siti ,,SouthPoint Hotspot®, navstévnik objektu tak nutné nemusi disponovat pfi-
hlasovacimi daji k siti Internet a portal zistdva dostupny i bez piihlaSeni v celé oblasti
pokryté signalem hotspotu. Vytvotfeny portal ve formatu HTML je nasledn€ nahran pies ve-
stavény FTP server do centralni jednotky, slozky /flash/hotspot/login.html.

5.4 Ochrana osobnich udaji a GDPR

Smérnice o uchovavani udaju, kterd pozadovala, aby provozovatelé hotspoti uchovavali sta-
tisticka data resp. informace o uzivatelich, po dobu 12 mésict, byla zrusena Soudnim dvo-
rem Evropské unie v roce 2014. Smérnice a soukromi a elektronickych komunikacich byla
v roce 2018 nahrazena obecnym nafizenim o ochrané tdaji (GDPR), které nafizuje jista
omezeni pii uchovavani Gdaji provozovatelim hotspotli. Soucasti informacniho a ptihlaso-
vaciho portélu hotspotu je prohlédseni o ochrané osobnich udaji. Toto prohlaSeni zahrnuje
zejména informace o provozovateli hotspotu, jaka statisticka data jsou uchovana pii pouziti
hotspotu, uzivatelské udaje z voucherti, kontaktni informace provozovatele, informace o za-
bezpeceni uchovavanych dat atd. Systém hotspotu je navrzen tak, aby navstévnik objektu
nemusel poskytovat zddné osobni idaje (napf. jméno nebo telefonni ¢islo), presto je vSak
nutné zpracovavat a uchovavat udaje o pouzitém zatizeni (napit. MAC adresa) a dalsi data

v souladu s nafizenim GDPR a zakony CR.

5.5 Shrnuti

V této kapitole je objasnéna konfigurace hotspot serveru v centralni jednotce. Déle je pie-
hledné popsédna konfigurace aplikace readyVoucher, ktera zabezpecuje generovani ptistupo-
vych uZzivatelskych udaji za vyuziti ,,User Manageru®, ktery je soucasti centralni jednotky
Mikrotik. Bezpe¢nost hotspotu, autentizaci a autorizaci uzivateld zajiStuje integrovany
RADIUS server. Dalsi odstavec je vénovan vygenerovani piistupovych udaji pro ptihlaseni
k hotspotu. V dalsi ¢asti kapitoly je navrzen informacni a ptihlaSovaci portal, ktery je vytvo-
fen ve formatu HTML v HTML editoru a nasledné nahran pfes FTP server do centralni jed-
notky. Zavérem kapitola zmifluje legislativni poZadavky na ochranu osobnich tdaji v sou-

ladu s evropskym natizenim GDPR.
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6 ZPRACOVANI MAPY POKRYTIi A ZHODNOCENI SYSTEMU

Zavérecna kapitola praktické ¢asti prace finalizuje feSeni systému hotspotu provedenim ak-
tivniho prazkumu lokalit a zpracovanim mapy pokryti signalem Wi-Fi v administrativni ob-
jektu. Soucasti implementacni faze celého feseni je otestovani funkcénosti hotspotu jednotli-
vymi kroky od vygenerovani ptistupovych udajt, ptes piihlaseni k hotspotu, az po ovéfeni
piistupu k siti Internet. V posledni ¢asti prace je zpracovano zhodnoceni navrzeného a rea-

lizovaného hotspotu vetné ekonomické narocnosti.

6.1 Aktivni pruzkum lokality

Aktivni prizkum je proveden obdobné jako pasivni prizkum pomoci mobilniho zafizeni
s bezdratovym klientem Wi-Fi, v tomto piipadé notebook, SW Tamograph Site Survey a
bezdratovy USB klient Zyxel. Po pfipojeni k ptistupovému bodu, provadi klient v médu
aktivniho prizkumu obdobné tlohy, jako standardné pfipojeny Wi-Fi klient, coz zahrnuje

rychlost pfenosu dat pfi zménach RF podminek a opakovani pienost.

6.1.1 Aktivni prizkum lokality ,,Garaze -1¢

V lokalité podzemnich garazich byly instalovany dva ptistupové body. Bezdratovy klient se
jednotlivé ptipoji k obéma ptistupovym bodiim. Pied vlastnim méfenim je nutné nainstalovat
na lokalni server umistény v siti LAN softwarovy ndstroj ,,TamoSoft Throughput Test Ser-
ver®, testovaci nastroj pro méteni vykonosti bezdratové nebo 1 dratové sité. Aplikace je k dis-

pozici volné ke stazeni ze stranek vyrobce. Naméfené aktualni ptenosové hodnoty na obou

o

24 GHE SauthPoint Hoti.

[ 57 e | &

5 GHz: Seleced AP
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T

I 1
1

1.ondzemni-qgréie na kolé W | T_m
Obr. 71. Aktivni pruzkum ,, Garaze -1°: Aktudlni fyzicka rychlost.
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pristupovych bodech dosahuji rozmezi hodnot 50-144Mbit/s. Naméfené hodnoty propust-

nosti TCP dat (TCP downstream - propustnost smér server/klient a TCP upstream — propust-

nost smér klient/server) jsou zobrazeny na Obr. 72.

0

ox

@ & @

TCP Dowmstream Rate

BT

V|

| TP Upstream Rate -

= -: s ] 4 it : : “ i1
1.podzemni garaie na koté 28

Obr. 72. Aktivni prizkum ,, Gardze -1°: Propustnost TCP.

6.1.2 Aktivni prizkum lokality ,,Recepce*

V lokalité recepce je instalovan jeden pfistupovy bod ,,Recepce AP1%, nejbliz§im bod¢ in-

stalace infrastruktury, vykazuje méteni hodnoty aktudlni prenosové rychlosti 90-144Mbit/s.

V dal§im méfeni recepce jsou hodnoty propustnosti dat protokolu TCP , stejné jako u pied-

@ » @

© @

Gl @ x

2.4 GHz: SouthPoint Hots...
&

I
Obr. 73. Aktivni prizkum ,, Recepce “: Aktualni fyzicka rychlost.

5 GHz: Selected APs |

chozi lokality, ,,TCP downstream* a ,,TCP upstream®. Umisténi pfistupového bodu a jeho

konfigurace a nastaveny vykon je pro tuto lokalitu optimalni. Naméiené hodnoty propust-

nosti TCP dat jsou na velmi dobré trovni. V této lokalité je pfistupovy body umistén a na-

konfigurovan optimaln¢ a pfipadné optimalizace konfigurace bude provedena po vyhodno-

ceni budoucich vysledkt prabéznych prizkumi. Na nasledujicim Obr. 74. jsou zobrazeny
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naméfené hodnoty propustnosti TCP v lokalité ,,Recepce, resp. hlavni vstup do prostor ad-
ministrativniho objektu kde navstévnik objektu, na vyzadani, obdrzi pfistupové udaje k ho-

tspotu.

@ o] [ ] @

@ )
I~ = = = = e e

| TCP Upstream Rate ¥ ‘

Obr. 74. Aktivni prizkum ,, Recepce “: Propustnost TCP.

6.1.3 Aktivni prizkum lokality ,,4. Patro*

V lokalité ,,4. patro® jsou instalovany dva pfistupové body k hotspotu. Aktivni prizkum
v této lokalité je proveden jednotlivé piipojenim Wi-Fi klienta k ptistupovému bodu. Namé¢-
fené hodnoty fyzické rychlosti tj. rychlosti mezi pfipojenym klientem a pfistupovym bodem

dosahuji hodnot 90-144Mbit/s. V reZimu aktivniho priizkumu je k dispozici mnozstvi namé-

2 i ; ; ; ¢ i ¢ Dashboard @ =
" = s : i el =stf s 2.4 GHz: SouthPoint Hats..
' . B s e ®
i) : q . : y 5 GHz: Selected APs
i w JL : o == R
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] E|
|
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- - Bl v 2 1
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Obr. 75. Aktivni prizkum ,,4. patro “: Aktualni fyzicka rychlost.

fenych hodnot, nejen TCP downstream a TCP upstream, ale také propustnost protokolu
UDP, ztraty paket protokolu UDP, ,,Round Trip Time*, hodnoty v milisekundach, které¢

vyjadiuji Cas za ktery je paket odeslan na server a zpét, nebo vlastni nastaveni pozadovanych
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hodnot, podle kterych lze po prizkumu vyhodnotit zda nastavené podminéné hodnoty jsou

v souladu s hodnotami naméfenymi.

6.2 Zpracovani mapy pokryti

Mapa pokryti neboli ,,Wi-Fi heatmap* je mapou pokryti a irovn¢ bezdratového signalu Wi-
Fi v dané lokalité. Mapa pokryti zobrazuje skute¢nou mapu mistnosti véetné pouzitych kon-
strukénich materiali anebo externiho, venkovniho prostoru pokrytého bezdratovym signa-
lem. Mapa pokryti je zpracovana v jednotlivych lokalitich méfenim skute¢ného stavu po

findlnim umisténi a konfiguraci vSech ptistupovych bodu, které tvoii hotspot.

6.2.1 Mapa pokryti lokality ,,Garaze -1¢

Pro zpracovani vysledné mapy pokryti a méfeni je opét vyuzit SW nastroj Tamograph Site
Survey a HW USB adaptér Zyxel NWD 6605, piudorys lokality véetné vyznac¢enych kon-

v

struk¢nich materialt, které maji nebo mohou mit, vliv na Sifeni bezdratového signalu Wi-Fi.
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Obr. 76. Mapa pokryti lokality ,, Garaze -1 .
V priloze této prace je pro ndzornost vloZzena zpracovana mapa pokryti ve vyssim rozliseni.
Vysledné hodnoty méteni Grovné signalu, propustnosti dat a prenosové rychlosti jsou velmi
dobré a bezdratové pripojeni k hotspotu je stabilni. Podminky pro $ifeni bezdratového sig-
nalu se mohou v ¢ase meénit, at’ jiz nové instalovanou technologii v objektu nebo zménou
vnitinich konstruk¢énich materiald, je doporu€eno provadét pravidelné prazkumy lokality,

pfipadné vyuzit nékterého z monitorovacich SW néstroji pro analyzu stavu bezdratové sité

a naslednou upravu ¢i optimalizaci.
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6.2.2 Mapa pokryti lokality ,,Recepce*

V lokalité ,,Recepce* je zjistén signal z vétsitho mnozstvi stavajicich piistupovych bodi Wi-
Fi na frekvenci 2.4GHz vysilajicich na kanalech 1,6 a 11. Ptistupovy bod ,,Recepce® bude
vysilat na kanalu 1. Soucasné ptistupovy bod, kromé Sifeni signalu hotspotu na 2.4GHz,
poskytuje signal Wi-Fi na SGHz. Ve vSech lokalitach je pro SGHz radio nastaveno SSID
»SouthPoint MGMT* a je vyhrazeno pro ucely spravy objektu.
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6.2.3 Mapa pokryti lokality ,, 4. patro*
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Clenitost a uspofadani konstrukei v prostoru a tim sniZzeni dosahu bezdratového signalu.

V tomto piipad¢ je moznym feSenim instalace tfech piistupovych bodi namisto dvou.

6.3 Ovéreni funkénosti systému

Ovéfeni a testovani bezdratového ptipojeni k hotspotu probéhlo ve vsech lokalitdich admi-
nistrativni budovy, kde jsou pfistupové body instalovany. Po ptichodu do budovy je testo-
vaci uzivatel (navstévnik) informovan, verbalné na recepci nebo vyveéskou v prostorech re-
cepce, ze je v danych lokalitach provozovan hotspot s nazvem ,,SouthPoint HotSpot*. Tes-
tovaci uzivatel se se svym bezdratovym klientem piipoji k Wi-Fi siti s ndzvem ,,SouthPoint
HotSpot®. V jeho webovém prohlizeci se automaticky zobrazi informacni a ptihlasovaci por-
tal hotspotu, predevS§im s informacemi bezpecnostniho charakteru, dilezitymi kontakty a
prohlasenim o ochrané osobnich udajii. Vlastni pfihlaSeni je zabezpecené a testovaci na-
vstévnik si musi vyzadat ptihlaSovaci Gdaje v recepci. Na zaklad€ zadosti jsou vygenerovany
ptistupové udaje s Casovym omezenim na 24hodin. Testovaci navstévnik vyplni piihlasovaci
udaje do piihlaSovaciho okna piihlasovaciho portalu. Dojde k autentizaci a nasledné autori-
zaci piistupu k siti Internet. Testovaci uZivatel je uspéSné piihlaSen. Otevienim webové
stranky je ovéfen piistup k Internetu. Otestovani systému hotspotu prob&hlo uspésné, ptipo-

jeni k hotspotu je stabilni bez vypadkd.

6.4 Zhodnoceni funkénosti systému

Na zéklad€ ovéfeni a otestovani celého systému lze zhodnotit navrZzeny systém jako plné
funk¢ni. Navrzené komponenty systému jsou vzdjemné kompatibilni a plni svou funkei. Vy-
sledna mapa pokryti signalem Wi-Fi v lokalité ,,Garaze -1 vykazuje velmi dobrou troven
signadlu. V lokalité ,,Recepce® je dobré urovné dosazeno navySenim vykonu piistupového
bodu a vhodnym umisténim. V lokalité ,,4. patro* se nachdzi nékolik mist se snizenou urovni
signalu, k optimalnimu pokryti doporucuji instalovat tii ptistupové body namisto dvou. Vy-
hodou HW Mikrotik je rozhrani REST API, které vyuziva aplikace readyVoucher. Produkty
Mikrotik disponuji robustnim managementem a mnoZstvim integrovanych funkci. Pfistup
k siti Internet je zabezpecen pomoci RADIUS serveru. Vyhodou feSeni je moZnost definovat
individudlni uzivatelské profily s casovym omezenim pfistupu, omezenim rychlosti i mnoz-
stvim pfenesenych dat. Komunikace klienta s webovym portalem je zabezpecena pomoci
protokolu HTTPS. Webovy informacni a pfihlasovaci portal poskytuje dilezité informace

bez nutnosti autentizace, které Ize upravovat dle potieby. Dalsi vyhodou je dostupnost Wi-
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Fi v podzemnich garédzich, kde je velmi nizkd Groven signalu GSM. Cely systém hotspotu je
napojen na zalozni zdroj UPS, ktery je spolecné s hlavnimi komponenty umistén v uzamcené
mistnosti monitorované kamerovym systémem. Nevyhodou do budoucna by mohl byt nariist
mnozstvi provozovanych Wi-Fi zatfizeni v objektu, vedouci k nezadoucimu ruseni signalu
hotspotu. Nedilnou souc¢ésti zhodnoceni navrzeného systému je ekonomicka naroc¢nost, kte-
rou shrnuje nasledujici 7ab. 6. V uvedené cenové kalkulaci neni zahrnuta cena za provedeny
prazkum lokality s vysledky méfeni. Tato cena je obvykle stanovena individualné dle naroc-

nosti a rozsahu praci, v tomto ptipadé se pohybuje v jednotkach tisic korun.

Tab. 6. Cenova kalkulace

Produkt Mnozstvi |Jednotka |Cena Cena celkem
za jednotku | bez DPH
Mikrotik RB 960PGS 1 ks 1500,- 1500,-
TP-Link SG1005P 1 ks 1000,- 1000,-
Mikrotik cAP ac 3 ks 1200,- 3600,-
Mikrotik cAP lite 2 ks 500,- 1000,-
Kabel UTP CAT6 120 m
Drobny instala¢ni material 500,- 500,-
MontaZni prace 10 h 650,- 6500,-
Webovy portal 8 h 500,- 4000,-
Cena celkem bez DPH 18 100 K¢
Cena celkem s DPH 21 901 K¢
(Zkratky: ks - kus, m - metr, h - hodina)
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ZAVER

V tvodu se diplomova prace vénuje historii bezdratové technologie Wi-Fi a vzniku komu-
nity, kterd se pozd¢ji formovala do spolecnosti s nazvem Wi-Fi Alliance. Tato spolecnost
sdruzuje predevsim zastupce z fad vyrobcl a vyvojart bezdratovych technologii Wi-Fi s
neustale nartistajicim poctem clenské zakladny. Pro spole¢ny postup pfi vyvoji a vyrobé Wi-
Fi produktti, zejména z dlivodu zachovani kompatibility technologii, byla zavedena standar-
dizace IEEE 802.11 pro bezdratové sité. Bezdratove sité mohou fungovat v tzv. nezavislém
nebo infrastrukturnim rezimu. V nezavislém rezimu bezdratovi klienti komunikuji pfimo
mezi sebou, oproti infrastrukturnimu rezimu, ktery vyzaduje spolecny pfistupovy bod. Pti-
stupovy bod poskytuje ptistup do bezdratové sité, typicky WLAN, a zprostfedkovava jeji
dalsi sluzby napf. ptistup k siti Internet. Nevetejné ptistupové body se zabezpecuji pomoci
bezpecnostnich protokoli i Sifrovanim. U vetejnych pfistupovych je jejich zabezpeceni kom-
plikovangjsi z diivodu otevien¢ho pfistupu. Zabezpeceni vefejnych piistupovych bodi je
v soucasnosti feSeno obvykle prostfednictvim RADIUS serveru, jehoz primarni Glohou je
autentizace uzivatele a autorizace piistupu k bezdratové siti. Obdobnym zptsobem je navr-
Zen zabezpeceny pristup k internetu pro uvedeny administrativni objekt. Navstévnik objektu
se pripoji k internetu, prostfednictvim hotspotu, pouze pomoci vygenerovaného uzivatel-

ského jména a hesla.

Cilem prace je navrh feSeni a realizace navrZeného feSeni hotspotu pro administrativni objekt
SouthPoint v Praze doplnény o vytvotfeni informacniho ptihlaSovaciho portalu. Pied vlast-
nim navrhem Wi-Fi komponentd byl zpracovan pomoci SW nastroje prediktivni prizkum.
Vysledkem tohoto priizkumu je predstava o budoucim uvazovaném redlném stavu bezdra-
tovych komponentl hotspotu ve zvolenych lokalitdch. Na zaklad& prediktivniho prizkumu
byla vytvotfena simulace jednotlivych Wi-Fi komponenta systému, jejich konfigurace i misto
instalace. Pied vlastnim nasazenim celého systému byl zpracovan prizkum stavajiciho stavu
signaltt Wi-Fi v objektu, zahrnujici méfeni signdlu a spektralni analyzu. Na zéklad¢ vysledka
tohoto priizkumu a pfedevsim pasivniho priizkumu doslo k upfesnéni mist instalace a opti-
malizace vysilaciho vykonu ptistupovych bodi. Po néasledné realizaci byl zpracovan aktivni
prizkum a méfeny realné pienosové rychlosti a skute¢na propustnost bezdratové sité. V za-
vérecné fazi realizace systému je zpracovana mapa pokryti pro jednotlivé lokality. Nasledné
je cely hotspot ovéten a otestovan. Z pozice navstévnika je provéten cely postup piipojeni
k hotspotu. Proces zahrnuje vygenerovani ptistupovych udaji a predani udaji navstévnikovi

objektu. Po ptipojeni k SSID hotspotu je navstévnikovi automaticky prezentovan informacni
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a ptihlaSovaci portal, s dilezitymi informacemi a piedev$im bezpecnostnimi piedpisy ob-
jektu. Po zadani ptistupovych tidajii v ptihlaSovacim okné¢ portalu je povolen piistup k siti

Internet.

Piinosem prace je komplexni navrh a realizace feseni zabezpeceného pftistupu k internetu,
prostiednictvim Wi-Fi hotspotu, pro navstévniky administrativniho objektu. Digitalni for-
mou informacniho portalu, pfistupného kdykoliv z riznych typti mobilnich bezdratovych
zafizeni, seznamuje navstévniky s bezpecnostnimi predpisy administrativni budovy. Ob-
dobné feseni je aplikovatelné 1 na jiné objekty, jako napt. Skoly, nemocnice, obchodni centra

atp.
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