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ABSTRAKT

Tato diplomova prace se zabyva problematikou elektronického podpisu. Analyzuje
faktory, které umoznily jeho wvznik, rozebird princip elektronického podepisovani a
ptiblizuje technickou i legislativni stranku véci se zaméfenim na novelu zikona o
elektronickém podpisu. Nastiftuje pouziti elektronického podpisu v komunikaci se statni
spravou, zdravotnimi pojiStovnami a porovnava poskytovatele certifikaCnich sluzeb
predevsim z hlediska pro-duktii, sluzeb, jejich cen, informaci, které poskytuji a mnoha
dalsich aspektd, které¢ jsou vzdy uvedeny v piehledové tabulce. Zavérecna kapitola
popisuje zpusob ziskani kvalifikovaného certifikatu od certifikacni autority I.CA a prvni
kroky pfti jeho vyuziti. Je zde také naznaCen uzivatelsky pohled na elektronicky podpis pfi
praci s elektronickou poStou. Zavérecné zhodnoceni a vyhled do budoucnosti dopliuji

uceleny piehled o tématu.

Kli¢ova slova: elektronicky podpis , zakon o elektronickém podpisu, certifikat, certifikacni

autorita, Sifrovani, Sifrovaci algoritmy;

Abstrac

This thesis deals with the issue of electronic signature. It analyses factors which enabled its
rise, construes principle of electronic signature and comes near to a technical and
legislative side with a view to a law novel about electronic signature. It outlines using the
electronic signature in communication with offices, health insurance company a. compare
providers of certification services especially their products, services, prices and
information that they offer and also many other aspects always mentioned in overview
table. The final chapter describes the way how to obtain qualified certificate from
certification authorities [.CA and first steps for its usage. There is also suggested a user's
view of electronic signature during work with an electronic post. Final evaluation and a

view into the future support comprehensive survey about the topic.

Key words: electronic signature, the law about digital signature, certificate, certification

authority, coding and coding algorithms;
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UvVOoD

V poslednich letech se stale vice dostava do povédomi jak laické tak odborné vefejnosti a
medii pojem Elektronicky podpis. Toto téma oslovilo i mne a tak jsem se zacal o tuto prob-
lematiku zajimat blize . Postupné jsem zjistoval co to vlastné elektronicky podpis je a na
jakém principu funguje. Problematika elektronického podepisovani mne zaujala tak, ze

jsem se rozhodl si téma elektronického podpisu vybrat jako téma diplomové prace.

Cilem této prace bude ucelen¢ a prehledné vysvétlit pojem elektronicky podpis, analyzovat
principy elektronického podepisovani po technické strance, vytvofit piehled legislativnich
norem zabyvajicich se problematikou elektronického podpisu, jeho vyuziti v soucasné
praxi a to zvlasté pi1 komunikaci s organy vetejné zpravy, zdravotnimi pojistovnami nebo

bankami.

V praktické ¢asti dojde k porovnani akreditovanych certifikacnich autorit, ptiblizim postup
ziskani kvalifikovaného certifikatu , ktery je nutny pro pouzivani elektronického podpisu

a dale vyuziti elektronického podpisu v aplikaci Outlook Express.

Praci jsem se snazil zpracovat stylem, ktery by umozinoval komukoliv s elementarnimi
znalostmi z IT pochopit principy, na kterych elektronicky podpis stoji a utvofit si vlastni

nazor na soucasny stav i vyvojové tendence.
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I. TEORETICKA CAST
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1 ELEKTRONICKY PODPIS

1.1 Seznameni s elektronickym podpisem

NaSe planeta je protkana jednou velkou komunikac¢ni siti, které se obecné tika Internet.
Diky internetu a dalS$im modernim a komunika¢nim technologiim je moZné navazat
kontakt s opacnou polokouli jiz za nékolik sekund. Elektronickd posta se tak rozmaha ¢im
dal vic. Mnoho lidi vSak chape svét internetu jako svét bez pravidel, svét, ve kterém si
kazdy muze délat co chce, vydavat se za koho chce a v pfipad€ nouze popfit své Ciny s

védomim, Ze mu je nebude nikdo sto prokazat.

Kazdy clovék ma svoji identitu , kterou mizeme zjistit nékolika zptisoby (napt. obcansky
prikaz, otisk prstu atd.). Jednim z velmi pouzivanych zplsobt identifikace ¢lovéka je
jeho vlastnoru¢ni podpis. Ten ma za kol vyjadrfit a souc¢asné stvrdit identitu autora i jeho

vztah k napsanému textu.

Lidé¢ jiz méli také dost Casu na to, aby si ujasnili, kdy, v jaké situaci a pro jaké ucely staci
"obycCejny" vlastnoru¢ni podpis, a kdy jsou zapotfebi jeho "silngjsi" formy (notaisky
oveéteny podpis, podpis pred svédky apod.). Takto odstupiiované pozadavky jsou piitom
pevné zakotveny v zédkonech. Stejné tak je jiz dostatecné "zazité", kdo, kdy a jak ovétuje
pravost podpisu - kazdy sam za sebe si kdykoli miize ud¢lat jakési letmé porovnani
podpisu s podpisovym vzorem, ma-li jej k dispozici. Dikladn€j$i porovnani s podpisovym
vzorem d¢laji napiiklad v bance kdyz svym podpisem stvrzujete sviij pozadavek na
bankovni transakci. OvSem skute¢né vérohodné posouzeni pravosti vlastnoru¢niho podpisu
musi dé€lat az soud, resp. soudni znalci (grafologové). Ani jejich verdikt vSak nemusi byt

vzdy jednoznacny, v ptipadé umné vyhotoveného falsifikatu. [2]

V piipadé elektronické komunikace je to jiné. Neni uz tak jednoduché zajistit pravost
podpisu, ptivodu zpravy, kterd nam pfisla elektronickou postou nebo pouze obsahu néjaké
internetové stranky, to vSechno mohl napsat kdokoliv a pouze se za danou osobu vydavat.
U informacnich a telekomunika¢nich technologii je typické i to, Ze zprava ¢i cokoliv
jiného je rozesilano ¢i zvefejnéno hromadné a ma tedy mnoho piijemct. Jak mohou mit ale
tyto osoby jistotu, Ze to, co si pravé precetly, pochazi opravdu od podepsaného autora. Co
kdyz se pouze nékdo snazi autora zdiskreditovat, at’ uz z jakéhokoliv divodu a tim
¢ehokoliv dosdahnout. Technologie, které nam zaruci pravost podpisu, piivodu zpravy, které

nam pfisla elektronickou poStou nebo autora obsahu néjaké internetové stranky jiz existuji.
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Tyto technologie jsou zalozeny na pomérné slozitych algoritmech a principech. Na tyto se
podivame v dalsi ¢asti této prace. Je dilezité, ze tuto, at’ uz jakkoliv slozitou proceduru,
je mozné zredukovat na tlacitko ,,podepsat® coz je pro obycejného uzivatele, ktery by chtél
tuto technologii vyuzit podstatné. Co se déje dal uz neni z hlediska obyc¢ejného uzivatele
tak podstatné. K tomu, abychom mohli podepsat papirovy dokument, potiebujeme kromé
pera také schopnost vytvofit sviij pravoplatny (vlastnoru¢ni) podpis. Tato pro kazdého
Clovéka jedinecCna schopnost umoziuje potidit nas, sice ne vzdy zcela shodny, ale
jednoznacné urcujici, charakteristicky podpis na jakykoliv dokument aza jakychkoliv
okolnosti. Tato schopnost je slozit¢ zakodovana v naSem mozku. Je to jen nase soukroma
charakteristika, ktera je (nebo by alespoii méla byt) pro jiné osoby nedostupnou (tajnou)
informaci. Podobn¢ pro elektronicky podpis budeme pouzivat také néjakou soukromou
(tajnou) informaci, kterou vlastnime jenom my a nikdo jiny, a tato informace (¢islo) bude
reprezentovat nasi schopnost vytvofit elektronicky podpis. Toto ¢islo proto budeme dale

nazyvat ,,(tajné) podepisovaci ¢islo* nebo také ,,(tajny) podepisovaci kli¢*.

Nyni si pfedstavme, Ze podepisujeme papirovy dokument. Vezmeme pero ana papir
napiSeme svlj podpis. Tim, Ze na papir naneseme inkoust uritym zpusobem, ktery je
jedinecny jen pro nas, spojime hmotné véci, tedy papir a inkoust, s véci zcela nehmotnou -
se svou jedineCnou schopnosti se podepsat as konkrétnim projevem této schopnosti
(vyjadiené konkrétnim jedinecnym podpisem). U elektronického podpisu to probihd velmi
podobné. Misto papirového dokumentu zde méme ¢islo reprezentujici digitdlni dokument
a misto podpisové schopnosti mame ted’ tajné podepisovaci ¢islo. Ur€itym matematickym
spojenim téchto dvou c¢isel vzniké ¢islo nové, a tim je pravé elektronicky podpis. VSechno
probihd stejné ptirozené jako u podpisu ru¢niho. Proces spojeni inkoustu s papirem pii
rué¢nim podpisu je v piipad¢ elektronického podpisu nahrazen procesem spojeni dvou ¢isel
(digitdlniho dokumentu a tajného podepisovaciho klice) slozitymi matematickymi opera-
cemi. Toto spojeni je schopen provést, jak jsme jiz uvedli, pouze pocitac, protoze je to

velmi slozity vypocet.
Cislo reprezentujici elektronicky podpis daného digitalniho dokumentu ma mnoho zajima-
vych a vyhodnych vlastnosti:

e identifikuje pivodce podpisu (to znamena, Ze piijemce zpravy bezpecné vi, kdo je

autorem nebo odesilatelem elektronické zpravy),
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e zarucuje nepopiratelnost (osoba nemtiZze popfit, ze danou zpravu s danym obsahem
vytvoftila),

e zarucuje integritu zprav (pfijemce ma jistotu, ze zprava nebyla zménéna) podpis je
vytvoien pomoci prostifedki, které podepisujici osoba miize mit pod svou vyhradni

kontrolou.

Elektronicky podpis je také mozné ulozit nebo elektronicky pienaSet mimo vlastni
dokument. Ale hlavné: elektronicky podpis je nepfenosny na jiny digitalni dokument! Je
totiz zavisly na kazdém bitu digitalniho dokumentu, k némuz nélezi. Pokud podepisujeme
(byt vjediném bitu) odlisné digitalni dokumenty, jejich elektronické podpisy budou
naprosto odlisné (nikoliv jen v jediném bitu). Tuto vlastnost zarucuji pravé vyse uvedené
matematické operace provadéjici spojeni tajného Cisla s digitdlnim dokumentem. Jinymi
slovy, elektronicky podpis mé lepsi vlastnosti nez ru¢né psany podpis — ten je totiz
pokazdé stejny (a tedy snadno zfalSovatelny), zatimco elektronicky podpis je na kazdém

dokumentu jiny.

Kdyz se podivame-li na moznosti uplatnéni elektronického podpisu, to prvni, co nés asi
napadne, bude vyuziti pfi komunikaci pomoci elektronické poSty (e-mailu). Dnes je
pomérné jednoduché zfalSovat odesilatele elektronické zpravy, tak aby se tvarila, jako ze ji
poslal nékdo uplné jiny. U zpravy opatfené elektronickym podpisem tato situace nikdy
nastat nemuze. DalSim piikladem miize byt napt. podepisovani WWW stranek. Na
internetu je mozné najit opravdu mnoho ¢lanku a je fakt, Ze publikovat ¢lanek pod cizim
jménem je jeSt¢ jednodussi, nez zfalSovat onoho odesilatele u elektronické posty. Proto,
abychom mohli mit jistotu, Ze informace jsou podlozené ¢i Ze pochazi od diveéryhodného
autora, staci opét elektronicky podpis. V tisku hodné diskutovana je komunikace se statni
spravou. Moznosti komunikace se statni spravou je celd fada napf. moZnost podat danové
priznani pomoci elektronické posSty a tak se vyhnout ¢ekéni ve frontaich na finan¢nim
uradé. Samotna komunikace pak probihd pies tzv. elektronické podatelny (E - podatelny),
o kterych se zminim pozd¢ji. Poslednim ptikladem je bankovni sféra. Sluzby internetového
bankovnictvi umoznuji ziskdvat informace o uctech a provadét bankovni operace z

domova ¢i kancelare, a to v kteroukoliv denni ¢i no¢ni hodinu.

Jistou zvlastnosti elektronického podpisu je to, ze k tomu, aby se mohlo ovéfit, zda dana

elektronicky podepsana zprava pochazi od onoho odesilatele neni zapotiebi néjakého
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znalce Ci specialistu v oblasti grafologie, o ovéfeni se totiz postara technologie v podob¢
pomérné jednoduchého programu, ktery je uz cCasto pfipraven napf. v emailovych
klientech. Co je vSak potteba dusledné kontrolovat a dokonce oSetfit zdkonem, je vydavani

tzv. ,,podpisového vzoru®.

»lento fesi tzv. certifikaty, které si lze predstavit jako spojeni podpisového vzoru s
identitou konkrétni fyzické osoby, neboli jako doklad o tom, Ze konkrétni podpisovy vzor

patii konkrétni fyzické osobé.“ [ 2 ]

Tyto certifikaty nemize vydavat kdokoliv. Musi existovat zvlaStni subjekty, které maji
dostate¢nou duvéru a prostfedky na to, aby mohly zajistit vydavani takovych podpisovych
vzoru , které¢ budou pevné spojené s identitou konkrétnich osob, tedy certifikati. Takovyto
subjekt se nazyva certifikacni autorita.

Poridit si certifikat je tedy zalezitosti toho, kdo chce podepisovat. Tato osoba by pak ve
zvetejnit na internetu). Pak sviij podpis mize ptikladat ke vSemu, co uznd za vhodné a
kazdy, kdo bude mit zijem, si mize identitu této osoby jednoduSe ovéfit na zaklade

zvetejnéného certifikatu.

1.2 Pojmy a definice vztahujici se k elektronickému podpisu

V této podkapitole se zaméfim na vysvétleni definic pojmi souvisejicich s elektronickym

podpisem, jez se budou objevovat v této diplomové praci. K tomuto ucelu vyuziji literaturu
[11[3]1a[7]
Elektronicky podpis

Elektronicky podpis je pro ucely zakona o elektronickém podpisu chapan jako data v
elektronické podobé¢, kterd jsou pfipojena k datové zpravé nebo jsou s ni logicky spojena a
ktera umoziuji ovéfeni totoznosti podepsané osoby ve vztahu k datové zpravé. Je jiny pro
dvé odlisné zpravy, zavisi na podepisované zprave, nelze jej tedy koupit ani jinak obdobné
ziskat. Elektronickym podpisem je v praxi zpravidla minén zaruceny elektronicky podpis.

Ten umoziuje vytvaret technologie digitalnich podpist.
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Symetricka kryptografie

Typ kryptografickych mechanismti zalozeny na existenci jednoho Sifrovaciho klice.
Znamena to, ze stejny kli¢, ktery byl uzit k zaSifrovani zpravy na strané odesilatele bude
pouzit i na strané piijemce pro desifrovani zpravy. Z toho vyplyva nutnost pred zacatkem
komunikace ptfedat diveéryhodnym kandlem Sifrovaci kli¢ spolu s dal§imi udaji (konkrétni
typ algoritmu) druhé strané. Problémem tohoto feSeni je, Ze nelze zajistit tzv. neodmit-
nutelnost odpovédnosti (nelze jednoznacné urcit autora zpravy, nebot” oba komunikujici
partnefi maji totozny Sifrovaci klic).

Asymetricka kryptografie

Typ kryptografickych mechanism zalozeny na dvojici klich. Tuto dvojici klic¢h si
vygeneruje uzivatel pomoci nekterého z bézné¢ dostupnych SW produktti (napt. SSL) a
stava se tak jejich jedinym majitelem. Princip spociva v tom, ze data Sifrovana jednim z
klict 1ze v rozumném case deSifrovat pouze se znalosti druhého z dvojice klich a naopak.
Jeden z nich, takzvany privatni kli¢, je s maximalni bezpecnosti ukryvan majitelem (Cipova
karty, USB token...), zatimco druhy kli¢ je zvefejnén — veiejny kli¢. Vetejny kli¢ je

nasledn¢ vyuzivan pro ovétovan elektronického podpisu.
Soukromy Kkli¢

Data pro vytvareni elektronického podpisu. Zakon je definuje jako jedine¢na data, ktera
podepisujici osoba pouziva k vytvafeni elektronického podpisu. Tato data si kazdy
zdjemce generuje prostfednictvim aplikace pro generovani klict. Data pro vytvareni
podpisu musi podepisujici osoba uchovat v tajnosti. Mohou byt ulozena na pevném disku

pocitace, na disketé, na ¢ipové karté nebo v pfenosném bezpecnostnim modulu “tokeny”.
Verejny kli¢

Data pro ovérovani elektronického podpisu. Tato data si opét kazdy zdjemce generuje
prostiednictvim aplikace pro generovani kli¢i soucasné s daty pro vytvareni
elektronického podpisu. Data pro ovéfovani podpisu jsou na rozdil od soukromého klice
urcena ke zvefejnéni. Je nutné je bezpecné predavat mezi podepisujici osobou a osobou,

kterd se na podpis spoléha - zpravidla pfijemce elektronicky podepsané zpravy. K tomuto

bezpecnému predani mtize slouzit certifikat.
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Hashovaci funkce

Obecné matematicka funkce, jejimz vstupem je libovoln¢ velky datovy blok a vystupem je
datovy fetézec pevné délky. V oblasti digitalnich podpisti se hashovaci funkce obvykle
pouzivaji k vypocétu tzv. otisku podepisované zpravy. Namisto plivodni zpravy, tak
podepisujeme jeji podstatné “krat$i’otisk (délky napt. 128 nebol60 bitl). Vlastnosti
takovych hashovacich funkci navic zarucuji, ze je prakticky nemozné vytvofit k
libovolné zpraveé jinou zpravu, kterd by méla stejny otisk. KdyZ tedy ve zpravé zménime

byt 1 jediné pismeno, otisk na vystupu bude zcela odlisny.
Certifikat

Certifikat je datovd zprava, kterd je vydavana poskytovatelem certifikacnich sluzeb,
spojuje data pro ovérovani elektronickych podpisii s podepisujici osobou nebo subjektem a
umoziiuje ovéfit jeji identitu, nebo spojuje data pro ovefovani elektronickych znacek s
oznacujici osobou a umoziuje ovéfit jeji identitu. Certifikaty obsahuji ve své nejjednodussi
form¢ verejny kli¢, jméno a dalsi tdaje zajiStujici nezameénitelnost subjektti. Bézné
pouzivané certifikaty téz obsahuji datum pocatku platnosti, datum ukonceni platnosti,
jméno certifikacni autority, kterd certifikat vydala, sériové Cislo a nékteré dalsi informace.
Certifikacni autorita garantuje jedinecnost subjekti podle uzité identifikace subjektu. To je

zajisténo legislativnimi a technickymi pravidly provozu instituce Certifikacni autority.

Cislo certifikitu
Vydavatel certifikdtu
Jedineéna identifikace majitele
Platnost certifikéte

VeFejny kifE

Podpis certifikatni autority

Certifikat

Obr. ¢. 1 - Certifikat
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Kvalifikovany certifikat

Kvalifikovany certifikat je certifikat, ktery byl vydan kvalifikovanym poskytovatelem
certifikacnich sluzeb. Tento certifikdt obsahuje jednoznacnou identifikaci oznacujici
osoby, pfipadné prostfedku, pro vytvafeni elektronickych znacek, data pro ovétovani

elektronickych znacek.
Poskytovatel certifika¢nich sluzeb, certifika¢ni autorita

Instituce, ktera se zabyva vydavanim certifikatd k elektronickym podpisim a n¢kdy i
vydéavanim prostiedkil pro vytvareni elektronickych podpist. Plni funkci divéryhodné treti
strany (trusted third party). Jejim hlavnim cilem je zarucit spojeni mezi vefejnym klicem a
podepisujici osobou, coz nasledné zaruci pravost elektronického podpisu. Jako ovéieni
tohoto spojeni vydava certifikaty. Pokud CA splni pozadavky dané zdkonem a zazada
Ministerstvo informatiky o ud¢leni akreditace, stadva se po jejim udé€leni akreditovanym

poskytovatelem certifika¢nich sluzeb.
Certifikacni politika
Podle § 2 odst. 2 vyhlasky €. 366/2001 Sb. Obsahem certifika¢ni politiky je zejména:

e stanoveni zdsad, které poskytovatel certifikacnich sluzeb vydavajici kvalifikované
certifikaty uplatiiuje pii zajisténi sluzeb spojenych s elektronickymi podpisy.

e popis vlastnosti dat pro vytvareni elektronického podpisu a jim odpovidajicich dat
pro ovétovani elektronického podpisu, kterd si vytvari osoba zZadajici o vydéani
kvalifikovaného certifikatu a k nim ma byt vydan kvalifikovany certifikat; krypto-
grafické algoritmy a jejich parametry, které musi byt pro tato data pouzity, jsou

uvedeny v priloze €. 1 této vyhlasky. [6],

Certificate revocation list (CRL)

Anglicky vyraz se piekladd jako seznam zneplatnénych (odvolanych) certifikati. CRL
vydava poskytovatel v pravidelnych, pfedem stanovenych intervalech. Kazdy zneplatnény
certifikat je v CRL identifikovan svym unikatnim cislem, které je certifikdtu ptidéleno
pii jeho vydani a které je jedinecné u daného poskytovatele. Kazdy vydany CRL obsahuje
pfesny ¢asovy udaj svého vydani a je podepséan elektronickym podpisem poskytovatele. Je

vefejné pristupny, zpravidla na webovych strankach poskytovatele.
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Casové razitko

Casové razitko je udaj, ktery lze pfidat k elektronicky podepsané datové zpravé a ktery
stvrzuje, ze datovd zprava existovala dfive, nez k ni bylo toto razitko ptidano. Takové
stvrzeni musi u€init nékdo divéryhodny a nezavisly na podepisujici osob¢ a piijemci
zpravy. Tuto sluzbu nabizi tzv. Autorita casovych razitek nebo se muze jednat o jednu ze
sluzeb, které¢ poskytuje samotnd certifikacni autorita. U datovych zprav, u kterych se
ptedpokladéd dlouhodobé uchovani, je mozné napt. diky pouziti casového razitka prokézat,

ze datova zprava byla podepsana v dob¢ platnosti prislusného certifikatu.
Datova zprava
Podle § 2 zakona o elektronickém podpisu :

,Datovou zpravou se rozumi elektronicka data, kterd lze prendset prosttedky pro elektro-
nickou komunikaci a uchovavat na zaznamovych médiich, pouzivanych pii zpracovani a

prenosu dat elektronickou formou.* [4]
Podepisujici osoba

Fyzickd osoba, kterda ma prostfedek pro vytvareni elektronického podpisu a data pro
vytvafeni elektronického podpisu a kterd jednd jménem svym nebo v zastoupeni jiné

fyzické ¢i pravnické osoby.
Osoba spoléhajici na podpis

Zpravidla to byva piijemce elektronicky podepsané zpravy. Miize se vSak jednat i o osobu,
kterd neni pfimym piijemcem zpravy, ale s elektronicky podepsanou zpravou pracuje a
potiebuje se na podpis spoléhat (napi. spravce dané, auditor, soud apod.). Osoba spoléha-
jici na podpis muze vyuzit skutenosti, Ze vétSina b&zné uzivanych aplikaci zasila
certifikat zaroven s elektronicky podepsanou zpravou. Pokud tomu tak neni, musi
podepisujici osoba oznamit, kde je jeji certifikat dostupny, nebo musi byt z pouzitého
systému (nebo protokolu) zfejmé, kde se ulozisté takovéhoto certifikatu nachazi. Uéelem je
divéryhodnym zplisobem piedat data pro ovéfovani elektronického podpisu podepisujici

osoby a identifikovat ji.
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2 TECHNOLOGICKE ASPEKTY ELEKTRONICKEHO PODPISU

Jestlize,chceme spravné pochopit princip elektronického podpisu resp. digitalniho podpisu,
rozdil vysvétlen dale) je nezbytné seznamit se ze zaklady technologii Sifrovani , kterymi se

zabyva kryptografie.

2.1 Kryptografie

Kryptografie zahrnuje utajeni zprav a autentizaci. Zakladnim prostfedkem utajeni zprav je
jejich Sifrovani. Sifrovani spo¢iva v pievedeni zpravy (otevieného textu) do jedné z
astronomického poctu reprezentaci (Sifrového textu). Cilem Sifrovani je skryt obsah zpravy
pred kazdym komu tato zprava neni urcena. Konkrétni Sifrovy text je urCen kliCem.
Plivodni vysilanou zpravu nazyvame otevienym textem. Tato zprava je nasledné Sifrovana
pomoci kryptografického algoritmu.ZaSifrované zpravé fikame Sifrovy text. DeSifrovani
je opacny postup vzhledem k Sifrovani, je to pievedeni Sifrového textu zpét do podoby
otevieného textu. VSechny moderni algoritmy pouzivaji kli¢, ktery kontroluje proces
Sifrovani a deSifrovani. Zpravu lze deSifrovat pouze tehdy, jestlize kli¢ pouzity pfi
desifrovani odpovidd kli¢i pouzitému pii Sifrovani. KIi¢ pouzity pro Sifrovani a kli¢
pouzity pro desifrovani se nemusi pfitom shodovat.

Moderni kryptografie vSak zahrnuje podstatné vice nez jen metody vedouci ke skryti
obsahu zprav. Autentizace je velmi potifebnou soucasti dnesniho Zivota. Potfebujeme
potvrdit, ze druhym ucastnikem komunikace, transakce jsme pravé my a nikdo jiny.
Utinné prosttedky vtomto sméru jsou vytvafeny pravé na béazi kryptografickych

mechanizmii a digitalni podpis je jednou z nejznamé;jsich takovych technik.

2.2 Metody Sifrovani

2.2.1 Symetrické Sifrovani

Pro zasSifrovani i pro deSifrovani dat se pouziva jeden Sifrovaci kli¢. Znamena to, ze stejny
kli¢, ktery byl uzit k zaSifrovani zpravy na stran¢ odesilatele bude uZit i na strané piijemce
pro desifrovani zpravy. Z toho vyplyva nutnost pied zaCatkem komunikace predat
divéryhodnym kandlem Sifrovaci kli¢ spolu s dalSimi udaji (konkrétni typ algoritmu)

druhé strané.
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NezaZifrovana
Ipriva
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Zadifrovand :l ﬁ Nezadifrovand
zpriva zprava

Obr. €. 2 - Sifrovani zprav symetrickou Sifrou.

Soucasna komercné dostupnd vypocetni technika aplikuje tyto algoritmy (naptf. DES,
3DES, IDEA, BlowFish a CAST.) téméf v redlnem case. Na druhé stran€ i nejmoderné;jsi
vypocetni technika je schopna deSifrovat data bez znalosti ptislusnych kli¢h jen za
relativné dlouhé casové obdobi a s velkymi finan¢nimi naklady. Pfi pouziti kli¢e s délkou
40 bith je mozné zdolat Sifru za pomoci paralelniho algoritmu s pouzitim 1200
propojenych pocitaci za necelé 4 hodiny. Doba rozkédovani z délkou klice roste velmi
rychle (128 biti — 1000 pocitacii a 3.10 exp 22 let). USA, které jsou na Spicce v Sifrovacich
technologiich vétSinu algoritmi a technologii patentovala, a tim omezuji vyvoz. Nakolik je

doba nutnd ke zdoléani Sifry dostacujici je dano individuélnimi podminkami uZzivatele.

Pouziti symetrickych algoritmt piedstavuje zplsob, jak zabezpecit divérnost transakci
definovanym zpiisobem s moznosti pfesného stanoveni hrozeb, kterym toto zabezpeceni
odolava.Tyto algoritmy vSak netesi duilezity pozadavek neodmitnutelnosti odpoveédnosti.

Nelze totiz urcit, kterd strana zpravu odeslala a ktera piijala. [8]
Vyhody a nevyhody symetrické kryptografie

Vyhodou symetrickych metod je jejich rychlost. Daji se velmi dobie vyuzit pro Sifrovani
dat, kterd se nikam neposilaji (zaSifruji se dokumenty na pocitaci, aby je nikdo nemohl
Cist). Nejveétsi nevyhodou je, ze pokud chceme s nékym tajné komunikovat, musime si

piredem bezpecnym kanalem ptedat klic. To nékdy muze byt ona slabina tohoto Sifrovani.
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Druhé nevyhoda je pocet klicti. Chceme-li zajistit, aby spolu mohly tajné¢ komunikovat
dvé osoby, je zapotiebi jednoho klice. Pro tfi osoby jsou to jiz ti klice, pro ¢tyii osoby Sest

klict, obecné pak:
pocet klict = n*(n-1)/2,

kde n je pocet osob [9]. Pfi vyS§im poctu osob tak zacina byt sprava klict problémem.

2.2.2 Asymetrické Sifrovani

Oproti symetrické kryptografii se zde uziva dvojice kli¢ti. Tuto dvojici klict si vygeneruje
uzivatel pomoci n€kterého z bézn¢ dostupnych SW produktl (napf. SSL) a stava se tak
jejich jedinym majitelem. Princip spo¢iva v tom, ze data Sifrovana jednim z klic¢t lze v
rozumném cCase deSifrovat pouze se znalosti druhého z dvojice klict a naopak. Jeden z
nich, takzvany privatni kli¢ je s maximalni bezpecnosti ukryvan majitelem (Cipové karty,
disketa v trezoru, ...), zatimco druhy kli¢ je zvetfejnén. Zname-li tedy vlastnika vetejného
klice, kterym jsme zpravu deSifrovali, zname odesilatele. Protoze je vefejny kli¢ obecné
znam vSem, nelze zpravu zaSifrovanou podle vySe popsaného postupu povazovat za

zaSifrovanou v plném smyslu slova (diivérnou), ale pouze za podepsanou. [8]

Privatni klig odesilatale

—

‘ Podepsand

Zpréva Ipriva

i

Obr. ¢. 3 - Pfenos neadresované, nezaSifrované (vetejné),
ale podepsané (autorizované) zpravy



UTB ve Zliné, Fakulta aplikované informatiky, 2007 22

Timto zpiisobem lze za pomoci asymetrické kryptografie feSit integritu dat a neodmit-
nutelnost odpovédnosti na strané odesilatele. Jestlize pfijemce posle podepsané potvrzeni o
piijeti zpravy, je zajiSténa neodmitnutelnost odpovédnosti i1 ze strany piijemce. Neni tak
ovSem vyfeSena otdzka divéryhodnosti zprav, tedy necitelnosti pro neautorizované sub-
jekty. K tomu lze vyuzit Sifrovani zprav pomoci vefejného kli¢e adresata. Pti zaSifrovani
zpravy timto klicem mame jistotu, Ze ji piecte pouze adresat se svym privatnim klicem.

Situace je znazornéna na obrazku ¢.4.

Verajny klié adresdta
Zagifrovand
e i
(diwirnd)
Pfenos dat
Privéini kii§ adresdta
ZaEifrovand
qmiua Zpriva
{duvérna) | I

Obr. €. 4 - Prenos adresované, zasifrované (divérné), ale
nepodepsané (neautorizované) zpravy

Cely systém pro Sifrovani a podepisovani zprav pomoci asymetrické kryptografie pracuje
tedy nasledujicim zplsobem. Zprava je obvykle na stran¢ odesilatele nejprve podepsana,
podepsan je Citelny text zpravy, a potom Sifrovana. Na strané pfijemce je zprava nejprve
desifrovana privatnim klicem pfijemce, ¢imz je zajiSténa adresnost zpravy a teprve potom

je pomoci vetejného kli¢e ovétena identifikace odesilatele. Situaci zobrazuje obrazek €. 5
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Privdtni kli odesilatels Vefejny kit adresita
nd
Tpréva R a mnm
priva
Pfenos dat | /
Privétni kiié adresdta Vefejnj kii§ odesilatele
Podepsand
a divéryhodn F""';::“' Zpriva
mpriva L

Obr. €. 5 - Pfenos adresované, zaSifrované (divérné) a
podepsané (autorizované) zpravy.

Vyhody a nevyhody asymetrické kryptografie

Hlavni vyhodou je to, Ze neni tfeba nikam posilat soukromy kli¢ a tak nemtze dojit k jeho
vyzrazeni. Naproti tomu vefejny kli¢ je mozné dat k dispozici vSem. Je tfeba méné klich
nez u symetrickych metod — pro komunikaci tfeba i n¢kolika osob postaci pro kazdou
osobu jen jeden par klici. Nevyhodou asymetrickych metod je vSak rychlost. Tyto metody
jsou az 1000 x pomalejsi nez metody symetrické. Dalsi nevyhodou je nutnost ovétreni
pravosti klice, tj. stoprocentni identifikace majitele vefejného klice. Pro tyto ucely existuji
jiz zminované certifika¢ni autority, které zjednodusené feceno udrzuji databazi osob s

ovétenou totoznosti a jejich vetejnych klict. [9].

2.2.3 Sifrovaci algoritmy

Asymetricky algoritmus pro podpis je spoleén¢ s daty pro vytvareni elektronického
podpisu (soukromy kli¢) aplikovan na otisk dokumentu, ktery mé byt podepsan, ¢imz se
vytvofi  podpis dokumentu. Spolecné s daty pro ovétovani elektronického podpisu

(vetejny klic€) je pak algoritmus pouZit pro ovéteni podpisu.
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Vyhlaska [5] schvaluje pouziti ndsledujicich asymetrickych algoritmii:

e RSA
e DSA
RSA

Patfi mezi nejznaméjsi algoritmy pro vyménu klict a tvorbu elektronického podpisu .
Jednd se o patentovanou (US Patent 4,405,829, 20.9.1983 vlastnikem je Public Key
Partners (PKP),of Sunnyvale, California; patent vyprSel vroce 2000. Na zakladé¢
vyuzivani RSA vznikla i zndméa americka spole¢nost RSA Data Security Inc. Bezpe¢nost
RSA je zaloZena na skuteCnosti, Ze je obtizné rozlozit velkd Cisla (z nichz kazdé je

sou¢inem dvou velkych prvocisel), zavisi tedy na moznostech fesit ilohu faktorizace. [10]

PopiSeme stru¢né vlastni algoritmus:

Cely algoritmus je tedy zalozen na obtiznosti faktorizace velkych &isel. Oba klice se
odvozuji jako soucin dvou velkych (100-200 mistnych) prvocisel.

n=pq

Poté se zvoli Sifrovaci kli¢ e tak, aby ¢isla e a (p-1).(q-1) byla ¢isla nesoudélna. A pomoci

Eulerova rozsifeného algoritmu vypocteme desifrovaci kli¢ d, pro ktery plati.

e.d = l(mod(p-1)(q-1))

V tuto chvili jiz ¢isla p a ¢ pro dalsi postup nepotiebujeme. Pfesto je nikdy nesmime
prozradit,neb tim bychom oslabili bezpecnost algoritmu. V tuto chvili musime rozd¢lit
zpravu na bloky, které budou kratsi nez-li n (pokud p a ¢ jsou 100 mistna ¢isla, » bude 200
mistné, mély by Casti zpravy byt kratS$i nez-li 200. A ted” miZeme za pomoci tohoto

algoritmu Sifrovat a deSifrovat.
Sifrovani: ¢ = m*.mod n

Desifrovani: m = ¢“.mod n [11]

Tim mame cely algoritmus popsan. Algoritmus RSA lze snadnou vyuzit pro digitalni
podepisovani. Princip jeho pouziti je pak opaény, nez-li pii ifrovani. Ucastnik piida ke

zpravé identifikacni Cislo, které vytvofil ,,deSifrovanim® hashe své zpravy pomoci svého
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soukromého klice. Pro ovéfeni pak sta¢i pouze znovu zasifrovat dany identifikator pomoci
vetejného klice a vysledky porovnat. Pokud vyjde stejnd hodnota, dokument byl opravdu
podepsan doty¢nym. RSA v soucasnosti predstavuje celosvétovou normu, kterou formuluje

1ISO 9796.
DSA

DSS znaci Digital Signature Standard, ktery specifikuje Digital Signature Algorithm
(DSA). Byl vybran NIST (ve spolupraci s NSA) jako vladni norma pro digitalni
autentizaci. Tato norma (FIPS — 186) ptiivodné¢ obsahovala jediny algoritmus, ktery je
zaloZen na problému diskrétniho logaritmu a je odvozen ze systému, ktery ptivodné navrhli

Schnorr a ElGamal. [10]
Jak algoritmus funguje:
M¢me cisla P, Q, G, X, Y, K, M, R, S, M', R', S' ktera spliiuji:

- P je prvocislo, Q déli (P-1) a je také prvocislo, - G=H"((P-1)/Q) mod P, kde H je
libovolné celé¢ Cislo, pro které plati (1<H<P-1) a H*((P-1)/Q) mod P > 1, - X je ndhodné
vygenerované a plati, ze (0<X<Q), X=G"X mdd P, - K je ndhodn¢ vygenerované a plati,

e (0<K<Q)).

Pak vetejnym kli¢em je sada Cisel [P, Q, G, Y] , pficemz P, Q a G mohou byt sdileny
skupinou uzivatelli, soukromym klicem ¢islo [X]. Pivodni zpravou je ¢islo M, digitalnim
podpisem dvojice (R, S), ovéfovanou zpravou ¢islo M' a ovéfovanym digitalnim podpisem

dvojice (R', S").

Digitalni podpis (R, S) vytvofime pomoci vzorci R=(G*"K méd P) mod Q,
S=((Sha(M)+X*R)/K) mod Q, ptficemz Sha() je funkce, kterd vraci vysledek algoritmu
SHA-1 (coz je 160ti bitovy fetézec) prevedeny na celé Cislo. Pokud se pfi vypoctu stane,
ze R nebo S bude rovno nule, vygenerujeme nové ¢islo K a cely postup opakujeme.
Ovéfeni digitalnitho podpisu provedeme nésledovné. Nejdiive zjistime zda plati dvé
podminky: (0<R'<Q) a (0<S'<Q). Pokud neplati, podpis neni platny. Pokud ano,
pokracujeme dale. Dejme W=(1/S") mod Q, Ul=(Sha(M')*W) mod Q, U2=(R'*W) mod Q
a V=((G"U1*Y"U2) mod P) mod Q.

Jestlize pak plati, ze R' =V, pak je mozné prohlasit podpis i zpravu za autentické. [9]
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2.2.4. Hashovaci funkce

Vzorkovaci, neboli hashovaci, funkce jsou velmi dulezit¢ pro kryptografii a tvorbu
digitalnich podpisti. Nevyhodou asymetrického kryptovani je jeho malad rychlost. Jeho
pouziti je zna¢né pomalejsi, nez u symetrickych Sifer. Pii podepisovani vétSich datovych
zprav by tak uZivatel stravil mnoho Casu cekdnim na dokonceni Sifrovani. Proto se u
elektronického podpisu pouziva jesté jeden mezikrok. Tim je vyuziti hashovaci funkce Je
to specialni jednocestnd matematicka operace. Jako vstup slouzi libovolny dokument,

soubor, text, i1 jina data. Jejim vystupem je soubor dat o pfesn¢ dané velikosti, tzv. hash.

K zaruceni bezpecnosti elektronického podpisu musi byt pouzita bezkolizni hashovaci
funkce, tzn. musi byt prakticky nemozné najit dva rizné dokumenty se stejnym otiskem.

Vyhléaska [5] v soucasné dobé schvaluje pouZziti téchto hashovacich funkci:

e MD5
e SHA-1
¢ RIPEMD-160

MDS5: Algoritmus MDS5 vyvinula spole¢nost RSA Data Security Inc. Lze ho pouzit k
vytvofeni hashe v délce 128 bith ze zpravy libovolné délky. Je povaZovan za dostate¢né

bezpecny algoritmus a je Siroce pouzivan.

SHA-1: SHA-1 (Secure hash algoritnm) je hashovani funkce odpovidajici normé¢ FIPS
PUB 180-1.Vytvoii 160 bita dlouhy kontrolni hash. Algoritmus byl vyvinut NIST jako
soucast SHS (Secure Hash Standard). Algoritmus je zhruba o 25 pomalejsi nez MDS5 (je

24

RIPEMD-160: Vytvati hash v délce 160 bitd. Byl vyvinut v rdmci evropského projektu
RIPE. Byl navrzen s cilem nahradit MD5.  [10]
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3 LEGISLATIVNI RAMEC ELEKTRONICKEHO PODPISU

3.1 Legislativa v EU

Evropsky parlament a Rada Evropské unie schvalily 13.12.1999 Smérnici 1999/93/EC
pro elektronické podpisy v rdmci spolecenstvi s cilem usnadnit pouzivani elektronickych
podpist a prispét k jejich prdvnimu uznani v prostiedi Clenskych stath EU. Na jejim
zakladé byl ustanoven Vybor pro elektronicky podpis, ktery byl povéfen vypracovanim
podrobnych  technickych pozadavkii na prostiedky pro vytvafeni elektronickych
podpisi, kvalifikované certifikaty poskytovatele certifikacnich sluzeb. Koordinaci ptipravy
standardi se zabyva iniciativa EESSI (European Electronic Signature Standardization
Initiative), ktera rozdé¢lila ukoly mezi dvanact pracovnich skupin. Vlastni vydavani
technickych standard pak zajistuji normaliza¢ni instituce ETSI (Electronic Signatures

and Infrastructures) a CEN/ISSS [13].

3.2 Legislativa v CR

Zakon o elektronickém podpisu vstoupil v platnost 1. fijna roku 2000 pod ndzvem
Zéakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zakont.
Timto zakonem mélo dojit k zrovnoprdvnéni dokumentt v elektronické podobé s

dosavadnimi klasickymi dokumenty v listinné podobé.

Nasledovalo vydani natizeni vlady ¢. 304/2001 ze dne 25.7.2001, kterym se zminovany
zakon provadi. To stanovilo povinnost orgdnt veiejné moci ztidit elektronické podatelny a
zajistit jejich provoz. Témito opatfenimi by méla byt zabezpecena ¢innost elektronickych
podatelen v ramci orgdnt vefejné moci tak, aby bylo zajisténo pfijimani podani v
elektronické podobé pii vyuziti kvalifikovanych certifikati dle zdkona o elektronickém

podpisu.

Zakon o elektronickém podpisu predpokladal, e Utad pro ochranu osobnich udaji
(UOOU) vyda potiebnou provadéci vyhlasku, ale tviirci zakona pozapomnéli na skuteé-
nost, ze UOOU nebyl zmocnén pro vydavani provadécich pravnich predpisii. Proto byla
iniciovana novela zdkona o ochran¢ osobnich udajt, jejiz soucasti bylo ustanoveni, které
obsahuje zmocnéni pro UOOU vydat vyhlasku k provedeni zdkona o elektronickém
podpisu. Toto ustanoveni vSak nabylo UCinnosti az dnem 31. kvétna 2001, kdy teprve

mohl Ufad pro ochranu osobnich udajii oficialné piedlozit navrh vyhlagky, jejimz
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cilem bylo upfesnit podminky stanovené¢ v § 6 a 17 zdkona o elektronickém podpisu.
Po rozsahlém piipominkovém fizeni byla 10. fijna 2001 vyhlaska publikovana ve
Sbirce zékonii pod ¢. 366/2001 Sb. jako vyhlaska o upiesnéni podminek stanovenych v
§ 6 a 17 zékona o elektronickém podpisu a o upiesnéni pozadavkii na nastroje
elektronického podpisu. Je urcena piedevSim poskytovatelim certifikacnich sluzeb a
uptesituje pozadavky na ty poskytovatele, ktefi hodlaji vydavat kvalifikované certifikaty,
upfesiiuje postup akreditace téch poskytovatelti certifikadnich sluzeb, kteti zazadali UOOU

o akreditaci a dale upiesnuje pozadavky na nastroje elektronického podpisu.

9.5 kvétna 2002 probéhla mald novelizace zdkona o elektronického podpisu zékon
¢.226/2002 Sb. Zména § 11 zadkona o elektronického podpisu upiesiujici podminky

pouzivani elektronického podpisu a certifikétli v oblasti organii vefejné moci.

14. listopadu 2002 byla zakonem ¢.517/2002 provedena uprava zédkona o elektronického
podpisu na zakladé provedeni n€kterych opatfeni v soustavé Ustfednich orgdnt statni
spravy, nahrazeni slova "Ufad pro ochranu osobnich udaji" a "Utad" slovem "Ministerstvo

informatiky".

24. &ervna 2004 schvélila Poslaneckd snémovna Parlamentu CR zatim jednoznacng
nejrozsahlejsi novelu zakona ¢. 227/2000 Sb., o elektronickém podpisu a o zméné
nékterych dalsich zakont pod oznadenim Zakon &.486/2004 Sb. (227/2000 Sb.), Uplné
znéni zakona ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nekterych dalSich

zakonl (zékon o elektronickém podpisu), jak vyplyva z pozdéjSich zmén.

25.srpna 2004 vydano natfizeni vlady ¢. 495/2004 Sb., které stanovuje povinnost
organli vefejné moci zfidit elektronické podatelny (nebo v piipadé malého objemu
elektronické komunikace zajistit ptijem a odesilani zprav prostfednictvim e-podatelny
jiného ufadu), vybavit pfislusné zaméstnance zarucenymi elektronickymi podpisy a
zajistit odpovidajicim zptisobem ochranu zpracovavanych informaci. Toto natizeni nabylo

ucinnosti k 1. lednu 2005.
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1. ledna 2005 vstoupila v platnost vyhlaska ¢. 496/2004 Sb. o elektronickych
podatelnach, ktera upravuje postup, jak maji organy vefejné moci pfijimat a odesilat
datové zpravy prostiednictvim elektronické podatelny. Tato vyhlaska navazuje na natizeni
vlady ¢. 495/2004 Sb., k elektronickym podatelnam, které nafizuje organiim vetejné moci
elektronickou podatelnu zfidit a ma slouzit jako navod, jak naplnit podminky dané timto

nafizenim vlady.

3.2.1 Ziékon ¢&. 227/2000 Sb. o elektronickém podpisu
Zakon v § 2 definuje n¢které pojmy. Pro tcely tohoto zdkona se rozumi

e clektronickym podpisem udaje v elektronické podobé, které jsou pfipojené k
datové zpraveé nebo jsou s ni logicky spojené a které umoziuji ovéfeni totoznosti

podepsané osoby ve vztahu k datové zprave,

e zarucenym elektronickym podpisem elektronicky podpis,ktery splituje nasledujici
pozadavky: je jednozna¢né spojen s podepisujici osobou, umoziuje identifikaci
podepisujici osoby ve vztahu k datové zpravé, byl vytvoren a piipojen k datové
zpraveé pomoci prostiedkd, které podepisujici osoba miize udrZet pod svou vyhradni
kontrolou, je k datové zpravé, ke které se vztahuje, pfipojen takovym zpiisobem,

Ze je mozno zjistit jakoukoliv ndslednou zménu dat,

e datovou zpravou elektronicka data, kteréa lze pienaSet prostiedky pro elektronickou
komunikaci a uchovavat na zdznamovych médiich pouZzivanych pfi zpracovani a

pienosu dat elektronickou formou,

o certifikatem datova zprava, ktera je vydana poskytovatelem certifikacnich sluzeb,
spojuje data pro ovéfovani podpisti s podepisujici osobou a umoziiuje ovéfit jeji

identitu.

e kvalifikovanym certifikatem certifikat, ktery ma nalezitosti stanovené timto
zdkonem a byl vydan poskytovatelem certifikacnich  sluzeb,  spliujicim
podminky, stanovené timto zdkonem pro poskytovatele certifikaCnich sluzeb

vydavajici kvalifikované certifikaty,

e poskytovatelem certifikacnich sluzeb subjekt, ktery vydava certifikaty a vede jejich
evidenci, ptipadné poskytuje dalsi sluzby spojené s elektronickymi podpisy. [14]
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Zakon dale definuje prava a povinnosti vSech subjektl, ucastnicich se v néjaké roli

systému elektronického podepisovani.

V § 5 jsou definovany povinnosti podepisujici osoby. V lit.[14] se uvadi ,, Podepisujici
osoba je povinna zachdzet s prostiedky, jakoz i s daty pro vytvareni zaruceného elektro-
nického podpisu s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouZiti,
dale neprodlen¢ uvédomit poskytovatele certifikacnich sluzeb, ktery ji vydal kvalifikovany
certifikat, o tom, Ze hrozi nebezpeci zneuziti jejich dat pro vytvareni zaruceného elektro-
nického podpisu a podévat presné, pravdivé a uplné informace poskytovateli certifikacnich

sluzeb ve vztahu ke kvalifikovanému certifikatu.*

§ 6 tohoto zakona jsou definuje povinnosti poskytovatele certifikacnich sluzeb a
akreditovaného poskytovatele certifika¢nich sluzeb — jedna se o poskytovatele certifi-
kacnich sluzeb, jemuz byla udélena akreditace podle § 10 ZoEP, jenz jej opraviiuje k
poskytovani sluzeb v oblasti organt vetejné moci. V soukromopravni oblasti, naptiklad pii
komunikaci komer¢nich bank s jejich klienty, dvou firem apod., Je na komunikujicich
subjektech, zda budou vyzadovat pouzivani kvalifikovanych certifikati ve smyslu
zakona. Toto rozhodnuti je zcela na jejich smluvnim ujednani. Zakon akreditovanému
poskytovateli uklddd mnoho povinnosti, protoze tento subjekt je klicovym v systému
elektronického podepisovani a jeho selhani by mélo dalekosahlé diusledky vcetné likvidace

celého systému. § 6 dale podrobné upravuje Vyhlaska UOOU &. 366/2001 Sb.

K zaruceni vysoké diivéryhodnosti v oblasti elektronické komunikace je do zakona
zalenén § 11, ktery tika, ze v oblasti orgdnii vefejné moci je mozné pouZzivat pouze
zarucené elektronické podpisy a kvalifikované certifikaty vydavané akreditovanymi
poskytovateli certifika¢nich sluzeb.

V § 17 jsou specifikovany prostiedky pro bezpecné vytvareni a ovéfovani zaruCenych
elektronickych podpisti. Prostfedek pro bezpecné vytvareni podpisu musi za pomoci

odpovidajicich technickych a programovych prostiedkli a postuptt minimalné zajistit, ze

e data pro vytvaieni podpisu se mohou vyskytnout pouze jednou a Ze jejich

e utajeni je nalezité zajisténo,
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e data pro vytvareni podpisu nelze pfi nalezitém zajiSténi odvodit ze znalosti zpt-
sobu jejich vytvareni a Ze podpis je chranén proti pad€lani s vyuzitim existujici do-
stupné technologie,

e data pro vytvafeni podpisu mohou byt podepisujici osobou spolehlivé

e chranéna proti zneuZiti tfeti osobou.

Prostiedek pro bezpec¢né ovéfovani podpisu musi za pomoci odpovidajicich Technickych a
programovych prostiedklli a postupti minimalné zajistit, aby data pouzivana pro ovéteni

podpisu odpovidala datim zobrazenym osobé€ provadé¢jici ovéieni,

e podpis byl spolehlivé ovéten a vysledek tohoto overeni byl fadné zobrazen,
e ovéiujici osoba mohla spolehlivé zjistit obsah podepsanych dat,

e pravost a platnost certifikatu pfi ovéfovani podpisu byly spolehlivé zjistény,
e vysledek ovéteni a totoznost podepisujici osoby byly fadné zobrazeny,

¢ bylo jasn¢ uvedeno pouziti pseudonymu,

e Dbylo mozné zjistit veskeré zmény ovliviiujici bezpecnost.

§ 17 je stejné jako § 6 podrobné upraven Vyhlaskou UOOU &. 366/2001 Sb.

3.2.2 Narizeni vlady €. 304/2001, kterym se provadi zakon ¢. 227/2000 Sb.

Podle natizeni vlady, vydaného k provedeni zdkona o elektronickém podpisu, musi organy
vetejné moci zfidit jednu nebo vice elektronickych podatelen. Jejich ukolem je piredevsim
pfijimani a potvrzovani pfijeti poddni a ptiprava na jejich ndsledné zpracovani.
Podatelny, které zpracovavaji podani podle zakona o spravé dani a poplatki, musi
téz zajiStovat doruovani pisemnosti na e-mailovou adresu zadatele. Pro snazsi predstavu
jak takova podatelna vypada, je dobré fici, Ze je to jedna, nebo vice adres pro
elektronickou postu, kterou obsluhuji zaméstnanci ur€ité instituce. Takovyto zaméstnanec
musi mit vlastni kvalifikovany certifikat pro zaruc¢eny elektronicky podpis, kterym jménem
statni instituce podepisuje odchozi postu. Certifikat obsahuje mimo jiné, i oznaceni (nazev)

organu vefejné moci, jeho organizacniho utvaru a funkce zaméstnance.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 32

Soucésti Cinnosti podatelny musi byt predevsim kontrola Citelnosti podani (tj. zda je
zprava v nékterém z akceptovatelnych formati - povinné .txt nebo .htm a volitelné dalsi
jako.rtf, .pdf, .doc apod.a zda neobsahuje viry, Cervy, trojské kon¢ apod.). Dale zda
kvalifikovany certifikdt zadatele je platny a zda jej vydal akreditovany poskytovatel.
Pokud podani nebude mit tyto nalezitosti, musi organ vefejné moci postupovat podle

ptedpist upravujicich odstraniovani vad podani.

Elektronicka adresa podatelny musi byt ve formatu posta@<doména organu>.cz podle
standardu ISVS ¢. 002/01.03. Pfijem a odesilani elektronickych zprav musi podporovat
minimalné¢ protokoly SMTP a POP3 a kodovani zprav ve formatu MIME a S/MIME.
Ostatni technické a programové vybaveni musi odpovidat standardim ISVS vydanym

ve Véstniku UVIS.

Pro zavadéni a provoz podatelny je nutné zpracovat bezpecnostni projekt podle standardu
ISVS 005/01.01. Jeho soucasti je definovani pozadavkli na personalni a fyzickou
bezpecnost, rezimové zabezpeceni a bezpecnost IS. Technické vybaveni podatelny musi

mit atest na shodu s technickymi pozadavky Standardu ISVS 016/01.01.

[15], [16]

3.2.3 Vyhlaska UOOU &.366/2001 Sb.

Pozadavky uvedené v § 6 a 17 zadkona €. 227/2000 Sb. jsou pfili§ obecné, a proto je
uptesiiuje tato provadéci vyhlaska.Jsou zde konkretizovany alespon nékteré z pozadavki
na prostiedky pro bezpecné vytvafeni a ovéfovani elektronického podpisu, napt. je
vyzadovano, aby podepisujici osoba byla informovédna o tom, Zze pouziva tento
prostfedek a musela pted jeho pouZzitim zadat ptistupové heslo nebo pouzit jiny obdobny
autentizaéni mechanismus. Upfesnény jsou i pozadavky na kryptografické algoritmy a
jejich parametry. V prtiloze €. 2 této vyhlasky a zaroven v ptiloze P2 této diplomové prace
jsou seznamy kryptografickych algoritmti a jejich parametri pro data pro vytvareni
elektronického podpisu a jim odpovidajici data pro ovéfovani elektronického podpisu,
ktera si vytvaii osoba Zzadajici vydani kvalifikovaného certifikatu a k nimz ma byt
vydan kvalifikovany certifikat. Dalsi pfilohou je seznam kryptografickych algoritmli a
jejich parametrti pro vytvareni parovych dat poskytovatele a pro prostiedky pro bezpeéné

vytvafeni a ovefovani zaruceného elektronického podpisu. Déle se vyhlaSka vénuje
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podminkam pro bezpecnost pii praci s kli¢i, CRL, seznamy certifikat, bezpecnosti
informacnich systémil a jejimu ovéfovani. Posledni véci, kterou vyhlaska upravuje, jsou

naroky na prostifedky pro bez-pecné vytvareni a ovéfovani elektronickych podpist.

Nastroj elektronického podpisu je prostiedek pro vytvareni elektronického podpisu, ktery
lze pouzivat k podepisovani kvalifikovanych certifikat a seznamu certifikati, které byly
zneplatnény. Poskytovatelé certifikacnich sluzeb, ktefi vydavaji kvalifikované certifikaty,

musi takovyto néstroj pouzivat.

V § 3 této vyhlasky je uvedeno, ze poskytovatel certifikacnich sluzeb vydavajici
kvalifikované certifikaty podepisuje svym zaru¢enym elektronickym podpisem kvalifiko-
vané certifikdty a seznamy kvalifikovanych certifikatli, které byly zneplatnény. Néstroj
elektronického podpisu pouzivany pro toto podepisovani nelze z davodi vyssi

bezpecnosti pouZit pro jiné nez tyto ucely.

Utad pro ochranu osobnich tdajii vyhodnocuje na zakladé pisemné zadosti shodu néstroji
elektronického podpisu urCenych pro podepisovani vydavanych kvalifikovanych
certifikath a seznamu kvalifikovanych certifikati, které byly zneplatnény, s pozadavky

stanovenymi zakonem o elektronickém podpisu.

Pokud nastroj elektronického podpisu splnil pozadavky stanovené zakonem o elektronic-
kém podpisu a arad vyslovil shodu, je nastroj povazovan za bezpe¢ny. Seznam ndstroju,
u nichz byla vyslovena shoda, zvefejiiuje ufad ve Véstniku a na svych webovych

strankach. [5]

3.2.4 Zakon ¢.486/2004 Sb. (227/2000 Sb.)

Zakon ¢. 227/2000 Sb. reaguje na vytky, které byly odbornou veiejnosti sdélovany jiz od
sam¢ho pocatku existence zakona o elektronickém podpisu. I vlada si vSimla urcitych
problémi a proto v dokumentu ,,Bila kniha elektronického obchodu® identifikovala nésle-

dujici problémové okruhy:

e absenci kompatibility zdkona s pravem ES,

e absenci tzv. ¢asovych razitek v zékoné,
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e moznost pouzivani zahrani¢nich certifikati v reZimu naSeho zékona (stavajici
zakon obsahuje totiz stile pozadavek, aby byl kvalifikovany certifikat vydan v
CR),

e problematiku elektronického ,,podepisovani zprav, tj. bez ptimé ucasti clovéka.

Pravé tyto problémy by méla novela vyftesit. Doslo 1 k drobnym kosmetickym upravam,
takze,,zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu od akreditova-
ného poskytovatele certifikacnich sluzeb* je od této chvile nazyvan zkracené ,,uznidvany
elektronicky podpis®.,,Poskytoval certifikacnich sluzeb vydavajici kvalifikované

certifikaty" je nazyvan , kvalifikovany poskytoval certifikacnich sluzeb".
Novela zékona o elektronickém podpisu pfinasi nékolik uplné novych prvki .
Casovi razitka

Vlit. [4] § 2 pism.r ) je definuje takto: ,kvalifikovanym Casovym razitkem je datova
zprava, kterou vydal kvalifikovany poskytovatel certifikacnich sluzeb a kterd
davéryhodnym zptisobem spojuje data v elektronické podobé s ¢asovym okamzikem, a
zarucuje, ze uvedena data v elektronické podob¢ existovala pred danym casovym

okamzikem.*

Casové razitko se, podobné jako elektronicky podpis, spojuje s datovou zpravou a
spolehlivé dokazuje dobu existence datové zpravy. To elektronicky podpis nedokazuje.
Vyuziti ¢asového razitka spocivd v prokazani existence dat pred urcitym okamzikem.
Casové razitko znemoziuje, aby podepisujici zneplatnil po podpisu sviij certifikat a tvrdil,
ze podpis vznikl az po zneplatnéni. Dal§i moznost vyuziti najdeme napiiklad v dokladani
vyvoje autorského dila v elektronické podobé pfi piipadném sporu o autorstvi.

Casové razitko vyzaduje opét autoritu, ktera zaru¢i, ze ¢as v ném uvedeny je spravny.
Autoritu pro ¢asova razitka (Time Stamp Authority) zastava instituce, kterd ma ptistup k
zaru¢enému casu a je dostatecné divéryhodna.

Elektronicka znacka a systémovy certifikat

Zatimco e-podpis je urcen pro fyzickou osobu, kterda pfimo osobné podepisuje dany
dokument,elektronickou znacku miize pouzivat fyzicka i pravnickd osoba a také organiza-

¢ni slozka statu (napiiklad ministerstvo) pro automatické bezpecné hromadné oznacovani
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dokumentti. V praxi lze predpokladat fadu vyuziti, naptiklad pro automatické (bezpecné)
odpovédi podatelny, podepisovani elektronickych vypisii a dal§i - tedy vSude tam, kde
se hodi mit jednozna¢né prokazatelnou autenticitu zdroje, ovSem vzhledem k objemim

podpist to nebylo mozné delegovat na fyzické pracovniky. [17]

Elektronickou znackou se tedy, zjednodusené feceno, rozumi elektronicky podpis prove-
deny automatem. Systémovy certifikdt pak je analogicky certifikat dokladajici identitu
»o0znacujici osoby", ktera automat ovlada. Organy vefejné moci mohou pouzit pouze
kvalifikované systémové certifikaty (se zdkonem urcenym obsahem) od akreditované (pro
stat divéryhodné) CA. Systémovy certifikat by se nemé¢l zaménovat s tzv. serverovym
certifikdtem, uzivanym a zndmym z b&éznych webovych servert pro relaci SSL. Systémovy
certifikat totiz dosvédCuje identitu oznacujicitho pro formu e-oznaceni (tj. e-podpisu),
zatimco serverovy certifikdt se pouzivd pro Sifrovani obsahu popt. Sifrovanou vyménu
klica

Elektronické podatelny

Tento pojem, ktery se poprvé objevil i v samotném zdkoné o elektronickém podpisu,
stanovi, ze ptes elektronickou podatelnu musi organy vetejné moci posilat veskeré své

zpravy podepsané uznavanym podpisem.
Toto je blize upraveno vyhlaskou ¢. 496/2004 Sb. o elektronickych podatelnach.
Zahranic¢ni certifikaty

Novela plni zadani vlady 1 v oblasti "rozSifeni" elektronického podpisu pies narodni

hranice, a to

e smérem "ven", odstranénim pozadavku, aby kvalifikovany certifikat byl vydan v

Ceské republice,

e smérem "dovniti", konstatovanim, ze "certifikat vydany v jiném c¢lenském statu EU
jako kvalifikovany je kvalifikovanym certifikatem ve smyslu navrhovaného
zakona", a dale zavedenim moZznosti ziskat akreditaci poskytovatele certifikacnich

sluZeb i pro poskytovatelské subjekty, které nemaji sidlo v CR. [18],[4]
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3.2.5 Vyhlaska ¢. 496/2004 Sb. o elektronickych podatelnach

Tato vyhlaska stanovuje postupy orgdni vefejné moci, uplatiované pii piijimani
pro-stiednictvi elektronické podatelny a odesilani datovych zprav prostfednictvim a
strukturu udajii kvalifikovaného certifikatu, na zakladé, kterych je mozné podepisujici
osobu pfi pfijimani datovych zprav prostiednictvim elektronické podatelny jednoznaéné

identifikovat.

Ptedevsim upravuje piipady, kdy je zprava pfijata, kam se ukldda a jakym zplisobem se
eviduje, jak se potvrzuje doruceni datové zpravy. Dale definuje povinnosti pifi odesilani
datovych zprav (misto wloZi§té, antivirova kontrola). Udaj, na jehoz zakladé je mozné
osobu jednoznac¢né identifikovat, se uvadi ve struktuie desetimistného Ccisla v desitkové
soustav€é v rozsahu 1 100 100 100 az 4 294 967 295 a je spravovan ustfednim
organem statni spravy. Jeho hodnota neni zaménitelnd s rodnym cislem a nesmi byt

osobnim tidajem podle zvlastniho pravniho ptedpisu [19]

3.2.6 Narizeni vlady ¢. 495/2004, kterym se provadi zakon ¢.227/200 Sb.

Provozovani elektronické podatelny se povazuje za splnéné rovnéz v ptipad¢, kdy organ
vetejné moci dohodne s jinym organem veiejné moci, ze bude pfijimat a odesilat datové
zpravy prosttednictvim jim provozované elektronické podatelny. Dale je nutné, aby
provozovatel vybavil zaméstnance, ktefi jsou opravnéni Cinit pravni tkony v oblasti
organu verejné moci, kvalifikovanymi certifikaty vydanymi akreditovanymi poskytovateli
certifikacnich sluzeb. Organ vefejné moci musi zvefejnit na své ufedni desce, pokud ji ma
ziizenu, a té€z zptisobem umoziujicim dalkovy pfistup, informace potiebné k dorucovani

datovych zprav organu vetejné moci. Témito informacemi jsou alespon:

e clektronickd adresa elektronické podatelny a udaj o tom, zda je ur¢ena pro piijem
vSech datovych zprav nebo pouze datovych zprav urcitého, pfedem stanovené¢ho
obsahu,

e kontaktni idaje pro pfijimani datovych zprav na technickych nosicich,

e pravidla potvrzovani doru¢eni datovych zprav podle zvlaStniho pravniho ptedpisu

vcetné vzoru datové zpravy, kterou se doruceni potvrzuje,
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technické parametry datovych zprav, pro jejichz ptijeti ma elektronicka podatelna

technické a programové vybaveni,

e postup orgénu vefejné moci v piipadé, ze u pfijaté datové zpravy je zjistén vyskyt
pocitacového viru

e zpusob vyfizovani dotazl tykajicich se provozu elektronické podatelny,

e aktualni seznam zaméstnancl s uvedenim piijmeni, jména.

3.2.7 Zakon 81/2006 sb. kterym se méni zakon ¢. 365/2000 Sb., o informacnich

systémech veiejné spravy a o zméné nékterych dalSich zakonu

Novela zdkona o informacnich systémech vefejné zpravy dopliuje pravidla pro elektro-
nickou komunikaci s vefejnou spravou, uklddd povinnosti vefejné zpravé ve vztahu
k télesné postizenym a rozsifuje okruh mist, kterd jsou opravnénd k vydavani ovérenych
vypist z uiednich rejstiikli a databazi. RozSifuje povinné atestovani informacnich systému

pouzivanych vetejnou zpravou.

Z pohledu této prace je podstatna ¢ast novely, kterd oznacuje Portdl vefejné zpravy za
elektronickou podatelnu statu, jedno pfistupové misto, ptes které je mozné komunikovat
s celou vetejnou spravou. Novela umoznuje, aby elektronické podani , zprava podepsana
zaru¢enym elektronickym podpisem, odeslané na adresu www.portal.gov. cz mohlo byt

povazovano za uradim dorucené.

Tato znéna v zdkoné je prostfedkem k rozvoji rychlé a pro firmy a Gfady méné nakladné

komunikace se statem.


http://www.portal.gov/
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4 TYPY ELEKTRONICKYCH PODPISU

Velmi casto se stava, ze lidé pouzivaji terminy elektronicky nebo digitdlni podpis,
kvalifikovany podpis atd., pfi¢emz si nepfesné¢ uvédomuji jejich pravy vyznam, v cem
spocivaji jejich odliSnosti a specifika. S vyuzitim lit. [01] v této kapitole popisi jednotlivé
typy a odliSnosti mezi nimi. Rozdily mezi jednotlivymi typy budou velmi ziejmé =z
tabulek, které doprovazeji jejich charakteristiku a které jsou sestaveny podle nize

specifikovanych kritérii.

Typt elektronickych podpist je cela fada, pficemz jednotlivé druhy podpisu se v zésad¢
lis§i mirou, v niz naplituji pozadavky na elektronicky podpis kladené a kritéria, jimiz je
elektronicky podpis charakterizovan. K porovnani jednotlivych typl je mozno pouzit

nasledujici kategorie:

e politika kvalifikovaného certifikatu (zpravidla uvedena v certifika¢ni politice),
o format elektronického podpisu,

e format kvalifikovaného certifikatu,

e Casové razitko,

e pozadavek na bezpecny systém,

e pozadavek na prosttedek pro bezpecné vytvareni elektronického podpisu (PBVP).

Podle konkrétnich pozadavkil na tyto kategorie pak mizeme definovat nasledujici typy

elektronickych podpisii:

e clektronicky podpis,

e zaruceny elektronicky podpis,

e zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu,
e kvalifikovany podpis,

e vylepSeny elektronicky podpis,

e kvalifikovany podpis uréeny pro archivaci dat.

Definicemi elektronického podpisu a pozadavky na elektronicky podpis kladenych se
zabyva cela fada dokumentt a instituci. Ze strany Evropské unie (s jejiz legislativou

je legislativa Ceské republiky uvadéna v soulad) se jedna o Smérnici o elektronickych
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podpisech (1999/93/EC), s niz je Zakon o elektronickém podpisu (zédkon ¢. 486/2004
Sb. (227/2000Sb.)) v souladu.

Dale se problematikou elektronického podpisu zabyva fada standardiza¢nich organizaci —
napf. ETSI (European Telecommunication Standards Institute), CEN/ISSS (European
Committee for Standardization/Information Society Standardization SystEm). Jist¢ zminky
obsahuje i dokument Komise OSN UNCITRAL o elektronickém obchodu, ktery je vSak
problematice ponékud  méné relevantni. Podivejme se nyni na definice typl

elektronického podpisu podrobngé;ji.

4.1 Elektronicky podpis

Pro definici tohoto typu vyjdéme ze zdkona o elektronickém podpisu § 2 [4]. Ten
rozumi takovymto podpisem ,,idaje v elektronické podobé&, které jsou pfipojené k datové
zpraveé nebo jsou s ni logicky spojené a které umoziuji ovéieni totoznosti podepsané osoby

ve vztahu k datové zprave".

Pavel Vondruska v lit.[1] fika: ,,Takovyto ,,podpis“ neméd pro piijemce piili§ velkou
vypovidaci hodnotu. Divéra v takto vytvoreny podpis by méla byt osobou spoléhajici se
na podpis zcela minimalni. Slouzi spiSe pouze pro informaci piijemce.” Jako ptiklad si
muzeme uvést klasicky podpis pod e-mailovou zpravu nebo identifikace autora v zdhlavi
¢lanku.

Pozadavky na nami definované a sledované kategorie jsou tedy zcela minimalni.
Nepozaduje se ¢asové razitko, neni definovan zadny konkrétni format nebo standard, ktery
by popisoval tvar vytvorenych nebo predavanych dat. Neni pouzit certifikat nebo jiny
zpusob zvefejnéni pomocnych dat (napf. dat pro ovéfovani podpisu, osobnich dat
podepisujici osoby, informace o systému pouzitém pii podpisu apod.) ani tato data nejsou
definovana. Nejsou kladeny zadné specifické pozadavky na pouzity podpisovy systém
nebo na prostiedek pro vytvareni, ptipadné pro ovéfovani elektronického podpisu.
Vlastnosti, které jsme si vyty€ili jako pozadavek na nédmi hledany vhodny typ
elektronického podpisu, zajistuje teprve podpis definovany ve stejném zdkoné v § 2,

pismeno b). Tento podpis se nazyva zaruceny elektronicky podpis.
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ESSI Standard

Volba standardu
Politika Nezverejnéni nebo
. ) Zvefejnéni politiky Zvefejnéni uzivani
kvalifikovaného primé poskytovani
PBVP
certifikatu politiky

Elektronicky podpis

Formit elektronického | Eioiironi cg podpis Elektronicky podpis

+ testovani dat

podpisu + testovani dat + tasové razitka
Format
Profil kvalifikovaného certifikatu
kvalifikovaného
certifikatu

. Pouziti protokolu pro ¢asova razitka
Casové razitko

Pozadavek na
Niz8i uroven Kvalifikovana uroven
bezpecny systém
PoZadavek na
prostiedek pro NiZi droveri Kvalifikovana uroven Vyssi Grovei

bezpecné vytvareni

elektronického podpisu

Tab. ¢. 1 - Elektronicky podpis

4.2 Zaruceny elektronicky podpis

ZaruCenym elektronickym podpisem je elektronicky podpis, ktery spliiuje nasledujici

pozadavky:
e je jednoznaéné spojen s podepisujici osobou,
e umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

e byl vytvofen a pfipojen k datové zpravé pomoci prostredkil, které podepisujici

osoba muize udrzet pod svou vyhradni kontrolou,

e je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, Ze je mozno

zjistit jakoukoliv néslednou zménu dat.

Pozadavky na tuto kategorii se vzhledem k pfedchozi definici méni. Stale se nevyzaduje

Casové razitko, nevyzaduje se pouziti certifikdtu ke zvefejnéni dat pro ovéfeni
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podpisu (vefejného klic¢e). Zavadi se piesné formaty pro vytvaieni a pienos elektronickych
podpisi. Zakladnim dokumentem v této oblasti je dokument Electronic Signature Formats
(ETSI TS 101 733 V1.2.2, 2000-12). Nove¢ se zavadi pozadavek na daveéryhodnost
operacniho systému, ve kterém se dokument podepisuje. Nejsou kladeny zadné specifické
pozadavky na podpisovy prostiedek nebo ovétovaci prostfedek. Bezpecnost téchto
prostfedkdt (pouziti, zabezpecCeni, ochrana) se zcela nechavd na podepisujici osobé

(ptipadné na osobé, ktera se spoléhd na podpis). [1]

EESSI Standard Volba standardu
Politika Nezverejnéni nebo
T Zvetejnéni uzivani
. i ., ., Zvetejnéni politiky
kvalifikovaného primé poskytovani
I oo PBVP
certifikatu politiky
Elektronicky podpis
Format elektronického . q Elektronicky podpis
Elektronicky podpis + testovani dat
podpisu + testovani dat
+ Casova razitka
Format
. B Profil kvalifikovaného certifikatu
kvalifikovaného
certifikatu

. Pouziti protokolu pro ¢asova razitka
Casové razitko

Pozadavek na
Nizsi uroveit Kvalifikovana tiroven
bezpecny systém
Pozadavek na
prostiedek pro NiZsi uroven Kvalifikovana uroven Vyssi aroven

bezpecné vytvareni

Tab. €. 2 - Zaruceny elektronicky podpis

Takovyto podpis ma pro piijemce vyssi vypovidaci hodnotu - ditvéra v takto vytvoreny
podpis je tedy podstatné vyssi nez v ptipad¢ elektronického podpisu. Slouzi pro styk
pfijemce a odesilatele, ktefi se na takovéto komunikaci pfedem dohodnou. Pfijemce musi
od podepisujici se osoby ziskat diveéryhodnym zpiisobem jeji data slouzici k ovéfeni
zarucen¢ho elektronického podpisu (jeji vetejny klic). Ani tento typ podpisu neslouzi k
Lanonymnimu® styku, tedy ke styku odesilatele a univerzalniho piijemce (napf. nékup

zbozi na internetu). Pfikladem komunikace, ke které miize byt tento druh podpisu
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vyuzit, mize byt komunikace klient — banka ¢i obchodnik — zdkaznik. Umoznéni této

komunikace se tidi podle uzaviené smlouvy podle obchodniho nebo ob¢anského zékoniku.

4.3 Zaruceny elektronicky podpis zaloZeny na kvalifikovaném

certifikatu

U tohoto typu elektronického podpisu se zavadéji pojmy certifikat, kvalifikovany
certifikat a pojem poskytovatel certifikacnich sluzeb. Poskytovatelé certifikacnich sluzeb
se d€li na poskytovatele, ktefi vydavaji certifikdty a na poskytovatele, kteti vydavaji

kvalifikované certifikaty a na akreditované poskytovatele certifikacnich sluzeb.

Definice jednotlivych pojmi jsou uvedeny v zakoné o elektronickém podpisu [03 ] .
Pro ucely tohoto zakona se rozumi:

Certifikatem datova zprava, kterd je vydana poskytovatelem certifikacnich sluzeb,
spojuje data pro ovéfovani elektronickych podpist s podepisujici osobou a umoziuje
overit jeji identitu, nebo spojuje data pro ovéfovani elektronickych znacek s oznacujici

osobou a umoziuje ovéfit jeji identitu.

Kvalifikovanym certifikatem certifikat, ktery ma nalezitosti podle § 12 a byl vydan

kvalifikovanym poskytovatelem certifikanich sluzeb.

Poskytovatelem certifika¢nich sluzeb fyzickéa osoba, pravnickd osoba nebo organizaéni
slozka statu, ktera vydava certifikaty a vede jejich evidenci, ptipadné poskytuje dalsi
sluzby spojené s elektronickymi podpisy.

Akreditovanym poskytovatelem certifikacnich sluzeb poskytovatel certifikacnich

sluzeb, jemuz byla udé¢lena akreditace podle tohoto zakona, [03]

Povinnosti poskytovatele certifikanich sluzeb, ktery vydava kvalifikované certifikaty,
jsou obsazeny v § 6 zakona o elektronickém podpisu a jsou dale upfesnény v provadéci

vyhléasce €.366/2001 Sb.

Pozadavky na tento podpis se podle zvolenych kritérii vzhledem k pfedchozim typtim
se pozadavky na piesné formaty pro vytvaieni a pienos elektronickych podpist.
Pouzivani formath se rozSifuje o stanoveni pozadavkii na formaty kvalifikovanych

certifikath a o dals$i souvisejici formaty (napt. zddost o vydani certifikatu apod.).
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Pozadavek na divéryhodnost opera¢niho systému, ve kterém se datova zprava podepisuje,

je stejny jako u predchoziho typu.

EESSI Standard Volba standardu
Politika Nezveiejnéni nebo
Kkvalifik éh pfimé  poskytovani Zvetejnéni uzivani
valilikovaneho politiky Zvetejnéni politiky
PBVP
certifikatu
Elektronicky podpis
Format elektronického Elektronicky podpis -~
! Elektronicky podpis padat + testovani dat
podpisu + testovani dat + Sasova razitka
Format
kvalifikovaného Profil kvalifikovaného certifikatu
certifikatu
Pouziti protokolu pro ¢asova razitka
Casové razitko
Pozadavek na
. . NiZzsi Groven Kvalifikovana wroven
bezpecny systém

Pozadavek na

prostiedek pro '
NiZ$i troveii Kvalifikovana Groven Vys3i Groved

bezpecné vytvareni

Tab. €. 3 - Zaruceny elektronicky podpis zaloZzeny na kvalifikovaném

certifikatu

Tento typ podpisu je zdkladnim typem elektronického podpisu, kterym se zékon o elektro-
nickém podpisu zabyva. Tento podpis ma pro piijemce vysokou vypovidaci hodnotu.
Duvéra v takto vytvoreny podpis je vysokd. Duvéra je podpoiena pravnimi aspekty,
které vyplyvaji z pouziti takovéhoto podpisu, a které plynou ze zédkona o elektronickém
podpisu. Slouzi pro styk ptijemce a n¢jakého jiného subjektu, ktery vlastni kvalifikovany
certifikat. Pfijjemce podepsanou osobu nemusi osobné znat, data pro ovéfeni ziska piijemce
z kvalifikovaného certifikatu. Pravni jistota v souvislosti s timto zpisobem komunikace
vyplivd ze o elektronickém podpisu, nemusi tedy na rozdil od piedchoziho piipadu

uzavirat specialni smlouvy pro pravni podporu této komunikace. Diivéra v obsah
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certifikatu je podminéna divérou v poskytovatele certifikacnich sluzeb, ktery certifikat
vydal. Tato davéra vypliva ze skuteCnosti, ze zdkon o elektronickém podpisu stanovi
poskytovatelim vydavajicim kvalifikované certifikaty celou fadu povinnosti. Tento typ
podpisu mlize byt pouzit i k ,,anonymnimu® styku (misto jména podepisujici osoby muze
byt uveden pseudonym). V piipad¢ pravniho sporu je,,anonymni“drzitel certifikatu
dohledan prostfednictvim udajt, které ma k dispozici poskytovatel certifikacnich sluzeb.
Lze pouzit vSude tam, kde se v ¢eském zdkoné o elektronickém podpisu umoznuje nahradit

podpis elektronickym podpisem. [1]

Obecné se povazuje tento typ za vhodny pro piimou komunikaci mezi subjekty. Neni
vhodny k archivaci dat a tam, kde je nutné zpétné¢ prokazovat, kdy piesné¢ byl

dokument podepsan.

Novela zédkona o elektronickém podpisu nezavadi pojem elektronické znacky . Z techno -
logického hlediska je elektronickd znacka stejnd jako zaruCeny elektronicky podpis, tj.
jedna se o digitalni podpis. Pro vlastni vytvareni elektronickych znacek nebo pro piijimani

datovych zprav jimi oznacenych neni tedy potieba potizovat jiny software.

Odlisnost elektronické znacky a zaruceného elektronického podpisu mé piedev§im pravni
charakter. Elektronicky podpis vytvari fyzicka osoba (stejné jako vlastnorucni), elektro-
nickou znackou miize datové zpravy oznaCovat i pravnickd osoba nebo organizaéni slozka
statu. Lze ji pfirovnat k otisku Gfedniho razitka. Naptiklad organy stdtu mohou vydavat

nékteré listiny v elektronické podob€ a oznacovat je elektronickou znackou.

4.4 Kovalifikovany podpis

Pozadavky na tento podpis se podle zvolenych kritérii vzhledem k pfedchozim typlim roz-
pozadavky na pfesné formaty pro vytvareni a ptenos elektronickych podpist. Pouzivani
formath se rozSifuje o stanoveni pozadavki na formaty kvalifikovanych certifikati a o
dalsi souvisejici formaty (napf. zddost o vydani certifikatu atd. ). Pozadavek na
daveéryhodnost operacniho systému, ve kterém se datova zprava podepisuje, je stejny jako
u piedchoziho typu. Pravé pojem bezpecného podpisového a ovétovaciho prostredku
(tedy SW vybaveni tvoriciho a ovéfujictho data pro elektronicky podpis) je jeden
z nejproblematictéjSich pojmil celého systému elektronického podepisovani. Obecné lze

fici, ze se tyto pozadavky daji rozdélit na tfi oblasti : pozadavky technicko -
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kryptografické, pozadavky na zaclenéni tohoto prostiedku do informac¢niho systému a
legislativné pravni pozadavky. Nejsou uzavieny ani otazky souvisejici s hodnocenim

bezpecnosti takovéhoto prostiedku.

EESSI Standard Volba standardu

Politika Nezvefejnéni nebo

. ) piimé poskytovani Zvefejnéni uzivani

kvalifikovaného . Zvetejnéni politiky !
politiky
certifikatu PEVP
Elektronicky podpis

Formit elektronického Elektronicky podpis + testovani dat

Elektronicky podpis

podpisu + testovini dat + Casova razitka
Format
kvalifikovaného Profil kvalifikovaného certifikatu
certifikatu

Pouziti protokolu pro ¢asova razitka
Casové razitko

PoZadavek na

. . Nizsi irovedt Kvalifikovana urovei
bezpecny systém
Pozadavek na
prostiedek pro )
Nizsi troven Kvalifikovana tirover Vyssi aroven

bezpecné vytvareni

elektronického podpisu

Tab. €. 4 - Kvalifikovany podpis

Kvalifikovany podpis se povazuje z hlediska davéry za nejvhodnéjsi. Tento typ podpisu
ma pro piijemce nejvyssi vypovidaci hodnotu. V dokumentech EU se uvazuje, ze by mohl

byt pouzivan v situaci, kde se v pisemné podob¢ vyzaduje vlastnoru¢ni podpis [1].
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4.5 ,,VylepSeny “ elektronicky podpis

Vylepseny elektronicky podpis se od piedchozich typt elektronického podpisu lisi
piidanim nékterého z dalSich pozadavkii na podpis, ktery neni soucasti zaruceného
elektronického podpisu a ani nema zadnou souvislost s pfedchozimi typy (napf. ¢asova
znacka, rozsifené pozadavky na verifikaci, rozsifené pozadavky na podpisovy prostredek,

apod.).

4.6 Kbvalifikovany podpis urceny pro archivaci dat

NejdulezitejSim typem, ktery vznikl jako vylepSeny elektronicky podpis z kvalifikovaného

podpisu, je kvalifikovany podpis uréeny pro archivaci dat.

EESSI Standard

Volba standardu

Politika Nezvetejnéni nebo
. i piime poskytovani . . Zvetejnéni uzivani
kvalifikovaného .. Zvetejnéni politiky
politiky
certifikatu LA
Format Elektronicky podpis
L Elektronicky podpis
elektronického Elektronicky podpis + testovani dat
3 + testovani dat
podpisu + casova razitka
Format
kvalifikovaného Profil kvalifikovaného certifikatu
certifikatu

Casové razitko

PouZziti protokolu pro casova razitka

Pozadavek na

bezpecny systém

Nizs§i troven

Kvalifikovana tdroven

PoZadavek na
prostiedek pro
bezpecné vytvareni
elektronického

podpisu

Kvalifikovana Groven

Vyssi uroven

Tab. €. 5 - Kvalifikovany podpis uréeny pro archivaci dat
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Vyuziti tohoto typu elektronického podpisu vzhledem k jeho specifickym pozadavkim je -
dlouhodoba archivace elektronicky podepsanych dokumentt v elektronické formé. Pokud
tuto sluzbu zajistuje poskytovatel certifikacnich sluzeb, M¢l by =zajistit i uchovani
prislusného software, ktery umozni otevieni a zobrazeni podepsanych dat 1 v dob¢, kdy

tento software jiz neni bézn¢ pouzivan.
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II. PRAKTICKA CAST
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5 VYUZITIi ELEKRONICKEHO PODPISU V PRAXI

Zpusoby vyuziti elektronického podpisu vyplyvaji z jeho vlastnosti: kdykoli mame né&jaky
text ¢i cokoli jiného v elektronick¢ podobé a potiebujeme to nékomu poslat, piedat,
pfenést ¢i jinou formou zpfistupnit, mizeme to opatfit elektronickym podpisem. Piijemce
pak bude mit jistotu, ze to co dostal skutecné pochéazi od vés, Zze to po cest¢ nebylo

zménéno, a také to, ze nebudete moci popfit, Ze to pochazi od vas.

Elektronicky podpis by mél dale umoznit bezpecnou elektronickou komunikaci napiiklad
v téchto piipadech: komunikace uvnitt firmy, komunikace se zdkaznikem, komunikaci s
dalSimi firmami (dodavatel¢, banky atd.) a komunikaci se statnimi institucemi (financni
urady, sprava socialniho zabezpeceni, obchodni rejstiik atd.). Az do druhé poloviny roku
2001 se ovSem elektronicky podpis ve styku s urady pouzivat nemohl. To se stalo az po
stanoveni zavaznych pravidel provadécim predpisem. Ani poté se ovSem nezdvihla
masivni vlna pouzivani. Klasickym piikladem vyuziti elektronického podpisu, které je

velmi Casto citovano v médiich, je podavani danového piizndni v elektronické formé.

Pouzivani elektronickych dokladii by mélo piinést znacné uspory nékladi na provoz a
zvySeni kvality informacnich systému podnikii, pfispét k rozvoji elektronického

obchodu a zvysit bezpecnost takovéto komunikace.

V nasledujicim textu jsou shrnuty nékteré moznosti jak vyuzivat elektronicky podpis ve
statni a soukromé sféfe. Pouze zopakuji, Ze pii komunikaci s organy vefejné spravy
je vyzadovan zaruceny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu od
akreditovaného poskytovatele certifikacnich sluzeb. Informace zde obsazené jsem pie-
vazné Cerpal z webovych stranek ministerstev, jednotlivych zdravotnich pojistoven a

poskytovateli certifikacnich sluzeb.

5.1 Vyuziti ve statni spravé

5.1.1 Ministerstvo prace a socialnich véci

Jedna se o projekt podavani Zadosti o davky socidlni podpory elektronickou cestou.
Zadosti je mozné podat podepsané elektronicky s vyuzitim kvalifikovaného certifikatu,

ktery musi kromé& zakladnich vlastnosti obsahovat MPSV Identifikator klienta MPSV.
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Bez vyznamovy identifikdtor osoby akceptovany Ministerstvem prace a socialnich véci).
Certifikaty tohoto typu vydava v soucasné dob¢ akreditovand certifikac¢ni autorita 1.CA a
akreditovana certifika¢ni autorita PostSignum QCA Ceské posty, s.p. Certifikaty, které
nespliiuji vyse uvedené pozadavky nelze pouzit pro elektronické podepsani formulare v

této aplikaci.

Vyhodou feseni pro zadatele je skutecnost, ze pii jakékoli elektronické komunikaci se
systémem statni socialni podpory bude vzdy identifikovan a nebude v tomto piipadé
nutnd jeho fyzickd navstéva na Gfadu. Na strané ufednika statni socidlni podpory je
systém pfipraven na ptijeti a ovéieni elektronicky podané Zadosti a automatické preneseni

dat z formuléte do aplikacniho vybaveni systému SSP.
Pomoci webovych stranek ministerstva 1ze podat néasledujici typy zadosti:
e 7adost o ptidavek na dit¢,
e zadost o socialni ptiplatek,
e 7adost o ptispévek na bydleni,
e 7zadost o davku péstounské péce — prispévek na uhradu potieb ditéte,
e 7adost o davku péstounské péce — odmeénu péstouna,
e 7adost o davku péstounské péce — prispevek pii prevzeti ditéte,
e 7idost o davku péstounské péce — prispevek na zakoupeni motorového vozidla,
e 7zadost o rodiCovsky piispevek,
e 7adost o ptispévek na Skolni pomucky,
e 7idost o porodné,
e 7idost o pohiebné,

e hlaseni zmén

Nevyhodou , znepfijemiujici vyuziti elektronického podpisu je fakt, ze témét ke vSem
zadostem je potieba podlozit urcitd potvrzeni. Ty na strankach nalezneme , ale je mozné si

je pouze vytisknout a osobn¢ nebo jinou nez elektronickou formou dorucit. [21], [22]


http://www.ica.cz/
http://qca.postsignum.cz/
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5.1.2 Ministerstvo financi

Ministerstvo financi — UFDR provozuje aplikaci s ndzvem EPO, kterda v sou¢asné dobé
umoznuje podavat na disketé nebo po Internetu nize uvedené pisemnosti, jako elektronicka

podani pro finan¢ni ufady:

. Danové ptiznéani k dani z ptidané hodnoty,

. Danové priznani k dani z pfijmu fyzickych osob,

. Danové ptiznani k dani z ptijmu pravnickych osob,

. Danové priznani k dani z nemovitosti,

. Danové piiznani k silni¢ni dani,

. Danové oznameni podle §34 zakona ¢.337/1992 Sb.- oznameni o nezdanénych

vyplacenych ¢astkach fyzickym osobam,

. Danové podani obecné pisemnosti.

Program je umistén na adrese <http://adis.mfcr.cz/adis/jepo/> a je na né&j pfimy odkaz
zhlavni internetové stranky Ministerstva financi a Ceské dafiové spravy. Program
umoznuje shora uvedené pisemnosti vyplnit, véetné kontroly uplnosti a vécné spravnosti,
ptfipadné jej nacist jako soubor XML, vytvoieny v tomto nebo v jiném programu a odeslat
jej. Po odeslani datové zpravy na spolecné technické zafizeni spravce dané je
automatizovan€ vystaveno potvrzeni o piijeti podani. Uzivatel ma moZnost ovéfit si

prostiednictvim aplikace stav zpracovani podani.

Pro opatieni podani zaru€enym elektronickym podpisem lze pouzit kvalifikovany
certifikdt, ktery musi obsahovat takové udaje, aby osoba byla jednoznaéné
identifikovatelnd. Proto pii Zadosti o vystaveni certifikatu je nezbytné pozadat, o uvedeni
bezvyznamového identifikatoru vytvafeného Ministerstvem prace a socidlnich véci, ktery
je Prvni certifika¢ni autoritou (I. CA) a akreditovanou certifikacni autoritou PostSignum

QCA Ceské posty, s.p na pozadani pii vydavani certifikatu ptidélen zdarma.

Zaroven program umoznuje podavat uvedené pisemnosti prostfednictvim datové zpravy
neopatiené zarucenym elektronickym podpisem. Soucasti takového podani datové zpravy

je e-tiskopis vytisknuty na PC uZzivatele, ktery danovy subjekt podepiSe a do tii dnli po
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odeslani elektronického podani doruc¢i spravei dané. Vyhoda tohoto postupu spociva v
tom, ze bez kvalifikovaného certifikatu lze vyuzivat vSech vyhod programu (zejména
automatické kontroly na spravnost vyplnéni a napovédy). Udaje lze rovnéz vytisknout na

standardni tiskopis danového priznani nebo vytisknout Gplny opis.

Podani lze ucinit vSemi typy internetovych prohlizecl. Server daiiové spravy umoziiuje
pfijmout podepsany XML soubor ve stanovené struktufe, vytvofeny jinou aplikaci
z libovolného OS a prohlizeCe (napi.z uCetnich SW) prostiednictvim programového

vybaveni, vyuZzivajiciho aplika¢ni rozhrani pro tieti strany. [23]

5.1.3 Rejstrik tresti Praha

Novela zakona ¢. 126/2003 Sb., kterou se méni zakon ¢. 269/1994 Sb., o Rejstiiku trestu,
umoznila od pocatku roku 2004 kromé¢ jiného fyzickym osobam pozédat o vydani vypisu z
rejstiiku trestd (dale jen vypis) a o nahlédnuti do opisu z rejstiiku trestti (dale jen opisu)
také 1 elektronicky. Vypis 1 opis podle citovaného zakona je vetejnou listinou. Oba dva
zminované ukony lze provést na zadost fyzické osoby za podminek ptipojeni zaru¢eného
elektronického podpisu a uhrad€é stanoveného spravniho poplatku na zvlaStni ucet

Rejstiiku tresta.

Za timto ucelem Rejstiik trestd pocatkem roku 2004 ztidil elektronickou podatelnu, ktera
je pripravena pfijimat zadosti fyzickych osob o vypis a o nahlédnuti do opisu
v elektronické podobé. Z divodu chybéjici pravni upravy ohledné jednoznacné
identifikace osoby dle udaji uvedenych v certifikatu, nebylo mozné od pocatku roku 2004

zadnou zadost fyzické osoby fadné pfijmout a vyftidit.

Rejstiik trestli je v soucasné dobé jediny subjekt statni spravy, ktery ma zakonnou
povinnost vydavat dokumenty, které¢ obsahuji citlivé osobni tidaje a maji charakter vetfejné
listiny, a to na zaklad¢ elektronicky podané zadosti. Ministerstvo prace a socidlnich véci
(MPSV) a Ministerstvo financi sice vyuZzivd pro jednotnou identifikaci obCanl pfi
elektronickych podanich tzv. ,identifikator klienta MPSV*. Stavajici pravni uprava
(vyhlaSka ¢. 496/2004 Sb.) ale tento identifikator neupravuje (pfestoze v navrhu vyhlasky
pfi projednévani snémovniho tisku 507 byl identifikator klienta MPSV uveden), sluzby,
které uvedené resorty poskytuji v elektronické podobé&, nemaji charakter vetejné listiny a

jsou fakultativni.
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Elektronicka podani lze provést pouze na zaklad¢ pouziti kvalifikovaného certifikatu. Pro
elektronické podani je tedy nutno mit platny kvalifikovany certifikat, ktery vystavi
akreditovany poskytovatel certifika¢nich sluzeb. Déle je nutno mit emailovou adresu, na
kterou budou zaslany informace o vysledku ovéfeni Udaji zadosti a zpisobu uhrady

poplatku, a ptipadné i vysledny dokument.

Elektronické podani Zadosti o vypis/opis se rozliSuje v zédkladnim c¢lenéni dle subjektu,

ktery podava zadost, a to na:
e ORG - organy vetejné moci

e OS —osoba

Kazdy z téchto subjekti muze zddat o vypis/opis za Gcelem definovanym ptislusnym
zdkonem, jehoz citace je zpravidla na zddosti uvedena. V dusledku toho nelze pouzit
zédost vygenerovanou pro elektronické podani pro podani v papirové podobé. A naopak

zadost pro podani v papirové podob¢ nelze pouzit pro elektronické podani.
Druhy Zadosti osob :

e Vypis z RT - jednd se o vypis z rejstiiku trest

e Nahlédnuti do opisu z RT - jedna se poskytnuti opisu RT, tak jak jej dostavaji
organy statni spravy.

e Informace o poskytnuti vypisu/opisu z RT elektronickou cestou - poskytuje
informace o tom, kdy a komu byly vydany vypisy a opisy, tuto zadost miize podat
fyzicka osoba pouze sama na sebe.

Druhy zadosti organti vefejné moci :
e Vypis z RT - vypis z rejstiiku tresth
e Opis z RT - opis z rejstiiku tresth
[24]
5.1.4 Ceska sprava socialniho zabezpe&eni

Ceska sprava socialniho zabezpeceni vyuziva portal vefejné spravy. Na tomto portalu tii

agendy, kter¢ pfevedla do elektronické podoby :

e Evidenc¢ni listy dichodového pojisténi (ELDP)
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e Prihlasky a odhlaSky zaméstnanct k nemocenskému pojisténi (PRIHL)

e Pichled o piijmech a vydajich OSVC za rok 2006 - platné od 1. 1. 2007

Vlastni zasilani formulait evidencnich listti dichodového pojisténi (eELDP) bylo zahéjeno
v lednu 2005 a k 1.7.2005 byla zahdjena sluzba ptfihlaSek a odhlaSek zaméstnanci k
nemocenskému pojisténi. Ke konci ¢ervna 2006 proslo transak¢ni ¢asti Portalu veirejné

spravy vice nez 11 mil. téchto formulafa [25].

CSSZ preferuje podpis kvalifikovanym certifikdtem. Udaje jednoznaéné identifikujici
certifikdt vystaveny akreditovanou certifikaéni autoritou, musi byt nahlaSeny piislusné
spravé socialniho zabezpeceni. Tzn. je nutno je ptedlozit pii osobni navstéve piislusné
spravy socidlniho zabezpeceni na disketé.

Teémito tdaji jsou:,,sériové Cislo* a ,,vystavitel certifikatu®. Jedna se o fetézce znak, které
musi byt poskytnuty CSSZ naprosto nepozménéné. Rozhodujici jsou i zdanlivé bezvyz-

namn¢é znaky jako je napt. mezera. Vetejna Cast certifikatu se uklada ve formatu cer.

[25] ,[26]

5.2 Zdravotni pojistovny

Instituce velikosti zdravotnich pojistoven si mohou dovolit zfidit elektronickou podatelnu

nebo portadl pro komunikaci svymi smluvnimi partnery — zdravotnickymi zafizenimi a

ptipadné klienty — pojisténci. Této moznosti vyuzilo zatim sedm nasich pojistoven.

5.2.1 VSeobecna zdravotni pojiSt'ovna

VSeobecnd zdravotni pojiStovna Ceské republiky nabizi svym pojiSténcim, smluvnim
partneriim, zaméstnavateliim i stdtnim institucim, vlastnicim pfislusné certifikaty, zdarma
pfistup na svlij Portal. Jeho velkou vyhodou je zjednoduSeni administrativy, zrychleni

komunikace klientl s pojistovnou a v neposledni mife i znacna tspora ¢asu.
Portal VZP obsahuje aplikace vytvofené pro potieby riznych skupin klientd. V souasné
dobé jsou dostupné aplikace pro pojisténce, osoby samostatné vydéle¢nd &inné (OSVC),

zaméstnavatele, smluvni zdravotnicka zatizeni (Iékaie) a statni instituce.
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Sluzby nabizené prostiednictvim elektronické komunikace:
Aplikace pro smluvni zdravotnicka zatizeni (Iékate) :

e ovéfeni aktudlni registrace pojiSténce u zdravotni pojistovny

e ovéieni platnosti smlouvy s VZP CR

e vyhledani zdravotnického zafizeni ve smluvnim vztahu k VZP CR

e vyhledani informace o registraci pojisténce u jeho oSetfujiciho 1ékate
e zasilani faktur za poskytnutou zdravotni péci

e piedavani soubortl vyiétovani zdravotni péée poskytnuté pojisténcim VZP CR

Aplikace pro zaméstnavatele:
e zpracovani hlaseni a kontrolu identifikacnich udaji zaméstnavatele
e zpracovani a zaslani hlaSeni hromadného ozndmeni zaméstnavatele
e zaslani ptehledu o platb€ pojistného na zdravotni pojisténi zaméestnavatele
e informovani zaméstnavatele o jeho platbach pojistného

e podavat Oznameni o zménach v evidenci zaméstnavatele

Aplikace pro osoby samostatné vydélecné cinnym:

e zasilat Pfehled o pfijmech a vydajich za ptislusny rok

e zasilat Vyuctovani plateb pojistného a Prehled o platbach pojistného a pendle

Aplikace pro pojisténce:

e podavat Oznameni pojiSténce
e pozadat o zaslani Piehledu vykazané zdravotni péce na pojisténce

e reklamovat Pfehled vykazané zdravotni péce na pojisténce

Aplikace pro Statnim instituce:

e Hromadna oznameni instituce

e Obecné podani
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Pro praci s Portdlem VZP CR je mozné vyuzit dva druhy certifikati:

e komercni, ktery se k ovéteni totoznosti uzivatele pti ptrihlasovani k Portalu a Sifro-
vani jeho spojeni s Portdlem (protokolem SSL) - zkracené piistup k Portalu. Tento
certifikat 1ze vyuzit i pro elektronicky podpis zasilanych dat (je soucasti minimalni
konfigurace).

e kvalifikovany, slouzi pouze pro elektronicky podpis podani zasilanych pies Portal
VZP CR

e zkracen¢ podepisovani. Tento certifikat 1ze smluvné nahradit komerénim certifika-

tem.

Obecné Pojistovna pro potieby Portalu VZP CR akceptuje certifikaty vydavané akredito-
vanymi vefejnymi a komerénimi certifikacnimi autoritami (dale jen CA) ve smyslu zdkona
¢. 227/2000 Sb. O elektronickém podpisu a certifikaty dalSich certifikacnich autorit, které

na zékladé smluvnich vztahii uznava jako davéryhodné.

Konkrétné jsou v souCasné dobé akceptovany certifikaty od akreditovanych CA:
Prvni certifikaéni autorita, a.s. (I.CA, komeréni i kvalifikovany)
Ceska posta, s.p. (PostSignum, komeréni i kvalifikovany)

eldentity, a.s. (ACAelD, komer¢ni i kvalifikovany)

Navic jsou akceptovany certifikaty vydavané bankovnimi ustavy k systémim elektro-

nického bankovnictvi:
Komer¢ni banka, a.s. (DCS CA KB, komer¢ni)
Ceska spofitelna, a.s. (I.CA, komeréni)

Ceskoslovenska obchodni banka, a.s. (I.CA, komeréni)  [27] ,[28]
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5.2.2 Hutnicka zaméstnanecka pojiSt’ovna

Tato pojistovna provozuje sluzbu 24 online servis. Nabizi moderni sluzby a nastroje e-
komunikace, které zajisti isporu ¢asu, jednoduché vytizeni béznych formalit, pohodlnou
komunikaci 24 hodin denné, moznost prace z pohodli domova a vysokou bezpecnost
zajiSténou vyuzitim elektronického podpisu. Soucasti balicku sluzeb 24 online servis je
moznost ziskani kvalifikovaného certifikatu za vyhodnou cenu, nebo komercniho certifi-

katu zcela zdarma.
V ramci této sluzby nabizi svym klienttim:

e E-pfepazku - nastroj pro elektronickou komunikaci klientti s HZP
e E-podatelnu - moznost podani dokument elektronicky
e Ziskani elektronického certifikatu

e Technickou podporu uzivatell

E-pfepazka

E-ptepazku HZP mohou vyuzivat vSichni klienti HZP zcela zdarma. Nastroj umi vyfidit
vétsSinu béznych pozadavkii a administrativnich ukonti bez nutnosti navstévy piepazky
HZP. Pro ptistup do E-ptepazku potiebuje mit elektronicky certifikat (elektronicky
podpis). Druhou podminkou je jednoducha elektronicka registrace a podepsani prislusné

smlouvy.
E-podatelna:

Elektronickd podatelna umoziuje dorucovani dokumentd v elektronické podobé,
automatické zaknihovani a zaslani informaci klientim o pfijeti zésilky, jednacim cisle
s Casem prijeti. Odesilané zpravy muzete napiiklad Sifrovat nebo podepisovat kvalifikova-
nym certifikdtem. Odesleme zpravu nebo dokument a miizeme zcela jednoduse sledovat, v

jakém stavu se vas pozadavek pravé nachazi.
Technicka podpora:

Pro platce a zdravotnickd zafizeni nabizi moznost vystaveni kvalifikovaného nebo
komeréniho certifikatu pfimo u klienta. Po pfedchozi domluvé jsou schopni prostied-
nictvim mobilni kanceléfe vystavit certifikat, poradit s instalaci certifikatu, zafidit ptistup

do Elektronické prepazky HZP a poradit s jejim pouzivanim. [29]
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5.2.3 Portal zdravotnich pojiStoven

Portal ZP je internetovou aplikaci vytvofenou pro zlepSeni a zrychleni komunikace mezi
pojistovnami provozujicimi tento Portdl. To jsou Ceska nirodni zdravotni pojistovna,
Oborova zdravotni pojistovna zaméstnanci bank, pojistoven a stavebnictvi, Revirni
bratrskd pokladna, zdravotni pojistovna, Zaméstnaneckd pojistovna Skoda, Zdravotni
pojistovna Metal-Aliance a poskytovateli zdravotni péce, platci pojistného i samotnymi
pojisténci.

Portal ZP umoznuje automatizovany ptistup pii vymeéné dat typu:

e Piedavani davek a faktur
e Hromadné oznameni zaméstnavatele
e Piehled plateb zaméstnavatele

e Elektronicka podatelna.

Zasadni vyhody komunikace prostfednictvim Portalu ZP spocivaji v:

e Snadné, pohodlné, rychl¢é vyméné standardnich dokladl jako jsou faktury a
vysledné zuctovaci zpravy

e (QOdstranéni manipulace s disketami

e Moznost rychlé reakce na urgentni pozadavky

e Snizeni ndkladi

e Okamzita kontrola formalni spravnosti predanych dat

e Bezpecné doruceni a piijeti

e ZvySeni produktivity na zaklad€ pfedavani dat v zabezpecené elektronické podobé.

e Offline potizeni n€kterych standardizovanych souborti

Pokud jiZ pouzivam certifikat Komeréni banky nebo certifikdt I.CA, mohu se jeho
prostiednictvim piihldsit k Portdlu ZP. Pokud dosud nevlastnim pozadovany certifikat,

staci opatfit si jej dle ndvodu uvedeného podrobné na jiz uvedenych webovych strankéch.

Pojistovny sdruzené v Portdlu ZP nabizeji zdarma svym klientim a partnerim, ktefi

vlastni klientsky certifikat sluzby SERVIS 24 Ceské spofitelny p¥istup na sviij Portal ZP.

Spolecné sluzby Portalu ZP :
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Pro zdravotnicka zafizeni a 1ékafe nabizi sluzby jako vyuctovani zdravotni péce, prehled
odeslanych faktur, protokoly o zpracovani, chybové protokoly, prohliZeni plateb, ctvrtletni
vyuctovani, registrace pojisténce EU, vypis registrovanych pacientti , verifikace pojisténce/

overeni EHIC

Pro plétce pojistného je to hromadné ozndmeni zaméstnavatele, piehled plateb pojistného
zamé&stnavatele, prohlizeni evidovanych plateb, verifikace pojisténce/ ovéteni EHIC, ele-

ktronickd podatelna , osobni schranka

Pro poji§ténce nabizi prehled OSVC (podani, prohliZeni, opravny piehled), piehled evido-
vanych plateb od OBZP , verifikace pojisténce / ovéfeni EHIC, elektronickd podatelna,

osobni schranka.

Pro externi instituce to jsou zadost o soucinnost (FO) ,zadost o soucinnost (PO). [30]

5.3 Dalsi priklady pouziti

5.3.1 Bankovni sféra

V bankovni sféfe je obvyklé, ze bankovni domy vydavaji vlastni certifikaty, platné jen pro
pouziti pti komunikaci s touto bankou a vystupuji tak jako certifika¢ni autority. Tvirci
jinych aplikaci je vétSinou nemohou pouzit proto, ze vetejné klice vydanych certifikati ani
CRL (seznam zneplatnénych certifikatl) nejsou vetejné dostupné. CSOB pouziva komeréni
certifikat I.CA , ale i o ten musime nejdiive pozadat CSOB a aZ poté jej miizeme pouZivat
jako jakykoli jiny komerc¢ni certifikat. Sluzby internetového bankovnictvi umoziuji
ziskavat informace o uctech a provadet bankovni operace z domova ¢i kanceléte, a to v

kteroukoli denni ¢i no¢ni dobu nezavisle na oteviraci dobé pobocky.

5.3.2 RM-systém

RM — Systém nabizi od roku 1999 klientim moznost obchodovat na trhu RM - S pfes sit’
Internet v redlném case. Této sluzby mohou vyuzit zdkaznici =z fad fyzickych i
pravnickych osob. Podle Trzniho fddu RM- S, ktery definuje dvé zékladni skupiny
zakaznikl, se [-Zakaznik fadi mezi zdkazniky zvlastni. 1-Zakaznik aktivaci této sluzby

ziskava moznosti srovnatelné s ptistupem pies rychlou podatelnu na obchodnim mist¢ RM
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-S z tim rozdilem, ze pokyny k obchodovéani podava doma ¢i ve své kancelafi. Vyuzit Ize

komeréni certifikat Prvni certifikacni autority. [31]

5.3.3 Elektronicka komunikace

V moznostech vyuziti EP nemtizeme vynechat i t¢éméf implicitni funkci, a to zabezpecenou
e-mailovou komunikaci. V pfipadé, ze si potfebujete s jinou osobou nebo subjektem
vymeénovat tajna data a ob¢ strany vlastni certifikat,mizete e-maily zaSifrovat.Tato ochrana

je zcela jisté siln€j$i nez pouhé zaheslovani zasilaného souboru.. [32]

5.3.4 Sifrovani

Odesilateliiv osobni certifikdt mize také vyuzit adresdt. Pouzitim vefejného klice
odesilatele zaSifruje zpravu ¢i dokument, ktery bude moci byt rozSifrovan pouze za pomoci
soukromého kli¢e pivodniho odesilatele. Je tak zajiSténo, Ze zasland zpradva bude k

piecteni pouze ur¢ené osobé.

5.4 Zhodnoceni vyuziti elektronického podpisu

Aplikaci vyuzivajici elektronicky podpis stale piibyva. Moznosti vyuziti elektronického
podpisu je veliké mnoZzstvi a aplikaci vyuzivajici elektronicky podpis stale pfibyva Jako
hlavniho tahouna bych vyd¢l stat. Zde v sektoru statni spravy asi bézny obCan vyuzije
elektronicky podpis nejvic. Zdravotnictvi je natolik zmitano vaznéj$imi problémy, Ze
nelze oc¢ekavat zasadni pokrok smérem k ¢ipovym kartdm se zdravotnickou dokumentaci,
kterou by zfejmé pouzivaly nejen velké nemocnice, ale i soukromi lékati. Co se tyka
soukromo-pravnich vztahti a elektronického podpisu, zde nejsem moc optimisticky.
Banky, kter¢ by mohly jako jediné masové pouzivat elektronicky podpis podle zakona,
daly ptednost internet-bankingu a home-bankingu. Domnivam se , Ze do budoucna bude
asi jen stat, tim nejvétsim hybatelem, ktery da impuls k masovému zavadéni
elektronického podpisu. Ten uvazuje o ¢ipovych kartach, pro zaméstnance statni spravy,
které by mély sdruzovat osobni prikazy, pfistupové karty a prostfedky pro elektronické

podepisovani.
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6 CERTIFIKACNI AUTORITY

Zakon o elektronickém podpisu [03] rozumi -certifikacni autoritou poskytovatele
certifikacnich sluzeb, kterym mitize byt fyzicka osoba, pravnickd osoba nebo organizacni
slozka statu a ktery vydava certifikdty a vede jejich evidenci, ptipadné poskytuje dalsi
sluzby spojené s elektronickymi podpisy. Kvalifikovanym poskytovatelem certifikacnich
sluzeb naproti tomu muze byt pouze poskytovatel certifikacnich sluzeb, ktery vydava
kvalifikované certifikaty nebo kvalifikované systémové certifikaty, kvalifikovana Casova

razitka nebo prostfedky pro bezpecné vytvareni elektronickych podpisi.

V ZoEP jsou definovany nasledujici tfi typy certifikacnich autorit:

e poskytovatel certifikacnich sluzeb
e poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty

e akreditovany poskytovatel certifikacnich sluzeb

V Ceské republice piisobi nékolik poskytovatelii a je pouze na nich, zda se rozhodnou

pozadat UOOU o udéleni akreditace.

Kdybychom chtéli k né€emu piirovnat Cinnost certifikacni autority, asi nejlépe by jeji
funkei vystihovalo pfirovnani k ¢innosti notaie pii oveéfovani klasického podpisu. Postup
pii ovétovani je v obou pfipadech podobny. Notai i CA ovéri totoznost Zadatele, overi,
Zze se osoba podepsala resp. v pfipadé CA, Ze ma vytvofenu dvojici kli¢h k vytvéareni
elektronického podpisu, provede zaznam do knihy, resp. do databaze. Poté vyda ovéteni —
notaf razitko, kde vyplni potfebné udaje a CA vyda certifikat podepsany soukromym
klicem CA. Odlisnost mezi notafem a CA spociva predev§im v tom, Ze zatimco notar
musi ovétit kazdy jednotlivy podpis, CA ovétuje pouze data pro vytvareni elektronického
podpisu, diky kterym mizeme vytvofit libovolné mnozstvi podpist. Z tohoto rozdilu
plyne i dalsi odliSnost. Zatimco navstéva notaie je jednorazovy akt, tak mezi drzitelem
certifikatu a CA vznikd smluvni vztah, ktery je podepfen uzavienim smlouvy, ktera
vychazi predev§im =z Certifikaéni politiky. Na zdklad€ této smlouvy vznikaji strandm

prava a povinnosti, nékteré z nich uklada ptimo ZoEP.

Na zaklad¢ takové smlouvy jsou potom poskytovany dal§i sluzby jako zneplathovani

certifikati a zvefejiiovani jejich seznamu, vydavani naslednych certifikati apod. Certifikat
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tedy spojuje data pro ovérovani podpisu s podepisujici osobou a umoznuje s dostatecnou
spolehlivosti a vérohodnosti ovéfit, ke které fyzické osobé se data pro ovétovani elektro-

nického podpisu vztahuji.

Povinnosti kvalifikovanych poskytovateld certifikacnich sluzeb vyplivaji z § 6 ZoEP.

Jedna se napt. o:

e povinnosti zajistit, aby se kazdy mohl ujistit o jeho identité a jeho kvalifikovaném
systémovém certifikatu,

e pouzivat bezpecné systémy a bezpecné nastroje elektronického podpisu,

e pouzivat bezpecné systémy pro uchovavani kvalifikovanych certifikata a kvalifiko-
vanych systémovych certifikati nebo kvalifikovanych c¢asovych razitek v

ovéritelné podobé.

Kvalifikovany poskytovatel je povinen =zajistit, aby certifikaty jim vydané jako
kvalifikované obsahovaly vSechny nalezitosti stanovené timto zdkonem, déle zajistit,
aby udaje uvedené v téchto certifikatech byly pfesné, pravdivé a uplné a zjistit, zda v
okamziku podéni zé&dosti o vydani certifikatu jako kvalifikovaného méla podepisujici
osoba data pro vytvareni elektronickych podpisit odpovidajici datim pro ovétovani
elektronickych podpist. Dalsi povinnost se tykd vydavani seznamu zneplatnénych
certifikdth — musi zajistit provozovani bezpeéného a vefejné¢ pristupného seznamu
certifikdti vydanych jako kvalifikované, které byly zneplatnény, a to 1 dalkovym
pristupem. Co se tyCe autority casové znacky, tak je povinna zajistit, aby datum a cas s
uvedenim hodiny, minuty a sekundy, kdy je certifikat vyddn nebo zneplatnén, mohly byt

piesné urceny.

6.1 Certifika¢ni politika

Obsahem certifikaéni politiky je podle vyhlasky ¢.366/2001 Sb. stanoveni zésad,
které poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty uplatiuje pti
zajisténi sluzeb spojenych s elektronickymi podpisy a popis vlastnosti dat pro vytvareni
elektronického podpisu. Jsou zde uvedeny veskeré informace, které by méli Zadatele
o certifikdt zajimat. Nalezneme zde udaje o CA, informace o vydavanych typech
certifikatli, povinnosti jednotlivych subjektli, podminky pro vydani certifikdtu, informace o

zpisobech zneplatnéni certifikatu a s tim spojeny CRL, odpovédnost za Skody atd. Jelikoz
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zdkon nestanovuje piesnou struktura, jak by méla politika vypadat, stanovil UOOU
doporucenou osnovu. Predpokladd se, Ze obsahem certifikacni politiky musi byt

zejména:

¢ kontakty na registracni autority,
e kontakty na poskytovatele certifikacnich sluzeb,
e povinnosti jednotlivych subjektil (registracni autority, poskytovatele

certifikacnich sluzeb, zadatele),

e odpovédnost za Skodu,

e poplatky za sluzby spojené se spravou certifikata,

e pfistup ke zvefejiovanym informacim (seznam vSech vydanych kvalifikovanych
certifikatli, seznam kvalifikovanych certifikatd, které byly zneplatnény),

e zisady ochrany informaci,

e informace o auditu,

e zpusob ovéieni vazby mezi daty na vytvareni a ovéfeni elektronického podpisu
zadatele,

e zplsob prokazani identity fyzické osoby zadatele,

e vzor zadosti o vydani kvalifikovaného certifikatu,

e podminky pro vydani a pievzeti kvalifikovaného certifikatu,

e vzor zadosti o ukonceni platnosti kvalifikovaného certifikatu,

e obecné bezpecnostni mechanizmy pro oblasti fyzické, procedurdlni a personalni
bezpecnosti,

e zpusob distribuce kvalifikovaného certifikatu poskytovatele klientlim,

e seznam polozek v kvalifikovaném certifikatu (povinné, doporuc¢ené, mozn¢),

e zpusob dokladdani informaci zapsanych v kvalifikovaném certifikatu atd.

K Certifikacni politice musi poskytovatel umoznit trvaly dalkovy ptistup (naptf. pomoci

webovych stranek).

6.2 Autorita ¢asové znacky

Autorita ¢asové znacky slouzi k vydavani tzv. Casovych razitek, s jejichz pomoci l1ze pro

elektronické transakce, formulafe, archivovana data, elektronicky podpis apod. zajistit
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jejich ptesné uréeni v ¢ase. Casové razitko vydané ACZ potvrzuje, 7¢ oznalena data
existovala pfed uvedenym ¢asovym okamzikem. Je tedy vhodnym nastrojem pro urovani,
zda elektronicky dokument a elektronicky podpis byly vytvoreny v okamziku platnosti
certifikatu. Cilem této sluzby je tedy zajistit nepopiratelnost dokumentu vzhledem

k uréitému Casu.

Problémy spojené s duvéryhodnym urcenim casu je mozné uspokojivé vyfesit dvéma
zpusoby. Jednim z nich je pouzivani Casovych znacek. Jednd se o auditovatelné zaznamy
uchovavané v bezpecném prostiedi tfeti divéryhodnou stranou, kterd spojuje zasilana data
s hodnotou casu pii jejich pfijeti do archivu. Druhy zplsob piredstavuje Casové
razitko resp. Casovy token. Jednd se o request/response komunikaci zadatele a
poskytovatele sluzby Casovych razitek, ktery k zaslanym datim piidava ¢asové razitko a

vraci zadateli podepsany casovy token. [15]

Princip celého procesu vydani Casové znacky je patrny z nasledujiciho obrazku.

UZIVATEL AUTORITA CASOVE ZNACKY
DATA - . .
tasovy normal
A1 M
0aa ooty
000111
19001 G
0100011101001 p, 0100011101001 pfosny’ cas
HASH (SHA-1) HASH (SHA-1) .
privatni klié \ /
autori
T5A lokélni ovéFeni ty
z:gﬁgg:':?v“:t“ | 0100011101001 31, ledna 2003 9:39)
dpfn  znacky \ / tasova znatka
[11101000110111100110711 | = | 1110100011011110011011 |
podepsand casovd znaéka podepsand ¢asovd znatka

Obr. €. 6 - Princip procesu vydavani casové znacky

Vse probiha tak, ze specidlni klientsky software vypocita hash uréenych dat a doplni jej
dal$imi udaji do formy Zadosti o vydéani casové znacky, kterd je nasledn¢ odesléna autorité

casové znacky. Tam je zadost zpracovana tak, ze k dodanému hashi je pfidan piesny
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casovy udaj a cely tento ,,balicek™ je elektronicky podepsan privatnim kli¢em autority
casové znaCky.Tim je zajiSténa divéryhodnost ¢asového udaje. Takto vytvofené Casové

razitko je doruceno Zadateli.

Casové razitko nemusi byt vyuzivano pouze v souvislosti s elektronickym podpisem.
Uvedeme-li v zadosti o Casové razitko jako vstupni tidaj piimo cely text dokumentu, pak
ziskanym casovym razitkem potvrdime nezavislym zpisobem datum a cas existence
dokumentu. Casové razitko miize byt uziteéné i pro netextové dokumenty, napiiklad pro

dokumenty pfedstavované binarnimi soubory.
Situace ve kterych mtze byt potfeba ovéfit Cas jsou nasledujici:

e vprubéhu doby platnosti certifikdtu podepisujici osoby mohlo dojit ke
kompromitaci jejiho soukromého klice a ta jej z tohoto divodu zneplatnila.
V takovém pfipad¢ je nutné zjistit, zda byl elektronicky podpis vytvoren pied
okamzikem zneplatnéni certifikatu,

e certifikat podepisujici osoby je omezen dobou své platnosti, kterd je vymezena
v polozkach certifikatu. Po jejim vyprSeni je certifikat jiz neplatny a neni mozné se
na takovy certifikat spolehnout,

e pravni predpisy mohou vyzadovat jako nalezitost nékterych pravnich ukond urceni
okamziku, kdy byly ucinény. Pokud se takové pravni tkony ¢ini elektronicky je
vhodné za ucelem divéryhodného urCeni ¢asu pouzit adekvatni elektronicky

nastroj.[15]

Ptiklady vyuziti ¢asovych razitek a znacek:

e v mailovych serverech a pti komunikaci,

e v auditnich zaznamech,

e ve zdravotnickych zdznamech,

e v databazich,

e v aplikacich se zvySenymi naroky na bezpec¢nost,
e v archivech elektronické dokumentace,

e v clektronickém bankovnictvi,

e v elektronickych podatelnach,

e unotarskych systémt.
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6.3 Akceptovani jednotlivych typi certifikati

Jak uz jsem se zminil, tak §11 ZoEP upravuje pouzivani certifikati pii komunikaci
s vefejnou spravou takto: ,,V oblasti orgdni vefejné moci je mozné za ucelem podpisu
pouzivat pouze zaruCené elektronické podpisy a kvalifikované certifikaty vydavané
akreditovanymi poskytovateli certifika¢nich sluzeb (déle jen "uznavany elektronicky
podpis"). To plati i pro vykon vetejné moci vii¢i fyzickym a pravnickym osobam. Pokud je
uznavany elektronicky podpis uzivan v oblasti organti vetfejné moci, musi kvalifikovany

certifikat obsahovat takové udaje, aby osoba byla jednoznacné identifikovatelna. ..

Problém by mohl vzniknout s vykladem pojmu ,,organ vefejné moci“. N&kteti pravnici
zastavaji ndzor, ze komunikace soukromych subjekti s orgdnem vefejné moci neni
vykonem ani oblasti vykonu této moci a Ze tedy soukroma osoba podavajici podani
smérem k orgdnu vetfejné moci se nemusi (ale mlze) podepisovat zpiisobem uvedenym
v § 11. Vyrazem ,,V oblasti organtl vefejné moci...* se tedy podle usneseni Ustavniho
soudu CR rozumi takova situace, kdy je vefejna moc vykonavéna, zejména tedy, pokud
bude takovy orgadn vystupovat ve vztazich navenek vic¢i adresatiim, mocensky rozhodovat
o pravech, povinnostech a pravem chranénych zajmech fyzickych a pravnickych osob.
Muze ovSem jit i o dalsi vztahy, jako napf. ty, které vznikaji pfi rozhodovéni o
pravech a povinnostech zaméstnancli ve sluzebnim poméru nebo i1 vztahy mezi dvéma
organy veiejné moci, pokud se tak ¢ini pifi jejim vykonu (napi. pfedavani vyjadieni,
stanovisek pfi pfipravé pravnich predpisti a samoziejm¢é vydavani rozhodnuti). V této
souvislosti je tfeba zdlraznit, Ze pro posouzeni toho, zda se jedna o organ vetfejné moci,
neni dilezitd skuteCnost, zda takovy organ je organizacni slozkou statu ¢i ma-li pravni
subjektivitu. Pajde-li vSak o Cinnost téchto organi ve vnitinich vztazich, neni tfeba
pouzivat zaruceny elektronicky podpis. Totéz pak plati i pro piipad, kde takovy orgéan

vystupuje v soukromopravnich vztazich (napt. majetkovych nebo pracovnépravnich). [33].

Pokud jde o oblast komunikace, ktera se netyka vefejné spravy, tak v této oblasti
se elektronicky podpis bézné pouzival jesté pred pfijetim zdkona o elektronickém podpisu.
Jde napiiklad o komunikaci obchodnik - obcan, kterd je nazyvana zkratkou B2C
(Business-to-Customer). Jde naptf. o ndkup zbozi na internetu pomoci webovych

obchodnich domii. Ale zdaleka nejvétSim objem elektronické komunikace probihd v
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rezimu B2B (Business-to- Business), ktery pfedstavuje az 90%. V tomto piipad¢ se jedna
pfedevsim o nakupni systémy velkych podnikd. Existuje celd fada moznosti, jakym
zpusobem spolu mohou jednotlivé subjekty komunikovat, nékteré z nich budou uvedeny
v tabulce. Komunikace B2A (Business-to-Administration) pfedstavuje nabidku sluzeb a
zbozi pro statni spravu, C2B obsahuje napft. sledovani cen za ucelem snizeni ceny, C2C
zahrnuji klasickou e-mailovou komunikaci nebo rtizné aukéni systémy, C2A slouzi ke
komunikaci obCani se statni spravou, podavani danovych piiznani atd., pti A2B dochazi
napt. k zadavani verejnych zakézek nebo vypisovani grantovych projekt, A2C poskytuje
informace ob¢antim o chodu vefejné spravy a A2A koordinuje c¢innosti organti vetejné

moci.

»Moznost vyuzivat zaru¢enych elektronickych podpist a kvalifikovanych certifikati podle
zdkona o elektronickém podpisu zvysi daveéru v takovouto komunikaci, obecné pak
zajiStuje pravni akceptovatelnost takovéto komunikace. Hlavni vyhodou tedy je, Ze
subjekty spolu mohou komunikovat na zéklad¢ tohoto zdkona a nemusi navzajem uzavirat
specialni smlouvy nebo dohody akceptovatelnosti elektronického podpisu v této

komunikaci.” [33]

V tabulce jsou shrnuty zakladni formy komunikace mezi subjekty obchodnik, spotiebitel
a statni instituce.Tabulka obsahuje informace o nutnosti pouzivani jednotlivych typt certi-
fikata.

Pro uplnost dodejme, ze by neméla byt porusena zasada, ze takovato komunikace musi byt
pro konkrétni agendu v souladu s ostatnimi platnymi zdkony a musi byt dodrzena zasada,
ze subjekt, ktery se spoléhd na podpis, si mize vyhlasit dodatecnd pravidla pro tuto

komunikaci, pficemz tato pravidla uvadi, kdy je takovato komunikace akceptovatelna.
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Adresat
Spotiebitel Statni instituce
Pavodce C=Consumer A=Administratio
. Obchodnik B=Business
informace (Costumer) n
B2C
C,QC,QC-APCS B2A (B2G)
Obchodnik B2B Bank2C C,QC,QC-APCS
B=Business C,QC,QC-APCS C,QC,QC-APCS |3, QC,QC-APCS
Spotiebitel C2A (C2G)
C=Consumer C2B Cc2C C,QC,QC-APCS
(Costumer) C,QC,QC-APCS C,QC,QC-APCS | 3.QC,QC-APCS
Statni instituce A2B (G2B) A2C A2A (G2G)
A=Administration 1. C,QC,QC-APCS 1. C,QC,QC-APCS 1. C,QC,QC-
(G=Government) 2. QC-APCS 2. QC-APCS APCS

Tab. €. 6 - Akceptovani jednotlivych typt certifikath
Legenda:
C - certifikat od libovolného poskytovatele certifikacnich sluzeb
QC - kvalifikovany certifikat

QC-APCS- kvalifikovany certifikat vydany akreditovanym poskytovatelem certifika¢nich

sluzeb
1. - béZna komunikace
2. - vykon vefejné moci

3. - podani (ve smyslu NV €. 304/20001Sb.)
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7 POROVNANI VYZNAMNYCH CESKYCH CERTIFIKACNICH
AUTORIT

7.1 Prvni certifika¢ni autorita, a.s (I.CA)

Certifikacni autorita I.CA zahdjila poskytovani svych sluzeb v roce 1996 jako soucast
produktového portfolia spolecnosti PVT, a.s. Postupné I.CA pierostla hranice projektu a
tak byla pocatkem roku 2001 zalozena dcefind spolecnost PVT, a.s. s ndzvem Prvni
certifikani autorita, a.s. Tato spoleCnost pievzala od matetfské spolecnosti veskeré
¢innosti, které bezprostfedné souvisi s poskytovanim certifikacnich sluzeb. V soucasnosti
je spole¢nost vlastnéna nékolika vyznamnymi spole¢nostmi, a to: Ceska spofitelna, a.s.
Ceskoslovenska obchodni banka, a.s. Telefonica O2 Czech Republic, a.s. PVT, a.s. Statni

tiskarna cenin s.p.

I.CA je v soucasnosti nejvétsim poskytovatelem komplexnich sluzeb vydavéani a spravy
certifikatd v Ceské republice. Svoje sluzby poskytuje také na Slovensku. Pro zaji§téni
realizace pozadavkl svych klientl provozuje infrastrukturu tzv. registra¢nich autorit a v
soudasnosti jich spravuje vice nez 300 po celém tizemi CR a SR. Tato kontaktni pracovi§té
umoziuji optimalni dostupnost nabizenych sluzeb. Pocty vydanych certifikatd jsou dnes

evidovany fadove ve statisicich.

Utad pro ochranu osobnich udajt udélil Prvni certifika¢ni autorit, a.s. I.CA akreditaci pro
vykon ¢innosti akreditovaného poskytovatele certifikac¢nich sluzeb ve smyslu zakona c.
227/2000 Sb., o elektronickém podpisu s u¢innosti od 18. 3. 2002. I.CA takto uspésné
ukoncila akreditatni proces a je opravnéna zahdjit poskytovani sluzeb v oblasti

kvalifikovanych certifikata.

Vydavani kvalifikovanych certifikati urenych zejména pro komunikaci v oblasti organt

vetejné moci [.CA zahdjila dne 25.3. 2002 pIné v intencich vySe uvedeného zékona.

Ministerstvo informatiky CR udélilo spoleénosti Prvni certifikaéni autorita, a.s. roz§ifenou
akreditaci pro vykon cCinnosti akreditovaného poskytovatele certifika¢nich sluzeb ve
smyslu zakona ¢. 227/2000 Sb., o elektronickém podpisu s G¢innosti od 01. 02. 2006. Od
tohoto data je I.CA opravnéna poskytovat kvalifikované certifika¢ni sluzby nejen v oblasti
kvalifikovanych certifikati, ale 1 v oblastech kvalifikovanych systémovych certifikati a

kvalifikovanych casovych razitek.
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7.1.1 Druhy nabizenych certifikati a sluZeb

Hlavni cinnosti poskytovatele certifikatnich sluzeb je vydavani certifikatd. Kazda
certifikani autorita vydava zpravidla certifikaty nékolika druhd. Kazdy druh se pak
odlisuje technickymi parametry, zptisobem jak je provedeno ovéfeni totoznosti zadatele ¢i
moznostmi svého vyuZziti Aby uzivateli bylo zfejmé, jaké tyto rozdily jsou, existuje pro

kazdy druh certifikati dokument nazyvany Certifikacni politika .

Prislu$nd Certifikacni politika pak definuje predevS§im zpusob vydani certifikatu, dalsi
spravu, pouziti, akceptaci, ukonceni platnosti, zneplatnéni a vSechny dalsi Cinnosti

souvisejici s nakladanim s parovymi daty.

Kvalifikované certifikaty jsou vydavany fyzickym osobam. Délka platnosti téchto certi-

fikétu je vzdy 1 rok.

Kvalifikované certifikaty, vydané poskytovatelem certifika¢nich sluzeb (I.CA) v souladu
se zakonem 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich zakont v

platném znéni, 1ze pouzivat pro nasledujici ucely:

e ovétovani elektronickych podpisit

e bezpecné ovetovani elektronickych podpisi

e 7ajiSténi neodmitnutelnosti odpovédnosti

e pokud klient pii tvorbé zadosti nastavi odpovidajici kriticky atribut Key Usage,
muze vyuzivat kvalifikované certifikaty 1 pro nasledujici ucely :

o NonRepudation (povinny) - kli¢ bude pouzivan pro vytvareni elektronic-
kého podpisu

o DigitalSignature (nepovinny) - soukromy kli¢ bude obecné¢ pouzivan pro
vytvafeni elektronického podpisu (napt.vramci bezpecné elektronické
posty)

o KeyEncipherment (nepovinny) — vetejny kli¢ obsazeny v tomto kvalifi-
kovaném certifikatu bude pouzivan pro ucely Sifrovani v rdmci bezpecné
elektronické posty. DataEncipherment (nepovinny) " vetejny kli¢ obsazeny
v tomto kvalifikovaném certifikatu bude pouzivan pro Sifrovani obecnych
dat, napt. dokumentt

e v pfipadé, Ze je zaruceny elektronicky podpis zalozeny na kvalifikovaném certifi-

katu pouzivany pro autentizaci, musi byt podepisujici osoba provozovatelem
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prislusné aplikace informovana, zda ma nebo neméa moznost se seznamit s daty,
které podepisuje.

Kvalifikované certifikaty jsou rozdéleny na :

o certifikaty standard

e certifikaty comfort

Osobni kvalifikovany certifikaty standard maji data pro tvorbu elektronického podpisu
uloZzena pfimo ve naSem pocitaci. Vytvareni elektronického podpisu je tak umoznéno

pouze z tohoto konkrétniho pocitace ve kterém je ulozen.

Osobni kvalifikované certifikaty Comfort pfedstavuji certifikaty, jejichz hlavni odlisSnosti
od osobnich certifikatl standard je Cipova karta, ktera je soucasti této sluzby. Slouzi jako
médium k bezpecnému ulozeni dat pro tvorbu elektronického podpisu a k bezpecnému
vytvareni elektronického podpisu. Pfimo na karté probihd jednak vlastni generace dat pro
tvorbu elektronického podpisu, nésledné také tvorba elektronického podpisu vlastnika
téchto dat. Prakticky se tedy diivérna data uzivatele nikdy nedostanou mimo kartu. Na
karté je zaroven uloZen také osobni certifikat majitele karty). Tato Cipova karta je urCena
vyhradné¢ pro pouziti s certifikdtem vydanym I.CA. Platnost dat pro tvorbu elektronického
podpisu, ktera jsou uloZena na karté, je stanovena na 1 rok, pfi¢emz na tuto ¢ipovou kartu
Ize ulozit celkem tii po sob& nasledujici data pro tvorbu elektronického podpisu. Cipova

karta je tedy urcena a uzpusobena k pouzivani po dobu tii let.

I.CA vydava t¥i typy kvalifikovanych certifikati.

o kvalifikovany certifikat pro fyzickou osobu (je urCen pro zadatele, ktefi zadaji o
certifikat pro osobni ucely)

o zaméstnanecky kvalifikovany certifikat (je ovéfovana kromé totoZznosti také vazba
fyzické osoby na jejiho zaméstnavatele)

o kvalifikovany certifikat pro PSEUDONYM (umoZiiuje Zadateli, ziskat certifikat,
ktery neobsahuje jeho vlastni identifikaci. Pseudonym pak muze obsahovat
jakoukoliv sekvenci znakii. Nejsou povoleny vyrazy vulgarni, propagujici faSismus,

rasovou a tfidni nenavist)


http://www.ica.cz/home_cs/?acc=zisk_kva_standard_B1
http://www.ica.cz/home_cs/?acc=zisk_kva_standard_B2
http://www.ica.cz/home_cs/?acc=kvalifikovany_certifikat_pro_pseudonym
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Komerc¢ni certifikaty

e certifikat standard
e certifikat comfort

e certifikat pro server

Komer¢ni certifikaty jsou osobni certifikaty, ur€ené ptedevSim pro pouziti v uzavienych
systémech, kde je mezi ucastniky bezpecné komunikace uzaviena smlouva, zahrnujici
rovnéz podminky komunikace. Tedy hlavné pro firemni Gcely. Tyto certifikaty jsou spolu s
prislusnymi daty pro vytvaieni elektronického podpisu vhodné a pouzitelné pro elektro-
nicky podpis, Sifrovani, autentizaci a ptipadné pro dalsi operace na obdobnych zakladech.

Jsou vydavany fyzickym nebo pravnickym osobam .

Rozdil mezi certifikaty Standard a Comfort opé€t spoc¢iva, jak jsem jiz uvedl vyse, v ¢ipové

karte, ktera je soucasti sluzby Comfort.

Certifikaty pro servery jsou ur¢ené pro bezpecnou komunikaci servert. Jsou vydavany pro

fyzické nebo pravnické osoby.
Kvalifikované systémové certifikaty

Tyto certifikaty jsou obdobou klasickych kvalifikovanych certifikati s tim rozdilem, ze
slouzi k ovéfovani automaticky vytvotrenych elektronickych znacek, tzn. ze osoba vlastnici
certifikdt nemusi byt fyzicky pfitomna. Vyuzivad se predevSim tam, kde neni moZné,

vzhledem k objemtim podpist, delegovat fyzické pracovniky.
Testovaci certifikaty

Jedna se o certifikaty slouzici k ovéfeni funk¢nosti technologie pouzité pro realizaci
tvorby digitalniho podpisu. K jejich vydani dochézi prakticky okamzité¢ po odeslani fadné
vyplnéné zéadosti do centrdlniho systému Prvni certifikacni autority. Fyzické ovéfeni

totoznosti zadatele o testovaci certifikat neni v tomto ptipad€ pozadovano.

Platnost testovaciho certifikatu je stanovena na 14 dni. Po uplynuti této lhlty je automa-
ticky ukoncena jeho platnost. Tyto certifikidty jsou neverejné a jsou vydavany vzdy

zdarma. Zdarma je mozné zazadat a otestovat standardni ¢i serverovy certifikat.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 73

Kvalifikovana ¢asova razitka

Casové razitko/kvalifikované asové razitko je nastrojem, ktery hodnovérnym zptisobem
zajistuje prifazeni aktualniho casového tidaje k existujicim datim, informacim, souborim
atd. - je tedy elektronickym diikazem o existenci ur¢itého dokumentu daném case. Spojeni
nezpochybnitelného ¢asového tidaje a konkrétnich dat je nezbytné zejména pro ucely jejich
zpétného overovani v budoucnosti.Kvalifikovana ¢asova razitka jsou sluzbou uréenou jak
pro jednotlivce z fad vefejnosti, tak pro firemni Ucely a jsou vydavéna jakémukoliv
zadateli, ktery ma k dispozici komer¢ni certifikat vydany nasi spolecnosti. Mezi nejcastéjsi

zpusoby vyuziti patii:

e prace s dokumenty — jednozna¢né dolozeni Casu, ve kterém dokument v daném
tvaru existoval

e ochrana logovych zaznamii v auditnich souborech — ¢asové razitko jednoznaéné
definuje cas, ve kterém v dané podobé soubor existoval (zpétnd Uprava vede k
poruseni)

o celektronické podatelny

e notafské sluzby

e uzavirani elektronickych smluv

e on-line obchody

o aplikace, kde je nutné stanovit ¢asovy ramec

7.1.2 Ceny certifikatia I.CA

Druh sluzby Poznamky Cena s
DPH
Kvalifikovany certifikat typ Standart Platnost certifikatu: 12 mésict. | 752,- K¢

Pouziti 1024 bitového klice

Kvalifikovany certifikat typ Comfort Platnost certifikatu: 12 mésict. | 1758,- K¢
Pouziti 1024 bitového klice. obnoveny

¢ipova karta, ovladaci SW I.CA | 752,- K¢

Tab. ¢&. 7 - Piehled cen certifikata 1.CA
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Pouziti 1024 bitového klice

Drubh sluzby Poznamky Cena s
DPH
Kvalifikovany systémovy certifikat Platnost certifikatu: 12 mésict. | 780 K¢
typ Standart Pouziti 1024 bitového klice
Kvalifikovany systémovy certifikat Platnost certifikatu: 12 mésict. |1756,- K¢
typ Comfort Pouziti 1024 bitového klice.  |obnoveny
¢ipova karta, ovladaci SW I.CA |780,- K¢
Podpisovy certifikat ke kvalifikovanému | Platnost certifikatu: 12 mésict. {390,- K&
systémovému certifikatu - kvalifikovany Pousiti 1024 bitového klice
Komer¢ni certifikat typ Standart Platnost certifikatu: 6 mésicti.  322,- K¢
Pouziti 512 bitového klice
Komer¢ni certifikat typ Standart Platnost certifikatu: 12 mésict. |580,- K¢
Pouziti 1024 bitového klice
Komer¢ni certifikat typ Comfort Platnost certifikatu: 12 mésict. |1556,- K¢
Pouziti 1024 bitového klice. obnoveny
¢ipova karta, ovladaci SW I.CA |580,- K¢
Certifikat pro server Platnost certifikatu: 6 mésica. [1073,- K¢
Pouziti 512 bitového klice
Certifikat pro server Platnost certifikatu: 12 mésicti. [1931,- K¢

Kvalifikovana ¢asova razitka

Ceny jsou individualni podle poctu razitek.

Tab. ¢. 8 - Pfehled cen certifikata 1.CA

[34].
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7.2 Certifika¢ni autorita PostSignum Ceské posty, s.p.

Ceska posta, s. p. se stala akreditovanym poskytovatelem certifika¢nich sluzeb dne
3.8.2005 na zakladé akreditace udélené Ministerstvem informatiky CR. Timto aktem se
z Ceského trhu akreditovanych certifika¢nich autorit zahy stalo konkurenc¢ni prostfedi.
Ceska posta se do tohoto souboje vrhla s velmi dobrymi zbranémi: velmi p¥iznivé ceny a

snadné dostupnost Siroké vetejnosti.

7.2.1 Druhy nabizenych certifikati a sluZeb

Certifikacni autorita PostSignum se déli na dvé ¢asti, podle druhu samotnych certifikatt:

VCA a QCA.

PostSignum VCA, nebo-li Vetejna certifikacni autorita je zaméfena na vydavani komer-
¢nich certifikatd, které jsou urceny ptedevsim pro zajisténi Sifrované komunikace, ovéteni
elektronickych podpist ¢i autentizace uzivatelti. Komeréni certifikaty mohou byt vydavany

osobam i technologickym komponentam (aplikace, zafizeni, servery).
V této praci se zamétim spiSe na QCA.

Certifikaéni autorita PostSignum QCA rozsifuje obchodni aktivity Ceské posty, s. p. o
sluzby vydavani kvalifikovanych certifikatt a kvalifikovanych systémovych certifikati. Na
zakladé novel pfislusného zakona o elektronickém podpisu nabizi dale PostSignum
elektronické znacky, neboli systémové certifikaty. Zatimco e-podpis je urcen pro fyzickou
osobu, ktera pfimo osobné podepisuje dany dokument, elektronickou znacku miize
pouzivat fyzicka 1 pravnicka osoba a také organizacni slozka statu (naptiklad ministerstvo)
pro automatické bezpe¢né hromadné oznacovani dokumentl. V praxi tak 1ze pfedpokladat
fadu vyuziti, naptiklad pro automatické (bezpe¢né) odpovédi podatelny, podepisovani
elektronickych vypist a dalsi - tedy vSude tam, kde se hodi mit jednozna¢né prokazatelnou
autenticitu zdroje, ovSem vzhledem k objemtiim podpisii to nebylo mozné delegovat na

fyzické pracovniky. Cena certifikatu pro elektronickou znacku je 2856 korun v¢. DPH.

kvalifikované certifikaty

e Certifikat pro ovéfeni elektronického podpisu zaméstnance: Certifikaty vydané
podle této politiky jsou urceny pro podepisujici osoby, které jsou v ur¢itém vztahu

k zakaznikovi, jenz uzaviel s Ceskou postou smlouvu o poskytovani certifikacnich
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sluzeb. Tyto certifikaty mohou byt pouzity pouze pro ovéfeni elektronického
podpisu podepisujici osoby v souladu se ZoEP.

Certifikat organizace pro ovéfeni elektronické znaCky: Certifikaty vydané podle
této politiky jsou uréeny pro zakazniky (oznacujici osoby), ktefi s Ceskou postou
uzavieli smlouvu o poskytovani certifikacnich sluZeb. Certifikaty vydané podle této
politiky mohou byt pouzity pouze pro ovéefeni elektronické znacky oznacujici
osoby v souladu se ZoEP.

Certifikat pro ovéteni elektronické znacky fyzické osoby: Certifikaty vydané podle
této politiky jsou uréeny pro fyzické podepisujici osoby, které s Ceskou postou
uzaviely smlouvu o poskytovani certifikacnich sluzeb. Tyto certifikaty mohou byt
pouzity pouze pro ovéfeni elektronického podpisu fyzické podepisujici osoby v

souladu se ZoEP.

Kvalifikované certifikaty a kvalifikované systémové certifikaty tedy nejsou (dle piislusné

CP) ur¢ené pro komunikaci nebo transakce v oblastech se zvySenym rizikem $kod na

zdravi nebo na majetku, jako jsou chemické provozy, letecky provoz, provoz jadernych

zafizeni apod., nebo v souvislosti s bezpecnosti a obranyschopnosti statu.

Vydavani certifikattl zakaznikim se standardn& provadi na kontaktnich mistech Ceské

posty. Mate vSak také moznost objednat si sluzbu Mobilni registrac¢ni autority (MRA),

ktera provede vydani certifikatu(t) na dohodnutém misté (napi. vase bydliste).

MRA miuize také vyfidit ostatni sluzby kontaktniho mista:

uzavieni smlouvy se zdkaznikem
zavedeni zdkaznika do systému PostSignum QCA

zneplatnéni certifikatu(a)

Objednani mobilni registra¢ni autority se provadi tak, ze si stdhneme objednavku sluzeb

MRA a vyplnite Gdaje o odbérateli. Vyplnénou objedndvku zaSlete e-mailem kontaktni

osobé Ceské posty. Kontaktni adresy pro jednotlivé regiony jsou uvedeny v objednavce.

Objednavku je potieba zaslat nejméné tyden pied poZzadovanym terminem odbéru sluzby!

Termin vyjezdu MRA je zdkaznikovi potvrzen e-mailem nebo telefonicky.
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7.2.2 Ceny certifikatic CA PostSignum

Cenas
Druh sluzby Poznamky
DPH
Certifikaty pro ovéteni Platnost certifikatu: 1 rok
., . 190,- K¢
clektronického podpisu Pouziti 1024 nebo 2048 bitového klice
fyzické osoby
Certifikaty pro ovétreni
o 190,- K¢
podnikajici osoby, Pouziti 1024 nebo 2048 bitového klice
zameéstnance
Certifikaty pro ovéfeni Platnost certifikatu: 1 rok
elektronické znacky fyzické 2856,- K¢
Pouziti 1024 nebo 2048 bitového klice
osoby
. o 5 2856,- K¢
ovefeni elektronické znacky | pouziti 1024 nebo 2048 bitového klice
Certifikty pro technologi- Platnost certifikatu: 1 rok
cké komponenty fyzickych 800,- K¢
) Pouziti 1024 nebo 2048 bitového klice
osob nebo organizace
Sifrovaci certifikaty pro Platnost certifikatu: 1 rok
skupiny osob . . 800,- K¢
Pouziti 1024 nebo 2048 bitového klice
Zneplatnéni certifikatu zdarma

Tab. €. 9 - Ceny certifikati PostSignum

V soucasnosti ma Ceska posta kolem 80 pobocéek po celé CR, které jsou zplnomocnéné

vydavat kvalifikované certifikaty. [34].



UTB ve Zliné, Fakulta aplikované informatiky, 2007 78

7.3 Certifika¢ni autorita eldentity

spolecnost vznikla pocatkem roku 2004 s jasnou orientaci na komplexni sluzby v oblasti
spravy elektronické identity. Je tedy, co se tyCe vzniku i udélené akreditace, na naSem trhu
nejmladsi a své postaveni na trhu si musi jesté¢ vydobyt. eldentity ma zatim pouze jedno

kontaktni misto, coz je oproti konkurenci opravdu velky rozdil.

7.3.1 Druhy nabizenych certifikati a sluzeb

Spole¢nosti eldentity byla Ministerstvem informatiky v zaii 2005 udélena zatim posledni

akreditace a to v téchto oblastech:

e vydavani kvalifikovanych certifikat,

e vydavani kvalifikovanych systémovych certifikatu.

eldentity dale nabizi fadu komerc¢nich certifikati. Do budoucna by méla ptibyt v nabidce
také Casova razitka. PocCita se pry i s vydavanim e-mailovych certifikatt (tj. certifikati ga-
rantujicich pravé a pouze e-mailovou adresu). Naopak s vydavanim testovacich certifikat

pry identity nepocita. [38]

Kvalifikované certifikaty

Akreditovana certifikaéni autorita eldentity a.s. (ACAelD) je tvoiena kofenovou certifi-
kac¢ni autoritou (RCA) a autoritou vydavajici kvalifikované a kvalifikované systémové
certifikaty pro podepisujici a oznacujici osoby (QCA). RCA vydava kvalifikované systé-
moveé certifikaty pouze podiizenym certifikacnim autoritam (tedy i QCA a CCA). QCA
vydava kvalifikované certifikaty a kvalifikované systémové certifikaty jednotlivym zadate-

[am.
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Jednana se o poskytovani téchto zakladnich kvalifikovanych certifikacnich sluzeb:

e Vydani kvalifikovaného certifikatu
e Vydani kvalifikovaného certifikatu s vyznacenim identifikatoru ministerstva prace
a socialnich véci (MPSV)
e Vydani kvalifikovaného certifikatu s vyznacenim pracovni pozice v organizaci
e Vydani kvalifikovaného systémového certifikatu
Mezi dalsi sluzby ACAelD patii pravidelné vydavani seznamu zneplatnénych certifikat
(CRL) ¢i seznamu vydanych certifikatt.

Komerc¢ni certifikaty

Pro tucely Sifrovani, identifikace, ale také pro vytvafeni a ovéfovani elektronickych
podpistt v oblasti bézné komeréni komunikace lze vyuzit elektronickych certifikata,
vydanych Komer¢ni certifikacni autoritou (CCA). Tato certifikacni autorita vydava také
elektronické certifikaty pro technologické komponenty informacnich systémui (napf. pro
webové servery ¢i servery elektronické posSty, zabezpefené¢ komunikujici pomoci

SSL/TLS).

Jedna se o poskytovani téchto zakladnich komercnich certifikacnich sluzeb:

e Vydani komercniho certifikatu pro elektronicky podpis
e Vydani komer¢niho certifikatu pro Sifrovani zprav
e Vydani komer¢niho certifikatu pro identifikaci

e Vydani komer¢niho serverového certifikatu pro SSL/TLS

Spolecnost eldentity a.s. poskytuje také hosting ¢i outsourcing komerénim certifikaénim
autoritam tfetich stran. Mezi dal$i sluzby ACAelD patii také pravidelné vydavani seznamu

zneplatnénych certifikatti (CRL) ¢i seznamu vydanych certifikata. [35].
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7.3.2 Ceny certifikati a sluzeb CA eldentity
. i Cena s
Druh sluzby Poznamky
DPH
Kvalifikovany certifikat Platnost certifikatu: 12 mésict. | 702,- K¢
Kvalifikovany systémovy certifikat Platnost certifikatu: 12 mésica. |3451,- K¢
Komeréni certifikat Platnost certifikatu: 12 mésictu. |238,- K¢
(k jiz vydanému kvalifikovanému
systémovému certifikatu)
Komer¢ni serverovy certifikat Platnost certifikatu: 12 mésict. |752,- K¢
(k jiz vydanému kvalifikovanému
systémovému certifikatu)
Komer¢ni certifikat max. 12 mésici, n let (n>1) 583,- K¢
n krat 500,-
K¢
Komer¢ni serverovy certifikat max. 12 mésici, n let (n>1) 1845,- K¢
n krat 1566,-
K¢
Zneplatnéni certifikatu trvale zdarma
Podani zadosti o zjisténi IKMPSV trvale zdarma

Tab. €. 10 - Ceny certifikath identity
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7.4 Certifika¢ni autorita Czechia

Certifikacni autorita Czechia, s.r.o. zahajila svou ¢innost jiz v roce 1999, tehdy vSak pod
jménem Altimo, s.r.o. Spole¢nost se orientovala na poskytovani standardnich
internetovych sluzeb. Uspéiny a dynamicky rozvoj vyustil v akvizici spole¢nosti ZONER
software, s.r.o. PoCatkem roku 2000 zacala pro ZONER software pfipravovat projekt
Certifikacni autority Czechia. V roce 2002 pak pln¢ piebrala od matefské spolenosti
ZONER software vesSkeré Ccinnosti a sluzby pfimo souvisejici s poskytovanim
certifikacnich sluzeb. Na podzim roku 2002 dosSlo k piejmenovani spolenosti na

Certifikacni autorita Czechia, s.r.0.

7.4.1 Druhy nabizenych certifikati a sluzeb

e Vydani osobniho certifikatu
e Vydani firemniho certifikatu
e Vydani testovaciho certifikatu

e Vydani komer¢niho serverového certifikatu pro SSL/TLS

CA Czechia nevydava kvalifikované certifikaty. To znamend, ze jeji certifikaty nelze
pouzit v oblasti organi statni moci, kde je mozné pouzivat pouze kvalifikované certifikaty
od akreditované certifikacni autorit, kterou CA Czechia neni. Pfesto vychazi dasledné ze
zdkona o elektronickém podpisu. Zadosti o certifikat jsou podrobné kontrolovany a je

vyzadovano notatské ovéieni totoznosti zadatele na smlouvé.

Firemni certifikaty lze pouzit i jako "systémové certifikaty” dle novely zdkona o EP.V
ramci sluZeb pro klienty je nabizeno bezpecné uloZeni klice formou USB Tokenu. Nejvétsi

konkurenéni vyhodou této CA jsou ceny certifikati. [36].
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7.4.2 Ceny certifikati s sluzeb CA Czechia

Druh sluzby Poznamky Cena s
DPH
Osobni certifikat Platnost certifikatu: 12 mésicu. | 159,- K¢
Firemni certifikat Platnost certifikatu: 12 mésicu. |390,- K¢
serverovy certifikat Platnost certifikatu: 12 mésicti. | 1000,- K¢
Testovaci certifikat Platnost certifikatu: 1 mésic. zdarma

Tab. €. 11 - Ceny certifikatd Czechia

7.5 Porovnani vyznamnych ¢eskych certifikacnich autorit

Abychom mohli certifikani autority porovnat, je tfeba si ur€it kritéria, podle kterych je
budeme hodnotit. Asi nejvyznamnéjSim kritériem, podle kterého se bude piipadny zajemce
o certifikat rozhodovat bude ditvéryhodnost.Tento pozadavek je zcela zdsadni. Informace
o certifikacni agentufe je mozno ziskat napf. z jeji webové stranky, z referenci
ostatnich uZivatelli, z praktickych zkuSenosti, ale ptredev§im je to Certifikacni politika,

ktera obsahuje pro nas ty nejpodstatnéjsi informace. Velmi dilezitym faktorem pfi

vybéru certifikacni autority je jeji akceptace druhou stranou.

Jednim z moZnych rozhodovacich kritérii muize byt pocet kontaktnich mist, tzv.
registracnich autorit. Pokud certifika¢ni autorita vyzaduje pifi ovéfovani totoznosti

osobni navstévu kontaktniho mista, bylo by nepfijemné, abychom museli dojizdét velmi
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daleko. Je proto dulezité¢ zjistit si, kolika registratnimi autoritami a kde jednotlivé

certifikacni autority disponuji.

Dalsim dualezitym kritériem jsou typy vydavanych certifikati. Existuje velké mnozstvi
certifikatl, ale kazda certifikacni autorita poskytuje pouze urcité typy. Opét je pro nas
vybér dulezité, s kym budeme v budoucnosti komunikovat. Napi. banky ve vétSing pripada
vyzaduji pouze jimi vydané certifikaty. Opét zopakuji, ze pokud bychom chtéli komuni-
kovat s organy vetfejné spravy, je podle zakona nutné pouzivat pouze kvalifikovany
certifikat vydavany akreditovanym poskytovatelem certifika¢nich sluzeb, tedy tzv. "uzna-

vany elektronicky podpis".

Cena certifikdtu mize byt pro nékoho velmi dulezitd, ale je tieba si uvédomit, ze
nemuze byt hlavnim kritériem. Cena bude op¢t zalezet na ptipadném pouziti certifikatu,
typu certifikatu, dale na délce klice, dobé platnosti atd. Cenu mutze ovlivnit, pokud
vyuzijeme bezpecné hardwarové ulozeni kli¢e. Standardné se jako ulozisté pouzivaji

¢ipové karty nebo USB Tokeny (viz obrazek).

PR d
AV CERTIFIKAT
. B30T 052% 0101 D0OF
JOSEF MOTdR
FEEHA, &%,

Obr. &. 7 - Cipova karta

Obr. ¢. 8 - USB token

Samoziejmé dale existuje celd tada kritérii, podle kterych bychom mohli jednotlivé
certifikaéni autority hodnotit. Rozdily mezi jednotlivymi autoritami budou velmi

patrné z pehlednych tabulek, které obsahuji hodnotici kritéria.
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Rozhodl jsem se pro nasledujici hodnotici kritéria:

e pocet registracnich autorit,

e typy vydavanych certifikati,

e akceptace certifikatu ve statni sprave,
e délka klice,

e doba platnosti certifikatu,

e (Casova razitka,

e bezpecné ulozeni klice,

e zpisob ovéfeni totoznosti zadatele o certifikat,
e zpusob podéni Zadosti o certifikat,

e zpisob vydani certifikatu,

e zpusob zneplatnéni certifikatu,

e interval vydavani CRL.

e cena certifikatd,

Pro hodnoceni jsem vybral ¢tyfi vyznamné certifikacnich autorit pisobicich na tizemi
Ceské republiky:

e Prvni Certifika¢ni autorita,
e CA PostSignum,

e CA eldentity,

e CA Czechia,
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Tab. ¢. 12 - Porovnani certifika¢nich autorit
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UTB ve Zliné, Fakulta aplikované informatiky, 2007

87

Typ certifikatu
Poskytovatel Kvalifikovan | Kvalifikované | Komeréni | Certifikat | Osobni Testovac
¢ certifikaty | systémové certifikaty |pro server | certifikat |i
certifikaty certifikat
Prvni
certifikacni
autorita, a.s. 1073,-K¢
1931,-K¢
typ Standard | 752, K¢ | 780- K& |[322,- K&| — |--me- zdarma
] 580,- K¢
typ Comfort | 1728,-K& | 1756,-Ke | 1556,- K&
CA Ceské
posty 190,- K& 2856,- K¢ 800,- K¢ [1000,-K¢ | -------- zdarma
PostSignum
CA eldentity | 702,- K& | 3451,-K¢& | 583,- K| 1845,-K¢& | -------- zdarma
CA Czechia | - |  —momeee 322,- K¢ | 1000,-K¢& [ 159,- K& [ zdarma

7.5.1 Zhodnoceni porovnani certifika¢nich autorit

Tab. €. 14 - Porovnani cen za certifikaty

V této casti prace provedu slovni zhodnoceni certifikacnich autorit, podle jednotlivych

kritérii, které jsme porovnavali v tabulkach.

Akceptace certifikatu ve statni spravé — je velmi dalezitym kritériem pii vybéru certifi-

ka¢ni autority. Pokud budeme chtit komunikovat s orgény vetfejné spravy, musime mit

kvalifikovany certifikat od akreditované certifikacni autority. Z toho vypliva, Ze pro tento

ucel musime vlastnit certifikdt od Prvni certifikacni autority, CA PostSignum nebo CA

identity .
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Pocet registra¢nich autorit - podle tohoto kritéria je jednoznacna volba. Je to CA 1.CA.

Ma 300 registracnim autorit. V tomto pfipad¢ ji nemize Zadna z ostatnich CA konkurovat.

Typy vydavanych certifikati — u tohoto kritéria jsou si nabidky jednotlivych CA podo-

bné. Jen 1. CA, jako jedind, nabizi moznost ¢asovych razitek.

Délka klice - u vétSiny CA podobnd, pouze PostSignum nabizi az 4096 bith, které zajisti

nadprimérné zabezpeceni.

Doba platnosti - v dob¢ platnosti certifikath jsem mezi jednotlivymi poskytovateli
nezjistil vyraznéjsi odchylky, nabizi platnost v délce 12 mésict, to je podle mého nazoru,

celkem malo a dovedu si predstavit platnost nejméné v délce 24 mésica
Casova razitka — toto moznost nabizi jen 1.CA

Bezpecné uloZeni klice- u I.CA je to feSeno pomoci €ipové karty (u varianty komfort) a
USB token iKey 3000, CA Czechia nabizi bezpecné ulozeni klice na USB token iKey

2032 ostatni bezpecné ulozeni klice nenabizi.

Zpusob ovéreni totoZnosti - zplisob ovéreni totoznosti spoc¢iva u vétsSiny CA v osobni
navstévé a piedloZzeni minimalné jednoho osobniho dokladu. CA Czechia a eldentity
nabizeji moznost zaslat Gfedné¢ ovéfenou zadost, coz muze byt v piipadé¢ vzdaleného

umisténi registracni autority velka vyhoda.
Zpusob podani Zadosti certifikatu je feSen on-line zplisobem na webovych strankach.

Zpusob vydani certifikatu - Zptsob vydani certifikatu je fesSen rizné€, prevlada moznost
pfedani na datovém médiu a to bud’ osobné nebo zaslanim, piipadné stazeni z webovych

stranek u Ca Czechia.

Zneplatnéni certifikatu - Zneplatnéni certifikatu je provadéno u vsech poskytovatelt
standardné pomoci webového rozhrani a nékteré umoziuji i jiné formy, jako napf.
pomoci SMS, telefonicky, listovni zésilkou, osobni navstévou atd. V tomto ohledu jsem

u tohoto kritéria nezjistil vyznamnéjsi rozdily.
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Interval vydavani CRL — podle mého nazoru velmi dulezité kritérium.V piipad€ prozra-
zeni naseho soukromého klice je velmi dulezité zanést co nejdiive tuto skutec¢nost do
seznamu zneplatnénych certifikati. Tento interval se pohybuje od 12 hodin az po pomérné

dlouhou dobu jednoho tydne u CA Czechia.

Cena certifikatii — u tohoto kritéria jsou na tom nejlépe CA Czechia (159 K¢) a CA
PostSignum (190 K¢). Cena za kvalifikovany certifikat v této vysi, jak ji uvadéji tyto

certifikaCnic autority, je podle mého nazoru jiz pro vétsinu obyvatel pfijatelna .,

Konec¢né rozhodnuti bude pravdépodobné zélezet na preferencich kazdého jednotlivcee.

Nékdo bude preferovat autoritu Casovych razitek, jiny bezpecné ulozeni klice
pomoci USB Tokenu nebo cenu certifikatu. Volba je na kazdém z néas. J4 osobné bych
vsadil na jistotu a doporucil Prvni certifikacni autoritu a. s. jak pro komunikaci se statni
spravou tak i mimo ni. Prvni certifika¢ni autoritu a. s. Tato CA byla na trhu prvni a jeji
certifikaty jsou akceptovany vSemi subjekty. Jeji portfolio sluzeb je ze vSech
zaostava, je vyssi cena sluzeb. Delsi kryptograficky kli¢ a tim 1 vysSi bezpecnost je u ni

zpoplatnéna. Vyuziti krat$iho kli¢e mé za nasledek zkraceni doby platnosti certifikatu.

Jako, jako druhou alternativu bych volil CA PostSignum, ktera ma velmi piijatelnou cenu
certifikdtu 190 K¢. Coz je podlé mého nazoru velmi pfijatelnd cena pro vétSinu obyvatel.
Nabizi také vyuziti kryptografického kli¢e o délce az 2048 bith. Toto zadna jina CA zatim
nenabizi a navic to nabizi bez rozdilu cené. (vétsi délka znamena vyssi bezpecnost a tak
by si mohla narokovat vyssi cenu.) Mens$i nevyhodou miize byt mensi pocet registranich
mist oproti .CA.CoZ se do budoucna vzhledem tomu, Ze je poskytovatelem Ceska posta ,

muze rychle zménit. A to z toho ditvodu, ze ma pobocky ve vSech vétSich méstech.

Spole¢nost eldentity. Ta vlastni pouze jednu registracni autoritu a ceny certifikati nejsou
zrovna nejlevnéjsi. Od svych konkurentl se eldentity odliSuje procesem vystavovani certi-
fikath (i nasledné "udrzby", jako je tieba vystavovani néslednych certifikatil). Placeni se
odehrava bezhotovostné a predem. Teprve po zaplaceni ma zakaznik moznost vygenerovat
si nezbytny par klich, potiebny k zadosti o vystaveni certifikatl, a vydat se k vystaviteli

(jeho registracni autorité) pro ovéieni své identity. To ma mit i1 bezpecnostni aspekt -
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zkrati se tim doba, po kterou budou mit lidé ("nékde" na svém pocitaci) vygenerované

klice bez zpracované a pfijaté Zadosti a vydaného certifikatu.

Posledni, CA Czechia bych nedoporucoval .V nékterych porovnavanych parametrech sice
dopadla dobte (napf.cena). ale jeji velkou nevyhodou je to, Ze nema akreditaci a tudiz
nelze pouzit jeji certifikaty pro komunikaci se statni zpravou. Interval vydavani CRL je u

této CA Ityden. Coz je pomérné dlouha doba.

Na zéavér bych jesté chtél zhodnotit webové stranky jednotlivych poskytovateld, Ty se
hodné¢ lisily, jak co do obsahu a poskytovani informaci, tak co do ptehlednosti a intuitiv-
nosti v navigaci. V tomto ohledu se mi jako nejkvalitnéjsi jevily stranky Prvni certifikacni
autority a CA Czechia. .CA na svych velmi piehlednych strankach, kromé zakladnich
informaci o svych produktech, certifikacni politiky a ostatnich sluzbach shrnuje zékladni
teorie a principy elektronického podpisu, nabizi seznam legislativnich norem a predpist

upravujicich vyuzivani certifikatl nebose zabyva problematikou vyuzivani ¢ipovych karet.
Taky CA Czechia pojala své stranky jako jakysi portal, jsou zde soustiedény informace
tykajici se elektronického podpisu, rizné ¢lanky o EP, souhrn legislativy, principy fungo-

vani a moznosti vyuZiti.

Kazda ztéchto CA je néCim vyjimecna a spolecné vytvaii pomérné bohatou nabidku

sluzeb a produktt, takze budouci uzivatelé elektronického podpisu maji z ¢eho vybirat.
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8 POSTUP ZiSKAN[ KVALIFIKOVANEHO CERTIFIKATU U I.CA,
INSTALACE , POUZITI V OUTLOOK EXPRES A VLASTNI
ZKUSENOSTI

Jelikoz mne zaujala nabidka I.CA, rozhodl jsem se pofidit si kvalifikovany certifikat a
otestovat tak elektronické podepisovani v praxi. V této kapitole si popiSeme piedevsim
postup ziskani samotného certifikatu, jeho instalaci a dalsi vlastni zkuSenosti s timto

postupem.

8.1 Podrobny popis ziskani certifikatu a instalace v Outlook Expres

Pro ziskani osobniho kvalifikovaného certifikatu standard je tfeba postupovat podle

nasledujicich krok :

e Instalace kofenového certifikatu I.CA - pro oblast kvalifikovanych certifikatt
e Vytvoreni zadosti o kvalifikovany certifikat standard.
e Navstéva kontaktniho pracovisté I.CA ( Registraéni autorita )

o Instalace kvalifikovaného certifikatu do vaseho systému.

a) Instalace korenového certifikatu I.CA - pro oblast kvalifikovanych certifikati
Nejprve si otevieme webové stranky [.CA, zde nalezneme v nabidce ,, Zadost o certifikat™.

V této Casti si zvolime spravny, nami pozadovany typ certifikatu. Ja, jsem jsi zvolil

Kvalifikovany certifikat pro fyzickou osobu(typ standard).

Jesté nez zacneme proces generovani zadosti a nasledného uzivani certifikatu, je nutné

provést instalaci certifikath certifikacni autority .CA " tzv. kofenovych certifikati.

btaZeni souboru 4

» ,  Soubory nékterich typi mohou poskodit pogitad. Pokud informace
ot o souboru niZe vwpada podeziele nebo zoubor neni z
divéryhodnéhao zdioje, neotvirete ani neukladejte tento soubor.

Mazev souboru:, ica_root.exe
Typ zouboru: Aplikace

Zdroj: WAL CE, 02

(™, Soubar tohota typu miiZe absahovat kéd, kter) miZe poskodit
waE potitad,

Cheete zoubor oteviit neba jej ulodit v poditadi?

Otewiit | Uldit I Storno Dalii informace

¥ Fred atevienim soubon thoto bpu vEdy zobrazit tento dataz

Obr. ¢. 9 - Kofenovy certifikat - instalace
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b) Vytvoreni Zadosti o kvalifikovany certifikat standard.

Pred zahdjenim tvorby zadosti o certifikdt musime pamatovat na nasledujici:

Na PC, na kterém budete tvotit Zadost o certifikdt musime také nésledné provést
instalaci naSeho certifikatu. Pouze takto zajistime spravné fungovani nasich dat pro
tvorbu elektronického podpisu. Instalace na jiném PC nelze provést.

Pted zahajenim tvorby zadosti o certifikat provedeme kontrolu svého ptihlaseni k
PC ( jaky uzZivatelsky ucet pouZivame, zda mate v ramci tohoto uc¢tu dostatecna
opravnéni ) .

Pro tadné vytvofeni naSi Zadosti je tfeba vyplnit vSechny povinné polozky. Ve
formulafi jsou oznageny hvézdi¢kami. Zadost vypliiujte podle platného obéanského
prikazu. Veskeré udaje, které v Zadosti uvedeme budou na kontaktnim pracovisti
I.CA na zaklad¢ jeho piedlozeni kontrolovany. Chybné vyplnéna zadost nebude
kontaktnim pracovistém I.CA pfijata ke zpracovani.

Pro spravnou tvorbu zadosti o certifikat je nutné, nainstalovat aplikaci" I.CA Enroll

", kterd ndm zajisti spravné vytvoreni zadosti.

Cheete nainstalowvat a zpustit
hitps:/Adownload.ica, czACAE ol dIF?

Yudavatele nelze z nasledujicich divodd urdit:

Mebylo povoleno pougivat kofenowy certifik At jako
dilvérhodng kofenowd certifik &t

Ano I Me I Dalfi informace

Obr. €. 10 - Aplikace I.CA Enrol

Pokud jsme na toto pamatovali, pfistoupime na vyplnéni on-line formulafe.
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Microsoft Internet Explorer - (O] x|
e e T —— [ €1 - | @rreose "4l | o |

Opravy

Soubor Zobrazit

Zadost o kvalifikovany certifikat pro fyzickou osobu (nepodnikajici) - standard

yplfite nasledujici formuldF obsahuiici vaSe ddaie, které jsou nutpeé pro wydani certifikatu. Pokud Udaje budou obsahovat uvozovky, musi byt uvozovky zadany zdvojens.
PoloZky musi byt wypingny v souladu s dokumentem CERTIFIKACNI POLITIKA pro vydavani osobnich kvalifikovanych certifikatd, kapitola 3. Identifikace 5 autentizace,
krerg wydala Pryni certifikadni autorita, a.s. Pro Fadné wyhvofeni vasi 2adosti je tieba wyplnit vSechny povinné polodky. Tyto pologky jsou ve FormulFi Zadosti oznadery fervend,

Predmét certifikatu (Udaje se uvadéji s diakritikou)

Nazev polozky Hodnota Pfiklad
Umnisténim myi na [2] se 2obrazi doplujic informace,

Zadatel

Jméno [?] r ‘I.Jan | Jana
Prostiedni jménofiména [2] ’7 ‘I | Jifina

PFijmeni [2] F ‘IF‘rygI | Novakova

Titul za [2] r ‘| ;l
Tnicaly [21 F e | o

|
|
| Turpredrz BE =l
|
|

Generatni kvalifikator [2] F“MI. | . b
Adresa trvalého bydlisté
stat [7] | [[cz-CEska rEPuBLIKA =
krai [2] r [Zlinsky Thatesky
Mésto/Obec [2] r ILuhaEnwce MEInik.
| Ulice [21 F‘IMasaryknva | Cesks
| Cislo popisnié{Eslo orientani [2] F‘|52 | /20
| PsC [2] ’7“75325 | 17000
| Btektronicka postovni adresa [21 F\Iprvql@vulnv.cz [ e oo d]
] ] r ]
| Psc [2] r||76326 | 170 00
| Elektronicka poStovni adresa [?] F"prygl@vulny.cz | Jirina_Novakova@pvt.cz

* PaloZka je povinna pauze v piipads, Ze hodldte certifikat wyuZivat v slektronické posts,

| Heslo pro zneplatnéni [2]

| Ové&feni hesla [#]

| Typ Kite [7] || Microsoft Enhanced Cryptographic Provider v1.0 j
MaZnosti nastaveni Kite [2] || certFkat riang pro padis [2]1 [ | certfikét rsens pro frovani [2]1 =
| Povolit export soukroméha kide [7] ,?| Povolit silnou ochranu soukromého Kige [2] ,Ff
Kantrola Zadosti |

My bude vaSe 2adost zkontrolovana z hlediska Formalni sprévnost.

Copyright I.CA 2000 All Right Reserved. Yafe dotazy zodpovime na adrese info@ica.cz.

Obr. & 11 - Zadost o certifikat

Po vyplnéni zadosti se proklikdme okny, ktera nds informuji o vytvareni klice RSA a
zvolite si uroven zabezpeceni pro budouci certifikat .

neRapiUIaLe cauvsu

RSA pro ¥¥yméenu.

1%

Aplikace wybwafi chidngnou palofku,

Soukromi kli& Cryptod Pl

Je nastavena stfedni droveri  Nastavit drovef zabezp |
zabezpedeni.
oK I Stomo | Podrobriosti... |

Obr. €. 12 - Uroven zabezpeceni



UTB ve Zliné, Fakulta aplikované informatiky, 2007 94

Pokud je Zadost formalné¢ v poradku vytvoii se konecna podoba elektronické zadosti,

kterou je nutné si nahrat na disketu a poté sni navstivit sni pracoviste registracni autority.

Zadost o kvalifikovany certifikat pro fyzickou osobu (nepodnikajici) - standard

Byla vytvorena zadost o certifikat.

MIICH3jCCAfsCAQAugZExF] AUEGNVEAMMDUT § LiBKYW4 gUHI 52 2ux Cz AJEgNVBAY T Ak NatS ow
HAYDVQUHD CFMdWhhx T lwdnl § Z3wgTHR s YT 5a2 92 ¥ S A1 MiuglzY oM TxEj AQEgHVEAgMCTps
w6 luc2vhrTELMARGAIUEKuwC SndxDDAHB gNVBCwHAD ]l =L EAMB=GCSqGSTh3DQETARYOCHIS
22xadnd shnkuY3owyZ8wh QT THoZ ThreNAQEBBQAD g VO AMTI GIA0GBAR 1 g8iCY3IGT ThECERQIE
GubdS oz ENKoNGn LHu L LMWk w0 Cdy g2 Ty /YHRTh ERRANxETEP P 6 XulALn 9 x 9UcNOhE1
Olnxow)SEZKQTIS0LxESZp 0T SnFTITO/ ForwiVygal x SKELr Y WEUS0zZNLISpdDVevIDzI00T] s
o5x 58P AHAGNBAAGY b EvHAT TRoZ ThewoNAQROMQEwD TALEgNVHOSEBANCEP Avg2 AGC1isGAQUE
SZEBAgIxgYEwEwIBAESCAEDAAQE  AHIAWWE AL BOACAARNEUAGYATOEBUWAGHAZ QERAC.
QwByAHRACABDACGEAZYEYACEACAROACEATWAGAF AL gBvAHT Aa(BRACUAC gAgAHTYAMOARAD e
H. DA, L TAM, Ir o ATT0, DAROQALADUWC QY FRw4DAROFALOEB QAR g Eb B ECrvnvRa
DOn??TZ060NSHS 03 +104Nhause TeqdULENwRYy ) Qwe SUZTPhOFLIE / QO AhSKUn K TAOKQQR
Epy¥S07D116STESlueR fR1TyrBsWDrEZ LyvriOAT4EYKvCxLijgZhal CLANUTxgIB zuaatSub
Rrolvlh/rngelQ==

Certifikét 2aslat ve formatu ZIP:  ANO © NE @

UloZit na (uloZit Zadost na disketu) |

5 takto pfipravenou 25dosti a potfebnymi doklady je nutné se dostavit na nékteré z kontaktnich pracovist’ I.CA, Zde bude vafe #4dost ovEFena a bude Vam vywdan certifikat
L CA.

PFi tvorb& Zadosti o certifikat se wybwaif také soukromd East (KiE), kker se ulo na vafem PC, P ndsledné instalaci vydaného certifikitu musi byt soukromy kIiE k dispozici.
Proto se béhem doby, ktera wznika mezi vytvofenim Zadosti o certifikat ve vasem PC a instalaci vystaveného certifikatu, vyvarujte Cinnosti, které mohou
zapiicinit poruZeni ti ztratu soukromého klite. Jedna se pfedeviim o reinstalaci PC a zmEny v ufivatelském profilu, kkeré by systém mohl vyhodnotit jako zmény
systémavé - napf. instalace SP, hotfixd, updaty, nebo instalace nékterych aplikacl,

Disledkem téchto operaci pak miZe byt nepouZitelnost certifikatu, kery vam byl za zakladé vasi 2adosti wydan.

Copyright I.CA 2000 all Right Reserved, Ya3e dotazy zodpovime na adrese info®ica.cz,

Obr. ¢. 13 - Konecna podoba zadosti o certifikat

¢)Navstéva kontaktniho pracovisté I.CA ( Registra¢ni autorita )

S disketou s vygenerovanou Zadosti o certifikat se navstivi nejblizsi kontaktni misto I.CA.
Kontaktni mista I.CA jsou umisténa na pobockach Ceskoslovenské obchodni banky, a.s.
Tam se prokdze identita za pomoci dvou osobnich dokladl (v mém piipadé to byl
obCansky a fidi¢sky prikaz). Abychom mohli komunikovat s institucemi, jako napf.
MPSV, CSSZ a UP je nutné pozadat o ,Identifikitor MPSV*, ktery oznacuje jedine¢nou
identifikaci klienta viici MPSV, CSSZ a UP. Pozadat je tfeba pi¥imo na pracovisti
registracni autority pfed podanim zddosti o certifikat. Kdyz je vSe v poradku, obé strany
podepisi smlouvy, zadost o vydani certifikatu a na zavér protokol o vydani certifikatu a po
zaplaceni (cena kvalifikovaného -certifikatu je 752,- K¢) nam je vydana disketa
s vygenerovanym certifikdtem. Kompletni odbaveni, které probéhlo na kontaktnim misté

ve Zling, v pobocce CSOB na ulici Dlouhé, trvalo asi 25 minut.


http://www.csob.cz/po/pobocky.asp?prmKod=PO1&prmStat=cz
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d) Instalace kvalifikovaného certifikatu do naseho systému.

Po névstéve kontaktniho mista obdrzime na disketé nasledujici soubory:

9A910D.der - certifikat €. 9A910D ve formatu X509 a kédovani DER
9A910D.pem - certifikat ¢. 9A910D ve formatu X509 a kédovani PEM
9A910D.p7c - certifikat €. 9A910D ve formatu PKCS#7 a kédovani DER
9A910D.pk7 - certifikat ¢. 9A910D ve formatu PKCS#7 a kédovani PEM
9A910D.txt - textovy vypis certifikatu ¢. 9A910D

cert ca.der - kofenovy certifikat [.CA ve formatu X509 a koédovani DER ve formatu

X509 a kédovani DER

cert ca.pem - kofenovy certifikat .CA ve formatu X509 a kédovani PEM

cert ca.txt - textovy vypis kofenového certifikatu I.CA

9A910D.htm - HTML stranka pro instalaci certifikatu do MS Windows

cp_qc.pdf - certifikacni politika I.CA pro kvalifikovany certifikaty ve formatu PDF

popis.txt - tento soubor

Tyto soubory také obdrzime e-mailovou zpravou pod nazvem "Osobni Certifikat" dale
jesté k tomu "Certifikat Certifikacni autority I.CA" a "CRL" (Seznam zneplatnénych
certifikatl).

Instalaci certifikatu je nutné provadét na stejném pocitaci, na kterém doslo k vygenerovani
klicth a zadosti certifikat.Pfed zahdjenim samotné instalace kvalifikovaného certifikatu je
nutné pro jeho spravné fungovani nainstalovat ptislusny certifikat pro poskytovani kvalifi-
kovanych sluzeb I.CA. Instalace prob¢hne spusténim ptilozeného souboru cert ca.der, a

zvolenim moznosti "Oteviit".



UTB ve Zliné, Fakulta aplikované informatiky, 2007 96

FtaZeni souboru

%, Soubor nékterjch typl mohou poskodit poéitad. Pokud informace
Ny o soubory niZe vppada podeziele nebo zoubar neni 2
diiwérphodného zdioje, neotvirejte ani neukladejte tento soubor.

Ix

M&zew zoubor:  cert_ca.der
Typ soubor: Certifikat zabezpedeni
Zdroj: Ci\Documents and SettingsiHonzailocal Settingsi

& Soubar tohato typu miiZe obzahovat kad, kter) mize poskadic
wai pocitad,

Cheete soubor ateviit nebo jej ulodit v pocitadi?

Oteviit | 1 [zt | Storno I Dalii informace

¥ Pred ctevienim soubon thato pu v2dy 2obrazt tento dotaz

Obr. €. 14 - Certifikat zabezpeceni

Pokud jsme tento krok ucinili, mizete zahdjit instalaci kvalifikovaného certifikatu dle
nasledujicitho popisu. Pro instalaci osobniho certifikatu do www prohlize¢e nebo e-
mailového klienta klikneme na pfilozeny soubor 10129677.htm. a zvolime moznost
"Oteviit". Pokud import probéhl v pofadku, doslo ke spojeni certifikdtu a soukromého
klice, ktery byl vytvoten pifi generovani zadosti o certifikat. To zjistime jednoduse tak, ze
se zobrazi nainstalovany certifikdt a v dolni Casti okna se bude nachazet text ,,Mate

soukromy kli¢...”

Proto, aby se nas certifikat jevil jako divéryhodny, musi se jeSté nainstalovat ptislusné
certifikaty samotné CA, protoZe praveé ona je podepsana pod nasim certifikatem.

Certificat 2|

Obecné | Podrobniosti I Cesta k certifikatu I

@x’ Informace o certifikatu

Certifikat koFenového dFadu neni ddvéryhodny. Ma-li
byt povaZovan za ddvéryhodny, nainstalujte tento
certifikat do dloZisté divEryhodnych koFenovych
certifikatnich dFadd.

¥ystaveno prol.CA - Qualified root certificate

¥ystavitel:  1.CA - Qualified root certificate

Platnost od 16,2005 do 1.6.2011

Mainstalovat certifikat. .. Prohl&zeni wystavitele |

Obr. ¢&. 15 - Informace o certifikatu
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Po provedeni instalace téchto certifikati bude nds kompletni osobni certifikat vypadat

takto:

Checne |P0dr0bnosti I Cesta k certifikatu I

.
Informace o certifikatu

Tento certifikat je urfen k nasledujicimu GEelu:

+1.3.6.1.4.1.6625.1.1.4.5
*Zasady viech aplikaci

* Podrobniosti naleznete v prohlaZeni certifikacniho GFadu,

¥ystaveno prol.CA - Qualified root certificate

¥ystavitel:  [.CA - Qualified root certificate

Platnost od 1.6.2005 do 1.6.2011

Mainstalovat certifikat, .. Prohléeni vystavitele |

Obr. ¢&. 16 - Uspésné nainstalovany certifikat

Pokud si zobrazime podrobnosti certifikatu, docteme se zde n€kolik dalezitych informaci o
tomto certifikatu, jako napt. kdo ho wvystavitel, algoritmus podpisu, vetejny kli¢ a jeho
délku, platnost od — do, komu byl certifikat vystaven, pouziti klie, otisk vetejného klice

atd.

ertinkat 2]

Obecné  Podrobnost ICesta k certifikatu I

Zobrazit:
Pale ‘ Hodnoka -
E\u’erze W3
Elseriove dslo 009a1d 20
EA\goritmus podpisu shalRSA
E\u'ystavitel Prvni certifikadni autorita, a5, |
EPIatnnst od 1. fervna 2005 2:00:00
EPlatnost do 1, Zervna 2011 2:00:00
EPFedmét Prvni certifikacni autarita, a.s....
[Fvereing wie PS4 (2048 Bits) =

Uprawit vlastnost.. . Koprovat do souboru. .. |

Obr. €. 17 - Certifikat - podrobnosti
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Na zavér po provedeni instalace certifikatu, jesté provedeme za zalohovani certifikatu a dat

pro tvorbu digitalniho podpisu.

Soucasti kazdého certifikatu je nenahraditelny soukromy kli¢, ktery je ulozen v pocitaci.
Dojde-li k jeho ztraté, nebudeme pomoci certifikatu naddle moci odesilat podepsanou
postu nebo Cist zasifrované zpravy, proto je uziteCné vytvorit si zalozni kopii certifikatu
pro piipad, Ze dojde k poskozeni nebo ztraté¢ souboru, jez obsahuje zminény prostiedek.
Chceme-li vytvortit zalozni kopii certifikatu, spustime aplikaci Internet Explorer, klepneme
na nabidku Zobrazit a pak zvolime piikaz MoZnosti sité Internet. Klepneme na kartu
Obsah a pak na tlacitko Osobni. Tlacitka Importovat a Exportovat na této strince ndm

umoziuji spravovat certifikaty.

8.2 Podepisovani e-mailu v prostiedi Outlook Expres

S certifikatem [.CA mizeme odesilat zabezpecenou elektronickou postu. Tato funkce
aplikace Outlook Express zabezpeCuje ochranu nasi komunikace v siti Internet dvéma

zpusoby : pomoci digitalnich podpist a Sifrovani.

Pomoci digitalnich podpistt miizete podepisovat zpravy elektronické posty certifikatem,
které zaruCuje prijemci zpravy, ze jejim odesilatelem jste skutecné vy a ze zprava nebyla

behem pienosu poskozena.

Sifrovani odesilané elektronické posty zajistuje, Ze obsah zpravy nemtize béhem pienosu
piecist zadny jiny uzivatel nez jeji ptijemce.

Aplikace Outlook Express pouzivda normu S/MIME a ostatni uzivatelé mohou ¢ist vami
napsanou elektronickou poStu pomoci programii, které podporuji tuto technologii. My
mizeme naopak Cist zpravy dalSich uzivatelt,, pokud byly vytvofeny pomoci programi
podporujicich technologii S/MIME. Aplikace Outlook Express mé vestavénou zabezpe-

¢enou postu a nabizi jednoduché uzivatelské prostiedi.

Nez zac¢nete odesilat podepsanou postu, musite sviij certifikat pridruzit k poStovnimu actu,
se kterym jej chcete pouzivat. V Outlooku ve volbé Nastroje si zvolime piikaz Uéty.
Vyberte ucet, se kterym chcete pouzivat certifikat, klepneme na tlac¢itko Vlastnosti a dale
na Zabezpeceni. Zvolime certifikat, ktery chceme pridruzit k tomuto uctu. (Zobrazi se

pouze ty certifikaty, které maji stejné elektronické adresy, jako je elektronickd adresa
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uctu.) Tuto volbu provedeme jak pro podpis (tj.vyberete digitalni certifikat, ktery bude
pouzit pro podepisovani zprav z tohoto uctu), tak i pro Sifrovani. Zde si miizeme vybrat 1

algoritmus, pomoci kterého budou nase zpravy sifrovany (doporucuje se 3 DES).

V programech Microsoftu se digitalnim certifikatim tika digitalni ID.

"_M; prygl@volny.cz - vlastnosti ﬂﬂ

Dbecnél Seweryl Pfipojeni Zabezpeceni I UpFesnitI

Podpizowi certifik &0

Woberte certifikat podpisu. Uréite tak digitalni 1D, které bude
pougito pii podepigovani zpray z tohoto détu,

Cetfikét.  [Be. Jan Py

Predwolby gifrovani

Woberte certifikat a algoritmus Sifrovani. Ty pak budou zahmuty
do vadich digitalné podepzaniich zprav, takZe wam ostatni budou
moci posilat fifrovang zpravy s timto nastavenim.

Certifik.t: [Bic. Jan Frygl Vybrat... |

Algaritraus: I ADES j

ok | Staorno | Fouzit

Obr. ¢. 18 - Vlastnosti 0étu

8.3 Odesilani digitalné podepsané zpravy

Jakmile méame certifikat pfidruzen k poStovnimu uctu, tak nic nebrani tomu, abychom
mohli podepisovat e-maily. Prace s elektronickym podpisem je v prostiedi Outlook
Express jednoduchd. Po vytvofeni pozadovaného e-mailu zvolime moznost podepsat, jak
ukazuje obrazek. Digitdln¢ podepsand zprava neni zpravou zaSifrovanou. Digitalné
podepsand zprdva umoziiuje piijemci ovéfit nasi totoznost, ale jde "oteviena". Jestlize
zpravu navic zaSifrujete, znemoznime tim ostatnim uzivatelim, aby si ji béhem pfenosu

precetli.
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151
J Soubor  Oprawy Zobrazik Vot Format Mastroje  Zprava  MNapovéda ‘4’

= do ) B & 0 ¥ | 3| H B

Cdeslat Wyrimout: Kopirayat Iz Zpét Zkontrolovat  Pravopis Pfipojit DiileZitost Podepsat Sifrovat Offline
0d: Iprygl@volny.cz {prygl@volry.cz) Digitalng podepsat zprawvu ﬂ
Kornu: |pryg\@zales|.:z
[l kopie: I
Piedmét:  [Zkousks EP
[ EF-E|[B fua|si=c=|=s===|—8&E

=

Zkugebni e-mail

Obr. €. 19 - Podepisovani e-mailu v Outlook Express

Vzdy pii podepisovani se objevi dialogové okno obr. ¢. 20, kdyZ ddme OK probehnou

kryptografické operace, které zajisti pouziti soukromého kli¢e na hash e-mailu a ptipojeni

vyslednych dat k emailu.Po dokonceni kryptografickych operaci je podepsany e-mail

odeslan.

K podpisu dat je pouZit ¥as soukromy kliE pro ¥¥meénu.

o]

Aplikace #ad4 o piistup ke chianéné polofce

Soukromj kIié CryptodPl

Stomo Podrobnosti...

Obr. €. 20 - Upozornéni na pouziti

soukromého klice

8.4 Prijem podepsané posty

Podepsana elektronickd posta od jinych uzivatelii nam umoziuje kontrolovat vérohodnost

zpravy (napi. zda zpravu skute¢né odeslal uvedeny odesilatel ¢i zda nebyla poskozena

béhem pienosu). Podepsané elektronické zpravy jsou oznaceny specialni ikonou. Problémy

s prijatou podepsanou elektronickou poStou mohou znamenat, Ze zprava byla poSkozena
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nebo nepochazi od uvedeného odesilatele. Na obrazku miizeme vidét podepsany ptichozi

e-mail.
& (Zadny piedmét) |5 x|
J Soubor  Opravy  Zobrazit  Nastroje  Zpréva  Napovéda ‘ ;ﬂ'
& & 4w | - X | Q@ Q s
OdpovEdet Odpovedet,,,  Predat dal Tisk, Qdstranit Fiedchozi Dalsi Adresy

0d: Jan Prygl a

Datum: 26. dubna 2007 16:15

Komu: prygl@centrum.cz

Predmét:

Zabezpeieni: Digitilné podepsano a ovéfeno

Napovéda k zabezpedeni ?

Digitalné podepsana zprava
|

Q Tato zprava byla odesilatelemn digitainé podepsana.

Podepsand e-maily od jinych uivatell vam umoziuji kontrolovat pravost zpray (napf. zda zpréava skutednd pochad od piislugngho
odesilatele a zda béhem pfenosu nedoslo k jelimu poskozeni). Fodepsang zprawy jsou oznaceny ikonou podepsane posty.

Pokud dojde k potiFfim se zabezpedenou zpravol, zobrazi se upozoméni zabezpedeni, kieré obsahuje popis potizi. V takovém piipadé
byla zprava pravdépodobné Umysing poskozena nebo nepochazi od uvedeného odesilatele.

[T Tuto napovédu jiF piisté nezobrazovat

Fokratovat |

Obr. ¢. 21 - Ptijata podepsana e-mailova posta

Po otevieni zpravy a kliknuti v pravém hornim rohu na ikonku peceti se zobrazi infor-
mace o platném certifikatu. To vSak pouze v piipadé, Ze mam nainstalované vSechny
prislusné certifikaty (jak certifikdty dané CA, tak certifikat odesilatele). Pokud tyto
certifikdty nejsou nainstalované, jevi se podepsany email jako nedivéryhodny, a méné
zkuSeny piijemce si muze myslet, Ze email je n&jak poSkozen ¢i byl zkompromitovan.
Nékteré postovni aplikace dokonce nepovoli email otevfit, dokud se nenastavi diveéry-
hodnost odesilatele ¢i nenainstaluji dané certifikaty. Proto je potieba své okoli alespoii
okrajové seznamit s touto problematikou a popsat postup nainstalovani si potiebnych
certifikatd. Jak mizeme vidét, kompletni ovéfeni elektronického podpisu za uZivatele

vykona program.
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(Zadny pFedmét) 2|
Obecné I Podrobrosti - Zabezpeceni |
Digitalni podpis
Avtor padpisu: IpryglEvalny. cz
Obsah nebyl zménén: Ano
Podpis je dinénhodng: Ano
Je poZadovano potwizeni o zabezpedeni : Me
Kontrala odvalani digitélniha 1D Me
Stav odvolani: Vuphuli jste kontrolu odwalani, ;I
L]
Popisek -
zabezpeten’ _I
L]
Sifrovéni
Sifrovand zpréva a piiloby: Ne
Sifrovéno pomoci: Meni k dispazic
Zobrazit certifikaty Dalii informace. |
soro_|

Obr. €. 22 - Informace o podpisu

8.5 Odesilani zaSifrované poSty

Sifrovani elektronické posty zabrafiuje dal§im uZivatelim &ist zpravy béhem pienosu.
Pokud chcete Sifrovat elektronickou postu, musite mit k dispozici certifikat uzivatele,
kterému zpravu odesilame. Nechdme si tedy poslat od osoby, skterou budeme
komunikovat digitaln¢ podepsanou zpravu. Tuto zpravu otevieme, stiskneme pravé tlacitko

mysi, zvolime polozku PFridat do Adresare a dale potvrdime tlacitkem OK.

Kdykoli, potom budeme chtit n¢jakému piijemci néco zaSifrovat, vybereme adresu z
kontaktti, kam jsme si ji takto ulozili (i s jeho vefejnym klicem) a v horni list€¢ zvolime

ikonu Sifrovat.

8.6 Prijem zaSifrované posty

Aplikace Outlook provadi automatické deSifrovani elektronickych zprav za predpokladu,
7ze mame v pocitaci nainstalovan spravny certifikat. Pokud chceme, aby ndm ostatni
uzivatelé mohli posilat zaSifrovanou postu, museji mit k dispozici nas certifikat. Pokud jej
chceme poslat, jednoduse odesleme digitdln€¢ podepsanou postu a aplikace Outlook

automaticky zahrne nas certifikat.
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8.7 Zména statutu divéryhodnosti digitalniho certifikatu

Ptidame-li do Adreséie certifikdt dalSiho uzivatele, bude mu pfidélen statut, ktery
oznacuje, zda divétujeme jednotlivci, skuping, ¢i spole¢nosti, jiz byl certifikat vydan.
Pokud nas vlastnik pfislusného certifikdtu upozorni, Ze ma podezieni, Ze soukromy kli¢
certifikatu byl narusen, bude zfejmé nezbytné zménit jeho statut na Vyslovné nedtvérovat.
Dalsi informace nalezneme v rejstiiku napovédy aplikace Outlook pod heslem Statut

davéryhodnosti certifikatu.
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ZAVER

Cilem diplomové prace bylo podat uceleny piehled o problematice a vyuziti
elektronického podpisu a zmapovat souCasny stav na trhu poskytovatelii certifikanich
sluzeb v Ceské republice. Komplexnost diplomové prace spoéiva v podani teoretickych
zéaklada, kterym se vénuji kapitoly jedna az Ctyfii, tedy technologické aspekty, legislativni
ramec a typy ele-ktronickych podpisti, doplnénych o analytickou ¢ast, kterou representu;ji
kapitoly pét az osm, tedy vyuziti elektronického podpisu v praxi, srovnani certifika¢nich
autorit, popis vlastnich zkuSenosti s potfizovanim Certifikdtu u I.CA, jeho instalaci a

pouzivanim v aplikaci Outlook Expres.

V casti, kterd se zabyva technologickymi aspekty elektronického podpisu jsem popsal
nekolik nejuzivanéjSich Sifrovacich metod a algoritmi, jejich aplikaci a piedevSim
zakladni princip bezpe¢né komunikace. Podle mého nazoru zabezpeceni a délka
v soucasné dobé pouzivanych kli¢t je dostacujici ( kombinace Sifrovaciho algoritmu RSA
a hashovani funkce SHA-1). Ale tim, Ze se kryptografie stale vyviji a zlepSuje, zlepSuji se

také moznosti na prolomenti Sifer. To by do budoucna mohlo byt urcité nebezpeci.

Ve tieti kapitole jsem svoji pozornost obratil na legislativu tykajici se elektronického
podpisu. ProsSel jsem vSechny zakony, vyhlasky a nafizeni, které se k elektronickému
podpisu vztahuji. Legislativa zabyvajici se elektronickém podpisu prosla do této doby
fadou novelizaci. Osobn¢ si myslim, ze v souCastné dobé je situace okolo legislativni
stranky elektronického podpisu stabilni. Zadna dal§i novela zikona o elektronickém

podpisu se neptipravuje a tento zakon jiz reguluje vSechno co regulovat ma.

Ctvrta kapitola popisuje jednotlivé typy elektronickych podpisti a odli§nosti mezi nimi.
Rozdily mezi jednotlivymi typy jsou ziejmé z tabulek, v kterych jsou uvedeny parametry
jednotlivych podpist. Tato kapitola by méla pfispét k sprdvnému pochopeni terminu

elektronicky podpis.

V analytické casti nejdiive popisuji vyuziti elektronického podpisu v praxi a analyzuji trh
v Ceské republice. Zde jsem se ve vétsi mife zaméfil na komunikaci se statni spravou a
zdravotnimi pojistovnami coz jsou dle mého nazoru oblasti, ( kdyZ opomenu elektronické
bankovnictvi, kde kazda banka vyuzivd své vlastni aplikace) ve kterych, bézny obcan
muze elektronicky podpis vyuzit nejvice. Tim, Ze se cena kvalifikovaného certifikatu, diky

CA PostSignum , snizila na 190 K¢ se elektronicky podpis stdva dosazitelny pro Sirsi
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okruh vefejnosti a tim mze dojit 1 k jeho vétSimu rozsifeni. K vétSimu rozsifeni by urcité
ptispélo i to kdyby se napt. velké bankovni domy rozhodly pro akceptaci zidkonem

uznavaného elektronickému podpisu.

Analytickd cast pokracuje kapitolou vénovanou poskytovatelim certifikacnich sluzeb.
Tady se zamétuji na principy jejich fungovani, certifikaéni politiku, autoritu Casové
znaCky a akceptovani jednotlivych typt certifikatd. Zdasadni Casti této kapitoly je
srovnani jednotlivych certifikacnich autorit podle kritérii, ktera jsem si urCil jako
relevantni pro jejich hodnoceni. Podle téchto kritérii jsem sestavil tabulky, ve kterych
jsou jasn¢ a prehledné¢ formulovany parametry jednotlivych certifikanich autorit. Pri
hodnoceni jsem vychéazel ptredevsim z certifikacnich politik a webovych stranek
spolecnosti. Podle vybranych parametra jsem urcil jako vitéze Prvni certifikacni autoritu a.
jistou nevyhodou miize byt cena certifikatu, ktera je vyssi. V tésném zavésu za ni je CA
PostSignum Ceské posty o, které si myslim, Ze by mohl byt ¢asem takovou $tikou trhu,
s ptijatelnou cenou a velkym pokrytim. Diky velké siti svych pobocek, ale za predpokladu,
ze se ji podaii rozsifit své sluzby.

Osma kapitola popsuje mé vlastni zkuSenosti s pofizovanim, instalaci a podepisovanim
posty certifikdtu u I.CA certfikacni agentury, jeho instalaci a podepisovanim elektronické
posty v Outlook Express. Tento postup miize slouzit jako navod vSem, ktefi v budoucnu
budou chtit zazddat o podobny certifikat nebo pouze pro seznameni se vSemi formalitami
pii potfizovani certifikatu.

Ptinos mé prace spociva v praktickych zkuSenostech s elektronickym podpisem, v podani
uceleného piehledu o elektronickém podpisu a predevsim v analytické ¢asti , ve které se
zaméfuji na zhodnoceni soucasnych moznosti vyuziti elektronického podpisu v praxi

a analyzuji mozné pficiny, jejichz odstranéni by mohlo smétovat k jeho dal§imu rozvoji.
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Conclusion

The aim of my diploma work was to give a comprehensive survey about the issue, usage of
electronic signature and giving a present situation in the marketplace of provider’s
certification services in the Czech Republic. There is also the roundness of my diploma
because it consists presenting theoretical principles in chapters one to four, e.g.
technological aspects, legislative frame and types of electronic signatures, supplemented
with analytical part in chapters five to eight, then practical usage of electronic signature,
comparing certification authorities, description of personal experience with obtaining the

I.CA certificate, its installation and using in Outlook Express application.

In the part that deals with technological aspects of electronic signature I described the most
common coding methods and algorithms, their application and especially the essential
principles of safe communication. In my opinion security and longitude of used keys are
sufficient nowadays (combination of coding algorithm RSA and hash function SHA- 1).
But because the coding is developing and innovating all the time, the possibilities of

coding breakthrough are innovating too. It could be a danger in the future.

The third chapter is about legislature of electronic signature. I studied all laws, public
notices and orders that are about the electronic signature. Legislature about electronic
signature was revised many times. Personally I think the situation about legislative side of
electronic signature is fixed nowadays. No other amendment of act about electronic

signature is preparing and this law already regulates all that it should regulate.

The fourth chapter describes all types of electronic signatures and their differences.
Differences are evident from tables, where characteristics of single signatures are

mentioned. This chapter should help to understand the idea of electronic signature.

In analytical part I describe the usage of electronic signature practically and analyze the
market in the Czech Republic. I aimed my survey to the communication with offices and
health insurance companies. In my opinion these are the areas (when I leave out an
electronic banking, where every bank benefits from his personal application) in which
common citizen is able to use electronic signature the most. Thanks to CA Post Signum
the price of qualified certificate was lowered to 190 Kc per electronic signature. This

makes it available for a wider group of public and it is possible to make it even larger. A


http://slovnik.seznam.cz/search.py?lg=en_cz&wd=hash%20function
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bigger enlargement would certainly help if e.g .big banking - houses decided to accept law

electronic signature.

The analytical part continues with chapter about the providers of certification services.
There is a survey about principles of their behaviour, certification policy, authority of time
brands and accepting the single types certificates. The most important in this chapter is
comparing each single certification authorities according to factors which I used for their
evaluation. According to these factors I drew up the tables, in which characteristics of
single certification authorities are set up brightly. During evaluation I used certification
characteristics and web pages about companies. According to choice of parameters I
established the winner, the First certification authority a.s., which was the first an
accredited representative in CR and has the widest offer in its services. The certain
disadvantage is higher price of certificate. In tight hangings behind there is CA
PostSignum. I think it could be with acceptable price and big coverage, big deal in the

future, thanks to their wide spread branches. They should also extend their services

The Eighth chapter describes my own experience with using, installation and signing the
post with I.CA certificate agency, its installation and signing electronic post in Outlook
Express. This progress could be used as an instruction to all, who would like to apply for

similar certificate or only for familiarization with all formalities for certificate in future.

The benefit of my work is in practical experiences with electronic signature, presented as
an comprehensive survey about electronic signature. And especially in an analytical part
there is an evaluation of contemporary possibilities and usage of electronic signature
practically, analyzing possible cause and their taking out, which could help in their further

development.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

I.CA
A2A
A2B
A2C
ACZ
B2A
B2B
B2C
C2A
C2B
Cc2C
CA
CRL
CR
DPH
DSA
DSS
EESSI
EP
ES
ETSI
EU
MD35

MPSV

Prvni Certifika¢ni Autorita, a.s.
Administration-to-Administration
Administration-to-Business
Administration-to-Customer
Autorita ¢asové znacky
Business-to-Administration
Business to Business

Business to Consumer
Customer-to-Administration
Customer-to-Business
Customer-to-Customer
Certifikacni autorita

Seznam zneplatnénych certifikatl
Ceska republika

Dan z piidané hodnoty

Digital Signature Algorithm

Digital Signature Standard

European Electronic Signature Standardization Initiative

Elektronicky podpis

Evropské spolecenstvi

Electronic Signatures and Infrastructures
Evropska unie

Message Digest 5

Ministerstvo prace a socialnich véci
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MRA Mobilni registra¢ni autorita

POP3 Post Office Protocol version 3
QCA Vydavajici certifikac¢ni autorita
QSC Kvalifikovany systémovy certifikat
RA Registracni autorita

RCA Koftenova certifikacni autorita

RIPEMD-160 Hashovaci algoritmus, délka hashe 160 bitt

RQS Koftenovy kvalifikovany systémovy certifikat
RSA Rivest — Shamir — Adelman,

SHA-1 Secure Hash Algorithm

SMTP Simple Mail Tranfer Protocol

SSL Secure Sockets Layer

USB Universal Serial Bus

UoouU Utad na ochranu osobnich udajt

VCA Vetejna certifikacni autorita

WWWwW World Wibe Web

ZoEP Zékon o elektronickém podpisu ¢. 486/2004 Sb
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PRILOHA PI: PRILOHA C.1 K VYHLASCE C. 366/2001 SB.

Kryptografické algoritmy a jejich parametry pro data pro vytvafeni elektronického
podpisu a jim odpovidajici data pro ovéfovani elektronického podpisu, kterd si vytvaii

osoba zadajici o vydani kvalifikovaného certifikatu, a k nimz ma byt vydan kvalifikovany

certifikat.
Minimalni
Podpisové Asymetrick parametry Metoda urcena pro N ,
schéma y asymetrického padding Hasovaci funkce
algoritmus .
algoritmu
1 RS MinModLen=1020| emsa-pkcs #1-v1.5 SHA
2 RS MinModLen=1020 emsa-pss SHA
3 RS MinModLen=1020| emsa-pkcs #1-v1.5 RIPEMD160
4 RS MinModLen=1020 €msa-pss RIPEMD160
5 DS pMinLen=1024 j SHA
A gMinLen=160 1
qMinLen=160
6 ECDSA-Fp r0Min—10% - SHA
MinClass=200 1
qMinLen=160
7 ECDSA-F2™ 10Min=10% - SHA
MinClass=200 1
8 RS MinModLen=1020| emsa-pkes #1-v1.5 MD
9 RS MinModLen=1020 emsa-pss MD

Tab. €. 15 - Podpisova schémata

Na pfilohu €. 1 se odkazuje v §2 odst. 2 pism. b) vyhlasky. Ptiloha obsahuje udaje, které
urcuji pozadavky na vlastnosti dat pro vytvaieni elektronického podpisu a jim odpovida-
jicich dat pro ovétovani elektronického podpisu, ktera si vytvaii osoba zéadajici o vydani
kvalifikovaného certifikdtu a k nimz mé byt poskytovatelem vydan kvalifikovany
certifikat. Ptiloha obsahuje konkrétni kryptografické algoritmy a jejich parametry, které
musi byt pro tato data pouzity. Ve vSech ptipadech se jedna se o standardni asymetrické
algoritmy RSA, DSA a ECDSA. Z diivodu bezpecnosti se stanovi minimalni parametry
pro klice (modul) téchto funkci. K dosazeni kvality téchto parametrii je nutné
nainstalovat podporu pro tzv.silnou kryptografii. Jako hasovaci funkce se povoluji SHA-

1, RIPEMD-160 a MD 5. [1]



PRILOHA P II: PRILOHA C.2 K VYHLASCE C. 366/2001 SB.

Kryptografické algoritmy a jejich parametry pro vytvareni parovych dat poskytovatele a

pro prostfedky pro bezpecné vytvaieni a ovéfovani zaruc¢eného elektronického podpisu.

Minimalni parametry
Podpisové Asymetricky asymetrického Algoritmus  pro Metoda urena pro . .
schéma algoritmus algoritmu generovani klica padding HaSovaci funkee
1 RSA MinModLen=1020 rsagenl emsa-pkes#l-v1.5 SHA1
2 RSA MinModLen=1020 rsagenl emsa-pss SHA1
3 RSA MinModLen=1020 rsagenl emsa-pkes#l-vl.5 RIPEMD160
4 RSA MinModLen=1020 rsagenl emsa-pss RIPEMD160
pMinLen=1024
5 DSA dsagenl - SHAL1
qMinLen=160
6 ECDSA-Fp OMin=10% ecgenl - SHAI
qMinLen=160
7 ECDSA-F2M OMin=10% ecgenl - SHA1
Tab. €. 16 - Podpisova schémata
Oznaceni Parametry
generétoru Pouzivané Asymetricky Metoda generovani nahodného
Klica oznaceni algoritmus nahodnych ¢isel generétoru
4.1 rsagenl %S trueran EntropyBits>128
4.11 dsagenl RS trueran nebo pseuran | EntropyBits>128 nebo
(FIPS 186-2) SeedLen>128
4.111 ecgenl ECDSA-Fp nebo trueran nebo pseuran | EntropyBits>128 nebo
ECDSA-F2"! SeedLen>128

Tab

. €. 17 - Algoritmy pro generovani klica




Oznaceni nahodného Pousivané P Parametry nahodného
. ouzivané oznaceni .
generatoru generatoru

51 trueran EntropyBits
51 pseura SeedLen
1 n
5.1 FIPS SeedLen
1 186-2-

31
5.1 FIPS SeedLen
AV4 186-2-

32

Tab. ¢. 18 - Metody generovani nahodnych cisel

Na pftilohu €. 2 vyhlaska odkazuje na dvou mistech textu. Poprvé je na ni odkazovano v§5
odst. 2 vyhlasky v souvislosti s vytvatenim parovych dat poskytovatele a podruhé v
§7 odst. 2 vyhlasky v souvislosti s kryptografickymi algoritmy prostfedku pro bezpecné
vytvafeni elektronického podpisu. Tato priloha  byla vytvofena na  zédkladé
publikovaného  doporuc¢eni EESSI. Toto doporu¢eni — dokument Algorithms and
Parameters for Secure Electronic Signatures - v dob¢ piipravy vyhlasky existovalo pouze
v navrhu (draft V 1.44, ze 4.5.2001). V fijnu 2001 byl tento dokument nahrazen verzi
2.1. Oproti verzi 1.44 doslo jen k nepatrnym zménam. Byly doplnény algoritmy pro
specidlni  verzi asymetrickych Sifer-némeckou verzi ECDSA nazyvanou ECGDSA
(Elliptic Curve German Digital Signatufe Algorithm). Byl rovnéz upraven pozadavek na
generator klich pro RSA. Kromé pouZzivani ,trueran" generatoru (fyzikalni generator) bylo
povoleno pouzivat i ,,pseuran" (pseudonahodny generator). Zatimco prvni zména je z
hlediska pravni upravy piijaté v Ceské republice nepodstatna, druha zména znamend, Ze
posuzovani generatorti se v Ceské republice uskute¢iiuje podle ,,pfisnéjsich" pozadavki,
nez je tomu v ¢lenskych statech Evropské unie. Lze ptedpokladat, ze v ptipad€ novelizace
vyhlasky budou pozadavky pro posuzovani generatorti odpovidat pozadavkim, podle
nichz se pifi hodnoceni postupuje v ¢lenskych statech Evropské unie. V piipadé nejasnosti
ve vykladu nekterych ve vyhlasce uvedenych pojmi se doporucuje prostudovat dokument
Algorithms and Parameters for Secure Electronic Signatures, kde jsou jednotlivé pojmy

presné a vysvétleny.[1]



PRILOHA PIII : VYDANE KVALIFIKOVANE CERTIFIKATY
V ROCE 2006

V soucasné dobé jsou v CR tfi subjekty, které plisobi jako akreditovany poskytovatel
certifikacnich ~ sluzeb po spinéni viech podminek danych  zakonem
¢. 227/2000 Sb., o elektronickém podpisu, a to Prvni certifikacni autorita, a.s., Ceska
posta, s.p.— PostSignumQCA a eldentity, a.s. Prvni certifikacni autorita a.s. pak jako
jedina spolecnost vydava od brezna 2006 i kvalifikovana Casova razitka.

Za rok 2006 bylo témito subjekty vydano celkem 36 356 kvalifikovanych certifikatd
a 3420 614 kvalifikovanych Casovych razitek. K 31. prosinci 2006 je registrovano
v CR celkem 35 050 platnych kvalifikovanych certifikatd.

Nasledujici grafy ukazuji souhrnny pocet vydanych a aktivnich kvalifikovanych
certifikatll a pocet vydanych Casovych razitek v roce 2006.

Graf 1: Vydané kvalifikované certifikaty v roce 2006 - podle mésici
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Obr. €. 23 - Vydané kvalifikované certifikaty v roce 2006
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