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ABSTRAKT

Prace je zaméfena na tvorbu pocitacové sité stiedné velkého rozsahu pomoci technologie
Cisco. Prvni ¢ast popisuje celkovy nahled do pocitacovych siti od referencnich modelt, tech-
nologie Ethernet, Wi-Fi, IP adresaci, aktivni a pasivni prvky pocitacové sité, VolP techno-

logii a ostatni sluzby, které¢ jsou nutné pro spravnou funkénost pocitacové site.

Druhé ¢ast popisuje kompletni konfiguraci pocitacové sité v prostorach Cisco laboratoie.
Finalni vystup obsahuje kompletni ptehled zdrojového kodu, ktery byl pouzit na kazdé ak-

tivni zafizeni v siti.

Klicova slova: Pocitacova sit’, Cisco, VoIP, Wi-Fi, NAT, DHCP, HSRP, OSPF, SSH

ABSTRACT

The work is focused on the creation of computer network. The first part is the overall view
of computer networks, Ethernet technology, Wi-Fi, IP addressing, active and passive devices
of computer networks, VoIP technology and other services that are necessary for the functi-

onality of a computer network.

The second part contains a complete computer network in the Cisco lab area. The final output
contains a complete overview of the source code that was used for each active network de-

vice.

Keywords: Computer network, Cisco, VoIP, Wi-Fi, NAT, DHCP, HSRP, OSPF, SSH
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UvVOD

Hlavnim cilem této prace je provedeni konfigurace pocitacové sité stiedné velkého roz-
sahu vyhradné¢ pomoci technologie Cisco podle pfedem definovaného zadani na realnych
zatizenich. Navrh a konfigurace sité je prizptisobena dostupnymi komponenty, jez se nacha-

zeji v Cisco laboratofi fakulty aplikované informatiky budovy U5 ve Zlinég.

Préce je rozdélena do dvou ¢asti. Prvni ¢ast se zabyva teorii a popisuje zakladni principy
pocitacovych siti. Jedna se predevSim o referencni protokoly, které slouzi ke komunikaci a
detailngjsi popis jednotlivych vrstev sitovych protokoli. Déle je popsana technologie Ether-
net spolu s bezdratovymi sitémi neboli Wi-Fi. Dals$i ¢ast je zaméfena na popis IP adresace
pocitaCovych siti spolu s aktivnimi a pasivnimi prvky, které jsou pouzivany. Nésleduje ndvrh
pocitaCovych siti z pohledu Cisco. Tento bod zahrnuje jejich hierarchicky model, bezpe¢nost
a zélohovani. V posledni fad¢ je popsana VolP technologie spolu s ostatnimi sluzbami, které

jsou nezbytné pro zajisténi spravné funkcénosti pocitacovych siti.

V druhé ¢asti je provedena konfigurace jednotlivych zatfizeni v prostorach Cisco labo-
ratofe. Resi se zde predevsim jednotlivé body zadani, ale v praci nechybi ani jiné uZite¢né
protokoly, které usnadnuji funkénost dané sité. Jedna se ptedevsim o protokol HSRP, OSPF,
VTP, STP a SSH. V daném névrhu se dale vyskytuje DHCP server spolu s virtualnimi si-
témi. Sit’ je zabezpefena pomoci Port-Security a ACL. Pro pfistup na Internet a pieklad
vnitinich nevefejnych adres slouzi NAT a pfipojeni do Internetu pro hosty zajist'uji dva pfi-
stupové body. V neposledni fad¢ je sit’ vybavena VolP technologii, ktera umoziuje telefonni
spojeni v ramci firmy zcela bez poplatkll. Zavér tvoii ekonomické zhodnoceni, jeZ popisuje
finan¢ni naro¢nost daného feSeni. V piiloze Ize najit vyexportované zdrojové kody jednotli-
vych zatizeni, které byly pouZity. Dané konfigurace se taky nachéazi ve flash paméti aktiv-

nich prvki a je volné dostupna pro studenty Cisco laboratofe.
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I. TEORETICKA CAST
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1 STANDARDIZACE POCITACOVYCH SiTi

Uskutecnéni pocitacové komunikace je velice slozity proces. Hlavnim cilem je propojit
pocitacové sité rizné velikosti, tvaru, topologie ¢i prendsejiciho média do jednotného celku,
ktery umozni vzédjemnou komunikaci. Pro lepsi pochopeni sitové komunikace, slouZzi sitové
modely, které graficky popisuji komunikacni proces na siti. Jedna se o modely Open system

Interconnection (OSI) a Transmission Control Protocol/Internet Protocol (TCP/IP). [1]

1.1 Referen¢ni model OSI

Model OSI zacal vznikat koncem 70. let minulého stoleti. Vznikl z toho divodu, aby
pomohl propojit rozdilny software a hardware spolecnosti, tak aby se zarucila vzajemna
kompatibilita. Model OSI je logicky a slouzi jako zaklad sitové architektury a komunikace.
Model OSI se dale déli na 7 vrstev, které lze rozdé€lit do dvou casti. Prvni tii horni vrstvy
popisuji, jak probihd komunikace aplikaci na koncovych stanicich spolu s uzivatelem. Zbylé

Ctyfi spodni vrstvy popisuji, jak probiha pienos dat mezi jednotlivymi body. [2]

Aptikééﬁi Vrfstva - | ® Souborove, tiskové, databazove a aplikacni sluzby a sluzby zasilani zprav
Prezentaéni vrstva B Sluzby Sifrovani, komprese a prekladu dat

Relai:_hiwstva . ® Rizeni komunikace

Tf_ar‘iesi‘.poftni vrstva B Spojeni koncovych bodu

Sifovavrstva | m Smérovani

Lin_kay'a wrstva . |m Zaramovani

Fyzickavrstva | B Fyzicka topologie

Obrazek 1 - ZjednodusSeny pohled na 7 vrstev OSI modelu. [2]

1.1.1 Aplikaéni vrstva

Hlavnim tkolem této vrstvy je zajiSténi interakce mezi siti a aplikacnim programem.
Protokoly, které se vyskytuji na této vrstvé zajistuji funkce jako jsou dorucovani zpravy,
ptenos souborti ¢i ptistup k tisku. Nize jsou popsané protokoly, vyskytujici se na aplikacni

VIstve:

e File Transfer Protocol (FTP) — tento protokol, slouzi pro ptenos souborti po siti, ktera
vyuziva rozdilné platformy nebo operacni systémy.
e Telnet — tento protokol, slouzi pro vzdalenou spravu soubort a aplikaci na jiném

pocitaci. Neni zabezpe€eny a vesSkera komunikace po siti je Citelna.
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e Simple Mail Transfer Protocol (SMTP) — tento protokol, slouzi pro zasilani emailové
komunikace pies Internet.

e Simple Network Management Protocol (SNMP) — tento protokol, slouzi pro ziska-
vani informaci o siti. Pracuje s Management Information Base (MIB), je to databaze,

ktera obsahuje informace pocitacovych stanic v siti. [1]

1.1.2 Prezentac¢ni vrstva

Protokol aplika¢ni vrstvy pfijima data z uzivatelské aplikace a dale je pfedava nize do
prezenta¢ni vrstvy. Hlavnim ukolem této vrstvy je nakladani a nasledna prezentace dat po-

moci:

e Komprese dat — jde o snizeni velikosti soubort ¢i dat, pro rychlejsi pfenos po siti.

e Kodovani dat — jde o konverzi dat do zakédované podoby, jez slouzi pted neautori-
zovanym pfistupem.

e Pieklad protokolii — jde o konverzi dat z riznych protokoll, které umoznuji pfenos

na jinych platformach ¢i operacnich systémech.

Prezenta¢ni vrstva na strané ptijimaciho pocitace ma na starost dekddovani, rozbaleni a

ostatni nutné pteklady dat, do podoby, které aplikacni vrstva na pfijimaci stran¢ porozumi.

[1]

1.1.3 Relacni vrstva

Hlavni naplni této vrstvy je fizeni komunikace mezi jednotlivymi zafizenimi. Komuni-
kace relacni vrstvy probihd nejcastéji ve tfech rezimech. Jedna se o simplex, polovi¢ni du-

plex a Uplny duplex.

e Simplex — lze popsat jako metodu zasilani informaci tak, Ze se neocekava zadna
zpétna reakce, komunikace probihd pouze jednim smérem.

e Polovi¢ni duplex — je komunikace, jez probihd v obou smérech, ale miize byt aktivni
pouze v jednom sméru. Typické zatizeni, které funguje na principu polovi¢niho du-
plexu je vysilacka.

e Plny duplex — je kompletni komunikace v obou smérech bez jakéhokoliv omezeni

typicky vhodné pro telefonni rozhovory. [2]
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1.1.4 Transportni vrstva

Transportni vrstva ma na starost segmentaci a znovu sestaveni datového proudu dat.
Sluzby, které pracuji na této vrstveé, musi zpracovat data z vyssich vrstev do jednotného da-
tového proudu. Na této vrstvé pracuji predevsim dva protokoly, které se staraji o zajisténi
ptenosu datového proudu dat. Jedna se o spojovany protokol TCP a nespojovany protokol

User Datagram Protocol (UDP).

e TCP - spojovany protokol, ktery vytvaii spojeni, jez vyzaduje ovéfeni neboli hand-
shake predtim, nez dojde k pfenosu jednotlivych dat. Jakmile dojde k ovéfeni, zahdji
se pienos.

e UDP — jedna se o nespojovany protokol, ktery neovéiuje, Ze doslo ke spravnému

spojeni. VyuZiva se u zprav, u kterych nevadi, ze doSlo ke ztraté n¢kterych dat. [2]

1.1.5 Sitova vrstva

Tato vrstva se stard o spravné smérovani datovych paketti do cilové destinace pomoci
smérovacl, jez vybiraji pro datovy paket co nejefektivnéjsi cestu. Na sitové vrstvé pracuji
predevsim smérovace a piepinace 3 vrstvy. Na této vrstve je mozné dale pracovat se sluzbou

Quality of Service (QoS), které vyuZivaji smerovace pro urceni nejvetsich priorit po siti. [2]

1.1.6 Linkova vrstva

Linkova vrstva zodpovida za spravny format zpravy, ktery se nazyva datovy ramec, kdy
témto ramcim pfidava vlastni hlavicku, ve které se vedou informace hardwarovych adres
cilového a zdrojového zafizeni. Jedna se tedy o pfidané informace, jeZ obklopuji prvotni

zpravu. Linkova vrstva standardu Ethernet se déale d€li na dvé podvrstvy:

e Media Access Control (MAC) — jedna se o pfesnou definici, umisténi paketli v da-
ném médiu. MAC jasné€ definuje fyzické umisténi v siti, které se nikde na Internetu
nesmi opakovat.

e Logical Link Control (LLC)—ma za cil spravnou identifikaci protokoli sitové vrstvy
s ndslednym zapouzdienim. LLC kontaktuje linkovou vrstvu po piijeti rdmce a roz-

hodne jak se dany paket, bude déle zpracovavat. [2]
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1.1.7 Fyzicka vrstva

Fyzické vrstva mé na starost dvé funkce. Stard se o pfijimani a odesilani bitd, které
nabyvaji hodnoty 0 ¢i 1. Fyzicka vrstva se déle stara o komunikaci mezi jednotlivymi médii,
jez se vyuzivaji pro prenos. Nekteré média vyuzivaji stavové prechody mezi vyS$im a niz§im
napétim, zatimco jiné zase zvukové tony. Fyzickd vrstva zodpovidéa za spravné kdédovani
jednotlivych médii, jelikoz kazdé pouziva jiny bitovy vzor, pti kterém se data koduji na me-

dialni signaly. [2]

1.2 Model TCP/IP

Vznik protokolu TCP/IP se datuje v roce 1973. O pét let pozdéji byl rozdélen na dva
odliSené protokoly a to TCP a IP. Vyvoj tohoto modelu, probihal pod zastitou Ministerstva
obrany a byl nasledné aplikovéan do vojenské sité ARPAnet. Pozd¢jsi vyvoj a Gpravy probi-
haly na univerzité v Berkley, kterd lezi v Kalifornii. Diky své oblibé a spolehlivosti vytlacil
svého predchidce Network Control Protocol (NCP), ze sitové komunikace a spolu s OSI

modelem nyni tvoii zdklad Internetové komunikace. [2]

1.2.1 Procesni aplika¢ni vrstva

Procesni aplika¢ni vrstva odpovida ttem vrchnim vrstvam OSI modelu. Jedna se o apli-
kacni, prezenta¢ni a relacni vrstvu. Tato vrstva ma na starost definici spravnych protokoli,
které se vyuZzivaji pro komunikaci aplikaci a zodpovida za specifikace, které vedou z uZiva-

telského rozhrani. Nejcastéjsi protokoly této vrstvy jsou:

e Telnet.
e Secure Shell (SSH).
e FTP.

e Hypertext Transfer Protocol (HTTP).

e Hypertext Transfer Protocol Secure (HTTPS).

e Domain Name System (DNS).

e Dynamic Host Configuration Protocol (DHCP). [2]
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1.2.2 Hostitelska vrstva

Hlavni naplni této vrstvy je spravna definice protokolt, které zajist'uji pienos po siti.
Jedna se o ekvivalent transportni vrstvy OSI modelu. Dale tato vrstva zodpovida za spravnou

integritu dat, manipulaci s fazenim pakett ¢i bezchybného pfenosu dat. [2]

1.2.3 Internetova vrstva

Jedna se o ekvivalent sitové vrstvy OSI modelu. Tato vrstva zahrnuje veskeré protokoly,
které slouzi k logickému pienosu pakett v sitich. Dale ma tato vrstva zodpovédnost za pii-

déleni IP adresy jednotlivym hostiteliim a smérovani v celé siti. [2]

1.2.4 Sitova pristupova vrstva

Tato vrstva ma na starost vymeénu dat, kterd se uskuteciiuje mezi cilovou siti a hostite-

lem. Funkce této vrstvy odpovida linkové a fyzické vrstvé, jez se nachazeji v OSI modelu.

2]

Model 0SI Model TCP/1P Protokoly TCP/IP
—_—
Prezentani Aplikacni HTTP, SMTP, POP3
Relatni
Prenosov (vansportn)| Pienosova (iransportn) TCP, UDP
il S i -
mmﬂ $ové rezheand mm PPP

Obrazek 2 - Porovnani OSI modelu s TCP/IP. [3]
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2 ETHERNET

Je architektura neboli standard, ktery se nejCastéji pouziva v sitich typu Local Area
Network (LAN). Ethernet vychazi ze standardu 802.3, jez pracuje s metodou fizeni ptistupu
pomoci Carrier Sense Multiple Access/Collision Detection (CSMA/CD). Rychlost Ether-
netu se pohybuje v rozmezi od 100 Mbps az po Gigabitovy Ethernet, ktery pracuje s rych-
lostmi 1 Gpbs nebo i 10 Gbps. Vyjimkou nejsou ani vyssi rychlosti. Tento typ Ethernetu

vyuziva optickych kabelt, jez se fadi mezi vysokorychlostni média prenasejici data.

Ethernet mé piivod na Havaji a vysel ze sit¢ ALOHA WAN univerzity na Havaji. Me-
toda fizeni ptistupu byla zalozena na CSMA/CD. Na vyvoji Ethernetu a definici standardii
se dale podilelo n¢kolik firem jako Intel, Xerox a Digital. Behem své doby prosel Ethernet
fadou zmén a mezi nejzndméjsi typy patii:

e 10Base2 (Tenky koaxialni kabel) rychlost 10 Mbit/s.

e 10Base5 (Tlusty koaxidlni kabel) rychlost 10 Mbit/s.

e 10BaseT (UTP) rychlost 10 Mbit/s.

e 100BaseT (Fast Ethernet) rychlost 100 Mbit/s.

e 100BaseFX (Ethernet po optice) rychlost 100 Mbit/s.

e 1000BaseT (Gigabit Ethernet) rychlost 1000 Mbit/s. [1]

2.1 Pouzivané topologie

Pocitacové sité se daji rozdélit na dve topologie, a to fyzickou nebo logickou. Fyzicka
topologie popisuje, jak dana sit’ fyzicky vypada po zapojeni vSech komponentl. Logicka
topologie zase popisuje cestu, kterou musi paket urazit do cilové destinace. V nckterych
ptipadech se ale ob& topologie mohou shodovat jako napiiklad u sbérnicové topologie, kdy
je sit’ uspofadana za sebou. Nejznamé;jsi fyzické topologie v sitich LAN jsou:

e Sbérnicova.

e Kruhova.

e Hvézdicova.

e Hybridni. [1]
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2.1.1 Sbérnicova
Sbérnicova topologie, nékdy také znama jako bus je zplsob zapojeni sit€ do jedné linie.
Fyzicky to neznamena, Ze sit’ je pouze rovna, ale to, ze kabel je zapojeny od jednoho pocitace

az k poslednimu. [1]

Se:rver Pracovni stanice  Pracovni stanice Pracovni stanice

Tiskdrna Pracovni stanice Tiskdrna

Obrazek 3 — Piiklad sbérnicové topologie. [1]

Vzhledem k tomu, Ze tato sit’ musi mit zacatek i konec je proto nutné spravné provést
zakonceni na obou stranach sité. Pokud by nedoslo k fadnému zakonceni na obou stranach,
muze tim byt naruSena komunikace na siti z diivodu odrazu signalu. Jedna strana sité by
navic mé¢la byt uzemnéna. Pro spravné zakonceni sit¢ se vyuziva na obou stranach zatizeni
zvané terminator. Tento typ sit€ nejCastéji vyuziva standard Ethernetu v podobé 10Base2 a

10Base5.

Komunikace v siti probiha tak, ze zprava z jednoho pocitace putuje na vSechny ostatni
v siti. Nasledné sitova karta, kterd danou zpravu zpracovava, se rozhoduje, zda je urcena pro
tento pocitac, pokud ne zpravu ignoruje. Vyhodou této sité je jednoducha topologie, o kterou
se dobfte stara je ekonomicky nenaro¢na a vhodna pro nasazeni v malych mistnostech, kde

neni velky provoz.

Nevyhodou této sité je pasivita, jelikoz signal, ktery putuje na siti, neni nijak regenero-
vany a pouze se pieposila dale. Dalsi nevyhodou je Gtlum na siti z divodu velké vzdalenosti.
Tento problém vSak mlZe byt vyfeSen pfidanim opakovace do topologie sité. Nejveétsi ne-
vyhodou je preruSeni kabelu, kdekoliv na siti. Pokud dojde k pferuseni uprostied je sit’ roz-

dé€lena na dvé ¢asti, které nemohou spolu dale komunikovat. [1]
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2.1.2 Kruhova

Kruhové topologie, nékdy znama taky jako ring je zptsob zapojeni zatizeni v siti, které
na sebe navazuji, dokud sit’ neni uzaviena v kruhu. Z tohoto pohledu tato sit' nema ani konec
¢1 zacatek, a proto nepotiebuje zadné ukonceni. Kruhova sit’ nejCastéji vyuziva koaxialni
kabelaz, zatimco sit’ typu Token Ring vyuziva kabeldz Shielded Twisted Pair (STP).

Komunikace na siti je mozna pouze jednim smérem, kdy kazdy pocitac ptijima signal
od svého horniho souseda a pieposila ji dolnimu sousedovi. Tato topologie se znaci jako

aktivni, jelikoz zde dochazi regenerovani signalu predtim, nez se zasle dale. [1]

Pracovni stanice
Pracovni stanice

Server

Pracovni stanice

Pracovni stanice

Obrazek 4 — Piiklad kruhové topologie. [1]

Hlavni vyhodou kruhové topologie je snadna tidrzba a levné provozni naklady. Hlavni
nevyhodou této topologie je pferuSeni na jakémkoliv misté site, které ovliviiuje funkénost
celé topologie. Dalsi nevyhodou je pfidavani nového zatizeni do sité, kdy dojde k preruseni

komunikace, neZ je zafizeni nainstalované. [1]

2.1.3 Hvézdicova

Hvézdicova topologie taky zndma jako star je zfejm¢e nejoblibenéjSim typem, ktery se
pouziva v sitich typu LAN. VSechny zafizeni v siti se pfipojuji na jedno centralni misto,
kterym muze byt aktivni prvek jako naptiklad hub. Hvézdicova topologie nejcastéji vyuziva

nechranénou Unshielded Twisted Pair (UTP) kabelaz 100BaseT.



UTB ve Zliné, Fakulta aplikované informatiky 21

Hub ™,

Obrézek 5 — Priklad hvézdicové topologie. [1]

Komunikace v siti probiha pouze na zatizenich, které si danou zpravu vymeénuji a nerusi,
tak okolni zafizeni v siti. Vyhodou této topologie je tolerance k chybam, jeZ se mizou vy-
skytnout. Pokud dojde k chyb¢ na koncovém zatizeni, nema to zadny vliv na funk¢nost celé
sité, pouze dany uzivatel je nedostupny. Obrovskou vyhodou je dale sprava jednotlivych
zatizeni. Pokud chceme ptidat nebo odebrat zafizeni, staci k tomu vlozit nebo vysunout ka-
belaz z aktivniho prvku. Nevyhodou této topologie je vyssi ekonomicka naro¢nost a porucha

aktivniho prvku, jez spojuje ostatni zafizeni v siti. Pfi poruse totiz cela sit’ prestava fungovat.

2.1.4 Hybridni

Hybridni sité¢ vyuzivaji k eliminaci vypadku nadbytecné redundantni spoje. Redun-
dantni spoje se nejcastéji vyskytuji na mistech, pro které je potieba zajistit neustale spojeni.
Typicky se jedna o servery ¢i jiné dilezité sluzby. Diky redundantnimu spojeni se zvySuje

odolnost proti ptipadnym chybam a sit’ tak mtize dale pracovat bez omezeni.

Obrazek 6 — Ptiklad hybridni sit€ s redundantnim spojem. [1]
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3 BEZDRATOVE SITE

Bezdratové sit€¢ neboli Wireless Local Area Network (WLAN) jsou nepostradatelnym
pomocnikem, ktery rozsifuje klasicky a pévné navrzené sit¢ LAN. Jedna se o pfistupové
body implementované do lokalni sité. Tyto pfistupové body poté poskytuji piipojeni pro
zafizeni s bezdratovym ptipojenim. Typicky se jedna o pocitace, notebooky, mobily a mnoho
jinych zatizeni. Vysokorychlostni piipojeni, zde miize byt i na vzdalenost 300 metrii bez

nutnosti fesit kabelaz ke koncovému zatizeni. Nejvétsi vyhodou bezdratovych siti jsou:

e Nizké cena — ekonomické naroc¢nost je velice nizka, jelikoz se nemusi investovat do
fyzické infrastruktury a kabelaze. Pouze staci pofidit pfistupovy bod, na ktery se na-
sledné budou piipojovat koncovi uzivatelé.

e Mobilita — moZnost pfipojit se k piistupovému bodu z kteréhokoliv mista, kde je do-
state¢né¢ silny signal. Tim se zvySuje pohodli uzivatele i produktivita.

e Rychlé zprovoznéni — pfistupovy bod se velice rychle implementuje do klasické
pevné sit€ a umoziuje okamzity provoz.

e Rychlost — bezdratové sit€ nabizeji vysokorychlostni pfipojeni, jeZ se vyrovna ty-

pické Ethernetové siti a to bez nutnosti kabelaze. [4]

3.1 Standardizace

Dohled na bezdratové standardy tesi organizace Institute of Electrical and Electronics
Engineers (IEEE). Standardizace bezdratovych siti zapocala v roce 1997 ptivodnim standar-
dem 802.11. S postupem ¢asu dochéazelo k vylepSovani tohoto standardu. Momentaln¢ stan-
dard 802.11 bézi na frekvencnim rozsahu od 2,4 GHz do 5 GHz, nékteré nové standardy
vSak dosahuji az 60 GHz. Plivodni standard, ze kter¢ho se vychazelo, je t¢émét nedostupny,
jelikoZ jeho prenosova rychlost byla pouhych 1 aZz 2 Mb/s a vyuZiva zastaralych radiofrek-
vencnich technologii Frequency Hopping Spread Spectrum (FHSS) a Direct Sequence
Spread Spectrum (DSSS). [5]

3.1.1 802.11a

Tento standard byl definovany roku 1999 s rozsahem frekvenci na 5 GHz. Diky tomu
neni kompatibilni s 802.11, 802.11b a 802.11g. Vyhodou této nekompatibility je vylouceni
ruSeni od téchto zafizeni, v€etné mikrovinnych trub a Bluetooth technologie. Standard

802.11a byl na trh uveden pozdéji a jeho misto nahradil 802.11b a g. Pfenosova rychlost
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tohoto standardu se nejcastéji pohybuje mezi 6, 12 a 24 Mb/s. Vyjimkou, ale neni ani rych-

lost ptenasenych dat do 54 Mb/s. [5]

3.1.2 802.11b

Tento standard byl schvaleny v zafi roku 1999. Novinkou standardu je metoda Dynamic
Rate Shifting (DRS). Jde o snizovani ptenosové rychlosti, kdy se zvétSuje vzdalenost od
pfistupového bodu. Pti pfiblizovani plati opacny efekt, kdy dochazi ke zvySovéni rychlosti.
Ve své dob¢ se jednalo o velice oblibeny a implementovany standard, ktery ptisel s vyssi

rychlosti na 11 Mb/s a zpétnou kompatibilitou na 802.11. Frekvenc¢ni spektrum je 2,4 GHz.
[5]

3.1.3 802.11g

Standard 802.11g byl schvéleny v ¢ervenci roku 2003. Oproti plivodnim ¢tyfem rych-
lostem 802.11b, narostla rychlost o dalSich osm. Nejvyssi rychlost je stanovena na 54 Mb/s
a tim se vyrovnava 802.11a, ale je v niz§im frekvencnim rozsahu 2,4 GHz. Pii zpétné kom-
patibilité se vyrovnava niz$im rychlostem standardu 802.11b, jelikoz oba pracuji se stejnou

modulaci a kédovanim. [5]

3.1.4 802.11n

Jde o standard, u kterého narostla rychlost az na 32 druhti s maximalni rychlosti 300
Mb/s. Tento standard je zpétné¢ kompatibilni s 802.11b/g a a. Vysoka rychlost a mozZnost
zpétné kompatibility je diky technologii Multiple Input Multiple Output (MIMO). MIMO,
tak umoziuje piijimat nebo odesilat vice anténami. Tim se zvySuje vyssi propustnosti a do-

sahuje se pln¢ duplexniho provozu. [5]

3.2 Bezpecnost

Pro spravné zabezpeceni bezdratové sité se pouziva sada znamych bezpe€nostnich al-
goritmt €1 bezpecnostnich politik, jez dokdzi eliminovat bezpecnostni riziko na piijatelnou

uroven. [4]
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5 Ochrana proti vniknuti

'4) Dodriovani zasad zabezpeéeni

3 Autentizace a Sifrovani

2 Zabezpeéeni pristupovych bodi

BezpecnéjSi ——

.17 Rozpoznani a pesouzeni zranitelnych mist

Bezpecnéjsi - —~
Obrazek 7 — Sada bezpecnostnich pravidel. [4]

3.2.1 Identifikator SSID

Kazdy ptistupovy bod pii zapojeni za¢ne vysilat defaultni Service Set Identifier (SSID).
Tento identifikator se vysila v nékolikasekundové prodleve jako takzvany majakovy ramec
(beacon frame). Diky tomuto je pro bézného uzivatelé jednoduché najit danou bezdratovou
sit, ale tak samo 1 pro nezvané¢ho hosta. Hodnota SSID parametru by méla byt prvni volbou,

kterd se nastavuje pii bezpecnostni politice. SSID v tovarnim nastaveni totiz neposkytuje
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sité. [4]

3.2.2 VWired Equivalent Privacy (WEP)

Jednd se o prvotni algoritmus, ktery spada do standardu IEEE 802.11. VyuZziva Sifru
RC4, ktera slouzi pro utajeni a kontrolni soucet, jez ovefuje integritu. ObyCejny 64 bitovy
WEP vyuziva WEP40. Je to 40 bitovy kli¢, ktery je doplnény o 24 biti inicializa¢niho vek-
toru ten nasledné tvoii RC4 kli¢. 128 bitova verze protokolu vyuziva kli¢ o velikosti 26
hexadecimélnich znaki. Ve vysledku je kli¢ tvoten 104 bity, které jsou doplnény o 24 bitii
inicializa¢niho vektoru. Autentizace, zde probihd pouze jednim smérem. Neovétuje se pri-
stupovy bod, ale pouze koncovy uzivatel. WEP je velké bezpecnostni riziko a v soucasné

dobé¢ se nedoporucuje jeho nastaveni. [6]
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3.2.3 Wi-Fi Protected Access (WPA)

Protokol WPA vznikl v disledku nizké urovné zabezpeceni pomoci algoritmu WEP.
Protokol WPA vychézi ze standardu 802.11i. Sifrovani probiha pomoci Temporal Key Inte-
grity Protocol (TKIP). Autentizace probihd pomoci Pre-Shared Key (PSK), kde heslo mize
nabyvat velikost o 8 az 63 ASCII znakd. Pti dostate¢né dlouhém a vhodné zvolenym heslem

je bezdratova sit’ dobie chranéna. [6]

3.2.4 Wi-Fi Protected Acces 2 (WPA2)

Protokol WPA2 vychazi ze svého predchiidce WPA. WPA2 obsahuje veskeré bezpec-
nostni standardy, které vychazi z 802.11i. Novinkou je zde, Sifrovaci algoritmus Advanced
hem vys$si bezpecnost. Autentizace probiha pomoci PSK ¢i 802.1x. Diky tomu se mlize au-
tentizace provést pomoci Extensible Authentication Procotol (EAP), jezZ vyuziva ovéteni po-

moci Remote Authentication Dial-In User Service (RADIUS) serveru. [6]

3.2.5 Filtrovani MAC adres

Tato metoda je zalozena na jedine¢né MAC adrese, kterd ma unikatni identifikaci v ce-
1ém Internetu. Na pfistupovém bodu, 1ze nastavit seznam povolenych MAC adres, které se
mohou na pfistupovy bod ptipojovat. Jedna se o velice jednoduché feSeni, ale je nutné dbat
obezfetnosti, jelikoZ MAC adresy jsou pii1 odposlechu viditelné a to¢nik tak mize MAC

adresu podvrhnout, aby se dostal na ptistupovy bod. [4]

3.2.6 Protokol EAP

Tento zpiisob zabezpeceni probihd na Grovni porti. Hlavnim cilem bylo zabezpeceni
portt v klasickych LAN sitich, ale naslo se uplatnéni 1 u bezdratovych siti. Tento protokol
pracuje na druhé vrstvé. Podle normy 802.11x probihéd Zadost o komunikaci s pfistupovym

bodem néasledovné:

1. Pfistupovy bod pozadé autentiza¢ni informace od uZivatele.
2. Uzivatel potvrdi autentizaci.

3. Ovéfeni autentizace a autorizace na RADIUS serveru.

4

. Povoleni ¢i odepfeni pro pfipojeni na ptistupovy bod. [4]
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3.2.7 Autentizace EAP-MD5

Tato metoda vyuziva Message Digest (MDS5) has otisk uzivatelského hesla a jména pfti
posilani autentizacnich informaci na RADIUS server. Tento protokol neumoznuje spravu

kli¢t ani moznost dynamického generovani klice WEP a tim vznika nékolik omezeni:

e Neni moznost dynamického generovani klice WEP. Nevznika vyss§i zabezpeceni
v porovnani s WEP. Stale hrozi odposlech na siti a hrozba desSifrovat WEP kli¢.

e EAP-MDS5 neumoziiuje zadnou kontrolu, pro vysilani a ovéteni do spravného ptistu-
pového bodu. Uzivatel tak muze vysilat informace do podvrzeného ptistupového
bodu. [4]

3.2.8 Autentizace Lightweight Extensible Authentication Protocol (LEAP)

Tento zpisob autentizace funguje na podobném principu jako EAP-MDS. Je zde nutnost
provést ovéteni uzivatele a hesla na RADIUS serveru. Spolecnost Cisco vSak tuto metodu

znaén¢ vylepsila a doplnila o vyssi bezpe¢nostni opatieni:

e Pomoci metody LEAP se provadi autentizace klienta pro kazdé pripojeni uzivatele.
Navic se taky generuje WEP kli¢, ktery je jednorazovy. Pti kazdém piipojeni uzivatel
vlastni dynamicky vygenerovany kli¢, jez nezna nikdo v¢etné samotného uzivatele.

e LEAP vyuZiva ¢asové nastaveni pii komunikaci s RADIUS serverem. Uzivatel tak
po nékolika minutdch musi provést ptihlaSeni znovu.

e LEAP vyuziva vzijemné ovéteni jak klienta, tak pristupového bodu i opacné. Tim

vzniké4 ochrana proti podvrzeni ptistupového bodu. [4]
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4 ADRESOVANI POCITACOVYCH SITI

N 24

moci TCP/IP protokolu. IP adresa je 32 bitové unikatni identifikacni Cislo v desitkovém
tvaru, které obsahuje kazdé zatizeni v IP sitich. Tato adresa jednozna¢né identifikuje presné
umisténi a dané zafizeni v siti. Podoba IP adresy je Cisté softwarova v porovnani s MAC
adresou, jez je hardwarového typu. Hlavnim divodem zavedeni IP protokolu, bylo zajisténi
komunikace jednoho hostitele s druhym, bez ohledu na to, ve které casti lokalni sité se na-

chazi. [7]

4.1 Nazvoslovi siti IP

Pro spravné pochopeni IP adresace je nutné se seznamit s jednotlivymi pojmy:

e Bit —nejmensi mozna hodnota, ktera nabyva stavu 1 ¢i 0.

¢ Bajt — jedna se o osmiciferné ¢islo nabyvajici hodnoty 8 bitd.

e Oktet — je synonymum pro Bajt nabyva stejné velikosti 8 bitového ¢isla.

e Sitova adresa — definuje cil pro spravné smérovani pakett do jiné vzdalené sité. Pti-
klad sitové adresy 172.16.10.0 nebo 10.0.0.0.

e Vsesmérova adresa — sloZi pro zasilani informaci vSem hostitelim v siti, je dale

znama pod pojmem Broadcast a vétSinou ma tvar 255.255.255.255. [7]

4.2 Tridy adres

Sitova adresa jednoznacné definuje danou sit’. Kazdé zatizeni, které spada do dané sité
vlastni tuto sitovou adresu. Napftiklad sitova adresa pocitace s IP adresou 192.168.1.1 je

192.168.1.0.
Pti ndvrhu sitové adresovani byly zavedené tfidy A, B, C, D a E. Tyto tfidy se déli
pomoci vlastnosti, které maji. Sit’ tfidy A disponuje mensim poctem siti, ale nabizi obrovsky

pocet uzli. Ttida typu C disponuje zase moznosti tvorby vice siti s mensim poctem uzli. [7]
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urénjici bity rozsah adres

class L | Oxxx 0 - 127.x.x.x 255.0.0.0 /B hlavni
class B | 10xx 128 191 .x.x.x [ 255.255.0.0 /16 hlavni
class C|1lox 192 - 223.x.x.x [255.255.255.0 | /24 hlavni
class D | 1110 2249 — 239.xX.X.X multicast
class E | 1111 240 — 255.x.X.X rezZervovano

Obrazek 8 — Piehled jednotlivych tfid. [8]

4.3 Privatni a verejné IP adresy

Privatni IP adresy jsou ty, které se pouzivaji pouze v privatni siti a nelze je smérovat na
Internetu. Diky této vlastnosti je zajiSténa vySsi bezpecnost a taky nedochazi k plytvani cen-
ného prostoru IP adres. Kdyby kazda IP adresa v siti byla smérovatelnd, doSlo by k vycerpani
adresniho prostoru uz davno. Pro komunikaci do Internetu vyuzivaji privatni IP adresy tech-

nologii Network Address Transalation (NAT), ktera preklada privatni adresy na vefejné.

Veftejna IP adresa je takova, kterd umoZznuje pfipojeni k danému zatizeni, kdekoliv z In-

ternetu. Tato adresa je zcela unikatni a nesmi se pouzivat duplicitn€ na Internetu. [§]

=it adresa =ité broadcast adresa adresy uzl
10.0.0.0/8 10.0.0.0 10.255.255.255 10.0.0.1 — 10.255.255.254
192.168.0.0/16 | 182.168.0.0 | 152.168.255.255 182.168.0.1 — 192.168.255.25
T72.16.0.0/12 172.16.0.0 172.31.255.255 172.16.0.1 — 172.31.255.254

Obrazek 9 — Piehled privatni IP adres. [8]

4.4 Déleni na podsité

V praxi neni mozné provadét komunikaci na Internetu zcela pfimo a to z diivodu jak
fyzickych, ale i logickych. Proto se sit¢ déli na menSi mnohem Iépe spravovatelné hierar-
chické celky. Jako ptiklad mtize poslouzit vétsi sit’ typu LAN, kde spravce spravuje urcity
sitovy rozsah neboli fe¢eno podsit’. Do téchto podsiti pak dale pridava dalsi uzivatele, ktefi
disponuji svym vlastnim privatnim rozsahem podsiti. Ke spravnému propojeni téchto siti se
pouziva zatizeni zvané smérovaé. Rozd¢leni sit€¢ na mensi podsité je dilezité z diivodu vy-

konosti, lepsi spravy a celkového oddé€leni od jinych siti. ZvySuje se tim 1 bezpecnost. [9]
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Obrézek 10 — Rozdé€leni sit¢ na mensi celky. [7]

4.5 Maska podsité

Pro spravnou funk¢énost podsiti je nutné, aby kazdy hostitel védél, do které casti sité
patii. K tomuto ucelu slouzi maska podsité neboli subnet mask. Jedna se o 32 bitové Cislo,
které¢ poméha definovat, kterd ¢ast je sitove ID a ktera je ID hostitele. Maska sité ma nékolik
podob. PiSe se za sitovou adresu s lomitkem ve tvaru 192.168.10.72/30 nebo v celém roze-

psaném tvaru 192.168.10.72 255.255.255.252. [7]

Trida Format Vychozi maska podsité

A st .uzeluzeluzel 255.0.0.0

B ststuzeluzl 25525500
_C__ —— — ﬁ.ﬁfgﬁ.&a. s _555_2;5_2550 o

Obrazek 11 — Defaultni hodnoty masek pro jednotlivé tiidy. [7]

4.6 Priklad tvorby podsiti pomoci VLSM

Variable Length Subnet Mask (VLSM) je velice efektivni zplisob, ktery dokaze praco-
vat s maskami podsiti, jez maji proménnou délku. Vyhodou VLSM je efektivni tvorba IP
adresniho prostoru, ktery zamezuje jeho plytvani. Obrazek nize popisuje tvorbu adresniho

prostoru sit€¢ 192.168.0.0/24 pro 7 podsiti.
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Subnetting Successful
Major Network: 192.168.0.0/24
Available IP addresses in major network: 254
Number of IP addresses needed: 144
Available IP addresses in allocated subnets: 226
About 94% of available major network address space is used
About 64% of subnetted network address space is used
Subnet Name |Needed Size||Allocated Size| Address |Mask| Dec Mask Assignable Range Broadcast

Vyroba 80 126 192.168.0.0 || /25 (255255255 128| 192.168.0.1-192.168.0.126 (192.168.0.127
HR oddéleni 20 30 192 168.0.128|| /27 |[255.255.255 224|192 168.0.129 - 192.168.0.158|(192.168.0.159
Ucetni oddéleni 20 30 192 168.0.160|| /27 |[255.255.255224|1192.168.0.161 - 192.168.0.190|(192.168.0.191
IT oddéleni 15 30 192 168.0.192|| /27 |[255.255.255 224|192 168.0.193 - 192.168.0.222|(192 168.0.223
Energetika 5 6 192 168.0.224|| /29 |[255.255.255248|1192.168.0.225 - 192.168.0.230|(192.168.0.231
Smérovac 1 2 2 192 168.0.232|| /30 |[255.255.255 252|192 168.0.233 - 192.168.0.234|(192.168.0 235
Smérovac 2 2 2 192 168.0.236|| /30 |[255.255 255 252|192 168.0.237 - 192.168.0.238|(192.168.0. 239

Obrazek 12 — Piiklad VLSM adresace. [10]

4.7 Smérovani

Smérovani IP ptipadné routing je proces, ktery vyuZzivaji smérovace k prenosu IP paketli
do cilové destinace. Cely postup pro zasilani musi byt co nejvice jednoduchy a pifimocary
z diivodu, ze smérovac¢ zpracovava velké mnozstvi informaci a paketii. Neefektivni nasta-
veni by vedlo k jeho zpomaleni. Nejcastéjsi zptisoby smérovani jsou staticky a dynamicky.

[11]

Sit 172.31.0.0, prefixy /24

Klient 3

. = Server Telnet —
Smérovaé 172.31.11.201

103.3 LB
o 2

Smérovac
S
$0/0.3333 13118

103.3
Smérovaci tabulka IP

Plné cary

=
naznacuji Porovnéni cilové ~ [172.31.103.024 Pfipojeno EO0/0
tok paketd adresy paketu se 172.31.13.0/24  Pfipojeno S0/0.3333
R 172.31.11.0/28 172.31.13.1  S0/0.3333
@ Informace o pfilehlosti
Aktualizace Zivotnosti TTL‘ o
Paket IP »| PaketIP | i-... » [17231131 DLCI 100 |
a kontrolniho souétu hiavicky T
;
Typ = 0x0800 T L e SRR R e S v R L
@ @ ; Vlozit do hlavicky
N J
Ethernetova Ethernetové Hiavicka Zapati
hiavieka | Paket IP | ™ aoqy == Paket IP FR e
ST
@ TPFedany FCs
|Ethemetova Ethernetové
hlavicka Paket IP zapati

Obrazek 13 — Piiklad smérovani. [11]
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4.7.1 Statické smérovani

Statické smérovani je nejjednodussi forma smérovani. Veskeré cesty jsou nakonfiguro-
vané ru¢n¢ administratorem systému. Pfi statickém smérovani si smérovace nijak nevyme-
nuji informace, pouze pracuji s pfedem definovanou konfiguraci. Hlavni vyhodou tohoto
smérovani je vyssi bezpecnost, jelikoz vétSinou do cilové destinace vede pouze jedna cesta,
a to samé plati i zpatky. Dalsi vyhodou statického smérovani je mensi naro¢nost na sméro-
vac, protoze nemusi zpracovavat tolik informaci jako pfi dynamickém smérovani. Nejcastéji
se se statickym smérovanim setkdme v sitich mensiho rozsahu, které nejsou naro¢né na

adrzbu. [12]

4.7.2 Dynamické smérovani

Dynamické smérovani je zalozené na vyméné informaci smérovacich tabulek mezi
okolnimi smérovaci a je vhodné pro rozlehlé sit€. Dynamické smérovani vyuziva dvou zpi-
sobtl zalozenych na smérovani s vektorem vzdalenosti a smérovanim se stavem linky. Hlavni
vyhodou je mensi naro¢nost na administratora, kdy nemusi pfi poruSe nastavovat novou

cestu, ale smérovac je schopny najit ndhradni. [12]

4.7.2.1 Smérovani s vektorem vidalenosti

Toto smérovani vychazi z Bellman-Fordova algoritmu, kdy mezi smérovac¢i dochazi
k vyméné kopii svych smérovacich tabulek. Pti kazdé vyméné dojde k pficteni jednotlivého
vektoru vzdalenosti neboli hodnoty své vlastni vzdalenosti. Cely proces takhle navazuje na
ostatni smérovace v siti, dokud se neprovede celkova piedstava o vzdalenosti v siti. Nevy-
hodou jsou problémy, které mohou vzniknout pti havarii dané sité, jelikoz velice dlouho
trva, neZ se provede konvergence a najde se dal$i ndhradni cesta. Mezi nejznamé;si protokoly
zalozené na tomto zpisobu jsou Routing Information Protocol (RIP) verze 1 a RIP verze 2.
Nevyhodou téchto protokolll je nasazeni v mensich sitich a absence skokl na maximalni

limit 15-ti skoki. [12]

4.7.2.2 Smérovani se stavem linky

Smérovaci protokoly se stavem linky vychazi z protokolu Shortest Path First (SPF), kdy
dochdzi k udrzovani slozité databaze, jez mapuje topologii sit¢. Nasazeni nejCastéji probiha
v sitich velkého rozsahu. Oproti protokollim s vektorem vzdalenosti se zde provadi kom-

pletni vyména informaci mezi smérovaci pomoci Link-State Advertisements (LSA). Kazdy
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smérovac, ktery si takhle vyménuje informace, vypocitava nejkratsi cestu, ktera vede do ci-
lové destinace. Vyhodou je rychla konvergence, kdy se jednotlivé smérovace dokazi rychle
prizpusobit zménam na siti. Nevyhodou tohoto smérovani je narocnost na pamet’ a procesor
smérovace, ktery je vymeénou informaci zatizen. Navic pii prvotni vyméné informaci dochazi
ke zpomaleni sit¢ z divodu velkého zpracovavani informaci mezi jednotlivymi smérovaci.
Nejznaméjsim zastupcem tohoto smérovani je protokol Open Shortest Path First (OSPF).

[12]
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5 PRVKY POCITACOVYCH SiTi

Aby mohli uzivatelé pocitacové sité komunikovat uvnitf, nebo mimo sit’ je nutné
spravné zvolit sitova pfenosova média se zatizenimi, které zajistuji konektivitu sité. Pfeno-
sové médium je zplsob, kterym se piendsi signaly z jednoho zatizeni do druhého. Nejcasté-
j81 podoba je kabel ¢i bezdratové médium. Zatizeni pro konektivitu jsou jak jednoduché, tak
1 komplexni zafizeni, které se pouzivaji pro spojeni jedné Casti sit¢ s druhou. Tyto zafizeni

vyuzivaji pravé zminéna pienosova média, jez jsou do nich zapojené. [1]

5.1 Pasivni prvky

Jedna se predev§im o média, jejichz hlavni funkei je pfenos signalli danym médiem.
Nejcastéjsi pasivni prvky jsou koaxialni kabely, kroucend dvoulinka, optické kabely a bez-

dratova média. [1]

5.1.1 Koaxialni kabel

Je kabel, jehoz jadro je tvofeno mé&dénymi dratky piipadné kusovym dratem. Signal
prochdzi médénym vodicem, ktery chrani izola¢ni vrstva. Tato vrstva je obalena médénou
folii po celé délce kabelu. Vodic, ktery je umistény na vnéjsi stran€ slouzi jako ochrana proti
Electromagnetic Interference (EMI). Vzhledem k silné izola¢ni vrstve je kabel mnohem lépe
chranény proti EMI, neZ kroucena dvoulinka. Existuji desitky typt koaxialnich kabeld, které
se vyuzivaji pro sitové ucely, védecké pokusy nebo televizni ptipojeni. V soucasnosti byly
koaxialni kabely nahrazeny kroucenou dvoulinkou a stavaji se pomalu historii. Pro techno-

logii Ethernet se pouZzivaji koaxidlni kabely s nazvem tenky a tlusty koax. [1]

5.1.2 Kroucena dvoulinka

Kroucené dvoulinka nese svilj ndzev diky tomu, Ze uvnitt jsou do péru stocené draty
kolem sebe z divodu sniZeni rizika, kdy by mohlo dojit k pienosu signalu z jednoho dratu
na druhy. S vyS$S§im poctem zavitii se snizuje riziko, kdy by mohlo dojit k pfenosu signalu.
Kroucena dvoulinka se vyuZzivala pfedevs§im diky telefonnim spole¢nostem, které tuto kabe-
1aZ pouZzivaly pro interni rozvody. Kroucena dvoulinka se dale déli na dva zékladni druhy a

to UTP a STP. [1]
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UTP (nestinény)

STP (stinény)

Obrazek 14 - Rozdil mezi STP a UTP kabelem. [1]

5.1.2.1 UTP

Jde o nejpopularnéjsi druh kabeldze pro budovani siti LAN z divodu:

Nizké finanéni narocnosti.

Dobré manipulace a ohebnosti.

Vyuzivaji konektor typu RJ-45, ktery funguje na stejném principu jako mensi tele-
fonni RJ-11.

Vyuziti v sitich zalozenych na hvézdicové topologii.

Néekolik standarda pro komercni vyuziti. [1]

5.1.2.2 STP

Je stinény kabel, jehoz jadro je tvofené folii nebo médénym opletenim a tim chrani od

vnéjSiho obalu médéné draty. Tento zplisob zajistuje ochranu pred EMI, ale zvySuje se tim

cena a manipulace pfi préci s kabelem z diivodu hors$i ohebnosti. [1]

5.1.3 Optické kabely

Jsou nejnovejSim typem pienosového média, které poskytuje pienosovou rychlost

v fadu nékolika Gbps. Toto médium je tvotené sklenénymi vlakny, kterd vedou signal v po-

dobé svételného pulsu. Optické kabely vyuZzivaji dva rizné zdroje svétla a to Light Emitting

Diode (LED) a Injection Laser Diode (ILD). Hlavni vyhody optickych kabeli:

Bezpecnost, jelikoz negeneruji elektrické signaly, které by mohly byt zachyceny.
Maji nizké atlumy na velkou vzdalenost v fadu stovek metri.

Jsou odolné proti EMI a RFI (Radio Frequency Interference).
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Nevyhodou jsou vétsi potizovaci naklady na optickou kabeldz a proskoleny personal,
ktery je schopny propojit jednotliva sklenéna vlakna. Optické kabely pracuji v jednou ze

dvou rezimu:

e Rezim singl — n¢kdy znamy jako axialni je zptisob, kdy svétlo putuje uvniti kabelu
po ose.
e Rezim multi — nékdy znamy jako neaxialni, jedna se o zpusob, kdy se svétlo uvnitt

kabelu odrazi od stén sklenéného kabelu.

Kabeladz v rezimu singl je mnohem rychlejs$i nez v rezimu multi. Je to zpisobené z du-
vodu disperze neboli rozptyleni ¢i oddéleni svételného impulsu, kdy v rezimu multi svételné
impulsy pfichazeji do cile v rozdilnou dobu. Rezim singl se nejcasteji vyuziva v sitich Wide
Area Network (WAN), pro pfipojeni dvou smérovacl. Rezim multi je vhodnéjsi pro sité

LAN. [1]

5.1.4 Bezdratova média

Jedna se o velice oblibenou sitovou technologii i pfesto, ze je mnohem pomalejsi nez
typické kabelové sité. Pro pfenos se pouziva nékolik metod jako je laserovy, infraerveny ¢i
radiovy prenos. Nejcastéji se bezdratova sit’ vyuziva ve spolupraci s typickou kabelovou siti.
PtenaSec¢ bezdratového pripojeni se nazyva pristupovy bod a slouZzi k pfenosu dat mezi ka-
belovou a bezdratovou siti, jak je zndzornéné na obrazku. [1]

Pristupové body (transcievery)

Pracovni stanice 7 \
T ¢

Laptop

Radio vysilaé

Obrazek 15 — Bezdratova sit’. [1]
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5.2 AKktivni prvky

Jedna se o zafizeni, ktera se aktivné podileji na fungovani sité a zapojuji se do modifi-
kace prenasenych signala. Prikladem aktivnich prvki jsou zesilovace, rozboCovace, mosty,

smérovace, broutery a ptepinace. [1]

5.2.1 Zesilovaé

N¢kdy taky znamy jako opakovac je zatizeni, které propojuje dva segmenty sité pii-
padné dva kusy kabelu. Nespornou vyhodou je regenerace signalu, jez putuje pies toto zafi-
zeni. Pokud dojde k utlumeni signalu je signal zesilen a tim se prodlouzi efektivni vzdale-
nost. Zesilovace nijak nefiltruji data, které ptes n¢ prochazi. Jelikoz, regeneruji veskeré sig-
naly tak dochdzi i k Sumu a ruseni, které pieposilaji dale. Zesilovac pracuje na fyzické vrstvé

OSI modelu. [1]

5.2.2 Most

Je zatizeni, jehoz hlavni funkci je propojeni dvou segmentu sité a filtrovani provozu.
Filtrovéani probiha pomoci MAC adresy. Pokud je most spravné nastaven dokéze snizit pte-
tizeni na siti. Most pracuje s vlastni smérovaci tabulkou zaloZenou na hardwarovych adre-
sach. Diky této tabulce je schopny urcit na kterou stranu sit¢ ma byt dany paket zaslan. Most

pracuje na datové vrstvé OSI modelu. [1]

5.2.3 Smérovacd

Jedna se o nejznaméjsi zatizeni, které slouzi pro konektivitu. Smérovac pracuje na si-
tove vrstvé OSI modelu a jeho hlavnim tkolem je propojeni separatnich siti. Smeérova¢ mize
pracovat v prostiedi LAN, kde se stard o smérovani a komunikaci s podsitémi nebo 1 ve
WAN, kde se nachdzi Internet. Smérovac dale dokaze filtrovat provoz, ktery ptes n¢j pro-
chézi pomoci IP adresy a diky tomu se z néj stavd komplexni zafizeni, které je schopné se
rozhodnout, jakou trasu vybere do cilové destinace tak, aby byla nejlepsi. Smérovac dale
pracuje se svoji vlastni smérovaci tabulkou, ve které spravuje adresy dalSich smérovac.
Smérovac slouzi jako vychozi brana je to rozhrani, které se pouziva ke komunikaci rozdil-

nych siti. [1]
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5.2.4 Brouter

Jde o zafizeni, které pracuje jako most ¢i jako smérovac podle toho jaky protokol se
pouziva v dané siti. Brouter funguje pro zaslané zpravy pomoci NetBios Extended User In-
terface (NetBEUI), pfipadné jinym nesmérovatelnym protokolem a zaroven pracuje jako
smérovac pro smérovatelné protokoly naptiklad TCP/IP. V soucasné dobé obyc¢ejné sméro-

vace zastavaji ob¢ funkce Brouteru. [1]

5.2.5 Prepinac

Hlavni funkci pfepinace je vybirani trasy pro zasilani dat do cilové destinace. Pfepinace,
které jsou zalozené na Ethernetové technologii, jsou vybornou volbou pro konektivitu z di-

vodu rychlosti a nizké finan¢ni naro¢nosti. Pfepinace vyuzivaji dva zpiisoby ptepinani:

e Cut through switching — je zptlisob, kdy prepinac¢ zasila pakety do cilové destinace
jesté drive, nez obdrzi cely paket. Tento zpusob je velice efektivni a rychly, ale mtize
se stat, Ze dojde k zaslani Spatnych pakett.

e Store and forward switching — je zpiisob, kdy dochazi k zasilani pakett, az po jeho
celém pfijeti, kdy se zkontroluje jeho integrita. Tento zplsob je pomalejsi, ale mno-

hem vice spolehlivy.

Ptepinac pracuje na datové vrstvé OSI modelu, ale zaroven existuji prepinace, které

pracuji i na sitove vrstvé OSI modelu. [1]

5.2.5.1 Prepinac 3 vrstvy

Jedna se o pfepinace, které jsou schopné pracovat na sitové vrstvé OSI modelu. Prvni
zatizeni s touto funkci vzniklo v roce 1992 firmou 3Com z diivodu redukce poctl zatizeni,
které¢ bylo nutno spravovat. Tento pfepina¢ ma stejné funkce jako smérova¢ a umoziuje
préci se smérovacimi protokoly jako RIP ¢i OSPF. Nespornou vyhodou je jednodussi nasta-
veni nez smérovace a moznost pouziti v mistni siti misto zminénych smérovaci, jelikoz jsou

mnohem levngj$i a splni stejnou funkci. [1]

5.2.6 Sitova karta

Je prvek, bez kterého nelze dokoncit spojeni a komunikaci mezi siti a pocitacem. Sitova

karta ¢asto byva integrovana do zakladni desky, ptipadné miize byt dokoupena zvlast' a vlo-
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zena do PClI-express slotu. Propojeni karty s pocitacovou siti je provedeno pomoci konek-
toru RJ-45, jez spadé pod kroucenou dvoulinku. Kazda sitova karta je unikatné identifiko-
vatelna pomoci 48 bitové MAC adresy. V praxi by se tedy nemélo stat, ze by se na Internetu

objevily dvé sitové karty se stejnou MAC adresou. [21]
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6 NAVRH POCITACOVYCH SiTi

Pti navrhu pocitacové sité je nutné nejprve zvazit faktory, které jsou zédkladnim staveb-
nim kamenem kazd¢ pocitacové sité. NejCasteji se jedna o:

¢ Ekonomickou ndro¢nost.

e Bezpecnost.

e Typ obchodni ¢innosti.

e Typ dat uloZenych na siti.

e Filozofie managementu. [1]

6.1 Hierarchicky model Cisco

Hierarchicky model spole¢nosti Cisco popisuje, jak navrhnout, implementovat a udrzo-
vat datové sité s co nejlepsi spolehlivosti a nizkou ekonomickou néaro¢nosti. Tento model
definuje ti1 vrstvy, které jsou logické stejné jako OSI model a maji své odliSné vlastnosti od

ostatnich vrstev. [2]

Lakladni vrstva

Pristupovd vrstva

Webovy server E-mailovy server PC1 PQ

Obrazek 16 — Hierarchicky model Cisco. [2]

6.1.1 Zakladni vrstva

Zakladni vrstva neboli Core doslova ptedstavuje jadro dané sit€. Tato vrstva ma za cil
spolehlivost a zaru€eni vysoké pienosové rychlosti pro velmi objemna data, se kteryma pra-
cuji uzivatelé dané sit€. Pokud by doslo k selhani na této Grovni, ma to okamzity vliv na

vSechny uzivatele. Proto, aby k takovym vécem nedoslo, je nutné dodrzovat pravidla, které
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mohou eliminovat fatalni nasledek. Nastaveni, které by se nemélo na zakladni vrstveé prova-
deét:
e Zamezit nastaveni Access Control List (ACL), nesmérovat Virtual Local Area
Network (VLAN) sité ¢i implementovat filtrovani paketa.
e Zamezit ptistup k pracovnim skupinam.

e Zamezit rozSifovani sité, pokud je to mozné volit upgrade, pred rozsifovanim.
Pro vhodné nastaveni zakladni vrstvy se doporucuje:

e Zajistit vysoké pfenosové rychlosti pomoci Gigabit Ethernet ¢i vyssi spolu s re-
dundanci linek.
e Nutnost dbat ohled na rychlost, tak aby byla udrzena nizka latence.

e Pouzivat takové smérovaci protokoly, které maji kratké konvergenéni casy. [2]

6.1.2 Distribuc¢ni vrstva

Jedna se o vrstvu, kterd primarné poskytuje komunikaci mezi ostatnimi vrstvami. Hlav-
nim cilem této vrstvy je smérovani a filtrovani paketl. Tato vrstva musi najit co nejlepsi a

nejrychlejsi zptisob, aby byly spravné obslouzené pozadavky na sitové sluzby.
Pro spravné nastaveni distribuc¢ni vrstvy se doporucuje:

e Smérovani.
e Nastaveni ACL a filtrovani paketi.
e Bezpecnostni nastaveni, implementace firewalll a pieklad adres.

e Smeérovani mezi sitémi VLAN. [2]

6.1.3 Pristupova vrstva

Hlavni naplni ptistupové vrstvy je fizeni pfistupu uzivatelti k datové siti. Uzivatelé, zde
vyuZzivaji sitové prostiedky, které jsou umistény lokalné, jelikoZz tato vrstva obsluhuje ves-

kery provoz vzdéalenych sluzeb. Pro spravnou funkci ptistupové vrstvy se doporucuje:

e Nastaveni zésad ptistupu.
e Segmentovat sit’ a vytvofit kolizni domény.

e Zajistit konektivitu pracovnich skupin k distribu¢ni vrstve. [2]
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6.2 Bezpecnost

Bezpecnost pocitacové sité je velice slozity proces. Pfi navrhu bezpecnosti administra-
tor voli disledné zabezpeceni, zatimco koncovi uzivatelé preferuji volnéjsi ptistup. Idealné
zabezpecena sit’ je takova, ktera neni pfipojena do Internetu a celkové k ni nema nikdo pfi-
stup. Toto feSeni, ale v praxi nema uplatnéni. Tim vznika dilema, jelikoz dobie zabezpecena
sit’ je hife pristupna a l1épe piistupna sit’ je ta, ktera ma mén¢ bezpecnostnich politik. Nize

jsou popsané oblibené bezpecnostni néstroje, kterymi 1ze sit’ velice dobie ochranit. [1]

6.2.1 ACL

Jedna se o sadu bezpecnostnich pravidel, které diky svému nastaveni na zaklad¢ ptikazi
permit €1 deny definuji, jak bude fizen pfistup k danému objektu. ACL nejc¢astéji slouzi k fil-
trovani paketii na smérovaci ¢i k omezovani ptipadné fizeni sitového provozu. Nejpouziva-
néjsi typy ACL jsou:

e Standardni — jedna se o starsi verzi, kterd nabizi mensi moznost konfigurace.
e Rozsifeny — jednd se o novéjsi a komplikovanéjsi ACL, které¢ nabizi mnohem vice

moznosti konfigurace. [19]

6.2.2 Antispoofing

Je metoda, ktera pomoci ACL fesi ochranu sité pfed podvrzenim IP adres a Denial of
Service (DoS) ttoky. Utoénik se &asto snazi podvrhnout IP adresu v hlaviéce daného paketu,
aby mohl proniknout do sité. Efektivni obranou je ACL, ktery by mél obsahovat nasledujici

rozsahy adres:

e Zakazat lokalni IP adresu 127.0.0.0/8.

e Zakazat privatni IP adresy standardu RFC 1918.

e Zakazat IP adresy standardu RFC 5737.

e Zakazat IP adresu multicastu z rozsahu 224.0.0.0/3. [17]

6.2.3 DHCEP spoofing
Je zptisob, jez poméha definovat, které porty mohou odpovidat DHCP serveru. Diky
této metodé je mozné nastavit porty, tak aby utocnikovi, ktery zada o ptid€leni IP adresy,

nebylo vyhovéno. Porty se déli na dva druhy a to:
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e Divérny — jednd se o ovéfeny port, ptes ktery probiha komunikace pro ziskani IP
adresy z DHCP serveru.
e Neduvérny — ptes tento port je mozné zadat o pridéleni, ale celkova komunikace je

ignorovana. [17]

6.2.4 Firewall

24

dou je prace ve vsech vrstvach TCP/IP modelu. Diky tomu mohou Firewally vstupovat do
komunikace jako prostfednik a kontrolovat tak dané spojeni. Pokud Firewall dané spojeni
schvali, navaze dal$i komunikaci od sebe k cilovému hostiteli. Nejcastéji je mozné se setkat

s témito druhy:

e Standardni proxy Firewall — tento typ Firewallu neposkytuje zadné smérovani, ale
pouze preposila dané pakety. Podle pfedem stanovenych pravidel se rozhoduje, jak
s danym paketem nalozi. Komunikace mezi vnéjSim a vnitinim pocitacem neexis-
tuje. Vesker¢ pakety ve vnitini siti tak pochazi pouze od Firewallu.

e Dynamicky proxy Firewall — tento typ se vyvinul ze svého pfedchiidce a nabizi kom-
pletni filtrovani paketi. Jedna se o diikladnou inspekci pakett predevsim od navazani
spojeni. Po schvéleni je inspekce provadéna v rychlejSim a méné dislednym tempu.
Spojeni je navazané na aplikacni vrstveé a dalsi kontrola probiha jiZ na sitové vrstvé.

[4]

6.2.5 Virtual Private Networks (VPN)

Jedna se o privatni pocitaCovou sit’, jez umoznuje piipojeni vzdalen¢ho uZivatele do
podnikové sité. Spojeni se provadi typicky pies Internet, ale je mozné vyuzit i telekomuni-
kacni sluzby. Komunikace mezi dvéma body je feSena Sifrovanym tunelem. VPN je velice
efektivni nastroj, ktery zajistuje divérnost, autentizaci, komunikaci a integritu dat. VPN se

da rozd¢lit na dva druhy:

e Site-to-Site — jedna se nejcasteji o propojeni nékolika firemnich pobocek s centralou.
Tento zpisob komunikace nepotiebuje VPN klienta na strané uzivateld. Typické pro-

tokoly pro toto spojeni jsou IPsec a Multiprotocol Label Switching (MPLS).
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e Remote access — jedna se o stav, kdy k pfipojeni do sit€¢ vyuziva koncovy uzivatel
aplikaci, jez umoznuje divérné spojeni. Typicky protokol tohoto spojeni je Secure

Sockets Layer (SSL). [20]

6.2.6 Port-Security

Port-Security je velice efektivni metoda, ktera se vyuzivd na ptepinacich ke zvyseni
bezpecnosti. Na kazdém portu, 1ze nastavit filtrovani MAC adresy, ktera zabranuje neoprav-

nénému zafizeni se pfipojit do sit€. Porty maji nékolik druhti moznosti nastaveni:

e Protect —stav, kdy nepovolen4 komunikace je ignorovana a opravnéné MAC adresy,
dale komunikuji bez omezeni.

e Restrict — stav, kdy dany port vysila SNMP trap.

e Shutdown — stav, kdy se dany port zablokuje a pferusi se komunikace. Pro opétovné

nahozeni portu se musi nejdiive vypnout a opetovné nahodit. [ 18]

6.3 Zalohovani

Fyzické vniknuti neni jedinou véci, kterd miize postihnout sit’ a uloZzené data. Pokud by
doslo k selhani hardware, Zivelné pohromé ¢i néjaké technické chybé, miizou tyto pficiny
zpusobit obrovskou finan¢ni Skodu a ztratu kriticky dulezitych dat. Ochrana dat obsahuje

nekolik bodi, které snizuji riziko ptipadné ztraty:

e Zalozni zdroje energie.
e Piepétové ochrany.
e Pribézné zalohovani dat.

e (Odolnost serveru proti chybam.

6.3.1 ZaloZni zdroje energie

Zalozni zdroje, taky zndmé pod pojmem Uninterruptible Power Supplies (UPS) jsou
zafizeni, ktera slouZi, jako nahradni zdroj pti kompletnim vypadku elektfiny. Hlavnim cilem
je poskytnout elektrickou energii na urcity Cas, tak aby se dalo zafizeni bezpe¢né€ vypnout a

nepfislo se o neulozend data.
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6.3.2 Prepétové ochrany

Prepétova ochrana je nejoblibenéjsi fesSeni, pfi kterém rozhoduje ekonomickd naroc-
nost. Toto zafizeni slouzi k ochrané fyzického zatizeni pied vykyvem v elektrické siti. Hlav-
nim cilem neni zajistit ochranu pfed vypadkem elekttiny ¢i pouhym poklesem, ale zamezit
tomu, aby dané zafizeni nebylo vysokym prepétim poskozeno. VéEtSina piepétovych ochran

je stavéna, Ze vydrzi pouze jedno piepéti a poté musi byt ihned vyménéna.

6.3.3 Prubéziné zalohovani dat

Jeden z nejefektivnéjSich néstrojl, jak predejit ztraté dat je zdlohovani. Pfedtim, nez se

administrator sit¢ pusti do zalohovani, je nutné si odpoveédét na nasledujici otazky:

e Které soubory je nutné zalohovat?
e Kdy se bude zalohovat?
e Jak se bude zalohovat?

e Proc¢ by se mélo zalohovat?

6.3.4 Odolnost serveru proti chybam

Hlavnim cilem tohoto zplsobu ochrany je prace s redundantnimi daty, kdy se tvoii re-
dundantni kopie nezbytnych souborti na zalohovaci médium. Aby k tomuto mohlo dojit,
musi se rozlozit data na n¢kolik redundantnich diskd. Posledni formou redundance je pak
clustering. Clustering je zpusob, kdy se servery seskupuji do takzvanych klastri. Diky to-
muto zplsobu je skupina nékolika serverti dostupna v siti pouze jako jeden server. Pokud by
doslo k havarii jednoho ze serveri, okamzité prevezmou jeho funkci ostatni servery, které

jsou do klastru zapojeny.



UTB ve Zliné, Fakulta aplikované informatiky 45

Sdilené diskové I
Uzel 1 pole RAID Ll“2
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Obrazek 17 — Seskupeni servert do klastru.

6.4 Centralni sprava a monitorovani

Sprava sité v porovnani s monitoringem je myslena jako starost o fyzické a softwarové
komponenty sité. Monitoring slouzi ptimo k ziskavani informaci o provozu na siti a podava

prehled o logickém stavu sité. Sprava sité nejéastéji zahrnuty tyto kroky:

e Dokumentace kazdého zatizeni v siti.

e Seznam sitové softwaru, jeZ umozni jeho rychlou tpravu ¢i aktualizaci.

e Mc¢fici software, ktery ziskava data o tom, které aplikace kdy, jak a kdo pouziva.
e Piehled licenci k danému softwaru.

e Veskera sprava vzdalenych zafizeni.

e Generovani zprav o selhani hardware na siti a podobnych udalosti. [1]

Aplikace, které slouzi k monitorovani a sniffovani, poskytuji nastroje pro ziskavani in-

formaci o logickém stavu sit€ pomoci:

e Nastroje pro méteni rychlosti sité.

e Nastroje pro trasovani.

e Ping pro ovéteni sitové komunikace.

e Odchytavani a nasledné analyza paketi pomoci Wireshark programu.
e Analyza Voice over Internet Protocol (VoIP) komunikace.

e Filtrovani ¢i export dat.

e Vykonnostni grafy. [13], [14]
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7 INTERNETOVA TELEFONIE VOIP

VolP piipadné IP telefonie je technologie, ktera poskytuje odesilani hlasu pomoci sité
IP. Tento zpiisob telefonie je velice oblibeny ve firemnim prostredi, jelikoZ umoznuje vyuziti
stavajici sité pro telefonni komunikaci a tim odpadé i nutnost platit za provoz telefonnim

spole¢nostem. [15]

7.1 Signaliza¢ni protokoly VoIP

Technologie VoIP vyuziva, n¢kolik protokolt, které slouzi k fizeni a signalizaci volani.

7.1.1 H.323

Je mnoZina protokold, kterd pomdha zprostfedkovavat komunikaéni sluzby jako ptenos
videa, pfenos zvuku a dat v redlném case pomoci IP siti. Protokol H.323 byl ptivodné navr-
zen organizaci International Telecommunication Union (ITU) pro multimedialni konference

v sitich typu LAN. H.323 dale v sob¢ obsahuje dalsi dva protokoly a to:

e H.225 —slouzi k navazani spojeni mezi dvéma koncovymi body.

o H.245 —slouzi k vyméng¢ tidicich zprav, které putuji v obou smérech. [15]

7.1.2 Media Gateway Control Protocol (MGCP)

Je protokol, ktery pro telefonni komunikaci vyuziva zprostiedkovatele s nazvem call
agent. MGCP postrada ptimé smérovani oproti protokolu H.323, kde se o to staraji hlasové
brany. Hlasové brany u MGCP pouze pieposilaji danou komunikaci na zprostfedkovatele
volani, jez dale rozhoduje o smérovani. Zprostiedkovatel volani ma podobnou funkci jako
rozhod¢i, ktery pred navdzanim spojeni stanovi pravidla pro komunikaci a po zah4ajeni ko-

munikace, jiz do relace nevstupuje. [16]

7.1.3 Session Initiation Protocol (SIP)

Jedna se o protokol, ktery je zaloZeny na principu peer-to-peer. Vyuziva se jako alter-
nativa protokolu H.323. Komunikace probihd pomoci textovych zprav, jez jsou kdédované
ve form¢ ASCII znakt. Diky tomu, Ze protokol SIP vychéazi z World Wide Web (WWW) je

velice snadno implementovatelny a nenaroc¢ny pfi feSeni problému. [15]
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7.1.4 Skinny Client Control Protocol (SCCP)

Jde o ptivodni protokol spole¢nosti Cisco. SCCP je zalozeny na principu klient-server a
veskera komunikace tak probihd pomoci aplikace Cisco Unified Communications Manager
(UCM) taky znamé jako Call Manager, kde se zpracovavaji udalosti jako stisk tlacitek, za-
véSeni a zvednuti sluchatka. Jakmile dojde ke zpracovani pozadavki aplikace UCM odesle
zpétné informaci na to, jak ma dané zafizeni reagovat. Koncova zafizeni se Casto nazyvaji
klienti Skinny. Protokol SCCP je zakladnim prvkem Cisco IP telefonii. Hlavni vyhodou je

pridavani funkci a provadeéni rychlych zmén. [15]

7.2 Zakladni principy ovliviiujici protokol VolP

Pfi implementaci a nastaveni VoIP v siti, musi administrator celit nékolika problémiim,
které mohou mit zasadni vliv na spravny pienos hlasovych paketi. Cistota a kvalita pfena-
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tory, jez mohou ovlivnit ¢istotu zvuku:

e Vérnost reprodukce zvuku — jde o zajiSténi kvality stejné¢ho hlasového vystupu, tak
jako byla na vstupu. Pokud by doslo k limitaci §itky pasma, bude limitovana i Sitka
mluveného slova. Lidsk4 komunikace potiebuje Sitky pasma od 100 do 10 000 Hz, i
kdyz vétSina komunikace probiha ve frekvenénim pasmu od 100 do 3 000 Hz.

e Ozvéna — je jev, ktery vznika pfi neshodé elektrické impedance v pfenosové cesté.
Tento jev je v komunikaci vzdy pfitomen, ale na takové Grovni, jez lidské ucho ne-
dokaze registrovat. Ozvéna je ovlivnéna ptredevS§im amplitudou (hlasitost echa) a
zpozdénim.

e Jitter — jedna se o odchylku, ktera vznika pfi prodlevé a rekonstrukci hlasového sig-
zpozdéni. Tento problém se da z ¢asti feSit pomoci vyrovnavaci paméti dejitter

buffer.
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Nepfetrzity datovy proud paketd

Y

Stejny datovy proud paket( po zahlceni nebo nespravném vyuzivani fronty

Obrazek 18 — Jitter priklad v siti IP. [15]

Zpozdéni — je doba, ktera je nutna pro doruceni hlasu koncovému uzivateli. Zpozdéni
byva nejcastéji ovlivnéno kodovanim, kompresi, vyrovnavaci paméti ¢i celkové
vzdalenosti pii, které mize dojit ke zpozdéni signalu. [15]

Ztrata paketl — ke ztrat€ hlasovych paketi mize dojit z nékolika divodu. Piedev§im
se jedna o nestabilni sit’, zahlceni, pfipadné velké proménlivé zpozdéni. Pokud dojde
ke ztraté paketd, neni mozné je zpétné obnovit. Ve vysledku je koncovy uzivatel

ovlivnény vypadky v telefonnim spojeni. [15]

7.3 Zajisténi kvality prenosu

Technologie QoS zajist'uje nadstandardni sluzby sitového ptenosu pro rizné technolo-

gie jako je Frame Relay, Ethernet ¢i 802.11. Hlasova komunikace pomoci VoIP na vysoké

urovni je docilena pouze tehdy, kdy pakety signaliza¢niho a hlasového kanalu maji vzdy

vys§i prioritu nez ostatni datové pienosy na siti. Pomoci funkce QoS je mozné docilit lepSiho

hlasového prenosu diky implementaci nésledujicich sluzeb:

Zarucena Sifka pasma — navrzend sit’ disponuje pfesné stanovenou Sifkou pasma,
ktera je nezbytné nutné pro poskytnuti kvalitniho hlasového a datového pfenosu.
Zabranéni zahlceni sit€¢ — nutnost navrhnout sit LAN ¢i WAN, tak aby spliiovala
pfenos objemnych dat 1 pro hlasovou komunikaci.

SniZeni ztraty — sada pravidel a nastaveni, které garantuji a zachovavaji troven hla-
sového pfenosu pod urovni Committed Information Rate (CIR) neboli zaruceni mi-
nimalni prichodnosti sité.

Nastaveni priority v siti — diky této sluzb€ je mozné stanovit priority pro hlasovy
pfenos. Ostatni provoz na siti musi dat prednost vyssi priorité, ktera je nastavena.

[15]
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7.3.1

® 7

._
Web => Pridéleni 128 kb/s Sitky pasma

Y

Y

Hlas => Pfid&leni 256 kb/s ,prioritni” sitky pasma

Obrazek 19 — Piiklad nastaveni Sitky pasma. [15]

Kategorie QoS

Kategorie pro QoS od spolec¢nosti Cisco se daji rozdélit do tfi druht podle toho, jaky

druh je pro danou sit’ nevhodnéjsi.

Best-Effort — tento druh vlastné ani neposkytuje QoS. Jedna se pouze o preskupovani
paketd v pamétovém prostoru smérovace. Tento zplisob vyuziva fazeni metodou
First In First Out (FIFO), kdy dané pakety jsou zpracovany v pofadi, ve kterém zde
dorazily.

Integrated Services — taky zndmé pod pojmem Hard QoS. Jedna se o striktné prove-
dené nastaveni. Vyuziva se zde signalizace mezi jednotlivymi zatizenimi, které jsou
zodpovédné za zajisténi Sitky pasma. Tento zplisob vyuziva protokolu Resource Re-
servation Protocol (RSVP). Nevyhodou tohoto zptisobu nastaveni je Spatna Skalova-
telnost a nutnost provedeni konfigurace na kazdém smeérovaci, kterym putuje dany
paket.

Differential Services — tento zpiisob QoS vyuziva vice tokl pro provoz. Jednotlivé
pakety jsou oznaceny a piepinace spolu se smérovaci se pak dale rozhoduji o pfipad-
ném zahozeni paketu ¢i jeho pfesmérovani jinam. Tato kategorie se také nazyva jako

Soft QoS, jelikoz nevyuziva pfesné stanovenou rezervaci pasma. [16]

Obrazek 20 — Kategorie QoS. [16]
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8 DALSI VYUZIVANE SLUZBY

K ulehc¢eni prace s pocitacovou siti, je mozné nastavit nékolik sluzeb, které¢ usnadnuji
do budoucna praci jak pro administratory sité, tak predevsim i1 pro samotné koncové uziva-

tele. Dané sluzby jsou popsany nize.

8.1 Dynamicka konfigurace adres koncovych zarizeni (DHCP)

Protokol DHCP je prvni moznost, kterd slouzi k dynamickému pfifazovani IP adres.
Vychazi ze star$iho protokolu Bootstrap Protocol (BOOTP), ktery byl pravé nahrazen pro-
tokolem DHCP. Hlavni vyhodou tohoto protokolu je usnadnéna sprava IP adres v sitich
sttedniho a vétSiho rozsahu, kdy se dané IP adresy nemusi ru¢né konfigurovat na osobni
pocita¢. Nespornou vyhodou je dile moznost konfigurace DHCP na rtizné druhy hardware,
véetné smerovacu a prepinact spolecnosti Cisco. DHCP server nejéastéji poskytuje tyto in-

formace:

e [P adresu.

e Masku podsité.

e Doménovy nazev.

e Vychozi branu.

e Adresu DNS serveru.

e Adresu WINS serveru. [2]

8.2 Preklad doménovych jmen (DNS)

DNS je protokol, ktery slouZzi k ptekladani hostitelskych nazvi, ptesnéji Internetovych
nazvu jako napiiklad www.seznam.cz. Bez protokolu DNS se vSak na Internetu da komuni-
kovat. K tomu je potfeba vyuzit sluzeb ptikazu Ping, ktery zobrazuje IP adresu doménového

nazvu webu. [2]


http://www.seznam.cz/
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from
y from 77
y from 73
ply from 77.75

d s in milli
Minimum = 9ms, Maximum = 18ms, Av

C:\Users\uidm8398>

Obrazek 21 - Priklad ptikazu Ping na server seznam.cz.

DNS protokol vznikl, aby usnadnil praci s doménovymi jmény na Internetu. Pokud by
se na Internetu zadavaly pouze IP adresy jednotlivych stranek, tak by toto feseni bylo velice
naro¢né na uzivatele, jelikoz by si museli pamatovat IP adresu kazdé stranky. Protokol DNS
proto pracuje jak s doménovym nazvem, tak IP adresou. UZivatel dale pracuje pouze s do-

ménovym nazvem a o praci s IP adresou a jeji pfipadnou zménu se stard DNS. [2]

8.3 Preklad sitovych adres (NAT)

Hlavnim divodem vzniku ptekladu IP adres pomoci NAT bylo zamezeni plytvani do-
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pod n¢kolik ¢i pouze jednu verejnou IP adresu. Situace, kdy se vyuziva pieklad adres NAT:
e Pfipojeni k Internetu, kdy uZivatelé nemaji globalné€ jedine¢nou IP adresu.
e Ptechod k jinému poskytovali Internetu, ktery poZaduje zménu Cislovani sité.

e Slucovani dvou intranetii, které¢ maji duplicitni adresy. [2]

8.3.1 Staticky NAT

Tento druh pfi pfekladu lokéalnich a globalnich adres pracuje v relaci 1:1. To znamena,

ze kazdy uzivatel v siti ma redlnou IP adresu na Internetu. [2]

8.3.2 Dynamicky NAT

Tento zplisob piekladu pracuje s rezervovanym fondem registrovanych IP adres. Vyho-
dou oproti statickému NATu, je absence konfigurace, kazdého uzivatele v siti na smérovaci.
Nutnosti je mit dostatek [P adres pro uzivatele v siti, ktefi chtéji posilat pakety do Internetu

a taky pfijimat komunikaci zpét. [2]
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8.3.3 PretiZeny NAT

wev

Jedna se o nejefektivnéjsi typ piekladu adres. Pracuje v relaci 1:N, kdy vSechny nere-
gistrované IP adresy v siti se prekladaji na jedinou registrovanou IP adresu. Tento efektivni
zpusob umoziiuje pomoci jedné adresy pfipojit tisice uzivateld k Internetu a je hlavnim di-

vodem, ze protokol IPv4 vydrzel tak dlouho. [2]

Uvnitf cl. adr.

cil. adr. 170.168.2.1:1026
10.1.1.1:1026 cil. adr. -
wEE e 008 21180 |Z| i
= ik s e, 1 .
- =< s N i - Hostitel B
"'%Z_ . 63.40.7.3
\ Tabulka NAT
Vnitni lokalni
: Zdl'Oj. adr. IP adresy
110.1.1.1:1026
~<] 10.1.1.3:1024
10.1.1.2:1025
10.1.1.1:1026

Obrazek 22 — Pretizeny NAT. [2]
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II. PRAKTICKA CAST
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9 PREDSTAVENI CISCO LABORATORE

Konfigurace pocitacové sité bude provedena v Cisco laboratofi fakulty aplikované in-
formatiky budovy U5 ve Zliné. Pii tvorbé je nutné vychézet z dostupnych zafizeni, kterymi
laboratot disponuje, a proto je ndvrh pocitacové sit€¢ tomu ptizptisobeny. Pro konfiguraci a

navrh byly pouzity nasledujici komponenty.

Tabulka 1 — Pfehled zatfizeni pro konfiguraci sité.

Nazev zatizeni MnozZstvi
Cisco WS-C2960-24TT-L 4
Cisco WS-C3750X-24T-S 2

Cisco 2801-V3PN-K9 3
Cisco Linksys WRT610N 2
Cisco IP Phone 7942G 2
Osobni pocitacové stanice 4
Notebook 1

Obrazek 23 — Pohled na Cisco laboratof.
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10 POSTUP PRI TVORBE A VYUZITE TECHNOLOGIE

Hlavnim cilem praktické ¢asti je provést konfiguraci pocitacové sité podle predem de-

finovaného zadadni na realnych zatizenich. Prvotnim krokem bylo provedeni simulace v pro-

gramu Packet Tracer, ktery dokéze simulovat velkou ¢ast prvki, které vyuzivaji technologii

Cisco. V praxi, ale neni vhodné se na tento program spoléhat, jelikoz nedokaze nahradit

chovani realnych prvki, a proto je konfiguraci nutné ovétit v realnych podminkéch. Postup

tvorby tvoii nasledujici body:

Néavrh fyzické topologie podle zadéni.

Provedeni simulace v programu Packet Tracer.

Pieklopeni simulace na aktivni prvky v Cisco laboratofi.
Ovéteni funkcnosti sité.

Findalni vystup konfiguracnich souborti pomoci programu Putty.

Ekonomické zhodnoceni.

10.1 Vyuzité technologie

Konfigurace sit¢ zahrnuje nize popsané protokoly a technologie. Jedna se piedevsim o:

Pteklad adres pomoci technologie NAT.

Vzdaleny piistup na aktivni prvky pomoci protokolu SSH.

Zabezpecenti sit¢ pomoci ACL a Port-Security.

Smérovani pomoci protokolu OSPF.

Rozdé¢leni na podsité¢ a VLAN.

Wi-Fi a VolP telefonie.

Hot Standby Router Protocol (HSRP) pfi vypadu linky.

Agregace linek pomoci Etherchannel.

Dynamické ptidélovani adres pomoci DHCP.

Zamezeni broadcastovych boutek pomoci Spanning Tree Protocol (STP).

Sprava VLAN siti pomoci Vlan Trunking Protocol (VTP).
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11 GRAFICKY NAVRH TOPOLOGIE
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Obrazek 24 — Graficky navrh topologie.
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12 KONGIFURACE

Tato kapitola popisuje konfiguraci a ovéieni vétSiny hlavnich funkci, jez byla prove-
dena. Hlavnim vystupem budou piedevsim pfiloZzené obrazky, které ovétuji funkcénost da-
ného nastaveni. Veskeré zdrojové koédy, které byly pouzity na aktivnich zafizenich, budou

ptilozeny v pfiiloze.

12.1 Fyzické zapojeni kabelaZe

Zapojeni kabeldze bylo provedeno do ptfedem ptipravenych rackovych sktini, které jsou
zobrazeny na obrazku niZe. Propojeni kabeldze probéhlo do Fast Ethernetovych portl na

ptfepinacich 2 vrstvy a Gigabitovych Ethernetovych portil na prepinacich 3 vrstvy.

TR

B T
ey

Obrazek 25 — Zapojeni kabelaze.
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12.2 Putty klient

Veskera komunikace a konfigurace s pfepinaci ¢i smérovaci probihala pomoci klienta
Putty. Jedna se o program, ktery poskytuje grafické rozhrani neboli ptikazovy fadek. Diky

tomuto ptikazovému fadku je mozné konfigurovat jednotlivé komponenty po sériové lince.

@ PuTTY Configuration »
| Basic options for your PUTTY session
Specify the destination you want to connect to
Serial line Speed
|com | o500 |
Connection type:
(O Raw (O Telnet () Rlogin () 55H (@) Serial
Appea_rance Load, save or delete a stored session
- Behaviour
fi5 A L Saved Sessions
- Selection | |
- Colours "
Default Settings
=) Connection —
-~ Data Save
- Proxy
- Telnet Delete
- Rlogin
- S5H
- Close window on exit:
O Mways () Mever (@) Only on clean exit
ﬁ PuTTY Configuration >
Category:
[=I- Session Options controlling local seral lines
- Logging Select a serial line
(=)~ Terminal
- Keyboard Serial line to connect to COM1
- Bell g e
L Paaitead Configure the serial line
=- Window Speed (baud)
- Behaviour
- Translation Stop bits
- Selection Pari
- Colours arty MR i
=~ Connection Flow control MNonie ~
- Data
- Proy
- Telnet
- Rlogin
G- 55H

Obrazek 26 — Klient Putty.

12.3 Protokol SSH

V pocitacové siti byla provedena konfigurace bezpe¢nostniho protokolu SSH, ktery

slouzi k zabezpe€eni piendSenych dat po siti. Diky tomuto protokolu je mozZné pfistupovat
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k aktivnim zafizenim na siti bez nutnosti vyuzivat jakékoliv kabelaze. Nize ptilozeny obra-

zek popisuje piistup na piepinac 3 vrstvy jménem Gretzky, jehoz adresa je 192.168.99.1.

BR PuTTY Configuration X
Category:
[ I~ Session | Basic options far your PuTTY session
i TE"" L.Dglging Specify the destination you want to connect to
= Terminal :
- Keyboard Host Mame {or IP address) IPc.rt
Bl [192.168.99.1 |2
- Features Connection type:
= Window (ORaw (O Telnet O Rlogin @ S5H () Serial
ﬁppearance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection
~ Celours Default Settings Load
—I- Connection
- Data Save
- Proogy
- Telnet Delete
- Rlogin
+- 55H
'''' e Close window on exit: _
(O Mways (O Never (8 Only on clean exit

Obrézek 27 — Ptistup pomoci SSH.

Ptistup do sité pomoci SSH je vytvoreny pro uzivatele ,,Spravce. Jedna se o ucet, ktery

se nachazi na kazdém aktivnim prvku a spadd do domény local.cz.

&P 192.168.99.1 - PuTTY - ] X

Obrazek 28 — Ptikazovy fadek ptes SSH spojeni.
Protokol SSH je dale nastaveny tak, aby se nedalo k aktivnim prvkim sité pfistupovat

z jiného pocitace. Jediny mozny ptistup je povoleny z IP adresy 192.168.8.3, jez patii do
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VLAN sité IT oddéleni. Nize ptilozeny obrazek popisuje neuspésny pristup z [P adresy

192.168.6.3.

PuTTY Fatal Error

@ Network error: Connection refused

|

dbecné

Fiipojeni
Ffipojeni pomoci
protokelu IPv4:
Pfipojeni pomoci
protokolu IPvE:
Stav média:
Doba trvani:
Rychlost:

I ——

Podrobnosti sitovéha pripojeni:

Wastnost

Pripona DNS specificka...

Popis
Fyzickd adresa

Protakol DHCP je poval...

IPv4 adresa
Maska podsité IPvd
Datum zaptijéeni IP adr

ZapujZeni IP adresy vyp...

Wychozi brana [Pvd
Server DHCP IPv4
Server DNS Pvd
Server WINS Pv4

NetBIOS nad TCP/IP pa...
Mistni IPv6 adresa v ra...

‘echozi brana [Py
Server DNS IPv6

Hodnaota

Realtek PCI GBE Family Cortroller
64-70-02-00-67-4E

Ano

192.168.6.3

255.255.255.0

patek 19. dubna 2019 13:51:44
sobota 20. dubna 2015 13:51:43
192.1686.1

192.1686.1

3383

Ano
Fed0:bdc5:5eb0:a369:22df %8

Zavt

Ffipojeni k internetu neni k
Pfipojeni k siti neni k dispozici,
Povoleno

05:02:03
100,0 Mb/s

Piijato

267 216 188 770

PZakézat Diagnostika

Zaviit

Obrazek 29 — Neuspésny pristup pomoci SSH.

12.4 IP adresace sité

Pro jednoduchou spréavu sité byly vytvotené vétsi rozsahy IP adres, nez je nutné. Vzhle-

dem k tomu, Ze tyto IP adresy jsou neveiejné, nedochazi tak ke zbyte¢nému plytvani. Vétsi

rozsah IP adres byl zvolen z toho diivodu, Ze kdyz dojde k rapidnimu navyseni zafizeni v siti

je spravce na tuto moznost pfipraven a nemusi tak zasahovat do konfigurace.

Tabulka 2 — Ptehled IP adresace.

Nazev sité IP adresa sité

Maska sité

Pouzitelny rozsah

Vyroba 192.168.2.0

255.255.255.0

192.168.2.3-253
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Rizeni_Vyroby 192.168.3.0 255.255.255.0 192.168.3.3-253
Utetni 192.168.4.0 255.255.255.0 192.168.4.3-253
Persondlni 192.168.5.0 255.255.255.0 192.168.5.3-253
Vedeni 192.168.6.0 255.255.255.0 192.168.6.3-253
Sekretariat 192.168.7.0 255.255.255.0 192.168.7.3-253
IT 192.168.8.0 255.255.255.0 192.168.8.3-253
Wi-Fi 192.168.9.0 255.255.255.0 192.168.9.3-253
VoIP 172.16.10.0 255.255.255.0 172.16.10.2-254
Gretzky => Arnie 10.10.10.0 255.255.255.252 10.10.10.1-2
Jordan => Arnie 10.10.9.0 255.255.255.252 10.10.9.1-2
Arnie => ISP 212.110.20.180 255.255.255.252 | 212.110.20.181-182

12.5 Prehled VLAN siti

V pocitacové siti se nachazi celkem 11 VLAN siti. VLAN sit¢ v rozsahu od 2 do 8 slouzi

jednotlivym zaméstnanciim. VLAN sit’ ¢islo 9 slouzi pro Wi-Fi pfipojeni, které je k dispozici

hostiim. VLAN sit’ 10 je pouZita pro VolP telefonii a VLAN 99 se vyuzivé pro vzdalenou

spravu aktivnich prvkii. Hlavni funkci VLAN sité 30 je v pfifazeni volnych porti do této

VLANYy a jejich nésledné shozeni ptikazem ,,shutdown*.
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P 192.168.90.1 - PuTTY

Obrazek 30 — Piehled VLAN siti.

12.6 Distribuce VLAN siti pomoci VTP protokolu

Pro zjednoduSenou spravu jednotlivych VLAN siti je zde na hlavnim pfepinaci 3 vrstvy
Gretzky nastaven VTP protokol. Tento protokol slouZi k centralni spravé. Pokud dojde na
serverovém piepinaci ke zméné at’ uz ptridani VLAN sité ¢i ubrani projevi se to ihned na
vSech ostatnich zafizenich, které spadaji do dané domény. Prvni obrazek niZe popisuje pie-
pina¢ Gretzky, ktery je nastaveny jako VTP server. Druhy obrazek niZe popisuje piepinac
Jordan, ktery je nastaveny jako VTP klient. Diky tomuto feSeni se nemusi pfidavat jednotlivé
VLAN sité na kazdy prepinac. Staci pouze jeden centralni server. Pfepinace 2 vrstvy dispo-

nuji taky VTP protokolem a jsou nastaveny v rezimu klient.
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EP 192,162.99.1 - PuTTY

Obrazek 32 — VTP klient na pfepinaci Jordan.
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12.7 DHCP server

Hlavni nastaveni DHCP serveru se nachézi na ptepinaci 3 vrstvy Gretzky. Tento ptepi-
nac dale rozesila veskeré IP adresy koncovym uzivatelim podle toho, ve které VLAN siti se
nachazeji. Obrazek nize zobrazuje ziskanou IP adresu z DHCP serveru prvni pouzitelné IP

adresy pro VLAN 8, jez patii IT odd¢leni.

Podrobnosti stoveho phipojeni X

Podrobnosti sitoveho pripojeni:

Wastnost

Popis
Fyzicka adresa

IPvd adresa
Mashka podsité |Pvd

YWchozi brana 1Pvd
Server OHCP [Pv4
Server ONS |Pvd
Server WINS [Pvd

YWchozi brana IPvE
Servery DNS IPvE

Pripona DMNS specificka. ..

Protokol DHCP je povaol..

Datum zapdjéeni IP adr...

Zapljceni IP adresy vyp...

MetBIOS nad TCP/AIP po...
Mistni [PvE adresa v ra...

Hodnota

Realtel: PCl GBE Family Cortroller
64-70-02-00-53-35

Ano

19216883

2552552565 .0

patek 19. dubna 2015 14:31:59
sobata 20 dubna 2019 14:31:59
192.168.8.1

152 168 .81

Ano
fedl::8812 fadf .dbda:cch?®13

fec: 0:0F ;1%
fecO: -0 2%

Obrazek 33 — ovéieni IP adresy z DHCP serveru.
Nize ptiloZeny obrazek popisuje IP adresy, které jsou vyfazené z DHCP serveru. Tyto
adresy jsou totiz pfifazeny staticky pro VLAN interfacy na piepinaci Gretzky a Jordan.

Druhé ¢ast popisuje dva DHCP pooly, které jsou nastavené pro VLAN 2 a 3.
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ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.163.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.163.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.
ip dhcp excluded-address 192.168.

ip dhcp excluded-address 192.163.
!

(W] (W] (W] LA LA
B B B B =

00 00 00 =J =J =) @ @ @ U1 1 B P ol b L b R RO
Ln
B

Pd B =2 Rl Bl 2 R R 2 R R R R R R R

LA
B

ip dhcp pool V1an2
network 192.168.2.8 255.255.255.0

default-router 192.168.2.1
1

ip dhcp pool Vlan3
network 192.168.3.8 255,255.255.8
default-router 192.168.3.1

Obrazek 34 — Zdrojovy kod pouzity pro DHCP nastaveni.

12.8 Preklad adres NAT

Aby bylo mozné na Internetu vystupovat pod jednou globalni adresou, je v pocitatové
siti nastaven pieklad nevetejnych adres na jednu vetejnou adresu. Toto nastaveni je prove-
deno na smeérovaci Arnie, ktery rozdéluji vnitini ¢ast sit€¢ na ,,NAT inside* a druhou ¢ast
smérem do Internetu na ,,NAT outside®. Pokud dojde ke komunikaci na Internetu z jakého-
nikaci. NiZe pfilozeny obrazek popisuje snahu o komunikaci pocitacovych stanic z VLAN

sit€ 2 a 4 s ISP smérovacem, kterému patii vefejna IP adresa 212.110.20.182.



UTB ve Zliné, Fakulta aplikované informatiky 66

EF 10.10.10.2 - PuTTY

Obrazek 35 — Preklad adres pomoci NAT.

12.9 Konfigurace smérovaciho protokolu OSPF

Aby bylo mozné v dané siti komunikovat je k tomu potieba smérovaci protokol. Jelikoz
se jednd o sit’ vétSich rozmérl, je zde mnohem efektivnéj$i nasadit smérovaci protokol nez
klasické statické smérovani. Smérovaci protokol je nastaveny na tfech aktivnich prvcich
jedna se o dva prepinace 3 vrstvy Gretzky a Jordan. Dale je OSPF protokol nastaveny na
smérovaci Arnie. Zde musi byt povoleno piikazem ,,default-information originate* pfeposi-
lani siti z vedlejSich pfepinacii, jinak by se nedostali do Internetu.

router ospf 16

log-adjacency-changes
network 18.18.18.8 8.8.8.3 area 1

network 192.168.2.8 6.0.8.255 area 1
network 192.168.3.8 6.8.8.255 area 1
network 192.168.4.8 6.06.8.255 area 1
network 192.168.5.80 8.0.8.255 area 1
network 192.168.6.8 6.0.8.255 area 1
network 192.168.7.8 6.8.8.255 area 1
network 192.168.8.8 6.06.8.255 area 1
network 192.168.9.80 8.0.8.255 area 1

Obrazek 36 — Zdrojovy kod OSPF na prepinaci Gretzky.

12.10 Konfigurace HSRP protokolu

V pocitacoveé siti je dale provedena konfigurace HSRP protokolu. Jedna se o protokol,
ktery umozuje prechod na zalozni aktivni zatizeni, pokud dojde k vypadku na lince. Diky
tomuto feSeni nedojde ke kolapsu celé sit€. Pouze nastane nékolika sekundova prodleva, nez

zalozni zatizeni pfevezme hlavni roli.
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interface Vlan2

ip address 192.168.2.1 255.255.255.8
standby version 2

standby 8 track 1 decrement 18
standby 1 ip 192.168.2.254

standby 1 priority 200

standby 1 preempt

I
interface Vlan3

ip address 192.168.3.1 255.255.255.8
standby version 2

standby 8 track 1 decrement 18
standby 1 ip 192.168.3.254

standby 1 priority 200

standby 1 preempt

I

interface Vland

ip address 192.168.4.1 255.255.255.8
standby version 2

standby 8 track 1 decrement 18
standby 1 ip 192.168.4.254

standby 1 priority 200

standby 1 preempt

Obrazek 37 — Zdrojovy kod HSRP protokolu.
Pro ovéfeni funkénosti HSRP protokolu byla shozena linka mezi hlavnim pfepina¢em 3
vrstvy Gretzky a smérovacem Arnie. NiZe pfiloZzeny obrazek popisuje ztratu 6 paketl, nez

doslo k obnoveni zalozni cesty ptes prepinac 3 vrstvy Jordan.
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Bl Pfikazovy fadek - ping -t212.110.20.182
B.26.182
over a maximum of 38 hops
3 ms 2 ms 1 ms
1 ms <1 ms <1 ms

14 ms 14 ms 14 ms

Trace complete.

/ from
from
time=16ms T
H time=18ms TT
from . 164 H host unre
y from B : host unr
nly from 1 6 - host unr
; from 1 6 H host un

nly from
from
¢ from

Obrazek 38 — Ovéteni funkEnosti HSRP protokolu.
Nize ptilozeny obrazek popisuje zménu z hlavni trasy, kterd je vedena ptes prepinac 3
vrstvy Gretzky na pfepinac 3 vrstvy Jordan, ten se nyni stava hlavni pfistupovou cestou do

Internetu.
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B Vybrat Piikazovy fadek

ply from 3
r from 1

. , Recei 4, Lost = @ (8% loss),
e round trip times in milli
Minimum = 8ms, Maximum = 8ms, ge

over a maximum of 38 hops

1 ms 1 ms 1 ms
1 ms 1 ms <1 ms
14 ms 13 ms 14 ms

212.110.2€

racing route to 212

Obrazek 39 — Zména HSRP protokolu na zalozni trasu.

12.11 Nastaveni Wi-Fi

V pocitacoveé siti se dale nachazeji dva Wi-Fi ptistupové body. Primarnim cilem je po-
skytnuti Internetového ptipojeni pro hosty, kteti navstivi danou firmu. Oba piistupové body
jsou spravovany pies webové rozhrani a spadaji do VLAN 9, jeZ nese nazev Wi-Fi. IP adre-
sace je poskytovana pomoci DHCP serveru, ktery obstarava kazdy piistupovy bod sém. Oba

piistupové body disponuji 50-ti volnymi IP adresami.
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aifpaths

——

Obrazek 40 — Dva pftistupové body pro Wi-Fi pfipojeni.
Drive nez dojde ke konfiguraci ptistupovych bodd, je nutné pomoci tlacitka reset uvést
zafizeni do tovarniho nastaveni. Nasledné je mozné pomoci defaultni adresy 192.168.0.1,

ktera se zada do prohliZzece provadét nastaveni jednotlivych ptistupovych bodi.

Prihlaste se
http://192,168.0.1
Pripajeni k tomuto webu neni soukromeé

UZivatelské jména admin

Hesloa | wesss

Obrazek 41 — Piistup pres webové rozhrani.

Nize pfiloZeny obrazek popisuje zakladni nastaveni pfistupového bodu. Jedna
se predev§im o statickou IP adresaci, kterd je nutnd pro navazani spojeni se siti
VLAN 9, jez patti Wi-Fi a dale je mozné vidét povoleni DHCP serveru pro maxi-

malni mnozstvi 50-ti uzivatelu.
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Setup

Setup Wireless

Basic Setup

Simultaneous Dual Band Wireless-N Gigabit Router

Applications &
Gaming

WRTG10N

Administration

Select your langnage

Intemet Setup

Internet Connection Type

Network Setup

Router Address

DHCP Server Setting

Time Settings

Time Zone

| static 1P v

Intemet IP Address:  [182 | 188 |3 |3 |
Subnst Mask: [2s5 |.[255 ].l2ss |.p ]
Default Gateway: [1e2 .68 ].l0 |1 ]
DS 1: P Jp b ]
DINS 2 (Optional): 1l T ]k |
DINS 3 (Optional): b 1l Jjo ] |
Haost Name: | i

Diomain Mame:

MTU:

IP Addrass:

Subnet Mask:

DHCF Server:

Start IP Address:

Maximum Number of
Users:

IP Address Range:
Client Lease Time:
Static DNS 1:
Static DNS 2:
Static DNS 3:
WWINS:

[12 |.[188 |1

[2552552550 v |

® Enabled ' Disabled | DHCP Reservation |

192.168.1.[2
pr—
0|
50 |

192 168 . 1. 2to 51

Dmima (0 means one day)

(o N o o A
(I R O Y N
(I B I B N N R
b__Jp fp fp |

| {GMT-08:00) Pacific Time (USA & Canada)

v]

Il Automatically adjust clock for daylight saving changes.

Save Settings

Cancel Changes

Reboot

afra]n
CISCO.

Obrazek 42 — Zobrazeni webového nastaveni piistupového bodu.
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sttt
CISCO.

Finmware Version: 2.00.0
Simultaneous Dual-Band Wireless-N Gigabit Router WRTE10N

Wireless Applications & w—-
Setup Wireless Security Storage Re::"i::i?gns WGI::M:; 7 Administration

5GHz Wireless Security

B 1 Wireless Security I e 1 A

Security Mod: | WeA2 Personal ¥ |
Encryption: | WPA-TKIP or WPA2-AES ¥ |
Passphrase: |server1 23 |
Kay Ranswal: ’SED_ zaconds

2.4GHz Wireless Security Security Mode: | Disabled v

Save Settings Cancel Changes

Obrazek 43 — Zabezpeceni Wi-Fi pfipojeni.
Nize ptiloZeny obrazek popisuje celkovy piehled Wi-Fi siti, které se v dosahu Cisco
ucebny nachazeji. Pro ovéfeni konektivity byly vytvoreny dvé Wi-Fi sité s ndzvem ,,Di-

plomkal“ a ,,Diplomka2‘ heslo do obou siti je ,,server123*.

Sité Wi-Fi

= eduroam

Pfipojeno

= linksys

N Oteviit (WPS je k dispozici)
= Diplomka2

- Zabezpeteno (WPS je k dispozici)
= Diplomka

- Zabezpeéeno (WPS je k dispozici)
= UTB-GUEST

- Zabezpedeno
= 308U51

- Zabezpedeno

Obrazek 44 — Prehled vytvotenych Wi-Fi siti na mobilnim telefonu.
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Nize ptilozeny obrazek popisuje notebook, ktery dostava IP adresu 192.168.1.3 z DHCP
server pristupového bodu. Nasledné je provedena zkouska ovéfeni konektivity se smérova-

¢em ISP.
-

Media State . . . . . . . . . . . : Media disconnected
Connection-specific DNS Suffix . : riomail.cz

LAN adapter Pripojeni k mistni siti* 1.

Media State . . . . . . . . . .+ . i Media disconnected
Connection-specific DNS Suffix :

lireless LAN adapter Wi-Fi:

Connection-specific DNS ¢
IPv4 Address.

Subnet Mask

Default Gateway

C:y g 212.119.208.182

FPinging 2 119.26.182 with 32 by of data:
Reply from 212.118.28. time=11ms
Reply from 212.116.28. time=11ms
Reply from 212.116.28. - time=11ms
Reply from 212.116.206.182: by time=11ms

Fing stati

Approx
Minimum

Obrazek 45 — Ovéteni konektivity Wi-Fi pii pfipojeni do Internetu.

12.12 Zabezpeceni pomoci Port-Security

Na vSech ptepinacich 2 vrstvy byla provedena konfigurace, jez poskytuje zabezpeceni
porti proti neopravnéné manipulaci. Tyto porty, ke kterym se mtize dostat koncovy uzivatel
pracovni stanice jsou nastaveny tak, Ze pokud dojde k pfipojeni jiného zafizeni, které neod-
povida pfifazené MAC adrese port se okamzité zablokuje a prerusi se komunikace. Aby
doslo k obnoveni portu, musi spravce patrat potom, co se stalo a port ptikazem ,,no shut-

down* opét nahodit.
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interface FastEthernet®/3

switchport access wlan 2

switchport mode access

switchport port-security

switchport port-security mac-address sticky

switchport port-security mac-address

interface FastEthernet8®/4

switchport access wlan 38

switchport mode access

switchport port-security

switchport port-security mac-address sticky

shutdown
1

interface FastEthernet®/5

switchport access wvlan 38

switchport mode access

switchport port-security

switchport port-security mac-address sticky

shutdown

Obrazek 46 — Zdrojovy kod zabezpeceni porti.

12.13 Zabezpeceni pomoci ACL

sticky 6478.82080.4bbc

V pocitacové siti bylo dale nastaveno nékolik ACL, které pomahaji filtrovat provoz uv-

nitf sité, ale 1 mimo ni. NiZe pfilozeny obrazek popisuje pouziti ACL pro NAT, povoleni

pfistupu stanice 192.168.8.3 pomoci SSH a zamezeni ptikazu Ping z Internetu smérem do

site.

access-list
access-list
access-list
access-1ist
access-list
access-list
access-list
access-1ist
access-list
access-list

Obrazek 47 — Ptehled ACL na smérovaci Arnie.

permit 192.168.
permit 192.168.
permit 192.168.
permit 192.168.
permit 192.168.
permit 192.168.
permit 192.168.
permit 192.168.
58 permit 192.168.8.3

O I A m gy
WO 00w LA sl b
DO OO ®
R R R
Do OO ®
Do OO ®

186 permit icmp any any echo-reply

. 255
. 255
. 255
. 255
. 255
. 255
. 255
. 255

Nize ptilozeny obrazek popisuje piikaz Ping, ktery ovéfuje konektivitu se smérovacem

ISP.
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ER 10.10.10.2 - PuTTY - ] X

Obrazek 48 — Ptikaz Ping smérem do Internetu.
Nize pfiloZzeny obrazek popisuje netspésny piikaz Ping smérem do sité, jez je bloko-
vany pomoci ACL na smérovaci Arnie.

COMT - PuTTY - O *

Obrazek 49 — Ptikaz Ping smérem do sité.

Stejné jako prepinac 3 vrstvy Gretzky tak i pfepina¢ 3 vrstvy Jordan disponuji stejnym
ACL, jez zabranuje komunikaci Wi-Fi uZivatell s ostatni ¢asti sit€. Vzhledem k tomu, Ze
Wi-Fi sit’ slouzi primarné pro hosty, nepotiebuji komunikovat se stanicemi uvnitf sité, a

proto maji definovanou pouze cestu smérem do Internetu. Ostatni komunikace je blokovana.
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access-1ist 58 permit 192.168.8.3

access-1ist 188 deny ip 192.168.9.80 8.8.8.255
access-1ist 188 deny ip 192.168.9.8 ©.08.8.255
access-1ist 188 deny ip 192.168.9.0 0.0.8.255
access-1ist 188 deny ip 192.168.9.8 0.0.8.255
access-1ist 188 deny ip 192.168.9.0 0.0.8.255
access-1ist 188 deny ip 192.168.9.0 ©0.0.8.255
access-1ist 188 deny ip 192.168.9.0 8.8.8.255

access-1ist 188 permit ip any any

192.
192.
192,
192,
192,
192,
192,

168.
168.
168.
168.
168.
168.
168.

00 =] @ WA sl 2
2088 8

Obrazek 50 — Piehled ACL na pfepinaci Gretzky.

[av R as B B o I v R o R
[av Rl as B B v e R o R
[a v s s B v R e R v B

. 255
. 255
. 255
. 255
. 255
. 255
.255

Nize ptilozeny obrazek popisuje ovéreni daného ACL, kdy se notebook s IP adresou

192.168.0.111, kterou dostava z DHCP serveru ptistupového bodu snazi navazat spojeni se

stanici v IT oddéleni, které patii IP adresa 192.168.8.3. Komunikace je uspéSn¢ blokovana

a dale je mozné vidét navazani spojeni smérem do Internetu na adrese 212.110.20.182, jez

patii smérovaci ISP.
EX Piikazovy fadek
Ethernet adapter Ethernet:

Connec

from
from
y from

ep om
Reply from
from

ply from

mmm M
W\ oA A

d =4, Lost = @
in milli-secon
= 13ms,

Obrazek 51 — Zamezeni piikazu Ping hostiim na Wi-Fi siti smérem do sité.
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12.14 Nastaveni VolP telefonu

V pocitacové siti se fyzicky nachazeji pouze dva VolP telefony. VEtSi mnozstvi nebylo
v laboratofi k dispozici. Tento pocet, ale staci k tomu, aby doslo k ovéfeni spravného fungo-
vani telefonniho spojeni. Veskerd konfigurace se nachazi na VoIP smérovaci, ktery je fy-

zicky umistény na IT oddéleni.

telephony-service
max-ephones 5
max-dn 5
ip source-address 172.16.18.1 port 20806
auto assign 1 to 5
auto assign 4 to 6
max-conferences 4 gain -6
transfer-system full-consult
I
!
ephone-dn 1
number 1111
I
1
ephone-dn 2
number 22232
I
I
ephone 1
device-security-mode none
mac-address A418.7528.4658
type 7942
button 1:1
1
I
I
ephone 2
device-security-mode none
mac-address BCD9.9698.905E
type 7942
button 1:2

Obrazek 52 — Zdrojovy kod VolP konfigurace.

Nize pfilozeny obrazek popisuje povoleny DHCP server na VolP telefonu. Prvni pou-

ziteln4 adresa je 172.16.10.2. Cislo telefonu je 2222.
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Obrazek 53 — Pitehled DHCP nastaveni VoIP telefonu.

Nize ptiloZeny obrazek popisuje zbytek informaci, které dostava z DHCP serveru. Jedna
se o masku sité 255.255.255.0, do které spada a IP adresu smérovace 172.16.10.1, ze kterého

¢erpa voln¢ dostupné adresy.

r— _—
alualn : Cisco 1P P

cisco

Obrazek 54 — Ostatni informace z DHCP serveru.
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Nize pfiloZeny obrazek popisuje overeni telefonniho spojeni. Telefonni hovor je zaha-

jeny z ¢isla 2222 a vola telefon dostupny na ¢isle 1111.

Obrazek 55 — Ovéteni telefonniho spojenti.

NiZe ptiloZeny obrazek zobrazuje ptichozi hovor z ¢isla 2222 na ¢islo 1111.

rn
CIsCo

Obrazek 56 — Grafické znazornéni prichoziho hovoru.
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13 EKONOMICKE ZHODNOCENI

Pti vypracovani ekonomického zhodnoceni je nutné brat v potaz, Ze dana sit’ byla kon-
figurovana v laboratornich podminkach a celkova cena se tak miize 1iSit od skute¢né navr-
zené sité, ktera funguje v praxi. Ve vysledku by nemél byt ovSem rozdil markantni, ale je

nutné pocitat s tim, ze vystavba této sit¢ odpovida finan¢ni naro¢nosti kolem 700 000,- K¢.

13.1 Finanéni rozpocet navrZzeného reSeni

Nize uvedena tabulka popisuje cenovou relaci hardwarovych komponentii a kabelaze,
jez byla pouZita, pro nédvrh dané sité. Oproti konfiguraci, kterd byla provedena, zde chybi
jeden smérovac, jehoz hlavni funkce slouzi k ovéfeni konektivity u poskytovatele Internetu
neboli ISP. Dale doslo k navyseni VoIP telefont z dostupnych dvou kusti na celkovy pocet
Ctyficeti kusii. Ve finanénim navrhu nejsou zapocitané osobni pocitacové stanice a pfipadna

cena na implementaci a konfiguraci vSech zminénych zatizeni.

Tabulka 3 — Finan¢ni naro¢nost dané sité.

Nazev Informace MnoZstvi Cena
Cisco WS-C2960- Ptepinac 2 vrstvy 4 97 776,- K¢
24TT-L
Cisco WS-C3750X- | Piepinac 3 vrstvy 2 384 058,- K¢
24T-S
Cisco 2801-V3PN- Smeérovac 2 140 000,- K¢
K9
Cisco Linksys Wi-Fi 2 11 400,- K¢
WRT610N
Cisco IP Phone VolIP 40 74 360,- K¢
7942G
Datacom CATSE Sitovy kabel 20 780,- K¢
UTP ¢cerveny 0.25m
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smérovac

Datacom CATSE Sitovy kabel 20 780,- K¢
UTP ¢erveny 0.5m
Datacom CATSE Sitovy kabel 20 780,- K¢
UTP cerveny 1m
Datacom CATSE Sitovy kabel 15 735,- K¢
UTP Eerveny 2m
Datacom CATSE Sitovy kabel 20 980,- K¢
UTP modry 1m
Datacom CATSE Sitovy kabel 10 490,- K¢
UTP Zluta 1m
Cisco CAB-SS- Propojovaci kabel 1 1872,- K¢

Cena celkem

714 011,- K¢
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ZAVER
V této praci byla provedena konfigurace pocitacové sité stiedne velkého rozsahu. K vy-
stavbé a ovéereni funk¢nosti daného nastaveni slouzila Cisco laboratot fakulty aplikované

informatiky budovy U5 ve Zling. Uroveti prace a naroénost provedeni odpovida certifikaci

Cisco CCNA.

Pti tvorbé praktické ¢asti bylo nutné vychazet z dostupnych prvka, kterymi uc¢ebna dis-
ponovala a praci tomu piizpusobit. Zde mohlo byt vyuzito mnohem vice VolP telefonii nez
dva a tim by to pfidalo na atraktivité prace. I pies tento nedostatek doslo k ovétreni spravnosti

daného nastaveni piedevs§im formou obrazki, které mapuji postup a celkovy vysledek.

Tvorba pocitacové sité na technologii Cisco je velice finanén€ naro¢na, jelikoZ se jedna
o svétovou jednicku sitovych technologii. Pokud se jakakoliv vétsi firma odhodla, pro Cisco
technologii je nutné pocitat s ¢astkami ve vysi stovek tisic ptipadné i miliontl. Vystavba této

sité odpovida ekonomické naro¢nosti ptes 700 000,- K¢&.

Prace muze byt do budoucna rozsitena o dalsi prvky jako je Firewall ¢i ovéteni fizeni
ptistupu pomoci Cisco protokolu TACASC. Dale je mozné do sité implementovat poStovni
server, pripadné sdilené serverové ulozisté. Pti riistu firemni pobocky by bylo vhodné zavést
VPN sit), tak aby se dalo komunikovat Sifrovanou cestou a nehrozilo nebezpeci odposlechu.
S rGstem firmy i poctem telefont, které jsou k dispozici, miiZze postupem ¢asu dochazet ke
sniZeni kvality telefonniho hovoru. Tento problém by se dal vyfesit nastavenim vyssi priority

QoS pro VolIP telefony.

Celkovy pfinos této prace je v ulozeni veSkerého nastaveni ve flash paméti aktivnich
prvkill v Cisco laboratofi. Diky tomu mohou studenti ihned nahlédnout do dané konfigurace

a po pripojeni kabelaze celou sit’ opét zprovoznit.
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